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Windows Vista y malware |

http://geeks.ms/blogs/vista-tecnica/archive/2007/05/23/windows-vista-y-malware-i.aspx

Comenzamos un nuevo ciclo de post y para ello vamos a analizar el
comportamiento de Windows Vista con diferentes funciones de Malware, y para ello
contaremos con la ayuda inestimable de un Windows Vista Ultimate y unos
amiguitos de lo ajeno, mas o menos reciente que nos permitirdn estudiar el
comportamiento del nuevo sistema operativo de Microsoft, con antiguos y nuevos
amigos.

Para el estudio contaremos con todos los mecanismos de defensa con los que
cuenta Windows Vista y que en funcidén de las caracteristicas se iran activando o
desactivando comprobando todas las caracteristicas y las circunstancias en cada
uno de las pruebas que se realicen.

Cada post sera un laboratorio donde se analizara algunos de estos elementos y se
evaluaran las diferentes opciones de seguridad que aporta Windows Vista al
laboratorio. Estableceremos el laboratorio desde la perspectiva de usuario avanzado
y usuario basico, teniendo en cuenta los esquemas basicos de seguridad como son
el uso del UAC, pero analizaremos también los comportamientos en caso de que
estos hayan sido deshabilitados.

Para los laboratorios contaremos con la ayuda inestimable de Rootkits, troyanos,
troyanos reversos, keyloggers, virus, gusanos, etc.

Para el primer laboratorio contaremos con un elemento Rootkits que conoceréis
muchos de vosotros: Hackerdefender. Este Rootkit de tipo Kernell empez6 a hacer
sus pinitos alld por el 2004 y ha sido uno de los elementos mas extendidos y del
cual se han hecho algunas modificaciones.

Basicamente el objetivo es realizar la ocultacion de ficheros y carpetas, elementos
del registro y procesos y servicios. Engafiaba con el espacio de disco existente en el
sistema y oculta puertos localmente. Utiliza tecnologia de redirector de puerto que
junto con la funcionalidad de troyano, nos devuelve una Shell por cualquiera de los
puertos que tengamos abiertos. En fin toda una pieza, compuesto por dos ficheros:
el ejecutable y el fichero de configuracion en un fichero ini.

Partimos de la base que el susodicho elemento necesita privilegios de administrador
para poder ejecutarse, con lo que a priori puede encontrar el primer handicap
cuando se ejecute con el UAC activo y funcional.

Para la primera prueba vamos a contar con un usuario perteneciente al grupo de
administradores (no el administrador) y que serd el que lance el ejecutable. Por
comparativa cuando se ejecutaba en Windows XP con un usuario con privilegios el
Rootkit iniciaba todo el proceso malicioso para el que estaba configurado el fichero
de configuracion. En el caso de Windows Vista, la ejecucion del mismo no comporta
ninguna accién: el Rootkit no ha funcionado. iVaya! la estructuracion en capas de
Windows Vista ha hecho su funcién y ha impedido que este usuario pueda llegar a
ejecutar los drivers a nivel de Kernell, eso si no ha intervenido el UAC. En este caso
concreto el sistema tiene habilitado la funcién de UAC para que solicite credenciales
y no se ha activado. En principio no hay ningan resultado significativo que evidencie
el intento de accion que se ha empleado. El analisis a nivel de ficheros demuestra
los intentos de acceso a las librerias shell32 son infructuosos y no puede cargar el
driver: hxdefdrv, a nivel de sistema, lo que impide que su accidén sea consecuente.
La ejecucién por lo tanto en un contexto no privilegiado no es satisfactorio.
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En el siguiente post analizaremos el comportamiento de este mismo rootkit en un
contexto privilegiado y en el contexto del administrador.

Referencias Externas

Rootkit

Hacker Defender

Filemon
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Windows Vista y Malware Il

http://geeks.ms/blogs/vista-tecnica/archive/2007/06/04/windows-vista-y-malware-ii.aspx

Tras haber analizado el intento de ejecucién del Rootkit Hacker Defender con un
usuario administrador y el UAC habilitado y haber sido infructuoso, vamos a
proceder a realizar el ataque haciendo uso de los privilegios de Administrador.

Para realizar un rastreo al comportamiento del Rootkit evaluaremos 5 componentes
basicos de este tipo de malware:

- Ocultacion de ficheros y carpetas.

- Ocultacion de procesos y servicios.

- Ocultacién de Puertos.

- Ocultacion de aplicaciones.

- Componente troyano con tecnologia de redirector.

Partimos de la base de que tenemos tanto el fichero de ejecucién del rootkit como
su fichero de configuracién se encuentran en el escritorio de usuario y lo
ejecutamos con privilegios de administrador.

[Hidden Regkeys]
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Imagen 1- Ejecutando HXDEF100 y comprobando puertos

Inicialmente no detectamos ningln comportamiento anémalo tipico, como la
desapariciéon automatica de los ficheros hxdef100, éha fallado o es un
comportamiento anémalo? Pasamos a realizar las comprobaciones de rigor: no
aparece el proceso, ni el servicio, los puertos no han desaparecido aunque desde el
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fichero de configuracion se solicitaba la ocultacion de los puertos TCP 135 y 445, el
troyano con tecnologia de redirector no es funcional, pero icuriosamente aunque
nuestra aplicacion de referencia: la calculadora, se ejecuta sin problema, el icono
ha desaparecido!
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Imagen 2 - Comprobando proceso ocultacién de aplicaciones.

Bueno estos ultimo nos deja una Unica funcionalidad: el rootkit se ha ejecutado con
eficacia, aunque sus comportamientos para enlazar mediante Hooks las
aplicaciones y procesos a engafiar no han sido fructuosas, el tratamiento del
modelo de UIPI y MIC ha funcionado correctamente.

AuUn asi como no me deja tranquilo las pruebas, vamos a poner a Windows Vista en
mas aprietos. Como uno de los comportamientos a esperar es la ocultaciéon de las
carpetas, vamos a crear una carpeta con el mismo nombre el ejecutable (hxdef100)
y movemos los ficheros hxdef100.exe y hxdef100.ini a la carpeta. iOh sorpresa! Los
ficheros desaparecen, pero no la carpeta. Pues vamos a comprobar el proceso y
este aparece en el administrador de proceso, aunque no queda oculto, tampoco
cambia el comportamiento con respecto a los puertos ni a la calculadora.

¢Porque se ha producido este comportamiento? Se ha producido una posible
manipulacion en la devolucidon de datos en el proceso explorer.exe, que se esta
ejecutando en la capa del administrador, aunque no se ha podido incidir sobre otros
procesos restringidos, ni en el Kernell del sistema. Tal y como esperaba, el hecho
de reiniciar el Sistema, lleva consigo que el servicio que controla y ejecuta el
proceso HXDEF100, no puede levantarse puesto que no encuentra el fichero para la
ejecucion del servicio.

Pagina 6



Windows Vista y Malware Recopilacion www.segu-info.com.ar - v1.0 - 080415

2‘ Adrmnriracrin de eguipos = [ R
Archive Accien Ver Ayuda

o 2 D - BE) »mnw

| = Administracin del equipa (bog| _,I m Acciones
2 §} Herramientas def sstema - 5 Sendciog &
E Programador de taress || yyp Senvice 100 Homibire Descripeion = M. B
4 Visor de eventos
¢ Vistas personalizada| | jnic| Seracros E e
4 g Registros de Windoy »
e | Aplicacidn
I{:-I ::qudad Dess I! Windews no pudo inicier o sericio HD Serace 100 en Equipo local
= Pt A
[] Instalacicn Ervor 2: El sisterna no pusde encontrar el archive especificade,
I5] Sisterma

[] Eventos resnsiac
— Regestros de aplicac [ .
Laf
& Suscnpoiones Aese

3] Carpeta: compartidas

=

_.E Usuarios y grupos locak o HOD Service 100 powerful NT
@ Confisbilidad y rendimi o Infarmacion de la .. Facilita la &y,
& Administradar de dispo « Iniciadar de prace... Ofrece ol im
4 24 Almacenamiento Iniciador del Senai.. Imicia los ser.

= Administracén de diso]
4 [y Servicios v Aplicaciones
Servicios
& Control Wil

o Inicio de seseon se...  Habilita pro..
Instalader de med... Habalita ls n

« Instantdness dev...  Administrs ..

¢« Instrumentsl de a... Proporciona,

+ KTMRM gara DTC... Coording ra
Licencias de softw... Permite la d
Lismiada & procedi. Sirve comb ..

4 Microsoft NET Fr.. Microsoft ML

+ Médulas de creaci., El semicio K. =

. b [\ Estendido (Estindar/

El resultado final de las pruebas realizadas nos devuelven los siguientes resultados:

- El comportamiento del Rootkit no ofrece la misma funcionalidad que en un
Windows XP o en un Windows 2003.

- Hemos tenido que forzar por prediccién de comportamiento la ejecucién y el
proceso de accién del Rootkit.

- Se revela bajo el procedimiento convencional que existe un proceso anémalo
en ejecucion.

- Las funcionalidades para la ocultacidon de aplicaciones y puertos no ha
resultado efectiva.

- El comportamiento del troyano en tecnologia de redirector ha fallado, no
devolviendo ninguna Shell de ejecucion.

Pues como este laboratorio no me ha dejado satisfecho, para el siguiente, un
Rootkit un poco mas punetero. Seguiremos probando a Windows Vista...

Referencias Externas
Rootkit

UIPI y MIC
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Windows Vista 'y Malware IlI

http://geeks.ms/blogs/vista-tecnica/archive/2008/01/17/windows-vista-y-malware-iii.aspx

Tal y como comenté en el anterior post de Malware y Windows Vista, hoy
procederemos a realizar un analisis sobre un rootkit de Kernell mas agresivo con las
librerias, que el Hacker Defender y comprobar el comportamiento de Windows Vista
con el mismo. En Windows XP modificaba el comportamiento de las librerias
dependientes de Rundll32 y colgandose del QueryInformation del sistema,
impidiendo incluso posteriormente el acceso al administrador de tareas.

A diferencia con el anterior, el AFX-Rootkit no presenta un dichero de configuracion
sino que mediante una herramienta para la construccion del malware ya
implementaremos los objetivos iniciales del ataque. Por un lado presenta la ventaja
de que solo genera un ejecutable y no el fichero ini de configuracidn, pero por otra
parte lo hace menos flexible al no permitir una configuracion posterior de las
operaciones del mismo.

En una primera instancia procederemos a crear un Rootkit que tenga como objetivo
ocultar todos aquellos ficheros y carpetas que contengan la palabra “oculto”.
Posteriormente procederemos a intentar su instalacion con un usuario con
privilegios de administrador. Para este procedimiento dejaremos Windows Vista
como viene de serie con la configuracion del UAC activa y Windows Defender
también activo.

Papelera de
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e ce

[ Processes 1!_,@@;4 Reaisty { Connections ]'

r_'_— Generats ‘{ Heip ‘{ Ahbout ‘
hittpe A A iamapbes. cibu et hittpc/ A megasecurniby. ong

Fleaze enter a walid mask string: [e.q. Badcaiz 7

!"Dcultn"

ak. I Cancel

Fig. 1.- Creacion del Rootkit

Una vez generado lo copiamos a una carpeta llamada oculta generada en el
escritorio que contiene un fichero llamado “fichero oculto.txt”

Procedemos inicialmente a ejecutarlo sin elevar nuestros privilegios, pero no se
observa ningiin cambio, modificacién de dlIl o ejecucion de servicios y procesos.
Ante esta ejecucion infructuosa procederemos a elevar los privilegios.
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Puesto que no proviene de un editor de confianza el UAC nos advierte de cambios
que pudieran perjudicar a la maquina. Aln asi procedemos a permitir la ejecucién
del programa.

El primer hecho descriptivo consiste en |la desestabilizacion del escritorio que debe
volver a ejecutarse, y que en 30 segundo vuelve a reiniciarse sin un aparente
cambio significativo evidente, aunque lo comprobaremos.
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Fig. 2.- Ejecucion del Rootkit en modo Administrador.

La primera comprobacion consiste en determinar si se ha producido la ocultacion,
cosa que no se ha realizado, con lo cual seguramente no ha podido modificar las
librerias del Kernell. La siguiente evidencia es que no ha podido bloquear ni el
administrador de tareas, ni ha podido ejecutar el servicio correspondiente.

¢A que se debe la ineficacia de este Rootkit frente a su ejecucion en Windows XP?
Pues la respuesta es bastante clara, la nueva estructuracién de capas y servicios de
Windows Vista, con respecto a las capas presentes en Windows XP.
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Fig. 3.- Estructura de capas de Windows Vista

Para las siguientes pruebas pasaremos a evaluar el comportamiento de Troyanos y
Troyanos reversos Yy las respuestas ofrecidas por Windows Vista.

Referencias Externas
AFX Rootkit

Ejecucion de Servicios en Windows Vista
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Windows Vista y Malware IV

http://geeks.ms/blogs/vista-tecnica/archive/2008/02/12/windows-vista-y-malware-iv.aspx

Dentro del analisis de Malware que estamos recorriendo y antes de meternos en el
analisis de los nuevos elementos maliciosos que estan surgiendo, vamos a evaluar
el comportamiento de los Troyanos de toda la vida. Aunque evidentemente los
podemos considerar como una tecnologia en desuso con respecto a otros, no por
ello han desaparecido totalmente y por lo tanto veremos la respuesta de nuestro
Windows Vista y la forma de deteccion de los mismos.

Para la prueba utilizaremos como juguetito el "DuckToy”. Este elemento presenta el
tipico comportamiento de los Troyanos de toda la vida en el que el proceso de
infeccidn, pasa por copiarse a nuestro sistema, abrir un puerto de escucha para las
peticiones del atacante y realizar cambios en el registro para que el proceso se
active en la carga de la sesion del usuario. En esta circunstancia el proceso se
cargara con el nombre “Explorer.exe”. Para este tipo de comportamiento tendremos
en cuenta una serie de los elementos incorporados por Windows Vista: UAC,
Firewall y Windows Defender.

La ejecucidon del Troyano requiere del uso del privilegio del Administrador, por lo
que lo ejecutamos con elevacidn de Privilegios. El primer resultado visible nos lo
alerta el Firewall, indicAndonos que una aplicacidn Server esta intentado abrir una
nueva conexion en la maquina, cosa que aun asi permitimos para evaluar la
siguiente barrera de defensa: Windows Defender.

A
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Fig. 1.- Deteccion amenaza
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El sistema de Windows Defender aunque no constituye en si misma una
herramienta Antivirus en esencia si es capaz de detectar determinado software
malicioso. En esta circunstancia detecta la firma del DuckToy como una aplicacién
de Acceso Remoto. El sistema detecta ademas un cambio en el comportamiento de
ejecucién de aplicaciones.

:{_'_‘h_; m. Incio _.': Examinar | = g Histonal {} Heramientas
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Este agents examina software antes de que éste se sjecute. Usted recibe una alerta si ef software tiene grandes posibilidades
de dafar el equipo.

Punto de control:
Procesos en gjecucian

Quitar todo

Fig. 2.- Analisis de la traza

El explorador de Software que incorpora Windows Vista nos ofrece la informacion
necesaria para detectar la ruta de ejecucion de la aplicacion y la forma de arranque
de la aplicacion desde el registro del sistema.
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Fig. 3.- Explorador de Software

Si analizamos el historial de Windows Defender encontraremos las trazas del
elemento malicioso detectado, asi como las medidas que hemos aplicado para cada
circunstancia. Para un analisis de amenazas y comprobar si es detectado por las
herramientas antimalware de Microsoft os recomiendo la pagina de Security
Intelligent Report, donde nos detallan el tipo de amenaza al que nos enfrentamos y
desde cuando se detecta esta amenaza, entre otras posibilidades.
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Windows Vista y Malware V

http://geeks.ms/blogs/vista-tecnica/archive/2008/04/14/windows-vista-y-malware-v.aspx

Continuamos con la serie de analisis del comportamiento de Windows Vista con
diferentes tipos de Malware, y en esta circunstancia analizaremos las acciones con
un troyano de tipo reverso. Este tipo de troyanos al contrario que los
convencionales no abren un puerto en nuestros sistemas, sino que lo que intentan
es establecer una conexion contra la maquina del atacante, manteniendo esta
conexion, el atacante puede pasar las 6rdenes al proceso que estara en la maquina
victima. Este tipo de aplicaciones plantea muchas problematicas para el afectado,
puesto que el Router de tipo ADSL (o arquitectura similar), Proxy o Firewall de
entrada no proporciona la capacidad por ellos mismos de constituir un tipo de
barrera contra la accion perniciosa de este tipo de herramientas.

Para el andlisis de este escenario contaremos con la ayuda de Turkojan Version 4

% 1 - [NS - IF':['I:'u_l,lbli - Mumers de puets —————
panis | & Direccion|39.0.0.10 Coneion del P :
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o Pase del sener ~ Retraso de Conesion —— — Mombre de Usuaria !
=i = e
Fet, SEC POFCORERnn Marnbre de s
£, accessorios R Uz Wictimal
gL conguradunes - Copiar Servidor alaPe — -0 Autoiniciar Sewvider —

T R Norbee Nonbre del Alfnstnainz |

2% oxiras
‘%1 comunicacion — Ot Configuiacion———— -] Mostrar Menisaje

| | manejo de archivos [ delete sery after wri it el Wensaies

& comandos Copy datos old file. |Ei|gi || jﬁF'.rubarl
.5 propiedades del server ED'@_' P“”t"ide _ . Wensais:

(@ info del sistema [ Reiniciar cuando & servidor |Sarver bazanyla kunldul |v|

[Eanedeltdensas:

! manejo divertido - Maodo que Corera

% contadtancs €3 Modo de Apuda [visible]
4% herramientas locales & ModoDeulto finvisible)

r lcono

E |'ﬁ Predetem | |'.ﬁbusca_r'lcnno | |,‘-'-3Selécc Icnhcu|

Cannexion 10 ; | 1P Addiess

W] empaquetanda el serdidor usanda LIFX 3302
| i kil Salbvar

:“Inicinl J e J b, Administrador del servidor “ & dient J ES| & @_ﬂ:b 2204
Fig.- Turkojan 4

El primer objetivo sera evaluar el comportamiento que proporcionara la ejecucion
de la aplicacién generada (cliente aunque lo definan servidor en todas las
aplicaciones troyanos reversos), con el sistema de UAC activo. Ejecutamos la
aplicacion victima y esta se ejecuta sin problemas, aunque notamos que no lanza el
tipico mensaje en pantalla indicando que la aplicacién requiere la elevaciéon de
privilegios. AUn asi comprobamos que la aplicacion ha iniciado correctamente la
conexion con el atacante, con lo cual ha realizado una de las caracteristicas nativas
de este tipo de Malware para la conexidn reversa. Notamos ademas que el proceso
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encargado de iniciar la conexidn con el atacante esta iniciado con nuestra cuenta y
a través del administrador de tareas nos muestra la ruta de ejecucion del proceso.

- 7l I ey e e o e o 1 -
F {8 A dministrador de tarcas de Windaws =
2 = Archive Opciones  VYer Ayuda
F'apn'.—.-.felra. = [Ip]icadnnes | Procesos |Ser'-'icius | Rendimierito | Fundones de red l ] ]
reciclajg T
-
Mombre deim...  Mombre ... CPU Memoria ... Descripcdn
crd. exe i ao 3B0KE  Procesad...
conime, exe i oo 532KB Console IME
CEres, exe 01 1.096 KE
dwrn.exe i o 212KB  Administr. .,
explorer.exe il a0 13.372KB  Explorado... ,.F:_
MSASCui.exe il als] 1.532KB  Windows ... i
mstwaind2.exe |l (] 1.956KE mstwaind2
sidebar.exe i ao 7.044EKE  Windows .., '_,"‘:‘
taskenig.exe i an 2.672KB  Motor de ... e
taskmar.exe i 16 1,430 KB Administr. ..
WMLSTYVC, EXE i oo B0 KB Virtual Ma...
winlogon. exe a0 1.508 KB
wuaudt, exe il a0 1.036KE  Windows ...
[ '.ﬁ' Mostrar procesos de todos los usuarios ] [ Finalizar proceso I

Procesos: 40 Uzo de CPLU: 369 Memuoria fisica: 53%

it Administrador de ta...
Fig.- Proceso y aplicacion victima sin icono de UAC.

Puesto que determinadas acciones requiere privilegios administrativos y
supuestamente Windows Vista no ha solicitado la elevacién de privilegios, es
posible que muchas de las funciones del troyano reverso puedan no ser funcionales.
La mayor parte de las funcionalidades requieren interaccionar con el sistema,
modificar su comportamiento o acceder a determinados drivers para los cuales se
requieren esos privilegios efectivos. Para ello vamos a probar alguna de las
caracteristicas fundamentales como la ejecucién de la Shell Remota. Con la
ejecucion de la Shell, intentaremos la ejecucion de alguna accién que requiere ser
administrador para su ejecucién, para ello intentaremos crer un usuario local que
requiere obviamente unos privilegios administrativos, que en principio si tiene la
cuenta pero que no debiera haber proporcionado el control del UAC.

Cuando intentamos ejecutar el comando advertimos que no tenemos el derecho
necesario para la accién implementada.
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Shell Rematao

Microzoft Windows [Versicn 6.0.6000]
Copyright [c] 2008 Microsoft Corporation. Reservados todos loz derechios.

C: A\ zershjL WIS TADT\Desktop> net uzer i64 64 fadd
Eror de sistema 5.

Accero denegado.

CA zershjL WIS TADT \Desktop>

Cannexion 10 ; | IP Addiess :

| Mombre de la Pe | Sistema opera... I

= Victimal 38.0.0.5/33.00.5 WISTAMN Wwiinista

£rnicio| | %, |, Administrador del servidar |[§ Chient [l Advinistrador: C:\wind.... | | ES|[Z @Ry 2223

Fig.- Shell Turkojan

Bueno pues parece que el UAC esta haciendo su papel, bien advertirnos o no
permitir la ejecucidn de cualquier aplicacion con privilegios independientemente de
las cuenta con la que estemos trabajando. Eso si cuidado con utilizar la cuenta
predeterminada del Administrador que por defecto no implementa UAC.

Para el siguiente post evaluaremos que hubiera pasado si hubiéramos forzado la
ejecucion de la aplicacidn con privilegios administrativos.
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