HOW TO:
HACER TU TROYANO FAVORITO INDETECTABLE

SIN MORIR EN EL INTENTO
BY
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08/02/08

ATENCION: Este manual asi como su autor NO se hacen responsable en ningun caso de
ningun dano que se pudiera causar a un tercero por la lectura de este manual, como
consecuencia del uso ilegal o inadecuado del mismo, ni como consecuencia de los
contenidos e informaciones accesibles o facilitadas a través de ella, ni de los sitios

vinculados a la misma. Los responsables serdn los usuarios o terceros causantes de los
darios.



Hola una ves mas a toda la comunidad, en esta ocasion quiero hacer el siguiente aporte
debido a la constancia con la que veo en distintos foros infinidad de mensajes pidiendo algin
método EFECTIVO a la hora de hacer sus aplicaciones favoritas indetectables.

Por desgracia casi no existe buena documentacion o en su defecto se encuentra inconclusa o
bastante confusa.

Bueno... dejando todo eso de lado espero que disfrutes esta guia y le saques provecho.
A decir verdad llevo utilizando esta técnica un par de afos y hasta ahora me sigue siendo
funcional.

Dices que podré hacer indetectable lo que quiera pero como funciona tal método?

Bien, en si solo bastara con dar un rapido analisis de como opera nuestro enemigo, en este
caso nuestro enemigo es el ANTIVIRUS.

Los antivirus funcionan de dos formas: uno es el método de deteccion por firmas digitales, y el
segundo es por sistemas de proteccion heuristica.

El primer método, el mas comin de todos y es el que vamos a aprender a burlar, se basa en
el siguiente procedimiento.

Todos los AV (antivirus) tienen bases de datos que tienen que actualizarse todos los dias,
estos datos que descarga de los laboratorios son las firmas digitales, y por supuesto se
encuentran cifradas para que ni ti ni yo podamos interpretarlas. Las firmas contienen muestras
de cddigo, es decir tienen una base de datos con miles de “cadenas de coédigo” que
identifican a un virus, es como nuestro codigo de ADN en los humanos.

De esa forma cuando un antivirus realiza un escaneo, lo que hace realmente es buscar esas
cadenas de codigo dentro del archivo, si contiene alguna cadena que se encuentre en sus
bases de datos inmediatamente dara una alarma informando que tienes un virus en tu sistema.

Hasta aqui creo que quedo bastante claro en que se basa el método de firmas.

Para el segundo caso que es el sistema de proteccion Heuristica, que permite detectar virus
SIN firmas, es decir no realiza esa busqueda de cadenas de cddigo dentro del archivo, lo que
hace es algo mas inteligente, ejecuta el codigo sin comprometer a tu sistema y analiza el
resultado, de esa forma no le importa como esta conformado dicho archivo sino la accién que
realiza, si el antivirus detecta que la accion abre algin puerto o intenta inyectarse en un
proceso o alterar el sistema operativo, dard un aviso de alarma.



Bien ahora que sabemos como funciona un antivirus podemos aprender a burlarlo, no importa
realmente que antivirus uses, todos funcionan igual, asi que nunca estaras protegido realmente,
lo recomendable si quieres tener un extra de seguridad es utilizar sistemas operativos mas
seguros como GNU/Linux o en su defecto MAC.

Ahora que ya aprendimos que los antivirus no son mas que software “tonto” realizando
busquedas mutiles dentro de un archivo, seguro estaran pensando, pues entonces esta
bastante facil solo tendremos que encontrar esas firmas y modificarlas un poco.

Si eso fue lo que pensaste estas en lo correcto, es asi de facil, no hay mas misterio mas que
encontrar esas firmas y cambiarlas un poco, con eso bastara para que el antivirus deje de
detectarlas como virus.

Pero aqui te puedes enfrentar a dos problemas si no tienes la documentacion correcta, uno es
como encontrar las firmas y dos como modificarlas correctamente.

Antes de continuar quiero informarte que este método requiere de tiempo, pues es un poco
laborioso pero bastante efectivo, para que no tengas que repetir este proceso una y otra ves
con diferentes troyanos lo que haremos serd hacer indetectable un “crypter”, los crypter son
programas que utilizan un algoritmo para cifrar el codigo de un programa, quiere decir que
encriptan tu aplicacion y ademas contienen la informacion adecuada de como desencriptarla,
esta seccidn donde se indica al sistema como debe trabajar con dicha aplicacion cifrada y las
instrucciones para descifrarla se encuentran en el STUB del crypter.

Cuando tengamos nuestro crypter indetectable podremos hacer indetectable CUALQUIER
COSA, sin necesidad de volver a repetir el proceso que haremos a continuacion.

Para esta guia utilizaremos el crypter X-Crypter.exe y el conocido troyano Bifrost. y el
antivirus kaspersky (KAYV)

M aterial necesario:
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Bifrost.exe Hex Workshop 4.2 OLLYDBG EXE SignatureZero, exe *-Crypter.exe topolZ.exe

[ Bifrost / Hex Workshop / OLLYDBG / Zignature zero / X-Crypter / Topo |



Lo primero serd encontrar la firma, podriamos hacerlo manualmente con el editor HEX pero
tardariamos varias horas haciéndolo, por lo que nosotros utilizaremos la herramienta

ZignatureZero programada por el mismisimo Thor.

Bien manos a la obra, al ejecutar el programa nos encontraremos con la siguiente pantalla:

SignatureZero - [ Indetectables.Com.Ar | - [ By Thor] -

| Abrir archivo A EE] hasta: I] [ﬂ | Relenar con 0's I Buszcar firmas

@ Entodo el archivo’

[‘rear archivosj [Mustrar firmas J

Se crearan las variantes del archivo
con un byte modificado en cada
pozicion, una vez cieadas tendras
gue escanear el directario con b
AW v dar a mostrar firmas.

Guardar archivo l Deshacer Cambios I

Para esta opcion debes activar la proteccion en tiempo real de tu antivirus
Intentar Buscar
Se buzcaran laz fimas uzanda la

proteccion en tiempo real de tu
B

M Eebeseia Q Decimal @ Hexadecimal | Borrar contenido de i |

B Parte original Directonio donde guardar las partes temparales:
B Parte rellena de 0's |D:'\F|IT'\|Jrueba cryptertsT emph, |

B Mi &\ pemmite excluir el directono de SignatureZenn | salbvaratzt | | Borear |

Damos clic en Abrir archivo y seleccionamos el archivo Stub de nuestro crypter.



SignatureZero - [ stub.exe ]

| Abrir archivo | Desde | 1024 E] hasta: | 10240 E] | Rellenar con 0's I Buscar firmas

@ En todo el archiva

I o
I-\

Sreat archivns] [Mostrar fitmas J

Se crearan laz vanantes del archivo
Gusrdar archivo l eaheaa b ] con U bute modificado en cada

pozicion, una vez creadas tendras
que ezcanear el directorio con tu
A v dar a mostrar firmag.

Fara esta opcion debes activar la proteccion en tiempo real de tu antivirus
Intentar Buscar:

Se buzcaran laz firmas uzando la

proteccion en tiempo real de tu
A

Cabezera FE O Decimal @ Hexadecimal [ Borrar contenida de Dir |

B Parte original Directorio donde guardar las partes temporales:

B Farte rellena de 0's |D:'\F|IT\|:urueha crpters T emph |

W Mi AY pemmite excluir &l directonio de SignatureZeno | salvaratat | | Borrar |

Como pudiste observar la barra superior se relleno de color naranja y verde, lo de color
naranja es la cabecera PE y no la tocaremos puesto que esa es solo informacion que le indica
al Sistema Operativo como debe trabajar dicho archivo, lo verde es la representacion visual
del tamafio del archivo, lo que haremos sera ir acorralando la firma hasta que la encontremos,
para conseguirlo llenaremos de ceros una mitad, y guardaremos el archivo, procederemos a
escanearlo y si deja de detectar como virus nuestra aplicacion, quiere decir que borramos la
mitad donde se encontraba la firma, entonces tenemos que regresar los cambios presionando
en el boton Deshacer Cambios.

[ SignatureZero - [ stub.exe ]

Abrir archivo Desde |3398 B hasta | 10240 B | Rellenar con 0's I Buzcar firmas

@ En todn el archiva

[Jrear archivos] [Mustrar firmas J

Se crearan las variantes del archivo
Guardar archivo | l Deshacer Cambios J 50N un byte modificado en cada

pozicion, Uha vez cleadas tendras
que ezcanear el directario con tu
A v dar a mostrar firmas,

Para esta opcion debes activar la proteccion en tiempo real de tu antivirus
Intentar Buscar

Se buzcaran laz fimas usanda la

proteccian en iempo real de b
A

e O Decimal - @ Hewadecimal | Borrar contenido de Dir. |

M Parte original Directorio donde guardar las partes temporales:

B FPate ellena de 0': |D:'\F|IT'\|:urueba cryptersT emph | il

B i &Y permite excluir el directaro de SignatureZen | salvaratat | | Borear |




Abrir
Hex Edit with Hex Workshop

FJ Scan : completed

No threats detected

Scanned: 1 Start: kime: 08/02/2008 06:539:34 p.m,
Detected: 0 Duration; unknown
Untreated: 1] Finish time: 08/02/2008 06:39:34 p.m,

Después de deshacer los cambios, ahora rellene de ceros la mitad de la izquierda, guarde los
cambios y volvi a escanear el archivo, pero esta ves el antivirus si dio alarma.

SignatureZero - [ stub.exe ]

Abrir archivo

Desde | 1024 E] hasta: [2=18 E] | Rellenar con 0's I

Guardar archiva

l Deshacer Cambios I

Para esta opcion debes activar la proteccion en tiempo real de tu antivirus

Buszcar firmas

@ En todo el archivo’
.—0 Entre los marcadores

[Irear archivosj [Mustrar firmas J

Se crearan las variantes del archivo
con un byte modificado en cada
pozicion, una vez creadas tendras
gue escanear el directario con bu
AW v dar a mostrar firmas.

M Cabezera PE Q Decimal @ Hexadecimal

I_ Barrar contenido de Dir ]

Directorio donde guardar lag partes temporales:
|D:'\F|IT'\|Jrueba ciypterts T emph, |

B Paite original

B Paterelenade 0z

B Mi &\ pemmite excluir el directono de SignatureZera

Intentar Buscar

Se buzcaran laz fimas uzanda la
proteccion en tiempo real de tu
A

|_ Salvar atxt J [Elurrarj




| FJ Scan : completed

Threats have been detected! |

Scanned; 1 Start kime: 08/02/2008 064444 p.m.
Detected: 1 Duration: 0o:00:04
Untreated: 1 Finish Lirme: 08/02/2008 064448 p.m.

Quiere decir que la firma se encuentra en la mitad de la derecha, pues a pesar de haber
llenado de ceros toda la mitad de la izquierda la sigue detectando. Ya es un avance ahora
seguiremos avanzando de izquierda a derecha hasta que deje de detectar como virus.

Como pueden ver en la imagen de abajo fui avanzando de izquierda a derecha y
aproximadamente por el offset 6041 dejo de detectarme como virus, por lo que deshice los
cambios y regrese un poco antes de que me dejara de detectar, ahora que ya sabemos
aproximadamente donde inicia la firma ahora haremos lo mismo pero de derecha a izquierda
para poder irla cerrando poco a poco.

Buzcar firmas

@ En todo el archivo
Entre los marcadores

"_l_:rﬂar arM [Mustrar firmas]
-"“-.H_

=l archivo

Guardar archivo L De\s\acer Camhins J a1 ¥ o [E;?]Ell?as
\ ‘ can fu
| -] hasta: 5041

Fara esta opcion debes activar la proteccidn enliempo real dg

Ak hi 3
rir- archivo Desde 1024 . S |ED4'| ”3

X
I Cabezera PE Q Decimal @ Heuadeck T .
B Parte ariginal Directonio donde guardar las partes temporales: :
B Farte rellena de 0 |D:\F|IT'~.prueba crypbert T emph | a
B hi &Y permite excluir el directorio de SignatureZero | salvaratst | | Borear

Continué rellenando con ceros de derecha a izquierda y ahora ya tenemos una aproximacion
de donde esta la firma, pues hemos llenado practicamente todo el ejecutable de ceros y el
antivirus sigue detectando el archivo como virus



' SignatureZero - [ stub.exe ] _HI l

@ Entoda el archivo
'_0 Entre los marcadores

Abrir archivo e Ba48 EI iy B274 B | Rellenar con O's I Buzcar firmas

|_2rear archivos] [Mns*trar firmas]

Se crearan las vanantes del archiva
con un byte modificado en cada
pozicion, Uha vez creadas tendras
que ezcanear el directorio con tu

A u dar a moztrar firmas.,

Intentar Buscar

Se buscaran las firmas ugando la
prateccion en iempo real de tu

Guardar archivo

Deshacer Cambios

Fara esta opoion debes activar la proteccion en tiempdire

- —
Fbeasia £k O Decimal @ Hexadecimal | Borrar contenido de Gir | E:
B Parte original Directorio donde guardar las partes temporales: ; .
B Faite rellena de 0's |D:\HIT'~.prueba ciyptersT emph | a !
[ MiAY permite excluir el direchario de SignatureZero | salvarat | | Borar |

Ahora utilizaremos el editor Hexadecimal para poder cercar aun mas la firma.

nooolvoc
nooo17zo
no001Zs4
noooy74s
noooyysc
noooy77ao
noooy7e4
noooy79s
noooy7Aac
noooyycao
nooo3vD4

noooi7ES

nooo3vFc
noooialn
noooiaz4

nooo3ass
0o0o0354C (g
nooojaed
nooo1ay4
nooo1ass

Al abrir el archivo con el editor Hexadecimal podemos ver que todo el archivo esta lleno de
ceros a excepcion de esta parte que abarca desde el offset 1748 - 1874

Lo que haremos sera tomar lineas y llenarlas de ceros, igual que con ZignatureZero, solo que
aqui lo haremos primero de arriba hacia abajo, hasta que deje de detectarlo y luego de abajo
hacia arriba hasta que tengamos la firma totalmente cercada

Para hacer eso solo seleccionamos las lineas que queremos llenar de ceros y presionamos
CTRLAINSERT, y veremos la siguiente ventana, dejamos el cero y damos en OK.



oooo goooo aoop oooo o000 o0eE 2300 1064 FF30 R489
6433 10¢ 010 C3E9 S58F0 FFFEF

........... k#..d.0d4.

thD

123 0600 0000 3412 0010 0412 0010
5 0010 A4158 00140 polo 3C1A 0010 C41A 0010
y 0010 A41C 0010 741C 0010 0000 OOOO 4C23 0010
3 ECE9 0500 0000 pAOOD BADD 4975 FI53 S5RET

10E8 FBFE5 33C0 5568 F725 0010 B4FF 3064
804D ECBA 1026 0010 B8z24 2600 10EB C4F8 FFFF
ECES 68F3 FFFF S0ES 86Fe FFFF SEDS SD4D EBEBA
0010 BS3C 2600 10ES AZFS FFFF 5B45 EBSES 46F3

Qancell
|

Fill with the following hes byte:

Fillz the Current Selection

Como se ve en la imagen de abajo nuestra seleccion se ha llenado de ceros y ahora
procedemos a guardar los cambios y a escasear con el antivirus.

000017340000 0000 0000 0000 0000 0000 0000 0000 0000 0000 ... ee e e e vnns
000017480000 0000 0000 0000 0000 0000 0000 0000 0000 0000 . ... e e inennnn
0o0o17sCc 0000 o000 0oo0 0000 0000 0000 0000 0000 0000 0000 . ... e e i vnns
0o0o1770(0000 o000 0oo0 0000 0000 0000 0000 0000 0000 0000 ... e e in e nnn
Qo0o17s4 (0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 . ... een e nnn
000017980000 0000 0o000 0000 0000 0000 0000 0000 0000 0000 . ... e e inennns
000017AC 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 . ... e e in e vnnn

0000L7C0 (0000 0000 0000 0000 [B300 S568 F725 0010 64FF 3084|........ 3.Uh.¥%..d.0d
0o0o017D4 8520 5D4D ECBA 1026 0010 BS24 2600 10ES C4F3 FFFF|. M...&...S&.......
000017ES |8E45 ECES 68F3 FFFF SOES SeFe FFFF SEDS 5D4D ESBA|.E..h...P........ M..
000017FC | 1026 0010 BS3C 2600 10ES AZFE FFFF 8B45 ESES 46F3 | .&...<&........ E..F.
00001810 |FFFF 5053 ESSE FeFF FF89 CeSD 4DE4 BA1O 2e00 10B&|..P2.[...... M., &L ..
0oo01s24 5426 0010 ESYF FE8FF FF8E 45E4 EB23 F3FF FFS0 S5FF |T&...... .. E..#...P3.
00001835 |DeAS 3441 0010 8D4D EOBA 1026 0010 B8RS 2600 10ES|..4A...M...&...hé&...
oooo1s4Cc |SCFE FFFF 8E45 EOES 0O0F3 FFFEF S053 FFDE A338 4100 (|~....E...... P3...84.

000018601080 4DDC BA1O 2600 10ES 8000 0000 0000 0000 0000 ..M., & . .ooooan,

Bien a pesar de llenar de ceros esas lineas el archivo sigue siendo detectado, poco a poco
tendremos esa firma.

Threats have been detected!

% Scanned: 1 Skart kime: 03022008 07 :135:28 p.m.

Detected: 1 Dwration: 000002
Untreated: 1 Finish kime: 03022008 07:35:30 p.m.

Volvemos a repetir el método hasta cercar por completo la firma.



oooo17aon
0ooo17a0
oooo17EO
oooolzcao
oooo1voo
000o017ED
oooo1vEOD
oooolsoo
oooolsio
oooolsza
oooo1s30
0ooo1s40
oooo1sso

0ooo1ge0
00001870 |0000 0000 OOOO DOOO OODOC) OOODO 0000 D000 | ... e e i e e e n
000015880 (0000 0000 0000 OOOO 0000 0000 0000 0000 (. ... ee e nnn
00001890 (0000 0000 0000 OOOO OO0O0O0 0000 0000 0000 | . ... onn.
00001840 (0000 0000 0OOOO OOOO OOO0O0 0000 0000 0000 (. ... ee e nnn .

monod oo lannon oano anon anon  anoo oonooonon ooon (|

] 77T

A offset: 6106 [0:x00001704] i Compare Results F:T\:\II vJI 3

Ml Signed Byte 16 |_Source Caunt Tary

2T Unsigned Byte 16
15BIT Signed Short 9744
1567 Unsigned Shork 9744
32ET Signed Lang 265445200
22HT Unsigned Long 268445200
SHEIT Signed Quad 107364 22076032525
SHEIT Unsigned Quad  10736422076032525

[« e * |

32BIT Float Z,5272871e-029

28 Double £ 15804006208 B =——————u3

Data Inspector j  Structure Viewer [ Compare J| Checksum A Find j Bookmarks A Outpu
Jurnped to position 0x00001 7C8 (G0SE) CiFfsek: 0000170A 5el: Dxg0 bytes 110240 bytesd

POR FIN!!! FIRMA ENCONTRADA [ OFFSET 17DA-185A]

Ya encontramos la firma de KAV que abarca exactamente desde el

OFFSET 17DA al 185A, verdad que no fue tan dificil??, ahora que ya sabemos la ubicacion
exacta de la firma procederemos a modificarla. Quizds se te esta ocurriendo modificarla
directamente desde el editor Hexadecimal, pero lamento decirte que las compafiias de
antivirus seleccionan las partes mas sensibles del programa, de forma que si modificas aunque
sea un solo OFFSET, lo dejaras inservible en la mayoria de los casos. Por lo que dada la
situacion te informo que estas a punto de aprender el METODO RIT.



Modificaremos la firma pero SIN alterar el flujo del
programa, para eso utilizaremos una conocida herramienta
llamada OLLY, que es un depurador en el cual podremos
mterpretar todo lo que vemos en el editor HEX en lenguaje
ensamblador ASM, y de esa forma alteraremos las firmas —
pero sin echar a perder nuestro software. _ w—

Siya estas listo manos a la obra.

Lo primero es abrir el programa Topo y crearemos un hueco
con instrucciones nulas (NOP) en nuestro ejecutable que sera
donde introduciremos posteriormente trozos de la firma, si no
me entiendes no te preocupes es bastante sencillo y no
requieres de grandes conocimientos para poder hacerlo,
practicamente lo que haremos sera tomar un trozo de codigo
que se encuentre dentro de la firma, la movemos a el hueco —b_

que nos hizo topo y luego indicamos una instruccion al final —
para que regrese desde el punto original donde cortamos, de
esa forma alteramos la firma por completo pero respetando el
flujo del programa.

Firma
B Codigo cortado
hueco HOP 's

Bueno ahora procedemos a ejecutar topo y damos clic en Open, nos informa que todas las

secciones del ejecutable seran escaneadas y damos en aceptar

Hotice

All sections in File wil be scanned...

ToPo vi.2 by MrCrim |

i~ Select file. . I ITD'ZEWI Cancelar I

Open | |

Bytes to be added: — Scan 1 |v Backup file

M ake code writable

Result: B [
Help About

Exit |

I:l % Al sections | I Redirect Entrppairnt
{7 Exec only B

Seleccionamos el archivo STUB.exe y ahora nos pregunta si queremos utilizar una seccion

dentro del ejecutable o crear una nueva, lo dejamos en la primera opcion y damos OK.



— Select mode

f'ou can add up to 486 butes inade an existing zection

without changing file zize.

Chooze what pou want me to do:

f+ Lze an existing zection [file size unchanged)

" Create a new section [file size increaszed)

Ok

Bytes to be added: -~ Scan- i Iv Backup file
|:| {« Al zections | Redirect Entypoint
: " Ewec only I Wake code writable

— Result - - — |
Help Ahout |

Esit ]

Bien ahora le indicamos la cantidad de bytes nulos a agregar, con 70 seran suficientes,
pulsamos el boton Do It! Y nos toparemos con la siguiente ventana, en este paso es
importante que copies la direccion de memoria que topo te dio, porque sera donde ha metido
todos esos NOP’S dentro del ejecutable, en este caso la direccion es: 1000701 Ah.

&  ToPo v1.2 by MrCrimson/[WKT!2000] | — [uiEe] % ]

- Select file... -

Cpen j |Seleu:t afile...

Bytes to be added: — Scan— 1 v Backup file
+ Al zections [~ Fedirect Entrypoairt
[~ Make code writable

" Exec only

70 butez added at; _
-memory address: 100070140 Help Ahout

file affset; 000022140 ~
| E it ]

Presionamos Exit y ahora estamos listos para el tiltimo paso.

Ejecutamos el programa OLLYDBG y arrastramos hacia la ventana de OLLY nuestro
archivo stub.exe, una ves hecho nos encontraremos con algo similar a esto.



e

=15
1EBEESA0

CPU - main thread, module stub

FUSH EEF

MO EEBF.ESP

| E=aizters (FELI

BEC 1
L BREZ3AF BEPEEEAR | MOU ECH, S e
iggg%ggg A SS EHEE S ED% FCR1ER94 ntdll.KiFasts
| ARG SRS DEC ECH o e
1BEE2363 Fa JHZ SHORT stub. 19GE23E4 o e,
| BEEZSEE FUSH EEX EST FEREFEFF
iggggggg EHEE Eg% EDI 70926733 ntdll.Foo267s
12388 74230018 EEELEHH.Et?Eéé?gESS?4 EIF 1BBBZSAC =tub.<ModulsE
H =tub. 0
CB ES BB23 2%bit BIFFFFE
L o LRI F 1 CS 881E 32bit BIFFFFF
1aeezacE|| - B8 Freseele | FUSH stub. 18RBESET R SRt
1eeazz06|) - ed:FFEE FUSH DWORD PTR ES: CEAN] i e AR
teeazz0z|] - ed:e92m MOU DWORD FTR FS:[EAX1,ESP D ER R Ean
igaa2205|| . BA loscmate |Moy EDstub. lneazeln ko
=ty
{ BRAES0E B2 PAPEOE1H | MOU EAW. stub. |BBE2E54 0 8 LastErr ERROR_IMVALID
1an2sES ES CAFSFFFF HgbLEEEu?iéggE1cnc EFL @@@@ez<s (MO, HE,E,BE, N
ipoozZEE|| L ES B8FSFFFF | BALL stub. 16881753 [ T R DS
1BEEZSFE Ea FUSH ERx T e o a
1BEE23F 1 ES S6FEFFFF |CALL <JHP.&kerne |22 Loadl ibracuds are e o
{BEEZSFE SEDS HMOU EBX, EAX L S B
1BEE2aFE 5040 ES LEA ECH, CLOCALZE] ofe SR B8
1BEAZ3FE BA 1o2e@@1e | MOV EDX.stub. 16062616 St hbie 22
1 BEEZA48E BS SCPEEE1E | MOV EAX.=tub. 1BBEZEC s o B8
anagdnel| : E5 erorEre [N C R sz
! FST @@@3 Cond 3 8 B @ Er
1ot B ABEREREY Eﬂgh e FCW 827F Frec MEOR,52 Ha
1BE62415 Ex FUSH EEH i i
18662414 EZ SEFSFFFF |BALL ©JMP.%ketrnel32. GetProcAddress s ;| P -
18662419 S9CE HOU ESI,EAS | e 2.
L E Tl s I =] Lo oCYy ool =1 S— HHMS B:a'
| « @ 1.7 R e @.a,
e UHME
: S TEAE EETURN To Fare e e ot
Adrees Hew dump I ANTOTSRECE| reocoros|nndll.rCoze;as
16BE3616| A6 BB 68 66|60 18 6B 16|34 . eRteEroC) SREFEREL
1BEE2626| 16 12 65 16|16 18 65 16|08 |11
1G6E3636( 94 16 69 16|EB2 16 69 16|98 HE1ZFFO4) SEE4ASED
BE12FFOS| BE12FFCS
1@EAzA4n| CO CE OB 02| CA 09 DA DC|OOD
16AE3656| ES 50 40 68|10 12 68 16|58 BA1ZFFOC) 241BEG2A
BE12FFEG| FFFFFFFE|End of SEH chain
|EEAZACE| 56 GO 05 G| @R B0 06 6O 09 GEishnse) TRERERoR ETAOR S
1EBE5ETE| B8 BE GO DO B0 B0 B0 B0 B9 ST
BE1ZFFEZ| FCS1e053|kerne 32, FCE16053
\BEAZASA| 05 6P BB 0O| 98 B0 66 GE| 00 BPLEERES| Toolibed
{BER2ASE| 66 6F BE 66|06 G5 GO 60| 05
|BRE3E06| B BB 69 66|00 08 G5 60|50 HELZFFFE) BEBOE0GM
1EBESEEE| B8 B9 00 00|00 B8 60 09|09 QE1ZFFFS)  BEBAEa60
R Pt S R BE12FFF2| 168623AC| stub. <Modu leEntryPoint >
{PBESE06| BE BE 0F B6|AA B8 08 6R|P6 BE1ZFFFC)  BE@aaa6g
{BERZAER| BE BB BE 60|08 B0 GO 60| 09
|BEAZAFA| G5 BA PG G| P8 B0 A6 BE| 06
1BE6a2166] B8 68 BB G606 5 66 @Rl 00

Lo que estas viendo es el programa en lenguaje ensamblador y abajo en Hexadecimal, la
diferencia es que aqui todos esos numeros y letras que velas estan mterpretados en un
lenguaje, por lo cual no estaremos modificando a ciegas.

Lo siguiente es dar un clic con el boton derecho del Mouse en la ventana CPU y dar clic en

view / executable file.

A RTINS L

1BEE2412
1EGE2414
18862415

Search Far

Analysis

1BEEZaEE
1 RAAZE TR

Find references to

Copy to executable

}lSE.EEtPrDDHddPEEE>

Relative address

A continuacion se abrira una nueva ventana como la que se ve en la imagen de abajo



Una ves ubicados en la ventana que se abri6 presionamos CTRL+G , que sirve para ir a algin
punto dentro del ejecutable, en este caso le escribiremos el offset donde inicia la firma de
kaspersky que es el 1 7DA, para posteriormente modificarla.

R Registers [(FPUI
Ef- DOEEEEEE

1eEezsaF| | .
1ooozoea|| 5 6A oo ECV JPSTERS4 nedll.KiFast
1BREZSES £ [E G :

| B = ——
1BEEZZES
1BERZZEE

1BEAZIEC
tooncoen| | HHeeeE17AC FLSH EEF

1 BEAZSEE AEAEEALFAD BEC MOU EBF,ESF
1BREE30E AAGEE1 TAF AFHRAAEEA ML ECH, S
1BRAZSCS il BEEE1 e H Ba PLUSH @ >
il feaa17E: aa FUSH &
18EEZ23CH il famai RS EEr
1eeaz3ce| | M
BEED1TED Fa JHMZ SHOR
LEgp ste ARGEE1 TEE
188aZ303 ]
1@aa2 30 Beea1 FBL Hexadecimal
1682209 HEEE1TED v
1 BERZE0E BEAA] FEE 74226616 l cied
ARGEE] TCS F3ZFEFFFF I iare
1BERZ3ES
BEBE1TCS 2Ca |
iSSSEgEE AEEE17CA| S5 Unsianed
| BEEESE R ARERITCE| 68 Frecesls nzIgne
BEEE]TDER &4 1 FF36E
{BREZSF 1
| BEEESEE eEEE1703| ed4:392A
1aansars|| § 990091706 S040 EC
1 BREESFE AEEE1ITOS)  BA 1AZEE@1E
Teancana|| §9990170E| BS 24266016
1 ARAZ4EE BEEEITES| ES C4FSFFFF
| BEEE4EN AEEE1FES| SB45 EC ol ERi, D
BEE01TEE ES &2FZFFFF CALL @Bkaness
Ligng Qo AAEE1TEA| 5@ PUSH EAQX
188E241 2
1BERZ41S HEAEELFF 1 ES S&F&FFFF CALL ARAERETC
LGEE=414 AAEE17FE| - SBOS MOU EEH, ER
1BRAZ419 HEEALFFS 2040 ES LEA ECH,DWORD PTR S5:[EEBP-181
LonnmA i AEEA1FFE|  BA 182680818 MOU EDF, 180826168
z BEGE1 266 B2 2C2e@B1E MOU EAX, 16862630
AEEE1SE5)  ES AZFEFFFF CALL RAE@E1sAc
W frEnisE0|  SE45 ES Mol EAX,OWORD PTR S5: [EBF-131
Address l AEEE1SE0 ES 4&F3FFFF CALL ABREaneSs
| icoocoon| o BEEa1s12|  E@ FUSH EAX
{eEe2010| ofl BeRE1212 62 FUSH EEX
1 BEAZEZE — oo 2

Una ves que presiones en el boton Ok serds enviado a la seccion exacta donde se encuentra
nuestra firma, das clic en la primer linea con boton derecho del Mouse y seleccionas la opcion
view image in Dissambler, eso nos acomoda en la ventana de CPU en la ubicacion de la
firma para su modificacion.

BEZZEE|] . FUSH EEBX Eel Epis e
ESI FFFFFFFF

gggggg . Eﬂgn Eg% EDI 7CO287E5 ntdll.TCO2BTES
SIEEEE] L e e e L BB —— "
BEZSCE Fl
aazscs|| . Fi
SSEEEE . gggg%;gg AN BRYTF PTR NS=TFST1. E Fi
gg%ggg - Woeeairoe Backup K f

- W oeoemives
SSE%E% * B aaanices Search For r

- W oeeeivER ’
aaz30E|| . W BaeaiFFe Save file n
e R e Go to offsat Chrl+G !
GEZZEE| ] . BERR]FFS ¥
QE23FE ] . BEEE1FFE
BazzF1(] . [os = s W =Tu )
aezsFell . WaeeRiSes|  ES
BazaFs|(] . ARAGR 1 SA0 =I=T He:x F [EF-1E1
BEZZFE] . AEAAISAD|  ES
aaz4ce|l . M eseaiziz| Se Texk 2
GE24E5 ] . pEAa1S13| 53
Ga246a|] . mEEaisid| ES Shark » i
azdali| . Woseaisio|  gor ' k
gaz4iz] . Weseaizie| ghe  Long Fo1C]




Ahora vamos a elegir el pedazo de codigo que vamos a modificar, en este caso tomaremos
las dos instrucciones MOV que se encuentran en la direccion de memoria:

100023FB MOV EDX
10002400 MOV EAX

LMMKSSES | - BE%S EL FILY EHH , s

1eeEz2EE|l «  ES &8F3FFFF |CALL stub. 10081752

18EE23Fal . 58 FUSH ERX

leeEzzF1|| - ES 36F6FFFF | CHLE <JMP.&kernel32.Loadlibraruf’
16BE22Fe|l . SBDE MO EEX, EHX

leaazaFa| ) . 2040 ES LEA ECH, EEGCAL.E]

TOEOCSFE [ . EO 10260010 | HOW EDR, stub. 10002510 |
16662468 | . BE SC2eAA1E | MOU ERM, stub. 1ABE2E3C

ToaEz3esll . EE AZFSFFFF [CACE =tub. TEGEICAC

logEz4a0|1 . SB45 ES MO EA, [LOCAL. &1

legaz4a0)) «  ES 46F3FFFF | CALL stub. 18881752

legaz412|1 . 58 FUSH ERX

lepEzd41=211 . 53 FUSH EEBX

lagaz4ai4(l . ES SEBFEFFFF |ERALL <JMP.&kernel32.GetProcAddressy
1 ARATAYTT oars MOl CoT Ot

Vamos a copiarlas seleccionandolas y dando clic con botdén derecho del Mouse en

Binary /Binary copy
1EEEZSFRIN . RE TAZAARTE | HALCFAE <tub. 1AARRA 1D
1aEEz4a 20
oozl ’

I
- ’
%SSS%:%; Hndr?bl Eit o Chrl+E
1ol Azsemble Space F! w!t 0o's
laaazd il Label : Fill wikh MCPs
LaEE24 1]
lEaEzd4z  Comment i .
LleaE242: : Binary copy
1AEEz42  Breakpoint :
1BREZ4 21 : Binary paste
1EEEZ43 Hit trace 3
TRAREAS L 2 | l

Ahora ya hemos copiado la instruccion que queremos mover de lugar, ahora para mandar ese
pedazo al hueco que nos creo topo nos tenemos que dirigir a la direccion de memoria que
topo nos dio, para eso presionamos CTRL+G y escribimos la direccion de memoria



el ciloa Pt . B S4SBlalE | FIUY EHAR STUD. LEHOESGSSG Ret

1aea22ES|| - ES CAFSFFFF | CALL stub. 1B861COC e
lapEzzEs|| - SE4E EC MOU EQ, ELOCAL, &1 ER:
1oe6EzEE|| - ES BSFSFFEF |CELE =tub. 16981758 Bt
1eeazcFe|| - E@ FUSH EAi eat
{BBGEEE] ES S6FEFFEF |CELL ¢JMP.tkernelZ2.Loadlibracufls =5
ieea=zFs|| - SBDS HOL EE, EA% o
ieczzFs|| . 2040 Es LEA ECH,CLOCALYE] 22
1EBEZSFE|| - BA 18266616 | HOU EDH, stub. |ABG2E 16 2
teeEzdne| | . BS SCEEERIE | HOU ERX.stub. | AEEZESC

{GEEza6s| | . ES AZFSFFFE | CALL =tub. 1B8@1COC EIf
\opEzann|| - SE4E ES HMOU ER, ELOCAL, &1 i
teeaz4c0|| - ES 46FSFFEF | BALL =tub. 18861758

tneazd1z|| | E@ FUSH Enu

R

1eeaz414|]

1eeaz41s|] .

1eeazd1E| |

{GREzd1E

| BBEEAZS

| BBEEAZE

{ BG4 =D

eeE=4za| | -

1eeaz4ss| |

1eeaz436(] . o b AP

=

iy

ioeazd4s|| - Be [ O Offset

ieeazadE|| | ES

loeazasa|| . SE4

1eeaz4cs|| - Es

teeazdcs|| - S@

{epazdEs|| | E3 -

1oeaz4ca|| - FFDs CELL EST i
1 G AnT oo SoddaEiE MOl DOLIORnD oTD Do, CdaaEddoo] Dot xnr
[4 - ] ] LAE

Ahora te encontraras con todos los NOP’S que topo nos creo, que es lugar donde
pegaremos el trozo de codigo que copiamos de las dos mstrucciones MOV.

laBEvElA
18BETELE
1aaEval1c
laaavaln
il LaBE7FElE
j La0EFElF
18BETEZA
laBarazl
1BBETEZZ
1EaBEvE23
188E7E24
188687825
1BREFEZE
l8a@arazy
18BaTEZE
laaaraza
18BETEZA
18BETEZE
188E7TE2C
laaavazi
1BREFEZE
laaarazF
18BETEIA
laBarasl
18BE7TESZ
18B8E7EZ3
tanarasd

Para eso seleccionamos unos 6 NOP’S y damos clic derecho del Mouse binary / binary
paste. Ahora y tenemos los dos MOV en el hueco, pero nos falta indicar la redireccion de
flujo, es decir ndicarle al programa que lea este trozo de codigo y luego que regrese al punto
original. Para eso apuntamos 0 nos memorizamos la direccion de memoria del primer MOV
que en este caso es el 1000701C



1BEEFALS [u1s] OB G
1BEEFE12 515 ] OB B&
1BEEFE]LS 55 ] OB B
16EAFALIE 515 ] OB G&
1BEEFALE 515 ] OB B&
loearaly [515] DB B8
18E8E7a13 a5 ] OB @&
1BEE7a13 [515] OB B&
1BEEFALIR L] HOF
AREFH1IE Q3 MOP
LLeaEra1 | BR 1682c0618 | MOV EDH, stub. LAEEZC1G
HEE P21 B2 28989896 | MOU ERE, 26962636
1BEEFEZE 26 HOF
leEarazy 28 MHOF
1BEEFA2S 268 HOF
1BEETE=S L] HOF
1BEEFE2H L] HOF
1BEETE2E L] HOP
1BEEFEZC QG HOP
1BEEAFE20 L] HOP
1ARRTARF e HIF

Ahora regresamos a donde estaban nuestros MOV orignales y agregaremos un salto (JMP) a
esta seccion de codigo.
Para hacer eso damos doble clic en donde dice MOV y se abrird la siguiente ventana.

‘eeozacs|| I ER FEFEFFFE | N i

‘eoozaca|| - 33ce vet ]
‘meezacAl| I B8 PLSH EBP e oS
‘meezsce|| I 68 FreSeele |PUSH stub.1@8@2SF7 CEPiEoD :
mopzzoo|| L B4:FFEE PUSH DWORD_FTR_F 53 LEAx]

‘mpezz03|| I 6412928 > -

el ., Assemblc at 1000z37D

‘meaz30E|| I BE 24zémBim

moozzes|| D EB C4FSFFRF ' -

‘meazzEs|| I 8B4 EC AT E

‘menzzEB|| L ES GSFSFFFF

‘meezzFe|| I Se

‘meezsF1|| I EB SeFeFFFF

‘menzzre|| 1 sED3

‘mpezzre|] 1 epaD Es

eeez3FE | . BA loze0@1D

‘moozans|| L BS SCoem@le

‘meaz4ns|| I ES ABFSFFFF

‘menzapA|| I sB45 Es

Ahora cambiamos ese valor por nuestra instruccion JMP 1000701C
Con esta instruccion le estamos indicando que de un salto a la parte donde nosotros pegamos
las nstrucciones MOV en el hueco donde estan los NOP.

1BEEZECE|] - ES FSFSFFFF |CALE =tub. iBeE15CA Tl
teee=sca|] . S3ce ®0R EAX, EAR AR1oEF
ieee22cA|] - 55 FUSH EEP ZCa1EE
1eEE22CE|| - &2 FPoSesis |PUSH stub. 1BEEZCET LEETER
1eEe2206(] . &4:FF3@ FUSH OWORD PTR FS:[EAX] el 2FE
teeezz0z|| . &4:m92e MOY DWORD PTR FS:[EAXI,ESP B SFF
leeezz0s|| . 8040 EC LER ECH,[EOZEETE] FEEFFF
1eEE220%(] «  BA 18268818 |HOU EDX,stub. 196682618

1eEEZE0E|| .« BE 2426EE18 e
1EEE22E2|| . ES CAFSFFFF

1eee22E2|| - SE4E EC

e | - i

1eEE22F1 || . ES S6F&FFFF iJMF’ﬂIIIZIEI?EHEl

lesezsFs|] . SEDS

1EEE22FE(] .« 8040 ES

ez | 08 L

leeez4ec|| . EZ REFSFFFF v Fill with NOP's

leEE24ea(] - SE4E ES

topoaaiz|| 1 B8 T o a4
ioez413|| . 53 st
16EE2414|] . ES SEBFEFFFF |CALE <JMP.%kernel32.GetProcAddressy s
teEEz413(] . S9CE HOU ESI,EAX Ay
lemaz41B]| . =040 B4 [LER ECH ILOCAL.7 Emot

y una ves escrita la mstruccion damos clic en Assamble

1aeE23F2|1 . 8040 E2 LEA ECK,CEOCALETED
1BEE23FE| - E9 1C4CABEA | JMP stub. 1BBEFELIC
166882488 ES SC2e8818 | MOV ERE, stub. 18862630
1eEE2485] ES AZFSFFFF |CALL =tub.l18881CAC




Debi6é quedar como la imagen de arriba, ahora apuntamos la direccion de memoria que esta
abajo del JMP

10002400

Regresamos al hueco donde pusimos los MOV y hacemos lo mismo justo después del
segundo MOV hacemos otro salto pero esta ves hacia la direccion de memoria 10002400,
con esto cerrariamos el flujo y modificamos las firmas.

LA L {al] Uk kg a'lRegiz
1Baa7E17 ) OB @8 |
lB@a7E] S ) OE @8 Ern ¢
1BEa7E]1S ) OE - @@ e S
186E7E1A L) HOF EEY 3
18BE7E1E EL] HOF Eop &
lapavalic BR 18268818 | MOW EDH, stub. 1BEEAZ61A EEF
1aEEvEz1 ES 999898368 | MOL ERH, 8989636 ESI F
1EEEFEZE f=15) OF -
1EREFEZT S :
tooorocs|  oa | ’
1RABTaEA 28 Assemble at 10007026

iGooroct| o8

tooorocn| G i WMP 10002400

1EREVEZE j=L5]

1EREVFEZF 15|

teooresi| o8 | (hesemiie]

1AEET7ES2 a@ w Fill with HOF's Azzemble Cancel l
loeavasz L)

ipoarE34| 99

Damos clic en Assamble y nos quedara algo como esto

1GEEFALE 96 HOP

1EBEFALIC BR 18288816 | MOU EDM, stub. 16862514
loparazl ES 282898908 | MOU ERX, 982096838
1AEEFAZE| - E9 DSE3FFFF | JMP stub. 16662488
1BBEFAZE a8 HOP

1BBEFEZC L] HOF

Bien ya hemos terminado de redireccionar el flujo y hemos alterado la firma del antivirus,
ahora procederemos a guardar los cambios, para eso damos clic con botén derecho del
Mouse y damos clic en copy to executable / all modifications, después le damos en copy all.



BEE7RIE 3@ NP

Baaralc EA loz2&@@i@ | MO EDK, stub. 10082518

.BEETEZ ] ES 20983098 | MOV ERRX, 28302830

(HEETEZE - E9 DSE3FFFF | JMP stub. 18802480

S

s o *

g | ’

snorost|  pesents )

TR Aszemble Space

BEETEIY Label

HBETEIE

.SSS;S%% Zomrnenk :

BRATEIE Breakpoint 3

(HEETEID :

'ARETAZA Hik trace 3

;SSS;E%E Run trace 3

HEEFEI0

;SSS?S@E e arigin here Chrl+iEray *

.BaETE4a

sl | ’

ARBTR4S Follaw in Dummp 3

Bornds

: ! Search Far 3 N

. @— Findreferences to = ——p

ddress | ViEW r FEETENAET RETTIRA &
k Selection
r Al modifications

Lo mismo donde hicimos el otro salto

i@EEz2EZ|] - ES C4FSFFFF [CHEL stub. 18@81CAC

ieaazzeE= || . SB45 _EC MOuU "ERX, EL B

1888 23EE ES &SF3FFFF |CALLE stub.1@808175s

1TEEEZESF = FUSH ERA

SEEESE ES S6FSFFFF | CALLE <JMP.&kernel32.Loadl ibrarufs

SRS SEDS MOU EEX,. EAX ;

coozzF=(] . 204D ES LER ECH, ELOCAESE

BEEZSF — EZ lc4co@ss | JAFP stub. 16667a1c

coE=4EE|] o« BS SC2E8818 | MOV EAX, stub. 18882530

SEEZ4E

1EEE248 Eackup *

EEE S

gonsar  CoPw <

BARZ4 1 Binary P B GetProcAddress>

ggg%g} Undo selection alk+BkSp

EEEEC 21

883%3% Assemble Space =5 .
oot

e Ea Zommenkt i

BERAZA Ereakpoink L3

SEGZ4S ¥

ARGz Hit trace P lEEE4124], EAX

BEEZAS

HEEZ Run trace * s1:A

SEES4d =r=]

1eE6244

1EEE245 Foallow Enker |
1383%32 Few origin here CErl+Gray e |
- ST T R B g  —
@ S0t = ———

= el BT b TLolEDaE | RETORM &
L]

Bodres= hE | roozorso|ntdl L. eos
b

leBEoES Find references to

Aanalysis
1ARAZAS

Y en la ventana file damos clic derecho y en backup / save data to file



E File D:'RIT troyvano'X-Craypter 1.2 5-B Version'stub.exe

BEBE1FFE
BEBE 1268
BE0E12a5

- E2 1C4CBBRGE
B2 2C26EE1A
ES RAZF2FFFF

P P p e T

JHP BEEGE41C
MO EAX, 18EE2E3C
ral | ARGATAAT

AEEE1 28R
AEEE 1380
M faEaislz
BEEE1Z12

Create backup
Load backup From File

SE4E ES
ES 46F3FFFF
E@

Copy

£3
AaEE1si4|  ES SEFGFFFF ; i e
gggg%gig EEES i Bmarybl Sawve data ko file
EEEElZiE| EA 18260018 baeeintls

AAEEIEZS|  BE S426ER1E Search for

aa@alszs|  ES FFFSFFFF ;

ARER1EZ0 Save file

SB45 E4
HEEE1238|  ES 23F3FFFF
BEBE1235) 50

HEEE1235) 53
BEBE123F)  FFDG&
QEaEiszs) A3 34418818
AEGET 226 Andn F@

3o ko offset k|45

Wiew image in Disassembler

Y lo guardamos con otro nombre.

Save data to file

Guardar en; I |9 ®-Craypter 1.2 5-B Yersion

[CBifrast

£
?—LE BiFrDst.exe

Dacumentos Eﬂ Hex Warkshaop 4.2
ECIENIES | e oL | YDEG,EXE
T &7 SignatureZero.exe
Estub.exe
Escritario

E topolZ. exe
':t'x-l:r';.fpter.exe

¢

Miz documentos

=z
=
o

&

.ll [Fuardar I
- C |
_] ancelar J_;‘

iz gitios de red  Mombre: Iﬂubwmﬂﬁ

Tipo: | Executable file [*.exe]

Ahora escaneo ambos stub el original y el modificado y valla!! el antivirus ya no detecta el
nuestro.

stub, exe stub-modificado. exe



ANTES:

Threats have been detected!

{ Scanned: 1 Skark kime; 0F/02/2008 09:36:53 p.m.
Detected: 1 Duration: oo:00:02
Untreated: 1 Finish kime: 05022008 09:36:55 p.m.
DESPUES:
S No threats detected
i
% Scanned: 1 Stark time: 03022008 09:36:45 p.m,
Detected: 1] Diuration: uriknown
Untreated: 1] Finish ime: 03022008 09:36:45 p.m,

Ya tenemos nuestro crypter totalmente indetectable a KASPERSKY antivirus.
Para que veas como se modifico la firma te pongo el antes y el después en HEX.

ANTES:

8D4D ECBA 1026 0010 BE24(d.0d. M...&...%
FFFF 8B45 ECES B8F3 FFFF |&........ E b
8EDE B8D4D 1026/

L2F8 FFFF GB45 EBES 46F3 | .<&........ E. B
FeFF FFE9 CgeBD 4DE4 BA10I!..PS.T...... |
DESPUES:

alD4D ECBA 1026 0010 BE24|d.0d. M...&...%
FFFF H8E45 ECES B8F3 FFFF|&. ... .... BilooaBms
SEDS 8D4D i (F........
LZ2FB FFFF B8B45 EBES 46F3| . <&........ |
FeFF FFEY Ce3D 4DE4 BA10O|..PS.[...... | EEE

Bien ya has aprendido a hacer tus aplicaciones totalmente INDETECTABLES, solo basta
con un poco de practica y hards este proceso en cuestion de minutos. Como dato extra te
mformo que los antivirus coinciden en firmas, por lo que con unas 3 modificaciones
obviamente con diferente antivirus, habras pasado mas de 15 o 20 antivirus, por supuesto lo

mas populares como son
KASPERSKY NORTON, AVG, AVAST, PANDA, NOD32, MCFEE, AVAST,

BITDEFENDER etc...

Ahora solo tienes que utilizar este STUB modificado en el crypter y aplicarlo a cualquier
troyano y lo dejaras indetectable en cuestion de segundos.



Espero que esta guia haya aclarado todas tus dudas y ademas te haya abierto la mente en
cuanto a la poca seguridad que un antivirus puede ofrecernos.

Como ultima muestra les dejo una hermosa captura del BIFROST funcionando con el
kaspersky activo.

Bifrost, exe
Bifrost 1.2.1
btk [ fumansy, chasenet, org

G:11 pom.

System Info | Process List | Windows List | Password Lis

SYSTEM INFO
Windows wersion Windows XP
Computer name

Active user
E el | User is administiator
al o PC uptime:

Antivie
assianed § | Fiopal
= Defaut
] -

1 I
File Manager | File Szarch |

|€: <Fived>

Hame Siee|  Last Changed |[]
() Archivos de programa DIR 20080208 0710 i
EDevCop DIR 200712131347 RIEN B
15 Documents and Settings DIR 20071212 07.40 Size
12 Dowrlaads DIR 20071114 16:37 Max
25 Inprise DI 20071029 1317 A s
EPeil DIR 20071211 23:26
5 Program files DI 200712405 20:38
1) Recyeled DIR 20071024 21:38
[C)RECYCLER DIR 20070928 19:38
15 System Yolume Information DIR 20071122 10:30
[2'WINDOWS DI 20060208 21:54
g sampplice DI 20080123 05.51

1 Such Great Heights.mp3 4266 kb 2007-11-26 1339 |
{33] 05 hard 1o beatmp3 areky amoriios1vas || ] veete | Ui
@ 12 glamorous indie rock ... 4135kb 200712031256 N

[F1AUTOEXED BAT Okb 200711221027 | |||
[ boot ini TkE 200711221019 | =) A [ 70 T Kesbomd [ Howse [ Sove ]

Interval

| -

ADEMAS FUNCIONA PERFECTAMENTE

09:58 p.m.

Se supone deberia dar alarma no???

Bien con esto me despido por ahora, mucha suerte con sus pruebas y recuerden que por nada
del mundo utilicen servicios de escanco Online o entonces echaran por tierra todo lo que
hicieron, si necesitan trabajar con varios antivirus utilicen maquinas virtuales con varias
snapshots para cada antivirus.
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