Introducción a la programación de virus en ASM – zeroPad                                                    capítulo 3

Capítulo 3
Assembler
La idea para este capítulo es ver algunos conceptos básicos de assembler que van a ser necesarios para programar el virus y de paso vamos a aprender algunas cosas de Ollydbg que nos van a ser útil luego.
No va a ser un ‘curso de assembler’, ya que el tema da para mucho, y además hay muy buenos cursos por la red. Solo vamos a ver algunas cosas básicas que si o si necesitamos saber para programar nuestro virus.

Una aclaración, de acá en más vamos a utilizar siempre numeración hexadecimal, o sea que emplearemos los caracteres del 0 al 9 mas las letras A, B, C, D, E y F. Hay que acostumbrarse a esto ya que es una forma estándar de representar la información, tanto de los programas (opcodes),  como en el dump, la memoria y los registros. De todas formas conviene siempre aclarar que tipo de numeración estamos empleando, para esto se agrega un sufijo al final del número: h-hexadecimal  o-octal  b-binario  d-decimal.
Vamos a instalar un plugin que es muy útil en Ollydbg, y de paso veremos como instalar fácilmente cualquier plugin de este programa. La herramienta que veremos se llama CommandBar, y es muy útil una vez que nos acostumbramos a ella.

Lo que tenemos que hacer es crear una carpeta donde poner todos nuestros plugins, yo la creé dentro del directorio del Olly, de la siguiente forma: C:\OllyDBG\plugins, pero le pueden poner cualquier nombre.
Copiaremos en ese directorio el plugin, en este caso ‘CmdBar.dll’. Luego abrimos el Ollydbg y vamos a la opción del menú que dice Options -> Appearance
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Y luego en la solapa ‘Directories’ ponemos el path donde colocaremos nuestros plugins:
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Ahora solo tenemos que reiniciar el Olly y listo. 
La próxima vez que necesitemos un plugin solo tenemos que copiarlo dentro de esa carpeta y ya va a estar disponible para utilizarlo.
Lo que hace esta herramienta es ponernos en la parte inferior del Olly una barra desde 
donde vamos a poder ingresar algunos comandos, los cuales ya iremos viendo.
Para probar como funciona coloquemos en la barra lo siguiente ‘? 012 + 0A0’ y démosle enter:
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Lo que hicimos fue utilizar el comando ? para que nos muestre algo y luego le pusimos dos valores en hexa para que los sumara (una aclaración, siempre que pongamos valores en hexa que empiecen con una letra tenemos que anteponerle un cero sino nos da error, como el caso del 0A0). El resultado lo muestra en hexa, en decimal y el valor ASCII correspondiente.
Sigamos ahora con Assembler y empecemos con lo más básico, los registros.

Los registros

Los registros los podemos ver como espacios físicos que residen dentro del procesador y se emplean para controlar instrucciones en ejecución, manejar direccionamientos de memoria y proporcionar capacidades aritméticas y lógicas. Siempre que hablemos de registros vamos a hacer referencia a los registros de 32 bits, los cuales aparecieron con los procesadores 386 en adelante, no a los antiguos registros de 16 bits que utilizábamos en programas DOS.
Registros de uso general:

EAX: también llamado acumulador, es un registro de propósito general pero también muy utilizado en operaciones matemáticas, para obtener datos devueltos por algunas APIs como por ejemplo FindFirstFileA, etc. Podemos utilizar también los últimos valores como si fuera un registro de de 16 bits (AX), y a su vez podemos dividir AX en dos registros de 8 bits (AH y AL).
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Vamos al Olly, abramos el programa que hicimos en el capítulo anterior (o cualquier otro), y sobre la ventana de registros hagamos doble clic sobre EAX, nos muestra una ventana para editarlo, y escribamos 12345678 y presionemos OK.
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Vemos que EAX toma el valor que ingresamos, ahora vayamos a la barra de comandos y escribamos ? EAX, vemos que nos muestra el valor completo 12345678.
Ahora escribamos ? AX y vemos que nos muestra 5678, las últimas 4 cifras. 
Lo mismo si ponemos ? AH muestra 56 y ? AL 78.
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EBX: también llamado base, además de su uso general se lo suele utilizar para direccionar el acceso a datos situados en la memoria. También lo podemos dividir en BX, BH y BL.

ECX: también llamado contador, además de su uso general se utiliza como contador en determinadas instrucciones, como por ejemplo cuando creamos bucles en el programa (secciones de código que se ejecutan varias veces. También podemos usar CX, CH y CL.
EDX: también llamado de datos, además de su uso general, se utiliza junto con EAX para formar números mayores de 32 bits en algunas instrucciones, como las de multiplicar y dividir. También se lo utiliza en operaciones de Entrada/Salida. Podemos utilizar EDX, DX, DH y DL.

Registros de puntero:

ESP: es un registro que apunta a la dirección del último valor introducido en la pila, o sea del primero que podríamos sacar. Cuando ingresamos o sacamos valores del stack el SO lo actualiza automáticamente para que siempre apunte al último valor. De todas formas podemos modificarlo desde nuestro código, ya veremos como. Pueden utilizarse los 16 bits inferiores con SP.
EIP: este registro apunta a la dirección de la próxima instrucción a ejecutarse y se va modificando automáticamente según se va ejecutando el programa.
Registros de base:

EBP: se utiliza para direccionar el acceso a datos situados en la pila y también para uso general. Pueden utilizarse los 16 bits inferiores con BP.

Registros de índice:

ESI y EDI: se utilizan para acceder a posiciones de memoria, por ejemplo cuando queremos trasferir datos de un lugar a otro o cuando queremos comparar dos bloques de memoria contigua. ESI actúa como puntero al origen (source) y EDI como puntero al destino (destination). 

Podemos acceder a los bytes inferiores con SI y DI.

Los flags

El registro de flags es también un registro de 32 bits, donde cada uno de estos bits tiene un significado propio, que generalmente son modificados por las operaciones que realizamos en el código, y los cuales se los utiliza para tomar decisiones en base a las mismas: comparaciones, resultados negativos, resultados que desbordan los registros, etc.
De estos 32 bits se utilizan solo 18, de estos vamos a ver los 8 más importantes, que son los que nos muestra el Olly sobre el costado derecho:
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C (Carry o acarreo): se pone a uno cuando se efectúa una operación que no cabe en el espacio correspondiente al resultado.
P (Paridad): se pone a uno cuando se efectúa una operación cuyo resultado contiene un número par de bits con el valor 1.

A (Auxiliar): similar al de acarreo (C), pero para las operaciones efectuadas con números en formato BCD (Binary Coded Decimal), o sea decimal codificado en binario. 
Z (Cero): se pone a uno cuando se efectúa una operación cuyo resultado es cero. Ojo con esto por que a veces confunde, si se pone en cero, el resultado es distinto de cero y viceversa. 

S (Signo): se pone en uno si el resultado de una operación da como resultado un valor negativo
T (Detención): si está en uno el procesador genera automáticamente una interrupción después de la ejecución de cada instrucción, lo que permite controlar paso a paso la ejecución del programa.
D (Dirección): en este caso este flag no cambia por acciones realizadas, sino que lo modificamos desde nuestro código para afectar ciertas operaciones, ya que indica la dirección a utilizar en ciertos comandos (hacia adelante o hacia atrás), como por ejemplo en comparaciones de bloques de memoria contiguos. Para modificarlo utilizamos las instrucciones std y cld, que luego veremos.
O (Overflow o desbordamiento): se pone a uno cuando se efectúa una operación cuyo resultado cambia de signo, dando un resultado incorrecto.
Las instrucciones

Ahora vamos a ver algunas instrucciones que podemos utilizar para crear nuestros programas. Obviamente no vamos a ver todas, solamente unas cuantas que creo importantes, el resto se los dejo para que lo vea cada uno.

Las instrucciones se representan de dos maneras: mediante el opcode o código de operación y el nombre o mnemónico, esto es importante ya que lo vamos a necesitar para la codificación de nuestro virus, además nos sirve para entender un poco mejor como trabaja el procesador por dentro. Además los opcodes de cada instrucción es necesario conocerlos y manejarlos si luego queremos dotar a nuestro especimen de polimorfismo, ofuscación de código y otras técnicas avanzadas.

Abramos el Olly y veamos en la ventana de código:
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Ahí vemos sobre el costado izquierdo los opcodes y a su derecha los mnemónicos de las instrucciones (ej: PUSH 40 se traduce como 6A 40).
El código de operación (opcode) es un grupo de valores de más o menos largo según la instrucción, y el mnemónico es el nombre de la instrucción como lo vemos desde assembler, y representa una descripción de la misma.
Veamos algunas:

nop (No Operation): este comando literalmente no hace nada, su utilidad es para rellenar huecos en el código o para ocupar ciclos del procesador.
mov (Move): esta instrucción tiene dos operandos, y lo que hace es copiar el origen (representado en segundo lugar) en el de destino (en primer lugar). Por ejemplo si ponemos:
mov
eax, 012h

Lo que estamos haciendo es copiar el valor hexadecimal 012 dentro del registro EAX.

Podemos copiar también dos registros, por ej: 

mov eax, ebx 

O una dirección de memoria a un registro y viceversa, por ej: 

mov  eax, [402010]
Para estos casos utilizamos los corchetes, los cuales indican que lo que queremos copiar no es el valor 402010 sino lo que está contenido en esa zona de memoria.
Hagamos una aclaración, existen dos formas de almacenar y recuperar información guardada en memoria, denominadas "Little Endian" y "Big Endian". Digamos que el Big Endian es más ‘natural’.

Los procesadores Intel y compatibles utilizan "Little Endian", lo que significa que el byte de menor peso se almacena en la dirección más baja de memoria y el byte de mayor peso en la más alta. Por ejemplo si queremos guardar el valor 12 34 en memoria este se almacenaría como 34 12.Veamos esto un poco mejor en Ollydbg.
Abramos cualquier programa y sobre el código presionemos la barra espaciadora, esto nos da la posibilidad de cambiar el código directamente en memoria, y escribamos ‘mov dword ptr [403000], 12345678’:
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Presionemos ‘Assemble’ y luego ‘Cancel’ para volver al código. Vemos que nos modificó el mismo y para que el código quede equilibrado rellenó el resto con instrucciones nop.

Antes de ejecutarlo veamos en el dump la dirección a la que estamos apuntando con este mov, o sea la 403000:
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Ahora presionemos F8 para que ejecute esa instrucción y luego se detenga. Veamos ahora el dump y notemos que lo que nosotros enviamos a memoria se almacenó pero en orden inverso, en grupos de 8 bits.
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Recordemos que siempre vemos la información byte a byte, y en hexadecimal, por eso ocupan 2 lugares (máximo valor = 255d = FFh)
O sea que en vez de guardar 12345678, se guardó 78 56 34 12. De todas formas si luego lo volvemos a pasar esto a un registro nos va a quedar nuevamente ordenado ya que vuelve a acceder a la memoria en la misma forma. Volvamos al código y parados sobre la segunda línea presionemos la barra espaciadora y ensamblemos ‘mov ebx, dword ptr [403000]’. Si lo ejecutamos con F8 y luego vemos el registro EBX, vemos que queda ordenado:
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Notemos algo muy útil del Olly, siempre que se modifique algo, lo muestra resaltado con rojo, tanto en los registros como en memoria, los flags o el código.
La instrucción ‘dword ptr’ que utilizamos indica que lo que queremos es un double word, también puede ser ‘byte ptr’ o ‘word ptr’.

El comando mov tiene algunas variantes como MOVSD, MOVSW, MOVZX, etc. pero no quiero que esto se alargue demasiado.
xchg (Exchange): intercambia los contenidos de los dos operandos.

inc (Increment) / dec (Decrement): incrementan y decrementan respectivamente el valor indicado en el operando.
add (Add): suma los contenidos de sus dos operandos y coloca el resultado en el operando representado en primer lugar.

adc (Add with Carry): igual que la anterior, pero suma también el valor del flag de acarreo. Se utiliza para sumar valores mayores de 32 bits.
sub (Subtract): esta instrucción resta el contenido del segundo operando del primero, colocando el resultado en el primer operando.

sbb (Integer Subtraction with Borrow): esta instrucción es una resta en la que se tiene en cuenta el valor del flag de acarreo. 
mul (Unsigned Multiply) / imul (Signed Multiply): estas instrucciones se utilizan para multiplicar dos valores. La diferencia entre las dos, es que en la primera no se tiene en cuenta el signo de los factores, mientras que en la segunda sí.
div (Unsigned Divide) / idiv (Signed Divide): Divide dos valores, y al igual que para mul hay dos instrucciones: una considera el signo, la otra no.
push (Push Onto the Stack): esta instrucción resta del registro ESP la longitud de su operando que puede ser de tipo word o double word (4 u 8 bytes), y a continuación lo coloca en la pila. Tiene unas variantes como pushad y pushf para guardar los valores de los registros y los valores de los flags.
pop (Pop a Value from the Stack): es la inversa de push, es decir que incrementa el registro ESP y retira el valor disponible de la pila y lo coloca donde indica el operando. 
and (Logical AND) / or (Logical Inclusive OR) / xor (Logical Exclusive OR) / not (Negation): realiza estas operaciones lógicas bit a bit entre los operandos.
cmp (Compare): esta instrucción compara dos valores. Generalmente se utiliza acompañada de un salto condicional de acuerdo al resultado de esa comparación.
jmp (Inconditional Jump): indica un salto que no está sujeto a ninguna condición, es decir que se ejecuta siempre.
jz / je / jne / etc. (Conditional Jump): estas instrucciones se ejecutan condicionalmente de acuerdo a los valores de los flags.
call  (Call Procedure): efectúa el salto al punto de inicio de una subrutina. Además de esto, coloca en la pila la dirección de la instrucción siguiente, que será el punto de regreso después de ejecutarse la misma. 

ret (Return from Procedure): complementa a la anterior y sirve para regresar a la instrucción siguiente a la que llamó a la subrutina. Para ello, efectúa un salto a la dirección contenida en la pila, quedando ésta como estaba antes del call.
loop (Loop According to ECX Counter): esta instrucción efectúa un bucle o loop un número de veces determinado por el registro ECX. Lo que hace esta instrucción es decrementar ECX, si llegó a cero sale del bucle, sino salta a la dirección indicada en la instrucción.

rep (Repeat): se utiliza en combinación con otra instrucción, lo que hace es repetir la misma la cantidad de veces indicada por ECX. Se utiliza por ejemplo con movsb, lodsw, etc.
Instrucciones de flags
clc (Clear Carry Flag): pone a cero el flag de acarreo (CF).

stc (Set Carry Flag): pone a uno el flag de acarreo (CF).

cld (Clear Direction Flag): pone a cero el flag de dirección (DF).

std (Set Direction Flag): pone a uno el flag de dirección (DF).

cli (Clear Interrupt Flag): pone a cero el flag de interrupción (IF).

sti (Set Interrupt Flag): pone en uno el flag de interrupción (IF).

Hay más, muchas más, pero no quiero que se extienda demasiado.
Ejecutemos el Radasm y abramos el código que vimos en el capítulo anterior, vamos a modificar algunas cosas para ver algo de Olly y algo de assembler.
Agreguemos en la sección .data unas variables para ver como se usan, para esto escribamos:

valor1

dd 0
valor2

dd 0

Con esto lo que hacemos es crear dos variables de tipo double word inicializadas a cero. Recordemos que estas variables lo único que hacen es referenciar a una dirección de memoria, cuando compilemos este programa no vamos a encontrar ‘valor1’ ni ‘valor2’.
Luego en la sección .code escribamos algunas instrucciones para probar, por ejemplo:

mov
eax, 0

mov
valor1, 1234h

mov
valor2, 5678h

add 
eax, dword ptr valor1

mov
dword ptr valor2, eax
Lo que hacemos acá es poner eax a cero, luego guardamos dos valores en las variables declaradas y por último sumamos a eax el valor de eax + valor1 y guardamos este resultado en la variable ‘valor2’.

Veámoslo en Olly, compilémoslo, generemos el ejecutable y luego abrámoslo en Ollydbg:
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Lo primero que vemos es que reemplazó las variables ‘valor1’ y ‘valor2’ por direcciones de memoria, las cuales están separadas por 4 bytes ya que las variables las declaramos como double word (403027 – 40302B).
Ejecutemos línea a línea para ver como va cambiando la memoria en el dump y los registros (en este caso EAX).
Para ejecutar paso a paso en Ollydbg se utiliza F7 y F8, la diferencia es que F7 entra en las subrutinas si encuentra alguna (call’s) y F8 la ejecuta completa sin entrar en la misma. Por ejemplo si cuando llegamos a la llamada a la API MessageBoxA y presionamos F7 un par de veces vemos que estamos en una dirección de memoria fuera de nuestro programa, en este caso perteneciente a user32.dll, esto lo podemos ver en la ventana del Olly:
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Si en vez de estas teclas, presionamos F9 ejecuta todo el código hasta el final o hasta que encuentra un breakpoint.

Veamos ahora la forma de poner breakpoints en nuestros programas, los cuales detienen la ejecución y nos deja parados en el debugger.
BP comunes: se colocan directamente en el código presionando F2, y se sacan de la misma forma. Tenemos que tener cuidado con estos BP (breakpoints) ya que –aunque no lo veamos- modifican el código en memoria por un valor 0CCh. Veamos esto en Olly, reiniciemos la ejecución del programa presionando Ctrl-F2 o cerrándolo y volviéndolo a abrir y bajemos hasta la línea que dice push 40. Sobre esta línea pongamos un BP con F2, vemos que se pone en rojo para indicar el mismo. Ahora parados sobre la primera línea presionemos la barra espaciadora y ensamblemos ‘mov eax, [401024]’. Lo que estamos haciendo es mover el contenido de la memoria donde se encuentra ese push al registro eax.
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Si todo estuviera bien debería quedar EAX = 1A68406A (recordemos que lo coloca en sentido inverso), pero queda EAX = 1A6840CC, reemplazó 6A por CC.
BPM: son breakpoints pero en memoria, pueden ser de dos tipos:


ON ACCESS: para cuando lee o se ejecuta esa sección de memoria

ON WRITE: para cuando escribe algo ahí
En Ollydbg, parados sobre el dump marquemos con el cursor una región de memoria y sobre la misma presionemos el botón derecho del mouse y seleccionemos la opción ‘Breakpoint’ y ahí vemos las opciones que les comentaba.
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También vemos acá los hardware breakpoints, los cuales se guardan directamente en unos registros especiales de la CPU, y no modifican el código, pero solo podemos colocar 4, y pueden ser de tres tipos:

ON EXECUTION


ON WRITE: pueden abarcar solamente 1, 2 ó 4 bytes


ON ACCESS
También tenemos breakpoint condicionales, BP Condicional Log y Message Breakpoints, pero no los voy a comentar por que esto está quedando demasiado extenso.

Por ahora paramos acá, de assembler hay mucho para hablar, pero quiero que sea una introducción a la programación de virus y no una intro de assembler, además hay muchos cursos y muy buenos disponibles en Internet.

Referencias

. Tabla de códigos para Intel Assembler de Roger Jegerlehner (bueno para imprimir y 

tener siempre a mano)
Ya queda poco de estra parte mas pesada, en el próximo capítulo vemos algo de formatos PE y luego si largamos con la programación del virus.

Nos vemos en la próxima.

:: zeroPad ::
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