Introducción a la programación de virus en ASM – zeroPad                                                    capítulo 2

Capítulo 2
Temas básicos de Windows
En este capítulo vamos a ver algunos conceptos que hay que tener bien claros antes de comenzar a programar nuestro código. Vamos a ver como hace Windows para ejecutar un programa y como sería el formato básico de un programa en MASM. 
Como siempre vamos a ver lo básico y le dejo a cada uno la tarea de profundizar cada tema. Aunque parezca menos importante, si realmente queremos programar virus de calidad es necesario que se entiendan determinadas cosas.

Empecemos.

Vamos a realizar nuestro primer programa en assembler para explicar todo sobre el.

Lo que va a hacer nuestro programa es simplemente mostrar un mensaje en una ventana.
Para esto vamos a abrir el RadASM y seleccionamos Archivo -> Nuevo archivo y nos va a dejar una pantalla vacía para que comencemos a escribir nuestro código.

Dentro de esta ventana copiamos lo siguiente:

.386

.model flat, stdcall

option casemap:none

include windows.inc

include user32.inc

include kernel32.inc

includelib user32.lib

includelib kernel32.lib

.data

mensaje 
db "Primer programa de prueba", 0

titulo 

db "Sector Virus", 0

.code

codigo:

push
MB_OK + MB_ICONINFORMATION

push 
offset titulo

push 
offset mensaje

push 
0

call 
MessageBox 

push 
0

call 
ExitProcess

end codigo
Antes que nada vamos a guardarlo, para esto hacemos clic en Archivo -> Guardar archivo y seleccionamos donde guardarlo. Podemos crear una carpeta donde iremos poniendo nuestro código generado, por ejemplo yo creé la carpeta C:\Laboratorio, y le ponemos algún nombre. Yo le puse asm001.asm.

Ahora hay que compilarlo y luego generar el ejecutable para poder correrlo, para esto hacemos clic primero en el icono que dice ‘Ensamblar’ y luego sobre el que dice 
‘Estructurar’ (prefiero como se dice en inglés, ‘Link’ y ‘Build’).
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Por último le damos a ejecutar y voilá, nos muestra la famosa ventanita con el mensaje que le pusimos.
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Ahora veamos rápidamente que es cada cosa:
.386

Esto le dice al ensamblador que vamos a usar el conjunto de instrucciones del 80386, también podemos usar .486, .586., .486p, etc.
.model flat, stdcall
.model especifica el modelo de memoria del programa, en Win32 hay un solo tipo de memoria, la plana (flat). Con este modelo de memoria es como si tuviéramos 4 Gb de memoria disponible para nuestro programa (2^32 = 4294967296, ya que estamos trabajando en 32 bits). 
Cuando ejecutemos nuestro programa vamos a ver esos 4 Gb de memoria, lo cual no significa que tengamos 4 Gb de memoria RAM disponible. Windows utiliza parte de la RAM y parte del disco rígido para ejecutar los programas de acuerdo al requerimiento de memoria que tenga, a este método se lo denomina ‘memoria virtual’, obviamente no utiliza disco rígido a menos que sea absolutamente necesario ya que la velocidad de acceso es mucho menor.
El SO (sistema operativo), para optimizar el proceso de manejo de memoria la fragmenta en bloques, a los cuales llama ‘páginas de memoria’, esta ‘pagina’ representa el bloque mínimo de memoria a leer o a escribir, normalmente en Windows es de 4Kb. 
Para poder manejar este esquema utiliza unas tablas denominadas ‘tablas de páginas’ por medio de las cuales relaciona secciones de esa memoria que nosotros utilizamos con memoria física real. 
Cuando referenciamos una dirección de memoria, Windows traduce la dirección virtual en una real, luego verifica si está cargada en memoria. En caso de que no sea así genera lo que se llama un ‘fallo de página’ y la carga en memoria RAM para que la podamos utilizar.
stdcall Indica al ensamblador el orden que debe seguirse para pasar parámetros, ‘izquierda a derecha’ o ‘derecha a izquierda’
option casemap:none
Esto simplemente le indica al compilador que sea sensible a mayúsculas y minúsculas, o sea que no es lo mismo poner messagebox que MessageBox. Cuidado con esto que a veces nos olvidamos y nos genera varios dolores de cabeza.

include
Este comando sirve para adjuntar dentro de nuestro código otros archivos (generalmente con extensión .inc) que incluyen variables, estructuras y definiciones de funciones para luego poder utilizarlas, por ejemplo:
MB_ICONEXCLAMATION                   equ 30h
MessageBoxA PROTO :DWORD,:DWORD,:DWORD,:DWORD

En el primer caso se trata de la declaración de una constante, el segundo caso es la definición del prototipo de una API.
includelib
Sirve para indicarle al compilador que librerías necesitamos que nos importe para poder ejecutar nuestro programa. 
Veamos un poco más que es esto de librerías y funciones. 
Para que podamos ejecutar nuestros programas, Windows nos provee una colección de funciones que se denominan APIs (Application Programming Interface), o sea ‘Interface de Programación de Aplicaciones’. Estas funciones residen en librerías de enlace dinámico (DLLs) como son kernel32.dll, user32.dll, etc.
Estas funciones no se incluyen directamente en nuestro programa, sino que en el mismo se generan referencias para que en el momento de su ejecución las pueda utilizar y sepa donde encontrarlas. Esto proceso se realiza por medio de unas tabla que se incluyen en nuestros programas denominadas IT (Import Table) e IAT (Import Address Table). 

Básicamente, cuando Windows carga nuestro programa para ejecutarlo lo que hace es ver esas tablas para saber que funciones necesita y llena las mismas con las direcciones en memoria donde residen estas funciones. Esto es así para que nuestro programa pueda ser ejecutado en distintas PCs o con distintos sistemas operativos, e incluso con distintas versiones del mismo SO, las cuales a veces cargan las funciones en distintas zonas de memoria. Esta mecánica garantiza la compatibilidad entre los distintos SO. Mas adelante vamos a ver esto con un poco más de profundidad, ya que es un tema básico para la creación de nuestros especimenes.
.data / .code
Esto determina las secciones que va a tener nuestro programa. Lo que hace esto es dividir nuestro código en segmentos lógicos, cada uno de los cuales va a tener un fin específico, por ejemplo .data es para declarar variables y .code para alojar el código ejecutable de nuestro programa. Podemos tener varias secciones mas como puede ser .const para las constantes o .data? para las variables no inicializadas (se reserva un espacio de memoria pero no se determina su valor inicial).
Para ver esto un poco mejor ejecutemos el OllyDBG y abramos el programa que acabamos de crear. Luego presionamos sobre el icono que nos muestra la memoria (M):
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Olly nos muestra un mapa de memoria en donde veremos los segmentos que tiene asignado nuestro programa.
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Acá vamos a distinguir:


. la primera indica la dirección a partir de la cual comienza ese bloque de memoria


. la segunda indica el tamaño que ocupa


. la tercera el nombre del programa que la está utilizando


. la cuarta el nombre de la sección, acá vemos las dos que definimos más una 
        tercera llamada .rdata donde tenemos el detalle de las funciones 

        importadas, y una que dice PE header, esto lo vamos a ver luego mas 
        

                 detalladamente
mensaje 
db "Primer programa de prueba", 0

Seguimos con el programa, esta línea lo que hace es definir una variable llamada ‘mensaje’ del tipo byte (db = data byte) inicializada como “Primer programa de prueba” y terminada en 0, a estas cadenas se las denomina asciiz, son strings terminados en cero, para indicar donde terminan.

Aparte de datos del tipo byte (db), tenemos:

dw: data word (16 bytes)

dd: data double word (32 bytes)

codigo:
......

......

end codigo

Esto indica donde comienza y termina nuestro código, el nombre es arbitrario, y le podríamos haber puesto virus.....end virus o lo que quisiéramos.

push 
0

call 
ExitProcess
Esta es una llamada típica a una API, primero se empujan a la pila los parámetros necesarios (ya vamos a ver de que se trata esto de la pila mas detalladamente) y luego se llama a la función. En este caso la función es ExitProcess con el parámetro cero, la cual termina nuestro programa (y le devuelve el control al SO) con el valor que queremos que retorne, en este caso cero.
Veamos algo, cuando instalamos los programas bajamos un archivo llamado WIN32.HLP, bueno en él están las definiciones de las APIs. Veamos un ejemplo. Abrimos RadASM, y presionamos Ayuda -> Win32 Api:
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En la búsqueda tipeamos MessageBox y presionamos el botón ‘Mostrar’. Nos mostrará el detalle de la función, los parámetros que hay que pasarle y los valores que devuelve:

The MessageBox function creates, displays, and operates a message box. The message box contains an application-defined message and title, plus any combination of predefined icons and push buttons. 

int MessageBox(

    HWND hWnd,
// handle of owner window

    LPCTSTR lpText,
// address of text in message box

    LPCTSTR lpCaption,
// address of title of message box  

    UINT uType 
// style of message box

   );
..............

..............

Para usarla en nuestro código tenemos que poner en la pila (stack) los parámetros y luego llamamos a la función con el comando call:
push
MB_OK + MB_ICONINFORMATION

push 
offset titulo

push 
offset mensaje

push 
0

call 
MessageBox

MB_OK y MB_ICONINFORMATION son dos constantes que están definidas en el archivo windows.inc que incluímos anteriormente. Si quieren verlo está dentro de C:\masm32\include.
Stack

La pila o stack es un área de memoria usada por el programa para guardar variables

temporales, argumentos de funciones, direcciones de memoria, etc. 

Se basa en una metodología denominada LIFO (last in, first out), o sea que el último en entrar será el primero en salir. Para entender mejor esto imaginemos una pila de libros, donde vamos poniendo uno encima del otro y cuando queremos sacar uno empezamos siempre por el que tenemos en la parte superior. 
Por este motivo los parámetros que empujamos a la pila antes de llamar a la función se colocan en orden inverso a como lo vemos en la ayuda (ojo con esto).
Algo más que vemos en el código que generamos es el operador offset, el cual es usado para pasar la dirección de una etiqueta a una función, ojo, no el valor, sino la dirección donde se encuentra en memoria. Abramos el Olly y carguemos el programa.
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Vemos que el Olly detecta automáticamente la llamada a MessageBox y nos pone un detalle de los parámetros que le pasamos. Veamos en el segundo push, lo que hace es empujar en la pila el valor 40301A ¿qué es esto? Nada más ni nada menos que la dirección de nuestra variable ‘titulo’ en memoria, esto lo podemos ver en la ventana dump. 
Nos paramos sobre la ventana de dump (volcado de memoria) y presionamos Ctrl-G, este comando es para buscar una dirección de memoria. Introducimos 40301A y le damos ‘OK’.
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Vemos que nos muestra el mensaje que habíamos puesto. Tengamos bien presente esto ya que es básico, no pasamos el mensaje en sí, sino una referencia al mismo.
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Antes de continuar veamos unos conceptos que también son importantes. Cuando nuestro programa está en disco no puede realizar ninguna acción, para que esto suceda el SO operativo tiene que ‘ejecutarlo’, básicamente lo que hace el SO como vimos antes es crear un espacio de memoria para alojarlo y crea también unas estructuras para poder correrlo. Recordemos que estamos en un entorno multiproceso por eso Windows debe mantener varios procesos ejecutándose a la vez (para definir proceso digamos que es un programa en ejecución).
El SO lleva una tabla por cada proceso en ejecución llamada PEB (Process Environment Block) donde contiene datos del proceso para luego retomar su ejecución. 
Además de procesos tenemos algo llamado threads, esto básicamente significa ´hilo de ejecución’. Por cada proceso tenemos por lo menos uno. Los hilos permiten dividir un programa en más de una tarea para que corran simultáneamente (multiprogramación).
Para manejar esta información el SO mantiene una estructura llamada TIB (Thread Information Block).
Los threads comparten la CPU de la misma forma que lo hacen los procesos, sin embargo los threads de un proceso no son independientes ya que todos comparten el mismo espacio de direcciones, las mismas variables globales, el mismo conjunto de archivos abiertos, los procesos hijos, etc.
Abramos nuestro querido OllyDBG y llamemos nuevamente a nuestro programa. Presionemos sobre la opción ‘Show threads’ (T):
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Y veremos los hilos de ejecución de nuestro proceso. En este caso tenemos solo un proceso con un único hilo pero según el programa acá podemos tener varios.
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También podemos ver todos los procesos en ejecución en este momento en nuestra computadora, si en Windows presionamos Ctrl-Alt-Supr y elegimos la opción ‘Administrador de tareas’, y luego vamos a la solapa que dice ‘Procesos’:
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Para terminar, veamos que son los ‘módulos’ de un programa. Cuando Win32 carga el programa para ser ejecutado necesita de ciertos recursos que el SO pone a su disposición. Estos recursos son los módulos, y van a estar compuestos por el propio programa y todas las librerías que necesite (kernel32.dll, user32.dll, etc.).
Cada módulo en memoria se correlaciona directamente con un archivo en alguna parte del disco. Un EXE o un DLL por sí mismo no es un módulo, el cargador (loader) lo tiene que cargar primero en memoria. 
Como siempre, veamos esto en Olly. Abramos nuevamente nuestro programa y presionemos sobre el icono ‘Show modules’ (E):
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Vamos a ver los módulos que utiliza nuestro programa:
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La información que nos muestra es la siguiente:


. base de la memoria a partir de la cual es cargado


. tamaño


. punto de entrada (EP = entry point), esto lo vamos a ver mas adelante


. nombre

. versión del archivo


. ruta en el disco y nombre del programa

Bueno, esto es todo por ahora. Se que la introducción se está haciendo larga, pero es importante ver estos temas y tenerlos bien claros para que luego se entienda lo que viene.
Referencias
. Programación con MASM+RADASM de Alan Moreno y RedH@wk (capítulo 2)

. Tutorial de ASM de Iczelion (parte 1 y 2)
Bueno, se fue la segunda entrega, nos vemos en la próxima.
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