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Introduccion

El mejor modo de hacer indetectable un troyano es modificando la firma de modo que el codigo
siga haciendo lo mismo de forma un poco distinta, esto sin saber ensamblador puede resultar algo
complicado, con otros métodos como el método rit y el método que voy a explicar no necesitan de
apenas conocimientos sobre ensamblador y son pura mécanica. La ventaja que aporta este método
respecto al rit de hackxcrack es que no representa ningin problema que la firma esté en una parte
encriptada del codigo, o en alguna parte en la que introducir codigo directamente represente un
problema para el funcionamiento del programa. Ademas a diferencia del rit al no tener que
interpretar la instruccion correspondiente a cierto punto de la firma se puede automatizar
facilmente.

El método MEEPA

La mayoria de antivirus, como el kaspersky cuando se le pide que analice la memoria no esta
realmente buscando firmas en ella sino que mira los programas en ejecucion y analiza en disco sus
ejecutables y librerias cargadas.

Entonces que pasaria si en disco no existe la firma pero en memoria si?

Que el virus no seria detectado y funcionaria perfectamente.

Por lo tanto lo que haremos sera:

1-Modificaremos un byte de la firma en disco para que el antivirus no detecte el troyano.
2-Crearemos espacio en el exe para introducir nuestro codigo.

3-Cambiaremos el punto de entrada del exe para que inicialmente se ejecute nuestro codigo.
4-Desde nuestro codigo cambiaremos EN MEMORIA el byte que habiamos modificado por su
valor original.

5-Saltaremos desde nuestro codigo al punto de entrada real del programa.

Herramientas necesarias

-El troyano que vamos a modificar.

Sera el server del nuclearrat 1.0 configurado para que conecte a 127.0.0.1 y se instale en
c:\windows\trojanezine.

-El studpe para modificar la cabecera pe32 del exe.

-Un editor hexadecimal.

-Partimos de la base que la firma de kaspersky para este troyano es desde 6f81 hasta
aproximadamente 7147.

Junto con la ezine tienes el troyano para testear y el studpe, estan los dos encriptados con contrasefia
ya que el nuclearrat lo detectaran todos los antivirus y el stud _pe puede que algunos lo detecten
como hack tool. La contrasefa para descomprimir el paquete es "método meepa”

Editores hexadecimales hay miles por internet, yo aconsejo hdd hex editor, no estd nada mal y tiene
una version gratuita.



Recolectando informacion

PE32 significa portable executable y fue disefiado por Microsoft para tener el mismo formato de
archivos ejecutables para todos los windows. Nosotros no necesitamos conocer mucho sobre €l, lo
que nos interesa es modificarlo para poder afiadir codigo al ejecutable y cambiar el punto de entrada
de este.

Con el troyano cargado en el studpe vemos toda la informacion de la cabecera pe32 de nuestro
troyano. Cogemos el imagebase(13fd0000) y lo sumamos al entrypoint rva(7dd0) nos dara la
direccion absoluta una vez cargado en memoria del punto de entrada del programa (13fd7dd0)
Ahora le damos a rva<=>raw e introducimos en file offset el inicio de la firma (6f81), debajo nos
devolvera la direccion virtual de ese punto de la firma (13fd7b81
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Mas adelante veremos para que queremos esta informacion.

Modificando el PE32

Crear espacio en el exe para nuestro codigo no es absolutamente necesario, podriamos utilizar
espacios vacios por la alineacion del ejecutable. Para los que conozcan un poco el formato PE seria
a partir del pointertorawdata+virtualsize y tendriamos un espacio libre de virtualsize-sizeofrawdata,
pero es posible que no exista este espacio y el proposito del articulo es que el método sea genérico.
Otra posibilidad seria crear una nueva seccion para nuestro codigo pero en algunos casos podria
darnos problemas y nos obligaria a reajustar casi todo el archivo, asi que vamos a lo mas facil,
ampliaremos el espacio de la ultima seccion del ejecutable, emplazando nuestro codigo justo al final
del exe.

Vamos a sections y vemos que en nuestro caso concreto la ultima seccion es ".rsrc" le damos clic
derecho "edit header" sumamos el raw offset y el raw size y nos dara 35200, esto es el punto en el
que empezara nuestro codigo, si cargamos el programa con un editor hexadecimal veremos que es
justo en el final, si no fuera asi significaria que el troyano afiade los datos de configuracion en el
mismo archivo pero fuera del exe, por lo que deberiamos insertar el codigo que veremos mas
adelante justo en este punto dejando lo que ya habia en el final.



En raw size le sumaremos 200 (512 bytes en hexadecimal) y en el caso de que el raw size sea mas
grande que el virtual size le sumaremos a este ultimo 1000. Decir que el raw size y el virtual size no
pueden ser cualquier cosa, tienen que ser multiplos de la alineacion del archivo y la seccion. Pero
nosotros sea cual sea el troyano objetivo con ampliar 512bytes tal y como lo montamos tendremos
mas que suficiente. También le damos permisos de ejecucion a la seccion para que se pueda lanzar
nuestro codigo. Quedaria asi:
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Ahora hacemos click en Rva<=>raw y en file offset ponemos el inicio de nuestro c6digo 35200 nos
dard la direccion virtual relativa (a image base) y lo introducimos en el entrypoint(rva) de este modo
conseguimos que lo primero que se ejecute al lanzar el exe sea el trozo que hemos ampliado de la
seccion (nuestro codigo). Dado que hemos aumentado el tamafio de una seccion en 512 bytes (200)
tenemos que afiadirlo al tamafio total del exe por lo que size of image quedara en 3B200.

Pulsamos "save to file" para guardar los cambios, quedaria asi:
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Por ultimo le vamos a dar permisos de escritura en la seccion de codigo, vamos de nuevo a sections,
clic derecho a la seccion “code”, “edit headers” y seleccionamos “mem_write™:
Esto lo hacemos para que se nos permita cuando este el programa cargado en memoria escribir en el

punto modificado de la firma su valor real.

Escribiendo nuestras 3 lineas de c6digo

Que hemos hecho hasta ahora?
1-Hemos afiadido espacio en la tltima seccion del pe (espacio al final del exe)
2-Hemos cambiado el punto de entrada del programa para que lo primero que se ejecute sea lo que
haya en el espacio que hemos afiadido
3-Hemos recolectado informacion necesaria:
Offset en disco del byte de la firma: 6f81
Direccion virtual del byte de la firma: 13FD7B81
Antigua Direccion virtual de entrada al programa: 13fd7dd0

Ya tenemos el exe preparado y la informacion necesaria. Ahora vamos al tajo, abre el archivo con
tu editor hexadecimal.

Nos vamos a la direccion 6f81 que es el punto de la firma a modificar, nos apuntamos el valor que
hay ahi (53) y lo sobrescribimos con cualquier cosa (11 mismo). En este punto el programa ya no es
detectado, pero petara por dos motivos:

1-Hemos modificado el byte de la firma aleatoriamente y por lo tanto nos hemos cargado el
programa.

2-El punto de entrada al programa va a un sitio donde no hay cédigo.

Solucionemos los problemas creando el cddigo que reestablecera el byte modificado:

mov byte ptr [13fd7b81],53

Con esto se copiara el byte 53 a la posicion de memoria que en el archivo habiamos puesto 11.
push 13fd7dd0

ret

Con estas dos instrucciones saltaremos al punto de entrada real del programa (una envia la
direccion a la pila y la siguiente coge el ultimo valor puesto en la pila y "salta" a ¢él. No utilizamos
el yjmp porque podria darnos problemas con la direccion del salto.

La representacion hexadecimal de las instrucciones anteriores seria:

c605 817bfd13 53 -->c605 representa "mov byte ptr" el siguiente es la direccion y el siguiente el
valor que introducimos

68 d07dfd13 -->68 representa "push" y el siguiente es el valor que introducimos

c3 -->c3 representa ret

Si te fijas las direcciones estan al revés cogidas de dos en dos, esto es debido al endian, tampoco
entraremos en esto, con que sepas que las direcciones se representan asi es suficiente:

13fd 7b 81 =>81 7b fd 13

13 fd 7d d0=>d0 7d fd 13

3aa42 12 => 1242 aa 03



Ahora vamos a introducir este codigo con el editor hexadecimal, nos vamos al final del ejecutable
(35200) e insertamos el codigo anterior. También tenemos que recordar que habiamos afiadido
512bytes (200) y aunque solo rellenemos unos cuantos estos deben existir fisicamente en el archivo,
asi que hasta 35400 insertamos nulos.

Ar trojanezine.exe - HHD Software Free Hex Editor

File Edit Tools Select ‘Window Help

Hex

000351f0: 0O 00 00 00 00 OO0 00 a0 00 g 00 0d 00 dd oo od r4
00035200: o5 05 51 7b fd 13 53 65 d0 7d £4 13 o3 00 00 OO0
00035210: 00O 00 00 00 00 OO0 00 a0 00 g0 00 0d o0 dd oo od
00035220: 00O 00 00 00 0O OO0 00 a0 00 g0 o0 0d o0 dd oo od
00035230: 00O 00 00 00 00 OO0 00 a0 00 g o0 0d 00 dd oo od
00035240: 00O 00 00 00 0O OO0 0O a0 00 00 00 0d o0 dd oo od
00035250: 00 00 00 OO0 OO OO 0O Q0 0O A0 OO 00 00 00 ao og o
00035260: 00 00 00 00 00 OO0 OO0 00 OO0 OO0 00 00 00 00 00 00 %)

AN

Pos, 0x00000000 of 0x00035401 Mo selection 0]

Guardamos y listo. Troyano indetectable y 100% funcional.
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Enlaces de interés

Especificacion del formato pe:
www.microsoft.com/whdc/system/platform/firmware/PECOFF.mspx



