Bueno aqui les ensefiare a hacer indetectable su Troyano o Crypter mediante el Metodo
XOR, este metodo va muy bien para modificar las firmas pero no muy bien para la Heuristica.
Bueno empezemos, vamos a necesitar estos programas:

*Olly Dbg

*Hex WorckShop o cualquier editor Hexadecimal

*Topo

Bueno les cuento en que consiste este metodo, si abrimos algun server o stub de algun
crypter con algun editor Hexadecimal, veremos algo asi:

H Hex Workshop - [server]

File Edit Disk ©ptions Tools ‘Window Help
EoHE | smes oy v m|@@ B S LaFD [« > »

806 |=

||:~<<>>;f++>_>ufii>>“|& ’s/-+—*/ZL<JT>1|ATal$|‘|Qﬁ%%|
0o018704 |AQAC CRED S57DE DAOG 4B1A 7C43 49E1 SeFC|....W. .. K. |CI.V.
Qoo018720|87Be FYCB 9C81 D17D B27C Z2FF3 36A3 F3E&|....... I I = T
00018736 |FEDE 314C 7C4C CDEY E3ZAS F947 AF7Z AOS3)..1L|L..... G.r.5
00018752 |1EAF 30B3 9637 SEZY ACKEY 9phiF COAED ESAY|..0..7"%'.g......
0O018768|341C EZC4 3AD4 45B3 4DCTY FEF1 2314 751Z2|4...:.E.M...[(.u.
goo1a7a4 |Be34 7ADC B1l49 9S5EZ2 17B6 7EB6 D2CD L0AF | . 4=z..I....7.....
Q0018800 |BSF1 FDEZ 8572 EJBE 72EBE DAYC 47AR CEEF|..... r..r..|G...
Q0018816 |BDC4 3F34 DACEF 9F1A 16C7 FEGO B4A1 9CA9|..74....... P....
Q0018832 |433F B0AE FOee 9Z2BC 99F7 EE4U 7B90 DDEE C?...f....E@{...
00018848 |F50B 2888 9571 983E 697E A4FB 48FC DD30|..(..g.»1"..H..0

server

Ahora suponiendo y aclaro es una supocicion ya que tome una firma al azar y ustedes lo aharan con
una que detecte su antivirus o los antivirus, esta claro, bueno suponiendo que la firma detectada sea 45
como muestra la imagen esto es lo que haremos, vamos a INICIO>EJECUTAR: y escribimos "calc"
sin las comillas o simplemente abrimos la calculadora de windows :P y la ponemos en Hex y hacemos

esta operacion:

45 XOR 0E =4B
4B XOR 0E =45

Se dan cuentan? el XOR es reversible y lo que hara en cambiar la firma detectada asi no lo detectara su
antivirus, pero si solo hacemos esto el server o crypter quedara inutilizable, por lo que tendremos que



agregar un pequeiio codigo que lo que hara es que al ejecutarse nuestro server en memoria cambia la

firma cambiada por la original, espero se me entienda...

Bueno continuamos ya que esto es solo teoria hasta el momento.

Vamos a nuestro Olly y abrimos nuestro server o stub (para este ejemplo use el server del Bifrost) y

anotamos la direccion del entrypoint que la primera que aperece en el Olly tal cual se ve en la imagen,

esta la usaremos mas adelante.

4 OllyDbg - server.exe - [CPU - main thread, module server]
@ File Wiew Debug Options ‘wWindow Help

BE4EFAFE
BE4ET4FS
BE4ETAE 4
SE4E74FR
BE4EFAFC
BE4E74FE
BE4EFERG
GE4E7FERZ
BE4EFoRS
BE4EFERG
SE4ETERD
BE4EFERR
BE4E7FEEC
BE4EFERE
GE4E7FELL
BE4EFELS
GE4E7E14
BE4E7ELS
BE4EFELS
BE4E7FE1R
BE4EFELR
BE4EFELE
BE4EFEZE
GR4EFE2Z
BE4EFESS
BR4EFESE
BE4EFE2D
BE4EFEZA
BE4EFEZE
BE4EFESL
BE4EFEIZ
BE4EFEDS
BE4EFE30
BE4EFESZ

.~ FE E9
> B3EE EZ B8R
. 2045 BC

=1s)

FF15 aciad4ad
ES EDEEGEEE
62 241084088
B2 ZE1A4EEE

FLUSH EEP

MOy EEF,ESF

SUE ESP.44

FUSH ESI

CALL DWORD FPTR DS: [<&KERMEL3Z2. GetComman
MOL ESI, EAM

HL.EZTE FTR D=:[ESI]

erver. BE4E7FELE
TR DS: [ESI+11]

JHZ SHORT server. 8848?582
CHP BYTE PTR D:5:[ESI], 22
JHE SHORT server. 8848?528
IMC ESI

CiGetCommandl ined

NTRYPOINT I

JHP SHORT server.B@487528
CHP AL, 26
JLE SHORT serwver.B@487528
IMC ESI
[CHP EYTE FTR DS:[ESI], 26
JE SHORT server.8B48751R
MOy AL, BYTE PTR D5:[ESI]
TEST HL AL
SHORT serwver. BE4B7SZA
CHP AL, ZA
JLE SHORT seruer BE4B7E13
AMD CLOCAL.&1,H
LERA EHH [LDCHL 171
FUSH EA
CALL DwDRD FTRE DS: E<&KERHEL32 GetStartu
CALL serwver.@@46759q
FUSH server.@ad@lozd
FUSH serwver. 8481626

[pStartuplnFo = MHULL
GetStartupInfoR

Bien este paso solo era para anotar el Entrypoint ahora continuamos...

JJJ Qi SEEmE X JJJJJJJJJJJJJ Ea

Regizters (FPU)

BEEEEGEE
BREEE161
FFFFFFFF
TFFDFGER
G ZFFC4
31 ZFFFE
BEEEEGEE
AREEREER

BE4EFTAED seruer. <

ES B@23 22bit &1
CS BB1E 2zbir G
55 EE22 22bit &l
DS BE22 2zbir G
FS @@22 22bit 7F
G5 BEeE HULL

LaztErr ERROR_SL
BE@aaz4s (MO, ME,E

empty +UMORM BESF
empty +LUNORM HESC
EMpTY +UHDRH BEE
empty B, B2232396024
EMpTY +UHDRH 1eRE
emphy 51885?591
emphy —UH [MERE ]
EMpTY +UHDRH Ta4E

221
BEaE Cond B 8 8
B27F  Prec MEAR,E

Teniendo nuestra firma cercada y como dije suponiendo en mi caso que sea "45" como la imagen y

habiendo hecho la operacion en la calculadora la cambiamos por el resultado del XOR.
IMPORTANTE: No te olvides anotar el offset donde modificaste la firma ya que lo vamos a
necesitar mas adelante.



H Hex Workshop - [server]

File Edit Disk Options Tools ‘Window  Help
ZoSHE yme2c|vv|a| @@ B S LQFD [t «+ »

ElelC)

y guardamos nuestro server o stub sea el caso... bien esto estara inservible asi que tendremos que
agregar ese pequefio codigo que les decia anteriormente pero antes debemos hacer un lugar para meter
este codigo y que apunte al Entrepoint o inicio de nuestro ejecutable, para ello utilizaremos el Topo, lo

[S ~ « » &2 €2 . R T e
Qoo018704 |ADAC CeED S7DE 7043 49E1 SeFC WL LKL CTLV.
Q0oo018720|87B6 F7CE 9C31 ZFF3 36A3 F3EA
00018736 |FEDE 314C 7C4C Fa47 AF7Z2 AQS3
00018752 |1EAF 30BE3 9637 S9RAF OAED EGAT
00018768 | 3412 EZC4 3AD4 FEF1 Z281& 7512
00018784 |Ba34 7ADC EB149 JEGR DZ2CD ADAF
00018800 |BSF1 FDEZ 8572 DE7C 47AB CEEF
00018816 |BDC4 3FF34 DACF FESO B4A1 9CA9
00018832 |433F B0AE FOe6 4|:| 7B90 DDEE
00018848 |F50B 2888 9571 L4FE 48FC DD30
FEMYET

xEIDEIIZI499F'.] ﬂ ompare Results

abrimos marcamos las opciones como la imagen y le damos a Do It!



@ server

 ToPo v1.Z by MrC

=101 =

— Select file...

Open | IF:‘\|:|aquele-programas\server.e:-:e

Bytes to be added: ackup file

edirect E ntrypaoint
ake code writable

Result;
- Dol |
Help About |

E uit

x|

— Select mode

You can add up to 312 bytes ingside an existing zection
withiout changing file size.

Chooze what you want me to do:

F Uze an existing section [file zize unchanged) I

" Create a new section [file size increased)

Ok |

T

Bueno continuamos ahora vamos a nuestro Olly y abrimos nuestro server ya pasado por el topo y se

vera algo asi:

= OllyDbg - server_topo.exe - [CPU - main thread, module server_t]

@File Wiews Debug Options  Window Help

Faused

BR4EFECT
HE4EFECH
BE4ETECE
HE4EFECT
HE4EFECD
BE4ETECE
HE4EFECE
BR4ATEDE
aa4ara0l
HE4EFEDZ
Ba4ars0s
BEdEFE04
HE4EFE05
BE4aFE0s
HE4EFEOT
BE4EFE05
aa4ars0g
HE4EFE0R
Ba4aFE0E
Ba4aFs0c
EE4EAE00
Ba4a7E0E
HE4EFE0F
HE4EFEER
BE4aTEEL
HE4EFEER
AR4ATEES
Ba4aFEsES
HE4HFEES
BE4ETEES
BE4EFEET
HE4EFEER
BE4ETEED
HE4EFEER
ApenrEEs
<

yijus] v @ i ) ] w0 ) B R

Registers [FPL)

sE

BEEEEEE0
BREEE161
FFFFFFFF
TFFOFGEE
B3 ZFFCe
a1 ZFFFg
AEEEEEER
AREEEEEE

Ba4E7TECE

ES 823
CS BElE
S5 BE23
DS BE23
FZ BB33
GE BEEE

LastEre
HHEREZ 46

SECVET_T
Z2bit @l
Z2bit @l
Z2bit @C
Z2bit @l
s2bit 7F
HULL

ERROR_SL
(MO, HE, E

empty +UMORM EESF
empty +UMORM @as;
empty +HUMORM BEG:
empty B, 2223903
empty +UMORM 18R
empty 9.51A357E9]
empty —HMORM BEE<
EMPTY +UHDHg ;BTE

BaEE  Cond @ B @
B27F  Prec MHEAR.E

Bien ahora estando aqui hacemos click derecho con el mouse y vamos a View... Executable file...



como en la imagen:

# OllyDbg - server_topo.exe - [CPU - main thread, module server_t]

@ File View Debug Options “Window Help

paused | (O] 0] wifs] o] =] =] el w ] e m  w] s e
BEJATELL] . 9B HOF a | FRegizters (FP
e | 38 e s >

. ECH BEREE1E1
aa4arechl . 28 Hop Capy » ED¥ FFFFFFFF
BE4ETEDE| . 98 HOF EB yFFOFE@A
aE4aTent| . 98 HOP Binary r ESP BB12FFC4
BE4ETEDZ| . 98 HOF EEBF BA1ZFFFA
Sgiggggi . gg Hgg Assenmble Space ES] DEapommg
AE4a7E0S| . 98 HOF Label g E0L anaane
aad4a7ebs) . 98 HOP C 8 EIF BE4E7ECE seruver_t
aadavaly| . 3@ HOF OMmmern i C A ES @AZE 3Zhit @[
BE4ATEDS| . 98 HOF Bl N 1 CZ omlE 22bit Bl
SS:S;EEE . gg Hgg A B S5 EE23 3Zbit @I
basarelA . 90 Hoe Hit brace b Z 1 05 @23 32bit &
L Hoe S B FS BE32 32bit F
SS:S;EEE . 88 Hgg Run krace 3 5 g G5 AEEE HULL

. 0B LastErr ERROR_SL
Bodnreen| | o8 Hor Go ko r EFL BE@@az4s (N0, HE,E
pad4aveELl . 98 HoP Fallawys in Dummp 3 STE empty +UMORM GESF
BE4ETEEZ| . 9B HOP : ST1 empty +UHORM BESC
ARdeTeES . 90 HOP Views call tree Chrl+K 5T2 empty +UNORH @@6<
SSQE;EE; . gg ngg STS empty @, BSS23965:

p ST4 empty +UHORH 16A%
BE4E7SES| . 9@ HOF Search For 4 STS empty 9, 51357531
SS:S;EE; . gg Hgg Find references to g;? EEDE” :UHSEH EEEE
mEe i o ot § ¢

. FST @806 Cond @ @ @
SS&E;EEE . gg ngg Capy bo executabls ; —I FCW 827F Prec HEAR,C
GR4ETEED| . o HAP : Relative address
BR4ETEEE| . 98 HOF Analysis b
%E’I‘}E?@EE .- = HorP I ,  Module ntdl

Madule 'KERMELSZ'

Nos encontramos con otra pantalla, donde apretaremos Control + G y en cuadro que nos sale metemos
el offset donde modificamos la firma (que le dije antes que anotaran) y le damos OK

@File Wiews Debug Options  Window Help

Pavsed || o0 v1 8 o8 03] 5o 5 o o s

BERACACE HOF

HEHEEEHC D HOF

AEEBEACA| 9@ HOF

AonocAcc| OB Hop

pEEREACco| S8 HOP Enter offset to follow ﬂ
mooces 2 e S
pEERcADE| 9@ HOP Hexadecimal
HEEEEHD L ) HOF

BEEREADZ| 98 HOF Sighed 18843
AonocAd| o8 Hop

BEEEEN0S| 98 HOP Unsighed 18842
BERASADS L) HOF

AEEEEADT| 9@ HOF

BERASADS L) HOP

sl % e - =
BERASADE L) HOP oK Cancel |
AAEBEADC| 9@ HOF

BEBAEA00 S HOF

BERASADE L) HOF

AEEEEADF | 9@ HOF

BERESAED L) HOF

HEEEEHE 1 ) HOF

AREBEREZ| 9@ HOF

BEREASAES L) HOF

AREBEREY| 9@ HOF

BRBAEAES S HOF

BEREASAES L) HOF

BEEBERET| 9@ HOF

BERESAES L) HOF

HEEEEHED ) HOF

AEEBERER| 9@ HOF

BEREASAEE L) HOF

AREBEREC| 9@ HOF

BRBAEAED S HOF

BEREASAEE L) HOF

AEEBEREF| 9@ HOF

cagaceFe| 2% Ha

Ahora ya nos encontramos en el offset que habiamos modificado como podran ver... y ahora lo



hacemos es teniendo seleccionado el offset al que nos trasladamos es click derecho del mouse y vamos

a View image in Disassembler.

OllyDbg - server_topo.exe - [File D:!

ifrost' server_topo.exe]

@File Wiew Debug  Options  Window  Help

= a2l a2 TR[ED]
PdeJJJ LJJJ_LLJ_JJJJJJJJJJJJJJ;JLJ
BEER453A DEC EEX

BEBR4D3E INC EAX R, N
BEBEIISC ?B L JF0 SHDHT aaaaqsz B

FRER453E|  DDEE FUCOMP co »
BEGE43AE CHE 2

BREE45A1|  BE2S 0OF EEF,DWORD FTR Binary »
BRER45AZ|  S595 T19S3E6S |MOU EVTE PTR SS:L

BEEE45H3| ~ TE A4 JLE SHORT 886434  Assemble

BEERS FOE ST1

FRER4SAC| 48 DEC EAX Search Far 3
BREA45A0|  FC CLO :

BREE4SAE| DD FSAUE ( 1B2-EYTE) Save file

BEEE45EE CHPS EVTE PTR DS:

BEEE4IE] |~ JEE SHORT B@B@dsr  Go ko offset Ctrl+G
FOER45EZ|  G2BE 1B12EFFA | BOUND EOI,GWORD P

AEGA43ES)  B9RS POC4FCES | OR DWORD PTR DS:C T

BEEE45EF| 16 FUSH &5 mage in

BEEE45CEH|  Fd4 HLT

BEEE45C1|  CA_CEDD RETF BDOCE .
FOER4ECE|  BSFE 71 OR BYTE FTR Ds:CE  Hex

FOEA4SCT| 48 THC EAH Tt o
BEEB4SCE| D6 SALC (=5

BEER45CS| &R SC FUSH -74 Shart »
BEER45CE| D126 SHL DmnRD FTR DSt

BEEE45C0| SO FOF Long b
FEER43CE| E6 72 oot ? AL

FREA4506| ~ TG @ JL SHORT @AAG4952  Float »
BRER4502| ~ 7O SB JGE SHORT &@8@495

GE@e4504| 0D s v Disassemble

BEEEY 305 Fo SUB CL,EH

FRER4507|  S6:02C0 ROR CH, CL Special 3
FREA4500| 5B FOF EEX

BREA4S0E |« 7@ 4F JO_SHORT @@@84R2C

BEEE4S00|  4E DEC ESI Appearance L
BEEE4S0E |« EF 41 JECKZ SHORT B@@md

FRER45EE| O RETH

FOEA4ZE]| G280 BACCADSS {0OR EYTE PTR S5:[EEF+ESADCCEAT, 44

FREA45ES|  2AED CACCEFAS |AMD EBVTE PTR S5:[EBP+3SSFCCCAI, BH

PEER45EE| EG 28 IN EAX, 28

PEEE4OFE| 47 INC EDI

BRER4EF1]  FB ST1

Nos lleva otra vez a la primer pantalla del Olly en la direccion donde modificamos nuestro offset, aqui

lo que hacemos es anotar la direccion de este que en mi caso es 0040559A.
= OllyDbqg - server_topo.exe - [CPU - main thread, module server_k]

@File Wiy Debug  Options  Window  Help

Faused

HE4EEESA

BE4BESE5C
BE4EEES0
BE48555E
BE4ESE9F
BE4EEEHE

Ba4a55A1

BE4855R2
BE4EEEHS
Ba4855H4
BE4855A5
BE4EEEHE

AR4BEEEAT
Ba4EEEAS
HE4EEERT
BE4EE5AA
Ba4EEEAE
HE4EEEAC
HE4EEEA0
Ba4E5EAE
HE4EEERF
HE4EEERE
BE4EEEER1
Ba4EEEE2
HE4EEERS
Ba4EEEE4
Ba4EEEES
HE4EEERE
AR4BEEET
Ba4EEEES
HE4EEERS
HE4EE5EA
Ba4EEEEE
ARAGESEC
4

Registers (FPL)

del offset Eodiﬁcadol

OB F7
OE 4B CHAR "E*"
CHAR "@"

7B OE V& CHAR "L
X oo ~T
EE OE EE Direccion
F& DB FS
515} OE 8B
28 OE 28 CHAR "("
28 DB 28
=l OE 95
vl OE 71 CHAR "aq"
98 DE 92
2E OE 2E CHAR " >"
[=E OE &9 CHAR "i"
vE OB 7YE CHRR "*"
A4 OE A4
FE OE FE
48 OE 42 CHAR "H"
FC OB FC
oo OE OO
=15} OE 28 CHAR "@"
(21 DB A&
YO DE 7O CHAR " }"
c3 RETH
&2 OB &2 CHRR "b"
EE OE EBE
18 OE 18
12 OE 12
E7 OE E7
FA OE FAR
a9 DE &A%
AS OE RS
20 OE 20 CHAR "-"
C4 OE C4

Ef:. DEEEEEEE
EC GoERE1a]1
EDi FFFFFFFF
EEX CFFOFEEE
ESF GO1ZFFC4
EEF GG1ZFFFG
ES] GOEEREEE
EDT GOEEEEEE

EIF B8487eC2 seruver

C B ES 0823 32bit
Pl CS oale 2zbit
A B S5 @823 32bit
2 1 05 @82z 32bit
S B FS 0833 3z2bit
TA MULL
0@
o

EmEmE |

LaztErr ERROR_Z
EFL 8@gea24e (MO, HE,|

STE empty
STl emptuy
ST2 empty
ST empty
ST4 empty
STE empty
STE empty
STF empty

FET BEHE
FCW B27F

+UMORM  GEs
+UMORM  @E5:
+UMORM B
d. B352 3963,
HIMORM 16A:
P EIEF1EZ
=UMORM Cial-
HIMORM 7o

221

Cond @ A @
FPrec MEAR,!



Vamos que ya casi terminamos!!! XD ahora cerramos y volvemos a abrir nuestro server (el que

pasamos por el topo claro) o le damos en el Olly al botoncito verde con dos flechitas << o de

retroceder y volvemos a la primer pantalla...

= OllyDbg - server_topo.exe - [CPU - main thread, module server_t]

File Wiews Debug Options  Window Help

Pauzed @EE ﬂﬂ ﬂﬂﬂ

5 HOP
Ba4E7ECa] . 98 MOP
BE4ETECH] . 9@ HOP
ea4aveCe) . 9@ MOP
gE4EveCct) o 9E HOF
BE4ETECO| . 9@ HOP
Ba4aveCEl o 9@ MOP
BE4ETECE] . 9@ HOP
BA4ATEDA] . 9@ MOP
ea4areil) . 9@ MOP
Ba4E7EDZ] . 9@ HOP
ea4aveis) . 9@ MOP
ga4a7vcid) . 98 MOP
BE4ETEDE] . 9@ HOP
Ba4aveie| o 9@ MOP
BE4ETEDT| . 9@ HOP
Ba4E7EDS] . 9@ HOP
ea4arshs) . 98 MOP
BE4ETEDA] . 9@ HOP
ea4avciB) .o 9@ MOP
Ba4avsic) . 9@ MOP
BE4ETEOD| . 9@ HOP
oa4a7c0E|] o 9@ MOP
ga4avelF) . 98 HOF
BE4ETEER] . 9@ HOP
Ba4E7SEL] . 9@ MOP
BA4ETEEZ] . 9@ HOP
BA4ATEES] . 9@ MOP
Ba4E7SE4) . 9@ MOP
BE4ETEEE] . 9@ HOP
BA4E7ESES| . 9@ MOP
ga4a7veEr| . 98 MOP
BE4ETEES] . 9@ HOP
BA4ETSES) . 9@ MOP
BE4ETEEA] . 9@ HOP
BE4ETEER| . 9@ HOP

2o - 2 hoP

0] v & i ) w ] o ) B R

5] ==

Registers [FPL)

ER: BEBEE08E
ECH HEEEHLE1
ED: FFFFFFFF
EBX FFFOFGEH
ESF BH1ZFFC4
EEF BB12FFFE
ESI HHBEHDEE
EDI AHEEHEEE

EIF Ba4a7sCs

C @ ES @@23
CS BolE
A B 5% #E23
2 1 D% @23
S @ FS Bgsg
T B 55 HE6H
0a
0@ LastErr
EFL BHEEHZE

sEMMET_T

Z2bit @l
Z2bit @l
Z2bit @C
Z2bit @l
s2bit 7F
HULL

ERROR_SL
(MO, HE, E

5TA empty +UNORM EESF
ST1 empty +UMORM @ESC
ST2 empty +UMORM BEC:

ST2 empty

SERET

B, @28
ST4 empty +UMORM 16AE
5T5 empty 9.51E357E9]
ST& empty -LUMORM EBEE<
STV empty +UHDHg EB?E

FST BE@8 Cond @ B @
FCW B27F Prec MEAR.E

Bien ya solo nos queda meter nuestro pedazito que es este
MOV EAX,00405594

XOR BYTE PTR DS:[EAX],0F

JMP 004074ED

Bien este codigo lo que hara es, la primer linea guardara la posicion de la firma que modificamos en el

registro, la segunda linea aplicara el XOR como lo habiamoes hecho en la calculadora y la ultima linea

hace un salto a donde comienza nuestro ejecutable o sea el Entrypoint.

Bien para insertar nuestro codigo hacemos click derecho sobre alguno de los NOP que tenemos y

vamos donde dice Assemble y escribimos la primer linea y le damos en el boton Assemble y hacemos

lo mismo con las otras dos lineas.



OllyDbyg - server_topo.exe - [CPU - main thread
@ File Wiew Debug Optmns Window  Help

BR4ETECS
BE4E7ECH
BE4ETECE
Ba4E7eCC
Ba4E7eCh
BE4ETECE
BE4E7TECE
BE4ETEDE
BE4ETED]L
Ba4E7Te0z
BE4ETEDS
BE4E7E04
BE4E7E05
BE4ETEDE
Ba4E7e07
BE4ETEDS
BA4ETEDD
BE4E7E0A
BE4ETEDE
Ba4E7e0c
Ba4E7a00
BE4ETEDE
Ba4E7E0F
BE4EFEER
BR4ETEE L
BE4ETEES
BE4ETEES
BE4ETEES
ARAATERS

HOP Assemble at 004076CE x|

Registers [FFPU]

nuE [ MV Efix, D040555¢]

ot I~ Fill with NOF’s

Azzemble Cancel I

EF: EHBEHEEE
ECH Bapaaial
ED: FFFFFFFF
EBx FFFDFG8E
ESF Bal12FFC4
EEF BE1ZFFFH
ESI Bepaasas
EDI AHEEHEEE

EIF BR4E7ECE

B EZ BB23
1 C5 eolE
[ [ ]
1 D% BE2s
8 FS B@38
ST C = & [ 5]
5]

5]

LastErr
EFL HEEEEZ4E

seruver_t

SzZbit Bl
22bit Bl
22bit Bl
S2Zbit Bl
22bit YF
HULL

ERROR_SU
(MO, HE.E

STE empty +UMORM BESF
ST1 empty +UMORM BESC
STZ2 empty +UHDRH BG4

ST2 empty

- HEEZIIEES

5T4 empty +UHDRM 16A2
STE empty 9.C1E3ETES]
STE empty —-UMORM CA14
STV empty +UMORM 7246

Una vez que hallamos inseratado todo el codigo ya solo nos queda guardar nuestra aplicacion, para ello

nos posicionamos sobre alguna de las modificaciones que hicimos y hacemos click derecho del mouse,

vamos Copy to executable, All modifications y en la ventanita que nos sale Copy all...

2 OllyDbg - server_topo.exe - [CPU - main thread, module server_t]
E File Wiew Debug Options Window Help

Paused

JJJ D EEEEEL] JJJJJJJJJJJJJ @)

Y en la siguiente pantalla otra vez click derecho del mouse, Backup, Save to data to file..

Regizsters (FPLD

Backup 3
Copy 4
Binary 3
Undo selection Alt+Eksp
Assenmble Space

Label

Carmmment 3

Breakpoint 4
Hit trace 3
Run trace 4

Mew origin here Chrl+Garay *

Go ko 3

Follows in Cump 4

Search For L J

Find references to 3

View 4 =
3 Selection

Analysis 4 All modific.

Appearance 4

guardamos con el nombre que queramos...

3 Hor
s MNOP
BE4E7ECH @ HOP
BB4E7ECE BS SASS4PEE |MOY EAR, server_t.BO4ESS9A
86457500 5630 BE ®0R BYTE PTR 0S:LEARI,BE
BE407E023| ~ E 1SFEFFFF | JMP server_t.B04E74ED
86457505 o HOP
BB4E7E07 ag HOP
BG457E0R @ HOP
BB4E7E08 ag MNOP
BE4E7E00 @ HOP
BB4E7600 ag HOP
BG4E7E0E @ HOP
BB4E7E0F ag MNOP
BG4E7EED @ HOP
BE4E7EE L ag HOP
BE4E7EES @ HOP
BB4E7EES ag MNOP
BG4E7EES @ HOP
BB4E7EES ag HOP
BE4E7EEE @ HOP
BB4E7EE7 ag MNOP
BG4E7EED @ HOP
BB4E7EED ag HOP
BE4E7EER @ HOP
BB4E7EER ag MNOP
BE4E7EED @ HOP
BB4E7EED ag HOP
BG4E7EEE @ HOP
BB4E7EEF ag MNOP
BE4E7EFD @ HOP
BE4E7EF 1 ag HOP
BE4E7EF2 @ HOP
BB4E7EFS ag MNOP
po4Everd| . 9@ HOP
BE4EFEFE| .~ ES FSFOFFFF | JHP server_t.BE4E74ED
|
Address |Hex dump
op4gae0n| 0 00 09 0o/ o0 oo oo go oo gg oo gg oo oo o2
Ba460050| 05 60 ba OB 80 b5 Of 56|55 o b6 0a|oo b8 o1
Er
PE405836| 01 B0 PO BE| S0 0P OB 56 PO B0 00 0P| 0B 00 BE @ | 9915FFD4] Heoaacag

EF: BAHEEHEERD
ECH @apaaial
ED: FFFFFFFF
EEX FFFOF@E0
ESF BE12FFC4
EEF BE12FFF@
EZS] AEBEHEHE
EDI BEaasaan

EIF BR4E7aCE

LastErr
EFL BEEEEEZE

server_t

22bit
22bit B
S2Zbit B
2Zbit B
2Zbit 7
HULL

ERROR_SU
(HO,HE,E

E
[
[

5TH empty +UMORM BESF
ST1 empty +UMORM @ESc
5T2 empty +UNORM B@64
ST2 enmpty @, AZS230024
5T4 empty +UNORM 16AS
STS empty 2.518357591
STE empty —UMORM CEl4
ST? empty +UHORM 7o46

221
FST @EBa Cond @ 8 @
FCW @27F Prec HEAR,S

=]

y lo



DllyDbg - server_topo.exe - [File D:'Proyectos' Bifrost' server_topo.exe]

@File Wigwe  Debug  Options  window  Help

Pauzed

BERAGACE| EZ SASE4860 HOL EAX, 4A559A

GEREEADG| 9626 GE ®0R EYTE PTR DS:CEAX], BE

SSSSEEBS ~ 53 15FEFFFF .ﬁlgg BEEACEED

e wl| s S

SSSSEEBE 38 HSE Load backup From File

- v B

GEEESADD| 9@ HOP sl =

GEEECADE| 9@ HOP Assemble

GEREEADF| 9@ HOP

AEEBERED| 9@ HOF Search For »

GEEESAEL| S HOP :

AEEBEREZ| 9@ HOF Save file

GEREEAES| 9@ HOP

GOGAGOES| ol HOP Go to offset Chrl+G

GEEASAES| 9@ HOP

SSSSEEE? 33 HSE Wiew image in Disassembler

GEOGEEAES| S HOP

GEOESAES| 9@ HOP Fen »

GEREEAER| 9@ HOP

GEEESAEE|  S@ HOP Text »

| 32 e

BEBEECEE| 98 HOP Short .

BEEASAEF| 9@ HOP Long »

GPRESAFD| 9@ HOP

GEREEAFL| 9@ HOP Float »

BERAGEAFZ| 9@ HOP :

GEEBEAFS| 9@ HOF v Disassemble

GEREEAFY| 9@ HOP :

GEAEEAFE|~ E9 F3FDFFFF JHFP BREEESED Special 3

GEOAEAFD|  BREE AOD EYTE PTR DS:L[EAX

GEOEEAFC|  DREE AODD EYTE PTR DS:L[EAX

GEGREAFE|  BEEE AOD EYTE FTR DS:LEAX  APpearance ’

GEAAEERG|  BREE A0D BYTE FTR OS:[EAY reee

GEOEEESZ|  BREE ADD EYTE PTR DS:CEAXI. AL |

ARRRARRAS FARAFRA AN RYTF PTR NE:TFAXT.AI

Y ya terminamos... no fue tan dificil no? ahora probar que funciona...
Campukers Bifrosk SErver server_ter... server_topo

e hﬂ‘! Bifrost ¥1.2.1 1 users connected ;Iglil
Azsigned Mame IP ComputeriUzer Mame |

——Default_329a2550 127001127001 QFICIMA,

1 | I-

Settings | Builcler | Aot I Update I Uplozd Ex‘tensiunl I Listening on port

&

Bueno como ven funciona, no sera indetectable a algun antivirus porq recuerden que tome una firma al

azar, no una que detectara algun antivirus.



Bueno espero les sea util y sepan disculpar errores si los hay, este tutorial lo hice basandome en el tuto
de leos_79 Hacer indetectable troyano (metodo XOR) posteado en Foro.ElHacker.net

saludos y hasta la proxima.

Hecho pura y exclusivamente para PortalHacker.net si queres copiar este tutorial respeta las
fuentes y autores.


http://foro.elhacker.net/analisis_y_diseno_de_malware/hacer_indetectable_troyano_metodo_xor-t205749.0.html
http://foro.elhacker.net/analisis_y_diseno_de_malware/hacer_indetectable_troyano_metodo_xor-t205749.0.html

