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Indetectabilizacion de Troyanos. [TODOS LOS METODOS] By ANTRAX

Hola. Soy Antrax. Llevo dias preparando la guia de oro de los troyanos.

Esta guia contiene todos los métodos posibles de la red para hacer troyanos indetectables. En otras palabras es la recopilacion
mas grande de internet.

CONCEPTOS
Primero que nada, tendremos en cuenta algunos conceptos:
Offset: Firma, los offsets son firmas que los Antivirus eligen para detectarlo
Stub: Son los moldes que usan los troyanos para armar sus servers
Servers: Es lo que enviamos a nuestro objetivo
Cliente: Es lo que usamos para manipular la PC a la que atacamos

FUD: Full UnDetected (Indetectable al 100%)

Método Antrax “Tapando Offsets” [Edicion Hexadecimal]

Este método consiste en editar las firmas detectables de un Stub para que quede indetectable. Es un método bastante largo y
costoso, pero el mas efectivo.

El método Antrax consiste en dos partes:
Parte 1:
Creamos una carpeta que se llame fake2fuker en mis documentos

Abrimos el AV Fucker

+I” AY Fucker - by Sr_Sombrero
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En Source File seleccionamos el Stub o Servidor que queramos hacer indetectable.
En Destination Folder, ponen la carpeta en donde descompondran los offsets.

En Start in Offsets ponemos en donde queremos que comience a descomponer

Y en End in Offset ponemos en donde queremos que termine.

Para saber los valores de Start y los de End, es necesario abrir el Editor Hexadecimal, en este caso el Hex WorkShop. Una vez
abierto ponemos: OPTIONS - FILE OFFSET > DECIMAL. Después de eso abrimos nuestro cliente o server y saldra algo asi:
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SHT Unsigned Byte 77
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S4BT Unsigned Quad 12894362189
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Como podran ver, en la imagen comienza con ocho ceros “00000000” eso quiere decir que ese valor va en Start in Offset. Y
luego bajamos al todo y buscamos el ultimo numero de todos y lo ponemos en End in Offset.

Una vez hecho eso, pulsamos en Start!!! Y comenzara a fraccionar el Stub o Server por Offset.

NOTA: Si el disco duro se les llena y no alcanzaron a descomponerlo al todo, intenten descomponer por partes. Ej: si el End
Offset es 00020000, busquen la mitad, y les quedara 00010000. Y si no les resulta, busquen la mitad de la mitad hasta que les
entre.

Una vez que termine de analizar, le pasamos el Antivirus a la carpeta fake2fuker, y a los offsets que nos detecte como virus,
debemos modificarlos. Si el server estd muy quemado, detectara a unos 2000 offsets. El AV va a detectar a uno o varios
archivos, por ejemplo: “0000249”. Esto quiere decir el numero de offset que el AV eligié para hacerlo malicioso. Entonces
debemos abrir el editor hexadecimal y presionamos “Ctrl + G” que es un buscador:



=HE ¥ B ||| B(S1LO0FD |BE|=

oo 3 S5 BRAC M L & e 2 = = ozl 5] (AT Al dh | (|1EE |
0ooooooo|(4D5A S000 0300 0000 0400 0000 FEFEF OOO0 B&OO 0000 MZ. ... ..o, .
pooo0o014 (0000 O0OODO 4000 ODO0 OOOOD ODOO OOOD D000 000D 0000 . e @ e e e e e e e ee e
00000028 (0000 0000 0000 0000 0000 0000 0000 0000 0000 00000, . ..vuenennnn ...
QoOQoo03c (Do0o0 oooo & i . = ""3 ......... l..L.!Th
00000050 |65973 2070 & 9 program cannot be
0o0o00R4 (2072 75RE % Fram Where in in DOS mode. ...
gooooo7a (2400 0000 O [ e I s ||| *: KT . ET.

Offset:  |0000249 o :

0000008C |6748 S4E4 d = ! £ Beginning of File - NE. R et KT
poooo00ADESS4 47B4 o # Dec O Hey o Cunent Position b, ET, K, .KT,oT . &
o el i) |l | r~ EncttEile [hack hom)

ﬂ iOFFset: = |.°.II jJ
PTTp—r— = | Uge FA to jump to nest position or Shift+F5 to jump to previous position | it Target Court
201 Unsigned Byte 77 -

1587 Signed Shart 23117

158 Unsigned short 23117

3281 Signed Long 460301

32HT Unsigned Long ‘9460301

S4HT Signed Quad 125894362189

#HET Unsigned Quad 123943621589

32HT Float 1.3256705:-035

HET Double £.3706614e-314 ™

\Data Inspector ,-{\ Structure Yiswer f '\Eompare .*{. Checksum l}.'Fil_'ncl }\' Bookmarks }.' Output ‘f

eady Offset: 00000000 Value; 23117 196756 bytes YR

En Offset ponemos el numero del Offset que detecto el AV. Las opciones tildadas deben quedar como estan en la imagen, Y
presionamos “Go”.

Esto nos llevara directo al offset malicioso:
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Nos va a tirar directo al offset A093 aca esta lo importante, el método consiste en sumar +1 o bien +2 o restar -1 o bien -2 hay
que probar con varios porque muchas veces al modificar el offset se arruina el server o cliente. En este ejemplo le vamos a
cambiar el

A093 POR A193
y asi cambiamos todos los offsets maliciosos que nos haya detectado el AV (Anti Virus).

Después de haber modificado todo, guardamos el proyecto del editor hexadecimal CON EXTENSION .EXE esto es
importantisimo!!!

Finalmente abrimos el AV y se lo pasamos a nuestro Server o Stub:

McAfee VirusScan - Scan for Viruses

Mcafee

o . Hel
virusscan @) ek
Scan Status
Files Scanned: 31 1011 ool
Files Detected: O 111 11m

i01 01

Information: Scanning compEs

List of Detected Files 1 ) Moinfected Files were Found.

[ File Mama =

L84 1

[ < Back ][ Close J

1

Y listo!! Ya esta indetectable...
Parte 2:
Debido a que este método es muy complicado ya que los Avs detectan muchos offsets, lo que debemos hacer es lo siguiente:

Opcion 1: Buscamos un Server Editado de algun lado, si no encuentran, busquen en Club hacker que yo mismo los he subido
(www.r00Othack.webcindario.com ). Una vez encontrado, podran observar que lo detectan pocos AVs. Una vez analizado pueden
proceder a la edicion Hexadecimal anteriormente explicada, y serda mucho mas facil ya que habra menos offsets

Opcion 2: Buscar un Crypter, lo mas FUD posible, y una vez encriptado nuestro Server o Stub, podran observar que muchos
Offsets fueron tapados y podran proseguir con la edicion Hexadecimal anterior mente mencionada y les sera mucho mas facil
ya que tendrdn una menor cantidad de Offsets.

Este método es muy Eficaz aunque costoso. Y una vez que el server fue modificado con este método, puede de que dure afios
sin ser detectado.

Programas necesarios: http://rapidshare.com/files/89079403/Tools By DiNnO.rar.html vy el http://www.hexworkshop.com/

By ANTRAX



Método RIT [Mejorado por ANTRAX]
Este método también consiste en tapar Offsets. Pero este es solo con programas. Los programas necesarios son estos:

ResHack: http://rapidshare.com/files/115721345/ResHacker.zip.html

LordPe: http://rapidshare.com/files/115721522/LordPE.zip.html

Themida: http://www.megaupload.com/es/?d=AM4D2KT0

IExpress: ya viene con el PC

Lo primero que debemos hacer es abrir el Themida, y proteger nuestro server.

Para ello seguimos los siguientes pasos:

3 ’-]H8I I “DA ‘ Advanced Windows Software Protection System

- L3
|mew ,"Jgpen... Hiave HSE‘VE&S... ‘ g Proteck ‘ @Iﬂelp 1 ).ﬁ.l:u:uut...

Application Information

application InFormation @ Application Information t‘]l

Protection Cptions |

Application Get From version info
Code Replace b |i

Yirbual Machine Wersion | | Il et from version info

Customized Dialogs Input Filenare |k MetallEscritariod Tool HackiXploithserieriserver axe EI @ Refresh |

Advanced Opkions

Ouput Filenarme EE:'I,DDcuments and SettingsiBlack MetalEscritoriol Too = i Ed 5ame as input
#Bundler

File Size |1.578,71 kb
@ Help . g : : g
File Information File Type: Windows Standard Executable (32-bit) (Microsoft Visual
C++
@ Themida GUL Orvepyview )
g Application Information Wirkual Machine Macro Functions: 0

ZodeReplace Macro Functions: 0
CodeEncrypt Macro Functions: 0
ClearCode Macro Functions: 0

Lo unico que debemos hacer en esta ventana es poner nuestro server en Input Filename.

Después de esto ponemos en el panel de la izquierda la opcién “Protection Options”
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?. ’_]HngD A ‘ Advanced Windows Software Protection System

Options

Application Information
Protection Cptians
Code Replace

Yirkual Machine
Cuskamized Dialogs
Advanced Options

& Protection Options

Q:I Protect Mow
& SecureEngine Technology

Protection Options

Advanced Anti-Debugger
-;}. Enable Protection

Anti Dumpers

=

g’ Enable Protection

Entry Point Obfuscation
@ﬁ:l Enable Protection

Resources Encryption

g} Enable Encrypkion

¥MWare,  Yirtual PC

E Compatible

Advanced API-Wrapping
\_:\é\ E Level 2 w

Anti-Patching

Metamorph Security

i
:"*j? Enable Protection

Memory Guard

m Enable Protection

When Debugger Found

“ | | "
|mew f'- igpen... Hiave aSaveﬂs... ‘ g Prokeck ‘ @]ﬂelp \%).ﬁ.l:u:uut...

Protection Options

Compression

application
Resources
SecureEngine

Monitor Blockers
@ Files Manitars

3 Reqistry Maonitars
Delphi/BCE Form Protection

-ﬁ Enable Protection

w | Display Message

Aca solamente se marcan las opciones Aplication y Resources, lo demas lo dejas todo desmarcado y con Anti-Patching en
None.

Despues nos dirigimos a Virtual Machine
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Save = Save As.. f } Prokect @ Hel 1) About...
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Virtual Machine
Dptions
application Infarmation Q ¥irtual Machine

Protection Cptions

irtual APT-W
Code Peplace ¥irtual API-Wrapper

Virkual Maching Imporked DLLs: Functions to Wirtualize:
KERMELZZ.dl
Custamized Dialogs UserzZ.dl
Adwvanced Options SHELL3Z.dIl
sBundler
API Yirtualization Level: : 3 [k | Impont e  Eport
@ Virtual Machine Processor Specifications Entry Point ¥irtualization

‘oces : - w [}
@ F!rEIEIE'.stqr Type: [Mutable RISC-128 processar | MIII — 15 I+
mibprocessors [LF Y

Opcode Type: {Metamorphic - Level 3 V| Multi Branch Technology

_ _ o= R
Drynamic Q'pmde:lﬁﬂ% Drynamic v| |E__f. [ Enable Protection;

WM Complexity: I Supreme
WM size (apro): I 1470 Kb
Execution Speed: | 10 Mhz

Dejamos todo como esta menos esto:

Entry Point Virtualization: 15

Processor Type: Mutable Cisc Processor
Multiprocesor: 1 CPU
Opcode Type: Metamorph — Level 1

Dynamic Opcode: Disabled

Despues de esto nos vamos a Advanced Options
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Reading SDK Macros
Redirecting and Encrypting SDK Macros
Merging sections / Preparing PE Header
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Generating Unique SecureEngine Code

- Lir_lking SecureEngine Code with Application
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- Compressing Yirkual Machine
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i Compressing Application and Resources

i Encrypting Application and Resources

Powered by SecureEngine®
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ADVANCED AMTI-CRACKING TECHNOLOGY

Se daja todo como esta menos el Last Section Name que se pone rhkv

Una vez acabado todo esto se le da clic en Project y despues, cuando haya acabado en Close

Una vez terminado esto... Tendremos el server encriptado o protegido.

Despues de esto, abrimos el LordPE

Ahora hacemos click en donde dice Rebuild PE y escogemos el server del troyano. Ahora hacemos click en PE Editor y se escoge

otra vez el server del troyano.

Bien, ahora nos saldra esto:




- Baszic PE Header Information -
0004120C 0002 .|

E ntrePaint; Subzyzten

5
liageDALe 0040000 NurnberDfSections: 0007 _ sae |

S pelifinans: OO0STED TimeD ateStamp: 2h425E19 | Sections_|

BaseOfCode: 0000100 Size0fHeadsrs: | ooooo400| + | | oo
B asabiDats: 0004200 Characteristics: 318 __| : ALC
Sectiondlignment: | 00007000 Checksurn; a0oonooo _?_{ : 05C
Filedilignment: 00000200 Size0f0ptiohalHeader: noen i I:. -
ompare

Lo Unico que hay que hacer es sumarle uno a BaseOfCode, BaseOfDate, TimeDateStamp y Checksum. Ej: 00001000 quedaria
000010001 y asi con los mencionados anteriormente

fedee

Para finalizar clicamos en Save y despues en Ok y se sale.
Una vez finalizado esto, es el turno del lexpress.

1.- para que salga damos en inicio/ejecutar y escribimos iexpress
2.- nos sale algo como esto

Welcome to IExpress 2.0

Thiz wizard will help vou create a self-extracting £
zelf-inztalling package.

First, pou need to create a Self Extraction Directive [SED]
file to gtare information about vour package. If pou have
already done thiz, select Open exizting one; othenwize,
zelect Create Mew Self Eatraction Diractive file,

(+ Create new Self Extraction Directive file.

" Open existing Self Extraction Directive file;

I Broimse |

T I Siguienﬁe>l Cancelar |

3.- Damos en Siguiente



Package purpose

Select final rezult of the package.

O Eutract files only

" Create compressed files only [Sctivel Installs)

Dezcription

Filez will be expanded to a temporary folder. The files
will then be used by the specified installation
progran.

4 Alraz I Siguiente > I Cancelar

4.-Nos aseguramos de que este marcada la primera opcion y damos en siguiente.

Package title

Type the title of your package in the following box. This
title will appear on all dialog boxes that the uzer zees.

< Alrdz I Siguiente > I Cancelar

5.- Aqui ponemos el nombre del paquete y damos en siguiente



Confirmation prompt

If wous want bo confirm that the user wantz to install paur
packane, select Prampt Llzer With and tupe the prompt.
Otherwize, zelect Mo Prompt,

< Alraz i Siguiente > I Cancelar

5.- Dejamos el No Prompt y damos en siguiente

o b i T )

License agreement

[f you want to dizplay a License Agreement before allowing
an inztallation, zelect Dizplay a Licenze and chooze the
Licenze file; othemwize, select Do Mot Dizplay a Licenze.

" Do not display a license.

" Dizplay a licenze:

| Browee |

< Alrdz I Siguiente = I Cancelar

6.- Aca también dejamos seleccionado la primera opcién y damos en siguiente



Packaged files

Create a ligt of files that pou want in your compreszed

package.

Filename | Fath |
TEMVELENE D:A\Documents and Setting:' ..
Beach. exe O:A\Documents and Settings' N,

Hemaye |

< Afraz | Siguiente > | Cancelar

7.- Bien.. Ahora hacemos click en Add y agregamos primero el archivo que quieras unir (server.exe) y luego un archivo
ejecutable que quieras que se muestre al ejecutar el paquete, los dos archivos tienen que ser .exe y luego en siguiente. en este
caso vamos a utilizar un flash.

Install Program to Launch

Select the programs or IMF filez to launch from the
package. & cuztom command can alzo be created below.

Inztall FEIVEL ENE LI
Program

The below comand will be rwn after the inztall has
completed.

Foszt Inztall Eeac
Comrnatid I i

¢ fitras I Siquiente = I Cancelar

8.- donde dice: install the program pones el server o lo que quieras que se instale y en el otro el archivo a mostrar y siguiente.



S wotan

Show window

Select how vour inztallation program’s window will be
dizplayed.

* Diefault [recommendedE
" Hidden
" Minimized

™ Mamimized

< Afraz l Siguiente > l Cancelar

9.- Aca nos aseguramos de que este seleccionado el primero y le damos en siguiente

Wotan

Finished message

If wou want to dizplay a mezsage to the user after
inztallation iz complete, select Dizplay Meszage and type
the meszzage; othenwize, select Mo Mezsage.

" Dizplay meszage;

< Alrdz I Siguiente > 1 Cancelar

10.- En esta otra tienen la opcidn para que muestre o no un mensaje al ejecutar.



Package Name and Options

Enter the target path and filename for vour package.
Thiz iz the file that will get downloaded and executed by

the uzer,
ID:HDDcuments and Settings' " - Browze |
Optionz

Iv Hide File E xtracting Progress Animation from Llser

I Store files using Long File Mame inside Package

seleccionamos esa opcion

< Alraz 1 Siguisnte > I Cancelar

11.- escojemos el archivo que van a unirse los dos archivos, este sera el archivo ejecutado por el usuario, en este caso beach.

E

N

Wotan

Configure restart

Select how pou want the zpstern ta restart at the end aof
wour inztallation program.

" Mo restart

" Always restart

& i0nly restart if needed

[ Do not prompt user befare restarting

< Alrdz I Siguiente > I Cancelar

12.- nos da la opcion de reiniciar, reiniciar todo o solo reiniciar si es necesario, seleccionen la opcion NO RESTART. ahi me
equivoque en la imagen.



Wotan

Save Self Extraction Directive

If wous would like to zave thiz infarmation for later uze,
zelect Save Self Extraction Directive [SED] file; othenwize,
zelect Don't zave.

If your chooze to zave thiz infarmation, you can modify it

later and recreate vour package, without re-entening all the
presious infarmation,

" Save Self Extraction Directive [SED] fils:

li)"‘xi);‘;;as:‘rf-,r:::i ahid Setiigatogeay Bratvse i

< Afraz I Siguiente > i Cancelar

13.- le damos en no, es para guardar informacion del paquete o no guardar la info

Wotan

Create package

You are now ready to create vour package. Click MNest bo
ztart the process. |t can take several minutes ta finizh,

< Afraz Cancelar I

14.- listo ahora solo dale en siguiente para crear el paquete y ya.

Solo queda cambiarle el icono para que pase desapercibido.

Ahora es el turno del ResHacker.

abris el ResHacker y despues abris todas las carpetas, como aparece en la foto:



EdResource Hacker - C:\Alexandre-HcK\Mis cosas\Coolvibes\Server\Server configurado.exe E@EI
Archivo  Editar  Wer  Accion  Awvuda

= Dw |
243 30071
#3082
-4 lcon

—-+=5) Dialog
-2 2001
& 3082
—£3 2002
&5 3082
=423 2003
5 3082
5 5 2004 z

Como veis aparecen todo carpetas (AV, Icon, Dialog etc.) y subcarpetas, (3001 y todas esas) bueno, pues los archivos que hay
dentro de las subcarpetas le das con el botén secundario y Borrar

Hay que borrar todos los archivo que hay en el server excepto lo que hay en RCData.

Si has hecho todo bien quedarad al final solo la carpeta RCData, bien, ahora le das click en Archivo y clic en Guardar como... y
sobrescribis el server.

Ahora ya tenemos el server casi indetectable. Solo hay que pasar otra vez el LordPe con la configuracién que di al princpio de
este tutorial.

Imagenes: Alexandre y Wotan Metodo RIT: Editado By ANTRAX

METODO MEEPA By MAZARD

Introduccion

El mejor modo de hacer indetectable un troyano es modificando la firma de modo que el co6digo
siga haciendo lo mismo de forma un poco distinta, esto sin saber ensamblador puede resultar algo
complicado, con otros métodos como el método rit y el método que voy a explicar no necesitan de
apenas conocimientos sobre ensamblador y son pura mécanica. La ventaja que aporta este método
respecto al rit de hackxcrack es que no representa ningin problema que la firma esté en una parte
encriptada del cédigo, o en alguna parte en la que introducir cédigo directamente represente un
problema para el funcionamiento del programa. Ademas a diferencia del rit al no tener que
interpretar la instruccién correspondiente a cierto punto de la firma se puede automatizar
facilmente.

El Método MEEPA

La mayoria de antivirus, como el kaspersky cuando se le pide que analice la memoria no esta
realmente buscando firmas en ella sino que mira los programas en ejecucién y analiza en disco sus
ejecutables y librerias cargadas.

Entonces que pasaria si en disco no existe la firma pero en memoria si?

Que el virus no seria detectado y funcionaria perfectamente.

Por lo tanto lo que haremos sera:

1-Modificaremos un byte de la firma en disco para que el antivirus no detecte el troyano.
2-Crearemos espacio en el exe para introducir nuestro codigo.



3-Cambiaremos el punto de entrada del exe para que inicialmente se ejecute nuestro cédigo.
4-Desde nuestro codigo cambiaremos EN MEMORIA el byte que habiamos modificado por su
valor original.

5-Saltaremos desde nuestro codigo al punto de entrada real del programa.

Herramientas Necesarias

-El troyano que vamos a modificar.

Sera el server del nuclearrat 1.0 configurado para que conecte a 127.0.0.1 y se instale en
c:\windows\trojanezine.

-El studpe para modificar la cabecera pe32 del exe.

-Un editor hexadecimal.

-Partimos de la base que la firma de kaspersky para este troyano es desde 6f81 hasta
aproximadamente 7147.

Junto con la ezine tienes el troyano para testear y el studpe, estan los dos encriptados con contrasefia
ya que el nuclearrat lo detectaran todos los antivirus y el stud_pe puede que algunos lo detecten
como hack tool. La contrasefa para descomprimir el paquete es "método meepa"

Editores hexadecimales hay miles por internet, yo aconsejo hdd hex editor, no esta nada mal y tiene
una version gratuita.

Recolectando Informacion

PE32 significa portable executable y fue disefiado por Microsoft para tener el mismo formato de
archivos ejecutables para todos los windows. Nosotros no necesitamos conocer mucho sobre él, lo
que nos interesa es modificarlo para poder afadir cédigo al ejecutable y cambiar el punto de entrada
de este.

Con el troyano cargado en el studpe vemos toda la informacion de la cabecera pe32 de nuestro
troyano. Cogemos el imagebase(13fd0000) y lo sumamos al entrypoint rva(7dd0) nos dard la
direccién absoluta una vez cargado en memoria del punto de entrada del programa (13fd7dd0)
Ahora le damos a rva<=>raw e introducimos en file offset el inicio de la firma (6f81), debajo nos
devolvera la direccion virtual de ese punto de la firma (13fd7b81)

!;#;i 3tud_PE operating on : “trojanezine .exe”

File Edit Tools Help

c: wtrojanezine, exe

* Headers I'!’ Doz | O Seclions | ix Functionz | Rz Besources | EL Signature:]l M F_L!L
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............... L =
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I 13F00000  ImageBase
e [ Belative Wirtual Address 7EE
| DO03BO00  Size of Image e
Lo Witual Address 13FDFER

| 00007000 Sections Alignment
|__|:|-|:|-|:||:||:|2_|:|-|:|_ File Alignment i Section: 1 CADE

QO000003 Humber of sections

| DOOOB18E  Characteristics [Basic HEADERS tree view in hexeditor|| SAVE to file |

izt Stud PE Fomum | Test' it I|Flva<=>|:|aw || File Eu:umpare| | ] |

Mas adelante veremos para que queremos esta informacion.



Modificando el PE32

Crear espacio en el exe para nuestro cédigo no es absolutamente necesario, podriamos utilizar
espacios vacios por la alineacién del ejecutable. Para los que conozcan un poco el formato PE seria
a partir del pointertorawdata-+virtualsize y tendriamos un espacio libre de virtualsize-sizeofrawdata,
pero es posible que no exista este espacio y el proposito del articulo es que el método sea genérico.
Otra posibilidad seria crear una nueva seccién para nuestro cédigo pero en algunos casos podria
darnos problemas y nos obligaria a reajustar casi todo el archivo, asi que vamos a lo mas facil,
ampliaremos el espacio de la ultima seccién del ejecutable, emplazando nuestro codigo justo al final
del exe.

Vamos a sections y vemos que en nuestro caso concreto la ultima seccién es ".rsrc" le damos clic
derecho "edit header" sumamos el raw offset y el raw size y nos dara 35200, esto es el punto en el
que empezara nuestro cédigo, si cargamos el programa con un editor hexadecimal veremos que es
justo en el final, si no fuera asi significaria que el troyano afnade los datos de configuracién en el
mismo archivo pero fuera del exe, por lo que deberiamos insertar el cédigo que veremos mas
adelante justo en este punto dejando lo que ya habia en el final.

En raw size le sumaremos 200 (512 bytes en hexadecimal) y en el caso de que el raw size sea mas
grande que el virtual size le sumaremos a este ultimo 1000. Decir que el raw size y el virtual size no
pueden ser cualquier cosa, tienen que ser multiplos de la alineacion del archivo y la seccién. Pero
nosotros sea cual sea el troyano objetivo con ampliar 512bytes tal y como lo montamos tendremos
mas que suficiente. También le damos permisos de ejecucion a la seccion para que se pueda lanzar
nuestro cédigo. Quedaria asi:

[Edit section Lrsrc

riﬁ, $tud PE operating on

File Edit Tools Help MHew Yalues Characteristics flags

: r . I arme; | N [ CODE

e mazard ibrant hack ingh | | e v INITIALIZED_DATA
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::-IHB-H@BE _ Save I Cloze |

107 elee 0000CrEe—omooone—voomoIT—DomTeT—ooTe—

108 rse 00020000 OODEOOD  00D2DON0 _ OODOE200 50000040

Wizit Stud PE Forum | Test' it ||F|va<=>F!aw|| File Enmpare| | (] |

Ahora hacemos click en Rva<=>raw y en file offset ponemos el inicio de nuestro c6digo 35200 nos
dara la direccion virtual relativa (a image base) y lo introducimos en el entrypoint(rva) de este modo
conseguimos que lo primero que se ejecute al lanzar el exe sea el trozo que hemos ampliado de la
seccion (nuestro cédigo). Dado que hemos aumentado el tamafo de una seccién en 512 bytes (200)
tenemos que anadirlo al tamario total del exe por lo que size of image quedara en 3B200.

Pulsamos "save to file" para guardar los cambios, quedaria asi:



Iif. Stud_PE operating on : ‘trojanezine.exe”

File Edit Tools Help
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Por ultimo le vamos a dar permisos de escritura en la seccién de codigo, vamos de nuevo a sections,
clic derecho a la seccion “code”, “edit headers” y seleccionamos “mem_write”:
Esto lo hacemos para que se nos permita cuando este el programa cargado en memoria escribir en el

punto modificado de la firma su valor real.
Escribiendo nuestras 3 lineas de cédigo

Que hemos hecho hasta ahora?
1-Hemos anadido espacio en la Ultima seccién del pe (espacio al final del exe)
2-Hemos cambiado el punto de entrada del programa para que lo primero que se ejecute sea lo que
haya en el espacio que hemos afiadido
3-Hemos recolectado informacién necesaria:
Offset en disco del byte de la firma: 6f81
Direccion virtual del byte de la firma: 13FD7B81
Antigua Direccion virtual de entrada al programa: 13fd7dd0

Ya tenemos el exe preparado y la informacién necesaria. Ahora vamos al tajo, abre el archivo con
tu editor hexadecimal.

Nos vamos a la direccién 6f81 que es el punto de la firma a modificar, nos apuntamos el valor que
hay ahi (53) y lo sobrescribimos con cualquier cosa (11 mismo). En este punto el programa ya no es
detectado, pero petara por dos motivos:

1-Hemos modificado el byte de la firma aleatoriamente y por lo tanto nos hemos cargado el
programa.

2-El punto de entrada al programa va a un sitio donde no hay cédigo.

Solucionemos los problemas creando el codigo que reestablecera el byte modificado:

mov byte ptr [13fd7b81],53

Con esto se copiara el byte 53 a la posicion de memoria que en el archivo habiamos puesto 11.
push 13fd7dd0

ret

Con estas dos instrucciones saltaremos al punto de entrada real del programa (una envia la
direccion a la pila y la siguiente coge el tltimo valor puesto en la pila y "salta" a él. No utilizamos
el jmp porque podria darnos problemas con la direccién del salto.

La representacién hexadecimal de las instrucciones anteriores seria:
€605 817bfd13 53 -->c605 representa "mov byte ptr" el siguiente es la direccion y el siguiente el
valor que introducimos



68 d07dfd13-->68 representa "push” y el siguiente es el valor que introducimos
c3-->c3 representa ret

Si te fijas las direcciones estan al revés cogidas de dos en dos, esto es debido al endian, tampoco
entraremos en esto, con que sepas que las direcciones se representan asi es suficiente:

13fd 7b 81 =>81 7b fd 13

13 fd 7d d0 => d0 7d fd 13

3aa4212=>1242aa03

Ahora vamos a introducir este codigo con el editor hexadecimal, nos vamos al final del ejecutable
(35200) e insertamos el codigo anterior. También tenemos que recordar que habiamos afadido
512bytes (200) y aunque solo rellenemos unos cuantos estos deben existir fisicamente en el archivo,
asi que hasta 35400 insertamos nulos.

rﬁ; trojanezine.e xe - HHD Software Free Hex Editor

File Edit Tools Select  Window  Help

LAY UXLE DC Wi Ae ®

Hax

|ﬂﬂﬂ351fﬂ:
00035200:
00035210:
00035220:
00035230:
00035240:
00035250:

Pos, Ox00000000 of 0x00035401 Mo selection (]

Guardamos y listo. Troyano indetectable y 100% funcional.
Autor: MazarD

Manual Indetectar servers

http://foro.portalhacker.net/index.php/board,80.0.html

http://rapidshare.com/files/134133101/Open Crypter diciembrell .rar.html

Esta probado con los servers del Bifrost 1.2.1 y el poison 2.3.0 en el poison antes que pasarle el themida tienen que pasarle un
crypter al server por ejemplo el Open crypter,
despues siguen el proceso..

Advanced Options
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Virtual Machine lo dejamos como en la imagen
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Protection Options lo dejamos asi
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Fecha de creacion: 01032003 19:20
Tamafio; 826 KB

Ahora le pasan el Iexpress, que mas arriba esta explicado.

Ahora lo tienen que unir con algun binder o con el mismo iexpress para despues poder pasarle el rlpacker sino no podran
pasarlo y les tirara eorres.En mi caso lo voy a unir a un Autoclicker
este sera el resultado



Auta

Phoenixie Auto Clicker . exe

Wersion del archivo: 1.0.0.0

Fecha de creacidn: 01708/2003 19:31
Tamario: 718 KB

despues ejecutamos el RLPacker y vamos a Browse y buscan el archivo

| 8 RLPack - FullEdition

Ll

Filename: |C:%Documents and SettingsyUsuario%Escritoriotauto Cliqu | Browse |

Project and packing log

T || Qpen || Save | | iBox || Optiu:uns|

RLPack Full Edition 1.20.1, {c)2008 by Reversing Labs
Licensed tao: O-Day.lv
License type; Developer Wersion

Packing Options Fack progress and ratio
[¥] Strip relocations [exe only] Original size:
. . Packed size:
J| Strip export table | Strip TLS R:;; =
7| Don't strip unimportant resources :
J| Preserve overlay | Folder |
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| Protect from generic unpackers Cormpression: | LZMA 4,30 -
| Irnport Redirection protection Insert Fake Signature
J|Enforce memory protection Fale signature; i%ﬁ"} ‘_&EW'@% -
AntiCracking protection - Select RLPack stub type
Password |PASSWORD | P | RLPack stub: |Full Edition b
Download missing .dll file(s) from:
http: A www reversinglabs.com/ | Go |
| Make Backup | 7 || Pack || Festore ” About ” Exit |

marcan las casillas como en la imdagen y lo que esta marcado en rojo.

NOTA: Les dira algo del "Strip TLS" le dicen que NO.
: Cuando termine el programa le dicen que NO sino se ejecutara y se infectaran ustedes mismos.
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METODO ANTRAX Il

Este método lo hice hace bastante tiempo con la primera version del bifrost, y aun funciona.

Herramientas:
- PROCDUMP
- UPX

1.- Crear el Server:

e 1%

— Lannechar — Inztalation
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En este caso la compresion no esta activada (Autopack Server), por que despues lo vamos a comprimir
con el upx, , mas adelante voy a explicar esa parte.
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Ahora si entramos a la parte bonita , al momento de darle a Sections nos va a arrojar el Section editor, el
cual en la cabecera hay un peculiar numero E0000020, eso nos dice que es ejecutable y que no esta
comprimido, toncessss, se lo cambiamos a C0000040, eje, que paso ahi, pues lo estamos poniendo como

si estuviera empaquetado

_]0):x]
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Bueno, le damos ok, ok, ok ,ok a todo, pssss , la huevadita esta a media caia, nos vamos a nuestra carpeta
del upx y copiamos el server ya modificado y lo comprimimos con la sentencia c:\upx -9 server.exe y
esto nos bota:



cmd.exe

WINNT system3
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Bueno ya lo tenemos apretado de nuevo, entonces , volvemos con nuestro programita especial

PROCDUMP y volvemos hacer los pasos anteriores pero,
El Entry Point 0000BD40 en mas 1, osea 0000BD41

PE Structure Editor

antes que todo modificamos ahora si
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Igual entramos Section como la ves anterior y modificamos el UPX1 click derecho , edit section y
modificamos el offset en + 1, 00000400 en 00000401, le damos ok ok ok ok . etc
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Y listo! Tendremos nuestro server indetectable!

Espero que les haya gustado a todos!

Dudas: an7r4x @hotmail.com

Todos los troyanos y cosas de este tuto lo podes encontrar en: www.r00thack.webcindario.com




