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"Tranquilo, que yo controlo”. En 1975, hace ya mas de 45 afios, que Sam Peltzman enuncio TUS FOTOS?

su Teorfa de Compensacion del Riesgo (conocida actualmente como efecto Peltzman) en el A

articulo 'Los efectos de la regulacién de la seguridad del automévil'. Publicado en el Journal Es mucho lo que se puede encontrar en los

of Political Economy, el profesor de Economia de la University of Chicago Booth School of discos duros de segunda mano: fotos privadas,

Business afirmo que, cuanto menor es el riesgo percibido en una situacién determinada, D,NI' pornografia, documentos... Un matenall S

menores son las medidas de precaucién que tomamos. O, dicho de otra forma, tenemos sible I algunos 'podr'|an USé,Jr E)ara chantajeara
. ) . ., . . B Sus antiguos propletarios. Paginal0

comportamientos mas o menos arriesgados en funcién de si nos sentimos mas o menos

protegidos, compensando las medidas de seguridad impuestas tomando conductas mas

atrevidas de lo normal. El problema es que este sesgo puede ser solo una mera ilusion.

Ese excesode confianza en las medidas de sequridad que | ()| JE N) PERCIBAMOS

nos hace olvidarnos del riesgo no solo se aplica al mundo
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A todo ello hay que sumar que el simple hecho de presenciar a otra persona tomando (o no)
precauciones aumenta potencialmente la probabilidad de que corramos un mayor riesgo.
Producto de ese exceso de confianza, tenemos el "Tranquilo, que yo controlo” o el "Confia en
mi". Y, si hablamos de Internet, debemos afiadir el "No me preocupa la sequridad y privacidad
porque no tengo nada que pueda interesar o necesite ocultar’. Y entonces es cuando vienen
los sustos. Recuerda, los sesgos cognitivos se alimentan de nuestra ignorancia sobre ellos:
que no percibamos el riesgo o que nos sintamos seguros, no quiere decir que no exista.
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En este nimero, analizamos
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- das virtuales (VPN), que te per-
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ACTUALIDAD ' Todo sobre sequridac

ESTA CAJA

PROTEGE TU
PRIVACIDAD

El eBlocker es una pequena caja que protege tu privacidad cuando estas
navegando. jAhora puedes crear tu mismo este dispositivo tan practico!

or supuesto, puedes ins-
P talar un programa como
TOR para navegar de
forma an6nima, equipar tu na-
vegador favorito con diversos
complementos (add-ons) para
protegerte del seguimiento pu-
blicitario e instalarte otro pro-
grama de control parental para
que los nifios no vayan a parar
a las paginas web que muestren
contenido sexual o violento.
Pero jno seria mucho mds
practico si instaldramos un pe-
queno dispositivo en la red do-
meéstica y tuviéramos todas es-
tas funciones de inmediato y sin

Gran protecciény

privacidad al alcance
de todos: esta cajita
es realmente genial.

Andreas Sauerland
Redactor
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tener que instalar tropecientas
cosas adicionales? jAntes habia
un aparato de este tipo! Se lla-
maba eBlocker y ofrecia exac-
tamente eso: una vez que se ad-
heria al router, la pequefia caja
protegia automaticamente to-
dos los dispositivos de la red
doméstica frente al espiona-
je a través de Facebook y Goo-
gle, ante rastreadores publici-
tarios, contenidos no deseados
de la red y mucho mas. No obs-
tante, aunque el eBlocker era
muy practico, cuando un posi-
ble inversor retir6 sorprenden-
temente su ayuda econdmica,
el fabricante de la caja tuvo que
declararse en quiebra.

Un eBlocker de
fabricacion casera
En vez de dar carpetazo por
completo al proyecto, se deci-
di6 convertir el sistema opera-
tivo de la caja en un progra-
ma de cédigo abierto vy,
de esta forma, ponerlo a
disposicion del publi-
co gratis. La conse-
cuencia es que aho-
ra puedes crear
tu mismo tu pro-
pio eBlocker. Lo
unico que nece-
sitas para ello es
una  Raspberry
Pi. Puedes adqui-

rir este miniordenador a través
de Internet o en las tiendas in-
formaticas especializadas por
unos 70 €. Asimismo, necesi-
tas una carcasa en la que aco-
modar tu Raspberry Pi, ade-
mads de una tarjeta microSD en
la que instalar el sistema ope-
rativo gratuito. Después, conec-
ta tu eBlocker casero a tu router
y el resto lo hard la caja prac-
ticamente por si sola. El soft-
ware para el eBlocker te lo pue-
des descargar de Internet y, en
las siguientes pdginas, te expli-
camos de forma detallada como
montarlo y configurarlo.

La caja, a prueba

Pero /la caja cumple lo que pro-
mete? En Computer Hoy he-
mos examinado a conciencia el
eBlocker que hemos creado en
el laboratorio de pruebas y nos
ha convencido, sobre todo, la fa-
cil configuracion y manejo del
dispositivo. Los diferentes ajus-
tes del eBlocker se pueden lle-
var a cabo a través de una in-
terfaz web en el ordenador. La
anonimizacion mientras se
navega funciona correctamen-
te y de manera fiable gracias
a la integracion del programa
TOR. Asimismo, nos ha causado
una grata impresion el control
parental que ofrece diferen-
tes modos operativos y un sis-

TUYA
POR SOLO
70 EUROS

tema de control del tiempo. Lo
que no resulta tan convincen-
te es la proteccion frente al se-
guimiento publicitario y las in-
serciones en paginas web: aqui
hemos echado de menos contar
con mds opciones de configura-
cién personalizada.

CONCLUSION

¢La proteccion de la privacidad en
tus manos? El concepto del eBloc-
ker con software de cédigo abier-
to es estupendo. Una vez que es-
ta conectado al router, la pequena
cajate sorprende ofreciéndote una
gran cantidad de funciones de pro-
teccion para que puedas nave-
gar de forma segura y a cambio de
muy poco dinero. En las siguientes
paginas te explicamos cémo fun-
cionay, si necesitas mas informa-
cion, ve a la pagina del proyecto de
eBlocker en eblocker.org.
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Asi era eBlocker. jahora puedes construirlo tti mismo!

- Esto es lo que necesitas:
- Raspberry Pi . Carcasa

Software y tarjeta
microSD




ACTUALIDAD ' Todo sabre sequridad

CREA TU eBLOCKER E

CONSTRUIR
LACAJA

Para poder construir el eBlocker, necesi-
tas, en primer lugar, el corazén de tu dis-
positivo, el popular, versatil y econémico
ordenador Raspberry Pi. Hay diferentes
versiones en las tiendas especializadas y
también a través de Internet, por ejemplo,
en Amazon. Elige el modelo que quieras:
tienes el software mas conveniente a tu
disposicion para todos los modelos de
Raspberry Pi (2,3,3B+y4) enlapagina
web eblocker.org. Por supuesto, gratis.

* Montaje: el montaje de la caja es senci-
llo. Solo tienes que colocar la placa Ras-
pberry Pi en una carcasa adecuada. La
carcasa la puedes conseguir por separa-
do donde hayas adquirido la Raspberry
Pi o puedes adquirir un conjunto comple-
to de Rasberry y ya te vendraincluida.
Hay muchas configuraciones, incluso
sets queincluyen los periféricos, adapta-
dor dered, etc. para facilitar tu estreno.
Cierrala carcasay encajala bien.

INSTALAR
EL SISTEMA

Ahora tienes que instalar el sistema ope-
rativo que corresponda. Hazlo con el or-
denador en una tarjeta microSD que ten-
ga al menos 8 GB de capacidad.

* Preparacion: en primer lugar, visita la
web eblocker.org/eny, en la pagina de
inicio, selecciona la opciéon de eBlocke-
roS download. Te llevara a otra pagina.
Elige ahi eBlockerOS for Raspberry Pi 2-4
(565 MB Download). Para instalar el siste-
ma operativo, lo mejor es descargarse
una herramienta gratuita que te facilita-
ra latarea, llamada Etcher, desde su web
www.balena.io/etcher.

* Instalacion del sistema operativo: trans-
fiere el sistema operativo de eBlocker
con Etcher a la tarjeta microSD. Impor-
tante: no basta con copiar el archivo del
sistema operativo en la tarjeta, se debe
instalar, pero el proceso es muy sencillo.
Inicia Etcher, selecciona conunclicenel
icono de laizquierda el archivo del siste-
ma operativo. Haz clic a continuacién en
elicono del centro y selecciona la uni-
dad de destino, es decir, la tarjeta mi-
croSD que hayas conectado previamen-
te. Haz clic ahora en Flash!y deja que Et-
cher instale el sistema operativo de
eBlocker en la tarjeta. Cierra, a continua-
cion, la ventana del programa.

©o— B8 — 4

CONECTAR

En el siguiente paso, convertiras tu Rasp-
berry Pi definitivamente en un auténtico
eBlocker que se encargara de proteger tu
privacidad al navegar por Internet.

* Instalacion de la tarjeta microSD: sacala
tarjeta microSD con el sistema operativo
ya instalado del ordenador. Introduce la
tarjeta en tu Rasberry Pi. En funcién de
la carcasa, puede ser necesario que sa-
ques el dispositivo de nuevo de la caja.
En el caso de la Rasberry Pi 3 B+, laranu-
ra parala tarjeta tiene este aspecto:

 Conexion del eBlocker: casi lo tienes lis-
to. Enchufa ahora un cable LAN en el co-
nector correspondiente de tu eBlockery

conecta el cable, a continuacion, con un
puerto libre de tu router de Internet. En-
ciende la Raspberry y espera al menos
cinco minutos hasta que se ponga en
marcha el sistema operativo y se haya
configurado. Importante: usa para tu
eBlocker una fuente de alimentacion se-
parada de, al menos, 10W (15W para Ras-
berry Pi 4), ya que la gran mayoria de co-
nectores de USB estandar de los ordena-
dores o routers no disponen de suficien-
te electricidad y pueden conllevar fallos
en el funcionamiento del sistema.

i
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N 9 PASOS

CONFIGURAR

Ahora, tienes que configurar correcta-
mente tu eBlocker. Para ello, vas a utilizar
una interfaz web en tu nuevo ordenador.

* Iniciar interfaz: accede a la web setup.
eblocker.com. Sitodo funciona bien, ve-
ras el icono de eBlocker en la esquina su-
perior derecha de la pantalla. Ahirecono-
ceras que el sistema operativo de eBloc-
ker esta activo y que se protege tu priva-
cidad. Conunclic enelicono, se abrira la
interfaz de usuario del sistema operativo
de eBlocker. Tu vista general de eBlocker
la encuentras en eblocker.box en cuanto
esté el eBlocker activo.

* Registrarse: la primera vez que lo pon-
gas en marcha, tendras que introducir
una clave de licencia. Introduce en el
campo correspondiente la siguiente cla-
ve: FAMLFT-OPENSOURCE

El eBlocker instalara primero las actuali-
zaciones, sereiniciara y estara listo.

A NAVEGAR

El eBlocker te protege de inmediato de los
rastreadores publicitarios, anonimiza tus
visitas a Internet e impide que tus hijos
accedan a web con contenido pornografi-
co o violento mediante listas de filtros.

* Recibir mas informacion: la mayoria de
funciones de lainterfaz de usuario son
muy intuitivas. Ve haciendo clicenunau
otra. ;| Necesitas mas informacion o tie-
nes una pregunta? Entonces ve a la pagi-
na web oficial del proyecto eBlocker:
eblocker.org y encontraras un manual de
uso detallado que podras descargar, in-
tuitivo como el mismo eBlockery gratis.

* Apoyar a eBlocker: aunque el software
de eBlocker es gratuito, ciertas cosas co-
mo la licencia de la lista de filtros o el de-

sarrollo de las actualizaciones cuestan
dinero. ;Te gusta eBlocker? En la web de
eblocker.org/en/donate-and-contribute,
podras ver como apoyar con un donativo
este interesante proyecto.

ry @&
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EL ESCANDALO DE LOS DATOS

¢ESTAS SON

TUS FOTOS?

Fotos privadas, pornografia, DNI y documentos
personales: todo eso lo puedes encontrar en los
discos duros de segunda mano en eBay.

i compras un portdtil
nuevo o cambias de disco
duro, no necesitas tirar

el dispositivo viejo a la basu-
ra. Muchos de ellos pueden te-

ner una segunda vida y encon-
trar un nuevo propietario en las
plataformas de subasta. Pero,
en muchos casos, el comprador
no solo se alegrara por el nue-
vo hardware, sino porque tam-
bién recibird directamente un

10 Gﬂer

vistazo gratis a la vida del pro-
pietario anterior. Porque mu-
chos de los dispositivos de al-
macenamiento de datos no se
borraron o no se hizo bien. La
frecuencia con la que eso pasa
la muestra el sorprendente es-
tudio de Kaspersky: en la ma-
yor prueba realizada hasta el
momento, el especialista de se-
guridad ha comprado casi 200
soportes de datos usados de

particulares en la plataforma
eBay y los ha analizado en el la-
boratorio. Y Computer Hoy tie-
ne los resultados en exclusiva.

Un vistazo a la vida
intima de una persona
La dimensién del problema sor-
prendi6 incluso a los expertos.
Pudieron echar un vistazo a los
datos mas intimos de los anti-
guos propietarios: encontraron
copias de recetas de medica-
mentos, documentos de identi-
dad, declaraciones de la Renta
0 extractos bancarios, asi como

muchas fotos explicitas de pa-
rejas, fiestas o del cultivo pri-
vado de marihuana en el come-
dor. También son habituales las
copias de tarjetas de crédito, lis-
tas de contrasefias, chats priva-
dos de WhatsApp o conversa-
ciones de email, incluso cartas
que narraban intimas tragedias
familiares. No hay nada que los
almacenes de datos digitales
analizados no contuvieran.

Lo que da miedo es que “para
ver los datos en muchas ocasio-
nes no necesitamos ni software
especial”, dice Marco Preuss




de Kaspersky. “En el 16% de los
discos evaluados ni siquiera se
habian borrado los datos o se
encontraban en la papelera, sin
vaciar”. Un clic sobre Restau-
rar es suficiente en estos casos
para poder acceder de nuevo a
ellos. Otros vendedores al me-
nos habian intentado borrar
sus datos formateando el dis-
co. Pero estéa claro que muchos
usuarios no saben que un sim-
ple formateo no significa que
los datos realmente se hayan
eliminado, porque pueden recu-
perarse por cualquier usuario

mediante programas sencillos
y gratuitos, y sin grandes cono-
cimientos de informatica.

Fallos de la tecnologia

Fl trasfondo tecnoldgico es el
siguiente: al formatear y borrar
los datos normalmente solo se
elimina la referencia a ellos en
una especie de indice del disco.
Pero los datos siguen donde
estdn, hasta que sean sobres-
critos. Mucho software espe-
cializado aprovecha esto para
volver a hacer visible esa infor-
macién. Estos programas fue-

ron desarrollados para recupe-
rar datos que se hayan borrado
por error, lo que los profesiona-
les llaman ‘File Carving. Pero
claro, estos programas tam-
bién se pueden utilizar con fi-
nes maliciosos.

iHubo suerte!
Por suerte para los pro-
pietarios de los da-
tos, el material aca-
b6 en las manos de
Preuss y su colega
Christian Funk.
Siguiendo reglas

Fotografias y documentos personales
pueblan los discos duros de segunda
mano y apenas cuesta recuperarlos.

de los usuarios realiza el borrado que resta-
blece el estado de fabrica, lo que no elimina
todos los datos. Y el 47% cree que asi borra

la informacion de forma definitiva.

omputeimll
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estrictas evaluaron los materia-
les siempre entre los dos, alma-
cenaron los discos de forma se-
gura y los destruyeron tras el
analisis. Algunas fotos y docu-
mentos que mostramos son de
ese estudio, pero se han anoni-
mizado de forma que no se pue-
da identificar a nadie. Pero jqué
podria hacer alguien con ellos si
quisiera emplearlos para extor-
sionar, en lugar de investigar?

Material para
chantajistas

Las fotos y documentos que
aparecieron en el estudio rea-
lizado por Kaspersky hubieran
sido muy adecuados para chan-
tajear a los anteriores propieta-
rios de los dispositivos analiza-
dos. ;Quién sabe donde pueden

acabar las fotos comprometedo-
ras? Seguro que a nadie le gus-
tarfa ver sus fotos de la dltima
fiesta en los buzones de email de
toda la empresa. Igual que el es-
tado de sus cuentas bancarias o
su situacion familiar.
Naturalmente, estd claro que
no todos los compradores de
discos son, automadticamen-
te, chantajistas. Pero al mismo
tiempo también es obvio que en
las plataformas de subasta hay
personas de todo tipo. Incluidas
aquellas a las que les gusta es-
piar la informacion de otros.
El peligro es real: en una en-
cuesta realizada a 1.000 usua-
rios, casi un 15% admitié que,
si se encontraran datos perso-
nales por casualidad, al menos
les echarfan un vistazo. Y la ci-
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fra real seguro que es més alta.
Ademas, el 9% de los encuesta-
dos admitieron que en el pasa-
do encontraron datos ajenos
en dispositivos usados.

El laboratorio confirma
el alarmante analisis

Los chocantes resultados de
Kaspersky también preocupa-
ron a la redaccién de Computer
Hoy. ;Realmente es un proble-
ma tan agudo? La propia redac-
cién hizo la prueba y compro
cuatro discos duros al azar en
la plataforma eBay. El responsa-
ble de los andlisis, Mathias Ot-
ten, utilizé un software estan-
dar para recuperar los datos:
“iEncontramos informacion a
la primera!”. Pieza a pieza apa-
recio la vida de una docente de

¢COMO SE ENCONTRARON

DISPOSITIVOS
USADOS QUE

universidad, con una mezcla de
sus emails personales y labora-
les, calculos de costes, fotogra-
fias de estudiantes, videos pri-
vados y documentos copiados,
asi como comunicaciones con
personal médico. “Este caso es
especialmente grave, porque
los datos profesionales debe-
rian estar siempre cifrados’,
opino Otten. Naturalmente, tras
finalizar la prueba, Computer
Hoy destruyo lo encontrado.

¢Mejor no venderlos?

JAsi que es mejor no vender tu
hardware usado? No necesa-
riamente, ya que casi todos los
programas antivirus incluyen
una funcion para borrar tus da-
tos de forma segura, por ejem-
plo, en Kaspersky o Avira. Si

LOS DATOS PERSONALES?

Mas del 16% de los soportes de datos no habian sido borra-
dos antes de realizar la venta. En el 74% basté con un soft-
ware para la restauracion. Y solo el 10% de los soportes es-

B Restauracion taba ‘limpio’ y se habia borrado correctamente.
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TIENEN DATOS

La encuesta de Kaspersky de-
muestra en qué dispositivos los
compradores han encontrado da-
tos personales alguna vez.
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MEDIOS DE ALMACENAMIENTO

SMARTPHONES
ORDENADORES




quieres vender tu disco duro
con seguridad, también pue-
des arrancar el ordenador des-
de un DVD especialmente pre-
parado o con una unidad USB e
iniciar la destruccion de los da-
tos desde ahi. Incluso el propio
sistema operativo Windows vie-
ne con un programa para el bo-
rrado seguro de datos, la herra-
mienta de seguridad Cipher.

A nivel de tecnologia, todos
estos programas tienen un mo-
dus operandi muy similar: so-
brescriben las zonas de los da-
tos borrados (en algunos casos
también las zonas vacias) con
datos aleatorios y lo hacen mul-
tiples veces. De esta forma, un
posible comprador solo recupe-
rara ficheros sin sentido si em-
pleara un software de ese tipo.

Esta es una seleccion del tipo de documentos que podrian haber visto los compra-
dores de discos duros usados: facturas, albaranes de envio, cartas de la Agencia

Tributaria, multas, presupuestos...y una foto de una tarjeta de crédito.

Y por cierto, también debe-
rias preocuparte del destino de
tus datos mds preciosos cuan-
do el hardware se hace tan vie-
jo que solo sirve para el reci-
clado. Porque los dispositivos
de la chatarra aparecen una y
otra vez en lugares oscuros, y
no siempre aquellos a los que
estaban destinados. Para estar
completamente seguro de que
tus datos no caen en otras ma-
nos, desmonta el dispositivo y
destriyelo mecdnicamente.
Por ejemplo, un simple martillo
puede ser el final definitivo de
un disco duro o un USB.

¢Qué pasa con teléfonos
moviles y tablets?

Los smartphones y tablets no
formaron parte del estudio de
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Kaspersky. Pero en la conver-
sacion mantenida con Compu-
ter Hoy, el experto Christian
Funk indic6 que en este tipo de
dispositivos se producen pro-
bleméticas similares. Porque,
con la ayuda de un ordenador
y unos cables, también puedes
acceder a ellos mediante pro-
gramas de software especiales.

En el caso de los iPhone y
iPad, es suficiente con un re-
set de fébrica para obtener
un borrado seguro de los da-
tos, ya que Apple tiene la bue-
na costumbre de cifrar los da-
tos de los dispositivos desde
hace afios. Puedes encontrar
esta opcion en los ajustes bajo
General, Restablecer y Elimi-
nar todo el contenido y la con-
figuracion. En los smartphones

e Ob/21

mastercard

y tablets Android deberias des-
cargar una app de borrado es-
pecifica de Play Store, como por
ejemplo iShredder o CB Erazer.
Primero cierra sesion en todas
las apps de banca o de email,
y también en redes sociales y
apps de mensajeria como Fa-
cebook o WhatsApp. Solo en-
tonces inicia la app de borra-
do. Finalmente, resetea el madvil
al estado de fabrica desde los
ajustes, en Sistema, Restableci-
miento, Restablecer el teléfono.
Tras el reinicio automatico, ha-
bras terminado el proceso.

En los dispositivos Android
acuérdate, ademds, de extraer
cualquier tarjeta de memo-
ria que haya insertada. En ella
también puede haber datos pri-
vados o imdagenes personales.

PERO ¢NO HEMOS
APRENDIDO NADA?

Computer Hoy: Todo el mundo sabe que es
posible recuperar datos, pero da la impresion
de que a la hora de la verdad, los usuarios de-
jamos de lado las buenas practicas, ;verdad?
Marco Preuss: Habiamos esperado, al menos,
que se conociera mas esta problematica, al fin
y al cabo llevamos hablando sobre ello desde
hace anos. Pero los resultados del analisis de-
muestran, sobre todo, que la realidad y lo de-
seable no se parecen demasiado. Mientras
que, en nuestra encuesta, la mayoria de los
consultados dice conocer el borrado seguro,
por otro lado hemos encontrado esa enorme
cantidad de datos personales. Dicho de forma
breve: falta mucho por concienciar todavia.

Algunas fotos reflejan situaciones que son
embarazosas, pero no realmente peligrosas.
¢Doénde esta el problema en lo que respecta a
los documentos copiados?

Christian Funk: Puedes averiguar mas a partir
de los documentos de lo que el propietario
puede pensar. Un ejemplo: hace poco un poli-
tico envid un tuit con su billete de avién. Debi-
do a una vulnerabilidad en el sistema de reser-
vas, los atacantes pudieron averiguar datos
personales como el nimero de mévil y de pa-
saporte a partir del codigo impreso en el bille-
te. Siempre hay que tener cuidado, porque
nunca se sabe qué puede hacer alguien con
una informacién que parece inocua.

“Las intencionesy la realidad

I\-. /)l

son muy diferentes”.

Marco Preuss y Christian Funk Kaspersky

Para realizar este informe, en Kaspersky han
manejado dos centenares de dispositivos que,
en la mayoria de los casos, contenian algun ti-
po de informacioén privada. ¢ No resulta extra-
o construir una investigacion en base a los
datos personales de otros usuarios?

Marco Preuss: Por este motivo hemos emplea-
do, sobre todo, métodos automatizados y no
mirado los ficheros. Hacemos este tipo de es-
tudios para mostrar que existe un problemay
para explicar cémo evitarlo. Al término de la in-
vestigacion, todos los datos fueron borrados.
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Los programas de vigilancia para el teléfono ganan terreno. El uso de apps de espionaje no solo no
es ético sino que, ademas, se trata de un asunto bastante espinoso desde el punto de vista legal.

ué detalles querriamos
saber si  pudiéramos
echar un vistazo al mo-
vil de nuestra pareja y amigos?
Sobre esta idea, versa la come-
dia de Alex de la Iglesia ‘Perfec-

tos desconocidos, protagoniza-
da por Belén Rueda y Eduardo
Noriega, en la que unos amigos
quedan para cenar y proponen
un juego en el que tendran que
leer en alto todos los mensajes

El espia accede a la informacién del movil de la victima comodamente, a través
de una interfaz online, y puede ver todas las conversaciones y llamadas.

14 %putar

que reciban en el movil y aten-
der delante de todos las llama-
das, de forma que se descubri-
ran sus secretos mas sordidos.
No obstante, la vida real es me-
nos divertida, ya que las perso-
nas celosas si pueden espiar los
moviles de sus parejas, median-
te el uso de ciertas apps. Estas
registran en secreto todo lo
que la victima hace en su mé6-
vil y reenvian la informacién au-
tomdticamente. Aunque resulta
dificil de creer, estas peligrosas
apps de espionaje, conocidas
por el nombre de ‘stalkerware,
estan a disposicion de todos.

Todo publico: chats,
Tinder, fotos...

El autor del delito coloca dis-
cretamente el stalkerware en
el movil, como si fuera un mi-
créfono oculto, pero este ‘mi-
créfono oculto’ no solo escucha
conversaciones... los espias ac-
ceden a todos los mensajes de

WhatsApp, la actividad en Tin-
der, la lista de llamadas, las ci-
tas del calendario, las fotos, los
lugares en los que se ha esta-
do y mucho mas. La demanda
de estas apps es alta. Un anali-
sis de Kaspersky arrojo que el
nimero de intentos de instala-
cién de stalkerware ya habia su-
perado el récord de 37.000, tan
solo de enero a agosto de 20109.
Esto significa que el aumento a
nivel mundial fue del 35%. No
obstante, esto solo es la punta
del iceberg de acuerdo con el in-
vestigador jefe de seguridad de
Kaspersky, David Emm, ya que
esta cifra procede solo de los
moviles que incluyen alguna so-
lucién de seguridad de Kaspers-
ky. Por tanto, el nimero real
serd bastante mas alto.

En una zona gris

No es de extrafar la amplia ex-
pansion del stalkerware, ya que
esta al alcance de cualquiera.



Los vendedores de du-
dosa moralidad ven-
den productos como
FlexiSpy, PhoneSpec-
tor o mSpy, a modo de
suscripciones  tem-
porales de lo
que en apa-

riencia son pro-
gramas legales, a los hiperpa-
dres o padres helicoptero para
vigilar a los menores, justifican-
do que lo hacen por proteger a
sus propios hijos. En la letra pe-
quefia, aparece el aviso de que,
a partir de los 14 afios, solo se
puede utilizar este servicio con
el consentimiento expreso
de la persona vigilada. Efecti-
vamente, estas aplicaciones se
encuentran en una especie de
zona gris en lo que respecta a
su legalidad, pero el stalkerware
no solo no es ético sino que, ade-
mas, es un asunto espinoso des-
de el punto de vista legal ya que,
sin consentimiento, el espionaje
esta estrictamente prohibido. Si
te pillan, te arriesgas a ser cas-

=
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=
-
-
-

EL BOLSILLO

tigado con penas de prision de
uno a cuatro afos y a multas de
doce a veinticuatro meses, de
conformidad con el articulo 197
del Cédigo Penal espafiol.

Vias para el espionaje
Pero jcémo instala el autor del
delito el stalkerware en el mo-
vil? Hay varias posibilidades:

* Acceso fisico: si conoce el PIN
para desbloquear el movil, algo
que no es nada raro entre pare-
jas, puede instalarlo como cual-
quier app. Esta funcionara dis-
cretamente en segundo plano.

* A modo de descarga: el espia
envia un enlace o un adjunto
en un email, en el que se es-
conde el stalkerware.

Por lo general, es mds com-
plicado infiltrarse en un iPhone
mediante una app de espionaje,
si tienes la version actual de i0S
(como minimo, la versién 12) y
sino tienes el dispositivo libera-

do, es decir, si no usas otro sis-
tema operativo alternativo. No
obstante, el peligro es real si el
atacante conoce la ID de Apple
ademas de la contrasefna de la
victima, ya que con ellas podra
acceder a las copias de seguri-
dad iCloud que crea el iPhone
cada dia. Con estas copias, no
habra foto, chat o datos de ubi-
cacion que se le resistan.

Asi puedes defenderte
Si como usuario de Android
quieres ir sobre seguro, de-
bes instalarte una buena apli-
cacion antivirus, ya que estas
suelen detectan de forma fia-
ble las apps de espionaje. Son
recomendables algunas de
pago como Kaspersky, Bitde-
fender, Norton o ESET. Si te to-
pas con apps de espionaje, tie-
nes que restablecer los valores
de fébrica del dispositivo. Asi-
mismo, para que nunca llegues
a ser objeto de un ataque, no de-
berias compartir tu PIN o con-
trasefia de mévil con nadie.

AL HABLA CON
EL ABOGADO

Christian Solmecke
Abogado

¢Es un delito el uso de aplica-
ciones del tipo stalkerware?

Si, seincurre ya en delito con
solo el intento: siinstalas una
aplicacion de este tipo y des-
pués entregas el mévil a al-
guien que no sepa que estains-
talada. En cuanto se transmi-
ten los datos, se aplican diver-
sas sanciones por el espionaje
de datosy por el uso de los da-
tos interceptados (articulo 197
del Cédigo Penal).

éCuales son las sanciones?
Por interceptar las comunica-
ciones o utilizar artificios técni-
cos de escucha, transmision,
grabacion o reproduccion del
sonido o de laimagen, o de
cualquier otra sehal de comu-
nicacion, se castiga con penas
de prision de uno a cuatro afos
y multa de doce a veinticuatro
meses. Las mismas penas se
imponen si te apoderas, usas o
modificas datos de caracter
personal o familiar de otro que
estén registrados en ficheros o
soportes informaticos, electré-
nicos o telematicos o enregis-
tros publicos o privados, o si
accedes sin autorizacién alos
mismosy los alteras o usas en
perjuicio de sutitular. En el ca-
so de que difundas los datos, te
puedes enfrentar a penas de
prision de dos a cinco anos. La
pena, ademas, sera la mitad
superior de las nombradas si el
que comete el delito es el con-
yuge o pareja del titular.

Y en el caso de menores?
Muchos fabricantes de sta-
Ikerware venden productos a
padres para vigilar a sus hijos.
Sin consentimiento de los me-
nores, solo se puede hacer has-
ta que cumplen 14 aios. El
consentimiento debe ser librey
los padres no pueden obligar o
amenazar para que se lo dé.
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ESTAFAS ONLINE

ROBO DE IDENTH

Si te roban la identidad
en Internet, puede que
tu doble se convierta
en un gamberro por

la Red y que eso te
acarree problemas

en la vida real. Aqui
descubriras como
protegerte de esos
robos de identidad.

e apetece ahora realizar

un pequefio experimen-

t07 Vale, entonces, des-
de tu pédgina de perfil de Face-
book, haz clic en tu nombre de
usuario de la parte superior y, a
continuacion, pulsa en los tres
puntos que aparecen justo a la
derecha de Registro de activi-
dad, para asi elegir la entrada
Ver como. Asi, veras ahora tu
perfil de Facebook, tal y como
lo visualizan tus contactos. ;En

esta vista, puedes ver tu nom-
bre y fecha de nacimiento? En-
tonces, tienes un problema.

Dobles odiosos

Para los delincuentes, tus da-
tos personales son muy apeti-
tosos. Con el nombre y la fecha
de nacimiento, a veces es sufi-
ciente para poder comprar en
Internet en tu nombre. Ademas,
los datos personales no solo se
guardan en Facebook, sino tam-

Las tres practicas

mas habituales

Ademds de aprovecharse de
los descuidos del usuario para
realizar la fuga de informacion,
los estafadores se hacen con los
datos personales principalmen-
te de estas tres formas:

Técnicas phishing

Las posibles victimas reciben
correos electréonicos que pa-
recen reales, por ejemplo, del

Un manejo descuidado de
los datos personales puede
conllevar grandes danos

bién en, por ejemplo, foros y
tiendas online. Si los ciberdelin-
cuentes se hacen, a su vez, con
tu direccion, nimero de tarjeta
de crédito o del carné de iden-
tidad, estds perdido. Los esta-
fadores pueden, incluso, ha-
cer contratos en tu nombre.
El delito mas habitual es,
no obstante, la estafa del
crédito comercial, que
funciona de la siguiente
forma: con tu nombre y

fecha de nacimiento, los
delincuentes  realizan
compras online contra
reembolso. Como direc-

cién de entrega, utilizan

un punto de entrega, bu-

z6n o apartado de correos

y, para la factura, utilizan
una direccién falsa, por lo
que la recibe de vuelta el ven-
dedor. Este localiza tu direccion
correcta mediante el nombre y
la fecha de nacimiento, y enco-
mienda a una empresa dedicada
al cobro de impagos que te per-
siga para que pagues la factura.

banco, de un proveedor de pa-
gos como PayPal o de empresas
como Amazon. Normalmente,
estos correos te piden que, por
motivos de seguridad, hagas
clic en un enlace e inicies sesion
en algun sitio web. El enlace te
lleva a una pagina online falsa,
que guarda todos los datos per-
sonales que introduzcas alli

Técnicas spoofing

Este método es una variante del
phishing. La diferencia es que,
en vez de recibir un correo de
un proveedor supuestamente
serio, lo recibes de un remiten-
te al que conoces personalmen-
te y en el que confias pero que,
por supuesto, es falso.

Técnicas pharming

Con este método, los estafa-
dores no llevan a la victima a
una pagina falsa, sino que ins-
talan malware en su ordena-
dor. Lo hacen de tal forma que
pasa desapercibido. El software
malicioso redirecciona a los in-



9 CONSEJOS
PARA EVITAR
EL ROBO DE
IDENTIDAD

Instala siempre las actualizacio-

nes recomendadas de los pro-
gramas de tu ordenador y movil,y
usa un programa antivirus actual.

genuos usuarios del equipo,
cuando consultan por ejemplo
la pagina de eBay, a una version
falsa de la misma. Ahi, las victi-
mas introducen sus datos per-
sonales que van a parar a las
manos de los delincuentes.

Grandes danos y

nada de proteccion
Un robo de identidad causa *Ponte en con-
grandes dafios y puede ser un tacto con otros in-
lastre para la victima durante volucrados/perju-

Utiliza contrasenas diferentes y

complejas para cadatienda, pla-
taforma o pagina web en la que ini-
cies sesion. Puedes usar programas
como KeePass para gestionar tus

mucho tiempo. Los centros de dicados: informa a los

43 ! : ] datos de acceso.
proteccion al consumidor esti- acreedores 0 a la empre-
maron, en 2016, que el prome- sa de cobro de impagos im- No abras nunca los adjuntos de
dio de los dafos financieros era  plicada sobre el robo. Puede los correos electrénicos sino
de mds de 1.300 € por afecta- venirte muy bien contar con estas seguro de que son fiables.

do y, como muchas partes es- un seguro de ciberriesgos, si-
tan involucradas, como tiendas, afecta a tu empresa. En Inter-

Comprueba los emails que, aparen-
temente, proceden de conocidos. Y

empresas dedicadas al cobro net, encontraras cibersegu- pregunta al remitente personalmen-
de impagos y autoridades, los ros de las aseguradoras cono- te, sino estas seguro.
procesos de esclarecimiento cidas y foros de perjudicados.

Inicia sesion con una cuenta de
i usuario normal con derechos Ii-
Hemos informado al remitente y nos ha enviado su direccion mitados y hunca con lacuenta de

suelen ser bastante largos. Asi- iEchales un vistazo!

mismo, resulta complicado e in-

i i de correo electronico para gue podamos ponernos en contacio .. .
cluso imposible }cliemostrag quei et | administrador, si vas a navegar por
uno mismo no ha cometido e ' Aa avi-
d 1 1 1 d 1 d confirmar su direccion, descarguese el documento adjunto ' : | Inter,ne_t' Deesta forma’ pOdraS EYI
elito. En la columna de la de- plete la declaracion y remitanosia { tar facilmente que el malware seins-

tale en tu ordenador.

recha, encontrards varios con-
sejos para protegerte del robo
de identidad. Si eres victima de
una de estas estafas, deberias
hacer lo siguiente:

* Presenta una denuncia: ve

Pharming: el fichero adjunto del mensaje de correo es,
de inmediato a la policia y en realidad, un software malicioso que roba datos.

presenta una denuncia. Aun- HI Cusiomes
que no haya ninguna ley so-

£ B % We'ra having some trouble with your curment billing
bre IOS I‘ObOS de ldentldad’ S1 nformation. Would you like to retry running your
que la hay en relacién a los de- card again?
litos que se realicen a conti-
nuacion, a partir de ella. Subscrigiion Type No proporciones demasiados _
Monthly datos personales por Internet. Si
: usas redes sociales, utiliza seudoni-
* Bloquea tu cuenta: si es ne- \ . .
S L A mos siempre que sea posibley no
. P f o da d introduzcas nunca tu fecha de naci-
Ao el Sliag el el g _— — miento o direccién de casa. O, al me-
inmediato en cuanto notes et nos, octpate de que solo tu y tus fa-
movimientos raros. Asi, evita- Phishing: un supuesto email de Netflix, que te invita a hacer miliares y amigos puedan acceder a
ras problemas asociados. clic en el enlace para que introduzcas tus datos bancarios. esa informacion personal.
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¢Datos de acceso robados? Los hay en cualquier lugar en Internet, pero el
Genesis Market maneja este negocio de forma especialmente pérfida.

2070 ¢ ¢
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uando se escucha la pa-
C labra  ‘cibercriminales’,

la mayoria de las perso-
nas piensan en talentos tecno-
légicos que, en algin momento,
se han pasado al lado oscuro. Y
eso ha ocurrido, si, pero las co-
sas han cambiado bastante: si
ahora quieres timar a tus con-
géneres a través de Internet,
puedes ir simplemente al super-
mercado y comprar los datos
de tus victimas. Suena extra-
flo, pero asi es: Genesis Market
ofrece en su plataforma dobles
digitales robados en Internet.
Computer Hoy ha echado un
vistazo a este irreal mercado de
los traficantes de datos, junto

18 I':':|_1f|_~|:l e
Hoy

con el proveedor de soluciones
cloud y de seguridad F5. Y he-
mos hablado con una victima.

Sencillo y diabélico
El funcionamiento de este mer-
cado ilegal es tan sencillo como
inquietante: si te vas por él de
compras, puedes buscar victi-
mas de determinados paises o
segun diversos criterios. Para
cada victima hay perfiles deta-
llados y te indican de qué ser-
vicio de Internet (por ejemplo
Netflix, eBay o proveedores de
Internet) es cliente el escogido.
Si compras su perfil, recibes
toda la informacion, asi como
los datos de acceso, y puedes

descargar todo eso en un co-
modo contenedor. Este paque-
te se puede modificar con unos
clics y utilizarlo en un navega-
dor Chromium modificado que
también puedes obtener en el
Genesis Market. Y con ello se
completa el circulo: porque el
comprador ahora puede mover-
se por Internet con el navega-
dor modificado como si fuera
la victima, ya que el paque-
te imita el equipamiento de su
hardware y software, asi como
la ubicacion aproximada.

Y, con ello, muchos de los me-
canismos de seguridad de los
servicios de Internet se pueden
enganar. Porque, ademas de los

datos de acceso, estos comprue-
ban si el ordenador ‘les suena.
Los precios de los perfiles
dependen de la actualidad, del
nimero de servicios emplea-
dos y de las contrasefias dispo-
nibles. El precio final se paga
en Bitcoins, en equivalentes de
hasta varios cientos de euros.

ZQué hay detras?

Tremendo: el mercado ilegal
se puede encontrar de forma
totalmente abierta. Pero solo
los miembros ‘Tecomendados’
pueden comprar en él. El anti-
guo empleado del FBI y la CIA
Dan Woods estuvo observando
este mercado durante bastante




tiempo. “Ya hace unos afios que
existe este mercado’, nos ase-
gura Woods, que actualmente
esta trabajando para la compa-
fiia de seguridad F5.

Pero hasta el momento no se
ha conseguido llegar hasta los
responsables. “No todos los Es-
tados colaboran en la persecu-
cion de los culpables’, explica
Woods. Ademas, no es tan sen-
cillo descubrir a estos ciber-
delincuentes Es cierto que hay
muchas pistas que apuntan a
Rusia, pero también hay un ‘so-
porte de atencion al cliente’ en
este mercado criminal que con-
testa a las preguntas en un in-
glés perfecto. Hasta el momen-
to, dice Woods, tampoco queda
claro como se coleccionan los
perfiles. Solo esta claro que las
victimas caen mediante mal-
ware en algin momento. Es,
por tanto, una caza muy dificil.

Busqueda fructifera

Pero entonces, ocurri6 algo de-
cisivo para la investigacion: un
informante le pasé uno de los
perfiles a Computer Hoy y co-
menzamos a indagar. Y, efecti-
vamente, al cabo de un tiempo
localizamos una de las victi-
mas: un hombre joven de Ham-
burgo. Este se mostré sorpren-
dido cuando le llamamos y
ofrecié su colaboracion de in-
mediato: “Hay que ayudar, para
asi poder avisar a otros”.

El experto de Computer Hoy,
Mathias Otten visité a la victi-
ma y juntos le echaron un vis-
tazo al portatil. Los datos en
Genesis Market mostraban ac-
cesos de varios familiares y
conocidos con diversas cuen-
tas de Internet. Datos banca-
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Genesis Market: aqui se negocian abiertamente conjuntos completos de datos
de las victimas, y el pago se realiza en la popular criptomoneda Bitcoin.

rios, contrasefias de eBay y
mas. “El ordenador es utiliza-
do por varias personas” expli-
c6 la victima, confirmando que
la informacion era correcta. “Un
golpe tremendo”, confesé. “Con
eso cualquiera podria haber ido
de compras”. Su perfil en Gene-
sis Market es tan detallado que
incluso contiene pistas sobre
cudndo pudo comenzar la vigi-
lancia. Una suerte para noso-
tros que la victima nunca borré
el historial de sus excursiones
por la web y pudimos compro-
bar las paginas que se visitaron
el dia que comenzo el espionaje.

Es probable que el hermano
de la victima se bajara un pro-
grama ese dia para convertir fi-
cheros MP3. Desde una pégina
que da de todo, menos confian-
za. Y este programa es el que
seguramente incluia el mal-
ware. ;Y el antivirus? Funcio-
nando. Lo que demuestra que
ninguna proteccion es perfecta.

Sigue la emocion
Ahora la victima tiene que cam-
biar todas las contrasefias, por-

que si los datos cayeran en
manos de criminales estos ten-
drian todas las puertas abiertas.
El se ha librado, pero hay miles
de otras victimas que pueden
ser robadas de multiples for-
mas. Para que eso no ocurra,
el joven colaborador le ha cedi-
do el portétil a Dan Woods para
que este pueda analizar el mal-
ware. La esperanza es que con
el conocimiento sobre la tecno-
logia puedan evitarse en el fu-
turo nuevos ataques.

Un supermercado
para criminales:
épor qué nadie
detiene esta
locura?

Dirk General-Kuchel
Redactor

LO QUE
DICE EL
EXPERTO

Dan Woods
Vice President Shape Security
Intelligence Center en F5

{Por qué se ocupa tanto del
Genesis Market?

Nosotros nos dedicamos a
apoyar empresas para que se
defiendan del robo de datos.
Por ello nos movemos por las
plataformas ilegales. Quere-
mos entender qué ocurre en
ellas y observamos el Geneis
Market desde hace un afio.

{Por qué es tan especial
este mercado?

Genesis Market es mas que
un mercado para datos de ac-
ceso robados. Los criminales
han encontrado un camino
para imitar identidades digi-
tales completas y asi evitan
hasta los mecanismos de
seguridad mds ingeniosos.
Todos los conjuntos de datos
solo se venden una vez pero,
seglin su calidad, pueden cos-
tar varios cientos de doélares.
Aunque parece mucho, ima-
gina lo que puede hacer un
atacante con acceso al email,
al monedero Bitcoin, Netflix,
Spotify o eBay. Lo que mas
miedo da es la simplicidad
del sistema: cualquiera, sin
demasiados conocimientos,
puede abusar de estos datos.

il
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El negocio de las licencias de Windows y Office a precios por debajo de los oficiales sigue
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manteniendo tintes opacos. ;Estan sus clientes amenazados con un repentino cierre?

indows 10 Pro al pre-
Wcio de 259 €? Quien
quiera comprar el sis-

tema operativo directamente
a Microsoft probablemente se
esté frotando los ojos al ver su
precio oficial. Porque, si ain no
lo ha visto por si mismo, pue-
de que alguien cercano le haya
contado que el mismo producto
cuesta en eBay y otros sitios de
Internet menos de 5 €.

La descripcion de estas ofer-
tas puede sonar un tanto sos-
pechosa, pero la mayoria de los
clientes informan de una insta-
lacion exitosa, y por otra parte
muchos pueden pensar que en
una plataforma tan seria todo

tiene que ser de fiar. Pero las
dudas permanecen: jcomo se
pueden explicar esta diferen-
cia de precios tan radical? ;Po-
dria ser que, después de todo,
haya gato encerrado?

Un mercado creciente

La cuestion de qué es legal y
qué no cuando se intercambian
licencias de software es tan an-
tigua como complicada. Ade-
mdas de muchos comerciantes
pequefios, unos pocos ‘grandes’
también han terminado por es-
tablecerse en el mercado de las
licencias baratas de progra-
mas informaticos en los dltimos
afnos. Uno de ellos es la empre-

OFFICE 365 POR 3,99 EUROS

sa alemana Lizengo, que tam-
bién comercializa sus licencias
de software en nuestro pais.

Y de todos esos lugares tan
economicos, fue precisamen-
te en Lizengo donde se realizd
hace poco un registro tras una
denuncia de Microsoft. Sin em-
bargo, por el momento la poli-
cia no ha colocado precinto al-
guno y Windows 10 Pro sigue
disponible ahora mismo por
menos de 50 €. Seglin manifes-
t6 Lizengo a Computer Hoy, ac-
tualmente estd en marcha un
proceso civil, pero rechazaron
ofrecer mas detalles. Microsoft
no se muestra tan hermético en
este caso: “Recientemente, han

comprobado una serie de claves
de producto que fueron vendi-
das por Lizengo a través de tar-
jetas de cédigos de software o
diferentes tiendas online (...). Se
descubri6 que las claves de pro-
ducto ya habian sido transfe-
ridas a compradores anteriores
y en algunos casos ya habian
sido utilizadas para activar
software original de Microsoft.

Esto se refiere a las tarjetas
de la cadena de supermerca-
dos EDEKA en Alemania, aun
disponibles hace unos meses.
Tras hacerse publica la incerti-
dumbre sobre la legalidad de su
venta, Lizengo termino por sus-
penderla, pero insisti6 en que el




modelo de negocio era soélido.
Pero, jcémo pueden los comer-
ciantes vender las licencias tan
baratas? El origen de muchas
de todas esas claves de produc-
to provienen de las llamadas li-
cencias por volumen.

Licencias por el mundo

Pongamos un ejemplo: la com-
panfa ficticia Caleda compra
un paquete de 2.000 licencias
para los ordenadores de todos
sus empleados. A cambio de al-
canzar esta cantidad, la compa-
fiia recibe un precio por unidad
muy bajo. Como Caleda no ne-
cesita todas esas licencias, ven-
de las que han quedado sin uti-
lizar a un concesionario. En la
practica, sin embargo, rara vez
se trata de la compafiia espafio-

la Caleda, sino mas bien de em-
presas chinas o de Europa del
Este. En otras palabras, paises
en los que los licenciadores co-
bran precios mucho mas bajos
que en Espafia, asi que comprar
alli es bastante lucrativo. El Tri-
bunal de Justicia de la Comuni-
dad Europea confirmo en un fa-
llo de 2012 que las licencias por
volumen pueden venderse indi-
vidualmente, pero en ese mo-
mento se referia a programas
informéticos destinados al es-
pacio econémico europeo.

Cruce de claves

Por lo tanto, Microsoft esta bus-
cando pruebas de una mala
conducta y parece haber obte-
nido algo: claves de producto
de la gama Lizengo ofrecidas

DOWS 10 PROPOR 49 EUROS

en lizengo.es

¥ lizen

WINDOWS 10

T

por las universidades chinas
solo estaban originalmente des-
tinadas a este mercado. En otro
caso, las licencias fueron desti-
nadas a una universidad dane-
sa, pero esta institucion nego
haberlas comprado cuando fue
interrogada por Microsoft.

Y también se encontraron
claves de universidades btlga-
ras que fueron vendidas por Li-
zengo y estaban, segin Micro-
soft, destinadas a ser activadas
una sola vez. En otras palabras:
todo el asunto es una complica-
da mezcla de cuestiones que al
final tendran que ser examina-
das por un tribunal de justicia.

¢Qué puedo esperar?
Microsoft ha sido bastante in-
dulgente con los consumidores

Lacomprade

licencias es, a veces,
como el Salvaje Oeste.

Carlos Gombau
Redactor Jefe

finales. Si has adquirido una li-
cencia de Lizengo o de otros
vendedores y canales a un pre-
cio reducido y te parece dudo-
sa, no hay que temer conse-
cuencias. No se conoce ningun
caso en el que el comprador
haya sido procesado legalmen-
te por estas compras.

Sin embargo, esto no tiene
por qué seguir siendo asi. Es
concebible, por ejemplo, que un
fabricante simplemente desac-
tive el software con licencia du-
dosa a distancia o bloquee las
actualizaciones. jQuieres com-
probar la legalidad de tu licen-
cia? Microsoft ofrece el llamado
‘PID Checker’, donde los clientes
pueden hacer que se comprue-
be la autenticidad de su ver-
sion de Windows u Office.




- Protege tus datos y tu privacidad

ORDENADOR Y MOVIL SIEMPRE SEGUROS

QUENOTE =
ESPIEN!*

Nos pasamos el dia rodeados de dispositivos
tecnoldgicos conectados a Internet. El escenario
perfecto para cualquiera que quiera ‘saber’

mas sobre nosotros. jEvita que te espien!

Mejorar la privacidad en tu ordenador y telé-

fono mavil. Te proponemos una serie de he-
rramientas que te ayudaran a prevenir el es-
pionaje en este tipo de dispositivos.

adie quiere prescindir ya de su telé-
N fono movil, portatil o PC. Estos dis-

positivos se han convertido en par-
te fundamental de nuestras vidas y tareas
cotidianas. El problema radica en que los
creadores de estos dispositivos, o del soft-
ware que empleamos en ellos, también se
han dado cuenta de esto y lo aprovechan
para aprender mds sobre nosotros, con el
fin de enviarnos publicidad perfecta-
mente adaptada a nuestros gustos y asi
asegurarse el mayor nimero de ventas.
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Para ver una noticia con una relativa privacidad, pri-
mero has de bloquear mas de 300 redes de marke-
ting y publicidad interesadas en tu actividad online.
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Fijate en estas dos imagenes. La de la izquierda es una captura del Administrador de tareas de Windows 7. La de la dere-
cha es de Windows 10y, en realidad, faltan algunos procesos al final de la lista. Los de Windows 10 son casi 100 (94) y son
procesos internos que no dependen de cuantas aplicaciones tengas abiertas. Muchos solo estan para saber qué haces.

En los dltimos afios, la privacidad perso-
nal online se ha visto perjudicada por las re-
des de publicidad. Si alguna vez te has moles-
tado en decir ‘No’ a las ventanas de cookies
que aparecen en todas las webs, te habrés fi-
jado en que bajo ‘Nuestros partners’ puede
haber 300 o 400 empresas... estas son las
pueden recibir tus datos. Ademads, muchas
de estas cookies son permanentes y de tipo
‘tracking), lo que quiere decir que son capa-
ces de seguirte por varios sitios para sa-
ber qué camino online recorres, cudnto
tiempo le dedicas a cada sitio y cada cudn-
to regresas. Y eso se multiplica por decenas
de miles, en cuanto varias redes colaboran.

El movil, el gran rastreador
Hoy en dia, basta con echarle un vistazo
al movil para saber de todo (y mas) sobre
ti. Ya sea el fabrican-
te del teléfono, el desa-
rrollador del sistema ope-
rativo o alguna de las apps
ﬁ" que tienes funcionando en
- segundo plano en el termi-
nal: todos pueden saber dén-
de estds y a donde vas gra-
— cias al GPS, a qué velocidad te
"o _ desplazas, si lo haces andando

. = o en coche, cudntas veces usas
el smartphone, si estds sentado

£ o de pie (gracias al giroscopio)...
g/ Y, si tienes un reloj inteligente
que te mide el pulso y los pasos,

apaga y vamonos... hasta pueden

" saber si tienes alguna enfermedad

latente, si eres deportista o sedenta-

rio, si sufres estrés... Y da igual si eres de
Apple o Android, el resultado es el mismo.

o™

El ordenador también te espia

A veces parece que la meta principal del
sistema operativo no sea hacer funcionar
el ordenador, sino controlar lo que ha-
ces en €l. En ese sentido, Microsoft sabe lo
que te conviene en cada momento e intenta
hacerlo por ti. Pero eso no es lo peor. Aho-
ra, Windows viene directamente prepara-
do para esto y no es fdacil desactivar estas
funciones. Tu Windows sabe exactamente
lo que haces en cada momento y lo registra
con todo detalle, para asi contarselo a Mi-
crosoft en cuanto puede. Y, si se te ocurre
modificar tu Windows para evitar ese es-
pionaje, llegan las actualizaciones perma-
nentes que arreglan ese problemilla si lle-
gara a presentarse, dejando las cosas como
estaban antes de que t4, el usuario, tocara
la configuracion del sistema operativo.

Procesos y mas procesos
En Windows 10 tienes, en todo momento,
decenas y decenas de procesos funcionan-
do en segundo plano, aunque en realidad
no estés trabajando en Windows. Bajo esta
aparente inactividad, se esconden proce-
sos que se encuentran en marcha para Mi-
crosoft y que se encargan de recolectar da-
tos sobre cémo usas tu ordenador, cuanto
tiempo lo mantienes en marcha, qué apli-
caciones usas, cuantos emails recibes, etc.
La buena noticia es que, tras su presenta-
cion, aparecieron las primeras aplicaciones
para configurar los ajustes de seguridad de
Windows y desactivar asi el seguimiento de
actividad, registro y estadisticas que el sis-
tema implementa. También puedes hacer
algo similar en tu mévil, para lograr que no
te espie. Nosotros te damos todas las claves.



PRACTIC

Protege tus datos y tu privacidac

ASI EVITAS QUE WIN

Con Windows 10, Microsoft se ha subido al tren de las grandes empresas tecnoldgicas
y recoge datos de los usuarios. Ahora, el sistema operativo también te espia.

O 1 DESCARGA, INSTALAYY APRENDE
A UTILIZAR ASHAMPOO ANTISPY

C omo ya hemos mencionado antes,
nada mas salir Windows 10 al mer-
cado, en 2015, aparecieron también
aplicaciones para limitar la cantidad de
procesos que funcionan en el sistema y
cuya tnica finalidad es recolectar datos.
La intencion es evitar que toda esta in-
formacion se envie a Microsoft. Una de
estas aplicaciones es Ashampoo Anti-
Spy. Es gratuita y, a continuacion, te con-
tamos como debes usarla para liberar el
sistema de ojos y oidos atentos.

En primer lugar, descarga AntiSpy des-

de la direccion bit.ly/3sjfBfv. Pulsa lue-
go sobre Download y descarga el fichero
ejecutable. Verds que es extremadamen-
te pequefio (menos de medio megabyte) y,
ademas, no requiere instalacion. Antes de
ejecutarlo por primera vez, cierra el resto
de programas, para asi facilitar el trabajo
de la aplicacion. En su primera apertura, te
sugerira la creacion de un punto de restau-
racion. Esto es altamente recomendable, de
modo que haz clic en Si. De esta forma, si
tu equipo acabara configurado de algin
modo erréneo o si algo empezara a funcio-

nar mal, siempre podrds restaurar ese pun-
to y todo volvera al estado actual de mane-
ra automadtica. Dicho esto, debemos decir
también que Ashampoo AntiSpy es un pro-
grama muy seguro. Sin embargo, debido a

24 [:%putar

que interfiere directamente con los ajustes
del sistema, toda precaucion es poca.

2Una vez creado el punto de restaura-
cion, veras la interfaz principal del pro-
grama, que es extremadamente sencilla.
Observa que simplemente se trata de una
lista de opciones, que puedes activar y des-
activar. El programa se ajusta automatica-
mente al espafiol (o el idioma del sistema),
con excepcion de algunas entradas que si-
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guen en inglés porque adin no estan tradu-
cidas. En la parte superior derecha, apa-
rece disponible una lista desplegable con
algunas opciones para seleccionar grupos
de ajustes. Por el momento, nada mas ini-
ciar la aplicacion, déjalos como estan.

Si te fijas, las opciones solo pueden es-

tar activadas o desactivadas; el estado
mads recomendable puede variar en cada
caso, segun la funcion de la que se trate y
del momento concreto. Nosotros te vamos
a ofrecer ahora los ajustes recomendados
de la redaccion, pero cada caso puede ser
diferente y es posible que quieras activar
o desactivar alguna de las entradas, aun-

que nosotros digamos lo contrario. En ge-
neral, de las primeras cinco opciones dis-
ponibles, la dnica que deberias mantener

(Z’ AHtISpy tor Windows® 10 o o

Desactivac  Permitir a las apps usar mi ID de publicidad
pobre axperiencias con las apps

Activar ol Filtra SmartScreen para comprobar el
contenido web [URL1)

Dwsactivac Dwjar a Las webn oliwcer contenido relevanie a
nivel local mediante o aceo 2 mi lisls de
idiamas

Detactivac Frvlar infa Microsalt sohre coma eucribe para
ayudar a majorar la ortografia y escritura en ol
futuro

Activadt

00 0808

Desactivie Use Wallored sxperience using disgnostig data

habilitada es la denominada Activar el Fil-
tro SmartScreen. Esta se encarga de com-
probar los sitios web antes de que accedas
ellos y siempre que uses el navegador Edge.
Naturalmente, para ello, ha de enviar la in-
formacion de navegacion a Microsoft. Si no
quieres esto, desactiva también esta opcion.

Por otro lado, verds que no hay ningu-

na opcion para guardar los cambios.
Se debe a que estos se realizan en el mis-
mo instante en el que utilizas el regula-
dor. Las siguientes opciones que te intere-
san son Show detailed data usage, que te
permite ver con detalle cémo usas las co-
nexiones de datos de Windows, asi como
Do not show recently opened files y Do
not show recently opened documents. Es-
tas dos desactivan la lista de documentos y
de aplicaciones recientes en el menu Inicio
de Windows 10; si prefieres conservar estas
listas, deberds dejar activadas las dos op-
ciones. Por tltimo, es importante que dejes
habilitada Background applications are

Activado  Show detalled data usage

Desactivae Do not show recently apsnad filss
Desactivac Do not show recently opened documents
Desactivac  Getting to know ma Is enabled

Actwado  Background applications are enabled

80008
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enabled ya que, de lo contrario, se desacti-
vard la posibilidad de mantener aplicaciones
en segundo plano, y eso impide que la mul-
titarea de Windows funcione correctamen-
te. Solo en casos especificos querrds desacti-
varla (como un Windows en modo quiosco).

El préximo grupo de opciones es espe-

cialmente sensible, de modo que debes
desactivarlas todas. La dnica que podria
salvarse es Actualizacion automadtica de
controladores. Sin embargo, las cinco ul-
timas, que empiezan por Let, son muy es-
pias: uso de datos de diagndstico, de datos

Diesactrvne  Sensor Wifi
Desactivac  Notificaciones Activadas
Desactvac  Actualizackin automdtica de controladores
Desactvac  Biometria

Peiactvac  Lat applications uie diagnostis data
Desactvac Lot applications use Emaill data
Desactivac Lot applications use notifications
Let applications use Lasks

Desactivac

000000000

Desactivac  Lel applications use contacls

de email, de tareas y de contactos... Desac-
tivalas y evitards que tu lista completa de
contactos acabe en manos de cualquiera.

A continuacion, aparecen dos opciones
que tienen que ver con la ubicacién. No
es imprescindible que se trate de un dis-
positivo maévil para que esta desactivacion
tenga sentido. Muchas aplicaciones utilizan

los nombres de las redes WiFi que tienen a
su alcance para cruzarlas entre siy obtener
una ubicacion aproximada, aunque el equi-
po no tenga GPS. Eso, junto con la direccion
IP que tienes asignada, puede situarte bas-
tante bien en un mapa. De modo que, si no
usas aplicaciones que necesiten tu ubica-
cién, apaga ambos reguladores.

Ubicacion
(D Desactrvac  Ubicacién para este dispositivo

@ Desactivac Las funciones de localizacion global estan
activadas

Seguidamente, verds dos grupos dedi-

cados a la camara y el micréfono. Si se
trata de un portétil o un All-in-One, ambos
estaran integrados; si es un ordenador de
sobremesa, dependerd de lo que tengas co-
nectado. En cualquier caso, con estas ocho
opciones, puedes elegir si las aplicaciones
recibirdn o no acceso a la cadmara y micro-

Camara

@ Desactivac
D Desactivac
D Desactivac
® ) Desactivae
Micréfone

D Desactivae
(D Dresnctivas
(D Desnctivae

@ Desactivac

Dejar usar la chmara a las apps

El Conector de App puede usar su chmara
Microsoft Edge puede usar su cidmara
One Note pusde ustar su cimara

Dejar a las apps usar el micréfono
Micrasoft Edge puede utar &l micrafono

La Grabadara de Var de Windows pusds usar
#l micrélono

Las apps de XBox pusden usar ¢ micrafono

fono. Hoy en dia, con el auge del teletraba-
jo y de aplicaciones como Meet y Zoom, es
probable que tengas que activar algunas de
estas opciones para poder trabajar y asistir
a videoconferencias o reuniones remotas.
Sino es asi, puedes dejarlo todo apagado.

El préximo bloque contiene la configu-

racion para el sistema de anuncios y
publicidad integrado en Windows. En este
caso, ‘publicidad’ también puede incluir
consejos sobre como usar el sistema y su-
gerencias sobre nuevas apps. En principio,
las siete opciones pueden estar apagadas y,
especialmente, las dos ultimas. Asi, Recei-
ve ads by Bluetooth te permitirfa recibir
anuncios de tipo broadcast (para todos los
que estén al alcance) mediante Bluetooth
rtizing ]
(® ) Desacuvac Display start men app suggestions

Show adver tising in Windows Explorer
Show adver lising in Windows Ink Workspace

5

Dwiactivac
Desactivac
Desactivae  Show achvertizting In Windows start screen
Desnctivac  Show tips and tricks on Windows start screen
Receive ads by blustooth

Enable advertising id

Dasactivac

000000

Desactivac

(por ejemplo, en un centro comercial, even-
to o similar). La ultima entrada, Enable ad-
vertising ID, es la que activa tu ID de pu-
blicidad. Ese es un nimero dnico con el
que se te identifica, a la hora de mostrar-
te anuncios que te resulten mds relevantes

¢QUE ES TU FINGERPRINT O HUELLA DIGITAL?

El término ‘fingerprint’ en inglés significa
‘huella dactilar’. De modo que ‘fingerprinting’
es algo asi como ‘reconocimiento de huellas
dactilares’. Sin embargo, ;qué tienen que ver
las huellas dactilares con el mundo de los or-
denadores o teléfonos moviles? Pues mu-
cho. Sitenemos en cuenta que las huellas
dactilares permiten reconocer a alguien (ya
que suelen ser unicas en cada ser humano,
aunque hoy en dia ya se hayan encontrado
algunas duplicidades), el fingerprinting digi-
tal pretende lograr lo mismo, es decir, crear
una especie de huella digital de ti.

¢Y por qué querrian hacer esto? Muy senci-
llo: para no contravenir las regulaciones de
privacidad que indican que no pueden salir
datos personales de un dispositivo, si no has
dado permiso para ello. No obstante, la reso-
lucién de tu pantalla no es un dato que te

pueda identificar, ni el tamafo de la ventana
del navegador, nilos plugins que puedas te-
ner instalados en el mismo, ni el tipo de na-
vegador que usas, ni el nimero de iconos de
la Barra de tareas, ni los programas residen-
tes, nila velocidad del procesador o el mode-
lo de tu gréfica... nada de todo esto, asi de
manera individual, puede decir algo sobre ti.
No obstante, si lo retnes todo, resulta muy
dificil que haya muchas mas personas con
exactamente ese mismo conjunto de datos.
Especialmente, porque esa combinacién de
informacion suele ser mucho mas extensa
de lo que te hemos indicado antes. Existen
cientos de parametros ‘inocuos’ que, combi-
nados, solamente aparecen en tu equipo.
Asi que alo mejor no conocen tu nombre ni
tu direccion, pero sabran que eres ti en
cuanto accedas a cualquier sitio web que

identifique algunos de esos datos. De esta
forma, te podran seguir en tus viajes por la
Red. Y, aunque nunca facilites tu DNI, cuen-
tabancaria o datos personales, si que sa-
bran lo que te gusta, lo que ves, cuanto
tiempo juegas o trabajas... Y, si se cruzala
informacion de multiples bases de datos,
¢puedes imaginar cudl seria el resultado?

Cdfputer 25
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en funcion de tus gustos. Si desactivas el ID,
las redes de publicidad lo tienen mas difi-
cil para saber quién eres (a menos que usen
‘fingerprinting’, ver recuadro de la pdgina
anterior). Esto no quiere decir que no veras
anuncios, sino que los que aparecen seran
al azar y no especificos para ti.

Un poco més abajo, tienes las opcio-

nes relativas a Cortana y otras dos es-
pecialmente peliagudas. Si no utilizas Cor-
tana para nada, puedes desactivar los dos
reguladores superiores. La funcién de ‘tele-
metria’ se encarga de mantener informado
a Microsoft de cémo funciona tu equipo y,
ademas, envia todo tipo de detalles técnicos
para ‘mejorar el sistema’ En cuanto al ser-
mym

@ Desactivac Voo entrada manuscrita y escritura (Windows y
Cortana)

D Desactivae  Cortana
Dezactivae  Aplicacian Microsoft do Telomatria
(® ) Desactivac Serviclo de Inventario Microsoft

vicio de inventario, hace justo eso: llevar el
control de todo el software que utilizas. Si
no quieres que Microsoft se entere cada vez
que instalas o actualizas algo, desactivala.

1 Y llegamos ya a la recta final. Los si-

guientes tres apartados son bastan-
te autoexplicativos. Excepto el primero, que
permite a las apps acceder a la informacion
de la cuenta de Microsoft con la que has ini-
ciado sesion, los demas se pueden activar o
desactivar, segun lo necesites. El peligro de

dejar que cualquier aplicacion acceda a los
datos de tu cuenta de Microsoft es que, si
has usado tu nombre real o una foto, te po-
dran identificar de inmediato.
informacién de Cuenta

@ Desactvac  Dejar a las apps acceder a mi nombire, imagen.
y atra info de la cusnta

Contactos

'@ Dewactroae  El Conector de App pusde accader a sus
contactos

@ Dewctivac  Las app de Corraoa y Calandario pusden accader
4 B contactos

Desacivac  Windows Shell Experience puede acceder a sus
eantactos

Calendarie
D Desactvac Dejar a las apps acceder a mi calendario

(@ ) Desactivac El Conector de App puede acceder a mi
calendario

@) Desactivac Las apps de Correo y Calendaric pueden

1 Los reguladores Mensajes y Seriales

de radio deberian estar deshabilita-
dos. El primero permite que las aplicacio-
nes envien SMS (si el dispositivo tiene una
tarjeta SIM, por ejemplo) y el segundo es si-
milar al que ya hemos visto para recibir in-
formacion por Bluetooth. Sin embargo, en

Mensajes

E} Desactvac Dwjar a las apps leer o snwiar mensajes (texto o
MMIS)

Senales de radio

E} Despctvac  Dajar & las spps uiar Las setales de radic ().
Diustooth) pada enviad y iecibie datos

este caso se trata de informacion de cual-
quier tipo, no necesariamente anuncios. Asi
que, solo si vas a transmitir informacion
por Bluetooth a un dispositivo mévil o elec-
tronico, deberas activar esta opcion.

VENTANAS PRIVADAS Y DE INCOGNITO

Todos los navegadores modernos incluyen
este tipo de ventanas. Sirven para ‘mejorar
tu privacidad’ porque, en cuanto se cierra
una de estas ventanas, desaparece todo lo
que hayas hecho en ella. No obstante, si
navegas por Internet, la mayoria de los si-
tios te identificaran sin problema, con ayu-
da del fingerprinting (ver recuadro de la pa-
gina anterior). De modo que no debes creer
que, por usar una ventana privada, el sitio
en el que estas no sabe quién eres. La uni-
ca ventaja de esta funcion es que tu orde-
nador no acaba lleno de cookies innecesa-
rias de webs que solo vas a visitar una vez,
ya que el navegador las borra en cuanto
cierras la ventana o pestaina de incégnito.
En los tiempos del RGPD en la UE, en los
que la mayoria de sitios web te piden con-
firmacion del rastreo (lo que implica que
pases algunos minutos configurando op-
ciones, antes de ver lo que realmente quie-
res), las ventanas privadas representan

26 %pular

una gran ayuda. Simplemente abre una
ventana privada, di que aceptas todas las
cookies, consulta lo que quieras y, cuando
cierres esa ventana, las cookies desapare-
ceran. De este modo, no tienes que confi-
gurar naday, al menos, no llenas el equipo
de cookies rastreadoras que te persegui-
ran durante meses por todas las paginas.

RECUPERA
UN PUNTO DE
RESTAURACION

Si has creado un punto de restauracion,
ya sea con Ashampoo AntiSpy o 0&0
ShutUp (ver apartado de la siguiente
pagina) y quieres volver a él, haz esto:

1. Abre el menu Configuracion de Win-
dows con las teclas IE + [l

2. Escribe recuperacion en la casilla su-
periory haz clic en Recuperacion.

3. Pulsa en Abrir restaurar sistemay, a
continuacion, sobre Siguiente.

4. En el cuadro de dialogo que se abre,
selecciona ahora el punto de restau-
racion que te interese y continiia con
otra pulsacion en Siguiente.

5. Pulsa en Finalizary espera a que ter-
mine el proceso de restauracion.

1 El siguiente regulador se puede que-

dar apagado, si no vas a sincroni-
zar varios dispositivos con los mismos da-
tos. Por ejemplo, un sobremesa y un portatil,
para que cuando copies algo en el portatil
aparezca en el portapapeles del PC o simi-
lar. El caso de Microsoft OneDrive es espe-
cial: si usas OneDrive, debes dejar esta op-
cién activada; si no, por ejemplo porque
empleas Dropbox, Google Drive o similar,
puedes desactivarla. Finalmente, Compartir
actualizacion Windows es una descripcion
muy inocente que, en realidad, describe un
ingenioso sistema para que los servidores
de Microsoft no colapsen: si has actualiza-
do tu equipo, Windows guarda una imagen
del update en tu disco vy, si alguien cerca de
ti la necesita, se conectard a tu PC y la des-
cargara desde ahi, en lugar de hacerlo desde
un servidor de Microsoft. Sino quieres servir
como centro de distribucién de actualizacio-
nes para el fabricante, desactiva el regulador.

Otros

Desactrvac  Dejar a sus apps compartir y sincronizar info
automdticamente con sus dispositivos
Inaldmbirlcas

Dassctvac  Dajar & las apps usar Cruzer Force

Desactivac  Apps Cruzer Foree - Compaiieno de Microsalt
Phane

Desactivac  Bloguear la cimara de la pantalla
Desactivac  Compartir las notas escritas
Activade  Microsaft One Drive

Desnctivan  Sensores

Dasactrvae  Micrasaft pasas para grabar los informas de
#rror

Desactivac  Reglstrar on ol programa Windows Customer
Experlence Improvemeont

Desactivac  Compartlr actuallzackin Windows

Desactivac  "Do Not Track™ en Microsoft Edge

00 0 00800 00
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EVITA EL RASTREO EN WINDOWS
CON AYUDA DE 0&0 SHUTUP 10

O tra alternativa para proteger tu pri-
vacidad y ‘cortarle las alas’ al sistema
operativo es 0&0 ShutUp 10. Se trata de
una aplicacion gratuita con una finalidad
idéntica a la de Ashampoo AntiSpy, aun-
que incluye algunas funciones unicas. Asi
que, si quieres estar realmente seguro en
Windows, lo mejor es usar ambas. Utiliza-
la sobre todo después de las actualizacio-
nes, ya que es muy posible que con ellas
Windows deshaga tus cambios para res-
taurar el sistema a un ‘estado correcto’.

Descarga el programa desde www.oo-

software.com/en/shutupl0 y ejecuta el
archivo que obtendras. Igual que en el caso
de Ashampoo AntiSpy, no es necesario insta-
larlo y podras usarlo directamente. Aunque
su interfaz es muy similar a la de Ashampoo
AntiSpy (con reguladores que activan o des-
activan funciones), a la derecha hay més in-
formacion que te indica si esa opcion esta re-
comendada o si es mejor que no la actives, a
menos que haya una razén de peso.
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El primer paso consiste en crear un
punto de restauracion del sistema. Para
ello, haz clic en Accionesy Crear un pun-
to de restauracion. Si aparece un aviso, es
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que tienes desactivados los puntos de res-
tauracién en Windows, pero eso se arregla
en un momento, sigue leyendo.

Abre la configuracion de Windows

con (@ + _]y luego pulsa en Sistema
y Acerca de. A la derecha, localiza la entra-
da Proteccion del sistema, asegurate de
que esta seleccionado el disco C: en la lista
central y haz clic en Configurar. Luego, se-
lecciona Activar proteccion del sistema y
acepta todos las ventanas abiertas.
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Ya puedes iniciar de nuevo la creacién del
punto de restauracién desde O&O ShutUp.
Haz clic en Siy espera a que se cree el pun-
to. A partir de ahora, podrés volver al esta-
do actual si algo saliera mal o si no te gus-
tan los cambios realizados.

Una diferencia respecto a Ashampoo

AntiSpy, es que O&O ShutUp incluye
ayuda y te explica un poco para qué sirve
cada opcion. Simplemente, haz clic sobre
la funcién que te interese (en nuestro caso
Recopilador de inventario) y se desplega-
ra un texto de ayuda que, junto al icono de
sugerencias, te ofrece bastantes pistas so-
bre si deberias o no modificar esa opcion.
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En general, puedes fiarte de la clasifi-
cacién de opciones que ha hecho 0&0O
ShutUp. Asi que despliega el mend Accio-
nes y selecciona Configuraciones reco-
mendadas y algo recomendadas. Esto ac-
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tivarda todos aquellos reguladores que
pertenezcan a esas dos categorias. Al igual
que en Ashampoo AntiSpy, tampoco ten-
dras que guardar nada, ya que los cambios
se aplican inmediatamente en el Registro
de Windows o donde sea necesario en cada
caso. Solo en algunas circunstancias, al sa-
lir de O&O ShutUp, tendrés que reiniciar.

Otra ventaja de O&O ShutUp es que, si

no estas del todo conforme con la selec-
cién de ajustes que hace el programa, pue-
des modificarlos a mano y luego guardar
esa configuracion en un fichero para mas
tarde poder volver a aplicarla en cuestion
de segundos. Para ello, una vez que ha-
yas realizado la configuracion que te gus-
te, pulsa en Archivo y Exportar configu-
raciones. Asigna un nombre descriptivo al
fichero y pulsa sobre Guardar. Mas adelan-
te, si por ejemplo tu Windows se actualiza
y quieres volver a aplicar la misma configu-
racion que tenias antes, pulsa en Archivoy
esta vez elige Importar ajustes. iListo!

"\ O8O ShutUp 10 (Administradorn)

Archvn A rnrasg Vettn Ayudn
|
‘ | lrrporlar apusies..,

J' 7] txportar configuracicnes..
‘ T aphcacionet & iconos de
t- Desactivar las actualizaciones de lon médulos de reconocimibenty
(_) Actuahizaciones de Windows para otres productos (por eemplo,
B Actualizaciones sutomiticas del controlador a trives de Windou
r’ Agluahsaciones aviomaticas de Windgws desectlivedas

L Actuslizaciones avtomaticas de aplcacones 8 través de Window

@) arnualizacitn de WIindAows & Travwst A pesc-to-pesr Asthanlitan

B Activar el aplazamienty de las scluslizeciones

Bloquear pantalla
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BLOQUEA EL SEGUIMIENTO
AL NAVEGAR POR INTERNET

Aunque ya lo hemos mencionado en
otras ocasiones, las cookies que uti-
liza tu navegador al visitar practicamen-
te cualquier sitio web se pueden utilizar
para seguir tus pasos por Internet. Si di-
ferentes sitios tienen acceso a una coo-
kie en particular (por ejemplo porque
usan la misma red de publicidad) y sa-
ben de qué pagina anterior vienes, pue-
den ir creando el rastro poco a poco. Y,
como también te hemos dicho, es muy
facil crear el rastro de una u otra for-
ma, ya que se utilizan cientos de redes.
Google, Amazon, Twitter, Facebook y al-
gunos otros son los indiscutibles reyes
del seguimiento, precisamente porque
viven de saber qué haces y de la publici-
dad que te muestran. Sin embargo, pue-
des poner freno a esta actividad, insta-
lando complementos especiales en el
navegador que impidan la persecucion.

BUSCADORES DE INTERNET ANONIMOS

Uno de ellos se llama uBlock Origin y no es
el tipico bloqueador de anuncios, sino més
bien un filtro de espectro amplio que ana-
liza contenidos y bloquea aquellos que es-
tan marcados como publicidad o sirven
para rastrearte. Esta disponible para Fire-
fox, Chrome, Edge, Opera y Safari. Vamos
a ver ahora un ejemplo con Mozilla Firefox.

Abre el menu de las tres lineas y haz

clic en Complementos. Luego, escri-
be ublock en la casilla superior y seleccio-
na uBlock Origin @. Pulsa sobre Afadir a
Firefox y Aceptar. Por ultimo, haz clic en
Vale, Entendido, arriba a la derecha.

Si quieres que uBlock Origin también
funcione en ventanas privadas, marca
ahora la casilla correspondiente €3. A par-
tir de este momento, ya tienes activada la
proteccién y no tienes que hacer nada mas.

Cada vez que abres Google para buscar algo, sabes que miles de ‘ojos virtuales' te estan
observando por encima del hombro. Si alguna vez te has fijado en la URL del resultado que
se genera al realizar cualquier busqueda en Google, habras comprobado que no aparece
directamente algo del tipo www.unsitioweb.com, por el contrario se utiliza una enorme ris-
tra de letras, numeros y simbolos que le sirven a Google para identificarte, para etiquetar la
busqueday poder medir el éxito que tiene eso que quieres localizar. Si no quieres que el
‘Gran Hermano' te vigile asi, puedes usar buscadores alternativos, que no realizan ese tra-
zado exhaustivo de tus actividades. Dos ejemplos de ello son DuckDuckGo y StartPage.

<

Dk D ey

Tiensh ol Ivaivng 1o moned aroiiena? We vas help.
T e o bty b

B=|=|=N
* DUCKDUCKGO duckduckgo.com

Se trata de un buscador propio, con su
propia ‘araia’ (que recolecta datos enla
web). Sin embargo, DuckDuckGo no alma-
cena datos sobre ti, con lo que evitas la
burbuja de informacion de Google, que
siempre te ensefa lo que cree que quieres
ver (en base a lo que sabe de ti), en lugar
de ofrecer resultados agndsticos y rele-
vantes no tendenciosos. Ademas, no usa
cookies y analiza mas de 400 fuentes de
datos, pero excluye a Google.
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* STARTPAGE startpage.com
Enrealidad, estas utilizando a Google,
aunque de forma indirecta y filtrada. Es
decir, StartPage envia tu busqueda a Goo-
gle para obtener los resultados, pero eli-
mina todo lo que te pueda identificary lo
sustituye por datos aleatorios. Asi, Goo-
gle no sabe quién eres. Y ni siquiera el fin-
gerprintig sirve, ya que StartPage genera
estos datos al azar. Consigues resultados
limpios y sin ser sustituidos por lo que
Google cree que te va a interesar mas.

) Aob-ons

uBlock Origin o
free Hayrs "

ullbzck Origin

Para configurar el complemento u ob-
tener informacién de proteccion para
la pagina actual (rastreadores bloqueados,
etc), pulsa el icono del escudo rojo, arriba
a la derecha en la barra de direcciones €).
Recuerda actualizar la lista de filtros a me-

nudo. Otra alternativa es Disconnect.
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EVITA QUE TE ESPIE
EL TELEFONO MOVIL

Ya lo hemos mencionado anteriormente: tu smartphone es la maquina perfecta para espiarte. Lo
sabe todo sobre ti y siempre te acompana alli donde vayas. Ponle fin a eso de una vez por todas.

INSTALA ADBLOCK BROWSER
Y CONTROLA LA PUBLICIDAD

ste navegador con privacidad, desa-

rrollado por eyeo GmbH ‘limpia’ las
paginas web antes de enseifidartelas en
pantalla, analizando el c6digo HTML y
de programacion y eliminando la mayor
parte de los anuncios. Si lo usas, en lu-
gar de tu navegador habitual del mdvil
(como Chrome o Firefox), veras muchos
menos anuncios mientras viajas por la
web. Asi es como lo puedes utilizar:

Para em-

pezar, des-
carga la app
desde el store
y abrela. En la
primera pan-
talla te ofrece
la posibilidad
de renunciar
a que tus da-
tos se compar-
tan con laapp. | .
Sin  embargo,
la herramien- m
ta funcionara
igual aunque desmarques esta casilla. Una
vez hayas tomado la decision que consideres
oportuna, pulsa en Continuar.

E:

Puedes ayudamos a hacer de Internet un
lugar major

Verds la tipica pantalla de navegador

movil. La barra de direcciones esta en
la parte superior y debajo tienes ya ocho
marcadores de sitios web populares, que te
sugiere AdBlock Browser directamente €).
Aqui puedes colocar los que quieras y sus-
tituirlos por tus sitios favoritos.

Ahora, si navegas por cualquier si-

tio web y este intenta cualquier cosa
como, en el ejemplo, convencerte de enviar
notificaciones, podras bloquearlas de in-
mediato y para siempre. También podrds
observar que
la mayoria de

Si quieres configurar el bloqueo de los

anuncios, simplemente toca en el ico-
no de AdBlock Plus y, desde el menu que se
despliega, podras activar o desactivar el blo-
queo de anuncios con el regulador Bloquear
anuncios moles- .0 ®
tos. Con la entra-

1
O @ boredpanda com

los anuncios
de ese sitio,
si no la totali-

dad, han des-
aparecido.

da Interrumpir el

bloqueo de anun- ==

cios, podras ver §
los anuncios de
las webs durante
un tiempo, pero
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Bioguear oS anunCios
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e ol Bloqued de
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Adblock Br Acceplable ABP Blog Youlube

Las cookies son archivos que se generan
con la actividad de navegacion que haces
en Internet. Esa informacion sirve alas em-
presas para crear anuncios personaliza-
dos. Ahora, Google va a eliminar las cookies
en busca de una web mas privaday segura.
En el blog de Google se hace referenciaaun
estudio realizado por Pew Research Center
donde comentan que el 72% de los usuarios
sienten que casi todo lo que hacen en Inter-
net esta siendo observado por los anuncian-
tesy empresas. A su vez, el 81% cree que los
riesgos de esta dinamica superan los bene-

luego se volvera &
activar la funcion
automaticamente. EEE

s spoutes de Blogues de
RO

Todavia ved BOUNCES

Si deseas configurar el programa con
algo mds de precision, toca en Mds
ajustes de bloqueo de anuncios y llega-

ficios que se puedan obtener con la publici-
dad personalizada. ;Cuando se llevara a ca-
bo el cambio por parte de Google? No hay
datos al respecto, solo las intenciones de
eliminar las cookies de seguimiento y no
volver a adoptar ninguna medida similar.
No son los Unicos del sector que van a eli-
minar las cookies. Lo que diferencia al na-
vegador Chrome de otros es que la compe-
tencia sustituira las cookies de terceros
por identificadores alternativos a nivel de
usuario. Google, en cambio, afirma que
ellos no seqguirdn esos pasos.
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ras a esta pantalla @, en la que se te ofre-
cen posibilidades adicionales. Una de ellas
es Anuncios aceptables. Observaras que, a
pesar de usar este navegador, todavia ve-
ras algunos anuncios. Estos son los que es-
tan marcados como ‘aceptables’ por orga-
nismos internacionales (no son de juegos de
azar, sexo, etc.). Si tampoco quieres ver este
tipo de anun-

€  Bloqueo de anuncios

cios, desacti-

Va eSta OPCION | Ao o e st o &
y desaparece- | T

ran. Las demds | Semimmes i
funciones estan | e

bastante bien
explicadas en
el propio mend,
con lo que pue-
des hacerte una
idea de para
qué sirve cada
una de ellas.

Custom Filter lists
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LA SEGURIDAD EN ANDROID VS. APPLE

Desde siempre, el sistema operativo mavil
de Apple ha tenido la fama de ser mas se-
guro que Android. Y eso es asi porque i0S
es un sistema operativo cerrado y propieta-
rio, no como Android, que es Open Source.
De este modo, les resulta mucho mas dificil
alos hackers encontrar posibles vulnerabi-
lidades en los dispositivos iOS.

Por otro lado, Android es mucho mas popu-
lar como sistema operativo para méviles
queiOsS, lo que lo convierte en la diana fa-
vorita de los hackers. Y es que, ya que se
van a tomar el esfuerzo de encontrar una
vulnerabilidad, al menos que afecte al
maximo numero de dispositivos.

Sin embargo, esto no quiere decir que iOS
te proteja del seguimiento cuando navegas
ni te asegura que tus datos no puedan caer
en manos extranas. Para la préxima ver-

sion, Apple ha anunciado que incluird un
sistema de bloqueo del tracking de Face-
book, pero eso esta por ver. Hasta enton-
ces, usar un navegador con mayor privaci-
dad siempre ayuda. Incluso en un iPhone.

02

NO DEJES RASTROS NI PISTAS
CON BRAVE PRIVATE BROWSER

C on este nombre tan sugerente, este
es otro navegador que quiere ofre-
certe una navegacion ‘limpia’, eliminan-
do la mayor parte de los anuncios asi
como popups u otros elementos intrusi-
vos que dan la lata cuando intentas na-
vegar desde el mdvil. Al igual que Ad-
Block browser, también intenta detener
a todos los rastreadores posibles, para
que asi no te puedan seguir la pista de
una web a otra. O, al menos, dificultar
esa tarea todo lo que sea posible.

También en el caso de Brave, una vez
hayas instalado la app en tu dispositi-
vo movil y la eje- |
cutes por pri-
mera vez, veras
una pantalla en
la que se te pide
que permitas el
envio de datos
anonimos de uso. sepsarite
Puedes consen- | [ A smeoo sove svisado
tir o no, eso no e e

S

cionamiento del |

30 cﬁputar

Bienvenido al Navegador
Brave

Bravve protege tu prrvscidad §
afindace I donsenlimaenla pars kb

navegador. Pulsa sobre Continuar cuando
hayas acabado con todo el proceso.

La siguiente pantalla que verds tam-
bién es similar a la de Brave. En este

Ahorra datos y bateria

Sin rastreadores nl anuncios, los sitios
web utilizan menos datos y bateria. Hasta
podrias ahorrar dinero en las tarifas de tu

operador.

caso, puedes activar los llamados Informes
de privacidad. Esto significa que cada se-
mana obtendrds un informe sobre aquellos
sitios que visitas y que mas anuncios tie-
nen o mds rastreadores emplean, para in-
vadir tu privacidad. En este caso, el progra-
ma asegura que ningin dato sale del movil,
de modo que las estadisticas se generan a
nivel local, en tu propio dispositivo. Si te
parece util la informacién que te ofrece,
puedes activar estos informes con Activar
informes de privacidad: si no es asi, cierra
el cuadro de didlo- [ Eiige ol moior de bisqueda

predeterminado
go desde el aspa SR —_—
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Qwant. Aunque también puedes recurrir a
Google o Bing, si asi lo deseas. Pulsa sobre
Guardar cuando te hayas decidido.

De forma parecida a AdBlock Browser,
al tocar sobre el icono del le6n que hay
en la esquina superior del programa, a lado
de la barra de direcciones, podrds ver tanto

9 A
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Escudos Brave ACTIVOS

&) popularmechanics.com

Bloqueo de programas de

seguimiento y anuncios,

entre otros (7

J& E5lE Sta NG TuncIons

Pop Mech Pro pruebe a disminuir los escudos
A Deep Div
What Make Controles avanzados @
Ingenuity S
Ingenious

Consultar todo el informe de >

las estadisticas de bloqueo de la pdgina ac-
tual, como activar o desactivar el bloqueo
de los anuncios, por si quisieras verlos.

Con la opcién Consultar todo el infor-
me de privacidad (si activaste esta fun-

Informe de privacidad x
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Sitios web Rastreadores

RASTREADORES ¥ AMUNCIOS BLOOUEADOS

15 www.popularmechanics.com
14  www.google.com

cién durante el paso anterior), también ve-
ras las estadisticas de bloqueo que llevas
hasta el momento. Ademas, desde la parte
superior, puedes elegir el periodo de tiem-
po para las estadisticas que quieres ver.
Asi, puedes elegir entre la semana actual, el
ultimo mes o los ultimos tres meses. Tam-
bién veras, en la parte central inferior, qué
sitios son los mas insistentes y curiosos, y
qué rastreadores los mads frecuentes.

Por otro lado, si accedes a la funcion

Controles avanzados @ del menu an-
terior, tendras acceso a controles mas de-
tallados, que te ofrecen la posibilidad de
bloquear de forma independiente los ras-
treadores, los posibles scripts que se eje-
cuten en una pagina, las cookies o los fin-
gerprinters. No obstante, ten siempre en
cuenta que, segun los ajustes que lleves a
cabo en este cuadro de didlogo, es posible
que algunas paginas no funcionen o que lo
hagan incorrectamente. En ese caso, debe-
ras ir asignando permisos hasta conseguir

LAS APLICACIONES

Esto es algo que todos conocemos: insta-
las una app en el mévil y, antes de ver si-
quiera la primera pantalla, aparecen varias
ventanas que te piden permiso para acce-
der a la ubicacion, lista de contactos, lla-
madas, hacer fotos, recibir o enviar SMS en
tunombre, etc. La lista es infinitay su lon-
gitud depende solo de laimaginacion de
los desarrolladores, en lo que se refiere a
espiar tus actividades con el mévil. Ten en
cuenta que, en muchos casos, las apps pi-
den por pedir. Y lo malo es que, si deniegas
algun permiso, aunque no tenga nada que
ver con el funcionamiento de la app, es
muy probable que esta no funcione.

Es I6gico que una app de camara te pida
permiso para acceder al almacenamiento,
ya que necesita guardar las fotos; y, claro,
también necesita acceso alacamaray al
micréfono. Pero ¢para qué quiere ver mi lis-
ta de contactos o enviar SMS? O esa app
de recetas, que quiere acceso al GPS... ;pa-
ra qué? ;Para sugerirme dénde comprar
las patatas mas cerca de casa?

Y luego esta el envio de datos ‘an6nimo’. Si,
es perfectamente posible que no se envie
tu nombre o nimero de teléfono o IMEI al
proveedor de turno, pero eso no significa
que no te puedan identificar en cuestion de
décimas de segundo: tu marcay modelo
de mavil, las apps que tienes instaladas,
numero de contactos... icuantas personas
crees que tienen el mismo conjunto de da-

el equilibrio entre una web funcional y la
maxima privacidad posible.

L popularmechanics...

Escudos Brave ACTIVOS

Bloqueo de programas de
seguimiento y anuncios,
entre otros (7)
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tos que tu en el mundo? Asi que, si alguna
otra app ya ha enviado esainformacioén a
una de las multiples bases de datos de
marketing que hay en la Red, y lo ha hecho
con tu nombre o numero de movil, todos
sabranya quién eres. Y eso aunque la ma-
yoria no envie realmente tu nombre o nu-
mero (ver el recuadro ‘Fingerprinting’).

Y lo peor es que en el PC la cosa empiezaa
ser cada vez mas parecida. El sistema ope-
rativo crea permisos (micréfono, camara,
etc.) para que te sientas seguro a lahora
de denegarlos pero, si realmente lo haces,
el software no funciona. Aunque sea un
permiso absurdo que nada tiene que ver
con el propésito del programa. La Unica so-
lucién a este dilema es buscar un progra-
ma distinto, que no seatan codicioso ala
hora de recoger tu informacién personal.
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LA GUIA DE SEGURIDAD DEFINITIVA

A SALVO EN INT

El mundo conectado es una verdadera bendicion, pero estar online tanto tiempo tiene sus propios
peligros. Te explicamos cuales son los riesgos en Internet en 2021 y como protegerte de ellos.

B
-

Protegerte cada vez que te conectas a Inter-
net: compras online, sistemas de proteccion
infantil, envio de datos de forma cifrada, co-

nexion WiFi segura, antivirus, firewall...

oy a comprar” ya no implica nece-

sariamente salir de casa. “Cojo un

Uber” o “Hazme un Bizum” de pron-
to tienen sentido, y “jbuscalo en Google!” es
una especie de encantamiento universal
para encontrar lo que sea. Fuera de una pe-
licula distopica, es dificil imaginarse ya un
mundo sin Internet. La Red de redes ha ve-
nido para quedarse y, de hecho, si hoy en
dia te quedas sin conexion, es realmente di-
ficil seguir tu vida normal. No tienes tele,
no puedes leer noticias, escuchar musica,
comprar, pedir cita en el dentista, saber el
tiempo que va a hacer mafiana o jugar. Pero
también tiene su lado oscuro. Esta cla-
ro que un medio de comunicacién univer-
sal atrae al crimen. Resulta tremendamen-
te atractivo para aquellos que buscan hacer
dinero facil o, simplemente, sembrar confu-
sion: hackers malos y cibercriminales.

{Por qué hemos dicho ‘hackers malos’ es-
pecificamente? Porque el término ‘hacker’
esta muy devaluado en el idioma comun y
normalmente tiene connotaciones negati-
vasy criminales. Pero un ‘hacker’ no es mas
que alguien que ‘utiliza una cosa de una for-
ma para la que no estaba prevista’ Es decir,
que le busca una funcionalidad nueva y al-
ternativa. No mala. Claro que los ‘Black Hat
Hackers' (hackers de sombrero negro) utili-
zan estas artes para el mal y su propio be-
neficio. Y son ellos los que han creado todo
el malware al que te enfrentas hoy en dia:

e Virus: programas cuya meta es destruir
ficheros o el ordenador completo, pero
no antes de multiplicarse todo lo que pue-
dan, para esparcirse al médximo. Una ver-

32 c.ﬁ.pmer

sion del virus es el ‘gusano’, que tiene mas
interés en replicarse que en hacer dafio.

* Troyanos: aplicaciones que aparentan
ser una cosa cuando en realidad son otra.
Normalmente quieren robar tus datos,
contrasefias o abrir puertas traseras en
el equipo para cometer un delito.

* Phishing: mensajes de email, SMS o si-
milar que parecen proceder de una fuen-
te de confianza y que te instan a pulsar en
un enlace para Treactivar tu cuenta, ‘im-
pedir el bloqueo, ‘recibir un regalo gra-
tis' etc. En realidad, te conducen a un sitio
en el que puedes infectarte por un virus o,
peor, en el que introduces tus datos que,
de inmediato, son usados por el hacker.

- SeCUTitYdata
technologyaniine
tainformation

mmpl ultclu)n

berphishing

~Malwa
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attack «
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menetattack
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* Ransomware: los ‘cryptolockers’ son pro-
gramas muy traidores. Cifran el contenido
de tu equipo para que no puedas usarlo sin
una contrasefia. Esta la tiene el hacker y te
la dara a cambio de un pago en Bitcoin (que
no se puede trazar). O alo mejor no te lada...
pero con el dinero se va a quedar seguro.

Malas noticias: en cualquier sitio. Basta un
descuido o una imprudencia, y ya puede ser
demasiado tarde. Los lugares mds comunes
donde encontrarlo son estos:

Como el caballo de Troya, los troyanos son aplica-
ciones que aparentan ser una cosa cuando en reali-
dad son otra, para asi poder engaiiar al usuario.

* En la web: y no es necesario que sea una
web extrafia, de pirateria o similar. Puede
ser la mas inocente del mundo, porque el
propietario no se haya dado cuenta de
que esta infectada. Y, con las ultimas téc-
nicas, no es necesario ni que pulses en en-
laces o similar. Segun tu configuracion de
seguridad o tipo de navegador, es posible
que el codigo malicioso se ejecute sin mas.

* En un email: es el lugar mas comun. Un
clic sobre el enlace equivocado y acabas
en una web que te infecta. O bien ejecutas
un programa que en realidad es un virus,
troyano, gusano, cryptolocker o similar.

* En redes sociales: un lugar en el que hay
mucha interaccién entre personas y mu-
chos clics. No hay nada como publicar
algo atractivo o viral para que miles de
personas pulsen sobre ello. /El resul-
tado? Lo has leido en el primer punto.

* Vulnerabilidades de software:
es de los mds insidiosos, aunque
el més sencillo de resolver. Hoy
en dia, el software y los sistemas
operativos son muy complicados.
Y, si no los mantienes al dia, pue-
de haber errores que los hackers
aprovechan para entrar en tu
sistema, colarte un virus o cosas
mds ingeniosas y malvadas.

>

Foto: depositphotos.com
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Binda tu vida digita
APRENDE A PROTEGI

Con seguridad, conoces algunas formas de protegerte, porque hoy en dia ya son parte de la sabiduria
popular. Una suite de antivirus o un firewall son las mas comunes y, probablemente, las mas efectivas.

Sin embargo, hay otras formas de defenderte mientras estas online. Te hablamos de todas ellas.

01

ste es uno de los métodos mas senci-

llos y efectivos de proteger tu equipo
de ataques. Un software actualizado tie-
ne menos vulnerabilidades y, por lo tan-
to, les pone las cosas mas dificiles a los
hackers. jEso significa que tu sistema es
impenetrable? Para nada. Pero los hac-
kers van a lo fécil y prefieren atacar sis-
temas con mas vulnerabilidades, porque
les ofrecen mas probabilidades de éxi-
to. ;Para qué molestarse con un sistema
mas seguro, si hay miles desprotegidos
un poco mads adelante?

En Windows 10, debes asegurarte de

que tienes activadas las actualizaciones
automadticas. Para ello, abre el menu Con-
figuracion con [ + 1] y haz clic en Ac-
tualizacion y seguridad. En las versiones
recientes de Windows, no puedes desacti-
var las actualizaciones, aunque si retrasar-
las o desactivarlas durante un tiempo. Para
lograrlo, pulsa en Opciones avanzadas €).

A continuacion, verifica que en Pausar
actualizaciones se encuentra marcada

MANTEN TU SISTEMA OPERATIVO
Y EL SOFTWARE ACTUALIZADO

la opcion Seleccionar fecha@). Esto quiere
decir que no tienes las actualizaciones pau-
sadas. De paso, verifica que esta activada la
opcion Recibir actualizaciones para otros
productos de Microsoft.

Por otro lado, comprueba también re-

gularmente que tus programas habi-
tuales estan actualizados. En especial tus
navegadores. Normalmente, puedes ver el
estado de actualizacion en el menu Acerca
de (como por ejemplo en Firefox, en la ima-
gen €)). Esto te asegura que tu herramienta
principal para navegar por la Red es todo
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lo segura que se puede. En otros progra-
mas, se corrigen fallos y vulnerabilidades.

Paaar naata
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Firefox Browser 3

>

¢PUEDO SUBIR MIS DATOS A LA NUBE SIN PROBLEMAS?

Larespuesta corta es si. Sin embargo, como
siempre, es cuestion de tener un poco de
sentido comuny de tomar precauciones. Si
subes las néminas del mes de la empresa,
las fotos de tus hijos o la escritura del piso,
deberias tener cuidado y cifrar esos datos.
Aunque la mayoria de los servicios cloud rea-
lizan el cifrado por su cuenta, cualquier pre-
caucion es poca. (Cuantas veces hemos oi-
do enlas noticias que se han ‘escapado’

34 Cdfputer
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cientos de miles de datos de cuentas de
usuario de algun servicio? No obstante, si uti-
lizas servicios online como Dropbox, Google
Drive, iCloud, WeTransfer y similares, en ge-
neral puedes estar tranquilo. Sin embargo,
intenta siempre que esa no sea la tnica co-
pia de tus datos, sino que también tengas
unaen local. Y cifra también los datos impor-
tantes, por si acaso (ver apartado 05). Son
unos segundos adicionales al usar esa infor-

macion, pero tienes la tranquilidad de que los
ficheros estaran mucho mas seguros.




“RTE EN INTERNET

UTILIZA SIEMPRE UN FIREWALL
Y TAMBIEN UNA SUITE ANTIVIRUS

a mision de un firewall no es otra

que la de bloquear los posibles acce-
sos desde fuera al PC y controlar las co-
nexiones de salida. Es decir, es una es-
pecie de ‘portero’ que vigila todo lo que
entra y sale, y lo permite o no segin
unas reglas que estableces. ;Como te
protege esto? De entrada, evitando que
alguien se pueda conectar a tu PC sin
que lo sepas. Asi no podra aprovechar
una vulnerabilidad (ver apartado 01),
para conseguir el control del equipo.
Si no usas un firewall de terceros, com-
prueba que el de Windows esta activo.

Para ver que el firewall de Windows

estd actualizado y funcionando como
es debido, abre el menu Configuracion del
sistema con (8 + _I |, escribe fire en la casi-
lla superior y selecciona luego Firewall de
Windows Defender en la lista. Si ves una
imagen como la de la figura @, con todo
en verde, es que estas protegido. Si te fijas,
puedes establecer dos niveles de protec-
cién: uno para la red local de casa (Redes
privadas) y otro para Internet.

N N )
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Como alternativa, puedes usar un fi-

rewall de los que vienen integrados nor-
malmente en los antivirus, o bien uno inde-
pendiente como ZoneAlarm Free Firewall,
que es gratuito y protege tu PC de intru-
siones de una forma mads dirigida que el fi-
rewall de Windows. Puedes descargarlo
desde www.zonealarm.com. La instalacién

y configuracién es muy senci-
lla, especialmente si utilizas el
modo automatico. A partir de

L ronedlarm

ZONEALARM

Fraeas Firawall

BU EQUIIRD ES TA PROTEGIDD

e e L L ]

ese momento, cuando un pro-
grama quiera acceder a Inter-
net, ZoneAlarm te preguntard si ®
quieres permitirlo o no. Asi tie-
nes un control completo €.
inEainde
Si, por casualidad, visitas
la pantalla del firewall de
Windows cuando tienes otro fi-
rewall instalado y funcionando,
no debes alarmarte de verlo todo en rojo (.
Eso es porque el firewall de Windows esta
apagado, ya que no es posible que ambos
funcionen a la vez, porque se ‘pelearian’. No
obstante, lo importante es que sigues estan-
do protegido perfectamente.
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Por su parte, los antivirus modernos,

practicamente de cualquier fabrican-
te, ofrecen una capa de seguridad impres-
cindible para tu sistema si te pasas mucho
tiempo online. En realidad, lo que llama-
mos ‘antivirus, hoy en dia son en realidad
suites de seguridad muy completas que cu-
bren numerosos aspectos de la seguridad.
No obstante, si no quieres comprar un an-
tivirus comercial por el motivo que sea, de-
bes saber que, desde hace un par de ver-
siones, el antivirus que viene con Windows
ya es medianamente decente. No se puede
comparar con un producto de los grandes
fabricantes, pero cumple con su cometido
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de forma razonable, para ser gratis. Si quie-
res comprobar el estado de este antivirus o
modificar su configuracion, puedes hacer-
lo de la siguiente manera.
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Abre la configuracion de Windows y luego
pulsa en Seguridad de Windows. Acto se-
guido, en la izquierda, haz clic sobre Pro-
teccion antivirus y contra amenazas. A
la derecha, veras todas las opciones de im-
portancia. Por ejemplo, cudl es el resulta-
do del dltimo examen y si tienes que hacer
algo o no. Luego, méas abajo, aparecen las
distintas opciones. Lo importante es que
veas el mensaje No se requiere ninguna
accion en todos los apartados o que todo
estd actualizado. De lo contrario, el sistema
te guiard por lo que tienes que hacer.
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03

EMPLEA CUENTAS DE USUARIO
Y NO ADMIN EN TU WINDOWS

n Windows hay dos tipos de cuentas:

las de Administrador y las de Usua-
rio. Las primeras tienen acceso a to-
das las funciones del sistema y permi-
sos especiales. Por ello, estan pensadas
para gestionar el equipo, cuando es ne-
cesario. Si tu sistema es atacado por ma-
Iware con una cuenta de Administrador,

cuenta Microsoft. A continuacion, rellena
los datos del usuario (nombre, contrasena
y pistas para recuperar la contrasefia) @9y,
finalmente, haz clic en Siguiente.

Eso creard una nueva cuenta. De for-
ma predeterminada, Windows la crea
de usuario, con menos permisos. Y eso es

puede hacer mas dafio que con
una cuenta de usuario, ya que
esta no tiene acceso a tantas op-
ciones y no puede realizar tantos
cambios en Windows. Por eso, es
recomendable que emplees siem-
pre tu Windows con una cuenta
normal. Asi es como se gestionan
o crean las cuentas en Windows.

Sara

Para crear una nueva cuenta,

abre la configuracion de Win-
dows y haz clic en Cuentas y en
Familia y otros usuarios. Luego,
pulsa en Agregar a otra persona
a este equipo. Si no tienes cuenta
de Microsoft, haz clic en No tengo
los datos y Agregar un usuario sin

[ Flupi

Cuents de Merowofl X

Crear un usuario para este equipo
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lo que quieres. A partir de ahora, inicia se-
sién con esa cuenta y guarda tus ficheros
en ella. Si por algin motivo quieres conmu-
tar el tipo de cuenta de usuario a Adminis-
trador o al revés, vuelve al mismo cuadro
de didlogo de antes, haz clic sobre la cuenta
y en Cambiar tipo de cuenta. En el cuadro
de didlogo que se abre, selecciona el tipo
que quieres €, pulsa en Aceptary listo.

Cambiar el tipo de cuenta

Cambiar el tipo de cuenta

Tipo de cuenta

Sara
Cuenta local

Administrador

Usuario estandar

TRABAJA DESDE CASA DE FORMA SEGURA A TRAVES DE VPN

La pandemia porla COVID-19 ha sido la cau-
sade la explosion del teletrabajo desde ca-
sa. Sin embargo, en funcién de los distintos
empleos, en ocasiones nos podemos apa-
far con las herramientas informaticas que
tenemos en el PC o portatil de casa, pero en
otras necesitamos el acceso a uno de los
sistemas de la empresa. Estos accesos tie-
nen que ser seguros y especiales, para po-
der impedir que la informacion empresarial
acabe en equipos privados o incluso fuera
de ellos. Por eso, las conexiones remotas se

& @

Con sistemas como AnyConnect, es posible
el acceso remoto a una red de manera segura.
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suelen realizar a través de un cliente VPN
(Virtual Private Network), que crea una
conexion privaday cifrada con el siste-
ma, por la que todos los datos viajan de
forma segura. Basta con instalar el clien-
te VPN que emplee la empresa (como es,
por ejemplo, Cisco AnyConnect,
bit.ly/3jgtTd1) y que nos creen una cuen-
tay un usuario desde el que conectarnos.
Ademas de eso, normalmente, la compa-
fia nos tiene que enviar un certificado de
seguridad, que deberemos instalar en el
ordenadory que se encargara de cifrar

las comunicaciones de forma apropiada.
Este certificado se cargara antes de cada
conexiony ayuda a autenticarnos ante la
empresa, para de este modo poder de-
mostrar que somos nosotros. Una vez que
se haya establecido la conexién, podremos
trabajar con los sistemas de la compaiiia,

igual que si estuviéramos alli. Porque, de he-

cho, anivel dered, lo estamos.

Seguridad de Windows x

Cisco AnyConnect - Certificate Selection

Select the cert/hcate for authentication.
n Kerunet-Thirdparty-Anyconnect

Emisor: EASubCA1
Vilido desde: 01/06/2020 hasta 02/02/2021

Haga clic aqul para ver lag propledadcs del

Aceptar Cancelar

Al usar una VPN, debemos tener asignado un certifica-
do digital, que permite identificarnos de forma segura.

Por esto, es extremadamente importante
gue no enviemos documentos de trabajo si
no estamos conectados a la VPN, porque
esta es la principal forma de asegurar que
las comunicaciones son privadas.




HAZ QUE TU CONEXION WIFI
SEA REALMENTE SEGURA

n punto de ataque muy comidn a una

U red doméstica, son las WiFi no se-
guras. Como las ondas de radio atravie-
san las paredes, es posible que ataquen
la WiFi de tu casa sentados cémodamen-
te en un banco del parque que hay cerca
de donde vives. Pero, atin asi, sin pensar
en ataques, es importante que protejas
tu WiFi de accesos no autorizados, para
que nadie use tu linea sin tu permiso.
Esto es especialmente importante en los
routers que vienen configurados direc-

Otro detalle impor-

tante es que uses lo
que se llama ‘red de in-
vitados’ para cuando vie-
nen visitas a casa. Esta es
una WiFi independien-
te que puedes activar y
desactivar cuando quie-
ras, con su propia con-
trasefia. Asi puedes dar-
le la contrasefia de la red
de invitados a cualquiera

AU Wil brnvLackos -
Hoimitee Wit R0 [
Clarer 'WiFz: Introduc e ietras, mamenos, y carscbomes epecisie | = |_

(@81 =, etc) para que tu clawe WiH tenga segunidad alta

Sepumwhad

WEAZARS) -

tamente desde tu provee-
dor de Internet. De modo
que echar un vistazo nun-
ca esta de mas. Hazlo asi:

n

Vamos a wusar como

ejemplo un router de uno
de los principales proveedo-
res. Otros modelos tendran
otro aspecto, pero las fun-
ciones principales seran si-
milares. Para conectarte
al router, abre un navega-
dor y emplea la direccion IP
192.168.1.1 (también pue-
de ser 192.168.0.1, consulta
el manual del router). Escri-
be la contrasefia que te die-
ron con el router (0 que esta
en la etiqueta de la parte in-
ferior €) y pulsa Entrar.

R
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En el mend princi-
pal, normalmen-
te verds directamente
el resumen de las ca-
racteristicas de tu WiFi.
Lo que mds importa ahora es el apar-
tado Seguridad o Cifrado. Ahi debes
ver el valor WPAZ2 o WPAZ(AES) (.
Esto hace referencia al sistema de cifrado
que usa la conexion WiFi al enviar los da-
tos por el aire para que, aunque alguien
los intercepte, no pueda leer lo que contie-
nen. Cualquier otro sistema de cifrado pre-
vio, como WPA o WEP, es anticuado y ha
sido roto ya. Si los utilizas, te expones a que
cualquiera, con una app de mévil o un por-
tatil, pueda conectarse a tu red doméstica
y averiguar la contrasefia en un momento.
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que venga, pero no tienes que darle la de tu
WiFinormal. Y, cuando acabe la visita, sim-
plemente apaga la red de invitados. Sueles
encontrarla en el menud directamente bajo
WiFi Invitados o en el mend WiFi. Asigna
un nombre de red que sea fécil de identifi-
car y una contrasena sencilla {J), para que
todo el mundo pueda escribirla en el mé-
vil sin problemas. Activala con Ony luego
pulsa en Aplicar cambios para encenderla.

Hay otro detalle que también deberias

comprobar: si tienes puertos abiertos
en el router. Esto permite que determina-
dos servicios puedan cruzar desde Internet
hasta la red doméstica sin freno. Por ello,
solo debes tener abiertos aquellos puertos
que realmente necesites (por ejemplo para
programas de videoconferencias o aplica-
ciones especiales que no vayan por HTTP).
En el mend, localiza la funcion Puertos (M.
. @ En la tabla de puertos no deberias ver nada,
| y esta deberia estar vacia. Si no es asi, ave-
rigua para qué se usa ese puerto o desacti-
valo. Si algun dispositivo o programa deja
de funcionar, puedes volver a activarlo. Al
menos ya sabrds a quién pertenece.

ONECTAr Tus #quipos directan
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ENVIA FICHEROS DE FORMA
SEGURA MEDIANTE CIFRADO

CONTRASENAS,

UN MAL
NECESARIO

Yalo sabemos: teclear y recordar con-
trasenas es muy pesado. Sobre todo en
el mundo actual, en el que tienes muchi-
simos servicios online de todo tipo. Pe-
ro, aunque sea asi, debes respetar algu-
nas reglas en la gestiony el uso de las
contrasenfas, para mantener tu seguri-
dad y tus cuentas intactas fuera del al-
cance de personas no deseadas:

PASSWORD

* No uses la misma contraseia para to-
do: si, es mucho mas comodo tener que
acordarse solamente de una contrase-
Nna, pero, si alguien la descubre por cual-
quier motivo, habras comprometido to-
das tus cuentas ala vez. Como ayuda,
puedes utilizar un gestor de contrase-
nas como lastpass.com, que te permiti-
ra no tener que recordarlas o anotarlas.

* No uses las tipicas: un estudio reciente
demostré que el 40% de las contrase-
nas de Internet son 723456, 123456789,
qwerty, 1234567, 12345678, 12345, 111111,
123123,abc123y qwerty123,1o que no di-
ce mucho a favor de laimaginacion de
los usuarios. Y le facilita el trabajo a los
hackers sobremanera. Usa el gestor an-
terior, lastpass.com, que también gene-
ra passwords seguras como puede ser,
por ejemplo, 98\%vd3y<EwJ[H"9.

* Nunca dejes las contrasenas de fabri-
ca: por ejemplo, en el router de casa.
Témate cinco minutos y elige ahora
una contrasena segura que realmente
proteja ese dispositivo.

* No las apuntes en papel: el PIN del telé-
fono movil dispuesto en una pegatina
al dorso del mismo puede ser cémodo,
pero obviamente no es un sistema se-
guro, evitalo siempre que puedas.

E nviar datos a otras personas ya es
una tarea de lo mas comtn y, segura-
mente, la realizas cada dia. Sin embargo,
hay ocasiones en las que los datos que
pretendes enviar son de naturaleza sen-
sible y prefieres no mandarlos alegre-
mente por email, no sea que ese mensaje
acabe en manos de alguien que no quie-
res. La mejor manera de asegurar las co-

para que pueda extraer el contenido origi-
nal. Ten en cuenta que los ficheros se ci-
frardn directamente, en el mismo lugar. Es
decir, que se eliminan los originales. Si los
necesitas tal cual, obtén una copia antes
del cifrado. Cualquiera que reciba estos ar-
chivos, no podra hacer nada con ellos sin la
contraseia, ya que se encuentran codifica-
dos de una forma muy segura {g.

municaciones es cifrando la
informacion. Te presentamos
dos formas diferentes. Y una |
de ellas te sorprendera.

Archive  Ayuds

ArChesy

FEl método méas convencio-

nal es emplear un programa
de cifrado de ficheros. Es el sis-
tema mas seguro, porque tie-
nes un control total sobre todo
el proceso. El ‘inconvenien-
te’ es que el receptor ha de te- [
ner el mismo programa y saber la contrase-
fia. Para ello puedes emplear un programa
como AXCrypt, que cifra los ficheros con el
sistema que elijas. Accede a la web www.
axcrypt.net y haz clic en Descarga. Luego,
haz doble clic en el archivo AxCryptZ2-se-
tup.exe que has descargado y tendras que
dar una direccion de email. Te llegard en-
tonces un mensaje con un coédigo de verifi-
cacion que deberds escribir.

'AXCrypt ofrece carac (s

Ahora solo te queda introducir una con-
trasefia, arrastrar los archivos a cifrar
sobre el programa y definir la password
que quieres utilizar para cifrar los fiche-
ros a enviar en esta ocasion. Esta es la que
tendras que darle al destinatario del email,

M Aaleppn L0 1SKLD Brew - Blacki@oadigeg.ei - o

Crypt

Archived reCenlel  Carpatss y.:'.r;ml

| BV nRigHBg-png TG pg /11
BSORBEI -png_7
BinGar Enllpng
BAFbheknhmlpag_Toljeg M
BXRA SRR AUrP-DAE_ 1008 20
EfLoppHihBlpng _T00og g
BesVWOAWRK-pAg_To0pE N
ByyadyCaDupng_To0J0g LY
Bt TI0BIC-pag_ 700 o g

ot d Brotepoo R
19X Eiliser il mvrastes Desitoo' By

AT AT IO D ST

LSRR BT T DT

SR B e Ta e Dt on 1A
el mnrarenDeicoo # oo
T T D e B e

Lol prma e Detinop By ive
CaUsermBrinfrliitec Desitoo BEs M

£
c
ChLisr s Be i st Desic:
=
=
[=

Una forma menos convencional de en-

viar informacién de forma segura a al-
guien, y en un instante, es utilizar Whats-
App. Hace afios que este programa de chat
emplea un sistema de cifrado extremo-a-
extremo, lo que significa que los datos en
transito estan cifrados en todo momento
y, aunque se intercepten, no le serviran de
nada a nadie. De modo que la forma mas ra-
pida de compartir imdgenes, archivos PDF
o de Word o similares con otra persona es
abriendo una sesion de WhatsApp Web
(web.whatsapp.com) en tu navegador y si-
guiendo las instrucciones. Una vez tengas
WhatsApp en el navegador, podrds arras-
trar ficheros desde el PC hasta WhatsApp
y se transferirdn de inmediato. El tamafio
madximo de los ficheros es de 64 MB.

n tu computadon

1 Comnfipar seutn sccinng WhatiAgp el
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HAZ COPIAS DE SEGURIDAD DE
TODOS TUS DATOS IMPORTANTES

o hay nada mejor que tener un ‘Plan

B Y, en el caso de la informatica, ese
Plan B normalmente se llama ‘copia de
seguridad’. Cuando todo sale mal, siem-
pre puedes recurrir a ella y recuperar
tus datos y esa informacion importante
que has guardado con antelacién. Exis-
ten muchas aplicaciones pensadas es-
pecialmente para ello como KLS Backup
(www.kls-soft.com), EaseUS Todo Bac-
kup Free (bit.ly/2GmaYyT), Cobian Bac-
kup (www.cobiansoft.com) o Paragon
Backup & Recovery (bit.ly/316xN8P). Sin
embargo, desde el propio Windows 10,
también puedes llevarla a cabo de una
manera sencilla. Hazlo asi:

Comienza por abrir el mend Configura-

ciony luego haz clic en Actualizacion y
seguridad, seguido de Copia de seguridad.
En el apartado Copia de seguridad con
Historial de archivos, pulsa sobre Agregar
una unidad, una vez que hayas conectado
un disco externo o tengas preparada una
unidad interna libre que quieras dedicar a
las copias de seguridad. Cuando aparezca
la unidad y se haya activado la copia de se-
guridad, podras iniciar la configuracion.

Copia de sequridad

Copea oo pegurdad con Hotonal de archivo

i eneen i
L Rl s Ll T g

U d o e sl D arane
Lagseand e A

iBusian una copea de segursdad antenon !

¥ g i pgr i

A e

Para ello, haz clic sobre Mas opciones

y podras determinar con qué frecuen-
cia se hacen las copias y de qué exactamen-
te. Si tienes tiempo, comienza por Hacer
ahora una copia de seguridad, para reali-
zar la primera. Luego, determina con qué
frecuencia quieres hacer las copias. El va-
lor que aparece, Cada hora, puede ser ex-
cesivo si no trabajas tanto con el ordena-
dor, de modo que ajastalo a, por ejemplo,
Cada 6 horas. Pero lo que es mas impor-
tante es la lista inferior Mantener las co-
pias de seguridad. Ahi deberias establecer

un valor razonable como 6 meses. Si no es
asi y guardas todas las copias de seguridad
desde el primer dia, el disco se llenara con
cierta velocidad. Segun tu estilo de trabajo,
incluso puedes acortar este periodo.

L CorfigLrsddn
@ Opciones de copia de sequridad

Infermacion general
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Por otro lado, si necesitas hacer la co-
pia de seguridad de una carpeta que
no aparece en la lista predeterminada de

Windows, puedes afnadirla facilmente con
Agregar una carpeta. Seleccionala enton-
ces en la ventana que se abre, pulsa en Ele-
gir esta carpetay ya sera tenida en cuenta
en la proxima copia de seguridad. Puedes
anadir tantas carpetas como quieras.

Confgurscidn

@ Opciones de copia de seguridad

B e

Hacer una copia de seguridad de estas carpetas
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EL PELIGRO DE LOS JUEGOS ONLINE

¢Es peligroso jugar online? Mas de un padre
seguro que se ha hecho esta pregunta. Y la
respuesta, como tantas otras veces en la vi-
da, es ‘depende’. Jugar online no es peligro-
so per se, pero jugar 12 h seguidas, todos
los dias, obviamente es un problema. Sin
embargo, si dejamos de lado las compo-
nentes psicoldgicas, los juegos online pue-
den tener varios peligros:

* Los titulos pirateados suelen contener vi-
rus en su gran mayoria e infectar el orde-
nador o, incluso, lared local de casa.

* Lo mismo se aplica a los parches y ‘hacks’,
los cuales afnaden funcionalidades espe-
ciales, pero pueden proceder de lugares
poco claros y nada seguros.

* Los MMOG (juegos multijugador masivos
online) pueden terminar siendo un entorno
de Bullying para el menor, si por ejemplo
grupos de otros jugadores se retinen siem-
pre para enfrentarse a él en el mundo vir-

tual, haciendo que pierda y produciendo
frustraciones constantes.

+ Jugar con personas de otros husos hora-
rios, puede provocar que el menor (normal-
mente adolescentes) se quede hasta altas
horas de la madrugada despierto, para
coincidir con sus amigos de otro continen-
te, con el consiguiente impacto en el ritmo
del sueno o rendimiento en el colegio.

Los juegos online pueden provocar que pequenos
y mayores perdamos la nocion del tiempo.

Cdfputer 39
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APRENDE A REALIZAR COMPRAS
ONLINE DE FORMA MAS SEGURA

H oy en dia, comprar online es de lo
mas comun. Y, en la mayoria de los
casos, es completamente seguro. Todo
el mundo ha comprado alguna vez en
Amazony esta plataforma gigantesca se
toma muy en serio la seguridad. Lo mis-
mo ocurre en las webs de centros comer-
ciales grandes como Carrefour, El Corte
Inglés, etc. Pero ;qué pasa en otros si-
tios? Veamos algunos de ellos.

Portales eBay y Wallapop

En ambos casos, lo mejor es que pagues
con PayPal. ;Por qué? Porque PayPal aisla
a los compradores y vendedores, en el sen-
tido en que ninguno de los dos conoce los
datos financieros del otro y, ademas, las
transacciones no se realizan hasta que la
parte compradora haya recibido el articulo.

eBay Days: cupdn
-5%*, |gracias!

El vendedor, a su vez, sabe que el compra-
dor ha pagado, aunque no recibira el dine-
ro hasta que el producto haya cambiado de
manos. Las dos partes ganan en seguridad.

AliExpress, Alibaba, Banggood...
Las tiendas online chinas estan muy de
moda. El motivo es que puedes encontrar
referencias interesantes a precios ridicula-
mente bajos. Y, si buscas un poco, puedes
llegar a encontrar productos de calidades
muy razonables. Sin embargo, volviendo a
la pregunta de si las compras son seguras,
debes tener en cuenta que, siempre que te
mantengas en las grandes tiendas, no hay
problema. AliExpress (£}, por ejemplo, tiene
su propio sistema de pago, que funciona de
forma similar a PayPal. Y lo mismo ocurre
con Banggood. Y no hay problema con el
reembolso, en caso de que los produc-
tos no lleguen antes de 60 dias.

Sin embargo, otras tiendas chinas pue-
den presentar problemas. Por ejemplo,
en lo relativo a la calidad de los pro-
ductos o relacionados con el método de
pago o las devoluciones. De modo que
si te sales de las grandes y populares
compafiias, deberds tener cuidado y, a
ser posible, pagar con PayPal. De este
modo, tu informacion financiera estard
salvaguardada y, en caso de problemas,
podrds recuperar tu dinero.

Siempre alerta
de la carretera

Tiendas mas pequenas

Muchos negocios pequefios también tienen
su propia web. No obstante, el hecho de que
sean pequefios no tiene que ver con su se-
guridad. Lo més importante en este caso
es que conozcas el negocio personalmen-
te o por referencias fiables, y que tus pa-
gos o datos personales solo se introduzcan
en paginas cifradas por SSL (cuya URL co-
mienza por https://). Sino es asi, serd mejor
que nunca escribas tus datos personales en
una web sin tecnologia SSL (http://).

D Comprar zapatos onl

© & Mrewww.deichman
ol lvi@ G 0L

ACTIVAY USA SISTEMAS
DE PROTECCION INFANTIL

S in duda alguna, los mas pequeiios
son los mas vulnerables en lo que se
refiere a Internet. Es extremadamente
sencillo que se tropiecen con contenidos
que no son aptos para su edad, bien sea
por accidente o por curiosidad. Por esta
misma razon, lo mejor es que actives un
sistema de proteccion infantil. Puedes
hacerlo en Windows o también en el rou-
ter. Veamos ambas opciones.

40 Bﬁpuler

Muchos routers modernos tienen la po-

sibilidad de crear planes horarios para
la conexion de dispositivos. Con ellos, pue-
des controlar cudndo los nifios pueden ac-
ceder a Internet y cuando no. En funcion de
la marca y el modelo del router, estas fun-
ciones pueden encontrarse disponibles
para su uso en diversos lugares, pero nor-
malmente las encontraras bajo los menus
Internet {B o Seguridad.
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Por otro lado, en el propio Windows tie-

nes opciones de control parental a tra-
vés de Microsoft Family, que son muy sen-
cillas de configurar. Para acceder a ellas,
abre el menu Configuracion, pulsa sobre
Actualizacion y seguridad, luego sobre Se-
guridad de Windows y, abajo a la derecha,
sobre Opciones de familia. Esto abrira el
cuadro de didlogo de la figura {{d. Desde €,
pulsa sobre Ver configuracion de familia
y sigue los pasos que se indican para crear
un grupo familiar y asignar permisos de

16

Naturalmente, hay cientos de formas de en-
ganar a alguien por Internet y todo depende
del ingenio que desarrolle el cibercriminal y
de lo ingenua que seala victima. En la si-
guiente lista, hemos reunido las 10 que te
puedes encontrar con mayor frecuencia.

Es una grafia distinta de ‘fishing’, que
quiere decir ‘pescar’. El phishing se compo-
ne normalmente de un mensaje que parece
venir de un sitio que conoces (banco, opera-
dor de telefonia, Netflix, etc.), en el que te pi-
den que verifiques tus datos de cuenta. Sin
embargo, el sitio al que te conduce es de los
hackers, que se quedan con tus datos, para
aprovecharse fraudulentamente de ellos.

Este timo se aprovecha de la soledad
de algunas personas. Una mujer, con mucha
frecuenciarusa, entra en contacto con un
hombre europeo en una de las plataformas
de citas. Se hace suamiga, muestrainterés
por ély quiere verlo. Pero ‘necesita el dinero
para el billete’ o cualquier otra cosa. Una vez
que envias el dinero, adiés muy buenas.

En esta ocasion, recibes un email de un
alto cargo del gobierno que te ha elegido mi-
lagrosamente, para evadir millones de su
pais a través de ti. A cambio recibiras una
generosa compensacion. El gran problema
es que tienes que pagar la transferencia pri-

uso de todos los equipos e Internet a los
distintos miembros de la familia.

Otra opcién es que emplees la solu-
cion Google Family Link, que te permi-
te no solo controlar la actividad del menor
en el PC, sino también en el teléfono mo-
vil. Podrds con-
trolar y limi-
tar  horarios, S
VET 1as DUSQUE- | s ot e e om g mats
das que realiza, |
qué productos | & m
de Google em-

—

‘ Revisar las aplicaciones de Daniel

iniciar el proceso y consultar cémo usarlo
desde la pagina families.google.com/intl/
es/familylink, con tu cuenta de Google.

plea, videos de | = .
YouTube que | @ coe @
ve, etc. La con- |
figuracion no | @ = ®
es complicada,

plica & 2
pero requiere
un rato. Puedes [ ]

mero... pero ;qué son unos cuantos cientos
de euros comparados con las riquezas pro-
metidas? Obviamente, perderas tu dinero.

Se resume en cuatro palabras: ‘Com-
pras algo, nunca llega’. Como te hemos di-
cho, asegurate que su direccion web co-
mienza por https://y, si dudas, pregunta a
otros usuarios, por ejemplo en foros.

Probablemente la amenaza mas dificil
de detectar y de evadir, ya que tiene que ver
con lahabilidad de una persona para hacer
que te creas que es alguien que conocesy al
que, al final, le confias datos personales. Te
utilizard ademas para enganar a alguien por
encima de ti y asi continuara hasta que lle-
gue hasta donde realmente quiere.

Este timo circula con insistencia estos
dias. Personas conocidas, famosos, presen-
tadores de television, jugadores de futbol,
etc. te cuentan (a ti casualmente) su secreto
para hacerse ricos negociando con Bitcoiny
ganar miles de euros cada dia. Pero, como
en todas las piramides, hay muchos que po-
nen el dineroy solo es uno el que se lo lleva.

Taly como suena. Te hacen preguntas
de todo tipo con la promesa de que te pue-
des llevar un magnifico premio que, natural-

También puedes usar servicios como

Qustodio (www.qustodio.com)

que

ofrecen todo un abanico de funciones de

control y limi-
tacion para nu-

O

merosos  dis-
positivos y xo
sistemas, con
avisos por

email cuando
sucede algo ex-
traordinario.
Ademas, tiene
la  capacidad
para localizar
al menor a tra-
vés del movil.

mente, no existe. Lo Unico que quieren, co-
mo en otras ocasiones, son tus datos.

Esta es una version del timo de Bitcoin,
pero ofreciéndote un trabajo maravilloso
que puedes hacer desde casa, ganando mi-
les de euros al mes y solo trabajando unas
pocas horas al dia. Trabajar igual trabajas,
pero lo que es cobrar... olvidate.

Estos siempre han existido, aunque con
Internet han aumentado una barbaridad.
Contratas un servicio aparentemente ino-
cuo de cualquier sector, pero muy escondi-
do en la letra pequena hay todo tipo de clau-
sulas conrespecto a la cesion de tus datos,
cargos adicionales por las cosas mas ab-
surdasy todo lo que puedas imaginar.

El timo de los contactos de rusas del
que ya te hemos hablado antes se aprove-
chaba de la soledad, este en cambio lo hace
de la verglienza. Recibes un email en el que
te muestran la informacién que tienen sobre
ti (tu nombre y a veces tu direccion) y te di-
cen que tienen el control remoto de tu web-
camy que te han pillado viendo unaweb y
haciendo cosas comprometedoras. Te indi-
can que pagues una cantidad de euros en
Bitcoin o se lo mandan a tu mujer/marido/
familia/amigos. Por supuesto, no hay graba-
cion, pero siempre hay usuarios que pican.

C@puler M
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MANTEN A SALVO TUS PERFILES EN INTERNET

AUTENTICACION




EN DOS PASOS

Disponer de un acceso seguro para tus cuentas online es algo

mail, cuentas bancarias,
E acceso a Hacienda, redes

sociales, tiendas online...
estamos rodeados de cuentas
digitales que nos proporcionan
servicios, nos hacen la vida mds
facil y nos divierten. No obs-
tante, siempre hay que tener en
cuenta que, en todas ellas, se
gestiona informacién personal
y privada. Y, por esa razon, to-
dos los servicios tienen contra-
seflas que permiten el acceso
y garantizan la seguridad. En
este articulo, no vamos a cen-
trarnos en como crear contra-
seflas seguras, sino que dare-
mos un paso mas alld, hacia la
autenticacion de dos factores o
verificacion en dos pasos. Esto
no es nuevo, pero si comienza a
ser algo imprescindible en este
mundo basado en la vida online.

¢Por qué necesito la

doble autenticacion?

Ya sea en forma de ordenador, te-
léfono mavil o de cualquier otro
dispositivo electrénico (como un
cajero automatico, por ejemplo),
estamos rodeados de electroni-
ca. Y para muchas de las opera-
ciones que realizamos en el dia
a dia, se necesita que nos iden-
tifiquemos. Esta es la tinica ma-
nera de demostrar que nosotros
somos quien decimos ser. An-
tes, ibas al banco y el cajero ya
te conocia, porque te habia vis-
to muchas veces. Ahora, el caje-
ro automatico, necesita alguna
prueba de que tu eres tu, an-
tes de darte dinero o de facilitar-
te el estado de tus cuentas. Es de-
cir, necesitas autenticarte. Para
entrar en tu cuenta de correo de

Google, ocurre lo mismo: nece-
sitas demostrarle a la maquina
que eres td, mediante el conoci-
miento de una contrasefia. Este
es uno de los llamados ‘facto-
res de autenticacion’.

En cualquier caso, to-
dos hemos escuchado
noticias sobre robo de
datos por parte de los
hackers, o relativas a
descuidos en los que la in-
formacién de miles de usua-
rios quedo al descubierto. Y aqui
es donde se genera el problema:
con solo un factor de autentica-
cion, la seguridad de lo que se
protege tras ese factor (normal-
mente una contrasefia alfanu-
mérica), queda anulada. Y, por
esto, estd tomando fuerza la au-
tenticacion de mdltiples factores.

MFA o Multi Factor
Authentication

La autenticacién de multiples
factores (MFA) se basa en un
principio de seguridad que es
muy sencillo y que diversifica

fundamental. Pero, muchas veces, las contrasenas simples ya no son
suficiente. Te explicamos como funciona la verificaciéon en dos pasos.

los riesgos. Para acceder al ele-
mento protegido (una cuenta,
un servicio, etc.) necesitas dis-
poner de tres factores:

Safe ID es un pequeiio dispositivo que
representa un token de hardware de
un solo uso, basado en el tiempo.

* Algo que eres: el primer fac-
tor se basa en algo propio de
ti. Por ejemplo, tus huellas
dactilares, iris ocular, altura,
voz, etc. Un factor que solo tu
tienes y que ayuda a definirte
de forma més o menos clara.

* Algo que tienes: el segundo
factor tiene que ver con algo fi-
sico que solamente tui posees
y que te identifica como quien
eres. Para acceder al autobts,

EL CUARTO FACTOR

Desde hace ya un tiempo, se
emplea también un cuarto fac-
tor: dénde estas. Es importante
que, si quieres entrar en tu em-
presa, te encuentres en la puer-
tadelamismay no entu casa.
Esto ultimo seria bastante ex-
tranoy, por ello, algunos servi-
cios empiezan a tener en cuen-
ta el lugar en el que te encuen-
tras, antes de concederte, por
ejemplo, acceso. Laidea esim-
pedir la activacién remota de
puertas, de cajeros, etc.
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por ejemplo, tienes que pre-
sentar tu bonobus o abono de
transporte. O, para entrar en tu
casa, necesitas la llave correcta.

* Algo que sabes: este es, posi-
blemente, el factor con el que
estés mas familiarizado, por-
que las contrasefias son pre-
cisamente eso, algo que unica-
mente tu conoces (o deberias).

El conjunto de estos tres fac-
tores es lo que se denomina ‘au-
tenticacion multifactorial. Por
poner un ejemplo, no hay mds
que acordarse de las peliculas
de espias en la que acceden a al-
gun lugar secreto del gobierno,
para distinguir todos estos fac-
tores en accion: un escaner de
retina, una llave de seguridad y
una contrasefa. Solo si poseen
todo eso podran acceder alli. En
realidad, hoy en dia, ya hay un
cuarto factor (ver cuadro infe-
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rior), pero inicamente se usa en
circunstancias especificas.
Pues bien, un subconjunto
de la autenticaciéon multifacto-
rial es la autenticacién de 2 fac-
tores (2FA, 2 Factor Authentica-
tion). Solo emplea dos factores
y, normalmente, se usan dos
totalmente distintos, para asi
incrementar la seguridad del sis-
tema. Un ejemplo: igual no te lo
has planteado nunca, pero usas
la autenticacién de dos factores
cada vez que vas al cajero auto-

LOS DEFECTOS DE 2FA

Como todo en la vida, tampoco
la autenticacion 2FA es perfec-
ta. Existen algunos métodos
ideados para obtener todos los
factores, con la finalidad de ac-
ceder ala cuenta o servicio de
la victima. De hecho, un estu-
dio reciente de Forbes indica
que el 74% de los ataques par-
ten de que ya poseen el nom-
bre de usuario y la contrasefia
de lavictima, con lo que solo
les falta el segundo factor de
autenticacion. Estas son algu-
nas de las vulnerabilidades:

Phishing

Los ataques de phishing repre-
sentan el 93% de todos los que
tuvieron éxito el ano pasado, y
la cifra sigue creciendo. Por
una parte, el phishing se apro-
vecha del comportamiento hu-
mano, asi como de los defectos
existentes en la sequridad. Es
posible que ya hayas sufrido al-
gun intento de phishing: por
ejemplo, el tipico email que te
insta a que cambies rapida-
mente la contrasena de tu ban-
co (u otro servicio) porque sino
tevanacerrarlacuenta. Enel

44 %pu[ar

propio correo aparece un enla-
ce que te llevard auna pagina
falsa desde la que intentaran in-
terceptar tus datos.

Redireccionamientos
Como la mayor parte de los cé6-
digos 2FA de hoy en dia estan
basados en méviles, un hacker
avanzado podria redireccionar
el trafico de tu teléfono a uno
de sus dispositivos, para desde
él ver todo lo que recibes. Y, si
tiene acceso fisico al dispositi-
vo, incluso podria obtener un
duplicado de tu SIM, con lo que
veria lo mismo que tu, sin inter-
venir en el trafico del teléfono.

Preguntas secretas
Las tipicas preguntas acerca
de ‘;Cual fue tu primer profesor
de primaria?’ o ‘El nombre de tu
primera mascota’ se pueden
averiguar con relativa facilidad,
mediante técnicas de ingenie-
ria social. O, aun mas sencillo,
siguiendo tus feeds de Face-
book, Instagram, etc. porque
muchas personas publican
esos detalles sin pensar en las
posibles consecuencias.

A dia de hoy, toda-
via muchos usua-
rios apuestan por

contrasefias senci-
llas, que pueden ser
averiguadas en mi-
nutos con progra-
mas especiales.

A

~
matico, ya que tienes que pre-
sentar algo que tienes (la tarje-
ta de crédito) y también algo que
sabes (el PIN de la tarjeta) para
poder operar. Debido a los peli-
gros que amenazan a las cuen-
tas digitales, para el mundo on-
line se han desarrollado varios
sistemas de doble autenticacion.

solo una contrasena. Estos son
los tipos mas importantes:

* Tokens de hardware: en in-
formdtica, un ‘token’” es un
identificador unico. Los tokens
de hardware son, probable-
mente, la forma mds antigua
de 2FA. Hace muchos afios, los
programas de pago realmen-
te caros, como los de CAD, ve-
nian con una memoria USB es-
pecial (0 con un conector de
puerto serie, hace ain mas
afios) que generaba un codi-
go especifico cada cierto tiem-
po. Si no habia cédigo, no era
posible acceder al software o
a la cuenta relacionada. Otros
muestran un ndmero en pan-
talla, que has de introducir.

En 2016, fueron robados
16.000.000.000 de dolares
online de usuarios
estadounidenses.

Estos suelen complementar una
simple contrasefia con algo mas.

Sistemas y tipos de 2FA
Hay diferentes tipos de autenti-
cacion de dos factores. No todos
son iguales y algunos ofrecen
mejor proteccion que otros o
son mas complejos. Sin embar-
go, sea como sea, resultan mu-
cho mas efectivos que emplear

En la mayoria de los casos, un
sistema de autenticacion de un solo
factor (por ejemplo, el acceso con una
password) no es realmente seguro.

* SMS: seguro que ya conoces
este tipo de sistemas si has
visitado determinados sitios
web como, por ejemplo, los si-
tes bancarios. Una vez que ac-
cedes a tu cuenta (con nom-
bre de usuario y contrasefa),
como ultimo paso de com-
probacion te envian un SMS
al teléfono movil con un codi-
go unico que has de escribir.
Adn con todo esto, los SMS no
se consideran un método muy
seguro como segundo factor,
y cada vez se usan menos.

* Notificaciones Push: en este
caso concreto, el sitio web o
la app a la que intentas acce-
der te envia una notificacion
al ordenador o movil. Basta
con que la apruebes para po-
der acceder. Este método no
requiere que escribas codigos
o contrasenas adicionales.

¢ OTP o Tokens de software:
las siglas OTP significan One
Time Password, es decir, con-



trasefla de una sola vez. En
realidad, los SMS que hemos
visto antes, son un tipo de
OTP. Sin embargo, en el caso
de OTP, se suele necesitar tam-
bién una aplicacién especial
(normalmente gratuita) que
genere los cédigos, y que
esté vinculada con el servi-
cio en cuestion al que quieres
acceder (ver el practico en las
siguientes pdaginas). Cuando
accedes al sitio, te pide un c6-
digo de varios digitos, que tie-

nes que generar en la app. Este
cédigo suele durar unos se-
gundos y después se invalida.

* Tokens biométricos: aun
no se usan demasiado, pero
ya estdn disponibles. En este
caso, tu mismo eres el token.
Ya sean las huellas, iris, etc.
se usan como segundo fac-
tor. Gran parte de los méviles
actuales ya incorporan, por
ejemplo, un sensor de huellas,
pero vendra mucho mas.

El iris de los ojos, los latidos del corazén o el olor corporal son algunas de las
contraseias biométricas que se estan poniendo a prueba en estos momentos.

ESTADO DEL CIBERCRIMEN EN LA ACTUALIDAD

El dafio que causara el cibercrimen en 2021
se estima en 6 billones de euros al afo, a ni-
vel mundial. jY estamos hablando de billo-
nes espafoles (millones de millones)! En el
ano 2018, aparecieron 137,5 millones de nue-

vos tipos de malware. Ademas, los dispositi-
vos que se infectan por primera vez suelen
reinfectarse antes de un afo.

Con todos estos datos en mente y sabiendo
que, durante el aio pasado, el 50% de los cri-

¢CUALES SON LAS MEJORES

PRACTICAS DE SEGURIDAD?

En la mayoria de los casos, el
eslabén mas débil suelen ser
los usuarios y no los dispositi-

vos o servicios. Por ello, hemos

reunido aqui algunos consejos
de mejores practicas, que pue-
des aplicar cuando se trata de

temas de seguridad.

* “A mi no me puede pasar” no
es la filosofia mas apropiada.
Si, eres uno entre muchos
usuarios de Internet, pero los
bots no distinguen y van uno
por uno. Al final, te tocara.

* Cuidado con el phishing. Los
mensajes que te apremiany
amenazan con cancelar o ce-
rrar algo suelen ser falsos. No
pulses sobre los popups o bo-
tones que hay en los emails o
paginas webs de origen dudo-
so. Escribe siempre la direc-
cion del servicio en cuestion
con el teclado, enlabarradetu

navegador, para estar seguro
de que vas al lugar correcto.

* Usa contrasenas seguras
ademas de la autenticacion
de dos factores. Emplea con-
trasenas largas, que incluyan
simbolos y mayusculas, y evi-
ta obviedades como 1234, ab-
cd, gwerty, etc. Pon las cosas
dificiles a los hackers, directa-
mente desde el principio.

* Nunca dejes tus dispositivos
sinvigilancia. Si un atacante
consigue acceso a uno de
ellos, no sabes lo que puede
llegar a hacer. Evita siempre
esas situaciones.

* Protege tus datos sensibles.
Lo mejor es que utilices algun
sistema de cifrado. De esta
forma, aunque alguien consi-
ga tus datos, no poco o nada
podra hacer con ellos.

menes cometidos en el Reino Unido fueron
cibercrimenes, laimportancia de proteger
tus cuentas de forma seria queda patente.
Es mas, en el mismo 2018, Espana fue el
pais mas atacado (ver grafico) del mundo. Si
quieres conocer el estado, en tiempo real, de

Digital Attack Map es una util herramienta que permite mostrar, en tiempo real, los ataques DDoS
que estan teniendo lugar en todo el mundo. La informacion que muestra se recopila de forma anénima.

Digital Attack Ma Galory  UncerstandingD0o§  FAQ  About @D c z .
¢ g il - ' v los ciberataques que se estan produciendo
February 12 ahora mismo a nivel global, puedes visitar
remeg it www.digitalattackmap.com y veras qué pai-
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S A ® ses estan atacando a otros.
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Porcentaje de sitos comprometidos por, al menos,
un ataque con éxito en los tltimos doce meses.
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MAYOR PROTECCION PARA

O 1 TODAS TUS CUENTAS ONLINE

P racticamente todo el mundo emplea
servicios online o cloud para su vida
cotidiana. Y todos se protegen median-
te el uso de una contraseia. Pero, como
en muchos de ellos guardas datos perso-
nales (como fotos o documentos), es im-
portante que toda esta informacién no
caiga en manos de personas no autori-
zadas. Por ello, en las préximas paginas,
te indicamos como puedes proteger al-
gunos de los servicios mds populares
con un sistema 2FA. Impediras asi acce-
so0s no autorizados, atin en el caso de que
la contraseiia quedase comprometida.

Protege tus servicios de Google
Email, programas de ofimética, almacena-
miento de fotos y de ficheros, YouTube... to-
dos sabemos que Google es una parte im-
portante de nuestra vida online. Por ello, el
hecho de proteger estas cuentas estd mds
que justificado. Asi es como activas la au-
tenticacion de doble factor en Google:

Puedes hacer esta operacién tanto des-
de el ordenador, como desde el mdvil.
Nosotros nos hemos decantado por esta
ultima  opcion.

Sa han detectado
Abre los ajus- | provkemasde seguridad e
tes de tu teléfo- |

no Android y lo-
caliza el icono
de Google. Lue-
go, toca sobre tu
nombre de usua-
Ti0 Y PASATAS @12 | (uu wu iekttons pars icier sesin
pantalladelade- |®*

recha. TOCA €N | yuifcsciinendos pasos
Usar tu telefono |® »

para iniciar sesion.

Iniciar seskon en Google

Contrasefia

Ahora, tendras que escribir tu nombre

de usuario y con-
trasefia de nuevo, e
irds a parar a la pan- b
talla Verificacion en
dos pasos. Desliza | @il
hacia abajo, para ver ]
el final de esa panta- a
lla y pulsa sobre el
boton Empezar que
se encuentra ahi.
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Una vez mas, [erhesconn o e
tendrds que | ..

identificarte, y |«
pasaras a la lis-
ta de dispositivos
que tienes asocia-
dos a esa cuen-
ta de Google. Po-
dras  utilizarlos | s s i s o s
todos para recibir | "
las notificaciones,
aunque es mejor
que emplees tu teléfono principal. De modo
que pulsa sobre el dispositivo que quieras y
luego sobre Intentarlo ahora.

st et e

Acto seguido, aparecera una pantalla
en la que Goo-
gle te pregunta

¢Estds intentando
iniciar sesion desde otro

si estds inician- |dispositivo?
do sesién. Este |@ Byvaloom
Paso €S NeCesario | supssive
. ops Android §
en el dispositivo
Cerca de

en cuestion, para | cotd vilsia cspats

que puedas iden- | ..
tificarte correc-
tamente. A conti-
nuacion, pulsa S7

M

Ahora, afiade tu numero de teléfono,

para asi asegurarte de que puedes re-
cibir  codigos
de recupera-
cion (en el caso
en que no pue-
das realizar la
autenticacion
en dos pasos).
En el proxi-
mo paso, elige
si quieres reci- | ° 2 4 B9 K.
bir esa infor- | . 5 6
macion con un
mensaje de tex-
to o mediante |~ " LA |
una llamada de voz.

Verificacion en dos pasos

L Cénmd qruiehes obtendd boa Oodspod ?

(@) Mensap oe ) Unmada

b O @

Como en todos los sistemas OTP, ve-
rds ahora una serie de datos que ofre-
cen como respaldo: una lista de codigos de
seguridad que debes apuntar o guardar,
porque te ayudaran a desbloquear la cuen-

ta, en el caso de
que pierdas el '
teléfono princi-
pal que utilizas
como doble fac-
tor para la au-
tenticacion. Lue-
go, recibirds un
SMS con un nu-
mero que debes
escribir en la ca-
silla. Ahora, toca
sobre Siguiente.

Confirmar que funciona
Gt dcabia e & vial ull Mendage de beato oon
wn i de werilicacdn of 656 52 34 BO

B7E43S

M3 15 hage reclbid T Vichves i e

Ya solo te queda pulsar sobre el botén
Activar para
poner ya en mar-
cha la doble au-
tenticacion. Goo-
gle registra el

 Verificacion en dos pasos

La vedicaoidn sn dus pasca

. Sagindos passd disponibibes
dia y 1a hora en | amsss u ssgudo pase despots se
que se ha acti- |~ clormacan
vado, como refe- []  tssiendo oo
rencia para el fu- i
turo. Si te fijas, - ————
tamblel’l puedes i o, i (08 qus Ripas ncisds u;r

volver a desacti-
var la doble au-
tenticacion con el boton Desactivar.

Mas seguridad en Outlook.com
Naturalmente, el servicio de correo Out-
look.com también soporta la autenticacion
de dos factores. Asi que, si tienes una cuen-
ta de Outlook, Windows o Hotmail, es reco-
mendable que la actives. Hazlo asi:

Inicia sesion en tu cuenta y pulsa sobre

tu imagen, arriba a la derecha, segui-
do de un clic en Mi cuenta de Microsoft.
Luego, desde la barra superior, haz clic
en Seguridad. Ahora veras varias opcio-
nes disponibles. Haz clic en Explorar; en el
apartado Mds opciones de seguridad.

! EET G il




En la siguiente pantalla, pulsa Configu-

rar la verificacion en dos pasos y lue-
go en Siguiente. Ahora tienes tres opciones
de autenticacion: Una aplicacion, Un nu-
mero de teléfono o Una direccion de co-
rreo alternativa. Si no usas el autenticador
de Microsoft, para emplear una app como
FreeOTP, Authy, etc., pulsa el enlace confi-
gure otra aplicacion de autenticacion €.

Dos factores en Dropbox

con Google Authenticator

Google Authenticator es otra aplicacion
OTP, aunque esta vez de Google. De he-
cho, FreeOTP es una derivacién de Google
Authenticator, que se gener6 cuando Goo-
gle convirtié a Authenticator en propieta-
rio, asi que la funcionalidad es muy similar.
Vamos a ver cémo puedes proteger tu Dro-

BY Microsoft | Cusnta Tuidermsdin  Priscded  Bepeided  Bemards

iDe que otros modos podemos verificar tu identidad?

| Para termming | configueacion, necesitamod Una Mners Ml ge Compnobar tu identidsd. (CHmo desess recibic 1y SeguUD cooiGo e werificacide?

Werificad mi [dentided con:

LT a0 o 3

| Oitenga la aplicacidn Mictaalt Authanticater para Iniclar seside con s telélono, sin contasedas. O bien, conlip

Candear

Faga i factu siuin

pbox con un segun-
do factor OTP basado
en Google Authentica-
tor. Naturalmente pue-
des usar Authentica-

_ . tor para cualquier otro
- o J servicio en el que nece-
sites contrasefias OTP.

Haranon y WHIpas  Duposiegd e

Seguidamente, abre tu app, por ejem-

plo FreeOTP, y escanea el cédigo QR
que aparece en el navegador, para enlazar
la app con Outlook.com. Una vez que la en-
trada de Microsoft aparezca en FreeOTP,
toca sobre ella para asi poder generar un
nuamero, que debes escribir en la casilla de
la web. Pulsa el botén Siguiente.

Configurar una aplicacion autenticadora
L Buara auiestosdres e b tenads S a0eCaone
I AL e e .
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L e P
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Outlook te mostrara un codigo de re-

cuperacion, que debes apuntar y guar-
dar en lugar seguro. Haz clic en Siguiente
y continda por el resto de pantallas, hasta
el final. A partir de ahora, cuando inicies
sesion en tu cuenta de Outlook, verds una
pantalla adicional, que te pedira el codigo
2FA que has de generar en tu app.

B® Microaoht
Pl o o Pt ool LT
Escribe el cddigo

| 5 ot ing @noriley @ o i QU SDETELE BN |8
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En primer lugar, instala la app de Google

Authenticator desde tu store y dbrela. Lo
primero que verds son unas breves lineas
de instruc-
ciones a las
que conviene
que eches un
vistazo.  So-
bre todo, por-
que en la ul-
tima pantalla
hay un enla-
ce que puedes
usar mas tar-
de para cam-
biar la confi-
guracion, si
asi lo quieres.

iEstas listo para afadir la
cuenta?
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Tras pulsar sobre Listo, veras dos op-

ciones. Ahora, vamos a usar la primera
que, por cierto, no estd correctamente ex-
plicada. No se trata de un cédigo de barras,
sino de un c6digo QR que, como sabes, no
tiene barras, sino puntos. Por el momento,
deja el movil en espera, porque tienes que
pasar a tu cuenta de Dropbox.

Afadir una cuenta

Puedes afadir una cuenta seleccionando una de

las siguientes opciones:

m Escanear cidigo de bamas

0 Introducin una clavis proporcionada

Seguidamente, abre Dropbox en el na-
vegador del ordenador e inicia sesi6n
con tus credenciales en tu cuenta. Arriba
a la derecha, tienes disponible el icono (o
la foto, si la has subido) de tu cuenta. Haz
clic sobre €l y, seguidamente, pulsa una

vez sobre Configu-

racion. Luego, pul- o
sa en Continuary, en

. . i House
la siguiente ventana, Ahade o

verds dos opciones | _
para utilizar la doble | #m=
autenticacion: Men-
sajes de texto SMS,
o bien Usar una apli- |
cacion movil Esta
ultima es la que nos
interesa, y la que vamos a usar con Google
Authenticator (o FreeOTP o cualquier otra
app OTP). Haz clic en ella y en Siguiente.

Canfiguracsn

Instalar

falin

Ahora, vuelve a la app Google Authenti-

cator, que deberia estar en modo de ca-
mara, y enfoca el coédigo QR que ha apare-
cido en la pantalla del ordenador. En él, se
encuentra toda la informacién necesaria
para que no tengas que realizar la configu-
racion del sitio manualmente.

Habilitar la verificacion en dos pasos

Lims spitcucin dn SUARNICECKH b8 DEaTEing genaosr codigoe e sagurnidsd en tu ielddon sn
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introdisce la clave sereta manuakments

En la pantalla del teléfono, aparece aho-

ra un nimero de seis digitos. Pulsa Si-
guiente en la ventana de Dropbox que hay
en el ordenador y verds una casilla, en la
que debes escribir ese nimero. Luego, haz
clic en Siguiente de nuevo, y tendras la po-
sibilidad de introducir tu nimero de teléfo-
no si quieres. Si no, continda y veras una
lista de codigos que debes apuntar o impri-
mir, ya que sirven para recuperar la cuenta
si pierdes el movil o no te funciona.

Habilitar la verificackin en dos pasos
L ppier g i B tmnts gevin Jeree aed bon ofdhigos e g redad
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A partir de ahora, cada vez que inicies
sesion en Dropbox, no solo tendrds que

Ggpular 47



PRACTIC

Proteqe tus cuentas

escribir tu contrasefia, sino también intro-
ducir el nimero OTP que te proporciona
Google Authenticator (o cualquier otra apli-
cacion OTP que hayas elegido). Con esta ac-
cion, te aseguras de que el acceso a tu cuen-
ta sea, a partir de ahora, mucho mas dificil.

%3 Dropbox

- "‘:“‘% ¥
\

Asegura tu cuenta de Steam
Si eres aficionado a jugar en el ordenador,
es muy probable que tengas una cuenta de
Steam, para poder acceder a los miles de
juegos que ofrece esta plataforma. Como
sabras, el acceso a Steam se realiza de for-
ma habitual: con un nombre de usuario y
una contrasefa. Por ello, es recomendable
que protejas tus inversiones en juegos y tus
avances en los diferentes titulos con algo
mejor que la pareja ‘usuario/contrasefa’.
Por suerte, Steam ya ha pensado en eso y
cuenta con su propio sistema. Este no nece-
sita de aplicaciones OTP de terceros como
Google Authenticator o similares. Puedes
hacerlo todo con ayuda del ordenador, de
tumovil y de la app de Steam:

En primer lugar, abre la aplicacién de

Steam en el ordenador e inicia sesion si
fuera necesario. Luego, haz clic en el menu
Steam vy, seguidamente, en Pardmetros,
para asi acceder a los ajustes de Steam.

En el apartado Cuenta de la izquierda,
haz clic sobre el botéon Administrar la
proteccion Steam Guard de la cuenta. Esto
te llevara a una nueva ventana, con varias
opciones. Pulsa sobre la superior, llamada

A4

Obtener codigos de Steam Guard desde la
aplicacion de Steam de mi teléfono.

» TIENDA HIELIOTEGA

ADMINISTRAR STEAM GUARD

Ahora, pasa a la app Steam del teléfo-

no y abre el
mend lateral (las
tres lineas). Se-
lecciona enton-
ces la entrada
Steam  Guard,
para asi activar
la autenticacion
de dos facto-
res. En la prime-
ra pantalla que
aparece, toca so-
bre Afadir autenticador.

Steam Guard

Acto seguido, deberas introducir tu na-

mero de teléfono, a fin de poder recibir
los SMS del sistema. Luego, toca también
en Anadir teléfono. Pero antes de que eso
ocurra, recibirds un email en la cuenta de
correo vinculada con Steam. Haz clic en el
enlace que aparece en ese email y luego en
el boton Siguiente desde el teléfono.

Steam Guard

Paso 2

Confirma tu correo

Cancelar

Este proceso es un poco lioso, pero sir-

ve para asegurarse de que tu eres real-
mente quien dice ser. Una vez que hayas
confirmado el mensaje de correo y toques
sobre Siguiente, recibirds un mensaje SMS
con un ndmero que debes introducir en la
siguiente pantalla. De alguna forma, este
proceso es, en realidad, un sistema 2FA
para llevar a cabo el proceso de 2FA. Escri-
be el codigo recibido en la casilla corres-
pondiente y toca sobre Enviar.

Ahora, por fin, recibirds un cédigo de

recuperacion en pantalla. Es impor-
tante que apuntes ese cddigo, ya que sera
lo Unico que te
permita recu-
perar tu cuen-
ta en caso de
problemas; por
ejemplo, si pier-
des el teléfo-
no y no puedes
conseguir el se-
gundo factor,
para autenticarte.

A partir de este momento, si inicias se-

sion en tu cuenta de Steam de la forma
habitual desde el ordenador, deberas escri-
bir primero tu nombre de usuario y contra-
sefia, de la forma acostumbrada.

9 STEAM

Pero, ahora, aparecerd una nueva ven-

tana que te solicita un cédigo de 5 di-
gitos, que debes obtener en la app mavil
de Steam. Verds que, debajo del cédigo hay
una barra azul que se va encogiendo. Ese
es el tiempo de validez restante. Si el codi-
go cambia, no
podras usarlo y
tendras que es-
cribir el nuevo.
A partir de aho-
ra podrds acce-
der a tu cuenta
de Steam y a to-
dos tus juegos
e informacion
personal  de
forma segura.

Paso 2
Introduce el ¢ |'|-:1||:]|:- que hemos enviado por

SMS a tu teléfono
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USO DE FREE OTP: PROTEGE TU
ALOJAMIENTO WEB DE ATAQUES

ree0OTP es un programa similar a

Google Authenticator, es decir, gene-
ra contraseiias tinicas y validas solo du-
rante cortos periodos de tiempo. Ahora,
vamos a ver un ejemplo de uso de esta
app para un alojamiento web que so-
porta esta funcion. ;Y por qué es impor-
tante proteger tu alojamiento web? Por-
que en €l guardas no solo tu pagina (por
ejemplo, si eres una empresa o autono-
mo) sino que también tienes ahi el ser-
vicio de email, que sera donde recibas
todas las confirmaciones de acceso de
otros sitios. Por ello, este servicio es ex-
tremadamente importante y requiere de
una buena proteccion que vaya mas alla
de una simple contraseiia que se podria
hackear. Como ejemplo, vamos a usar
IONOS (antes 1&1), aunque otros provee-
dores disponen de servicios similares.

Comienza por acceder a tu panel de con-

trol y escribe tu nombre de usuario y
contrasefa habituales. Si te fijas, esto es lo
unico que te separa de todos tus ficheros
online, sitio web, correo electrénico, acceso
FTP, etc. De modo que activar 2FA es real-
mente importante, en este caso.

Login

i ehssssssbdssnssddane

BRIl

Lbin no e chiente de 10NOS?

A continuacion, pulsa sobre el icono de

la persona en la esquina superior dere-
cha, para, de este modo, poder acceder a
los ajustes de tu perfil 3. Continda con un
clic en Autentificacion de 2 factores. Lue-
go, pulsa de nuevo sobre Autentificacion
de 2 factores y tendrds que escribir enton-
ces tu contrasefa de acceso al servicio.

Una vez que hayas activado la auten-
ticacion de 2 factores, es imprescin-

dible que generes un c6digo de recupera-
cion. Este te servird en el caso de que no
tengas acceso al teléfono mavil para gene-
rar un codigo OTP, porque se ha roto, te lo
han robado, no funciona, etc. Apunta este
codigo en un lugar realmente seguro, por-
que si lo pierdes y no tienes acceso al telé-
fono, no podrés entrar en tu cuenta. Esto
se aplica para cualquier otro servicio que
admita OTP. Estd claro asi que, si no tienes
ninguno de los factores de comprobacion,
no te van a dejar acceder de ningtin modo.

Autentificacion de 2 factores

Su codigo de recuperacifn: pcMc-tM27-5 e ==

Ahora, descarga la app FreeOTP des-
de el store e instélala. Luego, dbrela y
pulsa sobre el icono del cédigo QR que hay
arriba a la derecha. Pulsa en Configurar
autentificacion de 2 factores en la web de
IONOS y aparecera un cédigo QR €). Este

Autentificacion de 2 factores

Efectle #1tos pasos para empezar a recibir los codigos de & digitos
on 3u dispositivo médvik

IONOS =

Mis producins

© AatenbPcstion de 1 econn

es el que debes escanear con FreeOTP y se
configurard una nueva entrada para este
servicio. En la app, puedes tener multiples
servicios disponibles y pulsar sobre el que
necesites en cada momento, para obtener
el codigo correspondiente. Luego pulsa en
Confirmar y ya podrds vincular el acceso
del sitio al segundo factor, mediante OTP.

A partir de ahora, cuando quieras ac-
ceder a tu alojamiento web, deberds
escribir tu nombre de usuario y contrase-
fla, como siempre, pero acto seguido apa-
recerd la pantalla que te pide un cédigo
OTP de 6 digitos. Abre la app de FreeOTP

S T

Autenirficacidn de 2 factores

y pulsa sobre la entrada correspondiente,
con lo que se generara un codigo. Observa
que, al lado, hay un reloj en forma de grafi-
co de pastel que va disminuyendo. Si el pas-

e [

ce, el codigo ha

dejado de tener d 522944
validez y ya no e i
lo podras usar. |7 oo o..
Tendras  que evernote
generar  uno —~
nuevo. Asi que 22128
escribe rdpida- e
mente el codi- (P W -~~~ -~
go en la casilla o Github

de la web y po- '

dras acceder a d 52.2552
tu hosting. a7 o) i wamd eem
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A4

2FA EN LA AGENCIA TRIBUTARIA
Y OTRAS ADMINISTRACIONES

omo vivimos en un estado social,

los impuestos son necesarios y, por
ende, no tienes mas remedio que inte-
ractuar, al menos, una vez al afio con
Hacienda al afo. Y, si eres auténomo te
tocara hacerlo varias veces cada afo.
Por suerte, también la Agencia Tributa-
ria se ha renovado y, hoy en dia, puedes
realizar practicamente todos los trami-
tes online, lo que agiliza muchisimo to-
das esas gestiones. Pero por otro lado,
para que todas estos beneficios no dejen
de serlo, esta claro esta que necesitas es-
tar completamente seguro de que nadie
puede hacer esos tramites en tu lugar o
puede ‘echar un vistazo’ a tus datos fis-
cales. Actualmente, hay dos formas de
realizar operaciones con la AEAT:

* Un certificado digital: este se instala
en el ordenador y firma todas las ope-
raciones digitalmente. El inconvenien-
te, es que siempre tienes que usar el
mismo ordenador para operar.

* Cl@ve. Este sistema, que se puso en
marcha hace unos afios, emplea pre-
cisamente un método 2FA. Para poder
usar Cl@ve, necesitas ir personalmen-
te a tu delegacion de Hacienda y solici-

tarla. Una vez dado de alta, descarga la
app y sigue los siguientes pasos:

Abre la app y comienza por escribir tu

DNI. Toca en
Aceptar y la app
te pedird la fecha
de caducidad de tu | ¢
DNI. Bdscala e in-
troducela en el ca- v 2
lendario que apa- | « + « s« 4w
rece. Tocade nuevo | |,
en Aceptar. B o sa e S

MIE 13 ago.

Agosio de 2025 »

Como  duran-

te el alta en Hacienda de Cl@ve has te-
nido que dar tu teléfono mo-
vil, ahora recibirds un SMS en
ese ndmero, para activar la app
Cl@ve @3. De modo que mira aho-
ra el PIN que acabas de recibir y
escribelo en la pantalla apropia-
da de la app, que aparece tras to-
car sobre el botén Entendido.
Ahora tienes 10 minutos para
realizar esta operacion.

|5M5 Ervindo

Hecho todo esto, ya tienes
lista la app en tu teléfono mévil para
realizar operaciones con la AEAT y otros

TOKEN HARDWARE GOOGLE TITAN KEY

Ya hemos hablado de los Tokens de hard-
ware, y el Titan Key de Google es justamen-
te un representante de esta categoria de
elementos de autenticacién de dos facto-
res. Se trata de una especie de llave USB
que puedes conectar directamente al orde-
nador; asi como otra que funciona median-
te Bluetooth/NFC, por ejemplo para el telé-
fonos. Puedes ver los detalles en cloud.
google.com/titan-security-key?hl=es.
Funciona como todos los dispositivos de
este tipo: cuando inicias sesién en uno de
los servicios que aceptan Titan Key (actual-
mente son Google, Facebook y algun servi-
cio cloud como Dropbox) insertas la llave y
esta genera un cédigo OTP que te identifi-
ca. Estos cédigos cambian cada pocos se-
gundos, para garantizar la seguridad. En el
caso de los moviles, el método es el mismo,

50 Eﬂputar

solo que tienes que acercar la llave al teléfo-
no para que la detecte cuando inicias se-
sion en un sitio compatible y asi te puedas
identificar correctamente. Hasta hace po-
co, solo se podian comprar en Canadj, Es-
tados Unidos, Francia, Japony el Reino Uni-
do, pero ya estan disponible en Espafa

Con las llaves Titan, puedes autenticarte en Goo-
gle, Google Cloud y en otros muchos dispositivos.

organismos ofi-
ciales que so-
porte el sistema Ha activado Ci@ve PIN
Cl@ve. Pulsa sO- | s uir v s e, e -
bre Continuary —

pasa a tu nave-
gador, bien en el
movil o el orde-
nador, para asi
iniciar el trami-
te en cuestion.

=  Activacion dispositivo

@ & o

ara llevar a cabo esto, pulsa ahora so-
bre Sede Electronica (en la pagina del
a Agencia Tributaria) y deberds escribir tu
DNI, asi como su fecha de caducidad. Haz

N gmagei oo T o on F e e ey
T L )
Smulen

4

clic en Continuar @y, en la préxima pagi-
na, pulsa en Obtener PIN.

riroduSTs s Che el

_','__:-;'-_:":l__fl'_fllﬂm S b D% 10 Pt B9 Baphdda e o 08
[ =
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¥
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= Agpeda ven serifmade o DN viesiriry

Esto hara que el servidor de Hacienda

contacte tu app de Cl@ve y te enviard
un PIN, que es el que deberds escribir en
la casilla correspondiente. Ten siempre en
cuenta que, cada vez que necesites reali-
zar un tramite, te
hard falta un PIN.
Y, a estas alturas,
ya sabes que este
PIN es, en reali-
dad, una contra-
sefia OTP. jMds facil imposible!

Obtener Clf@ve PIN

Deseo personalizar mi codigo




O 4 CONTRASENAS SEGURAS EN
TU NAVEGADOR CON AUTHY

Ya sabes que los navegadores tienen
una funciéon para guardar tus con-
traseiias de los distintos sitios y, ade-
mas, permiten sincronizar tus marca-
dores favoritos, historial de navegacion
etc. Todo eso es informacion sensible
que necesita ser protegida. Y también
en este caso solo se interpone una con-
trasefia entre los datos y un potencial
hacker. Por esta razon, también los na-
vegadores, como por ejemplo Firefox o
Chrome, soportan autenticacion Z2FA.
Vamos a ver un ejemplo con la ayuda
de Firefox Sync, que es el sistema de sin-
cronizacion de informaciéon personal
de Mozilla. Y, en esta ocasion, vamos a
ver otra app distinta para 2FA, llamada
Authy, y que es de las mas conocidas.

Abre el navegador Firefox y haz clic en el

icono de tu cuenta, arriba a la derecha.
Luego, pulsa en Ajustes de la cuenta y en
Administrar cuenta. Se abrird la pantalla
de la imagen. Pulsa sobre Activar, al lado
de Autenticacion en dos pasos.

©

Imagen de la cuenta

Nombie visile

Direccidn de comeo stectrinics secundana

Recuperacion de cuenls

Auenticacidn en dos pascs Activar,..

aaaan

Dispositivos y aplicacione

Si todavia no tienes la app Authy, des-

carga e instdlala desde el store. Inicia-
la y te pedird tu niumero de teléfono. Este
rio, ya que sin
ese dato no pue- |0
de enviarte SMS
de  confirma- | » 68<r e
ciéon. De modo
que escribe el
nimero y pulsa
luego en OK.

A continuacion, aparecerd una venta-

na de seleccion, en la que puedes elegir
si quieres recibir el cédigo de confirmacion
mediante un mensaje de texto SMS o, si lo
prefieres, mediante una llamada de voz que
te dictard el c6digo de autenticacion.

Ahora vuelve

al navegador
y verds que hay | i s ra
un codigo QR es-
perando ser es-
caneado. Desde
la app de Authy,
habras llegado a
la pantalla de la
imagen, de modo
que pulsa sobre
Escanear codi-
80 QR y escanea
el QR que Firefox te estad presentando para
vincular la cuenta de Firefox Sync a Authy.

Autenticacian en doa pasod

Antes de seguir, quedan un par de ta-

reas que realizar. En primer lugar, Fire-
fox te presenta una serie de codigos de re-
cuperacion, que debes apuntar, descargar
o imprimir. Una vez hecho eso, pulsa direc-
tamente en el botén Continuar (.

Ademés de lo anterior, deberds verifi-

car al menos uno de los diferentes codi-
gos. De modo que elige uno y escribelo en
la siguiente ventana. Luego, pulsa en Con-
firmar. Este paso es necesario para com-
probar la secuencia de codigos.

Confirm a recovery code

Con ello, finalmente, quedara activada

la autenticacion en dos pasos para ac-
ceder a tu cuenta de Firefox y, como prue-
ba, verds la confirmacion en pantalla.
Otros navegadores cuentan con sistemas
similares y el proceso, en su mayor parte,
suele ser muy parecido al explicado.

Autanticacidn #n dod pasos

2 Meerplanar chillgos da ieiuparadbis
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¢PUEDES PROTEGER T

Llamada de voz

Servicio/App
Almacenamiento online

% AppleiCloud

<2 Drophox
{. GoogleDrive
@, Microsoft OneDrive

Comunicaciones

SIS S

x <

Email

X X | X

Token hardware

AU AN

Token software (App

S NS

0 Google Hangouts

Skype
i Slack
0 Telegram
) WhatsApp

Correo electronico
[*1 Google Gmail

EE  Microsoft Outlook

Yahoo Mail

Entretenimiento

e Deezer

_» Google Play

. Netflix

I Playstation Network
& Spotify
9 Steam

2 YouTube

Salud y deporte

&_ Endomondo
S Firsit

7 GoogleFit

Hoteles y hospedajes

() Airbnb
Booking.com

52 [:%pu[ar

£A  Electronic Arts (Origin)

SINISIN S

SIS IS

S XX X \ X N SN x

X X N\ X X

S (S

SIS X (S |S

X [

S X X X X X N S x

X X \ X X

X X

X X X X | X

X X X

X X N X X | X X < %

X X X X X

AU AN

X X X < €«

X < |S

S X X X | X X N\ X X

X X N\ X X

X X

X X[ SN[

AN

S X N X X X N S x x
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US CUENTAS CON 2FA?

Sistemas de pago

amazonpay Amazon Pay
& Pay  Google Pay

D PayPal
WePay

Plataformas eCommerce
AliExpress

eb eBay

L J Kaspersky

m McAfee
m Norton

Sophos Central

Redes sociales
‘ i Facebook

®® Flick

@ Instagram
i) vinkedin
@ Pinterest
,{:}. Snapchat

Twitter
Otras
(b) Bitly
@ Firefox
Kickstarter

.5 Microsoft Office 365

W Wikipedia

x

x

X X X X X X X x X X X X | X x

X X

x

x X X X X X X X X

X X X X X X X X X X X

X X X X X X X

X X

X X X X X x X X X X | X X X X X

X X

x
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Bitdefender

B CyberGhost

Q‘ -
T L
= 1
=

lkasperslcy

s

G MULLYAD ¥iPN

™\ NordvPN

privadaiiienlnoees

|2) PUREVPN

"

D Surfshark

DISPOSITIVO DEL
USUARIO DE LA VPN

El software se encarga de la

AS'I FUNC'ONA UNA conexion. Todo el trafico de datos

serealiza de forma cifrada.
Una VPN permite ocultar la actividad del usuario en Internet. No se
puede conocer la direccion IP real y el flujo de datos esta cifrado.

54 Cdputer
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16 SERVICIOS VPN A PRUEBA

A SALVO

"ENINTERNET

¢Quieres acceder a Internet de forma segura y anénima? Computer Hoy ha puesto a
prueba 16 proveedores de redes privadas virtuales para ti. Aqui estan los resultados.

veces sientes como que
A te estan vigilando cuan-

do estds online? Segu
ramente estés en lo cierto,
porque en Internet hoy en dia
nadie tiene verdadera privaci-
dad. Asi que el deseo de ocul-
tarse aumenta a cada dia que
pasa y, con €l, un mercado que
promete proporcionar justo
eso. Hablamos de los servicios
VPN. Y en Computer Hoy he-
mos probado 16 proveedores
a fondo. Te descubrimos cudl
ofrece méds seguridad y veloci-
dad de carga y descarga.

¢Qué es una VPN?
Cuando accedes a Internet ob-

tienes una direccion IP que es
unica para tu dispositivo.
Es como un ndmero de iden-

tificacion o de teléfono. Cuan-
do abres una pagina web, esta
preguntard (y posiblemente
registrard) esta direccion IP. Y
precisamente es a ese numero
al que el servidor enviara to-
dos los datos que son necesa-
rios para ver la pagina web.

La desventaja de esta cla-
ra identificacion es que, como
hemos dicho, queda registra-
do con precision qué paginas
web ve cada usuario y cuando
lo hace. Y con ello, es posible
sacar conclusiones acerca de
las aficiones, enfermedades,
orientacion politica, estado fi-
nanciero, ubicacion, empleo...

Estos son los rastros que eli-
mina un programa VPN, abre-
viatura de Virtual Private Net-
work (red privada virtual, en

espafiol). Si un usuario se co-
necta con este tipo de red y
realiza excursiones por Inter-
net, el sitio web ya no ve la di-
reccion IP del usuario, sino la

del proveedor de VPN. Por de-
cirlo de alguna forma, el pro-
grama crea un tunel seguro, a
través del que puedes navegar
por la red de forma casi ano-

Hotspot Shield

‘ Veresnigte Staaten

196.53.110.50

0.1 Mibtsprs

Hotspot Shield ofrece un entorno con mucho estilo e informacioén.

PROVEEDOR DE INTERNET
Como la conexién a través del provee-
dor de Internet al servicio VPN esta ci-
frada, este no puede ver los datos envia-

dos y recibidos por el usuario.

SERVIDORES VPN

Los servidores VPN son los encarga-
dos de acceder a las paginas que el
usuario solicitay reenvian los resul-
tados cifrados al equipo de este.

(-.....-..-.-..-.-.....--.—..-...-....--..-..-.-....-

INTERNET
Las paginas visita-
das solo ven ladirec-
| cion IP del servidor
' VPNyno pueden
averiguar la verda-
dera IP del usuario.
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MAS PELICULAS, MAS NETFLIX AMERICANO CON UNA VPN

Paralos fans del streaming pue-
de merecer la pena el otro lado
del charco. Porque la oferta ame-
ricana de Netflix es mucho mayor
que labiblioteca de streaming es-
panola. Y solo para clientes de
EE.UU., porque Netflix utiliza la
tecnologia denominada Geobloc-
king (bloqueo por ubicacion).
Conella, los proveedores de
streaming limitan el acceso a
ciertos contenidos, aunque con
una VPN puedes saltarte esa li-
mitacion. Pero ;esta permitido?
Las condiciones generales de
Netflix no son claras al respecto.
Sea como fuere, no es un delito,
aunque en el peor de los casos te
pueden bloquear la cuenta.

nima. El grédfico de la prime-
ra pagina te muestra en detalle
cémo funciona una VPN.

¢Para qué puedes
utilizar una VPN?

Es un prejuicio el que las VPN
se utilizan principalmente para
usos criminales como, por
ejemplo, descargar ficheros ile-
gales o comprar drogas en rin-
cones oscuros de Internet. En
realidad, los servicios VPN son
muy utiles en muchas situa-
ciones cotidianas. Aqui hay
algunos ejemplos del dia a dia
con los que te identificards:

* Proteger la privacidad: ya
estés comprando en la red o
leyendo noticias, puedes estar
seguro de que todas las pagi-
nas web estan recolectando
datos. Pero cada vez mas per-
sonas quieren dejar el menor
rastro digital posible, y una
VPN les puede ayudar.

* Mas seguridad WiFi: si lees
tus emails en una cafeteria
o un hotel, estds en peligro.
Cualquier atacante podria
leerlos también. Aqui un ser-
vicio VPN protege tus datos.

* Uso en el extranjero: en pai-
ses como China o Rusia el ac-

56 Eﬂputar

En general, cualquier servidor
ubicado en los EE.UU. es adecua-
do parareproducir desde Netflix
americano. Algunos proveedores
como CyberGhost o Windscribe
incluso ofrecen servidores espe-
ciales para este propdsito, pero el
acceso a los contenidos exclusi-
VOS en ocasiones es cuestion de
suerte, porque el gigante del
streaming ha cambiado su forma
de proceder. En lugar de bloquear
completamente a los usuarios de
VPN, estos solo pueden ver el ca-
talogo internacional, que es igual
paratodos los paises. Solo cuan-
do veas los contenidos especifi-
cos del pais habras conseguido
saltarte el bloqueo con éxito.

ceso a Internet, Facebook,
Twitter y otras redes sociales
estd limitado. Si quieres tener
acceso a todos los contenidos
online, necesitas una VPN.

* Streaming: ver series de Net-
flix o desde mediatecas es
algo normal para muchas per-
sonas. Pero si, en el extranje-
ro no puedes ver ese partido
o Netflix no te quiere mostrar
tu serie favorita, te puede ayu-
dar una VPN. Los servicios

En la pagina Flixwatch.co puedes ver los contenidos exclusivos de EE.UU.

VPN buenos incluso ‘liberan’
los contenidos extranjeros de
las plataformas de streaming
—puedes averiguar mas en el
cuadro de la parte superior-.

* Compras mas econOmicas:
las VPN también son intere-
santes si buscas gangas, por-
que muchas veces las tiendas
online solo muestran los me-
jores precios a los visitantes
de ciertos paises. Los usua-
rios espafoles suelen tener

que pagar mas, pero estas li-
mitaciones se pueden anular
con un servicio VPN de pago.

La seguridad

tiene prioridad

Para que esta ‘Proteccion para
Internet’ se merezca ese cali-
ficativo, ha de ser segura. Por
suerte, hoy en dia cualquiera
de los servicios VPN que hemos
probado tiene un Kill-Switch
(apagado de emergencia).
Y, con excepcion de Hotspot

PRUEBA DE VELOCIDAD: RAPIDOS EN GENERAL

Los resultados muestran qué porcentaje de la velocidad normal (sin VPN) han alcanzado de media los servi-
cios conla VPN activa. Hotspot Shield es el que ofrece la mayor velocidad, PureVPN la mas lenta. Las medi-
ciones de Bitdefender y Kaspersky no se pudieron realizar debido a las interrupciones del servicio.
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' ¢EL. FUTURO DE LAS VPN?

Wireguard es una tecnologia de
VPN que, desde hace un tiempo,
causa revuelo. Este protocolo

;'d.\.-.q-,-n. wihan the app Lassnichees

Auto-connect on Wi-Fi

.tﬂ-'lfﬂl.!"“ R Dl
Trusted Wi-Fi networks

NordVPN tiene una version propia
de Wireguard llamada NordLynx.

Shield, Bitdefender y Kaspers-
ky, todos emplean, al menos, el
protocolo OpenVPN y un cifra-
do AES-256. Las tres excepcio-
nes apuestan por un desarrollo
de Hotspot Shield, que se lla-
ma Catapult Hydra y que esta
optimizado, sobre todo, para
rendimiento. A diferencia de
OpenVPN, Catapult Hydra no
es Open Source, asi que no se
puede comprobar lo que real-
mente esconde el codigo.

Por su parte, el protocolo
VPN Wireguard es nuevo y ya
durante su fase beta causo re-
vuelo. En la actualidad ya se
utiliza (ver cuadro superior) y

VPN Open Source ofrece alguna
ventaja con respecto a solucio-
nes establecidas como Open-
VPN o IKEv2: por un lado tiene
funciones de cifrado nuevasy
especialmente potentes; por el
otro es muy ligero y rapido, por-
que necesita poco cédigo de
programacion. Wireguard inclu-
S0 es capaz de gestionar un
cambio de red (por ejemplo de
WiFi a LTE) mientras la co-
nexion VPN sigue funcionando.
Algunos proveedores ya han in-
tegrado Wireguard en sus servi-
cios, como NordVPN.

NordVPN y Mullvad VPN son
los primeros en integrar Wire-
guard en sus servicios. Otros
como Hide.Me, Windscribe y
VyprVPN se han apuntado tam-
bién. CyberGhost, por ahora,
solo usa Wireguard para Linux
y Android, y también Wires-
hark ha anunciado la imple-
mentacion del protocolo Wire-
guard de forma inminente.

Mas siempre es mejor

Para obtener mds seguridad al-
gunos proveedores utilizan co-
nexiones VPN de cifrado mul-
tiple. La tecnologia que hay
detrds se llama Multi-Hop. La

) Porcentaje de velocidad maxima de descarga
(servidor VPN espaiiol, valor medio en 24 h).

) Porcentaje de velocidad maxima de carga
(servidor VPN espaiiol, valor medio en 24 h).

N
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! Interrupciones importantes del servicio durante las mediciones.

EN QUE DEBERIAS
FIJARTE EN UN
SERVICIO VPN

1. eDONDE ESTA LA SEDE
DEL SERVICIO VPN?

¢En qué pais tiene su sede el proveedor? Esto
tiene importancia debido a los servicios se-
cretos. Porque ya no es un secreto: los servi-
cios de inteligencia internacionales tienen
acuerdos entre ellos con el fin de recolectar datos e intercambiar-
los. Sobre todo los EE.UU. y el Reino Unido son los mas activos de
la alianza llamada ‘Five Eyes’, que forman junto a Canada, Australia
y Nueva Zelanda. Una colaboracién que existe desde poco después
de terminar la Segunda Guerra Mundial, 1946. En ella se organizan
los servicios secretos que, actualmente, se han especializado en la
escucha de redes electrénicas y en el andlisis de la informacion. Los
miembros tienen amplios poderes para la recoleccién y transferen-
ciade datos privados y estos servicios de informacién incluso pue-
den obligar a las empresas a la entrega de datos. Por ese motivo mu-
chos proveedores de VPN suelen tener su sede fuera del ambito de
accion de estas alianzas, para escapar de la obligacién de tener
que entregar los datos personales de los usuarios. Los Estados
Unidos y el Reino Unido fueron los artifices principales, pero con el
tiempo esta alianza se haido ampliando. Las nuevas alianzas (‘Nine
Eyes'y ‘Fourteen Eyes’) suman socios secundarios y terciarios que
no tienen los mismos derechos que los fundadores. No obstante, los
servicios secretos comparten informacion entre todos ellos. Espaiia,
por ejemplo, pertenece a los ‘Fourteen Eyes', es decir, no alos miem-
bros principales, pero no obstante el servicio de inteligencia espaiiol,
el CNI, colabora estrechamente con la agencia NSA americana.

2. cGUARDA MIS DATOS?

Las regulaciones de privacidad del servicio
suelen indicar qué datos recolecta y qué ha-
ce con ellos. En principio todos los proveedo-
res anuncian que no crean registros, la llama-
da ‘No-Log-Policy’. Eso esta bien, porque lo
que no tienes, no lo puedes entregar. Pero esa promesa no siempre
es del todo cierta. Asi, algunos proveedores recogen datos estadis-
ticos como horas o usos de ancho de banda, con el argumento de
que de esta forma pueden mejorar el servicio. Desde un punto de
vista técnico esto tiene explicacién y no es una intervencion seria.
El problema lo representa el registro de las actividades del navega-
dor, de la IP propia o del propio registro en el servicio, que permiten
deducciones con respecto al usuario registrado.

3. CONFIABILIDAD

El tema de la confianza tiene gran importan-
cia al elegir un proveedor VPN. Por ello, algu-
nos de los servicios tienen informes de trans-
parencia en su pagina web, los llamados ‘Wa-
rrant Canary’. Se trata de una declaracion pu-
blicada de forma regular que garantiza que el proveedor no ha reci-
bido peticiones de ningun gobierno. Este curioso modo de proce-
der tiene su origen en una ley de los EE.UU., que obliga a las empre-
sas a colaborar con el gobierno y ademas les prohibe hablar sobre
ello. Con la Warrant Canary las empresas pueden evitar ese ‘bozal’,
porque si la declaracion falta alguna vez o no es accesible, esto
puede indicar que ha habido peticiones gubernamentales.

N>
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OpenVPN 256-bit Encryption

CyberGhost ofrece toda una armada de servidores
especiales para servicios de streaming.

idea es que, si alguien consi-
gue un acceso no autorizado a
un servidor VPN, no puede ha-
cer nada con la informacion, ya
que los paquetes de datos en-
trantes y salientes nunca pro-
vienen del mismo servidor VPN.
Multi-Hop estd indicado, sobre
todo, para la comunicacién de
informacion sensible de acti-
vistas o whistleblowers. De los
proveedores de la prueba solo
NordVPN, Surfshark, Hide.Me,
Mullvad VPN y ProtonVPN so-
portan estos saltos mdltiples. El
resto apuesta por VPN simple.

Dos fallos totales en

la prueba de velocidad
En la prueba de velocidad me-
dimos los valores de descarga,

carga y ping. Hotspot Shield y
Nord VPN fueron muy rapidos
y Hotspot Shield no mostré nin-
guna diferencia con respecto a
la velocidad normal, impresio-
nante. Pero también Surfshark,
CyberGhost, HideMe y Vy-
prVPN fueron rdpidos. No ocu-
rri6 lo mismo con Bitdefender y
Kaspersky: a pesar de muchas
repeticiones de la prueba, no
conseguimos una medicion
decente. El motivo es que la co-
nexion VPN se interrumpia por
completo y con frecuencia. En
Kaspersky, incluso fue necesa-
rio reiniciar el ordenador para
que la VPN funcionara de nue-
vo. Este grave fallo de la funcién
principal llevo, en ambos casos,
a una reduccion de la nota hasta

VyprVPN trabaja con servidores DNS propios, para
proporcionar atiin mucha mas privacidad.

el ‘Insuficiente’. También HMA
tuvo que luchar con interrup-
ciones, pero volvia a restaurar
la conexion de forma automati-
ca. Aun asi, le descontamos un
punto, a causa de la frecuencia
de las molestas interrupciones.

Conforty extras

Ya no es suficiente con ‘solo’
crear una conexion VPN para
convencer a los clientes. Por
ello, los proveedores desarro-
llan constantemente nuevas
funciones, para sobrevivir en
el concurrido mercado de VPN.
Algunas de ellas son solo ex-
tras agradables, otras extensio-
nes con sentido (por ejemplo,
la proteccion frente a malware,
el acceso a la red Tor o el Split-

(CN-NON: No

Surfshark: el modo ‘No Borders' permite acceder a si-
tios y servicios censurados en un determinado pais.

Tunneling). A la derecha verds
definiciones de algunas de es-
tas funciones. Lo bueno es que
en el manejo de la mayoria de
los servicios VPN hubo poco
que criticar. Solo PureVPN dio
una impresion negativa con un
entorno algo complicado.

CONCLUSION

NordVPN consigue de nuevo el pri-
mer puesto y convence con una
oferta muy completa. Muy cerca,
y también con sobresaliente, es-
ta Surfshark, que comparte el ca-
lidad/precio con Windscribe. La
mayor funcionalidad la tienes en
ExpressVPN Yy, en general, la segu-
ridad de todos es muy elevada. En
realidad, solo Bitdefender y Kas-
persky decepcionaron.

PING DE RESPUESTA MEDIO EN EL LABORATORIO:
CASI TODOS BIEN, PERO TRES DE ELLOS FLOJEAN

El ping es el tiempo que tarda en llegar un paquete de datos desde el ordenador a un servidor en Internety
volver al usuario. Cuanto menor sea este retardo, tanto mejor sera el rendimiento. El ping es importante, so-
bre todo, en los juegos online y en videollamadas. Con HMA hubo latencias claras y las mediciones de Bitde-
fendery Kaspersky no se pudieron realizar debido a las interrupciones del servicio.

Ping en milisegundos
(servidor VPN espaiiol,
valor medio en 24 h).
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TERMINOLOGIA VPN Y FUNCIONES
SEGURAS: ;QUE SIGNIFICA...?

PROTOCOLOS DE
COMUNICACION VPN

Un protocolo VPN define las reglas y los proce-
sos con los que los servicios VPN pueden reali-
zar una conexioén segura. Los paquetes de da-
tos se convierten a un protocolo VPN y luego se
transfieren (‘VPN Tunneling’).

* Protocolo IKEV2
Con el Internet-Key-Exchange-Protocol
Version 2 se presento un protocolo de
seguridad que funcionaigual de bien tanto
en plataformas Windows como en Linux.
Este protocolo VPN destaca, sobre todo, por
estandares de seguridad muy elevados y
diversos cifrados fuertes.

Protocolo OPEN VPN

El protocolo VPN basado en Open Source
es actualmente la tecnologia mas potente
y comun con un cifrado de 160 a 256 bits.
Es muy seguro y extremadamente rapido,
incluso en grandes distancias.

Protocolos PPTP y L2TP/IPSEC

Hace tiempo que se consideran inseguros ya
gue estan bajo la sospecha de vulnerabilidad.
Sobre todo L2TP, del cual se tienen unay

otra vez indicios de que la agencia NSA
estadounidense conoce perfectamente los
puntos débiles de este protocolo VPN.

Protocolo SSTP

El Secure Socket Tunneling Protocol tiene
origen en Microsoft y estd integrado en
Windows de serie. El protocolo emplea
cifrado SSL y la tecnologia se parece mucho
a HTTPS. Aunque SSTP es seguro, unay otra
vez aparecen especulaciones acerca de que
Microsoft haya incluido puertas traseras para
poder extraer datos de las transmisiones.

* Protocolo SOFTETHER
Protocol VPN Open Source desarrollado
en Japén que reune protocolos conocidos
como OpenVPN, IKEv2 y SSTP bajo un
mismo techo y que se define por una buena
velocidad y un buen cifrado.

GPS-SPOOFING

Esta tecnologia oculta el posicionamiento GPS
real del usuario, creando una ubicacion virtual.
Las paginas y servicios solo ven el lugar virtual.

KILL-SWITCH

Esta funcionalidad no es otra cosa que un inte-
rruptor de emergencia que corta la conexion
con Internet si el tinel VPN falla o se interrum-

pe momentaneamente la conexion. También
esta la opcién App Kill-Switch, que solo desco-
necta de Internet un programa previamente de-
finido y no todo el trafico haciay desde la Red.

CONEXION MULTI-HOP

También conocida como VPN en cascada, ho
solo envia los datos como normalmente a tra-
vés de un servidor VPN, sino que realizala co-
nexion en serie a través de servidores en varias
ubicaciones. El usuario puede definir qué servi-
dores se utilizan y los datos se cifran de nuevo
en cada salto de ubicacién. La ventaja es que
en ninguna de las paradas intermedias es posi-
ble asignar el flujo de datos a un usuario deter-
minado e incluso los ficheros de registro no
dan pistas sobre la identidad de este. Ahora
bien, es mucho mas seguro pero hay que tener
en cuenta que la conexion en cascada afectaa
la velocidad de cargay descarga.

IP ALEATORIA Y DEDICADA

Si el proveedor ofrece la primera opcion, el
usuario recibe una direccion IP nueva a interva-
los regulares para mejorar su anonimato. En el
segundo caso recibe una IP dedicada que no
comparte con otros usuarios. Esto tiene venta-
jas, por ejemplo, en compras y banca online, ya
gue estos sitios suelen calificar una IP cam-
biante como actividad sospechosa.

NEURO-ROUTING

Este avanzado sistema, desarrollado por Per-
fect Privacy, es muy similar a la funcién Multi-
Hop, pero la Inteligencia Artificial integrada
busca constantemente rutas seguras por Inter-
net. A diferencia del Multi-Hop clasico, los ser-
vidores VPN varian constantemente y permi-
ten, ademas, una conexion mas directay opti-
mizada con el servidor de destino.

MULTI-HOP: TUNEL
EN CASCADA A TRAVES DE
DISTINTAS UBICACIONES

Internet

Ordenador
del usuario

ONION OVER VPN

Con este método de conexion los datos prime-
ro se envian a un servidor VPN convencional y
luego por lared anénima TOR. De esta forma, el
proveedor de Internet no puede identificar al
cliente como un usuario de TOR.

SMART DNS

Se trata de unatecnologia que se emplea para
evitar el Geoblocking, es decir, el bloqueo de
contenidos en funcion de la ubicacién. Gracias
a esta funcion, un Proxy especial envia las peti-
ciones al destino, de modo que el servicio co-
rrespondiente cree que estas en el mismo pais.
Los datos no se cifran, a diferencia de con una

VPN, pero no pasas por DNS de terceros.

SPLIT-TUNNELING

Con esta funcion los usuarios pueden decidir
qué datos se envian por el tunel cifrado VPN y
cudles no. De esta forma, puedes ver el Netflix
americano con la VPN encendida, mientras que
navegas por paginas locales sin VPN.

STEALTH VPN / OBFUSCATION

Modo de ofuscacion que oculta el trafico de da-
tos. El flujo de datos parece trafico normal a tra-
vés de HTTPSy con ello escapa al control de
los vigilantes que pueden reconocer el trafico
VPN y bloquearlo. Esta ocultacién funciona
con diferentes tecnologias. Para un camuflaje
adicional se utiliza, por ejemplo, OpenVPN.

PROTECCION WIFI

La VPN se activa automaticamente si te conec-
tas a una WiFi no segura, por ejemplo, publica.

INVISIBILITY ON LAN

El ordenador permanece invisible para otros
dispositivos que estén en la misma red local.
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VPN Server 3

Nueva direccion IP
38.132.118.66

VPN Server 4

Nueva direccion IP
185.41.240.18
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Nueva direccion IP Nueva direccion IP
152.89.162.226 5.135.143.84
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Direccion web del fabricante

GANADOR
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' ™ NordvPN

NORDVPN
PRECIO/ANO:
161,41 EUROS

NordVPN vence ala
competencia con unas
funciones mas que con-
vincentes. Aparte de unos
generosos 5.400 servi-
dores en casi 60 paises,
la seguridad de primera,
las rapidas velocidades,
el buen rendimiento en
streaming, asi como
interesantes funciones
adicionales apenas dejan
nada mas que desear.

NORDVPN

www.nordvpn.com

11 GANADOR

\ CALDAD/
\ PRECIO

g a surfshark

SURFSHARK
PRECIO/ANO:
50,16 EUROS

Eltiburén de las VPN
Surfshark ensefa los
dientes y, ademas,
presenta un precio muy
econdmico. Los extras
como la proteccion frente
a malware, funciones
especiales de ocultacion
y Split-Tunnelling no son
habituales en esta gama
de precios. Surfshark
puntua, sobre todo, con su
manejo intuitivo.

SURFSHARK

surfshark.com

@ CyberGhost

CYBERGHOST
PRECIO/ANO:
49,50 EUROS

Si quieres utilizar tu VPN
sobre todo para disfrutar
de contenido en strea-
ming de Netflix y otros
proveedores disponibles
en otros paises, es dificil
que evites CyberGhost.
Este proveedor tiene toda
una serie de servidores
especiales, que superan
cualquier frontera. Y tam-
bién los extras del servicio
son encomiables.

CYBERGHOST
VPN

www.cyberghostvpn.com

Sede de la empresa

Panama

Islas Virgenes Britanicas

Rumania

Sistemas Windows, macQOS, Linux, Windows, macQOS, Linux, Windows, macOS, Linux,
Android, iOS, Chrome, Firefox, Android, iOS, Chrome, Firefox, Android, iOS, Chrome, Firefox,
SmartTV Android Fire TV, Apple TV, SmartTV, Fire TV, Apple TV, SmartTV,
PS4, Xbox PS4, Xbox
Protocolos WireGuard (NordLynx), OpenVPN OpenVPN, IKEv2/IPSec WireGuard, OpenVPN, IKEv2/

IPSec

RENDIMIENTO 25,00%

FUNCIONALIDAD 20,00%

7,80

Retardo medio al descargar datos (durante 24h) 1,10% 9,40 2,50% 8,80 3,00% 8,40
Retardo medio al cargar datos (durante 24h) 0,00% 10,00 0,00% 10,00 1,20% 9,40
Tiempo medio de respuesta (durante 24h) 150 ms 9,20 170ms 8,80 125 ms 10,00

PAGOS, FIABILIDAD Y SEGURIDAD 25,00%

Numero de paises 59 6,20 63 6,60 90 10,00
Numero de servidores 5.400 10,00 1.700 10,00 6.200 10,00
Numero de dispositivos por licencia / conexiones simultaneas 6/si 5,00 llimitado / si 10,00 7/si 6,00
Soporte de descarga mediante Torrent / redes Peer-to-peer Si 10,00 Si 10,00 Si 10,00

7,80

CALIDAD
PRECIO
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dad, proteccion frente
atracking, Stealth VPN,
proteccion WiFi, Onion
over VPN, SmartDNS

Sobresaliente
161,41 €

Proteccion frente a vulnerabilidades (leaks): DNS / IP / Si 10,00 Si 10,00 Si 10,00
WebRTC
Funcionalidad Kill-Switch Si 10,00 Si 10,00 Si 10,00
Conexion de datos Multi-Hop Si 10,00 Si 10,00 No 0,00
Soporte WireGuard Si 10,00 No 0,00 Con limitaciones 6,00
Proveedor fuera de alianzas '5 Eyes'/ '9 Eyes' / '14 Eyes' Si 10,00 Si 10,00 Si 10,00
Sin registros de actividad (No-Log Policy) Si 10,00 Si 10,00 Si 10,00
Informe de transparencia o Warrant Canary Si 10,00 Si 10,00 Si 10,00
Métodos de pago Tarjeta de crédito, 8,00 Tarjeta de crédito, 10,00 Tarjeta de crédito, 8,00

PayPal, transferencia PayPal, Giropay, trans- PayPal, transferencia

inmediata, Bitcoin ferencia inmediata, inmediata, Bitcoin

Bitcoin

FUNCIONALIDAD GEOBLOCKING Y STREAMING 2000 [l 0 900 1000
Conexion con Netflix Estados Unidos Si 10,00 Si 10,00 Si 10,00
Conexion con Netflix Espaiia desde el extranjero Si 10,00 Si 10,00 Si 10,00
Servidores dedicados para streaming No 0,00 No 0,00 Si 10,00
Soporte geoblocking en streams en directo / mediatecas Si/si 10,00 Si/si 10,00 Si/si 10,00
Uso y configuracion Muy sencillo, muchas 10,00 Muy sencillo, muchas 10,00 Sencillo, muchas 9,00

posibilidades de ajuste, posibilidades de ajuste, posibilidades de

disefo elegante de disefio moderno ajuste, version movil

mapamundi simplificada
Funciones adicionales Bloqueador de publici- 10,00 Bloqueador de publici- 10,00 Bloqgueador de 10,00

dad, proteccion frente
a tracking, malware

y phishing, Split-
Tunneling, Stealth VPN,
invisibility on LAN

Sobresaliente
50,16 €

publicidad, proteccion
frente a tracking, Split-
Tunneling, proteccion
WiFi, compresion de
datos

Sobresaliente
49,50 €



HIDE.ME _
PRECIO/ANO:
99,99 EUROS

Hide.me de Malasia es,
cada vez mas, una opcion
muy recomendable

para los usuarios que
buscar salvaguardar su
privacidad. Las funciones
de anonimizacion son
estupendas, las indicacio-
nes transparentes y no
todos los servicios VPN
emplean servidores DNS
propios. Aungue eso se
nota en el precio.

hide.me

L o |
\ PREID

I @;-JEFI{‘JSCFIDE

WINDSCRIBE
PRECIO/ANO:
41,36 EUROS

La seleccion de servido-
res es limitada y Canada
como sede de la empresa
no debe ser la primera
eleccion cuando se trata
de proteger la identidad. A
cambio, Windscribe esta
en primera linea a nivel
técnico y, ademas, tiene
muchas funciones utiles.
El paquete completo
convence con su precio
realmente econémico.

WINDSCRIBE

esp.windscribe.com

EXPRESSVPN
PRECIO/ANO:
84,37 EUROS

El servicio que ofrece Ex-
pressVPN esté disponible
para muchos sistemas
operativos y dispositivos,
y ofrece una buena funcio-
nalidad. Con ExpressVPN
puedes evitar bloqueos
por ubicacién (Geobloc-
king) y hacer streaming
de Netflix y mediatecas
extranjeras. Pero a nivel
técnico el servicio ya no
estd a la dltima.

EXPRESSVPN

www.expressvpn.com

HOTSPOT SP
PRECIO/ANO:
95,88 EUROS

Servicio con estilo y, sobre
todo, increiblemente
rapido, que también se
lleva muy bien con Netflix
y compafiia. Pero al fijarte
bien, la elegante fachada
tiene algunos defectos a
considerar: el manejo es
bastante complicadoy

el proveedor guarda sor-
prendentemente muchos
datos durante el registro
COMOo usuario.

HOTSPOT
SHIELD PREMIUM

www.hotspotshield.com

VYPRVPN
PRECIO/ANO:
45,00 EUROS

El servicio suizo VyprVPN
ofrece un magnifico
paquete para principiantes
con streams de conte-
nidos rapidos, ya sea de
Netflix, contenidos de TV
espafnoles o de mediate-
cas. El manejo es sencillo
y a ello se ahade el cifrado
Chameleon y estupendas
funciones de anonimi-
zacion con VyprDNS. El
precio acompana.

VYPRVPN

WWW.VYprvpn.com

Malasia

Canada

Islas Virgenes Britanicas

Suiza

Suiza

Windows, macQOS, Linux,
Android, iOS, Chrome, Firefox,
Fire TV, router

Windows, macQOS, Linux,
Android, iOS, Chrome, Firefox,
Opera, Fire TV, Kodi, Nvidia
Shield

Windows, macQOS, Linux, An-
droid, iOS, Chrome, Firefox, Fire
TV, SmartTV, PS4, Xbox, router

Windows, macQS, Linux,
Android, iOS, Chrome, SmartTV
Android, Fire TV, router

Windows, macQOS, Linux, An-
droid, iOS, SmartTV, router

WireGuard, OpenVPN, SoftEther,
IKEv2

WireGuard, OpenVPN, IKEv2/
IPSec

OpenVPN, IKEv2/IPSec

Catapult Hydra, IKEv2/IPSec

WireGuard, Chameleon,
OpenVPN

] T

2,60% 8,60 4,20% 7,80 3,60% 820 0,00% 10,00 3,30% 840
0,00% 10,00 0,20% 9,80 1,30% 9,40 0,00% 10,00 0,00% 10,00
123 ms 10,00 16,0 ms 9,00 180 ms 8,40 129 ms 9,80 179 ms 8,60
72 7,80 63 6,60 94 10,00 80 8,80 70 7,40
1.800 10,00 110 0,60 3.000 10,00 3.200 10,00 700 4,60
10/ si 9,00 llimitado / si 10,00 llimitado / si 10,00 5/si 4,00 5/si 4,00
Si 10,00 Si 10,00 Si 10,00 Si 10,00 Si 10,00
Si 10,00 Si 10,00 Si 10,00 Si 10,00 Si 10,00
Si 10,00 Si 10,00 Si 10,00 Si 10,00 Si 10,00
Si 10,00 Si 10,00 No 0,00 No 0,00 No 0,00
Si 10,00 Si 10,00 No 0,00 No 0,00 Si 10,00
Si 10,00 No 0,00 Si 10,00 Si 10,00 Si 10,00
No, recopila algunos 8,00 No, recopila algunos 8,00 Si 10,00 No, recopila algunos 4,00 Si 10,00
datos estadisticos datos estadisticos datos personales

Si 10,00 Si 10,00 No 0,00 No 0,00 No 0,00
Tarjeta de crédito, 8,00 Tarjeta de crédito, 6,00 Tarjeta de crédito, 10,00 Tarjeta de crédito, 4,00 Tarjeta de crédito, 4,00
PayPal, transferencia PayPal, Bitcoin PayPal, Giropay, trans- PayPal PayPal

inmediata, Bitcoin

ferencia inmediata,

dores DNS propios,
IPv6-Support

Notable

tracking, Split-Tunne-
ling, Port-Forwarding,
GPS-Spoofing, IP

dedicada

Notable
41,36 €

Leak-Tests, optimiza-
dor de velocidad

Notable

Bitcoin

T T T
Si 10,00 Si 10,00 Si 10,00 Si 10,00 Si 10,00
No 0,00 Si 10,00 Si 10,00 Si 10,00 Si 10,00
Si 10,00 Si 10,00 No 0,00 No 0,00 No 0,00
Si/si 10,00 Si/si 10,00 Si/si 10,00 Si/si 10,00 Si/si 10,00
Sencillo, disefio ] 9,00 Sencillo, muchas 9,00 Sencillo, disefio 9,00 Complicado, disefio 7,00 Sencillo, disefio senci- 9,00
moderno, versién movil posibilidades de ajuste, limpio, versién mavil elegante, versién iOS lloy limpio
simplificada disefio minimalista simplificada reducida
Split-Tunneling, Stealth 9,00 Bloqueador de publici- 10,00 Split-Tunneling, ser- 9,00 Proteccion frente a 9,00 Proteccion frente a 8,00
VPN, Firewall, servi- dad, proteccion frente a vidores DNS propios, malware y phishing, malware, proteccion

proteccion WiFi, Split-
Tunngllng, prueba de
velocida

Notable

WiFi, servidores DNS
propios (VyprDNS)

Notable
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Nombre completo

Direccion web del fabricante

b Servicios VPN

PROTONVPN
PRECIO/ANO:
96,00 EUROS

El proveedor ProtonVPN
valora, sobre todo, la sequ-
ridad y la confianza. Con
‘Secure Core'y un Multi-
Hop mejorado, los datos
se transfieren de forma
especialmente segurayy,
ademas, se ofrece soporte
para lared Tor. Pero en

la prueba de velocidad el
servicio mostro debilida-
des que lastran su nota
final en la comparativa.

PROTONVPN
PLUS

protonvpn.com

privatginermelaccess

PRIVATE IA
PRECIO/ANO:
37,19 EUROS

PIA ofrece buenas funcio-
nes de seguridad y otros
proveedores deberian
tomar ejemplo de la trans-
parencia de la estricta
politica ‘No-Log-Policy’
de este proveedor. Ahora
bien, que su sede esté en
los EE.UU. no es ideal para
la privacidad. Y, por otro
lado, el servicio también
tuvo problemas de veloci-
dad importantes.
PRIVATE
INTERNET ACCESS

www.privateinternetaccess.com

I2) pureven

PUREVPN

PRECIO/ANO:
69,74 EUROS

La gran cantidad de

servidores son un punto a
favor de PureVPN, de los
gue hay muchos optimi-
zados para disfrutar de
contenidos en streaming
de Netflix y similar. Pero el
servicio no es adecuado
para descargas, ya que la
velocidad fue la peor de la
prueba. El manejo poco

claro también genera

muchas dudas.

WWW.purevpn.com

Sede de la empresa

Suiza

Estados Unidos

Hong Kong

PAGOS, FIABILIDAD Y SEGURIDAD

25,00%

8,60

7,00

Sistemas Windows, macOS, Linux, Windows, macOS, Linux, Windows, macOS, Android, iOS,
Android, i0S, router Android, iOS, Chrome, Firefox, Chrome, Firefox, SmartTV An-
Opera droid, Fire TV, PS4, Xbox, router
Protocolos OpenVPN, IKEv2/IPSec WireGuard, OpenVPN OpenVPN, IKEv2/IPSec
Retardo medio al descargar datos (durante 24h) 7,40% 6,20 16,10% 2,00 26,80% 0,00
Retardo medio al cargar datos (durante 24h) 42,00% 0,00 14,30% 2,80 41,50% 0,00
Tiempo medio de respuesta (durante 24h) 16,1 ms 9,00 158 ms 9,00 156 ms 9,20
Numero de paises 54 5,40 74 8,00 140 10,00
Numero de servidores 1.048 7,00 12.343 10,00 2.000 10,00
Numero de dispositivos por licencia / conexiones simultaneas 5/si 4,00 10/si 9,00 10/si 9,00
Soporte de descarga mediante Torrent / redes Peer-to-peer Si 10,00 Si 10,00 Si 10,00

6,20

NOTA PARCIAL

Correccién positiva/negativa
CALIDAD

PRECIO

100,00%

over VPN

dad, proteccion frente a
tracking, Split-Tunne-
ling, SOCKS5-Proxy

Proteccion frente a vulnerabilidades (leaks): DNS / IP / Si 10,00 Si 10,00 Si 10,00
WebRTC
Funcionalidad Kill-Switch Si 10,00 Si 10,00 Si 10,00
Conexion de datos Multi-Hop Si 10,00 No 0,00 No 0,00
Soporte WireGuard No 0,00 Si 10,00 No 0,00
Proveedor fuera de alianzas '5 Eyes' /' Eyes' / '14 Eyes' Si 10,00 No 0,00 Si 10,00
Sin registros de actividad (No-Log Policy) No, recopila algunos 8,00 Si 10,00 No, recopila algunos 8,00

datos estadisticos datos estadisticos
Informe de transparencia o Warrant Canary Si 10,00 Si 10,00 No 0,00
Métodos de pago Tarjeta de crédito, 6,00 Tarjeta de crédito, 10,00 Tarjeta de crédito, 8,00

PayPal, Bitcoin PayPal, Giropay, trans- PayPal, Giropay, Bitcoin

ferencia inmediata,
Bitcoin

Conexion con Netflix Estados Unidos Si 10,00 Si 10,00 Si 10,00
Conexion con Netflix Espaiia desde el extranjero Si 10,00 Si 10,00 Si 10,00
Servidores dedicados para streaming No 0,00 No 0,00 Si 10,00
Soporte geoblocking en streams en directo / mediatecas Si/si 10,00 Si/si 10,00 Si/si 10,00
MANEJO 10,00% 7,00
Uso y configuracion Muy sencillo, disefio 10,00 Sencillo, disefio plano y 9,00 Complicado, seleccién 6,00

moderno de mapa- moderno, version movil del servidor mas rapido

mundi simplificada solo en movil
Funciones adicionales Split-Tunneling, Onion 8,00 Blogueador de publici- 9,00 Blogueador de publi- 8,00

cidad, Split-Tunneling,
proteccion WiFi




Avira

AVIRA
PRECIO/ANO:
59,95 EUROS

El experto en Antivirus
Avira nos propone Phan-
tom VPN Pro, un servicio
que ha demostrado tener
una buena velocidad, no
comprometer nuestros
datos ni tampoco limitar
el nimero de dispositivos.
Por lo demas, la cantidad
de paises y seleccion de
servidores es algo baja,
Netflix no funcionay la
funcionalidad es reducida.
AVIRA
PHANTOM VPN

www.avira.com

@ muLwvao ven

MULLVAD VPN
PRECIO/ANO:
60,00 EUROS

Mullvad VPN flojea en
cuanto a funcionalidad

se refiere, opciones de
streaming y velocidad del
servicio. Una pena, porque
este proveedor se toma
su tarea de anonimizacion
muy en serio y ofrece una
magnifica sequridad al
usuario. Ademas, Mullvad
es el unico de la prueba
gue no obliga a atarse a
una suscripcion.

MULLVAD
VPN

mullvad.net

A5 HMA

ry HMA
PRECIO/ANO:
52,88 EUROS

Sobre el papel HMA es
uno de los proveedores
del tercio superior, gracias
a una gran seleccion de
ubicaciones, su politica
‘No-Log-Policy’ y muchas
funciones adicionales.
Pero en la practica HMA
falla, sorprendentemente,
en el Netflix americano y
ha de luchar con frecuen-
cia con incomodas inte-
rrupciones del servicio.

HMA
(HIDEMYASS!)

www.hidemyass.com

Bitdefender

BITDEFENDER
PRECIO/ANO:
29,99 EUROS

El'Premium’ del nombre
no se lo merece el servicio
VPN de Bitdefender
porgue, como mucho, es
normal. No seria nada

a destacar en vista del
precio, si no fuera porque
el servicio ha fallado de
formainsalvable en las
pruebas de velocidad: la
conexion VPN se cayo
por completo en multiples
pruebas en el laboratorio.

BITDEFENDER
PREMIUM VPN

www.bitdefender.es

lkaspersicy

KASPERSKY
PRECIO/ANO:
20,96 EUROS

El por qué Kaspersky se
esfuerza en participar en
el mercado de las VPN
es algo que no esta muy
claro, en vista de los re-
sultados: la conexion VPN
se interrumpid constante-
mente en las pruebas. Y,
por lo demas, Kaspersky
es el que ofrece el peor
rendimiento de todos los
proveedores de VPN de la
prueba de este nimero.
KASPERSKY
SECURE CONNECTION

www.kaspersky.es

Alemania

Suecia

Gran Bretana

Rumania

Rusia

Windows, macOS, Android, iOS,
Chrome, Firefox, Opera, Safari

Windows, macOS, Linux,
Android, iOS, router

Windows, mac0S, Linux, Android,
i0S, Chrome, Firefox, SmartTV
Android, Apple TV, router

Windows, macOS, Android, i0OS

Windows, macOS, Android, i0OS

OpenVPN WireGuard, OpenVPN OpenVPN, IKEv2/IPSec Catapult Hydra Catapult Hydra
3,70% 8,20 9,50% 5,20 240% 8,80 Cortes en la conexion 0,00 Cortes en la conexion 0,00
4,00% 8,00 11,80% 4,00 4,70% 7,60 Cortes en la conexion 0,00 Cortes en la conexion 0,00
128 ms 9,80 144 ms 9,40 49,4 ms 0,20 Cortes en la conexion 0,00 Cortes en la conexion 0,00
38 3,40 36 3,20 190 10,00 27 2,20 24 1,80
46 0,20 737 4,80 1.100 7,40 1.300 8,60 27 0,20
llimitado / si 10,00 5/si 4,00 5/si 4,00 5/si 4,00 5/si 4,00
Si 10,00 Si 10,00 Si 10,00 Si 10,00 Si 10,00
Si 10,00 Si 10,00 Si 10,00 Si 10,00 Si 10,00
Si 10,00 Si 10,00 Si 10,00 Si 10,00 Si 10,00
No 0,00 Si 10,00 No 0,00 No 0,00 No 0,00
No 0,00 Si 10,00 No 0,00 No 0,00 No 0,00
No 0,00 No 0,00 No 0,00 Si 10,00 Si 10,00
No, recopila algunos 8,00 Si 10,00 Si 10,00 No, recopila algunos 8,00 No, recopila algunos 8,00
datos estadisticos datos estadisticos datos estadisticos
Si 10,00 No 0,00 No 0,00 No 0,00 No 0,00
Tarjeta de crédito, 4,00 Tarjeta de crédito, 6,00 Tarjeta de crédito, 6,00 Tarjeta de crédito, 6,00 Tarjeta de crédito, 8,00
PayPal PayPal, Bitcoin PayPal, transferencia PayPal, Giropay PayPal, Giropay, trans-

inmediata ferencia inmediata

5,00 6,40 5,00 6,40 6,40
No 0,00 Si 10,00 No 0,00 Si 10,00 Si 10,00
No 0,00 No 0,00 No 0,00 No 0,00 No 0,00
Si 10,00 No 0,00 Si 10,00 No 0,00 No 0,00
Si/si 10,00 Si/si 10,00 Si/si 10,00 Si/si 10,00 Si/si 10,00
Sencillo, disefo algo 8,00 Muy sencillo, disefio 7,00 Sencillo, disefio sobre- 9,00 Sencillo, pocos 6,00 Sencillo, envio de datos 7,00
parco, version movil sobrecargado, version cargado, version movil ajustes, version movil preseleccionado
simplificada movil simplificada simplificada simplificada
Proteccion frente a 4,00 Split-Tunneling (solo 4,00 Split-Tunneling, App- 9,00 Proteccion WiFi, 6,00 Proteccion WiFi 5,00
malware con herramientas Kill-Switch, seleccion proteccion automatica
adicionales) aleatoria de IR, protec- en P2P

ciéon DDOS, servidores

DNS propios, prueba de

velocidad

6,17 6,16 6,50 4,63 4,11
Cortes frecuentes -1,00 Fallos importantes -1,64 Fallos importantes -1,12
Bien 5,50 09 09

52,88 €

RE—
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6 TRUCOS PARA

M NordVPN

BLOQUEA EL MALWARE

CONFIGURA LA PROTECCION

Si al iniciar el programa por prime-
ra vez te saltaste la opcion para
activar CyberSec, no te preocupes,
puedes configurar la proteccion
de malware ahora. Para ello, haz
clic en el engranaje y luego en los
ajustes del programa. Alli, ajusta
la entrada CyberSec: block ads and
malicious websites como On.

WIFI'Y CREA PERFILES

Always when the app launches

@ or

Aulo-conneclt on Wi-Fi; Off

on

~ Aall
Choose a VPN protocol and ser

Unsecure networks

NETWOors

En el menu Auto-Connect puedes configurar el comportamiento que desees
para las redes WiFi. Los ajustes del protocolo VPN permanecen en On.

Si eres usuario habitual de re-
des WiFi publicas, potencial-
mente inseguras, en restauran-
tes o hoteles, es especialmente
importante que protejas tu co-
nexion a Internet por medio de
una VPN. Para ello, la aplicacion
NordVPN tiene un sistema auto-
matico que, no obstante, no vie-
ne activado de serie. Para confi-
gurarlo pulsa sobre el engranaje
y, en el menu Auto-Connect on
Wi-Fi, selecciona la entrada de-
nominada Unsecure networks
(redes inseguras); o, si quieres
proteger todas las conexiones
inaldmbricas por WiFi, elige la
opcion All Networks. Con esto,
en cuanto abandones los ajus-
tes con la flecha hacia atras, se
creara una conexion automati-
ca con el servidor VPN mas ra-

64 |..:r':ﬁ|;1u-='|;:..|
Hoy

pido, cuando te encuentres co-
nectado a Internet de forma ina-
lambrica por WiFi.

Crea perfiles WiFi
Navegar en tu red doméstica a
través de la VPN no siempre tie-
ne sentido. Por ello, NordVPN
permite excluir las redes WiFi de
las que te fies. En el menu Auto-
Connect selecciona Trust this
network al lado delaredenla
que confies. Un clic sobre Re-
move la vuelve a proteger.

Trusted Wi-H networks

<

Specialty servers €)

(Y Dedicated IP
ﬁa Double VPN
Onion Over VPN

O
£ pap
v
®

Albania
: Argentina
& Australia
: Austna
() Belgium

& Bosnia and Herzegovina

—
& Brazl

L]

Pick country

CREAR FAVORITOS EN 10S

Bajo el sistema operativo iOS
puedes guardar los servidores
frecuentes de forma mas elegan-
te que en las versiones de escrito-
rio o Android. Al lado del pais, to-
ca sobre los tres puntos y luego
en el icono del corazén. A conti-
nuacion, encontraras el pais en la
seleccion rapida de tus favoritos.

. Lirsted SLmtmy




La VPN perfecta se encuentra a
tan solo unos clics de ratén: con
estos trucos, puedes sacarle todo
el provecho al servicio NordVPN.

ACTIVA EL
KILL-SWITCH

La funcién Kill-Switch, comun
entre este tipo de servicios, per-
mite automatizar la desconexion
inmediata de Internet cuando la
conexion a través del servidor
VPN se detiene y pueden verse
comprometidos tus datos. Nord-
VPN ofrece dos tipos de ajustes
Kill-Switch en el menu de confi-
guracion: con Internet Kill Switch
en Ony Yes solo puedes conec-
tarte a Internet si estas conecta-
do a una VPN. Mientras tanto, si
tan solo activas el App Kill Switch,
podras seleccionar los progra-
mas que desees con Add Apps'y
Add para que estos solo se pue-
dan conectar con Internet si la
VPN esta activada. De lo contra-
rio, NordVPN cerrara el software
iniciado automaticamente.

SELECCIONA
0 Seleccion de la ubicacion del servidor ! LA UBICACION
VPN de forma visual en el mapamundi. DEL SERVIDOR

9 Seleccion de la ubicacion del servidor
VPN en la lista de paises disponibles. Si pulsas sobre uno de los marca-
€D Seleccion de servidores especiales. dores del mapamundi, NordVPN
' O Establecimiento, desconexién o pausa creara una conexién de inmedia-
rapida de la conexién VPN. . . .
. to a través del pais elegido. Y con
v | : la lista lateral de la izquierda tie-

nes aun mucho mas control. Ahi

Vo ‘ ’ . i puedes pulsar sobre los tres pun-
° " | tos al lado del pais, para poder
’1;.;.3 seleccionar una ciudad determi-
"@ nada (solo disponible en algunas
o mendable usar uno de estos. La
opcién Dedicated IP esta indicada

regiones). Con clics sobre Discon-
' para realizar compras o tramites
' bancarios; en el caso de que se-

Servidores especiales
NordVPN ofrece muchos servido-
res especiales. Y es que, en algu-
nas situaciones, puede ser reco-

nect puedes pausar o cerrar la co-
nexion VPN de forma rapida.
Intermet Kill Switch
lecciones Double VPN se enviaran
los datos cifrados a través de dos
servidores en cascada, para difi-
cultar ain mas la identificacion;
con Onion over VPN el trafico se
redirigira por la red Tor; para ter-
. ' nect | minar, P2P te ofrece una protec-
or use quick connect o Quick con | .- . pro
cion especial al descargar fiche-

ros desde redes peer-to-peer.

App Kill Switch

INSTALA EXTENSIONES EN TU NAVEGADOR DE INTERNET

Sino quieres proteger todas las conexiones a Internet NordVPN, escribe tus datos de acceso y pulsa en Log
que realizas desde tu equipo, sino solo tus excursiones In. Ahora ya tienes la extension activada en Firefox. N Norsvon
con el navegador, simplemente recurre a la extension
correspondiente para Firefox, Chomey los demas. * Chrome: anade la extension NordVPN - #1 VPN Proxy
Extension for Chrome y pulsa tres veces sobre Agre-
* Firefox: busca la extension NordVPN #1 VPN Extension gar. Luego haz clic en el icono de las extensiones y Log into your scoount
e instalala. Antes de iniciar la extension marca la casi- en NordVPN. Tras escribir tus datos de acceso y un

lla para que pueda funcionar en ventanas privadas y clic adicional sobre Log In, ya habras configurado la T
luego pulsa en Aceptar. Tras un clic sobre el icono de extension para Chrome.




SABER MAS

SEGURIDAD CIBERNETICA

EL ENEMIG(

La clave para una seguridad cibernética eficaz reside en anticiparse alli donde sea posible y, en caso
contrario, estar preparado para reaccionar con rapidez a fin de neutralizar cualquier amenaza.

lgunas de las batallas
Amés agresivas y ofensi-

vas que se estan llevan-
do a cabo hoy dia, no estan te-
niendo lugar sobre el terreno
en algun pais remoto, sino mas
bien entre bastidores, en los cir-
cuitos internos de nuestros sis-

temas de informacion. Los ata-
ques cibernéticos se llevan a
cabo de distintas formas y, ade-
mads, pueden tener una variada
gama de objetivos. “La mayor
parte de los ataques ciberné-
ticos estdn disefiados para ro-
bar informacioén, en su mayoria

Nara t0dos

propiedad intelectual y secretos
industriales o comerciales. El
robo de datos y la interrupcion
de la actividad empresarial re-
presentan las amenazas ciber-
néticas mds costosas’, explica
Cynthia Provin, presidente de
Thales eSecurity, Inc.

El impacto mediatico

de WannaCry en 2017
Uno de los ejemplos mds re-
cientes de infecciéon masiva de
equipos informaticos (mayo de
2017), que sond fuerte en los
medios de comunicacion, fue la
amenaza WannaCry, que afec-




) INVISIBLE

t6 a gigantes tecnologicos como
Telefonica o al servicio nacional
de salud de Reino Unido. Estu-
vo en boca de todos durante va-

rios dias, pero.. jqué es Wan-
naCry? En pocas palabras, un
ransomware que fue capaz de
explorar errores de seguridad
presentes en sistemas no actua-
lizados para propagarse y afec-
tar a miles de equipos. En cual-

Foto: Depositphotos.com

quier caso, el ransomware no es
nada nuevo. Ha habido amena-
zas anteriores de este tipo que
también adquirieron renombre
en los medios, como el famoso
‘virus de la policia, CryptoLoc-
ker o TeslaCrypt. Sin embargo,
lo singular de WannaCry no es
que sea ransomware, sino la es-
cala que alcanzd: se cuentan en
cientos de miles de infectados.
Otro agujero de seguridad re-
lativamente reciente en el que
se vieron afectados sitios web
y miles de apps, fue el conocido
como Heartbleed, consistente

empresas pueden ser blanco de
rivales o gobiernos extranjeros
como parte de campafias de es-
pionaje industrial.

La gama de atacantes ciber-
néticos se ha ampliado con el
tiempo y sus motivaciones han
evolucionado, de manera que
existen hoy en dia organizacio-
nes mas estructuradas que pro-
ducen ataques mas sofisticados.

En efecto, las amenazas ci-
bernéticas apuntan a blancos
cada vez mayores, no solo em-
presas, sino gobiernos y ejérci-
tos. La evolucion de esta amena-

La seguridad cibemnética se
 estaconvirtiendo enun
ingrediente fundamental enla
planificacion de los gobieros

en todo el mundo

en una vulnerabilidad que afec-
taba a la biblioteca OpenSSL.
Lo grave de la cuestion es que
OpenSSL se usa en la mayoria
de servidores de Internet, por lo
que se lleg6 a estimar que hasta
dos tercios de la red podrian es-
tar expuestos al error.

Las empresasyla
seguridad cibernética
Las empresas pueden ser blanco
de ‘hacktivistas’ o actores mali-
ciosos cuyo objetivo es desfigu-
rar o desactivar sitios web. Los
ciberdelincuentes atacan insti-
tuciones financieras con el ob-
jetivo de extraer informacion
sensible como, por ejemplo de-
talles de las tarjetas de crédito;
y, a un nivel mas sofisticado, las

za ha pasado “del cibercrimen al
ciberespionaje, y de ahi al ciber-
sabotaje, terminando por la ci-
berguerra’, explica Daniel Ven-
tre, del Centre National de la
Recherche Scientifique de Fran-

Los sistemas de autoentificacion y ci-
frado son pilares basicos.

cia. “Parece que las capacidades
cibernéticas de los actores que
componen el ecosistema de con-
flictos cibernéticos estdn au-
mentando y eso impacta en las
amenazas cibernéticas en tér-
minos de violencia y volumen”.
La mayoria de las personas y
empresas son conscientes de la
necesidad de proteger sus sis-
temas contra el software mali-
cioso, ain cuando los sistemas
de seguridad desplegados no son
mds que cortafuegos y detecto-
res de virus. Y, segin Ventre, la
mayoria de los ataques puede ser

Para poder contrarrestar el efecto del adversario y mantener controlados a los
atacantes, es necesario prevenir la entrada en los sistemas mas criticos.
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contrarrestados mediante pro-
cedimientos de seguridad re-
lativamente basicos.

“El ochenta por ciento de los
incidentes podria evitarse me-
diante la aplicacion de senci-
llas reglas de seguridad: cifrado
de datos y no guardar la infor-
macion sensible, profesional y
personal en el mismo dispositi-
vo de almacenamiento”, explica.
“Sin embargo, las empresas de-

t000S

en seguridad cibernética, pero
enfocan una parte demasiado
grande de su presupuesto a pre-
venir que los hackers penetren
en su sistema, asegura Parsell.
‘Lo primero que tienes que
asumir es que los chicos ma-
los ya estan dentro o lo estaran
muy rapido”, explica. “Los hac-
kers son muy rapidos a la hora
de encontrar vulnerabilida-
des y compartir éstas en linea,

La seguridad de los sistemas
iInformaticos debe cubrir,
actualmente, tanto las
amenazas externas
como las intemas

ben tomar decisiones sobre el
nivel de proteccion que estimen
necesario segun los fondos".
“Construir un muro virtual
para prevenir la entrada de ata-
cantes es solo la primera linea
de defensa que, de por si, tiene
pocas probabilidades de mante-
ner a raya a los atacantes mas
sofisticados”, segin Ross Par-
sell, director de cuentas del de-
partamento de Gobiernos y
Comercial y especialista en ci-
bernética de Thales. Algunas
empresas gastan cantidades
relativamente altas de dinero

68 Bﬁputar

y trabajan de una manera muy
dindmica”. Para contrarres-
tar este agil adversario, las em-
presas deben adoptar solucio-
nes mas integrales. “En efecto,
existen cuatro premisas’, conti-
nua. “Esta el extremo de la pro-
teccion, es decir, muros altos
y cifrado; deteccioén, para ser
proactivo y observar quién se
acerca, teniendo un anillo exte-
rior de defensa proyectado ha-
cia fuera; un mecanismo de res-
puesta que pregunte, una vez
que encuentre una anomalia,
con qué voy a responder; y lue-

go esta el riesgo residual, sobre
el que tienes que pensar, ya que
los chicos malos se mueven mas
rapido que nosotros’”.

Las empresas deben aceptar
la nocion de que la seguridad ci-
bernética “no versa sobre la idea
de no ser atacado nunca’, expli-
ca Marfaing. “Tiene que ver con

Muchas empre-
sas contratan
equipos de reac-
cion cibernética
desde proveedo-
res especializa-
dos para construir
una defensa
robusta.

genérica para adentrarte en un
grupo de gente profesional de
naturaleza ciberreactiva’.

Ciberdefensa robusta

Esto se estd convirtiendo en un
area muy especializada, has-
ta el punto de que muchas em-
presas carecen de la capacidad
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En la actualidad, los ataques cibernéticos se llevan a cabo en una gran variedad
formas y, ademas, pueden tener una variada gama de objetivos.

la forma en que mitigas las con-
secuencias de un ataque a tu sis-
tema”. Describe este enfoque
como una postura de defensa
activa, al contrario del enfoque
estatico que contempla solo eri-
gir cortafuegos. “Estds en una
posicion de monitorizacion, con
sensores instalados en los ele-
mentos de tu red generando
muchos datos y correlacionan-
dolos. Ello implica un conoci-
miento considerable del domi-
nio. Te alejas del mundo de la T1

interna necesaria, contratando
asi a equipos de reaccion ciber-
nética desde proveedores espe-
cializados, para construir una
defensa cibernética que resulte
suficientemente robusta.

Otro servicio implica la en-
trega de lo que Marfaing descri-
be como “equipos atacantes éti-
cos”. “Resulta necesario estar al
tanto de las técnicas de ataque”,
comenta, “de manera que dispo-
nemos de equipos de atacantes
éticos para realizar ensayos de

Foto: Depositphotos.com
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penetracion. Testamos la robus-
tez de su sistema atacdndolo”.

Una alta cualificacion
Proveer un nivel avanzado de
proteccion resulta costoso y
requiere de considerables re-
cursos humanos: el proceso de
monitorizacion no puede au-
tomatizarse, ya que precisa de
analistas humanos altamen-
te cualificados para interpretar
las tacticas e intenciones de los
atacantes humanos. Ello obliga
a elegir nuevamente las estra-
tegias de defensa, comenta Par-
sell, quien aboga por un enfoque
mediante el cual se otorguen di-
ferentes niveles de proteccién a
distintas partes de la red.

“Debe haber un cambio cul-
tural respecto a qué es lo que
guardas en tu red. Parte de tu
informacién es de naturaleza
critica, y parte no. Lo que nece-
sitas proteger es, por ejemplo,
tu proxima gran invencion y su
propiedad intelectual”.

Costes muy elevados

En la empresa privada, la inver-
sién en seguridad puede conver-
tirse, no obstante, en un asunto
problemédtico. “La seguridad no
es gratuita,” apunta Marfaing,

‘y existe un intercambio entre
la seguridad y la eficiencia. La
seguridad viene siempre acom-
pafiada de una pérdida de efi-
ciencia y velocidad: no es una
inversion en productividad des-
de el punto de vista intrinseco
y actualmente solo las organi-
zaciones maduras son capaces
de sopesar este equilibrio”. Este
intercambio se torna particu-
larmente grave cuando las em-
presas privadas gestionan su-
ministros y servicios de los que
depende la sociedad, sobre todo
cuando los atacantes pueden
causar pérdidas considerables
de vidas humanas, ademas de
dafios econémicos, al penetrar
en la red de infraestructuras
que regulan el agua en las ciu-
dades o los sistemas de energia,
por ejemplo. Algunos gobiernos
pueden llegar a sentir que hace
falta legislacion que fuerce a las
empresas de suministro a pro-
tegerse a si mismas mediante
sistemas de seguridad ciber-
nética avanzados, aunque el
apoyo gubernamental podria
ser suficiente para ayudar a es-
tas empresas a contrarrestar la
amenaza por iniciativa propia.
La mayoria de los expertos en
seguridad cibernética estdn de

El pasado 12 de mayo de 2017 el ataque de WannaCry
hizo temblar los cimientos de Internet con una reper-

cusion mediatica nunca antes vista.

OTRO TIPO DE ESPIONAJE

Los robos de informacién a tra-
vés de Internet estan ala orden
del dia, pero no lo esta tanto el
espionaje electromagnético. Tu
ordenador no deja de emitir to-
do tipo de senales que nada tie-
nen que ver con lared de redes.
Y todas ellas son susceptibles
de intercepciény descifrado.
De entre todas estas sefales
‘no digitales’, destacan cuatro

fuentes principales: radiacion
electromagnética, microvibra-
ciones, impulsos térmicos y ul-
trasonidos. En el caso del tecla-
do, cada tecla emite un pulso
electromagnético caracteristi-
co que puede ser descifrado por
un atacante en unrango de has-
ta 20 metros, segun asegura un
estudio publicado en laweb
lasec.epfl.ch/ keyboard.

acuerdo, no obstante, en que los
gobiernos occidentales llevan
la delantera al sector privado
en cuanto al modo de tratar la
amenaza de ataques cibernéti-
cos con la seriedad que merece.

“Los crimenes cibernéticos
contra los gobiernos van en au-

mento en todo el mundo” desta-
ca Provin. “Aun cuando la ma-
yoria del gasto publico en el
ambito de defensa se reduce, la
inversion en seguridad ciber-
nética continua creciendo.” No
obstante, se observa un cam-
bio de tendencia hacia la adqui-
sicion de capacidades ofensivas.
“En el caso de las infraestructu-
ras militares de comunicacion,
el desafio [de la defensa ciber-
nética) sigue siendo complejo,
debido a que el impacto de los
ataques cibernéticos puede te-
ner consecuencias letales’, ex-
plica Ventre. “Esta es una de las
razones por las que los gobier-
nos barajan estrategias de di-
suasion. La conclusion de que
una seguridad cibernética real-
mente robusta es un objetivo no
alcanzable justifica las nuevas
politicas: las estrategias ofen-
sivas se ven como un elemento
disuasorio contra la violencia
cibernética internacional.”

La creciente competencia en
la guerra cibernética esta gene-
rando inevitablemente temores
de que una carrera armamentis-
tica virtual estd ya en marcha.
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Cabria pensar, y con cierta razén, que la
criptografia es coto exclusivo de espias y

gobiernos. De hecho, ha sido asi durante muchos
anos, sin embargo todo eso ya se acabo.

egun afirma Dietmar Hi-
S lke, director de Desarro-

llo de Negocio y Ciberse-
guridad de la compafia Thales
en Alemania, “En el pasado, solo
las personas con autorizacion
de acceso a los equipos de
transmision altamente sofisti-
cados de la empresa podian de-
dicarse al espionaje. Por tanto,
eran casos relativamente aisla-
dos. En cambio, ahora todo el
mundo puede transmitir datos”.
Indica, “puedo ir a cualquier si-
tio con WiFi e intentar cap-
tar transmisiones. Por ejemplo,
puedo lanzar ataques interme-
diarios y conseguir cédigos PIN,
informacion de tarjetas de cré-
dito y datos bancarios, y puedo
hacerlo con hardware estandar
y software de codigo abierto
que se encuentra en Internet.
La amenaza ha evolucionado: ya
no procede solo de un reducido
grupo de expertos, sino de prdc-
ticamente cualquiera”.

Para Dietmar Hilke, la digitali-
zacion de nuestras vidas implica
un cambio en lo que él denomi-
na el vector de la amenaza. Ade-
mas, no solo la transmision de
datos es vulnerable, sino que se
esta utilizando software malicio-
so para obtener informacién va-
liosa sin que los afectados se den
cuenta. La nube se utiliza para
almacenar cada vez mas datos
en servidores de terceros: dicho

70 [:@;aum;

de otro modo, estamos confian-
do nuestra informacién priva-
da a sistemas de otras personas.
Cuanto mas conectados esta-
mos, mas vulnerables somos.
“Ya no basta con proteger la in-
formacién durante su transmi-
sién. Las interacciones sociales
en linea aumentan sin cesar y re-
quieren la utilizacion de un cifra-
do de extremo a extremo’, afir-
ma Dietmar Hilke.

Criptografia y seguridad
La criptografia consiste en to-
mar informacién en formato de
texto plano y cifrarla de mane-
ra que sea ininteligible. El ci-
frado emplea un algoritmo
de cifrado y una ‘clave’ o in-
formacion secreta. Los piratas
pueden obtener el texto cifra-
do e incluso conocer el méto-
do de codificacién, pero sin la
clave les sera imposible desci-
frar el cédigo y leer el texto pla-
no. Desde un punto de vista ma-
tematico, es como guardar un
mensaje en una caja bajo lla-
ve. La dificultad radkn pro-
teger la transmision de'la cla-
ve. Eric Garrido, jefe del equipo
de criptografia de Thales Com-
munications & Security, esta
especializado en el disefio y la
evaluacion de sistemas crip-
tograficos. “Una cosa es tener
una buena soluciéon matema-
tica, y otra es aplicarla con se-
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guridad”, explica. “Si el equipo o
el software son malos, es como
cerrar la puerta con llave y de-
jar una ventana abierta”.

La television de pago constitu-
ye un caso especial: las emiso-
ras envian contenido cifrado
a los abonados y les propor-
cionan claves individuales para
poder descodificarlo. La emi-
sién transmitida es la misma,
pero las claves son diferentes.
Esta tecnologia nacié a princi-
pios de los afios noventa, pero
ahora necesita modernizarse, y
precisamente ha sido objeto de
una colaboracion reciente entre
la compafiia Thales y la empresa

t000S

responsable del equipo de crip-
tografia en Ecole normale supé-
rieure de Paris, que ha participa-
do en esta colaboracion.

En la préctica, el coste del de-
sarrollo de equipos y software
es el mayor obstdculo en el dise-
fio de sistemas eficaces de des-
cifrado. Por ejemplo, el desco-
dificador que se necesita para
el descifrado de la television de
pago debe ser facil y econdmico
de producir. Sin embargo, esto
puede afectar a la calidad de la
descodificacién matemadtica y
hacer que estos sistemas sean
mas fdciles de piratear por per-
sonas que no estén abonadas.

Ahora que tenemos cada
vez mas datos personales
circulando por Internet, la
necesidad de protegerlos
es mayor que hunca

suiza de medios digitales Nagra.
“Todos los protocolos antiguos
eran demasiado tedricos para
que pudieran funcionar eficaz-
mente en la practica. Asi pues, el
objetivo era salvar esa distancia
para darles una realidad préacti-
ca’, explica David Pointcheval,

Y, cuanto mas amplio sea un
sistema, mds probabilidades tie-
ne de convertirse en el blanco de
los piratas informaticos. Muchos
sitios web y aplicaciones se jac-
tan de ser capaces de piratear los
sitios de las redes sociales como
Facebook, Twitter e Instagram,

EL CIFRADO EN NUMEROS

El estudio de 2015 sobre las ten-

cia, Australia, Japoén, Brasil, Ru-

Con un cifrado homomorfico, los datos se envian a la nube cifrados. Los tareas
se realizan con esos datos cifrados y el resultado se transmite también cifrado.

poniendo en peligro nuestra
vida privada. También aumenta
el pirateo de blancos militares y
gubernamentales.

En 2010 se actualizo el pro-
grama Stuxnet, que atacaba los
controladores légicos progra-
mables (PLC) altamente precisos
que sirven para controlar los pa-
rametros de funcionamiento de
ciertos sistemas industriales. Su
objetivo consistia en sabotear
estos sistemas introducien-
do comandos aleatorios en las
maquinas sin aparentemente le-
vantar sospechas. Los controla-
dores infectados se utilizaban
en las centrifugadoras nucleares
de Irdan. Segun la informacion

que se hizo publica, el virus ha-
bia provocado que un quinto de
estos equipos se pararan hacién-
dolos girar a una velocidad su-
perior al limite establecido. Se-
gun Dietmar Hilke, este ataque
ha sido solo un pequefio anticipo
de lo que nos espera. ‘Imaginaos
un ataque contra un buque de
guerra. Aunque hay muy pocas
posibilidades de alcanzar el ul-
traprotegido sistema de mando
del armamento, si es posible ac-
ceder al sistema de regulacion
del motor y asi tomar el mando
de las turbinas para destruir-
las. Pensad en la inversion que
se necesita para causar unos
dafios asi a un buque y pregun-

Foto: Depositphotos.com

dencias mundiales en materiade  sia, Indiay México:
cifradoy de gestion de claves, ba-
sado en una investigacion inde-
pendiente realizada por la empre-
sa estadounidense Ponemony
patrocinada por la compafia
Thales, harevelado que el uso del
cifrado no deja de aumentar en
respuesta a las preocupaciones
de los consumidores, los regla-
mentos sobre privacidady a los
ciberataques actuales. Segun la
encuesta, realizada en mas de
4.700 empresas y responsables
de informatica de Estados Uni-
dos, Reino Unido, Alemania, Fran-

72 [:ﬁpumr

« El 34 % utiliza mucho el cifrado.

mas estan fragmentadosy las

) . Las tres razo-
herramientas son inadecuadas.

nes principales
queimpulsanla
utilizacion del cifra-
do son: el cumplimien-
to delas obligaciones de
proteccion de datos, la ne-
cesidad de contrarrestar ame-
nazas de seguridad especificas y
lareduccion de las limitaciones
asociadas alas auditorias de
conformidad.

* El 36% tiene una estrategia cor-
porativa de cifrado.

+ Mas de la mitad cree que los
moddulos de seguridad fisica
son algo importante en la estra-
tegia de gestion de las claves.

Foto: Depositphotos.com

* Casi lamitad piensa que utilizar
técnicas de cifrado exime de la
responsabilidad de denunciar
infracciones observadas.

* Se cree que la principal amena-
za que existe para lainforma-
cion son los errores de los em-
pleados, mas que los ataques.

* Mas de la mitad de los encues-
tados ve la gestion de claves co-
mo un obstaculo. Estas no per-
tenecen ala empresa, los siste-
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taos lo que pasaria en el caso de
un misil de buque a buque”, pro-
sigue Hilke. La comparacion es
para echarse a temblar.

Normas de seguridad

En la actualidad, el estandar
supremo en materia de cifra-
do es el RSA. Su nombre pro-
cede de las iniciales de sus tres
creadores (Ron Rivest, Adi Sha-
mir y Leonard Adleman), todos
ellos profesores del Instituto
Técnico de Massachusets (MIT),
y esta norma, creada en 1977,
se puede describir mediante la
analogia siguiente: una perso-
na envia una caja fuerte abierta
a otra para que esta ultima de-
posite en ella un mensaje cifra-
do. La persona que ha enviado
la caja fuerte es la inica que tie-
ne la llave para abrirla y leer el
mensaje que contiene.

El algoritmo RSA se basa en
la utilizacién de dos numeros
primos grandes que, multipli-
cados entre si, permiten ob-
tener un ndmero todavia mas
grande. Si tienes la clave es fa-
cil factorizar el resultado; si no,
resulta practicamente imposi-
ble. “En la actualidad no con-
seguimos factorizar ndmeros
compuestos de mas de 600 ci-
fras. Aunque tuviéramos orde-
nadores ultrapotentes, se nece-
sitarian décadas para hacerlo”,
destaca David Pointcheval. ;Es
esta la solucion? jNuestros da-
tos estdn completamente pro-
tegidos con este sistema? Por
desgracia no. Aunque factorizar
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El cifrado usa un algoritmo y una ‘clave’ secreta. Sin la clave, nadie puede desci-
frar el codigo. Es como guardar un mensaje en una caja bajo llave.

un ndmero tan grande es impo-
sible por el momento, los cien-
tificos e ingenieros estan tra-
bajando en la construccién de
ordenadores cudnticos capaces
de realizar cdlculos de un modo
completamente diferente. “Si se
consigue perfeccionar un orde-
nador cuantico en los préximos
afos, todas las claves podrian
quedar inutilizadas”, afirma Da-
vid Pointcheval. Por eso, Thales
esta trabajando en nuevos mé-
todos de cifrado que resulten
dificiles, si no imposibles, de
descodificar hasta para los or-
denadores cuanticos.

Otro de los objetivos consis-
te en desarrollar lo que lla-
mamos un ‘cifrado completa-
mente homomoérfico’, lo que
Dietmar Hilke entiende por ci-
frado de extremo a extremo. Este
tipo de cifrado permitiria garan-
tizar la confidencialidad, mante-

Un sistema mas amplio tiene mas posibilidades de ser el objetivo de los piratas
informaticos. Y aumenta el pirateo de blancos militares y gubernamentales.

niendo los datos codificados aun
en caso de que sean procesados
por un servidor remoto.
Actualmente, por mucho que
cifremos los datos para trans-
mitirlos, es necesario desco-
dificarlos antes de poder eva-
luarlos. Asi pues, los datos se
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Gracias alarevolucioén
tecnoldgica, la transfe-
rencia de datos se ha conver-
tido ya en una practica muy

generalizada.

La confidencialidad de

estos datos se vuelve vi-
taly la criptografia cobrauna
importancia fundamental.

La criptografia se tiene

que adaptar permanen-
temente para, de este modo,
contrarrestar las amenazas
procedentes de cualquier
parte del mundo.

plo, alguien puede enviar datos
cifrados a la nube. Todos los cal-
culos que quiera hacer se reali-
zan con los datos cifrados, y el
resultado se transmite tam-
bién de forma cifrada. Siempre
que esta persona sea la unica
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La criptografia consiste en tomar informacion en formato de texto plano y cifrar-
la para que sea ininteligible. Cada vez es mas importante en nuestras vidas.

vuelven vulnerables cada vez
que se reconvierten a texto pla-
no. Después del caso Snowden,
que ha permitido comprobar
el grado de intrusién por par-
te de ciertas agencias guberna-
mentales en los datos persona-
les, la cuestion del respeto de
la privacidad se ha impuesto
como prioridad para las empre-
sas de medios digitales. En este
contexto, el cifrado homomorfi-
co es el santo grial. “Un sistema
homomorfico permite llevar a
cabo diferentes operaciones so-
bre los datos cifrados sin recu-
rrir a la de descifrado. Por ejem-

que tiene la clave, también serd
la inica que pueda leer el resul-
tado. La nube nunca ve los da-
tos no cifrados ni el resultado.
Esto parece increible, pero, con
semejante caracteristica, cual-
quiera podria hacer una bus-
queda en Google sin que Google
sepa lo que se esta buscando. Es
posible obtener respuestas sin
que la persona a la que se pre-
gunta sepa lo que buscais”, dice
David Pointcheval.

Con todo esto, una cosa queda
realmente clara: la criptografia
va a ser cada vez mas impor-
tante con el paso del tiempo.
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UN DOCUMENTAL DE LA FUNDACION JUEGATERAPIA conucousoraciono: ALEJANDRO SANZ

En la soledad de una habitacion de hospital, una videoconsola se convierte en una potente ayuda para que los ninos
ingresados sonrian, levanten la cabeza y descubran sus ganas de ganar. Cada partida jugada es una partida ganada si logra
que el dia pase sin dolor y sin miedo. Desde la Fundacién Juegaterapia llevamos 11 afios trabajando para demostrar que
el juego predispone positivamente a los nifios en su curacion. Gracias al Dr. Mario Alonso Puig y al equipo médico del
Hospital La Paz de Madrid, hemos podido demostrarlo cientificamente. La voz de Alejandro Sanz, padrino de la Fundacién,
es el hilo conductor de esta bonita historia de amor a la vida y férrea lucha contra el cancer infantil.
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