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CONSÍGUELOS EN NUESTRO STORE:

store.axelspringer.es/retrogamer

LO RETRO!¡NOS GUSTA



VPn A 
PruEbA
En este número, analizamos  
16 proveedores de redes priva-

das virtuales (VPN), que te per-
mitirán acceder y navegar por 

Internet de 
forma segu-

ra y anóni-
ma. ¡La priva-

cidad es la 
prioridad!  

 Página 54 

EDITORIAL

Evita sustos 
por El ExcEso 
dE confianza
"Tranquilo, que yo controlo". En 1975, hace ya más de 45 años, que Sam Peltzman enunció 

su Teoría de Compensación del Riesgo (conocida actualmente como efecto Peltzman) en el 

artículo 'Los efectos de la regulación de la seguridad del automóvil'. Publicado en el Journal 

of Political Economy, el profesor de Economía de la University of Chicago Booth School of 

Business afirmó que, cuanto menor es el riesgo percibido en una situación determinada, 

menores son las medidas de precaución que tomamos. O, dicho de otra forma, tenemos 

comportamientos más o menos arriesgados en función de si nos sentimos más o menos 

protegidos, compensando las medidas de seguridad impuestas tomando conductas más 

atrevidas de lo normal. El problema es que este sesgo puede ser solo una mera ilusión.

Ese exceso de confianza en las medidas de seguridad que 

nos hace olvidarnos del riesgo no solo se aplica al mundo 

del automóvil, como enunció Peltzman -confiamos en

elementos como los sistemas de retención, el ABS o el 

airbag desde hace décadas-. En otros ámbitos, como el

deportivo, ocurre lo mismo, con medidas de protección en 

pruebas de velocidad y/o contacto como el casco en el 

ciclismo o las hombreras en el fútbol americano. O algo 

más de andar por casa como la seguridad infantil -tapas

de enchufe, topes o esquineras- o actual como la crisis

sanitaria -nos sentimos más seguros con la mascarilla

puesta y un bote de gel, y todopoderosos tras vacunarnos-.

A todo ello hay que sumar que el simple hecho de presenciar a otra persona tomando (o no) 

precauciones aumenta potencialmente la probabilidad de que corramos un mayor riesgo. 

Producto de ese exceso de confianza, tenemos el "Tranquilo, que yo controlo" o el "Confía en 

mí". Y, si hablamos de Internet, debemos añadir el "No me preocupa la seguridad y privacidad 

porque no tengo nada que pueda interesar o necesite ocultar". Y entonces es cuando vienen 

los sustos. Recuerda, los sesgos cognitivos se alimentan de nuestra ignorancia sobre ellos: 

que no percibamos el riesgo o que nos sintamos seguros, no quiere decir que no exista.

QUE NO PERCIBAMOS 

EL RIESGO COMO TAL 

O QUE NOS SINTAMOS 

SEGUROS, NO QUIERE 

DECIR QUE NO EXISTA. 

EVITA LOS SUSTOS.

@cgombaucarlos.gombau@axelspringer.es

carlos Gombau 
Redactor Jefe
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no te 
pierdas...

¿EStAS Son 
tuS fotoS?

Tu opinión cuenta...

store.axelspringer.es @computerhoy computerHoy computerhoytvcomputerhoy.com

Es mucho lo que se puede encontrar en los 
discos duros de segunda mano: fotos privadas, 
DNI, pornografía, documentos... Un material sen-
sible que algunos podrían usar para chantajear a 
sus antiguos propietarios. .Página 10.

Mejorar la privacidad en 
tu ordenador y 
móvil es posi-
ble. Aprende 
a prevenir el 
espionaje en 
este tipo de 
dispositivos.
.Página 22 

¡quE no tE 
ESPíEn!





Desde 1991 Hobby Consolas  es la revista de 
videojuegos más vendida en nuestro país. Todos 
los meses la tienes en el kiosco llena de reportajes, 
análisis, reviews y mucho más. Un contenido 
exclusivo que no vas a encontrar en otra parte. 
Y durante todo 2021, celebramos los 30 años 
de la marca. ¿Te lo vas a perder?

La revista de 
videojuegos 
nº1 en España Y todos los días en la web 

hobbyconsolas.com 



p
or supuesto, puedes ins-
talar un programa como 
TOR para navegar de 

forma anónima, equipar tu na-
vegador favorito con diversos 
complementos (add-ons) para 
protegerte del seguimiento pu-
blicitario e instalarte otro pro-
grama de control parental para 
que los niños no vayan a parar 
a las páginas web que muestren 
contenido sexual o violento.

 Pero ¿no sería mucho más 
práctico si instaláramos un pe-
queño dispositivo en la red do-
méstica y tuviéramos todas es-
tas funciones de inmediato y sin 

tener que instalar tropecientas 
cosas adicionales? ¡Antes había 
un aparato de este tipo! Se lla-
maba eBlocker y ofrecía exac-
tamente eso: una vez que se ad-
hería al router, la pequeña caja 
protegía automáticamente to-
dos los dispositivos de la red 
doméstica frente al espiona-
je a través de Facebook y Goo-
gle, ante rastreadores publici-
tarios, contenidos no deseados 
de la red y mucho más. No obs-
tante, aunque el eBlocker era 
muy práctico, cuando un posi-
ble inversor retiró sorprenden-
temente su ayuda económica, 
el fabricante de la caja tuvo que 
declararse en quiebra.

un eblocker de 
fabricación casera
En vez de dar carpetazo por 
completo al proyecto, se deci-
dió convertir el sistema opera-

tivo de la caja en un progra-
ma de código abierto y, 

de esta forma, ponerlo a 
disposición del públi-

co gratis. La conse-
cuencia es que aho-
ra puedes crear 
tú mismo tu pro-
pio eBlocker. Lo 
único que nece-
sitas para ello es 
una Raspberry 
Pi. Puedes adqui-

rir este miniordenador a través 
de Internet o en las tiendas in-
formáticas especializadas por 
unos 70 €. Asimismo, necesi-
tas una carcasa en la que aco-
modar tu Raspberry Pi, ade-
más de una tarjeta microSD en 
la que instalar el sistema ope-
rativo gratuito. Después, conec-
ta tu eBlocker casero a tu router 
y el resto lo hará la caja prác-
ticamente por sí sola. El soft-
ware para el eBlocker te lo pue-
des descargar de Internet y, en 
las siguientes páginas, te expli-
camos de forma detallada cómo 
montarlo y configurarlo.

la caja, a prueba
Pero ¿la caja cumple lo que pro-
mete? En Computer Hoy he-
mos examinado a conciencia el 
eBlocker que hemos creado en 
el laboratorio de pruebas y nos 
ha convencido, sobre todo, la fá-
cil configuración y manejo del 
dispositivo. Los diferentes ajus-
tes del eBlocker se pueden lle-
var a cabo a través de una in-
terfaz web en el ordenador. La 
anonimización mientras se 
navega funciona correctamen-
te y de manera fiable gracias 
a la integración del programa 
TOR. Asimismo, nos ha causado 
una grata impresión el control 
parental que ofrece diferen-
tes modos operativos y un sis-

tema de control del tiempo. Lo 
que no resulta tan convincen-
te es la protección frente al se-
guimiento publicitario y las in-
serciones en páginas web: aquí 
hemos echado de menos contar 
con más opciones de configura-
ción personalizada.

conclusión
¿La protección de la privacidad en 
tus manos? El concepto del eBloc-
ker con software de código abier-
to es estupendo. Una vez que es-
tá conectado al router, la pequeña 
caja te sorprende ofreciéndote una 
gran cantidad de funciones de pro-
tección para que puedas nave-
gar de forma segura y a cambio de 
muy poco dinero. En las siguientes 
páginas te explicamos cómo fun-
ciona y, si necesitas más informa-
ción, ve a la página del proyecto de 
eBlocker en eblocker.org.

EStA CAjA
protege tu
privAcidAd
El eBlocker es una pequeña caja que protege tu privacidad cuando estás 
navegando. ¡Ahora puedes crear tú mismo este dispositivo tan práctico!

ACTUALIDAD Todo sobre seguridad

andreas sauerland
Redactor

Gran protección y 
privacidad al alcance 
de todos: esta cajita 
es realmente genial.

c

tuYA 
por solo 

 70 euros
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esto es lo que necesitas:
raspberry pi carcasa

NAvegA de ForMA ANÓNiMA

así era eblocker. ¡ahora puedes construirlo tú mismo!

software y tarjeta 
microsd

protÉgete del seguiMieNto puBlicitArio

Filtros pArA evitAr coNteNidos 

porNogrÁFicos Y spAM

protecciÓN iNcluso del MÓvil

7



creA tu eBlocker e

1 2
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Para poder construir el eBlocker, necesi-
tas, en primer lugar, el corazón de tu dis-
positivo, el popular, versátil y económico 
ordenador Raspberry Pi. Hay diferentes 
versiones en las tiendas especializadas y 
también a través de Internet, por ejemplo, 
en Amazon. Elige el modelo que quieras: 
tienes el software más conveniente a tu 
disposición para todos los modelos de 
Raspberry Pi (2, 3, 3 B+ y 4) en la página 
web eblocker.org. Por supuesto, gratis. 

•  montaje: el montaje de la caja es senci-
llo. Solo tienes que colocar la placa Ras-
pberry Pi en una carcasa adecuada. La 
carcasa la puedes conseguir por separa-
do donde hayas adquirido la Raspberry 
Pi o puedes adquirir un conjunto comple-
to de Rasberry y ya te vendrá incluida. 
Hay muchas coniguraciones, incluso 
sets que incluyen los periféricos, adapta-
dor de red, etc. para facilitar tu estreno. 
Cierra la carcasa y encájala bien.

CONSTRUIR 
LA CAJA

Ahora tienes que instalar el sistema ope-
rativo que corresponda. Hazlo con el or-
denador en una tarjeta microSD que ten-
ga al menos 8 GB de capacidad. 

•  preparación: en primer lugar, visita la 
web eblocker.org/en y, en la página de 
inicio, selecciona la opción de eBlocke-
rOS download. Te llevará a otra página. 
Elige ahí eBlockerOS for Raspberry Pi 2-4 
(565 MB Download). Para instalar el siste-
ma operativo, lo mejor es descargarse 
una herramienta gratuita que te facilita-
rá la tarea, llamada Etcher, desde su web 
www.balena.io/etcher. 

•  instalación del sistema operativo: trans-
iere el sistema operativo de eBlocker 
con Etcher a la tarjeta microSD. Impor-
tante: no basta con copiar el archivo del 
sistema operativo en la tarjeta, se debe 
instalar, pero el proceso es muy sencillo. 
Inicia Etcher, selecciona con un clic en el 
icono de la izquierda el archivo del siste-
ma operativo. Haz clic a continuación en 
el icono del centro y selecciona la uni-
dad de destino, es decir, la tarjeta mi-
croSD que hayas conectado previamen-
te. Haz clic ahora en Flash! y deja que Et-
cher instale el sistema operativo de 
eBlocker en la tarjeta. Cierra, a continua-
ción, la ventana del programa. 

INSTALAR 
EL SISTEMA

CONECTAR
En el siguiente paso, convertirás tu Rasp-
berry Pi deinitivamente en un auténtico 
eBlocker que se encargará de proteger tu 
privacidad al navegar por Internet. 

•  instalación de la tarjeta microsd: saca la 
tarjeta microSD con el sistema operativo 
ya instalado del ordenador. Introduce la 
tarjeta en tu Rasberry Pi. En función de 
la carcasa, puede ser necesario que sa-
ques el dispositivo de nuevo de la caja. 
En el caso de la Rasberry Pi 3 B+, la ranu-
ra para la tarjeta tiene este aspecto: 

•  conexión del eblocker: casi lo tienes lis-
to. Enchufa ahora un cable LAN en el co-
nector correspondiente de tu eBlocker y 

conecta el cable, a continuación, con un 
puerto libre de tu router de Internet. En-
ciende la Raspberry y espera al menos 
cinco minutos hasta que se ponga en 
marcha el sistema operativo y se haya 
conigurado. Importante: usa para tu 
eBlocker una fuente de alimentación se-
parada de, al menos, 10W (15W para Ras-
berry Pi 4), ya que la gran mayoría de co-
nectores de USB estándar de los ordena-
dores o routers no disponen de suicien-
te electricidad y pueden conllevar fallos 
en el funcionamiento del sistema.

ACTUALIDAD Todo sobre seguridad

3
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A NAVEGAR

4
CONFIGURAR
Ahora, tienes que conigurar correcta-
mente tu eBlocker. Para ello, vas a utilizar 
una interfaz web en tu nuevo ordenador. 

•  iniciar interfaz: accede a la web setup.

eblocker.com. Si todo funciona bien, ve-
rás el icono de eBlocker en la esquina su-
perior derecha de la pantalla. Ahí recono-
cerás que el sistema operativo de eBloc-
ker está activo y que se protege tu priva-
cidad. Con un clic en el icono, se abrirá la 
interfaz de usuario del sistema operativo 
de eBlocker. Tu vista general de eBlocker 
la encuentras en eblocker.box en cuanto 
esté el eBlocker activo. 

•  registrarse: la primera vez que lo pon-
gas en marcha, tendrás que introducir 
una clave de licencia. Introduce en el 
campo correspondiente la siguiente cla-
ve: FAMLFT-OPENSOURCE 

El eBlocker instalará primero las actuali-
zaciones, se reiniciará y estará listo. 

El eBlocker te protege de inmediato de los 
rastreadores publicitarios, anonimiza tus 
visitas a Internet e impide que tus hijos 
accedan a web con contenido pornográi-
co o violento mediante listas de iltros. 

•  recibir más información: la mayoría de 
funciones de la interfaz de usuario son 
muy intuitivas. Ve haciendo clic en una u 
otra. ¿Necesitas más información o tie-
nes una pregunta? Entonces ve a la pági-
na web oicial del proyecto eBlocker: 
eblocker.org y encontrarás un manual de 
uso detallado que podrás descargar, in-
tuitivo como el mismo eBlocker y gratis. 

•  apoyar a eblocker: aunque el software 
de eBlocker es gratuito, ciertas cosas co-
mo la licencia de la lista de iltros o el de-

sarrollo de las actualizaciones cuestan 
dinero. ¿Te gusta eBlocker? En la web de 
eblocker.org/en/donate-and-contribute, 
podrás ver cómo apoyar con un donativo 
este interesante proyecto.



s
i compras un portátil 
nuevo o cambias de disco 
duro, no necesitas tirar 

el dispositivo viejo a la basu-
ra. Muchos de ellos pueden te-
ner una segunda vida y encon-
trar un nuevo propietario en las 
plataformas de subasta. Pero, 
en muchos casos, el comprador 
no solo se alegrará por el nue-
vo hardware, sino porque tam-
bién recibirá directamente un 

vistazo gratis a la vida del pro-
pietario anterior. Porque mu-
chos de los dispositivos de al-
macenamiento de datos no se 
borraron o no se hizo bien. La 
frecuencia con la que eso pasa 
la muestra el sorprendente es-
tudio de Kaspersky: en la ma-
yor prueba realizada hasta el 
momento, el especialista de se-
guridad ha comprado casi 200 
soportes de datos usados de 

particulares en la plataforma 
eBay y los ha analizado en el la-
boratorio. Y Computer Hoy tie-
ne los resultados en exclusiva.

un vistazo a la vida 
íntima de una persona
La dimensión del problema sor-
prendió incluso a los expertos. 
Pudieron echar un vistazo a los 
datos más íntimos de los anti-
guos propietarios: encontraron 
copias de recetas de medica-
mentos, documentos de identi-
dad, declaraciones de la Renta 
o extractos bancarios, así como 

muchas fotos explícitas de pa-
rejas, fiestas o del cultivo pri-
vado de marihuana en el come-
dor. También son habituales las 
copias de tarjetas de crédito, lis-
tas de contraseñas, chats priva-
dos de WhatsApp o conversa-
ciones de email, incluso cartas 
que narraban íntimas tragedias 
familiares. No hay nada que los 
almacenes de datos digitales 
analizados no contuvieran.

Lo que da miedo es que “para 
ver los datos en muchas ocasio-
nes no necesitamos ni software 
especial”, dice Marco Preuss 

Fotos privadas, pornografía, DNI y documentos 
personales: todo eso lo puedes encontrar en los 
discos duros de segunda mano en eBay.

ACTUALIDAD Todo sobre seguridad

¿ESTAS SON
tus Fotos?

EL EscándaLo dE Los datos

10



fotografías y documentos personales 
pueblan los discos duros de segunda 
mano y apenas cuesta recuperarlos. 

de Kaspersky. “En el 16% de los 
discos evaluados ni siquiera se 
habían borrado los datos o se 
encontraban en la papelera, sin 
vaciar”. Un clic sobre Restau-
rar es suficiente en estos casos 
para poder acceder de nuevo a 
ellos. Otros vendedores al me-
nos habían intentado borrar 
sus datos formateando el dis-
co. Pero está claro que muchos 
usuarios no saben que un sim-
ple formateo no significa que 
los datos realmente se hayan 
eliminado, porque pueden recu-
perarse por cualquier usuario 

mediante programas sencillos 
y gratuitos, y sin grandes cono-
cimientos de informática.

fallos de la tecnología
El trasfondo tecnológico es el 
siguiente: al formatear y borrar 
los datos normalmente solo se 
elimina la referencia a ellos en 
una especie de índice del disco. 
Pero los datos siguen donde 
están, hasta que sean sobres-
critos. Mucho software espe-
cializado aprovecha esto para 
volver a hacer visible esa infor-
mación. Estos programas fue-

ron desarrollados para recupe-
rar datos que se hayan borrado 
por error, lo que los profesiona-
les llaman ‘File Carving’. Pero 
claro, estos programas tam-
bién se pueden utilizar con fi-
nes maliciosos.

¡Hubo suerte!
Por suerte para los pro-
pietarios de los da-
tos, el material aca-
bó en las manos de 
Preuss y su colega 
Christian Funk. 
Siguiendo reglas 

de los usuarios realiza el borrado que resta-
blece el estado de fábrica, lo que no elimina 
todos los datos. Y el 47% cree que así borra 

la información de forma definitiva.

40% 
11
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estrictas evaluaron los materia-
les siempre entre los dos, alma-
cenaron los discos de forma se-
gura y los destruyeron tras el 
análisis. Algunas fotos y docu-
mentos que mostramos son de 
ese estudio, pero se han anoni-
mizado de forma que no se pue-
da identificar a nadie. Pero ¿qué 
podría hacer alguien con ellos si 
quisiera emplearlos para extor-
sionar, en lugar de investigar?

material para 
chantajistas
Las fotos y documentos que 
aparecieron en el estudio rea-
lizado por Kaspersky hubieran 
sido muy adecuados para chan-
tajear a los anteriores propieta-
rios de los dispositivos analiza-
dos. ¿Quién sabe dónde pueden 

acabar las fotos comprometedo-
ras? Seguro que a nadie le gus-
taría ver sus fotos de la última 
fiesta en los buzones de email de 
toda la empresa. Igual que el es-
tado de sus cuentas bancarias o 
su situación familiar. 

Naturalmente, está claro que 
no todos los compradores de 
discos son, automáticamen-
te, chantajistas. Pero al mismo 
tiempo también es obvio que en 
las plataformas de subasta hay 
personas de todo tipo. Incluidas 
aquellas a las que les gusta es-
piar la información de otros.

El peligro es real: en una en-
cuesta realizada a 1.000 usua-
rios, casi un 15% admitió que, 
si se encontraran datos perso-
nales por casualidad, al menos 
les echarían un vistazo. Y la ci-

fra real seguro que es más alta. 
Además, el 9% de los encuesta-
dos admitieron que en el pasa-
do encontraron datos ajenos 
en dispositivos usados.

El laboratorio conirma 
el alarmante análisis
Los chocantes resultados de 
Kaspersky también preocupa-
ron a la redacción de Computer 
Hoy. ¿Realmente es un proble-
ma tan agudo? La propia redac-
ción hizo la prueba y compró 
cuatro discos duros al azar en 
la plataforma eBay. El responsa-
ble de los análisis, Mathias Ot-
ten, utilizó un software están-
dar para recuperar los datos: 
“¡Encontramos información a 
la primera!”. Pieza a pieza apa-
reció la vida de una docente de 

universidad, con una mezcla de 
sus emails personales y labora-
les, cálculos de costes, fotogra-
fías de estudiantes, vídeos pri-
vados y documentos copiados, 
así como comunicaciones con 
personal médico. “Este caso es 
especialmente grave, porque 
los datos profesionales debe-
rían estar siempre cifrados”, 
opinó Otten. Naturalmente, tras 
finalizar la prueba, Computer 
Hoy destruyó lo encontrado.

¿mejor no venderlos?
¿Así que es mejor no vender tu 
hardware usado? No necesa-
riamente, ya que casi todos los 
programas antivirus incluyen 
una función para borrar tus da-
tos de forma segura, por ejem-
plo, en Kaspersky o Avira. Si 

 

¿CÓMO SE ENCONTRARON
LOS DATOS PERSONALES?

Más del 16% de los soportes de datos no habían sido borra-
dos antes de realizar la venta. En el 74% bastó con un soft-
ware para la restauración. Y solo el 10% de los soportes es-
taba ‘limpio’ y se había borrado correctamente.

DISPOSITIVOS 
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La encuesta de Kaspersky de-
muestra en qué dispositivos los 
compradores han encontrado da-
tos personales alguna vez.

restauración

Acceso directo

Borrado
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uN vistAZo 
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Esta es una selección del tipo de documentos que podrían haber visto los compra-
dores de discos duros usados: facturas, albaranes de envío, cartas de la agencia 
tributaria, multas, presupuestos…y una foto de una tarjeta de crédito.

quieres vender tu disco duro 
con seguridad, también pue-
des arrancar el ordenador des-
de un DVD especialmente pre-
parado o con una unidad USB e 
iniciar la destrucción de los da-
tos desde ahí. Incluso el propio 
sistema operativo Windows vie-
ne con un programa para el bo-
rrado seguro de datos, la herra-
mienta de seguridad Cipher.

A nivel de tecnología, todos 
estos programas tienen un mo-
dus operandi muy similar: so-
brescriben las zonas de los da-
tos borrados (en algunos casos 
también las zonas vacías) con 
datos aleatorios y lo hacen múl-
tiples veces. De esta forma, un 
posible comprador solo recupe-
rará ficheros sin sentido si em-
pleara un software de ese tipo.

Y por cierto, también debe-
rías preocuparte del destino de 
tus datos más preciosos cuan-
do el hardware se hace tan vie-
jo que solo sirve para el reci-
clado. Porque los dispositivos 
de la chatarra aparecen una y 
otra vez en lugares oscuros, y 
no siempre aquellos a los que 
estaban destinados. Para estar 
completamente seguro de que 
tus datos no caen en otras ma-
nos, desmonta el dispositivo y 
destrúyelo mecánicamente. 
Por ejemplo, un simple martillo 
puede ser el final definitivo de 
un disco duro o un USB.

¿Qué pasa con teléfonos 
móviles y tablets?
Los smartphones y tablets no 
formaron parte del estudio de 

Kaspersky. Pero en la conver-
sación mantenida con Compu-
ter Hoy, el experto Christian 
Funk indicó que en este tipo de 
dispositivos se producen pro-
blemáticas similares. Porque, 
con la ayuda de un ordenador 
y unos cables, también puedes 
acceder a ellos mediante pro-
gramas de software especiales. 

En el caso de los iPhone y 
iPad, es suficiente con un re-
set de fábrica para obtener 
un borrado seguro de los da-
tos, ya que Apple tiene la bue-
na costumbre de cifrar los da-
tos de los dispositivos desde 
hace años. Puedes encontrar 
esta opción en los ajustes bajo 
General, Restablecer y Elimi-
nar todo el contenido y la con-
figuración. En los smartphones 

y tablets Android deberías des-
cargar una app de borrado es-
pecífica de Play Store, como por 
ejemplo iShredder o CB Erazer. 
Primero cierra sesión en todas 
las apps de banca o de email, 
y también en redes sociales y 
apps de mensajería como Fa-
cebook o WhatsApp. Solo en-
tonces inicia la app de borra-
do. Finalmente, resetea el móvil 
al estado de fábrica desde los 
ajustes, en Sistema, Restableci-
miento, Restablecer el teléfono. 
Tras el reinicio automático, ha-
brás terminado el proceso. 

En los dispositivos Android 
acuérdate, además, de extraer 
cualquier tarjeta de memo-
ria que haya insertada. En ella 
también puede haber datos pri-
vados o imágenes personales.

PERO ¿NO HEMOS 
APRENDIDO NADA? 
computer Hoy: todo el mundo sabe que es 
posible recuperar datos, pero da la impresión 
de que a la hora de la verdad, los usuarios de-
jamos de lado las buenas prácticas, ¿verdad?
marco preuss: Habíamos esperado, al menos, 
que se conociera más esta problemática, al fin 
y al cabo llevamos hablando sobre ello desde 
hace años. Pero los resultados del análisis de-
muestran, sobre todo, que la realidad y lo de-
seable no se parecen demasiado. Mientras 
que, en nuestra encuesta, la mayoría de los 
consultados dice conocer el borrado seguro, 
por otro lado hemos encontrado esa enorme 
cantidad de datos personales. Dicho de forma 
breve: falta mucho por concienciar todavía.

algunas fotos reflejan situaciones que son 
embarazosas, pero no realmente peligrosas. 
¿dónde está el problema en lo que respecta a 
los documentos copiados?
christian funk: Puedes averiguar más a partir 
de los documentos de lo que el propietario 
puede pensar. Un ejemplo: hace poco un polí-
tico envió un tuit con su billete de avión. Debi-
do a una vulnerabilidad en el sistema de reser-
vas, los atacantes pudieron averiguar datos 
personales como el número de móvil y de pa-
saporte a partir del código impreso en el bille-
te. Siempre hay que tener cuidado, porque 
nunca se sabe qué puede hacer alguien con 
una información que parece inocua.

para realizar este informe, en Kaspersky han 
manejado dos centenares de dispositivos que, 
en la mayoría de los casos, contenían algún ti-
po de información privada. ¿no resulta extra-
ño construir una investigación en base a los 
datos personales de otros usuarios?
marco preuss: Por este motivo hemos emplea-
do, sobre todo, métodos automatizados y no 
mirado los ficheros. Hacemos este tipo de es-
tudios para mostrar que existe un problema y 
para explicar cómo evitarlo. Al término de la in-
vestigación, todos los datos fueron borrados.

“Las intenciones y la realidad 
son muy diferentes”.

marco preuss y christian funk Kaspersky



Q
ué detalles querríamos 
saber si pudiéramos 
echar un vistazo al mó-

vil de nuestra pareja y amigos? 
Sobre esta idea, versa la come-
dia de Alex de la Iglesia ‘Perfec-

tos desconocidos’, protagoniza-
da por Belén Rueda y Eduardo 
Noriega, en la que unos amigos 
quedan para cenar y proponen 
un juego en el que tendrán que 
leer en alto todos los mensajes 

que reciban en el móvil y aten-
der delante de todos las llama-
das, de forma que se descubri-
rán sus secretos más sórdidos. 
No obstante, la vida real es me-
nos divertida, ya que las perso-
nas celosas sí pueden espiar los 
móviles de sus parejas, median-
te el uso de ciertas apps. Estas 
registran en secreto todo lo 
que la víctima hace en su mó-
vil y reenvían la información au-
tomáticamente. Aunque resulta 
difícil de creer, estas peligrosas 
apps de espionaje, conocidas 
por el nombre de ‘stalkerware’, 
están a disposición de todos. 

todo público: chats, 
tinder, fotos...
El autor del delito coloca dis-
cretamente el stalkerware en 
el móvil, como si fuera un mi-
crófono oculto, pero este ‘mi-
crófono oculto’ no solo escucha 
conversaciones... los espías ac-
ceden a todos los mensajes de 

WhatsApp, la actividad en Tin-
der, la lista de llamadas, las ci-
tas del calendario, las fotos, los 
lugares en los que se ha esta-
do y mucho más. La demanda 
de estas apps es alta. Un análi-
sis de Kaspersky arrojó que el 
número de intentos de instala-
ción de stalkerware ya había su-
perado el récord de 37.000, tan 
solo de enero a agosto de 2019. 
Esto significa que el aumento a 
nivel mundial fue del 35%. No 
obstante, esto solo es la punta 
del iceberg de acuerdo con el in-
vestigador jefe de seguridad de 
Kaspersky, David Emm, ya que 
esta cifra procede solo de los 
móviles que incluyen alguna so-
lución de seguridad de Kaspers-
ky. Por tanto, el número real 
será bastante más alto.

En una zona gris 
No es de extrañar la amplia ex-
pansión del stalkerware, ya que 
está al alcance de cualquiera. 

El espía accede a la información del móvil de la víctima cómodamente, a través 
de una interfaz online, y puede ver todas las conversaciones y llamadas.

35% 
iNcreMeNto de  

iNstAlAcioNes de 
stAlkerWAre de 
eNero A Agosto 

de 2019
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Los programas de vigilancia para el teléfono ganan terreno. El uso de apps de espionaje no solo no 
es ético sino que, además, se trata de un asunto bastante espinoso desde el punto de vista legal.

coN uN espíA eN



Los vendedores de du-
dosa moralidad ven-
den productos como 
FlexiSpy, PhoneSpec-
tor o mSpy, a modo de 
suscripciones tem-

porales de lo 
que en apa-

riencia son pro-
gramas legales, a los hiperpa-
dres o padres helicóptero para 
vigilar a los menores, justifican-
do que lo hacen por proteger a 
sus propios hijos. En la letra pe-
queña, aparece el aviso de que, 
a partir de los 14 años, solo se 
puede utilizar este servicio con 
el consentimiento expreso 
de la persona vigilada. Efecti-
vamente, estas aplicaciones se 
encuentran en una especie de 
zona gris en lo que respecta a 
su legalidad, pero el stalkerware 
no solo no es ético sino que, ade-
más, es un asunto espinoso des-
de el punto de vista legal ya que, 
sin consentimiento, el espionaje 
está estrictamente prohibido. Si 
te pillan, te arriesgas a ser cas-

tigado con penas de prisión de 
uno a cuatro años y a multas de 
doce a veinticuatro meses, de 
conformidad con el artículo 197 
del Código Penal español. 

vías para el espionaje 
Pero ¿cómo instala el autor del 
delito el stalkerware en el mó-
vil? Hay varias posibilidades:

•  Acceso físico: si conoce el PIN 
para desbloquear el móvil, algo 
que no es nada raro entre pare-
jas, puede instalarlo como cual-
quier app. Esta funcionará dis-
cretamente en segundo plano. 

•  A modo de descarga: el espía 
envía un enlace o un adjunto 
en un email, en el que se es-
conde el stalkerware. 

Por lo general, es más com-
plicado infiltrarse en un iPhone 
mediante una app de espionaje, 
si tienes la versión actual de iOS 
(como mínimo, la versión 12) y 
si no tienes el dispositivo libera-

do, es decir, si no usas otro sis-
tema operativo alternativo. No 
obstante, el peligro es real si el 
atacante conoce la ID de Apple 
además de la contraseña de la 
víctima, ya que con ellas podrá 
acceder a las copias de seguri-
dad iCloud que crea el iPhone 
cada día. Con estas copias, no 
habrá foto, chat o datos de ubi-
cación que se le resistan. 

así puedes defenderte 
Si como usuario de Android 
quieres ir sobre seguro, de-
bes instalarte una buena apli-
cación antivirus, ya que estas 
suelen detectan de forma fia-
ble las apps de espionaje. Son 
recomendables algunas de 
pago como Kaspersky, Bitde-
fender, Norton o ESET. Si te to-
pas con apps de espionaje, tie-
nes que restablecer los valores 
de fábrica del dispositivo. Asi-
mismo, para que nunca llegues 
a ser objeto de un ataque, no de-
berías compartir tu PIN o con-
traseña de móvil con nadie.

¿Es un delito el uso de aplica-
ciones del tipo stalkerware?
Sí, se incurre ya en delito con 
solo el intento: si instalas una 
aplicación de este tipo y des-
pués entregas el móvil a al-
guien que no sepa que está ins-
talada. En cuanto se transmi-
ten los datos, se aplican diver-
sas sanciones por el espionaje 
de datos y por el uso de los da-
tos interceptados (artículo 197 
del Código Penal). 

¿cuáles son las sanciones?
Por interceptar las comunica-
ciones o utilizar artiicios técni-
cos de escucha, transmisión, 
grabación o reproducción del 
sonido o de la imagen, o de 
cualquier otra señal de comu-
nicación, se castiga con penas 
de prisión de uno a cuatro años 
y multa de doce a veinticuatro 
meses. Las mismas penas se 
imponen si te apoderas, usas o 
modiicas datos de carácter 
personal o familiar de otro que 
estén registrados en icheros o 
soportes informáticos, electró-
nicos o telemáticos o en regis-
tros públicos o privados, o si 
accedes sin autorización a los 
mismos y los alteras o usas en 
perjuicio de su titular. En el ca-
so de que difundas los datos, te 
puedes enfrentar a penas de 
prisión de dos a cinco años. La 
pena, además, será la mitad 
superior de las nombradas si el 
que comete el delito es el cón-
yuge o pareja del titular. 

¿Y en el caso de menores?
Muchos fabricantes de sta-
lkerware venden productos a 
padres para vigilar a sus hijos. 
Sin consentimiento de los me-
nores, solo se puede hacer has-
ta que cumplen 14 años. El 
consentimiento debe ser libre y 
los padres no pueden obligar o 
amenazar para que se lo dé.

AL hAbLA Con
EL AboGADo
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el boLSILLo

christian solmecke 
Abogado
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estAFAs oNliNe

Si te roban la identidad 
en Internet, puede que 
tu doble se convierta 
en un gamberro por 
la Red y que eso te 
acarree problemas 
en la vida real. Aquí 
descubrirás cómo 
protegerte de esos 
robos de identidad.

t
e apetece ahora realizar 
un pequeño experimen-
to? Vale, entonces, des-

de tu página de perfil de Face-
book, haz clic en tu nombre de 
usuario de la parte superior y, a 
continuación, pulsa en los tres 
puntos que aparecen justo a la 
derecha de Registro de activi-
dad, para así elegir la entrada 
Ver como. Así, verás ahora tu 
perfil de Facebook, tal y como 
lo visualizan tus contactos. ¿En 

esta vista, puedes ver tu nom-
bre y fecha de nacimiento? En-
tonces, tienes un problema. 

dobles odiosos
Para los delincuentes, tus da-
tos personales son muy apeti-
tosos. Con el nombre y la fecha 
de nacimiento, a veces es sufi-
ciente para poder comprar en 
Internet en tu nombre. Además, 
los datos personales no solo se 
guardan en Facebook, sino tam-

bién en, por ejemplo, foros y 
tiendas online. Si los ciberdelin-
cuentes se hacen, a su vez, con 
tu dirección, número de tarjeta 
de crédito o del carné de iden-
tidad, estás perdido. Los esta-
fadores pueden, incluso, ha-

cer contratos en tu nombre. 
El delito más habitual es, 
no obstante, la estafa del 
crédito comercial, que 
funciona de la siguiente 
forma: con tu nombre y 
fecha de nacimiento, los 
delincuentes realizan 
compras online contra 
reembolso. Como direc-
ción de entrega, utilizan 
un punto de entrega, bu-
zón o apartado de correos 

y, para la factura, utilizan 
una dirección falsa, por lo 

que la recibe de vuelta el ven-
dedor. Este localiza tu dirección 
correcta mediante el nombre y 
la fecha de nacimiento, y enco-
mienda a una empresa dedicada 
al cobro de impagos que te per-
siga para que pagues la factura. 

las tres prácticas  
más habituales
Además de aprovecharse de 
los descuidos del usuario para 
realizar la fuga de información, 
los estafadores se hacen con los 
datos personales principalmen-
te de estas tres formas: 

técnicas phishing
Las posibles víctimas reciben 
correos electrónicos que pa-
recen reales, por ejemplo, del 

banco, de un proveedor de pa-
gos como PayPal o de empresas 
como Amazon. Normalmente, 
estos correos te piden que, por 
motivos de seguridad, hagas 
clic en un enlace e inicies sesión 
en algún sitio web. El enlace te 
lleva a una página online falsa, 
que guarda todos los datos per-
sonales que introduzcas allí 

técnicas spoofing
Este método es una variante del 
phishing. La diferencia es que, 
en vez de recibir un correo de 
un proveedor supuestamente 
serio, lo recibes de un remiten-
te al que conoces personalmen-
te y en el que confías pero que, 
por supuesto, es falso. 

técnicas pharming
Con este método, los estafa-
dores no llevan a la víctima a 
una página falsa, sino que ins-
talan malware en su ordena-
dor. Lo hacen de tal forma que 
pasa desapercibido. El software 
malicioso redirecciona a los in-

Un manejo descuidado de 
los datos personales puede 

conllevar grandes daños



EntIDAD

Phishing: un supuesto email de Netlix, que te invita a hacer 
clic en el enlace para que introduzcas tus datos bancarios.

Pharming: el ichero adjunto del mensaje de correo es, 
en realidad, un software malicioso que roba datos.

1 Instala siempre las actualizacio-
nes recomendadas de los pro-

gramas de tu ordenador y móvil, y 
usa un programa antivirus actual.

2Utiliza contraseñas diferentes y 
complejas para cada tienda, pla-

taforma o página web en la que ini-
cies sesión. Puedes usar programas 
como KeePass para gestionar tus 
datos de acceso. 

3No abras nunca los adjuntos de 
los correos electrónicos si no 

estás seguro de que son iables. 
Comprueba los emails que, aparen-
temente, proceden de conocidos. Y 
pregunta al remitente personalmen-
te, si no estás seguro.

4 Inicia sesión con una cuenta de 
usuario normal con derechos li-

mitados y nunca con la cuenta de 
administrador, si vas a navegar por 
Internet. De esta forma, podrás evi-
tar fácilmente que el malware se ins-
tale en tu ordenador.

5No proporciones demasiados 
datos personales por Internet. Si 

usas redes sociales, utiliza seudóni-
mos siempre que sea posible y no 
introduzcas nunca tu fecha de naci-
miento o dirección de casa. O, al me-
nos, ocúpate de que solo tú y tus fa-
miliares y amigos puedan acceder a 
esa información personal.

genuos usuarios del equipo, 
cuando consultan por ejemplo 
la página de eBay, a una versión 
falsa de la misma. Ahí, las vícti-
mas introducen sus datos per-
sonales que van a parar a las 
manos de los delincuentes. 

Grandes daños y 
nada de protección
Un robo de identidad causa 
grandes daños y puede ser un 
lastre para la víctima durante 
mucho tiempo. Los centros de 
protección al consumidor esti-
maron, en 2016, que el prome-
dio de los daños financieros era 
de más de 1.300 € por afecta-
do y, como muchas partes es-
tán involucradas, como tiendas, 
empresas dedicadas al cobro 
de impagos y autoridades, los 
procesos de esclarecimiento 
suelen ser bastante largos. Asi-
mismo, resulta complicado e in-
cluso imposible demostrar que 
uno mismo no ha cometido el 
delito. En la columna de la de-
recha, encontrarás varios con-
sejos para protegerte del robo 
de identidad. Si eres víctima de 
una de estas estafas, deberías 
hacer lo siguiente: 

•  Presenta una denuncia: ve 
de inmediato a la policía y 
presenta una denuncia. Aun-
que no haya ninguna ley so-
bre los robos de identidad, sí 
que la hay en relación a los de-
litos que se realicen a conti-
nuación, a partir de ella. 

•  Bloquea tu cuenta: si es ne-
cesario, pide al banco que blo-
quee la cuenta afectada de 
inmediato en cuanto notes 
movimientos raros. Así, evita-
rás problemas asociados.

5 ConSEjoS 
PArA EVItAr 
EL robo DE 
IDEntIDAD
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•  Ponte en con-
tacto con otros in-
volucrados/perju-
dicados: informa a los 
acreedores o a la empre-
sa de cobro de impagos im-
plicada sobre el robo. Puede 
venirte muy bien contar con 
un seguro de ciberriesgos, si 
afecta a tu empresa. En Inter-
net, encontrarás cibersegu-
ros de las aseguradoras cono-
cidas y foros de perjudicados. 
¡Échales un vistazo!



c
uando se escucha la pa-
labra ‘cibercriminales’, 
la mayoría de las perso-

nas piensan en talentos tecno-
lógicos que, en algún momento, 
se han pasado al lado oscuro. Y 
eso ha ocurrido, sí, pero las co-
sas han cambiado bastante: si 
ahora quieres timar a tus con-
géneres a través de Internet, 
puedes ir simplemente al super-
mercado y comprar los datos 
de tus víctimas. Suena extra-
ño, pero así es: Genesis Market 
ofrece en su plataforma dobles 
digitales robados en Internet. 
Computer Hoy ha echado un 
vistazo a este irreal mercado de 
los traficantes de datos, junto 

con el proveedor de soluciones 
cloud y de seguridad F5. Y he-
mos hablado con una víctima.

sencillo y diabólico
El funcionamiento de este mer-
cado ilegal es tan sencillo como 
inquietante: si te vas por él de 
compras, puedes buscar vícti-
mas de determinados países o 
según diversos criterios. Para 
cada víctima hay perfiles deta-
llados y te indican de qué ser-
vicio de Internet (por ejemplo 
Netflix, eBay o proveedores de 
Internet) es cliente el escogido.

Si compras su perfil, recibes 
toda la información, así como 
los datos de acceso, y puedes 

descargar todo eso en un có-
modo contenedor. Este paque-
te se puede modificar con unos 
clics y utilizarlo en un navega-
dor Chromium modificado que 
también puedes obtener en el 
Genesis Market. Y con ello se 
completa el círculo: porque el 
comprador ahora puede mover-
se por Internet con el navega-
dor modificado como si fuera 
la víctima, ya que el paque-
te imita el equipamiento de su 
hardware y software, así como 
la ubicación aproximada.

Y, con ello, muchos de los me-
canismos de seguridad de los 
servicios de Internet se pueden 
engañar. Porque, además de los 

datos de acceso, estos comprue-
ban si el ordenador ‘les suena’. 

Los precios de los perfiles 
dependen de la actualidad, del 
número de servicios emplea-
dos y de las contraseñas dispo-
nibles. El precio final se paga 
en Bitcoins, en equivalentes de 
hasta varios cientos de euros.

¿Qué hay detrás?
Tremendo: el mercado ilegal 
se puede encontrar de forma 
totalmente abierta. Pero solo 
los miembros ‘recomendados’ 
pueden comprar en él. El anti-
guo empleado del FBI y la CIA 
Dan Woods estuvo observando 
este mercado durante bastante 
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Genesis market: aquí se negocian abiertamente conjuntos completos de datos 
de las víctimas, y el pago se realiza en la popular criptomoneda bitcoin. 

dirk General-Kuchel 
Redactor

Un supermercado 
para criminales: 
¿por qué nadie 
detiene esta 
locura?

tiempo. “Ya hace unos años que 
existe este mercado”, nos ase-
gura Woods, que actualmente 
está trabajando para la compa-
ñía de seguridad F5.

Pero hasta el momento no se 
ha conseguido llegar hasta los 
responsables. “No todos los Es-
tados colaboran en la persecu-
ción de los culpables”, explica 
Woods. Además, no es tan sen-
cillo descubrir a estos ciber-
delincuentes Es cierto que hay 
muchas pistas que apuntan a 
Rusia, pero también hay un ‘so-
porte de atención al cliente’ en 
este mercado criminal que con-
testa a las preguntas en un in-
glés perfecto. Hasta el momen-
to, dice Woods, tampoco queda 
claro cómo se coleccionan los 
perfiles. Solo está claro que las 
víctimas caen mediante mal-
ware en algún momento. Es, 
por tanto, una caza muy difícil.

búsqueda fructífera
Pero entonces, ocurrió algo de-
cisivo para la investigación: un 
informante le pasó uno de los 
perfiles a Computer Hoy y co-
menzamos a indagar. Y, efecti-
vamente, al cabo de un tiempo 
localizamos una de las vícti-
mas: un hombre joven de Ham-
burgo. Este se mostró sorpren-
dido cuando le llamamos y 
ofreció su colaboración de in-
mediato: “Hay que ayudar, para 
así poder avisar a otros”.

El experto de Computer Hoy, 
Mathias Otten visitó a la vícti-
ma y juntos le echaron un vis-
tazo al portátil. Los datos en 
Genesis Market mostraban ac-
cesos de varios familiares y 
conocidos con diversas cuen-
tas de Internet. Datos banca-

rios, contraseñas de eBay y 
más. “El ordenador es utiliza-
do por varias personas” expli-
có la víctima, confirmando que 
la información era correcta. “Un 
golpe tremendo”, confesó. “Con 
eso cualquiera podría haber ido 
de compras”. Su perfil en Gene-
sis Market es tan detallado que 
incluso contiene pistas sobre 
cuándo pudo comenzar la vigi-
lancia. Una suerte para noso-
tros que la víctima nunca borró 
el historial de sus excursiones 
por la web y pudimos compro-
bar las páginas que se visitaron 
el día que comenzó el espionaje.

Es probable que el hermano 
de la víctima se bajara un pro-
grama ese día para convertir fi-
cheros MP3. Desde una página 
que da de todo, menos confian-
za. Y este programa es el que 
seguramente incluía el mal-
ware. ¿Y el antivirus? Funcio-
nando. Lo que demuestra que 
ninguna protección es perfecta.

sigue la emoción
Ahora la víctima tiene que cam-
biar todas las contraseñas, por-

que si los datos cayeran en 
manos de criminales estos ten-
drían todas las puertas abiertas. 
Él se ha librado, pero hay miles 
de otras víctimas que pueden 
ser robadas de múltiples for-
mas. Para que eso no ocurra, 
el joven colaborador le ha cedi-
do el portátil a Dan Woods para 
que este pueda analizar el mal-
ware. La esperanza es que con 
el conocimiento sobre la tecno-
logía puedan evitarse en el fu-
turo nuevos ataques.

■

LO quE 
DICE EL 
EXPERTO

19

¿Por qué se ocupa tanto del 
Genesis Market?
Nosotros nos dedicamos a 
apoyar empresas para que se 
deiendan del robo de datos. 
Por ello nos movemos por las 
plataformas ilegales. Quere-
mos entender qué ocurre en 
ellas y observamos el Geneis 
Market desde hace un año.

¿Por qué es tan especial 
este mercado?
Genesis Market es más que 
un mercado para datos de ac-
ceso robados. Los criminales 
han encontrado un camino 
para imitar identidades digi-
tales completas y así evitan 
hasta los mecanismos de 
seguridad más ingeniosos. 
Todos los conjuntos de datos 
solo se venden una vez pero, 
según su calidad, pueden cos-
tar varios cientos de dólares. 
Aunque parece mucho, ima-
gina lo que puede hacer un 
atacante con acceso al email, 
al monedero Bitcoin, Netlix, 
Spotify o eBay. Lo que más 
miedo da es la simplicidad 
del sistema: cualquiera, sin 
demasiados conocimientos, 
puede abusar de estos datos.

dan Woods
Vice President Shape Security
Intelligence Center en F5
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mI LICEnCIA?

oFFice 365 por 3,99 euros
en ebay.es WiNdoWs 10 pro por 65 euros

en amazon.es

ACTUALIDAD Todo sobre seguridad

W
indows 10 Pro al pre-
cio de 259 €? Quien 
quiera comprar el sis-

tema operativo directamente 
a Microsoft probablemente se 
esté frotando los ojos al ver su 
precio oficial. Porque, si aún no 
lo ha visto por sí mismo, pue-
de que alguien cercano le haya 
contado que el mismo producto 
cuesta en eBay y otros sitios de 
Internet menos de 5 €. 

La descripción de estas ofer-
tas puede sonar un tanto sos-
pechosa, pero la mayoría de los 
clientes informan de una insta-
lación exitosa, y por otra parte 
muchos pueden pensar que en 
una plataforma tan seria todo 

tiene que ser de fiar. Pero las 
dudas permanecen: ¿cómo se 
pueden explicar esta diferen-
cia de precios tan radical? ¿Po-
dría ser que, después de todo, 
haya gato encerrado?

un mercado creciente
La cuestión de qué es legal y 
qué no cuando se intercambian 
licencias de software es tan an-
tigua como complicada. Ade-
más de muchos comerciantes 
pequeños, unos pocos ‘grandes’ 
también han terminado por es-
tablecerse en el mercado de las 
licencias baratas de progra-
mas informáticos en los últimos 
años. Uno de ellos es la empre-

sa alemana Lizengo, que tam-
bién comercializa sus licencias 
de software en nuestro país.

Y de todos esos lugares tan 
económicos, fue precisamen-
te en Lizengo donde se realizó 
hace poco un registro tras una 
denuncia de Microsoft. Sin em-
bargo, por el momento la poli-
cía no ha colocado precinto al-
guno y Windows 10 Pro sigue 
disponible ahora mismo por 
menos de 50 €. Según manifes-
tó Lizengo a Computer Hoy, ac-
tualmente está en marcha un 
proceso civil, pero rechazaron 
ofrecer más detalles. Microsoft 
no se muestra tan hermético en 
este caso: “Recientemente, han 

comprobado una serie de claves 
de producto que fueron vendi-
das por Lizengo a través de tar-
jetas de códigos de software o 
diferentes tiendas online (...). Se 
descubrió que las claves de pro-
ducto ya habían sido transfe-
ridas a compradores anteriores 
y en algunos casos ya habían 
sido utilizadas para activar 
software original de Microsoft. 

Esto se refiere a las tarjetas 
de la cadena de supermerca-
dos EDEKA en Alemania, aún 
disponibles hace unos meses. 
Tras hacerse pública la incerti-
dumbre sobre la legalidad de su 
venta, Lizengo terminó por sus-
penderla, pero insistió en que el 

El negocio de las licencias de Windows y Oice a precios por debajo de los oiciales sigue 
manteniendo tintes opacos. ¿Están sus clientes amenazados con un repentino cierre? 

¿es ilegAl 
miLEs dE cLiEntEs En riEsGo



modelo de negocio era sólido. 
Pero, ¿cómo pueden los comer-
ciantes vender las licencias tan 
baratas? El origen de muchas 
de todas esas claves de produc-
to provienen de las llamadas li-
cencias por volumen. 

licencias por el mundo
Pongamos un ejemplo: la com-
pañía ficticia Caleda compra 
un paquete de 2.000 licencias 
para los ordenadores de todos 
sus empleados. A cambio de al-
canzar esta cantidad, la compa-
ñía recibe un precio por unidad 
muy bajo. Como Caleda no ne-
cesita todas esas licencias, ven-
de las que han quedado sin uti-
lizar a un concesionario. En la 
práctica, sin embargo, rara vez 
se trata de la compañía españo-

la Caleda, sino más bien de em-
presas chinas o de Europa del 
Este. En otras palabras, países 
en los que los licenciadores co-
bran precios mucho más bajos 
que en España, así que comprar 
allí es bastante lucrativo. El Tri-
bunal de Justicia de la Comuni-
dad Europea confirmó en un fa-
llo de 2012 que las licencias por 
volumen pueden venderse indi-
vidualmente, pero en ese mo-
mento se refería a programas 
informáticos destinados al es-
pacio económico europeo. 

cruce de claves
Por lo tanto, Microsoft está bus-
cando pruebas de una mala 
conducta y parece haber obte-
nido algo: claves de producto 
de la gama Lizengo ofrecidas 

por las universidades chinas 
solo estaban originalmente des-
tinadas a este mercado. En otro 
caso, las licencias fueron desti-
nadas a una universidad dane-
sa, pero esta institución negó 
haberlas comprado cuando fue 
interrogada por Microsoft. 

Y también se encontraron 
claves de universidades búlga-
ras que fueron vendidas por Li-
zengo y estaban, según Micro-
soft, destinadas a ser activadas 
una sola vez. En otras palabras: 
todo el asunto es una complica-
da mezcla de cuestiones que al 
final tendrán que ser examina-
das por un tribunal de justicia. 

¿Qué puedo esperar?
Microsoft ha sido bastante in-
dulgente con los consumidores 

finales. Si has adquirido una li-
cencia de Lizengo o de otros 
vendedores y canales a un pre-
cio reducido y te parece dudo-
sa, no hay que temer conse-
cuencias. No se conoce ningún 
caso en el que el comprador 
haya sido procesado legalmen-
te por estas compras. 

Sin embargo, esto no tiene 
por qué seguir siendo así. Es 
concebible, por ejemplo, que un 
fabricante simplemente desac-
tive el software con licencia du-
dosa a distancia o bloquee las 
actualizaciones. ¿Quieres com-
probar la legalidad de tu licen-
cia? Microsoft ofrece el llamado 
‘PID Checker’, donde los clientes 
pueden hacer que se comprue-
be la autenticidad de su ver-
sión de Windows u Office. 

WiNdoWs 10 pro por 49 euros

en lizengo.es

carlos Gombau 
Redactor Jefe

La compra de 
licencias es, a veces, 
como el salvaje oeste. 

■
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PRÁCTICO

 ¡Que No te 
ESPIEn!
Nos pasamos el día rodeados de dispositivos 
tecnológicos conectados a Internet. El escenario 
perfecto para cualquiera que quiera ‘saber’  
más sobre nosotros. ¡Evita que te espíen!

ordEnador y móviL siEmprE sEGUros

n
adie quiere prescindir ya de su telé-
fono móvil, portátil o PC. Estos dis-
positivos se han convertido en par-

te fundamental de nuestras vidas y tareas 
cotidianas. El problema radica en que los 
creadores de estos dispositivos, o del soft-
ware que empleamos en ellos, también se 
han dado cuenta de esto y lo aprovechan 
para aprender más sobre nosotros, con el 
fin de enviarnos publicidad perfecta-
mente adaptada a nuestros gustos y así 
asegurarse el mayor número de ventas.

Aprende a...
Mejorar la privacidad en tu ordenador y telé-

fono móvil. Te proponemos una serie de he-

rramientas que te ayudarán a prevenir el es-

pionaje en este tipo de dispositivos.

Protege tus datos y tu privacidad

22

para ver una noticia con una relativa privacidad, pri-
mero has de bloquear más de 300 redes de marke-
ting y publicidad interesadas en tu actividad online.
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En los últimos años, la privacidad perso-
nal online se ha visto perjudicada por las re-
des de publicidad. Si alguna vez te has moles-
tado en decir ‘No’ a las ventanas de cookies 
que aparecen en todas las webs, te habrás fi-
jado en que bajo ‘Nuestros partners’ puede 
haber 300 o 400 empresas... estas son las 
pueden recibir tus datos. Además, muchas 
de estas cookies son permanentes y de tipo 
‘tracking’, lo que quiere decir que son capa-
ces de seguirte por varios sitios para sa-
ber qué camino online recorres, cuánto 
tiempo le dedicas a cada sitio y cada cuán-
to regresas. Y eso se multiplica por decenas 
de miles, en cuanto varias redes colaboran. 

El móvil, el gran rastreador
Hoy en día, basta con echarle un vistazo 
al móvil para saber de todo (y más) sobre 

ti. Ya sea el fabrican-
te del teléfono, el desa-

rrollador del sistema ope-
rativo o alguna de las apps 
que tienes funcionando en 
segundo plano en el termi-
nal: todos pueden saber dón-
de estás y a dónde vas gra-

cias al GPS, a qué velocidad te 
desplazas, si lo haces andando 

o en coche, cuántas veces usas 
el smartphone, si estás sentado 
o de pie (gracias al giroscopio)... 
Y, si tienes un reloj inteligente 
que te mide el pulso y los pasos, 

apaga y vámonos... hasta pueden 
saber si tienes alguna enfermedad 

latente, si eres deportista o sedenta-
rio, si sufres estrés... Y da igual si eres de 
Apple o Android, el resultado es el mismo.

El ordenador también te espía
A veces parece que la meta principal del 
sistema operativo no sea hacer funcionar 
el ordenador, sino controlar lo que ha-
ces en él. En ese sentido, Microsoft sabe lo 
que te conviene en cada momento e intenta 
hacerlo por ti. Pero eso no es lo peor. Aho-
ra, Windows viene directamente prepara-
do para esto y no es fácil desactivar estas 
funciones. Tu Windows sabe exactamente 
lo que haces en cada momento y lo registra 
con todo detalle, para así contárselo a Mi-
crosoft en cuanto puede. Y, si se te ocurre 
modificar tu Windows para evitar ese es-
pionaje, llegan las actualizaciones perma-
nentes que arreglan ese problemilla si lle-
gara a presentarse, dejando las cosas como 
estaban antes de que tú, el usuario, tocara 
la configuración del sistema operativo.

procesos y más procesos
En Windows 10 tienes, en todo momento, 
decenas y decenas de procesos funcionan-
do en segundo plano, aunque en realidad 
no estés trabajando en Windows. Bajo esta 
aparente inactividad, se esconden proce-
sos que se encuentran en marcha para Mi-
crosoft y que se encargan de recolectar da-
tos sobre cómo usas tu ordenador, cuánto 
tiempo lo mantienes en marcha, qué apli-
caciones usas, cuántos emails recibes, etc. 

La buena noticia es que, tras su presenta-
ción, aparecieron las primeras aplicaciones 
para configurar los ajustes de seguridad de 
Windows y desactivar así el seguimiento de 
actividad, registro y estadísticas que el sis-
tema implementa. También puedes hacer 
algo similar en tu móvil, para lograr que no 
te espíe. Nosotros te damos todas las claves.

fíjate en estas dos imágenes. la de la izquierda es una captura del administrador de tareas de Windows 7. la de la dere-
cha es de Windows 10 y, en realidad, faltan algunos procesos al inal de la lista. Los de Windows 10 son casi 100 (94) y son 
procesos internos que no dependen de cuántas aplicaciones tengas abiertas. muchos solo están para saber qué haces.
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ASí EVItAS quE WInDoW
Con Windows 10, Microsoft se ha subido al tren de las grandes empresas tecnológicas 
y recoge datos de los usuarios. Ahora, el sistema operativo también te espía.

como ya hemos mencionado antes, 
nada más salir Windows 10 al mer-

cado, en 2015, aparecieron también 
aplicaciones para limitar la cantidad de 
procesos que funcionan en el sistema y 
cuya única finalidad es recolectar datos. 
La intención es evitar que toda esta in-
formación se envíe a Microsoft. Una de 
estas aplicaciones es Ashampoo Anti-
Spy. Es gratuita y, a continuación, te con-
tamos cómo debes usarla para liberar el 
sistema de ojos y oídos atentos.

1En primer lugar, descarga AntiSpy des-
de la dirección bit.ly/3sjfBfv. Pulsa lue-

go sobre Download y descarga el fichero 
ejecutable. Verás que es extremadamen-
te pequeño (menos de medio megabyte) y, 
además, no requiere instalación. Antes de 
ejecutarlo por primera vez, cierra el resto 
de programas, para así facilitar el trabajo 
de la aplicación. En su primera apertura, te 
sugerirá la creación de un punto de restau-
ración. Esto es altamente recomendable, de 
modo que haz clic en Sí. De esta forma, si 
tu equipo acabara configurado de algún 
modo erróneo o si algo empezara a funcio-

nar mal, siempre podrás restaurar ese pun-
to y todo volverá al estado actual de mane-
ra automática. Dicho esto, debemos decir 
también que Ashampoo AntiSpy es un pro-
grama muy seguro. Sin embargo, debido a 

que interfiere directamente con los ajustes 
del sistema, toda precaución es poca.

2Una vez creado el punto de restaura-
ción, verás la interfaz principal del pro-

grama, que es extremadamente sencilla. 
Observa que simplemente se trata de una 
lista de opciones, que puedes activar y des-
activar. El programa se ajusta automática-
mente al español (o el idioma del sistema), 
con excepción de algunas entradas que si-

guen en inglés porque aún no están tradu-
cidas. En la parte superior derecha, apa-
rece disponible una lista desplegable con 
algunas opciones para seleccionar grupos 
de ajustes. Por el momento, nada más ini-
ciar la aplicación, déjalos como están.

3Si te fijas, las opciones solo pueden es-
tar activadas o desactivadas; el estado 

más recomendable puede variar en cada 
caso, según la función de la que se trate y 
del momento concreto. Nosotros te vamos 
a ofrecer ahora los ajustes recomendados 
de la redacción, pero cada caso puede ser 
diferente y es posible que quieras activar 
o desactivar alguna de las entradas, aun-

que nosotros digamos lo contrario. En ge-
neral, de las primeras cinco opciones dis-
ponibles, la única que deberías mantener 

habilitada es la denominada Activar el Fil-
tro SmartScreen. Esta se encarga de com-
probar los sitios web antes de que accedas 
ellos y siempre que uses el navegador Edge. 
Naturalmente, para ello, ha de enviar la in-
formación de navegación a Microsoft. Si no 
quieres esto, desactiva también esta opción.

4Por otro lado, verás que no hay ningu-
na opción para guardar los cambios. 

Se debe a que estos se realizan en el mis-
mo instante en el que utilizas el regula-
dor. Las siguientes opciones que te intere-
san son Show detailed data usage, que te 
permite ver con detalle cómo usas las co-
nexiones de datos de Windows, así como 
Do not show recently opened files y Do 
not show recently opened documents. Es-
tas dos desactivan la lista de documentos y 
de aplicaciones recientes en el menú Inicio 
de Windows 10; si prefieres conservar estas 
listas, deberás dejar activadas las dos op-
ciones. Por último, es importante que dejes 
habilitada Background applications are 

01descarga, instala y aprende  
a utilizar asHampoo antispy 

PRÁCTICO Protege tus datos y tu privacidad
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enabled ya que, de lo contrario, se desacti-
vará la posibilidad de mantener aplicaciones 
en segundo plano, y eso impide que la mul-
titarea de Windows funcione correctamen-
te. Solo en casos específicos querrás desacti-
varla (como un Windows en modo quiosco).

5El próximo grupo de opciones es espe-
cialmente sensible, de modo que debes 

desactivarlas todas. La única que podría 
salvarse es Actualización automática de 
controladores. Sin embargo, las cinco úl-
timas, que empiezan por Let, son muy es-
pías: uso de datos de diagnóstico, de datos 

de email, de tareas y de contactos... Desac-
tívalas y evitarás que tu lista completa de 
contactos acabe en manos de cualquiera.

6A continuación, aparecen dos opciones 
que tienen que ver con la ubicación. No 

es imprescindible que se trate de un dis-
positivo móvil para que esta desactivación 
tenga sentido. Muchas aplicaciones utilizan 

los nombres de las redes WiFi que tienen a 
su alcance para cruzarlas entre sí y obtener 
una ubicación aproximada, aunque el equi-
po no tenga GPS. Eso, junto con la dirección 
IP que tienes asignada, puede situarte bas-
tante bien en un mapa. De modo que, si no 
usas aplicaciones que necesiten tu ubica-
ción, apaga ambos reguladores.

7Seguidamente, verás dos grupos dedi-
cados a la cámara y el micrófono. Si se 

trata de un portátil o un All-in-One, ambos 
estarán integrados; si es un ordenador de 
sobremesa, dependerá de lo que tengas co-
nectado. En cualquier caso, con estas ocho 
opciones, puedes elegir si las aplicaciones 
recibirán o no acceso a la cámara y micró-

fono. Hoy en día, con el auge del teletraba-
jo y de aplicaciones como Meet y Zoom, es 
probable que tengas que activar algunas de 
estas opciones para poder trabajar y asistir 
a videoconferencias o reuniones remotas. 
Si no es así, puedes dejarlo todo apagado.

8El próximo bloque contiene la configu-
ración para el sistema de anuncios y 

publicidad integrado en Windows. En este 
caso, ‘publicidad’ también puede incluir 
consejos sobre cómo usar el sistema y su-
gerencias sobre nuevas apps. En principio, 
las siete opciones pueden estar apagadas y, 
especialmente, las dos últimas. Así, Recei-
ve ads by Bluetooth te permitiría recibir 
anuncios de tipo broadcast (para todos los 
que estén al alcance) mediante Bluetooth 

(por ejemplo, en un centro comercial, even-
to o similar). La última entrada, Enable ad-
vertising ID, es la que activa tu ID de pu-
blicidad. Ese es un número único con el 
que se te identifica, a la hora de mostrar-
te anuncios que te resulten más relevantes 

El término ‘ingerprint’ en inglés signiica 
‘huella dactilar’. De modo que ‘ingerprinting’ 
es algo así como ‘reconocimiento de huellas 
dactilares’. Sin embargo, ¿qué tienen que ver 
las huellas dactilares con el mundo de los or-
denadores o teléfonos móviles? Pues mu-
cho. Si tenemos en cuenta que las huellas 
dactilares permiten reconocer a alguien (ya 
que suelen ser únicas en cada ser humano, 
aunque hoy en día ya se hayan encontrado 
algunas duplicidades), el ingerprinting digi-
tal pretende lograr lo mismo, es decir, crear 
una especie de huella digital de ti. 
¿Y por qué querrían hacer esto? Muy senci-
llo: para no contravenir las regulaciones de 
privacidad que indican que no pueden salir 
datos personales de un dispositivo, si no has 
dado permiso para ello. No obstante, la reso-
lución de tu pantalla no es un dato que te 

pueda identiicar, ni el tamaño de la ventana 
del navegador, ni los plugins que puedas te-
ner instalados en el mismo, ni el tipo de na-
vegador que usas, ni el número de iconos de 
la Barra de tareas, ni los programas residen-
tes, ni la velocidad del procesador o el mode-
lo de tu gráica... nada de todo esto, así de 
manera individual, puede decir algo sobre ti. 
No obstante, si lo reúnes todo, resulta muy 
difícil que haya muchas más personas con 
exactamente ese mismo conjunto de datos. 
Especialmente, porque esa combinación de 
información suele ser mucho más extensa 
de lo que te hemos indicado antes. Existen 
cientos de parámetros ‘inocuos’ que, combi-
nados, solamente aparecen en tu equipo. 
Así que a lo mejor no conocen tu nombre ni 
tu dirección, pero sabrán que eres tú en 
cuanto accedas a cualquier sitio web que 

¿QuÉ Es tu finGErprint o HuElla diGital?

identiique algunos de esos datos. De esta 
forma, te podrán seguir en tus viajes por la 
Red. Y, aunque nunca facilites tu DNI, cuen-
ta bancaria o datos personales, sí que sa-
brán lo que te gusta, lo que ves, cuánto 
tiempo juegas o trabajas… Y, si se cruza la 
información de múltiples bases de datos, 
¿puedes imaginar cuál sería el resultado?
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en función de tus gustos. Si desactivas el ID, 
las redes de publicidad lo tienen más difí-
cil para saber quién eres (a menos que usen 
‘fingerprinting’, ver recuadro de la página 
anterior). Esto no quiere decir que no verás 
anuncios, sino que los que aparecen serán 
al azar y no específicos para ti.

9Un poco más abajo, tienes las opcio-
nes relativas a Cortana y otras dos es-

pecialmente peliagudas. Si no utilizas Cor-
tana para nada, puedes desactivar los dos 
reguladores superiores. La función de ‘tele-
metría’ se encarga de mantener informado 
a Microsoft de cómo funciona tu equipo y, 
además, envía todo tipo de detalles técnicos 
para ‘mejorar el sistema’. En cuanto al ser-

vicio de inventario, hace justo eso: llevar el 
control de todo el software que utilizas. Si 
no quieres que Microsoft se entere cada vez 
que instalas o actualizas algo, desactívala. 

10Y llegamos ya a la recta final. Los si-
guientes tres apartados son bastan-

te autoexplicativos. Excepto el primero, que 
permite a las apps acceder a la información 
de la cuenta de Microsoft con la que has ini-
ciado sesión, los demás se pueden activar o 
desactivar, según lo necesites. El peligro de 

dejar que cualquier aplicación acceda a los 
datos de tu cuenta de Microsoft es que, si 
has usado tu nombre real o una foto, te po-
drán identificar de inmediato.

11Los reguladores Mensajes y Señales 
de radio deberían estar deshabilita-

dos. El primero permite que las aplicacio-
nes envíen SMS (si el dispositivo tiene una 
tarjeta SIM, por ejemplo) y el segundo es si-
milar al que ya hemos visto para recibir in-
formación por Bluetooth. Sin embargo, en 

este caso se trata de información de cual-
quier tipo, no necesariamente anuncios. Así 
que, solo si vas a transmitir información 
por Bluetooth a un dispositivo móvil o elec-
trónico, deberás activar esta opción.

12El siguiente regulador se puede que-
dar apagado, si no vas a sincroni-

zar varios dispositivos con los mismos da-
tos. Por ejemplo, un sobremesa y un portátil, 
para que cuando copies algo en el portátil 
aparezca en el portapapeles del PC o simi-
lar. El caso de Microsoft OneDrive es espe-
cial: si usas OneDrive, debes dejar esta op-
ción activada; si no, por ejemplo porque 
empleas Dropbox, Google Drive o similar, 
puedes desactivarla. Finalmente, Compartir 
actualización Windows es una descripción 
muy inocente que, en realidad, describe un 
ingenioso sistema para que los servidores 
de Microsoft no colapsen: si has actualiza-
do tu equipo, Windows guarda una imagen 
del update en tu disco y, si alguien cerca de 
ti la necesita, se conectará a tu PC y la des-
cargará desde ahí, en lugar de hacerlo desde 
un servidor de Microsoft. Si no quieres servir 
como centro de distribución de actualizacio-
nes para el fabricante, desactiva el regulador.

Todos los navegadores modernos incluyen 
este tipo de ventanas. Sirven para ‘mejorar 
tu privacidad’ porque, en cuanto se cierra 
una de estas ventanas, desaparece todo lo 
que hayas hecho en ella. No obstante, si 
navegas por Internet, la mayoría de los si-
tios te identiicarán sin problema, con ayu-
da del ingerprinting (ver recuadro de la pá-
gina anterior). De modo que no debes creer 
que, por usar una ventana privada, el sitio 
en el que estás no sabe quién eres. La úni-
ca ventaja de esta función es que tu orde-
nador no acaba lleno de cookies innecesa-
rias de webs que solo vas a visitar una vez, 
ya que el navegador las borra en cuanto 
cierras la ventana o pestaña de incógnito.
En los tiempos del RGPD en la UE, en los 
que la mayoría de sitios web te piden con-
irmación del rastreo (lo que implica que 
pases algunos minutos conigurando op-
ciones, antes de ver lo que realmente quie-
res), las ventanas privadas representan 

una gran ayuda. Simplemente abre una 
ventana privada, di que aceptas todas las 
cookies, consulta lo que quieras y, cuando 
cierres esa ventana, las cookies desapare-
cerán. De este modo, no tienes que coni-
gurar nada y, al menos, no llenas el equipo 
de cookies rastreadoras que te persegui-
rán durante meses por todas las páginas.
 

vEntanas privadas Y dE incóGnito

rEcupEra 
un punto dE 
rEstauración
si has creado un punto de restauración, 
ya sea con ashampoo antispy o o&o 
shutUp (ver apartado de la siguiente 
página) y quieres volver a él, haz esto:

1.  abre el menú Coniguración de Win-
dows con las teclas  + .

2.  Escribe recuperación en la casilla su-
perior y haz clic en Recuperación.

3.  pulsa en Abrir restaurar sistema y, a 
continuación, sobre Siguiente.

4.  En el cuadro de diálogo que se abre, 
selecciona ahora el punto de restau-
ración que te interese y continúa con 
otra pulsación en Siguiente.

5.  pulsa en Finalizar y espera a que ter-
mine el proceso de restauración. 

PRÁCTICO Protege tus datos y tu privacidad
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o tra alternativa para proteger tu pri-
vacidad y ‘cortarle las alas’ al sistema 

operativo es O&O ShutUp 10. Se trata de 
una aplicación gratuita con una finalidad 
idéntica a la de Ashampoo AntiSpy, aun-
que incluye algunas funciones únicas. Así 
que, si quieres estar realmente seguro en 
Windows, lo mejor es usar ambas. Utilíza-
la sobre todo después de las actualizacio-
nes, ya que es muy posible que con ellas 
Windows deshaga tus cambios para res-
taurar el sistema a un ‘estado correcto’. 

1Descarga el programa desde www.oo- 
software.com/en/shutup10 y ejecuta el 

archivo que obtendrás. Igual que en el caso 
de Ashampoo AntiSpy, no es necesario insta-
larlo y podrás usarlo directamente. Aunque 
su interfaz es muy similar a la de Ashampoo 
AntiSpy (con reguladores que activan o des-
activan funciones), a la derecha hay más in-
formación que te indica si esa opción está re-
comendada o si es mejor que no la actives, a 
menos que haya una razón de peso.

2El primer paso consiste en crear un 
punto de restauración del sistema. Para 

ello, haz clic en Acciones y Crear un pun-
to de restauración. Si aparece un aviso, es 

que tienes desactivados los puntos de res-
tauración en Windows, pero eso se arregla 
en un momento, sigue leyendo.

3Abre la configuración de Windows 
con  +  y luego pulsa en Sistema 

y Acerca de. A la derecha, localiza la entra-
da Protección del sistema, asegúrate de 
que está seleccionado el disco C: en la lista 
central y haz clic en Configurar. Luego, se-
lecciona Activar protección del sistema y 
acepta todos las ventanas abiertas. 

Ya puedes iniciar de nuevo la creación del 
punto de restauración desde O&O ShutUp. 
Haz clic en Sí y espera a que se cree el pun-
to. A partir de ahora, podrás volver al esta-
do actual si algo saliera mal o si no te gus-
tan los cambios realizados.

4Una diferencia respecto a Ashampoo 
AntiSpy, es que O&O ShutUp incluye 

ayuda y te explica un poco para qué sirve 
cada opción. Simplemente, haz clic sobre 
la función que te interese (en nuestro caso 
Recopilador de inventario) y se desplega-
rá un texto de ayuda que, junto al icono de 
sugerencias, te ofrece bastantes pistas so-
bre si deberías o no modificar esa opción.

5En general, puedes fiarte de la clasifi-
cación de opciones que ha hecho O&O 

ShutUp. Así que despliega el menú Accio-
nes y selecciona Configuraciones reco-
mendadas y algo recomendadas. Esto ac-

tivará todos aquellos reguladores que 
pertenezcan a esas dos categorías. Al igual 
que en Ashampoo AntiSpy, tampoco ten-
drás que guardar nada, ya que los cambios 
se aplican inmediatamente en el Registro 
de Windows o donde sea necesario en cada 
caso. Solo en algunas circunstancias, al sa-
lir de O&O ShutUp, tendrás que reiniciar.

6Otra ventaja de O&O ShutUp es que, si 
no estás del todo conforme con la selec-

ción de ajustes que hace el programa, pue-
des modificarlos a mano y luego guardar 
esa configuración en un fichero para más 
tarde poder volver a aplicarla en cuestión 
de segundos. Para ello, una vez que ha-
yas realizado la configuración que te gus-
te, pulsa en Archivo y Exportar configu-
raciones. Asigna un nombre descriptivo al 
fichero y pulsa sobre Guardar. Más adelan-
te, si por ejemplo tu Windows se actualiza 
y quieres volver a aplicar la misma configu-
ración que tenías antes, pulsa en Archivo y 
esta vez elige Importar ajustes. ¡Listo!

02evita el rastreo en windows 
con ayuda de o&o sHutup 10 
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aunque ya lo hemos mencionado en 
otras ocasiones, las cookies que uti-

liza tu navegador al visitar prácticamen-
te cualquier sitio web se pueden utilizar 
para seguir tus pasos por Internet. Si di-
ferentes sitios tienen acceso a una coo-
kie en particular (por ejemplo porque 
usan la misma red de publicidad) y sa-
ben de qué página anterior vienes, pue-
den ir creando el rastro poco a poco. Y, 
como también te hemos dicho, es muy 
fácil crear el rastro de una u otra for-
ma, ya que se utilizan cientos de redes. 
Google, Amazon, Twitter, Facebook y al-
gunos otros son los indiscutibles reyes 
del seguimiento, precisamente porque 
viven de saber qué haces y de la publici-
dad que te muestran. Sin embargo, pue-
des poner freno a esta actividad, insta-
lando complementos especiales en el 
navegador que impidan la persecución.

Uno de ellos se llama uBlock Origin y no es 
el típico bloqueador de anuncios, sino más 
bien un filtro de espectro amplio que ana-
liza contenidos y bloquea aquellos que es-
tán marcados como publicidad o sirven 
para rastrearte. Está disponible para Fire-
fox, Chrome, Edge, Opera y Safari. Vamos 
a ver ahora un ejemplo con Mozilla Firefox.

1Abre el menú de las tres líneas y haz 
clic en Complementos. Luego, escri-

be ublock en la casilla superior y seleccio-
na uBlock Origin 1 . Pulsa sobre Añadir a 
Firefox y Aceptar. Por último, haz clic en 
Vale, Entendido, arriba a la derecha. 

2Si quieres que uBlock Origin también 
funcione en ventanas privadas, marca 

ahora la casilla correspondiente 2 . A par-
tir de este momento, ya tienes activada la 
protección y no tienes que hacer nada más.

3Para configurar el complemento u ob-
tener información de protección para 

la página actual (rastreadores bloqueados, 
etc.), pulsa el icono del escudo rojo, arriba 
a la derecha en la barra de direcciones 3 . 
Recuerda actualizar la lista de filtros a me-
nudo. Otra alternativa es Disconnect.

03bloquea el seguimiento 
al navegar por internet 

Cada vez que abres Google para buscar algo, sabes que miles de ‘ojos virtuales’ te están 
observando por encima del hombro. Si alguna vez te has ijado en la URL del resultado que 
se genera al realizar cualquier búsqueda en Google, habrás comprobado que no aparece 
directamente algo del tipo www.unsitioweb.com, por el contrario se utiliza una enorme ris-
tra de letras, números y símbolos que le sirven a Google para identiicarte, para etiquetar la 
búsqueda y poder medir el éxito que tiene eso que quieres localizar. Si no quieres que el 
‘Gran Hermano’ te vigile así, puedes usar buscadores alternativos, que no realizan ese tra-
zado exhaustivo de tus actividades. Dos ejemplos de ello son DuckDuckGo y StartPage.

buscadorEs dE intErnEt anónimos

•  duckduckgo duckduckgo.com 
Se trata de un buscador propio, con su 
propia ‘araña’ (que recolecta datos en la 
web). Sin embargo, DuckDuckGo no alma-
cena datos sobre ti, con lo que evitas la 
burbuja de información de Google, que 
siempre te enseña lo que cree que quieres 
ver (en base a lo que sabe de ti), en lugar 
de ofrecer resultados agnósticos y rele-
vantes no tendenciosos. Además, no usa 
cookies y analiza más de 400 fuentes de 
datos, pero excluye a Google.

•  startpage startpage.com 
En realidad, estás utilizando a Google, 
aunque de forma indirecta y iltrada. Es 
decir, StartPage envía tu búsqueda a Goo-
gle para obtener los resultados, pero eli-
mina todo lo que te pueda identiicar y lo 
sustituye por datos aleatorios. Así, Goo-
gle no sabe quién eres. Y ni siquiera el in-
gerprintig sirve, ya que StartPage genera 
estos datos al azar. Consigues resultados 
limpios y sin ser sustituidos por lo que 
Google cree que te va a interesar más.

1

2

3
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EVItA quE tE ESPíE 
EL tELéfono mÓVIL
Ya lo hemos mencionado anteriormente: tu smartphone es la máquina perfecta para espiarte. Lo 
sabe todo sobre ti y siempre te acompaña allí donde vayas. Ponle in a eso de una vez por todas.

Este navegador con privacidad, desa-
rrollado por eyeo GmbH ‘limpia’ las 

páginas web antes de enseñártelas en 
pantalla, analizando el código HTML y 
de programación y eliminando la mayor 
parte de los anuncios. Si lo usas, en lu-
gar de tu navegador habitual del móvil 
(como Chrome o Firefox), verás muchos 
menos anuncios mientras viajas por la 
web. Así es cómo lo puedes utilizar:

1 Para em-
pezar, des-

carga la app 
desde el store 
y ábrela. En la 
primera pan-
talla te ofrece 
la posibilidad 
de renunciar 
a que tus da-
tos se compar-
tan con la app. 
Sin embargo, 
la herramien-
ta funcionará 
igual aunque desmarques esta casilla. Una 
vez hayas tomado la decisión que consideres 
oportuna, pulsa en Continuar.

2 Verás la típica pantalla de navegador 
móvil. La barra de direcciones está en 

la parte superior y debajo tienes ya ocho 
marcadores de sitios web populares, que te 
sugiere AdBlock Browser directamente 4 . 
Aquí puedes colocar los que quieras y sus-
tituirlos por tus sitios favoritos.

3 Ahora, si navegas por cualquier si-
tio web y este intenta cualquier cosa 

como, en el ejemplo, convencerte de enviar 
notificaciones, podrás bloquearlas de in-
mediato y para siempre. También podrás 
observar que 
la mayoría de 
los anuncios 
de ese sitio, 
si no la totali-
dad, han des-
aparecido.

4 Si quieres configurar el bloqueo de los 
anuncios, simplemente toca en el ico-

no de AdBlock Plus y, desde el menú que se 
despliega, podrás activar o desactivar el blo-
queo de anuncios con el regulador Bloquear 
anuncios moles-
tos. Con la entra-
da Interrumpir el 
bloqueo de anun-
cios, podrás ver 
los anuncios de 
las webs durante 
un tiempo, pero 
luego se volverá 
activar la función 
automáticamente.

5Si deseas configurar el programa con 
algo más de precisión, toca en Más 

ajustes de bloqueo de anuncios y llega-

01instala adblock browser  
y controla la publicidad 

c

Las cookies son archivos que se generan 
con la actividad de navegación que haces 
en Internet. Esa información sirve a las em-
presas para crear anuncios personaliza-
dos. Ahora, Google va a eliminar las cookies 
en busca de una web más privada y segura. 
En el blog de Google se hace referencia a un 
estudio realizado por Pew Research Center 
donde comentan que el 72% de los usuarios 
sienten que casi todo lo que hacen en Inter-
net está siendo observado por los anuncian-
tes y empresas. A su vez, el 81% cree que los 
riesgos de esta dinámica superan los bene-

icios que se puedan obtener con la publici-
dad personalizada. ¿Cuándo se llevará a ca-
bo el cambio por parte de Google? No hay 
datos al respecto, solo las intenciones de 
eliminar las cookies de seguimiento y no 
volver a adoptar ninguna medida similar.
No son los únicos del sector que van a eli-
minar las cookies. Lo que diferencia al na-
vegador Chrome de otros es que la compe-
tencia sustituirá las cookies de terceros 
por identiicadores alternativos a nivel de 
usuario. Google, en cambio, airma que 
ellos no seguirán esos pasos. 

GooGlE apuEsta por la privacidad

4
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con este nombre tan sugerente, este 
es otro navegador que quiere ofre-

certe una navegación ‘limpia’, eliminan-
do la mayor parte de los anuncios así 
como popups u otros elementos intrusi-
vos que dan la lata cuando intentas na-
vegar desde el móvil. Al igual que Ad-
Block browser, también intenta detener 
a todos los rastreadores posibles, para 
que así no te puedan seguir la pista de 
una web a otra. O, al menos, dificultar 
esa tarea todo lo que sea posible.

1También en el caso de Brave, una vez 
hayas instalado la app en tu dispositi-

vo móvil y la eje-
cutes por pri-
mera vez, verás 
una pantalla en 
la que se te pide 
que permitas el 
envío de datos 
anónimos de uso. 
Puedes consen-
tir o no, eso no 
afectará al fun-
cionamiento del 

navegador. Pulsa sobre Continuar cuando 
hayas acabado con todo el proceso.

2La siguiente pantalla que verás tam-
bién es similar a la de Brave. En este 

caso, puedes activar los llamados Informes 
de privacidad. Esto significa que cada se-
mana obtendrás un informe sobre aquellos 
sitios que visitas y que más anuncios tie-
nen o más rastreadores emplean, para in-
vadir tu privacidad. En este caso, el progra-
ma asegura que ningún dato sale del móvil, 
de modo que las estadísticas se generan a 
nivel local, en tu propio dispositivo. Si te 
parece útil la información que te ofrece, 
puedes activar estos informes con Activar 
informes de privacidad: si no es así, cierra 
el cuadro de diálo-
go desde el aspa 
superior.

3La primera 
vez que pul-

ses en la barra de 
direcciones, po-
drás elegir el mo-
tor de búsque-
da que quieras. 
Si valoras tu pri-
vacidad, deberías 
elegir DuckDuck-
Go, Startpage o 

02no dejes rastros ni pistas 
con brave private browser

rás a esta pantalla 5 , en la que se te ofre-
cen posibilidades adicionales. Una de ellas 
es Anuncios aceptables. Observarás que, a 
pesar de usar este navegador, todavía ve-
rás algunos anuncios. Estos son los que es-
tán marcados como ‘aceptables’ por orga-
nismos internacionales (no son de juegos de 
azar, sexo, etc.). Si tampoco quieres ver este 
tipo de anun-
cios, desacti-
va esta opción 
y desaparece-
rán. Las demás 
funciones están 
bastante bien 
explicadas en 
el propio menú, 
con lo que pue-
des hacerte una 
idea de para 
qué sirve cada 
una de ellas.

Desde siempre, el sistema operativo móvil 
de Apple ha tenido la fama de ser más se-
guro que Android. Y eso es así porque iOS 
es un sistema operativo cerrado y propieta-
rio, no como Android, que es Open Source. 
De este modo, les resulta mucho más difícil 
a los hackers encontrar posibles vulnerabi-
lidades en los dispositivos iOS.
Por otro lado, Android es mucho más popu-
lar como sistema operativo para móviles 
que iOS, lo que lo convierte en la diana fa-
vorita de los hackers. Y es que, ya que se 
van a tomar el esfuerzo de encontrar una 
vulnerabilidad, al menos que afecte al 
máximo número de dispositivos.
Sin embargo, esto no quiere decir que iOS 
te proteja del seguimiento cuando navegas 
ni te asegura que tus datos no puedan caer 
en manos extrañas. Para la próxima ver-

sión, Apple ha anunciado que incluirá un 
sistema de bloqueo del tracking de Face-
book, pero eso está por ver. Hasta enton-
ces, usar un navegador con mayor privaci-
dad siempre ayuda. Incluso en un iPhone.

la sEGuridad En android vs. applE

5
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Qwant. Aunque también puedes recurrir a 
Google o Bing, si así lo deseas. Pulsa sobre 
Guardar cuando te hayas decidido.

4De forma parecida a AdBlock Browser, 
al tocar sobre el icono del león que hay 

en la esquina superior del programa, a lado 
de la barra de direcciones, podrás ver tanto 

las estadísticas de bloqueo de la página ac-
tual, como activar o desactivar el bloqueo 
de los anuncios, por si quisieras verlos.

5Con la opción Consultar todo el infor-
me de privacidad (si activaste esta fun-

ción durante el paso anterior), también ve-
rás las estadísticas de bloqueo que llevas 
hasta el momento. Además, desde la parte 
superior, puedes elegir el periodo de tiem-
po para las estadísticas que quieres ver. 
Así, puedes elegir entre la semana actual, el 
último mes o los últimos tres meses. Tam-
bién verás, en la parte central inferior, qué 
sitios son los más insistentes y curiosos, y 
qué rastreadores los más frecuentes.

6Por otro lado, si accedes a la función 
Controles avanzados 6  del menú an-

terior, tendrás acceso a controles más de-
tallados, que te ofrecen la posibilidad de 
bloquear de forma independiente los ras-
treadores, los posibles scripts que se eje-
cuten en una página, las cookies o los fin-
gerprinters. No obstante, ten siempre en 
cuenta que, según los ajustes que lleves a 
cabo en este cuadro de diálogo, es posible 
que algunas páginas no funcionen o que lo 
hagan incorrectamente. En ese caso, debe-
rás ir asignando permisos hasta conseguir 

el equilibrio entre una web funcional y la 
máxima privacidad posible.
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Esto es algo que todos conocemos: insta-
las una app en el móvil y, antes de ver si-
quiera la primera pantalla, aparecen varias 
ventanas que te piden permiso para acce-
der a la ubicación, lista de contactos, lla-
madas, hacer fotos, recibir o enviar SMS en 
tu nombre, etc. La lista es ininita y su lon-
gitud depende solo de la imaginación de 
los desarrolladores, en lo que se reiere a 
espiar tus actividades con el móvil. Ten en 
cuenta que, en muchos casos, las apps pi-
den por pedir. Y lo malo es que, si deniegas 
algún permiso, aunque no tenga nada que 
ver con el funcionamiento de la app, es 
muy probable que esta no funcione. 
Es lógico que una app de cámara te pida 
permiso para acceder al almacenamiento, 
ya que necesita guardar las fotos; y, claro, 
también necesita acceso a la cámara y al 
micrófono. Pero ¿para qué quiere ver mi lis-
ta de contactos o enviar SMS? O esa app 
de recetas, que quiere acceso al GPS… ¿pa-
ra qué? ¿Para sugerirme dónde comprar 
las patatas más cerca de casa?
Y luego está el envío de datos ‘anónimo’. Sí, 
es perfectamente posible que no se envíe 
tu nombre o número de teléfono o IMEI al 
proveedor de turno, pero eso no signiica 
que no te puedan identiicar en cuestión de 
décimas de segundo: tu marca y modelo 
de móvil, las apps que tienes instaladas, 
número de contactos… ¿cuántas personas 
crees que tienen el mismo conjunto de da-

tos que tú en el mundo? Así que, si alguna 
otra app ya ha enviado esa información a 
una de las múltiples bases de datos de 
marketing que hay en la Red, y lo ha hecho 
con tu nombre o número de móvil, todos 
sabrán ya quién eres. Y eso aunque la ma-
yoría no envíe realmente tu nombre o nú-
mero (ver el recuadro ‘Fingerprinting’).
Y lo peor es que en el PC la cosa empieza a 
ser cada vez más parecida. El sistema ope-
rativo crea permisos (micrófono, cámara, 
etc.) para que te sientas seguro a la hora 
de denegarlos pero, si realmente lo haces, 
el software no funciona. Aunque sea un 
permiso absurdo que nada tiene que ver 
con el propósito del programa. La única so-
lución a este dilema es buscar un progra-
ma distinto, que no sea tan codicioso a la 
hora de recoger tu información personal.

las aplicacionEs dE pc Y móvil

6
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PRÁCTICO Blinda tu vida digital

A SALVo En IntErn
El mundo conectado es una verdadera bendición, pero estar online tanto tiempo tiene sus propios 
peligros. Te explicamos cuáles son los riesgos en Internet en 2021 y cómo protegerte de ellos.

La GUía dE sEGUridad dEfinitiva

v
oy a comprar” ya no implica nece-
sariamente salir de casa. “Cojo un 
Uber” o “Hazme un Bizum” de pron-

to tienen sentido, y “¡búscalo en Google!” es 
una especie de encantamiento universal 
para encontrar lo que sea. Fuera de una pe-
lícula distópica, es difícil imaginarse ya un 
mundo sin Internet. La Red de redes ha ve-
nido para quedarse y, de hecho, si hoy en 
día te quedas sin conexión, es realmente di-
fícil seguir tu vida normal. No tienes tele, 
no puedes leer noticias, escuchar música, 
comprar, pedir cita en el dentista, saber el 
tiempo que va a hacer mañana o jugar. Pero 
también tiene su lado oscuro. Está cla-
ro que un medio de comunicación univer-
sal atrae al crimen. Resulta tremendamen-
te atractivo para aquellos que buscan hacer 
dinero fácil o, simplemente, sembrar confu-
sión: hackers malos y cibercriminales.

¿a qué amenazas te enfrentas?
¿Por qué hemos dicho ‘hackers malos’ es-
pecíficamente? Porque el término ‘hacker’ 
está muy devaluado en el idioma común y 
normalmente tiene connotaciones negati-
vas y criminales. Pero un ‘hacker’ no es más 
que alguien que ‘utiliza una cosa de una for-
ma para la que no estaba prevista’. Es decir, 
que le busca una funcionalidad nueva y al-
ternativa. No mala. Claro que los ‘Black Hat 
Hackers’ (hackers de sombrero negro) utili-
zan estas artes para el mal y su propio be-
neficio. Y son ellos los que han creado todo 
el malware al que te enfrentas hoy en día:

•  Virus: programas cuya meta es destruir 
ficheros o el ordenador completo, pero 
no antes de multiplicarse todo lo que pue-
dan, para esparcirse al máximo. Una ver-

sión del virus es el ‘gusano’, que tiene más 
interés en replicarse que en hacer daño. 

•  Troyanos: aplicaciones que aparentan 
ser una cosa cuando en realidad son otra. 
Normalmente quieren robar tus datos, 
contraseñas o abrir puertas traseras en 
el equipo para cometer un delito.

•  Phishing: mensajes de email, SMS o si-
milar que parecen proceder de una fuen-
te de confianza y que te instan a pulsar en 
un enlace para ‘reactivar tu cuenta’, ‘im-
pedir el bloqueo’, ‘recibir un regalo gra-
tis’, etc. En realidad, te conducen a un sitio 
en el que puedes infectarte por un virus o, 
peor, en el que introduces tus datos que, 
de inmediato, son usados por el hacker.

•  Ransomware: los ‘cryptolockers’ son pro-
gramas muy traidores. Cifran el contenido 
de tu equipo para que no puedas usarlo sin 
una contraseña. Esta la tiene el hacker y te 
la dará a cambio de un pago en Bitcoin (que 
no se puede trazar). O a lo mejor no te la da... 
pero con el dinero se va a quedar seguro.

¿dónde está el malware?
Malas noticias: en cualquier sitio. Basta un 
descuido o una imprudencia, y ya puede ser 
demasiado tarde. Los lugares más comunes 
donde encontrarlo son estos:

•  En la web: y no es necesario que sea una 
web extraña, de piratería o similar. Puede 
ser la más inocente del mundo, porque el 
propietario no se haya dado cuenta de 
que está infectada. Y, con las últimas téc-
nicas, no es necesario ni que pulses en en-
laces o similar. Según tu configuración de 
seguridad o tipo de navegador, es posible 
que el código malicioso se ejecute sin más.

•  En un email: es el lugar más común. Un 
clic sobre el enlace equivocado y acabas 
en una web que te infecta. O bien ejecutas 
un programa que en realidad es un virus, 
troyano, gusano, cryptolocker o similar.

•  En redes sociales: un lugar en el que hay 
mucha interacción entre personas y mu-
chos clics. No hay nada como publicar 
algo atractivo o viral para que miles de 
personas pulsen sobre ello. ¿El resul-
tado? Lo has leído en el primer punto.

•  Vulnerabilidades de software: 
es de los más insidiosos, aunque 
el más sencillo de resolver. Hoy 
en día, el software y los sistemas 
operativos son muy complicados. 
Y, si no los mantienes al día, pue-
de haber errores que los hackers 
aprovechan para entrar en tu 
sistema, colarte un virus o cosas 
más ingeniosas y malvadas. 

Aprende a...
Protegerte cada vez que te conectas a Inter-

net: compras online, sistemas de protección 

infantil, envío de datos de forma cifrada, co-

nexión WiFi segura, antivirus, irewall...
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como el caballo de troya, los troyanos son aplica-
ciones que aparentan ser una cosa cuando en reali-
dad son otra, para así poder engañar al usuario.
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Este es uno de los métodos más senci-
llos y efectivos de proteger tu equipo 

de ataques. Un software actualizado tie-
ne menos vulnerabilidades y, por lo tan-
to, les pone las cosas más difíciles a los 
hackers. ¿Eso significa que tu sistema es 
impenetrable? Para nada. Pero los hac-
kers van a lo fácil y prefieren atacar sis-
temas con más vulnerabilidades, porque 
les ofrecen más probabilidades de éxi-
to. ¿Para qué molestarse con un sistema 
más seguro, si hay miles desprotegidos 
un poco más adelante?

1En Windows 10, debes asegurarte de 
que tienes activadas las actualizaciones 

automáticas. Para ello, abre el menú Con-
figuración con  +  y haz clic en Ac-
tualización y seguridad. En las versiones 
recientes de Windows, no puedes desacti-
var las actualizaciones, aunque sí retrasar-
las o desactivarlas durante un tiempo. Para 
lograrlo, pulsa en Opciones avanzadas 1 .

2A continuación, verifica que en Pausar 
actualizaciones se encuentra marcada 

la opción Seleccionar fecha 2 . Esto quiere 
decir que no tienes las actualizaciones pau-
sadas. De paso, verifica que está activada la 
opción Recibir actualizaciones para otros 
productos de Microsoft.

3Por otro lado, comprueba también re-
gularmente que tus programas habi-

tuales están actualizados. En especial tus 
navegadores. Normalmente, puedes ver el 
estado de actualización en el menú Acerca 
de (como por ejemplo en Firefox, en la ima-
gen 3 ). Esto te asegura que tu herramienta 
principal para navegar por la Red es todo 

lo segura que se puede. En otros progra-
mas, se corrigen fallos y vulnerabilidades.

01mantén tu sistema operativo 
y el software actualizado

La respuesta corta es sí. Sin embargo, como 
siempre, es cuestión de tener un poco de 
sentido común y de tomar precauciones. Si 
subes las nóminas del mes de la empresa, 
las fotos de tus hijos o la escritura del piso, 
deberías tener cuidado y cifrar esos datos. 
Aunque la mayoría de los servicios cloud rea-
lizan el cifrado por su cuenta, cualquier pre-
caución es poca. ¿Cuántas veces hemos oí-
do en las noticias que se han ‘escapado’ 

cientos de miles de datos de cuentas de 
usuario de algún servicio? No obstante, si uti-
lizas servicios online como Dropbox, Google 
Drive, iCloud, WeTransfer y similares, en ge-
neral puedes estar tranquilo. Sin embargo, 
intenta siempre que esa no sea la única co-
pia de tus datos, sino que también tengas 
una en local. Y cifra también los datos impor-
tantes, por si acaso (ver apartado 05). Son 
unos segundos adicionales al usar esa infor-

mación, pero tienes la tranquilidad de que los 
icheros estarán mucho más seguros.

¿puEdo subir mis datos a la nubE sin problEmas?

Con seguridad, conoces algunas formas de protegerte, porque hoy en día ya son parte de la sabiduría 
popular. Una suite de antivirus o un irewall son las más comunes y, probablemente, las más efectivas. 
Sin embargo, hay otras formas de defenderte mientras estás online. Te hablamos de todas ellas.

APrEnDE A ProtEGErtE

1

2

3

PRÁCTICO Blinda tu vida digital
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la misión de un firewall no es otra 
que la de bloquear los posibles acce-

sos desde fuera al PC y controlar las co-
nexiones de salida. Es decir, es una es-
pecie de ‘portero’ que vigila todo lo que 
entra y sale, y lo permite o no según 
unas reglas que estableces. ¿Cómo te 
protege esto? De entrada, evitando que 
alguien se pueda conectar a tu PC sin 
que lo sepas. Así no podrá aprovechar 
una vulnerabilidad (ver apartado 01), 
para conseguir el control del equipo. 
Si no usas un firewall de terceros, com-
prueba que el de Windows está activo.

1Para ver que el firewall de Windows 
está actualizado y funcionando como 

es debido, abre el menú Configuración del 
sistema con  + , escribe fire en la casi-
lla superior y selecciona luego Firewall de 
Windows Defender en la lista. Si ves una 
imagen como la de la figura 4 , con todo 
en verde, es que estás protegido. Si te fijas, 
puedes establecer dos niveles de protec-
ción: uno para la red local de casa (Redes 
privadas) y otro para Internet.

2Como alternativa, puedes usar un fi-
rewall de los que vienen integrados nor-

malmente en los antivirus, o bien uno inde-
pendiente como ZoneAlarm Free Firewall, 
que es gratuito y protege tu PC de intru-
siones de una forma más dirigida que el fi-
rewall de Windows. Puedes descargarlo 
desde www.zonealarm.com. La instalación 

y configuración es muy senci-
lla, especialmente si utilizas el 
modo automático. A partir de 
ese momento, cuando un pro-
grama quiera acceder a Inter-
net, ZoneAlarm te preguntará si 
quieres permitirlo o no. Así tie-
nes un control completo 5 .

3Si, por casualidad, visitas 
la pantalla del firewall de 

Windows cuando tienes otro fi-
rewall instalado y funcionando, 
no debes alarmarte de verlo todo en rojo 6 . 
Eso es porque el firewall de Windows está 
apagado, ya que no es posible que ambos 
funcionen a la vez, porque se ‘pelearían’. No 
obstante, lo importante es que sigues estan-
do protegido perfectamente.

4 Por su parte, los antivirus modernos, 
prácticamente de cualquier fabrican-

te, ofrecen una capa de seguridad impres-
cindible para tu sistema si te pasas mucho 
tiempo online. En realidad, lo que llama-
mos ‘antivirus’, hoy en día son en realidad 
suites de seguridad muy completas que cu-
bren numerosos aspectos de la seguridad. 
No obstante, si no quieres comprar un an-
tivirus comercial por el motivo que sea, de-
bes saber que, desde hace un par de ver-
siones, el antivirus que viene con Windows 
ya es medianamente decente. No se puede 
comparar con un producto de los grandes 
fabricantes, pero cumple con su cometido 

de forma razonable, para ser gratis. Si quie-
res comprobar el estado de este antivirus o 
modificar su configuración, puedes hacer-
lo de la siguiente manera.

Abre la configuración de Windows y luego 
pulsa en Seguridad de Windows. Acto se-
guido, en la izquierda, haz clic sobre Pro-
tección antivirus y contra amenazas. A 
la derecha, verás todas las opciones de im-
portancia. Por ejemplo, cuál es el resulta-
do del último examen y si tienes que hacer 
algo o no. Luego, más abajo, aparecen las 
distintas opciones. Lo importante es que 
veas el mensaje No se requiere ninguna 
acción en todos los apartados o que todo 
está actualizado. De lo contrario, el sistema 
te guiará por lo que tienes que hacer.

02utiliza siempre un firewall  
y también una suite antivirus

tEGErtE En IntErnEt
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En Windows hay dos tipos de cuentas: 
las de Administrador y las de Usua-

rio. Las primeras tienen acceso a to-
das las funciones del sistema y permi-
sos especiales. Por ello, están pensadas 
para gestionar el equipo, cuando es ne-
cesario. Si tu sistema es atacado por ma-
lware con una cuenta de Administrador, 
puede hacer más daño que con 
una cuenta de usuario, ya que 
esta no tiene acceso a tantas op-
ciones y no puede realizar tantos 
cambios en Windows. Por eso, es 
recomendable que emplees siem-
pre tu Windows con una cuenta 
normal. Así es cómo se gestionan 
o crean las cuentas en Windows.

1Para crear una nueva cuenta, 
abre la configuración de Win-

dows y haz clic en Cuentas y en 
Familia y otros usuarios. Luego, 
pulsa en Agregar a otra persona 
a este equipo. Si no tienes cuenta 
de Microsoft, haz clic en No tengo 
los datos y Agregar un usuario sin 

cuenta Microsoft. A continuación, rellena 
los datos del usuario (nombre, contraseña 
y pistas para recuperar la contraseña) 7  y, 
finalmente, haz clic en Siguiente.

2Eso creará una nueva cuenta. De for-
ma predeterminada, Windows la crea 

de usuario, con menos permisos. Y eso es 

lo que quieres. A partir de ahora, inicia se-
sión con esa cuenta y guarda tus ficheros 
en ella. Si por algún motivo quieres conmu-
tar el tipo de cuenta de usuario a Adminis-
trador o al revés, vuelve al mismo cuadro 
de diálogo de antes, haz clic sobre la cuenta 
y en Cambiar tipo de cuenta. En el cuadro 
de diálogo que se abre, selecciona el tipo 
que quieres 8 , pulsa en Aceptar y listo.

03emplea cuentas de usuario  
y no admin en tu windows 

La pandemia por la COVID-19 ha sido la cau-
sa de la explosión del teletrabajo desde ca-
sa. Sin embargo, en función de los distintos 
empleos, en ocasiones nos podemos apa-
ñar con las herramientas informáticas que 
tenemos en el PC o portátil de casa, pero en 
otras necesitamos el acceso a uno de los 
sistemas de la empresa. Estos accesos tie-
nen que ser seguros y especiales, para po-
der impedir que la información empresarial 
acabe en equipos privados o incluso fuera 
de ellos. Por eso, las conexiones remotas se 

suelen realizar a través de un cliente VPN 
(Virtual Private Network), que crea una 
conexión privada y cifrada con el siste-
ma, por la que todos los datos viajan de 
forma segura. Basta con instalar el clien-
te VPN que emplee la empresa (como es, 
por ejemplo, Cisco AnyConnect,  
bit.ly/3jgttd1) y que nos creen una cuen-
ta y un usuario desde el que conectarnos.
Además de eso, normalmente, la compa-
ñía nos tiene que enviar un certiicado de 
seguridad, que deberemos instalar en el 
ordenador y que se encargará de cifrar 
las comunicaciones de forma apropiada. 
Este certiicado se cargará antes de cada 
conexión y ayuda a autenticarnos ante la 
empresa, para de este modo poder de-
mostrar que somos nosotros. Una vez que 
se haya establecido la conexión, podremos 
trabajar con los sistemas de la compañía, 
igual que si estuviéramos allí. Porque, de he-
cho, a nivel de red, lo estamos. 

Por esto, es extremadamente importante 
que no enviemos documentos de trabajo si 
no estamos conectados a la VPN, porque 
esta es la principal forma de asegurar que 
las comunicaciones son privadas.

trabaJa dEsdE casa dE forma sEGura a travÉs dE vpn

con sistemas como anyconnect, es posible 
el acceso remoto a una red de manera segura.

Al usar una VPN, debemos tener asignado un certiica-
do digital, que permite identiicarnos de forma segura.

7 8

PRÁCTICO Blinda tu vida digital
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un punto de ataque muy común a una 
red doméstica, son las WiFi no se-

guras. Como las ondas de radio atravie-
san las paredes, es posible que ataquen 
la WiFi de tu casa sentados cómodamen-
te en un banco del parque que hay cerca 
de donde vives. Pero, aún así, sin pensar 
en ataques, es importante que protejas 
tu WiFi de accesos no autorizados, para 
que nadie use tu línea sin tu permiso. 
Esto es especialmente importante en los 
routers que vienen configurados direc-
tamente desde tu provee-
dor de Internet. De modo 
que echar un vistazo nun-
ca está de más. Hazlo así:

1Vamos a usar como 
ejemplo un router de uno 

de los principales proveedo-
res. Otros modelos tendrán 
otro aspecto, pero las fun-
ciones principales serán si-
milares. Para conectarte 
al router, abre un navega-
dor y emplea la dirección IP 
192.168.1.1 (también pue-
de ser 192.168.0.1, consulta 
el manual del router). Escri-
be la contraseña que te die-
ron con el router (o que está 
en la etiqueta de la parte in-
ferior 9 ) y pulsa Entrar.

2En el menú princi-
pal, normalmen-

te verás directamente 
el resumen de las ca-
racterísticas de tu WiFi. 
Lo que más importa ahora es el apar-
tado Seguridad o Cifrado. Ahí debes 
ver el valor WPA2 o WPA2(AES) 10 . 
Esto hace referencia al sistema de cifrado 
que usa la conexión WiFi al enviar los da-
tos por el aire para que, aunque alguien 
los intercepte, no pueda leer lo que contie-
nen. Cualquier otro sistema de cifrado pre-
vio, como WPA o WEP, es anticuado y ha 
sido roto ya. Si los utilizas, te expones a que 
cualquiera, con una app de móvil o un por-
tátil, pueda conectarse a tu red doméstica 
y averiguar la contraseña en un momento. 

3Otro detalle impor-
tante es que uses lo 

que se llama ‘red de in-
vitados’ para cuando vie-
nen visitas a casa. Esta es 
una WiFi independien-
te que puedes activar y 
desactivar cuando quie-
ras, con su propia con-
traseña. Así puedes dar-
le la contraseña de la red 
de invitados a cualquiera 

que venga, pero no tienes que darle la de tu 
WiFi normal. Y, cuando acabe la visita, sim-
plemente apaga la red de invitados. Sueles 
encontrarla en el menú directamente bajo 
WiFi Invitados o en el menú WiFi. Asigna 
un nombre de red que sea fácil de identifi-
car y una contraseña sencilla 11 , para que 
todo el mundo pueda escribirla en el mó-
vil sin problemas. Actívala con On y luego 
pulsa en Aplicar cambios para encenderla.

4Hay otro detalle que también deberías 
comprobar: si tienes puertos abiertos 

en el router. Esto permite que determina-
dos servicios puedan cruzar desde Internet 
hasta la red doméstica sin freno. Por ello, 
solo debes tener abiertos aquellos puertos 
que realmente necesites (por ejemplo para 
programas de videoconferencias o aplica-
ciones especiales que no vayan por HTTP). 
En el menú, localiza la función Puertos 12 . 
En la tabla de puertos no deberías ver nada, 
y esta debería estar vacía. Si no es así, ave-
rigua para qué se usa ese puerto o desactí-
valo. Si algún dispositivo o programa deja 
de funcionar, puedes volver a activarlo. Al 
menos ya sabrás a quién pertenece.

04Haz que tu conexión wifi  
sea realmente segura

9

10

12

11
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Enviar datos a otras personas ya es 
una tarea de lo más común y, segura-

mente, la realizas cada día. Sin embargo, 
hay ocasiones en las que los datos que 
pretendes enviar son de naturaleza sen-
sible y prefieres no mandarlos alegre-
mente por email, no sea que ese mensaje 
acabe en manos de alguien que no quie-
res. La mejor manera de asegurar las co-
municaciones es cifrando la 
información. Te presentamos 
dos formas diferentes. Y una 
de ellas te sorprenderá.

1El método más convencio-
nal es emplear un programa 

de cifrado de ficheros. Es el sis-
tema más seguro, porque tie-
nes un control total sobre todo 
el proceso. El ‘inconvenien-
te’ es que el receptor ha de te-
ner el mismo programa y saber la contrase-
ña. Para ello puedes emplear un programa 
como AXCrypt, que cifra los ficheros con el 
sistema que elijas. Accede a la web www.
axcrypt.net y haz clic en Descarga. Luego, 
haz doble clic en el archivo AxCrypt2-se-
tup.exe que has descargado y tendrás que 
dar una dirección de email. Te llegará en-
tonces un mensaje con un código de verifi-
cación que deberás escribir. 

2Ahora solo te queda introducir una con-
traseña, arrastrar los archivos a cifrar 

sobre el programa y definir la password 
que quieres utilizar para cifrar los fiche-
ros a enviar en esta ocasión. Esta es la que 
tendrás que darle al destinatario del email, 

para que pueda extraer el contenido origi-
nal. Ten en cuenta que los ficheros se ci-
frarán directamente, en el mismo lugar. Es 
decir, que se eliminan los originales. Si los 
necesitas tal cual, obtén una copia antes 
del cifrado. Cualquiera que reciba estos ar-
chivos, no podrá hacer nada con ellos sin la 
contraseña, ya que se encuentran codifica-
dos de una forma muy segura 13 .

3Una forma menos convencional de en-
viar información de forma segura a al-

guien, y en un instante, es utilizar Whats-
App. Hace años que este programa de chat 
emplea un sistema de cifrado extremo-a-
extremo, lo que significa que los datos en 
tránsito están cifrados en todo momento 
y, aunque se intercepten, no le servirán de 
nada a nadie. De modo que la forma más rá-
pida de compartir imágenes, archivos PDF 
o de Word o similares con otra persona es 
abriendo una sesión de WhatsApp Web 
(web.whatsapp.com) en tu navegador y si-
guiendo las instrucciones. Una vez tengas 
WhatsApp en el navegador, podrás arras-
trar ficheros desde el PC hasta WhatsApp 
y se transferirán de inmediato. El tamaño 
máximo de los ficheros es de 64 MB.

05envía ficHeros de forma 
segura mediante cifrado

Ya lo sabemos: teclear y recordar con-
traseñas es muy pesado. Sobre todo en 
el mundo actual, en el que tienes muchí-
simos servicios online de todo tipo. Pe-
ro, aunque sea así, debes respetar algu-
nas reglas en la gestión y el uso de las 
contraseñas, para mantener tu seguri-
dad y tus cuentas intactas fuera del al-
cance de personas no deseadas:

•  No uses la misma contraseña para to-
do: sí, es mucho más cómodo tener que 
acordarse solamente de una contrase-
ña, pero, si alguien la descubre por cual-
quier motivo, habrás comprometido to-
das tus cuentas a la vez. Como ayuda, 
puedes utilizar un gestor de contrase-
ñas como lastpass.com, que te permiti-
rá no tener que recordarlas o anotarlas. 

•  No uses las típicas: un estudio reciente 
demostró que el 40% de las contrase-
ñas de Internet son 123456, 123456789, 
qwerty, 1234567, 12345678, 12345, 111111, 
123123, abc123 y qwerty123, lo que no di-
ce mucho a favor de la imaginación de 
los usuarios. Y le facilita el trabajo a los 
hackers sobremanera. Usa el gestor an-
terior, lastpass.com, que también gene-
ra passwords seguras como puede ser, 
por ejemplo, 98\%vd3y<EwJ[H^9.

•  Nunca dejes las contraseñas de fábri-
ca: por ejemplo, en el router de casa. 
Tómate cinco minutos y elige ahora 
una contraseña segura que realmente 
proteja ese dispositivo.

•  No las apuntes en papel: el PIN del telé-
fono móvil dispuesto en una pegatina 
al dorso del mismo puede ser cómodo, 
pero obviamente no es un sistema se-
guro, evítalo siempre que puedas. 

contrasEñas, 
un mal 
nEcEsario

13
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no hay nada mejor que tener un ‘Plan 
B’. Y, en el caso de la informática, ese 

Plan B normalmente se llama ‘copia de 
seguridad’. Cuando todo sale mal, siem-
pre puedes recurrir a ella y recuperar 
tus datos y esa información importante 
que has guardado con antelación. Exis-
ten muchas aplicaciones pensadas es-
pecialmente para ello como KLS Backup 
(www.kls-soft.com), EaseUS Todo Bac-
kup Free (bit.ly/2GmaYyT), Cobian Bac-
kup (www.cobiansoft.com) o Paragon 
Backup & Recovery (bit.ly/3l6xN8P). Sin 
embargo, desde el propio Windows 10, 
también puedes llevarla a cabo de una 
manera sencilla. Hazlo así:

1Comienza por abrir el menú Configura-
ción y luego haz clic en Actualización y 

seguridad, seguido de Copia de seguridad. 
En el apartado Copia de seguridad con 
Historial de archivos, pulsa sobre Agregar 
una unidad, una vez que hayas conectado 
un disco externo o tengas preparada una 
unidad interna libre que quieras dedicar a 
las copias de seguridad. Cuando aparezca 
la unidad y se haya activado la copia de se-
guridad, podrás iniciar la configuración.

2Para ello, haz clic sobre Mas opciones 
y podrás determinar con qué frecuen-

cia se hacen las copias y de qué exactamen-
te. Si tienes tiempo, comienza por Hacer 
ahora una copia de seguridad, para reali-
zar la primera. Luego, determina con qué 
frecuencia quieres hacer las copias. El va-
lor que aparece, Cada hora, puede ser ex-
cesivo si no trabajas tanto con el ordena-
dor, de modo que ajústalo a, por ejemplo, 
Cada 6 horas. Pero lo que es más impor-
tante es la lista inferior Mantener las co-
pias de seguridad. Ahí deberías establecer 

un valor razonable como 6 meses. Si no es 
así y guardas todas las copias de seguridad 
desde el primer día, el disco se llenará con 
cierta velocidad. Según tu estilo de trabajo, 
incluso puedes acortar este periodo.

3Por otro lado, si necesitas hacer la co-
pia de seguridad de una carpeta que 

no aparece en la lista predeterminada de 

Windows, puedes añadirla fácilmente con 
Agregar una carpeta. Selecciónala enton-
ces en la ventana que se abre, pulsa en Ele-
gir esta carpeta y ya será tenida en cuenta 
en la próxima copia de seguridad. Puedes 
añadir tantas carpetas como quieras.

06Haz copias de seguridad de 
todos tus datos importantes

¿Es peligroso jugar online? Más de un padre 
seguro que se ha hecho esta pregunta. Y la 
respuesta, como tantas otras veces en la vi-
da, es ‘depende’. Jugar online no es peligro-
so per se, pero jugar 12 h seguidas, todos 
los días, obviamente es un problema. Sin 
embargo, si dejamos de lado las compo-
nentes psicológicas, los juegos online pue-
den tener varios peligros:

•  Los títulos pirateados suelen contener vi-
rus en su gran mayoría e infectar el orde-
nador o, incluso, la red local de casa.

•  Lo mismo se aplica a los parches y ‘hacks’, 
los cuales añaden funcionalidades espe-
ciales, pero pueden proceder de lugares 
poco claros y nada seguros.

•  Los MMOG (juegos multijugador masivos 
online) pueden terminar siendo un entorno 
de Bullying para el menor, si por ejemplo 
grupos de otros jugadores se reúnen siem-
pre para enfrentarse a él en el mundo vir-

tual, haciendo que pierda y produciendo 
frustraciones constantes.

•  Jugar con personas de otros husos hora-
rios, puede provocar que el menor (normal-
mente adolescentes) se quede hasta altas 
horas de la madrugada despierto, para 
coincidir con sus amigos de otro continen-
te, con el consiguiente impacto en el ritmo 
del sueño o rendimiento en el colegio.

El pEliGro dE los JuEGos onlinE

Los juegos online pueden provocar que pequeños 
y mayores perdamos la noción del tiempo.
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Hoy en día, comprar online es de lo 
más común. Y, en la mayoría de los 

casos, es completamente seguro. Todo 
el mundo ha comprado alguna vez en 
Amazon y esta plataforma gigantesca se 
toma muy en serio la seguridad. Lo mis-
mo ocurre en las webs de centros comer-
ciales grandes como Carrefour, El Corte 
Inglés, etc. Pero ¿qué pasa en otros si-
tios? Veamos algunos de ellos. 

portales ebay y Wallapop
En ambos casos, lo mejor es que pagues 
con PayPal. ¿Por qué? Porque PayPal aísla 
a los compradores y vendedores, en el sen-
tido en que ninguno de los dos conoce los 
datos financieros del otro y, además, las 
transacciones no se realizan hasta que la 
parte compradora haya recibido el artículo. 

El vendedor, a su vez, sabe que el compra-
dor ha pagado, aunque no recibirá el dine-
ro hasta que el producto haya cambiado de 
manos. Las dos partes ganan en seguridad.

aliExpress, alibaba, banggood...
Las tiendas online chinas están muy de 
moda. El motivo es que puedes encontrar 
referencias interesantes a precios ridícula-
mente bajos. Y, si buscas un poco, puedes 
llegar a encontrar productos de calidades 
muy razonables. Sin embargo, volviendo a 
la pregunta de si las compras son seguras, 
debes tener en cuenta que, siempre que te 
mantengas en las grandes tiendas, no hay 
problema. AliExpress 14 , por ejemplo, tiene 
su propio sistema de pago, que funciona de 
forma similar a PayPal. Y lo mismo ocurre 
con Banggood. Y no hay problema con el 

reembolso, en caso de que los produc-
tos no lleguen antes de 60 días.
Sin embargo, otras tiendas chinas pue-
den presentar problemas. Por ejemplo, 
en lo relativo a la calidad de los pro-
ductos o relacionados con el método de 
pago o las devoluciones. De modo que 
si te sales de las grandes y populares 
compañías, deberás tener cuidado y, a 
ser posible, pagar con PayPal. De este 
modo, tu información financiera estará 
salvaguardada y, en caso de problemas, 
podrás recuperar tu dinero.

 
tiendas más pequeñas
Muchos negocios pequeños también tienen 
su propia web. No obstante, el hecho de que 
sean pequeños no tiene que ver con su se-
guridad. Lo más importante en este caso 
es que conozcas el negocio personalmen-
te o por referencias fiables, y que tus pa-
gos o datos personales solo se introduzcan 
en páginas cifradas por SSL (cuya URL co-
mienza por https://). Si no es así, será mejor 
que nunca escribas tus datos personales en 
una web sin tecnología SSL (http://).

s in duda alguna, los más pequeños 
son los más vulnerables en lo que se 

refiere a Internet. Es extremadamente 
sencillo que se tropiecen con contenidos 
que no son aptos para su edad, bien sea 
por accidente o por curiosidad. Por esta 
misma razón, lo mejor es que actives un 
sistema de protección infantil. Puedes 
hacerlo en Windows o también en el rou-
ter. Veamos ambas opciones.

1Muchos routers modernos tienen la po-
sibilidad de crear planes horarios para 

la conexión de dispositivos. Con ellos, pue-
des controlar cuándo los niños pueden ac-
ceder a Internet y cuándo no. En función de 
la marca y el modelo del router, estas fun-
ciones pueden encontrarse disponibles 
para su uso en diversos lugares, pero nor-
malmente las encontrarás bajo los menús 
Internet 15  o Seguridad.

07aprende a realizar compras 
online de forma más segura

08activa y usa sistemas  
de protección infantil

14

15
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2Por otro lado, en el propio Windows tie-
nes opciones de control parental a tra-

vés de Microsoft Family, que son muy sen-
cillas de configurar. Para acceder a ellas, 
abre el menú Configuración, pulsa sobre 
Actualización y seguridad, luego sobre Se-
guridad de Windows y, abajo a la derecha, 
sobre Opciones de familia. Esto abrirá el 
cuadro de diálogo de la figura 16 . Desde él, 
pulsa sobre Ver configuración de familia 
y sigue los pasos que se indican para crear 
un grupo familiar y asignar permisos de 

uso de todos los equipos e Internet a los 
distintos miembros de la familia.

3Otra opción es que emplees la solu-
ción Google Family Link, que te permi-

te no solo controlar la actividad del menor 
en el PC, sino también en el teléfono mó-
vil. Podrás con-
trolar y limi-
tar horarios, 
ver las búsque-
das que realiza, 
qué productos 
de Google em-
plea, vídeos de 
YouTube que 
ve, etc. La con-
figuración no 
es complicada, 
pero requiere 
un rato. Puedes 

iniciar el proceso y consultar cómo usarlo 
desde la página families.google.com/intl/
es/familylink, con tu cuenta de Google.

4También puedes usar servicios como 
Qustodio (www.qustodio.com) que 

ofrecen todo un abanico de funciones de 
control y limi-
tación para nu-
merosos dis-
positivos y 
sistemas, con 
avisos por 
email cuando 
sucede algo ex-
traordinario. 
Además, tiene 
la capacidad 
para localizar 
al menor a tra-
vés del móvil.
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Naturalmente, hay cientos de formas de en-
gañar a alguien por Internet y todo depende 
del ingenio que desarrolle el cibercriminal y 
de lo ingenua que sea la víctima. En la si-
guiente lista, hemos reunido las 10 que te 
puedes encontrar con mayor frecuencia.

1phishing
Es una grafía distinta de ‘ishing’, que 

quiere decir ‘pescar’. El phishing se compo-
ne normalmente de un mensaje que parece 
venir de un sitio que conoces (banco, opera-
dor de telefonía, Netlix, etc.), en el que te pi-
den que veriiques tus datos de cuenta. Sin 
embargo, el sitio al que te conduce es de los 
hackers, que se quedan con tus datos, para 
aprovecharse fraudulentamente de ellos.

2contactos
Este timo se aprovecha de la soledad 

de algunas personas. Una mujer, con mucha 
frecuencia rusa, entra en contacto con un 
hombre europeo en una de las plataformas 
de citas. Se hace su amiga, muestra interés 
por él y quiere verlo. Pero ‘necesita el dinero 
para el billete’ o cualquier otra cosa. Una vez 
que envías el dinero, adiós muy buenas.

3Príncipes Nigerianos
En esta ocasión, recibes un email de un 

alto cargo del gobierno que te ha elegido mi-
lagrosamente, para evadir millones de su 
país a través de ti. A cambio recibirás una 
generosa compensación. El gran problema 
es que tienes que pagar la transferencia pri-

mero... pero ¿qué son unos cuantos cientos 
de euros comparados con las riquezas pro-
metidas? Obviamente, perderás tu dinero.

4tiendas online falsas
Se resume en cuatro palabras: ‘Com-

pras algo, nunca llega’. Como te hemos di-
cho, asegúrate que su dirección web co-
mienza por https:// y, si dudas, pregunta a 
otros usuarios, por ejemplo en foros.

5ingeniería social
Probablemente la amenaza más difícil 

de detectar y de evadir, ya que tiene que ver 
con la habilidad de una persona para hacer 
que te creas que es alguien que conoces y al 
que, al inal, le confías datos personales. Te 
utilizará además para engañar a alguien por 
encima de ti y así continuará hasta que lle-
gue hasta donde realmente quiere.

6bitcoin
Este timo circula con insistencia estos 

días. Personas conocidas, famosos, presen-
tadores de televisión, jugadores de fútbol, 
etc. te cuentan (a ti casualmente) su secreto 
para hacerse ricos negociando con Bitcoin y 
ganar miles de euros cada día. Pero, como 
en todas las pirámides, hay muchos que po-
nen el dinero y solo es uno el que se lo lleva.

7Encuestas con premio
Tal y como suena. Te hacen preguntas 

de todo tipo con la promesa de que te pue-
des llevar un magníico premio que, natural-

mente, no existe. Lo único que quieren, co-
mo en otras ocasiones, son tus datos.

8trabajo desde casa
Esta es una versión del timo de Bitcoin, 

pero ofreciéndote un trabajo maravilloso 
que puedes hacer desde casa, ganando mi-
les de euros al mes y solo trabajando unas 
pocas horas al día. Trabajar igual trabajas, 
pero lo que es cobrar… olvídate.

9timos de la letra pequeña
Estos siempre han existido, aunque con 

Internet han aumentado una barbaridad. 
Contratas un servicio aparentemente ino-
cuo de cualquier sector, pero muy escondi-
do en la letra pequeña hay todo tipo de cláu-
sulas con respecto a la cesión de tus datos, 
cargos adicionales por las cosas más ab-
surdas y todo lo que puedas imaginar.

10Webcam secuestrada
El timo de los contactos de rusas del 

que ya te hemos hablado antes se aprove-
chaba de la soledad, este en cambio lo hace 
de la vergüenza. Recibes un email en el que 
te muestran la información que tienen sobre 
ti (tu nombre y a veces tu dirección) y te di-
cen que tienen el control remoto de tu web-
cam y que te han pillado viendo una web y 
haciendo cosas comprometedoras. Te indi-
can que pagues una cantidad de euros en 
Bitcoin o se lo mandan a tu mujer/marido/
familia/amigos. Por supuesto, no hay graba-
ción, pero siempre hay usuarios que pican. 

los 10 fraudEs más comunEs En intErnEt actualmEntE

16



PRÁCTICO Protege tus cuentas 

AutEntICACIÓn En D
mantén a saLvo tUs pErfiLEs En intErnEt



43

CIÓn En DoS PASoS
Disponer de un acceso seguro para tus cuentas online es algo 
fundamental. Pero, muchas veces, las contraseñas simples ya no son 
suiciente. Te explicamos cómo funciona la veriicación en dos pasos.
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E
mail, cuentas bancarias, 
acceso a Hacienda, redes 
sociales, tiendas online...

estamos rodeados de cuentas 
digitales que nos proporcionan 
servicios, nos hacen la vida más 
fácil y nos divierten. No obs-
tante, siempre hay que tener en 
cuenta que, en todas ellas, se 
gestiona información personal 
y privada. Y, por esa razón, to-
dos los servicios tienen contra-
señas que permiten el acceso 
y garantizan la seguridad. En 
este artículo, no vamos a cen-
trarnos en cómo crear contra-
señas seguras, sino que dare-
mos un paso más allá, hacia la 
autenticación de dos factores o 
verificación en dos pasos. Esto 
no es nuevo, pero sí comienza a 
ser algo imprescindible en este 
mundo basado en la vida online.

¿por qué necesito la 
doble autenticación?
Ya sea en forma de ordenador, te-
léfono móvil o de cualquier otro 
dispositivo electrónico (como un 
cajero automático, por ejemplo), 
estamos rodeados de electróni-
ca. Y para muchas de las opera-
ciones que realizamos en el día 
a día, se necesita que nos iden-
tifiquemos. Esta es la única ma-
nera de demostrar que nosotros 
somos quien decimos ser. An-
tes, ibas al banco y el cajero ya 
te conocía, porque te había vis-
to muchas veces. Ahora, el caje-
ro automático, necesita alguna 
prueba de que tú eres tú, an-
tes de darte dinero o de facilitar-
te el estado de tus cuentas. Es de-
cir, necesitas autenticarte. Para 
entrar en tu cuenta de correo de 

Google, ocurre lo mismo: nece-
sitas demostrarle a la máquina 
que eres tú, mediante el conoci-
miento de una contraseña. Este 
es uno de los llamados ‘facto-
res de autenticación’. 

En cualquier caso, to-
dos hemos escuchado 
noticias sobre robo de 
datos por parte de los 
hackers, o relativas a 
descuidos en los que la in-
formación de miles de usua-
rios quedó al descubierto. Y aquí 
es donde se genera el problema: 
con solo un factor de autentica-
ción, la seguridad de lo que se 
protege tras ese factor (normal-
mente una contraseña alfanu-
mérica), queda anulada. Y, por 
esto, está tomando fuerza la au-
tenticación de múltiples factores.

mfa o multi factor 
authentication
La autenticación de múltiples 
factores (MFA) se basa en un 
principio de seguridad que es 
muy sencillo y que diversifica 

los riesgos. Para acceder al ele-
mento protegido (una cuenta, 
un servicio, etc.) necesitas dis-
poner de tres factores:

•  Algo que eres: el primer fac-
tor se basa en algo propio de 
ti. Por ejemplo, tus huellas 
dactilares, iris ocular, altura, 
voz, etc. Un factor que solo tú 
tienes y que ayuda a definirte 
de forma más o menos clara.

•  Algo que tienes: el segundo 
factor tiene que ver con algo fí-
sico que solamente tú posees 
y que te identifica como quien 
eres. Para acceder al autobús, 

c

Desde hace ya un tiempo, se 
emplea también un cuarto fac-
tor: dónde estás. Es importante 
que, si quieres entrar en tu em-
presa, te encuentres en la puer-
ta de la misma y no en tu casa. 
Esto último sería bastante ex-
traño y, por ello, algunos servi-
cios empiezan a tener en cuen-
ta el lugar en el que te encuen-
tras, antes de concederte, por 
ejemplo, acceso. La idea es im-
pedir la activación remota de 
puertas, de cajeros, etc.

El cuarto factor

safe id es un pequeño dispositivo que 
representa un token de hardware de 
un solo uso, basado en el tiempo.



por ejemplo, tienes que pre-
sentar tu bonobús o abono de 
transporte. O, para entrar en tu 
casa, necesitas la llave correcta.

•  Algo que sabes: este es, posi-
blemente, el factor con el que 
estés más familiarizado, por-
que las contraseñas son pre-
cisamente eso, algo que única-
mente tú conoces (o deberías).

El conjunto de estos tres fac-
tores es lo que se denomina ‘au-
tenticación multifactorial’. Por 
poner un ejemplo, no hay más 
que acordarse de las películas 
de espías en la que acceden a al-
gún lugar secreto del gobierno, 
para distinguir todos estos fac-
tores en acción: un escáner de 
retina, una llave de seguridad y 
una contraseña. Solo si poseen 
todo eso podrán acceder allí. En 
realidad, hoy en día, ya hay un 
cuarto factor (ver cuadro infe-

rior), pero únicamente se usa en 
circunstancias específicas.

Pues bien, un subconjunto 
de la autenticación multifacto-
rial es la autenticación de 2 fac-
tores (2FA, 2 Factor Authentica-
tion). Solo emplea dos factores 
y, normalmente, se usan dos 
totalmente distintos, para así 
incrementar la seguridad del sis-
tema. Un ejemplo: igual no te lo 
has planteado nunca, pero usas 
la autenticación de dos factores 
cada vez que vas al cajero auto-

mático, ya que tienes que pre-
sentar algo que tienes (la tarje-
ta de crédito) y también algo que 
sabes (el PIN de la tarjeta) para 
poder operar. Debido a los peli-
gros que amenazan a las cuen-
tas digitales, para el mundo on-
line se han desarrollado varios 
sistemas de doble autenticación. 

Estos suelen complementar una 
simple contraseña con algo más.

sistemas y tipos de 2fa
Hay diferentes tipos de autenti-
cación de dos factores. No todos 
son iguales y algunos ofrecen 
mejor protección que otros o 
son más complejos. Sin embar-
go, sea como sea, resultan mu-
cho más efectivos que emplear 

solo una contraseña. Estos son 
los tipos más importantes:

•  Tokens de hardware: en in-
formática, un ‘token’ es un 
identificador único. Los tokens 
de hardware son, probable-
mente, la forma más antigua 
de 2FA. Hace muchos años, los 
programas de pago realmen-
te caros, como los de CAD, ve-
nían con una memoria USB es-
pecial (o con un conector de 
puerto serie, hace aún más 
años) que generaba un códi-
go específico cada cierto tiem-
po. Si no había código, no era 
posible acceder al software o 
a la cuenta relacionada. Otros 
muestran un número en pan-
talla, que has de introducir.

•  SMS: seguro que ya conoces 
este tipo de sistemas si has 
visitado determinados sitios 
web como, por ejemplo, los si-
tes bancarios. Una vez que ac-
cedes a tu cuenta (con nom-
bre de usuario y contraseña), 
como último paso de com-
probación te envían un SMS 
al teléfono móvil con un códi-
go único que has de escribir. 
Aún con todo esto, los SMS no 
se consideran un método muy 
seguro como segundo factor, 
y cada vez se usan menos.

•  Notificaciones Push: en este 
caso concreto, el sitio web o 
la app a la que intentas acce-
der te envía una notificación 
al ordenador o móvil. Basta 
con que la apruebes para po-
der acceder. Este método no 
requiere que escribas códigos 
o contraseñas adicionales.

•  OTP o Tokens de software: 
las siglas OTP significan One 
Time Password, es decir, con-
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Como todo en la vida, tampoco 
la autenticación 2FA es perfec-
ta. Existen algunos métodos 
ideados para obtener todos los 
factores, con la inalidad de ac-
ceder a la cuenta o servicio de 
la víctima. De hecho, un estu-
dio reciente de Forbes indica 
que el 74% de los ataques par-
ten de que ya poseen el nom-
bre de usuario y la contraseña 
de la victima, con lo que solo 
les falta el segundo factor de 
autenticación. Estas son algu-
nas de las vulnerabilidades:

 phishing
Los ataques de phishing repre-
sentan el 93% de todos los que 
tuvieron éxito el año pasado, y 
la cifra sigue creciendo. Por 
una parte, el phishing se apro-
vecha del comportamiento hu-
mano, así como de los defectos 
existentes en la seguridad. Es 
posible que ya hayas sufrido al-
gún intento de phishing: por 
ejemplo, el típico email que te 
insta a que cambies rápida-
mente la contraseña de tu ban-
co (u otro servicio) porque si no 
te van a cerrar la cuenta. En el 

propio correo aparece un enla-
ce que te llevará a una página 
falsa desde la que intentarán in-
terceptar tus datos.

redireccionamientos
Como la mayor parte de los có-
digos 2FA de hoy en día están 
basados en móviles, un hacker 
avanzado podría redireccionar 
el tráico de tu teléfono a uno 
de sus dispositivos, para desde 
él ver todo lo que recibes. Y, si 
tiene acceso físico al dispositi-
vo, incluso podría obtener un 
duplicado de tu SIM, con lo que 
vería lo mismo que tú, sin inter-
venir en el tráico del teléfono.

preguntas secretas 
Las típicas preguntas acerca 
de ‘¿Cuál fue tu primer profesor 
de primaria?’ o ‘El nombre de tu 
primera mascota’ se pueden 
averiguar con relativa facilidad, 
mediante técnicas de ingenie-
ría social. O, aún más sencillo, 
siguiendo tus feeds de Face-
book, Instagram, etc. porque 
muchas personas publican 
esos detalles sin pensar en las 
posibles consecuencias.

los dEfEctos dE 2fa

a día de hoy, toda-
vía muchos usua-
rios apuestan por 

contraseñas senci-
llas, que pueden ser 
averiguadas en mi-

nutos con progra-
mas especiales.

En la mayoría de los casos, un 
sistema de autenticación de un solo 
factor (por ejemplo, el acceso con una 
password) no es realmente seguro. 

En 2016, fueron robados 
16.000.000.000 de dólares 

online de usuarios 
estadounidenses.



traseña de una sola vez. En 
realidad, los SMS que hemos 
visto antes, son un tipo de 
OTP. Sin embargo, en el caso 
de OTP, se suele necesitar tam-
bién una aplicación especial 
(normalmente gratuita) que 
genere los códigos, y que 
esté vinculada con el servi-
cio en cuestión al que quieres 
acceder (ver el práctico en las 
siguientes páginas). Cuando 
accedes al sitio, te pide un có-
digo de varios dígitos, que tie-

nes que generar en la app. Este 
código suele durar unos se-
gundos y después se invalida.

•  Tokens biométricos: aún 
no se usan demasiado, pero 
ya están disponibles. En este 
caso, tú mismo eres el token. 
Ya sean las huellas, iris, etc. 
se usan como segundo fac-
tor. Gran parte de los móviles 
actuales ya incorporan, por 
ejemplo, un sensor de huellas, 
pero vendrá mucho más. 
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El daño que causará el cibercrimen en 2021 
se estima en 6 billones de euros al año, a ni-
vel mundial. ¡Y estamos hablando de billo-
nes españoles (millones de millones)! En el 
año 2018, aparecieron 137,5 millones de nue-

vos tipos de malware. Además, los dispositi-
vos que se infectan por primera vez suelen 
reinfectarse antes de un año.
Con todos estos datos en mente y sabiendo 
que, durante el año pasado, el 50% de los crí-

menes cometidos en el Reino Unido fueron 
cibercrímenes, la importancia de proteger 
tus cuentas de forma seria queda patente. 
Es más, en el mismo 2018, España fue el 
país más atacado (ver gráico) del mundo. Si 
quieres conocer el estado, en tiempo real, de 
los ciberataques que se están produciendo 
ahora mismo a nivel global, puedes visitar 
www.digitalattackmap.com y verás qué paí-
ses están atacando a otros.

En la mayoría de los casos, el 
eslabón más débil suelen ser 
los usuarios y no los dispositi-
vos o servicios. Por ello, hemos 
reunido aquí algunos consejos 
de mejores prácticas, que pue-
des aplicar cuando se trata de 
temas de seguridad.

•  “A mÍ no me puede pasar” no 
es la ilosofía más apropiada. 
Sí, eres uno entre muchos 
usuarios de Internet, pero los 
bots no distinguen y van uno 
por uno. Al inal, te tocará.

•  Cuidado con el phishing. Los 
mensajes que te apremian y 
amenazan con cancelar o ce-
rrar algo suelen ser falsos. No 
pulses sobre los popups o bo-
tones que hay en los emails o 
páginas webs de origen dudo-
so. Escribe siempre la direc-
ción del servicio en cuestión 
con el teclado, en la barra de tu 

navegador, para estar seguro 
de que vas al lugar correcto.

•  Usa contraseñas seguras 
además de la autenticación 
de dos factores. Emplea con-
traseñas largas, que incluyan 
símbolos y mayúsculas, y evi-
ta obviedades como 1234, ab-
cd, qwerty, etc. Pon las cosas 
difíciles a los hackers, directa-
mente desde el principio. 

•  Nunca dejes tus dispositivos 
sin vigilancia. Si un atacante 
consigue acceso a uno de 
ellos, no sabes lo que puede 
llegar a hacer. Evita siempre 
esas situaciones.

•  Protege tus datos sensibles. 
Lo mejor es que utilices algún 
sistema de cifrado. De esta 
forma, aunque alguien consi-
ga tus datos, no poco o nada 
podrá hacer con ellos.

EStAdo dEL CibErCrimEN EN LA ACtUALidAd

¿CUáLES SoN LAS mEjorES 
prácticas dE sEGuridad?
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digital attack map es una útil herramienta que permite mostrar, en tiempo real, los ataques ddos 
que están teniendo lugar en todo el mundo. La información que muestra se recopila de forma anónima. 

El iris de los ojos, los latidos del corazón o el olor corporal son algunas de las 
contraseñas biométricas que se están poniendo a prueba en estos momentos.

porcentaje de sitos comprometidos por, al menos, 
un ataque con éxito en los últimos doce meses.

c
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prácticamente todo el mundo emplea 
servicios online o cloud para su vida 

cotidiana. Y todos se protegen median-
te el uso de una contraseña. Pero, como 
en muchos de ellos guardas datos perso-
nales (como fotos o documentos), es im-
portante que toda esta información no 
caiga en manos de personas no autori-
zadas. Por ello, en las próximas páginas, 
te indicamos cómo puedes proteger al-
gunos de los servicios más populares 
con un sistema 2FA. Impedirás así acce-
sos no autorizados, aún en el caso de que 
la contraseña quedase comprometida.

protege tus servicios de Google
Email, programas de ofimática, almacena-
miento de fotos y de ficheros, YouTube... to-
dos sabemos que Google es una parte im-
portante de nuestra vida online. Por ello, el 
hecho de proteger estas cuentas está más 
que justificado. Así es como activas la au-
tenticación de doble factor en Google:

1 Puedes hacer esta operación tanto des-
de el ordenador, como desde el móvil. 

Nosotros nos hemos decantado por esta 
última opción. 
Abre los ajus-
tes de tu teléfo-
no Android y lo-
caliza el icono 
de Google. Lue-
go, toca sobre tu 
nombre de usua-
rio y pasarás a la 
pantalla de la de-
recha. Toca en 
Usar tu teléfono 
para iniciar sesión.

2 Ahora, tendrás que escribir tu nombre 
de usuario y con-

traseña de nuevo, e 
irás a parar a la pan-
talla Verificación en 
dos pasos. Desliza 
hacia abajo, para ver 
el final de esa panta-
lla y pulsa sobre el 
botón Empezar que 
se encuentra ahí.

3 Una vez más, 
tendrás que 

identificarte, y 
pasarás a la lis-
ta de dispositivos 
que tienes asocia-
dos a esa cuen-
ta de Google. Po-
drás utilizarlos 
todos para recibir 
las notificaciones, 
aunque es mejor 
que emplees tu teléfono principal. De modo 
que pulsa sobre el dispositivo que quieras y 
luego sobre Intentarlo ahora.

4 Acto seguido, aparecerá una pantalla 
en la que Goo-

gle te pregunta 
si estás inician-
do sesión. Este 
paso es necesario 
en el dispositivo 
en cuestión, para 
que puedas iden-
tificarte correc-
tamente. A conti-
nuación, pulsa Sí

5 Ahora, añade tu número de teléfono, 
para así asegurarte de que puedes re-

cibir códigos 
de recupera-
ción (en el caso 
en que no pue-
das realizar la 
autenticación 
en dos pasos). 
En el próxi-
mo paso, elige 
si quieres reci-
bir esa infor-
mación con un 
mensaje de tex-
to o mediante 
una llamada de voz.

6 Como en todos los sistemas OTP, ve-
rás ahora una serie de datos que ofre-

cen como respaldo: una lista de códigos de 
seguridad que debes apuntar o guardar, 
porque te ayudarán a desbloquear la cuen-

ta, en el caso de 
que pierdas el 
teléfono princi-
pal que utilizas 
como doble fac-
tor para la au-
tenticación. Lue-
go, recibirás un 
SMS con un nú-
mero que debes 
escribir en la ca-
silla. Ahora, toca 
sobre Siguiente.

7 Ya solo te queda pulsar sobre el botón 
Activar para 

poner ya en mar-
cha la doble au-
tenticación. Goo-
gle registra el 
día y la hora en 
que se ha acti-
vado, como refe-
rencia para el fu-
turo. Si te fijas, 
también puedes 
volver a desacti-
var la doble au-
tenticación con el botón Desactivar.

más seguridad en outlook.com
Naturalmente, el servicio de correo Out-
look.com también soporta la autenticación 
de dos factores. Así que, si tienes una cuen-
ta de Outlook, Windows o Hotmail, es reco-
mendable que la actives. Hazlo así:

1 Inicia sesión en tu cuenta y pulsa sobre 
tu imagen, arriba a la derecha, segui-

do de un clic en Mi cuenta de Microsoft. 
Luego, desde la barra superior, haz clic 
en Seguridad. Ahora verás varias opcio-
nes disponibles. Haz clic en Explorar, en el 
apartado Más opciones de seguridad.

01mayor protección para 
todas tus cuentas online
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2 En la siguiente pantalla, pulsa Configu-
rar la verificación en dos pasos y lue-

go en Siguiente. Ahora tienes tres opciones 
de autenticación: Una aplicación, Un nú-
mero de teléfono o Una dirección de co-
rreo alternativa. Si no usas el autenticador 
de Microsoft, para emplear una app como 
FreeOTP, Authy, etc., pulsa el enlace confi-
gure otra aplicación de autenticación 1 .

3 Seguidamente, abre tu app, por ejem-
plo FreeOTP, y escanea el código QR 

que aparece en el navegador, para enlazar 
la app con Outlook.com. Una vez que la en-
trada de Microsoft aparezca en FreeOTP, 
toca sobre ella para así poder generar un 
número, que debes escribir en la casilla de 
la web. Pulsa el botón Siguiente.

4 Outlook te mostrará un código de re-
cuperación, que debes apuntar y guar-

dar en lugar seguro. Haz clic en Siguiente 
y continúa por el resto de pantallas, hasta 
el final. A partir de ahora, cuando inicies 
sesión en tu cuenta de Outlook, verás una 
pantalla adicional, que te pedirá el código 
2FA que has de generar en tu app.

dos factores en dropbox 
con Google authenticator
Google Authenticator es otra aplicación 
OTP, aunque esta vez de Google. De he-
cho, FreeOTP es una derivación de Google 
Authenticator, que se generó cuando Goo-
gle convirtió a Authenticator en propieta-
rio, así que la funcionalidad es muy similar. 
Vamos a ver cómo puedes proteger tu Dro-

pbox con un segun-
do factor OTP basado 
en Google Authentica-
tor. Naturalmente pue-
des usar Authentica-
tor para cualquier otro 
servicio en el que nece-
sites contraseñas OTP.

1 En primer lugar, instala la app de Google 
Authenticator desde tu store y ábrela. Lo 

primero que verás son unas breves líneas 
de instruc-
ciones a las 
que conviene 
que eches un 
vistazo. So-
bre todo, por-
que en la úl-
tima pantalla 
hay un enla-
ce que puedes 
usar más tar-
de para cam-
biar la confi-
guración, si 
así lo quieres.

2 Tras pulsar sobre Listo, verás dos op-
ciones. Ahora, vamos a usar la primera 

que, por cierto, no está correctamente ex-
plicada. No se trata de un código de barras, 
sino de un código QR que, como sabes, no 
tiene barras, sino puntos. Por el momento, 
deja el móvil en espera, porque tienes que 
pasar a tu cuenta de Dropbox.

3 Seguidamente, abre Dropbox en el na-
vegador del ordenador e inicia sesión 

con tus credenciales en tu cuenta. Arriba 
a la derecha, tienes disponible el icono (o 
la foto, si la has subido) de tu cuenta. Haz 
clic sobre él y, seguidamente, pulsa una 

vez sobre Configu-
ración. Luego, pul-
sa en Continuar y, en 
la siguiente ventana, 
verás dos opciones 
para utilizar la doble 
autenticación: Men-
sajes de texto SMS, 
o bien Usar una apli-
cación móvil. Esta 
última es la que nos 
interesa, y la que vamos a usar con Google 
Authenticator (o FreeOTP o cualquier otra 
app OTP). Haz clic en ella y en Siguiente.

4 Ahora, vuelve a la app Google Authenti-
cator, que debería estar en modo de cá-

mara, y enfoca el código QR que ha apare-
cido en la pantalla del ordenador. En él, se 
encuentra toda la información necesaria 
para que no tengas que realizar la configu-
ración del sitio manualmente.

5 En la pantalla del teléfono, aparece aho-
ra un número de seis dígitos. Pulsa Si-

guiente en la ventana de Dropbox que hay 
en el ordenador y verás una casilla, en la 
que debes escribir ese número. Luego, haz 
clic en Siguiente de nuevo, y tendrás la po-
sibilidad de introducir tu número de teléfo-
no si quieres. Si no, continúa y verás una 
lista de códigos que debes apuntar o impri-
mir, ya que sirven para recuperar la cuenta 
si pierdes el móvil o no te funciona.

6A partir de ahora, cada vez que inicies 
sesión en Dropbox, no solo tendrás que 

1
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escribir tu contraseña, sino también intro-
ducir el número OTP que te proporciona 
Google Authenticator (o cualquier otra apli-
cación OTP que hayas elegido). Con esta ac-
ción, te aseguras de que el acceso a tu cuen-
ta sea, a partir de ahora, mucho más difícil.

asegura tu cuenta de steam
Si eres aficionado a jugar en el ordenador, 
es muy probable que tengas una cuenta de 
Steam, para poder acceder a los miles de 
juegos que ofrece esta plataforma. Como 
sabrás, el acceso a Steam se realiza de for-
ma habitual: con un nombre de usuario y 
una contraseña. Por ello, es recomendable 
que protejas tus inversiones en juegos y tus 
avances en los diferentes títulos con algo 
mejor que la pareja ‘usuario/contraseña’.

Por suerte, Steam ya ha pensado en eso y 
cuenta con su propio sistema. Este no nece-
sita de aplicaciones OTP de terceros como 
Google Authenticator o similares. Puedes 
hacerlo todo con ayuda del ordenador, de 
tu móvil y de la app de Steam:

1 En primer lugar, abre la aplicación de 
Steam en el ordenador e inicia sesión si 

fuera necesario. Luego, haz clic en el menú 
Steam y, seguidamente, en Parámetros, 
para así acceder a los ajustes de Steam.

2 En el apartado Cuenta de la izquierda, 
haz clic sobre el botón Administrar la 

protección Steam Guard de la cuenta. Esto 
te llevará a una nueva ventana, con varias 
opciones. Pulsa sobre la superior, llamada 

Obtener códigos de Steam Guard desde la 
aplicación de Steam de mi teléfono.

3 Ahora, pasa a la app Steam del teléfo-
no y abre el 

menú lateral (las 
tres líneas). Se-
lecciona enton-
ces la entrada 
Steam Guard, 
para así activar 
la autenticación 
de dos facto-
res. En la prime-
ra pantalla que 
aparece, toca so-
bre Añadir autenticador.

4 Acto seguido, deberás introducir tu nú-
mero de teléfono, a fin de poder recibir 

los SMS del sistema. Luego, toca también 
en Añadir teléfono. Pero antes de que eso 
ocurra, recibirás un email en la cuenta de 
correo vinculada con Steam. Haz clic en el 
enlace que aparece en ese email y luego en 
el botón Siguiente desde el teléfono. 

5 Este proceso es un poco lioso, pero sir-
ve para asegurarse de que tú eres real-

mente quien dice ser. Una vez que hayas 
confirmado el mensaje de correo y toques 
sobre Siguiente, recibirás un mensaje SMS 
con un número que debes introducir en la 
siguiente pantalla. De alguna forma, este 
proceso es, en realidad, un sistema 2FA 
para llevar a cabo el proceso de 2FA. Escri-
be el código recibido en la casilla corres-
pondiente y toca sobre Enviar.

6 Ahora, por fin, recibirás un código de 
recuperación en pantalla. Es impor-

tante que apuntes ese código, ya que será 
lo único que te 
permita recu-
perar tu cuen-
ta en caso de 
problemas; por 
ejemplo, si pier-
des el teléfo-
no y no puedes 
conseguir el se-
gundo factor, 
para autenticarte.

7A partir de este momento, si inicias se-
sión en tu cuenta de Steam de la forma 

habitual desde el ordenador, deberás escri-
bir primero tu nombre de usuario y contra-
seña, de la forma acostumbrada.

8 Pero, ahora, aparecerá una nueva ven-
tana que te solicita un código de 5 dí-

gitos, que debes obtener en la app móvil 
de Steam. Verás que, debajo del código hay 
una barra azul que se va encogiendo. Ese 
es el tiempo de validez restante. Si el códi-
go cambia, no 
podrás usarlo y 
tendrás que es-
cribir el nuevo. 
A partir de aho-
ra podrás acce-
der a tu cuenta 
de Steam y a to-
dos tus juegos 
e información 
personal de 
forma segura.
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freeOTP es un programa similar a 
Google Authenticator, es decir, gene-

ra contraseñas únicas y válidas solo du-
rante cortos periodos de tiempo. Ahora, 
vamos a ver un ejemplo de uso de esta 
app para un alojamiento web que so-
porta esta función. ¿Y por qué es impor-
tante proteger tu alojamiento web? Por-
que en él guardas no solo tu página (por 
ejemplo, si eres una empresa o autóno-
mo) sino que también tienes ahí el ser-
vicio de email, que será donde recibas 
todas las confirmaciones de acceso de 
otros sitios. Por ello, este servicio es ex-
tremadamente importante y requiere de 
una buena protección que vaya más allá 
de una simple contraseña que se podría 
hackear. Como ejemplo, vamos a usar 
IONOS (antes 1&1), aunque otros provee-
dores disponen de servicios similares.

1 Comienza por acceder a tu panel de con-
trol y escribe tu nombre de usuario y 

contraseña habituales. Si te fijas, esto es lo 
único que te separa de todos tus ficheros 
online, sitio web, correo electrónico, acceso 
FTP, etc. De modo que activar 2FA es real-
mente importante, en este caso.

2A continuación, pulsa sobre el icono de 
la persona en la esquina superior dere-

cha, para, de este modo, poder acceder a 
los ajustes de tu perfil 2 . Continúa con un 
clic en Autentificación de 2 factores. Lue-
go, pulsa de nuevo sobre Autentificación 
de 2 factores y tendrás que escribir enton-
ces tu contraseña de acceso al servicio.

3Una vez que hayas activado la auten-
ticación de 2 factores, es imprescin-

dible que generes un código de recupera-
ción. Este te servirá en el caso de que no 
tengas acceso al teléfono móvil para gene-
rar un código OTP, porque se ha roto, te lo 
han robado, no funciona, etc. Apunta este 
código en un lugar realmente seguro, por-
que si lo pierdes y no tienes acceso al telé-
fono, no podrás entrar en tu cuenta. Esto 
se aplica para cualquier otro servicio que 
admita OTP. Está claro así que, si no tienes 
ninguno de los factores de comprobación, 
no te van a dejar acceder de ningún modo.

4 Ahora, descarga la app FreeOTP des-
de el store e instálala. Luego, ábrela y 

pulsa sobre el icono del código QR que hay 
arriba a la derecha. Pulsa en Configurar 
autentificación de 2 factores en la web de 
IONOS y aparecerá un código QR 3 . Este 

es el que debes escanear con FreeOTP y se 
configurará una nueva entrada para este 
servicio. En la app, puedes tener múltiples 
servicios disponibles y pulsar sobre el que 
necesites en cada momento, para obtener 
el código correspondiente. Luego pulsa en 
Confirmar y ya podrás vincular el acceso 
del sitio al segundo factor, mediante OTP.

5A partir de ahora, cuando quieras ac-
ceder a tu alojamiento web, deberás 

escribir tu nombre de usuario y contrase-
ña, como siempre, pero acto seguido apa-
recerá la pantalla que te pide un código 
OTP de 6 dígitos. Abre la app de FreeOTP 

y pulsa sobre la entrada correspondiente, 
con lo que se generará un código. Observa 
que, al lado, hay un reloj en forma de gráfi-
co de pastel que va disminuyendo. Si el pas-
tel desapare-
ce, el código ha 
dejado de tener 
validez y ya no 
lo podrás usar. 
Tendrás que 
generar uno 
nuevo. Así que 
escribe rápida-
mente el códi-
go en la casilla 
de la web y po-
drás acceder a 
tu hosting.

02uso de free otp: protege tu 
alojamiento web de ataques

2

3



c omo vivimos en un estado social, 
los impuestos son necesarios y, por 

ende, no tienes más remedio que inte-
ractuar, al menos, una vez al año con 
Hacienda al año. Y, si eres autónomo te 
tocará hacerlo varias veces cada año. 
Por suerte, también la Agencia Tributa-
ria se ha renovado y, hoy en día, puedes 
realizar prácticamente todos los trámi-
tes online, lo que agiliza muchísimo to-
das esas gestiones. Pero por otro lado, 
para que todas estos beneficios no dejen 
de serlo, está claro está que necesitas es-
tar completamente seguro de que nadie 
puede hacer esos trámites en tu lugar o 
puede ‘echar un vistazo’ a tus datos fis-
cales. Actualmente, hay dos formas de 
realizar operaciones con la AEAT: 

•  Un certificado digital: este se instala 
en el ordenador y firma todas las ope-
raciones digitalmente. El inconvenien-
te, es que siempre tienes que usar el 
mismo ordenador para operar.

•  Cl@ve. Este sistema, que se puso en 
marcha hace unos años, emplea pre-
cisamente un método 2FA. Para poder 
usar Cl@ve, necesitas ir personalmen-
te a tu delegación de Hacienda y solici-

tarla. Una vez dado de alta, descarga la 
app y sigue los siguientes pasos:

1 Abre la app y comienza por escribir tu 
DNI. Toca en 

Aceptar y la app 
te pedirá la fecha 
de caducidad de tu 
DNI. Búscala e in-
trodúcela en el ca-
lendario que apa-
rece. Toca de nuevo 
en Aceptar.

2 Como duran-
te el alta en Hacienda de Cl@ve has te-

nido que dar tu teléfono mó-
vil, ahora recibirás un SMS en 
ese número, para activar la app  
Cl@ve 4 . De modo que mira aho-
ra el PIN que acabas de recibir y 
escríbelo en la pantalla apropia-
da de la app, que aparece tras to-
car sobre el botón Entendido. 
Ahora tienes 10 minutos para 
realizar esta operación.

3 Hecho todo esto, ya tienes 
lista la app en tu teléfono móvil para 

realizar operaciones con la AEAT y otros 

organismos ofi-
ciales que so-
porte el sistema 
Cl@ve. Pulsa so-
bre Continuar y 
pasa a tu nave-
gador, bien en el 
móvil o el orde-
nador, para así 
iniciar el trámi-
te en cuestión.

4 ara llevar a cabo esto, pulsa ahora so-
bre Sede Electrónica (en la página del 

a Agencia Tributaria) y deberás escribir tu 
DNI, así como su fecha de caducidad. Haz 

clic en Continuar 5  y, en la próxima pági-
na, pulsa en Obtener PIN. 

5 Esto hará que el servidor de Hacienda 
contacte tu app de Cl@ve y te enviará 

un PIN, que es el que deberás escribir en 
la casilla correspondiente. Ten siempre en 
cuenta que, cada vez que necesites reali-
zar un trámite, te 
hará falta un PIN. 
Y, a estas alturas, 
ya sabes que este 
PIN es, en reali-
dad, una contra-
seña OTP. ¡Más fácil imposible!

50

PRÁCTICO Protege tus cuentas 

032fa en la agencia tributaria 
y otras administraciones

Ya hemos hablado de los Tokens de hard-
ware, y el Titan Key de Google es justamen-
te un representante de esta categoría de 
elementos de autenticación de dos facto-
res. Se trata de una especie de llave USB 
que puedes conectar directamente al orde-
nador; así como otra que funciona median-
te Bluetooth/NFC, por ejemplo para el telé-
fonos. Puedes ver los detalles en cloud.
google.com/titan-security-key?hl=es.
Funciona como todos los dispositivos de 
este tipo: cuando inicias sesión en uno de 
los servicios que aceptan Titan Key (actual-
mente son Google, Facebook y algún servi-
cio cloud como Dropbox) insertas la llave y 
esta genera un código OTP que te identii-
ca. Estos códigos cambian cada pocos se-
gundos, para garantizar la seguridad. En el 
caso de los móviles, el método es el mismo, 

solo que tienes que acercar la llave al teléfo-
no para que la detecte cuando inicias se-
sión en un sitio compatible y así te puedas 
identiicar correctamente. Hasta hace po-
co, solo se podían comprar en Canadá, Es-
tados Unidos, Francia, Japón y el Reino Uni-
do, pero ya están disponible en España

toKEn HardWarE GooGlE titan KEY

con las llaves titan, puedes autenticarte en Goo-
gle, Google cloud y en otros muchos dispositivos.

4

5



51

Ya sabes que los navegadores tienen 
una función para guardar tus con-

traseñas de los distintos sitios y, ade-
más, permiten sincronizar tus marca-
dores favoritos, historial de navegación 
etc. Todo eso es información sensible 
que necesita ser protegida. Y también 
en este caso solo se interpone una con-
traseña entre los datos y un potencial 
hacker. Por esta razón, también los na-
vegadores, como por ejemplo Firefox o 
Chrome, soportan autenticación 2FA. 
Vamos a ver un ejemplo con la ayuda 
de Firefox Sync, que es el sistema de sin-
cronización de información personal 
de Mozilla. Y, en esta ocasión, vamos a 
ver otra app distinta para 2FA, llamada 
Authy, y que es de las más conocidas.

1 Abre el navegador Firefox y haz clic en el 
icono de tu cuenta, arriba a la derecha. 

Luego, pulsa en Ajustes de la cuenta y en 
Administrar cuenta. Se abrirá la pantalla 
de la imagen. Pulsa sobre Activar, al lado 
de Autenticación en dos pasos.

2Si todavía no tienes la app Authy, des-
carga e instálala desde el store. Inícia-

la y te pedirá tu número de teléfono. Este 
paso es necesa-
rio, ya que sin 
ese dato no pue-
de enviarte SMS 
de confirma-
ción. De modo 
que escribe el 
número y pulsa 
luego en OK.

3A continuación, aparecerá una venta-
na de selección, en la que puedes elegir 

si quieres recibir el código de confirmación 
mediante un mensaje de texto SMS o, si lo 
prefieres, mediante una llamada de voz que 
te dictará el código de autenticación.

4 Ahora vuelve 
al navegador 

y verás que hay 
un código QR es-
perando ser es-
caneado. Desde 
la app de Authy, 
habrás llegado a 
la pantalla de la 
imagen, de modo 
que pulsa sobre 
Escanear códi-
go QR y escanea 
el QR que Firefox te está presentando para 
vincular la cuenta de Firefox Sync a Authy.

5 Antes de seguir, quedan un par de ta-
reas que realizar. En primer lugar, Fire-

fox te presenta una serie de códigos de re-
cuperación, que debes apuntar, descargar 
o imprimir. Una vez hecho eso, pulsa direc-
tamente en el botón Continuar 6 .

6 Además de lo anterior, deberás verifi-
car al menos uno de los diferentes códi-

gos. De modo que elige uno y escríbelo en 
la siguiente ventana. Luego, pulsa en Con-
firmar. Este paso es necesario para com-
probar la secuencia de códigos.

7 Con ello, finalmente, quedará activada 
la autenticación en dos pasos para ac-

ceder a tu cuenta de Firefox y, como prue-
ba, verás la confirmación en pantalla. 
Otros navegadores cuentan con sistemas 
similares y el proceso, en su mayor parte, 
suele ser muy parecido al explicado.

04contraseñas seguras en 
tu navegador con autHy

c
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Servicio/App SmS Llamada de voz Email token hardware Token software (App)
Almacenamiento online

Apple iCloud 4 4 8 8 4
Dropbox 4 8 8 4 4
Google Drive 4 4 8 4 4
Microsoft OneDrive 4 8 8 4 4

Comunicaciones

Google Hangouts 4 4 8 4 4
Skype 4 4 8 4 4
Slack 4 8 8 8 4
Telegram 4 4 8 8 8
WhatsApp 4 4 8 8 8

Correo electrónico

Google Gmail 4 4 8 4 4
Microsoft Outlook 4 8 8 4 4
Yahoo Mail 4 4 8 8 8

Entretenimiento

Deezer 8 8 8 8 8
Electronic Arts (Origin) 4 4 4 8 4
Google Play 4 4 8 4 4
Netflix 8 8 8 8 8
Playstation Network 4 8 8 8 8
Spotify 8 8 8 8 8
Steam 8 8 4 8 4
Vimeo 8 8 8 8 8
YouTube 4 4 8 4 4

Salud y deporte

Endomondo 8 8 8 8 8
FitBit 8 8 8 8 8
Google Fit 4 4 8 4 4
Runtastic 8 8 8 8 8
Strava 8 8 8 8 8

Hoteles y hospedajes

Airbnb 4 8 4 8 8
Booking.com 4 8 4 8 8

¿PuEDES PROTEGER Tu
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Servicio/App SmS Llamada de voz Email token hardware Token software (App)
Sistemas de pago

Amazon Pay 4 8 8 8 4
Google Pay 4 4 8 4 4

PayPal 4 8 8 8 4
WePay 4 8 8 8 4

Plataformas eCommerce

AliExpress 8 8 8 8 8
Amazon 4 8 8 8 4
Apple 4 4 8 8 4

eBay 4 8 8 8 4
Seguridad

Avast 8 8 8 8 8
Bitdefender 8 8 4 8 4
ESET 8 8 8 8 8
Kaspersky 4 8 8 8 4
McAfee 8 8 8 8 8
Norton 4 4 8 4 4
Sophos Central 8 8 4 8 4

Redes sociales

Facebook 4 8 8 4 4
Flick 8 8 8 8 8
Instagram 4 8 8 8 4
Linkedin 4 8 8 8 4
Pinterest 4 8 8 8 4
Snapchat 4 8 8 8 4
Twitter 4 8 8 4 4

Otras

Bitly 4 8 8 8 8
Firefox 8 8 8 8 4
Kickstarter 4 4 8 8 4
Microsoft Office 365 4 4 8 4 4
Opera 8 8 8 8 4
TeamViewer 8 8 8 8 4
Wikipedia 8 8 8 8 4

uS CuENTAS CON 2FA?



DISPOSITIVO DEL  
uSuARIO DE LA VPN
El software se encarga de la  
conexión. Todo el tráico de datos  
se realiza de forma cifrada.
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ASÍ FUNCIONA UNA
Una VPN permite ocultar la actividad del usuario en Internet. No se 
puede conocer la dirección IP real y el lujo de datos está cifrado.

VPn

TEST 16 Servicios VPN



a 
veces sientes como que 
te están vigilando cuan-
do estás online?  Segu-

ramente estés en lo cierto, 
porque en Internet hoy en día 
nadie tiene verdadera privaci-
dad. Así que el deseo de ocul-
tarse aumenta a cada día que 
pasa y, con él, un mercado que 
promete proporcionar justo 
eso. Hablamos de los servicios 
VPN. Y en Computer Hoy he-
mos probado 16 proveedores 
a fondo. Te descubrimos cuál 
ofrece más seguridad y veloci-
dad de carga y descarga.

¿Qué es una vpn?
Cuando accedes a Internet ob-
tienes una dirección IP que es 
única para tu dispositivo. 
Es como un número de iden-

tificación o de teléfono. Cuan-
do abres una página web, esta 
preguntará (y posiblemente 
registrará) esta dirección IP. Y 
precisamente es a ese número 
al que el servidor enviará to-
dos los datos que son necesa-
rios para ver la página web.

La desventaja de esta cla-
ra identificación es que, como 
hemos dicho, queda registra-
do con precisión qué páginas 
web ve cada usuario y cuándo 
lo hace. Y con ello, es posible 
sacar conclusiones acerca de 
las aficiones, enfermedades, 
orientación política, estado fi-
nanciero, ubicación, empleo...

Estos son los rastros que eli-
mina un programa VPN, abre-
viatura de Virtual Private Net-
work (red privada virtual, en 

español). Si un usuario se co-
necta con este tipo de red y 
realiza excursiones por Inter-
net, el sitio web ya no ve la di-
rección IP del usuario, sino la 

del proveedor de VPN. Por de-
cirlo de alguna forma, el pro-
grama crea un túnel seguro, a 
través del que puedes navegar 
por la red de forma casi anó-

a salvo
¿Quieres acceder a Internet de forma segura y anónima? Computer Hoy ha puesto a 
prueba 16 proveedores de redes privadas virtuales para ti. Aquí están los resultados.

EN INTERNET

16 sErvicios vpn a prUEBa

PROVEEDOR DE INTERNET
Como la conexión a través del provee-
dor de Internet al servicio VPN está ci-
frada, este no puede ver los datos envia-
dos y recibidos por el usuario.

SERVIDORES VPN
Los servidores VPN son los encarga-
dos de acceder a las páginas que el 
usuario solicita y reenvían los resul-
tados cifrados al equipo de este.

INTERNET
Las páginas visita-
das solo ven la direc-
ción IP del servidor 
VPN y no pueden 
averiguar la verda-
dera IP del usuario.

Hotspot shield ofrece un entorno con mucho estilo e información.
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nima. El gráfico de la prime-
ra página te muestra en detalle 
cómo funciona una VPN.

¿para qué puedes 
utilizar una vpn?
Es un prejuicio el que las VPN 
se utilizan principalmente para 
usos criminales como, por 
ejemplo, descargar ficheros ile-
gales o comprar drogas en rin-
cones oscuros de Internet. En 
realidad, los servicios VPN son 
muy útiles en muchas situa-
ciones cotidianas. Aquí hay 
algunos ejemplos del día a día 
con los que te identificarás:

•  Proteger la privacidad: ya 
estés comprando en la red o 
leyendo noticias, puedes estar 
seguro de que todas las pági-
nas web están recolectando 
datos. Pero cada vez más per-
sonas quieren dejar el menor 
rastro digital posible, y una 
VPN les puede ayudar.

•  Más seguridad WiFi: si lees 
tus emails en una cafetería 
o un hotel, estás en peligro. 
Cualquier atacante podría 
leerlos también. Aquí un ser-
vicio VPN protege tus datos.

•  Uso en el extranjero: en paí-
ses como China o Rusia el ac-

PRuEBA DE VELOCIDAD: RÁPIDoS En GEnERAL
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Los resultados muestran qué porcentaje de la velocidad normal (sin VPN) han alcanzado de media los servi-
cios con la VPN activa. Hotspot Shield es el que ofrece la mayor velocidad, PureVPN la más lenta. Las medi-
ciones de Bitdefender y Kaspersky no se pudieron realizar debido a las interrupciones del servicio.

ceso a Internet, Facebook, 
Twitter y otras redes sociales 
está limitado. Si quieres tener 
acceso a todos los contenidos 
online, necesitas una VPN.

•  Streaming: ver series de Net-
flix o desde mediatecas es 
algo normal para muchas per-
sonas. Pero si, en el extranje-
ro no puedes ver ese partido 
o Netflix no te quiere mostrar 
tu serie favorita, te puede ayu-
dar una VPN. Los servicios 

VPN buenos incluso ‘liberan’ 
los contenidos extranjeros de 
las plataformas de streaming 
–puedes averiguar más en el 
cuadro de la parte superior–.

•  Compras más económicas: 
las VPN también son intere-
santes si buscas gangas, por-
que muchas veces las tiendas 
online solo muestran los me-
jores precios a los visitantes 
de ciertos países. Los usua-
rios españoles suelen tener 

que pagar más, pero estas li-
mitaciones se pueden anular 
con un servicio VPN de pago.

la seguridad  
tiene prioridad
Para que esta ‘Protección para 
Internet’ se merezca ese cali-
ficativo, ha de ser segura. Por 
suerte, hoy en día cualquiera 
de los servicios VPN que hemos 
probado tiene un Kill-Switch 
(‘apagado de emergencia’). 
Y, con excepción de Hotspot 
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Para los fans del streaming pue-
de merecer la pena el otro lado 
del charco. Porque la oferta ame-
ricana de Netlix es mucho mayor 
que la biblioteca de streaming es-
pañola. Y solo para clientes de 
EE.UU., porque Netlix utiliza la 
tecnología denominada Geobloc-
king (bloqueo por ubicación). 
Con ella, los proveedores de 
streaming limitan el acceso a 
ciertos contenidos, aunque con 
una VPN puedes saltarte esa li-
mitación. Pero ¿está permitido? 
Las condiciones generales de 
Netlix no son claras al respecto. 
Sea como fuere, no es un delito, 
aunque en el peor de los casos te 
pueden bloquear la cuenta.

En general, cualquier servidor 
ubicado en los EE.UU. es adecua-
do para reproducir desde Netlix 
americano. Algunos proveedores 
como CyberGhost o Windscribe 
incluso ofrecen servidores espe-
ciales para este propósito, pero el 
acceso a los contenidos exclusi-
vos en ocasiones es cuestión de 
suerte, porque el gigante del 
streaming ha cambiado su forma 
de proceder. En lugar de bloquear 
completamente a los usuarios de 
VPN, estos solo pueden ver el ca-
tálogo internacional, que es igual 
para todos los países. Solo cuan-
do veas los contenidos especíi-
cos del país habrás conseguido 
saltarte el bloqueo con éxito.

MÁS PELÍCuLAS, MÁS NETFLIX AMERICANO CON uNA VPN

En la página flixwatch.co puedes ver los contenidos exclusivos de EE.uu.
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Shield, Bitdefender y Kaspers-
ky, todos emplean, al menos, el 
protocolo OpenVPN y un cifra-
do AES-256. Las tres excepcio-
nes apuestan por un desarrollo 
de Hotspot Shield, que se lla-
ma Catapult Hydra y que está 
optimizado, sobre todo, para 
rendimiento. A diferencia de 
OpenVPN, Catapult Hydra no 
es Open Source, así que no se 
puede comprobar lo que real-
mente esconde el código.

Por su parte, el protocolo 
VPN Wireguard es nuevo y ya 
durante su fase beta causó re-
vuelo. En la actualidad ya se 
utiliza (ver cuadro superior) y 

NordVPN y Mullvad VPN son 
los primeros en integrar Wire-
guard en sus servicios. Otros 
como Hide.Me, Windscribe y 
VyprVPN se han apuntado tam-
bién. CyberGhost, por ahora, 
solo usa Wireguard para Linux 
y Android, y también Wires-
hark ha anunciado la imple-
mentación del protocolo Wire-
guard de forma inminente.

más siempre es mejor
Para obtener más seguridad al-
gunos proveedores utilizan co-
nexiones VPN de cifrado múl-
tiple. La tecnología que hay 
detrás se llama Multi-Hop. La 
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1 Interrupciones importantes del servicio durante las mediciones.

Porcentaje de velocidad máxima de descarga 
(servidor VPN español, valor medio en 24 h).
Porcentaje de velocidad máxima de carga 
(servidor VPN español, valor medio en 24 h).

Wireguard es una tecnología de 
VPN que, desde hace un tiempo, 
causa revuelo. Este protocolo 

VPN Open Source ofrece alguna 
ventaja con respecto a solucio-
nes establecidas como Open-
VPN o IKEv2: por un lado tiene 
funciones de cifrado nuevas y 
especialmente potentes; por el 
otro es muy ligero y rápido, por-
que necesita poco código de 
programación. Wireguard inclu-
so es capaz de gestionar un 
cambio de red (por ejemplo de 
WiFi a LTE) mientras la co-
nexión VPN sigue funcionando.
Algunos proveedores ya han in-
tegrado Wireguard en sus servi-
cios, como NordVPN.

¿EL FuTuRO DE LAS VPN?

nordvpn tiene una versión propia 
de Wireguard llamada nordlynx.

EN qué DEBERÍAS  
FIJARTE EN uN 
SERVICIO VPN

1. ¿DÓNDE ESTÁ LA SEDE 
DEL SERVICIO VPN?
¿En qué país tiene su sede el proveedor? Esto 
tiene importancia debido a los servicios se-
cretos. Porque ya no es un secreto: los servi-
cios de inteligencia internacionales tienen 

acuerdos entre ellos con el in de recolectar datos e intercambiar-
los. Sobre todo los EE.UU. y el Reino Unido son los más activos de 
la alianza llamada ‘Five Eyes’, que forman junto a Canadá, Australia 
y Nueva Zelanda. Una colaboración que existe desde poco después 
de terminar la Segunda Guerra Mundial, 1946. En ella se organizan 
los servicios secretos que, actualmente, se han especializado en la 
escucha de redes electrónicas y en el análisis de la información. Los 
miembros tienen amplios poderes para la recolección y transferen-
cia de datos privados y estos servicios de información incluso pue-
den obligar a las empresas a la entrega de datos. Por ese motivo mu-
chos proveedores de VPN suelen tener su sede fuera del ámbito de 
acción de estas alianzas, para escapar de la obligación de tener 
que entregar los datos personales de los usuarios. Los Estados 
Unidos y el Reino Unido fueron los artíices principales, pero con el 
tiempo esta alianza se ha ido ampliando. Las nuevas alianzas (‘Nine 
Eyes’ y ‘Fourteen Eyes’) suman socios secundarios y terciarios que 
no tienen los mismos derechos que los fundadores. No obstante, los 
servicios secretos comparten información entre todos ellos. España, 
por ejemplo, pertenece a los ‘Fourteen Eyes’, es decir, no a los miem-
bros principales, pero no obstante el servicio de inteligencia español, 
el CNI, colabora estrechamente con la agencia NSA americana.

3. CONFIABILIDAD
El tema de la conianza tiene gran importan-
cia al elegir un proveedor VPN. Por ello, algu-
nos de los servicios tienen informes de trans-
parencia en su página web, los llamados ‘Wa-
rrant Canary’. Se trata de una declaración pu-

blicada de forma regular que garantiza que el proveedor no ha reci-
bido peticiones de ningún gobierno. Este curioso modo de proce-
der tiene su origen en una ley de los EE.UU., que obliga a las empre-
sas a colaborar con el gobierno y además les prohíbe hablar sobre 
ello. Con la Warrant Canary las empresas pueden evitar ese ‘bozal’, 
porque si la declaración falta alguna vez o no es accesible, esto 
puede indicar que ha habido peticiones gubernamentales.

2. ¿GuARDA MIS DATOS?
Las regulaciones de privacidad del servicio 
suelen indicar qué datos recolecta y qué ha-
ce con ellos. En principio todos los proveedo-
res anuncian que no crean registros, la llama-
da ‘No-Log-Policy’. Eso está bien, porque lo 

que no tienes, no lo puedes entregar. Pero esa promesa no siempre 
es del todo cierta. Así, algunos proveedores recogen datos estadís-
ticos como horas o usos de ancho de banda, con el argumento de 
que de esta forma pueden mejorar el servicio. Desde un punto de 
vista técnico esto tiene explicación y no es una intervención seria. 
El problema lo representa el registro de las actividades del navega-
dor, de la IP propia o del propio registro en el servicio, que permiten 
deducciones con respecto al usuario registrado.
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idea es que, si alguien consi-
gue un acceso no autorizado a 
un servidor VPN, no puede ha-
cer nada con la información, ya 
que los paquetes de datos en-
trantes y salientes nunca pro-
vienen del mismo servidor VPN. 
Multi-Hop está indicado, sobre 
todo, para la comunicación de 
información sensible de acti-
vistas o whistleblowers. De los 
proveedores de la prueba solo 
NordVPN, Surfshark, Hide.Me, 
Mullvad VPN y ProtonVPN so-
portan estos saltos múltiples. El 
resto apuesta por VPN simple. 

dos fallos totales en 
la prueba de velocidad
En la prueba de velocidad me-
dimos los valores de descarga, 

carga y ping. Hotspot Shield y 
Nord VPN fueron muy rápidos 
y Hotspot Shield no mostró nin-
guna diferencia con respecto a 
la velocidad normal, impresio-
nante. Pero también Surfshark, 
CyberGhost, Hide.Me y Vy-
prVPN fueron rápidos. No ocu-
rrió lo mismo con Bitdefender y 
Kaspersky: a pesar de muchas 
repeticiones de la prueba, no 
conseguimos una medición 
decente. El motivo es que la co-
nexión VPN se interrumpía por 
completo y con frecuencia. En 
Kaspersky, incluso fue necesa-
rio reiniciar el ordenador para 
que la VPN funcionara de nue-
vo. Este grave fallo de la función 
principal llevó, en ambos casos, 
a una reducción de la nota hasta 

el ‘Insuficiente’. También HMA 
tuvo que luchar con interrup-
ciones, pero volvía a restaurar 
la conexión de forma automáti-
ca. Aún así, le descontamos un 
punto, a causa de la frecuencia 
de las molestas interrupciones.

confort y extras
Ya no es suficiente con ‘solo’ 
crear una conexión VPN para 
convencer a los clientes. Por 
ello, los proveedores desarro-
llan constantemente nuevas 
funciones, para sobrevivir en 
el concurrido mercado de VPN. 
Algunas de ellas son solo ex-
tras agradables, otras extensio-
nes con sentido (por ejemplo, 
la protección frente a malware, 
el acceso a la red Tor o el Split-

Tunneling). A la derecha verás 
definiciones de algunas de es-
tas funciones. Lo bueno es que 
en el manejo de la mayoría de 
los servicios VPN hubo poco 
que criticar. Solo PureVPN dio 
una impresión negativa con un 
entorno algo complicado.

conclusión
nordvpn consigue de nuevo el pri-
mer puesto y convence con una 
oferta muy completa. muy cerca, 
y también con sobresaliente, es-
tá surfshark, que comparte el ca-
lidad/precio con Windscribe. La 
mayor funcionalidad la tienes en 
Expressvpn y, en general, la segu-
ridad de todos es muy elevada. En 
realidad, solo Bitdefender y Kas-
persky decepcionaron.
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1 Interrupciones importantes del servicio durante las mediciones.
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cyberGhost ofrece toda una armada de servidores 
especiales para servicios de streaming.

vyprvpn trabaja con servidores dns propios, para 
proporcionar aún mucha más privacidad.

surfshark: el modo ‘no borders’ permite acceder a si-
tios y servicios censurados en un determinado país.

PING DE RESPuESTA MEDIO EN EL LABORATORIO:
CASI ToDoS BIEn, PERo TRES DE ELLoS FLoJEAn
El ping es el tiempo que tarda en llegar un paquete de datos desde el ordenador a un servidor en Internet y 
volver al usuario. Cuanto menor sea este retardo, tanto mejor será el rendimiento. El ping es importante, so-
bre todo, en los juegos online y en videollamadas. Con HMA hubo latencias claras y las mediciones de Bitde-
fender y Kaspersky no se pudieron realizar debido a las interrupciones del servicio.

Ping en milisegundos 
(servidor VPN español, 
valor medio en 24 h).
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protocolos dE 
comunicación vpn
Un protocolo VPN deine las reglas y los proce-
sos con los que los servicios VPN pueden reali-
zar una conexión segura. Los paquetes de da-
tos se convierten a un protocolo VPN y luego se 
transieren (‘VPN Tunneling’).

•  Protocolo IKEV2 
Con el Internet-Key-Exchange-Protocol 
Version 2 se presentó un protocolo de 
seguridad que funciona igual de bien tanto 
en plataformas Windows como en Linux. 
Este protocolo VPN destaca, sobre todo, por 
estándares de seguridad muy elevados y 
diversos cifrados fuertes.

•  Protocolo OPEN VPN 
El protocolo VPN basado en Open Source 
es actualmente la tecnología más potente 
y común con un cifrado de 160 a 256 bits. 
Es muy seguro y extremadamente rápido, 
incluso en grandes distancias.

•  Protocolos PPTP y L2TP/IPSEC 
Hace tiempo que se consideran inseguros ya 
que están bajo la sospecha de vulnerabilidad. 
Sobre todo L2TP, del cual se tienen una y 
otra vez indicios de que la agencia NSA 
estadounidense conoce perfectamente los 
puntos débiles de este protocolo VPN.

•  Protocolo SSTP 
El Secure Socket Tunneling Protocol tiene 
origen en Microsoft y está integrado en 
Windows de serie. El protocolo emplea 
cifrado SSL y la tecnología se parece mucho 
a HTTPS. Aunque SSTP es seguro, una y otra 
vez aparecen especulaciones acerca de que 
Microsoft haya incluido puertas traseras para 
poder extraer datos de las transmisiones.

•  Protocolo SOFTETHER 
Protocol VPN Open Source desarrollado 
en Japón que reúne protocolos conocidos 
como OpenVPN, IKEv2 y SSTP bajo un 
mismo techo y que se deine por una buena 
velocidad y un buen cifrado.

Gps-spoofinG
Esta tecnología oculta el posicionamiento GPS 
real del usuario, creando una ubicación virtual. 
Las páginas y servicios solo ven el lugar virtual.

Kill-sWitcH
Esta funcionalidad no es otra cosa que un inte-
rruptor de emergencia que corta la conexión 
con Internet si el túnel VPN falla o se interrum-

pe momentáneamente la conexión. También 
está la opción App Kill-Switch, que solo desco-
necta de Internet un programa previamente de-
inido y no todo el tráico hacia y desde la Red.

conExión multi-Hop
También conocida como VPN en cascada, no 
solo envía los datos como normalmente a tra-
vés de un servidor VPN, sino que realiza la co-
nexión en serie a través de servidores en varias 
ubicaciones. El usuario puede deinir qué servi-
dores se utilizan y los datos se cifran de nuevo 
en cada salto de ubicación. La ventaja es que 
en ninguna de las paradas intermedias es posi-
ble asignar el lujo de datos a un usuario deter-
minado e incluso los icheros de registro no 
dan pistas sobre la identidad de este. Ahora 
bien, es mucho más seguro pero hay que tener 
en cuenta que la conexión en cascada afecta a 

la velocidad de carga y descarga.

ip alEatoria Y dEdicada
Si el proveedor ofrece la primera opción, el 
usuario recibe una dirección IP nueva a interva-
los regulares para mejorar su anonimato. En el 
segundo caso recibe una IP dedicada que no 
comparte con otros usuarios. Esto tiene venta-
jas, por ejemplo, en compras y banca online, ya 
que estos sitios suelen caliicar una IP cam-
biante como actividad sospechosa.

nEuro-routinG
Este avanzado sistema, desarrollado por Per-
fect Privacy, es muy similar a la función Multi-
Hop, pero la Inteligencia Artiicial integrada 
busca constantemente rutas seguras por Inter-
net. A diferencia del Multi-Hop clásico, los ser-
vidores VPN varían constantemente y permi-
ten, además, una conexión más directa y opti-
mizada con el servidor de destino.

onion ovEr vpn
Con este método de conexión los datos prime-
ro se envían a un servidor VPN convencional y 
luego por la red anónima TOR. De esta forma, el 
proveedor de Internet no puede identiicar al 
cliente como un usuario de TOR.

smart dns
Se trata de una tecnología que se emplea para 
evitar el Geoblocking, es decir, el bloqueo de 
contenidos en función de la ubicación. Gracias 
a esta función, un Proxy especial envía las peti-
ciones al destino, de modo que el servicio co-
rrespondiente cree que estás en el mismo país. 
Los datos no se cifran, a diferencia de con una 
VPN, pero no pasas por DNS de terceros.

split-tunnElinG
Con esta función los usuarios pueden decidir 
qué datos se envían por el túnel cifrado VPN y 
cuáles no. De esta forma, puedes ver el Netlix 
americano con la VPN encendida, mientras que 
navegas por páginas locales sin VPN.

stEaltH vpn / obfuscation
Modo de ofuscación que oculta el tráico de da-
tos. El lujo de datos parece tráico normal a tra-
vés de HTTPS y con ello escapa al control de 
los vigilantes que pueden reconocer el tráico 
VPN y bloquearlo. Esta ocultación funciona 
con diferentes tecnologías. Para un camulaje 
adicional se utiliza, por ejemplo, OpenVPN.

protEcción Wifi
La VPN se activa automáticamente si te conec-
tas a una WiFi no segura, por ejemplo, pública.

invisibilitY on lan
El ordenador permanece invisible para otros 
dispositivos que estén en la misma red local.

TERMINOLOGÍA VPN y FuNCIONES  
SEGuRAS: ¿qué SIGNIFICA...?

vpN server 4
Nueva dirección ip
185.41.240.18

internet

vpN server 2
Nueva dirección ip
5.135.143.84

vpN server 1
Nueva dirección ip
152.89.162.226

vpN server 3
Nueva dirección ip
38.132.118.66

MuLTI-HOP: TÚnEL  
En CASCADA A TRAvéS DE 
DISTInTAS UBICACIonES

ordenador  
del usuario

c
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NORDVPN 
PRECIo/Año: 
161,41 EURoS

1 SuRFSHARK
PRECIo/Año: 
50,16 EURoS

2 CyBERGHOST
PRECIo/Año: 
49,50 EURoS

3

NordVPN vence a la 
competencia con unas 
funciones más que con-
vincentes. Aparte de unos 
generosos 5.400 servi-
dores en casi 60 países, 
la seguridad de primera, 
las rápidas velocidades, 
el buen rendimiento en 
streaming, así como 
interesantes funciones 
adicionales apenas dejan 
nada más que desear.

El tiburón de las VPN 
Surfshark enseña los 
dientes y, además, 
presenta un precio muy 
económico. Los extras 
como la protección frente 
a malware, funciones 
especiales de ocultación 
y Split-Tunnelling no son 
habituales en esta gama 
de precios. Surfshark 
puntúa, sobre todo, con su 
manejo intuitivo.

Si quieres utilizar tu VPN 
sobre todo para disfrutar 
de contenido en strea-
ming de Netflix y otros 
proveedores disponibles 
en otros países, es difícil 
que evites CyberGhost. 
Este proveedor tiene toda 
una serie de servidores 
especiales, que superan 
cualquier frontera. Y tam-
bién los extras del servicio 
son encomiables.

rendimiento 25,00% 9,60 9,20 9,20

retardo medio al descargar datos (durante 24h) 1,10% 9,40 2,50% 8,80 3,00% 8,40

retardo medio al cargar datos (durante 24h) 0,00% 10,00 0,00% 10,00 1,20% 9,40

tiempo medio de respuesta (durante 24h) 15,0 ms 9,20 17,0 ms 8,80 12,5 ms 10,00

funcionalidad 20,00% 7,80 9,00 9,20

número de países 59 6,20 63 6,60 90 10,00

número de servidores 5.400 10,00 1.700 10,00 6.200 10,00

número de dispositivos por licencia / conexiones simultáneas 6 / sí 5,00 Ilimitado / sí 10,00 7 / sí 6,00

soporte de descarga mediante torrent / redes peer-to-peer Sí 10,00 Sí 10,00 Sí 10,00

pagos, fiabilidad y seguridad 25,00% 10,00 9,00 7,80

protección frente a vulnerabilidades (leaks): dns / ip / 
Webrtc

Sí 10,00 Sí 10,00 Sí 10,00

funcionalidad Kill-switch Sí 10,00 Sí 10,00 Sí 10,00

conexión de datos multi-Hop Sí 10,00 Sí 10,00 No 0,00

soporte WireGuard Sí 10,00 No 0,00 Con limitaciones 6,00

proveedor fuera de alianzas '5 Eyes' / '9 Eyes' / '14 Eyes' Sí 10,00 Sí 10,00 Sí 10,00

sin registros de actividad (no-Log policy) Sí 10,00 Sí 10,00 Sí 10,00

informe de transparencia o Warrant canary Sí 10,00 Sí 10,00 Sí 10,00

métodos de pago Tarjeta de crédito, 
PayPal, transferencia 
inmediata, Bitcoin

8,00 Tarjeta de crédito, 
PayPal, Giropay, trans-
ferencia inmediata, 
Bitcoin

10,00 Tarjeta de crédito, 
PayPal, transferencia 
inmediata, Bitcoin

8,00

funcionalidad geoblocking y streaming 20,00% 9,00 9,00 10,00

Conexión con Netlix Estados Unidos Sí 10,00 Sí 10,00 Sí 10,00

Conexión con Netlix España desde el extranjero Sí 10,00 Sí 10,00 Sí 10,00

servidores dedicados para streaming No 0,00 No 0,00 Sí 10,00

soporte geoblocking en streams en directo / mediatecas Sí / sí 10,00 Sí / sí 10,00 Sí / sí 10,00

manejo 10,00% 10,00 10,00 9,40

Uso y coniguración Muy sencillo, muchas 
posibilidades de ajuste, 
diseño elegante de 
mapamundi

10,00 Muy sencillo, muchas 
posibilidades de ajuste, 
diseño moderno

10,00 Sencillo, muchas 
posibilidades de 
ajuste, versión móvil 
simpliicada

9,00

funciones adicionales Bloqueador de publici-
dad, protección frente 
a tracking, Stealth VPN, 
protección WiFi, Onion 
over VPN, SmartDNS

10,00 Bloqueador de publici-
dad, protección frente 
a tracking, malware 
y phishing, Split-
Tunneling, Stealth VPN, 
invisibility on LAN

10,00 Bloqueador de 
publicidad, protección 
frente a tracking, Split-
Tunneling, protección 
WiFi, compresión de 
datos

10,00

calidad sobresaliente 9,26 sobresaliente 9,15 sobresaliente 9,03

precio 161,41 € 50,16 € 49,50 €

nombre completo nordvpn surfsHarK cYbErGHost 
vpn

dirección web del fabricante www.nordvpn.com surfshark.com www.cyberghostvpn.com

sede de la empresa Panamá Islas Vírgenes Británicas Rumanía

sistemas Windows, macOS, Linux, 
Android, iOS, Chrome, Firefox, 
SmartTV Android

Windows, macOS, Linux, 
Android, iOS, Chrome, Firefox, 
Fire TV, Apple TV, SmartTV, 
PS4, Xbox

Windows, macOS, Linux, 
Android, iOS, Chrome, Firefox, 
Fire TV, Apple TV, SmartTV, 
PS4, Xbox

protocolos WireGuard (NordLynx), OpenVPN OpenVPN, IKEv2/IPSec WireGuard, OpenVPN, IKEv2/
IPSec

LA PruEbA
En DEtALLE

Ganador

CALIDAD

TEST 16 Servicios VPN
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HIDE.ME
PRECIo/Año: 
99,99 EURoS

4 WINDSCRIBE
PRECIo/Año: 
41,36 EURoS

5 EXPRESSVPN
PRECIo/Año: 
84,37 EURoS

6 HOTSPOT SP
PRECIo/Año: 
95,88 EURoS

7  VyPRVPN
PRECIo/Año: 
45,00 EURoS

8

Hide.me de Malasia es, 
cada vez más, una opción 
muy recomendable 
para los usuarios que 
buscar salvaguardar su 
privacidad. Las funciones 
de anonimización son 
estupendas, las indicacio-
nes transparentes y no 
todos los servicios VPN 
emplean servidores DNS 
propios. Aunque eso se 
nota en el precio.

La selección de servido-
res es limitada y Canadá 
como sede de la empresa 
no debe ser la primera 
elección cuando se trata 
de proteger la identidad. A 
cambio, Windscribe está 
en primera línea a nivel 
técnico y, además, tiene 
muchas funciones útiles. 
El paquete completo 
convence con su precio 
realmente económico.

Servicio con estilo y, sobre 
todo, increíblemente 
rápido, que también se 
lleva muy bien con Netflix 
y compañía. Pero al fijarte 
bien, la elegante fachada 
tiene algunos defectos a 
considerar: el manejo es 
bastante complicado y 
el proveedor guarda sor-
prendentemente muchos 
datos durante el registro 
como usuario.

El servicio que ofrece Ex-
pressVPN está disponible 
para muchos sistemas 
operativos y dispositivos, 
y ofrece una buena funcio-
nalidad. Con ExpressVPN 
puedes evitar bloqueos 
por ubicación (Geobloc-
king) y hacer streaming 
de Netflix y mediatecas 
extranjeras. Pero a nivel 
técnico el servicio ya no 
está a la última.

El servicio suizo VyprVPN 
ofrece un magnífico 
paquete para principiantes 
con streams de conte-
nidos rápidos, ya sea de 
Netflix, contenidos de TV 
españoles o de mediate-
cas. El manejo es sencillo 
y a ello se añade el cifrado 
Chameleon y estupendas 
funciones de anonimi-
zación con VyprDNS. El 
precio acompaña.

9,40 9,10 8,60 9,80 9,00

2,60% 8,60 4,20% 7,80 3,60% 8,20 0,00% 10,00 3,30% 8,40

0,00% 10,00 0,20% 9,80 1,30% 9,40 0,00% 10,00 0,00% 10,00

12,3 ms 10,00 16,0 ms 9,00 18,0 ms 8,40 12,9 ms 9,80 17,9 ms 8,60

9,20 6,20 10,00 8,40 6,40

72 7,80 63 6,60 94 10,00 80 8,80 70 7,40

1.800 10,00 110 0,60 3.000 10,00 3.200 10,00 700 4,60

10 / sí 9,00 Ilimitado / sí 10,00 Ilimitado / sí 10,00 5 / sí 4,00 5 / sí 4,00

Sí 10,00 Sí 10,00 Sí 10,00 Sí 10,00 Sí 10,00

9,60 8,20 6,60 5,40 7,40

Sí 10,00 Sí 10,00 Sí 10,00 Sí 10,00 Sí 10,00

Sí 10,00 Sí 10,00 Sí 10,00 Sí 10,00 Sí 10,00

Sí 10,00 Sí 10,00 No 0,00 No 0,00 No 0,00

Sí 10,00 Sí 10,00 No 0,00 No 0,00 Sí 10,00

Sí 10,00 No 0,00 Sí 10,00 Sí 10,00 Sí 10,00

No, recopila algunos 
datos estadísticos

8,00 No, recopila algunos 
datos estadísticos

8,00 Sí 10,00 No, recopila algunos 
datos personales

4,00 Sí 10,00

Sí 10,00 Sí 10,00 No 0,00 No 0,00 No 0,00

Tarjeta de crédito, 
PayPal, transferencia 
inmediata, Bitcoin

8,00 Tarjeta de crédito, 
PayPal, Bitcoin

6,00 Tarjeta de crédito, 
PayPal, Giropay, trans-
ferencia inmediata, 
Bitcoin

10,00 Tarjeta de crédito, 
PayPal

4,00 Tarjeta de crédito, 
PayPal

4,00

7,40 10,00 9,00 9,00 9,00

Sí 10,00 Sí 10,00 Sí 10,00 Sí 10,00 Sí 10,00

No 0,00 Sí 10,00 Sí 10,00 Sí 10,00 Sí 10,00

Sí 10,00 Sí 10,00 No 0,00 No 0,00 No 0,00

Sí / sí 10,00 Sí / sí 10,00 Sí / sí 10,00 Sí / sí 10,00 Sí / sí 10,00

9,00 9,40 9,00 8,00 8,40

Sencillo, diseño 
moderno, versión móvil 
simpliicada

9,00 Sencillo, muchas 
posibilidades de ajuste, 
diseño minimalista

9,00 Sencillo, diseño 
limpio, versión móvil 
simpliicada

9,00 Complicado, diseño 
elegante, versión iOS 
reducida

7,00 Sencillo, diseño senci-
llo y limpio

9,00

Split-Tunneling, Stealth 
VPN, Firewall, servi-
dores DNS propios, 
IPv6-Support

9,00 Bloqueador de publici-
dad, protección frente a 
tracking, Split-Tunne-
ling, Port-Forwarding, 
GPS-Spooing, IP 
dedicada

10,00 Split-Tunneling, ser-
vidores DNS propios, 
Leak-Tests, optimiza-
dor de velocidad

9,00 Protección frente a 
malware y phishing, 
protección WiFi, Split-
Tunneling, prueba de 
velocidad

9,00 Protección frente a 
malware, protección 
WiFi, servidores DNS 
propios (VyprDNS)

8,00

notable 8,97 notable 8,51 notable 8,50 notable 8,08 notable 8,02

99,99 € 41,36 € 84,37 € 95,88 € 45,00 €

HidE.mE WindscribE ExprEssvpn Hotspot 
sHiEld prEmium vYprvpn

hide.me esp.windscribe.com www.expressvpn.com www.hotspotshield.com www.vyprvpn.com

Malasia Canadá Islas Vírgenes Británicas Suiza Suiza

Windows, macOS, Linux, 
Android, iOS, Chrome, Firefox, 
Fire TV, router

Windows, macOS, Linux, 
Android, iOS, Chrome, Firefox, 
Opera, Fire TV, Kodi, Nvidia 
Shield

Windows, macOS, Linux, An-
droid, iOS, Chrome, Firefox, Fire 
TV, SmartTV, PS4, Xbox, router

Windows, macOS, Linux, 
Android, iOS, Chrome, SmartTV 
Android, Fire TV, router

Windows, macOS, Linux, An-
droid, iOS, SmartTV, router

WireGuard, OpenVPN, SoftEther, 
IKEv2

WireGuard, OpenVPN, IKEv2/
IPSec

OpenVPN, IKEv2/IPSec Catapult Hydra, IKEv2/IPSec WireGuard, Chameleon, 
OpenVPN

c

Ganador

CALIDAD/
PRECIO



LA PruEbA
En DEtALLE

62

rendimiento 25,00% 4,20 3,60 1,60

retardo medio al descargar datos (durante 24h) 7,40% 6,20 16,10% 2,00 26,80% 0,00

retardo medio al cargar datos (durante 24h) 42,00% 0,00 14,30% 2,80 41,50% 0,00

tiempo medio de respuesta (durante 24h) 16,1 ms 9,00 15,8 ms 9,00 15,6 ms 9,20

funcionalidad 20,00% 6,60 9,20 9,80

número de países 54 5,40 74 8,00 140 10,00

número de servidores 1.048 7,00 12.343 10,00 2.000 10,00

número de dispositivos por licencia / conexiones simultáneas 5 / sí 4,00 10 / sí 9,00 10 / sí 9,00

soporte de descarga mediante torrent / redes peer-to-peer Sí 10,00 Sí 10,00 Sí 10,00

pagos, fiabilidad y seguridad 25,00% 8,60 7,00 6,20

protección frente a vulnerabilidades (leaks): dns / ip / 
Webrtc

Sí 10,00 Sí 10,00 Sí 10,00

funcionalidad Kill-switch Sí 10,00 Sí 10,00 Sí 10,00

conexión de datos multi-Hop Sí 10,00 No 0,00 No 0,00

soporte WireGuard No 0,00 Sí 10,00 No 0,00

proveedor fuera de alianzas '5 Eyes' / '9 Eyes' / '14 Eyes' Sí 10,00 No 0,00 Sí 10,00

sin registros de actividad (no-Log policy) No, recopila algunos 
datos estadísticos

8,00 Sí 10,00 No, recopila algunos 
datos estadísticos

8,00

informe de transparencia o Warrant canary Sí 10,00 Sí 10,00 No 0,00

métodos de pago Tarjeta de crédito, 
PayPal, Bitcoin

6,00 Tarjeta de crédito, 
PayPal, Giropay, trans-
ferencia inmediata, 
Bitcoin

10,00 Tarjeta de crédito,  
PayPal, Giropay, Bitcoin

8,00

funcionalidad geoblocking y streaming 20,00% 9,00 9,00 10,00

Conexión con Netlix Estados Unidos Sí 10,00 Sí 10,00 Sí 10,00

Conexión con Netlix España desde el extranjero Sí 10,00 Sí 10,00 Sí 10,00

servidores dedicados para streaming No 0,00 No 0,00 Sí 10,00

soporte geoblocking en streams en directo / mediatecas Sí / sí 10,00 Sí / sí 10,00 Sí / sí 10,00

manejo 10,00% 9,00 9,00 7,00

Uso y coniguración Muy sencillo, diseño 
moderno de mapa-
mundi

10,00 Sencillo, diseño plano y 
moderno, versión móvil 
simpliicada

9,00 Complicado, selección 
del servidor más rápido 
solo en móvil

6,00

funciones adicionales Split-Tunneling, Onion 
over VPN

8,00 Bloqueador de publici-
dad, protección frente a 
tracking, Split-Tunne-
ling, SOCKS5-Proxy

9,00 Bloqueador de publi-
cidad, Split-Tunneling, 
protección WiFi

8,00

nota parcial 100,00% 7,22 7,19 6,61

corrección positiva/negativa

calidad notable 7,22 notable 7,19 bien 6,61

precio 96,00 € 37,19 € 69,74 €

nombre completo protonvpn  
plus

privatE 
intErnEt accEss purEvpn

dirección web del fabricante protonvpn.com www.privateinternetaccess.com www.purevpn.com

sede de la empresa Suiza Estados Unidos Hong Kong

sistemas Windows, macOS, Linux, 
Android, iOS, router

Windows, macOS, Linux, 
Android, iOS, Chrome, Firefox, 
Opera

Windows, macOS, Android, iOS, 
Chrome, Firefox, SmartTV An-
droid, Fire TV, PS4, Xbox, router

protocolos OpenVPN, IKEv2/IPSec WireGuard, OpenVPN OpenVPN, IKEv2/IPSec

PROTONVPN
PRECIo/Año: 
96,00 EURoS

9 PRIVATE IA
PRECIo/Año:  
37,19 EURoS 

PuREVPN
PRECIo/Año: 
69,74 EURoS

El proveedor ProtonVPN 
valora, sobre todo, la segu-
ridad y la confianza. Con 
‘Secure Core’ y un Multi-
Hop mejorado, los datos 
se transfieren de forma 
especialmente segura y, 
además, se ofrece soporte 
para la red Tor. Pero en 
la prueba de velocidad el 
servicio mostró debilida-
des que lastran su nota 
final en la comparativa.

PIA ofrece buenas funcio-
nes de seguridad y otros 
proveedores deberían 
tomar ejemplo de la trans-
parencia de la estricta 
política ‘No-Log-Policy’ 
de este proveedor. Ahora 
bien, que su sede esté en 
los EE.UU. no es ideal para 
la privacidad. Y, por otro 
lado, el servicio también 
tuvo problemas de veloci-
dad importantes.

La gran cantidad de 
servidores son un punto a 
favor de PureVPN, de los 
que hay muchos optimi-
zados para disfrutar de 
contenidos en streaming 
de Netflix y similar. Pero el 
servicio no es adecuado 
para descargas, ya que la 
velocidad fue la peor de la 
prueba. El manejo poco 
claro también genera 
muchas dudas.

10 11
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8,70 5,40 6,80 0,00 0,00

3,70% 8,20 9,50% 5,20 2,40% 8,80 Cortes en la conexión 0,00 Cortes en la conexión 0,00

4,00% 8,00 11,80% 4,00 4,70% 7,60 Cortes en la conexión 0,00 Cortes en la conexión 0,00

12,8 ms 9,80 14,4 ms 9,40 49,4 ms 0,20 Cortes en la conexión 0,00 Cortes en la conexión 0,00

5,20 5,20 8,00 6,00 3,40

38 3,40 36 3,20 190 10,00 27 2,20 24 1,80

46 0,20 737 4,80 1.100 7,40 1.300 8,60 27 0,20

Ilimitado / sí 10,00 5 / sí 4,00 5 / sí 4,00 5 / sí 4,00 5 / sí 4,00

Sí 10,00 Sí 10,00 Sí 10,00 Sí 10,00 Sí 10,00

5,40 7,80 5,20 6,20 6,20

Sí 10,00 Sí 10,00 Sí 10,00 Sí 10,00 Sí 10,00

Sí 10,00 Sí 10,00 Sí 10,00 Sí 10,00 Sí 10,00

No 0,00 Sí 10,00 No 0,00 No 0,00 No 0,00

No 0,00 Sí 10,00 No 0,00 No 0,00 No 0,00

No 0,00 No 0,00 No 0,00 Sí 10,00 Sí 10,00

No, recopila algunos 
datos estadísticos

8,00 Sí 10,00 Sí 10,00 No, recopila algunos 
datos estadísticos

8,00 No, recopila algunos 
datos estadísticos

8,00

Sí 10,00 No 0,00 No 0,00 No 0,00 No 0,00

Tarjeta de crédito, 
PayPal

4,00 Tarjeta de crédito, 
PayPal, Bitcoin

6,00 Tarjeta de crédito, 
PayPal, transferencia 
inmediata

6,00 Tarjeta de crédito, 
PayPal, Giropay

6,00 Tarjeta de crédito, 
PayPal, Giropay, trans-
ferencia inmediata

8,00

5,00 6,40 5,00 6,40 6,40

No 0,00 Sí 10,00 No 0,00 Sí 10,00 Sí 10,00

No 0,00 No 0,00 No 0,00 No 0,00 No 0,00

Sí 10,00 No 0,00 Sí 10,00 No 0,00 No 0,00

Sí / sí 10,00 Sí / sí 10,00 Sí / sí 10,00 Sí / sí 10,00 Sí / sí 10,00

6,00 5,40 9,00 6,00 6,00

Sencillo, diseño algo 
parco, versión móvil 
simpliicada

8,00 Muy sencillo, diseño 
sobrecargado, versión 
móvil simpliicada

7,00 Sencillo, diseño sobre-
cargado, versión móvil 
simpliicada

9,00 Sencillo, pocos 
ajustes, versión móvil 
simpliicada

6,00 Sencillo, envío de datos 
preseleccionado

7,00

Protección frente a 
malware

4,00 Split-Tunneling (solo 
con herramientas 
adicionales)

4,00 Split-Tunneling, App-
Kill-Switch, selección 
aleatoria de IP, protec-
ción DDOS, servidores 
DNS propios, prueba de 
velocidad

9,00 Protección WiFi, 
protección automática 
en P2P

6,00 Protección WiFi 5,00

6,17 6,16 6,50 4,63 4,11

Cortes frecuentes -1,00 Fallos importantes -1,64 Fallos importantes -1,12

bien 6,17 bien 6,16 bien 5,50 Insuiciente 2,99 Insuiciente 2,99

59,95 € 60,00 € 52,88 € 29,99 € 20,96 €

avira 
pHantom vpn

mullvad 
 vpn

Hma 
 (HidEmYass!)

bitdEfEndEr  
prEmium vpn

KaspErsKY  
sEcurE connEction

www.avira.com mullvad.net www.hidemyass.com www.bitdefender.es www.kaspersky.es

Alemania Suecia Gran Bretaña Rumanía Rusia

Windows, macOS, Android, iOS, 
Chrome, Firefox, Opera, Safari

Windows, macOS, Linux, 
Android, iOS, router

Windows, macOS, Linux, Android, 
iOS, Chrome, Firefox, SmartTV 
Android, Apple TV, router

Windows, macOS, Android, iOS Windows, macOS, Android, iOS

OpenVPN WireGuard, OpenVPN OpenVPN, IKEv2/IPSec Catapult Hydra Catapult Hydra

AVIRA
PRECIo/Año: 
59,95 EURoS

MuLLVAD VPN
PRECIo/Año: 
60,00 EURoS

HMA
PRECIo/Año: 
52,88 EURoS

BITDEFENDER 
PRECIo/Año: 
29,99 EURoS

KASPERSKy
PRECIo/Año: 
20,96 EURoS

El experto en Antivirus 
Avira nos propone Phan-
tom VPN Pro, un servicio 
que ha demostrado tener 
una buena velocidad, no 
comprometer nuestros 
datos ni tampoco limitar 
el número de dispositivos. 
Por lo demás, la cantidad 
de países y selección de 
servidores es algo baja, 
Netflix no funciona y la 
funcionalidad es reducida. 

Mullvad VPN flojea en 
cuanto a funcionalidad 
se refiere, opciones de 
streaming y velocidad del 
servicio. Una pena, porque 
este proveedor se toma 
su tarea de anonimización 
muy en serio y ofrece una 
magnífica seguridad al 
usuario. Además, Mullvad 
es el único de la prueba 
que no obliga a atarse a 
una suscripción.

El ‘Premium’ del nombre 
no se lo merece el servicio 
VPN de Bitdefender 
porque, como mucho, es 
normal. No sería nada 
a destacar en vista del 
precio, si no fuera porque 
el servicio ha fallado de 
forma insalvable en las 
pruebas de velocidad: la 
conexión VPN se cayó 
por completo en múltiples 
pruebas en el laboratorio.

Sobre el papel HMA es 
uno de los proveedores 
del tercio superior, gracias 
a una gran selección de 
ubicaciones, su política 
‘No-Log-Policy’ y muchas 
funciones adicionales. 
Pero en la práctica HMA 
falla, sorprendentemente, 
en el Netflix americano y 
ha de luchar con frecuen-
cia con incómodas inte-
rrupciones del servicio. 

El por qué Kaspersky se 
esfuerza en participar en 
el mercado de las VPN 
es algo que no está muy 
claro, en vista de los re-
sultados: la conexión VPN 
se interrumpió constante-
mente en las pruebas. Y, 
por lo demás, Kaspersky 
es el que ofrece el peor 
rendimiento de todos los 
proveedores de VPN de la 
prueba de este número.

12 1413 15 16
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6 trucos para nor

Si eres usuario habitual de re-
des WiFi públicas, potencial-
mente inseguras, en restauran-
tes o hoteles, es especialmente 
importante que protejas tu co-
nexión a Internet por medio de 
una VPN. Para ello, la aplicación 
NordVPN tiene un sistema auto-
mático que, no obstante, no vie-
ne activado de serie. Para confi-
gurarlo pulsa sobre el engranaje 
y, en el menú Auto-Connect on 
Wi-Fi, selecciona la entrada de-
nominada Unsecure networks 
(redes inseguras); o, si quieres 
proteger todas las conexiones 
inalámbricas por WiFi, elige la 
opción All Networks. Con esto, 
en cuanto abandones los ajus-
tes con la flecha hacia atrás, se 
creará una conexión automáti-
ca con el servidor VPN más rá-

pido, cuando te encuentres co-
nectado a Internet de forma ina-
lámbrica por WiFi.

Crea periles WiFi
Navegar en tu red doméstica a 
través de la VPN no siempre tie-
ne sentido. Por ello, NordVPN 
permite excluir las redes WiFi de 
las que te fíes. En el menú Auto-
Connect selecciona Trust this 
network al lado de la red en la 
que confíes. Un clic sobre Re-
move la vuelve a proteger. Bajo el sistema operativo iOS 

puedes guardar los servidores 
frecuentes de forma más elegan-
te que en las versiones de escrito-
rio o Android. Al lado del país, to-
ca sobre los tres puntos y luego 
en el icono del corazón. A conti-
nuación, encontrarás el país en la 
selección rápida de tus favoritos.

CONFIGuRA LA PROTECCIÓN 
WIFI y CREA PERFILES

CREAR FAVORITOS EN iOS

En el menú Auto-Connect puedes conigurar el comportamiento que desees 
para las redes WiFi. Los ajustes del protocolo VPN permanecen en On.

Si al iniciar el programa por prime-
ra vez te saltaste la opción para 
activar CyberSec, no te preocupes, 
puedes configurar la protección 
de malware ahora. Para ello, haz 
clic en el engranaje y luego en los 
ajustes del programa. Allí, ajusta 
la entrada CyberSec: block ads and 
malicious websites como On.

BLOquEA EL MALWARE

3

2

TEST 16 Servicios VPN
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La VPN perfecta se encuentra a 
tan solo unos clics de ratón: con 

estos trucos, puedes sacarle todo 
el provecho al servicio NordVPN.ara nordvpn

La función Kill-Switch, común 
entre este tipo de servicios, per-
mite automatizar la desconexión 
inmediata de Internet cuando la 
conexión a través del servidor 
VPN se detiene y pueden verse 
comprometidos tus datos. Nord-
VPN ofrece dos tipos de ajustes 
Kill-Switch en el menú de confi-
guración: con Internet Kill Switch 
en On y Yes solo puedes conec-
tarte a Internet si estás conecta-
do a una VPN. Mientras tanto, si 
tan solo activas el App Kill Switch, 
podrás seleccionar los progra-
mas que desees con Add Apps y 
Add para que estos solo se pue-
dan conectar con Internet si la 
VPN está activada. De lo contra-
rio, NordVPN cerrará el software 
iniciado automáticamente.

ACTIVA EL 
KILL-SWITCH

INSTALA EXTENSIONES EN Tu NAVEGADOR DE INTERNET

Si pulsas sobre uno de los marca-
dores del mapamundi, NordVPN 
creará una conexión de inmedia-
to a través del país elegido. Y con 
la lista lateral de la izquierda tie-
nes aún mucho más control. Ahí 
puedes pulsar sobre los tres pun-
tos al lado del país, para poder 
seleccionar una ciudad determi-
nada (solo disponible en algunas 
regiones). Con clics sobre Discon-
nect puedes pausar o cerrar la co-
nexión VPN de forma rápida.

Servidores especiales 
NordVPN ofrece muchos servido-
res especiales. Y es que, en algu-
nas situaciones, puede ser reco-
mendable usar uno de estos. La 
opción Dedicated IP está indicada 
para realizar compras o trámites 
bancarios; en el caso de que se-
lecciones Double VPN se enviarán 
los datos cifrados a través de dos 
servidores en cascada, para difi-
cultar aún más la identificación; 
con Onion over VPN el tráfico se 
redirigirá por la red Tor; para ter-
minar, P2P te ofrece una protec-
ción especial al descargar fiche-
ros desde redes peer-to-peer.

1   selección de la ubicación del servidor 
vpn de forma visual en el mapamundi.

2   selección de la ubicación del servidor 
vpn en la lista de países disponibles. 

3  selección de servidores especiales.
4   Establecimiento, desconexión o pausa 

rápida de la conexión vpn.

SELECCIONA 
LA uBICACIÓN
DEL SERVIDOR

4

1

Si no quieres proteger todas las conexiones a Internet 
que realizas desde tu equipo, sino solo tus excursiones 
con el navegador, simplemente recurre a la extensión 
correspondiente para Firefox, Chome y los demás.

•  Firefox: busca la extensión NordVPN #1 VPN Extension 
e instálala. Antes de iniciar la extensión marca la casi-
lla para que pueda funcionar en ventanas privadas y 
luego pulsa en Aceptar. Tras un clic sobre el icono de 

NordVPN, escribe tus datos de acceso y pulsa en Log 
In. Ahora ya tienes la extensión activada en Firefox.

•  Chrome: añade la extensión NordVPN - #1 VPN Proxy 
Extension for Chrome y pulsa tres veces sobre Agre-
gar. Luego haz clic en el icono de las extensiones y 
en NordVPN. Tras escribir tus datos de acceso y un 
clic adicional sobre Log In, ya habrás configurado la 
extensión para Chrome.
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lgunas de las batallas 
más agresivas y ofensi-
vas que se están llevan-

do a cabo hoy día, no están te-
niendo lugar sobre el terreno 
en algún país remoto, sino más 
bien entre bastidores, en los cir-
cuitos internos de nuestros sis-

temas de información. Los ata-
ques cibernéticos se llevan a 
cabo de distintas formas y, ade-
más, pueden tener una variada 
gama de objetivos. “La mayor 
parte de los ataques ciberné-
ticos están diseñados para ro-
bar información, en su mayoría 

propiedad intelectual y secretos 
industriales o comerciales. El 
robo de datos y la interrupción 
de la actividad empresarial re-
presentan las amenazas ciber-
néticas más costosas”, explica 
Cynthia Provin, presidente de 
Thales eSecurity, Inc. 

El impacto mediático 
de Wannacry en 2017
Uno de los ejemplos más re-
cientes de infección masiva de 
equipos informáticos (mayo de 
2017), que sonó fuerte en los 
medios de comunicación, fue la 
amenaza WannaCry, que afec-

el enemigo inv
SABER MÁS Tecnología para todos

sEGUridad ciBErnética

La clave para una seguridad cibernética eicaz reside en anticiparse allí donde sea posible y, en caso 
contrario, estar preparado para reaccionar con rapidez a in de neutralizar cualquier amenaza.



tó a gigantes tecnológicos como 
Telefónica o al servicio nacional 
de salud de Reino Unido. Estu-
vo en boca de todos durante va-
rios días, pero... ¿qué es Wan-
naCry?  En pocas palabras, un 
ransomware que fue capaz de 
explorar errores de seguridad 
presentes en sistemas no actua-
lizados para propagarse y afec-
tar a miles de equipos. En cual-

quier caso, el ransomware no es 
nada nuevo. Ha habido amena-
zas anteriores de este tipo que 
también adquirieron renombre 
en los medios, como el famoso 
‘virus de la policía’, CryptoLoc-
ker o TeslaCrypt. Sin embargo, 
lo singular de WannaCry no es 
que sea ransomware, sino la es-
cala que alcanzó: se cuentan en 
cientos de miles de infectados. 

Otro agujero de seguridad re-
lativamente reciente en el que 
se vieron afectados sitios web 
y miles de apps, fue el conocido 
como Heartbleed, consistente 

en una vulnerabilidad que afec-
taba a la biblioteca OpenSSL. 
Lo grave de la cuestión es que 
OpenSSL se usa en la mayoría 
de servidores de Internet, por lo 
que se llegó a estimar que hasta 
dos tercios de la red podrían es-
tar expuestos al error.

las empresas y la 
seguridad cibernética
Las empresas pueden ser blanco 
de ‘hacktivistas’ o actores mali-
ciosos cuyo objetivo es desfigu-
rar o desactivar sitios web. Los 
ciberdelincuentes atacan insti-
tuciones financieras con el ob-
jetivo de extraer información 
sensible como, por ejemplo de-
talles de las tarjetas de crédito; 
y, a un nivel más sofisticado, las 

empresas pueden ser blanco de 
rivales o gobiernos extranjeros 
como parte de campañas de es-
pionaje industrial. 

La gama de atacantes ciber-
néticos se ha ampliado con el 
tiempo y sus motivaciones han 
evolucionado, de manera que 
existen hoy en día organizacio-
nes más estructuradas que pro-
ducen ataques más sofisticados.

En efecto, las amenazas ci-
bernéticas apuntan a blancos 
cada vez mayores, no solo em-
presas, sino gobiernos y ejérci-
tos. La evolución de esta amena-

za ha pasado “del cibercrimen al 
ciberespionaje, y de ahí al ciber-
sabotaje, terminando por la ci-
berguerra”, explica Daniel Ven-
tre, del Centre National de la 
Recherche Scientifique de Fran-

cia. “Parece que las capacidades 
cibernéticas de los actores que 
componen el ecosistema de con-
flictos cibernéticos están au-
mentando y eso impacta en las 
amenazas cibernéticas en tér-
minos de violencia y volumen”. 

La mayoría de las personas y 
empresas son conscientes de la 
necesidad de proteger sus sis-
temas contra el software mali-
cioso, aún cuando los sistemas 
de seguridad desplegados no son 
más que cortafuegos y detecto-
res de virus. Y, según Ventre, la 
mayoría de los ataques puede ser 

migo invisible

c

Los sistemas de autoentiicación y ci-
frado son pilares básicos.

para poder contrarrestar el efecto del adversario y mantener controlados a los 
atacantes, es necesario prevenir la entrada en los sistemas más críticos. 

La seguridad cibernética se 
está convirtiendo en un 

ingrediente fundamental en la 
planificación de los gobiernos 

en todo el mundo
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contrarrestados mediante pro-
cedimientos de seguridad re-
lativamente básicos. 

“El ochenta por ciento de los 
incidentes podría evitarse me-
diante la aplicación de senci-
llas reglas de seguridad: cifrado 
de datos y no guardar la infor-
mación sensible, profesional y 
personal en el mismo dispositi-
vo de almacenamiento”, explica. 
“Sin embargo, las empresas de-

ben tomar decisiones sobre el 
nivel de protección que estimen 
necesario según los fondos”. 

“Construir un muro virtual 
para prevenir la entrada de ata-
cantes es solo la primera línea 
de defensa que, de por sí, tiene 
pocas probabilidades de mante-
ner a raya a los atacantes más 
sofisticados”, según Ross Par-
sell, director de cuentas del de-
partamento de Gobiernos y 
Comercial y especialista en ci-
bernética de Thales. Algunas 
empresas gastan cantidades 
relativamente altas de dinero 

en seguridad cibernética, pero 
enfocan una parte demasiado 
grande de su presupuesto a pre-
venir que los hackers penetren 
en su sistema, asegura Parsell. 

“Lo primero que tienes que 
asumir es que los chicos ma-
los ya están dentro o lo estarán 
muy rápido”, explica. “Los hac-
kers son muy rápidos a la hora 
de encontrar vulnerabilida-
des y compartir éstas en línea, 

y trabajan de una manera muy 
dinámica”. Para contrarres-
tar este ágil adversario, las em-
presas deben adoptar solucio-
nes más integrales. “En efecto, 
existen cuatro premisas”, conti-
nua. “Está el extremo de la pro-
tección, es decir, muros altos 
y cifrado; detección, para ser 
proactivo y observar quién se 
acerca, teniendo un anillo exte-
rior de defensa proyectado ha-
cia fuera; un mecanismo de res-
puesta que pregunte, una vez 
que encuentre una anomalía, 
con qué voy a responder; y lue-

go está el riesgo residual, sobre 
el que tienes que pensar, ya que 
los chicos malos se mueven más 
rápido que nosotros”. 

Las empresas deben aceptar 
la noción de que la seguridad ci-
bernética “no versa sobre la idea 
de no ser atacado nunca”, expli-
ca Marfaing. “Tiene que ver con 

la forma en que mitigas las con-
secuencias de un ataque a tu sis-
tema”. Describe este enfoque 
como una postura de defensa 
activa, al contrario del enfoque 
estático que contempla solo eri-
gir cortafuegos. “Estás en una 
posición de monitorización, con 
sensores instalados en los ele-
mentos de tu red generando 
muchos datos y correlacionán-
dolos. Ello implica un conoci-
miento considerable del domi-
nio. Te alejas del mundo de la TI 

genérica para adentrarte en un 
grupo de gente profesional de 
naturaleza ciberreactiva”.

ciberdefensa robusta
Esto se está convirtiendo en un 
área muy especializada, has-
ta el punto de que muchas em-
presas carecen de la capacidad 

interna necesaria, contratando 
así a equipos de reacción ciber-
nética desde proveedores espe-
cializados, para construir una 
defensa cibernética que resulte 
suficientemente robusta. 

Otro servicio implica la en-
trega de lo que Marfaing descri-
be como “equipos atacantes éti-
cos”. “Resulta necesario estar al 
tanto de las técnicas de ataque”, 
comenta, “de manera que dispo-
nemos de equipos de atacantes 
éticos para realizar ensayos de 

La seguridad de los sistemas 
informáticos debe cubrir, 

actualmente, tanto las 
amenazas externas 
 como las internas

muchas empre-
sas contratan 

equipos de reac-
ción cibernética 

desde proveedo-
res especializa-

dos para construir 
una defensa 

robusta.

En la actualidad, los ataques cibernéticos se llevan a cabo en una gran variedad 
formas y, además, pueden tener una variada gama de objetivos.
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penetración. Testamos la robus-
tez de su sistema atacándolo”. 

Una alta cualiicación
Proveer un nivel avanzado de 
protección resulta costoso y 
requiere de considerables re-
cursos humanos: el proceso de 
monitorización no puede au-
tomatizarse, ya que precisa de 
analistas humanos altamen-
te cualificados para interpretar 
las tácticas e intenciones de los 
atacantes humanos. Ello obliga 
a elegir nuevamente las estra-
tegias de defensa, comenta Par-
sell, quien aboga por un enfoque 
mediante el cual se otorguen di-
ferentes niveles de protección a 
distintas partes de la red. 

“Debe haber un cambio cul-
tural respecto a qué es lo que 
guardas en tu red. Parte de tu 
información es de naturaleza 
crítica, y parte no. Lo que nece-
sitas proteger es, por ejemplo, 
tu próxima gran invención y su 
propiedad intelectual”.

costes muy elevados
En la empresa privada, la inver-
sión en seguridad puede conver-
tirse, no obstante, en un asunto 
problemático. “La seguridad no 
es gratuita,” apunta Marfaing, 

“y existe un intercambio entre 
la seguridad y la eficiencia. La 
seguridad viene siempre acom-
pañada de una pérdida de efi-
ciencia y velocidad: no es una 
inversión en productividad des-
de el punto de vista intrínseco 
y actualmente solo las organi-
zaciones maduras son capaces 
de sopesar este equilibrio”. Este 
intercambio se torna particu-
larmente grave cuando las em-
presas privadas gestionan su-
ministros y servicios de los que 
depende la sociedad, sobre todo 
cuando los atacantes pueden 
causar pérdidas considerables 
de vidas humanas, además de 
daños económicos, al penetrar 
en la red de infraestructuras 
que regulan el agua en las ciu-
dades o los sistemas de energía, 
por ejemplo. Algunos gobiernos 
pueden llegar a sentir que hace 
falta legislación que fuerce a las 
empresas de suministro a pro-
tegerse a sí mismas mediante 
sistemas de seguridad ciber-
nética avanzados, aunque el 
apoyo gubernamental podría 
ser suficiente para ayudar a es-
tas empresas a contrarrestar la 
amenaza por iniciativa propia. 

La mayoría de los expertos en 
seguridad cibernética están de 

acuerdo, no obstante, en que los 
gobiernos occidentales llevan 
la delantera al sector privado 
en cuanto al modo de tratar la 
amenaza de ataques cibernéti-
cos con la seriedad que merece. 

“Los crímenes cibernéticos 
contra los gobiernos van en au-

mento en todo el mundo” desta-
ca Provin. “Aún cuando la ma-
yoría del gasto público en el 
ámbito de defensa se reduce, la 
inversión en seguridad ciber-
nética continua creciendo.” No 
obstante, se observa un cam-
bio de tendencia hacia la adqui-
sición de capacidades ofensivas. 
“En el caso de las infraestructu-
ras militares de comunicación, 
el desafío [de la defensa ciber-
nética] sigue siendo complejo, 
debido a que el impacto de los 
ataques cibernéticos puede te-
ner consecuencias letales”, ex-
plica Ventre. “Esta es una de las 
razones por las que los gobier-
nos barajan estrategias de di-
suasión. La conclusión de que 
una seguridad cibernética real-
mente robusta es un objetivo no 
alcanzable justifica las nuevas 
políticas: las estrategias ofen-
sivas se ven como un elemento 
disuasorio contra la violencia 
cibernética internacional.”

La creciente competencia en 
la guerra cibernética está gene-
rando inevitablemente temores 
de que una carrera armamentís-
tica virtual está ya en marcha. 

El pasado 12 de mayo de 2017 el ataque de Wannacry 
hizo temblar los cimientos de internet con una reper-
cusión mediática nunca antes vista.

Los robos de información a tra-
vés de Internet están a la orden 
del día, pero no lo está tanto el 
espionaje electromagnético. Tu 
ordenador no deja de emitir to-
do tipo de señales que nada tie-
nen que ver con la red de redes. 
Y todas ellas son susceptibles 
de intercepción y descifrado. 
De entre todas estas señales 
‘no digitales’, destacan cuatro 

fuentes principales: radiación 
electromagnética, microvibra-
ciones, impulsos térmicos y ul-
trasonidos. En el caso del tecla-
do, cada tecla emite un pulso 
electromagnético característi-
co que puede ser descifrado por 
un atacante en un rango de has-
ta 20 metros, según asegura un 
estudio publicado en la web  
lasec.epl.ch/ keyboard. 

OTRO TIPO DE ESPIONAJE
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egún afirma Dietmar Hi-
lke, director de Desarro-
llo de Negocio y Ciberse-

guridad de la compañía Thales 
en Alemania, “En el pasado, solo 
las personas con autorización 
de acceso a los equipos de 
transmisión altamente sofisti-
cados de la empresa podían de-
dicarse al espionaje. Por tanto, 
eran casos relativamente aisla-
dos. En cambio, ahora todo el 
mundo puede transmitir datos”. 
Indica, “puedo ir a cualquier si-
tio con WiFi e intentar cap-
tar transmisiones. Por ejemplo, 
puedo lanzar ataques interme-
diarios y conseguir códigos PIN, 
información de tarjetas de cré-
dito y datos bancarios, y puedo 
hacerlo con hardware estándar 
y software de código abierto 
que se encuentra en Internet. 
La amenaza ha evolucionado: ya 
no procede solo de un reducido 
grupo de expertos, sino de prác-
ticamente cualquiera”.

Para Dietmar Hilke, la digitali-
zación de nuestras vidas implica 
un cambio en lo que él denomi-
na el vector de la amenaza. Ade-
más, no solo la transmisión de 
datos es vulnerable, sino que se 
está utilizando software malicio-
so para obtener información va-
liosa sin que los afectados se den 
cuenta. La nube se utiliza para 
almacenar cada vez más datos 
en servidores de terceros: dicho 

de otro modo, estamos confian-
do nuestra información priva-
da a sistemas de otras personas. 
Cuanto más conectados esta-
mos, más vulnerables somos. 
“Ya no basta con proteger la in-
formación durante su transmi-
sión. Las interacciones sociales 
en línea aumentan sin cesar y re-
quieren la utilización de un cifra-
do de extremo a extremo”, afir-
ma Dietmar Hilke.

criptografía y seguridad
La criptografía consiste en to-
mar información en formato de 
texto plano y cifrarla de mane-
ra que sea ininteligible. El ci-
frado emplea un algoritmo 
de cifrado y una ‘clave’ o in-
formación secreta. Los piratas 
pueden obtener el texto cifra-
do e incluso conocer el méto-
do de codificación, pero sin la 
clave les será imposible desci-
frar el código y leer el texto pla-
no. Desde un punto de vista ma-
temático, es como guardar un 
mensaje en una caja bajo lla-
ve. La dificultad radica en pro-
teger la transmisión de la cla-
ve. Eric Garrido, jefe del equipo 
de criptografía de Thales Com-
munications & Security, está 
especializado en el diseño y la 
evaluación de sistemas crip-
tográficos. “Una cosa es tener 
una buena solución matemá-
tica, y otra es aplicarla con se-

Cabría pensar, y con cierta razón, que la 
criptografía es coto exclusivo de espías y 
gobiernos. De hecho, ha sido así durante muchos 
años, sin embargo todo eso ya se acabó. 

¡no olvides tus 
criptogrAFíA
SABER MÁS Tecnología para todos
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guridad”, explica. “Si el equipo o 
el software son malos, es como 
cerrar la puerta con llave y de-
jar una ventana abierta”.

La televisión de pago constitu-
ye un caso especial: las emiso-
ras envían contenido cifrado 
a los abonados y les propor-
cionan claves individuales para 
poder descodificarlo. La emi-
sión transmitida es la misma, 
pero las claves son diferentes. 
Esta tecnología nació a princi-
pios de los años noventa, pero 
ahora necesita modernizarse, y 
precisamente ha sido objeto de 
una colaboración reciente entre 
la compañía Thales y la empresa 

suiza de medios digitales Nagra. 
“Todos los protocolos antiguos 
eran demasiado teóricos para 
que pudieran funcionar eficaz-
mente en la práctica. Así pues, el 
objetivo era salvar esa distancia 
para darles una realidad prácti-
ca”, explica David Pointcheval, 

responsable del equipo de crip-
tografía en École normale supé-
rieure de París, que ha participa-
do en esta colaboración.

En la práctica, el coste del de-
sarrollo de equipos y software 
es el mayor obstáculo en el dise-
ño de sistemas eficaces de des-
cifrado. Por ejemplo, el desco-
dificador que se necesita para 
el descifrado de la televisión de 
pago debe ser fácil y económico 
de producir. Sin embargo, esto 
puede afectar a la calidad de la 
descodificación matemática y 
hacer que estos sistemas sean 
más fáciles de piratear por per-
sonas que no estén abonadas.

Y, cuanto más amplio sea un 
sistema, más probabilidades tie-
ne de convertirse en el blanco de 
los piratas informáticos. Muchos 
sitios web y aplicaciones se jac-
tan de ser capaces de piratear los 
sitios de las redes sociales como 
Facebook, Twitter e Instagram, 

poniendo en peligro nuestra 
vida privada. También aumenta 
el pirateo de blancos militares y 
gubernamentales. 

En 2010 se actualizó el pro-
grama Stuxnet, que atacaba los 
controladores lógicos progra-
mables (PLC) altamente precisos 
que sirven para controlar los pa-
rámetros de funcionamiento de 
ciertos sistemas industriales. Su 
objetivo consistía en sabotear 
estos sistemas introducien-
do comandos aleatorios en las 
máquinas sin aparentemente le-
vantar sospechas. Los controla-
dores infectados se utilizaban 
en las centrifugadoras nucleares 
de Irán. Según la información 

que se hizo pública, el virus ha-
bía provocado que un quinto de 
estos equipos se pararan hacién-
dolos girar a una velocidad su-
perior al límite establecido. Se-
gún Dietmar Hilke, este ataque 
ha sido solo un pequeño anticipo 
de lo que nos espera. “Imaginaos 
un ataque contra un buque de 
guerra. Aunque hay muy pocas 
posibilidades de alcanzar el ul-
traprotegido sistema de mando 
del armamento, sí es posible ac-
ceder al sistema de regulación 
del motor y así tomar el mando 
de las turbinas para destruir-
las. Pensad en la inversión que 
se necesita para causar unos 
daños así a un buque y pregun-
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El estudio de 2015 sobre las ten-
dencias mundiales en materia de 
cifrado y de gestión de claves, ba-
sado en una investigación inde-
pendiente realizada por la empre-
sa estadounidense Ponemon y 
patrocinada por la compañía 
Thales, ha revelado que el uso del 
cifrado no deja de aumentar en 
respuesta a las preocupaciones 
de los consumidores, los regla-
mentos sobre privacidad y a los 
ciberataques actuales. Según la 
encuesta, realizada en más de 
4.700 empresas y responsables 
de informática de Estados Uni-
dos, Reino Unido, Alemania, Fran-

cia, Australia, Japón, Brasil, Ru-
sia, India y México:

•  El 34 % utiliza mucho el cifrado.

•  El 36% tiene una estrategia cor-
porativa de cifrado.

•  Casi la mitad piensa que utilizar 
técnicas de cifrado exime de la 
responsabilidad de denunciar 
infracciones observadas.

•  Más de la mitad de los encues-
tados ve la gestión de claves co-
mo un obstáculo. Estas no per-
tenecen a la empresa, los siste-

mas están fragmentados y las 
herramientas son inadecuadas.

•  Más de la mitad cree que los 
módulos de seguridad física 
son algo importante en la estra-
tegia de gestión de las claves.

•  Se cree que la principal amena-
za que existe para la informa-
ción son los errores de los em-
pleados, más que los ataques.

Las tres razo-
nes principales 
que impulsan la 
utilización del cifra-
do son: el cumplimien-
to de las obligaciones de 
protección de datos, la ne-
cesidad de contrarrestar ame-
nazas de seguridad especíicas y 
la reducción de las limitaciones 
asociadas a las auditorías de 
conformidad.

EL CIFRADO EN NúMEROS 

SABER MÁS Tecnología para todos

ahora que tenemos cada 
vez más datos personales 
circulando por internet, la 
necesidad de protegerlos 

es mayor que nunca

Con un cifrado homomórico, los datos se envían a la nube cifrados. Los tareas 
se realizan con esos datos cifrados y el resultado se transmite también cifrado.
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taos lo que pasaría en el caso de 
un misil de buque a buque”, pro-
sigue Hilke. La comparación es 
para echarse a temblar. 

normas de seguridad
En la actualidad, el estándar 
supremo en materia de cifra-
do es el RSA. Su nombre pro-
cede de las iniciales de sus tres 
creadores (Ron Rivest, Adi Sha-
mir y Leonard Adleman), todos 
ellos profesores del Instituto 
Técnico de Massachusets (MIT), 
y esta norma, creada en 1977, 
se puede describir mediante la 
analogía siguiente: una perso-
na envía una caja fuerte abierta 
a otra para que esta última de-
posite en ella un mensaje cifra-
do. La persona que ha enviado 
la caja fuerte es la única que tie-
ne la llave para abrirla y leer el 
mensaje que contiene.

El algoritmo RSA se basa en 
la utilización de dos números 
primos grandes que, multipli-
cados entre sí, permiten ob-
tener un número todavía más 
grande. Si tienes la clave es fá-
cil factorizar el resultado; si no, 
resulta prácticamente imposi-
ble. “En la actualidad no con-
seguimos factorizar números 
compuestos de más de 600 ci-
fras. Aunque tuviéramos orde-
nadores ultrapotentes, se nece-
sitarían décadas para hacerlo”, 
destaca David Pointcheval. ¿Es 
esta la solución? ¿Nuestros da-
tos están completamente pro-
tegidos con este sistema? Por 
desgracia no. Aunque factorizar 

un número tan grande es impo-
sible por el momento, los cien-
tíficos e ingenieros están tra-
bajando en la construcción de 
ordenadores cuánticos capaces 
de realizar cálculos de un modo 
completamente diferente. “Si se 
consigue perfeccionar un orde-
nador cuántico en los próximos 
años, todas las claves podrían 
quedar inutilizadas”, afirma Da-
vid Pointcheval. Por eso, Thales 
está trabajando en nuevos mé-
todos de cifrado que resulten 
difíciles, si no imposibles, de 
descodificar hasta para los or-
denadores cuánticos. 

Otro de los objetivos consis-
te en desarrollar lo que lla-
mamos un ‘cifrado completa-
mente homomórfico’, lo que 
Dietmar Hilke entiende por ci-
frado de extremo a extremo. Este 
tipo de cifrado permitiría garan-
tizar la confidencialidad, mante-

niendo los datos codificados aun 
en caso de que sean procesados 
por un servidor remoto. 

Actualmente, por mucho que 
cifremos los datos para trans-
mitirlos, es necesario desco-
dificarlos antes de poder eva-
luarlos. Así pues, los datos se 

vuelven vulnerables cada vez 
que se reconvierten a texto pla-
no. Después del caso Snowden, 
que ha permitido comprobar 
el grado de intrusión por par-
te de ciertas agencias guberna-
mentales en los datos persona-
les, la cuestión del respeto de 
la privacidad se ha impuesto 
como prioridad para las empre-
sas de medios digitales. En este 
contexto, el cifrado homomórfi-
co es el santo grial. “Un sistema 
homomórfico permite llevar a 
cabo diferentes operaciones so-
bre los datos cifrados sin recu-
rrir a la de descifrado. Por ejem-

plo, alguien puede enviar datos 
cifrados a la nube. Todos los cál-
culos que quiera hacer se reali-
zan con los datos cifrados, y el 
resultado se transmite tam-
bién de forma cifrada. Siempre 
que esta persona sea la única 

que tiene la clave, también será 
la única que pueda leer el resul-
tado. La nube nunca ve los da-
tos no cifrados ni el resultado. 
Esto parece increíble, pero, con 
semejante característica, cual-
quiera podría hacer una bús-
queda en Google sin que Google 
sepa lo que se está buscando. Es 
posible obtener respuestas sin 
que la persona a la que se pre-
gunta sepa lo que buscáis”, dice 
David Pointcheval. 

Con todo esto, una cosa queda 
realmente clara: la criptografía 
va a ser cada vez más impor-
tante con el paso del tiempo.

1Gracias a la revolución 
tecnológica, la transfe-

rencia de datos se ha conver-
tido ya en una práctica muy 
generalizada.

2La conidencialidad de 
estos datos se vuelve vi-

tal y la criptografía cobra una 
importancia fundamental.

3La criptografía se tiene 
que adaptar permanen-

temente para, de este modo, 
contrarrestar las amenazas 
procedentes de cualquier 
parte del mundo.

EN RESuMEN

El cifrado usa un algoritmo y una ‘clave’ secreta. Sin la clave, nadie puede desci-
frar el código. Es como guardar un mensaje en una caja bajo llave.

La criptografía consiste en tomar información en formato de texto plano y cifrar-
la para que sea ininteligible. Cada vez es más importante en nuestras vidas.

Un sistema más amplio tiene más posibilidades de ser el objetivo de los piratas 
informáticos. Y aumenta el pirateo de blancos militares y gubernamentales.
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