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Objetivos

Explicar los distintos tipos de zona DNS.
Explicar cdmo crear zonas.

Crear una zona de rutas internas.
Explicar las fransferencias de zonas DNS.
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/onas DNS

Las zonas DNS es un concepto importante en la infraestructura de DNS, ya que
permiten separar ldgicamente la gestion de dominio DNS.

¢ Que es una zona DNS?

Una zona DNS aloja la totalidad o una porcion de un dominio y sus
subdominios. Los subdominios pueden pertenecer a la zona con sus padres o
se pueden delegar en ofra zona.

Los datos de una zona se pueden replicar en mds de un servidor. Esto anade
redundancia a una zona porque la informacidén necesaria para encontrar
recursos en la zona se encuentra en dos o mds servidores. El nivel de
redundancia que se necesita es una razon para crear zonas. Si usted tiene una
zona que aloja registros sobre recursos criticos del servidor, es probable que
esta zona tendrd una mayor nivel de redundancia que una zona en la que no
existan datos criticos.

Los datos de una zona se mantienen en un servidor DNS y se almacenan de
una de estas dos maneras:

> Enun archivo en la zona que contiene una relaciéon de listas.
> Integrado en Active Directory.

Un servidor DNS es autoritativo para la zona si es sede los regisiros de los
recursos y de las direcciones de los clientes que solicitan el archivo.

Tipos de zonas DNS

Existente cuatro tipos de zonas DNS:

Principal.
Secundaria.
Rutas internas.

>
>
>
> Integrada con Active Directory.
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Zona principal

Cuando una zona es principal, el servidor DNS es la fuente principal de
informacion sobre esta zona, y almacena la copia maestra de los datos de la
zona en un archivo local o en Active Directory. Cuando el servidor DNS
almacena la zona en un archivo, el archivo de la zona principal tiene de
nombre predeterminado “Nombre_zona.dns” y se encuentra en la ruta
“Windows \ System32\DNS\Backup” en el servidor. Cuando la zona no se
almacena en Active Directory, el servidor DNS que aloja la zona principal es el
unico servidor DNS que tiene una copia modificable del archivo de la zona.

LA backup [= = |
m Inicio Compartir Vista )
& -t « Windows » System32 » dns » backup v & Buscar en backup o
¢ Favoritos fSombre Tamaiic

& Descargas _| _msdcs.Empresa.com.dns
B Escritorio | dns
i Sitios recientes __| Empresa.com.dns
4 Biblictecas
¢| Documentos
&= Imagenes
J) Misica
B Videos
1% Equipo
€ Red
3 elementos = =

Archivo de la zona principal

Zona secundaria

Cuando una zona es secundaria, el servidor DNS es una fuente secundaria de
informacioén de la zona. La zona en este servidor debe ser obtenida de ofro
servidor DNS remoto que también alberga esta zona. Este servidor DNS debe
tener acceso de red al servidor DNS remoto para recibir la informacion
actualizada de la zona. Debido a que una zona secundaria es una copia de
una zona principal, no se puede almacenar en Active Directory. Las zonas
secundarias pueden ser Utiles si usted replica datos de zonas DNS que no se
encuenfren en Windows o estén ejecutando DNS en los servidores que no son
confroladores del dominio de Active Directory.

Zona de rutas internas

Windows Server 2003 infrodujo las zonas de rutas, que resuelven varios
problemas con grandes espacios de nombres DNS y bosques con varios
arboles. Un bosque de drboles multiples es un bosque de Active Directory que
contiene dos diferentes dominios de nivel superior.
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Active Directory integrada en las zonas

Si Active Directory almacena la zona, DNS puede tomar ventaja del modelo de
replicacion con moltiples maestros para reproducir la zona principal. Esto le
permite editar los datos de zona en cualquier servidor DNS. Windows Server
2012 introdujo un nuevo concepto llamado controlador de dominio de solo
lectura (RODC). Con Active Directory integrada en las zonas se puede replicar
en los controladores de dominio, incluso si la funcion DNS no estd instalada en
el controlador de dominio. Si el servidor es un controlador de dominio de sélo
lectura, el proceso local no puede escribir los datos.

(Qué son las zonas de buUsqueda directa e
inversa?

Hay dos tipos de zonas de buUsquedas, conocidas como busqueda directa o
hacia adelante, y busqueda inversa o hacia atrds.

Zonas de busqueda directa
La zona de busqueda directa resuelve los nombres de host en direcciones IP y
albergan los registros de recursos comunes: A, CNAME, SRV, MX, SOA, TXT y NS.

Zonas de busqueda inversa
La zona de busqueda inversa resuelve una direccion IP a un nombre de
dominio, y albergan los registros: SOA, NS y PTR.

Las funciones de la zona de biUsqueda inversa son las mismas que la zona de
bUsqueda directa, pero la direccion IP es la parte de la consulta y el nombre
de host es la informacion devuelta. Las zonas de busqueda inversa no siempre
se configuran, pero es recomendable que usted las configure para reducir las
advertencias y mensajes de error. Muchos protocolos estndar de internet se
basan en datos de la zona de bUsqueda inversa para validar la informacién de
la zona de busqueda directa. Por ejemplo, si la busqueda directa indica que
Empresa.com se resuelve en 192.168.0.250, puede utilizar una buUsqueda inversa
para confirmar que la direccién 192.168.0.250 estd asociada a Empresa.com.

Muchas puertas de enlace de seguridad de correo electronico utilizan
bUsquedas inversas para validar que la direccidn IP que estd enviando
mensajes se asocia a un dominio.

Descripcion general de las zonas de rutas internas

Una zona de rutas internas es una copia replicada de una zona gue sélo
contiene los registros de recursos necesarios para identificar los servidores con
autoridad de esa zona DNS. Una zona de rutas infernas resuelve los nombres
de espacios de nombres DNS. Una zona de rutas consiste en lo siguiente:

» La zona delegada del registro de recursos SOA, los registros NS y los
registros de recursos.
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> La direccion IP de uno o mas servidores maestros que se puedan ufilizar
para actualizar la zona de rutas internas.

Los servidores maestros de una zona de rutas internas son uno o mas servidores
DNS que tienen autoridad para la zona secundaria, normalmente el servidor
DNS que aloja la zona principal para el nombre de dominio delegado.

Resolucidon de una zona de rutas internas

Cuando un servidor DNS readliza una operacion de consulta recursiva a un
servidor DNS que aloja una zona de rutas internas, el servidor DNS utiliza los
registros de recursos en la zona de rutas para resolver la consulta. El servidor
DNS envia una consulta iterativa a los servidores DNS autorizados.

El servidor DNS almacenard los registros de recursos que recibe de los
servidores DNS autorizados de una zona de rutas internas en sus listas de
cache, pero no va a almacenar estos registros de recurso en la zona de rutas
intfernas en si. S6lo el SOA, NS vy los registros de los recursos devueltos en la
respuesta de la consulta se almacenan en la zona de rutas internas.

Si la consulta es una consulta iterativa, el servidor DNS devuelve una referencia
que contiene los servidores de las zonas de rutas internas especificas.

Comunicacién entre los servidores DNS que alojan padre y las

zonas hijo

Un servidor DNS que delega un dominio a una zona secundaria en otro servidor
DNS estd al tanto de los nuevos servidores DNS autorizados para la zona
secundaria. Esto es un proceso manual que requiere de los administradores de
los servidores para que los servidores DNS se comuniquen. Las zonas de ruta
internas habilitan un servidor DNS que aloja una zona de rutas interna para uno
de sus dominios delegados para obtener las actualizaciones de los servidores
DNS autorizados. La actualizacion se realiza desde el servidor DNS que aloja la
zona de ruta internas y el administrador del servidor DNS que aloja la zona hijo
que tiene que ser contactada.

Contrastes zona de rutas internas vy reenviadores

condicionales

Puede haber cierfa confusion acerca de cudndo utilizar reenviadores
condicionales en lugar de zonas de rutas internas. Eso se debe a que dos
caracteristicas permiten responde a una preguntar. Sin embargo, estos valores
tienen propésitos diferentes:

> Un reenviador condicional se configuraren el servidor DNS para reenviar
una consulta que recibe, dependiendo del nombre DNS que contiene
la consulta.

» Una zona de rutas internas mantiene el servidor DNS que aloja una zona
principal al fanto de todos los servidores DNS que fienen autoridad para
una zona secundaria.
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Cuando utilizar reenviadores condicionales

Si desea que los clientes DNS en redes separadas resuelvan los nombres de 10s
demds sin tener que consultar servidores DNS de internet, debe configurar los
servidores DNS de la red para renviar las consultas de nombres en la red. Los
servidores DNS en una red enviardn los nombres de los clientes a un servidor
DNS especifico de otra red que construird una caché de informacién general
acerca de la ofra red. Esto le permite crear un punto de contacto directo entre
las dos redes de servidores DNS, lo que reduce |la necesidad de recursividad.

Las zonas de rutas no proporcionan el mismo beneficio que el servidor -
servidor. Esto se debe a que un servidor DNS que aloja una zona de rutas en
una red, responde a las consultas de nombres en la otra red con una lista de
todos los servidores DNS autorizados para la zona con ese hombre, en lugar de
los servidores DNS especificos que haya designado para manejar este frafico.
Esta configuracién complica la seguridad que desea establecer entre los
servidores DNS.

Cuando utilizar zonas de rutas internas
Utilice las zonas de rutas internas cuando desee que un servidor DNS
permanezca al tanto de los servidores DNS autorizados para una zona exterior.

Un reenviador condicional no es una forma eficaz de mantener un servidor DNS
que aloja una zona principal al tanto de lo servidores autorizados para una
zona secundaria. Esto se debe a que cada vez que aparece un servidor DNS
autorizado, hay que configurar el reenviador condicional de manera manual
en el servidor DNS que aloja la zona principal. En concreto, debe actualizar la
direccion IP para cada nuevo servidor DNS autorizado para la zona infantil.

Delegacién zona DNS
DNS es un sistema jerdrquico, y la delegacion de zonas DNS conecta niveles.

Al decidir si se debe dividir el espacio de nombres DNS para zonas adicionales,
considere las siguientes razones:

> Es necesario delegar la gestion de una parte del espacio de nombres
DNS a ofro lugar de la organizacién o departamento.

> Es necesario dividir una gran zona en zonas mds pequenas para que
pueda distribuir las cargas de frafico entre varios servidores. Esto mejora
la resolucidn de nombres DNS, y crea un entorno mds tolerante a fallos.

» Es necesario ampliar el espacio de nombres al agregar numerosos
subdominios inmediatamente para dar cabida a la apertura de una
nueva sucursal o sifio.

CinterGrupo 2013
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Creacion de una zona de rutas de internas
Se creard una zona de rutas internas. Para ellos se utilizard una maquina virtual
con un Windows Server 2012 instalado, denominado Server2012P2, que se

encuentra en el dominio Empresa.com, y que fiene instalado el rol Servicio
DNS.

Se replicard la zona de busqueda directa Empresa.com, del Server2012, que
durante todo este proceso debe estar encendido y en funcionamiento.

En el Server2012P2, haga clic en el icono del “Administrador del servidor” que
se encuentra en la barra de acceso répido, en la parte inferior de la pantalla.

el

lcono del Administrador del servidor

Aparecerd la consola del “Administrador del servidor’. Haga clic en el
apartado “Herramientas”, que se encuentra en la parte superior derecha de la
consola. De la lista desplegable seleccione “DNS".

Administrador del servidor * Panel @) |V rdminisva Heramientss  ver  Ayuda
Administracién de equipos

Asistente para configuracion de seguridad
Configuracidn del sistema

l Servidor local Copias de segundad de Windows Server

l. Todos los servidores Y Desfragmentar y optimizar unidades

& DNS SETVIdLN IG Ciagnéstien de memana de Windows
Directiva de ridad local

W§ Servicios de archivos y.. b } ST RO

ADMINISTRADOR DEL SERVIDOR

Admwsfrodor oIeI serwdor/ DNS

Aparecerd la consola del *Administrador de DNS".

- Administrador de DNS [= = 5]
Archivo  Accion  Ver Ayuda
o9 2w cBm iE
2 DNS

4 § SERVER2012P2
Zonas de busqueda directa

0 Agregar una zona nueva

Zonas de busqueda inversa
4 p Y q;: . El sistema de nombres de dominios (DNS) permite a un espacio de nombre DNS
b L Puntos de confianza ser dividido en zonas. Cada zona almacena informacién acerca de uno o mas
b . Reenviadores condicionales dominios DNS contiguos.
b |E3 Registros globales [k

Para agregar una zona nueva, en el menu Accién, haga clic en Zona nueva,

Administrador de DNS

©@InterGrupo 2013
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Haga clic con el botdn derecho sobre “Zona nueva” para agregar una zona
que replicar.

Archivo Accion Ver Ayuda

o9 2@ cBm i ET

2 DNS
4 § SERVER2012P2
| Zonas de buisoueda directa
b ) Zonasdebi{  fonanueva. |
3 :l Puntos de ¢ :‘I\g "
p | Reenviador -
b Registros gl Actualizar
Ayuda
Zona nueva

Aparecerd el “Asistente para nueva zona”. En la pdgina de bienvenida
aparecerd informacion acerca las zonas. Haga clic en “Siguiente”.

~ Asistente para nueva zona

5 Este asistente le ayuda a crear una zona nueva para su
Una zona traduce nombres DNS en datos relacionados, tales
como direcciones IP o servidos de red.

Haga dic en Siguiente para continuar.

<o |[Salye> ] [ |

Asistente para nueva zona
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Lrifer Gighindi

Aparecerd la pantalla " Asistente para nueva zona”. Debe seleccionar que fipo
de zona va a crear. En este caso, seleccione “Zonas de rutas internas”, para
poder replicar los datos de la zona Empresa.com. Haga clic en “Siguiente.”

Tipo de zona
El servidor DNS es compatible con varios tipos de zonas y almacenamientos.

Seleccione el tipo de zona que quiere crear:
O Zona principal

Crea una copia de una zona que puede actualizarse directamente en este servidor.
() Zona secundaria

Crea una copia de una zona que ya existe en otro servidor. Esta opcidn ayuda a
eqlxadprmdecrgadebssuvdoresprﬂ:bdsypropordonaﬂsaﬂaa

@Zonademtashtunas
Crea una copia de zona que contiene solo servidor de nombres (NS), inicio de
autoridad (SOA) y quiza registros de adherencia de host (A). Un servidor que
contiene una zona de rutas internas no tiene privilegios sobre dicha zona.

| ] Almacenar la zona en Active Directory (solo disponible si el servidor DNS es un

controlador de dominio grabable)

| <Avss || Suente > | | Cancelar
LS

Tipo de zona

Aparecerd la pantalla “Nombre de zona”. Introduzca “Empresa.com” en el
cuadro de texto “Nombre de zona”. Haga clic en “Siguiente”.

Nombre de zona
¢Qué nombre tiene la zona nueva?

El nombre de zona especifica la parte del espadio de nombres DNS para el que actia el
servidor de autorizacion. Puede ser el nombre de dominio de la organizacién (por ejemplo,
microsoft.com) o una parte del nombre de dominio (por ejemplo,
nuevazona.microsoft.com). El nombre de zona no es el nombre del servidor DNS.

Nombre de zona:

IErrpresa-mrrlI

Nombre de zona

©@InterGrupo 2013
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Lrifer Gighindi

Aparecerd la pantalla “Archivo de zona”. Deje el valor predeterminado en el
cuadro “Crear un archivo nuevo con este nombre” y haga clic en “Siguiente”.

Archivo de zona
Puede crear un archivo de zona nuevo o usar un archivo copiado de otro
servidor DNS.

éDesea crear un archivo nuevo de zona o usar el archivo existente que copid de otro
servidor DNS?

(®) Crear un archivo nuevo con este nombre de archivo:

| Empresa.com.dns

Usar este archivo:

Para usar este archivo existente, asegurese primero de que se ha copiado en la
carpeta %SystemRoot%\system32\dns en este servidor y haga luego dic en
Siguiente.

| <Abas "Mﬂ | cancelar

Archivo de zona

En la siguiente pantalla, “Servidores maestros DNS”, debe introducir la IP del
servidor DNS del que va a recoger los datos. En este caso, introduzca
“192.168.0.250". Espere a que aparezca el tic verde para comprobar que la
conexion esta correcta y haga clic en “Siguiente™.

Servidores maestros DNS
La zona de rutas internas se carga desde uno o mas servidores maestros.

Espedifique los servidores DNS desde los que desea cargar la zona. Una zona de rutas
internas se carga consultando al servidor maestro de la zona sobre el registro de
recursos SOA, los registros de recursos NS en la raiz de la zona y los registros de

Eliminar
<Haga dic aqui para agregar una direcdén IP o un nombre DNS ) )
(# 192.168.0.250  server2012.empr... Aceptar Subir

Bajar

< Atrds |§giente1¥| l Cancelar |

Servidores maestros DNS

15
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Lrifer Gighindi

Por Ultimo, aparecerd la pdgina de “Finalizacion del Asistente para nueva
zona". Compruebe que todo estd correcto y haga clic en “Finalizar”. La nueva

zona de rutas internas estard creada.

Finalizacion del Asistente para

~ nueva zona

Se ha completado correctamente el Asistente para nueva
zona. Ha espedificado la siguiente configuracion:

Nombre: Empresa.com

Tipo: Zona de rutas internas
Tipo de bisqueda: Reenviar
Nombre de archivo: Empresa.com.dns v

Nota: ahora debe agregar registros a la zona o asegurarse
de que los registros se actualizan dindmicamente. A
continuacién, compruebe la resolucion de nombres con
nslookup.

Para cerrar este asistente y crear la zona nueva, haga dic
en Finalizar,

< Atrds ]Ithza’Mleuhl
4

Finalizacién del asistente

Compruebe que la zona se ha replicado correctamente.

Archive Accién Ver Ayuda

o 2mBez Bm i@

2 ONs
4§ SERVER2012P2
4 ] Zonas de busqueda directa
o) Empresa.com
b () Zonas de bisqueda inversa
b | Puntos de confianza
b (| Reenviadores condicionales

b (1) Registros globales

Nombre Tipo Datos

{1 (igual que la carpeta princip... Servidor de nombres (NS)
[ (igual que la carpeta princip... Servidor de bres (NS)

] igual que la carpeta princip... Inicio de autoridad (SOA)  [374], server2012.empresa...

] server2012 Host ()

R

Administrador de DNS / Zona replicada

©@InterGrupo 2013
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Configuracion de transferencias de zona DNS

Las transferencias de zona DNS determinan cémo la infraestructura DNS se
mueve de un servidor a otro. Sin las fransferencias de zona, los servidores en su
organizacion tendrian copias diferentes de los de la zona. Usted debe
considerar que la zona contiene datos sensibles, y es importante asegurar las
fransferencias de la zona.

. Qué es una transferencia de zona DNS?
Una fransferencia de zona se produce cuando se duplica la zona DNS que se
encuentra en un servidor, a otro servidor DNS.

Las transferencias de zona sincronizan las zonas DNS primaria y secundaria del
servidor. Asi es como DNS construye su resistencia en internet. Es importante
que las zonas DNS se mantengan actualizadas. Las discrepancias en las zonas
primaria y secundaria pueden causar interrupciones del servicio y provocar
que los nombres de host se resuelvan incorrectamente.

Las transferencias de zona pueden ser de tfres maneras:

> Transferencia de zona completa: Una transferencia de zona completa
se produce cuando se copia toda la zona de un servidor DNS a ofro.
Una ftransferencia de zona completa se conoce como una
transferencia de toda la zona (AXFR).

> Transferencia de zona incremental: Una tfransferencia de zona
incremental se produce cuando hay una actualizaciéon del servidor DNS
y sélo los registros de recursos que se han modificado se replican en el
servidor. Se trata de una transferencia de zona incremental (IXFR).

> Transferencia rdpida: Una transferencia rdpida es un tipo de
transferencia de zona que utiliza la compresion y envia varios registros
de recursos en cada fransmision.

No todas las implementaciones del servidor DNS admiten transferencias de
zonas incremental y rapida. Cuando se integra un servidor DNS de Windows
Server 2012 con un dominio BIND del servidor DNS, debe asegurarse de que las
caracteristicas que usted necesita son compatibles con la versidon BIND que
estd instalando.

Las zonas integradas en Active Directory replican mediante el uso de varios
maestros de replicacion de Active Directory, en lugar de utilizar el proceso de
fransferencia de zona. Esto significa que cualquier controlador de dominio
estandar que fenga la funcidn de DNS, puede actualizar la informacion de
zona DNS, que luego se replica en todos los servidores DNS que alojan la zona.

CinterGrupo 2013



Notificacion DNS

Un servidor maestro utiliza la nofificacion DNS para alertar a sus servidores
secundarios que las actualizaciones de la zona estdn disponibles. Los
servidores secundarios piden a su maestro las actualizaciones. Es muy 0til en un
entorno sensible al tiempo, donde la precision de los datos es importante.

Configuracion de seguridad de la zona de transferencia

Una zona proporciona datos sobre la organizacion, por lo que se debe tomar
precauciones para asegurarse de que estd protegida contfra el acceso de
usuarios malintfencionados, y que no se puede sobrescribir con datos erréneos,
que se conoce como envenenamiento DNS. Una forma de proteger la
infraestructura de DNS es garantizar las transferencias de zona.

En la ventana “Propiedades” de la zona, en la pestana “Transferencias de

zona", puede especificar la lista de servidores DNS autorizados. Por defecto, las
transferencias de zona estdn deshabilitadas.

CinterGrupo 2013
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Resumen

Se ha explicado los distintos tipos de zona DNS.
Se ha explicado cémo crear zonas.

Se ha creado una zona de rutas internas.

Se ha explicado las fransferencias de zonas DNS.

Y VV V
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