El servidor Web. Arquitectura y funcionamiento
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INTRODUCCION

¢, Qué es un servidor?

Un servidor es un tipo de software que suministraisios a los usuarios o terminales
qgue lo solicitan. Por ejemplo, en una tipica asmtitra cliente-servidor, el cliente

podria ser un ordenador que realiza peticionesfdenacion a través de un programa
de correo (Outlook Express por ejemplo) y, el skEwie entrega los datos en forma de
correos electronicos en respuesta a su solicitud.

Hay que destacar el hecho de que la palabra sendlatifica tanto al programa como

a la maquina en la que dicho programa se ejecutstelzpor tanto, cierta ambigiedad
en el término.

¢ Y un servidor Web?

Un servidor Web es un programa que sirve datosmenaf de paginas Web, hipertextos
0 paginas HTML (HyperText Markup Language): textwsmplejos con enlaces,
figuras, formularios, botones y objetos incrustadosio animaciones o reproductores
de sonidos.

La comunicacion de estos datos entre cliente yidmrvse hace por medio un
protocolo*, concretamente del protocolo HTTP.

Con esto, un servidor Web se mantiene a la esperpeticiones HTTP, que son
ejecutadas por un cliente HTTP; lo que solemos @amoomo un navegador Web.

A modo de ejemplo: al tecleattp://www.cnice.mec.een un navegador, éste realizara
una peticion HTTP al servidor que tiene asociadhalURL**. El servidor responde al
cliente enviando el codigo HTML de la pagina; elegador cuando recibe el codigo, lo
interpreta y lo muestra en pantalla.

El cliente es el encargado de interpretar el codiJdilL, es decir, de mostrar las
fuentes, los colores y la disposicion de los teytabjetos de la pagina. El servidor se
encarga de transferir el cédigo de la pagina swall a cabo ninguna interpretacion de
la misma.



*Protocolo: conjunto de reglas que gobiernan el intercambialatos entre entidades dentro de
una red. Es el lenguaje comun “que utilizan” lodemradores para “hablar” y entenderse entre si.
Existen muchos tipos de protocolos cada uno comeglas bien definidas, como por ejemplo:

FTP, POP3, SMTP, ICMP, etc.

Protocolo HTTP: una de las caracteristicas del protocolo HTTRWES no es permanente, es

decir, cada operacion HTTP implica una conexion@oservidor, que es liberada al término de
la misma. Por ejemplo, un documento HTML con 10gemes son necesarias 11 conexiones
distintas (10 imagenes mas la pagina HTML en si).

Ademas, carece de estado. Cada peticion de unteclerun servidor no es influida por las

transacciones anteriores. El servidor trata cadécige como una operacion totalmente

independiente del resto.

A partir de la version 1.1 del protocolo HTTP, seegen habilitar conexiones persistentes
(permiten enviar mas objetos con un menor nimexmdexiones).

** Realmente la peticion de una pagina Web se reafizios pasos:

Primero, el navegador solicita como cliente DNStreduccion de una URL (por ejemplo
http://www.mec.epsa una IP y segundo, una vez que ha recibidathuticion del servidor DNS,
serealiza la peticion HTTP al servidor que tenga la IP concreta.

Fijémonos que si ponemos la IP en vez de la dibacen el navegador, también funciona.
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La figura superior muestra la interaccion entresarvidor Web y el resto del entorno.
El servidor es el responsable de proporcionar edsar a los recursos solicitados que
estan bajo el control del sistema operativo.

Estos recursos pueden ser:



o Estaticos, como paginas HTML o texto y,
o Dinamicos, como por ejemplo CGl's. Estos prograsoasejecutados por el
servidor. Digamos que es la parte inteligente elelidor.

CGIl: Common Gateway Interface o Pasarela de Interfaoenin. Es un protocolo de
comunicaciéon entre un servidor Web y una aplicaeXterna para ofrecer contenido dinamico a
las paginas Web. Un ejemplo muy sencillo seriaipind formulario HTML que enviamos con
una serie de datos. El formulario lleva incluidoaampo llamadaction que describe la ruta a
un programa en el sistema. Al pulsar el boton elevio de datds el servidor utilizando el
protocolo CGl, arranca dicho programa y le pasadkiss que han llegado con el formulario.
Finalmente el programa termina enviando al serv{dotravés de la interface CGI) los datos
solicitados, que a su vez el mismo servidor engtasedatos al cliente en forma de pagina
HTML, en la que se informa de las tareas realizadas
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Vemos en el grafico superior una arquitectura mabile un servidor Web, dividido en
dos capas:
o Capa servidor. Esta capa contiene cinco subsistemas, que sordpensables
de implementar la funcionalidad de un servidor W&lbsistemas:

Subsistema de recepciorepresenta la primera “linea de ataque” y surlabo
consiste en esperar las peticiones HTTP de losteleque llegan por la red.
También, analiza las peticiones y determina laga@dpdes de los navegadores
(tipo de navegador, compatibilidad, etc.). Estesmibma contiene la logica
necesaria para manejar multiples peticiones.

Analizador de peticionegncargado de traducir la localizacién del recasda
red al nombre del archivo local. Por ejemplo, ldicgkad del recurso




http://www.mec.ese traduce al fichero localar/www/webfiles/index.html

Control de accesairve para autentificar y permitir el acceso.

Manejador de recurspsste subsistema es el responsable de deternhitipo e

de recurso solicitado; lo ejecuta y genera la resfau

Reqistro de transacciorse encarga de registrar todas las peticiones y su
resultado.

o Capa soporte Esta capa actia como una interface entre ehmstgperativo y
el servidor Web vy, entre los propios subsistemas lalecapa superior.
Subsistemas:

Util: contiene funciones que son utilizadas por ebrdstsubsistemas.

Capa abstracta del Sistema Operativo (OS#dt¢ subsistema encapsula el
funcionamiento especifico del sistema operativa fpacilitar la portabilidad del
servidor Web a diferentes plataformas.

Tipos de servidores Web

4 Servidores basados en procesos

Este disefo es el predecesor de todos los deméssa&en la obtencion de paralelismo
mediante la duplicacion del proceso de ejecucion.

Existen varios disefios basados en procesos. Elsimgde es en el que el proceso
principal espera la llegada de una nueva conexi&mgse momento, se duplica creando
una copia exacta que atendera esta conexion. Sgsbae opcion de disefio caben
optimizaciones importantes, como las que inclapachecon la técnica de pre-fork.
Técnica pre-fork. Consiste en la creacion previa de un grupo deesas y su
mantenimiento hasta que sea necesaria su utilizacio

Las principales ventajas de este disefio residesuesimplicidad de implementacion y
su seguridad.

La gran desventaja de este disefio es el bajo reardon La creacion o eliminacion de
un proceso son tareas pesadas para el sistemdiapgraonsumen una gran cantidad
de tiempo.

+ Servidores basados en hilos (Threads)

Este tipo de disefio hoy en dia es mucho mas comérelgbasado en procesos. Los
conceptos basicos respecto al funcionamiento dsewidor basado en procesos son
aplicables también a este modelo.

Las principales diferencias de los dos modelosieesn el propio concepto de hilo*.

La ventaja es que la creacion de un hilo no esdatosa como la de un proceso. Varios
hilos de un mismo proceso pueden compartir dattre etios, ya que comparten el
mismo espacio de memoria.

El modelo de servidor basado en hilos hereda mudeaks caracteristicas de los
servidores basados en procesos, entre ellas laa dg@miplicidad en su disefio e
implementacion. Por otro lado, el compartir el egpae memoria implica un riesgo de
seguridad que no tienen los servidores basadooeess.



*Hilos y procesos

Proceso se puede definir como una ocurrencia o instadgaun programa en ejecucion.
Ademas, un proceso es propietario de una serieagsos como: un espacio de direcciones en
memoria, ficheros, hilos, etc..

Hilo: siguiendo con la definicién anterior, un procéstalmente aislado es un proceso inerte, es
decir, para que un proceso sea capaz de haceredlgmceso debe ser propietario de al menos
un hilo (thread). El hilo es el responsable de wgpacel codigo contenido en el espacio de
direcciones del proceso. De hecho, un proceso pued&ner varios hilos y todos ellos
ejecutando codigo "simultaneamente” en el espaeiditcciones del proceso y compartiendo
recursos comunes.

Al compartir todos los hilos de un proceso la misroaa de memoria, si un hilo toca una
variable, todos los demas hilos del mismo procesarvel nuevo valor de la variable.

Si no hay hilos ejecutando cddigo en el espacidideciones del proceso no hay ninguna razon
para que el proceso continte existiendo y el setdestruira automaticamente el proceso y su
espacio en memoria.

+ Servidores basado en sockets no bloqueantes o ditigs por eventos

Estos servidores basan su funcionamiento en lgadibn de lecturas y escrituras
asincronas sobre sockets*.

Normalmente, estos servidores utilizan una llans#ddstema que examine el estado de
los sockets con los que trabaja. Cada sistematofmenaplementa una o mas funciones
de examen de sockets.

El objetivo de estas funciones es inspeccionarse&de de un grupo de sockets
asociados a cada una de las conexiones.

La ventaja de este disefo es principalmente sucidad.

Su principal desventaja es que la concurrenciaireslada; es decir, existe un sélo
proceso y un sélo hilo, desde el cual se atienaigastlas conexiones.

*Socket no son mas que puntos o medios de comunicacibe eéos aplicaciones que permiten
gue un proceso hable ( emita o reciba informaciéon)otro proceso estando los dos en distintas
maquinas. Lo vemos mejor con un dibujo:
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Si extrapolamos el concepto a la comunicacién epénesonas, un socket es al sistema de
comunicacion entre ordenadores lo que un teléfomcalesistema de comunicacién entre
personas: un punto de comunicacion entre dos ay€mecesos 0 personas respectivamente )
por el cual se puede emitir o recibir informacion.



+ Servidores implementados en el kernel

Este disefio es un poco especial. Se trata de entantle acelerar la velocidad de un
servidor Web mediante el movimiento de su codigesjeacio de usuario a espacio de
kernel.

En teoria este modelo se muestra muy eficienteyp der cara al mundo real, los

problemas e inconvenientes son muy grandes. Haytemes en cuenta que cualquier
problema que se produzca a nivel de kernel pueals@war la caida de todo el sistema
completo.
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