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ADMINISTRACION DE SISTEMAS CORPORATIVOS BASADOS EN WINDOWS 2012.
SERVER: PROTOCOLOS DE RED

Resumen

Este trabajo final de grado trata sobre la implantacion de una red a través de
Windows server 2012 a una pequeina, mediana empresa que necesita la construccion de
una red. La finalidad serad la instalaciéon y configuraciéon de dicha red utilizando la
herramienta de trabajo Windows server 2012. En concreto en este proyecto se abarcara
la instauracion y configuracion de los servicios DNS, a través de Active Directory, el
servicio DHCP y finalizar4 con la instalacion y configuracién de un servidor web IIS.
Para ello se utilizara el sistema operativo Windows server 2012, el cual nos proporciona
las herramientas necesarias como servidor para poder construir y asegurar un buen
funcionamiento de la red.

Este trabajo empieza con una breve explicacion de la instalacion de WS2012,
seguidamente se analizara detalladamente la configuracion del servidor para el DHCP.
Una vez esté funcionando, proseguiremos con la instalacién y configuraciéon del DNS y
ADDS; finalizado con la configuracion de un servidor web IIS, un FTP y una PKI.

Palabras clave: DNS, DHCP, I1S, Windows Server (WS2012)

Abstract

This document treats of a network implementation with Windows Server 2012 of a
small company . The main objective is the installation and configuration of the network
with the tool Windows server 2012. More specifically this paper will cover the
installation and configuration of the DNS, DHCP and ADDS services, ending with the
installation and configuration of IIS. In order to do this job we will use Windows server
2012, this tool will offer all we need in order to construct and assure the correct
functionality of the network.

This paper starts with a brief explanation of the installation of Ws2012, then it will
analyze in more details the configuration of the DHCP service, continuing with the
configuration of the DNS and AD DS services. Ending with the configuration of the web
server IIS, FTP and PKI.

Key words: DNS, DHCP, IS, Windows Server(WS2012)
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Capitulo 1.

Resumen:

Este capitulo se va constar de una introduccion al proyecto, un apartado de
objetivos donde se explicaran detalladamente los objetivos del trabajo y un capitulo de
contextualizacion de la herramienta WS2012.

1.1 Introduccion

Hoy en dia y gracias al avance de la tecnologia, es un requisito indispensable que a
la hora de la construcciéon de una empresa, ésta necesite de la tecnologia para poder
llevar a cabo sus metas. Actualmente es casi imposible encontrar una empresa que
por muy pequeila que sea no disponga de ordenadores o de algtin tipo de maquina.

Existe una gran competencia entre los servidores Windows server y los servidores
Linux, siendo estos segundos gratuitos. Un informe de IDC (International Data
Corporation) muestra que Windows server dispone de un 73,9% de la cuota de
mercado, mientras que Linux de un 21,2%.Dicho informe se ha obtenido mediante
el nimero de maquinas vendidas por parte de los distintos fabricantes, y que llevan
asociadas un sistema operativo, lo que implica que no se tiene en cuenta las
descargas utilizadas o si en dichas maquinas Windows después en realidad son
utilizadas para correr un sistema Linux en ellas.

Este trabajo se centra en Windows Server 2012 R2, la tltima versién que ha sacado
al mercado Microsoft.

En este proyecto se va a crear una red virtual y se configurara los servicios de red
DHCP, DNS con la utilizacion de Active Directory y un servidor Web mediante IIS
junto con un servidor FTP. En conclusion se va a instalar y configurar un WS2012
para que proporcione dichos servicios. WS2012 aporta la opcion de una instalacion
con una interfaz grafica o a través de la consola con méas de 2200 comandos. En este
trabajo se utilizara la GUI (Grafical User Interface) para la instalacion del producto.
Pero antes de ello se contextualizarda WS2012 y se continuara con una explicacion
de qué son y para qué se utilizan los servicios que se van a configurar en dicho S.O;
y finalizara con la guia de instalacion y configuracion de éstos.
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1.2 Objetivos

El objetivo principal de este trabajo es configurar e instalar los servicios DNS,
DHCP e IIS a una pequeiia empresa a través del sistema operativo Windows server
2012 R2, el cual nos proporciona las herramientas necesarias para poder llevar a
cabo el trabajo con éxito. Para alcanzar este proposito, se consideraran necesarios
completar los siguientes objetivos:

e El primer objetivo es disefar la red que deseamos construir, con ello
obtendremos la informacion necesaria para poder empezar la configuracion.

e El segundo objetivo es llevar a cabo la correcta configuracion del servicio
DHCP, de esta forma el servidor se encargara de ofrecer y dar las
direcciones IP's que se deseen dentro de la red.

e El tercer paso sera el de la instalacion y configuracion del servicio DNS, éste
sera utilizado para la resolucién de nombres tanto dentro de la red como
para internet.

e El cuarto objetivo sera el de la instalacion de un controlador de dominio, lo
cual se llevara a cabo a atreves de Active Directory, con la herramienta
ADDS, que aporta la posibilidad de acceder a recursos de la red.

e Para finalizar, se instalara y configurara un servidor web en Ws2012 (IIS),
un servidor FTP haciendo que el servidor actué como CA y utilice éstos para
el acceso al FTP y a la Web.



1.3 Contexto ws2012

Antes de empezar con la instalacion de Windows server 2012 hay que ponerse en
situacion y ver como se ha podido realizar este proyecto. En primer lugar, de dénde
ha surgido esta gran tecnologia de la que se dispone hoy en dia, cual fue su origen y
como ha ido evolucionando a lo largo de estos afios hasta el dia de hoy.

Windows server es una linea de productos de Microsoft, dedicada al sector de los
servidores. Microsoft es una empresa multinacional que nacié en Estados Unidos,
fundada el 4 de abril de 1975 por Bill Gates y Paul Allen, y cuya sede se encuentra
en Washington.

Si se dibujara una linea temporal el primer Windows server que nos
encontrariamos seria Windows server 2000. Este fue el primer servidor creado por
la multinacional Microsoft. Windows server 2000 estaba enfocado a ser un
servidor de archivos, web y un FTP de una pequefia mediana empresa ya que todo
funcionaba perfectamente si se pudiera mantener todo en un mismo servidor.

El siguiente Windows server fue sacado al mercado en abril de 2003, éste incluia
muchas mejoras respecto a su antecesor, y disponia de un sistema de seguridad
mejorado. Poco después de su apariciéon en el mercado sacaron Windows server
2003 R2.

El siguiente en la linea de sucesiéon fue Windows server 2008. Este incluia nuevas
funcionalidades de Active Directory y nuevas prestaciones de virtualizacion y
administracion de sistemas.

Finalmente aparece Windows server 2012, el cual ha mejorado algunas
caracteristicas respecto a Windows server 2008, asi como actualizaciones de
HyperV (aunque éstas no van a ser utilizadas en el proyecto): una nueva versiéon de
administrador de tareas y un rol de administracion de direcciones IP incluyendo
también un nuevo sistema de archivos ReFS.
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Capitulo 2

Resumen:

Este capitulo esta enfocado a la descripcion y utilidad de los protocolos que
vamos a configurar en la red.

2.1 DNS

El DNS (Sistema de Nombres de Dominio) es utilizado para asignar nombres a equipos
y servicios de una red que se organizan en una jerarquia de dominios. Las redes
TCP/IP, como Internet, usan DNS para la resolucion de equipos y servicios mediante
nombres descriptivos, los cuales son méas sencillos de memorizar, facilitando asi la
navegacion a los usuarios en internet o para los usuarios dentro en una misma intranet.
(Microsoft)

El sistema de nombres de dominio tiene como finalidad la traduccion de direcciones IP
a nombres de dominio y vice-versa. Un dominio es una red que identifica a un grupo de
maquinas o equipos conectados a internet. Los DNS, como en el caso de este trabajo,
también son utilizados dentro de una misma red para la resoluciéon de nombres de
equipos conectados dentro del mismo dominio. Si un DNS no dispone de la resoluciéon
del nombre pedido, éste reenviara la peticion a otro servidor DNS el cual actuara de la
misma forma hasta que se encuentre una resolucion a la peticion inicial.

El correcto funcionamiento del sistema DNS requiere del funcionamiento de tres
componentes principales:

1. Clientes: Encargados de enviar las peticiones DNS de resolucién de nombres
a servidores DNS.

2. Servidores: Una vez el cliente ha enviado la peticion DNS, éstos se encargan
de la resolucion de ésta, y si no disponen de la respuesta, reenviaran la

peticion hasta que se encuentre dicha solucién a otros servidores DNS.

3. Zonas de autoridad: Es un servidor o un grupo de servidores encargados de
resolver un conjunto de dominios determinados.

‘v 10



A la hora de entender coémo se estructura un dominio es importante saber que los
dominios dentro del nombre de dominio se separan por puntos. La etiqueta encontrada
en la parte derecha del dominio es conocida como “dominio de nivel superior”. Cada
etiqueta a la izquierda de ésta son subdominios y puede tener varios. Finalmente la
parte mas a la izquierda del dominio suele ser el nombre de la maquina. De esta
manera se organiza y crea una ruta logica.

La resolucion de nombres se hace de forma transparente por las aplicaciones del cliente
por ejemplo: navegadores y clientes de correo.

Al realizar una peticidn ésta se envia al servidor DNS local del sistema operativo del
cliente mismo. El sistema operativo comprueba si tiene dicha informacién en su cache,
en el caso de que no se encuentre, la peticion se enviard a uno o méas servidores
(normalmente lo enviaria a su zona de autoridad, por ejemplo .com), ésta buscara en la
tabla donde tienen la informacién sobre qué servidores se encargan de la resolucion de
nombres y le enviara el nombre del servidor al DNS. (Wikipedia)

El servidor enviara de nuevo la peticiéon pero esta vez al servidor DNS que la zona de
autoridad ha dicho que tenia la solucion y ésta devolvera la direcciéon IP que tiene la
resolucion de dicho nombre. Con la direccion IP nuestro navegador ya puede empezar
a intercambiar paquetes (Fig.o0).

cache local

\ cache local Busqueda
navegador - recurisva de
™ servidor DNS ) servidores

a servidor DNS DNS

Tu ISP(proveedor internet|

cliente de correo \

programas cliente 5.0.

Figura o - Organizacion DNS

Existen varios tipos de servidores de nombres (servidores DNS):

e Primarios o maestros: Guardan los datos de un espacio de nombres en sus
ficheros.

e Secundarios o esclavos: Obtienen los datos de los servidores primarios a través
de una transferencia de zona.

e Locales o caché: Funcionan con el mismo software, pero no contienen la base de
datos para la resolucion de nombres. Cuando se les realiza una consulta, éstos a su
vez consultan a los servidores DNS correspondientes, almacenando la respuesta en
su base de datos para agilizar la repeticion de estas peticiones en el futuro continuo

o libre.

11

'/



ADMINISTRACION DE SISTEMAS CORPORATIVOS BASADOS EN WINDOWS 2012.
SERVER: PROTOCOLOS DE RED

2.2 DHCP

DHCP es un protocolo cliente/servidor en el que normalmente el servidor tiene una
lista de direcciones IP dinamicas y éstas van siendo asignadas a los clientes por dicho
servicio, sabiendo en todo momento qué maquina esta en posesion de esa IP. El DHCP
permite a los clientes de una red IP obtener sus pardmetros de configuraciéon
automaticamente.

Este protocolo también permite al administrador supervisar y distribuir las direcciones
IP de forma centralizada, automatica, o incluso reservar direcciones IP's para equipos
especificos dentro de la red.

DHCEP tiene tres formas distintas de asignar direcciones IP:

e Asignacion manual o estatica: Distribuye una direcciéon IP a una méquina
determinada. Esto suele ser usado cuando se quiere controlar la asignacion de
direccion IP a cada cliente y evita que se conecten clientes no autorizados a la
red.

e Asignacion automatica: Esta forma de distribucion de direcciones IP es
utilizada cuando el namero de clientes en la red no varia demasiado. Funciona
asignando una direcciéon IP a una maquina cliente la primera vez que ésta hace
la solicitud DHCP al servidor y la misma direccién es asignada cada vez que la
maquina se conecta a la red.

e Asignacion dinamica: Este método de asignacion permite que la direcciéon
asignada a un cliente varie, ya que normalmente una direcci6on IP es dada al
cliente por un intervalo de tiempo. Una vez finalizado el cliente debe volver a
hacer la peticion para la obtencién de una nueva o misma direccién IP. Esto es
atil cuando el nimero de clientes en la red no es fijo.

El protocolo DHCP debe pasar por tres fases distintas para su correcto funcionamiento:

DHCP Discovery: El cliente empieza enviando una solicitud DHCP para el servidor
DHCP, pidiéndole al servidor que le asigne una direccién IP junto con los pardmetros
de la red como son la méscara de red y el nombre del DNS.

DHCP Offer: Paquete enviado del servidor al cliente como respuesta a DHCP
Discovery.

DHCP Request: Enviado del cliente al servidor. Una vez éste le ha respondido con el
DHCP Offer, el cliente selecciona la configuracion ofrecida por los paquetes enviados
por el servidor. De nuevo, el cliente solicita una direccion IP especifica que indico el
servidor.

‘v 12
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Figura 1 - Protocolo DHCP

En el momento en el que el servidor recibe el mensaje DHCP Request por parte del
cliente, se inicia la fase final. Esta fase requiere del reconocimiento mediante un DHCP
ACK enviado al cliente. El paquete enviado incluye informaciéon como arrendamiento,
la duraci6on y otra informacién de configuracion que pueda necesitar el cliente
finalizando asi el ciclo de iniciacion. (Wikipedia)

2.3 IIS

IIS (Internet Information Services) es un servidor web que aporta un conjunto de
servicios como: FTP, SMTP, NNTP y HTTP/HTTPS. IIS es un servidor creado y usado
solo por Microsoft.

Al instalar IIS en cualquier maquina, aunque sea una maquina cliente, estas
transformando a ésta en un servidor web. Se podria decir que una maquina con IIS
instalado en ella puede publicar paginas web de forma local o ptblica.

Principalmente este servidor estd basado en varios mdédulos. Estos le aportan la
capacidad para procesar distintos tipos de paginas.

Respecto al tema de seguridad cabe mencionar que IIS es un servidor muy completo,
permite comunicaciones seguras gracias a SSL y TSL que facilitan una forma segura
para el intercambio de informacion entre clientes y servidores. IIS también dispone de
SCG lo cual es una extension del SSL a través del cual se puede llegar a cifrar en 128
bits. Dicho servidor web también aporta Restricciones de dominio de Internet e IP y un
almacenamiento de certificados. (Wikipedia)

13 - ‘J



ADMINISTRACION DE SISTEMAS CORPORATIVOS BASADOS EN WINDOWS 2012.
SERVER: PROTOCOLOS DE RED

Capitulo 3.

Resumen:

El inicio de este capitulo constara del disefio de la red y de su creacion, de los equipos
que van a usarse y de la instalacion de ws2012 en la maquina servidor.

El resto del capitulo ira dedicado a la configuraciéon de los protocolos DHCP, DNS y
ADDS del primer dominio al que denominaremos valencia.com.

Una vez finalice el capitulo se habra construido un bosque con un arbol y con su
respectivo controlador de dominio; también estard el servidor DHCP en
funcionamiento , lo que asegura que cada cliente gozara de su propia direcciéon IP; el
servidor DNS y el directorio activo ADDS para la creacion del controlador de dominio.

En este dominio inicial se procedera a la insercion de tres maquinas clientes y una
cuarta que sera Ws2012 que en un principio actuara como un cliente méas, pero que
posteriormente se tendra que configurar como servidor.

’ﬁr WS

valencia.com

e e
EEED

Figura 2 - Dominio inicial
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3.1 Diseno de la red

Una de las finalidades de este trabajo es la creacion de la red con los protocolos DNS,
DHCP y para ello se va a disefiar un bosque con un dominio principal y un subdominio
de éste. El dominio principal serd valencia.com y el subdominio
sdci.valencia.com.

La red final constara de un total de cuatro maquinas clientes (c1, c2, c3, ¢4) que seran
renombrados por equipoi, equipo2, equipo3 y equipo4, respectivamente; y de dos
servidores (s1 y s2) que actuardn como controlador de dominio de sus respectivos
dominios. El servidor Si1 al cual se le dejarda el nombre por defecto
WIN.ET2NSEURV1SR, sera el que tenga los servicios DN S, DHCP, FTP, IIS y CA en él.

El segundo servidor s2 el cual serd renombrado a WS-DC2 solo tendri el servicio de
controlador de dominio para poder configurarlo como subdominio del primero,
quedando la red como muestra la Figura 3.

valencia.com
192.168.1.10

sdcl.valencia.com
192.168.1.11

Figura 3 - Diseio final de la red
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3.2 Creacion inicial de la red

Este proyecto comenzara con la creacién de una intranet. Para ello se utilizara un
Switch TP-LINK, un portatil hp que hara la funcionalidad de servidor via Windows
Server 2012, y un sobre mesa que en principio funcionard como cliente w7 vy,
posteriormente en una de las virtualizaciones, se instalara el segundo servidor para la
creacion del subdominio.

Antes de empezar, habra un breve resumen de los materiales de los cuales disponemos
para la creacion de dicha red. En este caso se utilizara un Switch TP-LINK para la
creacion de la intranet y se usara un portatil hp en el cual se instalara el servidor
WS2012. El resto de servidores y ordenadores clientes se virtualizaran en otra maquina.
Ambos ordenadores: el servidor y la maquina (que permitirdn la virtualizacion del
resto de maquinas necesarias), estardn conectadas ambas al Switch por cables
Ethernet (Fig.4).

Figura 4 - Infraestructura de la red

Se puede conectar dicho Switch a un Router para la salida a internet. Esto requerira
una pequena configuracion en el servidor que se mencionara mas adelante. También se
podrian haber enchufado los ordenadores directamente al Router, pero en dicho
trabajo se opta por la primera opcion.

‘v 16



3.3 Instalacion WS2012

Para la construccion de la red es indispensable la instalaciéon de un servidor principal.
Este alojara el servicio DHCP, DNS y actuard como controlador de dominio. Mas
adelante también tendr4 funciones de servidor web, ftp y unidad certificadora. Para ello
se instalarda Windows Server 2012 en la maquina.

Programa de instalacion de Windows

ER Windows Server2012R2

Idioma que va a instalar: {ESpafial (ESpaia, internacional) i
JRU B B LIERNEIELEY E<paiiol (Esparia, internacional) -
Teclado o método de entrada: [JERERE] =

Especifique el idioma y las preferencias adicionales y después haga clic en "Siguiente" para continuar.

derechos res

Figura 5 - Inicio instalaciéon WS2012

Lo primero que se debe elegir es el idioma en el que el servidor va a funcionar y el tipo
de teclado (Figura 5).
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En la siguiente ventana se debe elegir qué tipo de sistema operativo se va a instalar, es
decir si vamos a trabajar con una interfaz grafica (GUI) o si se desea instalar una
version sin interfaz grafica que funcionara via la consola de comandos. Otra eleccion a
tomar es elegir entre la version Standard o Datacenter. La diferencia entre éstas es que
la Datacenter es utilizada para entornos altamente virtualizados, es decir que puede
albergar dentro HiperV una cantidad ilimitada de equipos virtualizados. Como este
proyecto se basa en la configuraciéon de los protocolos basicos para el funcionamiento
de una red interna de una empresa, se optara por Standard con una GUI (Figura 6).

.~ ¢ Programa de instalacién de Windows
o/ e

Seleccionar el sistema operativo que quieres instalar

Sistema operativo Arquitectura
Evaluacién de Windows Server 2012 R2 Standard (instalacién Server Core) %6
Evaluacion de Windows Server 2012 R2 Standard (servidor con una GUI)

Evaluacion de Windows Server 2012 R2 Datacenter (instalacion Server Core)

Evaluacion de Windows Server 2012 R2 Datacenter (servider con una GUI)

< >

Descripcidn:

Esta opcidn es dtil cuande se requiere una GUI; por gjemplo, para proporcienar compatibilidad con
versiones anteriores de una aplicacion que no se puede gjecutar en una instalacién Server Core, Es
compatible con todos los roles y las caracteristicas de servidor, Puede cambiar a una opcién de
instalacien diferente mas adelante, Vea "Opciones de instalacion de Windows Server”,

Siguiente

1 Recopilar informacian 2 Instalar V

Figura 6 - Seleccion de modo de instalacion

Una vez seleccionado "Siguiente", saltara una ventana en la que habra que seleccionar
Instalar ahora (Figura 7).

] Programa de instalacion de Windows E=R(E=R

a3 Windows Server2012R2

Instalar ahora

Figura 7 - Instalacion
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Tras aceptar los términos de licencia, aparecera una nueva ventana (Figura 8).

@ @ Programa de instalacion de Windows

1 Recopilar informacién

;Qué tipo de instalacion quieres?

Actualizacién: instalar Windows y conservar archivos, configuraciones y
aplicaciones

Los archivos, configuraciones y aplicaciones se migran a Windows con esta opcidn, que solo estd
disponible si el equipa ya ejecuta una version compatible de Windows.

Personalizada: instalar solo Windows (avanzado)

Los archivos, las configuraciones y las aplicaciones no se migran a Windows con esta opcidn. 5i
quie cer cambios en las particion, idades, inicia el equipo con el disc

instalacién. Te recomendamos que hagas una copia de seguridad de tus archivos antes de
centinuar,

Ayuda para decidir

2 Instalar Wi

Figura 8 - Instalacion personalizada

Como se trata de una nueva instalacion y no se desea conservar ningin archivo ni
configuracién anterior, se debe seleccionar la segunda opciéon Personalizada:
instalar solo Windows (avanzado).

Lo siguiente sera seleccionar la unidad de almacenamiento donde se va a instalar el

servidor (Figura 9).

= ] )
@ ¢y Programa de instalacion de Windows
;Donde quieres instalar Windows?
Nombre Tamafio total | Espacie disp... | Tipo
;”, Espacio sin asignar en la unidad 0 250GB 23.0GB
+4 Actualizar 2 Eliminar # Formatear Nuevo
% Cargar contr. jigxtentler
Siguiente
d

Figura 1 - Seleccion de disco duro
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Después se tendra que esperar a que se complete la instalacion (Figura 10).

@ Programa de instalacion de Windows

Instalando Windows

Tu equipo se reiniciard varias veces. Esto puede tardar un poco.

J Copiando archivos de Windows
Preparando archivos para instalacién (0%)
Instalando caracteristicas
Instalando actualizaciones
Acabando

1 Recopilar informacion 2 Instalar Windows

Figura 2 - Preparacion de Ws2012

Una vez finalizada sera necesario introducir la contrasefia para el Administrador y
con ello se habra finalizado con la instalacion de Windows Server 2012 en el equipo
(Figura 11).

Configuracion

Escribe una contrasefia para la cuenta predefinida de administrador que puedes usar para iniciar sesién en este
equipo.

Nombre de usuario

Contrasefia

contrasefia

Figura 11 - Configuracion del usuario Administrador
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3.3.1 Instalacion DHCP

Una vez finalizada la instalacion de Ws2012, se procede a la instalacién y configuracion
del rol DHCP. Cuando se inicia ws2012 se abre por defecto el Administrador de
servidor, seleccionamos Administrar->Agregar roles y caracteristicas (Figura
12).

Administrador del servidor

Administrador del servidor * Panel - @}I P ddministrr  Herramientas ~ ver  Ayuda

Agregar roles y caracteristicas

Quitar roles y funciones
m ADMINISTRADOR DEL SERVIDOR
Agregar servidores

B Servidor local

Crear grupo de servidores

!. Todtrjsrlos SEWIdérES 0 Cowﬂc urar este SeWidOf ‘O Propiedades del Administrador del servidor
HE Servicios de archivos y... P =
INICIO RAPIDO
2 Agregar roles y caracteristicas
3 Agregar otros servidores para administrar
NOVEDADES =
4 Crear un grupo de servidores
OBTENER MAS Ocultar
INFORMACION

Figura 12 - Panel principal: Administrador de servidor

A continuacion se abrira el asistente de rol, el cual obliga a elegir el tipo de instalacion,
seleccionando asi la Instalacion basada en caracteristicas y roles, permitiendo
agregar roles al servidor.

= Asistente para agregar roles y caracteristicas == -
Seleccionar tipo de instalacion SERVIDoR DR pETNO

Ante OIenzar Seleccione el tipo de instalacicn. Puede instalar roles y caracteristicas en un equipo fisico, en una

maquina virtual o en un disco duro virtual (VHD) sin conexién.
Tipo de instalacion

hr ® Instalacién basada en caracteristicas o en roles

Seleccidn de

Para configurar un solo servidor, agregue roles, servicios de rol y caracteristicas.
Roles de s or

Caracteristicas ) Instalacién de Servicios de Escritorio remoto
T Instale los servicios de rol necesarios para que la Infraestructura de escritorio virtual (VDI) cree una

implementacion de escritorio basada en maguinas o en sesiones.

| < Anterior | | Siguiente > nstalar Cancelar

Figura 13 - Tipo de instalacion
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Una vez seleccionado el tipo de instalaciéon, ws2012 obliga a seleccionar el servidor
donde se desea instalar el rol. Como solo existe en la red un tinico servidor, éste sera el
que aparezca como Unica opcion.

Estas tres opciones seleccionadas anteriormente habra que completarlas cada vez que
se quiera instalar un rol, con lo cual no volveran a ser mencionadas en las futuras
instalaciones de roles.

El siguiente paso de la instalaciéon del servicio es la ventana de Roles de servidor, en
la que se seleccionara el rol de Servidor DHCP:

(= Asistente para agregar roles y caracteristicas - | o[
- - SERVIDOR DE DESTINO
Seleccionar roles de servidor WIN.ETZNSEVISR

Seleccione uno o varios roles para instalarlos en el servidor seleccionado.

Roles Descripcién
Bt ittt ~ El servidor de Protocolo de
[®] Servicios de archivos y almacenamiento (1 de 12 it configuracién dindmica de host

[] Servicios de certificados de Active Directory (DHCP) permite configurar,

Caracteristicas - L - administrar y proporcionar
[] Servicios de dominio de Active Directory ¥ propor
centralmente direcciones IP
[] Servicios de Escritario remoto temporales e informacién
[] Servicios de federacion de Active Directory relacionada para equipas cliente.

[] Servicios de implementacién de Windows
[] Servicios de impresién y documentos

[] Servidor de aplicaciones

[] Servidor de fax

O

[ Servidor DNS

[ servidor web (lIS)

[ Volume Activation Services

[[] Windows Server Update Services

< n »

| < Anterior | | Siguiente > | nstalar Cancelar

Figura 14 - Seleccién rol DHCP para el servidor.

Como se observa en la figuray, no deja hacer clic sobre el boton de instalar, la cual
obliga a una preinstalacion de las caracteristicas necesarias para que el servidor pueda
soportar el rol de DHCP. Marcando Servidor DHCP se abrira la ventana siguiente:

[ Asistente para agregar roles y caracteristicas -

;Desea agregar caracteristicas requeridas para
Servidor DHCP?

Las siguientes herramientas son necesarias para administrar esta
caracteristica, pero no tienen que instalarse en el mismo servidor.

4 Herramientas de administracion remota del servidor
4 Herramientas de administracion de roles

[Herramientas] Herramientas del servidor DHCP

Incluir herramientas de administracion (si es aplicable)

I Agregar :aracter\'slicasl Cancelar

Figura 15 - Agregar caracteristicas para rol DHCP
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Una vez cliqueado en Agregar caracteristicas el asistente permite avanzar al
siguiente nivel: Caracteristicas, donde se dejaran seleccionadas las opciones por
defecto que se presentan, las cuales son las indispensables para el correcto
funcionamiento del protocolo.

Antes de comenzar
Tipo de instalacion

Seleccion de servider

Roles de servidor

Servidor DHCP

Confirmacion

SERVIDOR DE DESTINO

Seleccionar caracteristicas WIN-ETZNSEUVISR

Seleccione una o varias caracteristicas para instalarlas en el servidor seleccionado.

Caracteristicas Descripcion

La Administracién de
e almacenamiento basada en

[ Administracién de directivas de grupo estdndares de Windows permite
descubrir, administrar y supervisar
dispositivos de almacenamiento
mediante interfaces de
administracion que cumplen con la

[ Almacenamienta mejorado
[ Asistencia remota
[7] BranchCache

I [[] Caracteristicas de .NET Framework 3.5 norma SMI-5. Esta funcionalidad se
| [M] Caracteristicas de .NET Framework 4.5 (2 de 7 inst: presanta como un canjunto de
. K . clases de Instrumental de
[ Cifrado de unidad BitLocker administracion de Windows (WMI) y
[ Cliente de impresién en Internet cmdlets de Windows PowerShell,

[] Cliente para NFS

[] Cliente Telnet

[] Cliente TFTP

[] Clister de conmutacion por error

Compatibilidad con el protocolo para compartir a

—_ - . W

<| [ | >

| < Anterior | |"' i >‘ | Instalar | | Cancelar

Figura 16 - Caracteristicas DHCP.

Una vez pasado este nivel, el siguiente paso es puramente informativo sobre el rol
anadido, en este caso el Servidor DHCP.

Servidor DHCP

Antes de comenzar
Tipo de instalacién
Seleccion de servidor

Roles de servidor

Caracteristicas

Confirmacion

SERVIDOR DE DESTING
WIN-ETZNSEUV1SR

El Pretocolo de configuracién dindmica de host permite a los servidores asignar, o conceder,
direcciones |P a equipos y otros dispositivos que estan habilitades como clientes CHCP. La
implementacién de un servidor DHCP en la red proporciona a los equipos y otros dispesitivos de red
basados en TCP/IP direcciones IP vélidas asi como los pardmetros de configuracidn adicionales que
estos dispositivos necesitan, denominados opciones de DHCP. Esto permite a los equipos y dispositivos
conectarse a otros recursos de red, como servidores DNS, servidores WINS y enrutadores,

Observaciones:

* Debe configurar al menos una direccion |P estitica en este equipo.

* Antes de instalar el servidor DHCP, debe planear las subredes, los dmbitos y las exclusiones, Guarde
el plan en un lugar seguro para poder consultarlo en el futuro.

| < Anterior || igui >| | Instalar H Cancelar

Figura 17 - Informaci6n sobre servidor DHCP.
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Una vez llegados a la pestafia de confirmacion, es recomendable seleccionar la opcion
de Reiniciar automaticamente el servidor de destino en caso necesario. Al
marcarla, saltard una ventana de aviso en la que se debe volver a confirmar que se
permite el reinicio del servidor.

=] Asistente para agregar roles y caracteristicas =N I
- g N . Ry SERVIDOR DE DESTING
Confirmar selecciones de instalacion WINET2NSEVISR
Ant Dmenzar Para instalar los siguientes roles, servicios de rol o caracteristicas en el servidor seleccionado, haga clic

en Instalar.
acion

Tipo de
- = I Reiniciar automaticamente el servidor de destine en caso necesaric
Seleccion de servidor

En esta pagina se pueden mostrar caracteristicas opcionales (como herramientas de administracidn)
porgue se seleccionaron automaticamente. Si no desea instalar estas caracteristicas opciones, haga clic

en Anterior para desactivar las casillas.

Roles de

Carac

Servidor DHCP

- . Herramientas de
Confirmacion Herramients

Herram|

Asistente para agregar roles y caracteristicas 2

Si es necesario reiniciar, este servidor se reinicia automaticamente sin
Servidor DHCP Fa 0y notificac.iones adicionales. ;Desea permitir que se reinicie
automaticamente?

Si | Mo |

Exportar opciones de configuracion
Especifique una ruta de acceso de origen alternativa

< Anterior Siguiente > | Instalar | | Cancelar

Figura 18 - Alerta sobre posible reinicio de la maquina

Finalizada la instalacion, desde el mismo asistente se ha de seleccionar la opciéon
Completar la configuracion del DHCP

=) Asistente para agregar roles y caracteristicas - o
. . SERVIDOR DE DESTIND
Progreso de la instalacion WILET2NSEUVISR

Ver progreso de la instalacion

0 Instalacion de caracteristica

Requiere configuracion. Instalacién correcta en WIN-ETZNSEUV1SR.

Servidor DHCP
Iniciar el Asistente posterior a la instalacién de DHCP

Completar configuracion de DHCP

Herramientas de administracion remota del servidor
Resultados N L .
Herramientas de administracién de roles

Herramientas del servidor DHCP

Este asistente se puede cerrar sin interrumpir la ejecucion de las tareas. Para ver el progreso de
la tarea o volver a abrir esta pagina, haga clic en Notificaciones en la barra de comandos y en
Detalles de la tarea.

Exportar opciones de configuracion

Figura 19 - Resultados



Una vez seleccionada la opcién anterior se abrird una nueva ventana en la cual se
informa de los requisitos necesarios para completar la instalacion.

Descripcion

Se realizaran los siguientes pasos para completar la configuracién del servidor DHCP en el equipo
de destino:

Cree los siguientes grupos de seguridad para la delegacion de la administracian de servidores
DHCP.

- Administradores de DHCP
- Usuarios de DHCP

| < Anterior | | Siguiente > | | Confirmar | | Cancelar

Figura 20 - Asistente posterior a la instalacion de DHCP: Descripcion

Este nos informa de la necesidad de la creaciéon de grupos Administrador de DHCP
y Usuarios de DHCP. Haciendo clic sobre Confirmar se completaran
automaticamente.

Resumen

A continuacion se indica el estado de los pasos de configuracién posteriores a la instalacion:

Creando grupos de seguridad R I |- |+

Reinicie el servicio de servidor DHCP en el equipo de destine para que los grupos de
seguridad sean efectives.

Figura 3 - Asistente posterior a la instalaciéon de DHCP: Resumen
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Una vez se completa la instalaciéon en la ventana de Administracion del servidor
aparece una nueva opcion DHCP:

' SERVIDORES
! Todos los servidores | 1 &n tora TAREAS =

IE2 Panel

B Servidor local

W& Todos los servidores

18 DHCP WIN-ET2NSEUVISR  192.168.1.10  En linea: contadores de rendimiento no iniciados 20/05/2014 19:1022. Sin activar

B§ Servicios de archivos Y. P

Figura 22 - Apariciéon de una nueva opcién (DHCP)

A continuacion se procederd con la configuracién del servidor DHCP, para que éste
distribuya las IP's a los equipos.

3.3.2 Configuraciéon DHCP

Para proceder con la configuraciéon del DHCP, se ha de acceder a Administrador
DHCP haciendo clic derecho en el nombre del servidor dentro de la pestafia de DHCP
o bien a través de la opcion DHCP del ment de herramientas:

Eiltro 0 { :E |- (H) -

Mombre del servidor  Direccion IPvd  Estado Ultima actualizacion  Activacio

Agregar roles y caracteristicas

Cerrar servidor local

Administracion de equipos

Windows PowerShell

Configurar formacion de equipes de NIC

I_':";EN-[':E:”_ [ Configurar comentarios automaticos de Windows
: Administrador DHCP |
Feitra
Maormbre del servidor  1d. Gr.

Iniciar contadores de rendimiento

Actualizar

Copiar

Figura 23 - Apertura de ventana administrador DHCP
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Una vez dentro de la ventana de configuraciéon de DHCP, se ha de crear un 4mbito para
la gestién de las direcciones IP's. El dmbito se encargara de la reparticiéon de IP's, de

la reserva de algunas de ellas y del tiempo de concesion de dichas direcciones.

Normalmente un ambito va relacionado con una subred, es decir, una red puede estar
dividida fisicamente en distintas subredes a través de Gateway o enrutadores. En este

trabajo estan todos los equipos conectados bajo una tnica red.

Para proceder a la creacién del &mbito, se debe seleccionar Ambito nuevo como se

observa en la figura17y.

2 DHCP
Archive  Accign  Ver Ayuda

e« #2F &« BE &

¥ DHCP -
4 g ‘-':."IN—ETENSEUWSR l'ﬁ'l Agreagar un smbito
4w Maostrar estadisticas...

I Ambito nuevao... . . L
ue solicitan una direccion

4 Nuevo ambito de multidifusién... er asignar direcciones [P
v configurar antes un

llalo de direcciones IP que se

Cenfigurar conmutacion por error...
b _i | Replicar ambitos de conmutacidn por error..
- _ o ambito, haga clicen

Definir clases de usuario... hend Accién.

Definir clases de proveedor... B )
irmacién acerca de cémo

Reconciliar todos los ambitos... r DHCP, consulte la Ayuda

Configurar opciones predeterminadas...

Ver 3

Actualizar

Propiedades

Ayuda

Crear un ambito nuevo

Acciones
1Pv4

Acciones adicienales

Figura 24 - Ventana administrador DHCP

Se abrird una ventana informando sobre las utilidades de los Ambitos. Seleccionando

Siguiente se comenzara con la configuracion.
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Lo primero que pide el asistente de configuraciéon del &mbito es que se le asigne un
nombre y una descripcion :

Asistente para ambito nuevo

MNombre de ambito e
Debe escribir un nombre identificativo para el ambito. También puede proporcionar

una descripcian.

Escriba un nombre y una descripcidn para este ambito. Esta informacion le ayuda a
identificar rApidamente como se usa el Ambito v su red.

MNombre: [Ambita 1]

Descrpcitn: |Prin'|er ambito para generacion de IPs

| < Atras || Siguiente>| | Cancelar

Figura 4 - Creaciéon de nuevo ambito

En el siguiente paso se decidiran las direcciones IP's inicio y final que determinaran el
rango de direcciones que seran distribuidas.

28

Asistente para ambito nuevo

Intervale de direcciones IP e
Para definir el intervalo de direcciones del &mbito debe identfficar un conjunto de

direcciones IP consecutivas.

Opciones de configuracion del servidor DHCP
Escriba el intervalo de direcciones que distribuye el dmbito.

Direccidn P inicial: 192 168, 1 . 50

Direccidn IP final: 192168, 1 200

Opciones de configuracion que se propagan al cliente DHCP

Longitud: 24 =

Mascara de subred: 355 255255 . 0

| < Atras ” Siguiente > | | Cancelar |

Figura 26 - Intervalo de direcciones IP que distribuye el ambito



También pide que se facilite la méscara de subred la cual en este trabajo sera
255.255.255. Esto significa que se emplearan 24 bits como identificador de subred y los
altimos 8 para la los equipos de la red.

El rango de direcciones de la subred sera desde 192.168.1.1 hasta 192.168.1.255, de los
cuales limitaremos que la concesion automaética que debera hacer sera desde la
192.168.1.50 hasta la 192.168.1.200, dando por sentado que existiran un maximo de
150 equipos en la red, ya que si sobrepasa los 150 se deberia de ampliar el nimero de
IP's para asignar.

Una vez completado la pestania de Intervalo de direcciones IP, el asistente permite
definir exclusiones sobre el rango de IP's que se han establecido. En este trabajo no se
va ha hacer ningtn tipo de reserva de direccion IP, pero si en otra red fuese necesario,
este es el momento de configurarlo.

Asistente para ambito nuevo

Agregar exclusiones y retraso o
Exclusiones son direcciones o intervalos de direcciones que no son distibuidas por el

servidor. Retraso es el tiempo que retrasara el servidor la transmision de un mensaje
DHCPOFFER.

Escriba el intervalo de direcciones IP gue desee excluir. Si desea excluir una sola
direccidn, egcriba solo una direccidn en Direccidn P inicial.

Direccian P inicial: Direccian |P final:

Intervalo de direcciones excluido:

Retraso de subred en milisegundos:

o

< Atras || Siguiente > | Cancelar

Figura 27 - Intervalo de direcciones IP excluidas para el ambito
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Lo siguiente que ofrece el asistente es la duracion de la concesion de las IP's. Esto
significa que transcurrido el tiempo establecido, los clientes deberan de volver a
preguntar por su IP para que el servidor se la reasigne o simplemente darle una nueva.

Por defecto el tiempo es de ocho horas, que se supone que es el tiempo que los clientes
se mantendrian conectados a la red en un dia.

Asistente para ambito nuevo

Duracion de la concesion T
La duracién de la concesidn especifica durante cuanto tiempo puede utilizar un
cliente una direccian |P de este ambito.

La duracidn de las concesiones deberia ser tipicamente igual al promedio de tiempo en
que el equipo estd conectado a la misma red fisica. Para redes maviles que consisten
principalmente de equipos portaties o clientes de acceso telefanico, las concesiones
de duracion mas corta pueden ser (tiles.

De igual modo, para una red estable que consiste principalmente de equipos de
escrtorio en ubicaciones fijgs, las concesiones de duracidn mas larga son mas

apropiadas.

Establecer la duracidn para las concesiones de ambitos cuando sean distibuidas por
este servidor.

Limitada a:

Dias: Horas: Minutos:

[ [ [

< Atras || Siguiente > | Cancelar

Figura 28 - Duracion de la concesion de direcciones IP

En principio ya casi se ha finalizado con la configuracion del DHCP, pero el asistente de
instalacion avisa que los clientes a los que debe asignar las direcciones IP necesitan
algunos parametros mas para su correcta funcionalidad.

Dejando marcada la opcion Configurar estas opciones ahora, y haciendo clic sobre
el boton Siguiente el asistente abrira una nueva ventana.
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Por consiguiente, el asistente ofrece una instalaciéon de un servidor WINS. La ventaja
de esto es que los clientes que utilicen Windows pueden utilizar este servidor para
convertir en direcciones IP los nombres de los equipos, es decir, que funcionaria como
un servidor DNS del DHCP. Si queremos que el servidor funcione asi, solo se deben
incluir las direcciones IP donde esta alojado el servidor (en el caso de este proyecto
192.168.1.10) y hacer clic en el boton Siguiente.

En este trabajo no ha sido incluida la instalacién de dicho servicio ya que
posteriormente se configurara un servidor DNS que se encargara de la resolucion de
los nombres.

Asistente para ambito nuevo

Servidores WINS

Loz sistemas en los que se gjecuta Windows pueden utilizar los servidores WINS para @J
convertir en direcciones IP los nombres de equipos MNetBIOS.

Cuando se escriben direcciones |P de servidor agui, se permite gue los clientes de
Windows consulten WINS artes de usar difusiones para registrar y resolver nombras
MNetBIOS.

Mombre de servidar: Direccion [P:

B
T

dii

Para cambiar este comportamiento en los clientes de Windows DHCP modifique |a opcidn
046, Tipo de nodo WINS/MNET, en Opciones de dmbito.

< Mras || Siguierte = | Cancelar

Figura 29 - Servidor WINS

Una vez terminado este paso, el asistente pregunta “si se va activar el ambito ahora”, a
lo cual se dejara marcada la opcion Activar este ambito ahora y se procedera con la
instalacion.
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Por ultimo, se abrira la dltima ventana la cual informa de la Finalizacion del
Asistente para ambito nuevo, y que éste “se complet6 correctamente”. Se hace clic
en Finalizar para terminar con el asistente de la creacion del nuevo &mbito.

Asistente para ambito nuevo

Finalizacion del Asistente para
ambito nuevo

Se completd comectamente el Asistente para ambito nuevo.

Para proporcionar alta disponibilidad para este dmbita,
configure la conmutacion por emor para el ambito recién
agregado v, para ello, haga clic con el botdn secundario en el
ambito v haga clic en Configurar conmutacion por emor,

Para cemar este asistente, haga clic en Finalizar.

< Mtrds ” Finalizar | | Cancelar

Figura 30 - Finalizacion de la creaciéon del ambito

Con esto ya se habr finalizado la configuracion inicial del servicio DHCP, pero ahora
falta configurar algunos detalles de la red para el correcto funcionamiento del DHCP en

ella.

En este trabajo el servidor se encuentra con un tnico adaptador de red sobre el que se
crea la red, con lo cual se enlazard automaticamente ya que es la tnica opcion
disponible. De todas formas si que es posible que el equipo disponga de dos interfaces,
una para internet y otra para la conexion interna de la red. A continuaciéon se
comprobara que todo esta correcto.

.



Se accede a propiedades de IPv4, en la pestafia Opciones Avanzadas, y
seguidamente haciendo clic sobre Enlaces.

Propiedades: IPv4 ?] x

General DNS I Proteccién de acceso a redes | Filtros |
Conmutacion por emor | Opciones avanzadas

Especifique el nimero de veces que el servidor DHCP deberia intentar la
deteccion de una direccion IF antes de que el servidor conceda la
direccion a un cliente.

Intentos de deteccidn de conflictos: I D_I;
Ruta del archiva de
registro de auditoria: C:\Windows'system32'dhep Examinar... |

Cambiar log enlaces de las conexdones del servidor:
Credenciales de reqgistro de actualizaciones Credenciales... |

dinamicas de DNS:

| Aceptar || Cancelar || Aplicar |

Figura 31 - Propiedades IPv4 del servidor principal

Como se ha mencionado anteriormente, solo aparece una interfaz a elegir. Esta sera la
interfaz de red en la que se enlazara el servicio DHCP.

Seleccione las conexiones compatibles del servidor DHCP para dar servicio a los clientes.
5i esta lista estd vacia, verfique que la direccién P estatica esté corfigurada para este

equipo.
Conexiones y enlaces de servidor:

152.168.1.10 EBhemet

Figura 32 - Ventana enlaces
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Una vez finalizada ya casi por completo la configuraciéon del DHCP, saliendo a la venta
de Administrador de servidor saltarain dos notificaciones avisando de que la
configuracién se ha completado con éxito.

o Instalacion de caracteristica X

Requiere configuracion. Instalacidén correcta en WIN-
ET2ZNSEUVISR.

w

Agregar roles y caracteristicas

o Configuracién posterior a la implementacidn

Cenfiguracidn completada para Servidor DHCP en
WIN-ET2ZNSEUVISR

Cetalles de tarea

Figura 33 - Notificaciones sobre la correcta instalacién del servicio DHCP

Actualmente la red no dispone de salida a internet. Para tener conexion a éste se
deberia conectar el Switch utilizado en la red al Router que tenga conexién a internet.
Posteriormente se debe configurar el servidor DHCP para que al dar las IP's a los
clientes también les informe de la puerta de enlace a la que deben acceder para obtener
conexion.

Para ello se debe acceder a Opciones de ambito en la ventana DHCP, y seleccionar
Configurar opciones.

'] DHCP
Archive  Accién  Ver  Ayuda

= nE o= BE &

‘g DHCP Mombre de epcién Proveedor Valor MNombre de directiva
4 5 WIN-ET2ZNSEUVISR i2] 003 Enrutader Estandar 182.168.1.1 Ninguno
4y IPvd 2| 015 Nombre de dominio D...  Estandar wvalencia.com Minguno

7 Opciones de servidor
4 (71 Ambito [192.168.1.0] Ambito1
£t Conjunto de direcciones
1 Concesiones de direcciones
5| Reservas

", Opciones de dmbito
4| Directiva Configurar opciones...
Jj. D.lrectlvas Ver N
> || Filtros
3 i 1Pv Actualizar
Exportar lista...
Ayuda

Figura 34 - Configuracion del ambito
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Ello abrird una ventana de Opciones Ambito, en la pestaiia General, en la que
aparecerdn muchas opciones a elegir. Se selecciona 003 Enrutador. Una vez
escogida esta opcion, sera tan sencillo como insertar la puerta de enlace y hacer clic en
Agregar.

Opciones Ambito _

General | Avanzadas

Opciones disponibles #
[ 002 Diferencia horaria

U 004 Servidor horario

O] D05 Servidores de nombres W
<| m | >

— Ertrada de datos

Mombre de servidor:

I Fezolver |

Direccidn P:

I . . . Agregar |
Cluitar |
Arriba |

sbap |

Aceptar || Cancelar Aplicar

Figura 35 - Ahhadiendo enrutador al ambito

Ya se ha finalizado por completo con la instalacion y configuracion del servidor DHCP,
y se ha comprobado que éste nos prestaba un correcto funcionamiento y que respetaba
las limitaciones anteriormente propuestas.

Ahora cada ordenador de la red estd obteniendo su direccion IP propia de forma
automatica, lo cual permite que cliente y servidor puedan comunicarse entre ellos.

El siguiente paso sera que cada cliente pueda averiguar cual es la direccion IP de otros
sistemas, dentro de la misma red o simplemente fuera de ella. Para ello se procedera a
la instalacion y configuracién del servicio DNS.
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3.3.3 Instalacion DNS

Para un correcto funcionamiento del servicio DNS, éste debe estar instalado en alguna
maquina que actie como servidor, en cuyo caso se va a utilizar el mismo servidor que
nos facilita el servicio DHCP.

El servicio DNS en una red es imprescindible. Una red controlada por WS2012 necesita
de éste ya que es la forma que tiene el sistema para gestionar los clientes en la red y que
el Directorio Activo (que posteriormente se instalara y configurara) necesita de este
servicio.

A la hora de la instalacion del Rol DNS los pasos iniciales a seguir son iguales a los que
se han hecho con el rol DHCP. Lo primero que se debe hacer es acceder al Asistente
para agregar roles y caracteristicas desde la ventana de Administrador de
servidor. Una vez se ha seleccionado Servidor DNS de la lista de roles se hara clic
en Siguiente.

BE |

SERVIDOR DE DESTIND
WIN-ETZMEEUVISR

=] Asistente para agregar roles y caracteristicas

Seleccionar roles de servidor

Seleccione uno o varios roles para instalarlos en el servidor seleccionada.

ipo de instalacisn Roles Descripcion

e m e m mmey mmmm i oo

~ El servidor del Sistema de nombres
de dominio (DNS) proporciona
resolucidn de nombres para las
redes TCP/IP. El servidor DNS es mas
facil de administrar cuando esta
instalado en el mismo servidor que
los Servicios de dominio de Active
Directory. Si selecciona el rol

[®] Servicios de archivos y almacenamiento (1de 12 i1

[[] Servicios de certificados de Active Directory

[] servicios de dominio de Active Directary
[ Servicios de Escritorio remoto

[] Senvicios de federacién de Active Directory

@l servidor DNS|

[] Servicios de implementacién de Windows
[] Servicios de impresién y documentos

[] servidor de aplicaciones

[ Servidor de fax

v| Servidor DHCP (Instalade

] Servidor web {lIS)
[] Volume Activation Services
[] Windows Server Update Services

Servicios de dominio de Active
Directory, puede instalar y
configurar el servidor DNS y
Servicios de dominio de Active
Directory para que trabajen en
conjunto

Cancelar

< Anterior I Siguiente > I nstalar

%

Figura 36 - Seleccion de nuevo rol DNS para el servidor



Al igual que con el Rol DHCP el asistente abrird una ventana en la cual se muestra
informacion general sobre el DNS. Apretando sobre Siguiente se abrird una nueva
ventana de confirmacion de la instalacion.

Una vez finalizada la instalaciéon, como se puede observar en la figurazo, accediendo a
Administrador de servidor se puede ver que ya esta instalado el servicio DNS.

= Administrador del servidor =-|a

@ ~  Administrador del servidor * DNS I'l Administrar  Herramientas  Ver

m SERVIDORES

& Panel [EE Todos fos servidores | 1 en tota
§ Senidor local
& Todos los servidores
11 DHep

W§ Servicios de archivos y... b

EVENTOS
Todos los even:os | 0 en tox

Fire s @~ ®

Nombre el servidor |9 Gravedad Origen Registro Fechayhora

I I s i

Figura 37 - Aparicion de una nueva opcién (DNS)

La instalacion ha sido instalada exitosamente. Ahora se debe configurar dicho servicio
para que pueda ser utilizado.
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3.3.4 Configuracion DNS

Una vez terminada la instalacion lo siguiente sera proseguir con la configuracion. Para
ello se debe acceder a la ventana de Administrador del servidor, y seleccionar la

opcion Herramientas->DNS (Fig.38).

[

Panel

0 Servidor local

Todos los servidores

=
i

¥ DHCP

W§ Servicios de archivos y... b

@ ~  Administrador del servidor * DNS

WIN-ETZNSEUVISR 192168110 En linea: contadores de rendimiento noiniciados 22/05/2014 1:11:54  Sin activar

Administrador del servidor - |0

@1 I

Administracién de equipos

Administrar  Herramientas ~ Ver  Ayuda
Asistente para configuracién de seguridad

Canfiguracién del sistema

Copias de sequridad de Windows Server
Desfragmentar y optimizar unidades
DHCP

Diagnésticc de memoria de Windows

Ultima sctusfizacion Acivacdr

Directiva de seguridad local
DNS

Firewall de Windows con seguridad avanzada
Informacidn del sistema

Iniciador iSCSI

Manitor de recursos

Monitor de rendimiento

tro » = ®= Origenes de datos ODBC (32 bits)
Nombre 2o s ] Orgen | Regero| Fechahors Origenes de datos ODBC (64 bits)
) ) Erzores sribines
Servicios
Servicios de componentes
Visor de eventos
Windows PowerShell
Windows PowerShell (x86)
Windows PowerShell ISE
SERVICIOS Windows PowerShell ISE (x86)
Todos rvicios | 1 en total REAS &
tro » v W w <
N ymbre Tipo de inicio =
1| - e - o 113
O e RACT o
Figura 38 - Accediendo a ventana de administrador DNS
Una vez seleccionamos la opcion DNS aparecera la siguiente ventana:
5 Administrador del servidor =|a] x

Administrador de DNS

Archive Accién  Ver Ayuda

2 Panel =|[E o= FEEE

B Servidor local £ DNS Nombre e

§i5 Todos los servidorll| b H WIN-ET2NSEUVISR B WIN-ET2NSEUVISR

L] e I

B§ Senvicios de archiy|

ARERS
SERVICIOS
Todos los senicios | 1 antota ARERS =
Fitro » NI &
Nombre del servider Nemibre para mosirar  Nombre de Tipo de inicio
al P (] e 113
| e (ST & | BADG e

/.

Figura 39 - Ventana administrador DNS



En esta nueva ventana se puede observar que muestra como raiz el nombre del
servidor. Si lo desplegamos apareceran una serie de carpetas. Para empezar con la
configuracidn lo primero que se ha de hacer es apretar sobre el nombre del servidor con
el botén derecho de nuestro ratén mostrando asi una serie de opciones. Seleccionamos
Configurar un servidor DNS...

Archivo  Accién  Ver Ayuda

e nFEXEcz BE 8§ B8

£ DNS Nombre
Fl i WIN-ETZNSEUV1SR. [ . dobal
 [E2] Registros glo| __ Configurar un servidor DNS...
b [l Zonas de bi Zona nueva...
b [ Zonas debi Establecer caducidad/berrado para todas las zonas...
b ] Puntos de c z o -
b B Reemviadored orrar registro de recursos obsoletos
Actualizar archivos de datos del servidor
Borrar caché
Ejecutar nslockup
Todas las tareas ,
Ver »
Eiminsr
Actualizar
Exportar lists...
Propiedades
Ayuds
< w >
Establecer un servidor DNS.

[Pl T REEIRG

Figura 40 - Accediendo a la configuracion DNS

Seguidamente se abrira un asistente de instalacion, lo primero que nos muestra es una
breve descripcion del DNS. Haciendo clic sobre Siguiente se podra proceder a la
configuracién de dicho servicio:

s

& Administrador de DNS -|a] x

Archivo  Accien  Ver  Ayuda

EEE RN EIEEE

£ DNS

a4 5 WIN-ET2NSEUVISR
I (2] Registros globales
b [ Zonas de bisqueda direc
b [ Zona:
B[] Punts
b ] Reem

Nombre

(1] Registros globales

(1 Zonas de buisqueda directa
[ Zonas de bisqueda inversa

Asistente para configurar un
servidor DNS

=| Este asistente le ayuda a configurar un servidor DNS
creando zanas de bisqueda drecta & nversa y
deraizy d

Haga diic en Siguiente para continuar,

<anss || Siguente > | [ Cancelar

[Pl T REERG

Figura 41 - Ventana de configuracion del DNS
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En este proyecto se esta configurando una red para una simulaciéon de una pequena/
mediana empresa, por lo que en el siguiente paso se seleccionara la primera opcion
(Crear una zona de busqueda directa), ya que la segunda es para una gran
empresa y trabajaria con las zonas de busqueda directa e indirecta de forma recursiva o
intenta solucionar la resolucién de nombres a través de otros servidores DNS.

2
]

Administrador de DNS

Archivo  Accién  Ver  Ayuda

I EEEEEN EEEE

£ DNS
4§ WIN-ETZNSEUVISR
b [£3) Registros global

Nembre

1) Registros globales

7| Zonas de blsqus

3

b [] Zonas de bisqud
b [] Puntos de confia
3

“| Reenviadores co

Asistente para configurar un servidor DNS

una accién d
Puede elegi los tipos de zona de biisqueda apropiados para el tamaio de la red.
Los administradores avanzados pueden configurar sugerencias de raiz. b

Seleccione Ia accién que desea que este asistente relice:

® Crear una zona de bisqueda directa (recomendado para redes pequefias)
Este servidor tiene autoridad sobre los nombres DNS de recursos locales pero reenvia
todas las demas solicitudes a un proveedor de accesa a Internet (ISP) u otros
servidores DNS, El asistente configurard las sugerendias de raiz pero no creard una
zona de bsqueda nversa.

() Crear zonas de biisqueda directa e inversa (recomendado para redes grandes)
Este servidor puede tener autoridad sobre zonas de bisqueda directa e inversa. Se
puede configurar para realizar resoluciones recursivas, reenviar consultas a otros
servidores DNS, o para s dos cosas. B asistente configurard las sugerendias de raiz.

O Configurar solo sugerendias de raiz (recomendado solo para usuarios avanzados)
El asistente solo configurard las sugerendias de raiz. Mas tarde podrd configurar
zonas de biisqueda directa o inversa v reenviadores.

<Atas || Siguente > | | Cancelar

< n

>

===

e 2 |

[5G

22/05/2014

Figura 42 - Creacion de una zona de biisqueda directa

Seleccionando la primera opcion lo que se consigue es que la resolucion de nombres
directa y la responsabilidad de la resolucién de nombres se repartira entre este servidor
DNS para los clientes dentro de la red y otro externo para el resto.

2
)

Archivo  Accién  Ver  Ayud,

Administrador de DNS
3

= H igE
Nembre
(£ Registros globales

Asistente para configurar un servidor DNS

Ubicacidn del servidor principal
Puede elegir dénde se mantienen los datos DNS para los recursos de red.
£
L~

Indique el servidor DNS que mantiene su zona principal de bisqueds drecta

(@) Este servidor mantiene |a zona
El asistente le ayudara a crear una zona prindipal de biisqueda directa

() Un proveedor de acceso a Internet (ISP) administra la zona y una copia secundaria de
solo lectur reside en este servidor
El asistente le ayudara a crear una zona secundaria de bisqueda directa

< Atrds H Siguiente > ‘ ‘ Cancelar

e nE XE B
£ DNS
4§ WIN-ETZNSEUVISR
b [£3) Registros global
b L] Zonas de bisquq
b [] Zonas de bisqud
b ] Puntos de confia|
b [] Reenviadores co
< m >

==

G 2 |

[5G

22/05/2014

“J

Figura 43 - Seleccion sobre forma de resolucion de nombres




El siguiente paso ofrece la opciéon de mantener la informacion del servidor DNS en este
mismo servidor o si se desea almacenarla en otro como puede ser el servidor que no da

nuestro proveedor de servicios de acceso a internet. Se marcara Este servidor
mantiene la zona y se hara clic en Siguiente:

2

& Administrador de DNS -|g| x
Archivo  Accién  Ver  Ayuda
e+ 2E XEo=Bm § 686
£ DNS Nembre
4§ WIN-ETZNSEUVISR €] Registros globales
b [E] Registros global B
b [ Zonas de biisque Asistente para configurar un servidor DNS -
b [ Zonas de bisqus o o
b ] Puntos de config Ubicacién del servidor principal
Puede elegir dénde se mantiensn los datos DNS para los recursos de red.
> (] Reenviadores co b4
Indique el servidor DNS que mantiene su zona prindpal de bisqueda drecta
(®) Este servidor mantiene |a zona
El asistente le ayudara a crear una zona prindipal de biisqueda directa
() Un proveedor de acceso a Internet (ISP) administra la zona y una copia secundaria de
solo lectur reside en este servidor
El asistente le ayudara a crear una zona secundaria de bisqueda directa
< Atras H Siguiente > ‘ ‘ Cancelar
< m >
[ ]
==

2 2]

T ER

22/05/2014

Figura 44 - Seleccion del lugar de almacenamiento de la informacién del DNS

A continuacion pide que se inserte el nombre de la zona, el cual sera la raiz de la red.
Este debe de coincidir con el nombre puesto anteriormente en el dominio raiz que
usaran los clientes en el servicio DHCP, asi como la raiz para el controlador de
dominios que como se ha mencionado anteriormente sera configurado mas adelante.

Se utilizara entonces valencia.com como raiz del dominio:

& Administrador de DNS - |0 X
Archivo  Accién  Ver Ayuda
e 2E XBoz Bm i 86
£ DNS Nombre
a4 5 WIN-ET2NSEUVISR (4] Registros globales

1 23] Registros global -

b [ Zonas de bisque Asistente para nueva zona -

I (] Zonas de biisqud

b [] Puntos de confisl| Mombre dezona

cQué nombre tiene Ia zona nueva?
I || Reenviadores cof b4

£l nombre de zona especifica la parte del espacio de nombres DNS para el que actia el
servidor de autorizacion. Puede ser el nombre de dominio de la organizadidn (pr ejemplo,
microsaft.com) o una parte del nombre de dominio (por ejemplo,
nuevazona.microsaft.com). El nombre de zona no es el nombre del servidor DNS.

Nombre de zona:

valencia.com

<Atas || Siguente > | | Cancelar

<

m >

==

i 1N

22/05/2014

Figura 45 - Nombre de dominio
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Las zonas llevan asociadas un archivo que se almacena es una ruta concreta del
servidor. Como todavia no existe una ruta creada, en la siguiente ventana se optara por

seleccionar Crear un archivo nuevo con este nombre de archivo. Aceptamos el
nombre propuesto por defecto:

r

Administrador de DNS —|g| x
Archivo  Accion  Ver Ayuda
LB EEE R
£, DNS Nombre
4§ WIN-ET2NSEUVISR (i) Registros globales
1 [&] Registros global
b [ Zonas de biisque Asistente para nueva zona -
1 5] Zonas de bisqud
b [ Puntosde configl  Archivodezona o =M
Puede crear un archivo de zona nueve o usar un archive capiado de otra
b [] Reenviadores co servidor DNS. 7
¢Desea crear un archiva nuevo de zona o usar &l archivo existents que copid de otro
servidor DNS?
(®) Crear un archiva nuevo con este nombre de archivo:
valendia.com.dns
() Usar este archivo:
Para usar este archivo existente, aseglrese primero de que se ha copiado en la
carpeta %SystemRoat% \system32\dns en este servidor y haga lusgo dic en
Siguiente.
< Atrds H Siguiente > ‘ ‘ Cancelar
< m >

OEE ]

BEE G e

22/05/2014

Figura 46 - Nombre de archivo

El siguiente paso obliga a seleccionar de qué forma va a operar el servidor DNS para las

actualizaciones. Ofrece un amplio abanico de opciones entre las que nos encontramos
con:

Y .

e Actualizaciones seguras
e Actualizaciones no seguras

e No permitir actualizaciones dinamicas




La opcién que mas interesa es la de Actualizaciones seguras, pero como aun no esta
instalado el controlador de dominio, no permite elegir dicha opcion. De momento se
seleccionara No permitir actualizaciones, pero solo de forma temporal.

2
&

Administrador de DNS

—-|a| x
Archivo  Accibn  Ver Ayuda
e HmXECREm §88
£ DNS Nombre
a 3 WIN-ET2NSEUVISR £ Registros globales
3 Registros global
b [ Zonas de bisqug Asistente para nueva zona -
b [ Zonas de biisqug o
b | Puntos de config] | Actualizacién dinémica .
Puede especificar si esta zona DNS aceptard actualizaciones seguras, no seguras
b [ Reenviadores co o no dinmicas.
Las actualizacones dindmicas permiten que los equipos dientes DNS se registren y actualicen
dinamicamente sus registros de recursos con un servidor DNS cuando s produzean cambios.
seleccione &l tipo de actualizadones dindmicas que desea permitr:
Permitir solo actuslizaciones dinamicas seguras (recomendado para Active Directory)
Esta opién solo esta disponible para las zonas que estén integradas en Active
Directory.
O Permitir todas |as actualizaciones dindmicas (sequras y no seguras)
Se aceptan actuslizacones dnamicas de registros de recurso de todos los dientes.
;. Esta opcin representa un serio peiigro para la sequridad porque permite
& aceptar actualizaciones desde origenes que no son de confianza.
(® No adnmitir actualizaciones dinamicas
Esta zona no acepta actualizaciones dindmicas de registros de recurso. Tiene que
actualizar sus registros manualments.
< Atras H Siguiente > ‘ ‘ Cancelar
< m >
H S o e 118
me :
}_H _ = ) f
‘ |r-'—'|a J:UJH op H.ﬂﬁ‘ 5 0 ® s

Figura 47 - Seleccion de permisos para actualizaciones

Para finalizar se tendra que facilitar la direcciones IP de los servidores DNS externos a
los que enviara las consultas que este mismo no pueda resolver. Esto solo sera

necesario si se quisiera que esta red se pudiese conectar a otras redes externas como
por ejemplo Internet.

Anadiremos la puerta de enlace de nuestro Router 192.168.1.1, esperamos unos
segundos para que lo valide, y podran obtener acceso a internet de forma automética

los clientes:

o

k- Administrador de DNS -8 X
Archivo  Accibn  Ver Ayuda
e 2m XEDEz Bm § B
2 DNS Nombre
4 3 WIN-ET2NSEUYISR £ Registros globales
b [ Registros global B -
b [ Zonas de biisque Asistente para configurar un servidor DNS -
b [ Zonas de bisqug i
b [ Puntos de confis)  Reemviadores .
Los reenviadores son servidores DNS a los que este servidor envia las consultas
I- [ Reenviadores co que no puede responder. b4
iDesea que este servidor DNS reenvie consultas?
(®) Si, reenviar consultas a servidores DNS con las direcciones IP siguientes:
Direccién IP FQDN de servidor Validado Eliminar
<Haga dlic aqui para agregar una dircdn IP o un nombre DN5 >
@ 152.168.1.1 <MNo se puederesolver>  Aceptar
< m > Bajal
() No, no reenviar consultas
Si este servidor no se configura para usar reenviadores, podrd sequir resolviendo
nombres usando servidores de nombre raiz.
<Atss || Siguente > | [ Cancelar
< [0 >
— s e, @ . 122
‘ |Fﬁ|@ J:LJH“;//‘ H[ﬁ,‘ 5 8 B s

Figura 48 - Agregar puerta de enlace
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§j Administrador de DNS

—-|a| x
Archivo  Accién  Ver Ayuda
e Hm XD B § 8D
£ DNS Nembre
4§ WIN-ETZNSEUVISR (£ Registros globales
» [E) Registros global .
b [ Zonas de biisque Asistente para configurar un servidor DNS -
b [] Zonas de bisqud
b [] Puntos de confia| Finalizacion del Asistente para
b [ Reenviadores co configurar un servidor DNS
-" El Asistente para configurar un servidor DNS se complets con
éxito. Se guardar la configuracién siguiente cuando haga
cic en Finalizar.
Z
Configuradsn:
Servidor DNS que desea configurar: WIN- ~
ETZNSELVISR
Zona de bisqueda drecta que desea crear: =
valendia.com
Direccidn IP del reenviador: 192.168.1.1 o
Configure los host que utiizarén ese servidor DNS para que
apunten a & para la resolucién de nombres v, a
continuacin, utlice nelaokup para comprabar la resolucién
de nombres. Si agregs una nueva zona prindpal, agréguele
registros de recLrso para los host cuyos nombres debe
resolver este servidar DIS.
Para cerrar el asistente, haga dic en Finalizar,
<Avds || Fnaliar | [ Cancelar
< m >
— == S 3 122
me ;
H_{ _ = &) i
‘ ||E J:\JJH oY H.ﬂﬁ‘ [ G B 22/05/2014

Figura 49 - Finalizacién de la configuraciéon del DNS

Una vez completado todo el proceso estara el servidor DNS en funcionamiento, pero al
tener desactivadas las actualizaciones dinamicas y al estar recién instalado no
reconocera ningun otro equipo excepto a si mismo, lo cual implica que de momento los
clientes obtendran una respuesta negativa del servidor a todas sus consultas. La tnica
manera de registrar equipos en el dominio actualmente es de forma manual.

En la siguiente imagen se puede observar que se ha creado el dominio valencia.com a
través de la consola del DNS:

-
&

Archive Accién  Ver Ayuda

L EEIEEEE

£ DNS

4§ WIN-ETZNSEUVISR
b &3] Registros globales
1| ] Zonas de biisqueda direq

Administrador de DNS

Nombre Tipo Estado Estado de DNSSEC Maestro de c...

Zl valencia.com Primaria estandar Encjecucion  Sinfima

| Zonas de bisqueda invel
| Puntos de confianza
“| Reenviadores condicionz

< [ >

| e

=l EIE BEEh ,0

22/05/2014

Figura 50 - Comprobacion de la creacion del dominio
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Otra forma de comprobar que el servidor DNS funciona correctamente es ejecutando el
comando nslookup sobre el nombre del dominio, y viendo como éste puede
solucionar su nombre y su direccién IP:

ey Administrador: Windows PowerShell

ows Fowerihe
Copyright (G) 2013 HMicrosoft GCorporation. Todos los derechos reserwvados.

PS5 C:\lUsers‘Administrador? nslookup valencia.com
Servidor: UnKnown

2&l

Mombre: wvalencia.com
Addressz  192.168.1.10

PS C:\lsers‘Administrador> _

figura 51 - nslookup del dominio

Actualmente no puede resolver el servidor y el Address de éste porque no se ha
configurado la zona de btisqueda inversa del DNS, pero se puede observar como si que
resuelve correctamente la zona de busqueda directa.

A continuacion se va a crear una zona de busqueda inversa de la misma forma que se ha
creado la zona de btisqueda directa y vamos a afiadir un puntero PTR para que nuestro
servidor DNS pueda resolver la direccion IP al nombre del servidor. Una vez hecho esto
el resultado es el siguiente:

ey Seleccionar Administrador: Windows PowerShell I;li-

dows Fowershe
Copyright (C) 2013 Microsoft Corporation. Todos los derechos reservados.

PS C:ilsershfAdministrador>

PS C:ilsershfAdministrador>

PS CivlsershAdministrador? nslookup valencia.com
Servidor: win-et2nseuvisr.valencia.comn

Address: 192_168.1.10

Hombre: walencia.com
fddressz  192.168.1.10

figura 52 - nslookup del dominio con zona de btisqueda inversa

En éste momento ya esta disponible en la red los servicios DNS y DHCP , de forma que
los clientes pueden obtener su direccion IP (si se configuran de forma manual) y de
empezar a comunicarse entre ellos y con el servidor.

En el siguiente apartado se instalara y configuraré la herramienta més importante del
servidor: el Directorio Activo.
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3.3.5 Instalacion directorio Activo

En WS2012 el Directorio Activo es la herramienta esencial, es la base de datos
distribuida en la que se almacena todo tipo de informacién y la cual permite la
instalacién del controlador de dominio.

A continuacion se instalara el ADDS para el anico dominio de nuestro servidor, en el
cual ya se dispone de los servicios instalados con anterioridad: DHCP y DNS.

Para la instalacion de este rol se procedera de la misma forma que con los anteriores
roles instalados. Comenzando por abrir el Asistente para agregar roles y
caracteristicas, seleccionando la opcion Servicios de dominio de Active
Directory(ADDS), sera tan sencillo como marcarla y aceptar las posteriores ventanas
hasta completar la instalacion.

= Administrador del servidor -|a

Administrador del servidor * Panel @ | P administer  Hemamientas  ver  Ayuca

Asistente para agregar roles y caracteristicas

SERVIDOR DE DESTING

i sevidl  Seleccionar roles de servidor wiN-TaNsEVISR

Seleccione uno o varios roles para instalarlos en el servidor seleccionado.

Roles Descripcién
~]  Servicios de dominio de Active
[ Acceso remato Directory [AD DS) almacena
[ Active Directory Lightweight Directory Services informacién acerca de los objetos de
[] Active Directory Rights Management Services Iz red y pane esta informacién 3

. disposicién de los usuarios y
Experiencia con Windows Server Essentials
L & administradores de red. AD DS usa
O Hyper-v controladores de dominio para

[[] Senvicios de acceso y directivas de redes = proporcionar a los usuarios de red

8] Servicios de archivos y almacenamiento (1 de 121 e et e

Os e vortifiadon de fctive D toda la red mediante un proceso de
eniicios de certificados de Active Director A o - 5

Senvic fcados de Active Directary inicio de sesién unico, m [ Tttt 1
(M5 envicios de dominio de Active Directory]

[ Senvicios de Escritorio remoto ® Estado
[ Senvicios de federacién de Active Directory Eventos
[] Senicios de implementacion de Windows Senvicios
[ Senicios de impresién y documentos Frio Rendimiento
[ Seniidor de aplicaciones los de BPA Resuitados de BPA
— . .. v
< n > 28/05/2014 1228 28/05/2014 1228
B = 1237
e
N e [ T D

Figura 53 - Instalacion AD DS

La instalacion tardara unos minutos en completarse. Cuando finalice, se debe hacer clic
sobre el link Promover este servidor a controlador de dominio, como se puede
ver en la siguiente imagen.
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=] Administrador del servidor - |0

Administrador del servidor » Panel ® FA Administrar  Herramientas

Asistente para agregar roles y caracteristicas

¥ senidl  Progreso de la instalacion R e e
BE Todos

i ADD: Veer progreso de la instalacién

E DHCP| @ Instalacion de coracteristica

& DNS

i= Servic| Requiere configuracion. Instalacién correcta en WIN-ET2ZNSEUVISR.

Servicios de dominio de Active Directory

Se requieren pasos adicionales para que esta maquina sea un controlador de dominio. Oeutsar

Promover este servidor a controlador de dominio

Administracion de directivas de grupo

Herramientas de administracién remota del servidor
Herramientas de administracién de roles

3 de archivos -
Herramientas de AD DS y AD LDS N Y 1 B Servidor local 1
pcenamiento
Médulo de Active Directory para Windows PowerShell o™
ko
Herramientas de AD DS
Centro de administracion de Active Directory . Eventos
Ento Senvicios
Este asistente se puede cerrar sin interrumpir la ejecucion de las tareas. Para ver el progreso de los de B9 Rendimiento
Ia tarea o volver a abrir esta pégina, haga clic en Notificacicnes en la barra de comandos y en Recutados de 594

Detalles de la tarea.

Exportar opciones de configuracién

< Anterior | | Siguiente > Cerrar Cancelar

== 12:43
EEAG e |

CIE

Figura 54 - Finalizacién de la instalacion del AD DS

A continuacién se abrira el asistente para la configuracion del servicio ADDS. Como
todavia no se dispone de ningin bosque en la red, habrd que crear uno nuevo. Se
seleccionard la opcion Agregar un nuevo bosque (las otras opciones seran
explicadas més adelante en este trabajo, cuando se cree el subdominio y se tenga que
agregar a este su propio controlador).

En la casilla nombre del dominio raiz ahadir valencia.com:

Administrador del servidor - | g

Administrador del servidor * Panel -@ 1 FA Administrar  Herramientas
Asistente para configuracion de Servicios de dominio de Active Directory HE

C ; f - d . ‘ nt .. SERVIDOR DE DESTINO
PT’Og onnguracion ae implementacion WIN-ET2NSEUVISR

Configuracidn de implem.
eleccionar la operacién de ion

() Agregar un controlador de dominio a un dominio existente

gregar un nuevo dominio a un bosque existente

® Agregar un nuevo bosque

Coultar

evisar opcianes L " - -
_ Especificar la informacién de dominio para esta operacion b
Comprobacidn da requisi

Nombre de dominio raiz: wvalencia.com
Resul}

o5y -
1 i Senvidorlocal 1

@ Estado
Eventos
Senvicios
Rendimiento

Resultados de BPA

Mss informacién acerca de configuraciones de implementacién

Eventos

=1 =

= 12:47
ARG e |

EE

Figura 55 - Creacion de un nuevo bosque

Clic sobre Siguiente y aparecera una nueva ventana en el que se debe de elegir el nivel
de funcionalidad en el que operara el nuevo bosque y el dominio que se esta creando
sobre él.
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El uso de un nivel funcional de funciones permite que en una red existan distintas
versiones de Windows server. Cabe mencionar que Windows server 2012 no es
compatible con versiones inferiores, lo cual obligaria a elevar el nivel funcional del
resto de versiones o simplemente seleccionar en esta opciéon una version de Windows
server que se adapte a nuestras necesidades.

Justo debajo de ese desplegable se encuentran 3 opciones que por ser éste el primer
controlador del dominio no se podra modificar. Si por ejemplo se quisiera anadir un
nuevo controlador, se podria hacer que éste actuase como RODC (Read Only Domain
Controler), que son utilizados para amagar el trafico en la red, pudiendo repartir las
consultas hechas al controlador. Pero éste no puede modificar en ningin momento los
objetos del directorio.

Antes de proceder habrid que insertar una contrasefia por si por algin motivo de
seguridad hubiese que entrar en modo DSRM (Directory Service Restore Mode), lo
cual permitiria entrar en modo de restauracion de servicios de directorio en caso de que
se corrompiese la base de datos.

= Administrador del servidor -|a| x

Administrador del servidor *» Panel - @ | FA Administrar  Herramientas ~ Ver  Ayuda

[ Asistente para configuracion de Servicios de dominio de Active Directory HE
I&2 Panel
= o i = SERVIDOR DE DESTINO
i senid  Progl| Opciones del controlador de dominio WTESHSETIER
ii Todos|
sl ADD: Seleccionar nivel funcional del nueve bosque y dominio raiz
15 DHCP|
Nivel funcional del bosque: Windows Server 2012 R2 [~]
& DNS
° Nivel funcional del dominio: Windows Server 2012 R2 [+]
W Senvic|
Especificar capacidades del controlador de dominio
Oculear
Escribir contrasefia de modo de restauracion de servicios de directorio (DSRM)
vosy -
Contrasefiz: ~ ssesssssssss to ! B Senidor local !
Confirmar contrasefia: =~ ssssssssss o ® Estado
Eventos
Senvidios
Rendimiento
Resuftados de BPA
Més informacion acerca de opeiones del controlador de dominio
uuuuu !
Eventos 5
] e 2 m 12:48
=
‘ | H| 3l il H =) b T8 % sggsyana

Figura 56 - Seleccion del nivel de funcionalidad

Una vez presionamos Siguiente, la nueva ventana que aparece informa sobre la
configuracion del DNS puesto que ADDS precisa de éste para funcionar. Actualmente
se tiene en el servidor el DNS en marcha, pero atin no se puede hacer que éste se
configure correctamente con ADDS con lo cual sobre esta ventana simplemente se
presionara Continuar y se procedera con la instalacion.

/.



El siguiente paso pedira que facilitemos el nombre que tendra el NetBIOS agregado al
dominio, por defecto sale el nombre de tu dominio pero sin el (.com). En este caso se
dejara como sale por defecto y se hara clic en Siguiente.

= Administrador del servidor a| x

Administrador del servidor *» Panel -@ 1 ['“ Administrar  Herramientas  Ver

[ Asistente para configuracion de Servicios de dominio de Active Directory HE

iE Panel

. . SERVIDOR DE DESTING
i senid  Prog Opciones adicionales e
ii Todos|
& Configuracion de implei
L e e Verifique el nombre NetBIOS asignado al dominio y cambielo si es necesario
15 DHCP|

Nombre de dominio Net8IOS: VALENCIA

& DNS
iﬁ Servic

Ceuftar

Comprobacion de requisi.

osy - )
NG i Sewidorlocal 1

® Estado
Eventos
Senvicios
Rendimiento

Resultados de BPA

Més informacién acerca de Opciones adicionales

Eventos

I e [T

- 12:50
b T8 % sggsrna

Figura 57 - Nombre del NetBIOS

Por altimo se tendran que verificar las rutas de acceso de los archivos, las cuales se
dejaran en este trabajo por defecto; y a continuacion aparecera una dltima ventana con
todas las opciones que se han ido eligiendo, pulsando de nuevo en Siguiente hasta
finalizar la configuraciéon. Tardara unos minutos en completarse toda la configuraciéon
del controlador de dominio.

Administrador del servidor - |8 X

Administrador del servidor * Panel -@ | FA Administrar  Hemamientas  Ver  Ayuda

= Asistente para configuracion de Servicios de dominio de Active Directory

SERVIDOR DE DESTINO

Servid| Prog Rutas de acceso WIN-ET2NSEUVISR
Bs Todog
'—ij ADD SEFIEENCENEI | e e e e T T R R ST
L! DY Carpeta de la base de datos: C:AWindows\NTDS D
DB Carpeta de archivos de registro: CAWindows\NTDS =
FE Senic Carpeta SYSVOL: CAWindows\SYSVOL =

Qultar

Comprobacion de requisi.

o5y -
o 1 i Senvidorlocal 1

@ Estado
Eventos
Servicios
Rendimiento

Resultados de BPA

Més informacion acerca de Rutas de Active Directory

Eventos

=1 =

- 12:50
I T8 B gpgyam

(= [ 2

Figura 58 - Seleccion de ruta de los archivos
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Una vez todo terminado, accediendo al panel de Administrador del servidor se
podra observar una nueva pestafia en la que pondrad AD DS:

= Administrador del servidor = |d

@ ~  Administrador del servidor » AD DS

IE2 Panel

0 Senvidor local

Il AD DS ISEUV1S] 110 En linea: contadares de rendimiento no iniciades 28/05/2014 13:0035 Sin activar

W§ Servicios de archivos y... b

REAS =
2 IR Gl v
6016 Advertencia DFSR. Replicacian DFS L
1400 Adveriencia ADWS Servicios web de Active Directory  28/05/2014 1258:10 u
1844 Advertencia Microsoft-Windows- ctory. 5 Diractory Service 28/05/2014 125755
4013 Advertencia Microsaft-Windows-DNS-Server-Service DINS Server 28/05/2014 1257:41
1202 Emor DFSR. Replicacion DFS 28/05/2014 124301
404 Error Microsaft-Windows-DNS-Server-Service DINS Server 28/05/2014 123502 b
n REAS  w
2 v ORd .
- e 2 { 13:09
a™ -~ =5 il

Figura 59 - Aparicion de una nueva opciéon (AD DS)

Anteriormente se habia dejado la configuracién del DNS por completar ya que se
precisaba de un controlador de dominio. Como ya se dispone de éste, ahora toca
reconfigurar algunas opciones del DNS.

Para completar la integracion con el servicio DNS se accederd a Herramientas-
>DNS, para abrir la consola de Administracion de DNS. Una vez dentro se
desplegara el arbol raiz, y se distinguirdA una carpeta que representa la zona de
buisqueda directa. Con el botén secundario se aprieta sobre ésta y se selecciona la
opcion Propiedades:

a Administrador de DNS - | g
Archivo  Accién  Ver Ayuda

e« #E 6= igs

£ DNS Nombre Tipo Estado Estade de DNSSEC  Maestro de c.
4 F WIN-ET2NSEUVISR | valencia.com Primaria estandar En gjecucién  Sinfirma
4[] Zones de biisqueds directa
= vale
= Actualizar archivo de datos del servidor
b [] Zonas
b [ Puntos Volvera cargar
b [ Reenvia  Host nuevo (A o AAAA)..
b [2] Registr Alias nuevo (CNAME)...

Nuevo intercambio de correo (MX)...
Dominio nuevo...

Delegacién nueva...

Registros nuevos..

DNSSEC ,
Todas las tareas »
Eliminar

Actualizar

Propicdades

Ayuda

Abre el cuadro de didlogo de propiedades de la seleccion actual

[s= 5>

o =
2 | BRH G

=

&)

Figura 60 - Seleccion de la opciéon propiedades sobre el administrador DNS
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En esta nueva pagina,

sobre la pestafia General se debe elegir la opcion Cambiar
Tipo.

-
&

Administrador de DNS = =
Archivo  Accibn  Ver Ayuda
L EE I =

£ DNS

4§ WIN-ET2NSEUVISR [l valencia.com
4[] Zonas de biisqueds directa Servidores denombres | WINS | Transferendas e zona |
[21 valencia.com General | Tricio de autoridad (SOA) |
b [ Zonas de biisqueda inversa
I [] Puntos de confianza Estado:  Ejecutdndose
b [ Reenviadores condicionales
b gl Registros globales

Tipo: Primario

Replicacian: No es una 2ons integrada en Active Dirsctory

Nombre del archivo de zona:

[ valenda.com.ns |

Actuslizaciones dinémicas: Ninguna v
Permitc actualizaciones dinamicas que no son seguras representa n
serio peligro para la seguridad porque se pusden aceptar
actuslizaciones desde arigenes que no son de confianza,

Para establecer las propiedades de caducidad o
reorganizacién haga dic en Caducidad.

Acepter | [ Cancelar | | cpicer | [ Ayuda

Figura 61 - Propiedades del dominio

Se abrira una nueva ventana sobre la que ahora ya permite seleccionar Almacenar la
zona en Active Directory, marcando dicha opcion y seleccionando Aceptar.

& Administrador de DNS - |(F] x
Archivo  Accion  Ver Ayuda
&= 2 3
5
£ DNS Nombre A " 2 [ x Maestro de c...
4 3§ WIN-ET2NSEUVISR &l valencia.com Propiedades de valencia.com

<« I e e | servidoresdenombres | wins | Transferencasdezona |

5] valencia.com P ‘
b [ Zonas de blsqueda inversa

Inicio de autoridad (SOA) |

I [] Puntos de confianza
b [] Reenviadores condicionales
b [ Registros globales

Seleccione un tipo de zona:

(®) Zona principal
Almacena una copia de la zona que se puede actualizar directamente.

() Zona secundaria
Almacena una copia de Lna zona existente. Esta opadn ayuda a equibrar la carga de
procesamiento de los servidores principales y proporciona tolerancia a errores.

O Zona de rutas internas
Crea una copia de zona que contiene solo servidores de nombre (NS), entidades de
inicio de autoridad (SOA) y posbles registros de adherencia de host (4). Un servidor
que contiene una zona de rutas internas no tiene privilegios sobre dicha zona.

[] Almacenar la zona en Active Directory {solo disponible si el servidor DS es un controlador
de dominio)

Aceptar | [ Cancdlar | | plicar | [ Ayuda |

Figura 62 - Seleccidon del tipo de zona




ADMINISTRACION DE SISTEMAS CORPORATIVOS BASADOS EN WINDOWS 2012.
SERVER: PROTOCOLOS DE RED

De nuevo en la ventana anterior y sobre la misma pestana General, sobre el
desplegable se debe seleccionar Actualizaciones dinamicas, y se elegird entonces
actualizar Solo con seguridad.

2
&

Archivo  Accién  Ver  Ayuda

O EEEE EEEE

Administrador de DNS

s
£, DNs Nombre 3 - _ Maestro de c...
4 3 WIN-ETNSEUVISR i valencia.com Propiedades de valencia.com
4 [£] Zonas de bisqueds directa Servidores denombres | WINS | Transferenciasde zona |
1 valenciz.com _ General | Inicio de autoridad (SOA) |
b [ Zonas de blsqueda inversa
b [ Puntos de confianza Estado:  Eiecuténdose
b [ Reenviadores condicionales
I [E3] Registros globales Tipo: Integrado en Active Directory
Replicacitn: Tadas los servidores DS en este dominio
Datos almacenados en Active Directory.
Actualizaciones dindmicas: Solo con seguridad v
§,  Permitir actuslizaciones dina
4 serio peligro para la sequridaqin seguridad y con sequridad
actualizaciones desde origene Re e -
Para establecer las propiedades de caducidad o Caducidad...
reorganizacion haga cic en Caducidad.
Acepter | [ Canceler | [ Aplicar | [ Ayuda
] e > [ 13:05
me
}_H _ - &) ez
‘ ||@ J:UJH op H.ﬂﬁ‘ 5 % b g0sams

Figura 63 - Seleccion sobre permiso que tienen actualizaciones

Una vez aceptados los cambios, la integraciéon del DNS con el ADDS estara completada
y el servidor DNS estara en funcionamiento, de forma que los clientes ya se configuran
de forma automatica, es decir sin necesidad de asignarles una direccién de forma

manual.
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3.4 Insercidn clientes al Dominio

En este momento esta el servidor funcionando pero falta por configurar los clientes
para que éstos pertenezcan al dominio valencia.com. En este trabajo se dispone de
un ordenador cliente: FRAN-PC, el cual se va a empezar por incluir en el dominio.

Para ello se debe acceder a Panel de control->Sistema y seguridad->Sistema-
>Configuracion de acceso remoto y se abrird una ventana en la que se debera
seleccionar la pestafia Nombre de Equipo y haciendo clic sobre la opcion Cambiar.
(Fig.62)

’
. o ————
Propiedades del sistema Ma
| Opciones avanzadas I Proteccidn del sistema | Acceso remaoto
Mombre de equipo | TEr—

[ L Windows usa la siguiente informacidn para identificar su equipo
== enlared.

Descripcion del equipo:

Por ejemplo: "Equipo de |a sala de estar” o
"Equipo de Maria".

Mombre completo Fran-PC
de equipo:
Grupo de trabajo: WORKGROUP

Para usar un asistente para unirse a un dominio o L
grupo de trabajo, haga clic en id. de red. .

Para cambiar &l nombre de este equipo o cambiar &l I]
dominio o grupo de trabajo. haga clic en Cambiar.

[ Aceptar ][ Cancelar Aplicar

Figura 64 - Propiedades de la maquina cliente Fran-PC
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Una vez hecho esto se abrira la siguiente ventana:

] Propiedades del SIM

Cambios en el dominio o el nombre del equipo M

Puede cambiar el nombre y la petenencia de este equipo. Los
cambios podrian afectar al acceso a los recursos de red. Mas
informacién

Mombre de equipo:

Fran-PC

Mombre completo de equipo:
Fran-PC

Miembro del
i@ Dominio:

valencia .com|

() Grupo de trabajo:
WORKGROUP

[ Aceptar ][ Cancelar ]

[ Aceptar H Cancelar ] Aplicar

Figura 65 - Cambios en el dominio

A continuacion se debera seleccionar Dominio y se afiade el nombre del dominio al

que el equipo va a pertenecer (valencia.com). Una vez rellenado dicho campo, se hara
clic sobre Aceptar.

L B
Cambios en el dominio o el nombre del equipo ﬁ

| Se unid correctamente al dominio valencia.com.

Figura 66 - Ventana que confirma la correcta uniéon del equipo al dominio

[

Saltard una ventana informando de que el equipo se ha afiadido correctamente al
dominio (figura 64).
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Accediendo al Centro de administraciéon de Active Directory se puede ver que el
equipo FRAN-PC ya aparece en el dominio.

=] Centro de administracién de Active Directory - |a

@ ~  Centro de administracién de Active Directory * valencia (local) » Computers - (2) | Agminstrar  Ayuda

E' Centro de admin... ¢ Computers (1)

Tareas
E Filtro » @~ oL
] FRAN-PC ~
[BR Informacion general
[ valencia floca) Nombre Tipo Descripcién Restablecer cuenta.
valencia (local
Users (= FRAN-PC Equipo Agregar 2 grupo...
— Deshabilitar
omputers
ForeignSecurityPrincipals Eliminar
Ml Control de acceso dindmico b Mover..
Ml Autenticacién » Propiedades
Comput ~
O Bisqueda global omputers
Nuevo »
Eliminar
Buscar en este nodo
Propiedades
FRAN-PC v
Administrado por: 50: Windows 7 Professional N
Ubicacion: Version: 6.1 (7601)
Modificado: 03/06/2014 11:34 Service Pack:  Service Pack 1
Descripcion:

Resumen

HISTORIAL DE WINDOWS POWERSHELL

e a7 B

(s KGR

Figura 67 - Comprobaciéon de la correcta union de la maquina al dominio
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3.4.1 Configuracion Clientes

Finalmente el servidor DHCP esta correctamente configurado y funcionando junto con
el DNS y el ADDS. Lo siguiente es configurar los ordenadores clientes para que accedan
al servidor y asi obtener la configuracion que les permita comunicarse con el resto de
ordenadores en la red y con internet.

Para llevar a cabo dicha tarea se debe acceder a las maquinas clientes y entrar en
Propiedades de Conexién de area local y seleccionar Protocolo de Internet
version 4(TCP/IPv4), con lo que se abrird una ventana en la que se dejaran
marcadas las siguientes opciones: Obtener una direccion IP automaticamente y
Usar las siguientes direcciones de servidor DNS. En esta segunda opcién habra
que incluir la direccion IP de donde se encuentra el servidor en la intranet

192.168.1.10.
= - - ~ sz If = = 5 .
W Propiedades de Conexidn de drea local Propiedades: Protocolo de Internet version 4 (TCP/IPv4) [ &J
Funciones de red | Lso compartido General | Configuracidn alternativa
Conectar usando: Puede hacer que |a configuracidn IF se asigne automaticamente sila
- red es compatible con esta funcionalidad. De lo contrario, deberd
& Realtek PCle GBE Family Cortroller consultar con el administrador de red cudl es la configuracién IP
apropiada.

(@ Obtener una direccidn IP automaticamente

Esta conexion usa los siguientes elementos: ® Usar la siguiente direccion IP:
"% Cliente para redes Microsoft -
=1 irtualBox Bridged Metworking Driver

chosSpeed for faster Intemet connections (NDIS 6) |
B Programador de paguetes QoS

BCDmpartir impresoras y archivos para redes Microsoft

& h~
- Protocolo de Intemet version 4 (TCP/IPvd i ‘Ih () Obtener la direccidn del servidor DNS automaticamente
LS

- (@) Usar las siguientes direcciones de servidor DNS:
Nesinstalar Propiedades Servidor DNS preferido: 192,168 . 1 . 10
Diescripcion Servidor DNS alternativo: . . .

Protocolo TCP/IP. B protocolo de red de area extensa
predeterminado que permite la comunicacion entre varias

redes conectadas entre si. [ validar configuracién al salir Opciones avanzadas. ..

[ Aceptar ” Cancelar ]

[ Aceptar H Cancelar ]

Figura 68 - Propiedades cliente

Una vez terminado con esta configuracion se procedera a la comprobacion de que dicha
maquina estd haciendo las peticiones al servidor y que éste le esta respondiendo
correctamente.

Para ello lo que se debe de hacer es acceder a la consola de Windows y escribiendo
IPconfig saldra la direccion IP que el servidor le ha asignado, y a qué dominio esta
asignada (aunque este equipo ain no esté dentro de dicho dominio).

o



C=slzerssFran>ipconfig

Configuracidn IP de Windows

Adaptador de Ethernet Conexidn de Area local:

Sufijo DHS especifico para la conexidn. . : walencia.com

Uinculo: direccidn IPub local. . . : fFeBB::3831:f664:dd69:=F78hx11
Direccidn IPvd. . . . . . . . . . & & o . 172.168.1.118
Mascara de subred . . . . . . . . . . . . 255.2585.255.08

Puerta de enlace predeterminada . . . . .

Figura 69 - Ipconfig sobre maquina cliente

Aqui podemos observar que la Direccion IPv4 que el servidor ha dado a este equipo
es 192.168.1.110 la cual es una direccion valida dentro del rango configurado con
anterioridad. Si el servidor ya tenia configurado la puerta de enlace entonces deberia de
salir en Puerta de enlace predeterminada. En este ejemplo la configuramos mas
adelante ya que de momento no es necesario.

Si ahora se accede al servidor y entramos en la ventana de Configuracion del DHCP
para ver la reparticion de IP's, se puede observar que la IP 192.168.1.110 esta
asignada a la maquina cliente Fran-PC:

S DHCP
Archivo  Accion  Ver Ayuda
= 7|F d=
g DHCP Direccién IP del clie.. Mombre Expiracién de cesion Tipe Id. exclusive Descripcion Proteccidn de acceso a redes
4 5 WIN-ETZNSEL|| (8 192.168.1.110 Fran-PCvalencia.com 28/05/2014 19:54:28 DHCP beSffdadfdea Acceso completo
4 G 1P
-5 Opcior
4 | Ambitd
it Col

@ Col
I |z Res)
Op
4| Din
4| Directh
I % Filtros
b IPvE

Figura 70 - Comprobacidn asignaciones IP

Hasta aqui todo correcto, ahora falta la insercion de dos maquinas mas, pero éstas
seran configuradas a través de la virtualizacion de dichas maquinas en el equipo Fran-

pc.
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3.4.2 Configuracion Clientes a través
de Maquinas Virtuales

Para la virtualizacion se utilizara Virtual Box. Antes de acceder a la configuracion
interna de la maquina virtual en cuyo caso se ha llamado Equipo1, se debe configurar
el adaptador de red de la m4quina virtual cambiando éste a Adaptador puente:

E} equipoDominicl - Configuracién

=l General Red
m Sistermna
Pantalla Adaptador 1 Adaptadar 2 I Adaptador 3 Adaptador 4
Almacenamienta Habilitar adaptador de red
4}; Audio Conectado a; | Adaptador puente -
Mo conectado
@ Red Nombre: | par roller
. Red MNAT
@ Puertos serie ¥ Avanzadas tador puente
. oo . |Redinterna P
& Use Tipo de adaptador: | Soptador sdlo-anfirign  [F220EM)
@ Carpetas compartidas Moda promiscuo: IControIadorgenenco
Direccidn MAC: | D80027F309AC
Cable conectado
Reenvio de puertos
[ Aceptar ][ Cancelar ][ Ayuda

< —— — pr— — =

Figura 71 - Configuracion maquina virtual

Para llegar a dicha pantalla se debe seleccionar la opcion Configuracién->Red,
eligiendo asi Adaptador puente.
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El resto de pasos a seguir para la configuracion de la obtencion de las direcciones IP en
el resto de pasos, son exactamente iguales que las completadas anteriormente para el
caso de Fran-PC.

Una vez finalizada, se puede observar que el servidor ha registrado a la maquina y todo
funciona correctamente:

7 cauipaDomil

Papelera de
reciclaje )
B C:\Windows\system32\cmd.exe

IConf iguracion IP de Windows

Adaptador de Ethernet Conexidén de area local:

Sufijo DNS especifico para la conexién. . : valencia.com
Uinculo: diw ién IPvb local. . . = f :cf9:hf62:67f2:8c18211
Direccidén IPv . e : 192.168.1.50

Miscara de subred . . . . - . . : 255.255.255.9
Puerta de enlace predeterminada . . . . . @ 192.168.1.1

Adaptador de tdnel isatap.valencia.com:

Estado de los medios. . . : medios desconectados
Sufijo DNS especifico para la conexién. . : valencia.com

Adaptador de tinel Conexidn de Area local:

Estado de los medios. . . : medios desconectados
Sufijo DNS especifico para la conexién. . :

IC:\Users\equipol >

Figura 72 - Comprobacion a través de cmd

El servidor le ha dado la direcci6on IP 192.168.1.50, ahora ya se tiene configurada la
Puerta de enlace para que el servidor la diese junto con la direcciéon IP que le habia
asignado y se puede observar como el cliente ya la tiene registrada.

Accediendo al Ws2012 el equipo1 ya tiene asignada la direccién 192.168.1.50:

DHCP
Direccign IP del clie.. Nembre Expiracion de cesion Tipo Id. exclusivo Descripcian Proteccion de
&f192.168.1.50 equipol-PCovalenci...  11/06/2014 12:14:45 DHCP 080027f309%ac Acceso comp
8§ 192.168.1.110 Fran-PCwalencia.c...  11/06/2014 11:36:37 DHCP beSffdasfiea Acceso comp

Figura 73 - Comprobacion en servidor de direcciones IP asignadas
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DHCP

Direccidn P del clie.. Nombre Expiracién de cesion Id. exclusive  Descripcidn
na 192,108,111 Ws-DC-2 Reserva (inactiva) Ninguno  0800275a3ad2? ws2012-dc2 Acceso compls
Wi192.168.1.50 equipol-PCuvalenci.,  11/06/2014 12:21:11 DHCP 08002 7f309%ac Acceso comple
14192.168.1.51 equipo2-PCovalenci..  12/06/2014 17:.40:57 DHCP 0B0027d2eale Acceso comple

#5192.168.1.110 Fran-PCuvalenciac.,  18/06/2014 12:47:48 DHCP bc3ffda3fdea Acceso comple

Figura 74 - Comprobacion de que el resto de maquinas han obtenido su direccion IP

(=] Centro de administracion de Active Directory - | a

@ ~  Centro de administracién de Active Directory * valencia (local) * Computers + (2) | adminstrar ayuca

Ei Centro de admin... ¢ Computers (4) Tareas

E \_:— Filtro o @~ @~ 5 (@

= ; } - ~

/88 Informacién general WS-CD2

ﬂ (=) Nombre Tipo Descripcidn Restablecer cuenta...
valendia (loca
Computers O EquiPoi1-PC Equipe Agregar a grupo...
Users D equipo2-pC Equipe Deshabilitar
ForeignSecurityPrincipals [ FRAN-PC Equipe Eliminar

M Control de acceso dindmico b e Equipo Mover..

il Autenticacién 3 Propiedades

Computers ~
P Biisqueda global P
Nuevo »
Eliminar

Buscar en este nodo

Propiedades

ws-CD2 v
Administrado por: SO: Windows Server 2012 Standard Evaluation

Ubicacion: Version: 6.2 (9200)

Modificado: 09/06/2014 11:06 Service Pack:

Descripcion:

HISTORIAL DE WINDOWS POWERSHELL

Figura 75 - Comprobacion de que el resto de maquinas pertenecen al domino

Ya esta la red interna configurada con los servicios DNS, DHCP y ADDS y todos
funcionan correctamente.

Una vez configuradas todas las maquinas, como se ha mostrado en los apartados 3.5 al
3.6 , anadiéndolas al mismo dominio y haciendo que usen el servidor DNS para la
resolucion de nombres, y el servidor DHCP para la obtencién de las IP's. Se podria
concluir que se ha cumplido la finalidad de este capitulo que es la creacion de una red
de un bosque con un arbol de dominio valenica.com que tiene dentro de él cinco
maquinas: la principal con Windows server 2012 que funciona como servidor y
controlador de dominio ; tres mas que son simples clientes con Windows 7; y una méas
que de momento solo dispone de Windows server 2012 instalada pero que ain no
tiene ningun servicio interno instalado, pero que se va a trabajar con ella en el siguiente
capitulo para la creacion del subdominio.
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Capitulo 4.

Resumen:

En este capitulo tendréa lugar la finalizacion de la creacion del bosque con la creacion de
un nuevo subdominio al que llamaremos sdi.valencia.com. Para ello se instalara
ADDS en la maquina dentro del dominio valencia.com con Ws2012. Para finalizar se
afiadiran dos maquinas a dicho dominio. El bosque quedara de la siguiente forma:

':'_h valencia.com
' 1 192.168.1.10

cl

S

b b

sdcl.valencia.com
192.168.1.11

Figura 76 - Forma final del bosque
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ADMINISTRACION DE SISTEMAS CORPORATIVOS BASADOS EN WINDOWS 2012.
SERVER: PROTOCOLOS DE RED

4.1 Instalacion ADDS en subdominio

Actualmente la red consiste de un dominio arbol con el dominio valencia.com. La
idea es la creacion de un nuevo dominio que cuelgue de éste, es decir, un nuevo
subdominio. Como actualmente ya estan en funcionamiento los protocolos DNS y
DHCP en la maquina principal, no sera necesario volver a configurar estos servicios ya
que el nuevo dominio podré utilizarlos.

Lo primero que se debe hacer, al tratarse de un nuevo servidor, es darle una direccion
IP fija. Para ello vamos a las Propiedades de Ethernet. A nuestro nuevo servidor le
daremos la direcci6on 192.168.1.11 y se indicara que use la direcci6on 192.168.1.10
para que utilice como servidor DNS:

Propiedades: Protocolo de Internet version 4 (T... _

General

Puede hacer que la configuracidn IP se asigne automaticamente sila
red es compatible con esta fundonalidad. De lo contrario, debera
consultar con el administrador de red cudl es la configuracion IP
apropiada.

() Obtener una direccidn IP automaticamente

() Usar la siguiente direccidn IP;

Direccién IP: | 192.168. 1 . 11 |

Mascara de subred: | 255,255,255, 0 |

Puerta de enlace predeterminada: | 192 .1668. 1 . 1 |

Obtener la direccidn del servidor DNS automaticamente

(®) Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido: | 192.168. 1 . 10 |
Servidor DNS alternativo: | . . . |
[ ] validar configuracién al salir | Opciones avanzadas... |

| Aceptar | | Cancelar |

Figura 77 - Propiedades IPv4 del segundo servidor
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Entrando en el Administrador del servidor se puede comprobar que actualmente
este servidor pertenece al dominio valencia.com y que el nombre del servidor es

WS-DC2,ya que se le ha cambiado el nombre a diferencia del primer servidor que se
dejo por defecto.

== Panel

B Servidor local

Todos los servidores
S

ervicios de archivos y...

o2

Administrador del servidor =0 %

4 i [ = f':.:l r Administrar Herramientas Ver Ayuda
1e creacién: 10/06/2014 10:56 Servidor local N | )

1 vacia

i PROPIEDADES

Para WS-DC2 TAREAS
Nombre de equipo Ws-DC2 Ultimas actualizaciones i
Dominio wvalencia.com Windows Update

Ultimas actualizacicnes

Figura 78 - Nombre del segundo servidor

Una vez que ya se ha configurado la direcciéon IP del servidor fija se va a proceder a la
instalacion del nuevo dominio con su respectivo controlador. Lo primero es acceder al
asistente para agregar roles o caracteristicas como se ha ido haciendo a lo largo del
trabajo cada vez que se ha instado un nuevo servicio al servidor. Seleccionando WS-
DCz2.valencia.com como el nuevo Servidor destino donde se va a instalar el Rol:

Asistente para agregar roles y caracteristicas EEIE
Seleccionar servidor de destino T

Roles de servidor

Caracteristicas

W5-DC2valencia.com

Seleccione un servidor o un disco dure virtual en el que se instalaran roles y caracteristicas,

®) Seleccionar un servidor del grupo de servidores

() Seleccionar un disco duro virtual

Grupo de servidores

Filtro:

MNombre Direccién IP Sistema aperative

WS5-DC2.valenda.com 192.168.1.11 Microsoft Evaluacion de Windows Server 2012 R2 Stand

< 1] >
1 equipa(s) encontradeo(s)

Esta pagina muestra los servidores que ejecutan Windows Server 2012 y que se agregaron mediante el
comando Agregar servidores del Administrador del servidor. No se muestran los servidores sin conexion
ni los servidores recién agregados para los que la recopilacién de datos aln estd incompleta.

| < Anterior | | Siguiente > | nstalar Cancelar

Figura 79 - Seleccién del servidor para la instalacion de roles
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Al igual que en el primer servidor, se va a seleccionar Servicios de dominio de
Active Directory y se seleccionard Servicios de dominio de Active Directory:

SERVIDOR DE DESTING

Seleccionar roles de servidor T

Seleccione uno e varios roles para instalarlos en el servidor seleccionadao.

Antes de comenzar

Tipo de instalacion Roles Descripcién
Seleccién de servidor i ~ Semvicios de dominia de Active
p» [M] Servicios de archivos y almacenamiento (1 de 12 i Directory (AD DS) almacena
L [[] Servicios de certificados de Active Directory informacitn acerca de los objetos de
Caracteristicas la red y pone esta informacién a
disposicion de los usuarios y
[] Servicios de Escritorio remoto administradores de red. AD DS usa
[] Servicios de federacién de Active Directory controladares de dominio para

proporcionar a los usuarios de red
o ) ) acceso a los recurses permitidos en
[ Servicios de impresion y documentos toda la red mediante un proceso de
[ Servidar de aplicaciones inicio de sesidn Unico.

[ Servidor de fax
[] servidor DHCP
[ Servider DNS

[ servidor web (lI5)

[] Volume Activation Services

[] Servicios de implementacién de Windows

[] Windows Server Update Services

<] [0 | >

| < Anteriar | |Siguiente B | | Instalar | | Cancelar

Figura 80 - Seleccién del rol AD DS

Se aceptan todos los pasos que vayan saliendo a continuacion hasta llegar a la
finalizacion de la instalacion y finalmente se selecciona Promover este servidor a
controlador de dominio.

SERVIDOR DE DESTINO

Progreso de la instalacion WS- DC2 valenciacom

Ver progreso de la instalacion

o Instalacion de caracteristica
|

Requiere configuracidn. Instalacién correcta en WS-DC2.valencia.com.

Servicios de dominio de Active Directory
Se requieren pasos adicionales para que esta maguina sea un controlador de dominio.

I Promover este servidor a controlador de dominic I

Administracién de directivas de grupo
H i de admini ion ta del servidor
H i de admini ion de roles
Herramientas de AD DS y AD LDS
Méodulo de Active Directory para Windows PowerShell
Herramientas de AD DS

Centro de administracion de Active Directory

W

Este asistente se puede cerrar sin interrumpir la ejecucion de las tareas. Para ver el progreso de
ey la tarea o volver a abrir esta pagina, haga clic en Notificaciones en la barra de comandos y en
Detalles de la tarea.

Exportar opciones de configuracion

| < Anterior | | Siguiente > | | Cerrar | | Cancelar

Figura 81 - Finalizacion de la instalacion del AD DS



4.2 Configuracion ADDS para
subdominio

Continuando con el apartado anterior, una vez finalizada la instalacion se pasara a la
configuracion del nuevo controlador de dominio. Si se han seguido los pasos anteriores
de forma correcta ahora tendremos en el servidor la siguiente ventana abierta:

[ Asistente para configuracion de Servicios de dominio de Active Directory I;Ii-
et Rt | Y SERVIDOR DE DESTINO
onmnguracion de impleme tacion WS-DC2.valencia.com

Configuracion de implem...

Seleccionar la operacion de implementacion
Cpcionas del controladoer... o o
(@ Agregar un controlador de dominio a un dominio existente
Opciones adicionales () Agregar un nueve dominio a un besque existente

Rutas de acceso O Agregar un nuevo bosque

Especificar la informacion de dominio para esta operacion

Dominio: valencia.com Seleccionar...
Proporcionar las credenciales para realizar esta operacion

W5-DC2\Administrador (Usuario actual)

Comprobacién de requisi...

Mas informacidn acerca de configuraciones de implementacion

< Anterior Siguiente > nstalar Cancelar

Figura 825 - Seleccion de la operacion a implementar
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Lo primero a lo que obliga es a proporcionar las credenciales para poder agregar un
nuevo dominio a un bosque existente. En este punto obliga a logearnos como
Administradores para poder crear el subdominio en el dominio valencia.com.
Para ello se debe de hacer clic en Cambiar.. , y a continuacién introducir el usuario
Administrador y la contrasena del servidor WIN.ET2NSEURV1SR , ya que actualmente
se esta logeado como Administrador pero del servidor sdec1 no del servidor padre.

= Asistente para configuracion de Servicios de dominio de Active Directary =1 1= I
Conf i5n de i | Y. SERVIDOR DE DESTINO
antiguracion ae impleme Ntacion WS-DC2.valencia.com

Configuracién de implem... ) ) . !
Seleccignar la oneracian de imnlementacion
Opeiones del control Seguridad de Windows -

Opciones adicicnales

Credenciales para |la operacion de implementacion
Proporcionar credenciales para |a operacion de implementacion

Comprobacion de re

|Admini5trador |

I I | LIITTTTITE YY) |

Dominio: VALENCIA

Aceptar || Cancelar |

Mas informacidn acerca de configuraciones de implementacion

Figura 83 - Otorgando credenciales de administrador

Una vez introducida la contrasena del administrador del dominio valencia.com, se
tendran los permisos suficientes para poder crear el nuevo subdominio.
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Seleccionando la opci6on Agregar un nuevo dominio a un bosque existente y
afnadiendo que se trata de un Dominio secundario, que va a colgar del dominio
existente valencia.com y que éste se llamara sdei, se hace clic sobre Siguiente:

= Asistente para configuracion de Servicios de dominio de Active Directory M
Confi e E e ] | o E SERVIDOR DE DESTINO
onnguracion ae impileme tacion WS5-DC2.valencia.com

Configuracion de implem_..

Cpcionas del controlader...

Revisar opciones

Comprobacién de requisi...

Seleccionar la operacién de implementacidn

() Agregar un controlador de dominio a un dominio existente
(@) Agregar un nuevo dominio a un besque existente

(_) Agregar un nuevo bosque

Especificar la informacion de dominio para esta operacion

Seleccionar tipo de dominio: | Dominio secundano | - |
Nombre de dominio principal: valencia.com Seleccionar...
MNuevo nombre de dominio: sdc1|

Proporcionar las credenciales para realizar esta operacion

VALENCIA\Aministrador

Més informacidn acerca de configuraciones de implementacidn

< Anterior Siguiente > nstalar

Figura 84 - Seleccion de la operaciéon a implementar

La siguiente ventana que saldra serd parecida a la que sali6 en la primera instalaci6on
de ADDS en el servidor principal, pero esta vez permite la opcion de desmarcar
Servidor de sistema de nombres de dominio y Catalogo global. Aunque se
dejaran estas opciones marcadas, nos permite que se desmarquen ya que el dominio
principal ya las tiene en funcionamiento.

Lo siguiente que pide es que se introduzca una contrasefia por si se debe entrar en el
servidor en Modo restauracion (DSRM). Una vez se rellenen dichos campos se
continuara con la instalacién:
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5 o3 SERVIDOR DE DESTINO
Opciones del controlador de dominio WS-DC2 valencia.com

Configuracién de implem... ) i . o
Seleccionar nivel funcional del nueve dominio

nes del controlader...

T Nivel funcional del dominio: Windows Server 2012 R2 [-]

Opdianss adicicnales Especificar capacidades del controlader de dominio e informacién del sitio

Rutas de zcceso Servidor de Sistema de nombres de dominio (DNS)
Revizar opcionas Catdlogo globkal (GC)

Comprobacién de requisi... [ Controlador de dominio de solo lectura (RODC)

Nombre del sitio: Default-First-Site-Name [-]

Escribir contrazefia de modo de restauracion de servicios de directorio (DSRM)

Contrasefia: sessssesene

Confirmar contrasefia: o--u--u.-|

Més informacidn acarca de opciones del controlador de dominio

| < Anterior | |Siguien1e > | | Instalar | | Cancelar

Figura 85 - Seleccion del nivel de funcionalidad

La siguiente ventana obligara crear la delegacion del servidor DNS, y como ya se han
confirmado las credenciales, este paso simplemente se aceptara y se continuara con la
instalacion.

. SERVIDOR DE DESTINO
O pClO nes d e D N S WS5-DC2 valencia.com

Configuracién de implem... . . .
Especificar opciones de delegacion DNS

Opciones del controlador... B
Crear delegacion DNS

Opcionas adicionales Credenciales para crear delegaciones
Rutas de acceso WALENCIA\Administrador
Revisar opciones

Comprobacién de requisi...

Mas informacin acerca de Delegacién DNS

| < Anterior | |Siguienie:- | | Instalar | | Cancelar

Figura 86 - Opciones de DNS
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Para continuar el proceso de instalaciéon pide que se inserte el nombre del NetBIOS. En
este caso serd SDCu:

2 o o SERVIDOR DE DESTINO
Opciones adicionales WS- DC2.valencia.com

Configuracion de implem... ) ) - N .
Verifigque el nombre NetBIOS asignado al dominic y cambielo si es necesaric

Cpciones del controlador...
MNombre de dominio NetBIOS: sDct

Opciones de DNS

es adicionales
Rutas de acceso
Revisar opciones

Comprobacién de requisi...

Figura 87 - Nombre del NetBIOS

Para finalizar, se aceptaran las rutas para la creacién de las carpetas que ofrece el
servidor. Si se desea alojar dichas carpetas en otro lugar este es el momento de

decidirlo.

d SERVIDOR DE DESTING
Rutas de acceso WS-DC2.valencia.com

Configuracion de implem... . L . )
Especificar la ubicacion de la base de datos de AD D5, archivos de registro y SYSVOL

Opciones del controlador...

Opciones de DNS Carpeta de la base de datos: CAWindows\NTDS |Z|
Opciones adicionales Carpeta de archivos de registro: CAWindows\NTDS Izl
Carpeta SYSVOL: C:\Windows\SYSVOL [-]

Revisar opcionas

Comprobacién de requisi...

Figura 88 - Ruta de las carpetas

Una vez finalizada la instalaciéon y la configuracién el servidor se reiniciara
automaticamente.
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Una vez reiniciado el servidor, en la ventana de Administrador de servidor se
puede observar en la Fig. 79 que ahora el servidor pertenece al dominio
sdc1.valencia.com y que tiene los servicios ADDS y DNS en funcionamiento.

.. W52012Don

Administrador del servidor

Serv'dor |Oca| - (é} | r Administrar Herramientas Ver Ayuda

] -
PROPIEDADES
. Para WS-DC2 TAREAS ¥
Servidor local o o .
Nombre de equipo Ws-DC2 Ultimas actualizaciones instaladas
Todos los servidores Dominio sdcl.valencia.com Windows Update
I-il AD DS Ultimas actualizaciones buscadas =
= DNS
¥E Servicios de archivas Yo P Firewall de Windows Piblico: Activado Informe de errores de Windows
Administracién remota Habilitado Programa para la mejora de la experiencia
Escritorio remoto Deshabilitado Configuracién de seguridad mejorada de |
Formacién de equipos de NIC  Deshabilitado Zona horaria
Ethernet 192.168.1.11, IPv6 habilitado Id. del producto
Versién del sistema operativo  Microsoft Evaluacién de Windows Server 2012 R2 Standard ~ Procesadores
Informacién de hardware innotek GmbH VirtualBox Memoria instalada (RAM)
Espacio total en disco
< " >

Figura 89 - Comprobacion del dominio

Entrando en el servicio DNS se puede comprobar que se esté utilizando el servicio del
controlador de dominio valenica.com. En Propiedades del servicio DNS
entrando en Administrador de servidor->DNS->propiedades se observa que
tiene como reenviador 192.168.1.10.

& -
# Propiedades de WS-DC2.sdcl.valencia.com _
Archive Accién  Ver Ayuda

P p — - Registro de depuracidn | Registro de eventos I Supervision I Seguridad ‘
l $ "J x m 9 = Interfaces Reenviadores | Opciones avanzadas | Sugerencias de raiz ‘

-
L [ENS . [‘:l.ombre Los reenviadores son servidores DNS que puede usar este servidor para
4 j WS-DC2.sdcl.valencia.com _|Zonasd resolver consultas DMS para registros que no puede resolver.

| Zonas de buisqueda dired| [ ] Zgnas d

3

| [ Zonas de bisqueda invel | Puntos

I [ Puntos de confianza “| Reervia Direccién IP FQDN de servidor

I [ Reenviadores condiciong| Reglstro 1592.168.1.10 WIN-ET2ZNSEUVISR

4 Registros globales
Eventos DNS

1" Sugeren|

|2 Reenvial

Usar sugerencizs de raiz =i no hay reenviadores disponibles

Mota: si hay reenviadores condicionales definidos para un dominio dado, se
usaran en lugar de los reenviadores de servidor. Para crear o ver los
reenviadores condicionales, vaya al nodo Reenviadores condicionales en
el arbol de dmbito.

Figura 90 - Propiedades del servidor WS-DC2
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4.3 Insercion clientes al Subdominio

Lo dltimo que queda por hacer en este subdominio es la inserciéon de una maquina
cliente. Para ello al igual que se ha explicado con anterioridad, se debe de acceder a
dicha méquina cliente y cambiar algunas opciones. Se le ha cambiado el nombre a la
susodicha por equipo4. Lo primero sera acceder a las Propiedades de la red.

control

Hyl Configuracion de Acceso
remoto
_—

(5] Az iz
B Proteccicn del sistema

sistema

Vea también

Windows Update

rendimiento

== E
l\_/“\../l |;ﬂ » Panel de control » Sisterma y seguridad » Sisterna - | +3 | | Euscar en el Panel de contro o
. . @ -
Ventana principal del Panel de Ver Lugjusiziio io asians @ -
| Cpciones avanzadas I Proteccidn del sistema | Acceso remaoto
e h - Edicid Nombre de equipo Hardware
g Administrader de dispositives
I"l . s . s .
y [ L Windows usa la siguiente irformacidn para idertficar su equipo
C = enlared
d
Descripcion del equipo:
H Configuracion avanzada del 5 " "
k2. g Fete Par gjemplo: "Equipo de |z sala de estar” o
"Equipa de Maria".
Mombre completo equipod valencia.com
de equipo: L
Dominio: valencia.com
Siste Para usar un asisterte para uniree a un dominio o 1d. de red
B grupo de trabajo. haga clic en id. de red. s
P ) ) ) b
Para cambiar &l nombrs ds ssts squipo o cambiar &
I\ dominia o grupo de trabajo, haga clic en Cambiar.
Ti
L3 Ecta pantalla
Confi
Centre de actividades M ambiar |
onfiguracién
N g
Infermacién y herramientas de & [ Aceptar l [ Cancelar ] Aplicar
D
| P, R P -

Figura 91 - Propiedades del equipo4 (cliente)

Una vez abierta dicha ventana, accediendo a Configuracién de acceso remoto, se
abrira una ventana de Propiedades del sistema, desde la cual se debe seleccionar la

opcion Cambiar.

nod
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Al hacer clic sobre dicha opcion, se abrira la ventana Cambios en el dominio o el
nombre del equipo, desde la cual se conseguira que el equipo4 pueda pertenecer al
dominio que se desee. Asi pues, seleccionando en la parte inferior de la ventana el
radiobutton Dominio, se debe afiadir el nombre del dominio al que va a pertenecer,
en este caso sdci.valencia.com:

-

Cambics en el deminic o el nombre del equipe @
Puede cambiar el nombre y la perttenencia de este equipo. Los

cambios podrian afectar al acceso a los recursos de red. Mas
informacian

Mombre de equipo:

equipod

Mombre completo de equipo:
equipo4 valencia.com

Miembro del

i@ Dominio:

sdc1.valencia.com

i) Grupo de trabajo:

Aceptar ][ Cancelar

Figura 92 - Seleccion del dominio al que pertenece el nuevo equipo

Al aceptar saltard una ventana en la que pedird que se inserten usuario y contrasefa
para poder unirse al dominio y una vez estén rellenados, saldrd una ventana
informando de la uni6n al dominio con éxito:

o 1

Cambics en el deminio o el nombre del equipo @

_:I Se unid correctamente al dominio sdcl.valencia.com.

Figura 93 - Ventana que confirma la correcta unién del equipo al dominio
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A continuaciéon se va a comprobar que el equipo4 se ha unido correctamente al
dominio. Para ello se debe acceder al servidor y dentro de éste lo primero sera
comprobar el servicio DNS, haciendo clic sobre sde1.valencia.com observando que la

maquina cliente estd correctamente anadida al servicio

aportando la direcciéon IP 192.168.1.50:

DNS y que éste le esta

&
i

Administrador de DNS

—[=mE

Archivo  Accien  Ver Ayuda

I [ Puntos de confianza

[ Registros globales

p [ DomainDnsZoney
I [ Zonas de bisqueda inve -

I [~ Reenviadores condiciong|| *

ez 2E XER HE 180
5“;_,, DNS Nembre Tipo Datos Marca de tiempo
4 j WS5-DC2.sdel valencia.com || 7] _msdes
4 [ Zonas de busgueda direr| | [ sites
E tep
B _msdes [ _udp
b % ~sites "I DomainDnsZones
4 % -tC: ] (igual que Ia carpeta princip... Inicio de autaridad (S0A)  [37], ws-dc2.sdcl.valencia...  static
b _udp

] (igual que I carpeta princip... Servider de nombres (NS)  ws-dc2.sdcl.valencia.com.  static
e inci 87 158

arpeta orincip

192.168.1.50 14/07/2014 12:00:00

EQUIPO4

Figura 94 - Comprobacion de la correcta unién de la maquina al DNS

Ahora faltara comprobar que el equipo esta dentro de dicho subdominio. Para ello se
debe acceder al Centro de administracion de Active Directory:

“t sdcl (local) » Computers

Ei Centro de admin... <

88 Informacion general

Computers
il Control de acceso dindmico b

Ml Autenticacién »

B Bisqueda global

(= equiros Equipo

Centro de administracion de Active Directory

Computers (1) Tareas

= . s B @~ v @
EQUIPO4

Nombre - Tipo Descripcion

Deshabilitar
Eliminar
Mover...
Propiedades
Computers
Nuevo

Eliminar

Buscar en este nodo

Propiedades

~
50: Windows 7 Ultimate
Versidn: 6.1 (7601)
14/07/2014 12:57 Service Pack:  Service Pack 1

Restablecer cuenta...

Agregar a grupo... |

- (3‘! |Adn1imslrar Ayuda

Figura 95 - Comprobacién de que el equipog pertenece al dominio
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Para terminar la comprobacién de que todo ha ido bien, accediendo a la maquina
equipo4, en propiedades del equipo, aparece la informacion del dominio al que

pertenece:
[E=R[E=R
OO |_m » Panel de control » Sistema y seguridad » Sistema - | ‘7| Buscar en el Panel de control )
EAICIGN g WINADWS a

®
&
e
&

“J 74

Wentana principal del Panel de
control
Administrader de dispositives

Configuracién de Acceso
remoto

Proteccién del sistema

Configuracién avanzada del
sistema

Vea también
Centro de actividades
Windows Update

Informacicn y herramientas de

Windows 7 Ultimate

Copyright € 2009 Microscft Corporation, Reservados todes los
derechos,

Sistema

Service Packl

Evaluacién: La evaluacién del sistema neo estd disponible

Procesador: AMD FRtm3-6350 Six-Core Processor 385 GHz

IMlemeoria instalada (RAM): 512 MB

Tipo de sisterna: Sisterna ocperative de 32 bits

Lapiz y entrada tactil: La entrada tactil o manuscrita ne esta disponible para esta pantalla

Configuracién de nembre, dominic y grupe de trabajo del equipe
F

MNembre de equipe: EQUIPC4 '\:':'Cambier
Nombre completo de EQUIPO4 zdcl valencia.com cenfiguracién
equipo:

Descripcién del equipo:

Dominie: sdel.valencia.com

Figura 96 - Propiedades del equipog
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Capitulo 5.

Resumen:

En este capitulo se va a tratar sobre la instalacion y posterior configuraciéon de un
servidor web IIS. Se configurara en el servidor de dominio valencia.com el servidor

para que aloje un sitio web y un servicio ftp.

5.1 Instalacion IIS

Con el mismo proceso utilizado para las instalaciones mencionadas, ahora se volvera a
acceder al sistema de agregar roles y caracteristicas. Esta vez el rol a agregar va a ser

Servidor web(IIS):

Seleccionar roles de servidor

Antes de comenzar

Tipo de instalacion Roles
S,
[®] Servicios de archivos y almacenamiento (2 de 12 iy

[] Servicios de certificados de Active Directory

v| Servicios de dominio de Active Directory (Instalad
[] Servicios de Escritorio remoto

[[] Servicios de federacion de Active Directory

[] Servicios de implementacién de Windows

[] Servicios de impresién y documentas

[] Servidor de aplicaciones

[ servidor de fax
v| Servidor DHCP

V| Servidor DNS (Inst
[WRServidor web (lIS
[ Velume Activation Services

[ windows Server Update Services

< m >

= Asistente para agregar roles y caracteristicas

~

_I:I-

SERVIDOR DE DESTING
WIN-ET2NSEUV1 SR.valencia.com

Seleccione uno o varios roles para instalarlos en el servidor seleccionado.

Descripcian

Servidor web (lIS) proporciona una
infraestructura de aplicaciones web
confiable, administrable y escalable.

| < Anterior | | Siguiente > | nstalar

Figura 97 - Seleccion del rol I1IS
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Una vez seleccionado saltara la siguiente ventana:

;Desea agregar caracteristicas requeridas para
Servidor web (11S)?

Las siguientes herramientas son necesarias para administrar esta
caracteristica, pero no tienen que instalarse en el mismeo servidor.

4  Servidor web (II5)
4 Herramientas de administracion

[Herramientas] Consola de administracion de 115

Incluir herramientas de administracion (si es aplicable)

Agregar caracteristicas Cancelar

Figura 98 - Ventana para agregar las caracteristicas requeridas por IIS

Haciendo clic sobre Agregar caracteristicas, se proseguird con la instalacion
haciendo clic en Siguiente:

SERVIDOR DE DESTINO

Seleccionar roles de servidor WIN-ETZNSEUV1SR valencia.com

Antes de comenzar Seleccione uno o varios roles para instalarlos en el servidor seleccionado.

Tipo de instalacion Roles Descripcién

Seleccion de servidor T ']  Servidor web (IIS] proporciona una
[8] Servicios de archivos y almacenamiento (2 de 121 infraestructura de aplicaciones web

[[] Servicios de certificados de Active Directory confiable, administrable y escalable.

Servicios de dominio de Active Directory (Instalad

Caracteristicas

ol de servidor web (IS
) [ servicios de Escritorio remoto

[[] Semvicios de federacion de Active Directory
Confirmacion [[] Semvicios de implementacién de Windows

Servicios de rol

[] Semvicios de impresian y documentos
[] Senvidor de aplicaciones

[] servidor de fax

Servidor DHCP (Instalado)

Servidor DNS (Instalada)

Servidor web (IIS)

[ Volume Activation Services

[] Windows Server Update Services ™
[T 3] |

| < Anterior |ISiﬂuiente>I | Instalar | | Cancelar

Figura 97 - Seleccion del rol IIS

“J



El proximo paso sera tan sencillo como cliquear en Siguiente ya que las caracteristicas
necesarias para el funcionamiento del servidor ya estan incluidas automaticamente:

. £ o SERVIDOR DE DESTINO
Seleccionar caracteristicas WIN-ET2NSEUVT SR.valencia com
Antes de comenzar Seleccione una o varias caracteristicas para instalarlas en el servidor seleccionado.
Tipo de instalacion Caracteristicas Descripcion
Seleccion de servidor NETF k3.5 bina |
[ Administracion de almacenamiento basada en est| o ) _ramewo -2 comoing i
Roles de sarvidar eficacia de las APl de NET
Administracion de directivas de grupo (Instalada) |g Framework 2.0 con nuavas
[] Almacenamiento mejorado tecnologias para compilar
Rol de servidor web [1I5) [] Asistencia remata aplicaciones con interfaces de

usuario atractivas, que protegen la
informacion de identidad personal
Confirmacion YRR Caracteristicas de .NET Framework 3. de los clientes, permiten establecer

[] .NET Framework 3.5 (incluye .NET 2.0y 2.0) comunicaciones seguras y sin

L problemas, y ofrecen la posibilidad
[ Activacion HTTP de modelar una amplia gama de
[ Activacién no HTTP procesos de negocio.

4 [B] Caracteristicas de NET Framework 4.5 (2 de 7 inst:
NET Framework 4.5 (Instalada)
[] ASP.NET 45
b [m] Servicios WCF (1 de 5 instalados)
[ Cifrado de unidad BitLocker

— - 1

Servicios de rol [ BranchCache

< | m | »

< Anterior ISiguiente> I | Instalar | | Cancelar

Figura 100 - Seleccién de nuevas caracteristicas para el servidor IIS

La siguiente ventana aporta informacién sobre IIS. Hacemos clic en Siguiente:

Rol de servidor web (lIS) T e

Antes de comenzar Los servidores web son equipos_ que permiten comparll'r. informa.cfén a través de Intemet o de intranets
y extranets. El rol Servidor web incluye Internet Information Services (II5) 8.5 con seguridad,
Tipe de instalacion diagndsticos y administracién mejorados, una plataforma web unificada que integra 115 8.5, ASP.NET y

Seleccion de servidor Windows Communication Foundation.

Roles de servidor Observacianes:

Caracteristicas
* El Administrador de recursos del sistema de Windows (WSRM) puede ayudar a atender el trafico de

servidor web de forma equitativa, especialmente cuando hay varios roles en el equipo.

Servicios de rol * La instalacién predeterminada del rol Servidor web (IIS) incluye la instalacién de servicios de rol que
permiten servir contenido estatico, realizar pequefias personalizaciones (como documentos
predeterminados y errores HTTP), supervisar y registrar la actividad del servidor y configurar la
compresion del contenido estatico.

Confirmacion

Mas informacién sobre Servidor web (IIS)

| < Anterior |I Siguiente > f| | Instalar | | Cancelar

Figura 101 - Informacién sobre IIS
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Una vez en la ventana de Servicios de rol se van a seleccionar las opciones que sean
interesantes para completar las metas propuestas en dicho trabajo.

Para empezar, se va a seleccionar la opcion Servicio de administraciéon. Esto
permitira administrar el servidor IIS de forma remota. Esto es 1til para equipos que
actian como servidores sin cabeza, es decir, ordenadores sin pantalla.

= Asistente para agregar roles y caracteristicas == -
Q - - - SERVIDOR DE DESTIMNO
Seleccionar servicios de rol WIN-ET2NSEUVISR valenciacom

Seleccione los servicios de rol que desea instalar para Servidor web (lIS)

Tipo de instalacion Servicios de rol Descripcion
Seleccion de servidor [ R TR Servicio de administracién permite
Roles de sarvidor [] Autenticacién de Windows administrar el servidor web en modo

remoto desde otro equipo usando el

[ Autenticacién implicita o
Administrador de lIS.

[] Autorizacién para URL

O Compatibilidad con certificados centralizados

Caracteristicas

Ral de servidor web [IIS)

Servicios de rol

[] Restricciones de IP y daminio
Confirmacion b [] Desarrollo de aplicaciones
Herramientas de administracion
Consola de administracion de [IS
- [] Compatibilidad con la administracian de IIS 6
[] Seripts y herramientas de administracién de IS
O
[ Servidor FTP
[ Servicio FTP
[] Extensibilidad de FTP v
[ m »

| < Anterior | | Siguiente > | nstalar

Figura 102 - Seleccion de nuevos roles dentro del servidor IIS

Una vez seleccionada la opcion, saltara un ventana en la que se hara clic sobre Agregar
caracteristicas. El siguiente rol a instalar sera el de Servidor FTP (en caso de no
seleccionarla ahora se tendra la oportunidad después desde la consola del IIS de
instalarlo):

] Senacis de administracidn
PR ricor FTP

| Serass FTP

sxtersibabdad de FTP

L [11] 3

Figura 103 - Seleccion del rol FTP
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Ya se han seleccionado las opciones requeridas. A continuacion es conveniente marcar
la opciéon Reiniciar automaticamente el servidor de destino en caso

necesario:

Tipo de instalacién
Seleccian de servidor
Roles de servidor
Caracteristicas

Rol de servidor web (11S)

Servicios de rol

Confirmacion

- - . . SERVIDOR DE DESTING
Confirmar selecciones de instalacion WIN-ET2NSEUV 1SR valenciacom
Antes de comenzar Para instalar los siguientes roles, servicios de rol o caracteristicas en el servidor seleccionado, haga clic

en Instalar.

Reiniciar automaticamente el servidor de destine en caso necesario

En esta pagina se pueden mostrar caracteristicas opcionales (como herramientas de administracidn)
porque se seleccionaron automéaticamente. 5i no desea instalar estas caracteristicas opciones, haga clic
en Anterior para desactivar las casillas.

Caracteristicas de .MNET Framework 4.5 ~
ASP.NET 4.5

Servidor web (IIS)
Servidor FTP
Senvicio FTP

Herramientas de administracion
Consola de administracién de 1S

Senvicio de administracian

Servidor web

Faractarictirae HTTD rommnnas >

Exportar opciones de configuracidn
Especifique una ruta de acceso de origen alternativa

| < Anterior | | Siguiente > | | Instalar | | Cancelar

Figura 104 - Confirmacion de la instalacion del servidor IIS

Unos cinco minutos después la barra de instalacion estara finalizada:

Ver progreso de la instalaciSn

o Instalacion de caracteristica

Instalacion correcta en WIN-ETZNSEUV1SR.valencia.com.

Figura 105 - Barra de instalacién del servidor IIS

Cuando se complete la barra el servidor se reiniciara y ya estara el servicio web IIS en

funcionamiento.
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5.2 Configuraciéon modo remoto en
servidor web

Una vez terminada la instalacion del servidor se procedera a su configuracion. Se va a
afiadir la opcién de modo remoto del servidor para que se pueda acceder a él desde otra
maquina, incluso desde maquinas clientes Windows 7y 8.

Lo primero es acceder a la consola del servidor IIS, para ello se debe seleccionar IIS en
el lado derecho de la consola principal de Administraciéon del servidor y hacer clic
derecho sobre el nombre del servidor apareciendo asi la opcion Administrador de
Internet Information Services:

Mombre del servidor  Direcdon IPvd  Estado Ultima actualizacion  Activacion de Windows

WIN-ET2ZNSELVISE 152163110

Agregar roles y caracteristicas

Cerrar servidor local

Administracion de equipos

Windows PowerShell
Configurar formacién de equipos de NIC

EVENTOS Configurar comentarios automaticos de Windows

Administrador de Internat Information Services (lI5)

— .
Mombre del servidor  |d. Gravedad  ( Iniciar contadores de rendimiento
Actualizar
Copiar

Figura 106 - Accediendo al administrador IIS

Se abrira una ventana la cual ofrece la posibilidad de conectarse a la plataforma web de
Microsoft para obtener los componentes mas modernos:

Administrador de Internet Information Services (1IS) -

;Desea empezar a usar la plataforma web de Microsoft para conectarse a los
componentes de la plataforma web mas recientes?

[[] No mostrar este mensaje.

| Si | | Mo ‘ ‘ Cancelar |

Figura 107 - Ventana sobre Microsoft
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Continuando con la configuracién del modo remoto, se deberd seleccionar el icono
Servicios de administracion:

€5 » WIN-ETZNSEUVISR »

Archivo  Ver  Ayuda
Pagina principal de WIN-ET2ZNSEUV1SR "
Q-7 e Abrir caracteristica
-5 Pagina de inicio = £ = o= .
Filtro: -%Wir ~ Mastrartodo | Agrupar per: Area - - Administrar servidor
4 .Cﬂ WIN-ET2NSEUV1SR (VALENCI - % l St 2 Reiniciar
{2} Grupos de aplicaciones Administracion ~ e ‘;’ .
4 -[a] Sitios L & ﬁ‘ & N
@ Default Web Site By B Detener
Configuracién ~ Delegacionde  Editorde  Permisos del ici Usuarios del Ver grupos de aplicaciones
compartida  caracteristicas  configuracién  Administrad... Administrad...
Ver sitios
@ Obtener nuevos componentes
TP ~ de plataforma web
- .
o = @ Ayuda
G I G| FT7) <G GE R
hislamiento de  Autenticacién Compatibilidad  Configuracién  Examen de Fitrado de  Mensajes de FTP  Registro FTP
usuario FTP FTP con el firewall SSL de FTP directorios FTP solicitudes ... =
T a¥ -
Go iGo
Reglas de Restricciones de Restricciones de
autorizacién .. direcciones P ... intento de inici..
s ~
r | — Y —
= @ @ T 9 o a
Almzcenamic... Asignacionesde A 6n Cetificadosde  Compresion  Documento  Encabezzdosde  Examen de
en caché der. controlador servidar predeterminado respuesta HTTP  directorios
a=n | = £+ Y &= R O )
< 0 51 [E]Vista Caracteristicas |/ % Vista Contenide

Figura 108 - Administrador de IIS

Se abrira la siguiente ventana y se debera marcar la opcion Habilitar conexiones de
manera remota:

?i Pagina de inicio
Fl ‘i WIN-ET2NSEUV1SR (VALENC
2} Grupos de aplicaciones | ¥ Habilitar conexiones de manera remota |

4 "E sitios Credenciales de identidad
i Default Web Site

aﬂ Servicio de administracion

Use esta caracteristica para cenfigurar la forma en que los clientes se conectan a este servidor mediante conexiones remotas en el Administrador de 115,

® Sélo credenciales de Windows

) Credenciales de Windows o credenciales del Administrador de lIS

Conexiones

Direccidn IP: Puerto:
|Todas las no asignadas v| |8WE
Certificado S5L:

[wmsve v]

[w] Registrar solicitudes para:

|%SystemDrlve%\lnetpub\logs\WMSvc ‘ | Examinar ‘

[ Habilitar seauimiento de solicitudes con error

Figura 109- Habilitar conexiones remotas
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Més abajo en esta misma ventana aparece la opciéon de restringir IP's. No se va a

restringir ninguna IP en este servidor, pero si en un futuro interesase hacerlo este seria
el lugar. Se puede bloquear desde una sola direccién IP a un rango de direcciones IP:

Use esta caracteristica para configurar la forma en que los clientes se conectan a este servidor mediante conexiones remotas en el Administrador de IS,

|Todas|as no asignadas v| |E1.72

Certificado 55L:
[whsvc v]

Registrar solicitudes para:

FeSystemDrive ¥\ Inetpubhlogs\WMSve | Examinar

[] Habilitar seguimiento de solicitudes con error

Restricciones de direcciones [P

Acceso para clientes no especificados:

Permitir v

Denegar te Permitir...

Eliminar

Figura 110 - Restriccion de direcciones IP

A continuacion haciendo clic en Iniciar ya estara el servidor en marcha con el modo
remoto:

I Iniciar | |
[ ]

(@' Ayuda

Figura 111 - Iniciando servidor remoto
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5.3 Configuracion sitio IIS

Para continuar con la configuracion del servidor IIS el siguiente paso sera la
configuracion del sitio o sitios web.

Desplegando el arbol que sale a la izquierda de la ventana de configuracion de IIS y
haciendo clic sobre Default Web Site (este es el nombre que tiene por defecto y que
podemos cambiar si lo deseamos):

Conexiones
@- |5 |8
&% Pagina de inicio
F ..Hﬂ WIN-ETZMSEUVISR (WVALEMCI
t:* Grupos de aplicaciones

4 & Sitios

& Default Web Site

Figura 112 - Arbol de sitios de IIS

Para cambiar el nombre del sitio web a www.valencia.com, se tendrd que
seleccionar la opcion Cambiar nombre:

Conexiones

5 @ siti
@- =) § Sitios
. Pagina de inicio y
P a Filtro: - Ir = Mostrar todo | A 7 -
483 WIN-ETZNSEUVISR (VALENCI iltro: r - \gi Mostrar todo | Agrupar por: Sin agrupar
Q Grupos de aplicaciones Nombre - D Estado Enlace Ruta de acceso
4.[&] Sitios @Da’aul — *:80 (http) %eSystemDriveZehinetpubiwwwroot

A ti b...
& Default Web Site @ Agregarsitio wel
Establecer valores predeterminades de sitios web...

&  Agregarsitio FTP...
Enlaces...
Configuracién basica..

o Explorar
Editar permisos...

K Quitar

| Cambiar nombre

Wer aplicaciones

Wer directorios virtuales
Administrar sitio web 3
Agregar publicacién FTP...

l@l Ayuda

Figura 113 - Propiedades de los sitios

Quedando de la siguiente forma:

Filtro: - Ir = \z7 Mostrar todo | Agrupar por: Sin agrupar ~
Mombre “ D Estado Enlace Ruta de acceso
iﬁwww.valencia.com 1 Iniciado (http) 80 (http) eSystemDriveds\inetpub\wwwroot

Figura 114 - Sitios de IIS
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Para comprobar que el servidor est4 funcionando correctamente se tendra que acceder
a http:://localhost/ :

L= 1
2 - & @ s Windows Server x‘ | o

@@\ @ http:/localhost/

BB Windows Server

Internet Information Services

Welcome Bienvenue | Tervetuloa

&32% Benvenuto ®i

k3 h” Bienvenido Hos geldiniz | owan o

Bem-vi .
KoAwg
Vitejte  OplocTe

Microsoft \ en Velkommen -

L e Sl s 2] © 5B H G guma

Figura 115 - Comprobacion del correcto funcionamiento de IIS

La siguiente figura muestra como acceder al servidor para ver la informacién basica de
éste:

Filtro: ~-%ir - % Mostrar todo | Agrupar per: Sin agrupar ~
MNombre - v} Estado Enlace Ruta de acceso
@ www.valencia.com 1 Iniriadn (httn) >80 (hitn) FaSystemDriveda\inetpubwwwroot

°::' Agregar sitio web...

Establecer valores predeterminados de sitios web...

@ Agregar sitio FTP...

Enlaces...

|B Configuracién basica...

4 Explorar
Editar permisos...
K Quitar

Cambiar nombre

Ver aplicaciones

Ver directorios virtuales

Administrar sitic web 3

Agregar publicacién FTP...

@ Ayuda

Figura 116 - Configuracion de sitios en IIS

Para ello se hace clic sobre Configuracion basica, abriéndose asi la siguiente
ventana:

.



Mombre del sitio: Grupo de aplicaciones:

www.valencia.com | |Defau|'tAppP ool Seleccionar...

Ruta de acceso fisica:

| SystemnDriveoinetpubhwwwroot

“wutenticacion de paso a traves

Conectar coma... Probar configuracidn...

Cancelar

Figura 117 - Ruta de acceso fisica del sitio de IIS

Como se puede observar el servidor ha creado una carpeta en \inetpub\wwwroot,
donde se puede almacenar archivos HTML, CSS para la creacion de la web.

En este trabajo se va a agregar un nuevo sitio web, para ello se debe seleccionar
Agregar sitio web, en la carpeta sitios:

qﬂ Sitios
Filtro: -%ir - % Mostrar todo |Agrupar per Sin agrupar =
MNombre “ 0] Estado Enlace Ruta de acceso
Eg www.valencia.com 1 Iniciado (http) %80 (http) FaSysternDriveSe\inetpub'wwwroot
|“é Agregar sitio web...
Establecer valores predeterminados de sitios web...
‘% Agregar sitio FTP...
Enlaces...
Configuracion basica...
L Explorar
Editar permisos...
K Quitar

Cambiar nombre

Ver aplicaciones

Ver directorios virtuales

Administrar sitic web 3

Agregar publicacion FTP..

@ Ayuda

Figura 118 - Creacién de un nuevo sitio

Cabe mencionar que antes de crear el sitio web ya se ha creado con anterioridad una
nueva carpeta en \interpub la cual llamaremos wwwsegundositio.

85 ‘v



ADMINISTRACION DE SISTEMAS CORPORATIVOS BASADOS EN WINDOWS 2012.

SERVER: PROTOCOLOS DE RED

A continuacion se seleccionara la carpeta creada para que ésta sea la carpeta principal
del nuevo sitio web:

Agregar sitio web 7| X

Mombre del sitio:

| | DefaultippPool | Seleccionar...

Directorio de contenido

Ruta de acceso fispe=s
Buscar carpeta -

Autenticacion de

Conectar comao..

Selecdone un directorio para la aplicadan.

o logs ”
Enlace 4 1. temp
Tipo: I appPools
http B IS Temporary Compressed Files
| wawwroot =
Mombre de host: -
. wwwsegundositio
. Perflogs
Ejermplo: www.co - . Program Files (x86)
[ Usniarins d
Crear nueva mrpem| | Aceptar || Cancelar

Iniciar sitio web inmediatamente

Cancelar

Y se

Figura 119 - Ruta de acceso fisica para la creaciéon de un nuevo sitio




Para finalizar la creacion del nuevo sitio, se han rellenado los campos de la siguiente

manera:

e Nombre del sitio: Sitio interno

e Tipo de Enlace: http

e Direccion IP: Todas las no asignadas

e Puerto: 80

¢ Nombre de host: interno.valencia.com

Agregar sitio web

Mombre del sitio:

B

Directorio de contenido
Ruta de acceso fisica:
|C:\inetpubiw~segundnsitin |

Autenticacién de paso a través

| Conectar coma... | | Probar cenfiguracian... |
Enlace

Tipo: Direccian |P: Puerto:
|http v| |Tu:u:|as|as no asignadas v| |8D |
Mombre de host:

|internn.va|encia.cum |

Ejemplo: www.contoso.com o marketing.contoso.com

Iniciar sitio web inmediatarmente

|Siti|:| interno | |Siti|:| interno | Seleccionar...

Aceptar

Cancelar

Figura 120 - Creacion del nuevo sitio

De la imagen superior cabe mencionar el porqué se ha elegido el tipo de enlace http,

esto sera explicado mas adelante.
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5.4 Creacion de directorios virtuales
IIS

En principio la finalidad es tener un solo sitio web. Los directorios virtuales son una
parte fundamental del servidor web. Cada sitio en el servidor puede contar con varios
directorios virtuales.

Estos directorios virtuales sirven para ir anadiendo aplicaciones adicionales a la raiz. Si
la raiz es www.valencia.com se accedera a dichas aplicaciones afiadiendo en la URL por
ejemplo: www.valencia.com\interno.

Desplegando el 4arbol de la izquierda podemos acceder al sitio web
www.valencia.com, dentro de éste se seleccionara la opcion Ver directorios
virtuales que aparece en la parte derecha de la ventana:

CE} Administrador de Internet Information Services (11S) - | a
@7 ‘@ » WIN-ETZNSEUVISR » Sitios » wwwavalenciz.com » ‘sn @
Archive  Ver  Ayuda
: Pagi incipal d lenci Acciones
- agina principal de www.valencia.com
< - L] @ 9 P p B Explorar
¥ Pagina de inicio _ ) = Editar permisos..
2 83 WIN-ET2NSEUVISR (VALENC| Filtro: It~ &4 Mostrar todo | Agrupar por: Area =] gl
p O - Modificar sitio
[} Grupos de aplicaciones Administracion - ~
4 [8] Sitios a N
B e D @37 [E Configuracién bsica..
& Sitio interno Editor de Permisos del Ver aplicaciones
configuracion  Administrad..
Administrar sitio web -
Iis ~ e
= — > Reiniciar
=t & ==
k8] = r\?. \2 :@; - = =
= 2 o) | 5] a @ =D
Almacenamie... Asignacionesde Autenticacién  Compresion  Configuracién  Documente  Encabezadosde  Examen de B Detener
encachéder..  controlador deSSL  predeterminado respuesta HTTP  directorios Examinar sitio web
] Examinar *:80 (http)
= <§E>C| ﬁ7| ﬂ»\- Configuracién avanzada..
Filtrado de Médulos Paginas de Registra Tipos MIME Configurar
solicitudes errores Limites...
Agregar publicacién FTP...
@ Ayuda
Listo L]
] Lo, ) > 3
. 2 Ve - 17:29
‘ ‘Fﬁ‘ ks U-LJ|W3'H Y é‘ 2 68 B b 070

Figura 121 - Directorios virtuales
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Una vez seleccionada dicha opcion, se abrird la siguiente ventana en la cual se
seleccionara Agregar directorios virtuales:

! @ » WIN-ET2NSEUVISR » Sitios » www.alencia.com » E!!II

@ » WIN-ET2NSEUVISR » Sitios » www.alencia.com »

Archive  Ver  Ayuda

e Directorios virtuales = —
@-H|& |8
5 Pagina de inicio . . stablecer valores
Esta pagina permite ver y administrar Ia lista de directorios virtuales definidos en una aplicacion. Los directorios virtuales incluyen contenido y definen la predcrmia e
45 WIN-ETZNSEUVISR (YALENCI | ireccign URL de una aplicacién, ectoro
£} Grupos de aplicaciones .
40381 Sitios Ruta deld%plicaci.. Ruta de acceso virt.., Ruta de acceso fisica \dentidad @ Ayuda

b€ www.valencia.com
4D Sitio interno

[ Vista Caracteristicas || Vista Contenida

<] n

v

Figura 122 - Agregar un directorio virtual

A continuacion se abrird una ventana en la cual se podra anadir el Alias. Este sera el
nombre que se deber4 anadir en la URL para acceder a él; y la Ruta de acceso fisica
que no es necesario que coincida con el alias:

Mombre del sitio:. www.valencia.com
Ruta de acceso: I

Alia=

| dirVirtual

Ejemplo: images

Ruta de acceso fisica:

| Chinetpubhwwwroot' dirVirtuall

Autenticacién de paso a través

Conectar como.. Probar configuracién...

Aceptar

Figura 123 - Modificacion del directorio virtual
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Una vez se ha aceptado, finalizara la creacion de dicho directorio virtual en el sitio
www.valencia.com. Accediendo a él por el navegador saltara el siguiente error:
Error HTTP 403.14- Forbidden:

L5 Admini de Internet ion Services (IIS) -|a

® ‘Q » WIN-ETZNSEUVISR » Sitios b wwwavalencia.com » \w @
- |a[x ]

@@‘é} http://localhost/dirVirtual/ o~ GH 2 1IS Windows Server (& Error detallado de 11585 - 4... ‘ | 01 ar 503

Error HTTP 403.14 - Forbidden

El servidor web esta configurado para no mostrar una lista los contenidos de este directorio.

Causas més probables:

* HNose ha

un o para la direccién URL solicitada y el examen de directorios no estd habilitado en el servidor.

Qué puede intentar:

* 5ino desea habilitar el examen de directorios, asegirese de que se configura un documento predeterminado y de que el archivo existe.
* Habilite el examen de directorios mediante el Administrador de I1S.

1. Abra el

Administrador de I15.

2. En la vista Caracteristicas, haga doble clic en Examen de directorios.
3. Enla pégina Examen de directorios del panel Acciones, haga clic en Habilitar.

« Compruebe que el atribute configuration/syst r/director

led se establece como verdadero en el archive de configuracién del sitie o de la aplicacién.

Informacién detallada de error:

Médulo
Notificacién
Controlador

Cédigo de error

Esto se debe

DirectoryListingModule Direccién URL solicit http://localhost:80/dirvirtual/
ExecuteRequestHandler ada
ctaticFie Ruta de acceso fisic  Ci\inetpub\wwwroot\dirvirtual Ty

a
000000000 Método de inicio de  Andnimo
sesion
Usuario de inicio de  Anénimo
sesién

Figura 124 - Error al acceder al directorio virtual

a que aun no se ha creado el archivo index.html en la carpeta principal

del directorio virtual. Asi pues, se tendra que acceder a dicha carpeta y anadir el archivo

con un trozo

de HTML que sera lo que el navegador interpretara cuando se acceda por

URL al directorio virtual:

= dirVirtual1 =N I 2
lost/dirVirtual/ Inicio Compartir Vista [ 7]

:(-:' - T ‘ < Muevo vol (C:) v inetpub » wwwroot » dirVirtuall W C,| | Buscar en dirVirtual1 r |
3.14 - Forbidder N =

- MNombre Fecha de modifica.. Tipo Tamafio

:sta configurade p ‘M Este equipo

N - uip djindex 16/07/2014 17:35 Documento HTML

£ index: Bloc de notas
"d  Archive Edicion Formato  Ver Ayuda
m | <hl> Soy el primer directorioc virtual de este servidor </hl> ”~
e
'
‘a
I
£
e
>
1
r
r
-
< b4

/o

Figura 125 - Creacion del archivo index.html



Una vez guardado el archivo y volviendo a acceder, se podra observar que el problema
se ha solucionado y que sale por pantalla el contenido de nuestro archivo index.html.

- | d -
@@‘@ http://localhost/dirVirtual/ o~ GH 2 IS Windows Server & localhost ‘ | {1 aiod

Soy el primer directorio virtual de este servidor

Figura 126 - Comprobacién del correcto funcionamiento del directorio virtual
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5.5 Varios sitios web en un mismo
servidor

Comunmente cuando una empresa tiene un servidor web no necesita de varios sitios,
sino solo de uno para albergar su propia web, sin embargo si tienes una empresa de
hosting esto si que es interesante ya que permite tener distintos sitios en el mismo
servidor.

Existen varias formas de diferenciar los sitios dentro del mismo servidor web. En este
trabajo se ha optado por utilizar la mas comoda para el cliente, que se basa en asociar
un encabezado, una URL distinta a cada sitio y que se resolvera mediante el servidor
DNS interno anteriormente configurado (Si no se dispone de un servidor DNS cabria
explorar otras opciones).

Anteriormente ya se ha creado un sitio secundario en el apartado: 5.3Configuracion
sitios IIS. Asi pues, ahora se accedera a nuestro Sitio interno y se deberéa seleccionar
sobre la opcién Explorar.

UJ' Sitios
Filtro: - Ir =\ Mostrar tedo | Agrupar per: Sin agrupar &
Nombre - D Estado Enlace Ruta de acceso
@ S [ Agregar sitio web...

@www.valen(iz X . 0 (http) 2SystemDrive¥\inetpubhwwwroot
Establecer valores predeterminados de sitios web...

erno.valencia.com on ™80 (http)  Chinetpub\wwwsegundositio

&  Agregarsitio FTP...

Enlaces...

G Configuracién basica...

‘H Explorar

Editar permisos...
XK Quitar

Cambiar nombre

Ver aplicaciones

Ver directorios virtuales
Administrar sitio web 3
Agregar publicacion FTP...

0 Ayuda

Figura 127 - Informacion sobre sitio interno

Lo siguiente sera anadir un archivo (.html) para que pueda interpretar el navegador
cuando se acceda al nuevo sitio web. La carpeta donde se creara este archivo sera:
...\inetpub\wwwsegundositio .El archivo creado serda nombrado index.html:

.



O [ = | wwwsegundositio = || S]] 2

pelHANAS b S D m Inicio Compartir Vista 0

T | . < Muevovol (C:) » inetpub » wwwsegundositio W C,-| | Buscar en wwwsegundositio el |
- . S - X N ciones
gg' Siti ‘¢ Favoritos Mombre Fecha de modifica... Tipo Tamafic oL |
& Descargas | index.html 16/07/2014 18:19 Documento de tex.. 1KB Estable
val | index.html: Bloc de notas =-|0 - =3
Archive Edicién  Formato  Ver  Ayuda ;
od | <h2> Sitio Interno </h2> ~ [Mble
<h3> wnaisegundositio <h3» et
Hifi
ce!
ifig
jore
fBr |
ar
bi
bpl
dir
ftre
ici
ne
mit
ir
ne
= [
< > Ifig

Figura 128 - Creacion de archivo index.html

Una vez finalizada la creacion del archivo lo siguiente sera dar de alta el subdominio en
el servidor DNS para crear en dicho servidor los registros que van a diferenciar la raiz
del dominio (en este caso valencia.com) de los sitios webs que el servidor aloje.

Lo primero seré acceder a la consola del DNS. Una vez abierta la consola DNS, acceder
a la carpeta de Zona de busqueda directa->valenica.com, donde se anadira un
nuevo Alias (CNAME).

En la creacion del nuevo alias saltara una ventana que tendra que ser rellenada con el
nombre del Alias (interno), el nombre del equipo al que se le dirigiran las solicitudes y
el nombre del servidor WINT2NSEUV1SR.valencia.com.
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El resultado final debera ser algo parecido a esto:

& Administrador de DNS - |@| x

Archive  Accion  Ver  Ayuda

IR EEEEEELEE

£ DNS Nombre Tipe Datos. Marca de tiempo
4§ WIN-ETZNSEUVISR I _msdes >
1 [] Zonas de bisqueda directa | _sites Propiedades de interno _
b [ Zonas de biisqueda inversa 3l tcp
b ] Puntos de confianza A _udp Alias [CNAME) | Sequridad
b [ Reenviadores condicionales “| DomainDnsZones Normbre de alias {5 se deja en blanco, se usa el nombre del dominio
b (6] Registros globales | ForestDnsZones primario):
4 3 WIN-ETZNSEUV1SRvalencia.com sdel frtemo] |
1> [E] Registros globales — . .
4 Zonas de biisqueda directa ] (igual que Ia carpeta p MNombre de dominio completa (FADN): ia.com., hostmaster.  static
] (igual que la carpeta pl ‘mm [P—— ‘ m. static
b [ Zonas de busqueda inversa ggg“a“j“z“a‘“ carpeta pif | \orbes de dominio completo (FQDN) para o host de destino lzg;iﬁmggﬁgg
ws-dc 06/ 004
b [] Puntos de confianze X WIN-ET2NSEUV1SR valencia.com 108, 00
b (7] Reenviadores condicionales ] quipo2-pC Bxaminar 03/06/2014 12:00:00
E]FRAN-PC 10/06/2014 12:00:00
& win-et2nseuvlsr static
Elws-coz 09/06/2014 11:00:00
Einterno com
==
H == ¥, < <A = 18:40
‘ ‘ = ‘ ey | =l H Hg',. = " Gl H @ 5B S 5770

Figura 129 - Creacion de nuevo alias

Para finalizar solo hara falta hacer clic sobre Aceptar haciendo asi que el servidor
DNS redirija las peticiones de los clientes web que accedan con la URL
www.valencia.com/dirVirtual.
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5.6 Instalacion servicio entidad
certificadora

Para la instalaciéon de la entidad certificadora se debe acceder al igual que en los
anteriores roles al Asistente para agregar roles y caracteristicas, seleccionando
como lugar a instalar el servidor principal.

[ Asistente para agregar roles y caracteristicas = = -

SERVIDOR DE DESTING

Seleccionar servidor de destino WIN-ETENSEUV SR vmlensia.com

Seleccione un servidor o un disco duro virtual en el que se instalarén roles y caracteristicas.

(®) Seleccionar un servidor del grupo de servidores

eleccionar un disco duro virtual

Grupo de servidores

Caracteristicas

Filtro:

Nombre Direccidn IP Sistema operativo

WIN-ET2NSEUVISRvale... Microsoft Windows Server 2012 R2 Standard

1 equipol(s) encontrado(s)

Esta pagina muestra los servidores que gjecutan Windows Server 2012 y que se agregaron mediante el
comando Agregar servidores del Administrador del servidor. No se muestran los servidores sin conexién
ni los servidores recién agregados para los que la recopilacién de datos ain estd incompleta.

Figura 130 - Seleccion del servidor

A continuacion se selecciona Servicios de certificados de active Directory:

= Asistente para agregar roles y caracteristicas I;li-

SERVIDOR DE DESTING

Seleccionar roles de servidor WIN-ET2NSEUVA SR vslencia zom

A Seleccione uno o varios roles para instalarlos en el servidor seleccionado.

Tipo de in: Roles Descripcion
[ Acceso remoto A Los Servicios de certificados de
A ) . . ) . Active Directory (AD CS) se usan
[[] Active Directory Lightweight Directory Services pars crear entidades de certificacién
[] Active Directory Rights Management Services y servicios de ral relacionadas que

permiten emitir y administrar
certificados que se usan en diversas
[ Hyper-v aplicaciones.

[ Semvicios de acceso y directivas de redes —

O Experiencia con Windows Server Essentials

b [m] Servicios de archivos y almacenamiento (2 de 12 il
[WlSenvicios de certificad:

v S de do o de eD

[[] servicios de Escritaric remoto

[[] Servicios de federacion de Active Directory
[ Semvicios de implementacién de Windows
[] Senvicios de impresién y documentos

[] Servidor de aplicaciones

—_ w

< [ »

< Anterior Siguiente > nstalar Cancelar

Figura 131 - Seleccion del rol AD CS
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Finalmente se seleccionard Entidad de certificacion e Inscripcion web de
entidad de certificacion:

Seleccionar servicios de rol WIN-ETZNSEUVI SRsslencia com

Confirmacién

Asistente para agregar roles y caracteristicas I;Ii-

SERVIDOR DE DESTINO

Seleccione los servicios de rol que desea instalar para Servicios de certificados de Active Directory

Servicios de rol Descripcion

Entidad de certificacion \nsc!'ipclé_r:\ web de e!'ltldad e
certificacién proporciona una

(Bl inscripcion web de entidad de certificacio interfaz web sencilla que permite a

[] Respandeador en linea los usuarios realizar tareas como

solicitar y renovar certificados,

recuperar listas de revocacién de

[ Servicio web de directiva de inscripcion de certificadd certificados (CRL) e inscribirse para

[] Servicio web de inscripcién de certificados certificados de tarjeta inteligente.

[] Servicio de inscripeion de dispositivos de red

< Anterior Siguiente > nstalar Cancelar

Figura 132 - Seleccion del rol Inscripciéon web de entidad certificadora

La Entidad certificadora tiene como funcién emitir y gestionar certificados, y la
Inscripcion web de entidad certificadora es una aplicacién web para permitir a
los usuarios de la red que estan unidos al dominio o que se creen, la posibilidad de una
solicitud y una generacion de un certificado via web.

2

Asistente para agregar roles y caracteristicas -

;Desea agreqgar caracteristicas requeridas para
Inscripcion web de entidad de certificacion?

Mo se puede instalar Inscripcién web de entidad de certificacion si
no se instalan también los servicios de rol o las caracteristicas
siguientes,

4 Servidor web (IIS) il
4 Servidor web
4 Caracteristicas HTTP comunes
Redireccign HTTP

4 Estado y diagndstico

Herramientas de registro
Monitor de solicitudes
Seguimiento

4 Desarrollo de aplicaciones

Incluir herramientas de administracion (si es aplicable)

Agregar caracteristicas Cancelar ‘

Figura 133 - Agregar caracteristicas necesarias para AD CS
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Una vez agregadas las caracteristicas necesarias, se abrira la siguiente ventana donde

habra que esperar a que finalice la instalacion:

SERVIDOR DE DESTING

Progreso de la instalacion WIN-ET2NSEUV 1SR salendacom

Ver progreso de la instalacion

o Instalacion de caracteristica
.|

Requiere configuracion. Instalacién correcta en WIN-ET2ZNSEUV1SR.valencia.com.

Servicios de certificados de Active Directory
Se requieren pases adicionales para configurar Servicios de certificados de Active Directory en
el servidor de destine.

Configurar Servicios de certificados de Active Directory en el servider de destino
Entidad de certificacion
Inscripcion web de entidad de certificacion
Herramientas de administracion remota del servidor
Herramientas de administracion de roles

Herramientas de Servicios de certificados de Active Directory
Herramientas de administracion de entidades de certificacion

Este asistente se puede carrar sin interrumpir la ejecucién de las tareas, Para ver el progreso de
¢y la tarea o volver a abrir esta pagina, haga clic en Notificaciones en la barra de comandos y en

Detalles de |a tarea,

Exportar opciones de configuracion

| < Anterior | | Siguiente > | | Cerrar | | Cancelar

Figura 134 - Finalizacion de la instalacién de AD CS
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5.7 Configuracion PKI

Una vez terminada la instalacion de las entidades certificadoras, en la ventana principal
de administracion aparece una alerta:

ADN

NO'

081
INF

Configuracién posterior a la.., |

Requiere configuracion para Servicios de certificados
de Active Directory en WIN-ET2ZNSEUVISRE

Configurar Servicios de certificados de Active Direct...

0 Instalacion de caracteristica

Requiere configuracion. Instalacién correcta en WIN-
ET2NSEUV1SRvalencia.com.

Agregar roles y caracteristicas

Detalles de tarea

Figura 135 - Alerta sobre AD CS

Esta informa que se debe terminar de configurar los servicios de certificados de Active
Directory. Haciendo clic sobre dicha alerta se abrir4 la siguiente ventana:

[E=

Credenciales

Credenciales

Servicios de rol

Configuracion de AD CS |;|£-

SERVIDOR DE DESTINO
WIN-ET2NSEUV1SR.valencia.com

Especifique las credenciales para configurar servicios de rol

Para instalar los servicios de rol siguientes, debe pertenecer al grupo Administradores local:

* Entidad de certificacion independiente

* Inscripcién web de entidad de certificacion

* Respondedor en linea
Para instalar los servicios de rol siguientes, debe pertenecer al grupo Administradores de
organizacion:

* Entidad de certificacion empresarial

* Servicio web de directiva de inscripcion de certificados

* Servicio web de inscripcion de certificades

* Servicio de inscripcion de dispositivos de red

Credenciales: VALENCIA\Administrador

Mas informacion acerca de los roles de Servidor AD C5

< Anterior Siguiente > Configurar Cancelar

“J

Figura 136 - Configuracion de AD CS



Como se esté instalando la entidad certificadora sobre la maquina principal, no se

deben cambiar las credenciales.

A continuacion deben marcarse las dos opciones Entidad de certificacion e
Inscripciéon web de entidad de certificacion ya que ambas se van a configurar:

[ Configuracion de AD CS

Servicios de rol

Cradenciales

Servicios de rol

[] Entidad de certificacian

[ Inscripcién web de entidad de certificacién

Mas informacién acerca de los roles de Servidor AD CS

< Anterior Siguiente >

eI

SERVIDOR DE DESTING
WIN-ET2ZNSEUV1SR.valencia.com

Seleccionar los servicios de rol que se configuraran

Cancelar

Lonngura

Figura 137 - Seleccion de los servicios de rol a configurar

Al disponer ya de una red empresarial con nuestro AD DS en funcionamiento, se

marcara la opcion CA empresarial.

En el caso anterior si no se dispone de un controlador de dominio instalado en la red,

sera obligatorio instalar CA independiente.
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SERVIDOR DE DESTINO

Ti po de instalacion WIN-ET2NSEUV1SR.valencia.com
Credenciales Especifique el tipo de instalacion de la CA
Servicios de rol
Tipo de insta 1 Las entidades de certificacion (CA) empresariales pueden usar Servicios de dominio de Active
Directory (AD DS) para simplificar la administracién de los certificados. Las CA independientes no
Tipo de CA usan AD DS para emitir ni administrar certificados.

Clave privada
(®) CAempresarial
Criptografia . . 3 ; -
Las CA empresariales deben pertenecer al dominio y normalmente estan en linea para emitir
Mombre de CA certificados o directivas de certificados.
Periodo de validez
(O CAindependiente
Base de datos de certifica.. Las CA independientes pueden pertenecer a un grupo de trabajo o a un dominio. No requieren

Confirmacién AD DS y se pueden usar sin conexién a la red (sin conexidn).

Mas informacidn acerca del tipo de instalacién

| < Anterior | ‘"' i ES | | Configurar ‘ | Cancelar

Figura 138 - Seleccion de la instalacion de la CA

En el siguiente paso se ha decidido instalar el CA en la raiz, eligiendo asi la opciéon: CA
raiz ya que no se dispone de ninguna entidad certificadora por encima nuestra y que
ésta sera la primera en la red.

i SERVIDOR DE DESTINO
TIpO de CA WIN-ET2NSEUVISR valencia.com
Credenciales Especifigue el tipo de CA
Servicios de rol
Tipo de instalacién Al instalar Servicios de certificados de Active Directory (AD C5), crea o amplia una jerarquia de

infraestructura de clave publica (PKI). Se sitla una CA raiz en la parte superior de la jerarquia de
PKI, que emite su propio certificado autofirmado. Una CA subordinada recibe un certificado de la

Clave privada CA inmediatamente superior en la jerarquia de PKL.
Criptografia @ CA raiz
Nombre de CA Las CA raiz son las primeras y puede gue las (nicas configuradas en una jerarquia de PKI.

Periodo de valid
Sriose oe valeez ) CA subordinada

Base de datos de certifica.. Las CA subordinadas requieren una jerarquia de PK| establecida y estan autorizadas a emitir
Confirmacian certificados de la CA inmediatamente superior en la jerarquia.

Mas informacion acerca del tipo de CA

| < Anterior | |"' i ES ‘ | Configurar | | Cancelar

Figura 139 - Seleccion del tipo de CA
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Al no disponer de ninguna clave privada existente, habra que crear una. Para ello se
seleccionara la opcion Crear una clave privada nueva:

. SERVIDOR DE DESTINO
Clave pr ivada WIN-ET2NSEUV1SR.valencia.com

Credenciales Especifique el tipo de la clave privada

Servicios de rol
Para generar y emitir certificados a clientes, una entidad de certificacién (CA) debe disponer de
una clave privada.

Tipo de instalacién

Tipo de CA

(®) Crear una clave privada nueva

Use esta opcidn si no dispone de una clave privada o desea crear una clave privada nueva,

Criptografia
Nombre de CA (0 Usar clave privada existente
Perindo da validez Use esta opcién para asegurar la continuidad con los certificados emitidos previamente al

) reinstalar una CA.
Base de datos de certifica... . . ) )
() Seleccionar un certificado y usar su clave privada asociada
Confirmacicn Seleccione esta opcidn si tiene un certificado en este equipo o si desea importar un
certificado y usar su clave privada asociada.
() Seleccionar una clave privada existente en este equipo

Seleccione esta opcidn si conserva las claves privadas de una instalacion anterior o si desea
usar una clave privada de otra procedencia.

Mas informacion acerca de la clave privada

| < Anterior | |Siguiente > | | Configurar | | Cancelar

Figura 140 - Seleccion del tipo de clave privada

Las siguientes ventanas trataran sobre la longitud de la clave, el algoritmo hash para
firmar el certificado, el nombre de CA y el periodo de validez de éste:

. , SERVIDOR DE DESTINO
Cri pTOg rafia para la CA WIN-ET2NSEUVISR.valencia.com

Credenciales Especifique las opciones criptograficas

Servicios de rol
Tipo de instalacién Seleccionar un proveedor de servicios criptograficos: Longitud de la clave:

Tipo de CA | RsA#Microsoft Software Key Storage Provider [~][2048 [-]

Clave privadz Seleccione el algoritmo hash para firmar los certificados emitidos por esta CA:

SHA256
MNombre de CA SHA384
Periodo de validez SHA512

SHA1
RANS

Bass de datos de certifica.

Confirmacian
[ Permitir interaccién del administrador cuando la CA obtiene acceso a la clave privada.

Mas informacidn acerca de la criptografia

| < Anterior | |’“' i B | | Configurar | | Cancelar

Figura 141 - Opciones de criptografia

L 1
101 I



ADMINISTRACION DE SISTEMAS CORPORATIVOS BASADOS EN WINDOWS 2012.
SERVER: PROTOCOLOS DE RED

SERVIDOR DE DESTINO
Nom b re de CA WIN-ET2NSEUVISR.valencia.com

Credenciales Especifique el nombre de la CA

Servicios de rol

Tipo de instalacion Escriba un nombre comin para identificar esta entidad de certificacién (CA). Este nombre se
agrega a todos los certificados emitidos por la CA. Los valores de sufijo de nombre distintivo se

Tipo d= CA generan automaticamente, pero se pueden modificar.

Clave privada
Nombre comun para esta entidad de certificacion:

Criptografia
valencia-WIN-ET2ZNSEUV1SR-CA

Periodo de validez Sufijo de nombre distintivo:
Base de datos de certifica... DC=valencia, DC=com

Confirmacion ; . R
Vista previa de nombre distintivo:

CH=valencia-WIN-ETZNSEUNV15R-CA DC=valencia, DC=com

Més informacidn acerca del nombre de CA

| < Anterior | |Siguienie> | | Configurar | | Cancelar

Figura 142 - Nombre de la CA

i ) SERVIDOR DE DESTINO
Periodo de validez WIN-ET2NSEUVISR.valencia.com

Credenciales Especifique el periodo de validez

Servicios de rol

Tipa de instalacién Seleccione el periode de validez para el certificado generado para esta entidad de certificacian
(CA):

Tipo de CA
i 5

Clave privada —
Fecha de expiracién de CA: 23/07/2019 10:23:00
Criptografia
Mombre de CA El periodo de validez configurado para este certificado de CA debe superar el periodo de validez
de los certificados que emitir.

Base de datos de certifica...

Confirmacion

Mas informacian acerca del pericdo de validez

| < Anterior | |Siguienie) | | Configurar | | Cancelar

Figura 143 - Seleccién del periodo de validez
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Lugar de almacenamiento de los archivos de dicha CA:

Credencizles

Servicios de rol

Tipo de instalacién

Tipo de CA

Clave privada
Criptegrafia
Nombre de CA

Periodo de validez

Confirmacion

SERVIDOR DE DESTINO
Base de datos de CA WIN-ET2NSEUVISR.valencia.com

Especifique las ubicaciones de las bases de datos

Ubicacién de la base de datos de certificados:

CAWindowst\system32\CertlLog

Ubicacién del registro de |a base de datos de certificados:
CAWindowst\system32\CertlLog

Mas informacion acerca de la base de datos de CA

| < Anterior | |Siguiente:- | | Configurar | | Cancelar

Figura 144 - Ubicacion de las bases de datos

Con esto ya se ha terminado la configuracion de la PKI correctamente y si se accede al
servidor IIS, se podra observar como tiene su entidad certificadora via web en

funcionamiento:

Q-HiZ 8

ﬂ'ﬂ Pagina de inicic
4 83 WIN-ET2ZMSEUVTSR (VALENCI
----- 2} Grupos de aplicaciones
4.[8] Sitios
b Sitio interne
‘o www . valencia.com
b sl CertEnroll
b [ Centiry
b difVirtual
b1 difVirtuall

<| m | [>

Figura 145 - Entidad certificadora via web

103 ‘v



ADMINISTRACION DE SISTEMAS CORPORATIVOS BASADOS EN WINDOWS 2012.
SERVER: PROTOCOLOS DE RED

5.8 Configuracion FTP con
certificados

En este apartado se va a anadir un servidor FTP al serividor existente IIS. Para ello se
debe acceder a la consola de IIS y sobre Sitios hacer clic derecho y seleccionar

Agregar sitio FTP... :

Archive  Ver Ayuda

Conexiones .. . . .
Q- |2 |8 g Pagina principal de www.valencia.com
- HEI Pagina de inicio )
e Filtro: = Ir - Mostrar tod A
483 WIN-ET2NSEUVISR (VALENCI | © f 7 ) ViosTrartode 17gruparpol
-2} Grupos de aplicaciones Administracidn
2 I a
tﬁ' Agregar sitio web... ’j &_}
¥ Actuali rde Permizos del
= cratEar rracién  Administrad...

|Q Agregar sitio FTP... |

Cambiar a vista Contenido

Figura 146 - Nuevo sitio FTP

Se abrira una ventana habra que afiadir el nombre del sitio FTP y la ruta fisica de
almacenamiento de los archivos de éste:

Agregar sitio FTP _
@ Informacién del sitio

Mombre del sitio FTP:

|ser\rid0r.\ra|encia.com

Directorio de contenido

Ruta de acceso fisica:

|C:\ftp\ser\ridor.valencia.com | III

Figura 147 - Nombre del sitio FTP
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La ruta de acceso sera [C:\frp\servidor.valencia.com] y dentro estaran creadas dos
carpetas para probar el ftp més adelante. El sitio FTP tendr4d como nombre:
servidor.valencia.com

La siguiente ventana pedira la direccion IP. En la imagen se observa que esta marcada
Todas las no asignadas, pero si la desplegamos nos ofrece la direccion del propio
servidor, donde se elegira dicha IP.

Dejando marcada la opcion de Iniciar FTP automaticamente, y actualmente al no
tener creado ningun certificado se procedera a marcar la opcion Sin SSL, cosa que
sera reconfigurada méas adelante.

Agregar sitio FTP _

0 Configuracién de enlaces y 55L

Enlace
Direccién IP: Puerto:
|T0das|as no asignadas v| |21 |

[ Habilitar nombres de host virtuales:

Iniciar sitio FTP automaticamente

SsL
®) SinSSL

) Permitir SSL
) Requerir S5L
Certificado S5L:

Mo seleccionado

| Anterior || Siquiente | Cancelar

Figura 148 - Configuracion de enlaces y SSL

La proxima ventana ofrecera la posibilidad de seleccionar quiénes podran entrar a
dicho ftp, es decir, quiénes seran autorizados a entrar al ftp y con qué permisos.
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Se seleccionarid una Autenticaciéon basica, y a un usuario especifico (en este caso
juanfran) con permisos de lectura y escritura:

0 Informacion de autenticacidn y autorizacion

Autenticacion
[] Anénima

[w] Basica

Autorizacion

Permitir el acceso a:

Mo seleccionada v

Todos los usuarios

Usuarios andgnimos
Roles o grupes de usuarios especificados
Usuarios especificados

[T Leer
[] Escribir

| Anterior || Siguiente || Finalizar || Cancelar

Figura 149 - Autentificaciéon y autorizaciéon

0 Informacién de autenticacién y autorizacién

Autenticacién
[] Anénima

[w] Basica

Autorizacién

Permitir el acceso a:

|Usuarios especificados v|

|juanfrar‘| |

Permisaos

[w] Leer
[ Escribir

| Anterior || Siguiente || Finalizar || Cancelar

Figura 150 - Permisos del usuario
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Una vez finalizada la creacion del sitio ftp, se procedera a la creacion del usuario
Jjuanfran, accediendo a Administracion de equipos, entrando en la carpeta

usuarios, haciendo clic derecho sobre la carpeta usuarios y finalmente seleccionar la
opcién Agregar un nuevo usuario.

Herramientas Ver Ayuda

Administracion de directivas de grupo

Administracion de equipos

Figura 151 - Administraciéon de equipos

Para la creacion de dicho usuario pedira que se introduzca nombre, apellidos y una
contrasena.

Una vez ya creado, se procederd a la creacion del certificado. Para ello se debera
acceder a Certificados de servidor como se puede observar en la siguiente imagen:

Q- L 8 Q“gl Pagina principal de WIN-ET2NSEUV1SR

...... = P2nina de inicio

P 63 WIN-ET2NSEUVISR (VALENC Filtro: - Ir % Mostrar todo | Agrupar por: Area
H Administracign
4 -[&| Sitios EL B o b
p@ Sitio interno ;.‘!g%‘q D &i i'?ﬁé
I» 0 www.valencia.com Configuracién  Delegacién de Editor de Permisos del Servicio de
b@ cervidor.valencia.com compartida caracteristicas  configuracion  Administrad...  administracidn

FTP
nY a) : "
LE[FTP) [El[FTF) FTE

Aislarmiento de  Autenticacién  Cempatibilidad  Cenfiguracién Exarnen de
usuaric FTP FTP con el firewall ... S5L de FTP directorios FTP
ey o i
4 B fa
(&lere)
Reglas de Restricciones de Restricciones de

autorizacién .. direcciones IP ... intento de inici..

= - s 2 M=

Almacenamie.. Asignaciones de ASP Autenticacién Certificadosdeé
en cachéder. controlador

servidor

Figura 152 - Seleccion de certificados de servidor
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Una vez dentro, en la parte superior derecha de la ventana, aparecera la opciéon Crear
una solicitud de certificado:

I g . Acciones
QQi Certificados de servidor
# Importar...
Utilice esta caracteristica para solicitar y administrar certificados que el servidor web puede usar con sitios web configurados para SSL. C':?f'_”"; solicitud de
Certricado...
Filtro: = i - lgk Mostrartedo | Agrupar por: Sin agrupar - Completar solicitud de
certificado...
Nombre - Emitido para Emitido por Fecha de expiracion  Hash del certificado —
R R Crear certificado de dominio...
valencia-WIN-ET2ZNSEUVISR-...  valencia-WIN-ETZNSEUVISR-..  23/07/2019 10:28:22  9735016646267F3738D033E32... —_—
WMSVC WMSve-WIN-ETZNSEUVISR  WMSvc-WIN-ETZNSEUVISR  11/07/2024 14:03:19  15749A9053C279406584B06EC... e

autofirmade...

Habilitar el reenlace
autormnatico del certificado
renovado

|_6| Ayuda

Figura 153 - Creacion de certificado

Lo primero que pide es rellenar unos datos, los cuales seran los que mostrara el
certificado, asi que hay que tener cuidado con la informaciéon que se va a insertar en
este apartado ya que es de gran importancia.

||| Propiedades de nombre distintivo

-t

Especifique |a informacidn requerida para el certificado. Estado o provincia y Ciudad o localidad deben ser
nombres oficiales y no deben contener abreviaturas,

Nombre comin: |5er\ridor.\ralencia.c0m |
Organizacion: |IES |
Unidad organizativa:

Ciudad o localidad: [valencia |

Estado o provincia: |\ra|er|cia |

Pais o region: |ES v

Figura 154 - Propiedades del certificado

Se elegira una criptografia RSA, de longitud 1024 bits:

||| Propiedades de proveedor de servicios criptograficos

gt

Seleccione un proveedor de servicios criptograficos y una longitud en bits. La longitud en bits de la clave de
cifrado determina la seguridad de cifrado del certificado. Cuanto mayor sea la longitud en bits, mas segura.
Sin embargo, una longitud en bits grande puede mermar el rendimiento.

Proveedor de servicios criptograficos:

|Micr050ft RSA SChannel Cryptographic Provider v

Longitud en bits:

1024 v

Figura 155 - Seleccion del método criptografico
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En la siguiente ventana se pondra nombre al archivo que se va a crear y déonde va a
quedar almacenado envidndolo a continuaciéon a la entidad certificadora via web.
También se podria acceder a ella a atreves del CA instalado anteriormente.

I MNombre de archivo

Especifique un nombre para la solicitud de certificado. Esta infermacién se puede enviar a una entidad de
certificacion para que la firme.

Especificar un nombre de archive para la solicitud de certificado:

Chservidorvalencia.com. bt

=]

Figura 156 - Nombre de archivo

Como se puede observar el documento de texto se ha creado correctamente:

Inicio Caompartir Vista . 0
:(-:. * 1 |g==_ b Esteequipo » Muevowvol (C) » v & | | Buscar en Nuevo vel (C:) P |
¢ Favoritos Mombre * Fecha de modifica...  Tipo Tamafic
& Descargas , Archivos de programa 1417:38 Carpeta de archivos
B Escritorio J ftp 2014 10:34 Carpeta de archivos
=] Sitios recientes J inetpub 2014 18:51 Carpeta de archivos
. PerfLogs Carpeta de archivos
1M Este equipo . Program Files (x86) Carpeta de archivos
& Descargas J Usuarios Carpeta de archivos
| Documentos , Windows Carpeta de archivos
m Escritorio , Windows.old Carpeta de archivos
= Imagenes ; Windows.old. 000 ! 014 Carpeta de archivos
J! Msica __ servidor.valencia.com 23/07/2014 10:48 Documento de tex... 2EKB
# Videos

i Muevo vol ()
w Disco local (D:)

a Disco local (E:)

€l Red

Figura 157 - Creacion correcta del archivo

En el siguiente apartado se utilizara dicho documento para la creacién del certificado

via web.
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5.9 Certificado via web para el FTP

Actualmente se tiene el archivo con la informacién del -certificado en
Nuevo vol(C:)->servidor.vlaencia.com.txt. A continuacién se va a solicitar la
creacibn de dicho certificado via web necesariamente a través de la URL:
localhost/certsrv que es donde se ha instalado la unidad certificadora via web:

= o ey
e@\@ htp://localhost/certsr/

0 ~ & & senicios de certificados de... ‘ ‘ ok

Servicios de certificados de Active Directory de Microsoft — valencia-WIN-ET2NSEUV1SR-CA

Pagina principal

Use este sitio web para solicitar un certificado para su explorador web, programa cliente de correo electrénico u otro programa. Al usar un certificado, puede confirmar su
identidad ante otras personas con las que se comunica via web, firmar y cifrar mensajes, y, dependiendo del tipo de certificado que solicite, realizar otras tareas de seguridad.

También puede usar este sitio web para descargar certificados de entidad de certificacién (CA), cadenas de certificados, listas de revocacion de certificados (CRL) o ver el estado
de una solicitud pendiente.

Para obtener mas informacion acerca de Servicios de certificados de Active Directory, vea Documentacion de Servicios de certificados de Active Directory.

ione a farea:
Solicitar un certificado
Ver el estado de una solicitud de certificado pendiente
Descargar un ceriificado de CA, cadena de certificados o lista de revocacion

Figura 158 - Solicitar certificado via web

Se selecciona Solicitar certificado:

- -
e@‘ & nttp://localhost/certsrv/certrqus.asp

0~ CH @ Senvicios de certificados de .. ‘ | £ e

Senicios de certificados de Active Directory de Microsoft — valencia-WIN-ET2NSEUV1SR-CA

Principal

un certificado

Elija el tipo de certificado:
Certificado de usuario

IO bien envie un solicitud avanzada de cerliﬁcado,l

Figura 159 - Solicitud avanzada de certificado

Se escoge la opcion Solicitud avanzada de certificado:

-3 -
o@‘@ http://localhost/ certsrv/certrgzd.asp 0 - OH @ Servicios de certificados de ... ‘ | £ IH

Senicios de certificados de Active Directory de Microsoft — valencia-WIN-ET2NSEUV1SR-CA

Principal
Solicitud de certificado avanzada

La directiva de la CA determina los tipos de certificados que puede solicitar. Haga clic en una de las siguientes opciones para:
Crear y enviar una solicitud a esta CA.

I Enviar una solicitud de cerificado con un archivo codificado en base64 CMC o PKCS #10 o una solicitud de renovacién con un archivo codificado en base64 PKCS #7. I

Figura 160 - Certificado de 64 bits

Al tratarse de un certificado de 64bits, hay que seleccionar la segunda opcion.
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Lo proximo sera acceder al archivo que hemos creado antes del certificado y copiarlo:

Archive Edicion  Formato  Ver Ayuda

{IIDazCCAtQCAQAWCDELMAKGAIUEBhMCRVMXETAPBNVBAgMCHZhbGVUY21hMREW
D YDVQQHDAR2 YW1 bmNpYTEMMACGALUEC gwDSUNVTMQEwCwWYDVQQLDAR I bmZ vMR 4w
HAYDVQQDDBVzZX12aWRvci52YWx1bmNpYS5jb28wgZ8wDQY JKoZ ThvcNAQEBBQAD
oYBAMIG]AoGBALIR7AXKmBPtVytcolrQAFBALlikfCwB+gjCy8/MUF/HmEgjMAVKS
d7sAVAA3Xdxwl eAdD6UbS5 JEXBCSKYLY1Zm18QW1G2k7Z FC63eIPapNY7 /mk SMGUP|
qdWbhsNyFzUE70gMIVrrzOF /BryXGSeN9uB2gTIy4W+Rq@gKH2R1rGYTAgMBAAGE|
2gG5MBoGCIsGAQQBE] cNAgMxDBYKNidy L jkyMDAuMiBYBgkrBgEEAYI3FRQxSDEG
AgEFDBxXSU4tRVQyTINFVVYxULTudmFsZW5]aWEuY29tDBZWQUxFTKNIQVXBZG1p|
bmlzdHIhZG9yDAtIbmVeTWdy LmVAZTByBgorBgEEAYI3DQICMHQWYgIBARSaAEBA)
aQBjAHIAbWBzAGBAZgBRACAAUZBTAEEATABTAEMAaABhAGAAbEB1AGWATABDAHIA)
eQBwAHQAbWBNAHIAY(QBwAGzAaQBjACAAUABY AGBAdgBpAGQAZ(QByAWEAMIHPBgkq
hkiG9wOBCQ4xgcEwgbdwDgYDVROPAQH/BAQDAg TWMBMGALUAIQOMMADGCC sGAQUF
BraMBMHEGCSqGS Ib3DQEIDwRrMGkwDgYIKoZ Ihve NAWICAgCAMAAGCCqGSIb3DOME
AglAgDALBglghkgBZQMEASowCwY JYLZIAWUDBAEtMASGCWCGSAF 1AWQBAJALBE1g|
hkgBZQMEAQUWBWYFKwADAgcwCgYIKoZ IhveNAwcwHQYDVR@OBBYEFOHMBduoBl+1
n39NUGIv8pKO]9zTMABGC SqGSIb3DQEBBQUAALGBAGZKWGIY akgmC2I1xolWVylaY)|
0T15/cpdrvhiujir74Yglty8WTvBrebjMuT6fyEloVDESE+Cm2BHzUlqUGUTQhKD|
BwS7aqT4bSNo9ykRPyg/2WLEL1tUgrP3dfSiytixo2kwlgBazUKGaWARjRim2rath)
LGkOv@6/ZugqYX91mmRan

Figura 161 - Informacion del certificado

A continuaciéon debe ser copiado en Certificado de base64 Solicitud de
certificado para que la unidad certificadora lo firme:

I!E http://localhost/certsrv/certrpt.asp pr-c | (& Servicios de certificados de ... % —

Sewvicios de certificados de Active Directory de Microsoft — valencia-WIN-ET2NSEUV1SR-CA -

Enviar una solicitud de certificado o una solicitud de renovacion

Para enviar una solicitud guardada a la CA copie una solicitud de certificado codificado en base64 CMC o PKCS #10 o una solicitud de renovacion PKCS #7 generado por una
fuente externa (tal como un servidor web) en la casilla de soliciludes guardadas.

Guardar solicitud:

higBZOMEAQUWBWYFKw4 DAgewCgY IR0Z InveAwcw]
Codificado en Basebd |n3SNUGIvEpKO3 SzTHAOGCSGGS [b3DOEBBQUARSGE:
Solicitud de certificado [oT15/cpdrvhiuiir74YgltyEWIvBrebiMuT6EVEL

(CMC o 8wSTaqT4bSNoSykRPyg/ZWLE1tUgrP3dfSjytixol
o LGkOV0E/ Zug¥X9lmmRan
PKCS #10 / S
PKCS#7) |- END NEW CERTIFICATE REQUEST---——
< >

Plantilla de certificado:

Usuario v

Atributos adicionales:

~
Atributos: v
< >
[T

Figura 162 - Insercion de la informacion del certificado via web
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Saltaran unas advertencias avisando de que la pagina podria no ser segura:

IUn contral Active® de esta pagina podria no ser seguro
al interactuar con otras partes de la pagina. ;Desea

permitir esta interaccion?

Figura 163 - Alerta de peligro

Continuamente informara de que dicha pagina esta intentando hacer una operacion de
certificado digital en su nombre:

Este sitic web esta intentando realizar una cperacién de certificado
digital en su nombre:

http://localhost/certsrv/certfnsh.asp
Solo debe permitir a los sitios web conocidos realizar operaciones de

certificado digital en su nombre,
¢Desea permitir esta cperacién?

[

Figura 164 - Alerta de que el sitio web no es seguro

Si se accede al CA se puede observar en la carpeta de Certificados emitidos que se
ha emitido dicho certificado.

Archivo  Accion  Ver  Ayuda

T Entidad de certificacién (WIN-ETH 1d. de solicitud  Mombre del solicitante  Certificado binario  Plantilla de certificado  Mimero deserie  Fecha de vigencia de certificado
e é wvalencia-WIN-ETZNSEUVISR-§ 12 VALENCIA\WIN-ETZNS..,  ----- BEGIN CERTIFL.. Controlader de domini.., 28000000029%08a... 23/07/2014 11:22

| 6= H ‘

ertificados revocado
a a

|| Error en las solicitudes

7] Plantillas de certificado

r<| [T [>]|[ <] m |>1

Figura 165 - Lista de certificados emitidos
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Accediendo de nuevo a la web y seleccionando Descargar certificado:

@ hitp://localhost/certsrv/certfnsh.asp

£ = C|| & senvicios de certificados de ...

Certificado emitido

Servicios de certificados de Active Directory de Microsoft — valencia-WIN-ET2NSEUV1SR-CA

Principal

Se emitio el certificado que ha solicitado.

@® Codificado en DER o O Codificado en Basef4

Descargar certificado
=== Descargar cadena de cerfificados

Figura 166 - Descargando certificado via web

‘ Guardar

#Quieres abrir o guardar certnew.cer (1,43 KE) desde localhost?

Guardar como

| Abrir || Gualdal?"|

‘ Guardar y abrir

Figura 167 - Guardando certificado

Se abrira una pestana inferior donde se seleccionara Guardar como.

Como se puede observar en la imagen, se ha guardado un nuevo certificado llamado

Certnew:

Inicio Compartir Vista v @
@ - T |a » Este equipo » Nueve vol (C:) v & | | Buscar en Nuevo vel () P |

< Favoritos Nembre - Fecha de modifica.. Tipo Tamario

j. Descargas | Archives de programa 12/05/2014 17238 Carpeta de archivos

B Escritorio S ftp 23/07/2014 10:34 Carpeta de archivos

‘&l sitios recientes L inetpub 16/07/2014 18:51 Carpeta de archivos

I PerfLogs 22/08/2013 1T:52 Carpeta de archivos

18 Este equipo |/ Program Files (xB6) 22/08/2013 1739 Carpeta de archivos

j. Descargas | Usuarios 12/05/2014 17:40 Carpeta de archivos

_ﬂ Documentas L) Windows 23/07/201411:43 Carpeta de archivos

|j Escritorie ) Windows.old 13/05/2014 2:37 Carpeta de archivos

_EI Imagenes |1 Windows.old.000 12/05/2014 18:24 Carpeta de archivos

Wb Musica | servidorvalencia.com 23/07/2014 10:48 Documento de tex.., 2 KB

_ﬂ Videos ||$ certnew 23/07/2014 11:46 Certificado de seg... 2KB

a Mueve vol (Ci)

=« Disco local (D)

—w Disco local (E:)

Figura 168 -Descarga de certificado
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Abriendo el certificado se puede ver informacién sobre éste:

General | Detalles | Ruta de certificacion

Informacion del certificado

Este certif. esta destinado a los siguientes propositos:

» Permite que se dfren los datos en el disco
# Protege los mensajes de correo electranico
* Prueba su identidad ante un eguipo remoto

Emitido para: Administrador

Emitido por:  valencia-WIN-ET2NSEUV 1SR-CA

Valido desde 23/07/2014 hasta 23/07/2015

Figura 169 - Informacion del certificado

Para terminar de completar la solicitud de certificado se deber4 volver a la ventana de
certificados de servidor y hacer clic sobre Completar solicitud de certificado:

Importar...

Crear una solicitud de
certificado...

ompletar solicitud de
certificada...

Figura 170 - Completar solicitud de certificado
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A continuacion se ha de rellenar la informaciéon que pide e incluir el certificado creado y

firmado via web:

Especificar respuesta de entidad de certificacion

Complete una solicitud de certificado creada previamente recuperande el archive que contiene la respuesta
de la entidad de certificacion.

Mombre del archive que contiene la respuesta de la entidad de certificacion:

Mombre descriptivo:
| |

Seleccione un almacén de certificados para el nuevo certificado:

|Persona| V|

Figura 171 - Completar solicitud de certificado

Mombre Fecha de modifica... Tipo

. Archivos de programa 12/05/201417:38 Carpeta dea
L ftp 23/07/2014 10:34 Carpeta de a
| inetpub 16/07/2014 18:51 Carpeta de a
. Perflogs 22/08/2013 17:52 Carpeta de a
. Program Files (xB6) 22/08/2013 17:39 Carpeta de a
| Usuarios 12/05/2014 1740 Carpeta de a
| Windows 23/07/2014 11:43 Carpeta de a

| Windows.old 13/05/2014 2:37 Carpeta de a

ol (Wi o014 18,

23/07/2014 11:46 Certificado 4

Figura 172 - Seleccién del certificado para completar la solicitud
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En la siguiente imagen se puede observar que el certificado se ha creado correctamente:

Conexiones - e .
e qsl Certificados de servidor
- B 2
" E{ﬁ Pagina de inicio - Utilice esta caracteristica para solicitar y administrar certificades que el servidor web puede usar con sitios web configurados para 55L.
485 WIN-ET2ZNSEUV1SR (VALENCIA\Administi
i.-[Z} Grupos de aplicaciones

Filtro: - Ir %Mostrartodo Agrupar por: Sin agrupar

Emitido para

o f* sitios Fecha de expiracién ~ Hash del certific
Dg ;et’i‘;"ij:t'::‘:"“‘mm INET2NSEUVISR: o valencia-WIN-FTZNSEUVISR-CA 23002019 100800 oF smw};l
D'@ v valencia.com I WIN-ET2ZNSEUV1SRvalencia.c...  valencia-WIN-ETZMSEUV1SR-CA 23/07/2015 11:22:15  57TA130BDGAED!

WMSWC WMSve-WIN-ET2ZNSEUVISR WMSvc-WIN-ET2MSEUVISR 11/07/2024 14:03:19  15749A9053C87

Nombre Emitido por

Figura 173 - Comprobacion que la solicitud de certificado ha sido creada

Al disponer ya de nuestro certificado, ahora interesaria incluirlo en el servidor ftp para
que éste funcione via SSL:

Conexiones L. . . . .
@i |7 |8 @ Pagina principal de servidor.valencia.com
.- ¥4 Pagina de inicio -
2 €3 WIN-ET2NSEUYISR (VALENCIA\Administl | 0% * ¥ - GgMostrartodo | Agruparpor: Area - -
é? Grupos de aplicaciones Administracién N
4.8 Sitios D a:
&
I &) Sitio nterno Editor de Permisas del
I 40 www.valencia.com configuracién  Administrad...

FTP
0 i "
LE[ETR) G

Aislamiento de  Autenticacién Compatibilidad § Configuracién
usuario FTP FTP con el firewall .. § 551 de FTP

= E=h i =
o=
FTF] FTF t{FTP)

Examen de Filtrado de  Mensajes de FTP  Registro FTP
directorios FTP solicitudes ...

Figura 174 - Configuraciéon SSL del FTP

Una vez hecho clic sobre Configuracion SSL de FTP, se abrira la siguiente ventana:

Ol Admini de Internet ion Services (1IS) - | o [

@© O ‘0 » WIN-ET2NSEUVISR » Sitios » servidorvalencia.com » ‘uz @~
Archive  Ver Ayuda

T Q Configuracién SSL de FTP

=/ Aplicar
-5 Pagina de inicio

4 93 WIN-ET2MSEUV1SR (VALENCIA\Administ|

Sx Cancelar
3 Certificado S5L: @ Ayeda
L2 Grupos de aplicaciones 2| [[seteccionars | [ vers. Tl
4[] Sitios
b4 servidor.valencia.com
» & Sitio intermo Directiva S5L

» @ waw.valenciacom (O Permitir conexiones S5L

I ® Requerir conesionss S5L I

© Persenalizar Avanzadas.

[] Usar cifrade de 128 bits para las conexiones SSL

Figura 175 - Configuracion SSL con un certificado

Seleccionando el certificado WIN-ET2SEUVi1SR.valencia.com y marcando la
opcion Requiere conexion SSL se habra configurado ya correctamente el SSL del

ftp. En la parte derecha superior se hara clic sobre Aplicar y ya estara disponible el
servidor FTP con SSL.
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Como se ha mencionado anteriormente, para el siguiente capitulo ya se habian
preparado las carpetas de prueba dentro del FTP las cuales son dos carpetas vacias:

Inicio Compartir Vista v 0
1‘I|j,. c« Nuevowol (C) » ftp » servidorvalencia.com » v & |I| Buscar en servidor.valencia.co.. @ |
ry
< Eavoritos MNombre Fecha de modifica.. = Tipo Tamario
j Descargas | pruebal 23/07/201417:38 Carpeta de archivos
B Escritorio | prueba2 23/07/201417:38 Carpeta de archivos

E Sitios recientes

18 Este equipo
j, Descargas
_ﬂ Documentos
_ﬁ Escritoric
_EI Imagenes
W Msica
i _I Videos
a Mueveo vol (C:)
—a Disco local (D:)
= Disco local (E:)

€l Red

Figura 176 - Creacion de carpetas en FTP
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5.10 Comprobaciéon FTP

En este momento ya se dispone del FTP en marcha en el servidor principal.
Anteriormente se habia creado un usuario:juanfran el cual se utilizar4 para acceder al
servidor FTP:

e Servidor: WIN-ET2NSEUV1SR.valencia.com

e Protocolo: FTP

e Cifrado: Explicito/Implicito (se utilizaran ambos)
e Modo de acceso: Normal

e Usuario: juanfran

Archive Edicion  Ver Transferencia Servidor Marcadores Ayuda

ITNEAER 2 B & & E AT

Servidor:  WIN-ET2ZNSEUVISR  Mombre de usuario:  juanfran Contrasefia: sesssssss Puerto: B

Comando: PROTP -
Respuesta: 200 PROT command successful.
Estado: Congf

Estado: Recu
Comando: PWD
Respuesta: 257 "
Comando: TYPE Mis sitios
y
Respuesta: 200 l Servidor: WIN-ET2MSEUVISR.valencia.cc  Puerto:
Comando: PA;
Respuesta: 227 E Protocolo: ’Fl'P - Protocolo de Transferencia de Archivos
Comando: LIST
Respuesta: 150 0 Cifrada: ’Requiere FTP explicito sobre TLS

Respuesta:

e

Seleccione el sitio:

General |Avanzad.o | Opciones de Transferencia | Juego de caracter5|

Modo de acceso: [N.ormal

I Usuario: juanfran
Sitio local: Contrasefia: sssssssns

=-14 Equipo

Cuenta:

Comentarios:

’ Muevo sitio ” Nueva carpeta ]

c... Ultima modific

’ Mueve marcador ] ’ Renombrar ]
’ Borrar ] ’ Duplicado ] B/07{201417:.
23/07/2014 17,
[ Conectar ] ’ Aceptar I ’ Cancelar
2
4 directorios 2 directorios i
|
| Servidor/Archivo local Direcci... Archivo remoto Tamaric Prioridad Estado
—l Archivos en cola 1 Transferencias fallidas 1 Transferencias satisfactorias
oy [£]=@ Cola: vacia @
J

Figura 177 - Conexion FTP explicita con SSL

‘v 118



Una vez rellenada la informacién, haciendo clic sobre Conectar se abrira la siguiente
ventana:

(=@ = |

Archivo Edicion Ver Transferencia Servidor Marcadores  Ayuda

TRl s ) SR AN )

Servidor: V1SR.walencia.com  Mombre de usuario:  juanfran Contrasefia: sesssssss Puerto: B

Comando: PBSZ0 -

R ta: 200 PBSZ

Comando: PROTP

Respuesta: 200 PROT co El certificade del servidor es desconecide. Por favor, examine

Estado: Conectado - . ]
cuidadesamente el certificado para asegurarse de que se puede confiar en

el servidor.

Estado: Recuperando
Comando: PWD

Respuesta: 257 "/" is curr Detalles

Em:": g"ed"”" ":t Desde valido: 23/07/2014
stado: esconectado o

Estado: Resolviendo la RESEELED SN

Estado: Conectando a Nimero de serie: 28:00:00:00:02:99:08:29: c0:1 e:e6:fb:b5:00:00:00:00:00:02
Estado: Conexion estal Algoritmo de clave pidblica: RSA con 2048 bits 3
Estado: Verificando ce Signature algorithrm: RSA-SHAL =

Huella digital (MD5): 49:07:8f:c5:c0:6%:8c:65:a0: b0 ch:eT:0d:84:f8

No conectado 3| N
| Noconectado x| Nuevo Huella digital (SHA-1):  57:a1:30:bd:fa:ed:02:f6:81:F4:f1:b2:36:a2:ee:cL:f0:T c:f3:40

Sitio local: | \

Asunto del certificado Agente de certificado i
Mombre comidn: WIN-ET2ZMSEUVISR.valencia.com Mombre comin: valencia-WIN-ETZNSEUVISR-CA
Otros DC=com,DC=valencia

=18 Equipo

Detalles de la sesidn

Nombre d,E archive Ta Sitio: WIN-ET2MSEUVISR.valencia.com:990 —
& C Protocol TLS1.2
o D: (IR1_SS5_X64F... Key exchange: RSA
E: T Cifrado: AFS-128-CBC
ek
| F: MAC: SHAZ5E
P ]

iConfiar en este certificado y seguir conectando?

= Siempre confiar en el certificado en futuras sesiones,

|4 directorios

Servidor/Archive local

Ireccl... rchive remoto

—l Archivos en cola l Transferencias fallidas l Transferencias satisfactorias

a FER Cola: vacia e

Figura 178 - Alerta de certificado desconocido

Esta avisa de que en la Base de Datos de la maquina cliente en la que almacena las CA's
sobre las que puede confiar, no aparece la CA creada por el servidor. Con lo cual ofrece
la posibilidad de Confiar o no en dicho certificado, ya que no es un certificado firmado
por una CA de la que el cliente pueda confiar.
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Otra forma de emplear el certificado es en la web, en cuyo caso se utilizara el mismo

certificado para poder conectarse a la web via Https.

A través del panel de control se accedera al sitio web www.valencia.com, y en la

parte derecha habra que hacer clic sobre Enlaces...:

CE] Administrador de Internet Services (IIS) =&
@0 ‘0 b WIN-ETZNSEUVISR » Sitios b wwwavalencia.com b ‘m @~
Archive  Ver  Ayuda
@- 2 |8 g Pdgina principal de www.valencia.com B Exlorar
S Pagina deinicio Filtro: - Vi - Mostrartodo | Agrupar por: Area - EE- Editar pemE])

485 WIN-ET2NSEUV1SR (VALENCIA\Administi
2} Grupos de aplicaciones

4.[&] Sitios D a:
4B servidorvalencia.com &‘u

b Sitio interno Editar de

2 &) waw.valencia.com configuracién
b CertEnroll

P CentSrv

b4 difVirtual

b7 diVirtuall

Administracién

Permisos del
Administrad...

s

= & 2 & 9 & o

Almacenamic... Asignaciones de ASP Autenticacion  Compresion  Configuracién  Documento
en caché der... contrelador de S5L

| y §E B

199}
Examen de Filtrado de Médulos Paginas de Redireccién Registro Reglas de
directorios solicitudes errores. HTTP seguimiento ...

5| |[=] vista Caracteristicas |/ - Vista Contenido

< m

Lista

Encabezados de
predeterminade  respuesta HTTP

>

Tipos MIME

Modificar sitio

~
Enlaces.
[E] Configuracién basica...

Ver aplicaciones
Ver directorios virtuales
Administrar sitio web -~
2 Reiniciar
»
@ Detener
Examinar sitio web
Examinar *:80 (http)
Examinar %:443 (hitps)
Configuracién avanzada..
Configurar
Seguimiento de solicitudes
con error..

Limites...
Agregar publicacién FTP...
@ Ayuda

et

= > = A ElE]

= 12:20
BTG

Figura 179 - Enlaces del sitio web

Se abrira una ventana llamada Enlaces de sitios en la que se debera seleccionar
Ainadir. Una vez hecho esto se abrird una nueva ventana en la cual se podra anadir
una nueva conexion Https anadiendo ademaés el certificado que se va a utilizar:

L] Administrador de Internet Information Services (IIS)

® [@ » wmn-eTanseUvIsR b Sitos » wwmwalencia.com

Muchivo  Ver  Ayuda

Conexiones .
@- = O Pagina principal de www.valencia.com
@5 Pagina de inicio — —

-8 WIN-ET2NSEUVISR (VALENCIA\Administi ”“E]
(2 Grupes de aplicaciones A

B x

Enlaces de sitios

a[&] Sitios Agregar enlace de sitio _
b @ servidorvalencia.com Fer
b Sitio intemo Tipe: Direccién IP: Puerto:
-+ I [nitps ~ || [Todss a5 no ssignadas M |
b ] CentEnroll
P CertSrv Nombre de host:
I 4w dirVirtual ‘ ‘
b1 dirvintuall
[ Requerir indicacién del nombre de servidor
Certificado SSL:
WIN-ET2NSEUV 1SR valencia.com | [ seleccionar... Ver..
Caer | [ oo |
‘ Com ]
< | [ Vi Cometartics | - Vit Comenide

Listo

ezados de
esta HTTP

I

< MIME

8 Explorar
Editar permisos..
Modificar sitio
Enlaces...
[E] Configuracisn basica.
Ver aplicaciones
Ver directorios virtuales
Administrar sitio web A

2 Reiniciar

B Detener

Examinar sitio web
Examinar 80 (http)
Examinar 443 (https)
Configuracién avanzada...
Configurar

Seguimiento de solicitudes
con error..

Limites...

Agregar publicacién FTP...
@ Ayuda

%

=

= W [a7]

= 1229
BB

Fig. 180 - Creacion conexién HTTPS
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Cuando se intenta acceder al sitio web via Https, éste nos avisa de que la base de datos
del cliente de la CA local no conoce la firma del certificado y por ello avisa de que no es
un certificado seguro. Como se trata del certificado que se ha creado anteriormente, se
sabe que no se corre ningdn peligro, con lo cual habra que hacer clic en Vaya a este

sitio web:

==

:% Error de certificado: Navega... | | m * {é}

e@|@ https://localhost/ p-c

gj Existe un problema con el certificado de seguridad de este sitio web.
R

Este sitio web presentd un certificado de seguridad emitido para una direccién de sitio web diferente.

Los problemas con los certificados de seguridad pueden indicar un intento de engafiarle o de interceptar
cualquier dato enviado al servidor.

Le recomendamos que cierre esta pagina web y no vaya a este sitio web.
L] Haga clic aqui para cerrar esta pagina web.

%Y vaya a este sitio web (no recomendado).

® Mas informacién

Figura 181 - Conexién HTTPS

La siguiente imagen informa de que a partir de este momento se va a establecer una
conexion en modo seguro:

Alerta de seguridad -
i Estd a punto de ver las paginas bajo una conexidn
?. segura.
Madie podra ver la informacion que intercambie con este
gitio web.

[ ] Mo volver a mostrar esta advertencia

Aceptar | | Mas irformacidn

Figura 182 - Alerta de seguridad sobre la conexion HTTPS

Una vez se acepte dicha ventana, se abrira la pagina web via https como se pude
observar en la siguiente imagen:
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O G ] - oo |

== Windows Server

Internet Information Services

Welcome Bienvenue | Tervetuloa

&3c% Benvenuto #

L 8 "‘ Bienvenide Hos geldiniz | oxan oama

Bem-vindo L
KoAwg
Vitejte  0ploarte

Microsoft Willkommen |Welkommen

S FEEEID BT s

Figura 183 - Conexion via HTTPS

De esta forma ya se dispone un acceso a la web via Https y un acceso al FTP via SSL.
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Capitulo 6.

Resumen:

Este capitulo es el encargado de dar un final al trabajo, comprobando que se han
completado todos los objetivos.

6.1 Comprobacion Objetivos

A lo largo del trabajo se han ido cumpliendo los objetivos mencionados en el capitulo
uno. El primer objetivo es la creacion de la red, ello conllevaba la instalacién de dos
servidores, el primero y principal en la maquina WIN.ET2NSEURV1SR el cual actuaria
como servidor principal proporcionando los servicios DNS, DHCP, IIS, FTP y como CA;
y un segundo servidor, que actuaria como subdominio del primero con su respectivo
controlador de dominio.

El segundo objetivo de este trabajo ha sido la instalaciéon y configuracion del servicio
DHCP. Este ha sido el primero en completarse ya que a partir de tener este servicio en
marcha los equipos podrian comunicarse con el servidor y entre ellos mismos. Este
objetivo ha sido completado en el segundo capitulo.

Una vez en marcha el servicio DHCP lo siguiente ha sido la configuracion del DNS para
la resolucion de nombres tanto dentro como fuera de la red. Para el correcto
funcionamiento del DNS se ha tenido que instalar y configurar un controlador de
dominio. Para llevar a cabo dicho objetivo se ha utilizado la herramienta AD DS
proporcionada por WS2012.

Con estos servicios configurados, la creacion del subdominio ha resultado sencilla y
directa cumpliendo asi los primero tres objetivos del proyecto.

En cuanto al dltimo objetivo, éste constaba de una instalaciéon de un servidor web. Para
ello instalamos IIS dentro del primer servidor alojado en WIN.ET2NSEURV1SR. Una
vez puesto en marcha el servidor web han sido creados los servicios virtuales y distintos
sitios dentro de nuestra red, los cuales han permitido albergar més de una web en el
servidor.

El dltimo objetivo también ha constado en una instalacion y configuracion de un
servicio FTP, y en hacer que el servidor actuase como unidad -certificadora.
Aprovechando que teniamos al servidor como unidad certificadora, se ha creado CA's
para aumentar asi la seguridad de la red. La forma de llevar acabo esto ha sido
configurando el servicio FTP para que actuase bajo SSL y que a la pagina web se
pudiese acceder via Https.
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6.2 Conclusion

Como se ha podido comprobar, a lo largo de este trabajo se han cumplido todos los
objetivos establecidos inicialmente. Asi pues, se puede decir que se ha llegado a
construir una red segura de forma exitosa. Cabe mencionar que Windows server es un
servidor que proporciona unas herramientas muy ttiles para ayudar a la instalacion y
configuracién de servicios.

Una de las herramientas que mas se ha usado en este trabajo ha sido el asistente de
roles, el cual ha permitido instalar roles como el DNS, DHCP,AD DS o el AD CS sin
muchas complicaciones. Como se ha podido ver durante la configuracion del servidor,
también proporciona facilidades para la gestion de distintos sitios web en un mismo
servidor de forma muy organizada.

Es muy importante la utilizacion de servidores como Windows server ya que hoy en dia
la informética es wuna herramienta indispensable para cualquier empresa
independientemente de cuél sea la actividad de ésta. Las aplicaciones utilizadas por
dichas empresas son muy distintas pero todas necesitan apoyarse sobre un sistema
operativo potente y seguro. Dicho sistema operativo es necesario que ofrezca a las
aplicaciones la posibilidad de comunicarse con los usuarios y facilitar el acceso
compartido a recursos de la maquina. Windows server esta programado con la finalidad
de dar servicios a los usuarios a través de conexiones de red.

Windows server 2012 R2 hace que gestionar una red parezca un proceso sencillo. Se
podria decir que éste es una herramienta de gestion y creacién de servidores muy
potente y comoda de usar altamente recomendable para cualquier tipo de empresas
tanto pequeiias como grandes gracias a su versatilidad.
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