


Windows Server 2016

MCSA 70-741 - Infraestructura de red

El examen 70-741 "Windows Server 2016 - Infraestructura de red" es el segundo de los tres examenes
obligatorios para obtener la certificacibon MCSA Windows Server 2016. Valida sus competencias y
conocimientos acerca de las funcionalidades de red disponibles en Windows Server 2016.

Para ayudarle a preparar eficazmente el examen, este libro cubre todos los objetivos oficiales, tanto desde el
punto de vista tedrico como desde un punto de vista practico. Ha sido elaborado por formadores profesionales
reconocidos, también consultores, certificados técnicamente y pedagdgicamente por Microsoft. De este modo, la
experiencia pedagdgica y técnica de los autores le confieren un enfoque claro y visual, alcanzando un nivel
técnico muy elevado.

Capitulo tras capitulo, podra validar sus conocimientos tedricos gracias a la gran cantidad de preguntas y
respuestas incluidas (86 en total) , poniendo de relieve tanto los elementos fundamentales como las
caracteristicas especificas de los distintos conceptos abordados.

Cada capitulo se completa con trabajos practicos (23 en total) que le permitird medir su autonomia. Estos
ejercicios concretos, mas alld incluso de los objetivos fijados por el examen, le permitiran forjarse una
experiencia relevante y adquirir verdaderas competencias técnicas sobre situaciones reales.

A este dominio del producto y de los conceptos se le afiade la preparaciéon especifica para el examen 70-741:
en esta pagina podrd acceder gratuitamente a 1 examen en blanco en linea, destinado a entrenarle en
condiciones proximas a las de la prueba. En este sitio web, cada pregunta que se plantea se inscribe en el
espiritu de la certificacién y, para cada una, las respuestas estan lo suficientemente desarrolladas como para
identificar y completar sus Ultimas lagunas.

Los capitulos del libro:

Prefacio - Introduccion - Instalacién del entorno de pruebas - Prever, planificar e implementar el
direccionamiento IP - Implementar un servidor DHCP - Configuracion y mantenimiento de DNS - IPAM -
Configuracién del acceso remoto - Optimizacién de los servicios de archivos - Hyper-V y Software Defined
Networking — Tabla de objetivos
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Introduccion

El examen 70-741 "Windows Server 2016 - Infraestructura de red" es el segundo de los tres examenes obligatorios para obtener
lacertificacion MCSA Windows Server 2016. Valida sus competencias y conocimientos acerca de las funcionalidades de implementacion de
red disponibles en Windows Server 2016.

Para ayudarle a preparar eficazmente el examen, este libro cubre todos los objetivos oficiales (enumerados en un listado en el anexo) tanto
desde el punto de vista tedrico como desde un punto de vista practico.

Cada capitulo se organiza de la siguiente manera:

* Una definicidon de los objetivos a alcanzar: permite exponer, con precision, las competencias que se abordan en cada capitulo una vez se
haya validado.

e Una seccién de formacion tedrica: permite definir los términos y conceptos abordados y esquematizar, mediante un hilo conductor, los
distintos puntos a asimilar.

e Una seccion de validacién de conocimientos adquiridos: propuesta bajo la forma de preguntas y respuestas (86 en total). Estas
preguntas, y sus respuestas comentadas, ponen de relieve tanto los elementos fundamentales como las caracteristicas especificas de los
distintos conceptos abordados.

* Trabajos practicos (23 en total): permiten ilustrar, con precisidon, ciertas partes del curso y le daran también los medios necesarios para
medir su autonomia. Estos ejercicios concretos, mas alld incluso de los objetivos fijados por el examen, le permitirdn forjarse una
experiencia relevante y adquirir verdaderas competencias técnicas sobre situaciones reales.

A este dominio del producto y de los conceptos se le suma la preparacion especifica a la certificacion: en el sitio web www.edieni.com podra
acceder gratuitamente a 1 examen en blanco en linea, destinado a entrenarse en condiciones similares a las de la prueba. En este sitio web
cada pregunta que se plantea se inscribe en el espiritu de la certificacion y, para cada una, las respuestas estan lo suficientemente
desarrolladas como para identificar y completar sus Ultimas lagunas.


http://www.edieni.com/

Organizacion de las certificaciones

Los anteriores cursos de certificacion permitian acceder a la certificacion MCITP (Microsoft Certified IT Professional). Estos ultimos han pasado a
llamarse MCSA (Microsoft Certified Solutions Associate) y MCSE (Microsoft Certified Solutions Expert).

Certificacion MCSA

La certificacion MCSA se compone de tres certificaciones. La primera es la certificacion 70-740, relativa a la instalacién y la configuracion del
almacenamiento, asi como la virtualizacién con Hyper-V y el servidor Nano. La segunda es la certificacion 70-741, correspondiente a la red y
Windows Server 2016, y por ultimo la certificacion 70-742 permite adquirir las competencias vinculadas a Active Directory, los certificados y la
proteccion de los datos. Hay que superar estas tres certificaciones para obtener el titulo de MCSA Windows Server 2016. Por ultimo, aquellas
personas que ya posean el titulo de MCSA Windows Server 2008 o MCSA Windows Server 2012, basta con que superen la certificacion 70-443,
gue es la actualizacion de competencias a Windows Server 2016.

MCSE Cloud Platform and Infrastructure

La certificacion MCSE (Microsoft Certified Solutions Expert) Cloud Platform and Infrastructure garantiza que puede dirigir un centro de datos
altamente eficaz y moderno y que dispone de la experiencia necesaria en los siguientes dominios: tecnologias cloud, administraciéon de las
identidades, administracion de los sistemas, virtualizacion, almacenamiento e implementacion de la red.

Obtener una certificacion MCSE: Cloud Platform and Infrastructure le permite optar a puestos de administrador cloud, de arquitecto cloud, de
especialista en consultoria informatica y de analista en seguridad de la informacion.

Esta certificacion MCSE no caduca y no necesita ninguna renovacion. Sin embargo, cada afio tiene la opcidon de validar de nuevo la certificacion
y recibir un resultado suplementario en su expediente de resultados. Para ello, debe superar un examen Unico de entre una lista de opciones,
para demostrar su implicacién en la ampliacién o la profundizacion de sus competencias en un sector especifico de la tecnologia.

Para obtener la certificacion MCSE hay que ser previamente MCSA Server 2016 o MCSA Cloud Plaform o MCSA Linux on Azure o MCSA
Server 2012 y a continuacion superar uno de los siguientes examenes:

+ Developing Microsoft Azure Solutions: examen 70-532

 Implementing Microsoft Azure Infrastructure Solutions: examen 70-533

¢ Architecting Microsoft Azure Solutions: examen 70-534

+ Designing and Implementing Cloud Data Platform Solutions: examen 70-473
¢ Designing and Implementing Big Data Analytics Solutions: examen 70-475

* Securing Windows Server 2016: examen 70-744

+ Designing and Implementing a Server Infrastructure: examen 70-413

« Implementing an Advanced Server Infrastructure: examen 70-414

* Monitoring and Operating a Private Cloud: examen 70-246

* Configuring and Deploying a Private Cloud: examen 70-247



Como se organiza este libro

Este libro le prepara para el examen 70-741 - La red con Windows Server 2016. Este libro se estructura en varios capitulos que le
aportaran los conocimientos tedricos necesarios sobre cada area de conocimiento. A continuacion, se proponen al lector los trabajos
practicos, que le permitirdn poner en practica los puntos abordados en la parte tedrica.

Es preferible, por tanto, seguir los capitulos en orden. En efecto, éstos conducen de manera progresiva al lector por las competencias
necesarias para superar el examen. Al finalizar cada capitulo, se proponen una serie de preguntas que le permitirdn validar el nivel que debe
alcanzarse. Silo supera, el lector puede pasar al siguiente capitulo.

Se invita al lector a crear la maqueta, que sirve para la realizacién de los trabajos practicos. Esta maqueta se compone de servidores que
ejecutan Windows Server Windows Server 2016 Standard y equipos clientes con Windows 10 Enterprise.

La configuracién de los roles se realiza conforme se avanza en los capitulos. El primer capitulo sobre el direccionamiento IP permite obtener
los conocimientos necesarios para planificar e implementar el direccionamiento. Se estudian las direcciones IPv4 e IPv6, las herramientas
dedicadas a la configuracion y también aquellas utilizadas para resolver problemas. La configuracion se realizard con Windows PowerShell y
con Netsh. Por Ultimo, se presentan los mecanismos de transicion y de comunicacidon entre redes IPv4 e IPv6.

A continuacion, se estudian los servidores DNS y DHCP, mediante el analisis de las distintas zonas y registros, asi como las nociones de
transferencia de zona y de borrado de los datos. Los talleres practicos permiten comprender el despliegue y la configuracién de DNS con el
servidor Nano. Se invita al lector, tras hablar de DHCP, a implementar IPAM, funcionalidad aparecida con Windows Server 2012 y que permite
administrar los planes de direccionamiento IP de la empresa.

Los dos capitulos siguientes abordan los servicios de red. El lector podra estudiar asi las distintas soluciones de VPN (DirectAccess o VPN
clasica) y su implementacion en los talleres practicos. Por ultimo, se estudiard una parte correspondiente a la optimizacién de los servidores
de archivos con la implementacidn de DFS (espacio de nombres, escenario DFS, replicacion DFS-R) y de BranchCache para garantizar la
seguridad de los datos y su acceso.

El Gltimo capitulo presenta funcionalidades de red avanzadas y su integracion con el hipervisor Microsoft Hyper-V. Se aborda la virtualizacion
de redes con el Network Controller, que constituye el elemento central de la administracion de una infraestructura de red fisica o virtual. Se
aborda también la virtualizaciéon de redes con el estudio del Software Defined Networking.



Competencias probadas tras el examen 70-741

Puede encontrar, al final del libro, la tabla resumen de competencias probadas.

1. El examen de certificacion

El examen de certificacion se compone de varias preguntas. Para cada una de ellas se proponen varias respuestas. Es necesario marcar
una o varias de estas respuestas. Para superar el examen es preciso obtener una puntuaciéon de 700.

El examen se realiza en un centro homologado Pearsonvue, no obstante la inscripcién debe realizarse en el sitio web www.prometric.com.
Se presentan varios sitios en la regidn, es necesario, una vez seleccionado el examen deseado (70-741), seleccionar el centro asi como la

fecha y la hora del encuentro.

El dia D dispondra de varias horas para responder a las preguntas. No dude en tomarse el tiempo necesario para leer bien la pregunta y
todas las respuestas. Es posible marcar las preguntas para realizar una relectura antes de finalizar el examen. El resultado se obtiene al
finalizar el examen.

2. Preparacién del examen

Para preparar el examen de forma Optima es necesario, en primer lugar, disponer de tiempo para leer los distintos capitulos y, a
continuacion, trabajar en los trabajos practicos.

Las preguntas disponibles al finalizar cada mddulo le permiten validar sus conocimientos. No pase al siguiente capitulo sin haber
comprendido bien el anterior, y vuelva a trabajarlo tantas veces como sea necesario. Con el libro se ofrece un examen en blanco que le
permitird poner a prueba sus conocimientos antes de realizar el examen.


http://www.prometric.com/

Las maquinas virtuales utilizadas

Para poder realizar los trabajos practicos y para evitar multiplicar el nUmero de maquinas se utiliza un sistema de virtualizacién. El capitulo
presenta, por ello, la instalacion de una maqueta. Esta ultima utiliza el hipervisor de Microsoft (Hyper-V). También puede, si lo desea, utilizar
su propio sistema de virtualizacion.

A continuacién se instalan varias maquinas virtuales que ejecutan Windows Server 2016 o Windows 10.
Es posible descargar las versiones de evaluacién de estos productos en los siguientes enlaces:

Windows 10: https://www.microsoft.com/es-es/evalcenter/evaluate-windows-10-enterprise

Windows Server 2016: https://www.microsoft.com/es-es/evalcenter/evaluate-windows-server-2016
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El administrador del servidor

La consola Administrador del servidor permite administrar el conjunto del servidor. Presente desde Windows Server 2008 se produjo, con
Windows Server 2012, un cambio importante.

Permite agregar/eliminar roles, y también la administracion de equipos remotos: es posible, con ayuda de WinRM, instalar roles y
caracteristicas. También es posible configurar un conjunto de servidores para administrarlos mediante esta consola.
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La gestidon del servidor local se lleva a cabo, también, mediante esta consola. Es posible modificar cierta informaciéon muy rapidamente, como por

ejemplo el nombre del equipo, el grupo de trabajo o el dominio al que pertenece. La configuracion del escritorio remoto, o la gestion remota,
también son configurables.
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La propiedad Configuracion de seguridad mejorada de Internet Explorer permite activar o desactivar la seguridad mejorada de Internet
Explorer. Por defecto, esta opcidon esta activa.

El Panel permite, también, asegurar rapidamente que no existe ninglin problema en el servidor.
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De este modo, es posible ver en la captura de pantalla anterior que los roles Hyper-V y Servicios de archivos y de almacenamiento funcionan
correctamente.

Se auditan varios elementos: Eventos, Servicios, Rendimiento y Resultados de BPA. Servicios estd precedido por una cifra, lo que indica al
administrador que algun servicio tiene un error, esta detenido...

Haciendo clic en Servicios se abre una ventana que muestra los detalles del servicio afectado.
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Detengamos el servicio de spooler ejecutando el comando net stop spooler.

0 La detencion del servicio spooler provocara la creacién de un nuevo evento.

Volviendo a la consola Administrador del servidor, se ejecuta un nuevo analisis. También es posible actualizar la consola para ver el cambio.

La consola le indica, ahora, que existen problemas sobre dos servicios.
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Se abre una nueva ventana indicando el o los servicios que presentan problemas, haciendo clic en el vinculo Servicios.
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Es posible iniciar el o los servicios deseados haciendo clic con el botén derecho en la fila correspondiente al servicio que presenta el problema y,
a continuacién, seleccionando la opcién Iniciar servicios. Actualizando la consola Administrador del servidor comprobara que el problema
relativo al spooler ha desaparecido.
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El problema del servicio desaparece. Es posible realizar la misma operacion para los servicios remotos. Es, no obstante, obligatorio crear un
grupo que incluya estos servidores (este punto se aborda mas adelante en este capitulo).

El menU Herramientas permite acceder a un conjunto de consolas (Administracién de equipos, Servicios, Firewall de Windows con seguridad
avanzada...) y de herramientas (Diagndstico de memoria de Windows, Windows PowerShell...).

Haciendo clic en Administrar aparece un menu contextual que permite acceder a un conjunto de opciones:

* Propiedades del Administrador del servidor: es posible especificar el periodo de actualizacién de los datos del Administrador del
servidor. Por defecto, el valor estd configurado a 10 minutos. El Administrador del servidor puede configurarse para que no se ejecute
automaticamente tras iniciar sesion.
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* Crear grupo de servidores: con el objetivo de poder administrar varios servidores desde esta maquina, conviene crear un grupo de
servidores. Es posible agregar/quitar roles o, simplemente, supervisarlos. Es posible agregar servidores escribiendo su nombre o una

direccion IP en la pestafia DNS.
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Es posible realizar la busqueda del puesto con ayuda de Active Directory, seleccionando la ubicacién (raiz del dominio, unidad organizativa...) y,
a continuacion, seleccionando el nombre de la maquina.
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* Agregar/Quitar roles y caracteristicas: las operaciones para agregar o quitar roles pueden realizarse sobre el servidor local o sobre
una maquina remota. Se utiliza el protocolo WinRM para llevar a cabo esta accion.

Cuando se agrega un nuevo rol aparece un nodo en la columna izquierda. Haciendo clic sobre él, el panel central da acceso a las propiedades y
eventos del rol.

1. Creacién de un grupo de servidores
Como hemos podido ver, la creacion de un grupo nos permite realizar la administracién de manera remota.

Esto se realiza desde la consola Administrador del servidor. El menl Administrar permite llevar a cabo esta operacién (seleccione la
opciénCrear grupo de servidores). En la etapa de creacién es necesario asignar un nombre al grupo mediante el campo Nombre de grupo de
servidores.
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A continuacién, basta con agregar los servidores con ayuda de las distintas pestafias. La pestafia Active Directory da acceso a una lista
desplegable Sistema operativo. Permite filtrar sobre un tipo de sistema concreto (por ejemplo: Windows Server 2012 R2 0 2016 / Windows 8
y Windows 10).

Basta, entonces, con hacer clic en el botdn Buscar ahora, seleccionar los servidores deseados (AD1, AD2...) y, a continuacion, incluirlos en el



grupo mediante el botdn ubicado entre los campos de selecciéon y el campo Seleccionada.
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El nuevo grupo esta disponible en la consola Administrador del servidor.
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Este grupo permite recuperar el estado de salud de los puestos.

2. Instalacion remota de un rol

Se ha creado el grupo en un servidor, vamos, a continuacion, a utilizarlo para instalar el rol Servidor de fax en un servidor remoto. En la
consola, es necesario hacer clic en el vinculo Agregar roles y caracteristicas.

En la ventana de seleccion del servidor de destino es posible seleccionar el servidor sobre el que se quiere realizar la instalacién.



s Adeninistrador del serdidor e {m) x

1 Grupo Formacion ENI )1 st veramientas ver
=_ SERVIDORES 5
I Panel Todas kos serddares | 2 en total TAREAS =
i servider local - s @+ @~ .
- ME
B Todos los servidoses -
L] ry
el DNS Nambre I.?r: servidor  Dhrecditn 1P Uity sctuphzacisn  Actradn
#F Grupa Formacion ENI T2ia
TG0,
B Servicios de archivesy B BARSRVT RE-RTTE En linel eotadones de rendimients mo inicades THDRIONT 215638 003771
EVENTOS
Todas loe evertos | 53 en tatal TAREAS =
Filtra B Er Hw v
Nombre del perndoer M, Gravedsd  Orgen Regiatrs  Pacha y haen
BAR.CEM a1 A Marongadt Whssen s TavhEeiat loe Signema  ITHESINT 31,2203 - .

A continuacidn, seleccione el rol que desea instalar y continle con la instalacion.

3. Eliminar un grupo de servidores

La eliminacidn de un grupo de servidores se opera de manera tan sencilla como su creacion. La operacién se realiza desde la consola
Administrador del servidor.

Haciendo clic con el botdn derecho sobre el grupo afectado, aparece la opcién Eliminar grupo de servidores disponible.

Fe Adeninistrador del serdidor . {m] x

== SERVIDORES <
B3 Panel Todas los senidares | 2 en total TAREAS *
B senider lacal .
- Filra ] E - H) w -
BE Todos los servidones
& DN
[ - —— - T rr
i; ey Editar qnips de senidones E dares de rendim x5 TT/0E2D! DOETT-1
| Eliminar grupa de senvidores Qe AL E En linen: contadanes de rendimienis ma inicades 17704720017 21:5%:38 003771
EVENTOS
Todas kos eventos | 53 en tatal TAREAL =
Filtra o E - H) -
Kambte del sevides 1, Crigen Regiitra Fecha y haea
BARGENL Ald L Wt Tade hakles Siansmn 1TMEOH1T 31,4345 ~ -

A pesar de eliminar el grupo, los puestos siguen estando presentes en la seccién Todos los servidores.

Es preciso eliminarlos manualmente haciendo clic con el botdn derecho sobre la fila del servidor afectado.



Servidor en modo instalacion minima

Cuando se instala un servidor en modo Instalacion minima o modo Core, el programa explorer.exe no se encuentra instalado. Sélo esta
presente la ventana de comandos.

En la versién Core de Windows Server 2016 ya no existe la posibilidad de agregar la interfaz grafica, de modo que la ventana de login difiere si la
comparamos con la ventana de inicio de sesion de Windows Server 2012 R2 Core.

] CAWindows\system32\LogonUl.exe [=]=EE

gdministrador

e debe cambiar la contraseia del usuario antes de iniciar sesién.ﬁ

Gancelar

] CAWindows\system32\LogonUl.exe [=]=a]EE
resziona Ctrl+Alt+Supr para deszhloguear

La administracion del servidor se realiza mediante comandos DOS. Escribiendo el comando hostname es posible obtener el nombre genérico
asignado al servidor. Durante la instalaciéon, dado que no se provee el nombre, se le asignarad un nombre generado aleatoriamente.

EN Administrador: C\Windows\system32\ernd.exe g@a

~
—

C:\UsersiAdministrador>hostname
WIN-5PTHC@RTIFOD

Ci\sers\administradors o

Para cambiar el nombre, es posible utilizar la herramienta sconfig (véase mas adelante en este mismo capitulo) o el comando netdom.
La sintaxis del comando netdom es la siguiente:

netdom renamecomputer NombreActual /NewName:SRVCore

o NombreActual puede remplazarse por $computername%.

Es necesaria una validacion, para ello basta con presionar la tecla S y, a continuacion, la tecla [Enter].

EM Administrador: CAWindows\system32\cmd.exe E@H
C:\UsershAdministrador>netdom renamecomputer Hcomputername® /MewName:SRVCore -
Esta operacidn cambiard el nombre del equipo WIN-SPTHC@@TIFO Bl
a SRVCore.

Algunos servicios, como la entidad de certificacidn, confian en un nombre de
equipo fijo. Si hay algin servicio de este tipo ejecutandose en WIN-SPTHCE8TIFO, un
cambio de

nombre de equipo podria tener un efecto negativo.

¢Desea continuar (S o N)?
5
Es necesario reiniciar el equipo para completar la operacidn.

El comando se completd correctamente,

C:\Users\Administrador> v




Para hacer efectivo el nombre, el servidor debe reiniciarse. Para realizar esta operacion puede ejecutar el comando shutdown -r -t O.

o La opcién —r permite reiniciar el servidor, -t 0 indica que se desea un reinicio inmediato.

Antes de configurar la tarjeta de red es preciso recuperar su nombre. Para realizar esta operaciéon puede utilizar el comando netsh interface
ipv4 show interfaces.

B Administrador: CAWindows\system32\cmd.exe G EE"

Ciyrnetsh interface ipvd show interfaces f%

ind Mét MTU Estado Nombre

175 2294367295 commected  Loopback Pseudo-Interface 1 '
3 15 158 connected Ethernete

Cihve

El nombre de la tarjeta de red es Ethernet0O, el comando que permite configurar la interfaz es:

netsh interface ipv4 set address name="NombreTarjeta" source=static
address=172.16.0.3 mask=255.255.0.0 gateway=172.16.255.254

0 Remplace NombreTarjeta por el verdadero nombre de la tarjeta de red, EthernetO en este caso.

B3 Administrador: CAWindows\system32iemd.exe T EHE.

C:ienetsh interface ipv4 set address name="Ethernet®” source=static address=172.16.8.3 mas
k=255.255.0.8 gateway=172.16.255.254

C:ih» I

Ha configurado la tarjeta, aunque la direccién del servidor DNS no se ha informado. El comando netsh permite agregar el servidor DNS:

netsh interface ip set dns "NombreTarjeta" static 172.16.0.1 primary

o Remplace NombreTarjeta por el verdadero nombre de la tarjeta de red, Ethernet0 en nuestro caso.

BN Adrministrader: CAWindows\system32\crd.exe [=]=]EE

5

C:vrnetsh interface ipv4 set dns "Ethernete”™ static 172.16.8.1 primary

C:hv>




El comando ipconfig /all permite verificar la correcta configuracion del puesto.

A continuacion es posible unir el servidor al dominio Active Directory, para ello conviene utilizar el siguiente comando:

netdom join $%$computerName$ /domain:Formacion.eni/UserD:Administrador
/passwordD: *

Debe informarse la contrasefia, puesto que se ha pasado un asterisco en la opcidn /passwordD. Cuando la informe, no se mostrara
ningln caracter.

BN Administrador: CAWindows\system32\ cmd. exe Hﬂ

C:\>netdom join Xcomputername® /domain:Formacion.eni fUserD:Administrador /fPasswordD:*®
Escriba la contrasefia asociada al usuvario del dominio:

Es necesaric reiniciar el equipo para completar la operacidn.

El comando se completd correctamente.

Cihan

La Ultima etapa consiste en reiniciar el servidor con el objetivo de aplicar la configuracion y unirlo al dominio.

Continuando con la configuracién de nuestro servidor, vamos a desactivar a continuacion el firewall. Una vez mas, el comando netsh nos permite
realizar esta accion:

netsh firewall set opmode disable

La configuracién del servidor Core también puede realizarse en su totalidad con PowerShell.

En primer lugar, hay que ejecutar desde una consola de comandos el comando powershell.exe. Para encontrar el nombre de la maquina, se
utiliza una variable de entorno $ENV: COMPUTERNAME.

BEX Administrador: C\Windows\system32\emd. exe - powershell [=][a =]

C:\>powershell
Windows PowerShell
Copyright (C) 2816 Mic oft Corporation. To rechos reservado

ITER

SRSDAKDLS

Para renombrar el servidor utilizaremos el comando:

Rename-Computer -ComputerName S$env:COMPUTERNAME -NewName SRVCore

En lugar de la variable de entorno $env: COMPUTERNAME, puede utilizarse el nombre de la maquina.

esshell =)=
Cao e 1 1P E -Ne e SRVCore A
S S5Era t reiniciar el equipo WIN-BYSRDAKDLS. .

B Administrador C\Windows\system32\iemd. exe - pow
t puter -Compute .




Por ultimo, para que el nombre sea efectivo, el servidor debe reiniciarse. Para realizar esta operacion debe ejecutarse el comando Restart-

Computer.

BN Ad
C:

mistrador: C\Windowsisystem32\cmd. exe - powershell

mi

BE

Antes de configurar la tarjeta de red, es preciso recuperar su nombre. Para realizar
NetAdapter.

operacion puede utilizarse el comando get-

B3 Administrador C\Windows\system32 emd.exe - pewershell

8a-15-5D. ..

El nombre de la tarjeta de red es Ethernet0, el comando que permite realizar la configuracion de la interfaz es:

New-NetIPAddress -IPAddress 172.16.0.3 -PrefixLength 16 -InterfaceAlias
Ethernet0

B3 Administrador C\Windowshsystem32icmd.exe - powershell
-HetIPAddress -1

= Ethernet@®

Se ha configurado la tarjeta, pero la direccion del servidor DNS no se ha informado. Para ello, utilice el comando:

Set-DnsClientServerAddress -InterfaceAlias Ethernet0O -ServerAddresses
172.16.0.1

0 Si desea agregar varios servidores DNS, utilice la siguiente sintaxis ("172.16.0.1","172.16.0.33").

& Administrador C\Windowshsystem3Z\cmd.exe - powershell
d t -Interface Etharnetd -

=]k

A continuacion es posible unir el servidor al dominio; para ello conviene utilizar el comando:

Add-Computer -Domain Formacion.eni -Credential (Get-Credential)

D El hecho de utilizar el comando Get-Credential abre una ventana de autenticacion.




n.eni -Credential {Get-Credenti

ial en la posicidn 1 de la canalizacidm de coman
pardmetros siguientes: |

Solicitud de credenciales para Windows PowerShell Ii‘.

[r: -.-. -—'9 Il o

Proporcione sus credenciales.

Usuario: |ﬁ FORMACION\Administrade v| .
Contrasefia: | sensssee |
| Aceptar | | Cancelar |

B Administrader: C\Windows\system3Z\emd.exe - powsrshell [=1[=]=]
L o in F 1 {Get-Credentia

1 de la canalizacidn de comandos

el equip

La Ultima etapa es el reinicio para tener en cuenta la unién al dominio.

Continuaremos con la configuracion de nuestro servidor deshabilitando el cortafuegos. Necesitaremos para ello dos comandos PowerShell.

Get-NetFirewallProfile | Set-NetFirewallProfile -Enabled False

1. Instalacion de roles con una instalacién en modo Core

El servidor no posee una interfaz grafica, por lo que la instalacién debe realizarse por linea de comandos. Vamos a utilizar el comando dismpara
enumerar, habilitar o eliminar cualquier funcionalidad del sistema operativo.

Para enumerar la lista de roles y caracteristicas es preciso utilizar el comando dism:

dism /online /get-features | Out-file - PsPath ’'C:\Caracteristicas.txt’

Las caracteristicas disponibles en el sistema operativo en ejecucion (opcién /online) se enumeran (/get-features). El resultado se escribe
en el archivo Caracteristicas.txt.



. Q. o, v N L
| Funcionalidades: Bloc de notas C%:, EIE.,
Archive Edicidn Fermate Ver Ayuds

Herramienta Administraci¢n y mantenimiento de im genes de implementaci¢n
Versifn: 10.8.143593.@

Versifn de imagen: 1€.8.14393.8
Lista de caracterjsticas del paguete : Microsoft-Windows-Foundation-Package~31bf3856adlibie

Hombre de caracterjstica : HetFxdServerFeatures
Estade : Habilitado

Nombre de caracterjstica : HetFxd
Estade : Habilitado

Nombre de caracterjstica : MetFxdExtended-ASPNET45
Estade : Deshabilitade

Nombre de caracterjstica : MicrosoftWindowsPowerShellRoot
Estade : Habilitado

Nombre de caracterjstica : MicrosofthindowsPowerShell
Estade : Habilitado

Nombre de caracterjstica : RemotelccessMgmtTools
Estade : Deshabilitade

<| [ ] »

El archivo muestra el nombre de cada funcionalidad y su estado. Para agregar el rol o la caracteristica es preciso utilizar el comando dism. Antes
de cualquier intento de instalacién, debe recuperarse el nombre de la funcionalidad concreta. Por ejemplo, para DNS, el nombre es DNS-
Server-Full-Role.

Ejecutando el comando dism /online /Enable-Feature /FeatureName:DNS-Server—-Full-Role en una ventana de comandos
DOS es posible realizar su instalacion.

e A

BN Administrador: CAWindows\system3f\cmd. exe '-’;-,l"-»:,;

e

C:\Usersh\Administrador>dism fonline /Enable-feature /FeatureName:DNS-Server-Full-Role

Herramienta Administracidn y mantenimiento de imidgenes de implementacidn
Versidn: 18.8.14393.8

PRV o

Versidn de imagen: 18.8.14393.@
Habilitando caracteristicas
La operacidn se completd correctamente.

CiiUsersiAdministradors

Ahora es posible administrar el rol desde un servidor que posea interfaz grafica. En el caso de que el firewall esté habilitado, piense en que debe
autorizar la administracién remota.

Por ultimo, dism puede, a su vez, eliminar una funcionalidad. Para realizar esta operacién debe ejecutar el siguiente comando:

dism /online /disable-feature /FeatureName:DNS-Server-Full-Role



BN Administrador C\Windows\system3f\cmd.exe - dism fonline /disable-feature /FeatureMameDNS-Server-Full-Role Iﬂﬂﬁ

C:\Users\Administrador>dism fonline /disable-feature jFeatureName:DN5-Server-Full-Role

Herramienta Administracidn y mantenimiento de imigenes de implementacidn
Versidn: 18.8.14393.8

Versidn de imagen: 18.8.14393.@
Deshabilitando caracteristicas
La operacidn se completd correctamente.

Reinicie Windows para completar esta operacidn.
iDasea reiniciar el equipo ahara? (Y/N) _

Se elimina el rol del servidor y se le invita a reiniciar el equipo para que tengan efecto las modificaciones.

2. Configuracién con sconfig

Un servidor Core no posee interfaz gréfica, por lo que la configuracién debe realizarse por linea de comandos. El comando sconfig, presente
en las instalaciones minimas, evita al administrador tener que introducir los distintos comandos utilizados para configurar el nombre del servidor
o la configuracion IP.

Es posible realizar més operaciones:
« Configuracion del grupo de trabajo o de la unién a un dominio Active Directory.
e Cambio del nombre de equipo.
e Agregar una cuenta de administrador local.
e Descargar e instalar las actualizaciones de Windows Update.
* Configuracion de la fecha y la zona horaria.
* Desconexion, parada y reinicio del servidor.

Para acceder a la interfaz basta con ejecutar el comando sconfig en una ventana de comandos DOS.

Administrador: C\Windows\system32\cmd.exe - sconfig [=1=]pE
on 5_8 £
poration 1776-2886. Reservados todo derechos.

1> Dominio o upn de trabajo: upo de trahbajo: WORKGROUP
2> NHombre [uipa: ] SRUCORE
fAgregar adninistrador local
: Gn remota Habilitado
Hanual

Deshabilitado

Ho participa

Ezcriba un ndnero para seleccionar una opcidn: o

Para seleccionar la zona horaria debe seleccionar la opcién nimero 9. Para ello, escriba 9 y, a continuacién, presione la tecla [Enter]. Podra
modificar la zona horaria asi como la fecha y la hora del servidor.

El menu le permite, también, acceder a la Configuracion de red (opcion 8).

En primer lugar, conviene seleccionar la tarjeta de red deseada mediante su indice.



] Administrador: CA\Windows\system32\cmd.exe - sconfig (=] el
h [ e instalar actualizaciones
remotos

de red

rar el producto con CEIF HWo participa

Ndaptadores de red disponibles
N2 de indice Direccion IP ripe idn
i8 169.254.38.218 Adaptador de red de Hicrosoft Hyper-U

[Seleccione el n® de indice del adaptador de red (En blanco=Cancelard: 18

Una vez seleccionada la interfaz de red es preciso seleccionar el parametro que desea modificar (direccion de la tarjeta de red, servidor DNS...).

=X Administrador: C\Windows\system32\cmd.exe - sconfig E][EI

Adaptadores de red d ibles
Dezscpipcidn

169.254.38.218 Adaptador de ved de Hicrosoft Hyper—U

&

M de
DHCP habili

Puerta
=) A

1
alternative

> Eztablecer direccidn IP del adaptador de red
(2> Establecer servi

iguw

men

Escriba e (para realizar una configuracidon estatica) y, a continuacién, valide su eleccion presionando la tecla [Enter]. Es necesario configurar, a
continuacion, la direccion IP, la mascara de subred y la puerta de enlace predeterminada.



Administrador: C\Windows\system32\cmd.exe - sconfig
Seleccione el n? de indice del adaptador de wed (En blanco=Cancela

ador de red

red de Hicrosof
A feBB::

pi do
or DN& alternativo

ablecer div IP del adaptador de w»ed

e opeidn: 1

Seleccione una direccidn IP (DXHCP o {edstdtica (En bl Cance lar

No debe olvidar la configuracién DNS, para ello se presenta la opcién 2.

Administrador: C\Wlndows\system?,z\cmd .exe - sconfig

192.168.1.13
hred tEn hl\nLn = Predeterninada 255.255.255 @>: 25525

i
I Adaptador de red de Hicrosoft Hypnl -1
Dluecc1un 1P 192.168.1.13 feBB::99ebh:2f78:£f5hA:26d.
ara de »uhrcd 255.255.255.8
Falso
erninada 192.168.1.254

Borrar configura de aEPUldQPES DHS
- al mend pe

e leccion opeidn:
iSeryidore

Ezcriba un nuevo seruvidor DNS ppefnpldn En blanco=Cancelawr>: 192_168.1.
Escriba un servidor DNS

De este modo, la configuracidon de un servidor en modo instalacién minima resulta mucho mas sencilla.



Servidor Nano

Windows Server 2016 ofrece una nueva opcion de instalacion: Nano Server. Nano Server es una version del sistema operativo optimizada

para las clouds privadas y los centros de datos. Se relaciona con Windows Server en modo Core, aunque esta significativamente aligerado.
Entre otros, solo soporta aplicaciones de 64 bits, herramientas y agentes.

De este modo, esta version ocupa menos espacio en disco, se despliega mucho mas rapido y requiere muchas menos actualizaciones vy
reinicios. La opcion de instalacién Nano esta disponible para las ediciones Standard y Datacenter de Windows Server 2016.

Microsoft pone a nuestra disposicion una herramienta que permite al administrador aprovisionar, crear y personalizar servidores Nano a
través de una interfaz gréfica. La herramienta esté disponible en la siguiente direccion: http://aka.ms/NanoServerImageBuilder



http://aka.ms/NanoServerImageBuilder

Hyper-V

El capitulo dedicado a la instalacion de un entorno de pruebas presenta la instalacion de una maqueta, en la que el sistema de virtualizacion
propuesto es Hyper-V. Este sistema se presenta en este capitulo.

Se trata de un sistema de virtualizacion disponible en los sistemas operativos de servidor desde Windows Server 2008, y actualmente esta
disponible la versién 5. La ventaja de este hypervisor es el acceso inmediato al hardware de la maquina host (obteniendo asi mejores tiempos de
respuesta). Es posible instalar el rol Hyper-V con Windows Server 2016 en modo instalacién completa (con la interfaz grafica instalada) o en modo
instalacion minima (sin interfaz grafica).

1. Requisitos previos de hardware

Como ocurre con muchos roles en Windows Server 2016, Hyper-V tiene ciertos requisitos previos. El hardware de la maquina host esta afectado
por estos requisitos previos.

La maquina o servidor host debe poseer un procesador de 64 bits y soportar SLAT (Second Level Address Translation). La capacidad del
procesador debe, también, responder a ciertas exigencias de las maquinas virtuales. Estas pueden soportar un maximo de 128 procesadores
virtuales. La cantidad de memoria en el servidor host debe ser superior a la memoria configurada en las maquinas virtuales. Durante la
asignacion de memoria a las maquinas virtuales es preciso reservar una parte para el funcionamiento de la maquina fisica. Si la maquina host
posee 32 GB de memoria disponible, se recomienda reservar 1 o 2 GB para el funcionamiento del servidor fisico (el tamafio de la reserva varia en
funcion de los roles que estén instalados en la maquina fisica).

2. Las maquinas virtuales en Hyper-V
Por defecto, una maquina virtual utiliza los siguientes componentes:
e BIOS: se simula la BIOS de un ordenador fisico, es posible configurar varias opciones:
= Elorden de arranque para la maquina virtual (red, disco duro, DVD...).
= La activacién o bloqueo automatico del teclado numérico.
e Arranque seguro UEFI disponible con maquinas de segunda generacion.

e Memoria RAM: a la maquina virtual se le asigna una cantidad de la memoria disponible. Como maximo, es posible asignar 5,5 TB de
memoria. Desde Windows Server 2008 R2 SP1 es posible asignar memoria dindmicamente (se vera mas adelante en este mismo
capitulo).

e Procesador: como con la memoria, es posible asignar uno o varios procesadores (en funcién del nimero de procesadores y del nimero
de nucleos de la maquina fisica). Es posible asignar, como méaximo, 128 procesadores a una maquina virtual.

e Controlador IDE: es posible configurar dos controladores IDE en la VM (Virtual Machine), cada uno con dos discos como maximo.
e Controlador SCSI: agrega un controlador SCSI a la méquina virtual. De este modo, es posible agregar discos duros o lectores de DVD.

e Tarjeta de red: por defecto, la tarjeta de red de la maquina virtual no se hereda, lo que permite obtener una mejor tasa de
transferencia, pero impide a la maquina realizar un arranque PXE (arranque del servidor en la red y carga de una imagen). Para poder
iniciar en red es preciso agregar una tarjeta de red heredada.

* Tarjeta de video 3D RemoteFX: este tipo de tarjetas permiten una representacion grafica de mejor calidad, aprovechando DirectX.

Seleccionando una maquina virtual y, a continuacién, haciendo clic en Configuracion en el menl Acciones, aparece la siguiente ventana.



E'J'] Configuracién para PAR-DCO1 en SRV-HYPERY — x

PAR-DCOT « 4 p | B

B* Agregar hardware
| Agregar hardware

Fiemwane Puede usar esta opadn de configuracidn para agregar dispasitivos a su maquina virtual,
Seleccione los dispositives que desee agregar v haga dic en el botsn Agregar.
Controladora SCSI

Adsptader dered

Adosptader de video 30 RematerX
Adaptador decanal defibra

Arrancar desde Adaptado

W seguridad

0.

= & Controladora SCST Agregar
# o Unidad de disco dure
Cargando. .. Puade aumentar la cantidad de almacenamisnto dsponible en una maquina virtual
® U Adsptader de red agregando una controladors SCST y exporiendo discos duros virtuales en ela.
Carganda...

% Administracién

ﬁ Ubicadidn de archiva de paginacidn ..,

[Aceptar | | canceler

Es posible configurar los siguientes componentes durante la creacion de una maquina virtual (tarjeta de red, disco duro, lector DVD) o
accediendo a la configuracién de la madquina correspondiente.

3. La memoria dindmica con Hyper-V

Tras la aparicion de Windows Server 2008, el sistema de virtualizacién Hyper-V permitia asignar Unicamente una cantidad de memoria estatica.
De este modo, el nimero de maquinas virtuales se veia reducido. Si se deseaba asignar 4 GB de RAM a un servidor, la cantidad de memoria
reservada era idéntica, incluso si no existia ninguna actividad sobre la maquina virtual.

La memoria dindmica permite asignar una cantidad minima de memoria. No obstante, si la maquina virtual necesita mas memoria, esta
autorizada a solicitar una cantidad suplementaria (esta Ultima no puede exceder la cantidad maxima acordada). Esta funcionalidad se ha incluido
en los sistemas operativos de servidor desde Windows Server 2008 R2 SP1.

A diferencia de Windows Server 2008 R2, cualquier administrador puede modificar, en Windows Server 2012 R2, los valores minimo y maximo de
la memoria dindmica que una maquina puede consumir cuando ésta se encuentra encendida.

La memoria buffer es una funcionalidad que permite a la maquina virtual aprovechar una cantidad de RAM suplementaria si fuera necesario.



E'*; Configuracicn para PAR-DCO1 en SRV-HYPERY - x

PAR-DCO v 40 D
® Hardwara Wl Memoria
r Agregar hardware

Espedifica la cantidad de memaria que puade usar esta maquina virbual,
ered RAM: 0| M8

Memoria dinamica
Puedes permiti que la cantidad de memaria disponible en esta méquing virtual
camibie de forma dindmica dentro dal intervale que espedficas,
innni R, [+] Habiitar memoria dindmica
= & controladora SCSI PLAM minima: MA
) s Unidad de disco dure
PAR-DCO Lvhdx RAM mdxima: 1043578 MB

# § Adaptader de red

3 Firrrware

AIT AN,

MADRID Especifique &f porcentaje de memoria que Hyper-V deberd intentar reservar como
X bifer. Hyper-V uza & porcentaje v la demanda actual de memoria para determinar
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El peso de la memoria permite implementar prioridades acerca de la disponibilidad de la memoria.

4. El disco duro de las maquinas virtuales

Un disco duro virtual es un archivo que utiliza Hyper-V para representar los discos duros fisicos. De este modo, es posible almacenar, en estos
archivos, sistemas operativos o datos. Es posible crear un disco duro utilizando:

e La consola Administrador de Hyper-V.
e La consola Administrador de discos.
e El comando de DOS diskpart.
e Elcomando de PowerShell New-VHD.
Con la llegada de la nueva version de Hyper-V, contenida en Windows Server 2012, es posible utilizar un nuevo formato, el VHDX.

Este nuevo formato ofrece varias ventajas respecto a su predecesor, el formato VHD (Virtual Hard Disk). De este modo, el tamafio de los archivos
no esta limitado a 2 TB, cada disco duro virtual puede tener un tamafio maximo de 64 TB. El VHDX es menos sensible a la corrupcién de archivos
tras un corte inesperado (debido a un fallo de corriente, por ejemplo) del servidor. Es posible convertir los archivos VHD existentes en VHDX
(este punto se aborda mas adelante en este mismo capitulo).

Windows Server 2012 R2 soporta el almacenamiento de los discos duros virtuales sobre particiones de archivo SMB 3. Tras la creacién de una
imagen virtual Hyper-V bajo Windows Server 2012 R2 es posible especificar un recurso compartido de red.

Los distintos tipos de discos

Durante la creacién de un nuevo disco duro virtual, es posible crear distintos tipos de discos, incluyendo discos de tamafio fijo, dindmico o pass-
through. Durante la creacion de un disco virtual de tamafio fijo se reserva en disco el tamafio total correspondiente al archivo. De este modo, es
posible limitar la fragmentacién en el disco duro de la maquina host y mejorar el rendimiento. No obstante, este tipo de discos ofrecen el
inconveniente de que consumen el espacio de disco incluso si el archivo VHD no contiene datos.

Durante la creacién de un disco de tamafio dinamico se define un tamafio maximo para los archivos. El tamafio del archivo aumenta en funcién
del contenido hasta alcanzar el tamafio méximo. Durante la creacién de un archivo VHD de tipo dindmico, este Ultimo tiene un tamafio de 260 KB
frente a los 4096 KB necesarios para un formato VHDX. Es posible crear un archivo VHD mediante el cmdlet de PowerShell New-VHD vy el
pardmetro -Dynamic.

El disco virtual de tipo pass-through permite a una maquina virtual acceder directamente al disco fisico. El disco se considera como un disco
interno para el sistema operativo de la maquina virtual. Esto puede resultar muy Util para conectar la maquina virtual a una LUN (Logical Unit
Number) iSCSI. No obstante, esta solucion requiere un acceso exclusivo de la maquina virtual al disco fisico correspondiente. Este Ultimo debe
dejarse fuera de servicio mediante la consola Administrador de discos.



Administracion de un disco virtual

Es posible realizar ciertas operaciones sobre los archivos VHD. Es posible, por ejemplo, comprimirlo para reducir el volumen utilizado o convertir el
formato VHD en VHDX. Durante la conversion del disco virtual, el contenido se copia sobre un nuevo archivo (conversién de un archivo de tamafio
fijo en uno de tamafio dindmico, por ejemplo). Una vez copiados los datos e implementado el nuevo disco, el anterior archivo se elimina.

Es posible realizar otras operaciones tales como la reducciéon de un archivo dindmico. Esta opcidén permite reducir el tamafio de un disco siempre
que no utilice todo el espacio que se le ha asignado. Para los discos de tamafio fijo es necesario convertir antes el archivo VHD en un archivo de
tipo dinamico.

Estas acciones pueden llevarse a cabo mediante el Asistente para editar discos duros virtuales, opcién Editar disco... en el panel Acciones. La
ventana nos da acceso a varias opciones.

¢ Asistente para editar discos dures virtuales - ] x
F.)
:{9 Elegir accion
Antes de comenzar iQué desea hacer con el disco duro virtual?
Localizar disco (®) Compactarla
Con esta opddn s& compacta & tamafio de ardhive de un disco duro virtual, La capacidad de
Configurar disco amacenamients del disco duro virtual permanese igual.

Resumen ) Conyertilo
Con esta opddn se comderte un disco duro virtual en un disoo duro virtwal nuevo mediante la copla
de sus contenidos, El disco dura virtual nuevo puede usar un tipo y un formato diferentes de los del
disoo duro virtual original,

) Expandirio

Con esta acodn se amplia la capadidad del disco dur virtual,

<gnterior | | gguente > | | Enaizar | | cancelar

También es posible utilizar los cmdlets de PowerShell resize-partitiony resize-vhd para realizar la compresidon de un disco duro virtual
dindmico.

Los discos de diferenciaciéon

Un disco de diferenciacion permite reducir el tamafio necesario para el almacenamiento. En efecto, este tipo de discos consiste en crear un disco
padre comuin a varias maquinas virtuales y un disco que contiene las modificaciones que se realizan respecto al disco padre, disco que es propio
de cada maquina.

El tamafio necesario para almacenar las maquinas virtuales se ve, de este modo, reducido. Preste atencidén, la modificacién de un disco padre
provoca errores en los vinculos con los discos de diferenciacion. Es, por tanto, necesario volver a conectar los discos de diferenciacion utilizando
la opcién Inspeccionar disco... en el panel Acciones.

Es posible crear un disco de diferenciacion utilizando el cmdlet de PowerShell New—-VHD. El siguiente comando permite crear un disco de
diferenciacion llamado Diferencial.vhd, que utiliza un disco padre llamado Padre.vhd.

New-VHD c:\Diferencial.vhd -ParentPath c:\Padre.vhd

5. Los puntos de control en Hyper-V

Un punto de control (instantdnea), antes llamado snapshot, se corresponde con una "foto" de la maquina virtual en el momento en que se
realiza. Este Gltimo estd contenido en un archivo con la extension avhd o avhdx en funcién del tipo de archivo de disco duro seleccionado. Es
posible realizar un snapshot seleccionando la maquina y haciendo clic en la opcién Punto de control en el panel Acciones. La principal diferencia
es que esta funcion esta ahora soportada en produccién.
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28 Habilitar replicacién...
E Ayuda

Cada maquina puede poseer hasta 50 puntos de control. Si este Ultimo se crea mientras la maquina se encuentra iniciada, el punto de control
incluird el contenido de la memoria viva. Si se utiliza un punto de control para restablecer un estado anterior, es posible que la maquina virtual
no pueda conectarse al dominio. En efecto, se produce un intercambio entre el controlador de dominio y la maquina virtual unida al dominio.
Restaurando una maquina, este intercambio (contrasefia) se restablece también. No obstante, la contrasefa restablecida puede no seguir
siendo vadlida, de modo que se romperia el canal seguro. Es posible reiniciarla realizando una nueva unién al dominio o utilizando el
comandonetdom resetpwd.

Preste atencidn: el punto de control no remplaza, en ningun caso, a la copia de seguridad, pues los avhd o avhdx se almacenan en el mismo
volumen que la maquina virtual. En caso de degradacion en el disco, se perderian todos los archivos. Por el contrario, se puede utilizar un punto
de control para exportar la maquina virtual en un instante T y asi podriamos hablar de copia de seguridad si la exportacion se almacena en un
soporte diferente.

Puntos de control al
SR PAR-DCO1 - (17, '
-l Ahora Configuracion... |
Aplicar...
Exportar...

Cambiar nombre...
Eliminar punto de control...

Eliminar subarbol de punto de control...

Ayuda

6. Gestion de redes virtuales

Es posible crear varios tipos de redes y aplicarlos a una maquina virtual, lo cual permite a las distintas estaciones comunicarse entre si o con los
equipos externos a la maquina host (router, servidor...).

Los conmutadores virtuales

Un conmutador virtual se corresponde con un conmutador fisico, que podemos encontrar en cualquier red informatica. También conocido como
red virtual, con Windows Server 2008, hablamos ahora de conmutador virtuales desde Windows Server 2012. Es posible gestionarlos utilizando
la opcién Administrador de conmutadores virtuales en el panel Acciones.

Es posible crear tres tipos de conmutadores:

« Externo: con este tipo de conmutador virtual es posible utilizar la tarjeta de red de la maquina host en la maquina virtual. De este
modo, este conmutador virtual tiene una conexion sobre la red fisica que le permite acceder a los equipos o servidores de la red fisica.

e Interno: permite crear una red entre la maquina fisica y las maquinas virtuales. Es imposible, para las maquinas de la red fisica,
comunicarse con las VM.

* Privada: la comunicacion puede realizarse Unicamente entre las maquinas virtuales, la maquina host no puede conectarse con ninguna
de las VM.



H8 Administradar de conmutadores virtuales para SRV-HYPERV — i x

# Conmutadores virtuales

¥ JE. IntelR) 325741 Gigabit Metwork C...
Intel(R) B25741 Gigabit Netwark C...
# Configuracion de red global

4 Intervaio de dreccones MAC
00-15-50-00-04-00 a 00+15-50-00. .

.T: Crear conmutador virtual

£Qué tpo de cormutador virtual desea oear?

Interno
Privada

| Crear conmutador virtual |

Crea un conmutador virtual que se enlaza al adaptader de red fisico para que las
maquinas virtuales puadan obtener acceso a una red fisica.

| aceptar | Cancelar L Apkcar

Una vez creado, conviene volver a vincular la tarjeta de red de la VM con el conmutador deseado.




Requisitos previos y objetivos

1. Requisitos previos
Poseer ciertas nociones sobre virtualizaciéon de servidores.
Tener nociones sobre el funcionamiento de un sistema operativo.
2. Objetivos

Configuracion del servidor Hyper-V.

Instalacion de la maqueta que permitirad realizar los trabajos practicos.



El entorno de pruebas

El entorno de pruebas permite crear un entorno virtual o fisico para llevar a cabo las pruebas. Estas se realizan sin poner en riesgo maquinas o
servidores en produccion.

La virtualizacién permite disminuir el nUmero de maquinas fisicas necesarias. Todas las maquinas virtuales funcionan sobre el mismo servidor
fisico. Serd, no obstante, necesario disponer de una cantidad de memoria y un espacio de disco suficientes.

1. Configuracién necesaria

Se requiere una maquina potente para soportar todas las maquinas virtuales; la maqueta descrita mas adelante estd equipada con un
procesador Core 17 con 16 GB de RAM (recomendado), aunque con 8 GB de RAM sigue siendo viable, bastard con arrancar Unicamente las
maquinas necesarias. Es util guardar como minimo 1 GB de memoria para la maquina host, quedando los 7 GB restantes para el conjunto de
maquinas virtuales. El sistema operativo instalado es Windows Server 2016.

La solucién de virtualizacién que se ha escogido es Hyper-V, integrada en las versiones servidor de Windows desde la versién 2008. Es
posible, desde Windows 8 o Windows 10, utilizar Hyper-V en los sistemas operativos cliente.

2. Instalacion de Windows Server 2016
Antes de instalar Windows Server 2016 en el puesto fisico es necesario respetar los requisitos previos del sistema operativo.
* Procesador: 1,4 GHz como minimo, y arquitectura de 64 bits.
« Memoria RAM: 512 MB como minimo. No obstante, un servidor equipado con 1024 MB es, en mi opinidn, el minimo aceptable.

* Espacio de disco: una instalacién basica, sin ningln rol, requiere un espacio de disco de 15 GB. Habrd que prever un espacio mas o
menos adecuado en funcidn del rol del servidor.

Desde Windows 2008 se proporcionan dos tipos de instalacion:
* Una instalacion completa: con una interfaz grafica que permite administrar el servidor de manera visual o por linea de comandos.

* Una instalacion minima: el sistema operativo se instala sin ninguna interfaz grafica. S6lo se muestra en pantalla una linea de comandos:
la instalacion de roles y caracteristicas, o la administracion cotidiana del servidor, se realizan por linea de comandos. Es, no obstante,
posible administrar los distintos roles de forma remota instalando archivos RSAT en un puesto remoto. Ciertos criterios, tales como las
caracteristicas técnicas del servidor o la voluntad de reducir la administracion, facilitan la eleccién entre ambos tipos de instalacion. Si el
servidor posee caracteristicas limitadas o si desea reducir el nimero de actualizaciones que tendra que instalar se recomienda realizar
una instalaciéon minima.

Existe un tercer tipo de instalacién llamado Nano Server que ha aparecido con Windows Server 2016. Esta versién, como su nombre indica,
resulta muy ligera y econdmica en términos de recursos, todavia mas que un servidor Core. Para ello, Microsoft ha conservado Unicamente lo
esencial, reduciendo de forma drastica el tiempo de despliegue de una maquina virtual Nano Server (unos 3 minutos), lo que reduce a su vez
la superficie de ataque. La administracion de un Nano Server se realiza exclusivamente de manera remota con PowerShell
mediante PowerShell Remoting, PowerShell Direct, o bien mediante herramientas de administraciéon remota.

Una vez terminada la instalacién del servidor es necesario reconfigurar el nombre del servidor y definir su configuraciéon IP.



Creacion de las maquinas virtuales
La siguiente etapa consiste en la instalacién del rol Hyper-V y la creacién, instalacion y configuracion posterior de las distintas maquinas virtuales.

El conjunto de scripts PowerShell utilizados en este capitulo estan disponibles para su descarga desde la pagina Informacion.

Haga clic en el Administrador del servidor

En la consola, haga clic en Agregar roles y caracteristicas.

o Adrinmtrades del serado

| &
LT |
i servidoriocal |
i Todos los servidores - X it ear s |
B oy o Configurar este servider loca
per-
L] Servicios de archivos ... P INKO RAPICO
2 oles y caracteristicas
3 ]
WHOVEDADES
C este seridor a senvicios de 3 ke
OBTENER MAS Dt
INFORMACKSIN
GRUPOS DE SERVIDORES Y ROLES
Roles:2 | Grupos de servidores: 1 | Senvadores en fotat 1
= Servicios de archivos y
Hyper-V 1 . Servidor local 1
0 Hype = e alrmacenamienta i !
(T} Estade (®) Extado (B Estado
Evaeias Eventes Eventos
Servicios Sarvicios Servicios
Rendimiento Randimignto Rendimignto
Resultades de BPA Resuhadas de BPA Resultadios de BPA

Se abre el asistente, haga clic en Siguiente.

Dado que Hyper-V es un rol, deje marcada la opcidn por defecto Instalacion basada en caracteristicas o en roles y, a continuacion, haga
clic en Siguiente.

(] X

[ Asistenite para agregar roles y caracteristicas

SEAVIDOR D€ DESTIND
SV HYRERY

Seleccionar tipo de instalacion

Seleccione el ipo de instalacidn, Puede inctalar roles y caracteristicas en un equipe fltice, en una
magquina viriual o en un disco duro virtual (VHD) sin coneaén,

® Instalacién basada en caracteristicas o en roles
Para configurar un solo servidor, agregue roles, servicios de ral y caracteristicas.

) Instalacién de Servicios de Escritorio remoto
Instale los servicios de rol necesarios para que la Infraestructura de escritorio virtual (VD) cree una
implementacidn de escritorio basada en maquinas o en sesiones,

Instalar

< Anterior | | Siguiente >

Verifique que el servidor de destino es el suyo y haga clic en Siguiente.



[ Asistente para agregar roles y caracteristicas - O o

Seleccionar servidor de destino

Seleccione un senador o un dises duro virtual en el que se instalardn reles v caracteristicas,

®) Seleccionar un servidor del grupo de senvidores
7 Seleccionar un disce duro virtual

Grupo de servidores

Filtro: |

Mombre Direccidn IP Sistema opeérativa |

SRV-HYPERV 169.254.142.15,160.254.142. 37 Microsoft Windows Server 2016 Datacenter

1 equipels) encentradols)

Esta pdgina muestra los servidades que ejecutan Windows Server 2012 o una versidn mébs reciente de
Windewe Server, y que c& agragaron meadiante el comanda Agregar tervidores del Administrador dal
senvidor. No 2e musttran los seridares 2in conexidn ni loz servidoses recién agregadar para lae que la
recapilacidn da datac sin ectd incamplata,

< Anterior | | Siguiente > Cancelar |

Marque la opcién Hyper-V y, a continuacion, haga clic en Agregar caracteristicas.

Haga clic en Siguiente en la ventana de instalacion de caracteristicas.

Es necesario crear un conmutador virtual: haga clic en la tarjeta de red para realizar un puente entre la red fisica y la maquina virtual.
Haga clic dos veces en Siguiente y, a continuacion, en Instalar.

Reinicie el servidor una vez terminada la instalacion.

Haga clic en el botdn Inicio y, a continuacidon, acceda a las Herramientas administrativas y haga clic en el Administrador de Hyper-V.

Windows Server
Herramientas administrativas... ~

Administracién de acceso remoto

Administrador Windows
Administracién de DFS dal eervidor PowerShell ISE

Administracién de directivas de...

Administracién de equipos 1 g

Herramientas Administrader Panel de
Administracién de impresién administrativa... | de tareas control

Administrador de Internet Infor...

Administrador de recursos del se... C._B H I l

Conexién a Visor de Explorador de

Configuracion del sistema S ELETIEE TEIEE

Desfragmentar y optimizar unida...

DHCP

Diagnéstico de memeria de Win...

Directiva de sequridad local
DNS
Enrutamiento y acceso remoto

Firewall de Windows con sequrid...

Ahora es preciso configurar la interfaz de red. Es posible utiliza la tarjeta fisica o crear una tarjeta interna. Para esto Ultimo, existen dos opciones:

* Red interna: se crea una red virtual entre la maquina host y las maquinas virtuales. Es imposible alcanzar una maquina en la red fisica



(servidor, impresora de red...).

* Red privada: las maquinas virtuales estan aisladas de la maquina host, es imposible conectar

red fisica.

con la maquina fisica y las maquinas de

Haga clic en Administrador de conmutadores virtuales en la consola Hyper-V (panel Acciones).

[ H 8 Admeristrador de Hyper-y
Aackivo Acciém Ver Ayuda
+ | 2z B=

43 Adminstrador de Hyper-¥
[ 5Rv-HYPERY

Haga clic en Nuevo conmutador de red virtual y, a continuacidn, seleccione el tipo Interno.
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Acepte la seleccion haciendo clic en el boton Crear conmutador virtual.

Dé nombre a la tarjeta creada en la red virtual MADRID.

Repita la operacion para crear el conmutador de red virtual BARCELONA.
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Punto de control
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Administrader de conmutadores virtuales para SRV-HYPERY

# Conmutadores virtuales

A Muevo conmutador de red virtual
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# Configuracién de red global
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Cancelar I Aplica

Haga clic en Aplicar y, a continuacion, en Aceptar.

a



1. Esquema de la maqueta
Se van a crear siete maquinas virtuales, los sistemas operativos utilizados seran Windows Server 2016 y Windows 10 Enterprise.

Durante la instalacién de las méquinas virtuales, éstas seran miembro del grupo de trabajo Workgroup. A continuacion, crearemos el dominio de
Active Directory Formacion.local. Se utilizardn dos redes, con dos rangos diferentes de direcciones IP, enlazadas mediante un servidor SRV-RT.

La maqueta contiene cinco servidores y dos puestos cliente:
e PAR-DCO1, controlador de dominio del dominio Formacion.eni.
e PAR-DCO02, controlador de dominio del dominio Formacion.eni.
e PAR-SRV1, servidor miembro del dominio Formacion.eni.
e PAR-SRV2, servidor miembro del dominio Formacion.eni.
e SRV-RTR, servidor miembro con el rol de enrutador.
e CL10-01, puesto de cliente Windows 10 Enterprise miembro del dominio Formacion.eni.

e CL10-02, puesto de cliente Windows 10 Enterprise miembro del dominio Formacion.eni.

A

PAR-DCOM pCo2

MADRD VALENCIA ()

SRV-RTR
PAR-SRV1 é E

CL10-01 PAR-SRV2 CL10-02

Roles instalados y configuracion de los servidores y puestos:

Rol instalado Configuracion IP

PAR-DCO1 Active Directory, DNS Direccién IP: 172.16.0.1

Méscara de subred: 255.255.0.0

Puerta de enlace predeterminada: 172.16.255.254
Servidor DNS primario: 172.16.0.01

PAR-DCO02 Active Directory y DNS Direccién IP: 172.16.0.2

Méscara de subred: 255.255.0.0

Puerta de enlace predeterminada: 172.16.255.254
Servidor DNS primario: 172.16.0.1

PAR-SRV1 Ningun rol Direccién IP: 172.16.0.3

Méascara de subred: 255.255.0.0

Puerta de enlace predeterminada: 172.16.255.254
Servidor DNS primario: 172.16.0.1

PAR-SRV2 Ningun rol Direccién IP: 172.16.0.4

Méscara de subred: 255.255.0.0

Puerta de enlace predeterminada: 172.16.255.254
Servidor DNS primario: 172.16.0.1

CL10- Ningun rol Configuracidn atribuida por el servidor DHCP
01 yCL10-02
SRV-RTR Enrutador Tarjeta de red MADRID:

Direcciéon IP: 172.16.255.254
Méscara de subred: 255.255.0.0
Servidor DNS primario: 172.16.0.1
Tarjeta de red BARCELONA:
Direccion IP: 172.17.255.254
Méascara de subred: 255.255.0.0

La instalacion y la configuracion de los roles se detallan mas adelante en este libro.



Con Hyper-V tenemos la posibilidad de crear discos duros diferenciales, de modo que podemos crear un disco duro que contenga una version de
Windows Server 2016 Datacenter y un disco duro que contenga la version de Windows 10 Enterprise. Ahorraremos espacio en disco para crear
las maquinas virtuales, pues compartiran todas ellas un mismo disco duro padre. Esta configuracion deberia evaluarse si se dispone de un disco
duro SSD de poca capacidad.

El procedimiento detallado a continuacidn debe reproducirse para los demds servidores, pudiendo escoger entre dos
métodos: Clasico oDiferencial.

2. Método Clasico

a. Creacion y configuracion de la VM
En la consola Hyper-V, haga clic en Nuevo dentro del panel Acciones y, a continuacién, en Maquina virtual.
En la ventana Antes de comenzar, haga clic en Siguiente.

Escriba PAR-DCO1 en el campo Nombre y, a continuacién, haga clic en Siguiente.

3 Asistente para crear nueva miquina virtual X

= Especificar el nombre y la ubicacidn

Antes de comenzar Elija un nombre y una ublcadin para esta magquing virtual,

eaific 8 - .
E?;Zdna ElEiE El nambre s= muestra en el Administrador de Hyper-V. 52 recomienda usar un nombre que ke ayude a

identificar fadimente esta maquina virtual, coma por ejemplo el nombre del sistema operativo invitado

Espedficar generacidn ola carga de trabajo.
Ssonanrenorh Nombre:  [PAR-DCDL |
Configurar fundones de red .
Puede crear Una CanDeta O US3r UNa Carpeta existente para almacenar la maquing virtual, Sino
Conectar dsco duro virtual selecdona ninguna carpeta, la magquina virtual se almacena en la carpeta predeterminada configurada
oo de instalacién para este servidor.
—— [[] Aknacenar la maguina virtual en otra ubicacdn

Ubicacion: |C:\ProgramData WMicrosoftWindows \Hyper -V

(An‘bu'iullﬁiguimte)” Finalizar || Cancalar

Seleccione la opcidn Generacion 2 y, a continuacién, haga clic en el botén Siguiente.



3 Asistente para crear nueva maquina virtual X

Jer | Especificar generacion

Elija la generacdn de esta maquina virtual.
) Generaddn 1

Esta generaciin de maguina virtual proporciona el mismo hardware virtual a la maguina virtual que
el da versiones antericres de Hyper -V,

Asignar memaria
Configurar fundones de red
Conectar deseo duro virtual Arrangue SCSI y Arrangue PXE mediante un adaptador de red estandar, Los sisternas operativos

(®) Generaddn 2

Esta generacidn de magquina virtual es compatible con caracteristicas coma Arranque seguro,
. - invitados deben ejecutar al menos Windows Server 2012 o versiones de 64 bits de Windows 8.
Opdones de instaladdn

. /i, Una vez que s ha creado una maguina virtual, su generaddn no se puede cambiar,

<Anterior | | Siguiente > | | Finalzar | | cancelar
Escriba 2048 en el campo Memoria de inicio. Haga clic en Siguiente.
E Asistente para crear nueva maquina virtual b
Ed Asignar memoria
Antes de comenzar Espedifique la cantidad de memaria que se dabe asignar a esta mquina virtual, Puede especificar una
cantidad entre 32 MB y 5910 MB. Para mejorar &l rendmiento, espedfique mas de la cantidad minma
m?elmmevla recomendada para el sstema operativo.
Especificar generacidn Memaria de inicio: MB
[] usar la memoria dinamica para esta miquina virtual.
Configurar funciones de red ﬁﬂd&ﬁ'nﬂﬂamemnﬁadﬂeaaﬁgwamaméanabimd,tengamummcﬁmﬁm
Conectar disco dura virtual previsto usar la maquina virtual y qué sistema operativo ejecutara.
Opdones de instaladdn
Resumen
<Anterior | | Siguiente > | | Finaizar | | cancelar

En la ventana Configurar funciones de red, seleccione la tarjeta de red deseada (MADRID) y haga clic en Siguiente.



3 Asistente para crear nueva maquina virtual

= Configurar funciones de red

Antes da comenzar Cada maguina virtual nueva induye un adaptador de red. Pl.ndewnﬁg.lardadm‘ladnrdemdpa'a
Espedficar & nomire v |2 que use un conmutador virtual o puede permanecer d
ublcacion

Espedficar generacion

Asignar memaria

Conectar disco duro virtual
Opdones de instalaciin

Resumen

Conexign: |MADRID w

<Anterior | | Siguiente > | | Finalzar | | cancelar

Escriba 60 en el campo Tamaiio del disco y valide con el boton Siguiente.

3 Asistente para crear nueva maquina virtual

=] Conectar disco duro virtual

Antes de comenzar Una maquing virtusl require almacenamients para instalsr un sistema operativa, Puede espedificar &l
Espeaificar & nombee v 1a ?;;mmmahoraoheﬁconﬂwadnmastarﬂemoduﬁ:mdohspmﬂedadesdehmﬁqm
ublcaddn )

Espedficar generacidn (@) Crear un disco dure virtual
Asignar memoria Use esta opddn para arear un disco duro virtual de expansidn dindmica VHDX.
Configurar fundones de red . [PﬂR-DCl}l.\-M:: |

onectar dicco duro virtual Ubicadn: [€:\Users\Public\Documents'Hyper-V \irtual Hard Disks, || Examinar...

Opdones de instaladdn

Tamafio: &8 {mdximo: 54 TB)

Resumen

() Usar un disco duro virtual existente
Use esta opddn para exponer un disoo dure virtual VHDX existente,

3: -C!"l.lsers'\Publ:\DoCumenfs'ﬁ-.'ner-V\.'-'n.'fuel Hard Disks\, | Examinar... [

() Exponer un disco duro virtual més adefante

Use esta opdidn para pasar por alto este paso ahora y exponer un disco duro virtual existente mas
adelante.

<Anterior | | Siguiente > | | Finaizar | | cancelar

Conecte, a la maquina virtual, la ISO o el DVD de Windows Server 2016 y haga clic en Siguiente.



[ Asistente para crear nueva magquina virtual X

o] Opdones de instalacion
Antes de comenzar Puede instalar un sistema operativio ahora si tene acceso a los medios de instaladdn, o instalarlo mas
Espedificar el nombre v la adelante.
ubicacidn

O Instalar un sistema operativo mas adelante
Espedficar generaddn )
@) Instalar un sistema operativo desde un archivo de imagen de arrangue

Medios

Asignar memaria

Configurar fundones de red

Archivo de imagen (iso): |C:USOISW_DVDS_Win_Swr_STD_Core_and_Fi| | Examinar...
Conectar disco duro virtual -

Opdones da instalacidn

Resumen

() Instalar un sistema operativa desde un servidor de instaladidn en red

< Anterior Siguients > Finalizar ] I Cancelar

En la ventana de resumen, haga clic en Finalizar.
Aparece la nueva maquina en la ventana central de la consola.

El disco duro de la maquina se ha creado, pero estd virgen. Es preciso particionarlo e instalar un sistema operativo.

b. Instalacion del sistema operativo

En la consola Hyper-V, haga doble clic en la maquina que acaba de crear y, a continuacién, haga clic en el botén que permite iniciar la
VM (icono verde).

Z3 PAR-DCOL en SRV-HYPERV: Conexidn a maquina virtual - ] *

Archive  Accion  Medios Ver Ayuda

O @ &

La maquina virtual 'PAR-DCO01" esta desconectada

Para iniciar la maquina virtual, seleccione "Iniciar’ en el mend Accidn

Estado: destactivada

La maquina arranca y se inicia la instalaciéon de Windows Server 2016.

Haga clic en Siguiente en la ventana que permite escoger el idioma (el idioma Espafiol estad seleccionado por defecto).



4 Programa de configuracién de Windows = | =

mm_Windows Server- 201

ioma que va a instalar: [Espariol (] , internacional) &
Il L EUER RO ES Espaficl (Espaiia, intemnacional) i,
Teclado o método de entrada: |[S1ERN] ﬂ

Especifica el idioma y otras preferencias y haz clic en "Siguiente” para continuar.

oft Corporation. Tedos los derechos reservados.

Haga clic en Instalar ahora para iniciar la instalacion.
Haga clic en la versién Datacenter (Experiencia de escritorio) (instalacién con interfaz de usuario).
Acepte el contrato de licencia y, a continuacion, haga clic en Siguiente.

Seleccione el tipo de instalacién Personalizada: instalar solo Windows (avanzado).

@ ¢%) Programa de instalacién de Windews et
<Qué tipo de instalacion quieres?

Actualizacién: instalar Windows y conservar archivos, configuraciones y
aplicaciones

Les archives, configuraciones y aplicaciones se migran a Windows con esta opcidn, que sole esta
dispaonible si el equipo ya gjecuta una version compatible de Windows.

Personalizada: instalar solo Windows (avanzado)
Los archives, las configuraciones y las aplicaciones no se migran a Windows con esta opcion. Si
quieres hacer cambios en las particicnes y las unidades, inicia el equipe cen el disco de

instalacion. Te recomendamos que hagas una copia de seguridad de tus archivos antes de
continuar.

Ayuda para decidir

Con ayuda de la opcion Opciones de unidad (avanz.), cree dos particiones de 30 GB.
Haga clic en la primera particién de 30 GB y, a continuacion, en Siguiente.

Se completa la instalacién...

Escriba la contrasefia Pa$$woOrd y, a continuacion, confirmela.



Personalizar configuracion

Escribe una contraseria para la cuenta predefinida de administrador edes usar para iniciar
sesion en este equipo.

Nombre de usuario
Contrasefia

Volver a escribir la
contrasena

Termina la instalacién. La siguiente etapa consiste en la modificacion del nombre del equipo y la configuracién IP de la maquina. Los roles se
instalaran a lo largo de los siguientes capitulos.

c. Configuracion post-instalacion

Realice un [CtrI][Alt][Fin] en la maquina virtual recién instalada, o haga clic en el primer icono de la barra de herramientas para escribir un
nombre de usuario y una contrasefia.

| O@OO| N Ik b

Abra una sesion como administrador, introduciendo la contrasefa configurada en la seccién anterior.

En el Administrador del servidor, haga clic en Configurar este servidor local.

B Adrinistrader del servidor o %

—
= ISJ [ I' Administrar  Herramientas Ver Ayuda

ADMINISTRADOR DEL SERVIDOR

i Servidor local

i Todos los servidores . .
Configurar este servidor local
INICIO RAPIDO
2 Agregar roles y caracteristicas
3 Agregar otros servidores para adr
NOVEDADES ) i o
4 Crear un grupo de servidores
5 Conectar este servidor a servicios
OBTENER MAS
INFORMACION
<

GRUPQS DE SERVIDORES ¥ ROLES

Roles:0 | Grupos de servidores: 1 | Servidores en total: 1

Haga clic en Nombre de equipo para abrir las propiedades del sistema.



rT-_-. Administrader del servidor -, O be

@ - 14 Ser—v] ,:jor IO':::I | | I’ Administrar  Herramientas  Ver Lyuda
S
_ B PROPIEDADES
122 Panel . Para WIN-E3HBITUNAEC | TAREAS |
|
- Marnbre de equipa WIN-E3HBITUMAEC
i Todos los servidores Grupo de trabajo WORKGROUP
Frreerall de Windows Pablice: Activade
Administracion remota Hahilitado
Escritorio remoto Deshabilitado

Formacidn de equipos de NIC  Deshabilttado
Ethernet Direccicn IPv4 asignada por DHCP, IPvE habilitado

rver 2016 Datacenter

Informacion de hardware Microsaft Corporation Virtual Machine

Versidn del sisterna operative  Microsaft Windows

Haga clic en Cambiar y, a continuacion, escriba PAR-DCO1 en el campo Nombre de equipo.
Haga clic dos veces en Aceptar y, a continuacion, en Cerrar.
Reinicie la maquina virtual para que se hagan efectivos los cambios.
A continuacién es preciso configurar la direccion IP de la tarjeta de red.
Haga clic con el botdn derecho en Centro de redes y recursos compartidos y, a continuacion, haga clic en Abrir.

Haga clic en Cambiar configuracion del adaptador.

E Centro de redes y recursos compartidos - ] b4
+ :} o Redes elnternet » Centro de redes y recursos compartidos w Euscar en el Panel de contrial *.C 0

‘i P [ . .
Ventana princigal del Ranel de Ver informacion bésica de la red y configurar conexiones

control Ver lag redes activas

Cambiar configuracion del

adaptador Red no identificada Tipe de accese: Simacceso alared

Red pabli C Gones: & Ete t
Cambiar configuracién de use e aneaanes: ¥ Cthems

compantida avanzade
Cambiar 2 configuracion de red

i Configurar una nueva conexidn o red

Configurar una canexidn de bands ancha, de acceso telefénico o VPN, o bien configurar un
enmutador o punto de acceso.

31 Salucionar problemas
- Diagnosticary reparar problemas de red u obtener informacién de solucién de preblemas.

Vea también
Firewall de Windaws

Opeiones de Internet

Haga doble clic en la tarjeta de red y, a continuacién, en Propiedades.

En la ventana de Propiedades, haga doble clic en Protocolo de Internet version 4 (TCP/IPv4).



i Propiedades de Ethernet *
Funciones de red

Conectar con:

I Microsoft Hyper-V Network Adapter

Configurar....
Esta conexidn usa los siguientes elementos:

&3 Cliente para redes Microsoft ~
>Z]:E Uso compartido de archivos e impresoras para redes M
’IE Programador de paguetes QoS

A Protocolo de Intemet version 4 (TCP/IPv4)
O & Protocolo de multiplexor de adaptador de red de Micros
. Controlador de protocolo LLDP de Microsoft

4 Protocolo de Intemst versian 6 (TCP/IPwE) v
4 >

Instalar... Diesinstalar Propiedades
Dezcripcidn

Protocolo TCP/IP. Bl protocolo de red de area extensa
predeterminado que pemite la comunicacién entre varias
redes conectadas entre si.

Aceptar Cancelar

Configure la interfaz de red como se muestra a continuacion.

Propiedades: Protocolo de Internet version 4 (TCP/1Pwd) X
General

Puede hacer que la configuracion IP se asigne automaticamente sila
red es compatible con esta fundonalidad. De lo contrario, deberd
consultar con el administrador de red cudl es la configuracion IP
apropiada.

(C) Obtener una direccidn IP automaticamente
(®) Usar |a siguiente direccion IP:

Direccién IP: [172. 15 . 0 . 1 |
Mascara de subred: | 255 .255. 0 . 0 |
Puerta de enlace predeterminada: | 172 . 16 . 255, 254 |

Cbtener la direcddn del servidor DNS automaticamente

(®) Usar las siguientes direcdones de servidor DNS:

Servidor DNS preferida: [172. 16, 0 .1 |

Servidor DNS alternativo: | . . . |

[] validar configuracién al salir Opciones avanzadas...

Cancelar

Estas manipulaciones hay que reproducirlas, con otros parametros, en las siguientes maquinas virtuales.

Las modificaciones que hay que llevar a cabo son el nombre del equipo y su configuracién IP.

3. Maquina virtual PAR-DCO02

Este servidor es el segundo controlador de dominio de la maqueta, llamado PAR-DCO02. La cantidad de memoria asignada es de 2048 MB y el
disco virtual de 60 GB.

* Direccion IP: 172.16.0.2
* Mascara de subred: 255.255.0.0

¢ Puerta de enlace predeterminada: 172.16.255.254



Servidor DNS preferido: 172.16.0.1

Contraseiia del administrador local: Pa$$wO0rd

Los roles se instalaran en los siguientes capitulos.

4. Maquina virtual PAR-SRV1

Servidor miembro del dominio. Se instalaran distintos roles mas adelante.

La cantidad de memoria asignada es de 2048 MB y el disco virtual de 60 GB.

Nombre de equipo: PAR-SRV1

Direccion IP: 172.16.0.3

Mascara de subred: 255.255.0.0

Puerta de enlace predeterminada: 172.16.255.254
Servidor DNS preferido: 172.16.0.1

Contraseiia del administrador local: Pa$$wO0rd

5. Maquina virtual PAR-SRV2

Servidor miembro del dominio. Se instalaran distintos roles mas adelante.

La cantidad de memoria asignada es de 2048 MB y el disco virtual de 60 GB.

Nombre de equipo: PAR-SRV2

Direccion IP: 172.16.0.4

Mascara de subred: 255.255.0.0

Puerta de enlace predeterminada: 172.16.255.254
Servidor DNS preferido: 172.16.0.1

Contraseiia del administrador local: Pa$$wO0rd

6. Maquina virtual CL10-01

Puesto cliente con Windows 10, esta maquina es miembro del dominio. La configuracion IP se realizard mediante un contrato DHCP.

La cantidad de memoria asignada es de 2048 MB y el disco virtual de 30 GB estd particionado con una Unica particion.

Nombre de equipo: CL10-01

Contraseiia del administrador local: Pa$$wO0rd

7. Maquina virtual CL10-02

Puesto cliente con Windows 10, esta maquina es miembro del dominio. La configuracién IP se realizard mediante un contrato DHCP.

La cantidad de memoria asignada es de 2048 MB y el disco virtual de 30 GB estd particionado con una Unica particion.

Nombre de equipo: CL10-02

Contraseiia del administrador local: Pa$$wO0rd

8. Maquina virtual SRV-RTR

Servidor miembro del dominio. Se instalaran distintos roles mas adelante.

La cantidad de memoria asignada es de 2048 MB y el disco virtual de 60 GB, repartido en dos particiones. Este servidor virtual contiene dos
interfaces, cada una conectada a un conmutador virtual distinto.

Nombre de equipo: SRV-RTR

Tarjeta de red 1:

Direccion IP: 172.16.255.254

Mascara de subred: 255.255.0.0

e Servidor DNS preferido: 172.16.0.1

Tarjeta de red 2:



e Direcciéon IP: 172.17.255.254
* Mascara de subred: 255.255.0.0

e Contraseiia del administrador local: Pa$$wO0rd

9. Las instantaneas

Las instantaneas permiten salvaguardar el estado de la maquina virtual. Es, asi, posible restablecer la captura instantanea y volver con facilidad
a un estado anterior.

Abra la consola Administrador de Hyper-V.
Haga clic con el botdn derecho sobre la VM elegida y, a continuacién, seleccione Instantanea.

En la consola aparece la captura instantdnea.

Si—
i Administrador de Hyper-V =, =T |
a aﬁ\. L L S
Aschive  Hecién Mer  Aygdas 3
o 7w Bim |
3 Admiratragor de Hypeny ] Acciones
Ha SR HYPERY Maquinas virtuales SRV-HYPERY A
Mombre = Bcignen ¢ UsodeCPU Memoria stignada Mueve ¥ i
R [T 0% %12 ME o
; Liben - ADN dennmynia = Imporar miquina wirbual...
[ Lt 51 dessctvada ¥ Configuracidn de Hyper-¥...
i e - V2 aanda ] ¥t administrador de conmutaderes virtu..
!i ﬁ“ i :\:’ - P ol Administrador de SAN vitusl..
< n gb Editar discon,
5 Inspeccionar disco..
Puntos de control =

Detener servicio

F
=

= i Lbvm - SV - (197112004 - 210243
B Ao

™

Citar servidor

4]

Atualizar

Wer ¥
H ayuda
Libro = SV1 =
) Coreciar..

Libro - 5W1

Configurssifn..

Iniciar
Creados 191172014 21042 Enchister: Mo
Wersiin: 50

Géneraciine 7

Matas: Hrgara

K
@

fa Pusto de cortrol
* Revertir..

i Maver..

s, Exportar..

| Cambiar nombre..
| Resmen [Maros | Funcores de red | Repbeacién | 5 ESrninar.

| K ] > || §% Hakilitar replicacién... ~

Una vez realizada la misma operacién sobre el conjunto de maquinas virtuales, es posible restaurar el estado de una o varias VM de la maqueta.

10. Método Diferencial

El conjunto de comandos y de scripts PowerShell utilizados en esta seccidon estan disponibles para su descarga desde la pagina Informacion.

a. Configuracion de PowerShell
En primer lugar, hay que preparar el entorno autorizando la ejecucidén de scripts PowerShell.

En una consola de comandos PowerShell abierta como Administrador:

Set-ExecutionPolicy RemoteSigned -Force

Recuperar el script PowerShell convert-WindowsImage.ps1 del centro de scripts en la siguiente direccion: https://goo.gl/isVDjz

Aceptar el contrato de licencia y abrir la ubicacién donde se haya descargado el archivo.

Hacer clic con el botéon derecho en el archivo convert-windowsImage.ps1, seleccionar Propiedades, marcar la opcion Oculto de la
filaSeguridad y, a continuacién, hacer clic en Aceptar.


https://goo.gl/isVDjz

« Propiedades: Convert-Windowslmage st

General  Seguridad Detalles  Versiones anteriores

=5 |C0nvert—‘.“a'ind0ws Image

Tipo de archivo:  Script de Windows PowerShell {ps1)

Se abre con: M:| Bloc de notas Cambiar...
Ubicacion: ChUzers\Administrador.Documents
Tamario: 201 KB (206.053 bytes)

Tamario en "

disco: 204 KB (208896 bytes)

Creado: hoy, 9 de junio de 2017, hace 3 minutos
Modificado: hoy, 5 de junio de 2017, hace 1 minuto

Ultimo accesa: hoy, 5 de junio de 2017, hace 1 minuto

Atributos: [JSolo lectura [] Ocutto Avanzados...

Este archivo proviene de otro [ Ocutte
equipo y podria bloguearse para
ayudar a proteger este equipo.

Seguridad:

Aceptar Cancelar Aplicar

b. Configuracion de Hyper-V

En una consola PowerShell, ejecute los siguientes comandos para crear el arbol de carpetas:

New-Item -Name Base -Path ’C:\Hyper-V\Virtual Hard Disks’ -ItemType Directory
New-Item -Name ISO -Path C:\ -ItemType Directory

En la seccion Acciones del administrador Hyper-V, haga clic en Parametros de Hyper-V, y a continuacion en Discos duros virtuales.
Haga clic en Examinar y seleccione la ruta C:\Hyper-V\Virtual Hard Disks.



j Configuracién de Hyper-V para SRV-HYPERY - 0 >

4 Discos duros virtuales

B Discos duros virtuales

C:\Hyper -¥\¥irbual Hard Disks Espedfique la carpeta prede terminads para almacenar los archivas de disco duro
71 Maquinas virtusles Lt

|C1 \ryper-viirtual Hard Disks |

& GRU fisicas
Admiristrar GFU RemoteFX

1 Expansién da NUMA
Permitir expansiin de N
(= .._1._9; Migracianes en viva
LE DD SO0 &N VIVa
] Migradanes de almacenamiento
2 migradones smultdneas
M Directiva de modo de sesién mejorada
I do de ses orada
3§ configuradsn de replcacidn
Mo habilitado como servidor de rép...
A Usuario
@3 Tedado
Usar n la mé sal
3 Combinagin de tedas de lberacin...
CTRL#ALT+FLECHA [ZQUIERDA
A Maodo de sesiin mejorada
Usar sl estd disponible
T Restablecer casilas

Restablecer casilas

C:'\ProgramDataiicr

Migracionss

[ acepar | [ cancelar

c. Creacion de los discos padres

Vamos a presentar como utilizar el script PowerShell convert-WindowsImage.psl. Copie las imagenes ISO de Windows Server 2016 y de
Windows 10 Entreprise en la carpeta ISO.

Las versiones de evaluacién pueden descargarse siguiendo los enlaces:
Windows 10: https://www.microsoft.com/es-es/evalcenter/evaluate-windows-10-enterprise
Windows Server 2016: https://www.microsoft.com/es-es/evalcenter/evaluate-windows-server-2016

Ejecute Windows PowerShell ISE y abra el archivo convert-WindowsImage.ps1.

Ejecute el siguiente comando para la creacién del disco padre de Windows Server 2016:

Convert-WindowsImage -SourcePath

C:\ISO\SW DVD9 Win Svr STD Core and DataCtr Core 2016 64Bit Spanish -
2_MLF X21-22829.ISO -Edicion ServerDataCenter -VHDType Dynamic -VHDFormat
VHDX -VHDPartitionStyle GPT -SizeBytes 60GB -VHDPath ’C:\Hyper-V\Virtual
Hard Disks\Base\Windows Server 2016 Datacenter es-ES.vhdx’

Ejecute el siguiente comando para la creacién del disco padre de Windows 10 Enterprise:

Convert-WindowsImage -SourcePath
C:\ISO\es_windows_10_enterprise version 1607 updated jul 2016_x64 dvd
9058241.iso -Edicion Entreprise -VHDType Dynamic -VHDFormat VHDX -
VHDPartitionStyle GPT -SizeBytes 60GB -VHDPath ’C:\Hyper-V\Virtual Hard
Disks\Base\Windows_10_Entreprise_es-ES.vhdx’

Una vez ejecutados ambos comandos, obtiene los discos duros padres presentes en la carpeta C:\Hyper-V\Virtual Hard Disks\Base.


https://www.microsoft.com/es-es/evalcenter/evaluate-windows-10-enterprise
https://www.microsoft.com/es-es/evalcenter/evaluate-windows-server-2016
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11. Creacion y configuracion de la VM PAR-DCO1
La maquina PAR-DCO1 serd el primer controlador de dominio del bosque Formacion.eni, poseera los roles AD-DS y DNS.

Abra Windows PowerShell ISE y ejecute los siguientes comandos PowerShell para la creacidon del disco diferencial de la maquina:

$VMName = "PAR-DCOL1"

$VMMemory = 2048MB

$Location = "C:\Hyper-V\Virtual Hard Disks"

New-vhd New-VHD -ParentPath ’C:\Hyper-V\Virtual Hard
Disks\Base\Windows_ Server 2016 Datacenter es-ES.vhdx’ -Path "$Location\
SVMName.vhdx" -SizeBytes 60GB -Differencing

Tras crear el disco duro diferencial, a continuacién hay que crear la maquina virtual y asignarle el disco creado previamente.

Ejecute los siguientes comandos PowerShell para la creacion de la maquina virtual:

New-VM -Name $VMName -Generation 2 -MemoryStartupBytes $VMMemory
-SwitchName MADRID -NoVHD -Verbose
Add-VMHardDiskDrive -VMName S$VMName -Path "$Location\$VMname.vhdx" -Verbose

Ejecute los siguientes comandos PowerShell para modificar el orden de arranque de la maquina:

$BootOrder = Get-VMFirmware $VMName
$SgenNet = $BootOrder.BootOrder[0]
$genHD = $BootOrder.BootOrder (1]
$genNet

$genHD

Set-VMFirmware -VMName $VMName -BootOrder $genHD, $genNet

Ejecute el siguiente comando PowerShell para renombrar la maquina virtual y asignarle una direccion IPv4:

Invoke-Command -VMName $VMName -ScriptBlock {Rename-computer -ComputerName
$SEnv:COMPUTERNAME -NewName $VMName

New-netIPAddress -IPAddress 172.16.0.1 -PrefixLength 16 -InterfaceAlias
Ethernet(0 -DefaultGateway 172.16.255.254

Set-DnsClientServerAddress -InterfaceAlias EthernetO -ServerAddresses 172.16.0.1
Restart-computer -Force} -Credential (Get-Credential -UserName Administrador
-Message ’'Config VM’)

12. Maquina virtual PAR-DC02
La maquina PAR-DCO2 sera un controlador de dominio suplementario del bosque Formacion.eni, poseera también los roles AD-DS y DNS.

Abra Windows PowerShell ISE y ejecute los siguientes comandos para la creacién de un disco diferencial de la maquina:



$VMName = "PAR-DCO2"

SVMMemory = 2048MB

$Location = "C:\Hyper-V\Virtual Hard Disks"

New-vhd New-VHD -ParentPath ’C:\Hyper-V\Virtual Hard
Disks\Base\Windows Server 2016 Datacenter es-ES.vhdx’ -Path "$Location\
SVMName .vhdx" -SizeBytes 60GB -Differencing

Tras haber creado el disco duro diferencial, a continuacidon hay que crear la maquina virtual y asignarle el disco creado previamente.

Ejecute los siguientes comandos para la creacién de la méquina virtual:

New-VM -Name S$VMName -Generation 2 -MemoryStartupBytes S$VMMemory -SwitchName
MADRID -NoVHD -Verbose
Add-VMHardDiskDrive -VMName S$VMName -Path "$Location\$VMname.vhdx" -Verbose

Ejecute los siguientes comandos para cambiar el orden de arranque de la maquina:

$BootOrder = Get-VMFirmware S$VMName
SgenNet = $BootOrder.BootOrder[0]
$SgenHD = $BootOrder.BootOrder[1]
$genNet

$genHD

Set-VMFirmware -VMName $VMName -BootOrder $genHD, $genNet

Ejecute el siguiente comando PowerShell para renombrar la maquina virtual y asignarle una direcciéon IPv4:

Invoke-Command -VMName $VMName -ScriptBlock {Rename-computer -ComputerName
SEnv:COMPUTERNAME -NewName PAR-DC02

New-netIPAddress -IPAddress 172.16.0.2 -PrefixLength 16 -InterfaceAlias
Ethernet(0 -DefaultGateway 172.16.255.254

Set-DnsClientServerAddress -InterfaceAlias EthernetO -ServerAddresses 172.16.0.1
Restart-computer -Force} -Credential (Get-Credential -UserName Administrador
-Message ’Config VM')

13. Maquina virtual PAR-SRV1

La maquina PAR-SRV1 es un servidor miembro del dominio Formacion.eni.

Abra Windows PowerShell ISE y ejecute los siguientes comandos para la creacion del disco diferencial de la maquina:

S$VMName = "PAR-SRV1"
$VMMemory = 2048MB
$Location = "C:\Hyper-V\Virtual Hard Disks"

New-vhd New-VHD -ParentPath ’C:\Hyper-V\Virtual Hard
Disks\Base\Windows_ Server 2016 Datacenter es-ES.vhdx’ -Path "$Location\
SVMName .vhdx" -SizeBytes 60GB -Differencing

Tras haber creado el disco duro diferencial, a continuacidon hay que crear la maquina virtual y asignarle el disco creado previamente.

Ejecute los siguientes comandos para la creacidén de la maquina virtual:

New-VM -Name $VMName -Generation 2 -MemoryStartupBytes $VMMemory -SwitchName
MADRID -NoVHD -Verbose
Add-VMHardDiskDrive -VMName S$VMName -Path "$Location\$VMname.vhdx" -Verbose

Ejecute los siguientes comandos para cambiar el orden de arranque de la maquina virtual:

$BootOrder = Get-VMFirmware $VMName
SgenNet = $BootOrder.BootOrder[0]
$genHD = $BootOrder.BootOrder (1]
$SgenNet

$genHD

Set-VMFirmware -VMName $VMName -BootOrder $genHD, $genNet




Ejecute el siguiente comando PowerShell para renombrar la maquina virtual y asignarle una direccion IPv4:

Invoke-Command -VMName $VMName -ScriptBlock {Rename-computer -ComputerName
$Env:COMPUTERNAME -NewName PAR-SRV1

New-netIPAddress -IPAddress 172.16.0.3 -PrefixLength 16 -InterfaceAlias
Ethernet0 -DefaultGateway 172.16.255.254

Set-DnsClientServerAddress -InterfaceAlias Ethernet0O -ServerAddresses 172.16.0.1
Restart-computer -Force} -Credential (Get-Credential -UserName Administrador
-Message ’'Config VM’)

14. Maquina virtual PAR-SRV2
La maquina PAR-SRV2 es un servidor miembro del dominio Formacion.eni.

Abra Windows PowerShell ISE y ejecute los siguientes comandos para la creacidén del disco diferencial de la maquina:

$VMName = "PAR-SRV2"
$VMMemory = 2048MB
SLocation = "C:\Hyper-V\Virtual Hard Disks"

New-vhd New-VHD -ParentPath ’C:\Hyper-V\Virtual Hard
Disks\Base\Windows_Server 2016 Datacenter_es-ES.vhdx’ -Path "$Location)\
$VMName .vhdx" -SizeBytes 60GB -Differencing

Tras haber creado el disco duro diferencial, a continuacidon hay que crear la maquina virtual y asignarle el disco creado previamente.

Ejecute los siguientes comandos para la creacidén de la maquina virtual:

New-VM -Name $VMName -Generation 2 -MemoryStartupBytes $VMMemory
-SwitchName MADRID -NoVHD -Verbose
Add-VMHardDiskDrive -VMName $VMName -Path "$Location\$VMname.vhdx" -Verbose

Ejecute los siguientes comandos para cambiar el orden de arranque de la maquina virtual:

SBootOrder = Get-VMFirmware $VMName
SgenNet = $BootOrder.BootOrder[0]
SgenHD = $BootOrder.BootOrder[1]
$genNet

$genHD

Set-VMFirmware -VMName $VMName -BootOrder $genHD, $genNet

Ejecute el siguiente comando PowerShell para renombrar la maquina virtual y asignarle una direccién IPv4:

Invoke-Command -VMName $VMName -ScriptBlock {Rename-computer -ComputerName
SEnv:COMPUTERNAME -NewName PAR-SRV2

New-netIPAddress -IPAddress 172.16.0.4 -PrefixLength 16 -InterfaceAlias
Ethernet0 -DefaultGateway 172.16.255.254

Set-DnsClientServerAddress -InterfaceAlias Ethernet0 -ServerAddresses 172.16.0.1
Restart-computer -Force} -Credential (Get-Credential -UserName Administrador
-Message ’'Config VM’)

15. Maquina virtual SRV-RTR
La madquina SRV-RTR es un servidor auténomo que realiza las tareas de un router o enrutador.

Abra Windows PowerShell ISE y ejecute los siguientes comandos para la creacidén del disco diferencial de la maquina:

$VMName = "SRV-RTR"

$VMMemory = 2048MB

$Location = "C:\Hyper-V\Virtual Hard Disks"

New-vhd New-VHD -ParentPath ’C:\Hyper-V\Virtual Hard
Disks\Base\Windows_Server 2016 Datacenter es-ES.vhdx’ -Path "$Location\
SVMName .vhdx" -SizeBytes 60GB -Differencing

Tras haber creado el disco duro diferencial, a continuacidon hay que crear la maquina virtual y asignarle el disco creado previamente.

Ejecute los siguientes comandos para la creacién de la maquina virtual:

Ejecute el siguiente comando para agregar una tarjeta de red a la maquina en la red BARCELONA:



New-VM -Name $VMName -Generation 2 -MemoryStartupBytes $VMMemory -SwitchName
MADRID -NoVHD -Verbose
Add-VMHardDiskDrive -VMName $VMName -Path "$Location\$VMname.vhdx" -Verbose

Add-VMNetworkAdapter -VMName $VMName -SwitchName BARCELONA

Ejecute los siguientes comandos para cambiar el orden de arranque de la maquina virtual SRV-RTR.

SBootOrder = Get-VMFirmware S$VMName
$genNet = $BootOrder.BootOrder[0]
$genHD = $BootOrder.BootOrder[1]
SgenNet

SgenHD

Set-VMFirmware -VMName $VMName -BootOrder $genHD, $genNet

Ejecute el siguiente comando PowerShell para renombrar la maquina virtual y asignarle una direccion IPv4:

Invoke-Command -VMName $VMName -ScriptBlock {Rename-computer -ComputerName
SEnv:COMPUTERNAME -NewName SRV-RTR

New-netIPAddress -IPAddress 172.16.255.254 -PrefixLength 16 -InterfaceAlias
Ethernet0

New-netIPAddress -IPAddress 172.17.255.254 -PrefixlLength 16 -InterfaceAlias
Ethernetl

Restart-computer -Force} -Credential (Get-Credential -UserName Administrador
-Message ’'Config VM’)

16. Maquinas virtuales CL10-01 y 02
Las maquinas clientes Windows 10 estan unidas al dominio Formacion.eni.

Abra Windows PowerShell ISE y ejecute los siguientes comandos para la creacidén del disco diferencial de la maquina:

$VMName = "CL10-01"

SVMMemory = 2048MB

$Location = "C:\Hyper-V\Virtual Hard Disks"

New-vhd New-VHD -ParentPath ’C:\Hyper-v\Virtual Hard
Disks\Base\Windows_ 10 Entreprise es-ES.vhdx’ -Path "$Location\$VMName.vhdx"
-SizeBytes 60GB -Differencing

Tras haber creado el disco duro diferencial, a continuacidon hay que crear la maquina virtual y asignarle el disco creado previamente.

Ejecute los siguientes comandos para la creacidén de la méquina virtual:

New-VM -Name $VMName -Generation 2 -MemoryStartupBytes S$VMMemory -SwitchName
MADRID -NoVHD -Verbose
Add-VMHardDiskDrive -VMName S$VMName -Path "$Location\$VMname.vhdx" -Verbose

Ejecute los siguientes comandos para cambiar el orden de arranque de la maquina virtual:

$BootOrder = Get-VMFirmware S$VMName
SgenNet = $BootOrder.BootOrder[0]
$genHD = $BootOrder.BootOrder (1]
$genNet

$genHD

Set-VMFirmware -VMName $VMName -BootOrder $genHD, $genNet

Para la maquina virtual CL10-02.

Ejecute los siguientes comandos para la creacién del disco diferencial de la maquina:

$VMName = "CL10-02"
SVMMemory = 2048MB
$SLocation = "C:\Hyper-V\Virtual Hard Disks"



New-vhd New-VHD -ParentPath ’C:\Hyper-v\Virtual Hard
Disks\Base\Windows 10 Entreprise es-ES.vhdx’ -Path "$Location\$VMName.vhdx"
-SizeBytes 60GB -Differencing

Tras haber creado el disco duro diferencial, a continuacidon hay que crear la maquina virtual y asignarle el disco creado previamente.

Ejecute los siguientes comandos para la creacién de la maquina virtual:

New-VM -Name S$VMName -Generation 2 -MemoryStartupBytes S$VMMemory -SwitchName
MADRID -NoVHD -Verbose
Add-VMHardDiskDrive -VMName $VMName -Path "$Location\$VMname.vhdx" -Verbose

Ejecute los siguientes comandos para cambiar el orden de arranque de la maquina virtual:

SBootOrder = Get-VMFirmware $VMName
SgenNet = $BootOrder.BootOrder[0]
$genHD = $BootOrder.BootOrder[1]
$genNet

$genHD

Set-VMFirmware -VMName $VMName -BootOrder $genHD, $genNet

17. Configuracién de la memoria dinamica

El conjunto de maquinas virtuales se configuraran para utilizar la asignacién dindmica de la memoria RAM. Cada una de ellas dispondra de un
minimo de 512 MB, de 1 GB en el arranque y podra utilizar hasta 2 GB, salvo para los servidores miembros y los controladores de dominio cuyo
maximo alcanzara los 3 GB. Los clientes y el router tendran una prioridad del 50 %, los controladores de dominio tendran una prioridad del 80 %
y los servidores miembros tendréan una prioridad del 60 %.

Get-VM | % {

SVMname = $ .Name

switch ($VMname)

{

{$VMname -like "CL*"} {Write-Host "Config Dynamic Memory for $VMname"
-ForegroundColor Cyan;Set-VMMemory S$VMname -DynamicMemoryEnabled $true
-MinimumBytes 512MB -StartupBytes 1024MB -MaximumBytes 2GB -Priority 50
-Buffer 25}

{$VMname -like "*DC*"} {Write-Host "Config Dynamic Memory for $VMname"
-ForegroundColor Yellow;Set-VMMemory $VMname -DynamicMemoryEnabled $true
-MinimumBytes 512MB -StartupBytes 1024MB -MaximumBytes 3GB -Priority 80
-Buffer 25}

{$VMname -like "PAR-SRV*"} {Write-Host "Config Dynamic Memory for $VMname"
-ForegroundColor Green;Set-VMMemory $VMname -DynamicMemoryEnabled $true
-MinimumBytes 512MB -StartupBytes 1024MB -MaximumBytes 3GB -Priority 60
-Buffer 25}

{$VMname -like "SRV-*"} {Write-Host "Config Dynamic Memory for $VMname"
-ForegroundColor Red;Set-VMMemory $VMname -DynamicMemoryEnabled Strue
-MinimumBytes 512MB -StartupBytes 1024MB -MaximumBytes 2GB -Priority 50
-Buffer 25}

Default {}}}

18. Creacién de un punto de control

A continuaciéon vamos a crear un punto de control para el conjunto de maquinas virtuales que acabamos de crear, de modo que en cualquier
momento sea posible volver a un estado previo y realizar de nuevo los ejercicios para entrenarnos.

En su servidor Hyper-V, abra una consola de comandos PowerShell o PowerShell ISE y ejecute los siguientes comandos:

$VMname = ("PAR-DCO1","PAR-DCO2","PAR-SRV1","PAR-SRV2","SRV-RTR",
"CL10-01","CL10-02")

foreach ($item in $VMname)

{

CHECKPOINT-VM -Name $item -Snapshotname "Initial LAB"

}

19. Configuracién posinstalacion

Las etapas de configuracidn complementarias (instalacién de Active Directory, unién de las maquinas al dominio Formacion.eni) pueden realizarse
mediante un script PowerShell disponible para su descarga desde la pagina Informacion.



Requisitos previos y objetivos

1. Requisitos previos

Poseer conocimientos acerca del direccionamiento IP.

Poseer nociones acerca de los protocolos y la pila TCP/IP.

2. Objetivos

Ser capaz de planificar y construir un plan de direccionamiento IP.
Ser capaz de configurar un equipo con una direccion IPv4.

Ser capaz de resolver problemas y administrar la conectividad de red.
Ser capaz de configurar un equipo con una direcciéon IPv6.

Ser capaz de implementar la transicién a IPv6.



Planificar el direccionamiento IPv4

Es importante para un administrador de red comprender el funcionamiento del direccionamiento IPv4. Comprendiendo el direccionamiento, las
mascaras de subred y las puertas de enlace predeterminadas serd capaz de gestionar, resolver problemas y hacer evolucionar su red.

1. Las direcciones IPv4

El direccionamiento es una de las funciones principales de los protocoles de la capa de red. Permite implementar la transmision de datos entre
hosts situados en una misma red o en dos redes diferentes. La version 4 (IPv4) y la version 6 (IPv6) del protocolo IP proporcionan un
direccionamiento jerarquico para los paquetes que transportan los datos.

La elaboracion, la implementacién y la administracion de un modelo de direccionamiento IP garantizan un funcionamiento éptimo de las redes.

Este capitulo describe con detalle la estructura de las direcciones IP y su aplicacién en la creacion y la prueba de redes y de subredes IP.

a. Principio de funcionamiento

Una direccion IPv4 posee una longitud de 32 bits, es decir, 4 bytes de 8 bits (1 byte = 8 bits). Cada byte estad separado por puntos y escrito
de forma decimal (de 0 a 255). Se habla de un formato decimal punteado.

Una direccion IP es un identificador inico que permite reconocer un puesto en la red (de la misma manera que un nimero de la Seguridad
Social es también un identificador Unico, que identifica a un hombre o una mujer). Esta direccion puede configurarse de forma manual o
automatica, y asignarse a cualquier interfaz de red que realice la peticion.

Una direccion IP por si sola no puede interpretarse y leerse correctamente, de modo que nos vemos obligados a asociarle una mascara de
subred que va a determinar la parte red de la direccién (ID de la red) y la parte host (ID Unico).

Tomemos como ejemplo un puesto que posea la direcciéon IP 172.16.0.1 y una mascara de subred 255.255.0.0.

4 bytes
LS ' '
p L oy i .\ ; L, 1
Direccién IPv4 172 . 16 0 . 1
Mdscara de subred 255 255 0 0
L% Jowu 'l
Y |
ID de red ID Host
a 0
Parte red Parte Host

b. El modo binario

Para comprender el funcionamiento de los dispositivos de red, hay que estudiar las direcciones, aunque un ordenador solo las podra
interpretar de manera binaria. La notacion binaria es una representacion de informacién que utiliza Unicamente 1 y 0. Los ordenadores se
comunican mediante datos binarios.

Los datos binarios pueden utilizarse para representar numerosos tipos de datos. Por ejemplo, cuando escribe en un teclado, las letras
aparecen por pantalla en un formato que puede leer y comprender. Sin embargo, el ordenador convierte cada letra en una serie de cifras
binarias para el almacenamiento y el transporte. Para realizar esta conversion, el ordenador utiliza el cddigo ASCII (American Standard Code
for Information Interchange).

Por lo general, no es necesario conocer la conversidon binaria de las letras; sin embargo, resulta muy importante comprender el uso del
formato binario para las direcciones IP. Cada dispositivo de una red debe poder ser identificado mediante una direcciéon binaria Unica. En las
redes IPv4, esta direccidn se representa mediante una cadena de 32 bits (compuesta de 1 y de 0). A nivel de la capa de red, los paquetes
incluyen esta informacion de identificaciéon Unica para los sistemas de origen y de destino. Por consiguiente, en una red IPv4, cada paquete
incluye una direccion de origen de 32 bits y una direcciéon de destino de 32 bits en el encabezado de capa 3.

Para la mayoria de los usuarios, es dificil interpretar una cadena de 32 bits y es todavia mas difici memorizarla. Por este motivo,
representamos las direcciones IPv4 en formato decimal punteado y no en formato binario. Por ello, tratamos cada byte como un nimero
decimal comprendido en un rango de 0 a 255. Para comprender este proceso, es necesario poseer ciertos conocimientos en materia de
conversién de nimeros binarios a nimeros decimales.

c. Numeracioén ponderada

Para dominar la conversion entre los nimeros binarios y decimales, conviene comprender el sistema de numeracién llamado numeracion



ponderada. En numeracion ponderada, un digito puede representar distintos valores segun la posicién que ocupa. En el sistema decimal, la
base es 10. En el sistema binario, utilizaremos la base 2. En particular, el valor que una cifra representa es la cifra multiplicada por la base
elevada a la potencia correspondiente a su posicion. Algunos ejemplos nos permitirdn comprender mejor el funcionamiento de este sistema.

Para el nimero decimal 172, el valor que la cifra 1 representa es 1*¥10"2 (1 vez 10 elevado a 2). El 1 se encuentra en la posicién llamada
"centena". La numeracién ponderada hace referencia a esta posicion como la posicién base”2, pues la base es 10 y la potencia es 2. La cifra
7 representa 7*10"1 (7 veces 10 elevado a 1).

En la numeracién ponderada en base 10, 172 representa:
172 =(1%10"2)+(7*10"1)+(2*10°0)
o

172 =(1*100) + (7 *10) + (2 * 1)

d. Sistema binario

En el sistema binario, la base es 2. Por consiguiente, cada posicion representa una suma de la potencia de 2. En los nimeros binarios de 8
bits, el sistema en base 2 solo comprende dos cifras: 0y 1.

Base 2 2 2 2 2 2 2 2
Exponente 7 6 5 4 3 2 1 0
Valores de los bits 128 64 32 16 8 4 2 1
Direccion binaria 1 0 1 0 1 1 0 0
Valores binarios de los bits 128 32 8 4

Si se suman los valores binarios de los bits (128 + 32 + 8 + 4), obtenemos 172. Acabamos de convertir el nimero 172 a binario: 10101100.

2. Conversion binario/decimal

a. Binario/decimal

Si se descompone un byte, se da cuenta que este Ultimo posee 8 bits, cada uno de estos bits posee un rango. El peso débil, situado mas a la
derecha, posee el rango 0 (como vemos a continuacion). El peso fuerte, el situado mas a la izquierda, posee el rango 8. Para obtener el valor
decimal de cada rango, es necesario elevar 2 a la potencia del rango del bit.

De este modo, el bit que tiene rango 0 posee el valor decimal 1, pues 20=1, el que tiene rango 1 posee el valor 2, pues 21 = 2..

128 64| 32 16 8 4 2 1

Para realizar la conversién binario/decimal, es preciso sumar los valores decimales correspondientes a los bits configurados a 1.
Si un byte posee el valor binario 0100 1001, tiene como valor decimal 73.

Los bits configurados a 1 se corresponden con los de rango 0, 3y 6, que equivale a 1 + 8 + 64, es decir, 73.

b. Conversiéon decimal/binario

Esta conversién es mas complicada; para explicarla utilizaremos un ejemplo: el valor 102 debe convertirse a binario. Para realizar la
conversidon, vamos a utilizar la resta.

Para realizar la conversidn, conviene empezar por el bit de peso mas fuerte, que en este caso se corresponde con el rango 7.

El valor decimal del rango 7 es igual a 128; este valor es mayor que 102. No podemos efectuar la resta. El valor binario del rango 7 es, por lo
tanto, igual a 0.

El valor decimal del rango 6 es igual a 64; este valor es menor que 102. El valor binario del rango 6 es, por lo tanto, igual a 1. Queda por
convertir el nUmero 38 (102-64).

El valor decimal del rango 5 es igual a 32; este valor es menor que 38. El valor binario del rango 5 es, por lo tanto, igual a 1. Queda por
convertir el nUmero 6 (38-32).

El valor decimal del rango 4 es igual a 16; este valor es mayor que 6. El valor binario del rango 4 es, por lo tanto, igual a 0.
El valor decimal del rango 3 es igual a 8; este valor es mayor que 6. El valor binario del rango 3 es, por lo tanto, igual a 0.

El valor decimal del rango 2 es igual a 4; este valor es inferior a 6. El valor binario del rango 2 es, por lo tanto, igual a 1. Queda por convertir
el nimero 2 (6-4).

El valor decimal del rango 1 es igual a 2; este valor es igual a 2. El valor binario del rango 1 es, por lo tanto, igual a 1.

De modo que hemos convertido el nimero 102, el valor binario del rango 0 vale 0.



El valor decimal 102 se ha convertido en el nimero binario 0110 0110.

3. Clases de direcciones IPv4

La RFC 1700 agrupa los rangos de monodifusién segln diversos tamafios, llamados direcciones de clase A, B y C. Establece a su vez
direcciones de clase D (multidifusién) y de clase E (experimentales).

Las clases de direcciones de monodifusién A, By C definen redes de tamafio especifico y bloques de direcciones especificas para estas redes.
Una empresa o una organizacién obtendrédn un rango completo de bloques de direcciones de clase A, B o C. El uso del espacio de
direccionamiento se denominara direccionamiento por clase.

a. Clase A

Un bloque de direcciones de clase A se crea para gestionar redes de gran tamafio, que contengan mas de 16 millones de direcciones de
host. Las direcciones IPv4 de clase A utilizan un prefijo /8 invariable, el primer byte indica la direccion de la red. Los tres bytes siguientes se
corresponden con las direcciones de los hosts. Todas las direcciones de clase A requieren que el bit de mayor peso valga cero. Esto implica
que no haya mas de 128 redes de clase A disponibles, de 0.0.0.0/8 a 127.0.0.0/8. Incluso aunque las direcciones de clase A reservan la mitad
del espacio al direccionamiento, solo pueden asignarse a 120 empresas u organizaciones, debido a su limite de 128 redes.

O Las direcciones cuyo primer byte es igual a 127 no pueden utilizarse, puesto que se corresponden con una direccidon de bucle invertido.

b. Clase B

El espacio de direccionamiento de clase B existe para responder a las necesidades de aquellas redes de tamano medio o de gran tamafio,
que contienen hasta 65.000 hosts. Las direcciones IP de clase B utilizan los dos primeros bytes para indicar la direccion de red. Los dos
bytes siguientes se corresponden con las direcciones de los hosts. Como con la clase A, el espacio de direccionamiento para las clases de
direcciones restantes deberia estar reservado. En las direcciones de clase B, los dos bytes de mayor peso del primer byte valen 10. Esto
limita el bloque de direcciones de clase B de 128.0.0.0/16 a 191.255.0.0/16. La clase B asigna las direcciones de una manera mas eficaz que
la clase A, pues reparte de manera equitativa el 25 % del espacio de direccionamiento IPv4 total de unas 16.000 redes.

c. Bloques de direcciones C

El espacio de direccionamiento de la clase C era el mas habitual en las antiguas clases de direcciones, destinado a redes de pequefio
tamafio, que contuvieran un maximo de 254 hosts. Los bloques de direcciones de clase C utilizan el prefijo /24; de este modo, una red de
clase C no puede utilizar mads que el Gltimo byte para las direcciones de los hosts, los tres primeros bytes se corresponden con la direccion de
la red. Los bloques de direcciones de clase C reservan el espacio de direccionamiento mediante un valor fijo de 110 para los tres bits de
mayor peso del primer byte. Esto limita el bloque de direcciones de clase C de 192.0.0.0/24 a 223.255.255.0/24. Si bien ocupa solo el 12,5 %
del espacio de direccionamiento IPv4, puede asignar direcciones a 2 millones de redes.

d. Direcciones especiales

Como en toda red, existen direcciones que tanto los equipos como los hosts de la red no pueden utilizar. Estas direcciones son dos y siempre
poseen las mismas caracteristicas, que son: la direccidon de red, que representa la primera direccién IP de la red y la direccién de difusién o
broadcast, que es la Gltima direccién IP de una red.

Direccion de la red

Para identificar una direccién de red, hay que convertir la direccién en binario y, si todos los bits de la parte host valen 0, entonces es una
direccién de red.

Ejemplo: tomemos la direccién 172.16.0.0 con una mascara de subred igual a 255.255.255.0.

Podemos observar que la mascara de subred identifica la parte de la red correspondiente a los tres primeros bytes y la parte host correspondiente al
cuarto byte. En este caso, no tenemos por qué convertir a binario la parte host para saber que esta direccion es una direccion de red.

Direccion de difusion

Para identificar una direccion de red, hay que convertir la direccién en binario y, si todos los bits de la parte host valen 1, entonces es una
direccién de difusién.

Ejemplo: tomemos la direccién 192.168.255.255 con una mascara de subred igual a 255.255.255.0.

Podemos observar que la mascara de subred identifica la parte de la red correspondiente a los tres primeros bytes y la parte host correspondiente al
cuarto byte.

Convirtamos el 4.° byte a binario:
255 =11111111

Se trata por tanto de una direccién de difusion, pues todos los bits de la parte host valen 1.

e. Resumen

La siguiente tabla resume las diferentes clases de direcciones IPv4:



Bits del primer byte | Parte red (R) y host (H) | Mdscara de subred | Ndmero de redes y de hosts
an dnd de |a direccién por defecto posible por red

1-127 00000000-01111111 - RHH.H 2535.0.0.0 128 redes (247)
16.777.214 hosts por red ([2424)-2)
B 128- 191 10000000-10111111 R.RHH 255.255.0.0 16,384 redes (2014)
65.534 hosts por red ([2416)-2)
[+ 192-223 11000000-11011111  R.R.R.H 255.255.255.0 2.097.152 redes (2421)
254 hosts por red ((248)-2)
D 224-239 11100000-11101111  Direccidn multidifusidn
E 240 - 255 11110000-11111111 Experimental

o En la tercera columna de la tabla, los bits en negrita no cambian nunca.

4. Direccionamiento privado/publico IPv4

La fuerte demanda de direcciones IP debida a la democratizacion de la microinformatica ha obligado a la creacion de una nueva norma. La RFC
1918 (o direccionamiento privado) se ha creado para paliar el riesgo de escasez de direcciones IPv4. Esta escasez es, actualmente, efectiva y
se ha normalizado un nuevo protocolo IP (IPv6).

Las direcciones privada y publica poseen, cada una, una utilidad diferente en un sistema de informacién.

La direccion IP publica se utiliza en la red Internet, es Unica en el mundo y esta distribuida por organismos especializados. Estas direcciones se
denominan enrutables en Internet y se compran o alquilan a proveedores de acceso a Internet. Todo router o médem-router (Livebox...)
utilizado por una empresa o un particular para acceder a Internet posee una direccion IP publica y es potencialmente alcanzable desde el
exterior.

Los puestos informaticos situados en una red de area local utilizan, por su parte, una direccion IP privada. Esta uUltima no es enrutable desde
Internet (ningln equipo en una red publica posee una direccién asi), de modo que lo es Unicamente dentro de una red de area local. Dos
empresas diferentes cuyas redes no estan unidas pueden poseer de esta manera el mismo direccionamiento.

Tras la creacién de esta norma, los pools de direcciones IP publicas se han reservado para el direccionamiento de los puestos en una red de
area local. De este modo, cada clase posee su lote de direcciones reservadas:

Clase A: 10.0.0.0 a 10.255.255.255
Clase B: 172.16.0.0 a 172.31.255.255

Clase C: 192.168.0.0 a 192.168.255.255

5. CIDR

La notacién CIDR (Classless Inter-Domain Routing) permite escribir de una manera sintética la mascara de subred. Por convencidn se indica el
numero de bits a 1 en la mascara de subred.

0 Una mascara de subred valida es siempre una serie de bits a 1 seguida de una serie de bits a 0.

De esta manera, si recuperamos las mascaras de subred por defecto y por clase, obtenemos las siguientes méscaras de subred:
Clase A: 255.0.0.0 - /8
Clase B: 255.255.0.0 - /16

Clase C: 255.255.255.0 - /24



Subredes

Una subred consiste en dividir una red informatica en varias subredes. La mascara de subred se utiliza para identificar la red sobre la que esta
conectada la maquina. Como una direccion IP, estd compuesta de cuatro bytes donde los bits de la IP de la red estdn configurados todos a 1
(valor decimal 255) o configurados a 0 para el ID del host (valor decimal 0).

En las redes de gran tamafo, es posible utilizar los bits del IP de host para crear subredes. Se utilizan el primer byte y los bits de mayor peso
(los primeros empezando por la izquierda), esto reduce el niUmero de hosts direccionables. Tenemos mascaras de subred de longitud variable
VLSM (Variable Length Subnet Mask).

El objetivo es encontrar la mascara de subred que mejor se adapte al nimero de maquinas situadas en la red para optimizar de una manera
mas eficaz el espacio de direccionamiento.

1. Ventaja de las subredes

La ventaja de las subredes es poder realizar una division l6gica de la red fisica para impedir a ciertas maquinas fisicas que se comuniquen
entre si; el objetivo es crear redes diferentes.

Es posible utilizar varias subredes entre sitios remotos. Cada sitio puede, de este modo, tener su propio direccionamiento manteniendo el
mismo IP de red. La divisidén ldgica permite reducir el trafico de red y las tramas de tipo broadcast, y necesita un router para vincularlas.

También es posible prohibir el acceso de una red a otra (por ejemplo, la red de produccién no puede acceder a la red de gestion). De este
modo, la seguridad estd asegurada; esta operacidon requiere sin embargo un cortafuegos para trabajar con seguridad.

2. ¢Como calcular una subred?

Para calcular un nimero de subred tenemos dos posibilidades: o bien dividimos una red existente en n redes del mismo tamafio, o bien
dividimos una red existente en n redes de distinto tamafio. El método es el mismo en ambos casos.

a. Método que hay que utilizar

Para ello hay que identificar el nimero de bits de la parte host que vamos a utilizar. Se utiliza la siguiente férmula: 2°™  nimero de
subredes.

Hay que referirse a la siguiente tabla que nos permite encontrar el nimero de bits que hay que utilizar.

128 64 32 16 8 4 2 1

Abreviaciones utilizadas:
* Direccidn de red: @R
e Direccion IPv4 binaria: @IP
» Direccidon de difusién o broadcast: @B
* Nueva mascara en binario: Nmb
Tomemos como ejemplo el siguiente caso: queremos dividir la red 172.16.0.0 /16 en tres redes.

e 1.2 etapa: calculo del nimero de bits que hay que utilizar, con tres posibilidades de la formula 2°" (1 3, cuyo resultado es n = 2, pues
2"2 es igual o mayor que 3. Vamos a utilizar, por tanto, 2 bits de la parte host para identificar nuestras subredes.

e 2.2 etapa: célculo de la nueva mascara en binario. La mdscara se indica en notacién CIDR /16.
= Mascara en binario: 11111111 .11111111 . 00000000 . 00000000
= Nueva mascara en binario: 11111111 .11111111. 11000000 . 00000000, es decir, una mascara en /18

e 3.2 etapa: calculo de la primera red con la mascara en /18. Se utilizan definiciones de dos direcciones especiales que caracterizan una
red (direccion de red y direccion de difusién).

= @IP:10101100.00010000.00000000.00000000

= Nmb:11111111.11111111.11000000.00000000

= @R1:10101100.00010000.00000000.00000000, es decir, 172.16.0.0 /18

= @B1:10101100.00010000.00111111.11111111, es decir, 172.16.63.255 /18
Nuestra primera red empieza en 172.16.0.0 y termina en 172.16.63.255 con una mascara en /18.
Debemos reutilizar el método para encontrar las dos redes siguientes con una mascara /18.

e Para encontrar la direccién de red siguiente, utilizamos la direccién de broadcast de la red n.° 1 a la que se agrega 1 en binario.
= @B1:10101100.00010000.00111111.11111111 se agrega 1



= Nmb:11111111.11111111.11000000.00000000

= @R2:10101100.00010000.01000000.00000000, es decir, 172.16.64.0 /18

= @B2:10101100.00010000.01111111.11111111, es decir, 172.16.127.255 /18
Nuestra segunda red empieza en 172.16.64.0 y termina en 172.16.127.255 con una mascara /18.

* Para encontrar la direccion de red siguiente, utilizamos la direccion de broadcast de la red n.° 2 a la que se agrega 1 en binario.
= @B2:10101100.00010000.01111111.11111111 se agrega 1

= Nmb:11111111.11111111.11000000.00000000
= @R3:10101100.00010000.10000000.00000000, es decir, 172.16.128.0 /18
= @B3:10101100.00010000.10111111.11111111, es decir, 172.16.191.255 /18

Nuestra tercera red empieza en 172.16.128.0 y termina en 172.16.191.255 con una mascara /18.

0 Recuerde que las direcciones de red y las direcciones de broadcast no pueden asignarse a un host o a un dispositivo de interconexién.

b. Subredes de mascaras variables VLSM

Tenemos la posibilidad de crear redes o subredes con tamafios (ID hosts) idénticos, y a continuacion introduciremos la nocién de mascara de
longitud variable. Tomemos como ejemplo la compafia ABC, que desea crear varias redes de distinto tamafio. Para abordar este ejemplo
vamos a utilizar el siguiente método, optimizando las mascaras de subred.

La compafiia ABC desea dividir su red de la siguiente manera:
e 1 red que puede contener 60 direcciones
e 1 red que puede contener 250 direcciones
e 1 red que puede contener 30 direcciones
* 1 red que puede contener 2 direcciones
La red que hay que dividir es la red 10.0.0.0 / 8.
Abreviaturas utilizadas:
* Direccidon de red: @R
e Direccién IPv4 en binario: @IP
» Direccidn de difusién o broadcast: @B

« Nueva mascara en binario: Nmb

e 1.2 etapa: esta vez, tenemos que calcular el nimero de bits de la parte host para cada red.

0 Empezamos siempre por las redes que contienen el mayor nimero de hosts.

Se calcula que n es el numero de bits de la parte host con la siguiente férmula:

(2°™) - 2 0 que el niimero de direcciones deseado, es decir, (2°") -2 0 250, 0 sea n = 8.

Necesitamos una mascara de subred con 8 bits para la parte host.

e 2.2 etapa: calculo de la nueva mascara en binario. Restamos el nimero de bits encontrados del nimero total de bits de una mascara
IPv4, es decir, 32 - 8 = 24 bits.

= Mascara en binario: 11111111 . 00000000. 00000000 . 00000000
= Nueva mascara en binario: 11111111 .11111111,. 11111111 . 0000000, es decir, una mascara /24

e 3.2 etapa: cdlculo de la primera red con la mascara /24. Se utilizan las definiciones de las dos direcciones especiales que caracterizan
una red (direccién de red y direccion de difusion).

= @IP:00001010.00000000.00000000.00000000

= Nmb:11111111.11111111.11111111.00000000

= @R1:00001010.00000000.00000000.00000000, es decir, 10.0.0.0 /24

= @B1:00001010.00000000.00000000.11111111, es decir, 10.0.0.255 /24
Nuestra primera red empieza, por tanto, en 10.0.0.0, y termina en 10.0.0.255 con una mascara /24.
Debemos recalcular nuestra mascara de subred para una red de 60 puestos.

Se calcula que n es el nimero de bits de la parte host con la siguiente formula:



(2"™)-2160,n=6
Necesitamos una mascara de subred con 6 bits para la parte host.
e 4.2 etapa: cédlculo de la nueva mascara en binario, es decir, 32 - 6 = 26 bits.
= Nueva mascara en binario: 11111111 .11111111,. 11111111 . 1100000, es decir, una mascara /26

* Para encontrar la direccion de red siguiente, utilizamos la direccion de broadcast de la red n.° 1 a la que se agrega 1 en binario.
= @B1:00001010.00000000.00000000.11111111 se agrega 1

= Nmb:11111111,11111111.11111111.1100000
= @R2:00001010.00000000.00000001.00000000, es decir, 10.0.1.0 /26
= @B2:00001010.00000000.00000001.00111111, es decir, 10.0.1.63 /26
Nuestra segunda red empieza, por tanto, en 10.0.1.0, y termina en 10.0.1.63 con una mascara /26.
Debemos recalcular nuestra mascara de subred para una red de 30 puestos.
Se calcula que n es el nimero de bits de la parte host con la siguiente formula:
(2°™-2130,n=5
Necesitamos una mascara de subred con 5 bits para la parte host.
e 5.2 etapa: cédlculo de la nueva mascara en binario, es decir, 32 - 5 = 27 bits.
= Nueva mascara en binario: 11111111 .11111111. 11111111 . 1110000, es decir, una mascara /27

* Para encontrar la direccion de red siguiente utilizamos la direccion de broadcast de la red n.° 2 a la que se agrega 1 en binario.
= @B3:00001010.00000000.00000001.00111111 se agrega 1

= Nmb:11111111.,11111111.11111111 .11100000
= @R4:00001010.00000000.00000001.01000000, es decir, 10.0.1.64 /27
= @B4:00001010.00000000.00000001.01011111, es decir, 10.0.1.95 /27
Nuestra tercera red empieza, por tanto, en 10.0.1.64, y termina en 10.0.1.95 con una mascara /27.
Debemos recalcular nuestra mascara de subred para una red de 2 puestos.
Se calcula que n es el nimero de bits de la parte host con la siguiente formula:
(2"™-202,n=2
Necesitamos una mascara de subred con 2 bits para la parte host.
¢ 6.2 etapa: cdlculo de la nueva mascara en binario, es decir, 32 - 2 = 30 bits.
= Nueva mascara en binario: 11111111 .11111111, 11111111 .1111100, es decir, una mascara /30

* Para encontrar la direccion de red siguiente, utilizamos la direccion de broadcast de la red n.° 3 a la que se agrega 1 en binario.
= @B3:00001010.00000000.00000001.01011111 se agrega 1

= Nmb:11111111.11111111.11111111 .11111100
= @R4:00001010.00000000.00000001.01100000, es decir, 10.0.1.96 /30
= @B4:00001010.00000000.00000001.01100011, es decir, 10.0.1.99 /30

Nuestra cuarta red empieza, por tanto, en 10.0.1.96, y termina en 10.0.1.99 con una mascara /30.



Configurar y mantener IPv4

Una configuracion IP incorrecta puede tener un impacto mads o menos importante. En un servidor, varios servicios pueden sufrir funcionamientos
parcialmente incorrectos o incluso dejar de funcionar. Es muy importante asegurar la configuracion que se ha realizado o asignado
automaticamente a un puesto.

Existen comandos DOS y PowerShell que pueden utilizarse para la administracion y el mantenimiento cotidiano de una red, asegurar un correcto
funcionamiento de los servicios o simplemente tratar de diagnosticar un problema de la red.

1. Configuracién y control en DOS

a. Comando netsh

Es posible realizar la configuracién IPv4 de un puesto con el comando netsh; he aqui un ejemplo:

Netsh interface ipv4 set address name="Ethernet" source=static
addr=10.10.0.10 mask=255.255.255.0 gateway=10.10.0.1

Este comando permite asignar la direccion IPv4 10.10.0.10 con una mascara /24 a la tarjeta de red llamada Ethernet, configurando la puerta de
enlace 10.10.0.1.

Para configurar la direccién del servidor DNS primario, introducimos el comando:

Netsh interface ipv4 set dns name="Ethernet" source=static addr=10.12.0.1

Y a continuacidn para la direccion del servidor DNS secundario:

Netsh interface ipv4 add dns name="Ethernet" 10.12.0.2 index=2

b. Comando ipconfig

El comando ipconfig permite mostrar la configuracién IP de la interfaz o las interfaces de red.

EX Administrador: Simbolo del sistema - | X
IC:hUsersiAdministrador>ipconfig '

Konfiguracidn IP de Windows

Adaptador de Ethernet :

Sufijo DNS especifico para Ta conexidn.

Vinculo: direccion IPvEe local. . . feso: SdOS 5c3e:lSac:aBe8%3s
Direccion IPv4 de configuracidn auto'ﬂa‘hca 172.16.0.1

Mascara de subred . . . - . . .t BS5.355.0.0

Puerta de enlace predetermmada « o+ ow s o+ 3 172.16.255.254

Iadaptador de tinel isatap. {14BEO7D0-8B95-457F-AAT77-BBBS0567F7C4A}:

Estado de los medios. . . . .  medios desconectados
Sufijo DNS especifico para 1a crmexmn :

K:"Users\Administradors=

Asocidandole opciones es posible realizar operaciones u obtener informacion:
e ipconfig /all:muestra la configuracidén completa de las interfaces de red presentes en el puesto.
e ipconfig /release: libera la configuracion IP distribuida por el servidor DHCP.
e ipconfig /renew: solicita una nueva configuracién al servidor DHCP.
e ipconfig /displaydns: muestra las entradas de la caché DNS.
e ipconfig /flushdns: permite vaciar la caché DNS.

e ipconfig /registerdns: obliga al puesto a registrarse en su servidor DNS.

c. Comando ping

Este comando permite comprobar la correcta comunicacion entre dos puestos. Los problemas de conectividad en un puesto o un servidor se
ponen de manifiesto rapidamente. El comando estd compuesto de opciones facultativas y a continuacidon el nombre o la direccién IP de la



maquina que hay que comprobar.

B Administrador Simbcelo del sisterna - (] E4
I :\Windows\System32=ping 172.16.0.2 A

Haciendo ping a 172.16.0.2 con 32 bytes de datos:

Respuesta desde 172.16.0.2: bytes=32 tiempo<lm TTL=128
Respuesta desde 172.16.0.2: bytes=32 tiempo<lm TTL=128
Respuesta desde 172.16.0.2: bytes=32 tiempo<lm TTL=128
Respuesta desde 172.16.0.2: bytes=32 tiempo<lm TTL=128

Estadisticas de pin para 172.16.0.2:
Paguetes: enviados = 4, recibidos = 4, perdidos = 0
(0% perdidos),

Tiempos aprux1mados de ida y vuelta en milisegundos:
Minimge = Oms, Maximo = Ums, Media = Oms

I \Wi ndows \System32>

Si no se indica ninguna opcién, solo se envian cuatro tramas de tipo echo; si el puesto estd encendido y conectado a la red devuelve una
respuesta. En caso contrario, se obtiene una respuesta negativa.

Existen varias opciones que pueden aplicarse al comando:
e -n numero: esta opcidn permite enviar x peticiones antes de detenerse, siendo x el nimero indicado a continuacién de la n.
e —t:a diferencia de —n, el envio de tramas se realiza hasta que se solicite la parada.

e —a: permite la resolucion de la direccion IP en nombre.

B8 Administrader: Simbole del sistema - (i .8
C:\windows\System32>ping -a 172.16.0.2 -n & ~

Haciendo ping a PAR-DCOZ [172.16.0.2] con 32 bytes de datos:
Respuesta desde 172.16.0.2: bytes=32 tiempo=10ms TTL=117
Respuesta desde 172.16.0.2: bytes=32 twempo 1lms TTL=117
respuesta desde 172.16.0.2: bytes=32 tiempo=1lms TTL=117
Respuesta desde 172.16.0. 2 bytes=32 tiempo=10ms TTL=117
Respuesta desde 172.16.0.2: bytes=32 tiempo=20ms TTL=117
Respuesta desde 172.16.0. z bytes=32 tiempo=ldms TTL=117

Estadisticas de ping para 172.16.0.2:
Paguetes: enviados = 6, recibidos = 6, perdidos = 0
(0% perdides),

Tiempos aproximados de ida y wuelta en milisegundos:
Minimo = 10ms, Maximo = 20ms, Media = 12ms

Wi ndows System3 2=

e —4: fuerza el uso de IPv4.

e —06: fuerza el uso de IPv6.

Ping es un comando que se basa en el protocolo ICMP, de modo que es posible comprobar un host remoto. Preste atencién, sin
embargo, a que este tipo de peticiones puede verse bloqueado por un cortafuegos.

d. Comando tracert

El comando tracert es un comando DOS que identifica todos los routers que se utilizan para alcanzar un destino. La trama es de tipo ICMP,
es inutil utilizar este comando si el destino se encuentra en la misma red de area local. En efecto, el comando devuelve el nombre o la direccidén
IP de los routers que ha franqueado la trama echo.



B Administrader Simbole del sistema e O b4

ll: SWindews'\Systes3Z-tracert waw.goegle. es -
[Traza a la direccidn www,google.es [216.58,.205.195]
sobre un mixime de 30 saltos:

1 8 ms <1 ms 192.168.1.1

2 22 ms 18 ms statie-10-0-235-87.1pcon. comunitel.net [87.235.0.10]
3 26 ms 14 ms 172.29.32.106

4 - 11 ms 172.29.32.105

5 13 ms 13 ms 212.166.147.45

[ 11 ms 11 ms 212.166.147.46

7 16 mE 14 me 216.239.50.150

& 26 ms 42 ms  209.5835.232.139

k] 35 ms 31 ms  216.239.47.112
i 3 oms 47 ms  7I.14.233.11
11 31 ms 33 ms  108.170.245.65
1z 33 ms 32 ms 216.239.42.25
13 34 mE 36 m& mil04s29-in-F3.1el00.net [216.38.203.193]

Traza completa,

|l: SiwWindowsiSystenids
L

Este comando resulta muy Util cuando se trata de resolver algin problema o encontrar qué router estd mal configurado o no funciona
correctamente.

Existen otros comandos, como nslookup, que pueden utilizarse para realizar pruebas de resolucion de nombres.

2. Configuracion y control en PowerShell
He aqui, a continuacion, los comandos PowerShell que nos van a permitir configurar, supervisar y resolver problemas relacionados con la
configuracién IPv4 de nuestros servidores.
a. Comando Test-Connection

El cmdlet Test-Connection es el comando PowerShell que permite comprobar la conectividad entre dos dispositivos u ordenadores
utilizando peticiones ICMP.

Este comando es mas avanzado que el comando ping y ofrece las siguientes posibilidades:
e Enviar peticiones ICMP a varios hosts:
Test-Connection -ComputerName "PAR-DCO1", "PAR-DC02", "SRV-RTR"

e Enviar peticiones ICMP de varios hosts a un host especificando la cuenta de usuario que hay que utilizar:

Test-Connection -Source "PAR-DCO1", "PAR-DCO2", "Localhost"
-ComputerName "SRV-RTR" -Credential formacion\Administrador

De este modo es posible personalizar el comando con el nimero de peticiones enviadas, el tiempo de vida, el retardo: .

Test-Connection -ComputerName "PAR-DC02" -Count 3 -Delay 2 -TTL
255 -BufferSize 256 -ThrottleLimit 32

b. Comando Test-Netconnection

El cmmdlet Test-NetConnection muestra la informacion de diagndstico de una conexidon. La salida incluye los resultados de una blusqueda
DNS, una lista de interfaces IP, una opcidon para comprobar una conexién TCP, reglas IPsec y una confirmacién del establecimiento de la
conexion. Este comando se utiliza para resolver problemas. Con este cmdlet, es posible obtener el mismo resultado que con el
comandotracert:

Test-Netconnection -traceroute 8.8.8.8
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stem, annection

c. Comando New-NetIPAddress

El cmdlet New-NetIPAddress nos permite configurar la direccion IPv4 e IPv6 de una interfaz de red. Lo mas sencillo es utilizar el nombre de
la tarjeta de red correspondiente a la interfaz que se desea configurar; para ello se utiliza el cmdlet Get-NetAdapter, que enumera el
conjunto de interfaces de red.

New-NetIPAddress -IPAddress 172.16.0.1 -PrefixLength 16
-InterfaceAlias EthernetO

O Para configurar una direccién IPv6 con PowerShell es preciso utilizar el parametro ~AddressFamily con el valor IPV6.

Esto produce el siguiente comando para IPv6:

New-NetIPAddress -IPAddress FDOO:AAAA:BBBB:CCCC::15 -PrefixLength
64 -InterfaceAlias Ethernet(O -AddressFamily IPv6

Con este comando se asigna la direccién IPV6 FDOO:AAAA:BBBB:CCCC::15 con un prefijo de 64 a la interfaz llamada EthernetO.

d. Comando Set-DnsClientServerAddress

El cmdlet Set-DnsClientServerAddress nos permite configurar la direccién del servidor DNS de una interfaz de red.

Set-DnsClientServerAddress -InterfaceAlias EthernetO
-ServerAddresses 172.16.0.1

3. Comandos de PowerShell Utiles

La siguiente tabla expone algunos comandos PowerShell que permite obtener informacién de configuracion:

Comandos PowerShell Acciones
Get-NetRoute Muestra la tabla de enrutamiento IPv4 e IPv6.
Get-DNSClient Muestra la informacion del servidor DNS configurado en la maquina.
Get-DNSClientCache Muestra la caché DNS de la maquina.
Get-DNSClientServerAddress Muestra el conjunto de direcciones de servidores DNS registrados para cada
interfaz.
Resolve-DNS Realiza la resolucién de nombres.

Aqui, el comando Resolve-DnsName realiza la resolucion del nombre de dominio ediciones-eni.com:






Implementacion del protocolo IPv6

Desde hace muchos afios, prosigue la implementacién del protocolo IPv6. Los sistemas operativos de cliente o de servidor poseen actualmente
la posibilidad de ser direccionados mediante IPv6.

1. El protocolo IPv6

IPv6 se ha disefiado para ser el sucesor del protocolo IPv4. IPv6 posee una cantidad de espacio de direccionamiento mayor (128 bits) para un
total de 340 sextillones de direcciones disponibles (lo que se corresponde al nimero 340 seguido de 36 ceros).

Sin embargo, IPv6 aporta direcciones mds largas. Cuando la IETF empezd a desarrollar un sucesor para IPv4, el organismo utilizé esta
oportunidad para corregir los limites de IPv4 y mejorar este protocolo. Por ejemplo, el ICMPv6 (Internet Control Message Protocol version 6)
incluye la configuracion automatica y la resoluciéon de direcciones, funciones que no estan presentes en el protocolo ICMP para IPv4 (ICMPv4).

La falta de espacio de direccionamiento IPv4 ha sido el factor mas importante a la hora de pasar a IPv6. Como Africa, Asia y otras partes del
mundo estdn cada vez mas conectadas a Internet, no hay suficientes direcciones IPv4 para tener en cuenta este crecimiento. El lunes 31 de
enero de 2011 la IANA asignd los dos ultimos bloques de direcciones IPv4 /8 a los organismos de registro de Internet locales (RIR).

a. Un formato hexadecimal
A diferencia de las direcciones IPv4, que se expresan en formato decimal punteado, las direcciones IPv6 se representan mediante valores
hexadecimales. El formato hexadecimal se utiliza para representar los valores binarios de las tramas y de los paquetes, asi como las
direcciones MAC Ethernet.

El sistema de numeracion en base 16 utiliza las cifras 0 a 9 y las letras Aa F.

exadecimal | Decimal | Binario |

0 0 0000
1 1 0001
2 2 0010
3 3 0011
4 4 0100
5 5 0101
6 6 0110
7 7 0111
8 8 1000
9 9 1001
A 10 1010
B 11 1011
C 12 1100
D 13 1101
E 14 1110
F 15 1111

Esta tabla muestra las equivalencias en binario y decimal, asi como los valores hexadecimales. Existen 16 combinaciones (nicas de cuatro
bits, de 0000 a 1111. El sistema hexadecimal de 16 digitos es el sistema de numeracién ideal, pues cuatro bits pueden representarse
mediante un valor hexadecimal Unico.

b. Comprender el formato binario
Sabiendo que 8 bits (un byte) es una agrupacion binaria corriente, el rango binario de 00000000 a 11111111 se corresponde, en formato

hexadecimal, al rango de 00 a FF. Los ceros de la izquierda se muestran para completar la representacion de 8 bits. Por ejemplo, el valor
binario 0000 1010 se corresponde con OA en formato hexadecimal.



Hesadecimal | Decimal | Binario |

00 0 0000 0000
01 i 0000 0001
02 2 0000 0010
03 3 0000 0011
04 4 0000 0100
05 3 0000 0101
06 6 0000 0110
o7 7 0000 0111
08 8 0000 1000
0A 10 0000 1010
0OF 15 0000 1111
10 16 0001 0000
20 32 0010 0000
a0 64 0100 0000
80 128 1000 0000
co 192 1100 0000
CA 202 1100 1010
FO 240 1111 0000
FF 255 1111 1111

c. Conversiones hexadecimales

Las conversiones numéricas entre valores decimales y hexadecimales son muy sencillas, si bien la divisién o la multiplicacién por 16 no
siempre es comoda.

Con un poco de practica, es posible reconocer las configuraciones binarias que se corresponden con los valores decimales y hexadecimales.
La tabla anterior ilustra estas configuraciones para determinados valores de 8 bits.

d. Representacion de una direccion IPv6
Las direcciones IPv6 tienen una longitud de 128 bits y se escriben como una cadena de valores hexadecimales. Todos los grupos de 4 bits

estan representados por un Unico digito hexadecimal, para un total de 32 valores hexadecimales. Las direcciones IPv6 no son sensibles a las
mayusculas y minlUsculas, y pueden escribirse tanto en minusculas como en mayusculas.

Hextetos
X X X X X X x
0000 0000 Qooo Q000 0000 0000 0000
A A A A A A A
FFFF FFFF FFFF FFFF FFFF FFFF FFFF
4 digitos hexadecimales
= 16 digitos binarios
v
I l
0ooo 000D Q00D 0000
A A A A
FFFF FFFF FFFF FFFF

El formato preferido para escribir una direccion IPv6 es x:x:x:X:X:X:Xx:X, cada "x" comprende cuatro valores hexadecimales. Para hacer
referencia a los 8 bits de una direccién IPv4, utilizamos el término "byte". Para las direcciones IPv6, "hexteto" es el término no oficial que se
utiliza para referirse a un segmento de 16 bits o cuatro valores hexadecimales. Cada "x" es un Unico hexteto, 16 bits o cuatro digitos
hexadecimales.

El formato preferido significa que la direccion IPv6 se escriba utilizando 32 digitos hexadecimales. Esto no significa necesariamente que sea la
solucién ideal para representar una direccion IPv6. Veremos mas adelante en este capitulo como podemos escribir direcciones IPv6, asi como
direcciones IPv6 especiales.

Ejemplo de direcciones IPv6 en formato preferido:
2001 : 0DB8 : 0000 : 1111 : 0000 : 0000 : 0000 : 0200

FE80 : 0000 : 0000 : 0000 : 0123 : 4567 : 89AB : CDEF



FFO2 : 0000 : 0000 : 0000 : 0000 : 0001 : FFOO : 0200
0000 : 0000 : 0000 : 0000 : 0000 : 0000 : 0000 : 0001

0000 : 0000 : 0000 : 0000 : 0000 : 0000 : 0000 : 0000

e. Regla n.° 1: omision de los ceros al principio del segmento

La primera regla que permite abreviar la notacidon de las direcciones IPv6 es la omision de los ceros al principio del segmento de 16 bits (o de
cada hexteto). Por ejemplo:

e 01AB equivale a 1AB
e 09FO0 equivale a 9F0
« OAO0O0 equivale a AOO
* 0O0AB equivale a AB

Esta regla se aplica Unicamente a los ceros al principio del segmento y NO a los ceros siguientes. La omisién de estos ultimos produciria
una direccién ambigua. Por ejemplo, el hexteto "ABC" podria ser "0ABC" o bien "ABCO0".

Ejemplo de direcciones IPv6 en formato preferido:
e 2001 : 0DB8 : 0000 : 1111 : 0000 : 0000 : 0000 : 0200
e FE80 : 0000 : 0000 : 0000 : 0123 : 4567 : 89AB : CDEF
e FF02 : 0000 : 0000 : 0000 : 0000 : 0001 : FFOO : 0200
e 0000 : 0000 : 0000 : 0000 : 0000 : 0000 : 0000 : 0001
e 0000 : 0000 : 0000 : 0000 : 0000 : 0000 : 0000 : 0000
Si aplicamos la regla n.° 1 obtenemos las direcciones IPv6 siguientes:
e 2001 :DB8:0:1111:0:0:0:200
e« FEB0:0:0:0:123:4567 : 89AB : CDEF

e FF02:0:0:0:0:1:FF00:200
¢ 0:0:0:0:0:0:0:1
e 0:0:0:0:0:0:0:0

f. Regla n.° 2: omision de las secuencias compuestas tnicamente de ceros

La segunda regla que permite abreviar la notaciéon de las direcciones IPv6 es que los dos puntos dobles (::) pueden reemplazar cualquier
cadena Unica y contigua de uno o varios segmentos de 16 bits (hextetos) compuestos Unicamente por ceros.

Los dos puntos dobles (::) pueden utilizarse una Unica vez por direccién; en caso contrario seria posible obtener varias direcciones
diferentes. Cuando se utiliza la omision de los ceros al principio del segmento, la notacién de las direcciones IPv6 puede verse
considerablemente reducida. Se trata del "formato comprimido".

o Direcciéon no valida: 2001:0DB8::ABCD::1234, pues se han realizado dos compresiones.

Ejemplo de direcciones IPv6 en formato preferido:

e 2001 :0DB8 : 0000 : 1111 : 0000 : 0000 : 0000 : 0200
e FE80 : 0000 : 0000 : 0000 : 0123 : 4567 : 89AB : CDEF
e« FFO2 : 0000 : 0000 : 0000 : 0000 : 0001 : FFOO : 0200
e 0000 : 0000 : 0000 : 0000 : 0000 : 0000 : 0000 : 0001
e 0000 : 0000 : 0000 : 0000 : 0000 : 0000 : 0000 : 0000

Si aplicamos la regla n.° 1 obtenemos las direcciones IPv6 siguientes:

e 2001 :DB8:0:1111:0:0:0:200

e FE80:0:0:0:123:4567 :89AB : CDEF
e FF02:0:0:0:0:1:FF00:200
¢« 0:0:0:0:0:0:0:1

¢ 0:0:0:0:0:0:0:0

Si aplicamos la regla n.° 2 obtenemos las direcciones IPv6 siguientes:



e 2001 :DB8:0:1111 ::200
e FE80 :: 123 :4567 : 89AB : CDEF
e FFO2 ::1:FF00 : 200
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2. Longitud de prefijo IPv6

Recuerde que el prefijo (o la parte de red) de una direccion IPv4 puede identificarse mediante una mascara de subred o una longitud de
prefijo en formato decimal punteado (notacién CIDR). Por ejemplo, la direccién IP 192.168.1.10 y la mascara de subred en formato decimal
punteado 255.255.255.0 equivalen a 192.168.1.10/24.

IPv6 utiliza la longitud de prefijo para representar el prefijo de la direccién, de modo que no se usa el formato decimal punteado de la mascara
de subred. La longitud de prefijo se utiliza para indicar la parte de red de una direccién IPv6 mediante con el formato de la direccion IPv6 /
longitud de prefijo.

64 bits ‘ ’ 64 bits ‘
G5
L DS O
Ribiakisasia

—

La longitud de prefijo puede ir de 0 a 128 bits. La longitud de prefijo IPv6 estandar para las redes de area local y la mayor parte de otros tipos
de redes es /64. Esto significa que el prefijo o la parte de red de la direccion tiene una longitud de 64 bits, lo que deja 64 bits para el ID de la
interfaz (parte host) de la direccion.

3. Tipos de direcciones IPv6
Existen tres tipos de direcciones IPv6:

* Monodifusion: una direccion de monodifusion IPv6 identifica una interfaz en un dispositivo IPv6 de forma Unica. Una direccién de origen
IPv6 debe ser una direccion de monodifusion.

* Multidifusion: una direccién de multidifusién IPv6 se utiliza para enviar un paquete IPv6 Unico hacia varios destinos.

e Anycast: una direccidon anycast IPv6 es una direccion de monodifusién IPv6 que puede asignarse a varios dispositivos. Un paquete
enviado a una direccién anycast se encamina hacia el dispositivo mas préximo que posea esta direccion.

A diferencia de IPv4, en IPv6 no existe ninguna direccion de difusién. Sin embargo, existe una direccién de multidifusién a todos los nodos IPv6
que ofrece globalmente los mismos resultados.

a. Direcciones locales tnicas IPv6

Las direcciones locales Unicas se corresponden con las direcciones privadas en IPv4 (RFC 1918). Este tipo de direcciones puede enrutarse
Unicamente en el interior de una compafiia. Para evitar problemas de duplicacion, que es posible encontrar en IPv4 cuando se interconectan
varias redes, la direccion estd compuesta de un prefijo de 40 bits.

Una direccién local Unica IPv6 estd formada de la siguiente manera:

' 7 bits " 40 bits ' 17 bits " 64 bits I

NN

Kool

e Los siete primeros bits poseen un valor fijo iguala 1111110, el prefijo de la direcciéon es igual a FC00::/7.

« Elidentificador de la organizacién de 40 bits permite evitar los problemas de interconexidn, pues se genera aleatoriamente.
« Elidentificador de subred permite la creacién de subredes.

e Los 64 Ultimos bits se utilizan para representar el identificador de interfaz.



b. Direcciones globales unicast IPv6
Este tipo se corresponde con las direcciones IPv4 publicas, que permiten identificar un equipo en la red de Internet.

Caracterizadas por el prefijo 2000::/3, pueden reservarse desde 1999. Algunos bloques estan reservados para la implementacion del tinel
6to4 (por ejemplo, el bloque 2002::/16).

Esta direccion estd compuesta de varios bloques:

[ 3 bits “ 45 bits " 16 bits ” 64 bits \

Identificador de interfaz
e OB

e Los tres primeros bits (001) asi como el prefijo de enrutamiento global (45 bits) permiten formar un primer bloque de 48 bits. Este
Ultimo lo asigna el proveedor de acceso a Internet.

» Elidentificador de subred, codificado en 16 bits, permite la creacién de subredes en una organizacion.

« El identificador de interfaz utiliza los 64 bits restantes, permite identificar un equipo especifico en una subred. Este bloque se genera
aleatoriamente o se asigna a través de un servidor DHCPV6.

c. Direcciones de enlace local IPv6

Una direccion de enlace local se asigna a una interfaz de red para permitirle comunicarse en la red local. Este tipo de direccidn se genera
automaticamente y no es enrutable. Su homdloga en IPv4 se corresponde con la direccidn APIPA (169.254.x.x).

El prefijo utilizado para este tipo de direccién es FE80::/64. Los 64 bits restantes permiten identificar la interfaz.

Esta direccion esta formada de la siguiente manera:

[ 10 bits ” 54 bits ” 64 bits ]
Identlﬂcadpé; de IySte%az

e Los 10 primeros bits (1111 1110 10), asi como la serie de ceros, forman el prefijo de 64 bits (FE80::).

* El identificador de interfaz utiliza los 64 bits restantes, permite identificar un equipo especifico en una subred. Este bloque se genera
aleatoriamente o se asigna a través de un servidor DHCPv6.

d. Equivalencia IPv4/IPv6

IPv4 IPv6
Direccion no especificada 0.0.0.0
Direccién de bucle invertido 127.0.0.1 il
Direcciéon APIPA 169.254.0.0/16 FE80::/64
Direccién de broadcast 255.255.255.255 Uso de tramas multicast
Direccién de multicast 224.0.0.0/4 FF00::/8

e. Subredes e IPv6

La divisién en subredes IPv6 exige un enfoque diferente al de las subredes IPv4. En efecto, IPv6 requiere tantas direcciones que el motivo de
segmentacion es diferente del de IPv4. Un espacio de direccionamiento IPv6 no estd segmentado en subredes para conservar las
direcciones, sino para tener en cuenta la distribucion jerarquica y légica de la red.

Recuerde que un bloque de direcciones IPv6 con el prefijo /48 contiene 16 bits para el IP de subred. La segmentacion de la direccion
mediante el ID de subred de 16 bits permite generar hasta 65 536 subredes, y no requiere tomar bits del ID de interfaz. Cada subred IPv6
/64 contiene unos dieciocho quintillones de direcciones, lo que supera sobradamente las necesidades de cualquier segmento de red IP.



Bloques de direcciones IPv6 /48

/48 /64

I woe |

Identificador de interfaz

16 bits

48 bits

Las subredes creadas a partir del ID de subred son faciles de representar, puesto que no se requiere ninguna conversion a binario. Para
determinar la siguiente subred disponible, basta con contar en hexadecimal.

Tomemos como ejemplo la siguiente direccion IPv6: 2001:0FA4:3FA::/48
Para crear subredes a partir de esta direccion IPv6 con el prefijo /48, vamos a incrementar los dieciséis bits disponibles para las subredes.
He aqui las 10 primeras subredes:

2001:0FA4:3FA:0001::/64

2001:0FA4:3FA:0002::/64

2001:0FA4:3FA:0003::/64

2001:0FA4:3FA:0004::/64

2001:0FA4:3FA:0005::/64

2001:0FA4:3FA:0006::/64

2001:0FA4:3FA:0007::/64

2001:0FA4:3FA:0008::/64

2001:0FA4:3FA:0009::/64

2001:0FA4:3FA:000A::/64



Los mecanismos de transicion IPv4 - IPv6

La transicion de IPv4 a IPv6 requiere la coexistencia entre los dos protocolos, pues son demasiados los servicios y las aplicaciones que estan
basados en IPv4 como para que este protocolo desaparezca repentinamente. Sin embargo, existen varias tecnologias que facilitan esta
transicion permitiendo la comunicacién entre los hosts IPv4 Unicamente e IPv6 Unicamente. Existen también tecnologias que permiten la
comunicacion IPv6 sobre redes IPv4.

Este capitulo provee informacién acerca de ISATAP (Intra-Site Automatic Tunnel Addressing Protocol), 6to4 y Teredo, que ayudan a establecer la
conectividad entre las tecnologias IPv4 e IPv6. Hablaremos también de PortProxy, que vuelve a las aplicaciones compatibles con IPv6.

1. Tecnologia ISATAP

ISATAP es una tecnologia de asignacion de direcciones que puede utilizar para asegurar la conectividad IPv6 monodifusién entre hosts
IPv6/IPv4 sobre una intranet IPv4. Los paquetes IPv6 se encapsulan en paquetes IPv4 para ser transmitidos sobre la red. De este modo es
posible realizar directamente la comunicacién entre dos hosts ISATAP sobre una red IPv4, y se puede utilizar un router ISATAP si una red
alberga Unicamente hosts IPv6.

Los hosts ISATAP no requieren ninguna configuracidn manual y puede crear direcciones ISATAP utilizando mecanismos de configuracion
automatica de direcciones estandar. Si bien el componente ISATAP estd activo por defecto, asigna direcciones ISATAP Unicamente si puede
resolver el nombre ISATAP en su red.

Las direcciones ISATAP se construyen segun el siguiente modelo:

’ 64 bits ‘

’ &4 bits ‘

Direccion ISATAP privada: FDOO::5EFE:192.168.25.1

Direccion ISATAP publica: 2001:DB8::200:5EFE:137.109.137.5

a. Un router ISATAP

Cuando no existe ningun host IPv6 (sin la parte IPv4 configurada a nivel de la tarjeta de red), el router ISATAP debe publicar el prefijo IPv6
que se utilizard por los clientes ISATAP. Cada equipo dispone de una interfaz ISATAP que se configura automaticamente para usar este
prefijo. Cuando las aplicaciones utilizan la interfaz ISATAP, el paquete IPv6 se encapsula en un paquete IPv4 para transmitirse a la direccion
IPv4 del host de destino.

Si Unicamente existen hosts IPv6, entonces el router ISATAP descompacta a su vez los paquetes IPv6. Los hosts ISATAP envian los paquetes
a la direccion IPv4 del router ISATAP, este descompacta los paquetes IPv6 y los envia Unicamente sobre la red IPv6.

Tunneling ISATAP

Para configurar un router ISATAP existen varios mecanismos. El mas sencillo consiste en configurar un registro de host ISATAP en el DNS para
permitir la resolucion del nombre del router ISATAP en una direccion IPv4.

o Por defecto, los servidores DNS desde Windows Server 2008 disponen de una lista roja de peticiones globales que impide la resolucidon
ISATAP, incluso aunque el registro del host esté configurado correctamente. Debe eliminar ISATAP de la lista roja de las peticiones
globales en el DNS si utiliza un registro de host ISATAP para configurar los clientes ISATAP.

Para configurar ISATAP, es posible utilizar los siguientes comandos:
e Utilice el applet de comando Windows PowerShell Set-NetIsatapConfiguration -Router x.x.x.X.
e Utilice Netsh Interface IPv6 ISATAP Set Router x.xX.x.X.

* Configure el parametro de la directiva de grupo ISATAP Nombre de router.

2. Tecnologia 6to4

6to4 es una tecnologia que puede utilizar para asegurar la conectividad IPvé monodifusién sobre la red Internet IPv4. Puede utilizar 6to4 para
proveer la conectividad IPv6 entre dos sitios IPv6, o entre un host IPv6 y un sitio IPv6. Sin embargo, 6to4 no estad bien adaptado a escenarios



que requieran el proceso de traduccion NAT.

Un router 6to4 garantiza a un sitio la conectividad IPv6 sobe la red Internet IPv4. Para ello, el router 6to4 posee una direccion IPv4 publica
configurada en la interfaz externa, y una direccién IPv6 6to4 configurada en la interfaz interna. Para configurar los ordenadores cliente, la
interfaz interna del router 6to4 publica la red 6to4. Cualquier ordenador cliente que empiece a utilizar la interfaz de red 6to4 es un host 6to4
capaz de enviar paquetes 6to4 al router 6to4 para que se envien a otros sitios a través de la red Internet IPv4.

La direccién de red IPv6 que se utiliza para 6to4 estd basada en la direccién IPv4 de la interfaz externa de un router IPv6.

El formato de direccion IPv6 es: 2002:WWXX:YYZZ:ID_subred:ID_Interfaz, donde WWXX:YYZZ es la representacion hexadecimal de w.x.y.z
separada por los dos puntos dobles (::).

Cuando un Unico host de la red Internet IPv4 participa de 6to4, se configura como host/router. Un host/router 6to4 no realiza el enrutamiento
para los demds hosts, sino que genera su propia red IPv6 utilizada por 6to4.

Sitio 3

Internet 3333

2002:0303:0303::/48
IPv6

3. Tecnologia Teredo

Teredo es una tecnologia similar a 6to4, permite transmitir a través de un tunel paquetes IPv6 sobre la red Internet IPv4. Sin embargo,
Teredo funciona correctamente aunque se utilice la traduccidon de direcciones de red (NAT) para la conectividad de Internet. Teredo es
necesario, pues muchos organismos utilizan direcciones IP privadas, que requieren la traduccion de direcciones de red para acceder a
Internet. Si un dispositivo NAT puede configurarse como router 6to4, entonces Teredo no es necesario.

La comunicacion IPv6 entre dos clientes Teredo sobre la red Internet IPv4 requiere un servidor Teredo alojado en la red Internet IPv4. El
servidor Teredo facilita la comunicacion entre los dos clientes Teredo sirviendo de punto central para la inicializacién de la comunicacion. En
general, los hosts situados tras un dispositivo NAT estan autorizados a iniciar las comunicaciones salientes, pero no estan autorizados a
aceptar las comunicaciones entrantes. Para resolver este problema, ambos clientes Teredo inician la comunicacidon con el servidor Teredo. Una
vez que se ha establecido la comunicacién con el servidor Teredo, y que el dispositivo NAT ha autorizado las comunicaciones salientes, todas
las comunicaciones posteriores se realizan directamente entre los dos clientes Teredo.

Estructura de la direccion Teredo

Una direccidén Teredo es una direccion IPv6 de 128 bits, aunque utiliza una estructura diferente para las direcciones.
Para las direcciones IPv6 de monodifusidn tipicas, la estructura es la siguiente:

e 2001::/32 (32 bits). Se utiliza el prefijo especifico a Teredo para todas las direcciones Teredo.

« Direccidén IPv4 del servidor Teredo (32 bits) que identifica al servidor Teredo.

« Opciones (16 bits). Existen varias opciones que describen la configuracion de la comunicacién, como por ejemplo si el cliente esta
situado tras un dispositivo NAT.

* Puerto externo oculto (16 bits). Se trata del puerto externo utilizado para la comunicacién con el dispositivo NAT para esta
comunicacion. Esta oculto para impedir que el dispositivo NAT lo traduzca.

* Direccion IP externa oculta (32 bits). Se trata de la direccién IP externa del dispositivo NAT, oculta para impedir que el dispositivo NAT
la traduzca.



4. PortProxy

Los desarrolladores de aplicaciones utilizan API de red especificas para acceder a recursos de la red. Las API modernas pueden utilizar IPv4 o
IPv6, dejando que el sistema operativo seleccione la version del protocolo IP. Sin embargo, algunas aplicaciones mas antiguas utilizan API que
solo pueden trabajar con IPv4. El servicio PortProxy permite a las aplicaciones incompatibles con el protocolo IPv6 comunicarse con hosts IPv6.
La activacién del servicio permitird a los paquetes IPv6 entrantes de la aplicacion ser traducidos a IPv4, y a continuacion ser pasados a la
aplicacion.

También puede utilizar PortProxy en un sistema que haga de intermediario entre dos hosts IPv4 Unicamente y hosts IPv6 Unicamente. Para
ello, debe configurar el DNS para resolver el nombre de host remoto con la direccidon del equipo PortProxy. Por ejemplo, un host IPv4 solo
obtendria la resolucion del nombre de host IPv6 Unicamente con la direcciéon IPv4 del ordenador de PortProxy. De esta manera se enviaran los
paquetes salientes al ordenador PortProxy, que los transmitird al ordenador IPv6 Unicamente.

Limites de PortProxy

e El PortProxy no es capaz de utilizar conexiones UDP, solo funcionan las conexiones TCP.

¢ No es posible modificar la informacion de las direcciones que se incorporan en la parte de "datos" de un paquete IP. Por ejemplo, con la
aplicacion FTP, los datos y la informacion de direccionamiento estan incluidas en la parte "datos" del paquete. De modo que PortProxy no
funcionara con la aplicacién FTP.

Puede configurar PortProxy en Windows Server 2012 mediante netsh interface PortProxy. Sin embargo, por lo general es
preferible utilizar una tecnologia de tunneling en lugar de PortProxy.



Talleres

Los talleres son tedricos, de modo que no es necesario realizar ninguna manipulacién.

1. Conversion binaria/decimal

Objetivo: realizar la conversion binaria/decimal en ambos sentidos

o 224

e 172

¢ 00011011

¢ 172.125.10.33
e 148

¢ 10101011

Solucién
e 224

El valor decimal del rango 7 es igual a 128; este valor es inferior a 224. El valor binario del rango 7 es, por tanto, igual a 1. Queda por convertir
el nimero 96 (224-128).

El valor decimal del rango 6 es igual a 64; este valor es menor que 96. El valor binario del rango 6 es, por tanto, igual a 1. Queda por convertir
el nimero 32 (96-64).

El valor decimal del rango 5 es igual a 32; el valor binario del rango 5 es, por tanto, iguala 1.
El valor binario de los demas rangos es igual a 0.
La conversion de 224 a binario es 1110 0000.

¢ 172

El valor decimal del rango 7 es igual a 128; este valor es menor que 172. El valor binario del rango 7 es, por tanto, igual a 1. Queda por
convertir el niGmero 44 (172-128).

El valor decimal del rango 6 es igual a 64; este valor es mayor que 44. De modo que utilizamos el valor 0 para el rango 6.

El valor decimal del rango 5 es igual a 32; este valor es menor que 44. El valor binario del rango 5 es, por tanto, igual a 1. Queda por convertir
el nimero 12 (44-32).

El valor decimal del rango 4 es igual a 16; este valor es mayor que 12. De modo que utilizamos el valor 0 para el rango 4.

El valor decimal del rango 3 es igual a 8; este valor es menor que 12. El valor binario del rango 3 es, por tanto, igual a 1. Queda por convertir el
numero 4 (12-8).

El valor decimal del rango 2 es igual a 4; este valor es igual a 4. El valor binario del rango 2 es, por tanto, igual a 1. No quedan valores por
convertir, de modo que el valor binario de los deméas rangos es igual a 0.

La conversiéon de 172 a binario es 1010 1100.
e 00011011
Para encontrar el valor decimal, es necesario agregar el valor de los bits configurados a 1, es decir:
24+23 421 +20=16+8+2+1
Si se convierte el valor binario 0001 1011, se obtiene el valor decimal 27.
e 172.,125.10.33
Se realiza la conversion de cada byte a binario:
172 :1010 1100
125:0111 1101
10 :0000 1010
33:0010 0001
La direccién IP 172.125.10.33 convertida a binario es:
1010 1100.0111 1101. 0000 1010. 0010 0001
e 148

El valor decimal del rango 7 es igual a 128; este valor es menor que 148. El valor binario del rango 7 es, por tanto, igual a 1. Queda por



convertir el nUmero 19 (148-128).
El valor decimal del rango 6 es igual a 64; este valor es mayor que 19. De modo que utilizamos el valor 0 para el rango 6.
El valor decimal del rango 5 es igual a 32; este valor es mayor que 19. El valor binario del rango 5 es, por tanto, igual a 0.

El valor decimal del rango 4 es igual a 16; este valor es menor que 19. El valor binario del rango 4 es, por tanto, igual a 1. Queda por convertir
el nimero 3 (19-16).

El valor decimal del rango 3 es igual a 8; este valor es mayor que 3. El valor binario del rango 3 es, por tanto, igual a 0.
El valor decimal del rango 2 es igual a 4; este valor es mayor que 4. El valor binario del rango 2 es, por tanto, igual a 0.

El valor decimal del rango 1 es igual a 2; este valor es menor que 3. El valor binario del rango 2 es, por tanto, igual a 1. Queda por convertir el
numero 1 (3-2).

El valor decimal del rango O es igual a 1; este valor es igual a 1. El valor binario del rango 1 es, por tanto, iguala 1.
La conversidén de 148 a binario es 10010100.

e 10101011

Para encontrar el valor decimal conviene agregar el valor de los bits configurados a 1, es decir: 27 +2° +23 +21 +20 =128 +32 + 16 + 8 + 2
+1

2. Direccionamiento IPv6

Objetivo: simplificar y/o "expandir"” las siguientes direcciones IPv6

+ fe80:0000:0000:0000:0000:4cff:fe4f:4f50

¢ 2001:0688:1f80:2000:0203:ffff:0018:efle

¢ 2001:0688:1f80:0000:0203:ffff:4c18:00e0

¢ 3cd0:0000:0000:0000:0040:0000:0000:0cf0
e 0000:0000:0000:0000:0000:0000:0000:0000
e« 0000:0000:0000:0000:0000:0000:0000:0001
o fec0:0:0:ffff::1

o fe80::1

+ fe80::4cd2:ffal::1

Solucién
« fe80:0000:0000:0000:0000:4cff:fe4f:4f50

Recordamos la regla n.° 2 (omisién de las secuencias compuestas Unicamente por ceros) y vemos que, tras la secuencia fe80, tenemos 4
secuencias de ceros consecutivos. La direccion puede simplificarse en fe80::4cff:fe4f:4f50.

e 2001:0688:1f80:2000:0203:ffff:0018:efle

Con esta direccidén se utiliza la regla n.° 1, que se corresponde con la omisién de los ceros situados al principio del segmento. La direccidon se
simplificard en 2001:688:1f80:2000:203:ffff:18:efle.

e 2001:0688:1f80:0000:0203:ffff:4c18:00e0
Aqui también utilizaremos la regla n.% 1, asi como la regla n.° 2. He aqui el resultado tras la simplificacion: 2001:688:1f80::203:ffff:4c18:e0.
¢ 3cd0:0000:0000:0000:0040:0000:0000:0cf0

Con esta direccion utilizaremos la regla n.° 2; podemos observar que es posible simplificar en dos secciones de la direccién. De modo que
puede simplificarse en: 3cd0::40:0000:0000:cf0 o bien 3cd0:0000:0000:0000:0000:40::cf0.

¢ 0000:0000:0000:0000:0000:0000:0000:0000

Se trata de la direccion indeterminada, se escribe de la siguiente manera: ::.
e 0000:0000:0000:0000:0000:0000:0000:0001

Se trata de la direccién de bucle invertido, se escribe de la siguiente manera: ::1.
o fec0:0:0:ffff::1

Observamos la presencia de :: tras la secuencia ffff, indicando que ya se ha aplicado una contraccion. La direccidon expandida se escribe de la
siguiente manera: fec0:0000:0000:ffff:0000:0000:0000:0001.

o fe80::1

De nuevo, se ha utilizado la regla n.° 2; la direccién expandida es fe80:0000:0000:0000:0000:0000:0000:0001.



« fe80::4cd2:ffal::1

Esta direccidén es incorrecta (esta mal formada), pues se ha contraido dos veces, de modo que resulta imposible determinar el nUmero de ceros
que faltan.

3. Calculo de subredes

Objetivo: calcular subredes con VLSM

La empresa Formacion.eni desea dividir su red optimizando el nimero de direcciones por subred. Esta empresa quiere, de este modo,
segmentar la red 172.19.0.0 /16 en 4 redes de distintos tamafios: 2 redes de 450 puestos, 1 red de 60 puestos y 1 red de 20 puestos.

Solucién
Abreviaturas utilizadas:
* Direccién de red: @R
* Direccidén IPv4 en binario: @IP
* Direccién de difusiéon o broadcast: @B
* Nueva mascara en binario: Nmb
¢ 1.2 etapa: tenemos que calcular el nimero de bits de la parte host para cada red.

Calculamos que n es el numero de bits de la parte host con la siguiente formula:

(2"M) - 2 L nimero de direcciones deseado, es decir, (2°")-2 11450,0sean =9

De modo que nos hace falta una mascara de subred con 9 bits para la parte host.

e 2.2 etapa: cdlculo de la nueva mascara en binario. Restamos al nimero total de bits contenidos en una mascara de subred el nimero de
bits necesario encontrado antes, es decir, 32 - 9 = 23 bits.

= Mascara en binario: 11111111 .11111111. 00000000 . 00000000
= Nueva mascara en binario: 11111111 .11111111. 11111110 . 00000000, es decir, una mascara /23

e 3.2 etapa: célculo de la primera red con la mascara /23 utilizando las definiciones de las dos direcciones especiales que caracterizan una
red (direccién de red y direccion de difusion).

= @IP:10101100.00010011.00000000.00000000
= Nmb:11111111.11111111.11111110.00000000
= @R1:10101100.00010011.00000000.00000000, es decir, 172.19.0.0 /23
= @B1:10101100.00010011.00000001.11111111, es decir, 172.19.1.255 /23
Nuestra primera red empieza, por tanto, en 172.19.0.0 y termina en 172.19.1.255 con una mascara /23.
Debemos calcular nuestra segunda red de 450 puestos.
= @B1:10101100.00010011.00000001.11111111 a la que se agrega 1
= Nmb:11111111.11111111.,11111110.00000000
= @R2:10101100.00010011.00000010.00000000, es decir, 172.19.2.0 /23
= (@B2:10101100.00010011.00000011.11111111, es decir, 172.19.3.255 /23
Nuestra segunda red empieza, por tanto, en 172.19.2.0 y termina en 172.19.3.255 con una mascara /23.

Ahora debemos recalcular nuestra mascara de subred para una red de 60 puestos.
¢ 1.2 etapa: calculo del nUmero de bits de la parte host.
(2°M) - 2 (1 namero de direcciones deseado, es decir (2"") -2 (1 60,0 sea,n =6

e 2.2 etapa: cdlculo de la nueva mascara en binario: 32 - 6 = 26 bits.
= Nueva mdscara en binario: 11111111 .11111111. 11111111 . 11000000, es decir, una mascara /26

e 3.2 etapa: cdlculo de la primera red con la méscara /26.
= @B2:10101100.00010011.00000011.11111111 a la que se agrega 1
= Nmb:11111111.11111111.11111111.11000000
= @R3:10101100.00010011.00000100.00000000, es decir, 172.19.4.0 /26
= @B3:10101100.00010011.00000100.00111111, es decir, 172.19.4.63 /26

Nuestra tercera red empieza, por tanto, en 172.19.4.0 y termina en 172.19.4.63 con una mascara /26.



A continuacidn recalculamos nuestra mascara de subred para una red de 20 puestos.

e 1.2 etapa: célculo del nimero de bits de la parte host.
Calculamos que n es el numero de bits de la parte host con la siguiente formula:
(2°M) - 2 (1 namero de direcciones deseado, es decir, (2"")-21120,0sean =75
e 2.2 etapa: cdlculo de la nueva méscara en binario: 32 - 5 = 27 bits.
= Nueva mascara en binario: 11111111 . 11111111, 11111111 .11100000, es decir, una mascara /27

« 3.2 etapa: calculo de la primera red con la mascara /27.
= @B3:10101100.00010011.00000100.00111111 a la que se agrega 1
= Nmb:11111111.11111111.,11111111.11100000
= @R4:10101100.00010011.00000100.01000000, es decir, 172.19.4.64 /27
= @B4:10101100.00010011.00000100.01011111, es decir, 172.19.4.95 /27

Nuestra cuarta red empieza, por tanto, en 172.19.4.64 y termina en 172.19.4.95 con una mascara /27.



Validacion de conocimientos adquiridos: preguntas/respuestas

1. Preguntas

Puede validar los conocimientos adquiridos respondiendo a las siguientes preguntas.
1 (Cudl es la caracteristica de una direccién de red?
2 Enumere las distintas clases de direcciones IPv4, en forma de tabla. Precise su naturaleza (publica/privada).
3 Divida la red 172.25.0.0/16 en 3 subredes.
4 (A qué se corresponde la notacién CIDR?
5 ¢Para qué sirve la tecnologia NAT?
6 Enumere los mecanismos de transicién IPv4 - IPv6.
7 Defina los distintos tipos de direcciones IPv6.

8 (Cuales son las direcciones IPv6 equivalentes a las siguientes direcciones IPv4: direccion de bucle invertido, direccion APIPA, direccion
de multidifusién?

9 iCudles son las caracteristicas de una direccion global unicast IPv6?

2. Resultados

Consulte las siguientes paginas para comprobar sus respuestas.
Por cada respuesta correcta, cuente un punto.
Ndmero de puntos: /9

Para superar este capitulo, su puntuacion minima deberia ser de 7 sobre 9.

3. Respuestas

1 (Cuadl es la caracteristica de una direccién de red?

La caracteristica de una direccién de red es la siguiente: posee todos los bits de la parte host a cero. Recordemos que la mdscara de subred
permite determinar la parte de red y la parte host de una direccién IP.

2 Enumere las distintas clases de direcciones IPv4, en forma de tabla. Precise su naturaleza (publica/privada).

Primer byte en decimal Mascara de subred Piiblica / Privada
por defecto

1.0.0.0 — 126.255.255.255 Publica
255.0.0.0
10.0.0.0 - 10.255.255.255 Privada
128.0.0.0 — 191.255.255.255 Plblica
B 255.255.0.0

172.16.0.0 - 172.31.255.255 Privada

192.0.0.0 — 223.255.255.255 Publica

255.255.255.0
192.168.0.0 — 192.168.255.255 Privada

3 Divida la red 172.25.0.0/16 en 3 subredes.

Nueva méascara en notacion CIDR / 18
4 red: 172.16.0.0, direccién de difusién: 172.16.63.255
2.9 red: 172.16.64.0, direccién de difusién: 172.16.127.255

3.% red: 172.16.128.0, direccién de difusién: 172.16.191.255
4 (A qué se corresponde la notacion CIDR?

La notacién CIDR es otra manera de escribir la mascara de subred, se corresponde con el nimero de bits a 1. Por ejemplo, 255.255.0.0 se
escribe en notacién CIDR /16.

5 ¢(Para qué sirve la tecnologia NAT?

La tecnologia NAT es un mecanismo que permite a las direcciones privadas (no enrutables en Internet) acceder a Internet utilizando la
direccion IPv4 publica del router del sitio.

6 Enumere los mecanismos de transicion IPv4 - IPv6.
Los mecanismos que permiten a una red IPv4 comunicarse con una red IPv6 son: los mecanismos ISATAP, Teredo, 6to4 y el Port Proxy.

7 Defina los distintos tipos de direcciones IPv6.



Existen tres tipos de direcciones IPv6: Monodifusion, Multidifusion, Anycast.

8 (Cuales son las direcciones IPv6 equivalentes a las siguientes direcciones IPv4: direccién de bucle invertido, direccion APIPA,
direccion de multidifusién?

La correspondencia es la siguiente:

IPv4: Direccién de bucle invertido 127.0.0.1 - IPv6 : ::1

IPv4: Direcciéon APIPA 169.254.0.0/16 - IPv6 direccion de enlace local: FE80::/64

IPv4: Multidifusién 224.0.0.0/4 - IPv6 : FF00::/8

éCuales son las caracteristicas de una direccion global unicast IPv6?

Una direccién global Unicast se corresponde con una direccion IPv4 publica y permite designar a un equipo en la red Internet.

Caracterizadas por el prefijo 2000::/3, es posible reservarlas desde 1999. Algunos bloques se reservan para la implementacion del tinel
6to4 (por ejemplo, el bloque 2002::/16).



Requisitos previos y objetivos

1. Requisitos previos
Tener nociones acerca del direccionamiento IP.
Conocer los distintos parametros que componen una configuracion IP.

Conocer la diferencia entre un direccionamiento estatico y dindmico.

2. Objetivos
Definicién del rol DHCP.
Presentacién de las funcionalidades ofrecidas por el servicio.
Gestién de la base de datos.
Implementar el mantenimiento del servidor DHCP.

Implementar un agente de retransmisiéon DHCP.



Introduccion

El servidor DHCP (Dynamic Host Configuration Protocol) es un rol muy importante en una arquitectura de red. Su papel es la distribucion de la
configuracion IP, permitiendo asi a los equipos conectados a la red dialogar entre ellos.



Rol del servicio DHCP

DHCP es un protocolo que permite asegurar la configuracion automatica de las interfaces de red. Esta configuracion comprende un
direccionamiento IP, una mascara de subred y, también, una puerta de enlace y servidores DNS. Existen otros parametros suplementarios
que también pueden distribuirse (servidores WINS...).

El tamafio de las redes actuales obliga, cada vez mds, a eliminar el direccionamiento estatico coordinado por un administrador sobre cada
méquina por un direccionamiento dindmico realizado mediante un servidor DHCP. Este presenta la ventaja de que ofrece una configuraciéon
completa a cada maquina que realice la peticion pero también es imposible encontrar dos configuraciones idénticas (dos direcciones IP
idénticas distribuidas). El conflicto de IP se evita, de este modo, y la administracién se ve ampliamente simplificada.

El servidor es capaz de realizar una distribuciéon de configuracién IPv4 o IPv6.

1. Funcionamiento de la concesion de una direccion IP

Si la interfaz de red estad configurada para obtener un contrato DHCP, obtendrd un contrato mediante un servidor DHCP. Esta accién se
realiza mediante el intercambio de varias tramas entre el cliente y el servidor.

La maquina envia, por multidifusion (envio de un broadcast), una trama (DHCP Discover) sobre el puerto 67.

Todos los servidores que reciben la trama envian una oferta DHCP al cliente (DHCP Offer), el cual puede, evidentemente, recibir varias
ofertas. El puerto utilizado para recibir la oferta es el 68.

El cliente retiene la primera oferta que recibe y difunde por la red una trama (DHCP Request). Esta compone la direccién IP del servidor y la
que se le acaba de proponer al cliente, con el objetivo de aceptar el contrato enviado por el servidor seleccionado y, también, para informar
al resto de servidores DHCP de que sus contratos no han sido seleccionados.

El servidor envia una trama de acuse de recibo (DHCP ACK, Acknowledgement) que asigna al cliente la direccién IP y su mascara de subred
asi como la duracién del contrato y, eventualmente, otros parametros.

La lista de opciones que el servidor DHCP puede aceptar esta definida en la RFC 2134.

Un contrato DHCP (configuracién asignada a un puesto) tiene una duracién de validez, variable de tiempo que define el administrador.
Alcanzado el 50% de la duracién del contrato, el cliente solicita una renovacidon del contrato que se le ofrecié. Esta solicitud se realiza
Unicamente al servidor que envid el contrato. Si éste no renueva el contrato, la préxima solicitud se realizard alcanzado el 87,5% de la
duracién del contrato. Una vez finalizado el mismo, si el cliente no consigue obtener una renovacién o una nueva concesion, su direcciéon se
deshabilita y pierde la capacidad de utilizar la red TCP/IP.

2. Uso de una retransmision DHCP

El hecho de utilizar tramas de tipo broadcast hace que las tramas no puedan circular por los routers. Esto implica tener un servidor por cada
subred IP. Esta obligacién de tener varios servidores puede suponer un coste excesivo para la empresa. Para solventar este problema
conviene implementar un servidor de retransmision DHCP, que permite transferir las solicitudes de contrato a un servidor presente en otra
red.

La retransmision DHCP se instala sobre la red A y permite recuperar las solicitudes de DHCP realizadas sobre la subred IP. Transfiere, a
continuacion, las distintas solicitudes que recibe al servidor DHCP presente en la red B.

Conviene, no obstante, asegurar que la tasa de transferencia de la linea y el tiempo de respuesta son aceptables.



Instalacion y configuracion del rol DHCP

Como con los demas servicios que pueden agregarse al servidor, DHCP es un rol. Su instalacidon se realiza mediante la consola Administrador del

servidor marcando el rol en la ventana de seleccidn de rol.

T Asistente para agregar roles y caracteristicas

Seleccionar roles de servidor

Antes de comenzar
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Una vez realizada la instalacion, la consola se encuentra en las Herramientas administrativas.
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El rol se ha instalado pero todavia no esta configurado.

1. Agregar un nuevo ambito

Un dmbito DHCP estd formado por un pool de direcciones IP (por ejemplo, 172.16.0.10 a 172.16.0.200), cuando un cliente realiza una solicitud,
el servidor DHCP le asigna una de las direcciones del pool.

La franja de direcciones IP disponibles en el ambito es, necesariamente, contigua. Para evitar la distribucién de algunas direcciones IP es
posible realizar exclusiones de una direccién o un tramo. Estas ultimas pueden asignarse a un puesto de forma manual, sin riesgo de que se
produzca un conflicto de IP, puesto que el servidor no distribuird estas direcciones.

Uso de la regla 80/20 para los ambitos

Es posible tener dos servidores DHCP activos en la red, dividiendo el pool de direcciones en dos. La regla del 80/20 permite, en un primer
momento, equilibrar el uso de los servidores DHCP, aunque, también, poder tener dos servidores sin riesgo de conflicto de IP. El servidor 1
distribuye el 80% del pool de direcciones mientras que el servidor 2 estd configurado para distribuir las direcciones restantes (20%).



Desplegando PAR-DCO1.Formacion.eni y, a continuacion, IPv4 podemos ver que no existe ningin ambito. Debemos crear uno para que el
servidor pueda distribuir rangos de direcciones.

@ DHCP . 40 O W,
Archive  Acciém  Ver  Ayuda
e%|ml= Bm

? D_H(P Cantenida de DHCP Estade Acciones
w 5 PAR-DCOV.Formacion.eni

& PAR-DCO1 Formacion.eni DHCP i

e i 1P [~
& Opeiones de servidor Aeciones adicionales ¥
| Directivas

s [ Filtros
> B IPvE

De este modo, haciendo clic con el botdn derecho sobre IPv4, es posible crear un nuevo ambito. Este tendrd un nombre que debemos indicar
en el asistente de creacion.

Asistente para ambito nuevo

Nombre de ambito —
Debe escribir un nombre identificativo para el &mbito. También puede proporcionar

una descripcion.

Escriba un nombre y una descripcian para este dmbito. Esta infformacién le ayuda a
identificar rApidamente cémo se usa el dmbito y su red.

Mombre: |:'-".I1'Ibﬂ0 Madrid Formacion

Descripcion: |

< Mtras Cancelar

A continuacidn es preciso definir el rango de direcciones disponibles (de 172.16.0.10 a 172.16.0.200).



Asistente para ambito nuevo

Intervalo de direcciones IP T
Para definir el intervalo de direcciones del dmbito debe identificar un conjunto de

direcciones |P consecutivas.

Opciones de corfiguracion del servidor DHCP
Escriba el intervalo de direcciones que distibuye el dmbito.

Direccién IP inicial: w216 .0 .10

Direccién P final: 172. 16 . 0 . 200/

Opciones de corfiguracién que se propagan al cliente DHCP

Longitud: 16 LI

Mascaradesubred: [355 255 . 0 . 0

< Atras Siguiente > Cancelar

Es posible tener, en este rango, ciertas direcciones que es preciso excluir, pues estédn asignadas a impresoras... Es posible configurar la lista
de exclusién, que contiene una direccién o un rango de direcciones que no pueden configurarse en el rango direccionable.

Un contrato contiene, también, una duracidén cuyo valor por defecto es de 8 dias. Evidentemente, es posible aumentar o disminuir este valor. A
continuacién, es posible indicar la direccion de la o las puertas de enlace que deben utilizarse. También puede indicarse el o los servidores
DNS que se desean configurar. Estas opciones (DNS, puerta de enlace predeterminada...) se distribuyen, a continuacién, al cliente que realiza
la peticién de contrato de modo que es preferible asegurarse de toda la informacion indicada.

Asistente para ambito nueve

Puede especificar los ennutadores, o puertas de enlace predeterminadas, que se
distribuiran en el ambito.

Ennutador (puerta de enlace predeterminada) ,;ﬁ ~

Para agregar una direccién P para un ennutador usado por clientes, escriba la direccion.

Direccion IP:

172 . 16 . 255 . 254| Agregar

dili

< Atrés Siguiente > Cancelar

En un dominio Active Directory es necesario proceder a autorizar el servidor DHCP. Los servidores DHCP Microsoft no autorizados veran cdmo
Active Directory detiene su servicio.

2. Configuracién de las opciones DHCP

Las opciones permiten distribuir opciones suplementarias en el contrato, tales como el nombre del dominio DNS y la direccion del servidor DNS.
Existen tres tipos de opciones:

* Opciones de servidor: se aplican a todos los dambitos del servidor asi como a las reservas. Si la misma opcion se configura en las
opciones del ambito, es ésta uUltima la que se aplica, mientras que la opcion del servidor se ignora.
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oAl EDEE HE DP
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S DHCP
v B P_ﬁtﬁl-;"f‘ Farmacion.cni 11 Ambito [172.16.0.0) Ambite Madr... ** Active ™ || |Pwd =
B 1] Opciones de servidor Becianes adicionsles b

w [ Ambite [172.16.0.0] &mbite Madid Farmacien e

= . S L Directivas
1 Conjunta de direcciones A Fittras
& Concesiones de direcciones

» [l Reservas
" Opciones de imbito
i Drectivas

[} Opciones de servidor

] Directivas

» [ Filtres
> b IPvE

Haciendo clic con el botén derecho en Opciones de servidor y seleccionando la opcién Configurar opciones en el menu contextual se muestra

una ventana que permite configurar la opcién deseada.

Opciones Servidor

General  Avanzadas

Opciones disponibles

W] 002 Diferencia horaria
[] 003 Ennutador

[] 004 Servidor horario
[] 005 Servidores de nombres
£

r Entrada de datos
Larga:
e

Aceptar Cancelar Aplicar

De este modo, la opcion 015 Nombre de dominio DNS permite configurar el nombre del dominio DNS; en nuestro caso Formacion.eni.



Opciones Servidor ? >
General  Avanzadas
QOpciones disponibles oA
[ 014 Archive de volcado por méritos
015 Nombre de dominio DNS
[J 016 Servidor de intercambio
[J 017 Ruta de acceso de la miz ]
£ >
Ertrada de datos
Valor de cadena:
Formacion eni|
Aceptar Cancelar Aplicar
Las opciones también aparecen en opciones de ambito y en las opciones de reservas.
@ DHCP - (n] ®
Archess Acedn Ver ﬁ]ﬂ.lﬂ!
oM als B &
F bHCP |[ Hombre de apeisn Provesdar  Valor Acriones
i P o Lk
¥ I PAR-DON Fammacion.end 3 006 Servidores DNS Estindar 1721601 Opciones de senvidar =
] IM. 3 015 Nombre de dominic DNS  Estandar Formacion.eni . - iy
~ [ Ambite [172.16.0.0] Ambite Madsid Formacion || Acciones sdicionales ¥-{
i3 Conjunta de direccianes
@ Cencesiones de direcciones
» () Pesenas
-, Opcianes de ambite
(] Directivas
-} Opeiones de senddar
J Directras
s [ Filtras
s B IPvE
< > |

* Opciones de ambito: se aplican Unicamente al &mbito. Cada uno posee sus opciones, las cuales pueden ser diferentes de un ambito a
otro.
No obstante, si se configura una misma opcidén en las opciones de servidor y de ambito, la opcion de ambito resulta prioritaria sobre la del
servidor.

* Opciones de reservas: se aplican Unicamente a las reservas, cada reserva puede tener opciones diferentes.
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Acciones adicionales

3. Reserva de contrato DHCP

Las reservas DHCP permiten asegurar que un cliente configurado para recibir un contrato tendra, sistematicamente, la misma configuracién.
Esto resulta muy util para las impresoras de red que se quieren mantener con un direccionamiento dindmico. Esto permite asegurar que
tendrén siempre la misma direccién IP. En caso de que existan varios servidores DHCP en una misma red, la reserva debe crearse de forma
duplicada en los demas servidores.

La creacién de una reserva requiere introducir los siguientes datos:
* El nombre de la reserva: este campo contiene, por lo general, el nombre del puesto o de la impresora afectada por esta reserva.
* La direccion IP: indica la direccién que se distribuye al cliente.
e La direccion MAC: debe indicarse la direccion MAC de la interfaz de red que hace la peticion.

En la consola DHCP, haga clic con el boton derecho en Reservas y, a continuacién, seleccione Reserva nueva.

De este modo, la reserva de la direccién IP para CL10-01 requiere la configuraciéon de la ventana Reserva nueva tal y como se indica a
continuacion:

* Nombre de reserva: CL10-01
« Direccion IP: 172.16.0.55

« Direccion MAC: escriba la direccion MAC de la maquina CL10-01 (ejecute el comando ipconfig /all sobre el puesto cliente).

La descripcién es un campo opcional. Permite agregar alguna informacién suplementaria.

Reserva nueva ? *

Suministre informacion para un cliente reservado.

Mombre de reserva: |C|-'| 0-01

Direccidn IP: 172 16 . 0 .55
Direccidn MAC: |00155D00CB0F
Descripcidn: |F‘uesto Cliente Windows 10 N1

Tipos compatibles

" BOOTP

Agregar | Cermar

En el puesto cliente, es preciso ejecutar el comando ipconfig /release en una ventana de comandos DOS para liberar el comando DHCP
en curso. El comando ipconfig /renew permite realizar una nueva peticion de configuracion al servidor.

Comprobamos que la direccion IP asignada es la reservada.



B Administrador CWindews'system32\omd exe = O *
Tal
t\Wsersheniripconfig
Configuracidn IP de Windows
Adaptador de Ethernet Ethernet:
Sufijo DNS especifice para la conexidén. . : Formacion.eni
Vinculo: direccidn IPwe local. . . @ fese::c443:2esd:fafo:768ck2
Direccidn IPW4. . . .+ o & v &+ & &« « & 172.16.8.55
Miscara de subred . . . . . . . . . . . . i 255.255.8.8
Puerta de enlace predeterminada . . . . . : 172.16.255.254
Adaptador de tdnel isatap.Formacion.end:
Estado de los medios. . . . . . . . . . . i medios desconectados
Sufijo DNS especifice para la conexidn. . : Formacion.eni
Li\Usersieni>
W
La reserva aparece marcada como activa en la consola DHCP.
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] [1T216:0.55] CLIC-01
. Opcienes de denbito
d Directives
4 Opeiones de servidar
[ Directivas.
» [ Filttros
- Ut

Una novedad aparecida con Windows Server 2012 es la implementacidn de filtros en el servicio DHCP.

4. Implementacion de filtros

Los filtros permiten crear listas verdes y listas de exclusion. La lista verde permite, a todas las interfaces de red cuyas direcciones MAC
pertenecen a ella, obtener un contrato DHCP. Esta representada por la carpeta Permitir en el nodo Filtros. La lista de exclusion, a diferencia
de la lista verde, prohibe el acceso al servicio a todas las direcciones MAC referenciadas. Esta representada por la carpeta Denegar.

Esta funcionalidad vuelve mas pesada las tareas de administracién, puesto que es necesario introducir a mano la direccion MAC de una nueva
maquina para que pueda recibir un contrato.

Se recomienda crear filtros antes de habilitar la funcionalidad, pues en caso contrario, ninguna maquina de su red podra solicitar un
contrato DHCP.
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Por defecto, ambas listas estas deshabilitadas.

Para habilitar una de las listas, haga clic con el botén derecho sobre el nodo Permitir y, a continuacion, seleccione Activar. Realice la misma
operacion para la lista Denegar.

% DHCP
v 3 PAR-DCO1.Formacion.eni
v 3 IPvd
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De este modo, si el contrato se libera sobre el puesto (ipconfig /release)y, a continuacion, se renueva (ipconfig /renew), aparece
un mensaje de error sobre el puesto informandonos de que el servidor DHCP no ha respondido.

[ AWindews\systern3icmd.ese = 1
B CA\Wind ystermn3 2 a x4

Microsoft Windows [Versidn 18.8.14393] n.i
(c) 2816 Microsoft Corporation. Todos los derechos reservados.

C:\Usersheniripconfig frenew
Configuracidn IP de Windows

trror al renovar la interfaz Ethernet: ne se puede establecer contacto con el
servidor DHCP. La solicitud superd el tiempo de espara.

C:\Usersienis

Es, por tanto, necesario crear un nuevo filtro; para ello es preciso hacer clic con el botdn derecho en Permitir y, a continuacion, seleccionar la
opcion Nuevo filtro. Escriba la direccidn MAC de CL10-01 y una descripcion del nuevo filtro.



Muevo filtro >

Especifigue la direccion MAC del cliente que recibira los servicios DHCP.

Direccién MAC: IDD‘I&&dDDcW

Descripcion: IF‘uesto Windows 10

Agregar I Bomar Cemar

Una vez agregado, el filtro aparece en el nodo Permitir.

T OHCP
Archive  Accién  Ver  Ayuda
\ ole A1l WRERN ? N

% DHCP Direccién MAC Deseripeién Acciones
v H PAR-DCOIFomacion.eni

. 3 v 1K 00-15-50-00-C8-0F Puesto Windows 10 Permitir h_‘-‘ﬂ:"

~ 7 Ambito [172,16.0.0) Ambite Madrid Formacion Accione... »
b3 Conjunto de direcciones
_& Concesiones de direcciones
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-] Opciones de servidor
4 Directivas
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1 Permitir
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La solicitud de contrato se acepta y el puesto recibe una configuracion.

B8 Administraden CWindewshsystern32\cmd exe — O o

[:\Users\enhipconfig .

onfiguracién IP de Windows

Adaptador de Ethernet Ethernet:

sufijo DNS especifico para la conexidn. . : Formacion.eni
Vincule: direccidn IPwE local. . . @ fed@::c443:2eSd:f2fo:768ck2
Direccidn IPw4. . Wew e e aa e o ow . o1 172.16.8.55

Miscara de subred . . . . . . . . . . . . i 255.255.8.8

Puerta de enlace predeterminada . . . . . i 172.16.255.254

Adaptador de tdnel isatap.Formacion.eni:

Estado de los medios. . . . . . . . . . . : medios desconectados
sufijo DNS especifico para la conexidn. . : Formacion.eni

Civusersienis

Es, evidentemente, posible pasar un filtro de una lista a otra. Si hace clic con el botdn derecho sobre el filtro creado anteriormente, vera la
opcion Mover a denegados.

En la carpeta Permitir, haga clic con el botdn derecho en el filtro que acaba de creary, a continuacion, seleccione Mover a denegados.

o Es posible realizar la misma operacion para desplazar un filtro desde la lista de exclusion a la lista verde.
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Denegar
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La maquina no puede obtener un contrato nuevo.

Como ocurria hace un momento, el servidor ya no responde a la maquina.

LE ChWindows\system3Bicmd.exe

icrosoft Windows [Versidn 18.8.14393)
'(c}l 2816 Microsoft Corporation. Tedos los derechos reserwvados.

Shusersheniripconfig frenew

Configuracidn IP de Windows

Error al renovar la interfaz Ethernet: no se puede establecer contacto con el
ervidor DHCP. La selicitud swperd el tiempo de espera.

C:\Usershenis»

B >




Base de datos DHCP

La base de datos DHCP permite registrar informacion (direccién MAC...) tras la distribucion de un contrato nuevo.

1. Presentaciéon de la base de datos DHCP

La base de datos almacena un nimero ilimitado de registros, el tamafio del archivo depende del nUmero de equipos presentes en la red. Por

defecto, se almacena en la carpeta Windows\System32\Dhcp.

Esta carpeta contiene varios archivos:

e Dhcp.mdb: base de datos del servicio DHCP. Posee un motor de tipo Exchange Server JET.

¢ Dhcp.tmp: este archivo se utiliza como archivo de intercambio cuando se realiza el mantenimiento de los indices sobre la base de datos.

e J50.log: permite registrar las transacciones.

e J50.chk: archivo con los puntos de verificacién.

Con cada operacion (nueva peticién, renovacion o liberacidn de contrato), la base de datos se actualiza y se crea una entrada en la base de

datos de registro.

La informacién en la

base de
clave:HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\DHCPServer\Parameters.

ﬁ Editor del Registro

Archive  Edicion  Ver Faventes  Ayuda
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Equipe\HKEY_LOCAL_MACHINENSYSTERD CurrentContrelSet\ Senaces\ DHCP Server\Parameters

2. Copia de seguridad y restauracion de la base de datos

Es posible realizar una copia de seguridad de la base de datos de forma manual (copia de seguridad asincrona) o automatica (copia de
seguridad sincrona).

La copia de seguridad sincrona se realiza por defecto en la carpeta Windows\system32\Dhcp\Backup. Se recomienda mover esta carpeta a
otro volumen con el objetivo de que no se elimine cuando se realiza una reinstalacion. La copia de seguridad asincrona se realiza
manualmente en el momento deseado. Esta operacidon requiere, al menos, permisos de administracién o un usuario miembro del grupo
Administradores de DHCP.

Tras la operacion de copia de seguridad (sincrona o asincrona), todos los elementos vinculados con el servidor estan incluidos en la copia de
seguridad. Encontramos los siguientes elementos:

« Todos los ambitos presentes en el servidor.

e Las reservas creadas.

e Los contratos distribuidos.

e Las opciones configuradas.

e Las claves de registro y la informacién de configuracion.

Tras la ejecucion de la operacion de restauracién (clic con el botén derecho sobre el servidor y, a continuacion, Restaurar en el menu
contextual), debe seleccionarse la carpeta que contiene la copia de seguridad.



Buscar carpeta ht

Selecdone la carpeta en la que el servidor DHCP podra encontrar
los archivos de la copia de seguridad.

SKB L
SoftwareDistribution
Speech
Speech_OneCore
Systemn
System32
v dhecp
backup
nEw
SystemApps
SystemResources
SYSVOL
SysWOWed
TAPI
Tasks

-

Crear nueva carpeta Aceptar Cancelar

A continuacidn, se detienen los servicios DHCP y se restablece la base de datos. Como con la copia de seguridad, la operacidon debe realizarse
con permisos de administrador.

3. Reconciliacién y desplazamiento de la base de datos

La operacion de reconciliacion permite arreglar ciertos problemas principalmente tras la restauraciéon de la base de datos. En efecto, los
contratos DHCP se registran en dos lugares:

e En la base de datos de forma detallada.
e En la base de datos de registro de forma resumida.

Cuando se realiza una operacion de reconciliacion, las entradas contenidas en la base de datos y en la base de datos de registro se
comparan. Esto permite buscar eventuales incoherencias (entradas en la base de datos que no estan presentes en la base de datos de
registro y viceversa).

Ejemplo

En la base de datos de registro se ha asignado la direccion IP 172.16.0.88, mientras que en la base de datos posee el estado libre.
Realizando una reconciliacién, se crea la entrada en la base de datos.

Seleccionando la opciéon Reconciliar en el menu contextual del ambito (clic con el botén derecho sobre el ambito deseado), se muestra una
ventana. Basta con hacer clic en el botén Comprobar para ejecutar la verificacion.

A continuacion, se muestra una ventana con el resultado de la operacion.

DHCP X

:] La baze de datos es coherente.

Es posible ejecutar esta operacion sobre todos los @mbitos seleccionando la opcion Reconciliar todos los ambitos... en el menu contextual del
nodo IPv4.

Hemos visto antes que el desplazamiento de la base de datos a otro volumen permite realizar una reinstalacién del servidor sin pérdida de
datos. En caso de migracion del servidor DHCP, es posible utilizar ambas soluciones.

Primera solucidn: se crea cierto nimero de reservas y exclusiones de direcciones IP. No es apropiado implementar un nuevo ambito sobre el
servidor DHCP y a continuacion crear las reservas y exclusiones. Esto puede resultar engorroso y generar errores mas o menos inmanejables
para el sistema de informacidén. Es, por tanto, necesario realizar una copia de seguridad del antiguo servidor y, a continuacion, realizar la
restauracion sobre el nuevo o desplazar la base de datos sobre otro volumen.



Para desplazar esta base de datos es preciso acceder a las propiedades del servidor (clic con el botdon derecho sobre el servidor y, a
continuacion, seleccionar Propiedades en el menu contextual).

Propiedades: par-dc01.formacion.eni ? >

Opciones avanzadas

Ruta de acceso de

C\Windows'
la baze de datos: —

Examinar...

Ruta de acceso 2 la C:\Windows system32'dhcp'\bac BExaminar...
copia de seguridad:

Aceptar Cancelar Aplicar

El botén Examinar... permite seleccionar otra carpeta.

Buscar carpeta >

Seleccione |a carpeta donde se almacenaran los archivos de la
base de datos DHCP,

w2, Disco local (C) ~

Archivos de programa

BdDHCP

Hyper-V

PerfLogs

Program Files (x86)

Usuarios

v Windows

ADFS
ADWS
appcompat
AppPatch
AppReadiness
assembly

beastdwr

n

Aceptar | Cancelar

Tras el reinicio del servicio, se tienen en cuenta los cambios.
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0 Si tras el reinicio del servicio no aparece el ambito, copie todos los archivos alojados en la carpeta Windows\System32\dhcp en la nueva
carpeta. El servicio deberia detenerse y reiniciarse a continuacion una vez finalizada la copia.

Segunda solucién: no se realiza ninguna reserva en el servidor, o se crea un nimero muy reducido. La creaciéon de un nuevo ambito puede
resultar abordable. No obstante, esta solucién, si se implementa incorrectamente, puede causar grandes inconvenientes en el funcionamiento
del sistema de informacién. En efecto, el nuevo servidor no tiene ninguna informacion acerca de los rangos DHCP que han sido distribuidos
antes de la creacidn, y existe el riesgo de distribuir direcciones ya atribuidas a un puesto cliente. En este caso es necesario solicitar al servidor
DHCP que realice una comprobacion antes de atribuir una direccién.

En las propiedades del nodo IPv4 (clic con el botén derecho sobre IPv4 y, a continuacion, Propiedades), existe una pestafia
llamada Opciones avanzadas. Basta con configurar el nimero de intentos de deteccidon de conflicto que debe realizar el servidor para evitar
los inconvenientes ligados a los conflictos de IP.



Propiedades: IPvd ? >

General DNS  Fitros  Conmutacidn por emor  Opciones avanzadas

Especifique el nimero de veces que el servidor DHCP deberia intentar la
deteccion de una direccion IF antes de que el servidor conceda la
direccion a un cliente.

Intentos de deteccion de corflictos: _%I
Ruta del archiva de - : -
registro de auditoria: C\Windows'system32\dhcp Examinar...

Cambiar los enlaces de las conexiones del servidor: Enlaces...
Credenciales de registro de actualizaciones Credenciales...

dinamicas de DNS:

Aceptar Cancelar Aplicar

Se distribuyen nuevos rangos sin riesgo de conflicto IP.



Alta disponibilidad del servicio DHCP

El servicio DHCP es un servicio importante en una red informatica. En caso de que se detenga, no se asignan mas contratos DHCP y las
maquinas van perdiendo, progresivamente, acceso a la red. Para evitar esta situacion es posible instalar un segundo servidor DHCP vy
compartir el rango de direcciones IP distribuidas (generalmente el 80% en el primer servidor y el 20% en el segundo). La segunda solucidén
consiste en instalar un clister DHCP, solucidn eficaz pero que exige ciertas competencias.

Desde la aparicion de Windows Server 2012 es posible trabajar con dos servidores DHCP sin tener que montar un clister. De este modo,
existe un servicio DHCP disponible ininterrumpidamente sobre la red. Si alguno de los servidores no se encuentra en linea, las maquinas
cliente pueden contactar con el otro servidor.

Ambos servidores replican la informacién de los contratos IP entre ellos, con el objetivo de permitir al otro servidor retomar la responsabilidad
de la gestidon de las solicitudes de los clientes. En caso de que se configure en modo equilibrio de carga, las solicitudes de los clientes se
dirigen a ambos servidores.

La conmutacion por error DHCP puede contener dos servidores como maximo y ofrece el servicio solo para extensiones IPv4.

La implementacidn de la alta disponibilidad se aborda en la parte practica de este capitulo.



Trabajos practicos: Instalacion y configuracion del rol DHCP

Los trabajos practicos consisten en la instalacion del servidor DHCP, de un agente de retransmision y de la funcionalidad de alta disponibilidad,
asi como su configuracion.

1. Agregar y configurar el rol DHCP

Objetivo: realizar la instalacion del rol DHCP y la creacidon de un agente de retransmision DHCP.
Maquinas virtuales: PAR-DCO1 y CL10-01.
En PAR-DCO1, abra la consola Administrador del servidor y, a continuacidén, haga clic en Agregar roles y caracteristicas.
En la ventana Antes de comenzar, haga clic en Siguiente.
Deje marcada la opcion Instalacion basada caracteristicas o en roles y, a continuacidon, haga clic en Siguiente.
En Seleccionar servidor de destino, deje PAR-DCO1 marcado y, a continuacién, haga clic en Siguiente.

Marque la opcién Servidor DHCP y, a continuacién, haga clic en el boton Agregar caracteristicas en la ventana emergente.

[ Asistente para agregar roles y caracteristicas - o *x
- I - SEAVIDOR DF DESTING:
Seleccionar roles de servidor 222,500 Farmacensni

Seleccions uns o vanos roles pars instalarlas en el seradar selsccionads.

Antes de comenzar

Tipo de instalacion Roles Descripcion

: || Controladora de red ~ El servidor de Protacols de
[ Experiencia con Windows Server Essentisls configuracion dinamica de host
[ Hyper-v (DHCP) permite configurar,
[ MultiPoint Services adrinistrar y proporscionar
[[] Servicic de proteceidn de hast centralmente direcciones P
[] Servicios de scceso y directivas de redes tempaorales e informacicn
[W] Servicios de archivos y slmacenamiente (2 de 12 i relacionada para equipos cliente.

[] Servicios de certificades de Active Diractory
~| Servicios de dominio de Active Directory (Instalad:
[[] Servicies de Eseritario remate

[[] Semvicios de federacidn de Active Directary
[[] Servicies de implementacidn de Windows
[] Servicies de impresién y documentes

[[] Sarvidar de fax

of| Sarvidar DNS (Instalada)

[[] Servidar weab (IS)

] volume Activation Services

[[] Windaws Server Update Servizes

< Anteriar Instalar Cancelar

Haga clic en Siguiente en la ventana Seleccionar caracteristicas.

Haga clic en Siguiente y, a continuacién, en Instalar.

Espere a que finalice la instalacion y haga clic en Cerrar.

En la consola Administrador del servidor, haga clic en el icono que representa una bandera.

Haga clic en el enlace Completar configuracion de DHCP.



rT; Administrader del cervidor

)

@1

r'ﬂ Administrar  Herramientas Ver

|. Configuracion postenior a la..,

Requiere configuracién para Servidor DHCP en PAR-

i Semidorlocal

pom
15 Todos los sercin|__Complear confiwacin de DHCP ste servidor local
Igl ADDS . :
_ o Instalacidn de caracteristica
18 DHCP
& DNS Requiere configuracin. Instalacién correcta en PAR- 5 y caractensticas
i Servicios d hi DC01. Formacion.eni.
ervicios de archi e
. Agregar roles y caracteristicas Ds servidores para administrar
Detalles de tarea po de servidores

5 Conectar este servidor a servicios de nubs

HAs Ocultar
([}

<

GRUPOS DE SERVIDORES Y ROLES

Roles: 4 | Grupos de servidores: 1 | Servidores en total: 1

Se abre el asistente de configuracidn, haga clic en Siguiente.

En la ventana Autorizacién, verifique que se utiliza la cuenta FORMACION\Administrador y, a continuacidén, haga clic en Confirmar.

[ Asistente posterior a la instalacién de DHCP - ] x

Autarizacion

Ezpecifique las credenciales que se usardn para autorizar este senvidor DHCP en AD DS,

L=

ripcion

(@) Usar Las credenciales del siguiente usuario

Mambre de usuario: [FORMACION\Administrador

() Usar eredenciales alternativas

MNombre de usuario: | |Especificar...

() Omitir auterizacidn de AD

- Siguiente » | Confirmar | | Cancelar

Haga clic en Cerrar para cerrar el asistente.

Abra la consola DHCP presente en las Herramientas administrativas.

Despliegue PAR-CDO1.Formacion.eni en el panel de navegacion y, a continuacion, realice la misma operacion con IPv4.
Haga clic con el botdn derecho en IPv4 y, a continuacion, en el menu contextual, haga clic en Nuevo ambito....

Haga clic en Siguiente en la ventana de Bienvenida.

En el campo Nombre, escriba Ambito Madrid Formacién y, a continuacidn, haga clic en Siguiente.

Escriba 172.16.0.10 en Direccién IP inicial y, a continuaciéon, 172.16.0.200 en Direccién IP final.



Asistente para ambito nuevo

Intervalo de direcciones IP T
Para definir el intervalo de direcciones del &mbito debe identificar un conjunta de

direcciones |P consecutivas.

Opciones de corfiguracion del servidor DHCP
Escriba el intervalo de direcciones que distribuye el ambito.

Direccion P inicial: 172.16 .0 .10

Direccién IP final: 172,16 . 0 . 200

Opciones de configuracién que se propagan al cliente DHCP

Longitud: 16 =

Mascara de subred: 355 255, 0 . D

< Ards Siguiente > Cancelar

En las ventanas Agregar exclusiones y retraso y Duracién de la concesion, haga clic en Siguiente.
Marque la opcién Configura restas opciones ahora y haga clic en Siguiente.

Escriba 172.16.1.255.254 en el campo Direccion IP. Valide la informacion haciendo clic en Agregar y Siguiente.

Asistente para ambito nueve

Puede especificar los ennutadores, o puertas de enlace predeterminadas, que se
distribuiran en el ambito.

Ennutador {puerta de enlace predeterminada) .;ﬁ ~

Para agregar una direccién P para un enrutador usado por clientes, escriba la direccion.

Direccign 1P:

172 . 16 . 255 . 254 Agregar

dds

< Mrds Siguiente > Cancelar

En la ventana Nombre de dominio y servidores DNS, verifique que la direccion IP configurada es 172.16.0.1 y, a continuacion, haga clic
dos veces en Siguiente.

En la ventana Activar ambito, haga clic en Siguiente.
Haga clic en Finalizar para cerrar el asistente.

Verifigue en el equipo CL10-01 el direccionamiento de la tarjeta de red para que esté configurado para Obtener una direcciéon IP
automaticamente.



Propiedades: Protocolo de Internet version 4 {TCP/1Pv..

General | Configuradidn alternativa |
Puede hacer gue |la configuracidn IP se asigne automaticamente si la I
red es compatible con esta fundonalidad, De lo contrario, debera E
consultar con el administrador de red cudl es la configuracion IP -
apropiada.

Obtener una direcddn IP automaticaments

() Usar |a siguiente direccidn IP:

Obtener la direcddn del servidor DNS automaticamente

(") Usar las siguientes direcciones de servidor DMS:

Validar configuracion al salir Opdones avanzadas. ..

0 Marque esta opcién si no estuviera marcada.

Utilice el comando ipconfig para comprobar la configuracién en curso.
Si la direccion configurada es una direccidon APIPA (196.254.x.x), realice una nueva peticion de contrato mediante el comando ipconfig

/renew.

Los contratos distribuidos aparecen en el nodo Concesiones de direcciones de la consola DHCP.

B DHCP = -0 X
Archrve  Acodn  Wer  Ayuda
ol JREN [ WENETE 7 s

& oHCP Dieecesdnn I clel cligrte  Maribire Expuracitn de cedsdn Tipe Acciones
v i ’P“ﬁim-‘w’"“'ﬂ"-ﬁ"i P17216.10.30 Puestoz 25 Resenva finactiva) DHCP Concesiones... &
] P 1TL16055 CLI0-01 Resenva [activa) DHCR Accione... b

~ (1 Ambito [172.16.0.0] Ambito Madrid Formacion
13 Conjurito de direcemnes
o Concesicnes de direcciones
w i Beservas
& [TT2.16.10.20] Puestos 25
| [1T2V6.0.55] CLIG-00
. Opciones de denbite
1) Directivas
i Opciones de servidor
2 Direcirvas
» [ Filtees
» i P

Despliegue Filtros y, a continuacion, haga clic con el boton derecho en el nodo Permitir. En el menl contextual, seleccione Habilitar.
Repita la misma operacién con Denegar.

Haga clic en Conjunto de direcciones y, a continuacidén, haga clic con el botdn derecho en el correspondiente a CL10-01. En el menu
contextual, seleccione Agregar un filtro y, a continuacién, Denegar.

Elimine el contrato asignado a CL10-01 y, a continuacion, verifique la presencia del equipo en la lista de exclusién.



T oHCP = O P
Archive Accién  Ver  Ayuda

@ nm G| i

% DHCP Direccidn MAC Descripeitn Acciones

¥ H PAR-DCOIFarmacion.eni 5 00-15-50-00-CE-0F Puesto Windows 10 Denegar a
v 1P &,
w7 Ambito [172.16.0.0] Ambito Madrid Formacion
i3 Conjunto de direcciones
@ Concesiones de direcciones

Aecione.,. b

~ & Reservas
& [172.16.10.30] Puestes 25
& [172,16.0.55) CL10-01
5, Cpeiones de dmbite
7 Directivas
-3 Opcicnes de servider
o Directivas
~ ¥ Filtros
< Parmitir
| Denegar
> i IvE

En CL10-01, abra una ventana de comandos DOS vy, a continuacion, escriba ipconfig /release.

Escriba ipconfig /renew para solicitar un nuevo contrato.

B CAWindaws\aystem3Diemd.ene = o x

Hicrosoft Windows [Versidn 19.0.14393) ~l
(c) 2016 Microsoft Corporatiom. Todos los derechos reservados.

Co\Usersieniripeonfig frenew !
Configuracidn IP de Windows

trrer al renovar la interfaz Ethernet: no se puede establecer contacte cen el
saervidor DHCP, La solicitud superd el tiempo de espera.

Coisersienis

o No se devuelve ninguna respuesta al cliente puesto que esta incluido en la lista de exclusion.

Deshabilite las listas Permitir y Denegar y, a continuacién, vuelva a ejecutar el comando ipconfig /renew en CL10-01.

2. Implementacién de un agente de retransmision DHCP

Objetivo: implementar y configurar el agente de retransmision DHCP para los sitios de Sevilla y Valencia.
Maquinas virtuales: PAR-DCO1, SRV-RTRy CL10-02.

Las direcciones de red son las dos primeras redes de 450 puestos.

Sevilla: Direccién de red 172.19.0.0 /23

Valencia: Direccién de red 172.19.2.0 /23

Utilice el script PowerShell que encontrard en la pagina Informacion para crear los dos conmutadores Sevilla y Valencia en el servidor Host
Hyper-V.

Sino lo estuviera, incluya SRV-RTR en el dominio Formacion.eni.

En SRV-RTR, abra la consola Administrador del servidor y, a continuacién, haga clic en Agregar roles y caracteristicas.
En la ventana Antes de comenzar, haga clic en Siguiente.

Deje la opcidén por defecto en la ventana Seleccionar tipo de instalacion y, a continuacion, haga clic en Siguiente.
Verifique la seleccion de SRV-RTR.Formacion.eni y, a continuacion, haga clic en Siguiente.

Marque la opcién Acceso remoto y a continuacion haga clic en Agregar caracteristicas. Haga clic tres veces en Siguiente y a continuacion,
en Servicios de rol, marque la opcidn Enrutamiento.



[ Asistente para agregar roles y caracteristicas — ] w2

SERVIDOR DE DEETIMND

Seleccionar servicios de rol SRVLATR Formacanent

Seleccione los servicios de rol que desaa instalar para Accesa remots

Servicios de rol Descripcion

DirectAccess ¥ VPN [RAS] El enrutamiento proporciona
m\’ compatibilidad con enrutadores
] Prowy de apficacion web MNAT, enrutadores LAN que ejecutan
BGP, RIF y enrutadores compatibles
con multidifusion (proxy IGMP).

Servicios de ol

Confirmacién

r Instalar | | Camcelar

Haga clic en Agregar caracteristicas y, a continuacion, en el botdn Siguiente y en instalar.
La instalacion estd en curso...
Al final de la instalacion, haga clic en Cerrar.
En el Administrador del servidor, haga clic en Herramientas y a continuacién en Enrutamiento y acceso remoto.

En la consola Enrutamiento y acceso remoto, haga clic con el botdon derecho en SRV-RTR y, a continuacién, en Configurar y habilitar
Enrutamiento y acceso remoto.

Z Enrutsmiento y scceso remoto 0, R
Archive  Accian  Ver  Ayuda

M | e

E Enrutamiento y acceso remoto Enrutamiento y acceso remoto
3 Estado ded senvider |
5 [ SRV-RTR (local) Feto oc ol Fnrutamiento y acceso remoto A

Configurar y habilitar Enrutamiento y acceso remoto

1mMoto properciona acceso remoto seguro a redes
Deshabilitar Enrutamiento y scceso remote

s remeta para configurar lo siguiente:

W IS d ra entre dos redes privadas,

Eliminar ce de Red privads virtual (VPN),

Actualizar x50 remaoto de acceso telafdnico.
wiones de red (NAT).

Propiedades

Ayuca

Para agregar un servidor de Enrutamients ¥ acceso remota, en el mend Accidn,
haga clic en Agregar servidor.

Configura Enrutamiento y acceso remoto para el servidor seleccionade

Haga clic en Siguiente.
Seleccione Configuracion personalizada, y a continuacion haga clic en Siguiente.

Seleccione Enrutamiento LAN.



Asistente para la instalacidn del servidor de enrutamiento y acceso remoto

Configuracion personalizada
Cuando se cieme este asistente, puede corfigurar los servicios seleccionados en
la consola Ennutamiento y acceso remata.

Seleccione los servicios que desea habilitar en este servidor.

[~ Accesoa VPN
[ Acceso telefdnico

[~ Conexiones de marcade a peticién (utiizadas para enmutamiente de oficinas sucursales)
[~ NAT

v Enmutamiento LAN

< Aras Cancelar

Haga clic en Siguiente y, a continuacion, en Finalizar.

Haga clic en Iniciar servicio.

Enrutamiento y acceso remoto
Iniciar el servicio

H Servicio de enrutamiento y acceso remoto estd listo
para Usarse.

Iniciar servicio I Cancelar

En el panel de navegacion, despliegue SRV-RTR (local), despliegue IPv4, haga clic con el botén derecho en General y, a continuacion,
haga clic en Protocolo de enrutamiento nuevo.

E Ennutamiento y access remoto 5 (u} x

Archive  Accign Ver  Ayuda

e m Hm

& i e
3 Estade del senvidor

[ SRV-RTR (ocal) Este es el Enrutamiento y acceso remoto

2 :;'_“rh_tﬂ d”"f" a Enfutarmisnts y BEcets rarmolt Proparciona Bocess reamolo Sagurs B redes privadas,
£ irectreas istre de aocesa rem - P
- g o yreg Use Enrutamiento v accese remcto para configurar o siguiente:
T Geaeal 2149 Una conexitin sagura entre dos redes privadas.
R Interfaz nueva.., ace de Red privada virtual (WPN).

w E [0 Protocolo de ennstamiente nueve... seso remota de acceso telefdnico.

Hc seciones de red (HAT).
He Bostrar infoomacion TCR/P..

Plostras tabla de reenvio de multidifusion..

Mestrar estadizticas de multidifuzsicn... o de Enrutamiento y access remocto, en el mend Accdn, haga clic en
Actualizar
Propitdades
Ayuds
< »

Agregar un protocolo de ennutamiento nuevs




Seleccione DHCP Relay Agent y haga clic en Aceptar.

0 En el nodo IPV4 se ha agregado un nuevo elemento, Agente de retransmision DHCP.

Seleccione el nodo del arbol Agente de retransmision DHCP y, a continuacion, haga clic con el botén derecho en Interfaz nueva.

Agregue las dos interfaces correspondientes a las ciudades de Sevilla y Valencia.

ZL Ennutamiento y acceso remoto = (m] =
Archive  Accign Ver  Ayuda
e Am XD 8= Hm

= Ensutamientc y accese remoto Agente de retransmisién DHCP

- gi::’;r:ﬂ;::;m Iriteifaz ’ Mo relé Soleitudes pecibidas e pusitag recibiy
9 B Ethemet 3 Habilitado 1 [
& Interfsces dered ay
{3 Directivas y registre de accesa remato & Ethemet 4 Habilitade o a

w H I

3 Genersl

H Rutss estiticas

E Agente de retransmision DHCP
o E [F2F ]

B Genenl

T Rutes estiticas

En el nodo Agente de retransmision DHCP, haga clic con el botdn derecho y seleccione Propiedades.
Agregue la direccion IPv4 del servidor PAR-DC01 172.16.0.1, haga clic en Agregar y después en Aceptar.
En PAR-DCO1, abra la consola Administrador del servidor, haga clic en Herramientas y después en DHCP.

Despliegue el &rbol de la consola DHCP y a continuacién, en el nodo IPv4, haga clic con el botén derecho y seleccione Ambito nuevo. En
el asistente, introduzca los siguientes parametros:

= Nombre de ambito: Ambito Sevilla Formacién
= Direccion inicial: 172.19.0.1
= Direccion final: 172.19.1.253

=  Longitud: 23



Asistente para ambito nuevo

Intervalo de direcciones IP T
Para definir el intervalo de direcciones del &mbito debe identificar un conjunta de

direcciones |P consecutivas.

Opciones de corfiguracion del servidor DHCP
Escriba el intervalo de direcciones que distribuye el ambito.

Direccion P inicial: 172.19 .0 .1

Direccién IF final: 172.19 . 1 .253

Opciones de configuracién que se propagan al cliente DHCP

Longitud: [23] _|:|
Mascara de subred: 355 . 255 254 . D

< Atras Cancelar

Agregue el ambito de Valencia con los siguientes parametros:
= Nombre de ambito: Ambito Valencia Formacion
= Direccion inicial: 172.19.2.0
=  Direccion final: 172.19.2.253
=  Longitud: 23
En CL10-02, compruebe que la configuracién IPv4 del equipo sea una configuracién de tipo automatico con DHCP.

Desplace la maquina CL10-02 al conmutador virtual Valencia. El cliente recupera una direccion IPv4 en la red 172.19.2.0 / 23.

3. Alta disponibilidad del servicio DHCP

Objetivo: implementar alta disponibilidad para asegurar la continuidad del servicio aun en el caso de que uno de los servidores falle.
Maquinas virtuales: PAR-DCO1 y PAR-DC02.
En PAR-DCO02, abra el Administrador del servidor y, a continuacion, haga clic en Agregar roles y caracteristicas.
En la ventana Antes de comenzar, haga clic en Siguiente.
Deje la opcidén por defecto en la ventana Seleccionar tipo de instalacion y, a continuacion, haga clic en Siguiente.
El servidor de destino es PAR-DCO02.Formacion.eni, haga clic en Siguiente.
Marque la opcién Servidor DHCP y, a continuacidén, haga clic en Agregar caracteristicas.
Haga clic tres veces en Siguiente y, a continuacion, en Instalar.
La instalacion estd en curso...
Al finalizar la instalacion, haga clic en Cerrar.
En el Administrador del servidor, haga clic en la bandera y, a continuacion, en Completar configuracion de DHCP.
Haga clic en Siguiente en la ventana Descripcidn y, a continuacién, Confirmar en Autorizacion.
En la interfaz Windows, haga clicen DHCP.

Haga doble clic en PAR-DCO02.Formacion.eni y, a continuacion, en IPv4.



G DHCP - ] b4
Archive Accién  Ver Ayuda

e nHE s HE 2

9F DHCP - Acciones
= - 2 1 :
v P:AR DCO2.Fermacion.en '0' Agregar un smbito o 7
v gy IPvd
= Opciones de serv o _ o Acciones adicionales »
) __1 D_Fl . Un ambite es un intervale de direccicnes IF que se
& .lrectwa: asignan a los equipos que solicitan una direccion IP
> Filtros dinamica. Para poder asignar direcciones P
= IPvé dindmicas debe crear y configurar antes un dmbita.

Para agregar un nueve dmbito, haga clic en Mueve
ambito en el mend Accidn.

Para cbtener mas informacién acerca de cdmo
configurar un servidor DHCP, consulte l2 Ayuda en
pantalla.

No existe ningin ambito.
En PAR-DCO1, haga clicen DHCP en las Herramientas administrativas.
Haga doble clic en PAR-DCO1.Formacion.eni y, a continuacion, en IPv4.
Haga clic con el botdn derecho en IPv4 y, a continuacion, haga clic en Configurar conmutaciénpor error.

Existen tres ambitos en el DHCP. Haga clic en Siguiente en la ventana Introduccién a la conmutacién por error DHCP.

Configurar conmutacian por error

Introduccian a la conmutacién por emor DHCP

La conmutacidn por emor DHCP permite |a alta disponibilidad de
servicios DHCP mediante la sincronizacion de |a informacion de
concesion de direcciones IP entre dos servidores DHCFP. La
conmutacién por emor DHCP también proporciona equilibrio de
carga de solicitudes DHCP.

Este asistente lo guiard por la configuracidn de la conmutacion
par emor DHCF . Seleccione en la lista de &mbitos a
continuacién cudles estan disponibles para su configuracian
para alta disponibilidad. Los &mbitos ya corfigurados para alta
disponibilidad no se muestran en |a lista siguiente.

Ambitos disponibles: ¥ Seleccione todo.

Cancelar

En la ventana Servidor asociado, haga clic en Agregar servidor.
Si PAR-DCO02.Formacion.eni no aparece, seleccione el servidor con ayuda del botén Examinar y, a continuacién, haga clic en Aceptar.
Haga clic en Siguiente para validar el servidor asociado.

Escriba P@rtDHCP en el campo Secreto compartido.



Modifique el valor del campo Plazo maximo para clientes a 1 minuto.

0 En produccion, este retardo

seria algo mayor.

Configurar conmutacian por error

Mombre de la relacian:

Plazo mé&ximo para clientes:

Modo:
Porcentaje de equilibrio de carga
Servidor local:

Servidor asociado:

™ Intervalo de cambio de estado:

Secreto compartido:

Crear una nueva relacion de conmutacion por emor

Crear una nueva relacion de conmutacion par emor con el asociado par-dc02

U

|par—dc 01 fomacion eni-par-dcl2

Iv Habilitar auterticacion de mensajes

| p-=d horas | 1=+d minutos
= =1
o de carga -
=%

BD;I
=%

BD;I

&0 minutos

_ =

< Atrds Cancelar

Haga clic en Siguiente y, a continuacion, en Finalizar.

Verifique que las etapas muestran el estado Correcto y, a continuacidn, haga clic en Cerrar.

En PAR-DCO02, acceda a la consola DHCP, ahora aparece el &mbito.

e

v B

~ § PAR-DCOZFormacion.eni
w _-i IPvd

" Ambite [172.16.0.0] Ambite Madnd Fermacion
Lt Conjunto de direcciones.

i Concesiones de direcciones

» [l Reserves
[ _ Opciones de smbito
& Directivas

.1 Opciones de servidor

| Directivas

| Filtroz

IPvE

(-3 Opciones de servidor

T OHCP = 0O *
Archive  Accién  Ver  Ayuda

e 2mEc:= Bm®

& DHCP Contenido de dmbito Acciones

:ﬂ(nnjunm de direcciones
[ Eﬁ(nncuinnu de direcciones
5] Resenvas

Opciones de ambito

| Directivas

1
- 1
Ambito [172.16.0.0] Ambit... & |

Acciones adicicnales B

Haga clic con el botdn derecho en IPv4 y, a continuacion, seleccione Propiedades.

Seleccione la pestafia Conmutacion por error.



Propiedades: [Pv4 ? >

Genersl DNS  Fitros  Conmutacion por emor  Opciones avanzadas

Puede eliminar, editar y ver el estado de todas |as relaciones de
conmutacion por emor de las que forma parte este servidor.

Editar
Eliminar

par-dc01 formacion enipar-dc2

Estado de conmutacidn por emor

Estado del servidor:  [Nomal

Servidor asociado: |par-dc02

Modo: |Equilibrio de carga

Aceptar Cancelar Aplicar

Haga clic en Editar para visualizar las propiedades que se pueden modificar.
Modifique el campo Servidor local para que el porcentaje sea iguala 0.

Ejecute un ipconfig /all en CL10-01.
El servidor DHCP que distribuye el contrato es PAR-DCO1.

Escriba ipconfig /release y presione la tecla [Enter] del teclado. Escriba, a continuacién, ipconfig /renew en una ventana de
comandos DOS y presione la tecla [Enter].

Utilice el comando ipconfig /all para visualizar el nuevo resultado.

B Administradon CAWIndows\systeromd.exe - (] -
Adaptador de Ethernst Ethernet: ~|

sufijo DNS espec_{-Fico para la conexidn. . @ Formacion.eni 1

Descripcidn o . . . .+« . -t Hicrosoft Hyper-V Network Adapter

Direccidn fislca, . . . . . . . . . . . . 8@-15-5D-E3-F1-1E

DHCP habilitado . . . T

Configuracidn autom.iti-:a hahilitaaa P 1

vincule: direccidn IPvE local. . . @ foed8::c443:2e5d:f2fo:760ck2(Proeferids) |

Direccidn IPv4. . . . v e e e e 5 172,16.8.11(Preferido)

Miscara de subred . . . . . . . . . . . . ¢ 255,255.0.9

Concesidn obtenida. . . . . . . . . . . . : sdbado, 10 de junio de 2017 19:36:47

La concesidn expira . . . v e ow o« i dominge, 18 de jenio de 2017 19:36:47

Puerta de enlace pfedeternmada voeowowowon 172,16,255.254

Servidor DHEP . . o v o 0 v v v v v v w5 172,16.0.2

IAID DHCPwG . . . s e e s ow @ 33558581

OUID de cliente DHCPVE e e e e e . @ BE-81-89-81-20-CC-A3-6B-08-15-50-EB-F1-1E

Servidores DMS. . . . . . . . 0 0w .. .o 172.16.8.1

HetBIOS sobre TCAPFIP. . . . . . . « . . . & habilitado

Adaptador de tdnel isatap.Formacion.eni:

Estado de los medios. . . . v v o« .t medios desconectados
Sufijo DHNS especificu para la cnnescian. .t Formacion.eni
Descripcidn o . . e e e e e o+ o« - - & Mlcrosoft ISATAP Adapter
Direccidn fisica. . . . . . . . . . . . . : 80-00-80-80-20-00-08-E0
DHCP habilitado . . T ]

Configuracidn automstica habilitada . . . i s

Cousershenis

El servidor DHCP que ha distribuido la direccién IP es, efectivamente, PAR-DC02 (172.16.0.2).

La conmutacién por error puede utilizarse, también, en el modo de Espera activa.
En PAR-DCO1, haga clic con el botén derecho en IPv4 y, a continuacién, seleccione Propiedades.
Seleccione Conmutacion por error y, a continuacién, haga clic en Editar.

Marque la opcién Modo de espera activa y, a continuacidén, haga clic en Aceptar.



Ver o editar la relacian de conmutacidn por error 7 >

Editar parametros relacionados con la relacion de comutacion por ermor:

Nombre de relacidn: par-dc1 formacion enipar-dcl2

Estado de este servidor: MNomal

Cambiar a azociado inactivo

Estado del servidor asociado: Momal

v Habilitar autenticacién de mensajes

Secreto compartida:

[~ Intervalo de cambio de estado:
minutos

(=]
=]
Ll

Plazo mé&ximo para clientes:

-2 haoras I 1 == minutos
=1 =1

{~ Modo de equilibrio de carga

Servidor local:

Servidor asociado: op==d%
=1

¥ Modo de espera activa

Rol de este servidor: Activa

Direcciones reservadas para el servidor

3

&N espera;

Aceptar I Cancelar

Haga clic en Aceptar. Este servidor tiene el rol Activo.
El segundo servidor tiene el rol Espera.

Escriba ipconfig /all en una ventana de comandos del equipo CL10-01.
El servidor DHCP es siempre PAR-DCO02.Formacion.eni.

Escriba ipconfig /release y presione la tecla [Enter] del teclado. Escriba, a continuacién, ipconfig /renew en la ventana de
comandos DOS y presione la tecla [Enter].

O Esta operacion permite establecer un contrato DHCP utilizando PAR-DCO1.

B Administradon: CAWIndows\systerndZiomd ese = o w4

Adaptador de Ethernst Ethernet: i

sufijo DNS especifico para la conexidn. . : Formacion.eni

Descrdpeddn . L . . L . L L . . . . . . . & Hicrosoft Hyper-V Network Adapter

Direccidn fisica. . . . . . . . . . .. . : 8@-15-5D-E8-F1-1E |
DHCP habilitade . . P |
Cenfiguracidn automstica habilitada . . . : sf

vinculo: direccidn IPv6 local. . . @ Fedf::c443:2e5d:F219:768c%2(Preferido)

Direccidn IPwd. . . . . eoe e e e . f 172.16.9.11(Preferida)

Mascara de subred . . . . . . . . . . . . 235.,255.0.9

Concesidn obtenida. . . . . . . . . . . . i sédbado, 18 de junio de 2017 19:36:47

La concesidn expira . . v e owo: dominge, 18 de junio de 2817 19:36:47

Puerta de enlace predeternlnada o oeowowof 172,16.255.254

Sepvidor DHEP . . . . & 0 v 0 v v v w0« & 172.16.8.1

TAID DHCPwE . . . s e oe s . @ 335508981

OUID de cliente DHCP'\.I'E e e e e e . @ B@-91-89-91-20-CC-A3-6B-0@-15-5D-E8-F1-1E

Sepvidores DNS. . . . . . . o 0 . . . . .1 172,186,801

HetBIOS sobre TCRFIP. . . . . . . . . . . & habilitado

Adaptador de tdnel isatap.Formacion.eni:

Estado de los medios. . . v« - .t medlos desconectados
Sufijo DNS espec.{-Fi:o para 1a cnnexian_ . * Formacion.eni
Descripeddn . . ; « o+« . .t HMicrosoft ISATAP Adapter
Direccidn fislca. . . . . . . . . . . . . : £9-00-82-00-20-00-00-EQ
DHCP habilitade . . . [

Configuracidn automstica habilitada . . . : si

LC:ilUsersienix bl



En PAR-DCO1, abra la consola DHCP.
Haga clicen PAR-DCO1.Formacion.eni, seleccione Todas las tareas y, a continuacién, haga clic en Detener.

En CL10-01, escriba ipconfig /release y presione la tecla [Enter] del teclado. Escriba, a continuacién, ipconfig /renew en la
ventana de comandos DOS y presione la tecla [Enter].

B Administradon: CAWIndows\systerndZiomd ese = o =

Adaptador de Ethernst Ethernet:

sufijo DNS especifico para la conexidn. . : Formacion.eni

pescrdpeddn . . . . . . . . . . . . . . . & Microsoft Hyper-V Network Adapter

Direccidn fisica. . . . . . . . . . .. . : 8@-15-5D-E8-F1-1E |
DHCP habilitade . . P |
Cenfiguracidn automstica habilitada . . . : sf

Vincule: direccidn IPvE logal. . . ¢ fesﬁ::-:443:2@5d:'szsl:?secxz(ﬂr'eferiﬂo]

Direccidn IPwd. . . . . eoe e e e . f 172.16.9.11(Preferida)

Mascara de subred . . . . . . . . . . . . 5 235,255.0.9

Concesidn obtenida. . . . . . . . . . . . i sédbado, 18 de junio de 2017 19:36:47

La concesidn expira . . v e wo: dominge, 18 de junio de 2817 19:36:47

Puerta de enlace predeternlnada o oeowowof 172,16.255.254

Sepvidor DHEP . . . . & 0 v v v v v w0« & 172.16.8.2

TAID DHCPwE . . . s e e . @ 335508981

OUID de cliente DHCPVE e e e e @ B0-01-80-91-28-CC-A3-68-80-15-50-E8-F1-1E

Sepvidores DNS. . . . . . . o 0 . . . . .1 172,186,801

HetBIOS sobre TCRFIP. . . . . . . . . . . & habilitado

Adaptador de tdnel isatap.Formacion.eni:

Estado de los medios. . . . v« - .t medlos desconectados
sufijo DNS especifico para la cnnexian . * Formacion.eni
Descripeddn o . L L L. . . . . . . . . . ¢ Microsoft ISATAP Adapter
Direccidn fislca. . . . . . . . . . . . . : £9-00-82-00-20-00-00-EQ
DHCP habilitade . . . e e e . s TR

Configuracidn automética h:-hilitada P

LC:ilUsersienix bl

El servidor auxiliar ha remplazado al servidor Activo, actualmente fuera de servicio.



Validacion de conocimientos adquiridos: preguntas/respuestas

1. Preguntas

Puede validar los conocimientos adquiridos respondiendo a las siguientes preguntas.

1
2
3
4

11
12

éCual es el objetivo del protocolo DHCP?

¢Qué tipo de trama envia el cliente para descubrir el servidor DHCP?

éCuadles son los puertos utilizados por el servidor y el cliente DHCP?

¢En qué momento intenta renovar su contrato el equipo cliente?

éPor qué utilizar una retransmision DHCP?

¢Qué contiene un ambito DHCP?

¢Es posible crear varios d&mbitos?

éCuadl es la utilidad de realizar exclusiones?

éCuales son los tres tipos de opciones que pueden configurarse mediante la consola DHCP?
¢Cuales son los parametros utilizados durante la implementacion de una reserva?
éCual es la funcion de los filtros?

¢Dénde se encuentra el archivo Dhcp.mdb?

13 Tras la distribucién de un contrato DHCP, ¢donde se escribe la informacion?

14

éQué es la funcién de conmutacion por error en el servidor DHCP?

2. Resultados

Consulte las siguientes paginas para comprobar sus respuestas.

Por cada respuesta correcta, cuente un punto.

Namero de puntos: /14

Para superar este capitulo, su puntuacion minima deberia ser de 11 sobre 14.

3. Respuestas

1

¢Cual es el objetivo del protocolo DHCP?

El objetivo del protocolo DHCP es la distribucion de configuraciones IP. Permite, de este modo, evitar conflictos de direccionamiento IP.
¢Qué tipo de trama envia el cliente para descubrir el servidor DHCP?

El cliente envia una trama DHCP Discover con el objetivo de encontrar un servidor DHCP. Esta trama es de tipo broadcast.

éCuales son los puertos utilizados por el servidor y el cliente DHCP?

Se utilizan los puertos UDP 67 y UDP 68.

¢En qué momento intenta renovar su contrato el equipo cliente?

El contrato DHCP se asigna al equipo por una duracion de x dias. Se realizan varios intentos de renovacion del contrato. El primero tiene lugar
cuando se alcanza el 50% de la duracion del contrato. El siguiente, alcanzado el 87,5%, y el Gltimo alcanzado el 100%. Una vez expira el
contrato, el puesto no puede acceder a la red puesto que no posee configuracion IP.

éPor qué utilizar una retransmisién DHCP?

Un equipo que se encuentre fuera de la red local no puede recibir el contrato DHCP. El DHCP Discover se basa en una trama de tipo broadcast,
lo que impide que se intercambie esta informacion a través de un router. Es, por tanto, necesario instalar un servidor DHCP en cada red local.
No obstante, también es posible implementar una retransmisién DHCP que sirve como enlace entre las dos redes locales separadas por un
router.

¢Qué contiene un @mbito DHCP?

Un ambito DHCP contiene un pool de direcciones distribuibles pero, también, las reservas y exclusiones configuradas.
¢Es posible crear varios @&mbitos?

Si, es posible crear varios ambitos en el servidor DHCP.

éCudl es la utilidad de realizar exclusiones?

Tras la configuracion del DHCP, se crea un rango de direcciones IP distribuibles. Es posible excluir aquellas direcciones correspondientes a
impresoras... De este modo, estas direcciones no se distribuiran.

¢Cuales son los tres tipos de opciones que pueden configurarse mediante la consola DHCP?

Existen tres tipos de opciones presentes en el DHCP, las opciones de servidor, de ambito o de reserva. De ello se deduce que un ambito puede



poseer opciones diferentes a las del servidor.
10 ¢(Cudles son los parametros utilizados durante la implementacion de una reserva?

Tras la implementacion de una reserva existen tres parametros importantes, principalmente la direccion IP y la direccion MAC; el nombre de la
reserva, si bien es menos importante que los dos parametros anteriores, permite conocer muy facilmente (si la nomenclatura se ha escogido
cuidadosamente) el destinatario de la reserva.

11 ¢(Cudl es la funcidn de los filtros?

Un filtro permite autorizar o no la distribucion de configuracion IP. Esta seguridad no es dptima, puesto que es posible suplantar la direccién
MAC de forma bastante sencilla.

12 ¢Ddnde se encuentra el archivo Dhcp.mdb?
Este archivo se encuentra en la carpeta C:\Windows\System32\Dhcp.
13 Tras la distribucién de un contrato DHCP, ¢donde se escribe la informacion?

La informacién se escribe en la base de datos del servidor DHCP y también en la base de datos de registro. En caso de restauracion de la base
de datos, conviene realizar una reconciliacion.

14 (Qué es la funcion de conmutacidén por error en el servidor DHCP?
La conmutacion por error permite asegurar una alta disponibilidad en caso de que falle algin servidor. Existen dos modos de trabajo:
= E/ modo de equilibrio de carga, que permite repartir la carga de trabajo sobre los dos servidores.

= El modo de espera activa, que permite tener un servidor activo y otro en espera. Este se activa en caso de que falle su servidor asociado.



Requisitos previos y objetivos

1. Requisitos previos

Poseer nociones acerca del funcionamiento del protocolo DNS.

2. Objetivos

Configuracion del rol DNS.

Presentacidon de los distintos tipos de registros.
Administracién y mantenimiento del servidor DNS.
Optimizar la resolucién de nombres DNS.

Securizar el servidor DNS.



Introduccion

El rol DNS es, junto a Active Directory, un elemento esencial. En efecto, permite la resolucion de nombres en direcciones IP. La parada del
servicio DNS impediria cualquier resolucion y, por tanto, supondria un riesgo de mal funcionamiento a nivel de las aplicaciones que deseen
acceder a recursos compartidos (aplicaciones que acceden a una base de datos, por ejemplo).



Instalacion de DNS

Como con Active Directory o DHCP, DNS es un rol en Windows Server 2016. Existen dos formas de instalarlo: agregar el rol desde la
consolaAdministrador del servidor o realizando una promocion de un servidor como controlador de dominio.

DNS (Domain Name System) es un sistema basado en una base de datos distribuida y jerarquica. Esta ultima estd separada de manera logica.
De este modo, los nombres publicos (ediciones-eni.com) son accesibles por cualquiera, sea cual sea su localizacién geografica.

Es, naturalmente, mas facil recordar un nombre de dominio o un nombre de equipo que una direccién IP, ademas IPv6 favorece todavia mas el
uso de un nombre en lugar de una direccién IP.

1. Vision general del espacio de nombres DNS

DNS esta basado en un sistema jerarquico. El servidor raiz permite redirigir las consultas hacia otros DNS justo por encima. Se representa
mediante un punto. Debajo de él se encuentran los distintos dominios de primer nivel (es, net, com...). Cada uno de estos dominios esta

administrado por un organismo (ESNIC para los dominios .es), mientras que IANA (Internet Assigned Numbers Authority) gestiona, por su lado,
los servidores raiz.

En un segundo nivel se encuentran los nombres de dominio que estan reservados para empresas o particulares (ediciones-eni). Estos

nombres de se reservan en un proveedor de acceso que puede, a su vez, albergar su servidor web o, simplemente, proveerle un nombre de
dominio.

En cada nivel se encuentran servidores DNS distintos, cada uno con autoridad en su zona. Los servidores raiz contienen, Unicamente, la
direccién y el nombre de los servidores de primer nivel. Ocurre igual con todos los servidores de cada nivel.

Es posible, para una empresa o un particular, agregar, al nombre de dominio que ha reservado, registros o subdominios (por ejemplo
mail.jlopez.es, que permite transferir todo el tréfico de correo electrénico a un router, en particular el correspondiente a la IP publica).

. . Raiz

ES COM NET ORG |&e— ngln[o‘de
primer nivel
; _ Nombrede
lopez e—
yop dominio

Cada servidor DNS puede resolver Unicamente aquellos registros de su zona. El servidor de la zona ES puede resolver el registro jlopez, pero
no sabe resolver el nombre de dominio shop.jlopez.es.

2. Separacion entre DNS privado/publico

Un sistema DNS estd compuesto de dos partes, el DNS privado, que tiene como objetivo resolver nombres DNS en una red local, y el servidor
DNS sobre las redes publicas que resuelve los nombres DNS accesibles sobre Internet (servidores web...).

Es, por tanto, necesario escoger la politica deseada para ambos servidores. El espacio de nombres interno (privado) puede, de este modo,
ser idéntico al espacio de nombres externo (publico). Cada servidor posee sus propios registros. Esta solucién es valida para redes de
tamafio restringido. Es habitual encontrar un espacio de nombres interno diferente al externo. El espacio de nombres se encuentra, de este

modo, completamente separado en dos partes bien distintas. Por Ultimo, una solucién hibrida consiste en definir a nivel de los DNS privados
subdominios del espacio publico.

3. Despliegue de DNS

Tras la implementacion de una solucién DNS es importante tener en cuenta ciertos pardmetros. Es necesario, en primer lugar, conocer el
numero de zonas DNS configuradas en un servidor asi como el nimero aproximado de registros (con el objetivo de fraccionar, si fuera
necesario, los registros en varias zonas). A continuacion es, también, necesario conocer el nimero de servidores que se quiere instalar y
configurar, en funcion, evidentemente, del nimero de clientes que se comunicaran con los servidores. Puede resultar Gtil instalar un servidor
suplementario en el caso de que el nimero de puestos cliente sea importante, con el objetivo de poder evitar la sobrecarga de los
servidores. Ademas, agregar un servidor extra permite, también, asegurar la continuidad del servicio si el primer servidor sufriera cualquier
fallo en su funcionamiento. Es necesario conocer la ubicacién de los servidores, es frecuente encontrar, como minimo, un servidor DNS por
localizacién (si la red de la empresa se extendiera en cuatro agencias, es decir cuatro redes locales vinculadas mediante enlaces WAN, seria
prudente tener, al menos, cuatro servidores DNS). Esto estd, evidentemente, sujeto al tamafio del sitio.



Por Gltimo, pueden presentarse otras incognitas, tales como la integracidn o no con Active Directory. Tras la creacién de una zona, el
almacenamiento de ésta puede realizarse de dos maneras:

* Uso de un archivo de texto: el conjunto de registros se almacena en un archivo. Dicho archivo puede, evidentemente, modificarse
mediante un editor de texto.

* Active Directory: los registros DNS estan contenidos en la base de datos de Active Directory. Para realizar una modificacion es
necesario acceder a la consola DNS. No obstante la integraciéon de la zona en Active Directory requiere que el rol DNS esté instalado
sobre el controlador de dominio, sin lo cual es imposible realizar la operacién. Esta ultima opcién ofrece un importante beneficio a los
administradores. En efecto, ademas de asegurar las actualizaciones dinamicas, la replicacién se realiza al mismo tiempo que la de Active
Directory. Los administradores no tienen, por tanto, que administrar nada mas.



Configuracion del rol

Una vez instalado, es necesario realizar a la configuraciéon del rol. En el caso de una instalaciéon a partir de la promocién del servidor como
controlador de dominio, la creacién de la zona se realiza automaticamente.

1. Componentes del servidor

Una solucién DNS esta formada por varios componentes. Los servidores DNS, para comenzar, tienen como funcidon responder a las consultas
de sus clientes, pero también alojar y administrar una o varias zonas. Estas contienen varios registros de recursos. Los servidores DNS
publicos gestionan, a su vez, zonas y registros de recursos. No obstante, estos Ultimos se refieren Unicamente a recursos que deben estar
accesibles desde Internet. Por Ultimo, los clientes DNS tienen la funcién de enviar al servidor DNS las distintas peticiones de resolucién.

2. Consultas realizadas por el DNS

Una consulta permite solicitar una resolucion de nombres a un servidor DNS. De este modo, éste es capaz de ofrecer dos tipos de
respuestas, aquellas con autoridad y aquellas sin autoridad. Un servidor provee una respuesta con autoridad si la consulta se refiere a un
recurso presente en una zona sobre la que tiene autoridad. En caso contrario, no puede responder al cliente. Utiliza, en tal caso, un
reenviador o indicaciones de raices que permiten obtener dicha respuesta. Pueden utilizarse dos tipos de peticiones, iterativas o recursivas.

Con las consultas iterativas, el puesto cliente envia a su servidor DNS una consulta para resolver el nombre www.jlopez.es, por ejemplo. El
servidor consulta al servidor raiz. Este la redirige al servidor con autoridad en la zona ES. Puede, a su vez, conocer la direccion IP del servidor
DNS con autoridad en la zona jlopez. La consulta de esta Ultima permite resolver el nombre www .jlopez.es. El servidor DNS interno responde
a la consulta que ha recibido anteriormente de su cliente.

Con las consultas recursivas, el equipo cliente desea resolver el nombre www.jlopez.es, y envia la peticidn a su servidor DNS. Al no tener
autoridad en la zona jlopez.es, el servidor necesita un servidor externo para realizar la resolucién. La solicitud se reenvia, entonces, al
reenviador configurado por el administrador (el servidor DNS de FAI que posee una caché mas amplia, por ejemplo). Si no tiene la respuesta
en caché, el servidor DNS de FAI realiza una consulta iterativa y, a continuacidon, transmite la respuesta al servidor que le ha realizado la
peticién. Este ultimo puede, ahora, responder a su cliente.

La siguiente captura de pantalla muestra la configuracion de un reenviador :

Propiedades de PAR-DCO1 ? x

Registro de depuracion Reagistro de eventos Supervisidn Seguridad
Interfaces Resnviadores Opciones avanzadas Sugerencias de raiz

Los reenviadores son servidores DMNS que puede usar este servidor para
resolver consultas DNS para registros que no puede resolver.

Direccion P FQDN de servidar
192.168.11 BOXORANGE

|Usar sugerencias de raiz si no hay reenviadores disponibles

Mota: si hay reenviadores condicionales definidos para un dominio dado, se
usaran en lugar de los reenviadores de servidor. Para crear o ver los
reenviadores condicionales. vaya al nodo Reenviadores condicionales en
el arbol de ambito.

Aceptar Cancelar Aplicar HAyuda

Para toda aquella consulta sobre la que el servidor no tenga autoridad, se utiliza el reenviador. En ciertos casos (aprobacion de bosque AD,
etc.) es necesario que la peticion de resolucidon que se envia a otro servidor DNS se redirija en funcidn del nombre de dominio (para el dominio
eni.es podria enviarse al servidor SRVDNS1, por ejemplo). El reenviador condicional permite realizar esta modificacion y, de este modo, dirigir
las consultas hacia el servidor adecuado si la condicion (nombre de dominio) se valida.

3. Registrar recursos en el servidor DNS



Es posible crear varios tipos de registros en el servidor DNS, los cuales permiten resolver un nombre de equipo, una direccién IP o,
simplemente, encontrar un controlador de dominio, un servidor de nombres o un servidor de mensajeria.

La siguiente lista muestra los registros mas habituales:

* Registros A y AAAA (Address Record): permiten establecer la correspondencia entre el nombre de un puesto y su direccion IPv4. El
registro AAAA permite resolver el nombre de un puesto en su direccién IPv6.

* CNAME (Canonical Name): se crea un alias hacia el nombre de otro puesto. El puesto afectado esta accesible mediante su nombre o
mediante su alias.

o MX (Mail Exchange): define los servidores de correo para el dominio.
o NS (Name Server): define los servidores de nombres del dominio.

e SRV: permite definir un servidor especifico para una aplicaciéon, en particular para el reparto de carga.
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* PTR (Pointer Record): asociando una direccion IP a un registro de nombre de dominio se realiza la operacién opuesta a un registro de
tipo A. Se crea este registro en la zona de busqueda inversa.
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« SOA (Start Of Authority): el registro ofrece informacion general sobre la zona (servidor principal, e-mail de contacto, periodo de
expiracion...).

4, Funcionamiento del servidor de caché

El almacenamiento en caché supone un ahorro importante en el tiempo de respuesta, y las busquedas DNS se ven mejoradas. Este
almacenamiento en caché proviene de la resolucion de un nombre, en efecto, cuando el servidor responde a su cliente, la informacion se

envia y aloja en caché.

Un servidor de caché no contiene ninglin dato, este tipo de servidor puede servir de reenviador. Un cliente alberga, a su vez, datos en caché.
Para administrar esta informacién pueden utilizarse dos comandos: ipconfig /displaydns permite visualizar la caché, ipconfig
/flushdns elimina la informaciéon contenida en la caché.



Configuracion de las zonas DNS

Las zonas DNS son puntos esenciales en una arquitectura DNS. Estas Ultimas contienen todos los registros necesarios para el correcto
funcionamiento del dominio AD.

1. Visidn general de las zonas DNS
Es posible crear, en un servidor DNS, tres tipos de zona: una zona primaria, una zona secundaria o una zona de stub.

La zona primaria posee permisos de lectura y de escritura sobre el conjunto de los registros que contiene. Este tipo de zona puede
integrarse en Active Directory o, simplemente, estar contenida en un archivo de texto. En el caso de que la zona no esté integrada con
Active Directory es necesario configurar la transferencia de zona.

La zona secundaria es una simple copia de una zona primaria. Es imposible escribir sobre este tipo de zona, al ser de solo lectura. Es
imposible integrarla en Active Directory es obligatorio realizar una transferencia de zona.

Una zona de stub es una copia de una zona, no obstante esta Ultima contiene Unicamente registros necesarios para la identificacion del
servidor DNS que tiene autoridad sobre la zona que acaba de agregarse.

Veamos un ejemplo: el servidor PAR-DCO1 tiene autoridad sobre la zona Formacion.eni. El servidor PAR-DCO02 tiene autoridad sobre la zona
Formacion.eni y EdicionesEni.local.
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Se crea una zona de stub para poder conocer el o los servidores que contienen los registros del dominio EdicionesEni.local.

Una vez el servidor PAR-DCO1 recibe una peticion de resolucion para el dominio EdicionesEni.local, la solicitud se redirige hacia el o los
servidores DNS configurados en la zona de stub. De este modo puede llevarse a cabo la resolucion.

La integracién de la zona en Active Directory requiere la instalacion del rol DNS sobre un controlador de dominio. Este tipo de zona aporta
ciertos beneficios en la gestion del rol DNS.

Actualizacién con varios maestros: a diferencia de los servidores que alojan zonas primarias y secundarias, las zonas integradas en Active
Directory pueden ser modificadas por el conjunto de servidores. En el caso de un sitio remoto, los registros pueden actualizarse sin tener
que conectarse con el servidor remoto.

Replicacion de zona DNS: la replicacién de zona integrada en Active Directory afecta, Unicamente, al atributo modificado. También existe
una diferencia en el proceso de replicacién. Se realiza una transferencia de zona entre las zonas estadndar, mientras que las zonas
integradas en Active Directory se replican mediante el controlador de dominio.

Actualizacion dinamica: la integracion en Active Directory asegura una mejor seguridad impidiendo cualquier modificacién fraudulenta de los
registros.

2. Zonas de busqueda directa y zonas de busqueda inversa

Las zonas de blusqueda directa permiten resolver un nombre en una direccidén IP. Es posible encontrar registros de tipo A, CNAME, SRV... La
zona de busqueda inversa permite resolver una direccién IP en un nombre Es posible encontrar registros de tipo SOA, NS y, principalmente,
PTR. Las zonas de blusqueda inversa no se crean por defecto, aunque se recomienda crearlas. Algunas pasarelas de seguridad utilizan la
zona de busqueda inversa para confirmar que la direccion IP que envia los mensajes esta asociada correctamente con un dominio.

3. Delegacién de zona DNS

La delegacidon permite realizar el enlace entre las distintas capas DNS, esta operacidén consiste en identificar el servidor DNS responsable del



dominio de nivel inferior. La delegacién de una zona ofrece, a su vez, la posibilidad a otra persona de administrar la zona en cuestién. La
carga de red puede verse, asi, reducida, y los clientes podran dirigir sus solicitudes al otro servidor.



Configuracion de la transferencia de zona

Una transferencia de zona consiste en replicar una zona de un servidor a otro. Esto se realiza con el objetivo de poder realizar resoluciones en
mejores condiciones.

1. Presentacion de la transferencia de zona

Se utiliza una transferencia de zona cuando las zonas no se encuentras en Active Directory. Se realiza, generalmente, entre una zona primaria
y una zona secundaria. Existen varios tipos de transferencia de zona: la transferencia de zona integral, que consiste en copiar una zona
entera de un servidor a otro o la transferencia de zona incremental, que permite replicar Unicamente aquellos registros modificados. El
servidor maestro avisa a los servidores secundarios mediante un mensaje DNS Notify, a continuacién los servidores secundarios consultan al

servidor principal para obtener la actualizacién.

Para configurar la transferencia de una zona DNS, hay que modificar las propiedades de la zona DNS tal y como muestra la siguiente pantalla.

Propiedades de Formacion.eni ? e
General Inicio de autoridad (SOA)
Servidores de nombres ~ WINS  Transferencias de zona  Segquridad

Una transferencia de zona envia una copia de la zona a los servidores gque
la solicitan.

Permitir transferencias de zona:
(7) A cualquier servidor

() Solo a los servidores nombrados en la pestafia Servidores
de nombres

(®) Solo a los siguientes servidores

Direccion P FGQDM de servidor

Editar

Haga clic en Motficar para que se les notfique a los
servidores secundarios sobre las zonas de Notificar
actualizacidn.

Cancelar Aplicar HAyuda

Cuando la zona estd integrada en Active Directory, ésta se replica al mismo tiempo que el directorio Active Directory. Se habla, en este caso,
de replicacion con varios maestros, todos los servidores DNS pueden realizar modificaciones.

2. Proteccion de la transferencia de zona

Es importante proteger nuestro servidor DNS, el cual contiene informacion acerca de los distintos controladores de dominio... Para asegurar
una transferencia de zona hacia un servidor autorizado es importante escribir en las propiedades la lista de servidores hacia las que se

autoriza la replicacion.

0 Por defecto, no es posible realizar la transferencia de zona, estando, por defecto, deshabilitadas.

Para asegurar una proteccion tras una transferencia de zona a través de la red es posible utilizar protocolos de tipo IPsec (Internet Protocol
Security). La proteccion de datos a través de la red requiere intercambiar datos confidenciales a través del DNS; en caso contrario, bastaria

con proteger Unicamente la transferencia de zona.



Administracion y resolucion de errores del servidor DNS

El servicio DNS debe supervisarse para asegurar el correcto funcionamiento de dicho rol. Cualquier error en el mismo podria provocar una
incidencia en el funcionamiento de las aplicaciones y demas roles.

Presentacion de las caracteristicas de caducidad y borrado

Si no se realiza ninguna limpieza en un servidor DNS, éste terminara, rapidamente, lleno de registros obsoletos, lo cual puede provocar
resoluciones incorrectas y, por tanto, algin problema derivado.

Para evitarlo es posible utilizar varios componentes. El tiempo de vida (TTL, Time To Live), el borrado y la caducidad forman parte de estos
componentes. El TTL indica un valor durante el que el registro DNS sera valido, siendo imposible borrarlo. La caducidad es el mecanismo que
permite mantener la coherencia de datos en el servidor DNS. Los datos que hayan alcanzado su fecha de caducidad se eliminaran. Por ultimo, el
borrado es la operacidon que consiste en eliminar estos registros que han alcanzado su fecha de caducidad.

Tras agregar un registro en una zona principal, se le agrega un timestamp para el proceso de bloqueo. Cuando un administrador agrega un
registro, este timestamp es igual a 0. De este modo, es imposible aplicar una caducidad a un registro estatico.

0 La caducidad y el borrado deben habilitarse previamente.



Implementar la seguridad de los servidores DNS

El servicio DNS es un servicio critico que a menudo es victima de ataques. Por este motivo, los administradores disponen de diversas opciones
para dotar de seguridad a los servidores DNS:

e DNSSEC
* Bloqueo de la caché DNS

e Pool de socket DNS

1. Implementar DNSSEC

Un método de ataque frecuente consiste en interceptar y falsificar la respuesta a una peticion DNS de una organizaciéon. Si una persona
malintencionada puede modificar la respuesta de un servidor DNS o enviar una respuesta falsa para dirigir los equipos clientes hacia sus propios
servidores, podra acceder a informacidén sensible. Todos los servicios que se basan en DNS para la conexidn inicial, tales como los servidores web
de comercio electrénico y los servidores de correo electrdnico, son vulnerables. DNSSEC estd pensado para proteger a los clientes, enviando
peticiones DNS e impidiendo que se acepten respuestas DNS falsas.

Cuando un servidor DNS que alberga una zona firmada digitalmente recibe una peticién, reenvia las firmas digitales con los registros solicitados.
Un resolutor o un servidor diferente pueden obtener la clave publica del par clave publica/privada de un anclaje de veracidad, y a continuacion
confirmar que las respuestas son auténticas y no han sido falsificadas. Para ello, el resolutor o el servidor debe estar configurado con un anclaje
de veracidad para la zona firmada o para un padre de la zona firmada.

Anclaje de veracidad

Un anclaje de veracidad es una entidad que establece la autoridad, representada por una clave publica. La zona TrustAnchors registra las
claves publicas preconfiguradas que estan asociadas a una zona especifica. El anclaje de veracidad es un registro de recurso DNSKEY o DS. Si el
servidor DNS es un controlador de dominio, las zonas integradas en Active Directory pueden distribuir los anclajes de veracidad.

La tabla NRPT directiva de resolucion de nombres

La tabla de directiva de resolucién de nombres NRPT contiene las reglas que controlan el comportamiento de los clientes DNS en lo relativo al
envio de peticiones DNS y el tratamiento de las respuestas. Para configurar NRPT, se recomienda utilizar la directiva de grupo; sin esta tabla el
equipo cliente acepta respuestas sin validar.

Registros de recursos

La validacion de las respuestas DNS se realiza asociando una parte de las claves privada y publica (generada por el administrador) a una zona
DNS y definiendo registros de recursos DNS suplementarios para firmar y publicar claves.

Registros de recursos Rol

DNSKEY Este registro publica la clave publica de la zona que permite verificar la autoridad
de una respuesta respecto a la clave privada conservada en el servidor DNS.
Estas claves requieren el reemplazo periddico por sustitucion de clave (este
proceso se realiza automaticamente por parte de Windows Server 2016). Cada
zona posee varios registros DNSKEY que se dividen a continuacién en claves ZSK
y claves KSK.

DS (Delegation Signer) Se trata de un registro de delegacion que contiene el hash de la clave publica de
una zona hija. Este registro esta firmado por la clave privada de la zona padre. Si
una zona hija de una zona padre firmada estd también firmada, los registros DS
de la zona hija deben agregarse manualmente a la zona padre para permitir la
creacién de una cadena de aprobacion.

Ressource Record Signature Este registro contiene una firma para un juego de registros DNS. Permite
comprobar la autoridad de una respuesta.

Next Secure (NSEC) Cuando la respuesta DNS no contiene ningun dato para proporcionar al cliente,
este registro autentica el hecho de que el host no existe.

NSEC3 Esta version hash del registro NSEC estd pensada para impedir los ataques
alfabéticos enumerando la zona.

Windows Server 2016 dispone de otras mejoras, como las actualizaciones dindmicas de DNS cuando las zonas se firman con DNSSEC, la
distribucion de los anclajes automaticamente con Active Directory... Es posible utilizar scripts PowerShell para implementar DNSSEC.

2. El blogueo de la caché DNS

El bloqueo de la caché es una funcionalidad de seguridad de Windows Server 2016 que le permite controlar el momento en que la informaciéon de
la caché puede borrarse. Cuando un servidor DNS recursivo responde a una peticion, pone los resultados en caché para poder responder mas
rapidamente si recibe otra peticion que pide la misma informacién. El periodo de tiempo durante el cual el servidor DNS conserva la informacion
en su caché viene determinado por el valor del tiempo de vida (TTL, Time to Live) de los registros de recurso. La informaciéon de la caché puede
borrarse antes de que expire el tiempo de vida si se recibe informacion actualizada sobre este registro. Si un usuario malintencionado borra con
éxito la informacion de la caché, entonces el usuario malintencionado podria redirigir todo el tréfico de la red hacia un sitio malintencionado.
Cuando habilita el bloqueo de la caché, el servidor DNS prohibe que se borren los registros de la caché durante el tiempo de vida definido.



Debe configurar el bloqueo de la caché como un valor de porcentaje. Por ejemplo, si el valor del bloqueo de la caché esta definido al 50 %,
entonces el servidor DNS no reemplazara una entrada de la caché durante la mitad del tiempo de vida. Por defecto, el valor del porcentaje de
bloqueo de la caché es igual a 100. Esto significa que las entradas alojadas en la caché no se borrardn durante todo el tiempo de vida.

La configuracion del bloqueo se realiza mediante PowerShell con el cmdlet Set-DnsServerCache -LockingPercent.

Set-DnsServerCache -LockingPercent 90

Por defecto, el valor es igual a 100 %; es preferible configurar un valor igual o mayor al 90 %. Tras la modificacién, es necesario reiniciar el
servicio DNS.

3. El pool de sockets DNS

El pool de sockets DNS permite a un servidor DNS utilizar los puertos origen de forma aleatoria durante la emisiéon de paquetes DNS. Cuando el
servicio DNS arranca, el servidor escoge un puerto de origen de un pool de sockets disponibles para enviar peticiones. El pool de sockets DNS
hace que los ataques por falsificacién de caché sean mas dificiles, pues un usuario malintencionado deberia adivinar a la vez el puerto origen de
una peticion DNS y un ID de transaccion aleatorio para poder llevar a cabo el ataque con éxito. Desde Windows Server 2012, el pool de sockets
DNS estd activo por defecto.

Cuando configure el pool de sockets DNS, puede escoger un tamafo comprendido entre 0 y 10 000. Cuanto mayor sea el valor, mayor sera la
proteccidén contra los ataques por usurpacion de direccion DNS. Si el servidor DNS ejecuta Windows Server 2016, también puede configurar una
lista de exclusiéon de pool de sockets DNS.

La configuracion del tamafio del pool de sockets DNS se configura mediante la herramienta dnscmd:

Dnscmd /config /SocketPoolSize 5000

o Por defecto, el tamafio del pool sockets DNS es de 2500. Tras su modificacién es necesario reiniciar el servicio DNS.



La directiva de respuestas para un servidor DNS

Una mejora importante aportada por Windows Server 2016 a los servidores DNS consiste en poder crear directivas DNS. De este modo, resulta
posible modificar el comportamiento del servidor DNS en funcién de las peticiones recibidas. Por ejemplo, cuando se pide al servidor DNS proveer la
direccion IP de un servidor web, una regla DNS permite proporcionar la direccion IP del Data center mas cercano al cliente.

1. Escenarios de uso
Es posible implementar muchas directivas DNS en funcion de las necesidades. He aqui algunos ejemplos de uso posibles:
* Alta disponibilidad: los clientes se redirigen al servidor de aplicaciones que esté disponible en un clister de conmutacién por error.
* Gestion del trafico: los clientes se redirigen al centro de datos o al servidor mas cercano.

+ DNS Split-Brain: los registros DNS estan repartidos en distintos ambitos de zona, los clientes reciben una respuesta en funcién de si
son internos o externos.

e Filtrado: las peticiones DNS se bloquean si provienen de una lista de direcciones IP o de nombres de dominio completos (FQDN)
malintencionados.

2. Objetos DNS correspondientes
En funcién de los escenarios enunciados anteriormente, existen distintos objetos para configurar las directivas de resoluciones DNS:

e Subred del cliente: se utiliza como identificador la subred o la red IPv4 o IPv6 a partir del cual se envian las peticiones DNS a un
servidor DNS. Por ejemplo, en ciertos casos se podria querer que los empleados de una empresa pudieran resolver el nombre de un sitio
web, el de su compafiia (por ejemplo, www .ediciones-eni.com), con una direccidén IP interna, pero para un cliente externo que realizara
la misma peticién en una red diferente, el servidor DNS devolveria una direccion IP diferente para el mismo nombre DNS (www.ediciones-
eni.com).

¢ Alcance de la recurrencia: esta directiva DNS permite definir la manera en la que el servidor DNS va a gestionar la recursividad para
una peticidén DNS. Esto significa que es posible habilitar la recursividad para una zona y deshabilitarla para una zona DNS.

* Zona extendida: esta directiva permite gestionar las transferencias de zona en funcidn de las redes de origen, por ejemplo.

3. Configuracion y administracién de las directivas DNS

Una de las novedades en Windows Server 2016 es la introduccién de las directivas DNS que pueden aplicarse al servidor DNS o a una zona DNS.
Tiene la posibilidad de combinar varias reglas, ya sea a nivel de zona DNS o bien de servidor DNS.

Para crear estas reglas, estad obligado a utilizar Windows PowerShell en version 5.0 o superior. En estas directivas, el parametro —Action es
importante, admite como valor ALLOW, DENY o IGNORE y permite determinar la manera en la que el servidor DNS gestionara esta regla.

A continuacién se muestran algunos ejemplos de directivas DNS con IPv4, que también funcionan con IPv6:

Gestion del trafico

El siguiente ejemplo permite devolver una direccion IP diferente para una misma peticién, en funcidon de la red de origen de la peticién realizada
por los clientes.

Add-DnsServerClientSubnet -Name "Madrid ssred" -IPv4Subnet "172.16.0.0/16"
Add-DnsServerClientSubnet -Name "Barcelona ssred" -IPv4Subnet "172.17.44.0/24"
Add-DnsServerzZoneScope -zZoneName "Formacion.eni" -Name "MadridZoneScope"
Add-DnsServerzZoneScope -zZoneName "Formacion.eni" -Name "BarcelonaZoneScope"
Add-DnsServerResourceRecord -ZoneName "Formacion.eni" -A -Name "www"
-IPv4Address "172.17.97.97" -ZoneScope "BarcelonaZoneScope"
Add-DnsServerResourceRecord -ZoneName "Formacion.eni" -A -Name "www"
-IPv4Address "172.21.21.21" -ZoneScope "MadridZoneScope"
Add-DnsServerQueryResolutionPolicy -Name "MadridPolicy" -Action ALLOW
-ClientSubnet "eq,Madrid_ssred" -ZoneScope "MadridZoneScope, 1"

-ZoneName "Formacion.eni"

Add-DnsServerQueryResolutionPolicy -Name "BarcelonaPolicy" -Action ALLOW
-ClientSubnet "eq,Barcelona_ssred" -ZoneScope "BarcelonaZoneScope, 1"
-ZoneName Formacion.eni

Bloqueo de peticiones para un nombre de dominio

Puede utilizar una directiva de resolucién de peticiones DNS para bloquear las peticiones correspondientes a un dominio. El siguiente comando
PowerShell indica al servidor DNS que ignore todas las peticiones DNS para el nombre de dominio Formacion.msft:

Add-DnsServerQueryResolutionPolicy -Name "BlockFormacionDNS" -Action IGNORE
-FQDN "EQ, *.Formacion.msft"




Bloqueo de peticiones a partir de una subred

También puede bloquear las peticiones que provengan de una subred especifica. El siguiente script crea un objeto de subred 172.0.33.0/24
antes de crear una directiva para ignorar todas las peticiones provenientes de esta subred:

Add-DnsServerClientSubnet -Name "red 06" -IPv4Subnet 172.0.33.0/24
Add-DnsServerQueryResolutionPolicy -Name "BlockRedRed06"

-Action IGNORE

-ClientSubnet "EQ, red 06"

Autorizar la recursividad para los clientes internos

Puede controlar la recursividad mediante una directiva de resolucion de peticiones DNS. El siguiente ejemplo puede utilizarse para habilitar la
recursividad a los clientes internos, deshabilitando esta posibilidad a los clientes externos en un escenario Split-Brain DNS.

Set-DnsServerRecursionScope -Name . -EnableRecursion $False
Add-DnsServerRecursionScope -Name "Clientes Internos" -EnableRecursion $True
Add-DnsServerQueryResolutionPolicy -Name "SplitBrainPolicy" -Action ALLOW

- ApplyOnRecursion -RecursionScope "Clientes Internos" -ServerInterfaceIP
"EQ,10.0.0.34"

El primer comando PowerShell permite deshabilitar la recursividad del servidor DNS. Se utiliza el "." para hacer referencia a los 13 servidores
Root. El segundo permite habilitar la recursividad para los clientes internos. Por ultimo, se aplica esta directiva al servidor DNS sobre una de sus
interfaces, aqui sobre la interfaz 10.0.0.34.

Directiva de transferencia de zona a nivel de servidor

Puede controlar la transferencia de zona de una manera mas granular mediante las directivas de transferencia de zona DNS. El siguiente script
de ejemplo puede utilizarse para autorizar las transferencias de zona de cualquier servidor DNS hacia una subred determinada:

Add-DnsServerClientSubnet -Name "RedPermitida" -IPv4Subnet 172.21.33.0/24
Add-DnsServerZoneTransferPolicy -Name "BARCELONA Policy" -Action ALLOW
-ClientSubnet "eq,RedPermitida"

La primera linea del script crea un objeto de subred llamado RedPermitida con la direccién de la red 172.21.33.0/24. La segunda linea crea una
directiva de transferencia de zona para autorizar las transferencias de zona hacia cualquier servidor DNS de la subred creada previamente.



Trabajos practicos: Instalacion y configuracion del rol DNS

Los trabajos practicos permiten instalar, crear y configurar el rol DNS.

1. Configuracién del registro de los recursos

Objetivo: realizar la creacién del registro y, a continuacion, la creacién de una zona de busqueda inversa.
Maquina virtual: PAR-DCO1.
Abra una sesién en PAR-DCO1 como administrador y, a continuacion, abra la consola Administrador de DNS.
Despliegue PAR-DCO1, Zonas de biisqueda directa y, a continuacion, Formacion.eni.
Haga clic con el botén derecho en Formacion.eni y, a continuacién, en Nuevo host (A o AAAA).

Escriba SRVMAIL en el campo Nombre y, a continuacién, 172.16.0.235 en el campo Direccién IP.

Host nuevo *

Nombre (si se deja en blanco, se usa el nombre del dominio
primario):

| SRYMAIL |

Nombre de dominio completa (FQDM):
| SRVMALL..Formadion.ni. |

Direccidn IP:
| 172.16.0.235 |

Crear registro del puntero { FTR) asociado

[]Permitir a cuslquier usuario autenticado actuslizar registros
DMS con el mismo nombre de propietario

Agregar host Cancelar

Haga clic en Agregar host y, a continuacion, en Aceptar en la ventana que aparece.
Haga clic con el botén derecho en Formacion.eni y, a continuacion, haga clic en Nuevo intercambio de correo (MX).

Escriba SRVMAIL en el campo Host o dominio secundario y, a continuacion, SRVMAIL.formacion.eni en el campo Nombre de dominio
completo (FQDN) del servidor de correo electréonico.

Mueva registro de recursos s

Agente de intercambio de comeo (MX)

Host o dominio secundario:
|SF~:VMAILI

De forma predeterminada, DNS usa el nombre de dominio primario cuando
crea un registro de comeo Exchange. Puede especificar un host o nombre
secundario, pero en la mayoria de las implementaciones, el campo anterior
se deja en blanco.

Mombre de dominio completa (FQDN):

|SF{VMAI L.Fomacion eni.

MNombre de dominio completo (FQDN) del servidor de comeo electrdnico:
|SF~!VM;’-‘\IL.F0nﬂaci0n.eni | Examinar...

Prioridad del servidor de comeo:
i |

Aceptar Cancelar Ayuda

Haga clic con el botdn derecho en Zonas de basqueda inversa y, a continuacién, seleccione Nueva zona.
Haga clic en Siguiente en la ventana de bienvenida y, a continuacion, seleccione Zona principal.

Valide las opciones haciendo clic en Siguiente.



En las ventanas Ambito de replicacién de la zona de Active Directory y Zona de busqueda inversa IPv4 deje las opciones por defecto v,

a continuaciéon, haga clic en Siguiente.

Escriba 172.16.0 en el campo Id. de red y, por ultimo, haca clic en Siguiente.

Solo estan autorizadas las actualizaciones dinamicas seguras, deje la opcién por defecto y, a continuacion, haga clic en Siguiente.

Haga clic en Finalizar para realizar la creacion de la zona.

2. Caducidad y borrado de los registros

Objetivo: configurar las funcionalidades de tiempo de vida, borrado y caducidad con el fin de asegurar la eliminaciéon de registros obsoletos.

Maquina virtual: PAR-DCO1.

En PAR-DCO1, abra la consola Administrador de DNS.

Haga clic con el botédn derecho en PAR-DCO1 y, a continuacion, en el mend contextual, seleccione Establecer caducidad/borrado para

todas las zonas.

Marque la opcion Borrar registros de los recursos obsoletos y, a continuacion, haga clic en Aceptar.

Propiedades de caducidad/borrado del servider

Borrar registros de los recursos obsoletos

Intervalo sin actualizacidn

Tiempo transcurrido entre la dltima actualizacion de la marca de
tiempo de registro y el momento en que se permitira la préxima
actualizacian

Intervalo sin actualizacdn: dias ™

Intervalo de actualizacion

El tiempo transcurrido entre la hora més temprana en que el registro
puede actualizarse y la hora mas temprana en que el registro puede
reorganizarse. Elintervalo de actualizacion debe ser més largo que
el periodo de actualizacién maximo del registro.

Intervalo de actualizadon: dias i

et

Se abre una ventana, marque Aplicar esta configuracion a las zonas integradas en Active Directory existentes.

0 El valor 7 dias es un valor por defecto que puede modificarse.

Haga clic con el botén derecho en PAR-DCO1 vy, a continuacion, seleccione Propiedades en el menu contextual.

Haga clic en la pestafia Opciones avanzadas y, a continuacion, marque la opcion Habilitar la limpieza automatica de los registros

obsoletos.



Propiedades de PAR-DCO1 T >

Registro de depuracion Registro de eventos Supervision Sequridad
Interfaces Reenviadores ~ Opciones avanzadas  Sugerencias de miz

MNimero de versién del servidor:

10.0 143 839)

Opciones de servidor:

["1Deshabilitar recursion {deshabilitar también los reenviadores)
[[1Habilitar secundarios BIND

[]Emor en carga si los datos de zona no son validos
[w]Habilitar round robin

[wHabilitar orden de mascara de red

[w]Asegurar caché contra comupcion

Comprobacién de nombre: Muttibyte (UTFE8) ~

Cargar datos de la zona al iniciar: | Desde Active Directory y el Registro

[~]Habiliar [ limpieza automatica de os registros obsoletos!
Periodo de limpieza: dias ~

Restablecer valores predeteminados

Aceptar Cancelar Aplicar Ayuda

0 El valor del borrado debe coincidir con el configurado para la caducidad.

Haga clic en Aceptar.

Ahora estan configuradas las caracteristicas de caducidad y borrado.

3. Configuracion de un reenviador condicional
Objetivo: creacion de un reenviador con el objetivo de redirigir aquellas consultas relativas al dominio Formatica.msft hacia el dominio PAR-SRV1.
Maquinas virtuales: PAR-DC01, PAR-SRV1.

En PAR-SRV1, abra una sesién como administrador de dominio.

Abra la consola Centro de redes y recursos compartidos.

Haga clic en Cambiar configuracién del adaptador.

Haga clic con el botdn derecho sobre la tarjeta de red y, a continuacion, seleccione la opcién Propiedades en el menu contextual.

Haga doble clic en Protocolo de Internet version 4 (TCP/IPv4).

Modifique la configuracion IP de la maquina para que posea su direccion IP en el campo Servidor DNS preferido. La direccion del
servidorPAR-DCO1 debe configurarse en el campo Servidor DNS alternativo.



Propiedades: Protocolo de Internet versidn 4 (TCP/IPwd) e
General

Puede hacer que la configuracian IF se asigne automaticamente si la
red es compatible con esta funcionalidad. De lo contrario, debera
consultar con el administrador de red cudl es la configuracién IP
apropiada.

() Obtener una direccidn IP autométicamente

(®) Usar la siguiente direccion IP:

Direccidn IP: [172.16 .0 . 4 |
Mascara de subred: | 255.255. 0 . 0 |
Puerta de enlace predeterminada: | 172 . 16 . 255, 254 |

Obtener la direccion del servidor DNS automaticamente

(®) Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido: [172. 6.0 . 4 |
Servidor DS alternativo: [172. 6.0 . 1 |
[ validar configuracisn al salir Opciones avanzadas...

Haga clic en Aceptar.

Abra la consola Administrador del servidor y, a continuaciéon, haga clic en el enlace Agregar roles y caracteristicas.

Se abre el asistente, haga clic en Siguiente.

En las ventanas Seleccionar tipo de instalacion y Seleccionar servidor de destino, haga clic en Siguiente dejando el valor por defecto.

T Asistenite para agregar roles y caracteristicas — (] »

Seleccionar servidor de destino s e

Seleccione un senador o un dises duro virtual en el que se instalardn reles v caracteristicas,

® Seleccionar un servidor del grupe de senvidores
) Sebeccionar un disce dura virtual

Grupo de servidores

Filtro:

Mambre Direccidn P Sistema operatve

PAR-SRV Formacionen: 17216004 Microsolt Windows Sanver 2016 Datacenter

1 equipals) encentradols)

Ezta pdging musstrs los servidades que ejpcutan Windows Server 2012 o una varzidn més recients da
Windewe Server, y que c& agragaron meadiante el comanda Agregar tervidores del Administrador dal
senadon. No 28 musttran lod 2anidores 2in consxidn ni la2 Lenidoses recidn agregadas para los que 13
recopilacidn de datar adn ectd incampleta.

< Anteriar Instalar Cancelar

Marque el rol Servidor DNS vy, a continuacién, haga clic en Agregar caracteristicas.

Haga clic tres veces en Siguiente y, a continuacion, en Instalar.

Cierre la ventana una vez termine la operacién.

Abra la consola DNS desde las Herramientas administrativas y, a continuacion, despliegue PAR-SRV1.
Haga clic con el botdn derecho en las Zonas de basqueda directa y, a continuacion, seleccione Nueva zona.
En la ventana de bienvenida, haga clic en Siguiente.

Compruebe que estd marcada la Zona principal y, a continuacion, haga clic en Siguiente.

En el campo Nombre de zona, escriba Formatica.msft y, a continuacion, haga clic en Siguiente.



La zona no puede integrarse en Active Directory, pues el servidor no es un controlador de dominio.
Se crea, entonces, un archivo, el cual contiene todos los registros de la zona.

Haga clic en Siguiente en la ventana Archivo de zona.

Asistente para nueva zona >
Archivo de zona ﬂ
Puede crear un archivo de zona nuevo o usar un archivo copiado de otro
servidor DNS. =

éDesea crear un archivo nuevo de zona o usar el archivo existente que copid de otro
servidor DNS?

(®) Crear un archivo nuevo con este nombre de archivo:

| Formatica.msft.dns

() Usar este archiva:

Para usar este archivo existente, aseglrese primero de que se ha copiado en la
carpeta %SystemRoot%s\system32\dns en este servidor v haga luego dicen
Siguiente,

< Atras Cancelar

Deje marcada la opcion No permitir las actualizaciones dinamicas y, a continuacién, haga clic en Siguiente.
Haga clic en Finalizar para realizar la creacion de la zona.

Despliegue la zona Formatica.msft y, a continuacion, haga clic con el botdn derecho sobre la zona.

En el menu contextual, seleccione Nuevo host (A o AAAA).

Escriba www en el campo Nombre y, a continuacién, 172.16.0.97 en el campo Direccion IP.

Host nuevo *

Mombre (si se deja en blanco, se usa el nombre del dominio
primario):

[ |

MNombre de dominio completo (FQDM):
| www,Formatica. msft. |

Direccidn IP:
| 172,16.0.97 |

[C]crear registro del puntero { PTR) asodado

Agregar host Cancelar

Haga clic en Agregar host y, a continuacion, en Finalizar.

En PAR-DCO1, abra la consola Administrador de DNS vy, a continuacién, haga clic con el botén derecho en Reenviadores condicionales.
En el menu contextual, seleccione Nuevo reenviador condicional.

En el campo Dominio DNS escriba Formatica.msft y, a continuacidon, 172.16.0.4 en Direcciones IP de los servidores maestros.

Marque la opcidon Almacenar este reenviador condicional en Active Directory y replicarlo como sigue. Deje el valor por defecto en la
lista desplegable y, a continuacién, haga clic en Aceptar.



MNueve reenviador condicional *

Dominio DNS:

formatica. msft

Direcdones IP de los servidores maestros:

Direccién IP FQDM de servidor Validado Eliminar

~ <Haga dic aqui para ...
®¥172.15.0.4 PAR-SRV1.Formacion.eni  El servidor con esta dir... =

Almacenar este reenviador condicional en Active Directory y replicarlo como sigue:

Todos los servidores DMS en este bosque w

Mo se realizara la replicacion en servidores DNS que sean controladores de
2% dominio anteriores a Windows Server 2003

Segundos transcurridos hasta agotarse el tiempo de espera de reenvio de consultas:

El FQDM del servidor no estara disponible si no estan configuradas las entradas y zonas de basqueda

inversa apropiadas.
Cancele

Abra una ventana de comandos DOS y, a continuacién, escriba ping www.formatica.msft.

B Administrador. Simbolo del sistema = O x

Microsoft Windows [Versidn 18.8.14393] ~
(c) 2816 Microsoft Corporation. Todos los derechos reservados.

C:\Hindous\system32>ping wuw.formatica.msft

Haciendo ping a www.formatica.msft [172.16.8.97] con 32 bytes de datos:
Respuesta desde 172.16.8.1: Host de destino inaccesible.
Respuesta desde 172.16.8.1: Host de destino inaccesible.
Respuesta desde 172.16.8.1: Host de destino inaccesible.
Respuesta desde 172.16.8.1: Host de destino inaccesible.

Estadisticas de ping para 172.16.8.97:
Paquetes: enviados = 4, recibidos = 4, perdidos = 8
{@% perdidos),

C:WWindowshsystem32»

La resolucidn se realiza correctamente, no se obtiene ninguna respuesta dado que la direccién indicada no existe en la maqueta.

4. Creaciéon de una zona secundaria y zona de stub

Objetivo: creacion de una zona secundaria para el dominio demo.local y de una zona de stub para el dominio Formatica.msft.
Maquinas virtuales utilizadas: PAR-DC01, PAR-SRV1 y PAR-SRV2.

Si la maquina PAR-SRV2 es miembro del dominio, apague la maquina y realice un punto de control de las maquinas PAR-DCO1 y PAR-
SRV2.

En PAR-SRV2, inicie una sesiéon como administrador de dominio.

Saque la maquina del dominio Formacion.eni y reinicie.

En PAR-SRV2, inicie una sesién como administrador local.

Abra la consola Centro de redes y recursos compartidos.

Haga clic en Cambiar configuracion del adaptador.

Haga clic con el botdn derecho en la tarjeta de red y, a continuacién, seleccione la opcion Propiedades en el menl contextual.
Haga doble clic en Protocolo de Internet version 4 (TCP/IPv4).

Modifique la configuraciéon IP de la maquina para que posea su direccion IP en el campo Servidor DNS preferido.



Propiedades: Protocolo de Internet versidn 4 (TCP/IPwd) e

General

Puede hacer que la configuracian IF se asigne automaticamente si la
red es compatible con esta funcionalidad. De lo contrario, debera
consultar con el administrador de red cudl es la configuracién IP
apropiada.

() Obtener una direccidn IP autométicamente

(®) Usar la siguiente direccion IP:

Direccidn IP: [172.16 . 0 . 3 |
Mascara de subred: | 255 .255. 0 . 0 |
Puerta de enlace predeterminada: | 172 . 16 . 255, 254 |

Obtener la direccion del servidor DNS automaticamente

(®) Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido: [172.16 .0 . 3 |

Servidor DS alternativo: | . . . |

[ validar configuracisn al salir Opdiones avanzadas. ..

Haga clic en Aceptar.

Abra una ventana de comandos PowerShell como Administrador y ejecute el siguiente comando:

Install-WindowsFeature -Name AD-Domain-Services -IncludeAllSubFeature
—IncludeManagementTools

Abra una ventana de comandos PowerShell como Administrador y ejecute el siguiente comando:

Install-Addsforest -DomainName demo.local

Introduzca como contrasefia de restauracion Pa$$woOrd y seleccione T para la instalacion del dominio Active Directory.

Inicie una sesién como Administrador del dominio (DEMO\Administrador) con la contrasefia Pa$$wOrd y, a continuacion, abra la
consolaAdministrador de DNS.

Despliegue PAR-SRV2 vy, a continuacion, haga clic con el botén derecho en Zonas de busqueda directas y seleccione Nueva zona.

En el asistente de creaciéon de una nueva zona, haga clic en Siguiente y, a continuacién, marque Zona secundaria antes de pasar a la
siguiente pantalla.

En el campo Nombre de zona, introduzca Formacion.eni y, a continuacidon, haga clic en Siguiente.



Asistente para nueva zona *

Hombre de zona ﬂ
£Qué nombre tiene la zona nueva?

&=

5

El nombre de zona especifica la parte del espacio de nombres DNS para el que actua el
servidor de autorizacidn. Puede ser el nombre de dominio de la organizacidn (por ejemplo,
microsoft.com) o una parte del nombre de dominio (por ejempla,
nuevazona.microsoft.com). El nombre de zona no es el nombre del servidor DNS.

Mombre de zona:

Formacion. eni|

< Aras Cancelar

En la ventana Servidores maestros DNS, introduzca la direccién IPv4 de la maquina PAR-DCO1.

Asistente para nueva zona *
Servidores maestros DNS ﬂ
La zona secundaria se copia desde uno o mas servidores DNS,
&
i
Espedifique los servidores DM5 desde donde desea copiar |a zona. Se establece
contacto con los servidores en el orden mostrado.
Servidores
Direccidn IP FQDN de servidor Validado Eliminar
<Haga dic aqu...
L Subir
'.f_‘.' 172.16.0.1 PAR-DCO1.Form...  Aceptar i
< Atras Cancelar

Haga clic en Siguiente y, a continuacion, en Finalizar.
Cambie a la maquina PAR-DCO1, abra la consola Administrador de DNS.

Despliegue PAR-DCO1, Zonas de busqueda directa - Formacion.eni, haga clic con el botén derecho en Propiedades, seleccione la
pestafia Transferencia de Zona, marque la opcién Permitir transferencia de zona, y marque solo a los siguientes servidores.

Haga clic en Modificar y agregue la direcciéon IPv4 de PAR-SRV2.



Permitir transferencias de zona *

Zona DMNS:

Formadion. eni

Direcdones IP de los servidores secundarios:

Direccién IP FQDM de servidor validado Eliminar
<Haga dlic aqui para ... .
@ 172.16.0.3 PAR-SRV2.Formacion.eni  Se agotd el tiempo de e... Subir
Bajar

El FQDM del servidor no estara disponible si no estan configuradas las entradas y zonas de basqueda

inversa apropiadas.
Cancelar

Haga clic dos veces en Aceptar.
Cambie a la maquina PAR-SRV2, abra la consola Administrador de DNS.

Despliegue PAR-SRV2, Zonas de biusqueda directa - Formacion.eni; debe aparecer un error.

£, Administeador de DNS =5 0%: %
Archive  Accidén  Ver  Ayuda
e nmXEDa|lBm d 0@
2 DNS -
~ u P_laﬂ-sa\.'a e Zona no cargada por el servidor DNS
w | Zonac de bosqueda directs _
» ) _msdes.demo local
» il demolocal
.3 Fermacion.eni
» [ Zonas de bisqueda mversy Carrga &l praklema presionanda FS, o en el mend Acestn haga clic en Actualizar,
» ] Puntos de confianza
» || Reenvizdores condicionales

El seriidor DNS encontrd un problema mientras intentaba cargar la zona. Error en |a transferencia de los datos
de 2ons desde ¢l servidor principal

Para mas informacién scerca de la solucidn de problemas de la zona DMNE, ves Syuds.

Haga clic con el botdn derecho en Formacion.eni y seleccione Transferir desde Maestro.

2 Adrrinistrader de DNS - o -]
Archive  Accién  Ver  Ayuda

e AmXDa=zHm 8 O

2 DMs Mombre Tipe Dates Marca de tiempo:
~ H PAR-5EV2 -j msdes
~ Zr_anasde bisqueds directa j_shﬂ
> @ _msds dema.local j-lcp
¥ |yl demo.local -
* Formacicn.eni i X
» @ Eonasdtb&squtdcinmu JoomainDrsZenes
+ ] Puntes de confianza FarestDnsZones
3 [ Resnwiadores eondecionala r[(igudquela carpeta prncip.. Inicio de autoridad (504)  [35), par-de0lformagion....  static
(igual que la carpeta princip... Servidor de nombres (NS)  par-de01 formacion.eni. static
nﬂigulelquela carpeta princip... Hast(4) 17296000 C2/06/2017 12:00:00
nCL]G-D'I Haszt (&) 17236011 1070652017 19:00:00
I lpar-den Hast(A) 1721600 atic
Flrar-pooz Haost(4) 172.16.0.2 057062017 23:00:00
[ lsav-rR Hastia) 1T2I6.255.254 050062017 22:00:00
lsrunmai Hast (4) 172160235

0 Queremos recuperar la zona Formacion.eni como solo lectura en el controlador de dominio PAR-SRV2 del dominio demo.local.



Cambie a la maquina PAR-SRV1, despliegue PAR-SRV1, Zonas de busqueda directa - Formatica.msft, haga clic en Propiedades,
seleccione la pestafia Transferencias de zona, marque la opcién Permitir transferencias de zona, y seleccione Solo a los siguientes
servidores.

Haga clic en Modificar y agregue la direccion IPv4 de PAR-SRV2.

Haga clic en Aceptar.

Propiedades de formacions.enis ? >
General Inicio de autoridad (SOA)
Servidores de nombres WINS Transferendas de zona

Una transferencia de zona envia una copia de la zona a los servidores que
la solicitan.

Permitir transferencias de zona:
(") A cualquier servidor

(_) Solo a los servidores nombrados en la pestaiia
Servidores de nombres

(®) Solo a los siguientes servidores

Direccién IP FQDM de servidor
172,16.0.3 PAR-5RY2,Formadion.eni

Haga dic en Motificar para que se les notifique a los

serwdpresﬂsecundanos sobre las zonas de T e
actualizacian.

Aceptar Cancelar Aplicar Ayuda

Haga clic en Aceptar.
En la médquina PAR-SRV2, abra la consola Administrador de DNS.
Despliegue PAR-SRV2 y, a continuacion, haga clic con el botdn derecho en Zonas de blisqueda directa y seleccione Zona nueva.

En el asistente de creacién de nueva zona, haga clic en Siguiente, seleccione a continuacidn Zona secundaria antes de pasar a la
siguiente pantalla.

En el campo Nombre de zona, escriba Formacion.eni y haga clic en Siguiente.

En la ventana Servidores maestros DNS, introduzca la direccion IPv4 de la maquina PAR-SRV1.

Asistente para nueva zona *
Servidores maestros DNS ﬂ
La zona secundaria se copia desde uno o mas servidores DNS,

Espedifique los servidores DM5 desde donde desea copiar |a zona. Se establece
contacto con los servidores en el orden mostrado.

Servidores

Direccidn IP FQDN de servidor Validado

~ <Haga dic aqu...
':f_‘:' 172.16.0.4 PAR-SRWA Aceptar

< Atras Cancelar




Haga clic en Siguiente y en Finalizar.

Haga clic con el botdon derecho en Formatica.msft y seleccione Transferir desde maestro.

£, Administrador de DNS = O =
Archive  Acciom  Ver  Ayuda
eos | 2nXO0czHBmliaa
ﬁ?’—. DNs Mombre Tipo Datos
~ 8 P'EP"SP‘W R i ﬂ{igual que l2 carpeta princip... Inicio de auteridad (S0A)  [1], par-sevlformacion.en..
= Z-.:mas de busqueda directa ﬁ—ltigual que la carpeta princip.. Servider de nembres (N5} par-srvlformacion.eni.
» (o) _msdes.dema.lacal
» (1] demoldocal

- Formatica.mcft
» (1] Formacion.eni
] Zonas de bisqueda inversa
] Puntos de confianza
» 1 Reenviadares condicionales

W

e Acabamos de recuperar la zona de stub Formatica.msft en el controlador de dominio PAR-SRV2 del dominio demo.local.

Abra una ventana de comandos y compruebe el siguiente comando:

ping srvmail.formacion.eni

EH Administrador: Simbolo del sistema

Microsoft Windows [Versidn 18.8.14393)]
{c) 2816 Microsoft Corporation. Todos los derechos reservados.

C:\Windows\system32>ping SRVMAIL.formacion.eni

Haciendo ping a SRVMAIL.formacion.eni [172.16.8.235] con 32 bytes de datos:
Tiempo de espera agotado para esta solicitud.
Tiempo de espera agotado para esta solicitud.
Tiempo de espera agotado para esta solicitud.
Tiempo de espera agotado para esta solicitud.

Estadisticas de ping para 172.16.8.235:
Paquetes: enviados = 4, recibidos = 8, perdidos = 4
(1ee% perdidos),

C:\Windows\system32»

O La resolucion de nombres funciona; en cambio, el ping no funciona, pues no tenemos ninguna maquina activa con esta direccion IPv4.

Abra una ventana de comandos y compruebe el siguiente comando:

ping www.formatica.msft




BN Administrader: Simbele del sistema . o %

HMicrosoft Windows [Versidn 18.8.143983] -
() 2016 Microsoft Corporation. Todos los derechos reservados.

IC:\wWindows\system32»ping www.formatica.msft

Haciendo ping a www.formatica.msft [172.16.8.97] con 32 bytes de datos:
Respuesta desde 172.16.8.1: Host de destino inaccesible.

Tiempo de espera agotado para esta solicitud.

Tiempo de espera agotado para esta solicitud.

Tiempo de espera agotado para esta solicitud.

Estadisticas de ping para 172.16.8.97:
Paquetes: enviados = 4, recibidos = 1, perdidos = 3
(75% perdidos),

IC:\Windows\system32:

0 La resolucién de nombres funciona también aqui.

5. Implementaciéon de DNSSEC y de reglas DNS
Objetivo: Securizar la infraestructura de resolucién de nombres e implementar reglas de respuestas DNS en funcidon de diversos criterios.
Maquinas virtuales utilizadas: PAR-DC01, PAR-DC02, SRV-RTR, CL10-01 y CL10-02.

En PAR-DCO1, inicie una sesion como administrador de dominio y abra la consola Administrador de DNS.

Despliegue PAR-DCO1, Zonas de busqueda directa - Formacion.eni, haga clic con el boton derecho en DNSSEC y seleccione Firmar la
zona.

Haga clic en Siguiente.

Seleccione Personalizar los parametros de firma de zona.

Asistente para firmar zona bt

Opciones de firma
El servidor DMS admite tres opciones de firmado. -
Elija una de las opdones para firmar la zona:

(®) Personalizar los parémetros de firma de zona.
Firma la zona con un nueve comjunto de parémetros de firma de zona.

(C)Firmar la zona con pardmetros de una zona existente.

(O Usar la configuracién predeterminada para firmar la zona.

Firma la zona mediante los parémetros predeterminados.

Cancelar

Haga clic en Siguiente.



Asistente para firmar zona bt

Maestro de claves #
Elija un maestro de daves para esta zona.

e

=

o’

El maestro de daves es un servidor DNS que genera y administra daves criptogréficas para una

zona protegida de DNSSEC. Cualguier servidor DNS autoritativo que hospede una copia prindpal de
la zona puede ser el maestro de daves.

De forma predeterminada, el servidor DNS actual es elegido como maestro de daves. También es
posible elegir otro servidor DNS como maestro de daves de esta zona.

(®) El servidor DNS PAR-DCO1 es el maestro de daves.

() selecdone otro servidor principal como maestro de daves:

< Atras Cancelar

Haga clic dos veces en Siguiente.

En la etapa de configuracidon de la clave KSK, haga clic en Agregar, deje la informacion por defecto y haga clic en Aceptar.

Asistente para firmar zona hd
Clave de firma de clave (KSK) #
Configurar una o varias KSK

Configure los parémetros para al menos una KSK. Se puede especificar un maximo de tres KSK para cada
uno de los algoritmos criptogréficos disponibles.

Algoritmo Longitud d... K5P Replicacion Estado de s... Desplazamiento...

RSAfSHA-256 2048 Microsoft Softw... Habilitado Habilitado [1}

£ >
Agregar Editar Quitar

< Atras Cancelar

Haga clic dos veces en Siguiente.

En la etapa de configuracidon de la clave ZSK, haga clic en Agregar, deje la informacion por defecto y haga clic en Aceptar.



Asistente para firmar zona bt
Clave de firmas de zona (ZSK)

Configurar una o varias Z5K )

Configure los parémetros para al menos una Z3K. Se puede especificar un maximo de tres Z5K para cada
uno de los algoritmes criptoaraficos disponibles.

Algoritmo Longitud d... K5P Estado de s... Desplazamiento... Frecuencia de

RSA/SHA-256 1024 Microsoft Softw...  Habilitado [i] 90

£ >
Agregar Editar Quitar

< Atras Cancelar

Haga clic en Siguiente.

Aseglrese de que estd marcada la opcion Usar NSEC3.

Asistente para firmar zona hd
Next Secure (NSEC)

Loz registros de recursos de NSEC y NSEC3 proporcionan denegacion de existenda autenticada. =

Elija NSEC o NSEC3 para la denegacion de existendia autenticada.
(®) Usar NSEC3

Iteraciones: 50 =

oo
»

Generar y usar un valor salt aleatorio para la longitud:

4

[JUsar baja voluntaria para cubrir delegaciones sin asignar

(") Usar NSEC

< Atras Cancelar

Haga clic en Siguiente.

Seleccione Habilitar la distribucién de anclajes de veracidad para esta zona.
Haga clic tres veces en Siguiente y luego en Finalizar.

La zona DNS Formacion.eni estd ahora firmada con DNSSEC.
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Despliegue PAR-DCO1, Zonas de busqueda directa - Puntos de confianza - eni

registro para ver la clave publica correspondiente.

- formacion y haga clic con el botén derecho en el primer

Propiedades de Formacion

Clave plblica DN5 (DMSKEY)

Nombre:

iqual que la carpeta principa

MNombre de dominio completo (FQDN):

| Formadon.eni. TrustAnchors.

Etiqueta de dave: | 47336

Clave de zona

Protocolo: Algoritmo:

DNSSEC RSA/SHA-256

Clave publica:

Punto de entrada sequro
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Cancelar

Aplicar

Abra la consola Administracién de directivas de grupo.

Despliegue Formacion.eni, haga clic con el botén derecho en Crear un GPO en este dominio y vincularlo aqui, en el campo nombre
escriba DNSSEC - Tabla NRPT y haga clic en Aceptar.

Mueve GPO

Mombre:

|DNSSEC - Tabla NRPT|

GPQ de inicio de origen:
{ninguna)

Aceptar

Ca-ncelar

Edite la directiva de grupo creada y navegue hasta Configuracion del equipo - Directivas - Configuracion de Windows - Directiva de



resoluciéon de nombres.

Informe el sufijo DNS con el valor Formacion.eni, marque Habilitar DNSSEC en esta regla y en los parametros de la regla
marqueRequerir a los clientes DNS que comprueben que el servidor DNS haya validado el nombre y la direccién.
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Haga clic en Crear y en Aplicar.
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Si no lo hubiera hecho, una SRV-RTR al dominio Formacion.eni.

Inicie una sesion como administrador@formacion.eni (0 como FORMACION\administrador) en el servidor SRV-RTR.

Abra la consola Administrador del servidor.

Haga clic en el enlace Agregar roles y caracteristicas y, a continuacion, en la ventana Antes de comenzar, haga clic en Siguiente.
Deje la opcidén por defecto en la ventana Seleccionar tipo de instalacién y, a continuacion, haga dos veces clic en Siguiente.

En la ventana Seleccionar roles de servidor, marque Acceso remoto y, a continuacién, haga clic en el boton Agregar caracteristicas.
Haga clic tres veces en Siguiente y a continuacion, en la ventana Servicios de rol, marque Enrutamiento y haga clic en Siguiente.
Haga clic dos veces en Siguiente (los servicios de rol IIS deben dejarse marcados por defecto) y, a continuacidon, haga clic en Instalar.
Una vez terminada la instalacién, abra la consola Enrutamiento y acceso remoto desde las Herramientas administrativas.

Haga clic con el botdn derecho en SRV-RTR y, a continuacién, en el menl contextual, haga clic en Configurar y habilitar Enrutamiento y
el acceso remoto.

En la ventana Bienvenida, haga clic en Siguiente y, a continuacidon, marque Configuracion personalizada.



Asistente para la instalacién del servidor de enrutamiento y acceso remoto

Configuracion
Puede habiltar cualesquiera de las siguientes combinaciones de servicios o puede
personalizar este servidor.

"~ Acceso remoto (acceso telefénico o red privada virtual)

Permitir a clientes remotos conectarse a este servidor a través de una conexién de
acceso telefdnico o una conexidn segura a Intemet de red privada virtual (WPN).

" Traduccidn de direcciones de red (NAT)
Pemnitir a clientes intemos conectarse a Intemet usando una direccidn P plblica.

" Acceso a red privada vitual (VPN)y NAT

Pemmitir que los clientes remotos se conecten a este servidor a través de Intemet y que
los clientes locales se conecten a Intemet usando una sola direccion 1P pdblica.

" Conexién sequra entre dos redes privadas
Conectar esta red a una red remota, como a una oficing sucursal.
* Corfiguracidn personalizada

Seleccionar cualguier combinacion de caracteristicas disponibles en Ennitamiento y
acceso remoto.

< Mras Cancelar

Haga clic en Siguiente para validar esta opcion.

En la ventana Configuracion personalizada, marque Enrutamiento y, a continuacion, haga clic en Siguiente.

Iniciar servicio y haga clic en Finalizar.

Desplace la maquina CL10-02 hasta el conmutador de BARCELONA, modifique la direccidon IPV4 del cliente de la siguiente manera:

Propiedades: Protocolo de Internet version 4 (TCP/IPwd) H

General

Puede hacer que la configuracian IP se asigne automaticamente sila
red es compatible con esta funcionalidad. De lo contrario, deberd
consultar con el administrador de red cudl es la configuracién IP
apropiada.

(") Obtener una direccidn IP automaticamente

(®) Usar |a siguiente direccidén IP:

Direccién IP: [172.17 . 0 . 15 |
Mascara de subred: | 255 ,255. 0 . 0 |
Puerta de enlace predeterminada: | 172 . 17 . 255 . 254 |

Obtener la direcddn del servidor DNS automaticamente

(®) Usar las siguientes direcciones de servider DNS:

Servidor DNS preferido: [172.16 .0 . 1 |

Servidor DMS alternativo: | . . . |

[Jvalidar configuracién al salir Opdones avanzadas. ..

Carcelr

A continuacion, haga clic en Aceptar.

Abra una consola PowerShell como Administrador y ejecute el siguiente comando:

Test-connection PAR-DCOl.formacion.eni




B Adrmanistraden Simbole del sistems - powershell = O -y

El enrutamiento funciona; a continuacion, vamos a configurar las reglas DNS en funcidn de las redes de proveniencia de las peticiones
de los clientes.

Cambie a la maquina PAR-DCO1 vy, a continuacién, abra una consola PowerShell como administrador y ejecute los siguientes comandos:

Add-DnsServerClientSubnet -Name "Madrid ssred" -IPv4Subnet "172.16.0.0/16"
Add-DnsServerClientSubnet -Name "Barcelona_ ssred" -IPv4Subnet "172.17.0.0/16"
Add-DnsServerZoneScope -ZoneName "formacion.eni" -Name "MadridZoneScope"
Add-DnsServerzZoneScope -zoneName "formacion.eni" -Name "BarcelonaZoneScope"
Add-DnsServerResourceRecord -ZoneName "formacion.eni" -A -Name "www"
-IPv4Address "172.17.97.97" -ZoneScope "BarcelonaZoneScope"
Add-DnsServerResourceRecord -ZoneName "formacion.eni" -A -Name "www"
-IPv4Address "172.16.21.21" -ZoneScope "MadridZoneScope"
Add-DnsServerQueryResolutionPolicy -Name "MadridPolicy" -Action ALLOW
-ClientSubnet "eq,Madrid ssred" -ZoneScope "MadridZoneScope, 1" -ZoneName
"formacion.eni"

Add-DnsServerQueryResolutionPolicy -Name "BarcelonaPolicy" -Action ALLOW
-ClientSubnet "eq,Barcelona ssred" -ZoneScope "BarcelonaZoneScope,1l" -ZoneName
"formacion.eni"

En CL10-02, abra una consola PowerShell como administrador y ejecute el siguiente comando:

Resolve-DNSName www.formacion.eni

BN Administrador Simbole del sisterna « PowerShell - O =

dindows [Versidn 19.8.1
crosoft Corporation. Todos los derechos reservadaos,

oration. Todos los
sHame www . formacion.

Section

En CL10-01, abra una consola PowerShell como administrador y ejecute el siguiente comando:

Resolve-DNSName www.formacion.eni




B Adrmimistrador: Simbolo del sistema - PowerShell

Las reglas de respuesta DNS aplicadas sobre la maquina PAR-DCO1 funcionan correctamente, pues, en funcion de la subred del cliente DNS, el
servidor devuelve una direccion IPv4 diferente.

A continuacién puede restablecer el conjunto de maquinas virtuales para que la maquina PAR-SRV2 vuelva a ser miembro del

dominioFormacion.eni al igual que PAR-DCO1.



Validacion de conocimientos adquiridos: preguntas/respuestas

1. Preguntas

Puede validar los conocimientos adquiridos respondiendo a las siguientes preguntas.

1 (Cudl es el rol del protocolo DNS?
2 (Por qué se dice que el sistema DNS es jerarquico?
3 ¢Se encuentra la misma informacion en un DNS privado que en un DNS publico?
4 (Es posible almacenar zonas DNS?
5 ¢Cuadles son los requisitos previos para unir una zona a AD?
6 ¢Cudles son las ventajas de integrar la zona en Active Directory?
7 ¢Qué dos componentes utiliza el servidor DNS cuando no puede resolver un nombre?
8 ¢Qué tipos de registros pueden crearse en un servidor DNS?
9 Enumere los distintos tipos de zona que es posible crear.

10 (Sobre qué propiedad de un registro se basa el borrado?

11 (Cual es el mecanismo que permite securizar el proceso de resoluciones?

12 (Para qué sirven las reglas DNS?

2. Resultados

Consulte las siguientes paginas para comprobar sus respuestas.
Por cada respuesta correcta, cuente un punto.
Ndmero de puntos: /12

Para superar este capitulo, su puntuacion minima deberia ser de 10 sobre 12.

3. Respuestas

1 (Cual es el rol del protocolo DNS?
El protocolo DNS tiene como rol la resolucion de nombres en direcciones IP y viceversa.
2 (Por qué se dice que el sistema DNS es jerarquico?

DNS se compone de varios niveles, y cada uno de ellos se encarga de realizar la resolucién. Es posible encontrar, por ejemplo, la raiz que
posee en su base de datos la direccion IP de los servidores de primer nivel (es, com...). Cada nivel posee, por tanto, una parte del nombre
DNS.

3 ¢Se encuentra la misma informacion en un DNS privado que en un DNS publico?

No, un servidor DNS privado contiene los registros que permiten resolver nombres de recursos locales al dominio mientras que el DNS
publico contiene, por su lado, registros de recursos que estan accesibles desde el exterior.

4 (Es posible almacenar zonas DNS?
Es posible almacenar zonas DNS en dos lugares: en un archivo de texto (C:\Windows\System32\dns) o en el directorio Active Directory.
5 ¢Cudles son los requisitos previos para unir una zona a AD?

El registro de una zona en Active Directory requiere que la zona sea de tipo primario. Es necesario, a su vez, que el servidor esté instalado
sobre un controlador de dominio.

6 ¢(Cuales son las ventajas de integrar la zona en Active Directory?

La integracion en Active Directory permite una replicacion al mismo tiempo que Active Directory (ademas de transferir la zona) y, a su vez,
proteger las actualizaciones dinamicas.

7 ¢Qué dos componentes utiliza el servidor DNS cuando no puede resolver un nombre?

Cuando un servidor no puede resolver un nombre puede, en funcién de la configuracion realizada por el administrador, utilizar el o los
reenviador(es) o las indicaciones de las raices.

8 éQué tipos de registros pueden crearse en un servidor DNS?

Es posible crear varios registros. Los hosts (A o AAAA) permiten resolver un nombre en una direccion IP. Los punteros (PTR) permiten
resolver una direccién IP en un nombre. Los registros de tipo CNAME ofrecen la posibilidad de implementar alias hacia un equipo o servidor.
Por ultimo, los registros de tipo NS permiten definir los distintos servidores DNS.

9 Enumere los distintos tipos de zona que es posible crear.

Las zonas principales permiten al servidor tener permisos de lectura y de escritura en la zona. Este tipo de zona puede integrarse en Active
Directory. Una zona secundaria no puede modificarse, los registros son de solo lectura y es necesario realizar una transferencia de zona para



proceder a la actualizacion de los registros. Este tipo de zona no puede integrarse en Active Directory. La zona de stub no contiene mas que
ciertos registros (A, NS y SOA) de una zona, lo que evita un acoplamiento completo de la zona.

10 (Sobre qué propiedad de un registro se basa el borrado?
Para realizar el borrado, un servidor DNS utiliza el timestamp con el objetivo de saber si el registro esta obsoleto.
11 (Cual es el mecanismo que permite securizar el proceso de resoluciones?

Para securizar la infraestructura DNS, es posible implementar DNSSEC, que permite asegurar que la informacion transmitida por el servidor
DNS es segura y fiable. Esto consiste en firmar digitalmente los registros de la zona DNS.

12 (Para qué sirven las reglas DNS?

Las reglas DNS nos permiten configurar las respuestas de nuestro servidor DNS en funcién de distintos criterios, como la red de origen, el
horario de la peticion, el dominio interrogado...



Requisitos previos y objetivos

1. Requisitos previos
Poseer conocimientos de administracién.
Poseer buenos conocimientos en redes.
2. Objetivos

Instalar y configurar IPAM.

Describir las funcionalidades de IPAM.



Presentacion

IPAM (IP Address Management) es una funcionalidad integrada en los sistemas operativos Windows Server 2012. Ofrece la posibilidad de
descubrir, supervisar, auditar y administrar uno o varios direccionamientos IP. IPAM permite también realizar la administracidén y la supervision
de servidores DHCP (Dynamic Host Configuration Protocol) y DNS (Domain Name Service).

Los siguientes componentes estan incluidos en esta funcionalidad:

« Descubrir automaticamente la infraestructura de direcciones IP: descubre controladores de dominio, servidores DHCP y servidores DNS
en el dominio afectado.

e Visualizacion, creacion de informes y administracion personalizada del espacio de direccionamiento IP: ofrece los detalles de
seguimiento y de uso detallado de las direcciones IP. Los espacios de direccionamiento IPv4 e IPv6 estan organizados por bloques de
direcciones IP, por rangos de direcciones IP y por direcciones IP individuales.

* Auditoria de las modificaciones de configuracion del servidor y seguimiento del uso de las direcciones IP: muestra los eventos
operacionales del servidor IPAM y DHCP administrado. También se realiza un seguimiento de las direcciones IP, ID de cliente, nombre de
host o nombre de usuario. Los eventos del contrato DHCP y los eventos de inicio de sesién de usuario se recogen en los servidores NPS
(Network Policy Server), sobre los controladores de dominio y sobre los servidores DHCP.

Antes de desplegar la funcionalidad IPAM, es necesario pensar qué estrategia de despliegue se quiere escoger. Tenemos a nuestra disposicion
dos maneras de desplegar: el método distribuido mediante un servidor IPAM en cada sitio de la empresa o el método centralizado con un
servidor para el conjunto de la empresa.

IPAM realiza tentativas periddicas de localizacién de los controladores de dominio, de los servidores DNS y DHCP. Esta operacién de localizacién
afecta, evidentemente, a los servidores que se encuentran en el ambito de las directivas de grupo. Para poder ser gestionadas por IPAM y
autorizar el acceso a este Ultimo, debe realizarse la configuracion de los parametros de seguridad y de los puertos del servidor.

La comunicacidén entre el servidor IPAM y los servidores administrados se realiza mediante WMI o RPC.



Especificaciones de IPAM

El alcance de los servidores IPAM esta limitado Unicamente a un Unico bosque Active Directory. Se tienen en cuenta los servidores NPS, DNS y
DHCP Windows Server 2008 o superior, miembros de un dominio Active Directory. En cambio, algunos elementos de red (WINS - Windows
Internet Naming Service, proxy...) no estan soportados. Desde Windows Server 2012 R2 es posible utilizar una base de datos SQL en lugar de la
base de datos interna proporcionada por defecto.

Un servidor IPAM puede gestionar 150 servidores DHCP y 500 servidores DNS (6000 ambitos y 150 zonas DNS).

Con la instalacién de IPAM, se instalan también las siguientes funcionalidades:

Herramientas de administraciéon del servidor remoto: instalacién de las herramientas DHCP, DNS y del cliente IPAM que permiten
realizar la administracién remota de los servidores DHCP, DNS e IPAM.

Base de datos interna Windows: base de datos interna que puede instalarse mediante los roles y caracteristicas internas.
Servicio de activacion de procesos Windows: elimina la dependencia con el protocolo HTTP generalizando el modelo del proceso IIS.
Administracion de las directivas de grupo: instala la consola MMC que permite administrar las directivas de grupo.

.NET Framework: instalacién de la funcionalidad .NET Framework 4.5.



Caracteristicas de IPAM

Una vez instalada la funcionalidad, se crean los siguientes grupos locales:

Usuarios IPAM: los miembros tienen la posibilidad de mostrar toda la informacion del descubrimiento del servidor, asi como aquella
informacién asociada al espacio de direccionamiento IP y la administracién del servidor. El acceso a la informacién de seguimiento de las
direcciones IP le esta prohibido.

Administrador IPAM MSM (Multi-Server Management): ademas de los permisos de usuario IPAM, puede realizar tareas de
administracién del servidor y tareas de administracién propias de IPAM.

Administradores IPAM ASM (Address Space Management): ademas de los permisos de usuario IPAM, puede realizar tareas de
direccionamiento IP y tareas de administracion propias de IPAM.

Administrador de Auditoria IPAM IP: los miembros de este grupo pueden realizar tareas de administracion propias de IPAM, asi como
mostrar la informacién de seguimiento de la direccién IP.

Administradores IPAM: los administradores IPAM tienen acceso a todos los datos IPAM y pueden, a su vez, realizar todas las tareas
IPAM.

Las tareas IPAM se ejecutan, regularmente, en funciéon de una periodicidad y se definen en el planificador de tareas (Microsoft / Windows /
IPAM):

DiscoveryTask: permite descubrir de forma automatica servidores DC, DHCP y DNS.

AddressUtilizationCollectionTask: recoge los datos de uso del espacio de direccionamiento IP para los servidores DHCP.
AuditTask: recoge informacién de auditoria de servidores DHCP, IPAM, NPS y DC, asi como de los contratos DHCP.
ConfigurationTask: recoge informacion de configuracion de los servidores DHCP, DNS para ASM y MSM.

ServerAvailabilityTask: recupera el estado de los servidores DHCP y DNS.

o La instalacién y configuracion de la funcionalidad IPAM se realiza en los trabajos practicos.



Novedades aportadas por Windows Server 2016

Con Windows Server 2016, Microsoft ha aportado mejoras a las funcionalidades existentes e incluye novedades en IPAM 2016.

1. Gestidén mejorada de las direcciones IP
Las siguientes caracteristicas mejoran las funcionalidades de gestion del direccionamiento IPAM:

« IPAM, en su version 2016, soporta en lo sucesivo las siguientes mascaras de subred /31, /32y /128. Observe que el soporte de las
mascaras de subred se corresponde con las direcciones de bucle /32 para IPv4 y /128 para IPv6.

e Microsoft ha introducido los dos nuevos cmdlets IpamFreeSubnet e IpamFreeRange. El primero permite buscar las subredes libres en
un rango IP y el segundo es complementario, pues permite renovar un rango de direcciones IP disponible para una subred.

2. Gestion mejorada del servicio DNS
Se han agregado nuevas caracteristicas en Windows Server 2016; en particular, aquellas que permiten gestionar los servicios DNS:
e La gestién de zonas DNS y el registro de los recursos.
e La posibilidad de actuar sobre las zonas secundarias y zonas de stub como la transferencia desde el DNS maestro.

* La gestion de los redirectores.



Despliegue de IPAM y configuracion

IPAM posee una funcionalidad de descubrimiento automatico que simplifica la identificacién inicial de los servidores que pueden administrarse con
IPAM. Sin embargo, son necesarias ciertas tareas de configuracion para preparar el entorno.

1. Instalacién
La implementacion de IPAM implica varias etapas importantes:

e Examinar la funcionalidad IPAM y alinear los objetivos de despliegue.
e Confirmar que los requisitos previos del sistema y del entorno se cumplen.
e Desarrollar un plan de despliegue.
e Desplegar los servidores IPAM.
e Desplegar los clientes IPAM.
e Asignar los roles de administracién IPAM.
e Utilizar IPAM para gestionar la infraestructura IP.

Una vez decidida la topologia IPAM que se va a utilizar (distribuida, centralizada, hibrida), puede desplegar servidores IPAM siguiendo las etapas
siguientes:

» Instalar la funcionalidad IPAM en el servidor. Puede instalarla a través del administrador del servidor o utilizando el siguiente cmdlet:

Install-WindowsFeature IPAM - IncludeManagementTools

Configurar cada servidor IPAM para crear las autorizaciones, los recursos compartidos de archivos y pardmetros en los servidores e
gestionados. Esta etapa se lleva a cabo mediante un objeto de directiva de grupo (GPO).

El uso de un objeto GPO ofrece varias ventajas respecto a la configuracion manual:

= La configuracién de la GPO aplicada estd menos sujeta al error de configuracién humano.

= La configuracién de la GPO se aplica automaticamente a los servidores cuando se encuentran en estado "Administrado".
= La configuracion se elimina facilmente deshabilitando o eliminando el vinculo con la GPO.

e Configurar y ejecutar el descubrimiento del servidor. Debe configurar el @mbito de descubrimiento de los servidores que desea
administrar seleccionando el dominio o los dominios Active Directory sobre los que se desarrollara el descubrimiento. También puede
agregar manualmente un servidor en la gestion de IPAM especificando el nombre de dominio completo (FQDN) del servidor que desea
administrar.

o Es posible administrar y gestionar un servidor IPAM de manera remota instalando las herramientas RSAT. Para los clientes Windows 8,
8.1,y 10, la funcionalidad se habilita automaticamente, a diferencia de lo que ocurre con los servidores 2012, 2012 R2 y 2016, donde hay
que instalar la caracteristica RSAT / IPAM Management Client.

2. Administraciéon

La configuracién de la administracién puede resultar una tarea compleja segin como se despliegue su infraestructura IPAM. Un servidor IPAM
puede administrar varios dominios y bosques de Active Directory, y también es posible limitar un servidor IPAM a roles especificos o limitar los
servidores administrados.

Podemos utilizar la administracién basada en roles para gestionar los diversos servidores IPAM.

* Roles. Un rol es una coleccién de operaciones IPAM. Puede asociar un rol a un usuario o un grupo de Windows mediante una directiva
de acceso. Existen ocho roles de Administrador integrados para una mayor granularidad, pero también puede crear roles personalizados
para responder a las necesidades propias de su empresa. Puede crear y modificar roles en el nodo de control de acceso en la consola
de administracion de IPAM.

« Ambito del acceso: el &mbito del acceso determina los distintos objetos a los que tendrad acceso un usuario. Por ejemplo, puede crear
ambitos de acceso basados en la localizacidn geogréfica. Puede crear y modificar &mbitos de acceso desde el nodo de control de acceso
en la consola de administracion de IPAM.

* Directivas de acceso. Una directiva de acceso combina un rol con un dmbito de acceso para asignar autorizaciones a un usuario o un
grupo. Por ejemplo, puede definir una directiva de acceso de un usuario con un rol llamado Admin Block IP y un ambito de acceso
llamado Global\Barcelona. Como consecuencia, este usuario tendra autorizacién para modificar y eliminar los bloques de direcciones IP
que estén asociadas al ambito de acceso Barcelona. Puede crear y modificar directivas de acceso desde el nodo de control de acceso en
la consola de administracién de IPAM.

Tras la instalacion de un servidor IPAM, se crean ciertos grupos de seguridad que permiten realizar esta gestién basada en roles. La siguiente
tabla muestra estos grupos de seguridad.

Grupos de seguridad Descripciones




Administrador IPAM DNS Los miembros de este grupo pueden administrar los servidores DNS y
sus registros de recursos y de zonas DNS asociadas.

Administrador IPAM MSM Los miembros de este grupo pueden administrar servidores DHCO,
ambitos, politicas y servidores DNS.

Administrador IPAM ASM Los miembros de este grupo pueden realizar tareas sobre el espacio de
direccionamiento IP, ademdas de las tareas habituales en la
administracién de IPAM.

Administrador IP Address Record Los miembros de este grupo pueden administrar las direcciones IP,
incluidas las direcciones no asignadas, y los miembros pueden crear y
eliminar instancias de direccionamiento IP.

Administrador IPAM Los miembros de este grupo poseen permisos para ver todos los datos
de IPAM y realizar todas las tareas de IPAM.

Administrador IPAM DHCP Administran completamente los servidores DHCP.
Administrador de reservas IPAM DHCP Administran las reservas DHCP.

Administrador de dmbitos IPAM DHCP Administran los @mbitos DHCP.

Administrador de recursos DNS Administran los registros de recursos DNS.

. Configuracion

Puede configurar IPAM en funcién de su entorno y proporcionar el nivel de facilidad en la administracion que necesite. En la mayoria de los casos,
puede configurar IPAM utilizando los objetos GPO desplegados durante el proceso de instalacion.

Cuando ponga en marcha un servidor IPAM, se crearan tres objetos de directiva de grupo en alguno de los dominios que escoja, y se vinculan
estos objetos de directiva de grupo con la raiz del dominio en la consola de administracion de las directivas de grupo. Cuando
seleccioneConfiguracion de la directiva de grupo, tendrd que proporcionar un prefijo para los objetos de directiva de grupo con el objetivo de
poder identificarlos facilimente en la consola GPMC.

Los objetos GPO creados son:

¢ <Prefijo> DHCP. Este objeto GPO se utiliza para aplicar parametros que permiten a IPAM supervisar, administrar y recopilar
informacion de los servidores DHCP a través de la red. Despliega IPAM, crea las tareas planificadas y agrega las reglas de cortafuegos
de trafico entrante para la gestién remota del registro de eventos (RPC-EMAP y RPC), la gestidon de los servicios remotos (RPC-EMAP y
RPC) y el servidor DHCP (RPCSS-In y RPC -In).

¢ <Prefijo>_ DNS. Este objeto GPO se utiliza para aplicar los parametros que permiten a IPAM supervisar y recopilar informaciéon desde
los servidores DNS administrados en la red. Despliega IPAM, crea las tareas planificadas y agrega las reglas de cortafuegos de trafico
entrante para RPC (TCP, entrante), el mapeo del punto final RPC (TCP, entrante), la gestién remota del registro de eventos (RPC-EMAP y
RPC) y la gestién de los servicios remotos (RPC-EMAP y RPC).

¢« <Prefijo> DC_NPS. Este objeto GPO se utiliza para aplicar los parametros que permitiran a IPAM recopilar informacién desde los
controladores de dominio administrados. Despliega IPAM, crea tareas planificadas y agrega las reglas de cortafuegos de trafico entrante
para la administracion remota del registro de eventos (RPC-EMAP y RPC) y la gestion de servicios remotos (RPC-EMAP y RPC).

Tras aplicar los objetos GPO anteriores, que nos permiten descubrir los servidores DHCP y DNS en nuestro entorno, tendremos que utilizar el
siguiente comando PowerShell para crear los objetos GPO anteriores:

Invoke-IpamGpoProvisioning -Domain formacion.eni -GpoPrefixName
IPAM ENI -IpamServerFgdn PAR-SVR1.formacion.eni -DelegatedGpoUser
administrador




Trabajos practicos

1. Implementacién de IPAM

Objetivo: implementar y configurar la funcionalidad IPAM.
Maquinas virtuales utilizadas: PAR-DC01, PAR-SRV1 y CL10-02.
Si todavia no se hubiera hecho, una PAR-SRV1 al dominio Formacion.eni.

En PAR-SRV1, abra la consola Administrador del servidor y, a continuacién, haga clic en Agregar roles y caracteristicas.

0 IPAM no debe instalarse en un controlador de dominio, se utiliza PAR-SRV1 para desplegar la funcionalidad.

En la ventana Antes de comenzar, haga clic en Siguiente.
Deje marcada la opcion por defecto en la ventana Seleccionar el tipo de instalacion y, a continuacidén, haga clic en Siguiente.
Compruebe que estd marcado PAR-SRV1.Formacion.eni y haga clic en Siguiente.

En la ventana que permite seleccionar las caracteristicas, marque la caracteristica Servidor de administracion de direcciones IP (IPAM).

[ Asisterite para agregar roles y caracteristicas = O e
Seleccionar caracteristicas oaR£40r Fomacanss

Saleccions UNS & VANES cArBclErEticss para instalarlas en &l tervidar seleccionads.

Caracteristicas Descripcion

|| Redirector WebDAaV A El servidor de Administracidn de
[[] Réplica de almacenamients direcciones [P (IPAM) brinda un
[ Senvicio de senidor iSNS marco central para administrar

b [] Semicio de transferencia inteligente en segundo p servidores de espacios de

b [] Senicio SNMP direcciones [P y sus

; Senvicio WAS (Windows Process Activation Sérvice corespondientes infraestructuras
[ Servicic Windows Sesrch como DHCP y DNS. IPAM admite la
[ Servicic WLAN deteccién automnatizada de
[ Senicics simples de TCR/P servidores de infraestructura en un
Senvidor de administracidn de direcciones |P (IPA basgue de Active Directory. IPAM
[ Servidor SMTP parmite administrar espacios de
[ Servider WINS direcciones [Pud & 1Py est
[ SME Bandwidth Limit dindrices, realizar un seg
[ Viser de XPS de tendencias de uso de direcciones
] Windaws Audin Vides Experience (g\WAVE) IP y admite |2 supervision y
] Windenes Identity Foundation 3.5 administracidn de servicios DNS y
[+ Windews Internal Databasa DHCP en su rad.

[m] Windows PewerShell (2 de § instaladas)
] Windeaws TIFF [Filzer

Cancelar

Haga clic en el botén Agregar caracteristicas y, a continuacién, en el boton Siguiente.
Ejecute la instalacion haciendo clic en Instalar.

Una vez instalada la caracteristica, acceda a Administrador del servidor y, a continuacion, haga clic en IPAM para mostrar la pagina de
presentacién.
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Haga clic en el vinculo Aprovisionar el servidor IPAM.

Haga clic en Siguiente en la ventana Antes de comenzar.

La eleccion de la base de datos se va a realizar sobre una base de datos interna. No obstante, en un entorno de produccién (y en funciéon del
numero de equipos), es preferible almacenar la informacién en una base de datos SQL.

& Aprevisionar IPAM — (] b4

Configurar base de datos

tac do comenzar IPAM puede configurarse para almacenar datos en una base de datos de Windows Internal !
Database 0 en una base de datos de Microsaft SOL Server. Para usar QUL el senider de base
de datos debe estar ejecutando SO Server 2008 R2 o una versidn posterios.

rar base de datos

Seleccionar método da A
- Especificar el tipo de baze de datos da [PAM:

@) Windows Internal Database (WID)

" Escniba ls ubicacion donde |PAM almacenard los archivos de registro y la base de
datos:

SEWINDIREASystem 32V IPAMY DataBase Usar predeterminado
) Mierosaft SOL Sapver

" Nombre del servidor
" Nombre de base de datos

* Puerto: 143

b

+f| Crear un esquema nuevo

0 La base de datos puede migrarse de 'WID a 501, o modificarse su configuracidn mediante
laz erndlets de Windaws PowerShell Move-lpamDatabaze y Set-lpamDatabaze para el hd

Seleccione un método de aprovisionamiento Basado en la directiva de grupo.

En el campo Prefijo del nombre del GPO, escriba SRVIPAM y, a continuacion, valide haciendo clic en Siguiente.



& Aprevisionar PAM - [m] b4

Seleccionar método de aprovisionamiento

Les servidores adminisirados deben configurarse con opeiones que permitan 2 IPAM cbtener

Antes de comenzar " h Lo erE
acceso a infarmacidn de eventes y funciones de administracidn remota,

Cenfigurar base de datos

Seleccione un método de aprovisicnamiento para los senadores administrados:

) Manual
El método de aprovisionamiente manual requiere que las reglas de firewall, los grupes de
seguridad y los recursas compartidos de red necesanos s¢ configuren de forma manual en
cada senvidor administrado.

REiumen

(® Basado en la directiva de grupe

El métedo de aprovisionamiento basado en la directiva de grupo requiere La creacsdn de
objetos de directiva de grupo (GPO) en cada dominio administrado con este servidor [PAM.
IPAKY establecerd |3 configuracidn autométicaments en los servidores administrados agregands
el servidor al GPO adecuado. Esto puede ser especialmente Gtil en una red de gran tamafio con
muches servideres administradas. Les GPO ereados deben sequir las cenvenciones de
nomenclaturs que usa |PAM; no obstante, puede personalizar ¢l nombre del GPO con un prefijo
de su eleccidn. El prefijo del nombre del GPO debe ser Unico para cada servidor IPAM en el
bosque de Active Directory,

* refijo del nombre del GPC: | SRVIPAM

) Puede crear los GPO en cada dominio administrado por IPAM mediante el cmdlet de Windows
Powershell de |PAM Invoke-lpamGpoProvisiening,

Mas informacidn acerca dal aprovisionamients de aceeso en servidores admimnistradas

Confirme la configuracion haciendo clic en Aplicar.
El aprovisionamiento estd en curso...

Verifique, al finalizar, la presencia de un mensaje que indica que El aprovisionamiento de IPAM se completé correctamente y, a
continuacién, haga clic en Cerrar.

& Aprevisionar IPAM X o )

Finalizacion

@ &l aprovisionamiento de IPAM se completd correctamente

La siguiente configuracidn se aprovisiond comectamente:

* El método de aprovisionamients basado en la directiva da grupo se usa para establecer la
configuracidn de acceso necesaria en los servidores administrados. Esta configuracidn se
aplicara en los servidores administrados con las siguisntes GPO:

* SRVIPAM_DHCP pars servidoses DHCP
* SEVIPAM_DMS para servidores DNS
* SRVIPAM_DC_MPS para controladeres de dominia y servidores NPS

= Secrearon los grupos de seguridad de IPAM,

* Secred |a base de datos de IPAM y se configurd el acceso.

.

Se configurd el acceso & carpetas y tareas de [PAM,
Base de datos de IPAM creada en WID y acceso configurada.
Proximos pasos:

Cree los GPO en cada dominio administrado per IPAM mediante el cmdlet de Windows
PowerShell de IPAM Invoke-lparmGpoProvisioning. Serdn necesarios privilegios de administrador
de deminio para crear les GPO.

= Antefior Siguients » Cancelar

Haga clic en Configurar deteccion de servidores.
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Haga clic en Obtener bosques para agregar Formacion.eni en el ambito.

Configure los roles que quiere descubrir desmarcando aquellos que no desee.

= Configurar deteccidn de servidores
Selecciona el bosque:

Formacion.eni

Selecciona los dominios a detectar:

Seleccionar los roles de servider para la deteccion:

“ | |Obtener bosques

- Agregar

Dominio

[dominio raiz) formacion.eni |

Controlador de dominic  Servidor DHCP - Servidor DNS

|

PowerShell en el servidor IPAM.

Detalles de |a programacion de deteccién de servidores

Préximo tiempo de ejecucion programado: 12/06/2017 10:15:32

servidor IPAM con privilegios de administrador,

0 razel aprovisionamiento basado en la directiva de grupo, cree los GPO para cada
dominio de la listas mediante el cmdlet "Invoke-lpamGpoProvisioning” de Windows

Obtenga mas informacién acerca del aprovisionamiento basado en directiva de grupo.

1. La programacion de deteccidn puede cambiarse mediante la edicion de \Microsoft
Windows\IPAM\ServerDiscovery que se encuentra en el Programador de tareas del

Aceptar || Cancelar

Haga clic en Aceptar.

En la ventana INFORMACION GENERAL, haga clic en Iniciar deteccién de servidores.

Haga clic en Mas en la banda amarilla con el objetivo de obtener mas detalles.
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Haga clic en Seleccionar o agregar servidores para administrar y comprobar el acceso de IPAM.

El servidor o los servidores tienen el estado Bloqueado en Estado de acceso IPAM y Sin especificar en Estado de manejabilidad.
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0 Si no se muestra ningun servidor, haga clic en Actualizar IPv6 (junto al identificador de notificacion).

A continuacién es preciso otorgar a PAR-SRV1 los permisos para administrar los distintos servidores. Se utilizan objetos de directiva de

para autorizar el acceso a los servidores DHCP y DNS.

grupo



Abra una consola PowerShell como administrador en PAR-SRV1.

Escriba el siguiente comando y, a continuacion, presione [Enter]:

Invoke-IpamGpoProvisioning -Domain ’Formacion.eni’ -GpoPrefixName ’SRVIPAM’
-IpamServerFqgdn ’'par-srvl.formacion.eni’ -DelegatedGpoUser
’ FORMACION\Administrador’

0 Es posible descargar el script desde la pagina Informacién.

Pulse la tecla S y, a continuacion, valide presionando la tecla [Enter].

soft Corparation. Toedes los derecho

-
minio para habilitar el ac de Tectura para
nado en el te & ionar IFAM al sele

Aparecen nuevas directivas en la consola Administracion de directivas de grupo.

[ Administracién de directivas de grupo - o =
(g Archive  Accidn  Ver Ventana  Ayuda SE
=@ 0ol HmE
[, Administracién de directivas de grupo Objetos de directiva de grupo en Fermacion.eni
w g\ B.nsquz fq!rma-:inn.eni Conterida [ -

w | F; Dominios -
w [§3 Formacion.eni Nembre Estads de GPO
5./ Default Damain Policy [&] Defaut Domain Controllers Policy Habitado
5 SRVIPAM_DC_MPS [ Defautt Domain Policy Habitiada
=) SRVIPAM_DHCP [ DNSSEC - Tebla NRPT Habi#ada
S| SRVIPAM_DNS L] SRVIPAM_DC_NPS Habitiada
» 2 Domain Controllers L] SRVIPAM_DHCP Habitado
» 2 Objetos de directiva de grupo [ SRVIPAM_DNS Habitada
» [ Filtros Wi
» (@ GPO deinicio
» (@ Sitios

sia Muodelado de directivas de grupo
i Resultades de directivas de grupo

La directiva SRVIPAM_DHCP contiene los siguientes parametros:



i Administracién de directivas de grupo =%, TR

& Archive  Accidn Ver  Vemtsna  Ayuda - Ex
oo fm &l m
2, Administracitn de directives de grupe SRVIPAM_DHCP
~ 4% Bosque Formacion.eni Arbito | Det i A
alles  Configuraciin Delegacidn
~ [#; Dominios
~ 33 Formacion.eni SRVIPAM_DHCP ~
w/ Default Domain Palicy Datos recopladas of; 11/06/2017 11:36:02
»/ SRVIPAM_DC_MPS Configuracién del equipo habilitada)
8 P o
i SRVIPAM_DNS
» |3 Domain Cantrollers | Configuracitn de Windows
» [ Objetes de directiva de grupe Corfiguracidin de seguridad
» g Filtros W Firewall da Windows con sequiidad avanzada
» (3] GPO de inicio
5 [ Sities Conflouracion goba
o Modelado de directivas de grupe Directiva Configuracién
2 Resultados de directivas de grupe Varsido da diractivas 230
Deshabiltar FTF con estada Ho corfigurado
Deshabitar PPTF con estado Ne configurade
Exencidn de IPsac He eonfigurads
IPsac & través de HAT Ho corbgurads
Codficacién de clave previamente compartida e configurade
Thempa nactva de SA Mo configurado
Comprobacidn CRL fuere o configurade
Feglas de entrada v
Hombre: Descripcidn
< >

O Las directivas estan vinculadas, por defecto, a la raiz del dominio. Es posible moverlas si fuera necesario.

En la consola de configuracion de IPAM, haga clic con el botdn derecho en la fila PAR-DCO1 y, a continuacion, seleccione Editar servidor.

Fia Administrader ded senador - o ®

IPwd ) -
[ INFORMACKON... = | 1P| 2 entgeal | TAREAS W

INVENTARIO D...

i
[ ESPACIO DE DI..
&

Bloques de d...

m Invenitario de._.

B Grupos di ...

ESPACID DE DI...
SUPERVISION_.

i Estabiecer estaro de manejabdidad Sin erpecificar Bloqueada PaRDCO2 Formacioneri

Seradares D
Ambitos DHCP
Tonas DNS

Grupos de se.

Vizta Detalles
Seradores.. ¥ PAR-DC01

Aseglrese de que la opcién DHCP estd marcada y, a continuacién, en la lista desplegable Estado de capacidad de administracion,
seleccione Administrado.



& Agregar o editar servidor - O *

Proporcione los detalles del servidor y otros detalles de la asignacion del campo
personalizado:

Configuraciones basicas I~
Campo Valor
* | Mombre del servidor (FODM) PAR—DC'[]'I.Formacion.er‘ Comprobar
Nombre del servidor del bosque Formacion.eni
* | Direccién IP 172.16.0.1
DC

* | Tipo de servid
P € senvidor Servidor DNS

Servidor DHCP
[] Servidar NP5

Estado de capacidad de Administrado y
administracion

Propietario

Descripcién

Conf. personalizadas A

Aceptar || Cancelar

Haga clic en Aceptar.

0 Resulta inutil reproducir estas acciones en PAR-DC02, pues el Gnico servidor DHCP es PAR-DCO1.

En el servidor PAR-DCO1, abra una ventana de linea de comandos DOS y, a continuacién, escriba el comando gpupdate /force. Esto
permite aplicar las directivas de grupo creadas anteriormente utilizando el comando PowerShell.

Actualice la consola IPAM; el campo Estado de acceso IPAM estd ahora Desbloqueado.

Si no fuera el caso, haga clic con el botdén derecho en PAR-DCO1 y seleccione Actualizar.

0 Pueden necesitarse varios minutos para aplicar la directiva.

T Administrador del senidor e |

Admirisirar - Hermamientas

= INFORMACKIN.. 1Pvd | 2 en total | TAREAS = |
i INVENTARIO D... ) Los senvidores detectados se basan en: 11/06/2017 113802 La siguiente recopilacidn de datos es ek 12/06.. s ] 1
[ ] ESPACIC DE D Fittra B @ @~ = |
& Bloques de d.

m Inventario de. Accin recomendada Estado de mangabilided  Estado de scceso IPAM Mombre del servider  Sufifo DING

W Guposdein. @ hccesoniPAM desbicquesds Administrado Deskioquends PAR- BT Formscionen
ESPACIO DE D...
SUPERVISION...

Senadones D
Ambitas DHCP
Zonas DN3

Gaupos de se.

Vista Detalles
Servidores., ¥ PAR-ECO2

En el panel INFORMACION GENERAL, haga clic en Recuperar datos de servidores administrados.
Espere a que finalice la recuperacion (concesién en curso...).

En el panel de navegacién IPAM, haga clic en Bloques de direcciones IP.



Fia Administrader del senidor =", 0.

Admirstrar  Herramientas Wer e

_ 1Pwd e ]
[ INFORMACKON...  “ | IPod| Tentota LIAREAS = |
i INVENTARIG D... Visna actusk | Intervals de direccicens [P~ |
i ESPACIO DE D Fitro o v i
2
E Imventario de— Usa Superposicidn  Red Direccién (P inicidd  Direccién IP final  Ambito de sccess  Virtualizads  Adminis
L Grupos dé e @ For debajo N TTL1E00/16 17216010 1T2160200 MS DHC
ESPACIO DE DI...
SUPERVISION
Serddanes Do
Ambitos DHCP
Zonas DS

Grupos dese. .

Eipaciode.. P
Espaciode.. b
Espacic de..

¥ Vista Detalles
Muestre el contenido de la pestafia Detalles de configuracién, examine la informacion mostrada.

i Administrader del senador . =] L

a E-ll'.'.'q'.]l'_"'_-i de direcciones |IP * [Py » F Adeiristrar  Herramientas Ay

INFORMACION...  * ¢ 3
INVENTARIC D..,
ESERCICL0E DI Vista Detalles |

E
[]
[
E Irventario de

B Grupos de ...

Tendencia de uso | Catéloge de eventos

Drescripeidn
ESPACIO DEDI...
SUPERVISION_. Fed: 1TLI8001E Suptepuesta:
Senddares D Widscars de subred: 25525500 Ambito de secesc:
n Direccidn IP inicial: 17218010 5 ur Bmbito de adceso heneclhdo
Ambitas DHCP Bireceisn 1P finak 172160200 Virtualizado:
Zonas DNS Tipa de direccisn P: Berinds Usacko para chlbculos de usor
Guposdese. . Tipo de diagatidn: Dindmico Namben del peradear DHCR:
Tipo: de rect Hombee de denbito CHCP:
Poreentaje en usec 208 Imiervalos de enchaidn
E | B s Por debajn Peopestar:
. Cilouto de uror Autemitics Fecha de ssignacién:
Eapacio de.. P Chireecianes Migradas: i Tiempe de gjecudidn de Jin reclimus
Direcrinnes utilizadas: 4 Sufyo GHS especifico para la conexidn:
Espacio de.. I =
Espacio de... .

0 La informacion proveniente del DHCP se recupera correctamente.

Haga clic con el botén derecho sobre el rango de direcciones IP y, a continuacién, en el menl contextual, haga clic en Buscar y asignar
direccion IP disponible...

Pasados algunos segundos, se propone una direccion IP y, a continuacion, se realizan las comprobaciones.



[ Buscar y asignar direccion IP disponible = O .

Buscar y asignar direccion IP disponible

o
Wig

sirar fodo

Buscar direccién I... Buscar direccion IP disponible =
Config. bsicas
Virtualizago Detalles del intervalo: 172.16.0.0/16 (172.16.0.10 - 172.1..
LAtz Ui Administrado por servicio: MS DHECP
Reserva de DHCP Instancia de servigio: PAR-DCOT. Farmadion.eni
Registro DNS Criterio de busgqueda: Omita las reservas y concesiones
Conf. personalizad... DBCP er]stente:f.o.-n.lta la
asignacion de direcciones IP en
Resumen + este intervalo dentro de la base de
datos de IPAM.

Direcciones IP disponibles

Direccidn IP disponibl Estado de respuesta 2 Estado del registro DI

172.16.0.13 No responder No se encuentra

Buscar siguiente

Confiauraciones basicas v

| Agregar || Cancelar || aplicar |

Haga clic en la seccién Configuraciones basicas y, a continuacion, en el campo Direccion MAC, escriba la direccion MAC de CL10-02.

Seleccione Reservado en el campo Estado de direccién y, a continuacion, CL10-02 en el campo Propietario.

f Buscary asignar direccion IP disponible = m} X

Buscar y asignar direccion IP disponible

I
g

sirar todo

Buscar direccon I... Conﬁguracior‘les basicas ~
Config. basicas
Virtualizacién Especifique los valores para crear una direccidn (Pvd:
Res?“'a UIDLICE * Direccién IP: 117216013
Registro DNS
Conf. personalizad... Direccidn MAC: (00-15-50-00-C2-10
Resumen + * Administrade por servicio: | Ms DHCP v
" Instancia de servicio: . PAR-DCO1 Formacions ]
* Tipo de dispositiva: . Haost v
" Estado de direccidn: . Reservado ~
* Tipe de asignacion: | Dingmico v
Fecha de asignacidn: 'm
Fecha de expiracién: | Seleccionar una fecha E |
Descripcidn:
Propietario: CL10-02

Frimnata da sebiume

Agregar || Cancelar || Aplicar |

Seleccione el menu Sincronizacién de reserva DHCP.
En la lista desplegable Nombre del servidor de reserva, seleccione PAR-DCO1.Formacion.eni.

Escriba CL10-02 en el campo Nombre de reserva y, a continuacién, Ambos en la lista desplegable Tipo de reserva.



En el campo Id. de cliente, marque la opcion Asociar MAC a identificador de cliente.

fs Buscary asignar direccion IP disponible = O X

Buscar y asignar direccion IP disponible

Mostrar todo

Buscar direccion ...

o Sincronizacion de reserva DHCP
Config. bésicas

Virtualizacién )
Reserva de DHCP Id. de cliente: .[IH]I‘ISSDDDCBID
EegetmDhS - ;Z:i‘;:::-; :e cliente
Conf. personalizad...
Resumen + Nombre del servidor de reserva: l PAR-DCO1.Farmacione ¥ .
Nombre de ambito de reserva [Ambite Madrid Formacion |
Detalle de dmbito de reserva [172.16.00
Nombre de reserva: lcLi0-02
Tipo de reserva: l Ambos v|

Descripcion de reserva:

Actualizar "Administrado por servicio’ e ‘Instancia de
servicio' con los detalles del servidor de reserva.

Crear automaticamente reserva DHCP para esta direccién IP

Agregar || Cancelar || Aplicar |

En la zona Sincronizacion de registro DNS, escriba CL10-02 en el campo Nombre de dispositivo.
En el campo Zona de busqueda directa, escriba Formacion.eni.

En el campo Servidor princ. biasq. directa, escriba PAR-DCO1.Formacion.eni.

En el campo Zona de bisqueda inversa, escriba 0.16.172.in-addr.arpa.

En el campo Servidor princ. basq. inversa, escriba PAR-DCO1.Formacion.eni.

Marque la opcién Cree automaticamente registros DNS para esta direccion IP.



[ Buscar y asignar direccion IP disponible = m} X

Buscar y asignar direccion IP disponible

Buscar direccidn ... -

Config. basicas

Sincronizacion de registro DNS

Virtualizacion
Reserva de DHCP :
- Nombre de dispositiva: CL10-02

Registro DNS a |

Conf. personalizad... Zona de bisqueda directa: Formacion.eni &

Resumen * Servidor princ. bisg. directa: PAR-DCO1.Formacion.s ¥
Zona de basqueda inversa: . 0.16.172.in-addr.arpa v |
Servidor princ. bisg. inversa: PAR-DCO1 Formacions

[#] Cree automaticamente registros DNS para esta direccian P

O solose pueden seleccionar zonas DNS y senvidores DNS
administrados por IPAM para crear el registro de recursos
DMS.

Conf, personalizadas i

| Agregar || Cancelar || Aplicar |

Haga clic en los botones Aplicar y, a continuacion, Aceptar.

En la lista desplegable Vista actual, seleccione Direcciones IP.

[ Administredor del servider - o x

44 Py » | |‘r Adminivirar  Heraementsn  Ver

iPva ) 5 2,
INFORMACION.., = it B | TaREAS ¥ ]
INVENTARIO D.. Vists actuak | Dirgcciones 1P

]

i

[ ESRACIC) DE D, Ao

5‘, Blogues de d...

B Griapos de in. Vo .

ESPACIHD DE Dl...

SUPERVISION,..
Servidores ..
Adribites DHCP

Zonas DNS
Grupos de so...

1Bk POF BENvadia

=3 v =

Vista Detalles -

Haga clic con el botdn derecho en la entrada creada anteriormente y, a continuacion, seleccione la opcion Crear reserva DHCP.

La reserva se ha creado correctamente en la consola DHCP.



W DHEP %, Bd-> %
Archve  Accidgn Ver  Ayuds

Lol A1 (NEYEYN 7 o

4 DHCP Direccién P del elie.  Mombre Espiracién de casién | | Acciones 2

¥ @ perdcil.formacion.cni 1000 SRV-HVPFERV.Form... 1I/DG/201T203410 || Concesiones de direcciones ~ a |

v i P : )
w0 At (172.16.0.0] Ameito Mag| T 17216013 cLi-0z Reserva (inactiva) Acciones adicicnsles ¥

(s Comjunte de direccicnes
1 Concesiones de direcciones
> [ Reservas
" Dpcianes de dmbito
| Directrvas
(3 Opciones de servidor
| Directivas
3 [l Fittras
T PG

En el puesto CL10-02, renueve el contrato DHCP ejecutando los comandos ipconfig /release y, a continuacién, ipconfig
/renew.

BN Administrader: Simbalo del sistema = 5} #
Adaptador de Ethernet Ethernet: ~
Sufijo DNS especifico para la conexién. . : formacion.eni
Descripcidn . . . . . . . . + +« + « « . . & Microsoft Hyper-V Netwerk Adapter
Direccidn fisica. . . . . . . . . . . . . ! B8-15-5D-EB-F1-1E
DHCP habilitade . . . . ...z osi
Configuracidn automitica hahal;tada .o.o.otosd

Vinculo: direccidn IPVE local. . . @ fes@::c443:2eSd:f2fo:7eeck2(Preferido)
Direccidn IPv4a de configuracidn automética 172.16.8.13(Preferido)

Mascara de subred . . . . + « = 4 . I 255.255.8.8

Puerta de enlace predetermlnada e e e oa o o A72.16.255,254

IAID DHCPYE . . . . « w o= . . & 33559991

DUID de cliente DHCPv& Wk e 4w s e o« . i EP-Bl-2@-21-20-CC-A3-0B-2@-15-5D-EB-F1-1E
Servidores DNS. . . . . . . . . . : fec@r@r@:ffffiain

'Fecﬁ G @ fFEf21
fec@:@:@:FFff::3%1
HetBIOS sobre TCRJIP. . . . . . . . . . : habilitado

Adaptador de tidnel isatap.{326494C1-C735-48D7-972C-1B5A3267E24E}:

Estado de los medios. . . . . . @ medios desconectados

Sefijo DNS especiflco para la conexldn

Descripcidn . . . . . v« . . & Microsoft ISATAP Adapter #2
Direccidén fisica. . . . . . - « « .+ . . . ! PR-2O-20-00-20-20-02-EQ
DHCP habilitade . . - . . 1 NOD

Configuracidn automética hahi]itada 5 |

CriHindows\system3a» -

La reserva se ha tenido en cuenta.

2. Uso y administracién de IPAM
Objetivo: creacidon de un rol personalizado y delegacién de la administracion para el servidor IPAM.

Maquinas virtuales utilizadas: PAR-DC01, PAR-SRV1.

En PAR-SRV1, abra la consola Administrador del servidor y, a continuacién, haga clicen IPAM y seleccione CONTROL DE ACCESO.



[ Administrades del servidor

ESPACIODEDL. Rigles |  en total [Tareas =]
Bleques de d... - o @~ -
Inventaric de...

Giupas de if.

ESEACH NS Rol de administrades de dmbitos DHCP de IPAM

SUPERVISION... Rl de sdministrader de ASHI de (PAM 5
Senvidores D.. Ral de administrader de DHCP de M 5
Ambitas DHCP Rl de administrador de BHS de (RAM S
Zanas DNS Rol de administrader de IRAM S
Grupos de se... Rzl de administrades de MEM de IPAM &

CATALOGO DE... Riol de administrades die eegistro de dweccanes 1P &

CONT! . Rol de administradcr de registros DNS S0

Ral de pdministrador de reservad DHCP de IBRM 51

Haga clic con el botdn derecho en Roles y Agregar rol de Usuario.

En el campo Nombre, escriba Rol Servidor DNS Zona Directa.

Despliegue el nodo Operaciones de zona DNS y marque las siguientes acciones:
= Crear zona DNS de blUsqueda hacia adelante
=  Eliminar zona DNS

= Modificar zona DNS

= Agregar o editar rol — O et

Especifique los valeres para actualizar o agregar un rolk:

" Mombre: Rol Servidor DNS Zona Directa
Descripcidn:
Operaciones: 4 [W] Operaciones de zona DNS

[] Restablacer estada de zona DNS

[] Establecer dmbita de acceso en zona DNS
Crear zona DNS de bisqueda hacia adelante
Eliminar zona DNS

Modificar zona DMS

[] Invocar transferencia de zona DMS

[] Volver a cargar zona DNS
[] Configurar servidor DNS preferido

[] Establecer &mbito de acceso en el reenviador

[] Crear reenviador condicional DNS

Anular seleccidn

Aceptar || Cancelar

Haga clic en Aceptar.
Haga clic con el botdn derecho en Directiva de acceso y Agregar directiva de acceso.

En el campo Alias de usuario, haga clic en Agregar y, a continuacion, haga clic en Ubicaciones y seleccione Todo el directorio y
enAceptar.

Escriba IPAM1 y, a continuacion, haga clic en Comprobar nombres y en Aceptar.

En la seccién Configuracion de acceso, haga clicen Nuevo y en la lista desplegable seleccione Rol Servidor DNS Zona Directa y haga clic
en Agregar configuracion.



[ Agregar directiva de acceso

Agregar directiva de acceso

=

Config. de usuario Configuracion de usuario =
Config. de acceso

Haga clic en Agregar para agregar un usuario

" Alias de usuaria: FORMACION\IRAMI Agregar

Descripcidn:

Configuracion de acceso

Especificar la configuracion de acceso para la directiva de acceso:

Rol

Ambito de acceso

Rol Servidor DNS Zona Directa  \Global

Agregar || Cancelar || Aplicar |

Haga clic en Aceptar.

La directiva de acceso para el usuario IPAM1 del dominio Formacion.eni esta ahora operacional.

Fa Administrader del senidicr

CCes0 =1 |’_1. Administrar  Herramientos  Ver

Directivas de accesa

= ESPACIODEDL. ° Directivas de acceso | 1 en tokal TaRgss = |
_l Bloques de d.. - o @ @~ -

| 1] Inventario de...

& Grupos de in.. Mombre de wiueio  Aliss |

Mambee del bosque

m ESPACIC) DE Dl

BR 0 SUPERVISION..
Servidores .
Ambsitos DHCP
Zonas DNS

Grupos de 5.
CATALOGO DE...

CONTROL DE... ,

E|=

Ambitos de ac..

Inicie una sesion en el equipo PAR-SRV1 con el usuario IPAM1 y la contrasefia Pa$$wOrd.

En PAR-SRV1, abra la consola Administrador del servidor y, a continuacién, haga clic en IPAM y seleccione Ambitos DHCP.



rT-_-, Administrader del cervidor

[ [' Administrar  Herramientas Ver Ayuda
_ IPvd ) )
[ ESPACIODEDL. © IPvd | 1 en total | TAREAS + |
il Bloques de d.. Vista actual: | Propiedades del ambito ¥
[ Inventario de... Filire o \ - )
[4] .
=] Grupos de in...
E ESPACIO DE DI... Usa © Estada del drmbite  Nombre de drmbita ld. de drmbite  Ambite d
BE b SUPERVISION... @ Por debajo Activo Ambito Madrid Formacion  172.16.0.0

Servidares D...

Zonas DNS

Grupas de se..
CATALOGO DE...
COMTROL DE.. “

Haga clic con el botdon derecho en Por debajo y haga clic en Desactivar ambito DHCP.

e Desactivar ambito DHCP x

0 Operacion no permitida. El usuario conectado no tiene este privilegio.

0 El comportamiento es normal, el usuario IPAM1 no dispone de permisos sobre los servidores DHCP.

En PAR-SRV1, abra la consola Administrador del servidor y, a continuacién, haga clicen IPAM y seleccione Servidores DNS y DHCP.

F= Administradar del serdder

« |Pyé »
_ 1Pvd ) 2
L ESPACIODEDIL. 7 Ped | 2 en total | TARERS =
i Elogues de d... Tipa de servidor: | DREy DHCP ~ Ve | Propiedades del sendder ¥
[H Inventario de... Fittra o @~ @~ -
- Grupos de in..
m ESPACIO DE DI Disponbilidad del servidor  Duracidn en el estado sctusl  Nombee del servidoe Aol del servidar  Nombe

"I

SUPERVISION...
Servidores D...
Ambites DHCE
Zonas DMG
Grupos de se..

CATALOGO DE...

COMTROLDE.. .

[+ 3 ejecucién

Haga clic con el botdn derecho y seleccione Crear zona DNS; en el campo Nombre de zona, escriba formatica.msft.



iy Crearzena DMS

Crear zona DNS

Kostrar tods

General Propiedades generales

Avanzado
Resumen +

Categoris de zona: Zona de bdsgqueda directa v

Tipo de zonac [ Tana principal

Nombre de zona: [formaal-:a.msﬂ

Propiedades avanzadas

Almacenar la zons én: Active Directory v
Dizponible solo 5i al sarvidor DNS a3 un controlador
de domirio de e3critura

Ambits de replicazian de
zona de AD:

Dominio ks
Para todos los senddores DMS que e glecutan an
conitroladores de este dominio

Particién de directorio:

Actualizacicn dindmica: Permitir solo actualizaciones dindmicas ¥

I Agregar || Caneelar || Aplicar |

Haga clic en Aceptar; la zona que acabamos de crear aparece en el servidor IPAM.

F= Administradar del serdder

—
v (& Ver  yuda

| r Administrar  Hermamientas

Bilisgueda directa . i
Bisgueda directa | 2 en total | TAREAS ™ |

ESPACIO DEDI.
Elogues de d...
Inventario de..,

Fiftra

Grupos de in..
ESPACIO DE DI,
B SUPERVISION..

Servidores D...

Ambites DHCE

Grupos de se.
CATALOGO DE...
COMTROL DE...

'Eﬂﬁ =g

-
Eitada de zona  Duracitn én el ectads sctusl Mombee de 2o0a

03347
003347

@ Zceptar _mades Formacianeni
[ ] Areptar

Farmacioneni

formaticamsft

En PAR-DCO1, abra la consola DNS y compruebe la existencia de la zona.

Senader DNS principal

par-dell.farmacion eni.

par-ded.formacian.eni.

par-doll.formacioneni.

Periona respol

hostmaster. foe
hostmaster. fos

hostmaster.for




£ Administradar de DNS
Archres  Accibn Ver  Ayuds

s am = Hm 63
£ DNS Nembre Tipe Estade Estado de DNSSEC  Maestrs de
h ; P'.Q'R-Dcm T)_medes Foimacioneni Zons prirnsns mtegrads de A Enejeeucidn  Sin firms
> Zun:d:l:_w:“m "‘n: dFermacien.eni Zona prirsana integrada de A Enejecucién  Firmade PAR-DCOLE,
? L miderarmadion 3lormatica.mcrft Zona prinana integrada de A Engjecucién  Sinfims
» [ Formacioneni
» [ Tesrnatica roslt
» [ Zenas de basqueds inversa
% ] Puntos de confianza
% ] Reerwiadores condicionales
< »

El usuario IPAM1 ha obtenido permisos para crear una zona DNS mediante el servidor IPAM.



Validacion de conocimientos adquiridos: preguntas/respuestas

1. Preguntas

1 Describa brevemente la funcién IPAM.

2 (Cuadles son los métodos de aprovisionamiento de IPAM?

3 ¢(Cudles son las novedades aportadas con Windows Server 20167

4 Cite dos grupos de seguridad que se creen automaticamente durante la instalaciéon de IPAM.
5 ¢Cudles son las funcionalidades de un servidor IPAM?

6 ¢Cudles son las ventajas de la administracion basada en los roles?

2. Resultados

Consulte las siguientes paginas para comprobar sus respuestas.
Por cada respuesta correcta, cuente un punto.
NUumero de puntos: /6

Para superar este capitulo, su puntuacidon minima deberia ser de 4 sobre 6.

3. Respuestas

1 Describa brevemente la funcion IPAM.

IPAM permite controlar los servicios de servidores que proporcionan la distribucion de la configuracién de la red (DHCP, NPS). También permite
implementar una reserva IP, buscar una direccion disponible o crear un registro.

2 (Cuadles son los métodos de aprovisionamiento de IPAM?

Para realizar el aprovisionamiento de IPAM, es posible utilizar el método manual, aunque esto implica crear recursos compartidos
manualmente, asi como las reglas de cortafuegos sobre cada servidor que se ha de administrar. El segundo método es por directiva de grupo;
durante el proceso de aprovisionamiento se utilizara un prefijo para crear directivas de grupo para configurar los servidores.

3 ¢(Cuales son las novedades aportadas con Windows Server 20167?

Las novedades aportadas por Windows Server 2016 se centran en la gestion mejorada del servicio DNS (DNSSEC) y en las mejoras en la parte
de red con la gestion y el soporte de las subredes o la posibilidad de encontrar subredes libres.

4 Cite dos grupos de seguridad que se creen automaticamente durante la instalacién de IPAM.
Existen 9 grupos de seguridad provisionados en el momento de la instalacién de IPAM:

e Administrador IPAM DNS

e Administrador IPAM MSM

e Administrador IPAM ASM

e Administrador IP Address Record

e Administrador IPAM

e Administrador IPAM DHCP

e Administrador de reservas IPAM DHCP

e Administrador de ambito IPAM DHCP

e Administrador de recursos DNS

5 ¢Cudles son las funcionalidades de un servidor IPAM?

Un servidor IPAM permite a los administradores de una empresa supervisar y configurar de manera centralizada una infraestructura DHCP y
DNS con el descubrimiento automatico del espacio de direccionamiento, con la creacion de informes y la posibilidad de auditar los seguimientos
de las modificaciones realizadas sobre la infraestructura.

6 ¢(Cuales son las ventajas de la administracion basada en los roles?

La administracion basada en roles permite a los administradores realizar la delegacion de la administracion y, por tanto, confiar tareas de
responsabilidad a otros administradores.



Requisitos previos y Objetivos

1. Requisitos previos

Poseer conocimientos acerca del protocolo VPN.

Tener nociones sobre DirectAccess.

2. Objetivos

Configuracion de una infraestructura de red.
Presentacidon de los métodos de autenticacion.

Presentacion y configuracién del acceso VPN.



Introduccion

En nuestros dias, el acceso remoto es algo habitual, y numerosas personas trabajan desde casa y se conectan a la empresa mediante una
conexion VPN.



Componentes de una infraestructura de acceso de red

Una infraestructura de acceso de red contiene varios componentes. Encontramos un servidor VPN que permite crear un tunel a través de
Internet. El usuario puede, de este modo, conectarse de manera remota a la red de la empresa y trabajar como si estuviera conectado a la red
fisica. El servidor AD DS (Active Directory) garantiza la autenticacién cuando algun usuario intenta conectarse de manera remota. Existe una
entidad emisora de certificados (rol AD CS - Active Directory Certificates Services) que asegura el despliegue y gestidn de los certificados
necesarios para realizar la autenticacion y la conexién a la red. Se requiere, a su vez, la asignaciéon de un contrato DHCP para poder acceder a
los datos, y el servidor DHCP tiene como funcién entregar dicho contrato cuando se acepta una conexién remota entrante.

Es posible proteger esta conexién entrante asegurando el estado de salud de los equipos (antivirus habilitado y actualizado, firewall
habilitado...). Para ello, debe instalarse un servidor NAP.

1. Presentacion del rol Servicios de acceso y directivas de redes

El rol Servicios de acceso y directivas de redes provee los componentes necesarios para asegurar la conectividad de red. Ademas de validar el
estado de salud del equipo, es posible instalar un servidor RADIUS (802.1x). Este protege la conexién VPN o Wi-Fi utilizando una autenticacion
basada en un certificado o una contrasefa. Es necesario, para ello, utilizar clientes (componentes de red, conexiéon Wi-Fi...) RADIUS.

0 Es conveniente comprobar que se soporta esta norma antes de comprar cualquier material hardware.

El acceso remoto se gestiona mediante el rol Acceso remoto. Este permite establecer la conexidén utilizando una de las dos tecnologias
siguientes:

e« Acceso VPN: este tipo de conexién se establece a través de una red publica (Internet). Se crea un tunel entre los dos puntos
asegurando una conexidon segura entre ambos. Es posible, a su vez, utilizar este tipo de conexién para enlazar las distintas sedes de la
empresa. Cada una permite, de este modo, acceder a los recursos de red de la otra.

* DirectAccess: a diferencia del acceso VPN, que requiere que el usuario establezca manualmente la conexién, DirectAccess realiza la
conexidn a la red de la empresa sin intervencidon alguna por parte del usuario. Ademas de la consulta de paginas de Internet, el ancho
de banda utilizado no es el de la empresa sino el del usuario. Esto permite ahorrar en ancho de banda de Internet de la empresa.

Un router légico puede, a su vez, configurarse para vincular dos redes diferentes. Esto tiene la misma funcidn que un router hardware. Es, por
tanto, posible implementar la traduccion NAT (Network Address Translation) que permite compartir la conexion a Internet en el interior de la red
utilizando un direccionamiento privado (RFC 1918).

2. Autenticacion y autorizacién de red

En una red informatica, la autenticacién y la autorizacidén son dos puntos diferentes. La autenticacién consiste en verificar la informacion
(nombre de usuario y contrasefia) enviados a los servidores VPN. Este envio lo realiza un cliente, la informacion puede estar cifrada o no. La
autorizacién es el hecho de autorizar una conexiéon entrante una vez realizada la autenticacion. Es, por tanto, posible que la autenticacion
funcione sin que la conexidn esté autorizada, en cuyo caso la conexion no se establecerd. La autorizacion se verifica mediante las propiedades
de la cuenta de usuario y las directivas de acceso remoto. No obstante, en caso de utilizar un servidor RADIUS, éste tiene como funcion realizar
la autenticacion y la autorizacion.

3. Métodos de autenticacion
Los métodos de autenticacion se negocian, por lo general, una vez establecida la conexion. Es posible utilizar varios métodos diferentes:

* PAP: el protocolo PAP (Password Authentication Protocol) es uno de los protocolos menos seguros, puesto que utiliza contrasefias sin
cifrar. Este ultimo se utiliza si no se puede negociar ningin método seguro. Ofrece, no obstante, la ventaja de que tiene en cuenta
sistemas operativos de cliente antiguos que no permiten utilizar un método mas seguro.

* CHAP (Challenge Handshake Authentication Protocol): este protocolo es de tipo pregunta/respuesta. La respuesta utiliza el protocolo MD5
(protocolo de hash) para cifrar la respuesta enviada.

¢ MS-CHAP v2 (Microsoft Challenge Handshake Authentication Protocol): este protocolo utiliza una contrasefia cifrada para asegurar la
autenticacién.

* EAP (Extensible Authentication Protocol): el modelo de autenticacidon se negocia entre el cliente y el servidor (RADIUS o servidor de acceso
remoto). Es posible que este protocolo utilice certificados digitales para asegurar la autenticacion.

4, Visién general de la PKI

Una PKI (Public Key Infrastructure - infraestructura de clave publica) permite asegurar los datos o la comunicacién. La soluciéon contiene varios
componentes necesarios para el funcionamiento del rol.

Una entidad emisora de certificados permite emitir y administrar un certificado digital. Este puede asignarse a un usuario, a un equipo o a un
servicio. Un certificado digital permite, como un pasaporte o un carnet de identidad, justificar la identidad de un objeto (usuario, etc.). Contiene
claves necesarias para realizar la autenticacién. Los modelos de certificado permiten emitir un certificado copiando las distintas propiedades del
modelo. Emitido con una duracién previa definida, puede resultar necesario revocar el certificado antes de su fecha de expiracion. La lista de
revocacidn permite enumerar los certificados revocados y prohibir su uso. Desde Windows Server 2008, el servicio de rol OCSP (Online
Certificate Status Protocol) permite verificar la revocacién de un certificado sin que el usuario tenga que descargar una lista completa de



revocaciones.

Existen dos tipos de entidades de certificacion:

Entidad de Certificacion (AC)

Ventajas

Inconvenientes

externos (navegadores web, sistemas
operativos)

Requiere una administracion minima

Privada Ofrece un mayor control sobre la Por defecto, no estan aprobados por
gestion de los certificados los clientes externos (navegadores
. web, sistemas operativos)
Menor coste respecto a una entidad de
certificacion publica Requiere una mayor administracion
Plantillas personalizadas
Inscripcidon automatica
Publica Confianza por numerosos clientes Mayor coste respecto a una AC

privada. El coste estad basado por
certificado

La obtencion de un certificado es mas
lenta

Las entidades de certificacion llamadas privadas entregan certificados llamados autofirmados que solo estédn aprobados y reconocidos por la

entidad de certificacion que los ha emitido.

5. Integraciéon de DHCP con enrutamiento y acceso remoto

La integracidon del protocolo DHCP permite asignar un contrato DHCP tras la conexidon remota. Es, no obstante, posible configurar un pool de
direcciones sobre el servidor VPN para realizar la distribucion de la configuracién de red (el servidor DHCP deja de ser necesario para las

conexiones remotas).

El servidor de acceso remoto realiza una peticion de diez direcciones cuya atribucion realiza un servidor DHCP. La primera direccion la utiliza el

propio servidor para su interfaz mientras que las nueve restantes sirven para los clientes que se conectan.

Tras la desconexion de la sesidon remota, el contrato se libera. No obstante, si se utilizan las diez direcciones, se provee otro lote de diez
direcciones. Es posible asignar las opciones Gnicamente a los equipos que se conectan de manera remota utilizando la clase de enrutamiento y

de acceso remoto (es preciso crear una directiva en el DHCP).




Configuracion del acceso VPN

Una solucion VPN esta compuesta por un servidor y, también, por un cliente VPN. Ambos se comunican mediante un protocolo de tunneling.

1. Las conexiones VPN

En una conexién VPN los datos estan cifrados para evitar que puedan ser interceptados a lo largo de su camino por la red de Internet. Para
realizar el descifrado de los mismos es necesario poseer la clave de cifrado. Esto hace que sea imposible que cualquier persona que
intercepte la trama sea capaz de descifrarla. Es posible establecer una conexién VPN en dos escenarios diferentes. El acceso remoto permite
a los usuarios trabajar desde fuera de la empresa y acceder a los datos como si estuvieran en ella. La conexiéon de sitio a sitio consiste en
configurar una conexion VPN entre dos routers. De este modo, dos sedes separadas geograficamente se verian enlazadas en la misma red.
Como con el acceso remoto, los datos estan cifrados, lo que permite asegurar la confidencialidad de los datos.

2. Protocolos utilizados para el tunel VPN

Existen varios protocolos (PPTP, L2TP o SSTP) que pueden utilizarse en la configuracion del acceso remoto. El protocolo PPTP encapsula las
tramas PPP en datagramas IP. A continuacion, el tinel se gestiona mediante una conexion TCP (Transmission Control Protocol). El cifrado se
realiza mediante el protocolo MPPE (Microsoft Point-to-Point Encryption). Las claves de cifrado se generan mediante el proceso de autenticacion
MS-CHAPvV2 o EAP-TLS.

L2TP es una combinacién de dos protocolos (PPTP y L2F). No obstante, a diferencia de PPTP, no se utiliza el cifrado MPPE, pues se reemplaza
por IPsec en modo transporte. Se habla, asi, de L2TP/IPsec. No obstante, es necesario que tanto el servidor como el cliente interpreten
ambos protocolos. Los clientes deben ejecutar, como minimo, Windows XP y los servidores Windows Server 2003. La encapsulacion se realiza
en dos capas:

s Encapsulacién L2TP
e Encapsulacién IPsec

Los algoritmos AES (Advanced Encryption Standard) o 3DES (Triple Data Encryption Standard) se utilizan para cifrar los mensajes L2TP. La clave
de cifrado se genera mediante IKE.

SSTP es el protocolo de tunneling que aparece con Windows Server 2008. Este ultimo presenta la ventaja de utilizar el protocolo HTTPS
(puerto 443). Este puerto esta, a menudo, abierto en los firewall, lo que permite al cliente poder conectarse en la mayoria de casos. Las
tramas PPP se encapsulan en tramas IP. El cifrado se realiza mediante el protocolo SSL.

3. Presentacion de la funcionalidad VPN Reconnect

Desde Windows Server 2008 R2, la funcionalidad VPN Reconnect permite asegurar que la conexidn se restablece si hubiera sido interrumpida.
La reconexion se realiza automaticamente sin que el usuario tenga que realizar ninguna accién. En el caso de una conexiéon VPN establecida,
por ejemplo, en un tren, la conexién se podria cortar cuando el tren pasara por un tunel. Una vez el tren saliese del tunel, la conexién se
restableceria de manera automatica sin intervencién alguna por parte del usuario. En las versiones anteriores, habria sido necesario que el
usuario se reconectara.

No obstante, deben cumplirse algunos requisitos previos:
* Cliente que ejecute Windows 7 como minimo
e Servidor con Windows Server 2008, 2012 R2 0 2016

e Instalacion de una solucidén PKI (infraestructura de clave publica)

4. Configuracién del servidor

Una soluciéon VPN necesita asegurar ciertos requisitos previos. El servidor VPN precisa dos interfaces de red. Es necesario diferenciar la
interfaz conectada a la red privada de aquella conectada a la red publica. La eleccion se realiza en la configuracidén del servidor.

A continuacién, es necesario indicar si la atribucion de direcciones IP tras la conexién de los equipos cliente se realiza mediante un servidor
DHCP o desde el pool de direcciones creado por el administrador.

La autenticacién de las peticiones de conexion de los clientes VPN puede llevarse a cabo mediante un servidor RADIUS o por el servidor de
acceso remoto. Esta eleccidn se realiza en la configuracion del servidor VPN.

Es posible realizar otras operaciones tales como la configuracién de la funcionalidad VPN Reconnect o la definicion del nUmero de puertos VPN.

5. Presentacion del kit CMAK

El kit CMAK (Connection Manager Administration Kit) permite crear conexiones predefinidas. Una vez ejecutado el asistente de creacidén del kit
CMAK, se crea un archivo ejecutable. Esta herramienta puede distribuirse a continuaciéon en los equipos cliente con el objetivo de crear las
conexiones de acceso remoto en los equipos. El usuario no tiene mas que ejecutar el archivo para que la conexidon se cree automaticamente.
Esta Ultima esta preconfigurada, de modo que el usuario no tiene que indicar el nombre del servidor...



La funcionalidad no esta incluida por defecto, y es necesario instalarla antes de poder crear los perfiles.



Vision general de las politicas de seguridad

El servidor de acceso remoto determina si la conexidon estd autorizada o no en funcién de las directivas de red. Es, asi, posible agregar en
estas reglas restricciones de dia y hora, de desconexidén en caso de inactividad...

Las directivas de red son reglas que contienen un conjunto de condiciones y de parametros que indican las personas autorizadas a
conectarse. De este modo, el servidor autoriza o no la conexidén en funciéon del estado de salud del equipo que se conecta.

Como con un firewall, las reglas son analizadas. Cuando alguna regla se corresponde con la solicitud de conexidn, se aplican los parametros
definidos. La verificacién de las reglas se realiza en orden, por lo que es importante verificar la concordancia de las distintas reglas (si la regla 1
aplica, las siguientes reglas no se tendran en cuenta).

Una regla posee varias prioridades. Estas se dividen en cuatro categorias:

* Visidon general: esta categoria permite habilitar o no la directiva asi como la autorizacién o la denegacién del acceso. Es posible configurar
la regla para ignorar las propiedades de marcado de la cuenta de usuario afectada (solo se utilizan los parametros de la directiva de red).

« Condiciones: esta categoria permite definir la condicidn que debe respetarse para que se esté en conformidad con la directiva de red.

e Restricciones: las restricciones permiten agregar criterios que las solicitudes de conexion deben respetar obligatoriamente. En caso
contrario, la consulta se rechaza. No obstante, si las condiciones no se respetan, la solicitud de conexion se rechaza sin evaluar las
directivas suplementarias.

e Opciones: tras la aceptacién de la solicitud de conexion se aplican ciertos parametros a la misma. La pestafia Opciones permite definir
estos valores.



Presentacion del Web Application Proxy y del proxy RADIUS

El Web Application Proxy es un nuevo servicio de rol de acceso remoto. Aparecido con Windows Server 2012 R2, provee un servicio de proxy
inverso.
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Util para las aplicaciones web, puede utilizarse con AD FS. Este Ultimo caso aporta una seguridad suplementaria. En efecto, el riesgo de
exposicion en Internet de la o las aplicaciones se gestiona configurando ciertas funcionalidades de AD FS (Workplace Join, autenticacion
fuerte...).

Con Windows Server 2016, Microsoft ha aportado nuevas funcionalidades al Web Application Proxy:

e La capacidad de trabajar con un dominio genérico de aplicaciones se utiliza en escenarios SharePoint. Se trata de incluir un caracter
genérico (*) para reemplazar un dominio especifico, como, por ejemplo, para el siguiente dominio: http://*.sp-apps.ediciones-eni.com.
Esta direccidén de sitio Sharepoint se utiliza para la publicacién externa de aplicaciones.

e La preautenticacién para la publicacion HTTP.
e La posibilidad de redireccién HTTP hacia HTTPS.
e La publicacion HTTP.
e La publicacion de aplicaciones para el rol Remote Desktop Gateway.
Gracias a ello, aseguramos que Unicamente aquellas personas autorizadas acceden a las aplicaciones.

Desde hace varios afios es posible utilizar NPS como servidor RADIUS. Es posible, también, utilizarlo como proxy RADIUS para asegurar que se
enrutan los mensajes RADIUS entre los distintos clientes RADIUS que tienen el rol de servidor de acceso y los servidores RADIUS que tienen el
rol de autenticar a los usuarios.

Por ello, NPS se convierte en el punto central cuando se intenta realizar una conexion y posee el rol de proxy RADIUS.
Un proxy RADIUS puede utilizarse en varios escenarios:

* Desea proveer a sus clientes servicios de acceso remoto externalizados (VPN, por ejemplo). Los servidores de directorio estan, por su
parte, gestionados por los clientes. En funcién del nombre de dominio y del nombre de usuario informado el servidor proxy redirigira la
peticion de conexion al servidor RADIUS del cliente correspondiente.

e Es preciso procesar muchas conexiones. Para evitar una sobrecarga en alguno de los servidores, conviene repartir a los usuarios sobre el
conjunto de servidores. Para ello, conviene enviar las tramas al proxy RADIUS, que repartird la carga entre los distintos servidores
RADIUS.



Soporte del enrutamiento y acceso remoto

El soporte de la parte de enrutamiento es un elemento importante. En efecto, el fallo de un router o de un servidor con el rol puede provocar
errores en las aplicaciones o en el trabajo del usuario. Es, por tanto, necesario asegurar el correcto funcionamiento de este rol.

1. Configuracion de los logs de acceso remoto

Los logs se habilitan mediante las opciones del servidor en la consola Enrutamiento y acceso remoto. Es posible habilitar varios niveles de
eventos, y es posible obtener mas o menos informacion.

Hay cuatro niveles disponibles:
* Solo registrar errores: solamente se utiliza el log del sistema, y los errores encontrados se anotan.
* Registrar errores y advertencias: se utiliza el log del sistema pero, a diferencia del nivel anterior, se anotan los errores y advertencias.
* Registrar todos los eventos: este nivel permite recuperar el maximo de informacién.
* No registrar ningiin evento: no registra ninguna informacién en los logs.

Es posible utilizar el comando netsh para habilitar el seguimiento de ciertos componentes:

netsh ras set tracing componente enabled/disabled

componente debe reemplazarse por uno de los componentes presentes en la lista de componentes del servicio de enrutamiento y acceso
remoto. Este estad presente en la clave HKEY_Local_machine\software\Microsoft\tracing.

2. Resolucién de problemas en VPN

Cuando la conexion VPN no se establece, es necesario conocer de donde viene el problema. En efecto, puede deberse a una configuracion
erronea del equipo, a la presencia de un firewall o, simplemente, a un problema a nivel de firewall.

Es, por tanto, necesario, en primer lugar, asegurar que el servidor responde, utilizando los comandos ping o tracert. A continuacién, puede
ser necesario asegurar la validez de la informacion indicada (que la cuenta de usuario esté habilitada, que la cuenta no esté bloqueada, que
no exista restriccién horaria...).

El problema puede, no obstante, provenir del servidor VPN, en cuyo caso el administrador deberia verificar el estado del servicio de
enrutamiento y la presencia de eventos relacionados en el registro.



Enrutamiento y protocolos
El servicio de enrutamiento y acceso remoto (RRAS) obtiene su nombre de los dos servicios de red principales que proporciona.

Un router es un dispositivo que gestiona el flujo de datos entre los segmentos de la red, o las subredes. Un router dirige los paquetes entrantes y
salientes en funcion de la informacion acerca del estado de sus propias interfaces de red y de una lista de origenes y de destinos posibles para el
trafico de red.

En general, los routers hardware dedicados gestionan mejor las exigencias de enrutamiento mdas costosas y los routers software (menos
costosos) gestionan cargas de enrutamiento mas ligeras.

Una solucién de enrutamiento por software como RRAS, en esta versién de Windows, puede resultar ideal para una pequefia red segmentada con
un trafico relativamente bajo entre las distintas subredes. Los entornos de red corporativos con un gran nimero de segmentos de red y una
amplia gama de restricciones de rendimiento pueden requerir diversos routers hardware que desempefien diversos roles en el conjunto de la red.

1. La traduccion de direcciones NAT

La traduccién de direcciones es un mecanismo que permite a las direcciones IPv4 privadas (no enrutables en Internet) acceder a Internet
utilizando la direcciéon IP publica de la empresa. En este caso concreto, hablamos mas bien de PAT, pues el router mantiene una tabla de
asociacién entre la direccion IPv4 interna y la direccion IPv4 publica con un nimero de puerto asociado. Con el direccionamiento IPv6, el protocolo
NAT deja de ser necesario, pues el espacio de direccionamiento es ampliamente mas importante.

Para habilitar NAT en Windows Server 2016, debe instalarse el rol de acceso remoto.
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A continuacion, hay que agregar las interfaces expuestas para habilitar el NAT.
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En la consola de administracion del acceso remoto, es posible mostrar la tabla de mapeo entre las direcciones IP internas e IP externas.

2. Protocolo de enrutamiento RIP

Routing Information Protocol (RIP, protocolo de informacion de enrutamiento) es un protocolo de enrutamiento IP de tipo vector de distancias
que se basa en el algoritmo de determinacion de rutas descentralizadas de Bellman-Ford. Permite a cada router comunicar a los routers vecinos
la métrica, es decir, la distancia que los separa de una red IP determinada en cuanto al nimero de saltos o "hops" (en inglés).

Para cada red IP conocida, cada router conserva la direccion del router vecino cuya métrica es menor. Estas mejores rutas se difunden cada 30
segundos. Windows Server 2016 soporta la version 2 del protocolo RIP.
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Para realizar la configuracion con Windows Server 2016 en la consola de Enrutamiento y acceso remoto en el nodo IPv4 y RIP, se agregan las
interfaces que se expondran hacia los demas nodos, también configurados con RIP. Cada router RIP anuncia a sus vecinos las redes a las que

estad conectado.

3. El protocolo BGP

Border Gateway Protocol (BGP) es un protocolo de intercambio de enrutamiento utilizado en particular en la red Internet. Su objetivo es



intercambiar informacién de enrutamiento entre routers.

A diferencia de los protocolos de enrutamiento interno, BGP no utiliza una métrica clasica, sino que fundamenta sus decisiones de enrutamiento
en las rutas recorridas, los atributos de los prefijos y un conjunto de reglas de seleccién definidas por el administrador de cada sistema
auténomo.

BGP tiene en cuenta el enrutamiento sin distincion de clase y utiliza la agregacion de las rutas para limitar el tamafo de la tabla de enrutamiento.

Cuando instala una pasarela RAS, debe especificar si BGP estd habiltado para cada elemento mediante el comando Enable-
RemoteAccessRoutingDomain. Para instalar el acceso remoto como router LAN con extension BGP sin funcionalidades multitenant, puede
utilizar el comando Install-RemoteAccess - VpnTypeRoutingOnly.

El siguiente ejemplo de cddigo muestra como instalar RAS en modo multitenant con todas las funcionalidades RAS (VPN punto a sitio, VPN sitio a
sitio y enrutamiento BGP) habilitados para ambos sitios, Madrid y Valencia:

SMadrid RoutingDomain = "Madrid"
$Valencia7RoutingDomain = "Valencia"

Install-RemoteAccess -MultiTenancy

Enable-RemoteAccessRoutingDomain -Name S$Madrid RoutingDomain -Type All
-PassThru

Enable-RemoteAccessRoutingDomain -Name S$ValenciaG RoutingDomain -Type All
-PassThru

En Windows Server 2016 existen diversos escenarios en los que puede desplegarse BGP:
¢ Router VPN sitio a sitio con una pasarela BGP como dispositivo de cada sitio.
e Multiples compafiias conectadas por VPN sitio a sitio a un Data center cloud.
e Varios puntos de acceso distintos de pasarelas de terceros para BGP y VPN.

BGP se implementa y gestiona con Windows PowerShell en Windows Server.



Configuracion de DirectAccess

Implementando DirectAccess, el administrador se aisla de problemas vinculados con una incorrecta manipulacion del usuario o configuracion
del cliente. En efecto, éste se conecta de manera automatica al servidor.

1. Presentacion de DirectAccess

DirectAccess permite, a diferencia de otros tipos de servidor, evitar al usuario tener que establecer la conexién con el servidor. En efecto,
ésta se establece automaticamente. Se utilizan varios protocolos, entre ellos HTTPS e IPv6. El uso del protocolo HTTPS permite atravesar
con mayor facilidad los firewalls.

Implementando este tipo de servidor VPN el administrador se asegura de que los equipos remotos estan actualizados, en efecto esta
funcionalidad permite administrar los equipos remotos como un equipo local. Es posible configurar un acceso bidireccional que permita al
equipo remoto acceder a la red local, y viceversa. Ademas, implementando DirectAccess, el cliente separa el trafico de intranet hacia la
empresa del trafico de Internet. El ancho de banda de Internet de la empresa no se utiliza en los clientes conectados remotamente.

2. Componentes de DirectAccess

Una solucién DirectAccess estd compuesta por varios componentes, entre ellos un rol DirectAccess. Este rol puede instalarse en cualquier
servidor del dominio, y tiene como objetivo proveer servicios de autenticacién y funcionar como extremo del tunel IPsec.

Desde Windows Server 2012, se ha simplificado el asistente de instalacidon, y ya no es necesario poseer una infraestructura de clave publica
(PKI) asi como cuatro direcciones IPv4 publicas consecutivas. El asistente se ha visto también mejorado y permite, en lo sucesivo,
seleccionar la mejor solucién de despliegue.

El cliente DirectAccess es una estacion de trabajo que ejecuta Windows 8 (version Enterprise) o Windows 7 (Enterprise o Ultimate). Es
preciso que la maquina sea miembro del dominio. La conexidn al servidor se realiza utilizando los protocolos IPv6 e IPsec. Es posible utilizar
los protocolos de transicion IPv6/IPv4, si se implementan las soluciones 6to4 o Teredo. No obstante, si los protocolos de transicion
estuvieran bloqueados, la conexidn podria establecerse utilizando los protocolos IP y HTTPS.

Se requiere un servidor de ubicaciéon de red. Este lo utiliza el cliente DirectAccess. En efecto, si existe la posibilidad de establecer una
conexion HTTPS, el equipo esta en la red local y el cliente DirectAccess se deshabilita. En caso contrario, el equipo esta fuera de la red local.
Este servidor se instala con el rol Servidor Web.

Debe instalarse un dominio Active Directory, cuyo nivel funcional debe ser, como minimo, Windows Server 2003. Se utilizan directivas de
grupo para desplegar las opciones de DirectAccess.

Windows Server 2012 aporta una novedad a nivel del sistema de PKI. En efecto, ya no es obligatorio, lo que simplifica la implementacién y la
administracion de la funcionalidad. No obstante, es imposible utilizar ciertas funcionalidades tales como la proteccidon de acceso mediante un
servidor NAP (Network Access Protection), la autenticacidn de dos factores o el tunneling forzado.

3. La tabla de directivas de resoluciéon de nombres

La tabla de directivas de resolucion de nombres esta integrada directamente en Windows Server 2012/2012 R2 y Windows 8/8.1. Consiste
en separar el trafico de Internet del trafico de intranet. De este modo, existe una lista de reglas que contiene, por cada regla, un espacio de
nombres DNS y el comportamiento del cliente DNS.

Cuando la conexidén DirectAccess se encuentra activa (equipo ubicado fuera de la intranet), se comprueba el espacio de nombres en las
distintas reglas. Si se encuentra alguna correspondencia, se aplican los parametros de la regla. Si no se encuentra ninguna
correspondencia, se utilizan los servidores DNS configurados en los parametros TCP/IP.

Como hemos visto antes, el cliente DirectAccess intenta conectarse con el servidor NLS para saber si estd conectado en la intranet o desde
Internet. El servidor NLS se ubica en un servidor web (o en el servidor DirectAccess), y puede accederse utilizando el protocolo HTTPS. Este
servidor debe estar accesible desde cualquier sitio de la empresa, pues de lo contrario el cliente DirectAccess puede presentar un
comportamiento anormal (conexiéon del equipo mientras estéd ubicado en la red intranet, por ejemplo).

En caso de que el equipo se conecte a la red desde Internet, el cliente DirectAccess no recibe ninguna respuesta del servidor NLS. Utiliza,
entonces, la tabla NRPT para redirigir las consultas hacia el servidor DNS adecuado.

4. Requisitos previos para la implementacidon de DirectAccess

La funcionalidad DirectAccess requiere que se respeten algunos requisitos previos. En primer lugar, el servidor DNS debe estar unido al
dominio y ejecutar, como minimo, el sistema operativo Windows Server 2008 R2. A diferencia de Windows Server 2008, DirectAccess ya no
requiere dos direcciones IPv4 publicas consecutivas. Es posible implementar una solucién de alta disponibilidad instalando y utilizando un
sistema de reparto de carga (8 nodos como maximo).

Como el servidor, el cliente debe ser miembro del dominio. Es preciso asegurar, antes de implementar DirectAccess, que se tiene instalada
la version adecuada de Windows 7/8/8.1/10 (Windows 7 Enterprise o Ultimate, Windows 8 u 8.1 Enterprise, Windows 10 Enterprise o
Education).

Por Ultimo, es necesario disponer de un controlador de dominio Active Directory, un servidor DNS y, para un uso completo, una
infraestructura de PKI. Puede resultar necesario implementar los protocolos de transicion IPv4/IPv6 adecuados.






Presentacion del rol Network Policy Server

NPS permite a los administradores implementar las directivas de acceso de red (autenticacion y autorizacion de las solicitudes de conexion).
Es posible, a su vez, configurar un proxy RADIUS que asegure la transmision de las peticiones hacia otros servidores RADIUS.

Es posible utilizar un servidor NPS como servidor RADIUS, para ello es preciso configurar los clientes RADIUS (punto de acceso Wi-Fi, switch,
servidor VPN...). A continuacidén, es necesario implementar las distintas directivas de red Utiles para realizar la autorizacion de las peticiones
de conexidn. Si el servidor es miembro del dominio, puede utilizarse AD DS para proveer la base de las cuentas de usuario. De este modo, el
usuario puede utilizar su nombre de usuario y su contrasefia para acceder a la red. NPS puede, a su vez, servir como servidor de directivas
NAP. El servidor recupera la informacion de conformidad enviada por los clientes y autoriza, o no, el acceso a la red. Este acceso se autoriza si
el estado de conformidad respeta las restricciones de seguridad definidas por el administrador (antivirus actualizado, etc.). El cliente NAP esta
integrado en los sistemas operativos desde Windows XP SP3.

Una vez realizada la instalacién del rol es posible proceder a su configuracion mediante la consola que se agrega durante la instalacion o
mediante el comando netsh. Es, también, posible utilizar cmdlets de PowerShell.



Configuracion del servidor RADIUS

RADIUS es un protocolo que permite realizar la autenticacidon y la autorizaciéon con el objetivo de autorizar o no un acceso a la red.

1. Nociones acerca del cliente RADIUS

Un cliente RADIUS se considera como tal cuando envia peticiones de conexion a un servidor con el rol servidor RADIUS. De este modo, los

distintos dispositivos de acceso a la red (puntos de acceso Wi-Fi, switches...) compatibles con la norma 802.1x estdn considerados como
servidores RADIUS.

2. Directiva de solicitud de conexion

Una directiva de solicitud de conexién es un conjunto de condiciones y de parametros que permiten designar un servidor RADIUS
responsable de la autenticacién y de la autorizaciéon. Una directiva estd compuesta por una condicién, la cual comprende uno o varios
atributos RADIUS. En el caso de que existan varias condiciones, es necesario que todas se respeten para que la directiva pueda aplicarse.
El servidor NPS procede a escuchar el trafico RADIUS a través de los puertos 1812, 1813, 1645 y 1646.

Las RFC 2865 y 2866 normalizan los puertos 1812 y 1813 para realizar la autenticacién (el primero) y la gestién de cuentas (el segundo).



Método de autenticacion NPS

Antes de autorizar o rechazar el acceso, el servidor NPS autentica y autoriza la solicitud de conexidén. La autenticacion permite asegurar la
identificacion de un usuario o un equipo que intenta conectarse a la red. Esta identificacion se aprueba mediante la informacion de
identificacion proporcionada (contrasefia, certificado digital...).

1. Configurar las plantillas NPS

Es posible utilizar plantillas NPS para elaborar elementos de configuraciéon (RADIUS, clave compartida...). Estos Ultimos pueden utilizarse a
nivel del rol NPS o exportarse a otro servidor.

La gestidn de estas plantillas se realiza mediante la consola NPS. Es posible agregar, eliminar, modificar o duplicar las distintas plantillas. El
objetivo de esta funcionalidad es crear plantillas que permitan reducir el tiempo de administracion de los distintos servidores NPS de una
empresa.

Estan disponibles las siguientes plantillas:
* Claves compartidas: permite especificar una clave compartida que se reutilizard en uno o varios servidores RADIUS.
* Cliente RADIUS: define la configuracidén del cliente RADIUS que debe utilizarse.
* Servidor RADIUS remoto: ofrece la posibilidad al administrador de configurar los parametros de servidores RADIUS.

* Politica de conformidad: indica los parametros de directiva de conformidad a utilizar.

2. Autenticacion

La autenticacion basada en una contrasefia no se considera como la mds segura. Es preferible implementar una autenticacién basada en
certificados digitales. El servidor NPS acepta varios métodos de autenticacion. Es posible utilizar, de este modo, varios protocolos.

MS-CHAP Version 2

El protocolo MS-CHAP Version 2 consiste en una autenticacidn mutua cifrada mediante una contrasefia cifrada de sentido Unico. Esta
compuesta por un servidor responsable de realizar la autenticacion asi como un cliente. La versiéon 1 o MS-CHAP utiliza, por su parte,
contrasefias irreversibles y cifradas. Es preferible utilizar MS-CHAPv2.

CHAP

CHAP (Challenge Handshake Authentication Protocol) es un protocolo que utiliza el esquema de codificacion MD5 (Message Digest 5) para realizar
el cifrado de la respuesta. Este protocolo lo utiliza un servidor con el rol de Servicio de enrutamiento y acceso remoto. La contrasefia es de
tipo cifrado irreversible. No obstante, este protocolo posee el inconveniente de que no permite al usuario modificar su contrasefa si expira
durante el proceso de autenticacion.

PAP

Este protocolo se considera como el menos seguro puesto que utiliza contrasefas sin cifrar. Se utiliza, por lo general, si el cliente y el servidor
no pueden comunicarse por ningun otro método de autenticacion mas seguro. No se recomienda utilizar este protocolo pues un analisis de
las tramas intercambiadas permite obtener la contrasefia.

Un certificado digital es como un "carnet de identidad" virtual, que entrega la entidad emisora de certificados y permite asegurar la
autenticacion. Implementandolo con el servidor NPS, es posible autenticar una cuenta de usuario o un equipo y, por tanto, evitar el uso de
contrasefias. Se utilizan, para ello, los protocolos PEAP y EAP-TLS para permitir a NPS realizar una autenticacién basada en un servidor. El uso
del protocolo EAP-TLS permite al cliente y al servidor autenticarse mutuamente, hablamos por tanto de autenticacion mutua.



Supervision y mantenimiento del rol NPS

En ciertos casos puede resultar util analizar el servidor NPS. Para ello es necesario configurar el registro de eventos. La informacion que
ofrecen estos registros de eventos puede resultar Gtil para analizar un problema de conexidn, o para realizar una auditoria de seguridad.

El andlisis puede realizarse de dos formas, utilizando el registro de eventos o registrando las peticiones de autenticacién y las cuentas
utilizadas. Con el primer método, los registros se almacenan en los registros de sistema y de seguridad. Permite realizar una auditoria de las
conexiones y, por tanto, resolver problemas mas facilmente.

El segundo método consiste, por su parte, en registrar las solicitudes de autenticacién en archivos de texto o en una base de datos. Este
método permite realizar un analisis de las conexiones y su facturacion. La base de datos puede, evidentemente, alojarse en un servidor
remoto o de manera local.



Trabajos practicos: Configuracion del acceso remoto

Estos trabajos practicos permiten configurar un acceso VPN y, a continuacion, implementar la funcionalidad DirectAccess.

1. Configuracién de un servidor VPN

Objetivo: instalacidon y configuracién del servidor VPN.
Maquinas virtuales: PAR-DCO1, SRV-RTRy CL10-02.
En PAR-DCO1, abra la consola Administrador del servidor.
Haga clic en Agregar roles y caracteristicas y, a continuacidén, haga clic en Siguiente en la ventana Antes de comenzar.
En la ventana Seleccionar tipo de instalacion, deje la opcion por defecto y, a continuacién, haga clic dos veces en Siguiente.

Marque la opcion Servicios de certificados de Active Directory y, a continuacion, haga clic en el boton Agregar caracteristicas en la
ventana que se muestra.
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Haga clic tres veces en Siguiente y, a continuacion, en la ventana Servicios de rol, marque la opcion Inscripcion web de entidad de
certificacion.
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Valide la seleccion haciendo clic tres veces en Siguiente, y, a continuacion, ejecute la instalacion mediante el botén Instalar.

Haga clic en Cerrar y, a continuacidon, en la consola Administrador del servidor, haga clic en Notificaciones y, a continuacion,
enConfigurar Servicios de certificados de Active Directory.
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Roles: 6 | Grupos de servidores: 1 | Servidores en total: 1

Haga clic en Siguiente en la ventana Credenciales y, a continuacién, marque los dos servicios de rol.

fEa Configuracién de AD CS - ] X
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| < Anterior | | Siguiente > | Configurar

En las ventanas Tipo de instalacion y Tipo de CA, deje la opcién por defecto (CA empresarial, CA raiz) y, a continuacién, haga clic
enSiguiente.

Marque la opcién Crear una clave privada nueva y, a continuacién, haga clic en Siguiente.



fEs Cenfiguracién de AD CS

Clave privada

Cradencizlas
Servicios de rol

Tips de inttalacidn

Criptografia

MNombre da CA

Periodeo de validez

Base de datos de certifica.

Cenfirmacién

- ] x

SERVIDOR DE DESTING
PAR-DCOT.Formacion.eni

Especifique el tipo de la clave privada

Para generar y emitir certificados a clientes, una entidad de certificacién (CA) debe disponer de
una clave privada,
(®) Crear una clave privada nueva

Use esta opcidn si no dispone de una clave privadas o desea crear una clave privada nueva,

() Usar elave privada existente

Use esta opcidn para asegurar la continuidad con los certificados emitidos previamente al
reinstalar una CA

Seleccionar un certificado y usar su clave privada asociada

Seleccione esta opcidn si tiene un certificado en este equipo o si desea importar un
certificado ¥ usar su clave privada asociada.

Seleccionar una clave privada existente en este squipo

Seleccione esta op<ion si conserva las claves privadas de una instalacian anterior o si desea
usar una clave privada de otra procedencia,

Més informacidn acerca de la clave privada

| < Anterior | | Siguiente >

Deje las opciones por defecto en la ventana Criptografia para la CA.

El nombre de la entidad emisora de certificados se configura automaticamente, puede ser necesario modificarla (acceder desde el exterior...).

Deje las opciones por defecto y, a continuacién, haga clic en Siguiente.
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agrega a todes |oz certificados emitidos por la CA. Loz valores de sufijo de nombre distintive se
generan automaticamente, pero se pueden modificar.

MNombre comiin para esta entided de certificacidn:
| Formacion-par-DL01-CA

Sufijo de nombre distintive:

DL =Formacion DC=eni

Vista previa de nombre distintivo:
CN=Formacion-PAR-DC01-CA DC=Formacion, DC=eni

Més infarmacidn acerca del nombre de CA

| < Anterior | | Siguiente >

Configure un periodo de validez de 2 afios en la ventana Periodo de validez.

Haga clic tres veces en Siguiente y, a continuacion, en Configurar.

Haga clic en Cerrar para cerrar el asistente

En las Herramientas administrativas, abra la consola Entidad de certificacion.

Despliegue el nodo Formacion-PAR-DCO1-CA y, a continuacién, haga clic con el botéon derecho en Plantillas de certificado y

seleccione Administrar.
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Haga clic con el boton derecho en Equipo y, a continuacién, haga clic en Propiedades.

En la ventana emergente Propiedades: Equipo, haga clic en la pestafia Seguridad y, a continuaciéon, seleccione Usuarios autenticados.

Marque la opcién Permitir para el permiso Inscribirse y, a continuacion, haga clic en Aceptar.
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Cierre la ventana Consola de plantillas de certificado y, a continuacién, haga clic con el botén derecho en Formacion-PAR-DCO1-CA,
seleccione Todas las tareas y, a continuacién, Detener servicio.

Repita la operacidén seleccionando, esta vez, la opcion Iniciar servicio.

Cierre la consola certsrv (consola que permite administrar la entidad de certificacién) y, a continuacién, abra la consola Administracion de
directivas de grupo.

Despliegue el nodo Bosque: Formacion.eni, Dominios y, por Ultimo, Formacion.eni.

Haga clic con el botdn derecho en Objetos de directiva de grupo y, a continuacién, seleccione la opcién Nuevo en el menu contextual.

Escriba Despliegue de certificado en el campo Nombre y, a continuacion, haga clic en Aceptar.
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Haga clic con el botdn derecho en la directiva que acaba de creary, a continuacion, haga clic en Editar.

En la consola Editor de administracion de directivas de grupo despliegue los nodos Configuracion del equipo, Directivas, Configuracion
de Windows, Configuracion de seguridad y, a continuacion, Directivas de clave publica.
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Haga clic con el botdn derecho en la carpeta Configuraciéon de la solicitud de certificados automatica y, a continuacidon, en el menu

contextual, seleccione Nuevo y, por ultimo, Solicitud de certificados automatica.

Se abre el asistente, haga clic en Siguiente.

En la ventana Plantilla de certificado, seleccione Equipo y, a continuacion, haga clic en Siguiente.




Asistente para instalacién de solicitud automatica de certificado >

Plantilla de certificado
La prédxima vez que inicie sesidn un equipo, se proveera un cerificado basado en
la plartilla seleccionada.

Una plartilla de cerificado es un conjunto de propiedades predefinidas para
certficados emitidos para equipos. Seleccione una plantila en la siguiente lista.

Plantillas de cerificado:

Mombre Propdsitos planteados
Agerte de inscripcidn (PC) Agente de solicitud de cenfficados
Controlador de dominio Autenticacion del cliente, Autenticacian del

Autenticacion del cliente, Autenticacian del
Seguridad IP |IKE intermedia

< Atras Cancelar

Haga clic en el boton Finalizar para cerrar el asistente.

Cierre la consola Editor de administracion de directivas de grupo y, a continuacion, en la consola Administracion de directivas de grupo,
haga clic con el botén derecho en la raiz del dominio Formacion.eni.

En el menu contextual, seleccione la opcion Nueva unidad organizativa y, a continuacion, escriba VPN en el campo Nombre.

Vincule la directiva de grupo Despliegue de certificado con la unidad organizativa VPN.
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No hay irformacién de estade de ifrestructiua pam este dominio,

Si no lo hubiera hecho, una SRV-RTR al dominio Formacion.eni.
Inicie una sesion como administrador@formacion.eni (0 como FORMACION\administrador) en el servidor SRV-RTR.

Sitle el ratdén en la zona inferior izquierda para mostrar la interfaz Windows, haga clic con el botdn derecho y, a continuacion, seleccione,
en el menu contextual, la opcion Ejecutar.

Escriba mmc y, a continuacién, presione la tecla [Enter].
Haga clic en Archivo y, a continuacién, en Agregar o quitar complemento.
En la ventana Agregar o quitar complementos, seleccione Certificados y, a continuacidon, haga clic en Agregar.

Se abre un asistente, marque la opcién Cuenta de equipo y, a continuacion, haga clic en Siguiente.



Complemento Certificados s

Este complemento administrara siempre certificados de:
() Mi cuenta de usuario

(") Cuenta de servicio

(®) Cuenta de equipo

< AMras Siguiente > Cancelar

Deje la opcidén por defecto en la ventana Seleccionar equipo y, a continuacién, haga clic en Finalizar.
Haga clic en Aceptar para cerrar la ventana de seleccién de complementos.

Despliegue el nodo Certificados y, a continuacién, haga clic con el botén derecho en Personal.

En el menu contextual, seleccione Todas las tareas y, a continuacion, Solicitar un nuevo certificado.
Haga clic en Siguiente en la ventana Antes de comenzar.

Haga clic en Directiva de inscripcion de Active Directory y, a continuacion, haga clic en Siguiente.

E Inscripcidn de certificados

Seleccionar directiva de inscripcion de certificados

La directiva de inscripcidn de certificados permite |a inscripcion de certificados en funcidn de plantillas de
certificados predefinidas. Es posible que la directiva de inscripcion de certificados ya esté configurada,

Configurades por el administrador
Directiva de inscripcién de Active Directory ~

Configurados por el usuario Agregar nueva

En la ventana Solicitar certificados, marque Equipo y, a continuacién, haga clic en Inscribir.
Verifique que el estado es igual a Correcto y, a continuacién, haga clic en Finalizar.

Si no lo hubiera hecho, una CL10-02 al dominio Formacion.eni.

0 El conmutador virtual debe ser idéntico al que utiliza PAR-DCO1.

En PAR-DCO1, abra la consola Usuarios y equipos de Active Directory y, a continuacion, mueva la cuenta de equipo de CL10-02 a la
unidad organizativa VPN.

Inicie una sesion como administrador@formacion.eni (0 como FORMACION \administrador) en el equipo CL10-02.



Abra una ventana de comandos DOS vy, a continuacion, ejecute el comando gpupdate /force.
Cierre la ventana de comandos y, a continuacion, abra una consola MMC.

Agregue el complemento Certificados.

Se abre un asistente, marque Cuenta de equipo y, a continuacidén, haga clic en Siguiente.

Deje la opcion por defecto en la ventana Seleccionar equipo y, a continuacion, haga clic en Finalizar.
Despliegue los nodos Certificados y, a continuacion, Personal.

Verifique la presencia del certificado emitido por Formacion-PAR-DC01-CA.
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El almacén Persanal contiene un certificads.

En SRV-RTR, abra la consola Administrador del servidor.
Haga clic en el vinculo Agregar roles y caracteristicas y, a continuacion, en la ventana Antes de comenzar, haga clic en Siguiente.
Deje la opcidn por defecto en la ventana Seleccionar tipo de instalacion y, a continuacion, haga clic dos veces en Siguiente.

En la ventana Seleccionar roles de servidor, marque Servicios de acceso y directivas de redes y, a continuacion, haga clic en el
botonAgregar caracteristicas.

Haga clic tres veces en Siguiente y, a continuacidon, en la ventana Seleccionar servicios de rol, compruebe que estd marcada la
opciénServidor de directivas de redes.

Haga clic en Siguiente y, a continuacion, en Instalar.

Una vez terminada la instalacidn, abra la consola Servidor de directivas de redes desde las herramientas administrativas.
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Haga clic con el botdén derecho en NPS (Local) y, a continuacidon, seleccione Registrar servidor en Active Directory en el menu
contextual.

Aparece un mensaje, haga clic en Aceptar.

Servidor de directivas de redes >

Para permitir a MPS autenticar usuarios en Active Directory, los equipos que
gjecuten MPS deben tener autorizacion para leer las propiedades de marcado de
los usuarios desde el dominio.

;Desea autorizar a este equipe a leer las propiedades de marcade de los usuarios
desde el dominic Formacion.eni?

Abra la consola Administrador del servidor.

Haga clic en el vinculo Agregar roles y caracteristicas y, a continuacién, en la ventana Antes de comenzar, haga clic en Siguiente.
Deje la opcion por defecto en la ventana Seleccionar tipo de instalacion y, a continuacién, haga clic dos veces en Siguiente.

En la ventana Seleccionar roles de servidor, marque Acceso remoto y, a continuacion, haga clic en el botén Agregar caracteristicas.

Haga clic tres veces en Siguiente y, a continuacion, en la ventana Seleccionar servicios de rol, marque Enrutador y, a continuacion, haga
clic en Siguiente.

Haga clic dos veces en Siguiente (los Servicios de rol IIS deben dejarse por defecto) y, a continuacidén, haga clic en Instalar.
Una vez terminada la instalacidon, abra la consola Enrutamiento y acceso remoto desde las Herramientas administrativas.

Haga clic con el botén derecho en SRV-RTR y, a continuacién, en el menu contextual, haga clic en Configurar y habilitar Enrutamiento y
acceso remoto.

En la ventana de bienvenida, haga clic en Siguiente y, a continuaciéon, marque la opcion Configuracion personalizada.

Asistente para la instalacidn del servidor de enrutamiente y acceso remoto

Configuracion
Puede habiltar cualesquiera de las siguientes combinaciones de servicios o puede
personalizar este servidor.

" Acceso remoto (acceso telefdnico o red privada virtual)

Permitir a clientes remotos conectarse a este servidor a través de una conexidn de
acceso telefdnico o una conexion segura a Intemet de red privada virtual (VPN).

" Traduccién de direcciones de red (MAT)
Permitir a clientes intemos conectarse a Intemet usando una direccién IP publica.

" Acceso ared privada virtual (VPN) y NAT

Permitir que los clientes remotos se conecten a este servidor a través de Intemet y que
los clientes locales se conecten a Intemet usando una sola direccian IP pdblica.

™ Conexidn sequra entre dos redes privadas
Conectar esta red a una red remata, como a una oficina sucursal.

(% Corfiguracién personalizada

Seleccionar cualquier combinacidn de caracteristicas disponibles en Ennutamiento y
acceso remoto.

< Mras Cancelar

Haga clic en Siguiente para validar la opcidn seleccionada.

En la ventana Configuracion personalizada, marque la opcion Acceso a VPN y, a continuacion, haga clic en Siguiente.
Haga clic en Finalizar para cerrar el asistente y, a continuacion, en Iniciar servicio en la ventana que aparece.

Haga clic con el boton derecho en SRV-RTR (local) y, a continuacion, en el menu contextual, seleccione Propiedades.

Seleccione la pestafia IPv4 y, a continuacién, marque la opcién Conjunto de direcciones estaticas.



Haga clic en Agregar y, a continuacion, escriba 172.16.1.200 en el campo Direccién IP inicial y 172.16.1.230 en Direccién IP final.

Propiedades: SRV-RTR (local) 7 *

General Sequidad IPv4  IPvE  IKEvZ PPP  Registro

Iv Habilitar ennutamiento 1Pv4

Asignacion de direcciones 1Pv4
Este servidor puede asignar direcciones |Pv4 mediante:
" Protocolo de configuracicn dindmica de host (DHCP)

* Conjurto de direcciones estaticas

De Hasta Midmero Direccig... | Mascamm
17216.1.... 17276.. 31 172.16.... 255.255...

Agregar... | Modificar... Guitar

Iv Habilitar Iz resolucisn del nombre de difusidn

Aceptar Cancelar Aplicar

Haga clic en Aceptar.
Ahora es preciso crear una directiva de red para los clientes que se conectan mediante VPN.

Desde PAR-DCO1, abra la consola Usuarios y equipos de Active Directory y, a continuacién, en la unidad organizativa VPN cree un
grupo llamado G_Acceso_VPN.

0 El grupo de seguridad tiene un @mbito global. Los usuarios se afiadirdan mas adelante.

Cree un usuario Vpn Test (vpntest) y agréguelo al grupo G_Acceso_VPN.
En la consola Servidor de acceso a redes, en el servidor SRV-RT, despliegue Directivas y, a continuacion, haga clic en Directivas de red.

Haga clic con el botdn derecho en la primera directiva de red y, a continuacion, seleccione la opciéon Deshabilitar en el mend contextual.

Repita la misma operacién para la segunda directiva.
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Configuracidn. Se apbca la sgulente configuracidn:

Configuraciin Valor

Haga clic con el boton derecho en la carpeta Directivas de red y, a continuacion, seleccione Nuevo.

En el campo Nombre, escriba Directiva VPN - Puesto Cliente y, a continuacién, en la lista desplegable Tipo de servidor de acceso a la
red seleccione Servidor de acceso remoto (VPN o acceso telefénico).

Mueva directiva de red >
Puede especificarun nombre para la directiva de red y el tipo de conexiones a las que se aplicara,

; ! Especificar nombre de directiva de red y tipo de conexién

HNombre de directiva:
[Directiva VPM - Puesto Cliente| |

Métods de consdn da red
Seleccione & tipo de servidor de acceso a la red que envia la sobctud de conesddn a NPS. Puede esleccionar el tipo del senvider da

aceesd ala red o Especifico del provesder, aunque ningung es necesana, 5i su servidar de acceso a la red es un conmutadar de
auterticacidn B02.1X o un punto de access inaldmbrico. seleccione Sin especicar.

(®) Tipa de senvidor de acceso a lared:
:Sa\ﬁdotdeaoomwo[\lPNomleHﬂﬁmJ =
(D) Especfico del provesdor.
10 o

Anterior Fnalizar Cancelar |

Haga clic en Siguiente para validar los cambios.

En la pagina Especificar condiciones, haga clic en Agregar y, a continuacidon, seleccione Grupos de Windows en la ventana que se
muestra.

Haga clic en Agregar y, a continuacion, en Agregar grupos. En la ventana que se muestra, escriba G_Acceso_VPN y, a continuacion,
haga clic en Comprobar nombres.

Haga clic en Siguiente y, a continuacién, indique la autorizacién Acceso concedido. Valide haciendo clic en Siguiente.



Mueva directiva de red >

. Especificar permiso de acceso

]
— 4 Configure si desea canceder o denegar el acceso ala red si la solicitud de conexion coincide con esta directiva.

(@) Acceso concadido
Conceder accesa 5 los intentes de canesidn del cliente coinciden con las condiciones de esta dirsctiva,

() Acceso denegada
Dienegar acceso 3 los intentos de conesadn del cliente coinciden con |2z condiciones da esta directiva,

[]B scceso se determing mediants las propiedades de marcade del usuano fque nvaliden L directiva de NPS)
Conceder o denegar & access segun las propiedades de mancade del usuado & los intentos de coneodin del diente coinciden can las condicionss de

En la ventana Configurar métodos de autenticacion, desmarque la opcion Autenticaciéon cifrada de Microsoft (MS-CHAP) y, a
continuacién, haga clic en Siguiente.

Haga clic en Siguiente hasta la Ultima ventana y, a continuacion, en el botdn Finalizar para cerrar el asistente.

El servidor VPN estd, ahora, configurado.

2. Configuracion del cliente VPN

Objetivo: configurar el cliente VPN y, a continuacién, comprobar su conexién.
Maquinas virtuales: PAR-DCO1, SRV-RTRy CL10-02.
En CL10-02, conéctese como administrador de dominio.

Sitle el ratédn en la zona inferior izquierda para mostrar la interfaz del menu inicio. Haga clic con el botén derecho en la interfaz vy, a
continuacién, en el menu contextual, seleccione Panel de control.

Haga clic en Programas y, a continuacidén, en Activar o desactivar las caracteristicas de Windows.

Marque la opcidén Kit de administracion de Connection Manager (CMAK) de RAS, y, a continuacion, haga clic en Aceptar.

Caracteristicas de Windows = O *

Activar o desactivar las caracteristicas de Windows - @

Para activar una caracteristica, active la casilla correspondiente, Para
desactivarla, desactive la casilla. Una casilla rellena indica que solo esta
activada una parte de la caracteristica.

Escucha de RIP A
Hyper-V

3]

Imprimir en PDF de Microsoft
Internet Explorer 11
Internet Information Services
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Kit de administracion de Connection Manager (CMAK) de
Microsoft Message Queue (MSMO) Server
MultiPoint Connector
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Micleo de web hospedable de Internet Information Services

Protocolo de puente del centro de datos v
>

~

Haga clic en Cerrar.



Cambie la interfaz del panel de control al modo Iconos grandes.
Haga clic en Herramientas administrativas y, a continuacién, haga doble clic en Kit de administracién de Connection Manager.
En la ventana de bienvenida, haga clic en Siguiente.

Deje la opcidén Windows Vista o posterior marcada y, a continuacion, haga clic en Siguiente.

Asistente para el Kit de administracién de Connection Manager *

Seleccione el sistema operativo de destino

Connection Manager admite distintas caracteristicas en un perfil de Connection Manager,
en funcidn del sistema operativo que se ejecute en el equipo cliente.

IMPORTANTE: debe crear un perfil de conexion en un equipo gue use la misma
arguitectura de procesador de 32 bits o 64 bits que los clientes donde desea instalar el peril.

Especifigue el sistema operative en que se ejecutard este peril de Connection
Manager.

(®) Windows Vista o posterior

() Windows Server 2003, Windows XP o Windows 2000

< Mras Cancelar

En la ventana Crear o modificar un perfil de Connection Manager, deje la opcién Perfil nuevo marcada y, a continuacién, haga clic
enSiguiente.

Escriba Conexion VPN Formacion.eni en el campo Nombre de servicio y, a continuacion, VPN en Nombre de archivo. Haga clic
enSiguiente para validar la informacion introducida.

En la pantalla Especificar un nombre de dominio, haga clic en No agregar un nombre de territorio al nombre de usuario, y, a
continuacion, dos veces en Siguiente.

En la pantalla Agregar compatibilidad para conexiones VPN, marque la opcion Libreta de teléfonos de este perfil. A continuacion, en el
campo Usar siempre el mismo servidor VPN, escriba 172.17.255.254, y haga clic en Siguiente.

Haga clic en Editar en la pantalla Crear o modificar una entrada VPN y, a continuacion, seleccione la pestafia Seguridad.

En la lista desplegable Estrategia de VPN, seleccione Utilizar solo protocolo de tinel de capa dos (L2TP).



Editar entrada VPN >
General [Pvd  IPvE  Segurdad  Opciones avanzadas
Estrateqgia de VPN:
Lkilizar solo protocolo de tdnel de capa dos (L2TF) e
Avanzadas
Cifrado de datos:
Requiere cifrado w
Sequridad de inicio de sesién
(7 Usar el protocolo de autenticacién extensible (EAP):
Microzoft: Contrazefia segura (EAP-MSCHAP v2) (cfrado h
(®) Métodos de autenticacién:
[] Contrasefia na cifrada (PAF)
[[] Protocolo de auterticacion por desafio mutuo (CHAP)
Microsoft CHAP version 2 (MS-CHAP v2)
Aceptar Cancelar

Valide la informacién indicada haciendo clic en Aceptar.

Haga clic en Siguiente y, a continuacion, desmarque la opcion Descargar automaticamente actualizaciones de la libreta de teléfonos en
la pantalla Agregar una libreta de teléfonos personalizada.

Haga clic en Siguiente hasta que finalice el asistente y, a continuacion, en Finalizar.
Vaya a la carpeta C:\Program Files\CMAK\Profiles\Windows Vista and above\VPN y, a continuacién, haga doble clic en VPN.exe.

Haga clic en Si en el mensaje de advertencia y, a continuacion, marque Todos los usuarios y Agregar un acceso directo en el escritorio.

Conexion VPN Formacion.eni *
Hacer esta conexidn disponible para:

) & Todos los usuarios

" Solo para mi uso

Esta conexion estd disponible en la campeta
Conexiones de red.

k| Agregar un acceso dirscto en el escritorio

Aceptar | Cancelar

Cierre todas las ventanas y, a continuacion, inicie una sesién como emartinez.

Modifique la configuracién IP de la tarjeta de red como se indica a continuacidén (es necesario informar las credenciales del administrador
de dominio):

= DireccionIP: 172.17.1.1
= Mascara de subred: 255.255.0.0

Puerta de enlace predeterminada: 172.17.255.254



Propiedades: Protocolo de Internet versidn 4 (TCP/IPvd) pt

General

Puede hacer que |a configuracion IF se asigne automaticamente si la
red es compatible con esta fundonalidad. De lo contrario, deberd
consultar con el administrador de red cudl es la configuracion IP
apropiada.

(") Obtener una direccién IP automaticamente
(®) Usar |a siguiente direccidn IP:

Direccién IP: (172,17 .1 . 1 |
Mascara de subred: | 255,255 . 0 . 0 |
Puerta de enlace predeterminada: | 172 . 17 . 255 . 254 |

Obtener la direcddn del servidor DNS automaticamente

(®) Usar |as siguientes direcciones de servidor DNS:

Servidor DS preferido: | . . . |

Servidor DMS alternativo: | . . . |

[validar configuracién al salir Opciones avanzadas. ..

Cancelar

Modifique el conmutador virtual de la maquina CL10-02 para utilizar el conmutador llamado BARCELONA utilizado por SRV-RTR.

En la ventana Conexiones de red, haga doble clic en el icono Conexién VPN Formacion.eni y, a continuacioén, en el panel Red, haga clic
en Conexiéon VPN Formacion.eni y, a continuacion, en Conectar.

& Conexiones de red - a X
= v 4 & « Rede.. » Conexionesde.. w @ Buscaren Conexiones dered 9
Organizar = B » [H 9
Conexion VPN Fermacion.eni .: Ethernet
Descenectado — Formacion.eni
WAN Miniport (IKEv2) G Microsoft Hyper-V Netwerk Adap...

2 elementos

Escriba vpntest en el campo Nombre de usuario y, a continuacion, Pa$$wo0rd en Contrasefa y Formacion.eni en el campo Dominio de
inicio de sesion.



ﬁ Conexion VPN Formacion.eni - d

Nombre de usuario: |Vl3l'lt85t

Cortrasedia:

|

Dominio de inicio |Fnrrnacion.eni
de sesidn:

I Guardar contrasefia r
{*

[ =N

Estado de la conexidn

Haga clic en Conectar para iniciar la conexidn. Haga clic
en Cancelar para trabajar sin conexidn.

Conectar | Cancelar Propiedades

Haga clic en Conectar para iniciar la conexiéon VPN.

Ejecute la combinacidon de teclas [Windows] + i en la ventana Configuracion de Windows, ejecute la blisqueda con la palabra VPN vy, a
continuacion, haga clic en Cambiar redes privadas virtuales (VPN).

% Inicio VPN

| Buscar una configuracién »

b Agregar una conexién VPN

Red e Internet

. Conexion VPN Formacion.eni
& Estado

T Ethemnet .
Opciones avanzadas

Acceso telefonico Permitir VPN a través de redes de uso medido

Activado
| = vox &
Permitir VPN en itinerancia
& Uso de datos @D Activado

Haga clic en Conexion VPN Formacion.eni y, a continuaciéon, en Opciones avanzadas y obtenga las propiedades de la conexion VPN.

0 En caso de que falle la conexidon, deshabilite el Firewall y renueve la conexidn.

La maquina cliente estd, ahora, conectada con la red de la empresa mediante un tunel VPN.

3. Configuracion de DirectAccess

Objetivo: configurar la funcionalidad DirectAccess

Maquinas virtuales: PAR-DC01, SRV-RTRy CL10-02.

Si ha seguido los dos trabajos practicos anteriores, realice las siguientes tres manipulaciones. En caso contrario, puede ignorarlas.

En SRV-RTR, abra la consola Enrutamiento y acceso remoto y, a continuacién, haga clic con el botéon derecho en SRV-RTR (local).



Seleccione la opcién Deshabilitar Enrutamiento y acceso remoto para detener el servicio.

En PAR-DCO1, abra la consola Administrador de directivas de grupo y, a continuacion, deshabilite la directiva de grupo Despliegue de
certificado vinculada a la unidad organizativa VPN.

Modifique el conmutador virtual de la estacidén CL10-02 para que utilice el configurado en PAR-DCO1. Modifique la configuracién de red de
manera tal que la obtenga mediante DHCP. Si no ha realizado el trabajo practico anterior, es necesario crear una unidad organizativa
llamada VPN en la raiz del dominio Formacion.eni. Puede crearse mediante la consola Usuarios y equipos de Active Directory. A
continuacién, cree un grupo global de seguridad llamado G_Acceso_VPN (el cual estard presente en la unidad organizativa que acaba de
crear).

En PAR-DCO1, abra la consola Usuarios y equipos de Active Directory y, a continuacidén, despliegue el nodo Formacion.local y haga clic
en la unidad organizativa VPN.

Haga doble clic en el grupo G_Acceso_VPN, seleccione la cuenta de usuario que ha agregado en el trabajo practico anterior y haga clic
enEliminar. Agregue la cuenta de equipo CL10-02 al grupo.

Abra la consola Administracion de directivas de grupo, haga clic con el botén derecho en la directiva de grupo Default Domain Policy y, a
continuacion, seleccione la opcion Editar.

Se abre la consola Editor de administracion de directivas de grupo, despliegue los nodos Configuracién del
equipo, Directivas,Configuracion de Windows, Configuracién de seguridad, Firewall de Windows con seguridad avanzada.

Haga clic con el boton derecho en Reglas de entrada y, a continuacién, haga clic en Nueva regla.

1 Editor de administracién de directivas de grupo — o *

Archive  Accién  Ver  Ayuda
= | 2@ = Hm

7] Direetiva Default Domain Policy [PAR-DCOTFORMACIOMENT] & || Mombre Grupe
w & Configuracian del equipo
v ] Directivas Mo hay elernentos disponibles en esta vista,
| Configuracién de saftware
~ [ Configuracién de Windows
| Directiva de resolucién de nombres
il Seripts (inicio o apagade)
» o Impreseras implementadas
e :n' Configuracion de seguridad
> 3 Directivas de cuents

Directivas locales
J Registro de eventos
4 Grupos restringidos
7 Servicing del sisterna
7 Registro
4 Sistema de archives
3 Directivas de red cableada (IEEE 802.3)
» [ ] Firewall de Windows con seguridad avanzac
W ﬁ Firewall de Windows con s:g\lrlde_d avar
3 Reglas de entrada
Reglas de salida
[0 Reglas de sequridad de conexidn
*| Dirsetivae de Adminictrador de listas de reds
> a4 Directivas de red inalimbrica (IEEE 202,11)
< ~ o > < >

w

En la pantalla Tipo de regla, seleccione Personalizada y, a continuacion, haga clic dos veces en Siguiente.
En la lista desplegable Tipo de protocolo, seleccione ICMPvV6 y, a continuacion, haga clic en el botén Personaliz....
Marque la opcién Tipos de ICMP especificos y, a continuacion, Peticion eco.

Haga clic en Aceptar y, a continuacidon, Siguiente.



E Asistente para nueva regla de entrada =

Protocolo y puertos
Espectiique los pusres y protocolos 2 kes que se aplica egta regla,

Pasos:

» Tipa de regla A qué pusrtos y protocolos s aplica esta regla?

# Programa

s Protocolo y puertos Tipo de protocolo: CMPVE “
@ FAmbito MNiimero de protocola: 58

& Accidn

@ Pedil Fuerto lpcal; Todos los pustos

& Mombre

Etemplo: 80, 443, 5000-5010
Puerto remata: Todos los pusros

Ejemplo: 80, 443, 5000-5010

Configuracidn ICMP: Personalz...

< Mrdz Siguisnte > Canicelar

Haga clic en Siguiente en las ventanas Ambito, Accién y Perfil.

Escriba Autorizar - ICMPv6 - De entrada en el campo Nombre y, a continuacidon, haga clic en Finalizar.

Haga clic con el boton derecho en Reglas de salida y, a continuacién, haga clic en Nueva regla.

En la pantalla Tipo de regla, seleccione Personalizada y, a continuaciéon, haga clic dos veces en el boton Siguiente.
En la lista desplegable Tipo de protocolo, seleccione ICMPvV6 y, a continuacion, haga clic en el botén Personaliz....
Marque la opcién Tipos de ICMP especificos y, a continuacién, Peticiéon eco.

Haga clic en Aceptar y, a continuacion, dos veces en Siguiente.

Seleccione la opcién Permitir la conexion y, a continuacion, haga clic dos veces en Siguiente.

Escriba Autorizar - ICMPv6 - De salida en el campo Nombre y, a continuacidén, haga clic en Finalizar.

Cierre las consolas Editor de administracion de directivas de grupo y Administracion de directivas de grupo.
Abra la consola Administrador del servidor, haga clic en Herramientas y, a continuacion, DNS.

Despliegue los nodos PAR-DCO1, Zonas de busqueda directa y Formacion.eni.

Haga clic con el boton derecho en Formacion.eni y, a continuacién, seleccione Host nuevo (A o AAAA).

Escriba CRL en el campo Nombre y 172.16.255.254 en el campo Direccion IP.



Host nuevo >

Mombre (si se deja en blanco, se usa el nombre del dominio
primario):

| CLR |

Mombre de dominio completa (FQDM):
| CLR.Formacion.eni. |

Direccion IP:
| 172.15.255.254) |

Crear registro del puntero { PTR) asociado

[CJPermitir a cualquier usuario autenticado actuslizar registros
DMS con el mismo nombre de propietario

Agregar host Cancelar

Haga clic en el botén Agregar host.

Repita la misma operacién para el host NLS con direccién IP 172.16.255.254.
Haga clic en Aceptar para validar el mensaje informativo.

Cierre la consola DNS y abra una ventana de comandos DOS.

Escriba el comando dnscmd /config /globalqueryblocklist wpad.

0 Este comando permite eliminar el nombre ISATAP de la lista roja de consultas globales DNS

Aparece el mensaje El comando se ha ejecutado correctamente.
En SRV-RTR, acceda al panel de control y, a continuacion, a la consola Centro de redes y recursos compartidos.

Haga clic en Cambiar configuraciéon del adaptador y, a continuacién, acceda a las propiedades de la tarjeta Ethernet que estd conectada
ala red local 172.16.255.254.

Seleccione Protocolo de Internet version 4 (TCP/IPv4) y, a continuacion, haga clic en Propiedades y Opciones avanzadas.

Propiedades: Protecelo de Internet version 4 (TCP/IPvd) X
General

Puede hacer que la configuracion IP se asigne automaticamente si la
red es compatible con esta fundonalidad. De lo contrario, deberd
consultar con el administrador de red cudl es la configuracion IP
apropiada.

(") Obtener una direccién IP automaticamente

(®) Usar |a siguiente direccidn IP:

Direccién IP: | 172. 15 .255.254 |

Mascara de subred: | 255 .255. 0 . 0 |

Puerta de enlace predeterminada: | . . . |

Obtener la direcddn del servidor DNS automaticamente

(®) Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido: [172.16 . 0 . 1 |

Servidor DNS alternativo: | . . . |

[ validar configuracién al salir Opdones avanzadas. ..

Cancelar

Seleccione la pestafia DNS vy, a continuacion, escriba Formacion.eni en el campo Sufijo DNS para esta conexion.

Haga clic en Aceptar para validar todas las ventanas.



Es, ahora, momento de ocuparse de la parte correspondiente a los certificados digitales.

o Si no estuviera hecho, instale una entidad de certificacion en PAR-DCO1.

En PAR-DCO1, abra la consola Administrador del servidor, haga clic en Herramientas y, a continuacion, seleccione Entidad de
certificacion.

Haga clic con el botédn derecho en Formation-PAR-DC01-CA y, a continuacién, seleccione Propiedades.
Seleccione la pestafia Extensiones y, a continuacidén, haga clic en el boton Agregar.

Escriba http://crl.Formacion.eni/crld/ en el campo Ubicacién y, a continuacién, seleccione <nombre de CA> en la lista
desplegableVariable.

Haga clic en Insertar.

Agregar ubicacion >

Una ubicacion puede ser cualquier direccion URL o nuta comectas. Escriba
una direccion HTTP, LDAP, de archivo, o una nuta UNC o local. Para ingerar
una variable en la direccian URL o en la nita, seleccione Ia varable abajo y
haga clic en Insertar.

Ubicacian:

http://cd.Formacion eni/cid/<nombre de CA> |

Variable:

<nombre de CA: ~

Descripcidn de la vanable seleccionada:

Se usa en direcciones URL y nitas.
Bl nombre de la CA.
Eiemplo de ubicacién: http://<MNombreServidor::/Cert Enroll/<NombreCAz<SL

Aceptar Cancelar

Seleccione <sufijo de nombre de lista CRL> en la lista desplegable Variable y, a continuacién, haga clic en Insertar.
Seleccione <diferencias entre listas CRL permitidas> en la lista desplegable Variable y, a continuacidn, haga clic en Insertar.

Escriba .crl al final del campo Ubicacién.

Haga clic en Aceptar y, a continuacion, marque las opciones Incluir en las CRL.Usada para encontrar la ubicacion de diferencias
CRL. eIncluir en la extension CDP de los certificados emitidos.

Haga clic en Aplicar y, a continuacién, en No en la ventana emergente que propone reiniciar los servicios de certificados de Active
Directory.

Haga clic en el boton Agregar y, a continuacidén, en el campo Ubicacién, escriba \\SRV-RTR\crldist$\.

Seleccione <nombre de CA> en la lista desplegable Variable y, a continuacién, haga clic en Insertar.

Seleccione <sufijo de nombre de lista CRL> en la lista desplegable Variable y, a continuacién, haga clic en Insertar.
Seleccione <diferencias entre listas CRL permitidas> en la lista desplegable Variable y, a continuacidén, haga clic en Insertar.
Escriba .crl al final del campo Ubicacién y, a continuacién, haga clic en Aceptar.

Marque las opciones Publicar las listas de revocacion de certificados (CRL) en esta ubicacion y Publicar diferencias CRL en esta
ubicacién y, a continuacion, haga clic en Aceptar.

Haga clic en Si para reiniciar los servicios de certificados de Active Directory.

Despliegue Formacion-PAR-DCO1-CA vy, a continuaciéon, haga clic con el botéon derecho en Plantillas de certificado.
Seleccione Administrar en el menu contextual.

Haga clic con el botén derecho en Servidor web y, a continuacidon, haga clic en Plantilla duplicada.



3 Consola de plantillas de certificade _— a *
AR Acdibl Ve Ayuds

|7 G| HiMm

3] Prantias de cestificado (PAR-DC | Mombre para mustrar plaetilla Versién de esquema Versbn  Propésites pla * || Accones
] Agente e recuperscitn de EF5 1 1 Plantilas de certificado (PA... &
@miuci:ndumnladwne deminia 2 100 Auterticacién Aociones adicionalet »
3 Aatersicacitn de estacién de trabajo 2 WD Auterticacién
4 Aatersicacitn Ketberos 2 10D Auterticecitn Servador wih =
A Cdnaga CEP 1 41 Acgiches sdigionses ¥
& Contrelader de dominic 1 41
3 EFS basico 1 R
3l Ennaader (solicitud sin conesén) 1 41
4 Erfidad de certficecién cruzada 2 050
& Ertidad de cenificacién raiz [ 5
&l Ernidad de cedicacin subardenads 1 51
& Equipe 1 21
3l Firma de cédigo 1 EX
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& Servidor RAS e LAS 2 W10 Auterticacién
] Sesice autenticads i 31
4 Sola firma de usuaric 1 41
2 Solo bs firma de Exchange 1 &1
o Usuario 1 31
& Usuatie de Exchange 1 7.1
& Upuarie de tajeta inteligante 1 ni

w
< > € >

32 plarttilles de certificade

Seleccione la pestafia General y, a continuacion, escriba Certificado SRV Web Formacion.

Haga clic en la pestafia Tratamiento de la solicitud y, a continuacion, marque Permitir que la clave privada se pueda exportar.
Haga clic en la pestafia Seguridad, seleccione Usuarios autentificados y, a continuacién, en Permisos seleccione Inscribirse.
Haga clic en Aceptar y, a continuacion, cierre la Consola de plantillas de certificado.

En la consola Entidad de certificacion, haga clic con el boton derecho en Plantillas de certificado y, a continuacion, seleccione las
opciones Nuevo - Plantilla de certificado que se va a emitir en el menu contextual.

Seleccione la plantilla que acaba de creary, a continuacién, haga clic en Aceptar.

B " Habilitar plantillas de certificados >
Seleccione una plartila de certificado para habiltar esta entidad de certificacion (CA).
Mota: =i una plartilla de certficado creada recientemente no aparece en esta lista, es posible que tenga que
esperar a que la informacidn de esta plartilla se haya replicado en todos los controladeores de dominio.
Es posible que no todas las plantilas de certficado de la organizacion estén disponibles para su CA.
Para obtener mas informacién, vea Conceptos de plantillas de certificado.
Mombre Propdsito plarteado =
E Agente de inscripcion Agente de solicitud de certficados
E Agente de inscripcion (PC) Agente de solicitud de certficados
E Agente de inscripcion de Exchange (solicitud sin conexidn) Agente de solicitud de certificados
] Auterticacién de estacién de trabajo Auterticacion del cliente
5| Certficado SRV Web Formacion Autenticacion del servidor
E Cifrado CEP Agente de solicitud de certficados
E Ennutador (solicitud sin conexién) Autenticacidn del cliente
E Entidad de certificacidn cruzada <Todos>
E Firma de cédigo Fima de cédigo o
(=| — - . - - - . - R - s
Aceptar Cancelar

Haga clic con el botédn derecho en Formacion-PAR-DCO1-CA y, a continuacion, en el menu contextual, seleccione Todas las tareas y, a
continuacion, Detener servicio.

Repita la operacién seleccionando, esta vez, la opcién Iniciar servicio.

Cierre la consola Entidad de certificacién y, a continuacion, abra la consola Administracién de directivas de grupo.
Despliegue los nodos Bosque: Formacion.eni, Dominios y, a continuacién, Formacion.eni.

Haga clic con el botédn derecho en Default Domain Policy y, a continuacidén, haga clic en Editar.

Despliegue los nodos Configuracion del equipo, Directivas, Configuracion de Windows, Configuracion de seguridad y Directivas de
clave publica.



Haga clic con el boton derecho en Configuraciéon de la solicitud de certificados automatica, y, a continuacién, seleccione Nuevo -
Solicitud de certificados automatica.

Se abre un asistente, haga clic en Siguiente.
En la Plantilla de certificado, seleccione Equipo y, a continuacidén, haga clic en Siguiente y Finalizar.
Ahora es posible solicitar un certificado para SRV-RTR.
En SRV-RTR, abra una ventana de comandos DOS vy, a continuacion, escriba el comando gpupdate /force.
Escriba, a continuacién, mmc y con ayuda de la opcién Agregar o quitar complemento (men( Archivo) agregue Certificados.

Se abre un asistente, seleccione Cuenta de equipo y, a continuacién, haga clic sucesivamente en Siguiente, Finalizar y, a
continuacion,Aceptar.

Despliegue los nodos Certificados (este equipo), Personal y, por Gltimo, Certificados.

Haga clic con el botéon derecho en Certificados y, a continuaciéon, en el menU contextual seleccione Todas las tareas y, a
continuaciéon,Solicitar un nuevo certificado.

Haga clic dos veces en Siguiente. En la pantalla Solicitar certificados haga clic en Certificado SRV Web Formacioén.
Haga clic en Se necesita mas informacion para inscribir este certificado.
Seleccione la pestafia Objeto, y, a continuacidn, seleccione Nombre comiin en la lista desplegable Tipo.

En el campo Valor, escriba NLS.Formacion.eni y, a continuacion, haga clic en Agregar.

Propiedades de certificado x>

&SUJ'EDJ General Extensiones Clave privada Entidad de certificacién ~ Firma

El firmante de un certificado es el usuario o equipo para el que éste se emite, Puede
escribir los tipos de valores de nombre de sujete y nembre alternativo que se pueden
usar en un certificado.

Sujeto del certificade
Usuaric o equipo que va a recibir el certificado

Nombre de sujeto:

Tipo:

Mombre comun w Agregar >
Valer

= < Quitar

MLS.fermacion.eni |

MNombre alternativo:
Tipo:
Mombre de directorio w

Valon .
Agregar >

< Quitar

Cancelar Aplicar

Haga clic en Aceptar, a continuacién en Inscribir y, por ultimo, Finalizar.

Aparece un nuevo certificado en la consola MMC.
0 Si no lo hubiera hecho, instale el rol IIS en SRV-RTR.
En SRV-RTR, abra la consola Administracion de Internet Information Services (IIS).

Haga clic en Sitios y, a continuaciéon, en Default Web Site.

En el panel Acciones, haga clic en Enlaces y, a continuacién, en Agregar.
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En la lista desplegable Tipo, seleccione HTTPS y, a continuacion, en Certificado SSL seleccione NLS.Formacion.eni.
Haga clic en Aceptar y, a continuacidén, en Cerrar.
Cierre la consola Administrador de Internet Information Services (IIS).
Ya es posible configurar DirectAccess.
Abra una consola MMC y, a continuacién, agregue el complemento Certificados.
Se abre un asistente, marque Cuenta de equipo y, a continuacidon, haga clic en Siguiente, Finalizar y, a continuacién, Aceptar.
En el arbol que muestra la consola, despliegue los nodos Certificados (equipo local), Personal y, por ultimo, Certificados.
Haga clic con el botén derecho en Certificados y, a continuacién, seleccione Todas las tareas - Solicitar un nuevo certificado.

Haga clic dos veces en Siguiente, marque Certificado SRV Web Formacion y, a continuacidon, haga clic en Se necesita mas informacién
para inscribir este certificado.

Seleccione Nombre comin en la lista desplegable Tipo y, a continuacidn, escriba 172.16.255.254 en el campo Valor.
Haga clic en los botones Agregar, Aceptar y, a continuacion, Inscribir.
Haga clic en Finalizar para cerrar el asistente.

Ahora aparece un nuevo certificado en la consola MMC.



[ Consolal - [Raiz de consols\Certificados (equipo local]\Personal\ Certificados] - o =
l@ Archive Accion  Ver Favoritos  Ventana  Ayuda Pyl k]
o=@ 0|6 |

= #\‘"5 de consela | Emitido pars - Emitido por Fecha || Acciones
v c_."':"“d"‘l (equip< | 172,16.255.254 Formacion-PAR-DCO1-CA 11/08/ | Certificados -
v Perond IEJNLSyfunnnc'run.:ni Formacion-PAR-DCO1-CA 11/08¢

| Certificados || & ) ; )
. RV-RTRF F PAR-DCOT-CA
= Entidades de cer 3] SRV-RTR Formacion,eni ermacion-PAR-DCN-C 11408/

>
» 7] Confianza empn
b
5

Acciones adicio.. ¥

- |
[] Entidades de cer|
» || Editores de conf

: |
» [ Certificades mlI
| Entidades de cerI

| Perscnas de con

>
H
% || Emisores d'zau‘tcl
» [ Vista previa derd
» || Escritotic remct-l
»
»
>

| Solicitudes de in
| Raices de confia

| Dispositivos de
| Hospedaje de sit
[ Windows Live ID

W

W

Haga clic con el botdn derecho en el certificado que acaba de creary, a continuacion, en el menl contextual, seleccione Propiedades.

En el campo Nombre descriptivo, escriba Certificado IP-HTTPS y, a continuacién, haga clic en Aceptar.

Propiedades: 172.16.255.254 ? bt

General Certificados cruzados  OCSP Validacién extendida

Mombre
descriptivo:

Certificado IP HTTPS |

Descripcidn: | |

Propdsitos de certificado

(®) Habilitar todos los propdsitos para este certificado
(") Deshabilitar todos los propdsitos para este certificado
(") Habilitar solo los siguientes propdsitos

Mota; solo debe modificar los propdsitos de los certificados gue la
ruta de acceso permite.

Autenticadén del servidor

< >

Agregar propdsito. ..

Cancelar Aplicar

Cierre la consola Certificados.
A continuacion, es posible crear el punto de distribucion de CRL para certificados.
En SRV-RTR, abra la consola Administrador de Internet Information Services (IIS).

Despliegue el nodo Sitios y, a continuaciéon, haga clic con el botdn derecho en Default Web Site. En el menl contextual, haga clic
enAgregar directorio virtual.

En la ventana Agregar directorio virtual, escriba CRLD en el campo Alias y, a continuacion, haga clic en el botén II| situado a la
derecha del campo Ruta de acceso fisica.

Haga doble clic en Disco local (C:) y, a continuacion, haga clic en el botdn Crear nueva carpeta.



Escriba CRLDist y, a continuacién, presione la tecla [Enter].

Agregar directorio virtual ? .

Mombre del sitio:  Default Web Site
Ruta de acceso: /

Alias:
|CRLD

Ejemplo: images

Ruta de acceso fisica:
| CA\CRLDist -

Autenticacion de pasc a traves

Conectar como... Probar configuracicn...

Aceptar Cancelar

Haga clic dos veces en Aceptar para cerrar las ventanas.

Haga doble clic en Examen de directorios en el panel central de la consola Administrador de Internet Information Services (IIS) vy, a
continuacion, seleccione Habilitar en el panel Acciones.

Seleccione la carpeta CRLD y, a continuacidn, en el panel central de la consola, haga doble clic en el icono Editor de configuracion.
En la lista desplegable Seccién, despliegue system.webServer, security, y, a continuacion, haga clic en requestFiltering.
En la lista desplegable allowDoubleEscaping, seleccione el valor True.

Haga clic en Aplicar en el panel de Acciones.

€3 Administrador de Internet Information Services (I15) - m} % |
& = .0» SRV-RTR » Sities » Default WebSite » CRLD » w o= M -

Archive  Ver  Ayuda
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Es necesario compartir el punto de distribucién de CRL.
Abra un explorador de Windows vy, a continuacién, haga doble clic en Disco local (C:).
Haga clic con el boton derecho en la carpeta CRLDist y, a continuacién, haga clic en Propiedades.
Seleccione la pestafia Compartir y, a continuacién, haga clic en Uso compartido avanzado.

Marque la opcién Compartir esta carpeta y, a continuacién, agregue un $ al final de la ruta.



Uso compartide avanzado X

Compartir esta carpeta

Configuradion
Mombre del recurso compartido:

| CRLDistg] |

Agregar Quitar

Establecer el limite de usuarios simultédneos en: | 15777 =

-

Comentarios:

Permisos Caché

Cancelar Aplicar

Haga clic en Permisos y, a continuacion, en Agregar.

Haga clic en el botdn Tipos de objeto y, a continuacién, seleccione Equipos.

Haga clic en Aceptar y, a continuacién, escriba PAR-DCO1 en el campo Escriba los nombres de objeto que desea seleccionar.
Haga clic en Comprobar nombres y, a continuacion, en Aceptar.

Seleccione PAR-DCO1 vy, a continuacién, marque Control total en la columna Permitir.

Permisos de CRLDIstS bt
Pemisos de los recursos compartidos
MNombres de grupos o usuarios:
PAR-DCD1 (FORMACION\PAR-DCO18)
SR Todos
Agregar... Quitar
Pemisos de PAR-DCO1 Permitir Denegar
Control total [
Cambiar O
Leer O
Aceptar Cancelar Aplicar

Haga clic dos veces en Aceptar y, a continuacidn, seleccione la pestafia Seguridad.
Haga clic en el boton Editar y, a continuacion, en Agregar.
Haga clic en el botdn Tipos de objeto y, a continuacién, seleccione Equipos.
Haga clic en Aceptar y, a continuacién, escriba PAR-DCO1 en el campo Escriba los nombres de objeto que desea seleccionar.
Haga clic en Comprobar nombres y, a continuacion, en Aceptar.
Seleccione PAR-DCO1 vy, a continuacién, marque Control total en la columna Permitir.
Ahora es momento de publicar la lista de revocacion de certificados.
En PAR-DCO1, abra la consola Entidad de certificacion.
Despliegue el nodo Formacion-PAR-DCO1-CA y, a continuacion, haga clic con el botdn de derecho en Certificados revocados.
En el menu contextual, seleccione Todas las tareas y, a continuacion, Publicar.

Marque la opcidn Lista de revocacion de certificados (CRL) nueva en el cuadro de didlogo Publicar lista de revocacion de certificados



(CRL).

Publicar lista de revocacion de certificados (CRL) K

Todavia estd vigente |a dltima lista de revocacion de certificados (CRL). Los clientes
no pueden recibir una nueva CRL hasta que expire la actual.

Tipo de lista de revocacion (CRL) para publicar:

(®) Lista de revocacién de cerfficados (CRL) nueva

Emite una lista de revocacion (CRL) completa que contiene informacidn
actualizada de revocacidn para la entidad de centfficacidn (CA).
() Solo diferencias entre listas CRL

Emite una versidn abreviada de la lista de revocacion de cedificados (CRL) que
contiene solo aguellas actualizaciones realizadas en la lista desde que ésta se
publicara por ditima vez.

Aceptar Cancelar

Valide haciendo clic en Aceptar.

Acceda al recurso compartido \\SRV-RTR\CRLDist$ y compruebe la presencia de los archivos.
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A continuacidn, es posible configurar DirectAccess.

0 Sino lo hubiera hecho, instale el rol Acceso remoto en SRV-RTR.

Configure la segunda tarjeta de red en el servidor SRV-RTR (con direccion IP 172.17.255.254) para que tenga la direccién IP 131.0.0.1 y
la mascara de subred 255.255.0.0.

La tarjeta de red debe estar conectada a un conmutador diferente al utilizado por la primera tarjeta de red (un conmutador de tipo
privado, por ejemplo).

En SRV-RTR, abra la consola Enrutamiento y acceso remoto.

Compruebe que SRV-RTR estd deshabilitado, en caso contrario haga clic con el botén derecho en SRV-RTR (local) vy
seleccioneDeshabilitar enrutamiento y acceso remoto.

Desde el Administrador del servidor haga clic en SRV-RTR y, a continuacién, haga clic con el botéon derecho en SRV-RTR y abra la
consola Administracion del acceso remoto.

Haga clic en Configuracion en el panel izquierdo. A continuacién, haga clic en Ejecutar el asistente para introduccién en el panel central.
Se abre un asistente, ejecute Implementar solo DirectAccess.

Verifique que estd marcada la opcién Tras un dispositivo perimetral (con dos tarjetas de red) y, a continuacion, escriba 131.0.0.1 en el
campo de texto.

Haga clic en Siguiente y, a continuacion, en Finalizar.
En la consola Administracion de acceso remoto, en Etapa 1, haga clic en Editar, y, a continuacidon, en Siguiente.

En la ventana de seleccion de grupos, haga clic en Agregar.



Escriba G_Acceso_VPN y, a continuacidén, haga clic en Aceptar.

Desmarque la opcion Habilitar DirectAccess solo para equipos méviles y, a continuacién, elimine el grupo Equipos del dominio.

B3 Instalacidn de acceso remots

C Configuracién de cliente de DirectAccess v
g Habilite Directiiccess para equipos inistrados en grupos de ficos y configure los clhentes,
Escenario de imglementacidn Eliga uno o vanes grupos de seguridad que contengan equipos cliente que se habalitarin para DirectAccess.
-
4 G_Acceso VPN (FORMACIONYG_Acceso VPMN) Agregar...

Asistente para ks conectividad ...

Quitar

[ Habilitar DirectAccess selo pasa equipos méviles

Cen esta opcidn habilitada, todes los equipos méviles de los grupos de seguridad especificados estarin
habilitados eoma elentes de Directd e cets.

D Usar tinel forzado

Las elientes de Directlecess se conectan a la red mberna y & Internet a través del senador de aceess
remeta.

< Atrds Finalizar Cancelar

Haga clic en Siguiente y, a continuacion, en Finalizar.

En la consola Administracion de acceso remoto, en Etapa 2, haga clic en Editar.

Haga clic en Siguiente y, a continuacion, compruebe que se estd utilizando la tarjeta Ethernet correcta.
Valide la informacion haciendo clic en Siguiente.

Haga clic en el boton Examinar presente en la zona Usar certificados de equipo.

Seleccione Formacion-PAR-DCO1-CA y, a continuacion, haga clic en Aceptar.

B3 Instalacidn de acceso remotos

' Programa de instalacién del servidor de acceso remoto
i Configure las opciones de configuracion de Directhccess y VPR

=
L~ .
-
Tapelegia de red Espuecifique como sutenticar 8 les clientes de Directiceess. Si no s& uzan certificados de equipos pais ls
Adspradares de red autenticacin, DirectAccess actua come un proxy de Kerberos en nombre del cliente. Habilita el soporte

I i T
s clentes de Windons
Autenticacién del usuario
(®) Credenciales de fictive Directary (nombre de usuaria y contraseia)
() Autenticacion en dos faies (tarets inteligente o contrazena de un salo use (OTP))

Usar QTP

4 Usar cenificadas de equipe
Seleccione la entidad de certificacidn intermedia ¢ la entidad de certificacion raiz que emite bos certi
[ Wsarun cestificado intermedio
|EN=Fomacion-PAR-DCO1-CA, DC=Farmacion, DC=eni | [Eaminer... |

[ Habilitar bas equipes cliente con Windews 7 pars que se conecten mediante Directiceess

< Atriz Siguiente > Fimalizar Cancelar

Haga clic en Finalizar.
En la consola Administracion de acceso remoto, haga clic en el enlace Editar presente en la Etapa 3.

En la ventana Servidor de ubicacion de red, marque la opcion El servidor de ubicacion de red se implementa en el servidor de acceso
remoto. Con ayuda del botén Examinar, seleccione el certificado SRV-RTR.



B35 Instalacidn de acceso remoto Y

-y B N T
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Validar

(@) El servider de ubicacidn de red se implementa en el servidor de acceso remato
Seleceione &l certficado wsado para autenticar el servider de ubicacitn de red:
Usar un certificade sutofirmado

[€re=sRY-RTR Formacion.eni | [Examinar._

) El servider de ubicacion de red debe estar altarmente dispanible para los equipos clients de
'0 Directiccess dentro de la red interna, £ inaccesible para bos clientes de Directiccess

ubicades en Intermet, Los elientes deben poder ponerse en contacto conla CAL para el
sitia.

< Atrds Siguiente > Finalizar Cancelar

Haga clic tres veces en Siguiente y, a continuacion, en Finalizar.
En la consola Administracion de acceso remoto, haga clic en el enlace Editar presente en la Etapa 4.
En la pantalla Instalacion del servidor de aplicaciones DirectAccess, haga clic en Finalizar.

Aplique los cambios haciendo clic en Finalizar en la consola Administracion de acceso remoto y, a continuacidén, en Aplicar en la ventana
emergente.

Una vez finalizada la operacién, haga clic en Cerrar.
En SRV-RTR, abra una ventana de comandos DOS vy, a continuacion, ejecute el comando gpupdate /force.

Haga clic en Panel en la Consola de administracion de acceso remoto.

B Consola de sdministracidn de accese remate - o H
< o
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i} Configuracién
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4. Configuracién del cliente DirectAccess

Objetivo: configuracion de la funcionalidad DirectAccess
Maquinas virtuales: PAR-DC01, SRV-RTR y CL10-02.
En CL10-02, inicie una sesién como administrador (administrador@formacion.eni).

Abra una ventana de comandos DOS vy, a continuacion, ejecute el comando gpupdate /force.

0 Compruebe que CL10-02 esta configurado con direccionamiento dindmico y ubicado sobre el mismo conmutador virtual que PAR-DCO1.



Compruebe que se esté aplicando la directiva de grupo Configuracion del cliente DirectAccess.

0 Esta GPO se ha creado automaticamente.
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En CL10-02, abra una consola MMC vy, a continuacién, agregue el complemento Certificados.
En el asistente, seleccione la opcidon Cuenta de equipo, a continuacion haga clic en Siguiente y en Finalizar.
Despliegue los nodos Certificados, Personal y, por Ultimo, Certificados.

Compruebe que existe un certificado con el nombre CL10-02.Formacion.eni con el rol Asegura la identidad de un equipo remoto.

n  Certificado b

General Detalles Ruta de certificacidn

g Informacion del certificado

Este certif. esta destinado a los siguientes propdsitos:

» Prueba su identidad ante un equipo remoto
» Azegura la identidad de un equipo remoto

Emitido para: CL10-02.Formacion.eni
Emitido por: Formacdon-PAR-DCO1-CA

vilido desde 11/06/2017 hasta 11/06/2018

‘? Tiene una dave privada correspondiente a este certificado.

Dedaracién del emisor

El certificado es necesario para identificar la maquina instalada.
Abra un navegador de Internet y, a continuacion, acceda a la URL: http://SRV-RTR.Formacion.eni.

Esta operacién permite comprobar la conectividad con el servidor de la empresa. La estacion CL10-02 debe utilizar el mismo conmutador
queSRV-RTR para estar conectada a la red 131.0.0.0. Para ello, configure el mismo conmutador virtual que para SRV-RTR.



Edite la configuracidén de la tarjeta de red de CL10-02 para que esté configurada tal y como se indica mas abajo. A continuacién, cambie el
conmutador virtual.

= Direccion IP: 131.0.0.2

=  Mascara de subred: 255.255.0.0

=  Puerta de enlace predeterminada: 131.0.0.1
= Servidor DNS primario: 131.0.0.1

En Internet Explorer, elimine la informacion en caché (archivos temporales, etc.).

0 Esto permite asegurar que el acceso funciona y que la pagina no se muestra porque esta alojada en la caché local del equipo.

Abra un navegador de Internet y, a continuacion, acceda a la URL: http://SRV-RTR.Formacion.eni.
La pagina se muestra.

Abra una ventana de comandos DOS y, a continuacién, ejecute el comando: ping SRV-RTR.formacion.eni
Se devuelve una respuesta.

Escriba el comando netsh name show effectivepolicy para comprobar la configuracién de la tabla de directivas de resolucion de
nombres DNS.

Abra una consola PowerShell y, a continuacion, escriba el comando Get-DAClientExperienceConfiguration.

En la maquina PAR-DCO1, en la Consola de administracion de acceso remoto, seleccione Panel y, a continuacidon, observe la presencia
de un cliente DirectAccess.

“® Estado de dliente de DirectAccess y VPN A

Total de clientes a... Total de datos tra.. 6,12 bytes/9,58 bytes desalida

Total de clientes d... Maximo de conex... 1

Total de clientes d...

[ = T ST S

Total de conexion...

=» Pagina de estado de cliente remoto

Haga clic en Estado de cliente remoto y, a continuacion, doble clic en FORMACION\CL10-02$ y observe las estadisticas detalladas.



f‘,a Estadisticas detalladas del cliente

Fstadisticas detalladas del cliente

Lac estadisticas detalladas del cliente muestran toda la informacién de una

conexidn especifica.

Propiedad

Mombre de usuario
Mombre de host
Direccién del ISP
Protocole/Tanel
Duracign

Estado de actividad
Frecuencia
Direccign IPvd
Direccién IPvG
Tipo

Servidor

Total de bytes de entrada

<

Valor

FORMACIONVCL10-025

IPHttps

00:08:12

Activo

0 bits/=
20f1:2800:1:1000:291 b:1 al a: d08 b: d0 3«
DirectAccess

SRV-RTR.Formacion.eni

6888 v

Cerrar




Validacion de conocimientos adquiridos: preguntas/respuestas

1. Preguntas

Puede validar los conocimientos adquiridos respondiendo a las siguientes preguntas.

1 ¢Cudl es el rol de un servidor VPN?
2 (Qué permite hacer el rol Servicios de acceso y directivas de redes?
3 ¢Cual es la misién de un servidor RADIUS?
4 (Cuales son las dos tecnologias que es posible implementar con el rol Acceso remoto?
5 ¢Cual es la diferencia entre la autenticacion y la autorizacién?
6 Nombre algunos métodos de autenticacion.
7 ¢Por qué conviene implementar una PKI?
8 ¢Qué dos formas existen de distribuir una configuracién IP?
9 (Cudl es la ventaja de utilizar SSTP?

10 Presente brevemente la funcionalidad VPN Reconnect.

11 (Por qué conviene utilizar un kit CMAK?

12 Nombre alguna de las ventajas ofrecidas por DirectAccess.

13 (Es necesario disponer de dos direcciones IP y una PKI para implementar DirectAccess?

14 Tras implementar un servidor RADIUS es preciso configurar, también, el cliente RADIUS. ¢Qué elementos pueden utilizarse como
cliente RADIUS?

15 NPS realiza autenticacion, édénde se almacenan las cuentas (equipo, usuario...) que permiten realizar la autenticacién?
16 ¢Qué numero tiene la norma RADIUS?
17 ¢{Qué contiene una directiva de solicitud de conexion?

18 ¢Cual es la utilidad de un proxy RADIUS?

2. Resultados

Consulte las siguientes paginas para comprobar sus respuestas.
Por cada respuesta correcta, cuente un punto.
Ndmero de puntos: /18

Para superar este capitulo, su puntuacion minima deberia ser de 13 sobre 18.

3. Respuestas

1 ¢Cudl es el rol de un servidor VPN?
El rol del servidor VPN es crear un tunel seguro entre un equipo y el servidor en el interior de una red publica (Internet).
2 (Qué permite hacer el rol Servicios de acceso y directivas de redes?
Este rol permite tener los componentes necesarios para asegurar el correcto funcionamiento de la conectividad de red.
3 ¢Cual es la misién de un servidor RADIUS?
Un servidor RADIUS permite dotar de seguridad una red Wi-Fi o una VPN realizando una autenticacion basada en un certificado o contrasefia.
4 (Cudles son las dos tecnologias que es posible implementar con el rol Acceso remoto?
El rol Acceso remoto ofrece la posibilidad de implementar un acceso VPN tradicional o un servidor DirectAccess.
5 ¢Cual es la diferencia entre la autenticacién y la autorizacion?

La autenticacion es una operacion que consiste en verificar las credenciales utilizadas mientras que una autorizacion permite, por su parte,
comprobar si la cuenta esta autorizada o no para acceder a un determinado recurso.

6 Nombre algunos métodos de autenticacion.
Es posible utilizar varios métodos de autenticacion (PAP, CHAP, MS-CHAPv2, EAP...).
7 iPor qué conviene implementar una PKI?

Una PKI o Public Key Infrastructure consiste en implementar un servidor que permite distribuir y gestionar certificados digitales. Esta
solucion permite asegurar los datos.

8 ¢Qué dos formas existen de distribuir una configuracién IP?



Cuando se implementa una conexion VPN es necesario distribuir una configuracion IP a los equipos. Para ello, puede utilizarse un servidor
DHCP. La segunda manera consiste en configurar, en el servidor VPN, un pool de direcciones remotas.

9 ¢(Cudl es la ventaja de utilizar SSTP?

El protocolo SSTP es, como L2TP o PPTP, un protocolo que permite implementar un tinel VPN. Este protocolo tiene una ventaja importante:
utiliza HTTPS y, por tanto, el puerto 443. De este modo resulta mas facil atravesar los cortafuegos.

10 Presente brevemente la funcionalidad VPN Reconnect.

VPN Reconnect es una funcionalidad que consiste en restablecer la conexién VPN en caso de corte. De este modo, el usuario no tiene que
volver a conectar manualmente.

11 ¢(Por qué conviene utilizar un kit CMAK?

Un kit CMAK contiene la configuracion esencial para realizar una conexién VPN, de modo que el usuario no tenga mas que informar las
credenciales.

12 Nombre alguna de las ventajas ofrecidas por DirectAccess.

Es posible citar varias ventajas, tales como la conexion sin intervencién por parte del usuario, la integracion en el sistema operativo o,
simplemente, la separacion de los tréficos de Internet e intranet.

13 (Es necesario disponer de dos direcciones IP y una PKI para implementar DirectAccess?
No, desde Windows Server 2012 ya no es necesario instalar una PKI o disponer de dos direcciones IPv4 consecutivas.

14 Tras implementar un servidor RADIUS es preciso configurar, también, el cliente RADIUS. ¢Qué elementos pueden utilizarse como
cliente RADIUS?

Un servidor VPN, un conmutador o un punto de acceso Wi-Fi son equipos que pueden configurarse como cliente RADIUS.
15 NPS realiza autenticacion, éddnde se almacenan las cuentas (equipo, usuario...) que permiten realizar la autenticacién?
Estas cuentas pueden provenir de una base de datos local o, con mayor frecuencia, de un directorio Active Diretory.
16 ¢Qué numero tiene la norma RADIUS?
El nimero de la norma RADIUS es 802.1x.
17 ¢Qué contiene una directiva de solicitud de conexién?
Una solicitud de conexion contiene condiciones pero, también, parametros (informacion de servidor RADIUS, etc.).
18 (Cual es la utilidad de un proxy RADIUS?

Un proxy RADIUS se utiliza con varios roles (AD FS, etc.) y permite asegurar que solo las personas autorizadas pueden acceder a la
aplicacion.



Requisitos previos y objetivos
1. Requisitos previos

Poseer nociones acerca de la administracion del sistema.

2. Objetivos

Instalar y configurar un espacio de nombres DFS.

Instalar y configurar Branchcache.



Introduccion

El sistema de archivos es uno de los aspectos esenciales en una empresa, que evoluciona de manera cotidiana. Mal administrado, este
sistema puede volverse, rapidamente, indomable.



El sistema DFS

DFS es un sistema que facilita la administracion de un sistema de archivos. Ofrece, a la empresa, una tolerancia a fallos redirigiendo a los
usuarios a otro servidor en caso de producirse algun error. El acceso a un recurso compartido se realiza, obligatoriamente, mediante una ruta
UNC (\\WombreDeServidor\NombreDeRecursoCompartido). En caso de remplazar un servidor de archivos es necesario proceder a la actualizacion
de todos los nombres. Esta etapa puede resultar, en ciertos casos, muy costosa. Un espacio de nombres DFS permite, en tal caso, facilitar la
tarea del administrador, pues la ruta UNC no contiene el nombre del servidor afectado. La replicacion DFS complementa a la solucién replicando
los datos en otros servidores. De este modo, se asegura la tolerancia a fallos.

Tras la instalacion del rol DFS es posible seleccionar dos servicios de rol.
* Espacio de nombres o DFS-N: permite instalar la consola y las herramientas necesarias para la administracion del espacio de nombres.

* Replicacion DFS o DFS-R: instala un motor de replicacion multimaestro que permite replicar las distintas carpetas contenidas en el
espacio de nombres. La replicacion puede planificarse con un uso del ancho de banda distinto en funcién de la hora. Ademas, es posible
implementar la compresion diferencial remota para replicar Unicamente la parte de un archivo que se haya modificado desde la Ultima
replicacién. La replicacidn no estd, obligatoriamente, vinculada con el espacio de nombres, por lo que puede funcionar de manera
auténoma sin problema alguno.

1. Presentacién del espacio de nombres DFS

Un espacio de nombres simplifica la gestidon de un sistema de archivos representando, de manera virtual, los recursos compartidos de red. Este
espacio de nombres puede ser de tipo autdénomo o estar basado en un dominio (se apoya, en tal caso, en Active Directory).

Espacio basado en un dominio

Este tipo de espacio de nombres simplifica la alta disponibilidad. En efecto, no es necesario clusterizar los servidores con este tipo de espacio
de nombres. La ruta UNC estd compuesta por un nombre de dominio Active Directory mas el nombre del espacio de nombres (por ejemplo:
\\Formacion.local\DocsFormacion).

Existen dos modelos disponibles: Windows 2000 o Windows Server 2008, este ultimo ofrece la posibilidad de utilizar ABE (Access Based
Enumeration, enumeracion basada en el acceso) asi como de aumentar el nimero de destinos de la carpeta (posibilidad de tener hasta 50.000
destinos de carpeta). ABE ofrece la ventana de mostrar Unicamente las carpetas a las que el usuario tiene acceso.

No obstante, la seleccion del modo Windows Server 2008 supone respetar los siguientes requisitos previos:
* Nivel funcional del bosque igual a Windows Server 2003 o superior.
* Nivel funcional del dominio igual a Windows Server 2008.

* Todos los servidores de espacios de nombres deben ejecutar Windows Server 2008.

Espacio de nombres auténomo

Este tipo de espacio de nombres se utiliza, por lo general, cuando la empresa no posee un dominio Active Directory. La alta disponibilidad se
asegura mediante un clister de conmutaciéon por error.

2. La replicacion DFS

La replicacién DFS es un mecanismo que permite replicar las distintas carpetas sobre uno o varios servidores. Este tipo de replicacién ofrece la
ventaja de utilizar la compresion diferencial remota, que es un protocolo de tipo cliente-servidor que permite la deteccién de las modificaciones
(agregar/quitar/modificar) operadas sobre un archivo con el objetivo de replicar Unicamente este bloque de datos modificados. Este protocolo
se utiliza en archivos con un tamafio minimo de 64 KB.

Tras la replicacidon, se crea una carpeta intermedia, con una copia comprimida del archivo, y a continuacién se envia el archivo. El servidor que
recibe los datos almacena, a su vez, el archivo en una carpeta intermedia. Cuando se termina la descarga el archivo se descomprime vy, a
continuacién, se ubica en la carpeta adecuada. Estas carpetas temporales estan presentes, por lo general, en DFSrPrivate\Staging.

En caso de producirse algun conflicto en la replicacién, la persona que ha realizado la Ultima modificacion aporta los cambios. Si el conflicto
afecta al nombre del archivo, el primer usuario que realiza la modificacion aporta los cambios. Se produce una copia de los archivos que han
"perdido en la resolucion del conflicto" en la ruta DFSrPrivate\ConflictandDeleted.

3. Funcionamiento del espacio de nombres
Para facilitar la compresién del funcionamiento del espacio de nombres, vamos a estudiar un ejemplo.

Un usuario llamado Nicolds trabaja en la sede de la empresa Formacion. La empresa estd compuesta por una sede social en Madrid asi como
una agencia en Valencia. Los usuarios utilizan el espacio de nombres para acceder a los distintos recursos compartidos.

El equipo cliente del usuario contacta al servidor del espacio de nombres (1) que le envia una lista ordenada (en funcién de los criterios
configurados por los administradores) de los servidores que contienen carpetas compartidas (destinos de carpeta) a los que el usuario puede
acceder. El equipo cliente intenta acceder al primer servidor (2) de la lista (los demas se contactan Unicamente si el primer servidor esta en
fuera de servicio).
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En la etapa 2, el usuario tiene la posibilidad de acceder a los demas servidores puesto que se ha implementado la replicacion entre los dos
servidores.

4. La desduplicacién de datos
Windows Server 2012 R2 ofrece la posibilidad de habilitar la desduplicacion de datos. Esta funcionalidad no puede utilizarse en una particién
de sistema. El objetivo de esta funcionalidad es optimizar el espacio de disco. De este modo, un bloque idéntico en varios archivos se almacena
una Unica vez.

Principio de funcionamiento de la desduplicacion:

* Analisis de los archivos en el volumen: el sistema analiza los archivos en la particidn.

» Segmenta los archivos en trozos de tamano variable:

Wil

« Identificaciéon de los bloques idénticos:

* Ordenacion y compresion: los bloques de tamafio variable se agrupan y comprimen en funcién de su tamafio.
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*« Reemplazo del flujo de archivos: los archivos se reemplazan por un vinculo entre los distintos bloques que componen un archivo y el
volumen de almacenamiento de los bloques variables.
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El rol de desduplicacion presenta diversos parametros de configuracién en funcidén del tipo de archivo que se quiera optimizar.

T!po de_ . Tipo de trabajo Funcionamiento
configuracion
Default Servidor de archivos * Optimizacion en segundo plano

* Carpetas de trabajo * Parametros por defecto:

e Redireccion del perfil = Edad minima de los archivos = 3 dias

e Recursos compartidos de archivos = Optimizacion de los archivos en uso = No

orientados al desarrollo o, . .
= Optimizacion de los archivos parciales = No

Hyper-V Virtualizacion del puesto de trabajo (VDI) * Optimizaciéon en segundo plano

e Pardmetros por defecto:
= Edad minima de los archivos = 3 dias

= Optimizacion de los archivos en uso = Si
= Optimizacion de los archivos parciales = Si

e Optimizacion interna por Hyper-V

Copia de seguridad Copias de seguridad de las aplicaciones e Prioridad a la optimizacion

e Parametros por defecto:
= Edad minima de los archivos = 0 dias

= Optimizacion de los archivos en uso = Si
= Optimizacion de los archivos parciales = No

e Optimizacion interna por Hyper-V y compatibilidad
con DPM

La desduplicacién de datos ofrece varias ventajas, entre ellas la optimizacién del espacio en disco, cuyo consumo se ve reducido.

La primera etapa de la implementacion es la instalacion de la funcionalidad. Esta puede realizarse mediante la consola Administrador del
servidor.

En esta consola, haga clic en el enlace Agregar roles y caracteristicas y, a continuacion, seleccione el servicio de rol Desduplicacién de datos.
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SERWIDOR D DEETING.

Seleccionar roles de servidor FARDEO Formacianani

Seleccione uno o vanos rales para instalarlas en el servidar seleccinnada.

Roles Descripcion

-~ La Desduplicacidn de dates ahorra
expacio en disco mediante el

almacenamiento de una sola copia
de datos idénticos en el volumean,

] Servicios de acceso y directivas de redes
4 [W] Servicios de archivosy almacenamiento (2 de 12 i
~ Servicios de almacenamienta (Instalado)
4 (W] Servicios de iS5y archivo (1 de 11 instalados
» Servidor de archives (Instaladg)
[ Administradar de recursos del servidor de ¢
[ BranchCache para archivos de red
[ Carpetas de trabajo
¥
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[ Proveedor de almacenamients del desting
[] Replicacién DFS
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Es, a su vez, posible realizar la instalacién mediante el comando PowerShell:

Import-Module ServerManager
Add-WindowsFeature -name FS-Data-Deduplication
Import-Module Deduplication

A continuacion, es necesario habilitar la funcionalidad en el volumen deseado. Esta etapa puede realizarse mediante la interfaz grafica.

En el Panel, seleccione Servicios de archivos y almacenamiento.

Seleccione Volimenes y, a continuacion, haga clic con el botédn derecho en el volumen deseado (todos, salvo el volumen del sistema).

= o o o] =]
= Administrador del servidor =5 8|
“ Volimenes *
— Volimenes ;a
Servidores = Todos los voldmenes | 3 en total | TAREAS w |
Discos
Grupos de alma... A Volumen Estado Etigueta de sistem.. Aprovisionamiento Capacidad Espacio §
Recursos compart... 4 ADT(3) g
iSCsl WAValume7e.. Reservado para el Fijo [OME 108 ME
<] Fijo 2520G8 192GB
_ Mueve recurss compartida.. m
seve diseo virtual iISCSL
Camprobar 21 hay errares en el sistema de archivas
:| arar eqroses del sistema de archivos
|< ,—| Administrar betras de unidad y rutes de sccesol. \
Ultima actualizad Fasmatear..
i | Extender volumen...
Eliminar volumen
RECURSOS COIl — )
D D1 Configurar desduplicacisn de datos \REAS =
" Propisdades 1
. ' | © | | VraTHOATADEdE
- Capacidad: 60.0 GB l

Haga clic en Configurar desduplicaciéon de datos.

Marque la opcién Habilitar desduplicacion de datos y, a continuacién, configure las opciones como desee.



= Configuracion de desduplicacion de Volumen (D:\) |;|£-

Volumen (D:\)

Habilitar desduplicacién de datos

Desduplicar archivos que tengan mas de (dias): 5

Escriba las extensiones de archivos que deses excluir de la desduplicacidn de datos, Sepirelas
con una coma. Por ejempla: doc et png

Extensiones de archive excluidas:

Para excluir las carpetas seleccionadas [y cualguier archivo incluido en ellas) de la desduplicacién de datos,

Quitar

[Es:abrecer programacion de dcsduplicacién...l

Obtener mas informacian acerca de la desduplicacion de datos

Agregar H Cancelar H Aplicar

Como con la instalacién, la etapa de activacion puede realizarse por linea de comandos:
Enable-DedupVolume D:

Con Windows server 2016 se han aportado muchas mejoras a la desduplicacion:
e Eltamafio de los volimenes se ha aumentado hasta los 64 TB frente a los 10 TB de Windows Server 2012 R2.

e En Windows Server 2012 R2, el pipeline de uso de la desduplicacién de datos utiliza un thread Unico y una fila de espera de E/S para
cada volumen. Esta nueva versién permite ejecutar varios threads en paralelo mediante varias filas de espera de E/S para cada
volumen, alcanzando rendimientos que antes no eran posibles salvo dividiendo los datos en varios volimenes de menor tamafio.

e En Windows Server 2012 R2, los archivos muy voluminosos no son buenos candidatos a la desduplicacion de datos debido a una
disminuciéon en el rendimiento del pipeline de procesamiento de la desduplicacion. En Windows Server 2016, la desduplicacién de
archivos de hasta 1 TB se desarrolla con muy buen rendimiento, lo que permite a los administradores, por ejemplo, duplicar archivos muy
voluminosos ejecutando tareas de copia de seguridad.

e Nano Server es una nueva opcion de despliegue sin interfaz grafica que necesita muy pocos recursos del sistema, arranca
considerablemente més rapido y requiere menos actualizaciones y reinicios que un servidor Core. La desduplicacién de los datos esta
completamente soportada en los servidores Nano.

e Elsoporte de Cluster OS Rolling Upgrade para los clisteres de conmutacidon por error.

5. Escenarios DFS

El sistema DFS permite trabajar con varios escenarios.

Comparticion de archivos entre distintas sedes

Los archivos se intercambian entre dos o mas sitios de la empresa. Esta solucidn permite realizar una replicacién bidireccional que asegura
tener todos los servidores actualizados. Ademas, las personas en itinerancia de un sitio tienen un acceso a los distintos archivos de forma mas
sencilla. Observe que las modificaciones se replican Unicamente cuando se cierra un archivo.

——
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Este escenario no se recomienda para archivos de tipo base de datos o archivos abiertos durante un gran periodo de tiempo (por ejemplo, un
archivo Excel de seguimiento en produccién que esté abierto durante todo el dia por parte del equipo de servicio en produccién).



Recopilacion de datos

El escenario de recopilacion de datos consiste en recuperar los datos de un sitio para replicarlos en otro sitio. La replicacion es de tipo
unidireccional. Puede consistir en replicar los datos en un sitio concentrador con el objetivo de poder realizar una copia de seguridad.

J—
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Sitio de Madrid Sitio de Valencia

De este modo, los datos estdan presentes en ambos sitios, lo que permite una tolerancia a fallos en caso de ocurrir cualquier problema en el
primer servidor, con un coste hardware menor en los sitios remotos (ya no es necesario realizar una copia de seguridad de los archivos en
cada sede puesto que se consolidan en el sitio central).

Publicacién de datos

Esta solucidn consiste en replicar los documentos en varios servidores (por ejemplo, un archivo de catdlogo que se replica desde la sede matriz
hacia el conjunto de agencias regionales).

Servidor de espacio de nombres

Servidor de espacio de nombres
Servidor de espacio de nombres Sitio de Valencia

Sitio de Madrid

Senvidor de espacio de nombres
Sitio de Barcelona

De este modo, cada departamento comercial puede acceder a los archivos de catdlogo en su servidor local.



Configuracion del espacio de nombres

La configuracion de un espacio de nombres es un conjunto de etapas que consiste en crear el espacio de nombres, crear las carpetas en el
espacio de nombres y, por Ultimo, los destinos de estas carpetas. Estas pueden apuntar sobre una carpeta compartida que ya exista o sobre
una carpeta creada y compartida a tal efecto. A continuacion es posible realizar otras operaciones de tipo ABE, tales como la configuracién del
orden de referencias.

1. Implementar el servicio DFS

La primera etapa es la creacién del espacio de nombres. Esta etapa puede ejecutarse mediante el asistente. Debe indicarse informacion
como el tipo de espacio de nombres (auténomo o basado en un dominio), el modo (Windows 2000, Windows Server 2008) asi como el
nombre del servidor y el nombre del espacio de nombres.

A continuacion, es necesario indicar las carpetas, ligadas ellas mismas a uno o varios destinos de carpeta. Si los usuarios deben acceder por
defecto a su servidor local, es necesario tener un destino por cada sitio.

Hemos visto mas arriba que el servidor provee al cliente una lista ordenada, el administrador tiene la posibilidad de indicar el orden deseado
(servidor del sitio en primer lugar, orden aleatorio, excluir destinos que estén fuera del sitio del cliente, etc.). Esta etapa se puede configurar
en las propiedades del espacio de nombres.

2. Optimizacién de un espacio de nombres

Ademas de las operaciones que consisten en renombrar o desplazar una carpeta creada en el espacio de nombres, es posible deshabilitar las
referencias a una carpeta. Esta etapa consiste en impedir a un equipo acceder a una carpeta compartida en un servidor. Resulta muy util
cuando se modifican los servidores de archivos y se encuentran en plena migracion. Es posible modificar el valor de la caché de referencia,
cuyo valor es de 5 minutos (300 segundos) por defecto. Este valor se renueva cuando el equipo utiliza una referencia. Esto permite, por
tanto, utilizar la lista de referencias de forma indefinida.

Con el uso de un espacio de nombres basado en Active Directory, los servidores de dicho espacio de nombres consultan a Active Directory
para obtener los datos mas recientes relativos al espacio de nombres. Es posible utilizar dos modos:

¢ Optimizar para coherencia: se trata del modo por defecto, consiste en preguntar al controlador de dominio que posee el rol de Maestro
emulador de PDC cuando se realiza cualquier modificacion del espacio de nombres.

 Optimizar para escalabilidad: todos los servidores del espacio de nombres consultan a su controlador de dominio a intervalos
periddicos.



Configuracion y mantenimiento de DFS-R

Una mala replicacién puede generar enormes problemas, por lo que se recomienda asegurar un correcto funcionamiento de esta funcionalidad.

1. Funcionamiento de la replicacion

Un grupo de replicacién consiste en agrupar un conjunto de servidores que participan en la replicacién de una o varias carpetas. Tras la creacion
del grupo es necesario realizar una eleccion entre un grupo de replicacion multiuso, que permite realizar una replicacion entre dos servidores
como minimo (este tipo de grupo puede utilizarse en la mayoria de escenarios DFS), y el grupo de replicacion para la recopilacién de datos, que
permite realizar una replicacién de tipo bidireccional entre dos servidores (por ejemplo, un servidor en la sede matriz y otro en alguna sede
deslocalizada).

Tras la configuracion de la replicacién es necesario seleccionar una topologia. Podemos escoger entre tres topologias distintas:

* Concentrador y radio: esta topologia requiere, como minimo, tres servidores en el mismo grupo de replicacién. Esta topologia se utiliza
en el escenario de publicacién (envio de un archivo de un sitio principal hacia sedes regionales).

« Malla completa: los miembros realizan replicaciones entre ellos en funcién de las modificaciones aportadas.

« Sin topologia: esta opcidn permite realizar la configuracion de la topologia mas adelante.

2. Proceso de replicacidn inicial

Tras la configuracion de la replicacidon, el asistente solicita un miembro principal. Se trata del servidor que posee los archivos a replicar mas
actualizados. En caso de conflicto, este servidor impone su autoridad. El inicio de la replicacién inicial no es inmediato, es necesario,
previamente, realizar una replicacion de los parametros DFS asi como de los pardametros de la topologia en el conjunto de los controladores de
dominio. A continuacion, puede comenzar la replicacion inicial entre el miembro principal y los demas servidores. Tras la recepcion, los archivos
presentes en un miembro de recepcidon pero no presentes en el miembro principal se mueven a la carpeta DFSrPrivate\PreExisting del miembro
de recepcién. A continuacién, se suprime la designacién del miembro principal, y el servidor que poseia esta funcién ya no tiene autoridad sobre
los demas servidores, y se convierte en un servidor mas del miembro, al mismo nivel que el resto de servidores.



BranchCache

BranchCache es una tecnologia de Microsoft que trata de reducir los flujos de red WAN (Wide Area Network) intersitio, permitiendo la puesta en
caché de aquellos archivos que se utilizan con mayor frecuencia.

1. Presentacion de BranchCache

La tecnologia BranchCache nace con el sistema operativo Windows Server 2008 R2 y el cliente Windows 7. La necesidad fue creciendo con el
aumento de las estructuras organizativas que trabajaban con sitios remotos (filiales, usuarios remotos, adjuntos...) mientras que los servidores
se encuentran en la sede de la empresa. Cada usuario que queria acceder a los recursos alojados en un sitio remoto experimentaba
velocidades de transferencia muy lentas a través de una conexion de red intersitio.

Microsoft ha renovado la implementacidn de la tecnologia BranchCache en el sistema operativo Windows Server 2012 R2 como funcionalidad de
servidor. BranchCache permite poner en caché los recursos consultados por los usuarios a través de los siguientes protocolos:

* SMB (Server Message Block): este protocolo se utiliza para los recursos compartidos en una red de Microsoft. Todo recurso consultado
por un usuario remoto a través de un recurso compartido de red puede, potencialmente, ponerse en caché si se ha implementado
BranchCache.

e BITS (Background Intelligent Transfer Service): este protocolo lo utilizan las aplicaciones (por ejemplo: Windows Update) para transferir,
como tarea de fondo, datos de un servidor a sus clientes utilizando aquellos momentos en los que el ancho de banda no estd muy
solicitado. Los datos transferidos a través del componente Windows BITS pueden ponerse en caché sobre una infraestructura
BranchCache.

o HTTP/HTTPS (HyperText Transfer Protocol): estos protocolos se utilizan para acceder a contenido web, securizado o no, desde un
servidor web como Microsoft IIS (Internet Information Services). Todo el contenido recuperado a través de un flujo web HTTP o HTTPS
puede almacenarse en un servidor de caché de una infraestructura BranchCache para que los usuarios puedan acceder mas
rapidamente al contenido del sitio Internet.

Cuando un usuario intenta leer el contenido de un recurso a través de alguno de estos protocolos, BranchCache se encarga de poner en caché
el archivo en el caso de que algun otro usuario de la red lo necesite. En la actualidad, solo los clientes Windows 7, 8, 8.1 0 10 pueden utilizar las
funcionalidades de BranchCache instaladas en los servidores desde Windows Server 2008 R2 hasta Windows Server 2016. El uso de la
funcionalidad BranchCache reduce asi el tréfico en las redes WAN asegurando una interconexion intersitio.

a. Funcionamiento de BranchCache

La tecnologia BranchCache requiere agregar un servicio de rol BranchCache para archivos de la red en el servidor de archivos o el servidor
web, accesibles por los usuarios. A continuacién, debe configurarse un objeto GPO para habilitar BranchCache en el servidor.

Si la infraestructura de red utiliza el modo de caché hospedada, debe agregarse la funcionalidad del servidor BranchCache para transformar el
servidor situado en el sitio remoto en un servidor de caché para los usuarios. También es necesario crear un objeto GPO para configurar el
cortafuegos del servidor de caché y, de este modo, autorizar a aceptar el trafico HTTP entrante.

Cuando se agrega la funcionalidad BranchCache en un servidor de caché, se crea el servicio de Windows BranchCache con un tipo de arranque
automatico. El rol de este servicio es poner en caché los recursos consultados por los equipos cliente.

Cuando se configura un sitio remoto para utilizar el modo de caché distribuida, los equipos cliente realizan peticiones de tipo multicast a la red
para saber qué puesto de la red posee una copia en caché del recurso solicitado por el usuario. Para no bloquear las peticiones multicast de
los puestos cliente, el administrador del sitio remoto debe configurar un objeto GPO para autorizar el trafico HTTP y WS-Discovery en el
cortafuegos de los clientes Windows.

Los clientes que trabajan con Windows 8, Windows 8.1 o Windows 10 poseen, de manera nativa, un cliente BranchCache visible como un
servicio de Windows. Por defecto, este servicio esta detenido y el tipo de arranque estéd configurado a Manual.

Cuando se crea una directiva de grupo para habilitar BranchCache en los equipos cliente Windows 8.1 o 10, el servicio de Windows arranca en
un modo de funcionamiento de caché hospedada. Esto quiere decir que los clientes empiezan buscando un servidor de caché en la red local. Si
el servidor de caché no existe, los clientes pasan a un modo de funcionamiento de caché distribuida. Esta configuracion automatica de los
clientes Windows puede configurarse mediante un objeto GPO para definir previamente el modo de caché distribuida u hospedada.

b. Administracion de BranchCache

Las carpetas compartidas

Para agregar el servicio de rol BranchCache en un servidor web, no se requiere ninguna configuracion adicional. Sin embargo, para un servidor
de archivos, las carpetas compartidas en la red deben configurarse para indicar a los usuarios que los archivos pueden estar alojados en
caché. La configuracion de una carpeta compartida puede realizarla BranchCache a través de sus propiedades:



Cenfiguracién sin conexién *

Puede elegir los archives y programasg, si procede, que estaran
disponibles para los usuarios sin conexion.

(®) Solo los archivos y programas especificades por los usuarios estardn
digponibles sin conexidn

Habilitar BranchCache

(") Ning(in archive o programa de la carpeta compartida estara disponible sin
conexion

() Todos los programas que el usuarnio abra desde |a carpeta compartida estarén
disponibles sin conexion automaticamente

Cptimizar para rendimiento

Aceptar Cancelar

La activacion de BranchCache

Para utilizar BranchCache en los equipos cliente, en primer lugar hay que habilitarlo. La activacion de esta funcionalidad se puede llevar a cabo
de dos maneras:

e Através de las directivas de grupo (GPO): basta con editar una GPO vinculada a una OU que contenga los equipos correspondientes.
Los parametros de activacion de BranchCache vy la configuracion del modo de caché se encuentran en la siguiente
ubicacién:Configuracion del equipo - Directivas - Plantillas administrativas - Red - BranchCache.

e Mediante comandos PowerShell: los siguientes comandos PowerShell permiten configurar BranchCache en un cliente o un servidor
Windows.

Comprobar el modo de caché utilizado por un cliente:

Get-BCClientConfiguration

Configurar un equipo cliente Windows 8.1 o 10 para que utilice el modo de caché hospedada:

Enable-BCHostedClient -ServerNames <Nombre del servidor de caché>

Configurar un equipo cliente Windows 8.1 o 10 para utilizar el modo de caché distribuida:

Enable-BCDistributed

Configurar un servidor para que sea servidor de caché y registrar el punto de conexién del servicio (SCP - Service Connection Point) en Active
Directory:

Enable-BCHostedServer -RegisterSCP

OPara obtener mas informacién, consulte el sitio de Microsoft en la siguiente direccion: http://technet.microsoft.com/en-
us/library/hh848394%28v=wps.620%29.aspx

Configuracion del cortafuegos

Cuando los equipos cliente utilizan el modo de caché hospedada, el administrador debe configurar un objeto GPO que permita configurar el
cortafuegos autorizando el puerto entrante 80:

* BranchCache - Recuperacion de contenido: permite transferir los datos en caché del servidor hasta los puestos cliente a través del
protocolo de transporte HTTP.

* BranchCache - Deteccion del mismo nivel: permite descubrir los equipos cliente que hospedan un contenido en caché a través del
protocolo WS-Discovery.


http://technet.microsoft.com/en-us/library/hh848394%28v=wps.620%29.aspx

Cuando los puestos cliente utilizan el modo de caché distribuida, el administrador debe configurar un objeto GPO que permita configurar el
cortafuegos autorizando el puerto entrante 3702.

Publicacion de hash

Cuando un servidor de archivos posee el rol BranchCache para archivos de red, es posible crear una directiva de grupo cuyo objetivo sea
habilitar la generacién de hash para los datos compartidos (los hash representan informacién de contenido).

2. Los distintos modos de caché

Una infraestructura BranchCache puede configurarse segiin dos modos de caché: la caché hospedada o la caché distribuida.

a. Modo de caché hospedada BranchCache

El modo de caché hospedada consiste en implementar un servidor de caché en el sitio remoto. Cada recurso consultado por los usuarios en el
servidor de archivos de la sede (también funciona si se trata de un acceso HTTP/HTTPS a un servidor web) puede alojarse en caché localmente
en el servidor de caché. El objetivo de esto es evitar que otros usuarios tengan que descargar de nuevo el archivo que ya se ha consultado a
través de un flujo WAN interconectando ambos sitios, y acceder en su lugar a través de la red local del sitio replicado. Este modo de
funcionamiento de la caché se utiliza con la tecnologia BranchCache cuando el sitio remoto contiene varios puestos de usuario.

Esquema de una infraestructura BranchCache que utiliza el modo de caché hospedada:

Formacion.eni Senvidor
Sede

£ L

Portatil

A

Controlador de dominio

Serador
Farmacion.en

4 Sede remota
ﬁ BARCELONA
Partatil
1. Un usuario del sitio remoto de Barcelona de la empresa Formacion.eni trata de acceder a un archivo compartido en el

servidor de archivos de la sede. El equipo cliente consulta primero si existe una copia del archivo en la caché del
servidor de caché.

2. Si el archivo solicitado por el usuario no figura en el servidor de caché, el puesto cliente se conecta directamente al
servidor de archivos de la sede para recuperar el recurso solicitado.
3. El recurso solicitado se copia en el servidor de caché a través del flujo WAN. El usuario accede a continuacién a su
archivo.
4. Otro usuario intenta acceder al mismo archivo solicitado previamente por su colega. El puesto cliente de este usuario
consulta el contenido del servidor de caché para acceder a la copia en caché del recurso solicitado.
b. Modo de caché distribuida BranchCache

El modo de caché distribuida consiste en autorizar a los puestos cliente a poner en caché localmente en su disco una copia de los recursos
consultados en el servidor de archivos de la sede (funciona también cuando se trata de un acceso HTTP/HTTPS a un servidor web). Este modo
de caché no requiere un servidor de caché en el sitio remoto. Se recomienda utilizar este modo con la tecnologia BranchCache Unicamente
cuando el sitio remoto contiene pocos puestos de usuario.

Esquema de una infraestructura BranchCache que utiliza el modo de caché distribuida:
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1. Un usuario del sitio remoto de Barcelona de la empresa Formacion.eni trata de acceder a un archivo compartido en el
servidor de archivos de la sede central.

2. El archivo solicitado por el usuario se descarga en local en el puesto cliente y el usuario accede a su archivo.

3. Otro usuario trata de acceder al mismo archivo solicitado previamente por su colega. El puesto cliente de este usuario
realiza una peticidn multicast para saber qué puesto cliente de la red posee una copia en su caché local. Una vez
recuperada la informacion, el puesto cliente consulta el contenido de la caché de su colega para acceder a la copia del
archivo solicitado.

3. Desplegar BranchCache

Para desplegar BranchCache configurando los puestos cliente de los sitios remotos que usaradn esta tecnologia, hay que utilizar objetos de
directiva de grupo, o bien ejecutar manualmente comandos PowerShell o Netsh en cada puesto.

Para configurar BranchCache utilizando las directivas de grupo, hay que configurar la siguiente seccion en los parametros de un
GPO:Configuracion del equipo - Directivas - Plantillas administrativas - Red - BranchCache.

= o I Lk O A
% St w3 G, Ga.

BranchCache
Seleccione un elemento para ver su Cenfiguracion
descripcién. \i=| Activar BranchCache

Establecer el modeo Caché distribuida de BranchCache

Establecer el modo Caché hospedada de BranchCache
|i=| Habilitar deteccidn automatica de caché hospedada median..
Configurar servidores de caché hospedada

\iz| Configurar BranchCache para archivos de red

i-| Establecer el porcentaje de espacie en disco usado por la m..
\iz| Establecer el vencimiento de los segmentos de la memaoria c..

\i=| Configurar compatibilidad con versiones de clientes de Bran...

La seccion BranchCache permite:
e Habilitar BranchCache.
* Definir el modo de caché (distribuida u hospedada).
* Habilitar el descubrimiento automatico.
e Configurar los servidores de caché hospedada.
e Configurar BranchCache para los archivos de red.
* Definir el porcentaje de espacio en disco asignado para la caché de un cliente.
* Definir el tiempo de vida de los segmentos en la caché de datos.

« Configurar la version de BranchCache.






Trabajos practicos: Gestion del servidor de archivos

Estos trabajos practicos muestran como instalar y configurar las funcionalidades que permiten administrar un sistema de archivos.

1. Instalacién y configuracién del servidor DFS

Objetivo: instalar y configurar un espacio de nombres DFS.
Maquinas virtuales: PAR-DC01 y PAR-SRV2
Inicie una sesién como administrador en PAR-DCO1 y PAR-SRV2.
En PAR-DCO1, abra la consola Administrador del servidor y, a continuacidén, haga clic en Agregar roles y caracteristicas.
En la ventana Seleccione el tipo de instalacién, deje la opcién por defecto y, a continuacién, haga clic en Siguiente.
Haga clic en Siguiente en la ventana de seleccién del servidor de destino.
Despliegue los roles Servicios de archivos y almacenamiento y, a continuacion, Servicios de iSCSI y archivo.

Marque Espacios de nombres DFS y Replicacion DFS y, a continuacion, haga clic en Agregar funcionalidades en la ventana emergente.

Fx Asistente para agregar roles y caracteristicas — o =
. E . SEAVIDOR DE DEITIND
Seleccionar roles de servidor 455001 Farmaceneni

Saleccione uno o vanos roles para instalarlas en el servidar selsccionada.
Roles Descripeion
[ servicios de accesa y directivas de redes Hep!:cac:':'.‘-n DFs 25 un mator de
4 [W] Servicios de archivos y almaceramiento (2 de 12 i PEplicacian con vanios masstios que

| Servicios de almacenamients (Instalada) permmite sincronizar carpetas en

4 (W] Servicios de i5CS1 y archiva (1 de 11 instalados varics servidores a través de

| Servidor de archivos (Instalada) ceneones de red de drea local o
[ Administrador de recursos del servidor de ; extensa (WAN). Usa el protocolo
[ BranchCache para archives de red Compresidn diferencial remota
[ Carpetas de trabajo (RDC) para actualizar dnicamente las
O Desduplicacion de datos partes de los archivos que han
[Vl Espacios de nombres BFS cambiado desde la Gltima

[ Proveedor de almacenamients del desting replicacidn. .uep‘.ucacuon DFS. =
[Fillteptcacion DFS puede usar junto con espacios de

nombres DFS o sola,

[0 Servicio del agente VS5 del servidor de arcl
[0 Servidor del desting iSCSI
[ Servidor para MFS
(W] Servicios de certificados de Active Directory (2 de
/| Servicios de dominio de Active Directony (Instalad:
[ Servicios de Escritorio rematc
71 Servicios de federacisn de Active Directany

Cancelar

Valide haciendo clic en Siguiente.

Haga clic en Siguiente en la ventana Seleccionar funcionalidades y, a continuacion, en Instalar.

Haga clic en Cerrar al finalizar la instalacién y, a continuacién, repita la misma operacién con el servidor PAR-SRV2.
En PAR-DCO1, haga clic en Administracion de DFS en las Herramientas administrativas.

Haga clic en Nuevo espacio de nombres (panel Acciones) en la consola que acaba de abrir.

Mediante el botén Examinar en la ventana Servidor de espacio de nombres, seleccione PAR-DCO1 y, a continuacién, haga clic
enSiguiente.



[ Asistente para crear nuevo espacio de nombres - O 5

Servidor de espacio de nombres

[Escriba &l nombre del senvidor que hospedard ol espacia da nombres. B
Servidar de espacio de nombres sanador que espechique se conocerd coma el senvidor da espacia da
nombres,

Mombre ¥ configuraciin de espacio de nombres  Sarvidar

de01 Ecamingr...
Tipa de espacia de nambres per ] |
Revisar la corfiguracién y crear espacio de

nombres

Corfirmacidn

< Anberar Siguiente > Cancelar

En el campo Nombre del espacio de nombres, escriba DocsCertificaciones.

Haga clic en el botén Editar configuracion.
Este menu permite configurar la ruta de acceso local a la carpeta compartida y, también, sus permisos.

En la zona Permisos de la carpeta compartida, haga clic en el botdn de radio que autoriza a los administradores con permisos de control
total y, a los demas usuarios, con permisos de lectura/escritura.

En la ventana Tipo de espacio de nombres, deje la configuracién por defecto y pulse en Siguiente.

0 Habilitando el modo Windows Server 2008 se habilitan funcionalidades suplementarias tales como la enumeraciéon basada en el acceso.

[ Asistente para crear nuevo espacio de nombres - O bt

Tipo de espacio de nombres

Seleccione el tipo de espacio de nombnes que desea crear.
Servidor da eapacio de nombres

(®) Espacio de nombres basado en dominic

Mombre ¥ configuracian de espacio de nombres Un e i de 2B — i e T da

" espacio de nombres y en los Sendcios de dominic de Active Directory. Puede ulilizer varios
Tigs de espacia de nombres smﬁuuwamMah%demmﬂdenm&mMmm.ﬁ

; i - 56 crea en modo Windowa Server . el espacio de nombres ofrece mayor escalabildad y
Revisar |3 configuracién y cresr espacio de e e Y

Corfirmacidn ] Habiitar & modo Windows Server 2008

Vista previa ded espacio de nombres basado en dominio:
[\WFarmacien eni\DocsCertficaciones

() Espacio d= nombres independisnta
Un espacio de nombres independente 52 almacena en un senddor de sspacio de nambres
individual, Fuede sumendar su disponibiidad hospedéndalo en un chister de conmutacion por
oTor.
Vista previa del espacio de nombres ndependiente;
[Vpardeli\DocsCandicaciones

| [ ] | oo

Haga clic en Crear para iniciar la creacion.

Si no aparece ningun error, cierre el asistente.

Despliegue el nodo Espacios de nombres y, a continuacion, seleccione el espacio de nombres y haga clic en la pestafia Servidores de
espacio de nombres.
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| Archive  Acciém  Ver Ventima  Ayuds T
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" Adrunrtiacia de DFS J| v\Formacion.cnnDocsCertificaciones  (Basado en domini Acciones
’ {‘;P::IF::“:::::DW;&NHTM&MB Espaca denombres | Servidoms de expacia deroskes | Delegacén | Buscar liEomedon oDy Cod -
% Ef“:.c“;g,.. 1 eitnclad &5 Muewa carpeta.
Tipe Estedo de referencia | Sitio Ruta de aceeso Agregar servider de
= Habitads Defmd-Fred-Santame  VFAR-DCDT Docstenfcacones Delegar permisos d..
Quitar expecio de fu.
Wer *
Hueva ventana des.,
K Elimingr
o Bectualizar
D Propirdades w

En el panel Acciones, haga clic en Agregar servidor de espacio de nombres.
Mediante el boton Examinar, seleccione el servidor PAR-SRV2.
Haga clic en el botén Editar configuracion.

En Permisos de carpeta compartida, haga clic en la opcidn que autoriza a los administradores con permisos de control total y a los demas
usuario con permisos de lectura/escritura y, a continuacién, haga clic dos veces en Aceptar.

Se ha agregado el servidor al espacio de nombres.
Haga clic en la pestafia Espacio de nombres y, a continuacion, en Nueva carpeta en el panel Acciones.

Escriba Active Directory en el campo Nombre y, a continuacién, haga clic en Agregar.

Mueva carpeta b

Mombre:
|Ac:tive Directory |

Vista previa del espacio de nombres:
|\\Forrnacion.eni\DocsCertificadones\Adive Directory |

Destinos de campeta:

Agreqar...

Aceptar Cancelar

En la ventana Agregar destino de carpeta, haga clic en Examinar.
Haga clic en Nueva carpeta compartida.

En Nombre del recurso compartido escriba AD y, a continuacién, mediante el boton Examinar, cree una carpeta compartida en C: con el
nombre ActiveDirectory.

Haga clic en Aceptar y, a continuacion, marque la opcién Los administradores tienen acceso total; otros usuarios tienen permisos de
lectura/escritura.



Buscar carpetas compartidas O >

Servidor:

PAR-DCO1 Examinar . |

Maostrar carpetas compartidas

Campetas compartidas:

% DocsCenfficaciones

Mueva campeta compartida... Aceptar Cancelar

Haga clic en Aceptar para validar todas las ventanas.

Haga clic, de nuevo, en Nueva carpeta.

En el campo Nombre escriba Networking y, a continuacion, haga clic en Agregar.
En la ventana Agregar destino de carpeta, haga clic en Examinar.

Haga clic en Examinar en la ventana Buscar carpetas compartidas.

Escriba PAR-SRV2 y valide la seleccién haciendo clic en Comprobar nombres, a continuacién haga clic en Aceptar.

3 Admiristracién de DFS - 0. %
4 Archive  Acciém Ver  Ventiaz  Ayuds iE e
+«%|hm B
& Adeninrtracube de DFS \WormackenenfDocsCertificackones
w14 Espacics de nombres e e T
3 /i V\Formacion.end\DocsCertificaciones Espaca denomboes  Senidoes de espaco deronbres  Delegacdn  Buscer W\Formacian.
» g Rephicacidn 2entades o Muewa carpeta -
Tipe | Mombre : Agregee servider de -
=2 Acdive Deeclory Delegar permisos d..
] Peetmeriong Quitar espa<io de r.
Wer *
Buea wentina des.,
¥ Eliminar
& Actuslizar
| Propiedades )

CHear und Al Carpets.

Haga clic en Mostrar carpetas compartidas y, a continuacién, en DocsCertificaciones.

Se muestran en la consola las dos carpetas. Existe un acceso a \\formacion.eni\DocsCertificaciones que permite acceder a sus carpetas sin tener
por qué conocer el servidor sobre el que estan ubicados.

L1 ] = | DoesCertificacicnes = e %
Inigin Campantic Vista . '0
* u X Liahd \/:' 1~ HB selectionar tade
) - 1=l {4 Ma seleccionar ninguno
Anclaral  Coplar Pegar ¢ - Hueva Propledades = i
Acceso rapido caspeta - [ Irwertir seleceiGn
Portapapeles Qrganizar Nueve Abrir Seleccionar
= « A » Bed » formacioneni » DocsCerdificaciones » w O Buscar en DocsCertificaciones @
y -
5 Documentos Maormbre Fecha de madifica..  Tiga Tamafic
B Escitorio » | Muctive Direttary Carpets de archivas
o= Imigenes »  Hetwetking Carpets de archivos
b Misica
B videss
e Disco local [T
e Red
w
2 glementos

Las dos carpetas presentes en el espacio de nombres se encuentran en dos servidores separados. Es util activar la replicacion DFS para asegurar
la disponibilidad de los datos.



2. Configuracién de la replicacion
Objetivo: implementar la replicacion DFS entre dos servidores.

Maquinas virtuales: PAR-DCO1 y PAR-SRV2.

En la consola Administracion DFS, haga clic en el nodo Replicacién y, a continuacién, en Nuevo grupo de replicaciéon en el
panelAcciones.

En la ventana que permite escoger el tipo de grupo, seleccione Grupo de replicacion multipropésito y, a continuacién, haga clic
enSiguiente.

En Nombre del grupo de replicacion, escriba Active Directory y, a continuacion, valide haciendo clic en Siguiente.

<79 Asistente para nueve grupo de replicacion - m] X

i{%‘ MNombre y dominio
FPases:

[Escriba un nombre y un dominio para &l grupa de replicacién, El nombne del grupe
de replicaciin debe ser dnico en &l dominio que hespeda al grupo de replicacion.
Tipa de grupo de replicacdn

L. L Nombre del grupo de rephicacidn:

Mizmbras del grupo de replcacién [.i\di'\-'cﬂ' oy |
Seleccidn de topolagia

Mimbros concertraderes Deseriptidn opional del gupe de repbcaciin

Conexcnes de cencentradar y radio

Programacidin del grupo de replicacisn y ancho
de banda

Miambra principal Dominiar:
Campetas que se replicardn [Femacien eni Examinar..

Revisar configurackdn y crear grupo de
replicaciin

Corfmacdn

T e [

Debe agregar los servidores PAR-DCO1 y PAR-SRV2. Para realizar esta operacion, haga clic en el boton Agregar.
Seleccione el tipo de topologia Malla completa y, a continuacién, haga clic en Siguiente.
Es posible planificar o limitar el ancho de banda para evitar crear un cuello de botella.

Deje la opcién por defecto en la ventana Programacion del grupo de replicacién y ancho de banda y, a continuacion, haga clic
enSiguiente.

En la lista desplegable que permite escoger el Miembro principal, seleccione PAR-DCO1 vy, a continuacion, haga clic en Siguiente.
Es preciso, a continuacion, seleccionar las carpetas que se quieren replicar.

Haga clic en el botén Agregar.

En la ventana Carpetas que se replicaran, haga clic en Examinar y, a continuacion, seleccione la carpeta ActiveDirectory.

Valide haciendo clic en Aceptar y, a continuacion, haga clic en Siguiente.



<7 Asistente pars nueve grupe de replicazién - = *

i{? Carpetas que se replicaran
¥

Pasos: Para seleccionar una capeto del miembeo principal que deses replicar a otros
miembros del grupo de replicacion. haga clic en Agregar.
Tipa de grupo de replicacdn

Hombre y dominio Cametas replicadas:
Miambras del grupo de repleacién Futa de acceso local Hombre de carpeta replicada  Permisos NTFS
Selzecidn de lopelegia ChAetive Directory ActiveDreclory Usar pemisos &,

Pragramacibn del grupo de replcaciin y Bncho
de banda

Miembro principal
Campetas que se replicardn

Futa de acceso local de ActiveDirectory en
obros miembros

Revisar configuracadn y crear grupo de
replicacin

« Anberhar Siguiente > Cancelar

En la ventana Ruta de acceso local de ActiveDirectory en otros miembros, haga clic en el botén Editar.
Escoja la opcion Habilitada y, a continuacion, haga clic en Examinar.

Cree una nueva carpeta llamada ActiveDirectory en la particién C: del servidor PAR-SRV2.

Haga clic en Siguiente y, a continuacion, en Crear.

Si todo queda de color verde, haga clic en Cerrar.

-_ Asistente para nueve grupo de replicacién - i *
Confirmacin
£
Pases:
Tipa de grupo de replicacisn y Completd con &dto & Asistents para nuavo grupa de mplcacidn.
Nambre y dominia
Miembras del grupo de replcacién Tareas  Erores
Selzecidn de topolagia Taea &
:Emgramaﬁéﬂddmderepicaﬁénrm 5 Crear grupa de replicacidn, Camecte
Iiembro principal ﬁ Establecer pemisos en las capetas repleadas.  Comecto
Campetas que 3¢ replicaran () Creer campeta replicads, Comscte
Futa de tocal de ActveDirsctory en :g&aarnhuoadepaﬂma_ Comecto
T Crear conansones, Comecto
Revisar configuracatn y crear grupo de
replicacidn
Corfirmacitn
< >
/1, Parague |2 cucta de la carpeta de almacenamiento provisional sea

wfcmmembeglande para impedir que |2 replicacidn se ralentice o
debe tener en cuenta el tamafio de los archives que se

\.-an a replicar. Para obtener mas informacidn, vea |z guiz de

optimizacidn de carpatas de slmacensmients provisional,

0 La replicacién puede llevar cierto tiempo.

Repita la misma operacién con la carpeta Networking. El miembro principal es PAR-SRV2, y el grupo de replicacién se denominara Grupo
Networking.
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Acceda, con ayuda del explorador, a la ruta UNC \\formacion.eni\docscertificaciones.

Cree un archivo de texto
llamado Conflicto_IP enNetworking.

llamado

Agregar_grupos en Active Directory vy, a continuacién,

Verifique la presencia de ambos archivos en las carpetas ActiveDirectory y Networking de ambos servidores.

0 Se ha realizado la replicacion y los archivos estan replicados.

Uso de informes

otro

archivo

Haga clic en el grupo de replicacién Active Directory y, a continuacion, en el panel Acciones haga clic en Crear informe de diagndstico.

Seleccione la opcion Informe de propagacion y, a continuacion, haga clic en Siguiente.

Pasos:

Tipa de irforme de diagndstico o prueba
Opcionas

Futa de acceso y nombee

Revisar corfiquracidn y crear infome
Corfirmacitn

4 Asistente para informes de disgnéstico — o w

W Tipo de informe de diagnostico o prueba

Seleccione el tipo de informe de diagndstico que deses crear ¢ inicie una
prueba de propagaciin.
(O Infome de manterimiento

Genera un informa que muestra el mantenimients v la eficacia de la replicacicn.

O Prueba de propagaciin

Prueba el proceso de rephcacion creande un archivo de prueba en una campeta
replicada,

(@) Informe de propagacidn

Genera un informe que realiza un seguimiento del progreso de replicacion de
una prueha de propagacian,

Deje los valores por defecto y, a continuacion, haga clic en Siguiente.

Haga clic en el botén Crear para iniciar la operacion.

Si no ocurre ningun error, haga clic en Cerrar.

Haga clic en el grupo de replicacién Active Directory y, a continuacidon, en el panel Acciones haga clic en Crear informe de diagnéstico.

Seleccione la opciéon Informe de propagacion.

En la ventana de las opciones del informe, haga clic en Siguiente.

La ventana Ruta de acceso de informe permite seleccionar la carpeta que va a contener el informe.

Deje la ruta por defecto y, a continuacion, haga clic en Siguiente.

Haga clic en Crear para iniciar la operacion de creacion. El informe se ejecuta al finalizar el asistente.
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Los informes permiten no sdlo asegurar el buen funcionamiento del espacio de nombres DFS sino también la replicacion. Puede resultar Gtil
planificar la creacidén de estos informes.

3. Instalacion y configuracién de BranchCache

Maquinas virtuales necesarias: PAR-DC01, PAR-SRV1, PAR-SRV2, CL10-01 y CL10-02.

Objetivos: este trabajo practico tiene como objetivo desplegar y configurar BranchCache utilizando el modo de caché hospedada en una red del
sitio remoto.

Una los servidores PAR-SRV1 y PAR-SRV2 al dominio Active Directory Formacion.eni.

En PAR-SRV1, inicie una sesion como administrador del dominio, abra el Administrador del servidor y haga clic en Agregar roles y
caracteristicas.

Haga clic tres veces en Siguiente, despliegue el arbol del servicio de rol de archivos Servicios de archivos y almacenamiento - Servicios
de archivos y iSCSI, y marque la opcién BranchCache para archivos de red. En la ventana Asistente para agregar roles y
caracteristicas, haga clic en Agregar caracteristicas.

T Asistenite para agregar roles y caracteristicas — (] »
Seleccionar roles de servidor e e et

Seleccione une o vanos reles para instalarles en el servidor seleccionada.

Tigo de instalacidn Rales. Descripcion

: | ~| BranchCache para Archivos de red
proparciona compatibilidad para
BranchCache en este servidor de

[ Servicios de acceso y directivas de redes
4 [W] Servicios de archivos ¥ almacenamiento (4 de 12 i
~| Servicios de almacenamiento (Instalade) n
4 (W] Servicios de i5C5! y archive (3 de 11 instalados archivos. BranchCache &3 una
¥ Servidor de archives (Instalada) tecnologla de optimizacidn del
[ Administradar de recursos del servider de ancha de banda de redes de drea

= exerss (WAN)que simcens e

[ Carpetas de trabajo caché el contenide de los servidores
|: Dg;dup|i;,;i¢ﬂdé dates de contenido de la oficina principal
+ Espacios de nombres DFS (Instalado) en las ubicaciones de las sucursales,
[ Proveedor de almacenamients del desting I que permite a los equipos cliente
+ Replicacién DFS (Instalado) de las sucursales acceder al
[ Servicio del agente V55 del servidor de arcl ccmt.emdn localmente &n .Iugarde a
[ Servidar del desting i5C51 traviés da la WAN. Después de
[ Servidor para WFS completar la instalacién, debe
[] Servicios de certificadas de Active Directory ccc'npart.uf las carpatas y habilitar la
[ Senvicios de dominio de Active Directary generacian de hash para las
[ Senvicios de Escritorio remate carpetas compartidas, mediante

[T Servicios de federacidn de Active Directory w d:'reFtiva de grupo o directiva de
equipo local

G

Haga clic dos veces en Siguiente y, a continuacion, en Instalar.
Haga clic en Cerrar una vez terminada la instalacion.
Configuracion del servidor de Caché: PAR-SRV2
En el servidor de caché (situado en el nodo remoto), abra el Administrador del servidor y haga clic en Agregar roles y caracteristicas.

Marque la caracteristica BranchCache y, a continuacidon, haga clic dos veces en Siguiente e Instalar.



[ Asistenite para agregar roles y caracteristicas

Seleccionar caracteristicas

Caracteristicas

[ Administracion de almacenamiento basada en est;
~f| Administracion de directivas de grupo (Instalada)
] aimacenamiente mejorado
[ Asistencia remota
] e :
[1 Caracteristicas de NET Framework 3.5
(W] Caract a5 de MET Framework 4.6 (2 de T inst:
+| Caracteristicas de Windows Defender (Instalada)
[ Cifrado de unidad BitLocker
[ Chente de impresion en Intemnet
[C] Chiente para MFS

Chente Telnet
] Chente TETR
Chister de conmutacién por error
tibilidad con el protocclo para compartir a1
bilidad con WolWES (Instalads)
Compatibilidad de Hyper-V con Host Guardian
Compresian diferencial remota
Conteredares

JO00«=0O

< Antenar Siguiente >

Haga clic en Cerrar cuando termine el asistente para instalar la caracteristica.

Seleccions una o varias carselaristicss para instalarlas en el servidor seleccionade.

Descripcion

BranchCache instala los servicios
necesanos para configurar este
equipo como servidor de caché
hospedada o un ¢ de
contenido habilitado para
BranchCache. 5i va a implementar
un servidor de contenido, también
debe configurarse coma un servidor
web de Protocolo de transferencia
de hipertexto (HTTF) o un servidar
de aplicaciones basado en el
Servicio de transferencia inteligente
en sagundo plana (BITS). Para
irmplernentar un senddor de archivos
habilitado para BranchCache, use el
Asictenta para agregar roles para
instalar el ral de servidar Servicios
de archivo con los servicios de red
Servidor de anchivos y BranchCache
para archivos de red

Cancelar |

Abra una linea de comandos PowerShell como administrador y escriba el siguiente comando:

Enable-BCHostedServer -RegisterSCP

EX Administrador; Windows PowerShell

Compruebe el estado del servicio en PowerShell con el comando:

Get-BCStatus

EN Seleccionar Administrador: Windows PowerShell

ft Corporation. T

. FORMACTION= Get-BCS5tatus

BranchCacheIsEnabled : True

BranchCach at

Running
BranchCacheServiceStartType

: Automatic

dereche

reservad

0 Debe obtener la configuracién BranchCacheIsEnable True y BranchCacheService Status Running.

Habilitar y configurar BranchCache: PAR-DCO1
Activacion y configuracion de la funcionalidad BranchCache mediante una directiva de grupo:
Entre en PAR-DCO1 y abra la consola de administracion de directivas de grupo desde el Administrador del servidor, en Herramientas.

Despliegue el arbol de la consola, haga clic con el botén derecho en la OU FORMACION\BranchCache_Client y haga clic en Crear un GPO
en este dominio y vincularlo aqui.

Llame a la directiva de grupo Activacioén - BranchCache y haga clic en Aceptar.



Despliegue el arbol de la consola y seleccione la siguiente carpeta: Configuracion del equipo - Directivas - Plantillas administrativas -
Red - BranchCache.

| Editor de administracion de directivas de grupo = a X
Archivo Accign Wer  Ayuds
| am = Hml T
[ Directrvs Activacién - BranchCache [PAR-DCI & Configuracién Estade
A ’:-Dl'lfl.gl.lﬂ-tlﬂﬂ del equipe 37| Activar BranchCache Ho cenfigurada
L \" D_"té‘:’:_f racitin de seftware i7] Establecer ¢l mode Caché distnbuida de BranchCache No configurada
'> — Cenﬁ:uracidn de Windaws Establecer &l mode Caché hotpedads de BranchCache Ne configursda
« 1 Plantillas administrativas: definicie (12| Habilitar deteceidn sutornatica de cachéd hospedsda median.., Mo configurada
s 7 Componentas ds Windows (=] Configurar servidores de caché hospedada Mo configurada
% Impresoras 2] Configurar BranchCache para archivos de red Mo configurada
7| Men Inicic y barra de taress iZ] Establecer el porcentaje de espacio en disco usade porlam..  Neo cenfigurada
5 7] Panel de control i7] Establecer el vencimiento de los segmentes de la memenia ¢.., No cenfigurada
v = Red 12 Configurar compatibilidad con versiones de chientes de Bran... Mo configursda
| Adeninistrador de conexdon
0 Aislamiento de red
7 Archives sin conexidn
% Autenticacidn de zona con
~| BranchCache
. Cliente DNG
» [ Coneignes de red
) Configuracién dela experie
» 1 Configuracién de TCPIP
| Deteccitn de topolagias de
| Estacidn de trabajo Lanmai
~ Fuentes
Y fadiesdar da astuda da can £ 2
< * | Etendido p Esténdar /
9 valares

Haga doble clic en el pardmetro Activar BranchCache para editarlo y, a continuacién, marque la opcién Habilitada y haga clic en Aceptar.

A Activar BranchCache O X
E= Activar BranchCache P [ Valer siguiente
{2 No configurada Comentano:
(@) Habilitada
(O Deshabilitada
Compatible cont [ Al menos Windows 7 o Windows Server 2008 R2*
Opciones: Ayuda:

Esta configuracién de directiva especifica si BranchCache se ~
habilita en los equipos cliente en los que se aplica esta directiva.
Ademds de esta configuracion de directiva, debe especificar si
los equipes cliente son clientes del modo Caché hospedada o del
modo Caché distribuida. Para ello, establezca una de las
siguientes opciones de configuracién de directiva:

- Establecer el modo Caché distribuida de BranchCache

- Establecer el modo Caché hospedada de BranchCache

= Configurar servidores de caché hospedada
Cenfiguracion de directiva

Seleccione una de las siguientes opgiones:

- Mo configurado. Con esta seleccidn, |a configuracién de
BranchCache no se aplica a equipes cliente mediante esta

directiva. En los casos en gue los equipos cliente son miembros
de dominio pero ne se desea habilitar BranchCache en todeos los |,

Cancelar | Aplicar

Haga doble clic en el parametro Habilitar deteccion automatica de caché hospedada mediante un punto de conexion de servicio para
editarlo y, a continuacién, marque la opcién Habilitada y haga clic en Aceptar.



A& Habilitar deteccién automitica de caché hospedada mediante un punto de conexién de servicio ] X

E: Habilitar deteccién automatica de caché hospedada mediante un punto de conexién de servicic

Valor antericr Valor siguiente

() Mo configurada Comentario:
@ Habilitada
() Deshabilitada

Compatible cont [ A} menos Windows Server 2012, Windows & o Windows RT

Opciones: Ayuda:

Esta configuracion de directiva especifica si los equipos cliente | A
deben intentar configurar automaticamente el modo de Caché
hospedada mediante la bisqueda de servidores de caché
hespedada publicando puntos de conexidn de servicio
relacienades con el sitio de Active Directory actual del cliente, Si
habilita esta configuracién de directiva, los equipes cliente a les
que se aplica esta configuracién de directiva buscaran servidaores
de caché hospedada mediante Active Directony y preferiran tanto
estos servidores como el modo de Caché hospedada en lugar de
la configuracién manual de BranchCache o la configuracion de
BranchCache mediante otras directivas de grupo.

Si habilita esta configuracidn de directiva ademas de la
configuracidn de directiva “Activar BranchCache”, los clientes de
BranchCache intentaran detectar servidores de caché hospedada
en la sucursal local, Silos equipos cliente detectan servidores de
caché hospedada, se activa el medo de caché hospedada, $ine
detectan servidores de caché hospedada, el modo Caché
hespedada no se activa y ¢l cliente usa cualquier otra

Cancelar Aplicar

En la consola Usuarios y equipos de Active Directory, desplace el equipo cliente CL10-01 hasta la OU BranchCache_Client.

En CL10-01, inicie una sesién como administrador del dominio y ejecute en una linea de comandos:

gpupdate /force

Configurar el modo de caché: PAR-DCO1

Entre en PAR-DCO1 y abra la consola de administracion de directivas de grupo desde el Administrador del servidor, en Herramientas.

Despliegue el arbol de la consola, haga clic con el botén derecho en la OU FORMACION\BranchCache_Client y haga clic en Crear un GPO
en este dominio y vincularlo aqui.

Llame a la directiva de grupo Modo de Caché - BranchCache y haga clic en Aceptar.

Mueve GPO b4

Mombre:
|Mc-dc- de Caché - BranchCache|

GPO de inicio de origen:
{ninguna) v

Aceptar Ca-ncelar

Despliegue el arbol de la consola y seleccione la siguiente carpeta: Configuracién del equipo - Directivas - Plantillas administrativas -
Red - BranchCache.

Haga doble clic en el parametro Establecer el modo Caché hospedada de BranchCache para editarlo y, a continuacion, marque la
opciénHabilitada. Escriba PAR-SRV2 en el campo Escribir el nombre del servidor de caché hospedada y haga clic en Aceptar.



A& Establecer el modo Caché hospedada de BranchCache ] X

E: Establecer el modo Caché hospedada de BranchCache = -
Valer anterior Valer siguiente

) Mo configurada  Comentaric:

(@) Habilitada
() Deshabilitada

Compatible coni [ Al menos Windows 7 ¢ Windows Server 2008 R2*

Opciones: Ayuda:
Escribir el nembre del servidor de caché hospedada Esta configuracién de directiva especifica i el modo Caché ~
hespedada de BranchCache se habilitz en los equipos cliente en
PAR-SRV2 los que se aplica esta directiva. Ademads de esta directiva, debe

usar la directiva “Activar BranchCache” para habilitar
BranchCache en los equipos cliente.

Cuando se configura un equipo cliente como un cliente de
mode Caché hospedads, este puede descargar contenide
almacenade en caché desde un servider de caché hospedada
ubicade en la sucursal. Ademds, cuando el cliente de caché
hospedada obtiene contenide de un servidor de contenide, el
cliente puede cargar el contenide en el servidor de caché
hespedada para que otres clientes de caché hospedada de la
sucursal puedan acceder 3 €l

Canfiguracién de directiva
Seleccione una de las siguientes opciones:

= Mo configurade. Con esta seleccian, |a configuracién de
BranchCache no se aplica a equipos cliente mediante esta "

Cancelar Aplicar

Haga doble clic en el parametro Configurar BranchCache para archivos de red para editarlo y, a continuacién, marque la
opcionHabilitada. Introduzca el valor 0 en el campo Escribir la latencia de red de ida y vuelta maxima (milisegundos) tras la cual
comienza el almacenamiento en caché para forzar a BranchCache a que ponga en caché cualquier archivo recuperado de la red. Haga clic
en Aceptar.

En CL10-01, inicie una sesién como administrador del dominio y ejecute en una consola de comandos:

gpupdate /force

Configurar los recursos compartidos de archivos: PAR-SRV1
En el servidor de archivos PAR-SRV1, cree una nueva carpeta llamada BranchCacheFiles en la raiz del disco C:\.
Haga clic con el botdn derecho en la carpeta compartida y haga clic en Propiedades.
Seleccione la pestafia Compartir y haga clic en Uso compartido avanzado.
En la ventana Uso compartido avanzado, marque la opcion Compartir esta carpeta y, a continuacion, haga clic en Permisos.

Marque la opcién Permitir de la autorizacion Control total para Todos y, a continuacién, haga clic en Aceptar.



Permisos de BranchCacheFiles s
Pemmizos de los recursos compartidos
Nombres de grupos o usuarios:
82 Todos
Agregar... Quitar
Pemisos de Todos Pemnitir Denegar
Control total O
Cambiar Il
Leer O
Aceptar Cancelar Aplicar

En la ventana Uso compartido avanzado, haga clic en Caché.

En la ventana Configuracion sin conexion, marque la opcion Habilitar BranchCache y haga clic en Aceptar.

Configuracion sin conexidn x

= Fuede elegir log archivos y programas, si procede, que estardn
disponibles para loz usuarios sin conexion.

(®) Solo los archivos y programas especificados por los usuarios estarén
disponibles sin conexion

Habilitar BranchCache

() Ningtn archive o programa de la campeta compartida estard disponible sin
conexion

() Todos los programas que el usuanio abra desde |a capeta compartida estarén
disponibles sin conexion automaticamente

Cptimizar para rendimiento

Aceptar Cancelar

Haga clic dos veces en Aceptar para cerrar las ventanas correspondientes a las propiedades de comparticion de la carpeta compartida.

0 Para habilitar BancheCache en las carpetas compartidas existentes, habilite la funcionalidad BranchCache en la pestafia Caché.

Configurar el hash: PAR-SRV1

Para autorizar a un servidor de archivos que utilice la tecnologia BranchCache para generar informaciéon de contenido llamada hash, es
preciso crear la siguiente direcriva de grupo y aplicarla a los servidores de archivos correspondientes. El servidor de archivos debe
ubicarse en una nueva OU llamada Servidor_BranchCache.

Entre en PAR-DCO1 y abra la consola de administracion de directivas de grupo desde el Administrador del servidor, en Herramientas.

Despliegue el arbol de la consola, haga clic con el botén derecho en la OU FORMACION\Servidor_BranchCache y haga clic en Crear un
GPO en este dominio y vincularlo aqui.

Llame a la directiva de grupo Hash - BranchCache y haga clic en Aceptar.



Mueve GPO

Mombre:

Hazh - BranchCache

{ninguna)

GPO de inicio de origen:

Despliegue el arbol de la consola y seleccione la siguiente carpeta: Configuracién del equipo - Directivas - Plantillas administrativas -

Red - Servidor Lanman.

() Editer de administracién de directivas de grope =2 m} =
Archive  Accidn  Mer  Ayuda
L AR=la (RN 7 Rl 4
~ [ Plantillas administrativas: definiciones d » | Senvidor Lanman -~ K
3 ] Cempanentes de Windows g Conti “
1 Impresoras Orden de conjuntes de cifrado . enfiguracion . .
| Vi iy b de v I o o ooz cecinie |
3 ] Panel de contral - S ] Publicacidn de hash para BranchCache
w ] Red Requisites: 1| Compatibilidad de versién de hash para BranchCache
| Administrader de conexiones de Se requiere al mencs Windows 2] Respetar o erden de conjuntes de cifrado
4 Aislamiento de red Server 2006 @ Windows 10
| Archives sin coneddn —
o Descripeidne
| Autenticacidn de rona con cobe Esta configuracitn de directiva
] BranchCache determing los conjuntes de
<] Cliente DMS cifrade uzades por &l sanidar SME.
5 ] Coneaones de red Si habilitas esta confi it d
- L - i habilitas esta configuracicn de
j— Configuracién de s experiencia directnes, (08 conjuntes de cifrado
> - Configuracién de TCPIP s ardenardn por prioridad de la
| Deteccién de fopelogias de nivel feerna especificads,
| Estacibn de trabajo Lanman
| Fuentes S habil.i‘tastm cord;gumién de
| Indicador de estedo de conectrvi| || SirECtna y no espacifics: como
- 3 ) T minime un conjunto de cifrade
. Opciones de canfiguracién 550 compatible o si deshabilitas o no
3 | Programador de paguetes Ced estableces esta configuracian de
| Provesdar de red directiva, se usard el arden de
| Proyecsién inslimbrica conjunlo;_decimdo
~| Servicio de transferencia intelige: predetermingdo.
» ] Servicio WLAN Conjuntos de cifrade de SMB 3.11:
5 ) Servicio WWAN
> ] Servicios de redes deigual aigua || AES 128 6CM
~ Servider Lanman AES 128 CCM
. - . w || Conjumas deé ciftado da SMB 30y < *
€ » |\ Extendido | Estindar )/
4 valores

Haga doble clic en el pardmetro Publicacion de hash para BranchCache para editarlo y, a continuaciéon, marque la opcion Habilitada y
seleccione el valor Permitir la publicacion de hash para todas las carpetas compartidas. A continuacion, haga clic en Aceptar.




A& Publicacién de hash para BranchCache ] X

E: Publicacién de hash para BranchCache e e Valor siguiente

) Mo configurada  Comentaric:

(@) Habilitada
() Deshabilitada

Compatible coni [ Al menos Windows Server 2008 B2 o Windows 7

Opciones: Ayuda:

Esta configuracién de directiva especifica si un senvicio de ~
generacion de hash genera hash, también denominada

0 = Permitir la publicacién de hash salo para carpetas ¢ | informacion de contenide, para log datos almacenados en
hakilitade carpetas compartidas. Esta configuracicn de directiva debe

aplicarse a los equipos servidor que tienen instalades el rol

1 = No pemmitir la publicacion de hash en ninguna carp| | Servicios de archivo y los servicios de rol Servidor de archivos y
BranchCache para archivos de red.

Valores:

2 = Permitir la publicacién de hash para todas las carpe
Acciones de publicacidn de hash: Configuracion de la directiva

Permitir la publicacién de hash para todas las carpetas 4 | Seleccione una de las siguientes opciones:

+ Mo configurade. Si selecciona este valor, la configuracién de
publicacién de hash no se aplica a las servidores de archivos, En
el caso de que los servidores de archivies sean miembros del
deminio, pere no desea habilitar BranchCache en todoes elles,
puede especificar Mo configurado para esta configuracion de
directiva de grupe del deminio y, a continuacién, configurar la
directiva de equipo local para habilitar BranchCache en
servidores de archives individuales, Como la configuracién de
< 3 | | directiva de grupe del deminio no esta establecida, esta no

Cancelar Aplicar

Cierre la consola Editor de directivas de grupo.

En la mdquina PAR-SRV1, ejecute el siguiente comando:

gpupdate /force

Reinicie la méquina virtual.
Configurar el cortafuegos de los clientes: PAR-DCO01

Entre en PAR-DCO1 y abra la consola de administracion de directivas de grupo desde el Administrador del servidor, en Herramientas.

Despliegue el arbol de la consola, haga clic con el botén derecho en la OU FORMACION\BranchCache_Client y haga clic en Crear un GPO
en este dominio y vincularlo aqui.

Llame a la directiva de grupo Cortafuegos - BranchCache y haga clic en Aceptar:

MNueva GPO b4

Mombre:
|C0rtafuegos - BranchCache|

GPO de inicio de origen:
{ninguna) v

Despliegue el arbol de la consola y seleccione la siguiente carpeta: Configuraciéon del equipo - Directivas - Configuracion de Windows -
Configuracion de seguridad - Firewall de Windows con seguridad avanzada - Firewall de Windows con seguridad avanzada - Reglas
de trafico entrante. Haga clic con el boton derecho en Reglas de entrada y, a continuacién, en Nueva regla.

Seleccione la opcion Predefinida y, a continuacién, BranchCache: recuperacion de contenido (usa HTTP).



E Asistente para nueva regla de entrada

Tipo de regla

Seleccione el tipo de regla de firewall que desea crear.

Pasos:
- -
@ Tiooderega ¢ tipo de regls desea crear
@ Peglas predefinidas
- ) Programa
@ Accitn Regla que controla las conexiones de un programa.

) Puerto
Regla que controla las conesdones de un puerto TCP o UDP.

(®) Predefinida:
[ BranchCache: recuperacion de contenido [u=a HTTF)
Ragla que controla las conexdones de una experiencia con Windows.

) Personalizoda
Regla personalzada.

e Cancelar

En la ventana Reglas predefinidas, compruebe la informacién mostrada y haga clic en Siguiente.
En la ventana Accion, marque la opcion Permitir la conexion y, a continuacion, haga clic en Finalizar.
Cree otra nueva regla de trafico entrante. Marque la opcién Predefinida y, a continuacién, seleccione la regla BranchCache: deteccion del

mismo nivel (usa WSD) y haga clic en Siguiente.

i Asistente para nueva regla de entrada

Tipo de regla

Seleccione ¢l tipo de regla de firewall que desea crear.

Pasos:

@ Tooderga (G tipo de regls desea crear?

@ Reglas predefinidas

@ fccian Fegla que controla las conexones de un programa

0 Puerto
Regla que controla las conexdones de un puedo TCF o UDP

(®) Predefinida:
BranchCache: deteccidn del mismo nivel (s YWSD)
Regla que controla [as conesdones de una expeniencia con YWindows.

{0 Personalizada
Regla personalzada.

< Alrds Siguiente > Cancelar

En la ventana Reglas predefinidas, compruebe la informacién que se muestra y haga clic en Siguiente.

En la ventana Accién, marque la opcién Autorizar la conexién y, a continuacion, haga clic en Finalizar.

Compruebe la presencia de las dos reglas.
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En CL10-01, inicie una sesién como administrador del dominio y ejecute en una consola de linea de comandos:

gpupdate /force

Validacion de la configuracion: PAR-SRV1

El siguiente procedimiento permite simular una conexion lenta para el sitio remoto. Esta operacion debe realizarse Unicamente en un entorno de
test para validar el funcionamiento de BranchCache en nuestra maqueta.

En el servidor de archivos PAR-SRV1, escriba el siguiente comando para abrir el Editor de directivas de grupo local:

gpedit.msc

Despliegue el arbol de la consola hasta el siguiente nodo: Configuraciéon del equipo - Configuracion de Windows. Seleccione QoS
basada en directiva, haga clic con el botdn derecho y haga clic en Crear nueva directiva:

12/ Editor de administracién de directivas de grupo - o =
Archrve  Accitn Ver  Ayuda
bl A1 HETN 7 Hol
U] Directiva Cortafuegos - BranchCache [PAR-DCOVFC| Mombre dela direc.. Mombre de aplicaci..,  Protecelo Puerte deo..  Puerto di
w & Configuracién del equipo
w [ Directivas Mo hay elementos disponibles en esta vista.
» [ Configuraciin de software
w [ Configuracion de Windows
% | Directiva de resalucién de nombres
(=l Seripts (inicio @ apagado)
> = mpresoras implementadas
5 Ty Configuracién de seguridad
> ulll QoS basada en dirr ==~
3 [ Plantillas administrath Crear nueva directiva..,
w |7 Preferencias Configuracién avanzada de QoS...
» [ Configuracién de Win
. . - Wer 2
» (=) Configuracian del Par
w ¢, Configuracitn de usuario Exportar lista...
» [ 7] Directivas
» [ Preferencias Ayuda
< || < >

En el campo Nombre de directiva, escriba Enlace muy lento. Marque la opcidon Especificar velocidad de salida del acelerador y escriba el

valor 56 KB/s para simular un sitio remoto conectado a la sede mediante un médem de 56 K. A continuacion, haga clic tres veces
enSiguiente y después en Finalizar.




Qo5 basada en directiva >

Crear una directiva de QoS

Una directiva Qo3 aplica un valor de Punto de cadigo de servidios diferenciados (DSCF), una veloddad
de acelerador, o ambos, al trafico de respuesta TCP, UDP o HTTP de salida.

Nombre de directiva:

| Enlace muy lento

Espedificar el walor de DSCP:
=

Espedficar veloddad de salida del acelerador:

Obtener més informacién acerca de

< Atras Cancelar

Compruebe que la directiva de QoS llamada Enlace muy lento aparece en la consola Editor de directivas de grupo y, a continuacion,
cierre la ventana.

U] Edtor de administracitn de directivas de grupo - O b |
Archive  Accién  Ver  Ayuda 1
e '
1]’ Directiva Cortafsegos - BranchCache [PAR-DCOLFT | Nonbre de la direc..  Nomibee de alicaci...  Protogole Puerto deo...  Puertaded... [P de crigen.

v & Configuracidndel equipo aliEnlace muy lente. * Twe
~ | Directivas
» [ Configuracitn de saftware
w [ Conhguracidn de Windaws
T Directiva de resolucién de nembees
[ Seripts (inicio o apagade]
» = Impresaras implementadas
¥ _3;] Configuracién de seguridad
~ gl QS basads en direstiva
ol Enlace muy bente:
» [0 Plamtillas admimistratiens: defimiciones. de
w1 Preferenciag
» [ Cenfiguracién de Windaws
s [#] Configuracidon del Panel de contrel
w gt Configuracién de uswaric
| Directivas
| Preferencias

En el servidor de archivos PAR-SRV1, copie el archivo Notepad.exe (ubicado en la carpeta de Windows) hasta la carpeta
c:\BranchCachefFiles.

Inicie una sesion en CL10-01 y acceda al recurso compartido \\PAR-DCO1\BranchCacheFiles\.
Copie el archivo Notepad.exe al escritorio de la estacion CL10-01.

0 El archivo tardard mucho tiempo antes de copiarse en la maquina, pues hemos creado una directiva de QoS para simular un enlace muy
lento.

Inicie una sesion en CL10-02 y acceda al recurso compartido \\PAR-DCO1\BranchCacheFiles\.

Copie el archivo Notepad.exe en el escritorio de la estacién CL10-02.



Validacion de conocimientos adquiridos: preguntas/respuestas

1. Preguntas

Puede validar los conocimientos adquiridos respondiendo a las siguientes preguntas.
1 ¢Qué permite hacer la funcionalidad DFS?
2 (Cual es el objetivo de la replicacion DFS?
3 (Es posible utilizar la replicacion DFS sin instalar el espacio de nombres DFS?
4 (Cuales son los dos tipos de espacios de nombres que es posible configurar?
5 ¢Qué aporta el modo Windows Server 2008?
6 ¢Qué es ABE?
7 ¢Qué niveles funcionales son necesarios para implementar el modo Windows Server 2008?
8 ¢Qué ventaja supone utilizar la compresion diferencial remota?
9 (Cudl es el objetivo de la carpeta DFSrPrivate\ConflictandDeleted?
10 (Cual es el objetivo de la desduplicacién de datos?
11 (Es posible utilizar la desduplicaciéon sobre una particion de sistema?
12 ¢{Como se realizan las operaciones de exportacion y de importacion de la base de datos?
13 (Es necesario instalar el servicio de replicacion DFS para asegurar la alta disponibilidad en un espacio de nombres DFS?
14 (Qué es la tecnologia BranchCache?
15 En la implementacién de BranchCache, équé es el modo de caché hospedada?

16 En la implementacién de BranchCache, équé es el modo de caché distribuida?

2. Resultados

Consulte las siguientes paginas para comprobar sus respuestas.
Por cada respuesta correcta, cuente un punto.
Numero de puntos: /16

Para superar este capitulo, su puntuacion minima deberia ser de 14 sobre 16.

3. Respuestas

1 ¢Qué permite hacer la funcionalidad DFS?

DFS es un sistema que facilita la administracion de un sistema de archivos. Ofrece, a una empresa, una tolerancia a fallos redirigiendo a los
usuarios hacia otro servidor en caso de producirse algtin error grave.

2 (Cual es el objetivo de la replicacién DFS?

La replicacion DFS tiene como objetivo replicar los datos de un servidor a otro.
3 ¢Es posible utilizar la replicacion DFS sin instalar el espacio de nombres DFS?

Si, es posible utilizar la replicacion DFS sin tener que configurar un espacio de nombres DFS.
4 (Cudles son los dos tipos de espacios de nombres que es posible configurar?

Tras la configuracion del espacio de nombres, es preciso seleccionar los tipos de espacio de nombres deseados. Existen dos opciones
posibles, los espacios de nombres basados en un dominio y los que son auténomos.

5 ¢Qué aporta el modo Windows Server 20087

El modo Windows Server 2008 aporta nuevas funcionalidades tales como ABE, aunque también tienen la posibilidad de tener varios destinos
de carpeta.

6 ¢Qué es ABE?
ABE, 0 Access Based Enumeration, permite mostrar unicamente aquellas carpetas sobre las que el usuario tiene acceso.
7 iQué niveles funcionales son necesarios para implementar el modo Windows Server 2008?

El modo Windows Server 2008 requiere, como minimo, un nivel funcional Windows Server 2003 a nivel del bosque y un nivel Windows
Server 2008 a nivel del dominio.

8 ¢{Qué ventaja supone utilizar la compresion diferencial remota?
La compresion diferencial remota permite replicar Gnicamente las modificaciones aportadas.

9 ¢(Cuadl es el objetivo de la carpeta DFSrPrivate\ConflictandDeleted?
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Esta carpeta contiene los archivos que presentaron algun conflicto y lo "perdieron”, tras la resolucién del mismo.
éCual es el objetivo de la desduplicacién de datos?

El objetivo de esta funcionalidad es optimizar el espacio en disco. De este modo, un bloque idéntico contenido en varios archivos se almacena
una Unica vez.

¢Es posible utilizar la desduplicacién sobre una particién de sistema?
No, es imposible utilizar la desduplicacién en una particién de sistema, solo puede aplicarse en una particion de datos.
¢Como se realizan las operaciones de exportacién y de importacion de la base de datos?

Las operaciones de importacion y de exportacion de la base de datos se realizan mediante cmdlets de PowerShell. Para realizar la operacion
de exportacion, se utiliza Export-DFSrClone, la importacion se opera con Import-DfsrClone.

¢Es necesario instalar el servicio de replicacion DFS para asegurar la alta disponibilidad en un espacio de nombres DFS?
Si, el servicio de replicacion DFS es un requisito previo.
éQué es la tecnologia BranchCache?

La tecnologia BranchCache permite reducir los flujos de red poniendo en caché los archivos mas utilizados en un servidor o en la caché de los
clientes.

En la implementacién de BranchCache, ¢qué es el modo de caché hospedada?

El modo de caché hospedada funciona con un servidor de caché en el sitio remoto. Cada archivo consultado por los usuarios del sitio remoto
puede ponerse en caché en el servidor de caché para que los demas usuarios puedan acceder de manera local al archivo sin tener que utilizar
los flujos WAN.

En la implementacion de BranchCache, équé es el modo de caché distribuida?

El modo de caché distribuida permite autorizar los puestos clientes a poner en caché de manera local los archivos consultados. Cada puesto
cliente que realice una peticion de acceso a un archivo consultara primero el resto de los equipos de la misma red para saber si alguno posee
la copia del archivo en caché.



Requisitos previos y objetivos

1. Requisitos previos

Poseer conocimientos avanzados sobre la red.
Poseer buenos conocimientos del hipervisor Hyper-V.

Poseer nociones de cloud computing.

2. Objetivos

Ser capaz de describir las novedades aportadas por Windows Server 2016.

Ser capaz de configurar las funcionalidades avanzadas de Hyper-V.



Introduccion

Microsoft ha introducido nuevas funcionalidades de red en Windows Server 2016 que permiten mejorar el rendimiento de las maquinas
virtuales, asi como su seguridad. Encontramos Server Message Block (SMB), ahora en versién 3.1.1, y nuevas opciones de Quality of
Service (QoS). Microsoft da soporte a nuevas funcionalidades de las maquinas virtuales ,asi como de los hosts Hyper-V, con la funcionalidad
de maquina virtual dindmica Queuing (Dynamic VMQ) y el soporte de la asociacion de tarjetas de red NIC Teaming para las maquinas

virtuales.



Las funcionalidades de red

Los Data Center (centros de datos) estan, actualmente, interconectados. También estdan conectados a la Cloud. Con objeto mejorar su
rendimiento de manera global, el NIC Teaming se generaliza para asegurar la redundancia, o bien para aumentar el ancho de banda disponible.

1. NIC Teaming

Se trata de la agrupacion logica de tarjetas de red (creacion de un Team). En esta asociacidon, es posible agregar hasta 32 tarjetas de red y
utilizarlas como una interfaz de red loégica Unica. EI NIC Teaming asegura la redundancia permitiendo la comunicaciéon de red mediante la interfaz
de red logica, incluso aunque una de las tarjetas falle o si un enlace de red deja de estar disponible.

La asociacion de tarjetas de red mejora también el ancho de banda disponible de la interfaz de red légica Unica de manera similar a como lo hace
la tecnologia LACP o la tecnologia Etherchannel. Se trata de una funcionalidad que se presentd con Microsoft Windows Server 2012 y que se ha
mejorado en la versién 2016.

El host Hyper-V y los equipos virtuales Hyper-V pueden utilizar la funcionalidad de NIC Teaming. Una asociacion de tarjetas de red puede
contener una Unica tarjeta de red (aunque en este caso la asociacion de tarjetas de red no puede proveer un equilibrio de carga ni una
conmutacién por error). Sin embargo, puede utilizar un equipo NIC (asociacidon de tarjetas de red) con un Unico adaptador de red para separar el
trafico de red cuando utiliza redes de area local virtuales (VLAN).

Si desea mejorar la tolerancia a fallos de la conectividad de red y el rendimiento de su host Hyper-V, debe desplegar varios adaptadores de red y
a continuacién agruparlos en equipo.

Con Windows Server 2016, ahora puede utilizar la funcionalidad de vSwitch Embedded Teaming (SET) como un conmutador virtual de Microsoft
Hyper-V, con un limite de 8 tarjetas de red fisicas. Estas tarjetas de red virtuales ofrecen un buen rendimiento y una tolerancia a fallos en caso
de que falle algin adaptador de red. También puede utilizar el modo RDMA (Remote Direct Memory Access), que puede gestionarse a nivel del
conmutador virtual.

a. Configuracion de un host Hyper-V

La configuracién de este vSwitch se realiza a través de PowerShell con el siguiente comando:

New-VMSwitch -Name SETswitch -NetAdapterName "Ethernet","Ethernet 2"
-EnableEmbeddedTeaming $true

b. Configuraciéon de una maquina virtual

Para activar el NIC Teaming para las maquinas virtuales Hyper-V, hay que modificar la configuracion de la tarjeta de red en Hyper-V,
seleccionar Caracteristicas avanzadas y habilitar la opcion Formacion de equipos de NIC.
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También es posible realizar esta operacion con Windows PowerShell:

Set-VMNetworkAdapter -VMName PAR-SRV1 -AllowTeaming On

2. Mejora del protocolo SMB

La ultima version de SMB es SMB 3.1.1, incluida con Windows 10 y Windows Server 2016. SMB 3.1.1 es compatible con el cifrado Advanced
Encryption Standard (AES) 128 Galois/Counter Mode (GCM), ademas del sistema 128 AES con encriptacién CBC-MAC (CCM) incluido en SMB 3.0, y
el protocolo SMB se aplica a un control de integridad preautenticacién utilizando el hast Secure Hash Algorithm (SHA) 512. SMB 3.1.1 requiere a
su vez una negociacidon de seguridad aumentada cuando se conecta a través de dispositivos que utilizan SMB 2.x o superior.

Hyper-V soporta ahora el almacenamiento de los archivos de configuracién de la maquina virtual, asi como los puntos de control de maquinas
virtuales. Por el contrario, es obligatorio trabajar sobre servidores de archivos que ejecuten Windows Server 2012 o superior. Las versiones
anteriores de Windows Server no soportan los recursos compartidos SMB 3.0.

0 Se recomienda encarecidamente conectase a un recurso compartido SMB 3.0 o superior a través de una conexiéon rapida de 1 Gb/s o
superior.

Un recurso compartido de archivos SMB 3.0 es una alternativa al almacenamiento de archivos de equipos virtuales sobre dispositivos iSCSI
(Internet Small Computer System Interface) o redes de almacenamiento Fibre Channel (San). Durante la creacién de una maquina virtual en
Hyper-V con Windows Server 2012 o superior, puede especificar un recurso compartido de red cuando se selecciona la ubicacion de la maquina
virtual y la ubicacion del disco duro virtual. También puede agregar discos VHD o VHDX almacenados en recursos compartidos de red SMB 3.0 o
superior.

a. Mejoras introducidas con SMB 3.0 en Windows Server 2012 R2
He aqui las principales mejoras del protocolo SMB 3.0:

« Conmutacion por error transparente de SMB. En un clister de archivos, es posible realizar el mantenimiento de un servidor miembro
del cluster de archivos sin interrumpir el acceso a los datos que se encuentran en el recurso compartido.

e SMB Scale Out. En un Cluster Shared Volumes (CSV) en versidn 2, los recursos compartidos creados permiten un acceso simultaneo a
los archivos. Todos los servidores pueden tener acceso a los archivos, lo cual garantiza una alta disponibilidad.

Se han introducido otras mejoras, como el soporte del NIC Teaming para conectarse a un recurso compartido, el Multipathing (varias rutas de
red para alcanzar un mismo destino) o el soporte de las tarjetas de red RDMA (Remote Direct Memory Access) para reducir la latencia en la red.
Del lado de la seguridad, SMB permite la encriptacidén extremo a extremo de la comunicacion entre el cliente y el servidor. Ahora es posible
realizar la administracion de los recursos compartidos SMB con Windows PowerShell. Por Ultimo, la funcionalidad SMB Directory Leasingmejora



los tiempos de respuesta de las aplicaciones que se ubican en sitios remotos. Reduce el nimero de intercambios entre el cliente y el servidor,
pues los metadatos se recuperan desde una caché.

b. Mejoras introducidas con SMB 3.1.1 en Windows Server 2016

Un cambio que no aporta ninguna funcionalidad es la notacion de la versién de SMB que, en lo sucesivo, utiliza tres letras x.y.z y un nimero de
revision distinto de cero. A partir de Windows Server 2016, se utilizan tres cifras distintas para indicar la versién de SMB.

Las aportaciones de Windows Server 2016 refuerzan la seguridad con una preautenticacion, asi como con los protocolos utilizados para
encriptar, compatibles con AES-128-GCM. Este protocolo estd mejor gestionado en los procesadores modernos, pues poseen instrucciones de
hardware para acelerar el procesamiento. Siempre del lado de la seguridad, es posible deshabilitar la integridad y la autenticacion previamente
activas por defecto en los servidores y clientes SMB 3.1.1. Estas funcionalidades mejoran la compatibilidad con las rutas de red para almacenar
los archivos de configuracién y los discos duros de nuestras maquinas virtuales, pero cabe destacar cambios en la comparticion de datos
sensibles de dominios, carpetas SYSVOL y NETLOGON, que requieren ahora, con Windows Server 2016 y Windows 10, una autenticacién mutua
y autenticada.

Para los clisteres de archivos (Scale-out File Server - SoFS), Microsoft es compatible con la funcionalidad Cluster Rolling Upgrade a través de la
funcionalidad Cluster Dialect Fencing.

Respecto al almacenamiento y los clisteres de almacenamiento, Storage Spaces Direct permite generar sistemas de almacenamiento con una
alta disponibilidad y evolutivos con un almacenamiento local. Se trata de un avance importante en el dominio del almacenamiento en los
servidores Windows por dos motivos:

« Facilita el despliegue y la administracion de los sistemas de almacenamiento.

* Los espacios de almacenamiento directo se basan en servidores estdndar equipados de lectores locales para crear un almacenamiento
mutualizado, con alta disponibilidad y evolutivo para obtener un coste netamente inferior respecto a las bahias SAN o NAS
tradicionales.

Windows Server 2016 es compatible con otras mejoras de hardware, como la caché de los datos, el cifrado, asi como los discos duros SSD con
un controlador de tipo NVMe que ofrece una eficacia y un rendimiento sin igual.

3. La Calidad del Servicio QoS
La QoS es un conjunto de tecnologias que permite responder a muchas exigencias de la red en términos de ancho de banda disponible. Con la
QoS es posible jerarquizar la red y, por lo tanto, determinar prioridades. Esto quiere decir que el trafico que posea una prioridad mas elevada se

tratard y encaminara primero.

Por ejemplo, puede utilizar la QoS para priorizar traficos de red como la voz o el video en streaming, muy sensibles a la latencia, y para controlar
el impacto del trafico independiente de la latencia de los demas flujos de la red.
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Flujo de las tramas IP Quality of Service QoS Orden de procesamiento
de las tramas IP

He aqui algunos ejemplos de uso de la funcionalidad QoS:

* Administrar el ancho de banda. La funcionalidad QoS permite administrar el ancho de banda para la convergencia de varios tipos de
trafico a través de la tarjeta de red de la maquina virtual. Es posible asignar o definir un ancho de banda minimo y maximo; esta
asignacion se realiza Unicamente por maquina virtual.

» Clasificacion y etiquetado. Antes de poder gestionar el ancho de banda para una carga de trabajo, debe clasificar o filtrar este flujo de
red con el planificador de paquetes QoS disponible en la funcionalidad Data Center Bridging. Windows Server 2016 simplifica la tarea de
administracion para que pueda utilizar filtros integrados en Windows PowerShell para clasificar los flujos que se utilizan con mas
frecuencia.

¢ QoS basada en directivas y QoS Hyper-V. La QoS, basada en directivas para administrar el trafico de red en una red fisica. Permite
especificar la cantidad de ancho de banda de red que debe utilizarse en funcién de cada tipo de aplicacion. Se configura a través de la
directiva de grupo AD DS. Aparece una nueva funcidon en QoS llamada QoS Hyper-V, que permite administrar el trafico en la red virtual.
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A partir de Windows Server 2012, Hyper-V incluye la posibilidad de definir los parametros de QoS para el almacenamiento en maquinas virtuales.
Los discos duros virtuales se ven impactados por la configuracion de los parametros de QoS. Cuando configura los parametros de QoS, puede
especificar el nUmero médximo de entradas/salidas (IOPS) para el disco duro virtual, lo que minimiza la probabilidad de que un Unico disco duro
virtual consuma la mayoria de la capacidad de las IOPS del almacenamiento subyacente. También puede configurar un disco duro virtual para que
se produzca una alerta si el nimero de E/S es inferior a un determinado umbral. Las E/S se miden en incrementos de 8 kbytes. No es posible

configurar el almacenamiento QoS si se utilizan discos duros virtuales compartidos.
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Windows Server 2016 utiliza ahora el almacenamiento QoS para gestionar las directivas QoS de Hyper-V y para los servidores de archivos Scale-
Out.

4. Compartir el trafico entrante (RSS, Receive Side Scaling)

La funcionalidad RSS que comparte el trafico entrante ya existia en Windows Server 2012. Permite a las tarjetas de red distribuir la carga de
procesamiento de red en modo nlcleo sobre varios cores de procesadores en los equipos multicore. Windows Server 2016 incluye esta
funcionalidad en las maquinas virtuales RSS alojadas en un host Hyper-V en versién 2016. Esto permite a las maquinas virtuales soportar

mayores cargas de red.

Propiedades: Microsoft Hyper-V Network Adapter *

General Opciones avanzadas  Cortrolador Detalles  Evertos

Las siguientes propiedades estan disponibles para este adaptador de red. Haga clic enla
propiedad en el cuadro izquierdo que desea cambiar y después seleccione su valor en el menu
desplegable derecho.

Propiedad: Valor:
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Esta funcionalidad se configura en la tarjeta de red dentro de la configuracién avanzada, o también a través de PowerShell con el comando:

Enable-NetAdapterRSS -Name "EthernetO"

o Aqui se habilita RSS para la tarjeta de red llamada Ethernet0.



Las funcionalidades de red avanzadas

Los conmutadores virtuales en Hyper-V son dispositivos virtuales que puede gestionar desde el administrador de conmutadores virtuales o
mediante PowerShell. Los conmutadores virtuales controlan la circulacion del trafico de red entre los equipos virtuales alojados en un servidor

Hyper-V y la forma en la que el trafico transita entre los equipos virtuales y el resto de la red fisica.

Este rol Hyper-V de Windows Server 2012 y Windows Server 2016 considera tres tipos de conmutadores virtuales.

* Red externa. Este tipo de conmutador le permite mapear una red a una tarjeta de red especifica o un equipo adaptador de red (NIC
Teaming). Windows Server 2016 permite mapear una red externa con un adaptador inaldmbrico si se encuentra instalado el servicio de

red local inaldmbrica en el servidor Hyper-V y el servidor posee una tarjeta de red compatible.

* Red interna. Puede utilizar conmutadores virtuales internos para permitir la comunicacion entre equipos virtuales, incluido el propio host

Hyper-V.

* Red privada. Puede utilizar conmutadores privados para permitir que las maquinas virtuales se comuniquen entre si Unicamente. De este

modo, los equipos virtuales no podran contactar con el host Hyper-V.

Cuando configura una red virtual, también puede configurar un nimero de VLAN ID.
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1. Las funcionalidades de red avanzadas desde Windows Server 2012 y R2

La siguiente tabla muestra las funcionalidades de red presentes desde Windows Server 2012:

Funcionalidades

Descripcion

Virtualizacion de red

Esta funcionalidad permite que las direcciones IP de las VM estén virtualizadas
en los entornos que las alojan para que las maquinas virtuales migradas a
otro host Hyper-V puedan mantener sus direcciones IP originales.

Administracién de ancho de banda

Esta funcionalidad le permite especificar un ancho de banda minimo y maximo
que Hyper-V asignara al adaptador. Hyper-V reserva una cantidad de ancho
de banda minimo para la tarjeta de red.

Proteccién DHCP (DHCP guard)

La proteccion DHCP elimina los mensajes de servidor DHCP de los equipos
virtuales no autorizados que se hacen pasar por servidores DHCP.

Proteccién router (Router guard)

La proteccién Router guard elimina los mensajes de redireccién y de anuncio
de router (Enrutamiento y enrutamiento dindmico) de los equipos virtuales no
autorizados que se hacen pasar por routers.

Puerto en espejo

Puede utilizar esta funcionalidad para copiar los paquetes entrantes y




salientes de una tarjeta de red en otra maquina virtual que ha configurado
para la supervisién.

Virtual Machine Queue

Esta funcionalidad requiere que el equipo host disponga de una tarjeta de red
compatible con esta funcionalidad. VMQ utiliza el filtrado hardware de
paquetes para entregar el trafico de red directamente a un invitado. Esto
mejora el rendimiento, pues el paquete no necesita copiarse desde el sistema
operativo del host hasta la maquina virtual. Solo los adaptadores de red
especificos de Hyper-V soportan esta funcionalidad.

SR-IOV

Esta caracteristica requiere que el hardware y ciertos drivers especiales estén
instalados en el sistema operativo invitado. SR-IOV permite a varios equipos
virtuales compartir los mismos recursos de hardware (PCI) de interconexiéon
de dispositivos fisicos. Si no hay bastantes recursos disponibles, se restablece
la conectividad de red para que el conmutador virtual provea esta
conectividad. Esta funcionalidad estd soportada Unicamente en los
dispositivos de red especificos de Hyper-V.

VLAN privadas (Private VLANSs)

Compatibilidad con VLAN privadas que pueden ser de tres tipos:
e Aislada. Comunica Unicamente con los puertos de broadcast en la VLAN
privada.

¢ Broadcast. Comunica con todos los puertos de la VLAN privada.

e Comunidad. Comunica con los puertos de la misma comunidad y con los
puertos de broadcast de la VLAN privada.

Modo agregacion (Trunk mode)

El modo Trunk permite transitar a través de un Unico enlace de red varios
paquetes IP de VLAN diferentes.

Funcionalidades aportadas por Windows Se

rver 2012 R2

Compatibilidad con las ACL

Puede utilizar ACL de puerto extendido en un conmutador virtual Hyper-V para
aplicar directivas de seguridad y una proteccion de cortafuegos a nivel de los
conmutadores para los equipos virtuales.

Equilibrio de carga dindmico del trafico de
red

Cuando mapea una red virtual a un equipo de adaptadores de red en un host
Hyper-V Windows Server 2012 R2, el trafico de red se equilibrard de manera
continua entre los distintos adaptadores de red, y los flujos de trafico se
desplazaradn segln sea necesario para mantener este equilibrio.

Enrutamiento avanzado

El médulo de virtualizacién de red Hyper-V transmite el trafico de red a través
de una encapsulacién de enrutamiento genérico de la red de virtualizacion
(NVGRE).

2. Las novedades con Windows Server 2016

Las mejoras en las funcionalidades avanzadas de Hyper-V son:

« Virtualizacién de las funciones de red. E
o servicios de red, tales como el equil

embargo, con las redes definidas por s
Windows Server 2016.

* Controladora de red. Utilizando el controlador de red, puede tener una ubicacion central para supervisar, administrar, resolver

n la mayoria de los centros de datos, los dispositivos de hardware gestionan ciertas funciones
ibrio de la carga de las aplicaciones y la traduccién de direcciones de red, los servicios
proporcionados por el cortafuegos de los Data centers y los servicios de puerta de enlace para el servicio de acceso remoto. Sin
oftware, cada vez hay mas dispositivos virtuales. Las tres funciones estan disponibles en

problemas y configurar de manera unificada su entorno fisico y virtual.

+ Conmutador integrado de agrupamiento (SET). Nueva opcion de agrupamiento de tarjetas de red que pueden utilizarse con Hyper-V,

que permite mejorar el rendimiento y la tolerancia a fallos respecto al agrupamiento clasico.

* Colas de espera miltiples para las maquinas virtuales (VMQ). Esta funcionalidad asigna varias colas de espera de hardware para

cada maquina virtual, mejorando asi el rendimiento respecto a Windows Server 2012 R2.

Dynamic VMQ es una mejora introducida con

3. Hyper-V y los contenedores

Cuando se utilizan contenedores, conviene tener en mente como queremos configurar la red para permitir a los clientes acceder a los
r un servidor web, tendra que utilizar la traduccién de direcciones de red (NAT) disponible en
Windows Server 2016 a través de una funcionalidad integrada en el conmutador virtual. Puede crear un switch virtual en el host de un equipo

contenedores. Por ejemplo, si desea virtualiza

virtual ejecutando el siguiente comando:

Windows Server 2016. Permite distribuir dindmicamente el trafico de red en los nucleos del
procesador host fisico segun la carga de la red y el uso del procesador. De este modo, cuando se sobrecarga la red, Dynamic VMQ reparte
automaticamente la carga en los demas procesadores. Dispone de un nuevo algoritmo adaptativo que permite modificar la afinidad de
procesador de las colas de espera sin tener que eliminarlas y volver a crearlas, como se hacia antes. Esto se traduce en un mejor rendimiento.

New-VMSwitch -Name ”SwitchNAT” -SwitchType

NAT




Software Defined Networking SDN

1. Introduccion

SDN permite resolver ciertas limitaciones impuestas por los dispositivos de red fisicos y permite a las organizaciones administrar dindmicamente
sus redes. SDN utiliza una capa de abstraccion software para administrar la red de manera dinamica. Para realizar esta abstraccidon, se
despliegan Appliances o maquinas virtuales cuyo rol va a ser la administracién de la red, como haria un Windows Server Gateway, que es un
router, y una puerta de enlace virtual que permite realizar el enrutamiento entre el centro de datos, el trafico cloud y sus redes virtuales vy fisicas.

Cuando implementa SDN, puede gestionar su red, virtualizarla y definir directivas para administrar el trafico. Para implementar el Software
Defined Networking, Microsoft se apoya en diversas soluciones técnicas y en su propia gama de productos:

* El Network Controller, un nuevo rol en Windows Server 2016.

« RRAS Multitenant Gateway, que permite extender los limites de una red hacia Microsoft Azure o hacia cualquier otro proveedor que
ofrezca una infraestructura hibrida bajo demanda.

s Microsoft System Center, que proporciona un cierto nimero de tecnologias SDN, como los siguientes componentes:
= System Center Operation Manager (SCOM) para monitorizar y administrar un centro de datos y una cloud privada y publica.

= System Center Virtual Machine Manager (SCVMM), que permite configurar y administrar redes virtuales. También permite realizar un
control centralizado de las politicas de la red virtual que apuntan hacia nuestras aplicaciones, asi como una administracion vy
configuracién de los hosts Hyper-V e hipervisores de otros fabricantes.

2. La cloud

La cloud se ha definido por primera vez por el NIST (National Institute of Standards & Technology) en 2009 y la version final data de 2011. La cloud
computing debe responder a los siguientes criterios:

» Cinco caracteristicas:
= Debe estar accesible en el conjunto de una red.
= La mutualizacion de recursos.
= Debe ser elastica (capacidad para responder rapidamente a un cambio de las necesidades).
= El servicio debe ser medible.

= El servicio debe ser de tipo autoservicio.

Cuatro modelos de despliegue:

= Cloud privada, solucién implementada en el seno de una misma empresa.

=  Cloud comunitaria, cloud que agrupa a personas de una misma profesién (notarios, hospitales).

= Cloud publica, la mas conocida es Internet.

= Cloud hibrida, el hecho de comunicar dos o varios tipos de cloud.

e Tres modelos de servicio:

= Modelo SaaS (Software as a Service): uso de una aplicacién bajo demanda.

= Modelo PaaS (Platform as a Service): hacer disponible una plataforma por software (maquinas virtuales) para el desarrollo.
= Modelo IaaS (Infrastructure as a Service): hacer disponible una infraestructura informatica, maquinas fisicas o virtuales.

La responsabilidad de las empresas que prestan el servicio y de los clientes varia en funcién de estos tres tipos de modelo de servicio.

3. Despliegue de SDN

La instalacion de un Software Defined Networking puede llevarse a cabo mediante un conjunto de scripts PowerShell disponibles en el sitio
github de Microsoft/SDN http://aka.ms/Iu57tt.

Se requieren varias etapas para desplegar un SDN:

* Etapa n.° 1: Instalar la red host y validar la configuraciéon. Durante esta etapa, se habilitan e instalan todos los hosts Hyper-V, se
configura la red de administracion, se crean la VLAN. Es necesario instalar un dominio de Active Directory (AD DS), comprobar que el
conjunto de hosts pueden interconectarse con un nombre plenamente cualificado (FQDN) y que todos los hosts Hyper-V utilizan
Kerberos como método de autenticacion. Para ello, se emplea el siguiente comando:

winrm id -r:"Hyper-V Host FQDN"

Etapa n.° 2: Ejecutar los scripts SDN Express y validar la instalacion. Es posible descargar los scripts del sitio http://aka.ms/Iu57tt y e
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En la carpeta scripts, existe un conjunto de scripts que nos permiten configurar SDN.

« SDNExpress.psl. Este script se despliega y configura SDN, incluidos los ordenadores virtuales del controlador de red, las maquinas
virtuales de Software Load Balancing y el conjunto de maquinas virtuales para la puerta de enlace.

« FabricConfig.psd1l. Este script es un archivo de configuracién, un modelo que nos permite personalizar nuestro entorno.

« SDNExpressTenant.psl. Este script despliega en un entorno de test un ejemplo de carga de trabajo para un cliente X sobre una red
virtual dotada de un VIP Load-balancing. Puede utilizar este script con una opcién Undo para eliminar la configuracién correspondiente.

* TenantConfig.psd1. Este script es un archivo de configuracién para un cliente.
« SDNExpressUndo.psl. Este script limpia un entorno en funcién de una fecha de arrranque.

« SDNExpressEntrepriseExemple.ps1. Este script provisiona una o varias empresas. El script posee una opcion Undo para eliminar una
configuracién.

* EntrepriseConfig.psdl. Este script es un archivo de configuracion.

A continuacion es preciso compartir el archivo c:\SDNExpress, editar y configurar el archivo FabricConfig.psd1, asi como reemplazar
todos los campos cuyo valor sea <<Replace>> con la configuraciéon correspondiente.
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Para desplegar SDN con la cuenta de administrador de dominio, se ejecuta el siguiente comando:

SDNExpress.psl -ConfigurationDataFile FabricConfig.psdl -Verbose

o Para eliminar la configuracién:

SDNExpressUndo.psl -ConfigurationDataFile FabricConfig.psdl -verbose

Una vez ejecutado el script sin errores, se comprueba el despliegue de las maquinas virtuales. Aseglrese de que estan ejecutandose un
Agent Network Controller y un agente SLB (Software Load Balancing) en el conjunto de hosts Hyper-V con los siguientes comandos




PowerShell: Get-Service NCHostAgent y Get-Service SlbHostAgent. Compruebe a su vez la presencia del Network
Controller.

« Etapa n.° 3: Desplegar un workload con algunas maquinas virtuales.

= Configurar el archivo TenantConfig.psd1l y reemplazar todos los campos cuyo valor sea <<Replace>> con la configuracién
correspondiente.

= Ejecutar el script:

SDNExpressTenant.psl -ConfigurationDataFile TenantConfig.psdl - Verbose

4. Ventajas de la virtualizacién de redes
La virtualizacion de redes proporciona una capa de abstraccion entre la red fisica y el trafico de red, lo que otorga las siguientes ventajas:

« Una ubicacion mas flexible de las maquinas virtuales. La virtualizacién de la red proporciona la abstraccion y separa las direcciones IP
usadas en los equipos virtuales de las direcciones IP utilizadas en la red fisica. De este modo, puede situar una maquina virtual en
cualquier host Hyper-V dentro del Data center y asignar direcciones IP donde las restricciones de aislamiento VLAN de la red fisica no
restrinjan su ubicacion.

* Aislamiento de la red mutualizado sin VLAN. Puede definir e imponer el aislamiento del tréfico de red sin la necesidad de utilizar VLAN o
reconfigurar los conmutadores de la red fisica. Como la virtualizaciéon de la red utiliza un identificador de 24 bits para las redes virtuales,
frente a un identificador de 12 bits para las redes locales virtuales, ya no esta limitado a 4094 identificadores de VLAN. Ademds, con la
virtualizacién de la red, no es necesaria ninguna reconfiguracion del hardware fisico cuando desplaza los equipos virtuales existentes o
crea uno nuevo.

« Reutilizacion de direcciones IP. Las maquinas virtuales presentes en las distintas redes virtuales pueden utilizar el mismo espacio de
direccionamiento IP o superpuesto, incluso durante el despliegue de estas maquinas virtuales en la misma red fisica. Las redes virtuales
estan aisladas y pueden utilizar el mismo espacio de direccionamiento sin ningin conflicto o problema.

« Libre migracion a través de las distintas subredes. Gracias a la virtualizacién de red, puede desplazar los equipos virtuales utilizando
la migracion directa entre dos hosts Hyper-V de diferentes subredes sin la necesidad de modificar la direccion IP del equipo virtual.

 Compatibilidad con el hardware existente. No es necesario realizar ninguna modificacién de la red fisica existente, incluso el
direccionamiento no requiere ninguna modificacion.

e La posibilidad de realizar desplazamientos transparentes de maquinas virtuales de una infraestructura compartida como una cloud de
servicio IaaS hacia una plataforma IaaS fisica, donde la ejecucion de maquinas virtuales se alberga en un Data center separado,
generalmente accesible a través de Internet.

a. Encapsulacion de enrutamiento genérico

Generic Routing Encapsulation (GRE o encapsulacion de enrutamiento genérico) es un protocolo de tunneling que permite encapsular cualquier
paquete de la capa de red.

GRE ha sido desarrollado por Cisco y permite encapsular una amplia gama de paquetes de distintos protocolos en paquetes IP. Los tuneles
GRE se construyen para no tener que mantener un estado, lo que significa que cada extremo del tinel no conserva ninguna informacion de
estado o de disponibilidad del extremo remoto.

Windows Server 2016 e Hyper-V utilizan la virtualizacién de red basada en la encapsulacién de enrutamiento genérico (NVGRE) para
implementar la virtualizacion de la red.

Cuando se utiliza virtualizacion de la red, cada adaptador de red virtual estad asociado a dos direcciones IP. Estas dos direcciones son:

« Direccion del cliente (CA). Se trata de la direccion IP que se configura y que utiliza la maquina virtual. Esta direccion se configura en
las propiedades del adaptador de red virtual en el sistema operativo de la maquina virtual invitada, sin importar si se utiliza
virtualizacién de la red. Una maquina virtual utiliza la CA cuando se comunica con otro sistema, y, cuando migra una maquina virtual a
otro host Hyper-V, la direccion del cliente puede ser la misma.

« Direccion del proveedor (PA). Se trata de la direccion IP que la plataforma de virtualizacién asigna al host Hyper-V y depende de la
infraestructura de red fisica en la que se estad conectando el host Hyper-V. Cuando se utiliza virtualizacion de la red, y el equipo virtual
envia trafico de red, el host Hyper-V encapsula los paquetes e incluye la PA como direccién de origen a partir de la cual se envian los
paquetes. La PA es visible en la red fisica pero invisible para la maquina virtual. Si migra un equipo virtual a un host Hyper-V diferente,
la PA cambia.

Ejemplo de configuracién de dos maquinas virtuales con dos clientes:

Empresa Direcciones Clientes CA Direcciones Proveedores PA
Empresan.° 1 WEB :172.16.0.2 WEB : 192.168.1.10
/ /
BDD :172.16.0.3 BDD : 192.168.1.12
Empresa n.° 2 WEB :172.16.0.2 WEB :192.168.1.10
/ /
BDD :172.16.0.3 BDD : 192.168.1.12

Para habilitar la comunicacion entre equipos virtuales, debe configurar una red virtual. Por ejemplo, puede configurar una red virtual para la empresa n.
° 1 con el ID de subred virtual 5051 y configurar una red virtual para la empresa n.° 2 con el ID de subred virtual 6055. Creard a su vez directivas de



virtualizacién de red para ambas empresas y aplicard las directivas a los distintos hosts Hyper-V que alberguen las maquinas virtuales.

Cuando la maquina virtual web de la empresa n.° 1 que esta situada en el host Hyper-V 2 interroga al servidor de BDD con la direccion IP CA
172.16.0.3, el proceso se explica a continuacion:

e Elhost 2 procesa las directivas y traduce las direcciones de la siguiente manera:
= Direccién de origen 172.16.0.2
= Direccién de destino 172.16.0.3
e Las direcciones se traducen y encapsulan:
= Encabezado GRE que utiliza el ID de red virtual: 5051
= Direccidén de origen: 192.168.1.10

= Direccién de destino: 192.168.1.12

O El paquete que se encapsula con el protocolo NVGRE contiene el paquete IP original.

En la vuelta, el host Hyper-V 1, dependiendo de las reglas y de las directivas que tiene asignadas, desencapsula el paquete NVGRE y
determina, en funcién del identificador virtual 5051, a qué maquina virtual estad destinado el paquete IP.

5. Controladora de red

La controladora de red (Network Controller) es una nueva funcionalidad de Windows Server 2016 que permite administrar, configurar, supervisar
y resolver los errores de la infraestructura de red fisica y virtual de su centro de datos utilizando un punto de automatizacion centralizado y
programable. Mediante la controladora de red podrd automatizar la configuracion de su infraestructura de red sin tener que realizar una
configuracién manual de los dispositivos de red y de los servicios.

o Es posible desplegar la controladora de red en un dominio Active Directory, en cuyo caso se utiliza Kerberos como motor de autenticacion
para autenticar tanto a los usuarios como los dispositivos. Sin embargo, puede desplegarse en un entorno auténomo (Workgroup), en
cuyo caso se recomienda utilizar una entidad de certificacién para permitir esta autenticacion.

La controladora de red proporciona un cierto nimero de funcionalidades con las que puede configurar y administrar los dispositivos y los
servicios de redes virtuales y fisicas:

« Administracion del cortafuegos. Puede configurar y administrar las reglas de control de acceso del cortafuegos para sus equipos
virtuales.

+ Administracién SLB. Puede configurar varios servidores para repartir la carga y proporcionar una alta disponibilidad.

* Administracion de la red virtual. Puede implementar la virtualizacién de red desplegando el Network Controller (Hyper-V Network
Virtualization) en sus hosts de virtualizacion o, por el contrario, en las maquinas virtuales.

+ Administracion de puertas de enlace RAS. Puede proporcionar servicios de puerta de enlace a sus clientes desplegando, configurando
y administrando los hosts Hyper-V y las maquinas virtuales que son miembro de un pool de puertas de enlace RAS.

a. Despliegue de una controladora de red
e Requisitos previos:
= Disponible exclusivamente en la version Datacenter de Windows Server 2016.
= El puesto o los puestos de administracién deben trabajar con Windows 8, 8.1 o Windows 10.
= Un dominio Active Directory con una infraestructura DNS.
= Es necesario crear varios grupos de seguridad que permitan administrar y delegar las autorizaciones.

e Etapa n.° 1: instalacion del rol de controladora de red con el comando PowerShell:

Install-WindowsFeature -Name NetworkController -IncludeManagementTools

Etapa n.° 2: Creacion del nodo o de los nodos .

= Debe crear un nodo para cada equipo o maquina virtual que sea miembro del clister Network Controller. Utilice el cmdlet New—
NetworkControllerNodeObject para realizar esta etapa:

New-NetworkControllerNodeObject -Name "Nodel" -Server
"PAR-SRV2.formacion.eni"
-FaultDomain "fd:/rackl/hostl" -RestInterface "Ethernet"




Etapa n.° 3: Configuracion del clister .

= Una vez creado el nodo o los nodos del clister, use el cmdlet install-NetworkControllerCluster para configurar el
clister. Los siguientes comandos instalan un clister de controladores de red en un entorno de pruebas. El soporte a la alta

disponibilidad no esta disponible, pues se utiliza un Gnico nodo. Se emplea una autenticacién basada en Kerberos entre los nodos
del cluster.

$NodeObject = New-NetworkControllerNodeObject -Name "Nodel"
-Server "PAR-SRV2.formacion.eni" -FaultDomain "fd:/rackl/hostl"
-RestInterface "Ethernet"

Install-NetworkControllerCluster -Node $NodeObject
-ClusterAuthentication Kerberos

Etapa n.° 4: Configuracion de la aplicacion

= La Ultima etapa de despliegue implica la configuracion de la aplicacion de controladora de red. Se utiliza el cmdlet Install-
NetworkController. Los siguientes comandos crean un objeto de nodo de controladora de red y a continuacidén lo almacenan
en la variable $NodeObject:

$NodeObject = New-NetworkControllerNodeObject -Name "NodeOl" -Server
"PAR-SRV2. formacion.eni" -FaultDomain "fd:/rackl/hostl" -RestInterface
Ethernet

A continuacién hay que utilizar los certificados para la maquina virtual o el equipo correspondiente: .

$Certificate = Get-Item Cert:\LocalMachine\My | Get-ChildItem |
Where-Object {$_.Subject -eq "CN=PAR-SRV2.formacion.eni" }

El siguiente comando crea un clister Network Controller utilizando el cmdlet Install-NetworkControllerCluster: .

Install-NetworkControllerCluster -Node $NodeObject
—-ClusterAuthentication None

El siguiente comando despliega una controladora de red en un entorno de pruebas. Como se utiliza un Unico nodo en el despliegue, no se
soporta la alta disponibilidad. Esta controladora de red no utiliza ninguna autenticacién entre los nodos del clister, ni entre los clientes y la
controladora de red. El comando especifica la opcion $Certificate para encriptar el tréfico entre los clientes y la controladora de red.

Install-NetworkController -Node $NodeObject -ClientAuthentication None
-RestIpAddress "10.0.0.1/24" -ServerCertificate S$SCertificate

Etapa n.° 5: Validacién del despliegue

= Para validar el despliegue, debe agregarse una identidad (pareja login / contrasefia) a esta controladora de red. Esta etapa se
realiza con PowerShell.

$cred=New-Object Microsoft.Windows.Networkcontroller.credentialproperties
$cred. type="usernamepassword"

Scred.username="admin"

Scred.value="Pa$SwlOrd"

New-NetworkControllerCredential -ConnectionUri https://networkcontroller
-Properties

$cred -Resourceld credl

A continuacién, para verificar el correcto despliegue, se utiliza el cmdlet: Get-NetworkControllerCredential. .

Get-NetworkControllerCredential -ConnectionUri https://networkcontroller
-Resourceld credl

Y, si todo va bien, deberia obtener como respuesta algo similar a lo siguiente:




Tags:

ResourceRef: /credentials/credl

CreatedTime: 1/1/0001 12:00:00 AM

InstanceId: el6ffe62-a701-4d31-915e-7234d4bc5al8

Etag: W/"1lec59631-607f-4d3e-ac78-94b0822£3a9d"

ResourceMetadata:

Resourceld: credl

Properties: Microsoft.Windows.NetworkController.CredentialProperties

El despliegue del Network Controller estd ahora validado y es operacional.

b. El cortafuegos con el Network Controller

El cortafuegos de Windows Server 2016 en version Datacenter le ayuda a instalar y configurar las directivas de cortafuegos que permiten
proteger sus redes virtuales del trafico de red no deseado. Puede administrar las directivas de cortafuegos del Data center utilizando las API
de la controladora de red. Esto nos ofrece numerosas ventajas de administracién para los sistemas cloud:

e Una solucion de cortafuegos basada en aplicaciones que evolucionan con bastante frecuencia y faciles de administrar, y que ademas
pueden ofrecerse facilmente a los distintos clientes.

e La posibilidad de desplazar facilmente las maquinas virtuales de un cliente entre los distintos hosts Hyper-V sin perturbar la
configuracién del cortafuegos de cada cliente, puesto que:

= Se despliega como un cortafuegos del agente host del puerto vSwitch.
= lLas reglas de cortafuegos se configuran en cada puerto vSwitch, independientemente del host que ejecuta el equipo virtual.

e La proteccién de maquinas virtuales, sea cual sea el sistema operativo invitado para cada cliente.

c. Software Load Balancing (SLB)

Puede utilizar el reparto de carga por software (SLB) en un Software Defined Networking para repartir el trafico de red entre los diversos
recursos de red disponibles. Windows Server SLB proporciona las siguientes caracteristicas:

e Reparto de carga de capa 4 (modelo OSI) para las dos API de uso del trafico Transmission Control Protocol/User Datagramme Protocol
(TCP/UDP).

e Reparto de carga del trafico para las redes publica e interna.

» Compatibilidad con direcciones IP dindmicas en las VLAN y en redes virtuales Hyper-V.

d. Puerta de enlace RAS

La puerta de enlace RAS es un router BGP l6gico. Ha sido disefiado por los proveedores de servicios cloud y las grandes organizaciones que
albergan varias redes virtuales de clientes basadas en la virtualizacién Hyper-V para la red (HVN). La puerta de enlace RAS proporciona las
siguientes caracteristicas:

« VPN de sitio a sitio. Permite conectar dos redes situadas en distintas ubicaciones fisicas a través de Internet.

* VPN de punto a sitio. Ofrece a los empleados de una organizacién o a los administradores la posibilidad de conectarse a la red privada
de la empresa desde ubicaciones remotas.

¢ Tunneling GRE. Permite la conectividad entre las redes virtuales y las redes exteriores.

+ Enrutamiento dinamico con BGP. Reduce la necesidad de una configuracién manual de las rutas definidas en los routers, pues se
trata de un protocolo de enrutamiento dindmico, capaz de implementar automaticamente los itinerarios entre los sitios conectados
mediante conexiones VPN de sitio a sitio.



Trabajos practicos

1. Creacién de un vSwitch de tipo SET y creacidon de una asociacion de tarjetas de red
Maquinas virtuales necesarias para el trabajo practico: PAR-SRV1.

Objetivos: este taller tiene como objetivo implementar varias funcionalidades de red avanzadas en nuestro host Hyper-V y nuestras maquinas
virtuales.

Antes de comenzar este trabajo practico, realice un punto de control en la méquina PAR-SVR1 con el siguiente comando:

CHECKPOINT-VM -Name "PAR-SRV1" -Snapshotname ’Trabajo practico Hyper-V’
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Utilizaremos una Unica tarjeta de red.

New-VMSwitch -Name SETswitch -NetAdapterName "Ethernet"
-EnableEmbeddedTeaming $true

Haga clic con el botdn derecho en el equipo virtual PAR-SRV1, haga clic en Configuracion y, a continuacién, en Agregar hardware y
seleccione Adaptador de red.
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Haga clic en Agregar y seleccione el conmutador SETswitch. Repita esta accién dos veces.
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Para quitar el adaptador de red de esta méquina virtual, haga dic en Quitar,
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Ejecute el siguiente comando PowerShell en el servidor Hyper-V para conectarse a la maquina PAR-SRV1.

Conéctese como administrador local de la maquina con la contrasefia: Pa$$wo0rd y el login PAR-SRV1\Administrador.




$VMName = "PAR-SRV1"
Start-VM -Name $VMName
VMConnect localhost $VMName

Abra el Administrador del servidor, seleccione Configurar este servidor local y en Formacion de equipos de NIC haga clic
enDeshabilitado.

En el asistente Formacion de equipos de NIC, en la seccion ADAPTADORES E INTERFACES, seleccione las dos tarjetas de red que
acabamos de agregary a continuacién haga clic con el botén derecho.
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Seleccione Agregar a nuevo equipo y escriba el siguiente nombre de equipo: NIC Teaming 1.
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o Si quiere configurar una VLAN especifica para esta asociacion de tarjetas de red, haga clicen NIC Teaming 1; VLAN predeterminada.

Haga clic en Agregar.

Compruebe que la asociacién de tarjetas de red funciona correctamente.
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Al finalizar este trabajo practico, para restablecer la configuracion inicial, ejecute los siguientes comandos:

Stop-VM -Name PAR-SRV1
Restore-VMSnapshot -VMName PAR-SRV1 -Name "Trabajo practico Hyper-v"

A la pregunta éEsta seguro de que desea realizar esta accion? responda S.

Remove-VMSnapshot -VMName PAR-SRV1 -Name "Trabajo practico Hyper-V"

Ejecute el siguiente comando para eliminar el vSwitch de tipo SET.

Remove-VMSwitch -Name SETswitch -Force

Ya no existe ningun snapshot para la maquina PAR-SRV1 y el vSwitch de tipo SET ya no existe.

2. Configuracion de la proteccidén para un router y para un DHCP
Magquinas virtuales necesarias para el trabajo practico: PAR-DC01, SRV-RTR y CL10-02
Objetivo: este taller tiene como objetivo implementar las funcionalidades DHCP guard y Router guard.

Ejecute los siguientes comandos para crear un punto de control para las maquinas implicadas en el trabajo practico:

$VMname = ("PAR-DCO1","SRV-RTR","CL10-02")
foreach ($item in $VMname)
{
CHECKPOINT-VM -Name $item -Snapshotname ’Trabajo practico Hyper-V /
DHCP & Router Guard’
}

En PAR-DCO1, compruebe la presencia del servicio DHCP, y en CL10-02, compruebe que esta lltima recupera correctamente una
direccién a través de DHCP.
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En el host Hyper-V, ejecute el siguiente comando:

Set-VMNetworkAdapter -VMName PAR-DC01l -DhcpGuard On

En CL10-02, libere su contrato DHCP con el comando:

ipconfig /release




Y realice una nueva peticion de direccién IP con el comando:

ipconfig /renew

El equipo CL10-02 no logra obtener una respuesta del DHCP, puesto que se ha habilitado DHCP Guard.
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Para restablecer la comunicacion, ejecute el siguiente comando en el host Hyper-V:

Set-VMNetworkAdapter -VMName PAR-DCOl -DhcpGuard off

En CL10-02, realice una peticion de direccién IP con el comando:

ipconfig /renew

El equipo CL10-02 obtiene, de nuevo, una respuesta del DHCP.

En SRV-RTR, abra la consola Administrador del servidor.

Haga clic en la opcion Agregar roles y caracteristicas y, a continuacion, en la ventana Antes de comenzar, haga clic en Siguiente.
Deje la opcidén por defecto en la ventana Seleccionar tipo de instalacién y, a continuacion, haga clic dos veces en Siguiente.

En la ventana Seleccionar roles de servidor, marque Acceso remoto y, a continuacion, haga clic en Agregar caracteristicas.

Haga clic tres veces en Siguiente y, a continuacién, en la ventana Seleccionar servicios de rol, marque Enrutamiento y haga clic
enSiguiente.

Haga clic dos veces en Siguiente (los servicios de rol IIS deben dejarse marcados por defecto) y, a continuacién, haga clic en Instalar.
Una vez terminada la instalacién, abra la consola Enrutamiento y acceso remoto desde las Herramientas administrativas.

Haga clic con el botdn derecho en SRV-RTR y, a continuacién, en el menu contextual, haga clic en Configurar y habilitar el enrutamiento
y el acceso remoto.

En la ventana Bienvenido, haga clic en Siguiente y, a continuacion, marque Configuracion personalizada.



Asistente para la instalacién del servidor de enrutamiento y acceso remoto

Configuracion
Puede habiltar cualesquiera de las siguientes combinaciones de servicios o puede
personalizar este servidor.

"~ Acceso remoto (acceso telefénico o red privada virtual)

Permitir a clientes remotos conectarse a este servidor a través de una conexién de
acceso telefdnico o una conexidn segura a Intemet de red privada virtual (WPN).

" Traduccidn de direcciones de red (NAT)
Pemnitir a clientes intemos conectarse a Intemet usando una direccidn P plblica.

" Acceso a red privada vitual (VPN)y NAT

Pemmitir que los clientes remotos se conecten a este servidor a través de Intemet y que
los clientes locales se conecten a Intemet usando una sola direccion 1P pdblica.

" Conexién sequra entre dos redes privadas
Conectar esta red a una red remota, como a una oficing sucursal.

* Corfiguracidn personalizada

Seleccionar cualguier combinacion de caracteristicas disponibles en Ennitamiento y
acceso remoto.

< Mras Cancelar

Haga clic en Siguiente para validar esta opcidn.
En la ventana Configuracion personalizada, marque Enrutamiento LAN y, a continuacion, haga clic en Siguiente.
Haga clic en Finalizar para cerrar el asistente y, a continuacion, en Iniciar servicio en la ventana emergente.

Desplace la maquina CL10-02 del vSwitch MADRID hasta el vSwitch BARCELONA y asignele la siguiente configuracién de red:
= Direccion IP: 172.17.0.2

= Mascara de subred: 255.255.0.0
= Servidor DNS: 172.16.0.1

= Puerta de enlace: 172.17.255.254

Propiedades: Protocolo de Internet version 4 (TCP/IPw4) X

General

Puede hacer que la configuracion IP se asigne automaticamente sila
red es compatible con esta fundonalidad. De lo contrario, deberd

consultar con el administrador de red cudl es la configuracion IP
apropiada.

(C) Obtener una direccién IP automaticamente

(®) Usar la siguiente direccion IP:

Direccién IP: [172.17 .0 . 2 |
Mascara de subred: | 255,255, 0 .0 |
Puerta de enlace predeterminada: | 172 . 17 . 255 . 254 |

Cbtener la direcddn del servidor DNS automaticaments

(®) Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferida: [172.16 .0 . 1 |

Servidor DNS alternativo: | . . . |

[ validar configuracién al salir Opciones avanzadas...

Cancelar

Compruebe la conectividad con la maquina PAR-DCO1 utilizando el comando ping.



B Administradorn C SWindews\systemI2icmed.exe M 0 4

E:\Users\eni>ping PAR-DCE1, formacion.end

aciendo ping a PAR-DCE1.Formacion.eni [172.16.8.1] con 32 bytes de datos:
espuesta desde 172.16.8.1: bytes=32 tiempo=14ms TTL=128

espuesta desde 172.16.8.1: bytes=32 tiempo<im TTL=128

Respuesta desde 172.16.9.1: bytes=32 tiempo=2ms TTL=128

espuesta desde 172.16.8.1: bytes=32 tiempo=4ms TTL=128

kstadisticas de ping para 172.16.8.1:
Pagquetes: enviados - 4, recibidos - 4, perdidos - @
(8% perdidos),

iempos aproximados de ida y wuelta en milisegundos:
Minimo = @ms, Maximo = 14ms, Media = Sms

C

t\Usershenisg

En el host Hyper-V, ejecute el siguiente comando:

Set-VMNetworkAdapter -VMName SRV-RTR -RouterGuard on

En CL10-02, compruebe la conectividad con la méaquina PAR-DCO1 utilizando el comando ping.

Bl Admiristrador: CA\Windows\system3Ziermd exe — 0 b4

t\Usershenirping PAR-DCE1.formacion.eni

aciendo ping a PAR-DCEL1.Formacion.eni [172.16.©.1] con 32 bytes de datos:
iempo de espera agotado para esta solicitud

[Tiempo de espera agotado para esta solicitud

Tiempo de espera agotado para esta solicitud
iempo de espera agotado para esta solicitud

Estadisticas de ping para 172.16.8.1:
Pagquetes: enviados = 4, recibidos = 8, perdidos - 4
(1ee% perdidos),

Ci\usershenix

[ v

La conectividad de red ha dejado de funcionar, puesto que se ha habilitado Routeur Guard en las dos interfaces del router SRV-RTR.

Al finalizar este trabajo practico, para restablecer la configuracion inicial, ejecute los siguientes comandos:

$VMname = ("PAR-DCO1","SRV-RTR","CL10-02")
foreach ($item in $VMname)
{

Stop-VM -Name $item

foreach ($item in $VMname)
{

Restore-VMSnapshot -VMName $item -Name ’Trabajo practico Hyper-V / DHCP
& Router Guard’

Remove-VMSnapshot -VMName S$item -Name ’'Trabajo practico Hyper-V / DHCP
& Router Guard’
}

A la pregunta éEsta seguro de que desea realizar esta accidon? responda S tres veces consecutivas, para cada maquina virtual.

3. Despliegue de la controladora de red
Magquinas virtuales necesarias para el trabajo practico: PAR-DC01 y PAR-SRV2
Objetivos: este taller tiene como objetivo desplegar Network Controller en la madquina PAR-SRV2.

Ejecute los siguientes comandos para crear un punto de control para las maquinas implicadas en el trabajo practico:

$VMname = ("PAR-DCO1","PAR-SRV2")
foreach ($item in S$VMname)
{
CHECKPOINT-VM -Name $item -Snapshotname ’Trabajo practico Hyper-V /
Network Controller’

}

En PAR-DCO1, abra la consola Administrador del servidor. Compruebe que el rol Servicios de certificados de Active Directory esté



instalado; en caso contrario, siga estas etapas.
Haga clic en Agregar roles y caracteristicas y, a continuacidon, haga clic en Siguiente en la ventana Antes de comenzar.
En la ventana Seleccionar tipo de instalacién deje la opcion por defecto y, a continuacidn, haga clic dos veces en Siguiente.

Marque la opcién Servicios de certificados de Active Directory y, a continuacion, haga clic en el boton Agregar caracteristicas en la
ventana emergente.

Fx Asistente para agregar roles y caracteristicas — o =
Seleccionar roles de servidor SHALOCON Farmacinass

Saleccione uno o vanos roles para instalarlas en el servidar selsccionada.
Roles Descripcion

O Accesa remota ~|  LosServicios de centificados de

[ Active Directory Lightweight Directory Services Adtive D"":“’_W (AD C5) e uzan
[ Active Directory Rights Management Services para crear entidades de certificaciin
[] Atestacisn de mantenimients del dispositive ¥ servicias dg @I mlacl_c-l_'ladm que
[ Contralsdara de red permiten emitir y administrar
<ervcios e 1ol [ Experiencia con Windaws Server Essentials cerf:ﬁcgdcs que se usan en diversas
= = ol ] Hyper-v aplicaciones,
Canfirmacidn 1 MultiPint Services

[ Servicio de proteccion de hast
[ Servicios de acceso y directivas de redes

2 ]
/| Semvicios de dominio de Active Directory (Instaladc
[ Servicios de Escritorio remate
[ Senvicios de federacion de Active Directory
[ Senvicios de implementacian de Windaws
[ Servicios de impresidn y documentos
[ Servidor de fax
+| Servidor DHCP (Instalads) v

Instalar

Haga clic tres veces en Siguiente y, a continuacion, en la ventana Servicios de rol, marque Inscripcion web de entidad de certificacion.

Fx Asistente para agregar roles y caracteristicas — o =
Seleccionar servicios de rol SHALDLDN Farmacinass

ames de comanzar Seleccione log servicios de rol que deces instalsr pars Servicios de certificados de Active Dirsctary
TS e LTI el

Tipo de instalaciin Servicios de rol Descripcion

gccidn de 58

it

Entidad de certificacion Inscripidn web de entidad de
Roles de servidar Inscripcién web de entidad de certificacién Fert:ﬁcamon proparciona una
[] Respondedor en Fnea interfaz web sencilla que permite a
[] Senvicio de inseripcién de dispositivos de red Im_u.suan:-s realizar la_leas oMo
] Servicio web de directiva de inscripeion de certificadg S9VEIar ¥ renovar certificados,

] Servicic web de inscripcisn de certificados recuperar listas de revocacidn de
certificados [CRL) e inscribirse para

aol de servig certificados de tarjeta inteligente,
Servicles de ral

Confirmacién

Instalar

Valide la opcion haciendo clic tres veces en Siguiente y, a continuacion, inicie la instalacion mediante el botdn Instalar.

Haga clic en Cerrar y, a continuacion, en la consola Administrador del servidor, haga clic en Notificaciones y en Configurar Servicios de
certificados de Active Directory.



Eg Administrader del ervidor

[ ['ﬂ Administrar  Herramientas Ver Ayuda

|, Configuracion posterior a la..

Requiere configuracion para Servicios de certificados
de Active Directory en PAR-DCOT

Configurar Servicios de certificades de Active Direct... Ste se rVidOf- |O':':_a |

0 Instalacidn de caracteristica

i Servidor local

#F Todos los servido
B} ADCS
il AD DS

'ﬁ DHCF Requiere configuracidn, Instalacién correcta en PAR- 5 :‘r caractensticas
DCO1 . Formacion.eni.
& DNs . .
Agregar roles y caracterfsticac hs servidores para administrar
io s :
WF Servicios de archi Detalles de tarea po de servidores

‘ 5 Conectar este servidor a servicios de nube
HAS Ccultar

GRUPOS DE SERVIDORES ¥ ROLES

Roles: & | Grupos de servidores 1 | Servidores en total: 1 W

Haga clic en Siguiente en la ventana Credenciales y, a continuacion, marque los dos servicios de rol.

fa Configuracion de AD CS - o *
. SERVIDOR DE DESTIND
Servicios de ral PAR-DCO1 Formacion.eni

Seleccionar los servicios de rol que se configuraran

[+] Entidad de cenificazién

Inscripaidn web de entidad de certificacion
Respondedor én linsa
Servicio de inscripcién de dispositivos de red

Criptografia Servicio web de inscripcicn de certificados
Mombre de CA Servicio web de directiva de inseripeidn de certificados
Periodo de validez

Base de datos de certifica,

Confirmac

Mas informacidn acerca de los reles de Serader AD CS

= Antefior Configurar Cancelar

En las ventanas Tipo de instalacién y Tipo de AC, deje la opcidon por defecto (CA empresarial, CA raiz) y haga clic en Siguiente.

Marque Crear una clave privada nueva y, a continuacion, haga clic en Siguiente.



M Configuracién de AD CS - [m] X

. SERVIDOR DE DESTING
Clave prwada PAR-DCO1.Formacion.eni
Credenciales Especifique el tipo de la clave privada
Servicios de el
Tips de ingtalacién Para generar y emitir certificacios a clientes, una entidad de certificacicn (CA) debe disponer de

una clave privada,

Tipo de CA

® Crear una clave privada nueva

Use esta opcidn 5i no dispone de una clave privada o desea crear una clave privada nueva,

Criptografia
MWombre de CA () Usar clave privada existente
Parinds da validaz Use esta opcion para asegurar la continuidad con los certificados emitides previamente al

" reinstalar una CA.
Base de datos de certifica, : . ;
Seleccianar un certificado y usar su clave privada asociada
Confirmaci

Seleccione esta opcidn si tiene un certificado en este equipo o si desea importar un
certificads y usar su clave privada asociads.

Seleccionar una clave privada existente en este equipo
Seleccione esta opcién st conserva las claves privadas de una instalacion anterior o 5i desea

usar una clave privada de otra procedencia,

M4s informacidn acerca de la clave privads

Deje las opciones por defecto en la ventana Criptografia para la CA.
El nombre de la entidad de certificacién se configura automaticamente, y puede ser necesario modificarlo (para acceder desde el exterior...).

Deje las opciones por defecto y, a continuacién, haga clic en Siguiente.

fu Configuracién de AD CS - o X

SERVIDCR DE DESTING

Nombre de CA PAR-DCO1 Formacion.eni
Cradencizles Especifique el nombre de la CA

Szrvicios de rol
Tipe de instalacién Escriba un nombre comdn para identificar esta entidad de certificacidn [CA). Este nombre se
agrega a todos |os certificados emitidos por |3 CA. Los valores de sufijo de nombre distintive se

Mgz de CA generan autemdticamente, pero se pueden modificar.

Clave privads
MNombre comin para esta entidad de certificacidn:

Criptografia | T ]

bre d

Periods de v, Sufijo de nambre distintive:

EBase de datos de certifica, [ =Formacion, DC=eni

Confirmac . . —_—
- Vista previa de nombre distinti:

CN=Formacion-PAR-DCDN-CA DC=Formacion,DC=eni

Mas informacidn acérca del nombre de CA

Configure un periodo de validez de dos afios en la ventana Periodo de validez.
Haga clic tres veces en Siguiente y, a continuacion, en Configurar.
Haga clic en Cerrar para cerrar el asistente.
Abra la consola Usuarios y equipos de Active Directory y cree una unidad organizativa llamada Network Controller.
Cree dos grupos globales de seguridad llamados:
= Network Controller Admins

= Network Controller Ops



MNuevao objeto: Grupo

% Crear en:  Formadion.enifNetwork Controller

MNombre de grupo:

| Network Controller Admins|

Mombre de grupo (anterior a Windows 2000):

| Network Controller Admins

Ambito de grupo Tipo de grupo
() Dominio local (®) Seguridad
(®) Global (") Distribudién
() Universal

Cancelar

Agregue a los dos grupos que acabamos de crear las cuentas Administrador, Usuario_Controller y Admins. del dominio.

En PAR-SRV2, inicie una sesién como FORMACION\Administrador con la contrasefia Pa$$woOrd.

servidor.

Propiedades: Network Controller Admins ? s
General Miembros  Miembro de  Administrado por
Miembros:
MNombre Carpeta de los Servicios de dominio de
& Administradar Formacion .eni/L:
82, Admins. del dominio Formacion eni/Users
?_, Usuario_Controller Formacion eni/Users
< >
Agregar... Quitar
Arceptar Aplicar

Abra

la consola Administrador del

Sitlie el ratéon en la parte inferior izquierda para mostrar la interfaz de Windows, haga clic con el botédn derecho y, a continuacion,
seleccione en el menu contextual la opcién Ejecutar.

Escriba mmc y, a continuacién, presione la tecla [Enter].

Haga clic en Archivo y, a continuaciéon, en Agregar o quitar complemento.

En la ventana Agregar o quitar complementos, seleccione Certificados y, a continuacion, haga clic en Agregar.

Se abre un asistente, marque Cuenta de equipo y, a continuacion, haga clic en Siguiente.



Complemento Certificados *

Este complemento administrara siempre cedificados de:
() Mi cuenta de usuario

() Cuenta de servicio

(®) Cuenta de equipo

< Atras Siguiente > Cancelar

Deje la opcion por defecto en la ventana Seleccionar equipo y, a continuacidn, haga clic en Finalizar.
Haga clic en Aceptar para cerrar la ventana de seleccién de complementos.

Despliegue el nodo Certificados y, a continuacién, haga clic con el boton derecho en Personal.

En el menu contextual, seleccione Todas las tareas y, a continuacion, Solicitar un nuevo certificado.
Haga clic en Siguiente en la ventana Antes de comenzar.

Haga clic en Directiva de inscripcion de Active Directory y, a continuacién, haga clic en Siguiente.

El Inscripcian de certificados

Seleccionar directiva de inscripcion de certificados

La directiva de inscripcion de certificados permite la inseripcién de certificados en funcién de plantillas de
certificados predefinidas. Es posible que la directiva de inseripcién de centificados ya esté configurada.

Configurados por el administrador
Directiva de inscripcion de Active Directory v

Configurados por el usuario Agregar nueva

En la ventana Solicitar certificados, marque Equipo y, a continuacién, haga clic en Inscribir.

Verifique que el estado es igual a Correcto y, a continuacion, haga clic en Finalizar. Cierre la consola mmc.

Haga clic en Agregar roles y caracteristicas y, a continuacidon, haga clic en Siguiente en la ventana Antes de comenzar.

En la ventana Seleccionar tipo de instalacion, deje la opciéon por defecto y, a continuacién, haga clic dos veces en Siguiente.

Marque la opcidn Controladora de red y, a continuacidén, haga clic en el boton Agregar caracteristicas en la ventana emergente.



[ Asistenite para agregar roles y caracteristicas — (] 4

SERVIDOR D€ D2ESAMND.

Seleccionar roles de servidor SAR.EAVE Formacaneni

Seleccione une o vanos reles para instalarles en el servidor seleccionada.

Rales Descripcion
[ [ Acceso remato ~|  laControladora de red propofciona
[] Active Directory Lightweight Directory Services el punto de automatizacian

necesario para la configuracidn,

[ Active Directory Rights Management Services T R i
supenvisian y diagndsticos continuas

[] Atestacion de mantenimiento del dispesitivo

Cortraladors de red de redes virtuales y fisicas, servicios

e [ Exper con Windows Server Essentials y topologia de red, administracisn

Confirmacion | HyperV (Instalado) de direcciones, etc. dentro de una
[ MultiPoint Services marca de centro de datos.

[] Senvicio de proteccién de host
[ Servicios de acceso y directivas de redes
© [M] Servicios de archivos y almacenamienta (5 de 12 it
[] Senvicios de certificados de Active Directory
[ Servicios de dominio de Active Directary
[ Senvicios de Escritorio remoto
] Servicios de federacidn de Active Directony
[] Senvicios de implementacién de Windows
[ Servicios de impeesian y documentos
[ Serador de fax
[T Serador DHCP v

Instalar
Haga clic tres veces en Siguiente y, a continuacion, en Instalar.
La funcionalidad Controladora de red se encuentra ahora instalada.
B Adminstrades del servidor NN |

(€)©)~  « Controladora de red I ["T] Administras Hemevientas  Ner  Jyuda

SERVIDORES

I Panat Todis los servidoees | 1 en tatsl [Tarsas =

B Servidor local

- Filtra 2 fi_i) - w
HE Tedos los servideres

= =

bl troladora de red Nombre del servidor  Dirsceidn Il Estadlo Ultima actuslizscidn  deti

B Sendcios de arehivos Yoo B

EVENTOS ) )
Tadas kas eventos | 0 en total TAREAS -
Filtra =l iﬁ: - -

Nombre del te |d. Gravedsd Origen Registro Fechay hors

En PAR-SRV2, como administrador, introduzca los siguientes comandos en una consola PowerShell para instalar, configurar y comprobar
el despliegue de Network Controller.

* Definir el nodo en la maquina:

Snode=New-NetworkControllerNodeObject -Name "Nodel"
-Server "PAR-SVR2.formacion.eni"
-FaultDomain "fd:/rackl/hostl" -RestInterface "Ethernet"

Recuperar el certificado: .

SCertificate = Get-Item Cert:\LocalMachine\My | Get-ChildItem |
Where-Object {$_.Subject -eq "CN=PAR-SRV2.formacion.eni" }

Crear el clister: .

Install-NetworkControllerCluster -Node $node




-ClusterAuthentication Kerberos -
ManagementSecurityGroup "Formacion\Network Controller Admins"
-CredentialEncryptionCertificate $Certificate

Configurar el nodo:

Install-NetworkController -Node $node -ClientAuthentication Kerberos
-ClientSecurityGroup "Formacion\Network Controller Ops" -RestIpAddress
"172.16.0.99/24" -ServerCertificate $Certificate

Agregar unas credenciales (login/password) como recurso al clister PAR-SRV2:

$cred=New-Object Microsoft.Windows.Networkcontroller.credentialproperties
Scred.type="usernamepassword"

Scred.username="admin"

Scred.value="Password"

New-NetworkControllerCredential -ConnectionUri

https://PAR-SRV2. formacion.eni -Properties $cred -ResourceId "credl"

Comprobaciéon del despliegue:

Get-NetworkControllerCredential -ConnectionUri
https://PAR-SRV2.formacion.eni -Resourceld credl




Validacion de conocimientos adquiridos: preguntas/respuestas

1. Preguntas

1 (Cudles son las mejoras de Windows Server 2016 respecto al protocolo SMB?

2 Enumere los distintos tipos de vSwitchs que existen en Hyper-V con Windows Server 2016.

3 Realice una breve descripcion de las funcionalidades Router Guard y DHCP Guard.

4 Enumere los cuatro tipos de clouds.

5 ¢Con qué comando PowerShell damos la posibilidad a los contenedores Hyper-V o a un contenedor de acceder a Internet?
6 ¢Qué es el Software Defined Networking?

7 iCudl es el rol del Network Controller?

8 ¢Para qué sirve la funcionalidad Dynamic Virtual Machine Queue?

9 ¢(Para qué sirven los vSwitchs de tipo SET?

10 éCuales son los "equipos l6gicos" que podemos implementar desplegando un Network Controller en un Software Defined Networking?

2. Resultados

Consulte las siguientes paginas para comprobar sus respuestas.
Por cada respuesta correcta, cuente un punto.
NUmero de puntos /10

Para superar este capitulo, su puntuacién minima deberia ser de 8 sobre 10.

3. Respuestas

1 (Cudles son las mejoras de Windows Server 2016 respecto al protocolo SMB?

La ultima version de SMB es SMB 3.1.1, incluida con Windows 10 y Windows Server 2016. Incorpora la compatibilidad del cifrado AES 128 con
Galois/Counter Mode (GCM), ademas del contador 128 AES con encriptacion CBC-MAC (CCM) incluido en SMB 3.0.

2 Enumere los distintos tipos de vSwitchs que existen en Hyper-V con Windows Server 2016.
Existen tres tipos de vSwitchs:
* Externo, que permite a las maquinas virtuales comunicarse con los hosts situados en la red fisica.

» Interno, se conecta a una red que pueden utilizar Unicamente aquellos equipos virtuales en ejecucion dentro del host que administra el
conmutador virtual, y entre el host y los equipos virtuales.

e Privado, se conecta a una red que pueden utilizar Gnicamente aquellos equipos virtuales en ejecucion dentro del host que administra el
conmutador virtual, pero no proporciona conexion entre el host y los equipos virtuales.

3 Realice una breve descripcién de las funcionalidades Router Guard y DHCP Guard.

La funcionalidad Router Guard permite prohibir que una maquina no autorizada que posea la funcionalidad de enrutamiento realice el
enrutamiento. DHCP Guard funciona de la misma manera, pero prohibe al servidor DHCP enviar y recibir peticiones de cliente DHCP.

4 Enumere los cuatro tipos de clouds.
Existen cuatro tipos de cloud:
* La cloud publica, la mas grande y conocida de ellas es Internet.
e La cloud privada, una solucién implementada dentro de una misma compafiia (SCVYMM).
e [a cloud comunitaria, que agrupa a personas de una misma profesion (notarios, hospitales).
e La cloud hibrida, es el hecho de comunicar dos o mds tipos de cloud.
5 ¢Con qué comando PowerShell damos la posibilidad a los contenedores Hyper-V o a un contenedor de acceder a Internet?

Para permitir que los conectores accedan a Internet, hay que crear un vSwitch de tipo NAT con el siguiente comando:

New-VMSwitch -Name ”SwitchNAT” -SwitchType NAT

6 ¢Qué es el Software Defined Networking?

SDN permite a las organizaciones administrar dinamicamente sus redes. Utiliza una capa de abstraccion Iégica que permite gestionar la red de
manera dinamica. Se implementa entonces la virtualizacion de red.

7 (Cual es el rol del Network Controller?

Network Controller es un rol que se instala en Windows Server 2016 y que permite controlar, desplegar y administrar la infraestructura de red, ya
sea fisica o virtual.



8 ¢(Para qué sirve la funcionalidad Dynamic Virtual Machine Queue?

VMQ se ha desarrollado para ser una tecnologia de virtualizacién de hardware para la transferencia eficaz del tréfico de red hacia un sistema
operativo invitado virtual. Una tarjeta de red compatible con VMQ clasifica las tramas entrantes que se han de enrutar hacia una cola de espera de
recepcion basandose en filtros que asocian la cola de espera con el adaptador de red virtual de la maquina virtual. Se asigna una cola de espera a
cada bufer del dispositivo virtual, evitando asi realizar copias de paquetes inttiles y blisquedas de rutas en el conmutador virtual. Esto, a cambio,
permite a cada mdaquina virtual tener su propia tarjeta virtual dedicada. VMQ proporciona colas de espera diferentes para el dispositivo fisico. En
VMQ estético, el administrador de Hyper-V puede definir manualmente la afinidad del procesador de las colas de espera fisicas hacia diferentes
nucleos CPU, creando flujos RSS sobre una tarjeta de red por equipo virtual.

9 ¢Para qué sirven los vSwitchs de tipo SET?
El vSwitch de tipo SET permite habilitar el NIC Teaming en las maquinas virtuales y gestionar hasta 8 tarjetas de red fisicas en el host Hyper-V.
10 éCuales son los "equipos l6gicos" que podemos implementar desplegando un Network Controller en un Software Defined Networking?

Una vez desplegado el Network Controller, tenemos la posibilidad de desplegar el Software Load Balancing (equilibrio de carga), una puerta de
enlace RAS, un router BGP légico, que proporciona funcionalidades para implementar una VPN sitio a sitio dedicada para los proveedores cloud o de
servicios.



Tabla de objetivos

Objetivos

Capitulos

Trabajos practicos

Implementacién del Sistema de nombres de dominio DNS

Configuraciéon y
mantenimiento de DNS

Instalacion y configuracion de los servidores DNS

Configuracion y
mantenimiento de DNS

Configuracidon del registro de
los recursos

Caducidad y borrado de los
registros

Implementacién de DNSSEC y
de reglas DNS

Creacidn y configuracidon de los servidores DNS

Configuraciéon y
mantenimiento de DNS

Configuracion del registro de
los recursos

Configuracién de un
reenviador condicional
Creacidén de una zona
secundaria y zona de stub
Implementacién de DNSSEC y
de reglas DNS

Implementaciéon de DHCP

Implementar un servidor
DHCP

Instalacidon y configuracion de DHCP

Implementar un servidor
DHCP

Agregar y configurar el rol
DHCP

Alta disponibilidad del servicio
DHCP

Administracion y mantenimiento de DHCP

Implementar un servidor
DHCP

Agregar y configurar el rol
DHCP

Implementacién de un
agente de retransmision
DHCP

Alta disponibilidad del servicio
DHCP

Implementacion de la gestion de direcciones IP (IPAM) IPAM

Instalacidon y configuracion de la gestién de direcciones IP IPAM Implementacién de

(IPAM) IPAM

Administracién de DNS y DHCP con IPAM IPAM Implementacion de
IPAM

Auditoria IPAM IPAM Implementacion de IPAM

Uso y administracion de IPAM

Implementacion de soluciones de conectividad de red y de
acceso remoto

Configuracién del acceso
remoto

Implementacidon de soluciones de conectividad de red

Configuracién del acceso
remoto

Implementacidon de soluciones de red privada virtual (VPN) y
DirectAccess

Configuracién del acceso
remoto

Configuracion de un servidor
VPN

Configuracién de DirectAccess
Configuracién del cliente
DirectAccess

Implementacién del servidor NPS (Network Policy Server)

Configuracion del acceso
remoto

Implementacion de soluciones de red centrales y
distribuidas

Prever, planificar e
implementar el
direccionamiento IP

Implementacion del direccionamiento IPv4 e IPv6

Prever, planificar e
implementar el
direccionamiento IP

Conversion binaria/decimal
Direccionamiento IPv6

Implementacidn del sistema de archivos distribuidos (DFS) y
de soluciones de sucursales

Optimizacidn de los servicios
de archivos

Instalacion y configuracion
del servidor DFS
Configuraciéon de la
replicacién

Instalacidon y configuracion de
BranchCache

Implementacion de una infraestructura de red avanzada

Hyper-V y Software Defined




Networking

Implementacion de soluciones de red de alto rendimiento

Hyper-V y Software Defined
Networking

Creacién de un vSwitch de
tipo SET y creacién de una
asociacion de tarjetas de red

Determinacion de los escenarios y requisitos para la
implementacién de SDN (Software Defined Network)

Hyper-V y Software Defined
Networking

Configuracién de la
proteccion para un
router y para un DHCP




