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Resumen

Los administradores de sistemas nos enfrentamos a un panorama muy
dificil: Convivmos con una red hostil, insegura. No podemos saber real-
mente con quién realmente estamos intercambiando nuestra informacién,
ni quién tiene acceso a nuestros recursos.

Por medio de este texto, busco explicar primero que nada por qué
esta situacién es asi, qué proceso de disefio llevo a la creacién de una red
como Internet, y como podemos dar los primeros pasos para reducir estos
riesgos.

Este material fue preparado basandome en la presentacién Principios
para mantener la seguridad en redes TCP/IP http://www.gwolf.org/
seguridad/princ_red_segura/ — Nila presentacién contiene todo el ma-
terial ac4 detallado, ni este texto cubre todos los aspectos de la presenta-
cion. Sugiero consultar ambos.
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1. Introduccién

{,Cémo podemos mantener segura nuestra red?

La pregunta es muy simple. La respuesta, sin embargo, viene en una sucesién
interminable de niveles. Y, no, no es que quiera asustar a nadie. Todos nosotros
podemos hacer nuestra parte por hacer de la red un mejor lugar. Muchos de
nosotros, de hecho, vivimos de ello. jPor donde podemos comenzar?

Sin dudarlo ni un momento, debemos comenzar comprendiendo la tecnologia
misma de nuestra red. Casi todas las redes hoy en dia estédn construidas sobre
el conjunto de protocolos TCP/IP, asi que todo documento introductorio como
este debe comenzar explicando sus caracteristicas. Vamos, pues.

1.1. Particularidades de las redes TCP /IP

Para hablar acerca de TCP/IP, comenzaremos entendiendo por qué funciona
como funciona a partir de los principios utilizados desde su diseno.

1.1.1. Historia: Principios del disefio de TCP /IP

La red que hoy conocemos como Internet tiene ya casi 40 anos de historia.
A fines de la década de los 60, DARPA (Defense Advanced Research Projects
Agency, del Departamento de Defensa de los Estados Unidos) financié y encargd
un proyecto a varias universidades: Crear una red de comunicaciones capaz de
continuar operando ain en un escenario de guerra nuclear, en la cual parte de
la infraestructura fuera destruida. Y, en efecto, para 1969 habia ya una red



funcional utilizando enlaces dedicados de 56K entre cuatro universidades: La
Universidad de California en Los Angeles (UCLA), la Universidad de California
en Santa Barbara (UCSB), la Universidad de Utah y el Instituto de Investigacion
Stanford (SRI).
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La tecnologia elegida para esta tarea fue la de conmutacion de paquetes|2],
propuesta inicialmente por Donald Davies y Paul Baran a inicios de los 60,
pues s6lo con ella era posible asegurar que la interrupcién de funcionamiento en
un sector importante de la red no afectaria permanentemente a las conexiones
previamente establecidas que utilizaban la infraestructura afecada.

1.1.2. Implicaciones actuales de los principios originales

Ahora, fuera de repetir datos ya por todos conocidos, ;qué significa esto para
nosotros?

Por un lado, el poder de cémputo y el ancho de banda han crecido de una
manera increible en casi cuatro décadas. Estos recursos eran extremadamente
caros, por lo cual los protocolos de red debian hacer el uso mas eficiente posible
de ellos, y si bien la versién original de los protocolos bésicos no es ya la que
usamos hoy en dia (TCP data de 1981 [3, 4]), esta visién sigue dominando el
disefio de nuestras redes. Ademas, si bien el poder de computo ha crecido casi
sin medida, del mismo modo ha crecido el trafico de red — Los ruteadores siguen
siendo computadoras que tienen carga constante, y cualquier requisito adicional
que queramos darles debe ser muy bien planificado.

Mas en lo especifico a la seguridad: ;qué provisiones de seguridad podriamos
esperar que tuviera la red original?

Si las computadoras de la época eran bestias de toneladas de peso y con
costos de cientos de miles de dolares, no nos cuesta entender dénde estaba
enfocado el control de acceso: En el acceso fisico a las instalaciones. ;Para qué
darle més trabajo al ruteador o al servidor si no existe el riesgo de que llegue un
atacante con su portatil? ; Qué mejor seguridad que la de haber sido autenticado



por un guardia al entrar al edificio?

Ha pasado, si, mucho tiempo — Pero Internet es un ejemplo maravilloso de
cémo un disefio errado o de dmbito insuficiente es practicamente imposible de
corregir més tarde. El tultimo cambio fundamental de la infraestructura de red
fue la migracién de NCP a TCP/IP, entre fines de 1981 y principios de 1983 [5],
de cuando habia apenas algunos cientos de nodos.

1.2. Adecuando TCP/IP a la realidad actual

Si hoy conectaramos una computadora conectada al Internet de 1981, podria
comunicarse con cualquiera de las computadoras de la red actual practicamente
sin problemas. Sin embargo, ha habido muy importantes adecuaciones a este
juego de protocolos para permitirle crecer.

1.2.1. El tamano de la red

Desde hace més de diez afios, los oraculos nos vienen alertando acerca de
que se nos estd acabando el espacio en Internet. IP tiene un espacio de direc-
cionamiento de 32 bits, lo cual nos brinda un méximo teérico de 4,294,967,296
(alrededor de una IP por cada dos seres humanos). Eso podria sonar suficiente,
sin embargo, para permitir una correcta divisién entre diferentes tipos de or-
ganizaciones, el esquema original de Internet contemplaba el esquema de clases
(direcciones de clase A, B, C, D y E). En buena parte, este esquema es el cau-
sante de que haya grandes huecos de baja densidad, asi como areas de muy alta
densidad, y llevaban a un peligro real de que las direcciones se terminaran.

CIDR [6] resuelve en buena medida este problema sin romper la compati-
bilidad con el IP tradicional (requiere s6lo un cambio menor en el software de
ruteo), permitiendo asignar bloques de direcciones de longitud variable, en vez
del rigido esquema de 256-65,536-16,777,216 de las clases.

Internet, a partir de mediados de los 90, dejé de ser una red entre pares,
para convertirse en una red con una gran cantidad usuarios consumidores de
informacién, que se conectan con servidores proveedores de informacién. Es-
tructuralmente nada define quién es cliente y quién servidor, pero los roles se
han ido estableciendo con diferencias muy claras. Como otra exitosa respuesta a
la sobrepoblacion de la red aparecié el NAT (Network Address Translation) [7],
que, si bien compromete uno de los principios de diseno de la red al introducir
puntos dnicos de fallo y convertir el esquema de una red de conmutacién de pa-
quetes a una hibrida con circuitos virtuales, ha permitido salvar el crecimiento
de Internet — Detras de cualquier direcciéon IP podemos tener redes tan grandes
y complejas como queramos, con el beneficio adicional (desde el punto de vista
de seguridad) de una barrera insalvable ante conexiones entrantes.

1.2.2. Cifrado de datos

Como ya mencionamos, la red partié en su disefio de que el tiempo de pro-
cesamiento es caro y el equipo de computo dificil de conseguir y de mover —



La situacion hoy es diametralmente opuesta. Casi cualquier persona tiene hoy
una computadora o varias, muchas veces portatiles. Las redes ya no requieren
siquiera acceso fisico al edificio — cada vez méas organizaciones tienen redes
inalambricas|§], y si bien ya contamos con esquemas de cifrado al parecer razo-
nablemente buenos (como WPA [9]), no es imposible que vuelva a encontrarse
una importante vulnerabilidad en su disefio, como ocurrié6 con su antecesor,
WEP [10], tras un analisis respecto a la manera en que implementa RC4[11].

Se han presentado muchas propuestas respecto a cdbmo implementar, hoy que
es posible, cifrado a nivel de red. Esto va desde los diversos esquemas de VPN
hasta comunicaciones autenticadas punto a punto o red a red, como lo espe-
cifica IPSEC [12].Estas son, sin embargo, soluciones parciales que tipicamente
se pueden sélo llevar a cabo bajo ambientes controlados. Mi sugerencia es no
confiar en el cifrado en capa de red, e implementar cifrado en capa de aplicacion
siempre que nos sea posible. Lo méas seguro es asumir que todo el trafico que
pone nuestra computadora en la red puede ser interceptado - Entre més sensible
sea el trafico, més capas distintas de proteccién debe tener.

1.2.3. ;IPv6?

Para atacar estos problemas de una manera més limpia, a partir de 1993 se
inici6 el trabajo sobre el protocolo que reemeplazaria la actual implementacién
de TCP/IP: IPv6 [13]. Con este protocolo, el espacio de direcciones de red
crece de 32 a 128 bits, se incorporan caracteristicas de cifrado, agrega clases de
direcciones multicast y anycast para racionalizar el uso de ancho de banda, se
eliminan opciones poco utilizadas de IP (especialmente de TCP) para aligerar
la carga a los ruteadores, y muchas cosas maés.

Ahora, segin las predicciones originales, IPv4 se mostraria insuficiente alre-
dedor de 1997, y tendriamos una migraciéon completa de Internet para el 2000.
Hoy en dia, el trafico IPv6 es una fraccion despreciable del trafico IPv4, y ca-
da vez se ve mas remoto que haya una migracién en gran escala a ese nuevo
estandar. Vamos a no preocuparnos por ahora por lo que el futuro puede te-
ner reservado para nosotros, y vamos a centrarnos en mantener tan seguras y
eficientes como nos sea posible nuestras actuales redes IPv4.

2. Politicas

Las politicas de una red son un documento fundamental, sin el cual el rol
de un administrador de sistemas no sélo se complica innecesariamente, sino que
se vuelve imposible de realizar. Increiblemente, es también un documento que
muy rara vez encontraremos (y, si lo encontramos, muy frecuentemente no estara
correctamente elaborado) en ninguna organizacion, compaiiia o dependencia.

Si bien este texto y este seminario es referente a la seguridad perimetral, no
podemos dejar de incluir mencién a las politicas. Recuerden que la mayor parte
de los ataques (tanto autométicos como dirigidos) vienen de la red interna —
La seguridad perimetral es un paso fundamental para asegurar nuestra red, pero



sin duda hay mucho més.

2.1. Autoridad del documento

Como primer punto: Un documento de politicas de red debe ser firmado por
la persona que tenga el cargo mas alto de la organizaciéon — Sélamente de esa
manera tendra suficiente autoridad para ser obligatorio para cualquiera. Si en
nuestro rol de técnico, de encargado de la red o de la seguridad, le bloqueamos
alguna aplicacién o censuramos el contenido de un usuario con cierto rango, lo
Unico que lograremos sera tener que aceptar la excepcion y abrir un hoyo en
nuestras politicas. Y una vez abierto el hoyo, seguramente habra més concesio-
nes. Algo importante, claro, es recordar que todo documento obligatorio para
todo usuario de la red también nos cubre a nosotros. No por ser técnicamente
capaces de brincarnos el monitoreo o las restricciones significa que tengamos
ninguna autoridad para hacerlo: Las politicas de la red aplican a cada uno de
sus usuarios.

En caso de cambios en la jerarquia (por ejemplo, ante la eleccién de un nuevo
director), una de nuestras primeras tareas que debemos cumplir es solicitarle que
revise el documento ya existente y lo ratifique, o nos indique los cambios a hacer.

Ahora, no basta con que elaboremos el documento y lo firme el director —
Los usuarios de nuestra red tienen que manifestarse enterados (y, en su caso,
manifestar estar de acuerdo) con esta normatividad. Debemos ir ante cada uno
de los usuarios y solicitar que nos firmen el documento — Sélo asi podremos,
legalmente, aplicar las sanciones correspondientes ante quien no lo respete. Claro
esté, tenemos que asesorarnos respecto a qué hacer ante la negativa de un usuario
a aceptarlo, asi como de los alcances —tanto dentro de la organizacién como
respecto a la normatividad exterior— de sus implicaciones legales.

2.2. Separacion de politicas y procedimientos

Las politicas de uso aceptable se refieren a las acciones generales, de un
modo bastante abstracto. Son documentos tipicamente de un par de paginas, y
bastante generales. En contraposicion, los procedimientos de seguridad de una
red (por poner un ejemplo) son documentos bastante mas largos y detallados,
que explican a detalle cémo se va a implementar cada uno de los puntos de las
politicas. Los procedimientos deben presentar una estructura similar a la de las
politicas, y cada uno de sus puntos debe sevir de explicacién a su contraparte en
las politicas. Al ser un documento derivado, el personal operativo puede adecuar
el documento de procedimientos sin pasar por todo el proceso burocratico que
significaria modificar las politicas.

;Por qué hacemos esta separacion?

El uso de la tecnologia cambia constantemente. En muchos casos hemos
visto ejemplos de politicas perfectamente adecuadas para el momento en que son
elaboradas, pero con una altisima velocidad de obsolescencia — Por ejemplo, casi
todos los laboratorios de uso publico con politicas elaboradas hace méas de cinco
anos dicen que todo disco introducido a los equipos debe ser revisado contra virus



en determinada mdquina. ;Qué hay de malo en esto? Que el principal vector de
infeccion hoy en dia ya casi no son los documentos que viajan en un disco — El
principal vector de propagacion es la red (sea el correo electronico o las carpetas
compartidas). En este caso, en el documento de politicas deberia indicarse que
el usuario debe tomar las precauciones necesarias para evitar la propagacion de
virus o través de la informacion que él maneje, y los procedimientos indicarian
cémo debe tratar un usuario la informacién que introduzca por el método que
sea al centro de computo.

Otro ejemplo: Si en nuestras politicas mencionamos que ningin usuwario debe
hacer un uso excesivo del ancho de banda, no s6lo no caeremos presos de ni-
meros absolutos (por ejemplo, hubiéramos podido explicitar que no deben usar
més de 500Kbps, y al crecer nuestra conexiéon de 10Mbps a 1Gbps, estariamos
contraviniendo las politicas si le sacdramos jugo por completo), sino que evita-
mos las peligrosas situaciones de una politica no aplicable (no tiene en realidad
sentido limitar el ancho de banda a cada direcciéon de esta manera) y permitimos
incluso interpretar esta norma para prohibir la instalacién de sistemas P2P.

2.3. Ambigiiedades, aplicabilidad

Si nuestro documento contiene secciones que no puedan ser aplicadas en
la realidad a nuestra red (por razones técnicas o de trabajo)!, no podemos
simplemente decretar una excepcion o invalidar una seccién tnicamente — Al
perder autoridad nuestro documento por errores de redaccién. Podriamos incluso
verlo como que hay ya un incentivo para quien quiera brincarse nuestras reglas:
Hay ya antecedente de incorreccién.

Las ambigiiedades nos presentan un panorama similar, y son atn mas di-
ficiles de localizar. Si dejamos puntos sin definir ni en las politicas ni en los
procedimientos, o si hay algin punto que dos indicaciones sean contradictorias,
nuestro documento pierde fuerza y puede servir de pie para ataque.

3. Firewalls

El término firewall viene de la industria de la construccién. Se refiere al
implemento que impide la propagacién de incendios. Esto es normalmente un
muro de tabique sélido (en un ambiente donde la generalidad de los muros son
de tablaroca o de madera). Un firewall es un equipo que filtra todo el trafico de
red, permitiendo como principal funcién separar los paquetes autorizados de los
que no tienen por qué entrar a nuestra red.

1En alguna ocasién, en una facultad de la UNAM se prohibié la visita a todo sitio con con-
tenido pornografico. La facultad en cuestién imparte la carrera de psicologia — y esta norma
tuvo que ser revocada, pues habia un profesor que estaba haciendo un estudio, precisamente,
de sitios relativos a sexualidad, erotismo y pornografia. El documento tuvo que cancelarse.
Esta situacion podria haberse evitado si en vez de una politica especifica se hubiera planteado
que todo uso de la red debe ser con fines académicos — eso permitiria facilmente prohibir el
acceso a sitios de este estilo a todo quien no los requiriera para un propoésito valido.



Hay quien lo ha traducido al espanol como muro de fuego, pero —siguiendo
la metéfora original, muy adecuada para lo que en realidad hace un firewall—
la castellanizacion adecuada es cortafuegos.

Un firewall es hoy en dia ya més que un aliado para obtener un nivel acep-
table de seguridad, un elemento indispensable en toda organizacion. Si bien la
descripcién que daremos a continuacién puede sonar escabrosa, es uno de los ele-
mentos que menos recursos de procesamiento requeriran, y —si bien debemos
mantener nuestros ojos sobre de él, mantenerlo actualizado y monitoreado—
mas simples de configurar de nuestra red.

3.1. Sobre qué construir el firewall

Un firewall puede montarse utilizando un sistema operativo normal de ser-
vidor (sea Unix/Linux o incluso Windows), o por medio de un equipo integrado
de varios vendedores (los llamados firewalls por hardware o appliances). Los sis-
temas Linux y *BSD cuentan con infraestructura muy completa para montar
un firewall. Los sistemas Unix comerciales tipicamente se pueden montar como
firewalls empleando herramientas libres como ipfilter o propietarias. Windows
cuenta con herramientas integradas al sistema, y hay herramientas adicionales
disponibles.

Mi recomendacion va definitivamente sobre la primera opcién: Linux (me-
diante iptables) o los sistemas *BSD (mediante pf o ipfw). El rendimiento es
superior a practicamente cualquier otra alternativa por estar la infraestructura
construida dentro del mismo ndcleo del sistema, al estar sus fuentes disponi-
bles cuentan con una gran cantidad de extensiones, y tienen un alto nivel de
robustez.

3.2. Configuraciones comunes

Un firewall puede utilizarse con muchas configuraciones diferentes, adecuan-
dose a las necesidades de nuestra red. Muchas de las que aqui presentaremos
pueden ser implementadas en conjunto. Algunas de las mas comunes son:

3.2.1. Control de acceso a servicios sensibles

La configuracién més simple que encontraremos en un firewall es basicamente
un equipo con capacidad de ruteo, configurado para permitir el paso inicamen-
te a determinados puertos, escondiendo nuestros servicios mas sensibles (en el
ejemplo, la Intranet, la base de datos y los sistemas de archivos compartidos
por SMB o NFS) de quien esté fuera de nuestra red local
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Es una configuracién muy simple (cabe decir, demasiado simple), pero como
sea, uUn primer paso — y un esquema ain muy comun.

3.2.2. Ayuda para evitar IP spoofing

Una de las debilidades que conlleva el disefio original de TCP/IP, por el
requisito de permitir a la red sobrevivir fallas masivas de parte de sus nodos, es
que no podemos asegurar que un paquete proviene de la fuente que dice provenir
— Un atacante puede inyectar paquetes en una conexién que aparenten venir
de uno de los puntos vilidos. Hoy en dia no es ya posible exigir que la respuesta
pase de vuelta por su sistema?.

Podemos exigir a nuestro firewall que todo paquete proveniente de la interfaz
de red externa que aparenten venir de una direccién interna, de una direccién no
ruteable [14] (de los rangos 10.0.0.0/8, 192.168.0.0/16, 172.16.0.0/12) o del ran-
go local (127.0.0.0/8) sea rechazado. Lo que es mas, si queremos brindar nuestro
grano de arena de seguridad al mundo, prohibiremos la salida de cualquier pa-
quete que no provenga de nuestra red, evitando que alguien realice ataques de

este tipo desde nuestra red.
a.b.c.0/24

a.b.c.0/24
Nada mas

+ -

No no-ruteables
No a.b.c.0/24
No a destinos que no sean a.b.c.0/24
No locales

2 Aunque esta funcionalidad si est4 presente en la implementacién basica de todo stack de
TCP/IP, en toda implementacion bien hecha la tendremos desactivada. Para verificar que en
sus sistemas esta funcionalidad no esté activado, busquen la configuracién relativa al mensaje
ICMP tipo source-route



3.2.3. Autenticacion de capa fisica

Todas las tarjetas de red Ethernet tienen una direccion fisica (la direccion
MAC - Media Access Control), que es ligada a la direccion logica que le asigne-
mos (la direccion IP) a través del protocolo ARP (Address Resolution Protocol),
que opera a nivel de enlace (capa 2). Podemos usar nuestro firewall para ase-
gurarnos que todas las computadoras que se conecten a nuestra red hayan sido
previamente identificadas por nosotros, para evitar que un atacante use un pun-
to abierto de nuestra red.

el
172.16.15.18
00:08:74:98:1A:50

i =

4* 172.16.15.80

q_l;l > 02:00:A3:59:07:B1

18- 00:08:74:98:1A:50
22-15:10:B7:FF:09:01
80- 02:00:A3:59:07:B1 172.16.15.22

*- 00:DE:AD:BE:EF:00 15:10:B7:FF:09:01

172.16.15.0/24

Es importante recalcar que casi todas las tarjetas Ethernet permiten la mo-
dificacién de su direcciéon MAC. Seria un error sentirnos seguros inicamente por
tener configurado nuestro firewall para validar la correspondencia de direcciones
MAC a IP, pero —nuevamente— es un paso importante que dificultara la tarea
de un atacante potencial.

3.2.4. Redes Privadas Virtuales (VPNs)

Hace afios, cuando tenfamos en nuestra organizacién redes separadas geogra-
ficamente, lo que haciamos era contratar un enlace dedicado entre ambas sedes,
y s6lo en una de ellas manejabamos la conexion a Internet. Esto era mas barato,
pues el ancho de banda hacia Internet costaba mucho, y nos permitia un control
absoluto del uso de nuestros recursos. Esta situacién ha cambiado — Hoy en
dia los enlaces dedicados son mucho més caros que los enlaces a Internet.

Claro estd, no es recomendable presentar todos nuestros recursos a cual-
quier computadora de Internet, o manejar documentos sensibles sobre una red
publica. Para ello, podemos configurar una red privada virtual, para que sobre
la conexién via Internet instalemos un tunel a través del cual cifremos toda la
comunicacion:

10



a.b.c.d 172.16.0.0/24

.%» IIIIII

w.X.y.z i 172.16.1.0/24

+

De este modo, toda la comunicacién entre las dos (0 méas) puntas iré cifrada,
y las diferentes sedes pueden incluso aparecer como dentro de la misma red
local.

No olvidemos, nuevamente, que la mayor parte de los ataques viene de dentro
— El trafico dentro de nuestras redes sigue yendo en claro. Si esto no satisface
nuestras necesidades de privacidad, podemos montar seguridad punto a punto,
con esquemas como el de IPsec.

3.2.5. Proxies transparentes / autenticacién

Un firewall puede secuestrar los paquetes que lo atraviesan, enviandolos a
una computadora distinta del destino declarado. De este modo, podemos con-
figurar desde proxies transparentes (que nos ahorraran ancho de banda), hasta
arquitecturas de autenticacion al estilo Kerberos.

11



3.2.6. Calidad de servicio

Podemos indicar al firewall que, de acuerdo a diferentes criterios, coloque
a los paquetes en diferentes colas, para darle prioridad a una sobre la otra.
Esto nos permite, sin limitar ancho de banda, dar preferencia a los paquetes
de conexiones interactivas (en las que los usuarios se dan cuenta mas facil de
cualquier degradacion) sobre las autométicas. Si no hay congestion, todos los
paquetes pasan sin retrasos. Si hay congestion, se le da prioridad a los més
importantes.

SSH, mensajeros
DNS, Web, FTP

SMTP, monitoreo
<4

«fi* T ]

A

3.2.7. Control de ancho de banda

Ligado al punto anterior, podemos asignar topes de ancho de banda para las
actividades de nuestros diferentes grupos de usuarios, o incluso para los distintos
protocolos que manejemos.

Desarrollo

Contabilidad

Desarrollo: Hasta 1Mbps
Contabilidad: Hasta 128Kbps
Servidores: Sin limite

Servidores: Limitar al menos 128Kbps

Servidores

3.2.8. Banderas extranas

Los encabezados de TCP/IP proporcionan la funcionalidad necesaria pa-
ra establecer, mantener y finalizar sesiones, pero esta funcionalidad puede ser
victima de abuso — Por ejemplo, hace varios anos encontraron que enviar a
determinados sistemas operativos un paquete con las banderas SYN, URG y
RST a la vez provocaba que se congelara. Podemos controlar las banderas de
los paquetes entrantes y salientes.
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SYN-+ACK, FIN,
FIN+RST, RST,
clear

i T 1

SYN, ACK, FIN,
FIN+RST, RST,
clear

3.2.9. Manejo de estado

Con el anterior esquema podemos controlar que so6lo entren los paquetes le-
gitimos que respondan a una conexién establecida - Pero un atacante podria
inyectar paquetes que aparenten responder a una conexiéon establecida. Si le
indicamos al firewall que mantenga el estado (esto es, que realice stateful fire-
walling, técnica inventada por Checkpoint que permite dar seguimiento a las
conexiones como un todo, en vez de a cada paquete por separado), manten-
dra una lista en memoria de las conexiones activas, y sélo permitira el paso a
paquetes que pertenezcan a una de ellas.

Mantener conexion,
terminar conexion

i T

«

Iniciar conexion,
mantener conexion,
terminar conexion

3.2.10. Zonas maltiples

Un esquema, de zonas multiples (también conocido como de zona desmilitari-
zada) nos permite separar nuestro segmento de servidores de nuestro segmento
de trabajo. Claro estd, podemos definir cuantos segmentos requiramos.

Este esquema es muy comun en instituciones que mantienen sus servidores
en casa, aminorando el impacto que un ataque externo (o un intento de abuso de
privilegios de un usuario autorizado) pueda tener. Si vamos a usar este esquema,
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debemos crear reglas filtrando el trafico entre nuestras redes internas con tanto
cuidado como el que manejamos con el exterior.
Servidores (DMZ)

3.2.11. Firewalls en host

Muchas veces no tenemos control completo de la infraestructura de nuestra
red. Muchas de las necesidades que nos cubre un firewall en nuestra red las
podemos obtener configurando las reglas correspondientes en nuestros servido-
res. Esta configuracion es conocida, especialmente en el mundo Windows, como
firewall personal.

Hay muchas funciones que no nos cubre un firewall por host, pero si es
nuestra unica opcién, es mejor que nada. El proceso de anélisis de paquetes
es muy simple, y no representa una gran carga para el sistema operativo de
cada uno de los servidores. Ademas, es bueno considerar mantener siempre esta,
configuracién en cada uno de nuestros hosts atn teniendo un firewall en el
perimetro de nuestra red — Esto nos ayuda a asegurarnos que, incluso con
la ausencia de parte de nuestra infraestructura de seguridad, cada uno de los
servidores expone al publico tinicamente los componentes indispensables.
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4. Sistemas de Deteccion de Intrusos (IDS)

Un firewall, sin embargo, dista mucho de resolver toda nuestra problemé-
tica en redes TCP/IP. Sirve tnicamente como protecciéon perimetral, pero no
brinda protecciéon alguna contra ataques internos. Puede permitir o rechazar
protocolos/puertos especificos, pero no inspeccionar el contenido de los paque-
tes individuales — Si una conexién puede establecerse exitosamente (esto es, si
va sobre un puerto autorizado), no hay mucho més que pueda hacer un firewall
— El cliente/atacante est4 libre para intentar penetrar nuestro sistema..

El problema principal con la seguridad perimetral es que, una vez dentro,
toda la red estd a disposiciéon del atacante. No estamos a salvo ni siquiera si
tenemos una red con adecuado control de acceso fisico — el tener una conexién
explotable hacia un punto, cualquiera este sea, de la red interna nos brinda
acceso completo a nuestros servicios internos.

Esta situacion puede sonar desalentadora — Ahi es donde entran al juego los
sistemas de deteccion de intrusos. Un IDS a la medida de cada uno de nuestros
sistemas es, en realidad, la respuesta a todos nuestros problemas de seguridad.
Sin embargo, tristemente, no existe algo tan especifico — Aunque si nos ayuda
a acercarnos.

Definamos pues a un IDS de una manera menos ambiciosa: Es un conjunto
de programas que monitorean el ambiente, y toman las acciones que hayamos
definido ante el comportamiento que detecten como hostil.

Hay que tomar en cuenta que esta definicion sigue siendo demasiado abier-
ta — ;Qué ambiente monitorean? ;Como lo hacen? ;Qué acciones podemos
definir? Y tal vez lo que es mas de cuidado, ;qué es comportamiento hostil?

Claro esta, el definir estas respuestas en términos més realistas hacen que
el IDS pierda parte importante de la magia e invulnerabilidad de la primer
definicién.

Vamos sobre del primer punto: ;Qué es monitorear el ambiente?

La respuesta a esta pregunta nos lleva a los dos (tres, en mi opinién) prin-
cipales tipos de IDS. Yendo de lo general a lo especifico:

» Orientado a red (NIDS)

» Orientado a servidor (HIDS)

» Orientado a aplicacion (;AIDS?)

4.1. Orientado a red (NIDS)

Casi todo mundo, al escuchar acerca de un IDS, imagina un NIDS. Si que-
remos con un sélo equipo revisar los paquetes que van a toda una red, esto es
lo que requeriremos:

4.1.1. Levantando un NIDS

Un NIDS puede colgar simplemente de un firewall de esta manera:
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Tenemos dos conexiones entre el firewall y el IDS — Una de ellas es una
de s6lo escucha, y la otra estd completamente aislada de la red protegida. Esto
significa que tenemos un canal por medio del cual el IDS est4 escuchando el
trafico entrante tal como lo recibe la red protegida, y para comunicarse con ella
tiene que hacerlo a través del firewall.

Para crear una conexién de este tipo, un muy buen aliado casero es el cable
UTP mudo:

Basta con que cortemos el par 1-2 de un cable UTP estandar para que lo
convirtamos en un cable de sélo escucha. Es mejor incluso si unimos ambos polos
del par cortado de ambos lados, para que el dispositivo que conectemos sienta,
que hay algo conectado al otro lado — Esto evitara que desactive la interfaz por
no sentir un link activo.

La operacién general de un NIDS es simple. Un NIDS escucha constante-
mente la red en modo promiscuo, en sistemas Unix casi siempre a través de la
interfaz libpcap, y analiza el flujo de datos que va encontrando, en busqueda
patrones sospechosos.

4.1.2. Tipos de NIDS

Basindonos en los mecanismos que usan para clasificar el trafico que mane-
jan, podemos separarlos en:

Basado en firmas Compara el trafico entrante contra patrones conocidos. Es
agil, extensible, confiable, y nos dara pocos falsos postivos (esto es, no nos
responder4 en falso a tréfico legitimo que no sea un ataque). ;Su principal
desventaja? Como requiere conocer la firma (una cadena caracteristica)
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de cada ataque, no reportard ataques nuevos y aun no catalogados, o
variaciones triviales a ataques ya registrados.

Basado en analisis de anomalias Inicia su ciclo de actividad generando un
patrén de trafico no hostil, y una vez en produccién, utiliza algin me-
canismo para buscar trafico que no concuerde con este patrén. Su fun-
cionamiento es tan impredecible como puede ser hoy en dia el campo de
la inteligencia artificial — Una regla errada puede dar al traste con to-
da nuestra demaés configuracién. Ademas, si en la etapa de entrenamiento
aparece un patron hostil y es catalogado como tréafico normal, o no todos
los tipos de trafico normal fueron analizados, el reporte estara viciado de
origen. Como sea, esta es la inica tecnologia que promete protegernos aun
de ataques desconocidos

4.1.3. Ventajas y debilidades de los NIDS

Hoy casi todas las redes usan méas switches que hubs, y esto representa un
gran reto para los NIDS. Por un lado, ya no tenemos un sélo punto desde donde
podamos monitorear a la red entera, por lo que tenemos que planear més déonde
colocamos nuestros equipos. Hay switches que presentan puertos de cascadeo,
hacia los cuales intentan hacer llegar el trafico completo agregado de todos sus
puertos — Obviamente, si tenemos niveles normales de uso en la red, probable-
mente terminemos perdiendo paquetes en este puerto. En una red switcheada
muchas veces tenemos que renunciar a monitorear ciertos sistemas —digamos,
comunicacién entre escritorios— para concentrarnos en los servidores. Recorde-
mos sélamente que en el campo de la seguridad no existe una estrategia infalible
para todo escenario. Cada red es dnica y nos presenta diferentes realidades.

Una gran ventaja de los NIDS es la transparencia con la cual pueden ser
instalados: Los usuarios de la red —internos y externos— no van siquiera a
notar su presencia. En buena parte de los casos, ni siquiera tendremos que dar
de baja la red para instalarlo (o, en todo caso, bastara con un par de minutos
para instalar la tarjeta de red adicional en el firewall). Mas atn, esto nos da una
gran ventaja sobre un posible atacante: Si no sabe de la existencia de nuestro
NIDS, no intentara atacarlo para borrar las huellas de su ataque. Mas atn, atn
si ya se hubiera aduefiado de nuestra red interna, en la configuracién propuesta
tendria que controlar nuestro firewall para poder atacar al NIDS.

Como el andlisis que realiza es en tiempo real sobre los paquetes de la red,
es posible que reaccione en el mismo momento en que se esta llevando a cabo
el ataque.®

Ahora, un NIDS resulta initil cuando el trafico de red va sobre un canal
cifrado. Por ejemplo, es muy facil determinar que este patrén de trafico hacia
un servidor Web es sefial de un ataque:

3Esto nos lleva a preguntarnos qué tan bueno es que nuestros equipos respondan de manera
automaética. Recordemos que existen los falsos positivos, y hay pocas cosas que molesten méas
a un usuario que la impredictibilidad de la red ante un patrén que casualmente fue mal
detectado. Incluso si no hay lugar a dudas respecto a la naturaleza maligna del ataque, rara
vez conviene responder en automatico a un atacante determinado.
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Stream Content

IGET /../../../../etc/passwd HTTR/1.1
[TE: deflate,gzip;q=0.3

IConnection: TE, close

Host: lafa.iiec.unam.mx

lUser-Agent: lwp-request/2.06

HTTP/1.1 400 Bad Request

Date: Mon, 27 Jun 2005 15:29:39 GMT

Iserver: Apache

iContent-Length: 226

iConnection: close

iContent-Type: text/html; charset=iso-8858-1

<! DOCTYPE HTML PUBLIC *-//IETF//DTD HTML 2.0//EN"=
[<html><head>

<title=400 Bad Request</title=

l</head=<bady>

l<h1>Bad Request</hl>

lp=Your browser sent a request that this server could not understand.<hr /=

</p>
l</body=</html>

B save As‘ EgnntJ Entire conversation (534 bytes) | :IG ASCIl € EBCDIC (1 Hex Dump O C Arrays (O Raw

Filter out this stream J X Close

Sin embargo, si ese mismo ataque se lleva a cabo sobre HT'TPS (HTTP sobre
SSL), el tréafico que observamos es este:

Stream Content -

AR

B UYL TLNCOLFT WK e o B0, Bl 57— ~NTMVEA.F % ... 7.

.0...U....MX1.0...U....Distrito Federall.o
= -Mex1c0l00...U.
.'Universidad Nacional Aut.noma de M.xicol®0...U...'Instituto de Investigaciones Econ.micasl.0...U....lafa.iiec.unam.mx110...%.}
..... gwolf@iiec.unam.mx0. .

0503172150322,

05041621503220, 1.0, .+ oUs o+ oMXL, 0., U, .. .Distrito Federall.o

..U....Mex1co0l00...U.

.'Universidad Nacional Aut.noma de M.xicol@0...U...'Instituto de Investigaciones Econ.micasl.@...U....lafa.iiec.unam.mx1!@...*.t
.....guolf@iiec.unam.mo. .0

{v. E.SZ.AS. aofo
h5.2. . 1Fs60.4..3. . .0.Re.eenins

7#.9...bZ....qAWA.R.5@".
o7

XVHq. .e.V.5Y. ..
16C..q".7g2. .c.

] | Lx
B save As‘ EEHH(‘ Entire conversation (2343 bytes) +

@® ASCI () EBCDIC ( Hex Dump (O C Arrays ( Raw

X Close

El texto que aparece legible en la segunda captura no forma parte de la
solicitud, es la informacion del certificado SSL. En ambos casos, la consulta
es exactamente la misma, pero en el segundo caso un NIDS no va a reportar
ninguna alarma.

Por dltimo, un NIDS puede detectar la existencia de comportamiento hostil,
pero no puede indicar si un ataque fue exitoso o no — solamente nos reporta, el
hecho de que el ataque ocurri6. En el ejemplo anterior, nuestro servidor (en la
primer captura) nos respondié con un mensaje de error 400 — El NIDS no sabe
si esto fue por haber encontrado el intento de obtener informacién privilegiada
y haberlo evitado, o simplemente porque el documento solicitado no existe.

Filter out this stream
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4.2. Orientado a servidor (HIDS)

Como contraparte, tenemos a los sistemas de deteccion de intrusos orientados
a servidor. Estos hacen caso omiso del contenido de los paquetes de red, enfocan
su andlisis a los datos del sistema: Bitacoras, registros de auditoria, estado del
sistema, monitoreo del uso de recursos, etc. Veamos un par de casos.

4.2.1. Analisis de bitacoras y registros de auditoria

Los diferentes procesos del sistema van registrando los eventos que conside-
ran relevantes a nuestras bitacoras. Como administradores de sistemas, todos
conocemos bien el mantra: Lee tus bitacoras, revisa tus bitacoras, consulta tus
bitacoras — Sin embargo, tenemos que saber qué estamos buscando. Ademas, si
ponemos un humano a leer cientos y cientos de lineas buscando patrones sospe-
chosos, terminaré brincandose la informacién importante por considerarla como
mas paja.

Un HIDS que analiza bitacoras corre periddicamente y, de las diferentes
bitacoras que estd configurado para manejar, descarta las lineas meramente in-
formativas, y nos presenta el material importante. Posiblemente incluso pueda
tomar alguna accién basado en esta informacién, como avisarnos al celular re-
quiriendo nuestra atencién inmediata.

En el ejemplo que vimos en la seccién de NIDS, obtenemos en la bitacora de
Apache la siguiente informacion:

[Mon Jun 20 10:29:39 2005] [error] [client 132.248.72.73] Invalid
URI in request GET /../../../../etc/passwd HTTP/1.1

[Mon Jun 20 10:30:11 2005] [error] [client 132.248.72.73] Invalid
URI in request GET /../../../../etc/passwd HTTP/1.1

Esto es, lo que recibimos en una bitacora es el efecto de cada una de las so-
licitudes. No importa, en este caso, si la primera solicitud viajé en claro y la
segunda cifrada — En la bitacora queda el resultado de ambas, y un HIDS puede
analizarlas facilmente.

4.2.2. Estado del sistema

Hay muchas cosas que pueden estar fuera de lugar en un sistema operativo
moderno. ;Qué puede revisar un HIDS? Entre muchas otras cosas:

= Existencia de archivos con nombres raros (*. ’, ’...", 7 ’, etc. - Nombres

hechos para ser ocultados, clara evidencia de un atacante)

= Existencia de archivos nuevos con SETUID (con permisos para asumir
la identidad de otro usuario — Esto es necesario para varias funciones
legitimas, como abrir puertos bajos o modificar el archivo de contrasefias,
pero puede también llevar a que un usuario normal tome control de nuestro
sistema)

= Servicios de red inesperados
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= Modificaciones en los archivos de configuracion del sistema,

= Entradas nuevas de cron/at

= Binarios cuyo checksum no corresponde al del paquete

= Nuevas cuentas

= Cuentas sin contrasefia

= Cuentas que permitan la entrada por intercambio de llaves ssh
= Relaciones de confianza con otros sistemas

= Estado de interfaces de red

= Cambio en el patrén comin de consumo de memoria, procesador, red y
disco, incluso de horario

» Ultimas entradas de los usuarios, especialmente desde hosts poco comunes

4.2.3. Ventajas y desventajas de los HIDS

El primer punto con el que nos encontramos es la gran cantidad de infor-
macion a la que tenemos acceso — A veces es incluso demasiada. Un ataque
relativamente simple puede causarnos una negacién de servicio llenando nuestro
espacio de bitacoras, especialmente si usamos registros de auditoria.

Un HIDS es casi siempre invocado a intervalos regulares, lo que hace impo-
sible utilizarlo en tiempo real cuando ocurre un ataque. Aun asi, la informacién
que genera es de un tremendo valor para entender qué fue lo que permitié al
atacante penetrar nuestro sistema, o como nuestro sistema logro evitarlo.

Un HIDS es siempre intrusivo — Requiere ser instalado en cada uno de
los sistemas a monitorear. Puede generar mucho trafico adicional de red, si lo
configuramos para que envie sus reportes a un punto centralizado (lo cual es
una buena practica — Si un atacante penetra uno de nuestros sistemas, muy
probablemente buscara borrar sus huellas).

Un HIDS es ademés muy ruidoso para un atacante, con picos en el procesa-
miento y uso de red. Esto puede delatar su existencia a un atacante alerta.

4.3. Orientado a aplicacién (;AIDS?)

Hay un punto que no tocan ni los NIDS ni los HIDS tradicionales. Puedo
asegurarles que no van a encontrar el término AIDS dentro de la literatura, en
parte por ser un acrénimo nefasto, y en buena parte porque lo acabo de inven-
tar... Pero eso no le quita su importancia: El enfatizar en que nosotros, como
administradores y programadores de nuestras propias aplicaciones, debemos ha-
cernos responsables por la deteccién de intrusos en las mismas. Muchas veces,
la puerta de entrada a un atacante dirigido (no automaético, no en masa, sino
que un atacante que busca acceso privilegiado a nuestra informacion) no es una
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vulnerabilidad bien conocida en la infraestructura que utilizamos, sino que en
una de las aplicaciones que tenemos hechas en casa.

Estas aplicaciones tipicamente son desarrolladas por nosotros mismos y tie-
nen una mucho mas estrecha gama de usuarios que la nuestra infraestructura.
Ademas, si alguien busca dafiar a nuestra organizaciéon, probablemente sea moti-
vado por los datos que manejan nuestros sistemas. Sélamente nosotros podemos
conocer el funcionamiento interno de nuestros sistemas — y por lo tanto, séla-
mente nosotros podemos saber qué comportamiento es anémalo o peligroso.

Solamente nosotros podemos cuidar de nuestros sistemas.

No existe un AIDS genérico. Por nuestra proteccién, tenemos la obligacion de
proveer o, muy por lo menos, facilitar la implementacién de la funcionalidad de
un AIDS. ;Cémo podemos hacerlo?

= Verificar siempre el resultado de nuestras operaciones
= Validar toda la entrada proveniente del agente del usuario

= Proveer un mecanismo de registro en bitacora, posiblemente independiente
del que provee el marco en el cual desarrollamos (Por ejemplo, los datos
criticos de una aplicaciéon Web deben ir tanto a la bitacora del servidor
como a una bitacora especifica, para evitar que datos criticos se ahoguen
entre paja)

= Manejar mecanismos de notificacién

Y, obviamente, todo lo que —conociendo nuestra aplicacién— sintamos necesa-
rio.
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