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FIREWALL

¢,Qué es unared firewall?

Se puede definir de unaformasmple unared firewall, como aquel sistema o conjunto combinado de sstemas
que crean una barrera segura entre 2 redes. Parailustrar esta definicion podemos observar lafigura
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¢Por qué utilizar una red firewall?

El propdsito de las redes firewall es mantener alosintrusos fueradd acance de los trabajos que son propiedad
de uno.

Frecuentemente, unared firewall puede actuar como una empresa embgjadora de Internet. Muchas empresas
usan susistema firewall como un lugar donde poder almacenar informacion pablica acercade los productos dela
empresa, ficheros que pueden ser recuperados por persond delaempresay otrainformacion deinterés paralos
miembros de lamisma Muchos de estos Sistemas han Ilegado a ser partes importantes de laestructurade
sarvicios de Internet (entre los g emplos encontrados tenemos: UUnet.uu.net, whitehouse.gov,
gatekesger.dec.com).

¢,Contra qué puede proteger una red firewall?

Algunafirewal sdlamente permiten tré&fico de correo através de dlas, de modo que protegen de cudquier

atague sobre lared digtinto de un servicio de correo eectronico. Otras firewall proporcionan menos restricciones
y bloguean sarvicios que son conocidos por sus constantes problemas de intrusion.

Generamente, las firewalls estén configuradas para proteger contra"logins' interactivos sin autorizacion
expresa, desde cualquier parte ddd mundo. Esto, ayuda principamente, a prevenir actos de vandalismos en
méguinasy software de nuestrared. Redes firewalls més e aboradas bloquean € tréfico de fueraa dentro,
permitiendo alos usuarios ddl interior, comunicarse libremente con los usuarios del exterior. Lasredesfirewall,
puede protegernos de cuaquier tipo de ataque alared, Semprey cuando se configuren paradlo. Lasredes
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firewal son también un buen sistema de seguridad ala hora de controlar estadisticas de usuarios que intentaron
conedtarse y no lo consiguieron, tréfico que atraveso lamisma, etc... ESto proporciona un sitema muy comodo
de auditer lared.

¢Contra qué no puede proteger una red firewall?

Lasredesfirewal no pueden protegernos de atagues que se producen por cauces digtintos de lared firewall
instalada. Muchas organizaciones que estan aterradas con |as conexiones que se puedan producir através de
Internet no tienen coherencia politica ala hora de protegerse de invasiones através de modems con acceso via
teléfono. Es estupido poner una puerta de acero de 6 pulgadas de espesor s se vive en una casa de madera, pero
por desgracia, algunas empresas se gastan mucho dinero en comprar redes firewall caras, descuidando después
las numerosas aberturas por las que se puede colar un intruso (lo que se llaman "back-doors' o "puertas
traseras"). Paraque unafirewall tenga una efectividad completa, debe ser una parte consistente en la
arquitectura de seguridad de la empresa. Por gemplo, una organizacion que posea datos clasificados o de dto
secreto, no necesitaunared firewdl: En primer lugar, €los no deberian engacharse a Internet, o los sistemas con
|os datos real mente secretos deberian ser aidados del resto delared corportiva

Otra cosa contrala que las firewals no pueden luchar, son contralostraidores y estupidos que hayaen lapropia
organizacion. Es evidente, que de nada sirve que seinstale unafirewall para proteger nuestrared, s existen
personas dentro de lamisma que se dedican atraspasar informacion através de disquettes (por poner un
gemplo) aempresas espias.

¢, Qué ocurre con los virus?

Lasredesfirewdls no pueden protegernos muy bien contralos virus. Hay demasiados modos de condifcacion
binariade ficheros paratranamitirlos através de lared y tarrbién son demasiadas |as diferentes arquitecturasy
virus que intentan introducirse en dlas. En € temade los virus, lamayor responsaiblidad recae como cas
sempre en los usuarios de la red, los cuaes deberian tener una gran control sobre los programas que gjecutan y
donde se gecutan.

¢,Cuales son algunas de las decisiones basicas al adquirir una red
firewall?

Hay una serie de asuntos béasicos que hay que tratar en € momento de que una persona tomala responsabilidad
(o selaasignan), de disefiar, especificar eimplementar o supervisar laingtdacion de unafirewal.

El primero y mésimportante, esreflgjar la palitica con la que la compafiia u organizacion quiere trabgar con e
sstema ¢Se detinalafirewall paradenegar todos los servicios exceptoaguellos criticos paralamision de
conectarse alared? o ¢Se destinalafirewall paraporporcionar un método de medicion y auditoriade los
accesos no autorizados alared?

El segundo es: ¢Qué nive de vigilancia, redundanciay control queremos? Hay queestablecer unanive de
riesgo aceptable pararesolver e primer asunto tratado, para ellos se pueden establecer unalistade
comprobracion de los que deberia ser vigilado, permitido y denegado. En otras paabras, se empieza buscando
una serie de objetivos y entonces se combina un andisis de necesidades con una estimacion de riesgos para
llegar aunalistaen la que se especifique los que realmente se puede implementar.

El tercer asunto esfinanciero. Esimportante intentar cuantificar y proponer soluciones en términos de cuanto
cuestacomprar o implementar tal cosao ta otra. Por gemplo, un producto completo de red firewall puede
costar 100.000 dolares. Pero este precio se trata de unafirewall de dtaresolucion find. Si no sebuscatanta
resolucion find, existen otras dternativas mucho més baratas. A veces |0 redlmente necesario no es gastarse
mucho dinero en unafirewal muy potente, sSino perder tiempo en evaluar las necesidades y encontrar una
firewal que se adpate adlas.
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En cuanto a asunto téenico, se debe tomar la decision de colocar unaméquinadesprotegidaen € exterior dela
red para correr servicios proxy tales como telnet, ftp, news, etc.., o bien colocar un router cribador amodo de
filtro, que permita. comunicaciones con una o mas maguinas internas. Hay sus ventgjas e incovenientes en ambas
OpCiones, con unamaguina proxy se proporcionaun gran nivel de auditoriay seguridad en cambio se
incrementan los coste de configuracion y se decrementae nivel de servicio que pueden proporcionar.

¢,Cuales son los tipos basicos de redes firewall?

Conceptuamente, hay dostipos defirewdls:

Nivel dered.

Nivel de aplicacion.
No hay tantas diferencias entre los dos tipos como se podria pensar. Ademés | as Ultimas tecnol ogias no aportan
claridad paadigtinguirlas hastae punto que no estaclaro cua esmejor y cua es peor. Pero en cuaquier caso,
se debera prestar atencidn y poner mucho cuidado alahorade instalar la que relmente se necesitaen nuestra
organizacion.
Lasfirewallsanivel dered generamente, toman |as decisiones basdndose en lafuente, direccion de destinoy
puertos, todo €llo en paguetesindividuaes |P. Un smple router es un "tradiciond” firewal anivel dered,
particularmente, desde € momento que no puede tomar decis ones sofisticadas en relacion con quién esta
hablando un paguete ahora o desde donde esta llegando en este momento. Las modernasfirewdl anivel dered
se han sofigticado ampliamente, y ahora mantienen informacidn interna sobre € estado de las conexiones que

estdn pasando através de dlas, los contenidos de dgunos datagramas y mas cosas. Un aspecto importante que
disingue alasfirewal anivel dered es que las enrutan d tréfico directamente a través de dllas, de forma que

acreened Host Firewall:

Bastion

Protected
Network

Internet

Router only permits
traffic to/from bastion host

un usuario cuaquiera necesta tener un bloque véido de direccion IP asignado. Lasfirewalsanive dered
tienden a ser més veloces y mas transparentes alos usuarios.
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Un g emplo deunafirewall anivel dered semuestraen lafiguraanterior. En este gemplo se representa
unafirewal anivel dered llamada"Screend Host Firewdl". En dichafirewall, se accede ay desde un Unico

host e cud es controlado por un router operando anivel dered. El host es como un bastion, dado que estd muy
defendido y es un punto seguro para refugiarse contra los atagques.

Screened Subnet: Bastion

—_—
E Protected
; e » Network

Internet

Routers only permit
traffic to/from DMZ network

Otros eemplo sobreuna firewall anivel dered esel mostrado en la figura anterior En ese gemplo se
representa unafirewal anivel dered llamada ™ screened subnet firewal”. En dichafirewall se accedeay desde

e conjunto delared, lacud es controlada por un router operando anivel dered. Essimilar d firewdl indicada
end gemplo anterior salvo que estasi que es unared efectiva de hosts protegidos.

LasFirewalls a nivel de aplicacién son generdmente, hosts que corren bgjo servidores proxy, que no permiten
tréfico directo entre redes y que redlizan logines elaboradosy auditan € tréfico que pasaatravésdedlas. Las

Dual-Hom ed Gateway:

Protected
Network

IP routing/forwarding
dizabled

firewal anivel de aplicacion se puede usar como traductoras de direcciones de red, desde que d tréfico entra
por un extremo hasta que sale por d otro. Las primeras firewalls anivel de aplicacion eran paco transparentes a
los usuariosfinaes, pero lasmodernasfirewals anivel de aplicacion son bastante transparentes. Lasfirewalsa
nivel de gplicacion, tienden a proporcionar mayor detalle en los informes auditados e implementan modelos de
conservacion de la seguridad. Esto las hace diferenciarse delasfirewdls anive dered.

2
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Un g emplo de unafirewall a nivel de aplicacion es el mostrado en la figura anterior.En este emplo, se
representauna firewall anivel de aplicacion llamada"dua homed gateway". Unafirewall de estetipo es un host
de alta seguridad que corre bgjo software proxy. Consta de 2 interfaces de red (uno acadared) los cudes
bloquean todo € trafico que pasaatraves dd host.

El futuro de las firewalls se encuentraamedio camino entre lasfirewdlsanivel deredy lasfirewdlsanivel
de aplicacion. El resultado find de los estudios que se hagan serd un sistema rdpido de proteccion de paguetes
gue conectey audite datos que pasan a través de €. Cadavez més, lasfirewals (tanto anivel dered como de
aplicacion), incorporan encriptacion de modo que, pueden proteger € tréfico que se produce entredlase
Internet. Las firewals con encriptacion extremo-a-extremo (end-to-end), se puede usar por organizaciones con
multiples puntos de conexion a Internet , para conseguir utilizar Internet como una"central privadd’ donde no
Sea hecesario preocuparse de que los datos o contrasefias puedan ser capturadas.

¢ Qué son los servidores proxy y como trabajan?

Un sarvidor proxy (algunas veces se hace referenciaa el con € nombre de "gateway" - puerta de comunicacion -
o "forwarder" - agente de transporte -), es una gplicacion que mediaen € tréfico que se produce entre unared
protegida e Intenet. Los proxies se utilizan amenudo, como sustitutorios de routers controladores de tréfico,
paraprevenir d tréfico que pasa directamente entre las redes. Muchos proxies contienen logines auxiliares y
soportan la autentificacion de usuarios. Un proxy debe entender € protocolo de la gplicacidn que etasendo
usada, aunque también pueden implementar protocol os especificos de seguridad (por gemplo: un proxy FTP
puede ser configurado para permitir FTP entrante y bloquear FTP sdiente).

L os servidores proxy, son aplicaci ones especificas. Un conjunto muy conocido de servidores proxy sonlos TIS
Internet Firewdll Toolkit "FWTK", que incluyen proxies para Telnet, rlogin, FTP, X-Windows, http/Web, y
NNTP/Usenet news. SOCK'S es un sistema proxy genéricos que puede ser compilado en unaaplicacion cliente
parahacerlatrabagjar através de unafirewal.

¢, Como podemos hacer para que trabajen la Web/http con una

firewall?
Hay 3 formas de conseguirlo:
Permitir establecer conexiones viaun router, S se estan usando routers
protegidos.

Usar un cliente Web que soporte SOCKS, y correr SOCK'S en tu firewdll.

Ejecutar dguna clase de servidor Web proxy en lafirewal. El TIS firewall
tallkit induyey proxy llamado http-gw, € cud permite proxy Web,
gopher/gopher+y FTP. Ademés, muchos clientes Web, tienen servidores
proxy congtruidos directamente en dlos, que soportan: Netspace, Mosaic,
Spry, Chamaeon, ic...
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¢, Como podemos hacer para que trabaje FTP a través de una
firewall?

Generdemente, se consigue usando un servidor proxy tal como € "firewall toolkit's ftp-gw" o bien redizando
dguna de las dos operaciones Sguientes:

Permitiento conexiones entrantes alared en un rango de puerto restringido.

Restringiendo las conexiones entrantes usando a guna clase de reglas de proteccion, preestablecidas.

¢,Como podemos hacer para que trabaje Telnet a través de una
firewall?

Telnet se soporta habitualmente, usando una aplicacion proxy tal como "firewall toolkit's trrgw, 0 Smplemente
configurando un router que permita las conexiones sdientes usando aguna clase de reglas de proteccion
preestablecidas.

¢ Qué ocurre con la denegacion del servicio?

Ladenegacion dd servicio se produce cuanto alguien decice hacer intitil tu red o firewall por desestabilizacion,
colisién, atasco o colapso en lamisma. El problema con la denegacidn de servicio en Internet esque es
imposible prevenirlo. Larazdn biene, por ladistribucion natural delared: cadanodo esté conectado viaotrared
lacud estd conectadaa otrared, etc... Un administrador de firewall o 1SP sdlo tiene control sobre unos pocos
eementos locales dentro del radio de accion.

Perspectiva de gestion de una firewall.

Nivel de esfuerzo para mantener una firewall tipica.

Lastipicas firewdls, requieren requieren arededor de 1 hora ala semana de mantenimiento. Esto es, sin contar
¢ tiempo redlitvo alnternet que € administrador de unafirewal gastara La conectividad con Internet trae
consigo lanecesidad de que aguiente actue como administrador de correo eectronico paraEmail, Webmagter,
gestor de FTPy gestor de noticias USENET. Estas tareas requieren tiempo y pueden llegar aser untrabgo a
tiempo completo para una Unica persona.

Congtruirtetu propiafirewall.

Hay numerosas herramientas disponibles para congtruirte tu propiafirewall. "Trusted Information Systems’,
"Inc's Internet Firewal Toolkit", son un gemplo de implementacion de un conjunto de aplicaciones proxies. S
tu estés construyendo tu propio firewall usando un router o unarouter y su herramientade desarrollo, tu puedes
tener ventgjas parala proteccion del router a construirla. Los libros de Brent Chapman y Elizabeth Zwicky's
describen agunos metodos sobre configuracion de un router protegido en unafirewal. A menos que una
personase ofrezca Sin cobrar para congtruir unafirewal, tener contratada a una persona durante una semanaen
la.congtruccién de unafirewal esun conste inutil. Ademas habria que proporcionar un soporte técnico para el
futuro lo cud incrementariad coste. En afios anteriores, habia una gran variedad de firewdls comercides
disponibles, y muchas compafiias contrataban a consultores para que les construyeran las firewadls. Hoy en dia,
no es una buena opcidn seguir realizando esto, S tenemos en cuentaque € coste de contiatar un consultor
eventua que nos congruyalafirewal essuperior d de comprar unafirewall comercia terminada
Conocimientos de seguridad

¢Como sabemos s unafirewall es segura? Es muy dificil saberlo, dado que no hay tests formales que puedan ser
facilmente aplicados adgo tén flexible como unafirewal. Unamoraga dice que cuanto mayor tréfico de
entraday salida permite unafirewall, menor serd su resistencia contra los atagques externos. La Unicafirewall
que es absol utamente segura es aqudllaque esta apagada.
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S usted esta preocupado sobre la calidad de unafirewall de un vendedor particular, use € sentido comun'y
hégae preguntas del tipo siguiente:

¢Cuanto tiempo ha estado en los negocios dicho producto?

El tamafio de lainstaacion base.

¢Han tenido expertos indepedientes revisando € disefio y laimplementacion de lagplicacion en

cuestion?
Un vendedor deberia claramente explicarle como se disefio lafirewal en concepto de seguridad. No acepte
iSnuaciones acerca de que | os productos de lacompetencia son inseguros sin habernos explicado la seguridad
de producto en cuestion.
Una pregunta tépica: gVias caro equivale a mas seguro?
Un error comin en lasfirewdls es pensar que pagando més en unafirewal cara se consigue més seguridad enla
misma. Hay que pensar que s € coste de unafirewal es 2 veces superior d de otra, & vendedor tendria que ser
cgpaz de explicarnos por qué dichos producto es 2 veces mgior que d otro.
¢COmo es una tipica instalacion defirewall?
Lamayoriadelafirewals solia ser verndida como paquetes de consulta. Cuando unafirewal eravendida, parte
de su coste s2 destinaba aingtalacion y soporte, generamente, involucrando a un consultor que proporcionabad
vendedor, paraayudar en laingaacion. En los"maos dias' muchas de las empresas que estabén conectadas a
Internet, no tenian expertos en TCP/IP local, de modo que losinstaladores de | as firewalls, a menudo tenian que
dedicar tiempo a configurar los routers'y correo electronico (tareas que deberian haber sdo redlizadas por €
administrador interno de DNS). Algunos vendedores continuan porporcionando tal nivel de servicios mientras
que otros, simplemente proporcionan servicio sobre laingta acidn de su producto.
Tipicamente, cuando seingtaa unafirewal, laconexion alnternet debe estar redlizada, pero no tiene que estar
conectadaalared protegida. El instalador de lafirewal, llega, testea las funciones béasicas de lamaguinay
entonces puede dirigir una reunon en la que se detalen los pasos a seguir en la configuracion delafirewal:

- Cuad seralapoaliticade acceso que se vaa poner en préctica
A donde sevaadirigir € correo eectronico.
Donde se deberia buscar lainformacion de login.
- Y otrastemas...

Unavez qued instalador tiene una buenabase parala configuracion de lafirewadl, entonces se conectaa
Internet y testea que las operaciones con lared sean correctas. En ese momento seingtalan y chequean lasreglas
parad control de acceso alafirewal y se conectan alared protegida. Ademés de redlizen, generdmente,
agunas operaciones tipicas como acceso a Web, recepcidn y envio de correo eectronico, etc.. Cuando todoslos
controles son correcto entonces ya se puede decir que uno esta en Internet.
¢Qué vendedores proporcionan serviciode firewall?
Muchos vendedores, proporcionan aguna clase de soporte periddico para preguntas basi cas rel acionadas con las
firewalls. Algunos vendedores incluso proporcionan servicio a distintacia mediante la utilizacion del correo
eectrénico.
Algunas proveedores de servicios I nternet ofrecen un soporte de firewal como parte del servicio de conexion a
Internet. Para organizaciones que son novatas en € uso de TCP/IP o que tienen prisa, es unaopcion atractiva,
dado que un mismo vendedor proporcionar soporte dered, dedquiler delineay defirewal.
Una cosaimportante gue proporciona un vendedor con respecto alasfirewalls, es un entendimiento de como
hacer una politica sensata de seguridad. A menos que se sea un vendadero entendido en lamateria es mejor
dgarse aconsgar antes de lanzarse ala aventura. Cuando un vendedor proporcione soporte de firewal, esté
podra guiarnos através de la configuracion delafirewal paraque evitemos ataques externos.
¢Qué vendedores no proporcionan servicio defirenal 1 ?
L os vendedores, tipicamente, no configuran Sstemas de herenciainterna paratrabagjar con lafirewall. Por
gemplo, muchasfirewals asumen que hay que hablar alnternet por un ladoy alared TCP/IP por € otro.
Generdmente, es reponsabilidad del cliente, tener sistemas TCP/IP aptos parainteractuar con firewall. Para
Email, lamayoria de las firewalls soportan sdlamente SMTP(Simple Mail Transfer Protocol) y es
reponsabilidad del cliente tener un simple compatible con SMTP en dgun lugar delared. A menosque seesté
comprando unafirewall desde un proveedor de servicios Internet, es responsabilidad del cliente tener unaclase
dedirecciones de red C IPy un nombre de dominio locaizado.
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¢, Qué preguntas han de realizarse a un vendedor de firewall?

Algunas de las preguntas que se |e pueden hacer aun comprador son las siguientes.

Seguridad:

¢Cudes son los principaes disefios de seguridad de tu firewd1?

¢Por qué piensas que es segura?

¢A Qué clase de revisones'y pruebas a Sdo sometida?
Credencialescor porativas:

¢Purante cuanto tiempo ha vendido esta firewal.?

¢Qué tamafio ocupa laingtaacion basica?

¢cTienelibro de reclamaciones que podamaos consultar?
Soporte eingenieria:

¢Cuantos ingenieros de soporte tienes, con contrato indefinido?

¢Durante cuantas horas permanece operativo € sarvicio de soporte?

¢Cuanto cuesta d soporte y mantenimiento técnico?

¢Cud estu palitica de actudizaciones?

¢nduye d producto, gun tipo de garantia de hardware 0 software?
Documentacion:

Solicite una copia de la documentacion pararevisarla

¢Que dases de informe de auditoria generd unafirewd|? Solicita una copia de
todos los informes que genere, pararevisarlos.

Funcionamiento:

¢Lafirewal incluye hardware 0 solo software?

¢QUE clase de interfaces de red soforta la firewa|? (¢Necesitaré token ring, routers
ethernet, etc...?)

(Esmangablelafirewdl desde un puesto remoto? ¢Como es laseguridad que
gedtiona lafirewdl d respecto?
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Glosario de términos relacionados con firewall.
Abuso de privilegio:

Cuando un usuario rediza una accidn gque no tiene asignada de acuerdo ala palitica
organizativao alaley.

Ataqueinterior:
Un atégue originado desde dentro de lared protegida

Autentificacion:
E proceso para determinar laidentidad de un usuario que estaintentando acceder aun
ssema

Autorizacion:

Proceso destinado a determinar que tipos de actividades se permiten. Normamente, la
autorizacion, e en d contexto de laautentificacion: una vez autentificado € usuario en
cuestion, seles puede autorizar redizar diferentes tipos de acceso o actividades.

Bastion Host:

Un sstema que ha sido configurado pararesidir los ataques y que se encuentra ingtaado
en unared en la que se prevee que habra ataques. Frecuentemente, los Bastion hosts son
camponentes de las firewdlls, 0 pueden ser servidores Web "exteriores' 0 sstemas de
acceso publico. Normamente, un bastion hosts esta g ecutanto dguna aplicacion o
sSistema operativo de propdsito generd (por gemplo: UNIX, VMS, WNT, etc...) més que
un gstema operativo de firewall.

Deteccion deintrusion:

Deteccion de rupturas o intentos de rupturas bien sea manud o via Sstemas expertos de
software que atentan contra las actividades que se producen en lared o contrala
informacion digponible en lamisma.

Dual Homed Gateway:

Un "Dud Homed Gateway" es un Sstema que tiene 2 o més interfaces de red, cadauno
de los cudes esta conectado a unared diferente. En las configuraciones firewdl, un "dud
homed gateway" actua generdmente, como blogueo o filtredor de parte o dd tota del
trafico que intenta pasar entre las redes.

Firewall:

Un sSstema o combinacion de Sstemas que implementan una frontera entre 2 0 més redes.
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Firewall a nivel de aplicacion:

Un sgemafirewdl en d que d sarvicio se propordona por procesos que mantienen
edtados de conexion completos con TCP'y secuenciamiento. Las firewdlsanive de
golicacion, amenudo redirigen € tréfico, de modo que d tréfico sdiente, escomo s se
hubiera originedo desde lafirewal y no desde d hogt interno.

Firewall anivel dered:

Unafirewdl enlaque d tréfico es examinado anivel de paquete, en € protocolo de red.
H ost-based Security:

Latécnica para asegurar de los aagues, a un sstema individud.
L ogging:

El proceso de dmacenamiento de informacion sobre eventos que ocurren en lafirewdl o
enlared.

Perimeter-based Security:

Latécnica de securizacion de unared, para controlar 1os accesos a todos os puntos de
entraday sdidadelared.

Palitica:

Reglas de gobierno anivel empresarid/organizativo que afectan a los recursos
informéticos, précticas de seguridad y procedimientos operdtivos.

Proxy:

Un agente software que actua en beneficio de un usuario. Los proxies tipicos, aceptan una
conexion de un usuario, toman una decision d respecto de s € usuario o cliente IPes o
NO uNn usuario del proxy, quizas redlicen procesos de autentificacion adiciondesy

entonces completan una conexion entre e usuario y @ destino remoto.

Router - Encaminador -:

Dispositivo destinado a conectar 2 0 més redes de areallocd y que se Utilizapara
encaminar lainformacion que araviesa dicho digpostivo.

Screened Host:

Un hogt - ordenador servidor - en unared, detras de un router protegido. El grado en que
e hogt puede ser accesible depende de las reglas de proteccion del router.

Screened Subnet:
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Una subred, detrés de un router protegido. El grado en que la subred puede ser accesible
depende de las reglas de proteccidn dd router.

Tunnding Router:

Un router o Sstema capaz de dirigir € tréfico, encriptandolo y encapsuldndolo para
trangmitirlo atraves de unared y que también es cgpaz de desencaptular y descifrar 1o
encriptado.

Bibliografia de interés, acerca de firewall.

En cuanto alabibliografia que recomendamos acerca de firewal, existen 2 ligros interesantes, pero que se
encuentran eningles, son lossiguientes:
"Firewalls and Internet Security: pursuing the wily hacker” por Bill Cheswick y Steve Bellovin,
editado por Addison-Wedley.
"Building Internet Firewalls' por Brent Chgpman y Elizabeth Zwicky, editado por O'Ridlly and
Associates.
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REDES PRIVADAS VIRTUALES

¢ Qué es una Red Privada Virtual (VPN)?

Las redes privadas virtuaes crean un tund o conducto dedicado de un sitio aotro. Lasfirewals o ambaos sitios
permiten una conexidn seguraatravés de Internet. Las VPNs son una dternativa de coste util, para usar liness
aquiladas que conecten sucursdes o para hacer negocios con clientes habituales. Los datos se encriptany se
envian através delaconexion, protegiendo lainformaciony € password.

Latecnologiade VPN proporciona un medio parausar € cand publico de Internet como una cand apropiado
paracomunicar |os datos privados. Con latecnol ogia de encriptacidn y encapsulamiento, una VPN basica, crea
un pasillo privada atrabés de Internet. Instalando VPN, se consigue reducir |as responsabilidades de gestion de

Owr |5*an' Client

Firewall

Imternet

Firewall

@

h IL_'|T'='I' Client

unred locd.

¢, Como trabajalatecnologia de tineles de una Red Privada Virtual?

L as redes privadas virtuaes pueden ser relativamente nuevas, pero latecnologia de tuneles esta basada en
standares preestablecidos. La tecnologia de tuneles-Tunneling- es un modo de transferir datos entre 2 redes
similares sobre unared intermedia. También se llama"encapsulacion”, alatecnologia de tuneles que encierraun
tipo de paguete de datos dentro del paguete de otro protocol o, que en este caso seria TCP/IP. Latecnologiade
tuneles VPN, afiade otra dimension a proceso de tuneles antes nombrado -encapsulacion-, ya que los paguetes
estan encriptados de forma de los datos son ilegibles paralos extrafios. Los paquetes encapsuladosvigian a
través de Internet hasta que a canzan su destino, entonces, |os paguetes se separan y vuelven a su formato
origina. Latecnol ogia de autentificacion se empleapara asegurar que € cliente tiene autorizacion para
contactar con € servidor.

Los proveedores de varias firewal incluyen redes privadas virtuales como una caracteristica seguraen sus
productos.
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Redes privadas virtuales dindmicas - Dynamic Virtual Private
Networks (DVPN) - Enfoque realizado usando aplicaciones de
TradeWade Company.

Basadas en |latecnologia de Internet, las intranets, han llegado a ser una parte esencid de los sisemade
informacion corporativos de hoy en dia. Sin embargo, Internet nofue disefieda, origindmente, parad dmbito de
los negocios. Carece de latecnologia necesaria parala seguridad en las transacciones y comunicaciones que se
producen en los negocios. Se presenta pues, un tema peliagudo en los negocios. ¢Cdmo establecer y mantener la
confianzaen un entorno € cud fue disefiado desde & comienzo, para permitir un acceso libre alainformacion?
Para decirlo de otro modo: ¢Cdmo conseguir seguridad en unaintranet sin chocar con los principios basicos de
Internet sobre laflexibilided, interoperatibilidad y facilided de uso?
Lacompafiia TradeWade cree que la respuesta apropiaday satisfactoria a esta disyuntiva, se encuentraen la
utilizacién de VVPNs dindmicas basadas en los sarvicios y gplicaciones TradeV Pl de dicha compafiia A
diferenciade una VPN tradiciona que ofrece seguridad limitida e inflexible, una VPN dindmica proporciona
ambos extremaos, con atos niveles de seguridad, e igua mente importante es que proporcionalaflexibilidad
necesaria para acoplarse dindmicamente a lainformacion que necesitan los distintos grupos de usuarios. Las
VPNs dinamicas, pueden ofrecer esta flexibilidad ya que estén basadas en una Unica arquitectura asi como
pueden proporcionar otras ventgjas. Una VPN dinamica es una habilitadora de intranet. Habilita que una intranet
ofrezcamés recursosy servicios que de otraformaimposibilitariaa mundo de los negocios a hacer mayor uso
de los recursos de informacion.
Potencial de una Red Privada Virutal Dinamica.
TradeV Pl esun conjunto de aplicaciones y servicios relacionados. El potencid de esta solucidn esd siguiente;

Proporciona una seguridad importante parala empresa.

Se gustadindmicamente a colectivo dispar de usuarios.

Permite la posibilidad de intercambio de informacidn en diversos formatos (péginas Web, ficheros,

etc.).

El guste que hace para cada usuario lo consggue gracias a los diferentes browsers, gplicaciones,

Sistemas operativos, €tc...

Permite alos usuarios unirse a distintos grupos, asi como alos administradores pueden asigar

i dentidades en un entorno simple pero controlado.

Mantiene laintegridad totd, independientemente del volumen administrativo, cambios en latecnologia

o complgidad del sstema de informacidn corporativo.
TradeVPI poshilita @ uso de I ntranet en Is negocios.
Una VPN dindmica basada en TradeV P, ofrece alos negocios, la posiblidad de usar intranetsy tecnologia
Internet, con la certeza de que las comunicaciones y transacciones estaran protegidas con lamés dta tecnologia
en sguridad.
Al mismo tiempo, una VPN dindmica, permite que los negocios extiendan sus comunicaciones, y que & acceso
alainformacion se produzca en un entorno agradable, versatil y controlado. En vez de estar disefiando
engorrosas pantallas de usuario con las consabidas limitaciones y con esquemas de seguridad inflexibles, una
VPN dinamicahasido disefiada para proporcionae mas dto nivel de libertad dentro de un entorno seguro,
consiguiendo que € mayor nimero de usuarios pueda redizar gran su trébgjo con la mayor cantidad de
informacion posible .

¢,Como trabajan las Redes privadas virtuales dinamicas?. Enfoque

realizado usando aplicaciones de TradeWade Company.

LaVPN dinamica de TradeWave congta de una plataforma de seguridad de red y un conjunto de aplicaciones
para usar en laplataforma de seguridad. El diagrama de abgo, muestra como se engranan |as piezas de esta
plataforma para conseguir una solucion ddl tipo VPN dindmica
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El siguiente ejemplo va pasando através de las parte de una VPN dindmica suponiendo unacomunicadon
seguraHT TP (Weh). Sin embargo, TradeV Pl no es una aplicacion especifica, sino que puede trabgjar con otras
aplicaciones Internet, asi como con aplicaciones corporativas especificas.

Figura UnaVPN dinamica

Local Registration Agent

%

* Fersoaal Security
Agent With
Certibicate

-4 B

Fusionar la VPN.

Anteriormente, d usar una VPN, un usuario o sarvicio en primer lugar, debe fusionar (join) laVPN,
registrandola con d certificado de autenticidad (CA). Un empleado corporativo canfiada, Ilamaba a un agente
dd Registro Locd, € cud confirmaba todos los requisitos ddl registro. Los fuertes procesos de seguridad,
asaguraba que sdlamente los usuarios nominados, estaban registrados y recibian la certificacion. LaCA,
aseguraba que los certificados revocados eran enviados por correo y se denegabad servicio cuando se
intentaban usar.

Usando VPN de TradeWave.

Losusuariosy servicios, reciben continuamente, informacion dentro de laVVPN. Sin embargo, |os pasos basicos
de cadaintercambio son los mismos. Siguiendo los pasosilustrados en lafigura, un usuario rediza una peticion
de informacion aun servidor, pulsando con su ratdn en un hipervinculo. Los pasos seguidos se pueden describir
en los siguientes puntos:

1. Unusuario salicita informacion usando una aplicacion tal como un browser Internet, desde un
ordenador de sobremesaEl intercambio de informacion comienza cuando un usuario envia
informacién aotro usuario o solicitainformacion d servidor. La VPN, puede incorporar gplicaciones
propietarias. Sin embargo, también debe ofrecer gplicaciones que se beneficien de Internet, y
particularmente, delaWWW. En € supuesto de que un usuario haaccedido aun hipervinculo desde
dentro de agun documento Web, dicho hipervinculo es seguro y sdlamente puede ser accedido por
usuarios autorizados.

2. Laaplicacion enviay asegura € mensaje. Cuando un clientey un servidor detectan que se necesita
seguridad paratranamitir lapeticion y paraver & nuevo documento, €los se interconectan en un mutuo
protocolo de autentificacion. Este paso verificalaidentidad de ambas parten, antes dellevar acabo
cuaquier accion. Unavez se produce la autentificacion, pero antes de que la aplicacion enviela
peticion, se asegurae mensgje encriptandolo. Adicionamente, se puede atribuir un certificado o firma
eectrénicad usuario. Encriptando lainformacion, se protege la confidencididad y laintegridad. S se
envialafirma, se podré usar para auditorias. Para habilitar lainteroperatividad entre multiples
mecani Smos de seguridad, las funciones de seguridad se deben basar en standares bien definidos, tal
como d gtandard de Internet GSSAP! (Generic Security Services Application Programming Interface).

3. El mensgesetransmiteatravésdelnternet. Paraquelapticion dcance d servidor, debedgar la
LAN y vigar atravésde Internet, o cud le permitiraacanzar € servidor en dgun punto delamisma

«Yerdies Asshericicy

Of Bath Parties

Pagina 15



http:/Amwww.sof tdownload.com.ar

Durante este vigje, puede darse d caso de que atraviese 1 0 mésfirewalls antes de acanzar su objetivo.
Unavez aravesada lafirewal, lapeticion circulaalo largo del pasillo Internet hasta dcanzar €
destino.

4. El mensgjerecibido debe pasar controles de seguridad. Cuando € mensgje dcanza su destino, puede
ser que tenga que atravesar otrafirewal. Estafirewall protegera cuidadosamente e tréfico entrante
asegurando que se cifie ala palitica corporativa, antes de dgjarlo atravesar lared interna. El mensge se
transfiere a servidor. Como consecuencia de la autentifiacion mutua que se produjo entre d diente'y €
servidor, € servidor conoce laidentidad del usuario cliente cuando recibe la peticion.

5. Durantela peticion, se verifican los derechos de acceso delosusuarios. Al igua que entodaslas
redes corporativas, todos los usuarios no pueden acceder alatotaidad de lainformacion corporativa.
EnunaVPN dindmica, € sistema debe poder restringir que usuarios pueden y no pueden acceder ala
misma. El servidor debe determinar § e usuario tiene derechos pararedizar lapeticion de
informacion. Esto lo hace, usando un mecanismos de control , preferiblemente un servidor separado. El
servidor de control de acceso, restringe @ acceso alainformacion en niveles de documento. De modo
que, s incluso un usuario presenta un certificado valido, puede ser que sele deniege d accen
basandose en otros criterios ( por eemplo: politicas de informacién corporativa).

6. Lapeticion deinformacion esdevudta por I nternet, previamente asegurada. S € usuario tiene
derechos de acceso ala peticion de informacion, € servidor de informacion encriptalamismay
opciondmente la certifica Las claves establecidas durante |0s pasos de autentificacion mitua se usan
paraencriptar y desencriptar € mensgie. Ahora, un usuario tiene su documento asegurado.

Una equivalencia a las VPN dinamicas: Una identificacion de
empleado y un sistema de identificacion.

Para entender la solucion propuesta por TradeWave paralas VPN podemos considerar un equivaente
congstente en unaidentificacion de empleado corporativo y un sistema de identificacion. Del mismo modo que
|os departamentos de Recursos Humanos o Seguridad pueden verificar laidentidad de un empleado y asignar un
ndmero de empleado Unico, una VPN verificalaidentidad del usuario y emite un Gnico "nombre digtintivo” €
aud se usaparatodos los accesos y movimientos dentro del sisema. Del mismo modo que una compafiia
también llevae control de quienes tienen una clave de seguridad y donde pueden ir con dlla, las VPN tienen
controladala gestion y ponen a disposicion clavesyy certificados. Al igual que muchas tarjetas de seguridad
pueden ser rewtilizadas por una compafiia, muchas claves se pueden reconvertir, mediante e Certificado de
Autorizacion.

Ademés, dd mismo modo que los accesos a construcciones y areas de segurided, se controlan por varios niveles
de seguridad, las VPN validan las Listas de Control de Acceso contralos nombre de usuario y passwords, para
autorizar € acceso aredesy aciertos documentosy ficheros. Por Ultimo, las VPN mantienen unalistade
usuarios revocados 'y deniegan los futuros accesos d sistemaa dichos usuarios, d igua que se produce en una
empresa cuando un usuario se marcha debe devolver todos los sistemas de identificacion de seguridad parano
poder volver aentrar en la compafiia. La sguiente figura muestrala equiva ente constatada en este parrafo.
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Extensibilidad y Arquitectura basada en agentes de TradeVPI.

Un aspectocritico enlas VPN de TradeWave es su arquitectura basada en agentes. L os agentes TradeéWave son
maédul os o entidades software que se comunican via protocol os standard. Como consecuenciade lo,
TradeWave ha"desacoplado” arquitectonicamente sus agentes deatras gplicaciones, de forma que un negocio
puede cambiar 0 expandir su intranet- incluyendo expansion de plataformas - sin tener que redisefiar su Sstema
intranet. M s especificamente, esta arquitectura permite que un negocio seleccione'y use cua quier browser,
cudquier servidor y cudquier aplicacion con su VPN dindmica La siguiente figura muestrala arquitectura
basada en agentes.
Client Internet Server

Application

L os agentes TradeWave puden:
Ser insartados facilmente, en streams de comuni caciones existentes con un minimo de dteracion en d
sstema.
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Contener habilidades que no poseen d sstema existente.

Ser actualizados répidamente.

Incorporar miltiples protocol os de seguridad.
Ademés, laarquitectura basada en agentes, proporciona una solucion la problematradiciona en los sstemas de
informacion corporativos. € conflicto entre los standares de empresa por un lado y la adopcion locd de
tecnologias para necesidades especificas en € otro. Una arquitectura basada en agentes permite, por gemplo,
departamentos que usen los browsers que ellos quieran sin perturbar |os stdndares de seguridad empresaria.

TradeAttachés.

Un bendficio adiciond alaarquitectura basada en agentes esla posibilidad de usar unavariedad de médulos
software llamados TradeAttachés. Estos mddulos se pueden afiadir d sistema TradeV Pl paraincrementar su
funcionalidad e interoperatibilidad. Por g emplo, TradeAttachés permite quelaVVPN se puede extender para
incluir diferentes protocol os de seguridad sin perturbar alos browsers o servidores.

Con este sistema, estdn inmediatamente disponibles, las nuevas funciones de seguridad. TradeV Pl también
puede gestionar smulténeamente, varios TradeAttachés de seguridad, de modo que laVPN puede soportar
mitiples plataformas de seguridad d mismo tiempo.
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ACCESO REMOTO SEGURO

¢,Cual es el proposito de los accesos remotos seguros?

Con los accesos remotos segures, |as conexiones viamodem tel efénico pueden transferir datos segurosviaun
proveedor de servicios Internet 0 viaunared corporativa. Los deatos se encriptan en d cliente antes de que seen
transmitidosy se desencriptan en la puertade lafirewall. El software proporcionado, habilitaalos usuarios
remotos a que se pueden conectar alared corporativacomo s dlos estuvieran detrés de lafirewal.
Latecnologiade VPN proporcionaun medio parausar € cand plblico de Internet como unacand apropiado
para.comunicar los datos privados. Con latecnologia de encriptacion y encapsulamiento, unaVVPN bésica, crea
un pasillo privada a trabés de Internet. Instalando VVPNs, se consigue reducir las responsabilidades de gestion de
unred locd.

¢, Qué es unared segura, privaday virtual?

Unared privadavirtua es unared donde todos |os usuarios parecen estar en  mismo segmento de LAN, pero
en redidad estén avarias redes (generamente publicas) de distancia. Esto & muestraen laFigura 1. Paralograr
estafunciondidad, latecnologia de redes seguras, privadas y virtuales debe completar trestareas. Primero,
deben poder pasar paguetes | P através de un tinel en lared pablica, de manera que dos segmentos de LAN
remotos nNo parezcan estar separados por una red publica. Segundo, la solucion debe agregar encripcion, tal que
d tréfico que cruce por lared piblicano pueda ser espiado, interceptado, lefdo o modificado. Findmente, la
solucion tiene que ser capaz de autenticar positivamente cuaquier extremo del enlace de comunicacion de
maneraque un adversario no pueda acceder alosrecursosdel sstema

Red Privada Virtual, tal como se muestra a los usuarios

FIGURA 1

¢,Como se consigue unared privada segura a través de un paquete
de software como la "Serie InfoCrypt de Isolation Systems"?
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La Serie InfoCrypt de | solaion Systems crea unared privada segura de la siguiente manera. Primero, los
paguetes | P que tienen como destino una zona protegida son encapsulados en un nuevo pagquete que contiene
solo las direcciones I P de los encriptores origen y destino. Esto le permite alos clientes conectar redesIP sin
routear aredes | P routeadas, creando un tlnel efectivo através de lared plblica por donde pasar |0s paquetes.
Laencripcion eslograda usardo Triple Pass DES con llaves de doble o triple longitud para encriptar paguetes
destinados a redes remotas. Como la encripcion es una funcién matemética que requiere significativos recursos
dd sstema, los InfoCrypt Enterprise Encrytors de Isolation Systems incorporan un procesador ASIC
(Application Specific Integrated Circuit) dedicado exclusivamente a los procesos de encripcion y desencripcion.
Esto provee alos clientes con una performance de red en tiempo de redl. Los productos InfoCrypt de Isolation
Systems, encriptan € paquete entero, incluyendo e encabezado original, antes de encapsular lainformacion en
un nuevo paguete. Ademéas de proteger los datos que se estén transmitiendo, esto esconde completamente la
topologia interna de las dos redes remot as'y también protege otrainformacion de encabezado vaiosa, ta como
¢ tipo de tréfico (por gemplo, Mail, tréfico de Web, FTP, eic.), delos ojos curiosos de hackers y adversarios.

Cbémo la serie InfoCrypt de Isolation Systems puede ser utilizada en
conjunto con Firewalls para crear verdaderas redes seguras,
privadas y virtuales.

Unamejor solucion alahora de buscar un red segura, privaday virtua, consiste en la unién de paquetes de
seguridad junto con firewalls, un gemplo de esta configuracion se muestraen lafigura5. Lafigura, también
demuestracomo un paquete |P es manipulado mientras se mueve de la computadora cliente de Maria hasta d
Sitede Web en Boston.

FIGURA 5

sando un encriptador
Inforerygt Salo kde la Serie Isolation Systems InfonCrypt|
para crear una VPN segura)

eeeeeee
rrrrrrrrrrr

’

40.0.1.0 Chicago Mary

[re—

Cuando Marianecesitad ste de Web privado, crea un paquete destinado ala direccion |P del site de Web en
Boston. Este paguete es interceptado por € encriptor que sefijaen su tablainterna de asociaciones segurasy
verificas Maria puede, de hecho, acceder d site'y determina que agoritmo de encripcion debe utilizar cuando
encripte & paguete. Asumiendo que Mariatiene los permisos correctos, € encriptor vaadesencriptar € paguete
entero incluyendo € encabezado P origina. Como laencripcion serealiza con DES o Triple Pass DES, Maria
no tiene que preocuparse de adversarios que quieran interceptar sus pagquetes mientras estos vigian atravésdela
Internet, y luego leer o modificar sus transmisiones. Esta es una ventgja significativa sobre @ caso explicado

més arriba donde todas | as transmisianes a través de la Internet ocurren abiertamente, y por ende, pueden ser
fécilmente interceptadas por un hacker.

El encriptor en Chicago vaa crear un nuevo paguete Sendo ladireccion origen ladireccion IP negray la
direccidn destino aquella correspondente alafirewall en Boston. El paquete tendré un encabezado UDP con
protocolo 2233. El paguete vaa pasar através delafirewal en Chicago que vaausar un proxy de manerata
que d paguete que se vade lafirewal tendraladireccion externade lafirewal de Chicago como su direccion

de origen. El pagquete tiene ahora un origen routeable y una direccion de destino y por ende, puede ser routeado
atravésdelalnternet alafirewal en Boston. Cuando € paquete esrecibido en Boston, lafirewal de Boston va
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aexaminar € paquetey a encontrar que es UDP protocolo 2233, |o puentearaaladireccion IP negradel
encriptor en Boston.

Con esta configuracion no se abren agujeros en lafirewall. Las razones son las siguientes. Primero, d tréfico es
solo puenteado alainterface negradel encriptor que esta en Boston. El encriptor en Boston usara certificados
digitales X.509 paraidentificar positivamente que e que envialos paquetes es d encriptor de Chicagoy que
Mariatiene permiso para acceder alos recursos especificados antes de pasar € paquete. S no puede autenticar
d otro extremo de lacomunicacion o § Maria no tiene permiso para acceder a esos determinados recursos, €
paguete serarebotado. Note que |os certificados digital es son significativamente mas configbles que usar la
direccion IP de Maria o un password. Es més, un Unico proxy es creado en lafirewall paracudquier tipo de
tréfico que Maria pueda estar enviando, sea este una blisqueda de DNS, acceso d Web, transferenciade
archivos, etc. Esto incrementa significativamente laflexibilidad de lasolucion y reduce € nimero de agujeros
enlafirewall.

Asumiendo que e encriptor en Boston puede autenticar aMariay que dlatiene permiso paraacceder alos
recursos especificados, € encriptor en Boston vaa sacar € encabezado de | P, desencriptar € paquete origind de
Mariay routearlo d servidor de Web como fue requerido.

Otra ventgjaimportante es que esta solucion va atrabgjar tanto S Maria esta detras del InfoCrypt Enterprise
Encryptor en Chicago, o usando € InfoCrypt Solo parallamar a 1SP desde otro lugar.

Conseguir seguridad en las redes privadas virtuales a través del
paquete F-Secure de la compaiiia Data Fellows.

FSecure VPN es una solucion flexible y de coste aprovechable para obtener los beneficios de Internet
comprometiendose amantener laseguridad en lamisma Dotaalagestion delared de tundes entre los puntos
de empresa manteniendo € acceso apuntos externos S se quiere. Es mejor usar este paguete en union aura
firewall para conseguir un control total sobre d tréfico de datos de toda la organizacion.

FSecure VPN es un nuevo producto de la compafiia Data Fellows que se encuentra dentro de lalineade
productos enfocados a la seguridad de Internet. La compafiia Data Fellows Ltd, esla primeravendedorade
productos de seguridad. Usalos mecanismos de encriptacion disponibles, més sofisticados y ademas es
compatible con las arquitecturas modernas Cliente-Servidor y por supuesto Internet.

Introduccion al producto F-Secure VPN.

El modo tradiciona de conectar puntos empresariales proximos es usar serviciostradicionales "Telco" tales
como X.25, lineas dquiladas o Frane Relay. Sin embargo, esos servicios tendieron aser dificiles de obtener o
eramuy caros, principalmente en € entorno internaciona. Como resultado de esto, muchos usuarios estén
pensando seriamente en usar Internet como su nexo de unidn empresaria. Un gran nimero de andistas creen
que pronto Internet reemplazard ala mayoria de las comunicaciones entre puntos empresariales internacionales,
y también penetrara en las redes empresariades nacionales.

FSecure VPN es unaencaminador -router- de encriptacion que te posibilita construir una VPN sobre lared con
una seguridad criptogréficasimiler alautilizadaen el gercito. S tu eres un gestor de red corporativa, te ayudara
arecortar € coste delaslineas sin perder seguridad. Si eres un proveedor de servicios, te darala oportunidad de
competir y revasar alacompetencia, dado que FSecure VPN te prop orciona nuevos servicios con respecto ala
seguridad.

Caracteridicas de F-Secure VPN

Las caracteristicas principaes son las sguientes:

Facil deinstalar. Requiere muy pocos parametros de ingtdacion parad
administrador, durante laingdacion inicid.

Facil de configurar. ~Secure VPN 1.1 destaca por un editor de red gréfico que
permite configurar latotdidad de lared VPN desde una smple estacion de

trabgo.
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Configurable para asegurar las conexiones Extranet. Con € editor dered de F-
Secure VPN, se puede definir la seguridad en |as conexiones Extranet con tus
clientes habitudes.

Rapido. En laactudidad, las redes privadas virtudes pueden aumentar la
velocidad en tus conexiones entre puntos empresaria es gracias a que comprimen
todo d tréfico afiadiendoles encriptacion.

Segur o. Usauna extensavariedad de algoritmos de seleccion de usuarios,
induyendo 3DES, Blowfish, RSA, etc.

Basado en una tecnologia ampliamente testeada y usada. ~Secure VPN esta
basado en la tecnologia F-Secure SSH, @ standard de hecho para conexiones entre
terminales encriptados usando Internet. De hecho, esta tecnologia es usada por la
NASA

Asequible. Unapequefiared privada virtua de 2 puntos puede ingtaarse por 5000
dolares mas € precio de los PC's dedicados.

Disponible a nivel global, con una fuerte encriptacion. Data Fellows puede
enviar d software encriptado atodo € mundo, Sin ningln compromiso, desde las

oficinas Stuadas en Europa o en US. Como compafiia Europea que es, no se

encuetra bgo las restricciones de exportacion americanas referentes ala

encriptacion.
Arquitectura de F-Secure VPN
FSecure encripta paguetes TCP/IP en € transcurso de la. comunicacion sobre Internet o una Intranet. Trabgja
con cuaquier clase de base de routersy firewalsinstalados También suministrala mayoria de potentes
encriptadores disponibles, incluyendo triple DES (Encriptador de Datos Standard) y Blowfish. Ademas, &
Secure comprime datos, autentifica otros servidores encriptados, redliza gestion de claves distribuidas.
Normalmente, F-Secure VPN se Situa detrés tanto dela firewall corporativacomo del router (aunque también se
admite otro tipo de configuraciones). El paquete incluye Unix y laherramienta de encriptacion que es facilmente
instalable en un Petium PC. Después de un intercambio y autentificacion de clavesinicides entre los servidores
FSecurey otros puntos, € gestor de red (inicamente desmontad teclado y lapantalla con lo que lamaquina
llegaa ser un servidor seguro. Entonces, |os routers se deben configurar para enviar todos |os pagquetes TCP/IP
procedentes de la encriptacion, a servidor FSecurey d resto de paguetes Sin censura, se encaminaran
normamente. Los gestores de red, también tienen que configurar un puerta en su firewdl para permitir que
tréfico encriptado dcance d servidor F-Secure sin filtrarlo.
Cuando <e recibe un paguete, FSecure VPN comprimey encripta tanto las cabeceras TCP como d resto de
datos Utiles. Entonces o encapsulaformando un segundo paguete que se enviaatravés de un"tund virtua"
desde launidad FSecure hasta otro punto. El software en € punto destino, desencripta el paguetey lo vueve a
dgar en su estado origind antesde enviarlo atravésde su LAN.
F-Secure VPN usa un protocolo llamada Secure Shell (SSH) que ha surgido como una standard de hecho para
las comunicaciones seguras a través de Internet. El protocolo hasido usado y testeado por organizacionestales
como laNASA (Washington, D.C.), asi como por muchos bancos americanos. El standard ha sido desarrol lado
por & Grupo de Seguridad IP (IPSec) or lalETF(Internet Engineering Task Force) y estaraimplementado y listo
para su gprovacion afindes de 1997. SSH permite la gestion de claves digtribuidas: en vez de dmacenar las
claves en una base de datos certra o cua ya es un claro objetivo paralos atagues, los servidores F-Secure
poseen sus propias claves. Y se pueden configurar para que cambien |as claves de sesion cada hora de modo que
estén protegidos contralos "hackers'. El intercambio de claves seredliza de unaforma segura, usando SSHy
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agoritmo de dave piblicade RSA Data Security Inc. (Redwood City, Cdlifornia). El limite recomendado para
unared privada virtua es de 100 puntos segures, debito a complejo sistema de gestion de claves de ssion.

Los beneficios de F-Secure contra los mecanismos de encriptacion tradicionales.

FSecure VPN eslanicasolucion § se compara con las dternativas principales de encriptadores hardware
standars. A menudo, esos proporcionan sdlamente encriptacidn punto apunto lo cud las haceincbmodasy caras
parausar en un entorno Internet. Algunas firewall también porporcionan tuneles de encriptacion pero esas
soluciones son propietarias (atan a usuario aunaciertafirewal) y a menudos son més complicadas de

configurar y actudizar.

Losbeneficiosde FSecure VPN son los Siguientes:

Cudquier PC con |os requerimientos minimos puede correr € software de -
Secure VPN.

Lared VPN es dinamicamente ampliable de modo que nuevas LANs se puede
afiadir a VPN exigtente sin demasiada configuracion.

Se pueden usar conexiones ainternet de bgjo coste paraformar [aVPN.
Tradiciondmente, las redes privadas virtuaes seguras han estado condruyendose
usando lineas dquiladas muy caras.

Autométicamente se encriptan y prategen contra ateraciones, todas las
conexiones ~Secure VPN.

F-Secure VPN seintegra con cuaquiera de las firewdls existentes.

F-Secure VPN soporta conexiones Extranet seguras.
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