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Introducci 6n

En esta asignatura se presenta la problira de la seguridad en las redes de
computadorgy, méas concretamenten las redes TCP/IP.

La estructuradin sigue el siguiente modelo. En primer lugar, se presenta la
problenatica de la seguridad en las redes TCP/IP. Cabe destacar que esta asig-
natura se centra en la problétita de la seguridad en las redes y, por lo tanto
algunos temas de seguridad que hacen referencia a procasasspeificos

de los propios sistemas infoaticos $lo los estudiaremos sumariamente co-

mo consecuencia de la problatita de la seguridad en las redes.

Una vez hayamos visto ales son los eventuales problemas de seguridad en
este tipo de redes, nos centraremos en los mecanismos de pbevgoei
existen para a intentar minimizar la realiZatide los ataques descritos en el
primer mbdulo. Veremos que, fundamentalmente, &sitcas de prevertm

se basan en el filtraje de informéni

Posteriormente pondremésfasis en lasécnicas espélicas de protecoin
existentes. En particular, introduciremos las nocioréesdas de criptograt

gue nos permitin entender el funcionamiento de distintos mecanismos y apli-
caciones que permiten protegerse frente los ataques. En concreto nos cen-
traremos en los mecanismos de autentifizagi en la fiabilidad que nos pro-
porcionan los diferentes tipos, veremo£ guiecanismos de protedai existen

anivel de red y a nivel de transporte y veremosio podemos crear redes pri-
vadas virtuales. Por otro lado, taréhiveremos@mo funcionan algunas apli-
caciones seguras, como el protocolo SSH arafdres de correo eleatiico
seguro.

Finalmente, y partiendo de la base que no todos los sistemas de poevenci
y proteccon de las redes TCP/IP son infalibles, estudiaremos los diferentes
mecanismos de deteéci de intrusos que existen yales son sus arquitecturas

y funcionalidades.
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Objetivos

Globalmente, los objetivosalsicos que se deben alcanzar son los siguientes:

1. Entender los distintos tipos de vulnerabilidades que presentan las redes
TCP/IP.

A

Ver gque tecnicas de prevertm existen contra los ataquegsaifrecuentes.

w

Alcanzar unos conocimientogébicos del funcionamiento de las herramien-
tas criptogaficas nas utilizadas.

4. Conocer los sistemas de autentifiéacimas importantes, identificando sus
caracteisticas.

5. Ver diferentes propuestas existentes para ofrecer seguridad tanto a nivel de
red, de transporte o de aplicani

6. Conocer los diferentes sistemas de detatdie intrusos.
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