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En esta clase
Veremaos...

Caracteristicas y opciones de seguridad
en redes cableadas e inalambricas asi
como también las opciones de un firewall
por software y por hardware.

En la clase anterior, vimos en profundicad las tareas de
configuracion de una red inalambrica. Analizamos las
topologias Wi-Fi y configuramos un access point en forma
avanzada. Conocimos |os alcances del wardriving y los tipos
de antenas y repetidores existentes. Por otra parte, tambien
revisamos algunos conceptos sobre autenticacion con
servidores AAA, TKIP v MIC. Finalmente, aprendimos a ocultar
el 55I0 para aumentar el nivel de seguridad de una red.

En esta clase, revisaremos en detalle la sequricad en redes
cableadas e inalambricas. Conoceremos queé es un firewall y cuales
50N sus caracteristicas y funciones. Revisaremas los alcances

del firewsall que acompaiia a los sistemas operativos Windows

y caracterizaremos a los firewalls por software v hardware.
Detallaremos los pasos que debemaos efectuar para instalar una
aplicacion de firewall y conoceremos los sistemas de deteccian de
instrusos. Para terminar, conoceremos los honeypots, los honeynets
y veremos la seguridad relacionada con los DNS.
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Firewall por hardware
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Seguridad relacionada con
los DNS
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@ (Jué es un firewall

Un firewall nos ayuda a proteger nuestra red informatica de
potenciales amenazas. En estas paginas podremos conocer sus
caracteristicas, asi como también todas sus ventajas.

' 5

| firewall conocido como
cortafuegos, tiene su origen en
la sequridad industrial, donde se
utilizaban gruesas paredes con
camara de aire en los lugares
con peligro de incendio; asi, se los podia
aislar rapidamente, y su potencial dario
seria mucho menor. Estas paredes de
seguridad pueden ser con fines internos
o externos. Por ejemplo, en ambos casos,
si gueremaos aislar un determinado sector,
porque por la actividad que se realiza en él
existe un factor de riesqo alto ce incendio,
lo que trataremos de hacer es gue ese
fuego nao se propague al resto del lugar,
con lo cual los muros de firewall servirian
de contencion. Tambien puede ocurrir gue,
por razones de sequridad, aunque el riesgo
de incendio no sea alto, se decida utilizar
paredes firewalls en un determinado sector
por la informacicn oritica que contieng;
pueden ser desde servidores hasta un
conjunto de archivos,donde hay circulacion
de personas constantemente; en este caso,

Firewall

Red Protegida

los muros de proteccion funcionarian como  aungue el avidn sufra dafios totales, la Firewall informatico

aislante ya que, si se produjera un incendio  caja pueda estar sequra, de esta manera, Aplicado a la informatica, el término
general, se protegeria este sector. posteriormente se podra realizar el firewall hace referencia a un nivel de
Un ejemplo seria [a caja negra de los analisis del problema que sufrig el avidn, seguridad, usado para limitar el acceso
aviones: esta construida de forma que, para determinar sus causas. interno o externo de contenides en la

Actualizaciones periodicas

Debemeos aplicar las actualizaciones lo méas rapldo posible, en especial en aquellos equipos cuya
confidendalidad queremos proteger. 5| contamos con un firewall por hardware, las actualizaciones no son tan
regulares como las que pueden salir para nuestro sistema operativo. Mantener actualizado el software de
seguridad, y un mantenimiento al hardware aumentan el nivel de seguridad ante la aparicion de alguna nueva
modalidad de intrusién. 5 algo logra esquivar al firewall, puede ser detenido o anulado desde el mismo equipo.

m www.redusers.com
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red, por personal no autorizado, o evitar
que este pueda descargar algun software
dafing para el equipo o la red.

El firewall es una herramienta para
proteger nuestro equipe de potenciales
dafios desde |a red, como el producido
por la infeccion de un virus, o que algun
atacante intente acceder a nuestra red.
Se puede implementar por hardware o
por software; ademas, existe hardware
especial, coma los 105 e IPS, que
complementan la funcion del firewall para
evitar ingresos no autorizados a nuestra
red. La funcién principal que persigue fa
implementacian de un firewall es proteger
a los equipos vy sus datos de accesos no
autorizados externas a la rad.

ES POSIBLE
UTILIZAR EL PUERTO
DMZ (DE ZONA
DESMILITARIZADA)
PARA SEPARAR
LAS REDES.

Hardware y software

Se puede utilizar firewall por hardware
o por software, dependiendo de la
necesidad gue tengamos. El costo de
hardware disefiado para firewall, ademas
de ser mas elevado gue el costo de un
firewall por software, puede ofrecer
varias herramientas. 5i nuestra red
cuenta con muy pocos eguipos activos
constantemente en Internet, adguirir un
firewall por software es la mejor opcidn,

ya gue no se justificaria instalar un
firewall por hardware. En cambie,
cuando el volumen de la red y de los
equipos activos es mayor, y también lo
es sU actividad, podemos encontrarnos
con tres equipos gue realizan varias
operaciones de transferencia monetaria
por dia, y por lo tanto, su seguridad es
muy importante. En casos como este,
se justifica por completo realizar la

adguisicidn de un firewall por hardware.

Funcionamiento

El fin de un firewall es evitar que paguetes
IF no deseados llequen a nuestra reg;
actuan como las zanjas profundas que
rodeaban a los castillos de la Edad Media,
y todo lo gue ingresaba (o salia) de
ellos podia ser inspeccionado por los
guardias. Segun su modo de actuar,

el firewall puede configurarse comao:

» Filtrado de paquetes.
» Inspeccion de paguetes de estado.
> Firewall del proxy.

Para el filtrado de paguetes, debemos
configurar determinadas reglas, con las
cuales el firewall permitira o denegara &l
ingreso del paguete inspeccionado.

La primera generacian de firewalls, filiraba
los paguetes leyendo sus encabezados,
donde se almacenan las direcciones IF de
origen v destino {capa 3 del modelo 051},
Luego, los filtros se aplicaron al
encabezade de los paquetes TCP o UDP
{capa 4). En esta capa, los paquetes
utilizan nameros de puertos para
direccionar los paquetes de datos,
configurande las listas de acceso en

£ ki
Firewall
TP aenridcrr proxy de wet; HTTP i
Servidor proxy de FTP
FTP 4 b FTP Capa de
aplicacion
Senvidor proxy de e-mall
SMTP 4 SMTP
TCP TCP Capa de
transporte
| I Capa de
re
 — |
Red Red
externa interna
_ ealcemos la onf
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Dual-Homed Host

el firewsall {Acces List, o ACL), utilizando los puertos de origen y
destino para permitir o denegar el paguete, o se puede establecer
gue todo el trafico destinado a un puerto especifico sea
direccionado a una IP especifica.

Gonfiguracion

Algunos firewalls pueden configurarse para examinar los bits
de codigo que forman parte del encabezado TCFE. Estos bits de
control son para sincronizar los paquetes TCP entre los equipos
que mantienen una conexion; al ser analizados por el firewall,
este puede saber si se tratan de paquetes esperados o no.

www.redusers.com

Como UDP junto con IP son protocolos no orientados a conexion,
gl firewall debe tomar decisiones para dejar pasar el trafico sin
conexion esperada, y denegar el resto. Para hacer esa, el firewall
monitorea qué tipo de trafico sin conexidn se arigina en la red
LAM, sobre esa base crea una tabla que almacena los puertos
UDP de origen y destino. En otra tabla, también se almacenan las
direcciones IP de origen v destino. Este tipo de filtrado se llama
inspeccion de paguetes por estado, ya que analiza el trafico, las
conversaciones entre los equipos para determinar qué paquetes
UDP dejar pasar, analizandolo v comparandolo con las tablas
internas gue se generaron al revisar la red interna.




Firewall por hardware y por software

Firewall por hardware Firewall por software

Diversos costos: depende
de las funciones prestadas.

Costo

Alcance

Mantenimiento

Actualizacion

Rendimiento

de los equipos

Costo elevado

Protege toda la red

Personal capacitado

Costo elevado, ya que puede requerir
el reemplazo del equipo

Pequeiio o nulo efecto sobre el rendimienta
general de los eguipos

Software individual, aunque pueden
adguirirse versiones para servidares.

Personal capacitado.
Sequn la licendia, soporte directo
por la empresa desarrolladora.

Costos leves. Puede requerir actualizacion
de hardware del equipa (ampliacion
de memaoria RAM).

Mayor impacto en el rendimiento del
equipo, ya que utiliza sus mismos recursas
(hardware y 50) para funcionar.

Arquitecturas del firewall

Se pueden diferenciar varios modos de trabajo del firewall:

# Dual-Homed Host: en este modo, se utiliza un equipo con
dos placas de red {0 una placa con dos interfaces). Una conexicn
se deja para la red interna, y |a ofra, para la red externa.

P Screened Host: en esta configuracion, se utiliza un router
para el filtrado de paquetes, que recibe el nombre de screening
router, y un eguipo denominado host bastion, que recibe ese
nombre por tener instalada una aplicacion, para ofrecer sequridad
a la red interna, de manera que sea el mismo quien reciba los
atagues desde fuera de |a red.

» ScreenedSubnet también conocida como red perimétrica.
Esta configuracion es I3 mas compleja, ya que se emplean dos
routers y el host bastion. El host bastidn guedarad limitado
por los routers, mientras gue los routers cumplirdn la fundidn

de router exterior, conecta al host bastién con la red, y de
router interior, que conecta al host bastidn con la red intema.

Eleccion y ubicacion del firewall

La ubicacion del firewall estard determinada luego de gue hayamos
decidido qué egquipos queremas protager, v [as prestaciones

del firewall en si. 5i utilizaremaos Firewall por software en todos

los equipos, entonces debemos definir una politica de sequridad

y mantanimiento para aplicar sus actualizaciones. Podemaos optar
por instalar un firewall por hardware, o tener ambos, un firewall

por hardware para un sector especifico, como finanzas por ejemplo,
y para el resto de la red, firewall por software.

Por ubicacion del firewall, nos referimos a su ubicacion lagica,

ya que es muy probable que todos los equipos de redes {rowters,
switches, patcheras) se encuentren centralizados en un lugar fisico
especialmente adecuadao para estos eguipos.

En el caso del firewall por hardware, debemas prestar mucha
atencion a sus caracteristicas, que son la cantidad de conexiones
activas gue puede permitir, y la carga de trafico (throughowt).

LA FUNCION PRINCIPAL DEL
FIREWALL ES PROTEGER LOS
EQUIPOS, DE ACCESOS NO
AUTORIZADOS DESDE LA RED.

Esto es impartante ya gue utilizar un firewall con caracteristicas
basicas no es conveniente para proteger |a red completa.
También es posible utilizar el puerto DMZ para separar las
redes. Supongamos un router con tres conexiones, un puerto
WAN, un puerto LAN y un puerto DMZ. El puerto WAN es para |a
conexidn con nuestro prestador del servicio de Internet (I5P). E
puerto DMZ lo utilizaremos para |a red publica interna, es decir,
pocemos canactar un access point al DMZ, para ofrecer internet
libre a nuestros clientes que estan esperande ser atendidos,
mientras que en el puerto LAN conectaremos mediante un switch

los equipos de nuestra red de datos. m
www.redusers.com | 05
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® El Firewall
de Windows

En estas paginas, conoceremos las caracteristicas y la funcionalidad
del firewall de software incorporado en los sistemas Windows.

uando Windows XP fue
lanzado originalmente en
octubre de 2001, incluyd
un firewall limitado llamado
Firewall de conexion
a Internet; este venia deshabilitado
por defecto debido a preocupaciones
par compatibilidad, y las pantallas de
configuracién fueron ubicadas en las
pantallas de configuracion de red que
muchos usuarios nunca vieron. Como

resuftado de ello, se lo utilizaba raramente.

A mediados ge 2003, debido al atague
de diferentes malware que afectaron
a un gran ndmero de maguinas
Windows, Microsoft decidio mejaorar
significativamente |a funcionalidad y
|a interfaz de Firewall Integrado de
Windows XP y es activado por defecto
con el Service Pack 2.

A partir del 5P2 en Windows XF, y 5P1
en Windows Server 2003, comenzamos
a disponer de una proteccion de firewall
nativa en los productos Microsoft.

www.redusers.com
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0 Recomendacion de seguridad

Perfiles

El Firewall de Windows dispone de tres
perfiles que se activan automaticamente:

» Piblico: supone que |a red se comparte
con el munda vy es el perfil mas restrictivo.
» Privado: asume que la red esta

aislada de Internet y permite conexiones
entrantes. Una red no se supone que es
privada a menaos gue sea designada como
tal por el administrador local.

» Perfil de dominio: es el menos
restrictivo. Admite mas conexiones




entrantes para permitir el uso
compartido de archivos, etc ;

se selecciona automaticamente cuando
sé conecta a una red con un dominio
de confianza para el equipo local.

Caracteristicas

Una de las funcionalidades del Firewall de
Windows es el Registro de seguridad,
permite registrar las direcciones IP y
otros datos relativos a las conexiones
procedentes de la red. Es posible grabar
tanto los paquetes perdidos como las
conexiones correctas; esto se puede
utilizar, por ejemplo, para sequir cada
VeZ gue un eguipo de la red se conecta

a un determinado equipo. Este registro
de sequridad no esta habilitado de forma
predeterminada, el administrador debe
habilitarlo @ demanda.

EL FIREWALL DE
WINDOWS ES

UNA MEDIDA DE
PROTECCION QUE NO
DEBEMOS OBVIAR
EN NUESTRO EQUIPO.

¢Gomo funciona?

Cuando alguien en Internet o en una
red intenta conectarse a un equipo, ese
intento se conoce como selicitud no
autorizada. Cuando el equipo recibe
una solicitud no autorizada, el Firewall
de Windows bloguea la conexion.

5i utiliza un programa, par ejempla,
de mensajeria instantanea o un jueqo
de red con varios participantes, que
tiene gue recibir informacion desde
Internet o de una red, el servidor de
sequridad le prequnta si desea bloquear
o deshloquear (permitir) la conexian.
Con la llegada de Windows Vista y
Windows Server 2008 (y sus versionas
posteriores), viene de forma nativa el
Firewall de Windows con Seguridad
Mvanzada, que dispone de muchas
funcionalidades basicas de las gue
caraecia su predecesar, como por gjemplo
gl blogueo a las conexiones salientes,
pemitiendo de esta manera tener un

mayor control de las conexiones de rad
del equipo. EnWindows Vista y Windows
Server 2008, solo un perfil de firewall
puede estar activo 2 la vez. 5i el equipo
esta conectado a mas de una red, el perfil
que tiene |as normas mas restrictivas se

aplica a todas las conexiones en el equipo.

El perfil pdblico es el mas restrictivo,
sequido por el perfil privado y, luego,
por el perfil de dominio.

Windows 7

EnWindows 7 y Windows Server 2008
R2, a cada adaptador de red e le asigna
el perfil adecuaco (dominio, privada o
publica), independientemente de los otros
adaptadores de red en el equipo. El trafica
de red enviado a o procedente de cada
red es procesado por las reglas que son
apropiadas para ese tipo de red.

La administracion del firewsall se puede
realizar por medio de comandos a traves
del simbolo del sistema, ejecutando netsh
firewall o por medio de la consola, yendo
a Inicio/Ejecutar/Firewall.cpl o consola
MMC a partir del Firewall con Seguridad
Avanzada Cuando comencemos a
configurar el firewall, debemos tener la
precaucion de habilitar las notificaciones
para cuando el Firewall de Windows
bloguee un programa.

Reglas

El firewall ya dispone de reglas
predeterminadas para habilitar, por
ejemplo, la posibilidad de compartir

Frrewrsll dle Wimdows, con segurilsd seancada sn Fryuipn koral

archivos e impresoras y el escritorio
remato, entre otras. En la creacion de
reglas de excepciones, debemos tener en
cuenta gue tipo de protocolo usa —ICMP,
TCP o UDP-y el puerto por utilizar;
ademas, podemos especificar el ambito
de red: si es para toda la red, una subred
o para determinadas direcciones IP.

Desventajas

Una desventaja gue trae el Firewall de
Windows es que no permite la seleccion
de rangos de puertos; para esto, lo mas
conveniente es utilizar un script en netsh
y abrir una determinada cantidad de
puertos, para no hacerlo en forma manual.
Al momento de configurar el Firewall de
Windows, debemos tener en cuenta y abrir
solo los puertos que sean necesarios; no
es una practica conveniente deshabilitar
el firewall porgue una aplicacion o un
software no funciona; aungue parezca
algo muy obvio, ya que podemaos expanar
la integridad del sistema operativo a
cualquier posible atacante. m
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® Firewall por software

En estas paginas revisaremos las caracteristicas principales para tener en
cuenta al elegir el firewall que proteja nuestra red de datos.

ara proteger nuestros equipos, o si contamos con una
pequera red en una empresa, la mejor solucidn sera
implementar un firewsall por software en cada uno

de los equipos. También es posible adguirir un firewall
por software para proteger toda la red. En ambos
casos, el firewall se instala como una aplicacion mas; si nos
encontramos en una red corporativa, se nos pedira |a contrasena
de Administrador para su instalacidn y configuracion.

Un firewall por software que se configura en un equipo con
sistema Linux es iptables. Se trata de una potente herramienta,
y su configuracion se realiza por comandos desde la terminal, lo
que implica que su configuracidn se limita a8 usuarios gue estén
sumamente familiarizados con el entorno Linu.

Alternativas disponibles

Para decidir qué firewall adquirir, debemos tener presente
nuestras necesidades, ver que tipo de firewall se ajusta a nuestros
requerimientos, leer las descripciones ofrecidas por la empresa
desarrolladora y, ademas, si es posible, leer los comentarios

de otros usuarios que hayan utilizado o estén utilizando dicho
software. Tambien debemos tener presente el soporte ofrecido por
la empresa desarrolladora del firewall: ; ofrece soporte remoto?,
Jen que idioma? Todas las dudas que nos surjan debemos
dejarlas en caro antes de realizar una implementacion

que afectara a la seguridad de los eguipos y de |a red.

La configuracidn de NSF l realzamos desde el navegaor

‘Su interfaz nos ayudara a realizar Ia configuracion tota,

NetworkShield Firewall 3.0.386
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Ademas, al momento de elegir un software de firewall, en lo
posible, debemos tratar de utilizar el mismo producto para el resto
de los eguipos, v no utilizar distintos software para cada uno, por
una cuestion de precio o licencias. 5i bien la funcion de todos los
firewalls es la de defender el equipo, cada producto utiliza sus
propias técnicas para llevar a cabo su fin. Todos los equipos y sus
software puaden tener alguna vulnerabilidad y, por esa razdn, las
empresas desarrolladoras sacan actualizaciones para contrarrestar
los potenciales riesgos. Utilizar distintos software de firewall para
una misma red incrementa ese riesgo, ya que una vulnerabilidad
puede estar contemplada en un firewall pero no en otrg,

y la sequridad de toda la red queda comprometida.
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Para ayucarnos a elegir y comparar productos de firewall,
analizaremos alqunos de ellos, para luego evaluar cual
se ajusta a nuestras necesidades especificas.

NetworkShield Firewall

Es un potente firewall disenado para ejecutarse en un equipo
servidor. Una vez instalado, al abrir el programa, se nos abrira
nuestro navegadar por defecto, y se nos pedira que creemas un
usuario. Como se trata de una version para servidores, buscara las
placas de red instaladas en nuestro equipo y nos preqguntara cual
placa es para la conexion WAN y cugl, para la LAN.

Ademas de prestar funciones de firewall, también desde el mismo
firewall podemas configurarlo como servidar GHCP y elegir

el rango de direcciones IP; al configurarlo, podemos decidir si
proteger toda la red o solo un sector de ella.

Una caracteristica importante es gue contiene un filtro de
navegacian que nos permite bloquear una gran cantidad de
sitios de Internet seleccionando la tematica de los sitios par
bloguear {redes sociales, compra y venta, cultura y arte).

Este blogueo puede ser para toda la red, o podemas definir

una IP especifica, a qué sitios no puede ingresar. Los reqistros
tienen una interfaz muy simple que nos ayudard rapidamente

a buscar algun dato en particular, ya que podemas filtrar para
que solo nos muestre informacion sobre navegacién, mensajeria

Optimizacion de la red

Al tener instalado un firewall como filtro de la red editando adecuadamente los bloqueos a sitios
de Internet, se notara una disminucion en el trafico, que por lo general es trifico ocioso. 51 nos
encontramos en una red empresarial, al limitar los accesos a redes soclales, sitios de adultos,
salas de chat, no solo lograremos proteger la red, sino también evitar que los empleados puedan
utilizarla para fines personales que pueden comprometer la seguridad del equipo o de la red.

www.redusers.com m
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instantanea o los servidores de carreo. Ofrecen soporte en inglés,
tambien soporte remoto a través de TeamViewer, por teléfono o
e-mail. 5u sitio oficial 85 www.networkshield.com.

WinGate 7

WinGate es otro firewall que tiene funciones para servidor,
Lueqa de instalarlo, tendremos que configurar |as placas de red;
podremas eleqir si se trata de placas de red interna, externa,

o DMZ. Luego de confiqurar las placas de red, podemos instalar
los servicios para red, como DHCP, DS, Varias de las opciones
no estaran disponibles si utilizamas la licencia de prueba.
Podemos configurar los filtros a sitios por categoria o escribiendo
el nombre del sitio web que deseamos bloguear. Ademas, es
posible configurarlo para que este blogueado todo el tiempo,

o elegir dias y horarios especificos. Con esto podemos configurar
el acceso a redes sociales en un determinado harario, y que
permanezca bloqueadao el resto del tiempo. Lo encontramos

en su sitio web oficial: www.wingate.com_

ZoneAlarm Firewall

El ZoneAlarm ha sido una de las aplicaciones mas utilizadas
por anos. Entre sus productos ofrece antivirus, firewall, 0 ambos.
Tambien dispone de una versian gratuita del firewall. Luego
de la instalacion, ingresamos a los detalles dal firewall. En ellos,
veremaos las configuraciones, nos habra detectado nuestras placas
de red, y estaran marcadas como zonas seguras.

UN FIREWALL MAL CONFIGURADO
PROVOCARA DIVERSOS PROBLEMAS
DE SEGURIAD EN LA RED.

Para bloquear un sitio web, haremos dic en View Zones, luego

en Add, y seleccionamos Host/Site. Aparecera una nueva ventana
que debemos completar, en Zone seleccionamos Blocked, luego
ingresamos la direccion web del sitio que deseamos bloguear,

y abajo pondremos una descripcidn que nos ayude a nosotros

a identificar rapidamente por qué decidimos bloguear el acceso

a ese sitio. Este proceso lo debemos realizar para cada sitio
que deseemos blogquear o permitir su acceso total.

Es posible tener el control de las aplicaciones gue quieran acceder
a la red, y por medio de la configuracian, podemaos catalogarlas en
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los niveles de confianza gue nos ofrece
Zonehlarm. Podemos agregar a esta
lista aplicaciones para gue no tengan
problemas, o editar su configuracian,
como para juegos multiplayer online,
Entre otras funciones, nos provee de
5 GB de espacio online para guardar
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@ WinGate

Getting started with WinGate 7

datos e incluye servicios de proteccion
de identidad para protegerlos.

Ademas de cumplir con los requisitos
de un firewall, su versidn gratuita as
una gran opcion para aguelles padres
que dejan solos a sus hijos pequenios con
los equipos. 5u configuracidn podemos
protegerla mediante una contrasena,
asequrandonos de gue Unicamente
nosotros podremos realizar cambios.
La gran desventaja de Zonehlarm
consiste en que, si activamos 13 bama
de herramientas, hay muchas funciones
que no pertenecen a ella misma, y
seremos redirigidos a otros sitios.
Encontramos su sitic web oficial en la
direccion www.zonealarm.com.

BitDefender Internet
Security

BitDefender ofrece sus tres clases
de productos: Antivirus Plus, Internet
Security y Total Security. Los dos altimos
incluyen la funcidn de firewall.

Durante |a instalacion, BD realizara

un escaneo en busqueda de virus;

este proceso puede tomar varios
minutos. Luego descargara los archivos
necesarios y comenzara la instalacian.
La version trial es poco personalizable;
en la configuracidn del firewall solo
existe |3 opcidn de permitir o bloguear
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la navegacian web, sin permitirnos editar
fqué sitios gueremos bloguear.

Una caracteristica importante s que
mantiene la navegacion en modo sequro
de las paginas que utilicemos para
realizar transacciones electrdnicas.
Incluye el analisis de redes sociales,
encriptando |as conversaciones y
analizando todos los links que podamos
recibir. Tambian, podemas utilizarlo
como un eficiente antispam.

Es importante tener en cuenta que, en
forma predeterminada, encontraremos
que vienen cargados diversos perfiles,
los cuales podemos seleccionar segun
la actividad que estemos realizando. En
particular, ofrece configuraciones para
el mado Gaming vy tiene un apartado
en la configuracian del firewall, donde
podemos agregar las aplicaciones de
juegos que no estén reconocidas o sean
nuevas. Esto evita que, cuando estemos
en otra aplicacidn a pantalla completa,
se nos cierre |a ventana por mensajes
de alerta. Podemas encontrarlo visitando
su sitio web oficial, en fa direccian
www.bitdefender.es.
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WebRootSecureAnywhere

WebRoot s otra combinacion de antivirus y firewall.

Incluye funciones de proteccion de identidad. Ofrece varias
caracteristicas de seguridad gue se encuentran separadas por
las cateqorias Escudo y Cortafuegos. Tambien ofrece proteccion
a dispositivos maviles, sean smarthphones o tabletas.

En esta aplicacion, no pedemos editar la configuracion de firewall.
Toda su configuracion ya esta preconfigurada y no es posible
agregar configuraciones personalizables. Como la proteccian
de antivirus que ofrece es muy buena, buscando amenazas en
nuestras unidades remavibles y blogueando sitios de phishing,

e convierte en una opcion complementaria a un firewall
dedicado en la red. Su sitio web es www.webroot.com.

UN FIREWALL NO REEMPLAZA

AL ANTIVIRUS. SON DISTINTOS,
Y AMBOS SE COMPLEMENTAN
PARA AUMENTAR LA SEGURIDAD.

COMODO Firewall

Antes de comenzar la instalacion, tendremas que seleccionar
unas configuraciones previas: si deseamaos utilizar los
servidoras DNS de Comodo para toda nuestra navegacian en
la Web, enviar informacion sobre nuestra actividad, enviar a
Comodo los programas no reconocidos (que pueden Ser una
amenaza). Ademas incluye el navegador ComodoDragon, gue
es una version modificada del Google Chrome.

Pogemaos configurar el firewall de modo general, aplicar
reglas para permitir o denegar el trafico segun el protocolo
(TCPE UDP), y en que sentido, trafico entrante o saliente. Mo
podemos editar para bloguear el acceso a determinadas sitios.
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Recardemos gue se pueden configurar las aplicaciones que
deseemos gue tengan comunicacion externa, como también,
bloguearlas, v en caso de que una aplicacidn se quiera
canectar a Internet, nos avise mediante una ventana de
alerta. Por otra parte, se puede activar el modo denominado
Gaming. En |a parte superior, se incluye un icono para que
podamos iniciar una canversacion directa con un tecnico

de Comodo ante alguna duda o ayuda en su configuracion.
Lo podemas encontrar visitando su sitio web oficial, en la
siguiente direccion: www.comodo.com. m

AU

Firewall dedicado

Instalar un firewall por software para cada
equipo de la red no tendria que afectar
significativamente al rendimiento general
de cada equipo, los cuales podremos seguir

utilizando para realizar las actividad cotidianas.
Debemos tener en cuenta que un caso muy
distinto es sl realizamos la instalacién de un

firewall para proteger toda la red, ademas de
al equipo en si mismo, no conviene utilizar el
equipo para reallzar nuestro trabajo diario,
ya que ante cualquier problema menor que
se presente, estariamos comprometiendo la
seguridad de toda la red de datos.

www_radusers.com ll
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@ El firewall v los puertos

Il |l

€ Los nimeros bajos de (2] Los puertos de nimero

puertos estan asignados a los medio y alto (comprendidos
protocolos mas usados, como entre 1024 y 49151) suelen
el FTP (21), el SMTP {25), al usarse para otros protocolos

HTTP (80) y el POP3 {110). menos comunes, Y muchos
aun estan disponibles.

Uno de los metodos que usan los firewalls para evitar
intrusiones y rabo de informacion es mediante el blogueo

de puertos: solo aquellos habilitados podran establecar .
las conexiones entrantes o salientes, segun corresponda. Puerto 80
HTTP
ey ®

Los puertos se numeran entre el 0y
el 65535, existiendo tres categarias:
senvicios mas usados, protocolos
menas usados y de uso libre. ==

T

€) Los puertos de
nimera alta (entre
49152 y 65535) san
de uso libre, ya gue
no estan regulados

por el organisma |ANA,

Las reglas gue podemaos crear en el firewall
bloquearan todos los puertos excepto los
que nosotras indiquemos. De esta forma,
nada podra salir o entrar a menos que lo
hayamos permitido previamente, dejando
habilitados siempre los servicios mas
utilizados {correo electronico, navegacion
weh, conexiones FTP, etc).

Los puertos se cierran
terminando el proceso
gue los mantiene en

ascucha. Otra forma es
mediante una nueva
regla en el firewall.




® Funcionamiento de NAC

Superada la autenticacion del usuario, se procede
a la certificacion del dispositivo desde el cual se
estd generando la conexidn. i el dispositivo en
cuesfion no figura en la lista, el usuario podra
acreditarse en un panel para tal fin, y se da
comienzo a un analisis para verificar si el
dispositivo se encuentra sin vulnerabilidades.

<

o

| Ac:asu negado <« - - -

5i la plataforma NAC se
cerciora de que el usuario
cumple con la autenticacion
requerida y el dispositivo es
sequro (sin vulnerabilidades)
le otorga el accesn a la red.

TN\

L el R

-

Il

~ Si un usuario necesita hacer uso de
recursos internos de una red, coma

ingresar a un web server, MAC lleva
a cabo la autenticacion antes de

que se fg permita acceder.

51 MAC concluye gue el sistema
no califica (por cuestiones de
vulnerabilidad o de una
autenticacion fallida) el usuario
no podra obtener acceso a la
red y sera puesto en cuarentena.

©

Servidor de autenticacion
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Instalacion de una

En estas paginas, conoceremos en detalle la instalacion
de un firewall de software para un sistema Windows.
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Al ejecutar el instalador

fque obtenemos en

www.zonealarm.com,
podremos realizar una instaladon
rapida o personalizada. Esta Gltima
opcidn, nos permitira seleccionar
unos items particulares.
L3 instalacidn rapida suele utilizar
las configuraciones mas estandares.
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Durante la instalacian,
podremos deshabilitar
la instalacién de las
bamas de navegador, seleccionar
la descarga de firmas y también la
forma de configuracion inicial del
firewsall: Por aprendizaje o Se-
guro; el primero permitira aprender
de las aplicaciones instaladas,
y el segundo blogueara todo,
a menas que se |o habilita,

Al terminar la

instalacion, se nos

padira reiniciar el
equipo. Al iniciar nuevameante,
detactara |a red, para que
identifiqguemaos la conexion en
la que estamos conectados,
utilizando las categorias
Piiblica (mas restrictiva)
0 De confianza.

S5 0 RS

i IRC W0 & D6 1200 500 20 ey

En la consola de

administracion,

nodemos ver
|z configuracidn actual del
firewall, el nivel de sequridad
gua comesponde a cada
zona, el historial de intentos
de accesos blogueados, y
realizar las configuraciones
de acceso y blogueo.
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Para continuar, En el apartado En el pansl Debemos revisar
nos dirigimos a Zonas, podemaos ver de administracian, frecuentemente al
la configuracion |la designacian de ingresamas a Visor de registros y
avanzada, en ella, paraqueno  cada red que hemos catalogado Ver programas, y se abrird no olvidamos da realizar esta tarea,
e genaren incompatibilidades, ~ en nuestro firewall; es posible una opcion mostrandonos los Y3 que guizas pueda haber algun
deshabilitamos &l Firewall de modificarlas si consideramos programas habilitados para cada software malintencionado que esté
Windowes, ademas nos permite gue es necesario y, en la misma zona de red. Aqui podamos intentado establecer una conexian
definir los tipos de blogueos pantalla, agregar nuevas zonas. madificar, denegar el acceso Y no sepamas lo que sucede,
y la configuraddn de red y agregar nuevos programas. o0 que un soffware que utilicemos
para las zonas, no fundione porque esta siendo
m Dlogueado por el firewall.
www.redusers.com
P
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® Frewall
or hardware

La solucion mds robusta que podemos encontrar para nuestra red en
términos de seguridad es un firewall por hardware dedicado a protegernos.

o5 firewalls fisicos, al igual que los firewalls por
software proporcionan una barmera que evita gue
intrusos tengan acceso a informacion confidencial

8n nuestros servidores o computadoras de nuestra red.

El firewall hace su trabajo mediante la inspeccidn de
los paguetes de datos de la red y la toma de decisiones sobre
la conveniencia de dejar pasar ciertos paguetes, o bloquearlos
2 impedir su acceso. Con este equipamienta podremos definir,
imponer y auditar politicas de uso aceptables y de seguridad,
lo gue aumentara la productividad y disminuird el riesgo de |a
propiedad intelectual o informacién critica de nuestros clientes.

Métodos de intrusion

Los métodos de intrusion son numerosos, por nomarar
solo algunos: inyecciones de SOL linfiltracidn de cédigo intruso
gue se vale de una vulnerabilidad informatica), cross-site
scripting (tipico de las aplicaciones web, permite a una tercera
parte inyectar en paginas web codigo lavascript malicioso),
desbordamientos de buffer (si nuestro servidor no contrala
adecuadamente la cantidad de datos que se copian sobre

gl buffer, se podria llagar a consequir cierta nivel de contral
saltandose las limitaciones de sequridad basicas), cenegacian
de servicio (Do, Denial of Service, 85 Un ataque que causa
la perdida de |z conectividad de |a red por el consumao del
ancha de banda en nuestra red), entre otros.

www.redugers.com
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Software

Un software instalade en un servidor puede causar un

retraso an la red ya que hay mas software involucrado, como

el sistema operativo, servicios de sequridad, proxy, VPN, filtrado de
contenido, etc. Un software instalade en la computadora personal
también ve afactada su performance por [as mismas razonas; sin
embargo, el retraso es leve y, en la mayoria de las PyMEs, no es
considerado de mayor importancia, pero a medida gue aumenta
el trafico por cantidad de usuarios, el impacto

en el rendimiento aumenta, y debemos pensar en una solucidn
mas robusta. Una pieza de hardware que tiene todo el software

instalado es el firmware del dispositivo.

Firewall por hardware

Los firewalls por hardware miden su capacidad de
rendimiento segun su velocidad. En la actuzlidad, podemaos
encontrar eguipos con una velocidad de firewall de hasta 20
Gbps, velocidad de VPN de hasta 2 Gbps y mas de



2 millones de sesiones de usuarios concurrentes. La consola
de administracion centraliza [as funciones de sequridad gue
suelen incluir: bloqueo de spyware, atagues Do5, paguetes
fragmentados y malformados, amanazas combinadas, proteccion
de proxy en distintos protocolos: HTTR, HTTPS, FTP, SMTP,
POP3, DNS, TCP/UDP.

La VPN también suele ser al punto fuerte de esta clase

de equipos con multiples formatos de cifrado, como ejemplo,
podemos mencionar los siguientes: DES, 3DES, AES 128-, 192,
256-bit), IPsec (fnternet Profocal Security), PPTP (Point to Point
Tunneling Protacol), y ademas ofrece un completo soporte para
diversos dispositivos moviles, entre otras caracteristicas.

Los administradores IT pueden imponer una politica de uso
gceptable para usuarios y grupos de usuarios: por cateqoria,

por aplicacion y por subfunciones. Esto se da especialmente en
la mensajeria instantanea (IM) y peer-to-peer (F2F), donde son
particularmente notorias |a apertura de puertas traseras en

|la red y [a difusion de contenido malicioso. Un ejemplo seria

la definician de una politica gue permite al departamento de

EL CONCEPTO DE LOS NGFW ESTA
BASADO EN UN MODELO EN

EL CUAL SOLO LO AUTORIZADO
ES PERMITIDO, LO DEMAS ES
BLOQUEADO.

marketing acceder a Facebook pero no a los juegos.

Las suscripciones de seguridad actualizan las bases de datos del
firewall para estar siempre al dia. Mos permiten cargar filtros

de direcciones URL que, de ofra manera, seria imposible gue el
administrador de la red los cargara a8 mano. No solo hablamos

3 nivel de sequridad; también podemos inhabilitar sitios que
consideremos inapropiados e incrementar la productividad de
los empleados. La funcidn basica de un router es encaminar la
informacion hacia su desting. Para hacerlo, necesita informacion
acerca de las rutas existentes para alcanzar los distintos destinos
en nuestra red. El firewall tiene, tambien, la capacidad de
enrutamiento (dinamico y estatico), lo cual agilizara nuestra red.
Un dato interesante a la hora de elegir un firewal| se refiere

a la certificacion. Hay equipos que cuentan con la aprobacion
de ICSA Labs (intemational Computer Secuiity Association).
Una division independiente de Verizon, gue se encarga del testen
intensivo de este tipo de hardware; alli se someten a rigurosas
pruebas que reproducen el mundo real de las redes corporativas.
Algunos equipos induyen Wi-Fi, lo que nos permitiria proveer
acceso a Internet a nuestros invitados sin comprometer la
seguridad.

Proxima generacion
Los llamados firewalls de proxima generacion (NGFW - Next
Generatian Firewall) describen un firewall/\VVPN corporativo

que puede hacer barridos de pravencidn de intrusiones de trafico, como
asi también tener conciencia sobre las aplicaciones gue se mueven

a través de &l (como VolP) o integrarse con el AD {Active Directary) de
nuestro servidor. 5i hablamos de marcas, WatchGuard y Fortinet quizas
sean las mas reconocida del mercado. Las alternativas de igual calidad

s0n: SonicWALL (de Dell), Palo Alto Networks, Juniper, Cisco y
Barracuda. Este ultimo también cuenta con versiones virtuales para
montarlo en servidores dedicados con Hiper-V en VMware. Con este mismo
concepto, también existe |a posibilidad de montar nuestro propio servidor
(olvidandonos de la principal filosofia y ventaja de los firewalls por hardware)
e instalar alguna distribucion Linux que esté optimizada para trabajar con
iptables, como es la distribucidn IPCop entre otras. m
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Estadisticas

Segln una estadistica publicada en el Google
Online Security Blog, aproximadamente entre
12 y 14 millones de consultas de blisqueda

en Google por dia muestran una advertencia

a los usuarios sobre sitios que se encuentran
comprometidos (podemos efectuar un test en:
http://malware testing google. test/testing/malware).
Recordemos que 9.500 sitios web maliciosos
nuevos surgen cada dia, y se registran cerca de
300 mil avisos de malware de descargas por dia.

www.redusers.com E
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® Sistemas de deteccion:

prevencion de intrusos

Un sistema que monitorea y registra toda la actividad de nuestro servidor,
0 incluso de toda la red, en busca de posibles ataques o anomalias.

n 1DS (Intrusian Detaction
System) es, como su nombre
lo indica, un sistema de
deteccion de intrusos.
Se trata de un programa
de sequridad que intenta monitorear
y detectar eventos no autorizados.
Este software se dedica a maonitorear
la PC o la red (sniffer de paquetes) en
busca de anomalias y compartamientos
sospechosos, como una peticion
sobre escaneo de puertos, paguetes
malformados, que nos daria el indicio
de la presencia de intrusos o de ataques.

IDS pasivo

Se llama IDS pasivo cuando el sistema
almacena las anomalias detectadas en un
registro para su posterior analisis offline.
Tomemos un ejemplo: el simple acto de
copiar un archivo es una actividad comdn
en nuestro servidor o PC, pero no lo

seria copiar la base de datos de nuestros
clientes via FTP. En un 1D5 pasivo, quedaria

registrado en un log la anomalia, pero
el dano ya estaria hecho. En algunos

www.radusers.com

casos, nos puede ser Otil esta informacion
durante una auditoria. 5i la copia de |3
DB se hizo en un pendrive USE, se deduce
un problema de seguridad interno v se
tomaran las medidas del caso.

IDS reactivo

Por suerte tambien existe el sistema
reactivo, gue interactua para evitar el
dano. En el mismo ejemplo, si la copia de
datos se hace via FTP el IDS responde a
la actividad sospechosa reprogramando
el firewsall para que bloquee el trafico
que proviens de la red del atacante.
Este sistema reactivo se denomina IPS
(Intrusion Prevention System).

Este mecanismo de deteccion esta
basado en la metodologia heuristica
{como en un antivirus). En otras
palabras, determina cuando hay
actividad normal en la PC seqin
protocolos, puertos y dispositivos

que, en condiciones normales, se
interconectan. En la red, lo hace segun
el ancho de banda usado, y alerta al
administrador IT cuando se detecta

&) OSSEC

alguna anomalia, para tomar las
precauciones del caso. Otro mecanismo
de deteccion es el basado en patrones.
Los datos del analisis los compara

con patrones de atagues conoddos y
preconfiqurados. Asi, los [DS disponen

de una base de datos o firmas (seguimos
con la comparacion con el antivirus) y
permiten al programa distinguir entre el
uso normal de una PC y el comportamiento
sospechoso en el trafico de la red.

HIDS y NIDS

Existen dos tipos de [DS: HIDS y MIDS.
& continuacian, analizaremas las
caracteristicas del HIDS (Host nfrusion
Uetection System) y del NIDS (Network
infrusion Detection System:

» El HIDS fue el primer 105 en
desarrollarse en la industria de |a
sequridad informatica. Protege una dnica
PC o servidor (host). Escanea archivas,
lags, recursos del sistema, procesos, y
estudia a los usuarios que se involucran
en una determinada accion (copiar,
modificar o barrar un archiva).



El HIDS detecta las modificaciones
del equipo afectado y hace un reporte
con sus conclusiones.

» Los NIDS protegen [a red;

son sniffers de trafico de red que
analizan los paquetes capturados
buscando patrones de ataque.

Instalacion

La gran prequnta al momento de

instalar un NID5 es en ddnde se lo ubica.
Antiguamente, con un hub (capa 1 del
maodelo 051) no existia el problema de
analizar todo el trafico de |a red, ya que se
realizaba una conexidn a cualguier puerto
del equipo {un repetidor). Hoy, estos
equipos son obsaoletos y en un switch

no podremos analizar toda la red. Solo
lograremas analizar los datos dirigidos a
ese puerto en particular. Algunos switches
tienen la opcion de configurar un port
mirror (puerto espejo) o SPAN {Switch
Port Analyzer), como lo denomina Cisco.
Pero sequimos con la misma intriga,
Jdande instalamos nuestro MIDS? Y |a
realidad es que no hay segmento de

red por donde pase todo el trafico. 5i
instalamos el NIDS antes del firewall,
analizaremos todo el trafico de entrada

y salida de nuestra red, pero el equipo
estara tan expuesto que las posibilidades
de falsas alarmas es muy grande.
Debemas tener en cuenta que la
instalacion detras del firewall se encarga
de monitorizar todo el trafico que permita

al firewall, y, aungue no analicemos el
trafico interno, priorizamos el analisis de
un atague realizado desde el exterior.

Snort

Snort (gue podemos encontrar en el sitio
web www.snort.org) es un D5 basado
en red (NIDS). Implementa un motor de
deteccion de atagues y barrido de puertos
que permite alertamos, almacenar un
registro (pasivo) e interactuar (reactivo)
ante cualguier anomalia previamente
definida por patrones gue corresponden

a intentos de aprovechar alguna
vulnerabilidad conocida. Esta disponible
bajo licencia GPL. Es OpenSource y no solo
funciona bajo plataformas UNIX/Linus,
tambien hay una version en Windows.
Es quizas el mas usado y dispone de una
gran variedad de patrones ya predefinidos.

Aspectos legales

Consideremos que los registros

e informes generados par el DS
pueden ser requeridos en peritajes o
investigaciones gue ayuden a condenar
a los responsables de los ataques

o intromisiones. Lamentablements,
en muchos paises, los sistemas legales
no han avanzado a la misma velocidad
que la tecnologia, por esta razon
dificilmente se condena a una persona
basandose en un registro en formato txt
aungue estemos frente al culpable de
robar |a vacuna del SIDA.

FLEXRESP

Cuando un IDS esta configurado

con |a funcién de Flexresp, se
encargara de bloguear la direccion del
atacante en nuestro firewall. e trata

de una caracteristica qua nos permite
responder automaticamente a un
atague si la opcién correspondiente asta
especificada en la regla. Debemos tener
en cuenta que, aunque mejoramos |a
sequridac de |a red, la interrupcion de
sesidn no deberia de estar configurada
para responder a todos ya que, de forma
indirecta, estamos blogueando nuestra
propia red como con una denegacidn de
servicio (DosS). Recordemos que Flexresp
debe usarse con cuidado porgue podria
resultar contraproducente. m
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Honeypots y honeynets

A veces, no basta solo con proteger nuesiro sistema. También podemos
Interactuar con quienes nos ataquen, aqui revisaremos las opciones.

oneypot significa tarro
de miel; &l término hace
referencia a algo tentador
que, en realidad, resulta ser
una trampa. Honeypot es
un software cuya intencion es tentar a los
mal lamados hackers, simulando sistemas

vulnerables. Una herramienta de sequridad

informatica con la que podremos estudiar
las tecnicas de ataque para optimizar

y reforzar las medidas de sequridad

de nuestra infraestructura informatica
(sistemas informaticos y red de datos).

Interactividad

[engamas en cuenta gue existen dos
clases de honeypots, segun su nivel de
participacion. Por un lado encontramos
los de baja interaccion y por otro, los de
alta interaccion. La diferencia esta en los
distintos niveles a los que se le permite
interactuar al atacante.

AL
diomasa. capiure:. 5

1Mal 5 exenls

» Baja interaccion: solo simulan una
aplicacion o servicio. Permiten a los
atacantes interactuar con el sistema
de forma muy limitada. Es mas facil

|la instalacion y el mantenimiento,

pero los datos recogidos son limitados.
> Alta interaccion: |3 recopilacion
de informacion es mayor en cantidad
y calidad, pero, si no esta bien
configurado, el atacante podria llegar
a tener acceso real al sistema donde
esté montado el Honeypot.

Despliegue

Podemos clasificar los honeypots segun
su papel o desempefio: los de produccion
¥ los de investigacion. Aqui, la diferencia
radica en cudl sera su principal funcion.

* Honeypots de produccion: son

utilizados principalmente por empresas
0 corporaciones @ modo de defensa.

R, LErmany cha.f

5e instalan dentro de la red, junto a los
servidores de produccion, 8 modo de
"camada” (seguimos con el concepto

de trampa). 5i el honeypot es atacado,
nuestros servidores pueden estar
comprometidos, perg, con la alerta
generada y la informacion recopilada,
podremaos tomar las medidas necesarias
para reforzar la sequridad de nuestros
servidores reales. Un ejemplo seria instalar
un honeypot en el puerto DMZ de nuestro
router, y, al quedar expuesto nuestro
pseudoserver fuera del firewall, el atacante
que intente ingresar por nuestra P pablica,
se entretendria con el honeypot.

HoneyMap es un proyecto donde
se visualizan, en tiempo real, los
ataques captados por honeypots
del Honeynet Project.
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» Honeypots de investigacion: son sistemas montados
para investigacion. Por lo general, son instalados por empresas
dedicadas a la sequridad informatica, desarrolladores de
antivirus, antispyware, y tambien por militares u organismos
gubernamentales dedicados a la captura de ciberdelincuentes.

Software honeypot

» Kippo es un honeypot escrito en Python, que simula

un servicio de S5H, registrando todas las combinaciones de
usuarios y contrasefias e, incluso, simulando la interaccion
de la shell. Lo encontramos en http://goo.gl/APQlo.

» OpenVAS (Open Vulnerability Assessment System) permite
analizar un servidor en forma remota.

# LaBrea se toma literal la traduccion de honeypot, ya que
se autodefine como un software pegajoso. Crea servidores
virtuales, atractivos para las hackers, e intenta respuestas de
manera tal que la PC del atacante quede atrapada.

» DeceptionToolkit fue el primer proyecto Open Source.

» HoneyBOT: para Windows, sencillo y gratuito.

Existen honeypots para todos los servicios. Los spammers
aprovechan vulnerabilidades en servidores de correo y en proxy
abiertos. e han creado honeypots especiticos de servidores SMTP
(como el Smipot o Spamhole, y el Proxypot) gue imitan este
tipo de recursos, para identificar a los presuntos spammers.

S| NUESTRO HONEYPOT NO
ESTA BIEN CONFIGURADO,

EL ATACANTE PODRIA LLEGAR A
TENER ACCESO REAL AL SISTEMA
DONDE ESTE MONTADO.

Las bases de datos a menudo son atacadas por intruses gue
utilizan SQL Injection. Debido a que estas actividades no son
reconocidas por los servidores de seguridad basicos, algunos
servidores permiten arguitecturas honeypot para permitir a un
intruso ejecutar en una base de datos trampa, mientras que la
aplicacién web sigue funcionando normalmente.

Honeynets

Como acabamos de ver, algunos honeypots pueden apuntar
especificamente a un servicio. De esta forma, consideremos
que la instalacion de dos ¢ mas honeypots en una misma
red, para abarcar mas cantidad de servicios, se denomina
HoneyNet. 5on honeypots de alta interaccion que simulan
una red de produccidn, configurada de tal manera que toda la
actividad se contrala y reqistra en forma discreta. Un concepto
gue se origing en 1999; en principio se utilizaban eguipos
reales con sistemas operativos reales y corriendo aplicacionas
reales. Hoy, gracias a la virtualizacidn, con el hardware
adecuado, cualguiera de nosotros podria instalarse su propia
HoneyFarm (como una gran granja de honeypots).

A A A ARG,

The Honeynet Project

The Honeynet Project es una comunidad
internacional, sin fines de lucro, dedicada a
la investigacion de los ataques mas reclentes

y el desarrollo de herramientas de seguridad

de cddigo abierto para mejorar la seguridad

en Internet. Son voluntarios que han contribuido
a la lucha contra el malware (como Confickr), el
descubrimiento de nuevos ataques y la creacion
de herramientas de sequridad. Debemos
considerar que, lamentablemente, salvo en Brasil

Mas trampas

El concepto honeypot es tan amplio gue se implementan trampas
en todas las ramas de la informatica. Algunos ejemplos:

» HoneyMonkey s un programa automatizado, que trata

de imitar la accion de un usuario al navegar por Internet, en
varios niveles de parches (alqunos al dia, y otros completamente
vulnerables). Se visita un sitio web, y el registro se analiza para
determinar si algdn malware se ha cargado.

» HoneyAP crea acces point con conexiones Wi-Fi falsas para
investigar a los wardrivers gue quieran irrumpir via wireless en
nuestra rad.

P VolPHoney emula un entorno de comunicaciones ValP
como Asterisk PEX u OpenSER {(Open Saurce SIP Server) con
conexiones totalmente configurables. Hasta |a creacion de un
sitio web o sala de chat trampa, para atrapar pedofilos. m
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@ Sequridad relacionada

con los DNS

En estas paginas analizaremos de qué forma los nombres de dominio
pueden ser vulnerables y cémo prevenir posibles ataques.

NS (Domain Name Server) es un sistema de
nombres de dominio. Su funcidn mas comun es la
asignacian de nombres de dominio a direcciones
IP la localizacion de los servidores de correo
electranico de cada dominio y 13 resolucién
inversa de direcciones IF. Por tratarse de un sistema muy flexible,
es utilizado también para otras funciones, pero, por ahora,
vamos a centramos solo en estas tres. El DNS nacié gracias a la
necesidad de recordar con facilidad los nombres de los servidores
conectados a Internet. El nombre de dominio RedUsers.com es
claramente mas facil de recordar que su direccion IR, y ademas,
|la direccion numérica podria cambiar debido a muchas razones.

Componentes

Debemos tener en cuenta que un DNS se compone de un cliente
ONS, un servidor DNS y las Zonas de Autoridad.

¥ Cliente DNS: nuestro web browser favorito, o nuestro cliente
de comeo son clientes DMN5. O sea, es quien genera la peticion al

servidor DS, prequntando por el nombre de dominio en Internet.

_. ﬁquimlm mapa interactivo del Illﬁlﬂmlunr
Working Group (DCWE) creado por el FBI para
remover el Rove W:mlmnllam

www.redusers.com

» Servidor DNS: segun su clase, el servidor es el encargado de
responder a las peticiones hechas por un cliente DNS o de otro
servidor de DMS, con los registros de dominic almacenados.

» Zonas de autoridad: el sistema esta estructurado en forma
de arbol, en el gue cada nodo dal arbol esta compuesto por un
grupo de servidores gue se encargan de resolver un conjunto de
dominios. A este grupo, se lo dencmina zona de autoridad.

SE ESTIMA QUE ALREDEDOR DE
UN 60% DE LOS SERVIDORES DNS
EN INTERNET SON VULNERABLES.

Servidores DNS

En los clientes DNS, se pueden especificar varios servidores
redundantes. 5i el primero no responde en tiempo y forma, la
consulta salta al sequndo. Estos servidores son intercambiables,
ya que deberian de tener la misma informacion, pero seria mas
eficiente poner como primario al NS con caché mas grande y
topaoldgicamente mas cercano a nuestra PC

Cache DNS

Cuando se realiza una consulta, la respuesta se almacena en la
base de datos del servidor para agilizar la repeticion de estas
peticiones en &l futuro. Como ejemplo, veamos gué ocure cuando
escribimos wwww.redusers.com por primera vez en nuestra PC:

1. Nuestro navegador (cliente DNS) primero verifica en su
minicache si el dominio no fue resuelto con antericridad

v va conoce la direccion P de desting.

2. 5 no tenemaos suerte, la peticion se envia al servidor DMS
local del sistema operative en nuestra PL.

3. El 50 comprueba si la respuesta se encuentra en la memoria
cache, v, en el caso contrario, se establecera una comunicacion
axterna, y la peticion se enviara a uno o mas servidores DMNS.

4. En un ambiente corporative, si nuestra PC es parte de un
dominio en red, la peticidn viajara hasta nuestro servidor, donde
se realizara la misma consulta en la memaoria cache. Con algo
de suerte, nuestro compafiero de escritorio ya estuvo navegando



por nuestro sitio favorito, v el servidor
podra resolver |a direccidn IP
correspondiente.

9. Ahora, si nuestra consulta viaja

por la red, la mayoria de usuarios
domesticos utilizan como servidor DNS

el proporcionado por el ISP (Internet
ServiceProvider) y, con sequridad, nuestro
proveedor nos resolverd I3 peticidn por
tratarse de un sitio popular y regional,
para finalmente poder visitar el sitio de
la comunidad RedUsers.

b. ; Qué ocurriria si quisiéramos visitar
el blog personal de un amigao, en otro
idioma, y en ofro pais? Las cache

DNS son una gran solucion, pero es
imposible resolver los casi 240 millones
de dominios registrados de primer nivel
{Top Leve! Domain), de acuerdo con el
ultimo Jomain Mame (ndustry Briaf
Muestro ISP diiciimente pueda resolver
una peticion tan poco comun, v la
consulta sequira subienda en jerarguias
viajando de servidor a servidor.

7. Siguienda con nuestro viaje,
podriamos terminar en el Root Server.
El servidor raiz nos proporcionara, al
menos, el nombre y la direccion del
servidor autorizado de la zona de mas
alto nivel para el dominio que buscamos.
Asi. el servidor del dominio nos dard una
lista de los servidores autorizados para
la zona de segundo nivel, hasta obtener
una respuesta en algun servidor donde
asta registrada la web que buscamos.

Una forma de explotar estas consultas
permanentes scbre la cache podria
hacerse realizando una consulta no
recursiva, en la que el servidor DNS no
intentara escalar la consulta, asi sabremos
si ya se ha solicitado la misma consulta
anteriormente. Entonces, realizando
consultas sobre dominios de malware
conocidos, sabremos si tenemos maquinas
infectadas en nuestra red.

DNS information gathering

El registro SOA [Start of Authority) es

el registro que senaliza el inicio de
autoridad e indica que este servidor DN
es la mejor fuente de informacion para
los datos del dominio. 51 un servidor
DNS esta mal configurado, podremas,
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mediante un software como Fierce,
forzar un volcado de los registros SOA
y hacer una transferencia de zona. De
esta forma podriamas obtener toda |a
informacion relativa a la navegacion de
una empresa, cual es su home banking,
sus proveedores y registros de correos,
entre otros datos relevantes.

(ra herramienta es Dnsenum con la gue
podriamaos obtener mucha informacicn
relativa al dominio. La direccian del haost,
el nameservers [threaded), el registro MX,
realizar consultas sobre AXFR, etc.
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AXFR

AXFR o DMNS zone transfer es, en simples
palabras, el mecanisma que se usa

para replicar lo que hay desde los DNS
maestros a los DNS esclavos.

1. El servidor DNS primaric manda una
notificacion al servidor secundario.

2. Este responde con un S0A request.
3. El servidor DNS primario respande al
504 (S04 response).

4. El secundario devuelve un AXFR request.

8. Culmina.

www.redusers.com
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En la direccion web hitp://root-servers.org podemos consultar un
mapa con la ubicacion de los servidores raiz correspondientes.

DNS spoofing

Spoofing, en terminos generales,

hace referencia al uso de tecnicas de
suplantacion de identidad. Entonces, DNS
spoofing es |a suplantacion de identidad
par nombre de dominio. Veamos el detalle:
1. Muestro cliente DNS (navegador)
hace una peticion a un servidor DNS
comprometido, consultando el dominio
de nuestros home bankings.

2. Este, en lugar de devalvernos la
direccion IP real del dominio consultado
nos devolvera otra direccion [P

3. En esta direccidn, se alojara un sitio
web que sera igual al real, donde se
registrara el usuario y la contrasena.

¢TE RESULTA

DNS Poisoning

La suplantacion de identidad por nombre
de dominio solo es posible por el atague
de envenenamiento de caché.

La forma mas simple de mitigar o
prevenir este tipo de atague es el

uso de HTTPS: asi forzamos el uso de
certificados digitales v, si estos no son
validos, el navegador nos alertara.

DNS alternativos

El Google Public DNS nacid a fines de
2009, como una alternativa a los DMS
que nos configura nuestro 15F, v a la fecha
responde a /0 mil millones de peticiones
por dia. Para utilizar este servicio,

¢

debemos cambiar, en la configuracion
de red, las direcciones |P de los servidores
DONS por 8.8.8.8 y 8.8.4.4.

A principio de 2011, el gobierno en
conflicto de Egipto tomo la drastica
determinacidn de apagar Internet.

Al principio se observa gue |o que estaba
bloqueado no era la navegacion, sino

los DNS. Usar un servidor DNS extranjero
era la solucidn. El de Google (8.8.8.8)
es el mas facil de recordar y se volvio
muy popular entre los usuarios.

DNS Changer

DNS Changer fue descubierto en 2007
Este malware cambiaba los registros DNS
locales de la PC infectada. El virus llegd a
infectar a casi 900.000 computadoras y
alertd al FEI, ya que peligraba la integridad
de todo Internet. Se temia un apagado
total. Como el cddigo malicioso controlaba
tanto trafico de Intemnet, las autoridades
obtuvieron una orden judicial gue permitia
al FBI reemplazar a los servidores donde
se redirigia el trafico, para permitir que

el trafico fluyera con normalidad, incluso
desde las computadoras infectadas.

Paro ese mandato judicial expird a
mediados de 2012, y el Federal Bureau

of Invastigation dejaria de tener influencia
sobre los servidores infectados.

Aun después de tantos aiios, se temia

por las 300.000 computadoras que se
estimaba todavia estaban infectadas.

El DNS Changer Working Group
(DCWG) fue creado por el FBI para ayudar
a los usuarios a remover por completo

y de forma sencilla el Rove Digital's
malicious DN5S servers. =
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PROXIMA
ENTREGA

CONFIGURACION
AVANZADA DE ROUTERS

En el préximo fasciculo aprenderemos a establecer
el correcto funcionamiento de un router.
Conoceremos también conceptos tales como NAT
y Port Forwarding.
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