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En esta clase
Veremaos...

La configuracion de redes cableadas,

los protocolos y las tecnologias necesarias,
asi como también algunas consideraciones
importantes sobre seguridad.

En la clase anterior, vimos la implementacion completa de una red
cableada, y analizamos [a forma en que podemos solucionar los
problemas mas comunes. Efectuamos una introduccion a la sequridad
en los sistemas operativos de red y conocimos los distintos tipos de
switch que existen en el mercado. También explicamos que son los
dominios y los puertos logicos, y, para terminar, aprendimos a
administrar las particiones en un disco duro y los alcances de NetBIOS.
En esta entreqa, nos cedicaremaos a profundizar en |as tareas de
configuracion relacionadas con las redes cableadas, revisaremos
las tecnologias v los protocolos relacionados, asi como tambien

las opciones de sequridad que es necesario tener en cuenta.
Aprenderemos a realizar |a asignacion de permisos y a hacer

un booteo remota. Para concluir, veremos en detalle aspectos
de sequridad tan importantes como TCP Handstake.

A A A OO

2

El protocolo TCP/IP
en profundidad

Tecnologia Wake On LAN

14

Permisos en grupos de trabajo

20

Conocer los protocolos IP:
IGMP e ICMP
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@ El protocolo TGP/IP

en profundidad

El conjunto de protocolos TCP/IP hace posible establecer todas las
comunicaciones; sin embargo, su protagonismo se encuentra oculto.

odos los medios de

COMUNICACion se encuentran
estandarizados con normas y
protocolos para optimizar su

comprension y funcionamiento.

El conjunto de protocolos TCRAP

define |la comunicacidn entre si de los
diferentes tipos de equipos tecnoldgicos
que podemos adquirir. Su nombre esta
formado por la unian de los protocolos
mas conocidos: TCP { Transmission Cantrof
Frotocol) e IP (Internef Protocal).

El conjunto de protocolos que lo
conforman nos permite enviar coreos
electronicos, visualizar paginas web, mirar
videos online, hacer streaming y acceder
al escritorio remoto; en resumen, todas las
actividades que podemaos efectuar a través
de |a red, ya sea interna o externa.

Capas TCP/IP

En los protocolos gue se dividen en
capas, el conjunto de esas capas se
denomina pila logica (stack). Entonces,
cuando nos referimos a gue se agreqa
cabecera a la pila logica, estamos

LOS ESTANDARES
DE LOS PROTOCOLOS
SE PUBLICAN EN
LAS RFC (REQUEST
FOR COMMENTS).

diciendo gue se agrega informacion
adicional en cada capa del modelo.

Al igual que el modelo 05,

la arquitectura TCP/IP se divide

en cuatro capas, que podemos comparar
con las de dicho modelo. Las datos que
enviamos a través de la red van pasando
por |as capas del modela TCR/IR v a
medida que lo hacen, cada una agrega
un nuevo encabezado, a la vez gue deja
los datos preparados para que la capa
de su nivel inferior interprete lo gue

esta recibiendo {encabezado mas datos
originales), y pueda agragar su propio
encabezado. Este proceso se conoce
como encapsulacion. Cuando los datas
llegan a su destino, sucede el proceso
inverso: cada capa lee el encabezado y o

retira, y deja los datos listos

para ser enviados a la capa superior.
A continuacion, conoceremos los
detalles de cada una de etas capas.

Aplicacidn

En esta capa se procesan los pedidos
de datos, o servicios. No se esta
haciendo referencia a la aplicacion de
usuario [software) en si misma, sino a
todos aquellos protocolos que proveen
de un servicio que interactda con el
software. Por ejemplo, en esta capa

se encuentra el protocolo POP3 (Fost
Office Pratacal versian 5), utilizado para
el correo entrante independientemente
del software cliente de correo que
tengamos. Otros protocolos que
aparecen en esta capa son: FTP, SNMP,
IMAP, etc. En esta capa también se
llevan a cabo tareas de control para

la comunicacidn. Se establece una
comunicacian entre los extremos para
efectuar tareas de recuperacion de
errares en la transferencia e integridad
de datos; es decir, se verifica que |a

Socket, segmentos, paquetes y tramas

En el campo de las redes, muchas veces nos encontraremos con estos términos: socket (cuando, ademis de

incluir la direccién IP de destino, se incluye el puerto de destino, el conjunto de datos se denomina socket),
segmento (cuando se reciben datos para ser enviados, TCP los divide en segmentos, a cada uno de los cuales
le agrega la cabecera), paquetes (los segmentos anteriores son recibidos por el protocolo IP, que empaqueta
los datos agregando las direcciones IP de origen y destino) y tramas (en la capa de enlace de datos,

los paquetes IP se convierten en tramas Ethernet, para ser enviadas dentro de la LAN).

www.redusers.com
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xid {4)

ciaddr (4)

-

siaddr (4)

ol i

chaddr (16)

B

file (128)

1 I:DFEI: Ft:gn af mensaje

TREQUEST, 2:BO0OTREPLY).

htype: Tipo de direccion de
o wse RGN0 ® e e

@ hlen: Largo da la direccidn
de hardware {6 para Ethemet).

@) hops: Es utilizado por agentes re

@ flags: Bandera.

cuando se arranca utilizande un relay.

(8 :id: IF de transaccidn. Momero aleatorio
para asoCiar Mensajes y respuestas.

@ secs: Lhilizado por el diente. Sequndos
desde gue el diente comenzd el proceso.

@ caddr: Client IP Address (direccian IP del
diente). Utilizado =i el cliente esta en
modo REMEW, BOUND o REBINDIMG.

(@ viaddr: Su {your) direccién 1P

A0 siacdr: Es la direccion P del siguiente
servidor que se utilizard en el arangue.
Dewueln}f%cr el sarvidor en mensajes
DHCPOFFER y DHCPACK.
giaddr: Se refiere a la direccidn IP del
agente de relay. Utilizado cuando se
arranca con un servidor relay.

#2 chaddr: Direccidn de hardware del diente

sname: Mombre de hast del servidor
opcional. Cadena terminada con un nulo.

44 file: Nombre del archivo de amangue.
Cadena terminad con un nulo.

options: Se refiere al campo de
parameiros opdonales.

comunicacidn pueda establecerse
(chequeo de disponibilidad fisica para
entablar la comunicacién).

Transporte

Esta capa ofrece [os servicios de transporte
entre el host emisor y el receptor, al
establecer una conexion logica entre
ambos. Los protocolos que intervienen

en ella son TCP y UDP (User Datagram
FPratocol). Los datos que se reciben de

la capa superior incluyen un ndmero de
puerto que permite identificar a cada
protocolo {y, a su vez, al software cliente
que tengamas instalado para tal fin).

Es importante verificar |a configuracion
de routers y firewalls, ya que padriamos

tener bloqueado algdn puerto necesario
y, entonces, la comunicacion no podria
establecerse. Los datos recibidos son
seqmentados en partes iguales, que se
envian desde un dispositivo final a ofro
final {de nuestra PC al access point,

del access point al router). Esta capa
garantiza el flujo de datos, |a fiabilidad
del enlace y el control de errores. En
caso de gue ocurra un errar, es posible
retransmitir el segmento perdido; esto
se realiza gracias al procedimiento de
windowing, que sirve para asegurar
gue los segmentos lleguen al receptar.
Para lograrlo, el host receptor, al ir
recibiendo los segmentos, manda un
acuse de recibo al emisor, el cual lleva

’ AREA DE DATOS

Tamano maximo 65.500 bytes

¥ CABECERA

un control de fos segmentos enviados
satisfactoriamente: al no recibir el acuse
de recibo, se reenvia el segmento perdido.

Internet

En esta capa se define el direccionamienta
y |2 seleccidn de ruta. Los routers usan
diferentes protocolos para determinar

la mejor ruta que permita establecer la
conexion con el destino. Para realizar esta
tarea, necesitan la direccion IP como parte
del encabezado, para conocer su desting.
Debemas tener en cuenta que la direccidn
IF esta formada por dos partes: con la
mascara de red se identifica a la propia
red de desting; y con la de la direccion

IP al host de desting, utilizando distintos
protocolos que le permiten conocer la
direccion fisica o logica de el.

Acceso a la red

En esta capa se preparan los datos
para su transmision por el medio
fisico. También se incluyen los de
direccionamiento, es decir, la direccian
IP asignada a la placa de red, que

se identifica por su direccién MAC.
Por otra parte, en la capa de acceso a
la red influyen |as topologias de redes
y el hardware de conexidn, gue definen
la conexion con el medio v la forma de
envic de los datos que corresponden.

www.redusers.com
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TCP vs. UDP

Estos protocolos proveen de servicios

a |a capa de transporte, pero se
diferencian en cuanto a sus funciones
especificas. TCP es un protocolo
orientado a conexiones, gue antes de
realizar el envio, comprueba que este
sea pasible. En la cabecera que agrega
a cada segmento de datos, incluye
infarmacion que sirve para asequrar

la entreqga en orden, el control de flujo

v el de errores. Algunas de las aplicaciones
que usan TCP son: navegadores de
Internet, clientes de comreo y software para
transferencia de archivos mediante FTE

Debemas tener en cuenta que la cabecera
de TCP ocupa 20 bytes en total.
Sus partes son las siguientes:

» Puerto de origen (16 bits):

ndmero de puerto utilizado por

la aplicacion en el host de origen.

» Puerto de destino (16 bits):
numero de puerto que utilizara

la aplicacion en el host de destino

» Mimero de secuencia (32 bits):
numerg para asegurar la correcta
secuencia de los datos que van llegando.
» Namero de acuse de recibo

{32 bits): numero de secuencia que
incluira el proximo segmento por
recibir. Solo al recibir este ndmero, TCP
considera que el segmento anterior fue
enviado en forma correcta.

» Posicion de datos (4 bits):

se encarga de indicar donde comienzan
los datos de la capa superiar.

» Reservado (6 bits): secuencia de bits
destinados a un futuro uso; al no ser
utilizado, su valor corresponde a 0.

* Ventana (16 bits): se trata del
numero de bytes que el emisor espera
aceptar sin acuse de recibo.

» Suma de control (16 bits):
comprobacion interna, calculada por la
suma de los campos de cabecera y datos.
» Puntero urgente: indica el final

de los datos urgentes (si antes estuvo
activo el bit de control URG).

» Opciones: secuencia gue incluye

el tamano maximo de segmento TCP.
» Datos: se trata de los datos
provenientes de la capa superior.

Tambien es necesaric considerar la
existencia de los bits de control: se trata
de bits utilizados para realizar el control
de los datos entregados por TCP.
\Yamos a mencionarlos a continuacian:

® URG: si su valor es 1, el paguete debe
entregarse en forma urgente.

B ACK: si el valor es 1, el paquete se
presenta como un acuse de recibo.

» PSH: si el valor es 1, el paquete puece
ser forzado por el emisor para su envio.
Utiliza el matode denominado PUSH.

B RST: si el valor es 1, se realizara el
reseten da |a conexian a la red.

» SYN: si el valor es 1, indica un pedido
para establecer una conexion.

& andrea@mail.com
Da: julian@mta.com
"Hala andrea...”

Este sepddor e< gl Tje
busca y envia la direccidn
[P del zapddor de desting

www. redusers.com

OUTLOOK SMTP-MTA P‘ﬂp MAIL
DE JULIAN 3
E | SMTP b . SMTP
o [ @ 5eernia el mail Em-fa l maII

R istro

; le dio al D

il
DS DS
@ -'-'C“m;: ;Iarl‘[*gc’;:ﬁ @ El registro es: mx.mail.com
-

Arandrez@mall.com
Dee: julian@mta.cam
"Hala andrea...”

OUTLOOK
DE ANDREA

ﬁ Andrea descarga

En este caso vemos comao trabajan los servidores POP3
¥ SMTP para el envio de mensajes. El proceso para
enviar un mail es complejo y varia segun como este
construida la infraestructura de transmision

de datos. En la mayoria de los casos, depende

de senvidores de terceros.

gl mensaje aan
ou cliante da correa




— 220 Servidor SMITP

{ HELLC

—— 250 0k

e 150 Hellz, please meet you
#—— WAL FROM: mail@hostinex.com.ar

»
»

— 250 Ok

& RCPT TO: mail@hotmail.com

§— AT

44— To: mail@hotmail.com

4
»
~——— 354 End data with <CRs<lF>.<(R><lF> —p

d—— Subject: Campo de asunty
‘—- From: mail@&hostines.com.ar

4

d—— Mersaje de prueba

4

— 250 Ok: quoved as 12345 4

§— quit

— 221 Bye

En caso de gue esta sea satisfactoria, sirve
para sincronizar los numeros de secuencia.
# FIN: 5i se encuentra un valor 1, indica
gl fin de |la conexidn existante.

A diferencia de TCP, UDP na esta orientado
3 |2 conexidn. Ambos utilizan protocolo P
para el envio de datos, pero UDP no usa
acuses de recibo ni garantiza su entrega.
La cabecera de UDP pesa 8 bytes, y sus
partes son |as siguientes:

» Puerto de origen (16 bits):

se trata de un campo opcional, gue se
utiliza solo i la informacian que ha sido
anviada debe regresar al host emisor.

» Puerto de destino (16 bits):
especifica el puerto en el host destino

y, a su vez, el protocolo al cual UDP
debe pasar los datos.

» Longitud UDP (16 bits): es el tamafio
en bytes que corresponde al datagrama,
incluyendo la cabecera de este.

* Suma de control (16 bits):

también es opcional, pero se utiliza
para comprobar que los datos no fueron
dafiados durante su transmision.

» Datos: e trata de los datos que
corresponden a la capa superior.

Protocolos

pertenecientes a TGP/IP

El protocolo TCP/IP esta formado por
varios tipos de protocolos que trabajan
en diferentes capas; a continuacion,
conoceremos algunos de ellos:

» IP (protocolo de Internet): recibe

las segmentos de TCP, los encapsula

en paguetes v agrega las direcciones P
de origen y destino necesarias.

» ARP (protocolo de resolucidn de
direcciones): funciona dentro de una LAN,
cuando los hosts comienzan a establecar
una comunicacion. Cuando tenemaos varios

aquipos en una LAN, y cada uno tiene su
direccion IF, ARP mapea las direccionas
lagicas con las fisicas.

» RARP (protocolo de resolucion de
direcciones inverso): cumplia la fundidn
inversa de ARP, es decir que, conodiendo la
direccdon fisica de un host, buscaba su IP

» DHCP (protocolo de configuracion
dinémica de host): permite a cualquier
dispositiva obtener una direccion [P de
forma automatica asignada por un servidor.
# HTTP (protocolo de transporte de
hipertexta): es el protocolo mas conocido,
va que se utiliza para visualizar las paginas
web con nuestro navegador preferico.

# FTP (protocolo de transferencia de
archivos): se trata de un protocolo
orientado a la conexion para la
transferencia de archivos en la red.

» TFTP (protocolo trivial de transferencia
de archivos): es un protocolo sin
conexion {utiliza UGP). 5e emplea en
redes LAN, v es muy usado par los
switches y routers empresariales para

la reinstalacion, actualizacion o carga
de |a configuracidn guardada.

» SMTP (protocolo para I3 transterendia
simple de correo electrdnico): se encarga de
enviar comeg electrénico entre servidores.
» POP3 (protocolo de oficina de corren
versian 3): este protocolo se utiliza para
recibir los correos electrénicos que fueron
enviados por medio del protocolo SMTP,

» IMAP (protocolo de acceso a mensajes
de Internet): es una variante de POP3,

fue también podemaos utilizar para recibir
correns electrénicos o listas de difusion que
soporten IMAP. En nuestro cliente de correo,
para erviar debemos configurar el servidor
SMTP, y para recibir, IMAP o POP3. m

CLIENTE (Outloal)

SMTP '
H ey 1
POP 24
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Tecnologia

Wake On LAN

Es una funcion poco conocida y no muy usada, pero que puede
resultar util tanto en el hogar como en redes empresariales.

racias a la tecnologia Wake On LAN, s posible
arrancar uno o mas equipos desde cualquier PC,
tablet o smartphone en la red local, muy facilmenta.
Hoy en dia, los comercios de tipo cibercafé
implementan este método para encender desde el
servidor central las decenas de eguipos que poseen. Esto también
puede resultarle Util a un administrador de red, para encender un
eguipo que esté en una habitacion alejada o en ofro un piso.
Tanto los administradores como los usuarios hogarenos que
cuenten con una conexion de banda ancha y un router pueden
aprovechar este sistema para encender un determinado equipo
en la empresa o la propia PC en casa, estando en otro lugar.
De este moda, podran acceder via WNC, VBN, FTP o HTTP a dicho
equipao para transferir archivos, realizar una consulta, disparar un
trabajo de backup o, simplemente, para gue nuestra aplicacion
P2P favorita, programada para arrancar automaticamente con el

& Administrador: C\Windows\system3Z\cmd exe

Microsoft Windows [Uersion 6.1.76881
Copyright <c? 2889 Microszoft Corporation.

CislzepshJavierarp —a

Interta=z: 19L.1 GR_2_.2 ——— Bxh
Direccion de Internet
192.168.2.1 Ba-24-01~-Fe—-db—ac
192 _168.2.7 B8—-13—-d4-98-f2-08
192.168.2 .11 B-88-54-d5-29-35%
192 .168 .2 .182 HE-H1-29-28-ca-h"/
192.168.2.184 T8—21-bc—5S5b—af-bhd
1922 . 168 .2 . 186 T8—ad4-D0P-8B—-6Gd-—4F
1922 .16H. 2. 148 HE-1d-92—cB—e4-97
192.168.2.255 ' e 3 dhe 3 e b B F w1
122.168.180.1 BE-24-01-Fe—-db-ac
224 A.8.22 B1-80-5-A-88-16
224._8.8.251 B1-86-5=—88-88-fh
2249 . 8.8.252 Bl - -%e -A0-BE-F ¢
224 _A.8.253 81 -88-5e—-80-88-fd
239.255.255.258 Bl-80-5e-7F-FfF-fFa
2hh 258 FE=¢Fr—trF=Fr—fFfF—-f¢t

bl = el =y
[ T RS 0 B A B B A B

CasUzerssJaviery
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sistema operativo, comience a descargar los elementos en cola.
Por ejemplo, el popular software CiberControl, para gestidn

de cibercafés, a partir de su version 5 posee una funcidn para
encender uno o mas eguipos simultaneamente, desde el servidor
principal. Esta funcion no es otra cosa que la implementacidn
interna de WOL (Wake On LAN).

(ué necesitamos para implementarla

La mayoria de los usuarios cuenta con los elementos necesarios
para aprovechar las ventajas de |la tecnologia Wake On LAN,

ya que solo se necesitan dispositivos muy basicos:

» El 0 los equipos gue se encenderan en forma remota deben
contar con una interfaz de red incorporada al motherboard. En su
defecto, se podra usar una placa de red PC, pero serd necesario
gue su firmware soporte este estandar y se precisard un cable

Beservados todos los derechos .

Direccidn Fizica

dinAmico
dinamico
dinamico
dindmico
dinamico
dinamico
dinAmico
estatico
dinAmico
gestatico
estatico
estitico
eztatico
eztatico
estatico

En esta imagen vemos el comando arp mostrando la direccion IP de la placa de red, con su respectiva direccian MAC.




que comunique la tarjeta de red con el motherboard, mediante un
pequeno conector de tres pines llamado WOL. i la placa de red
es PCl 2.2, no haré falta el cable WOL, porque esta comunicacian
se realiza internamente via bus PCl a partir de esa versian.

» La fuente de la PC debe ser ATX. Esto se debe a que las fuentes
de este tipo, en una PC apagada, siguen alimentando ciertos
dispositivos como el motherboard, la placa de red, el madem,

el teclado y el mouse {para lograr el encendido por WOL o WOM
~Wake on Modem, también conocida como WOR, Wake on Ring—,
hay que hacer clic del mouse o, desde el teclada, pulsar alguna
tecla o combinacion de ellas, o usar una contrasefia).

» La opcicn Wake on LAN 0 Wake on PCI Card debe estar
en Enabled (habilitada).

Gomo funciona

Tal como mencionamos anteriormente, las fuentes ATX contindan
alimentando el motherboard mientras estén conectadas a la
tension de linea y, por lo tanto, también a la placa de red.
Podemos notar que, si un equipo con fuente ATX esta apagado,
el LED de link de la placa de red se encenderz al conectarle un
cable UTP proveniente de otra PC, hub, switch o router.

De esta manera, la placa de red, al recibir la orden de encendido
fque coincida con su direccion fisica, envia una sefial a la placa
madre, y esta enciende el equipo, tal como si hubiésemos pulsado
el boton de PowerOn El encendido se produce cuando la placa
de red recibe un pequefo fragmento de datos llamado Magic
Packet en el puerto TCP o UDP nimero 7.

LA PLACA DE RED, ALRECIBIR
LA ORDEN DE ENCENDIDO, ENVIA
UNA SENAL A LA PLACA MADRE.

El Magic Packet tiene un tamafio fijo de 102 bytes, que comienza
con & bytes, con el valor hexadecimal FF, que seria Iz direccion

de broadcast; en definitiva, significa gue se enviara este paguete
a todos los equipos de |a subred. Luego siquen 16 grupos de b
valores hexadecimales cada uno, que contienen |a direccion fisica
o MAC Acdress. Por ejemplo, si la placa de red del equipo que
gueremos posee la direccion fisica 01:E4:F6:7C:42:98, el Magic
Packet completo seria de |a siguiente forma:

FF FEFFFFFFFF

01EsFe7C429B 01 B4 T6 70 42 9B 01 B4 F6 7C 42 9B 01 B4 F6 7C 42 9B
MEFBTC429B 0 BT 7C42 9B 01 B4 F6 7C 42 9B 01 E4 Fo 7C 42 9B
MEFBTC429B M B TETC42 9B 0 B4R 7C42 9B 01 E4 Fa 7C 42 9B
MEFBTC429B M BT 7C42 9B 01 E4 R 7042 9B 01 B4 Fo 7C 42 9B

Puesta en marcha

Lo primero gue debemos hacer es verificar si contamos con
todos los elementos necesarios en nuestra PC. Lo mas comun
es tener una placa de red PCl y no poseer el cable WOL, que

s puede adquirir en cualquier comercio de electronica o
relacionado con cables y conectores de PC. Una vez que

lo conectamos desde la placa de red hacia el motherboard

en el correspondiente conector WOL, activamos la opcion
Wake On LAN 0 Wake on PCI Device del Setup del BIOS.
Recordemos gue si la placa de red no tiene el conector WOL,
es porque cumple con la norma PCl 2.2, y no sera necesario
usarlo. El paso siquiente es averiquar y tomar nota de la
direccion IP, mascara de subred y direccion fisica o MAC Address
de cada uno de los equipos de la red. En Windows, podemaos
hacerlo ingresando en la consola de comandos y ejecutando

el comando arp -a o arp -g, desde cualquier equipo de la red.
Se presentaran en pantalla todas las direcciones P y sus
respectivas MAC de la subred. Si direccionamos los resultados

a un archivo de texto, sera mas practico y facil manipular esa
informacion mas adelante. Lo hacemos con la siguiente sentencia:
arp -a = macaddress.txt Para el caso de GNU/Linux, el comando

| General | Opoiones avanzadas | Controiador | Detalies | Recurscs | Administracidn de energis

E. Aheroz ARE132 PCLE Fast Bthemet Cortroler (MDIS 6.20)
e

&

7| Permitir que & equpo apague este depostivo para homer energia
¥| Permitir que este dispostrvo reactve el egquips

[# Pemtir sdlo un Magc Packet parm reactivar o equipo
Adwertencia: si ste &3 un equipo part&i y lo esl3 usanda con ls bateris, si
pemite gue ol adaptador de red active el eguips, la bateria se podria
=gotar con mads rapidez. También &= posible gue &l equipo se calienta
mucha si se aciiva mentas estad guardado en un malsting
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&8 Administrador: C\Windows\s tem3Z\cmd exe

Microsoft Windows [Version 6.1.7608]
Copyright <(c?> 2800? Microsoft Corporation.

C2sWOL »wo Lemd

cent to Mac Address
192 .168_.1 .255

Wake On Lan signal
fuia Broadcast Address

GoasbWOL >

172.168.1.1449 £55

B1OBEFI6YIDEA
on port %

Rezeyrvados todos los dervechos.

. d0D 290 .8

L |

En esta ventana de consola se ejecutd el comantdo wolcmd, podemos damos cuenta que inicia sesion en un equipo remoto.

es el mismo, arp, y posee un modificador integrado para
almacenar los resultados de |3 conversion de direcciones an
un archivo de texto: se trata de arp —f nombre_de_archivo
(si no se espacifica ningun nombre, la informacion se guardara
en /etc/ethers por defecto, en la mayoria de los casos).

Un meétodo alternativo es realizar este mismo procedimiento,
pera en cada equipo, mediante el comando ipconfig /all

Este detallara los tres nimeros necesarios para cada adaptador
de red, en caso de que haya mas de uno en el mismo equipo.
51 ya sabemos de memoria la direccidn IP y la mascara, podemos
gjecutar el comando getmac, para visualizar la direccign fisica.
Con esta tabla de datos que hemos recabade, podemos dar

la orden de encendido desde cualquiera de las PCs de |a red.
Pero para hacerlo, necesitaremos un pequeno programa argenting
llamado Fusion WOL, que se descarga en forma gratuita desde
www.fusion-online.com.ar/es/products/wol.

El comando ipconfig muestra mas detalles gue el comando arp.

=3 Administrador: C\Windows

'i.1'."l-"l1‘!-': of t -'i ndows [Uers ion 6.1.76688]

Copyright <(c?> 2807 Microsoft Corporation.
A sUsers Javier*ipconfig ~all

Conf iguracidn IP de Windows

Mombre de host. 3
Sufijo DME principal . .
Tipo de nodo. . . . . . . .
Enrutamiento IP habilitado.
Proxy WIHS habilitado .

ni
[ Rn)

Adaptador de Ethernet 18 1HH:

Estade de los medios -
sutijo DMS especifico para la
Descripcidn -
[Ethernet NIC
Direccion fisica.
‘ DHCP habilitado

- [ ] ] - - ]

conexidn .

Configuracion automatica hahilitada

iﬁdﬂptnﬂnr de Ethernet 18 1898 18806:

Sufijo DNE especifico parva la conexidn.
T L
Descripcion

www.redusers.com

Se trata de una peguena aplicacion que no requiere instalacion;
al ejecutarla, solo debemos completar el campo MAC Address
del eguipo gue queremos encender (tenemos que averiguarla
previamente). Al hacer clic en el botdn Encender PC, el aquipo
remoto se encenderd al instante. Existe una version de consala,
lamada WOLcmd (www.depicus.com/wake-on-lan/
wake-on-lan-cmd.aspx). Las sentencias para este comando
se gjecutan de la siguiente forma:

wolcmd direccidn fisica direccion IP mascara de subred puerto

Por ejemplo:
wolemd 0100EF367D8A 192.168.1.124 255.255.255.0 7

La gran ventaja de esta modalidad es la posibilidad de crear
sCripts y encender decenas o cientos de equipos en pocos
segundaos y con tan solo un clic o un comando, quardando
previamente en un archivo .CMD o .BAT que contenga las
sentencias para encender cada uno de ellos. Esto nos permite
aharrar tiempo y esfuerzo.

Rezervados todos los derechos.

Corelh

hibrido

medios desconectados

Realtek RTLB139-818x Family Fast

Realtek PCle GBE Family Contr»olle




Prircipal
Ingreze la dveccon IP o MAL de la maguna que
dezea encender de maners iemata

Dirsccisn [P 192.168.100.1

Dbtener MAC

B & N

MAL Addess
LConlrasefia

Utdidade:

Ingreze la disccion |P gue desea comprobar
e que estado 28 encusniza.

182681001

Direcoones: MAC en exte sguipo

BE@ W @ Reatek RTLE139/810x Famiy
8 5 st Realtek PCla GBE Famidy Cors

Firmware DD-WRT

DD-WRT &s un firmware o software intema (sistema operativo)
como el gue flevan todos los routers W-iFi, pero concebido

para mejorar las prestacionas de este tipo de dispositivos. Ya lo
veremos mas adelante y con mayor detalle, pero amerita ofrecer
un adelanto en esta oportunidad porgue, justamente, DOD-WRT

brinda un completo apartado dedicado a la funcian Wake On LAN.

Hace unos cuantos afios, Cisco tuve la idea de usar un firmware
basado en Linux en sus routers de la linea Linksys. Al lanzar |a
primera version de su legendario modelo WRT54G, tuve que
liberar el codigo fuente de su sistema operativo al publico cuando
esto se supo, por estar bajo licencia GPL. A raiz de esto, muchaos
programadaores comenzaron a modificar el firmware original para
obtener mayores beneficios, por medic de la habilitacion de otras
funciones intersantes. Lo mismo sucedid con otros modelos de la
misma firma vy, mas tarde, con equipos de otros fabricantes.

El firmware DD-WRT esta basade en GMU/Linux y licenciado bajo
GPLZ; no es compatible con todos los routars del mercado, pero
si con la mayeria de los modelos inalambricos de uso hogarefio:

LA A . -
-

|a fista incluye los clasicos DIR-300 y DIR-800 de D-Link, los Linksys
WRT54G/GS/GL de Cisco v algunos modelos de equipos TP-Link,
entre otros. Es decir, los modelos mas cominmente utilizados por
los usuarios son compatibles con este software alternativo.

Para instalarlo, como primera medida, debemos saber si nuestro
router forma parte de |a lista de dispositivos compatibles con
DD-WRT; el listado completo puede consultarse desde el enlace:
www.dd-wrt.com/wikifindex.php/Supported_Devices.
Una vez gue lo verificamos, debemos buscarlo en la base de datos
de descargas, ingresanda al menos tres letras o numeros de su
marca o modelo, desde el enlace: www.dd-wrt.com/site/
support/router-database. Lueqo de ubicar nuestro modelo,
hacemos clic sobre el nombre {marca o modela), lo cual nos
enviara a una nueva pagina con diversas versiones del firmware.

LA MAYORIA DE LOS USUARIOS CUENTA
CON LOS ELEMENTOS NECESARIOS
PARA APROVECHAR LAS VENTAJAS
DE LA TECNOLOGIA WAKE ON LAN.

Wake On Internet

Si tenemos una conexion directa (cablemidem) con IP fija, esta
todo dicho: los datos que debemos ingresar son los mismos que
para una red LAN. En caso de contar con mas de un equipo o
conexidn ADSL, debemaos tener nuestra router siempre online

y con la opcidn Subnet Directed Broadeasts habilitaca.

En caso de que el router no dispenga de asta opcion, habra gue
establecer en &l las rutas estaticas gue cada PC tiene an la red
interna [direccian IP <--—= direccian fisica). m
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® Tecnologia FireWire
para equipos en red

Si tenemos puertos [EEE1394 en nuestros equipos, nada mejor
que conectarlos via red por medio de esta interfaz; asi tendremos
acceso a una alta velocidad en la transferencia de datos.

a tecnologia FireWire fue

desarroliada por la empresa

Apple en la década de 1980

con la idea de utilizarla para

interconectar discos duros
internos en los eguipos Mac de aquella
época. Luego de unos anos, ya en los 90,
el |EEE (fnstitute of Electrical and Electronics
Engingers) se baso en esta tecnologia
para crear lo que hoy conocemos como
IEEE-1394 o FireWire (Sony la adquirid
para sus camaras DV bajo el nombre de
i-Link), utilizada en impresoras, escaneres,
discos externos vy, sobre todo, en camaras
de video profesional. Otro detalle gue hace
a FireWire mas versatil que USE 2.0
(su principal competidor) es que puede
usarse como un dispositivo de red, es
decir que, por medio de un cable especial,
se pueden interconectar computadoras,
y estas pueden compartir sus recursos
con las demas (archivos, impresoras y
hasta la conexian a Internet).

Estandar

El estandar FireWire A posee una

tasa de transferencia de 400 Mbps, y
FireWire B, lanzado mas adelante,
alcanza los 800 Mbps, valores muy
superiores a los de una interfaz Ethernet
comin y coriente, gue s de 100 Mbps.
Este sistema permite conectar hasta 63
dispositivos, aungue cabe aclarar gue,
usando unos aparatos especiales llamados
concentradores, esa cifra puede trepar
hasta los 1024. Esta tecnologia, al igual
gue USB, tambien es hot-plug, es deci,
los dispositivos se pueden conectar
mientras el equipo esta encendido y seran
detectados automaticamente.

Cada tecnologia es buena en su
especialidad. USB fue disefada para
interconectar dispasitivos como
impresoras, escaneres, webcams, pen
drives, etc., v logra muy bien su objetivo,
sobre todo, el de |a universalidad

y popularidad. FireWire apunta a la

IP sobre Bluetooth

De la misma manera en que una capa de red puede implementarse
en ofras plataformas que no hayan sido concebidas inidalmente para

soportarlas, como TCP/IP sobre FireWire, existen otros ejemplos, como IP
sobre Bluetooth. Esta implementadién permite crear una red para que
dos dispositivos que se comunican mediante Bluetooth transfieran datos
mediante el pratocolo IP, al igual que lo harian si estuviesen enlazados
fisicamente por un cable Ethemet o inaldmbricamente mediante Wi-Fi.

www.redugers.com

transferencia masiva de datos,
por ejemplo, en las camaras de
video DV o en grandes unidades
de almacenamiento externo.
Quizas esté menos difundido

¥ no sea tan popular como USE,
pero en ambitos profesionales
(comao la ecicidn de video digital)
es muy reconocido. Ademas de
FireWfire 400 y FireWWire 800,
existen dos versiones posteriores —ad
menas frecusntes, FireWire 1600

y FireWire 3200, mucho mas veloces:

de 1,6 v 3,2 Ghps, respectivamente.

TCP/IP aver FireWire

TCP/IP over FireWire es un stack que
posibilita establecer comunicaciones de
red basadas en IP sobre una conexion
FireWire. Es decir, se aprovechan las
ventajas que tiene FireWire, como la alta
velocidad de transmision de datos v |a
posibilidad de sostenerla en el tiempo

{a diferencia de otras tecnologias, que son
mas fluctuantes), v se la hace actuar como
si fuera una conexion de red Ethernet.
Esta conversian es transparente al usuario
y se lleva a cabo mediante un driver o
controlador que Windows XP y Mac 05 X
incluyen en forma nativa. Indusa, Firellire A
(de 400 Mbps) supera |a tasa de
transterencia sostenida de una interfaz
Ethernet operande a una velocidad maxima
tegrica de 1 Gbps. 5i bien USB 2.0 opera

a 480 Mbps, FireWire aprovecha mejor

sU arquitectura y, aun trabajando a

400 Mbps, obtiene mejores resultados.




O

Establecer conexion

Para establecer una nueva conexian de red
mediante FireWire, solo debemas conectar
dos computadoras con un cable FireWire
especial (gue tenga una ficha macho an
cada uno de sus extremos). Los equipos
pueden ser Mac o PC, indistintamente;

Tecnologias de transmision de datos
Bus

incluso, se puede conectar una PC a

una Mac. El sistema operativo puede

ser Windows, Mac 05 X o GNU/Linux;

y también se podran comunicar entre

un sistama y otro si los eguipos poseen
diferentes plataformas de software.

La configuracion del software en
Windows es muy simple. Ingresamos en
las conexiones de red, donde figura la
interfaz FireWire. Hacemos dic derecho
sobre su icong, vamos a Propiedades

y, alli, establecemos una direccién IP

y una mascara de subred. En Linux,
hay gue seguir los pasos que indicamaos
a continuacion. Para activar el driver,
ingresamos en |la consela de comandos y
gjecutamos el comando:
sudomodprobefirewire-net

Para activar automaticamente esta interfaz
durante el booteo, hacemos un cambio en
=/ete/network/ interfacess:

auto firewire0

iface firewireQ inetstatic
address192.168.3.x

netmask 255.255.255.0
broadcast192.168.3.255
pre-upmodprobefirewire-net

Soporte nativo en Windows
Desde el afio 2004, Microsoft decidio

nao brindar mas soporte para redes TCPY
IF scbra FireWire para futuras versiones

Ethernet 10BasaT Cliente/Servidaor 10 Mbps
Ethernet 100BaseTx Cliente/Servidor 100 Mbps
Ethemet 1000BaseTx Clienta/Servidor 1 Gbps

UsSB 2.0 Basado en host 480 Mbps
FireWire A (400) Punto a punto 400 Mbps
FireWire B {(B0O0O) Punto a punto B00 Mbps

'Mllﬁlhll lll

de Windows {desde Vista en adelante),
alegando la popularidad y bajo costo
de las interfaces de red de 1 Ghps.
Por suerte, una compaiiia llamada
UniBrain desarrolld sus propios
controladores IP over FireWire para
Windows Vista, Server 2008, 7y 8

{en sus versiones tanto de 32 como
de 64 bits) llamados drivers ubCore.
El enlace para descargar los controladoras
ubCore 25 www.unibrain.com/

download/download.asp.
Una vez gue los tenemos, los instalamos
para lograr la compatibilidad nacesaria. m

- 100 m
- 100 m
- 100 m
127 5m
B3 4.25m
B3 100 m

s [11]
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@ Montaje del switch

Ml il

Conector de energia

LEDs del puert
e R Lado de la ranura del cable

de seguridad y paneles

fraseros
Los puertos Energia Sobre Ethernet Puertos Fast
(PoE, Power over Ethernet) Ethernet
suministran hasta 15.4 W cada uno.

Puertos enlace con dable
utilidad: madulo SFP y
10/100/1000BaseT

COMO ARMARLD | Procedimiento de instalacién

PASO 1

Junta con ef switch, sa incluyen las
abrazaderas v los tornillos. Algunos
modelos traen sus propios modelos

de tornillo, & incluyen, ademas,

ia herramienta para atomillarlos

(similar a los tornillos Allen), proveyendo
una mayor seguridad para su anclaje.




PARA MONTAR UN SWITCH EN EL RACK EN FORMA CORRECTA
DEBEMOS CONSIDERAR ALGUNOS ASPECTOS IMPORTANTES,
LOS CUALES REVISAMOS EN ESTAS PAGINAS.

Cable de alimentacién

Autonegacion y
auto-MDOIX
habilitados en
todos los puertos

Be
aTa

para montar el bastidor

l"“——-—.
O
Abrazaderas y tomnillos | ©
o
]

(ﬂﬂﬂﬂ

LEDs del switch: EF
System: Estado de switch Crlapiare ihiabils ’I
Alert: Eventos detectados F tamillo ————

PoE: Estado de PoE Y

Setup: Modo de configuracion

Patas de montaje

Botdn Setup Documentacion

L =

i

PASO 2 : §

Una vez colocado el switch en el rack, debemos o c

poner las trabas de seguridad que, ademas de ir c =

a presion, también iran atornilladas e impediran o ¢

que se pueda retirar el switch del rack. 5i al e ey ~— e

‘momenta de colocar los tornillos dafiamos -9 e f ;

accidentalmente alguno de ellos, | | v

lo debemos descartar inmediatamente y colocar ﬁ | - |l &

uno nuevo. Por mas que el switch haya traide = @ ’ ! ;
tomillos propietarios, siempre padremas usar £ : i)

.

: ¢

C o

L [ &

L [#

i 1 r
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® Permisos en

grupos de trabajo

En estas paginas aprenderemos la forma en que podemos compartir
recursos con usuarios o grupos de usuarios y configurar los permisos
de acceso adecuados para cada recurso o usuario en particular.

uando tenemos varios usuarios de una red, tal vez

no gueramos compartir toda la informacion con

ellos, sino solo algunas carpetas especificas. En

sistemas Windows es posible hacer frente a esta

tarea realizando la creacion de usuarios locales, a los
cuales se les otorgan distintos privilegios, tal como explicaremos
en las siquientes secciones.

Privilegios
En Windows encontraremos diferentes privilegios para usuarios
locales, los cuales responden a necesidades especificas:

» Administrador: con esta cuenta tendremos acceso a todo
el sistema, de modo gue podremos instalar y desinstalar
programas, o realizar otras modificaciones.

» Usuario estandar: con este tipo de usuario, tenemas acceso
limitado al equipo; podremos utilizar todo el software gue se

o o WO

Téricos

riomeacen ds desmiscs de squpps nusyos

encuentra instalado, pero no, desinstalar o instalar nuevas
aplicaciones, y las modificaciones que hagamaos se limitaran
solo a la configuracidn de nuestro usuario personal.

» Invitado: este tipo de cuenta puede activarse para
aquellas personas que no usan diariamente al equipo, pero
lo necesitan durante un tiempo. Mo posee carpeta personal
en la cual se almacenen documentos, y no admite efectuar
modificaciones; solo puede utilizar el software instalado.

Gompartir con usuarios especificos

Para compartir carpetas o archivos de manera personalizada
en nuestra red, debemos establecer privilegios. Por ejemplo,

supongamaos que |a red esta compuesta por tres eguipos

(de escritorio o notebooks). En todos ellos debemos crear

el usuario de los otros equipos con su respectiva confrasena.
Podemos configurar el inicio automatico para nuestro wsuario

si no queremos escribir la clave cada vez que iniciemos sesion.

oot |

B Arhivo Scodn Ve Favoritos  Weolans  Ayuda
o 20 o= BE
15 Raiz de canaola || mombee Deserig
4 & |Jsusnos y gropes locales [h:ll:I;E & administators PP
- "“““::'5 | & Distributed COM Users  Membifd
Gy | #F Duplicadores Fueds
| & cvert Log Readers fdemb
| B Guets Guesls)
| /s pIsRS Built-i
| d¥ Cperadores ciptagraf. Lo mil
| #¥ Operadores e config.. Losmi
| Eﬂpmdduru e Cofda ... Les op

| #Perormance Log Users  Membg
| B Pedormance Mordor ... Memb
| EEger
| B Usuarics svanzadas Lo u=ad

| 88l Usuarios de escritono - Alos m

criones adicionales
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Es conveniente crear una carpeta especial en la que guardaremos
los documentos que queramos compartir con los otros usuarios.
Por ejemplo, creamos la carpeta Compartido dentro de Mis
Documentos. Luegeo, hacemos clic derecho sobre ella, vamos a
la pestaiia Sequridad y a Editar. Pulsamos en Agregar, y en la
siguiente ventana, vamos escribiendao el nombre de los usuarios
con los cuales deseamos compartirla. En la parte inferior de
donde aparecen los usuarios, podemos configurar de forma
personalizada los permisos gue queremos otorgarles sobre
lectura y escritura para la carpeta compartida. Para terminar,
aceptamos todos los cambios.

EN WINDOWS ENCONTRAMOS
DIFERENTES PRIVILEGIOS PARA
APLICAR A USUARIOS LOCALES.

Grupos

(Otra opcion es asociar todos los usuarios gue hemaos creado en un
grupo comun, por ejemplo, si queremos compartir una carpeta
con algunas personas del trabajo, y otra con nuestra familia.

Una vez que hemos creado todos los usuarios que necesitamos,
los reunimos en grupos. Para crear un grupo de usuario, hacemaos
clic en Inicio, escribimos MMC y apretamos ENTER. Se abrira [a
ventana de Management Console. 5i en el mend de |a derecha
no vemos el item llamado Usuarios y Grupos Locales, lo
afiadimos desde Archivo/Agregar o quitar complementos,
seleccionandolo de la lista. Aceptamos los cambias, y el item
mencicnado ya aparecera en la derecha. Al desplegar Usuario
v grupos locales, elegimos Grupos. Desde el mend Accidn
creamaos los grupos necesarios; para nuestro ejemplo, uno Trabajo
y otro Familia. Luege, en ellos seleccionamos los usuarios que
correspondan. Una vez hecho esto, hacemes clic derecha sobre la
carpeta que deseamos compartir y vamaos a Propiedades, como
vimas anteriormente, solo que en vez de ir seleccionanda los
usuarios de & uno y escribir sus nombres, indicamos el del grupo.
Los permisos que concedamos se aplicaran a todos los usuarios
que forman parte del grupo.

Seleccionar Usuasios o Gru

| Selecrions esle lipe de ohielo:
Llsussrioss, Grupos. o Srfidades de ssouidad intsgradas
Desde esta ubicacidn:
¥AVMET

Escrinn in= rambes de anyein que desea selecoonar [erpissy

Comoraoar niantees |

[mm i i-'n:ﬁ-':.'.ear | Cancar |

Windows Server

Grupo en el Hogar

A partir de Windows 7, contamos con la funcion de Grupo en

el Hogar, que permite configurar de forma casi automatica los
recursos y archivos que deseamos compartir en nuestra red local.
Para crear un grupo, hacemos clic en Inicio, escribimos Grupo
Hogar y presionamaos ENTER. Se abre una ventana gue nos indica
si ya formamos parte de uno, © nos da |a opcidn de crear uno
nueva. Al crear un nuevo Grupo, nos prequnta qué deseamos
compartir (misica, imagenes, videos o impresoras). El asistente
configura los recursos seleccionados, y nos muestra en
pantalla una contrasefia para el grupo en cuestion.

Los demas equipos se deben unir a ese grupa, para lo cual,

una vez mas, desde Grupo en el Hogar, hacemos clic en Unirse.
Se nos preguntara qué recursos queremos compartir y el ingreso
de la contraseiia que se nos otorgo anteriormente.

A partir de ese momento, si abrimos el explorador de Windows,
en el menu de la derecha aparecera el item Grupo en el Hogar,
¥ veremos, por nombre de usuario, los equipos que lo componen.
5i somos usuarios de dos equipos del grupo —por ejemplo,
disponemos de uno portatil y uno de escritorio—, debemos tener
un nombre de usuario que nos ayude a identificar a cada uno,
como UsuarioPC para el desktop y UsuarioNet para [a netbook.

Quitar o agregar carpetas

al Grupo en el Hogar

Para quitar una carpeta o archivo que ya no deseemos
compartir en el grupo, simplemente hacemos clic derecho

en el archivo, y en el mend contextual vamos a Compartir
con, donde elegimos Nadie. De esta forma, podemaos excluir
carpetas o archivos especificos del grupe. De un modo similar,
si tenemos una carpeta en otra ubicacion, como en otro
disco rigido, y queremos compartirla con el grupo, del mend
contextual Compartir con, pulsamos en Grupe en el Hogar,
y veremos dos opciones: compartir solo lectura, o lectura

y escritura. En el dltime casa, los usuarios que se conecten

a esta carpeta compartida tendran la libertad completa para
agreqgar o borrar los archivos que consideren necesarios. m
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® Hooteo remoto: entorno
PXE y protocolo TFTP

G4Es posible bootear una PC sin disco duro, ni unidad optica,

ni llave USB? Si, mediante la placa de red y un servidor de booteo.

| significado de la sigla PXE

25 Preboot eXecution

Environment, o entormo de

ejecucion previa al aranque.

Es un protocole clientefservidor
gue combina otros dos: DHCP, para asignar
direcciones |P automaticamente; y TETF,
para realizar la transferencia de archivos
de inicio (bootstrap) y otros adicionales,
empleando los puertos UDP 67 al 64

Aplicaciones

Los usos gue se le pueden dar a este
sistema alternativo de arranque san
variados. A continuacion mencionamaos
algunas ejemplos de ellos:

* Booteo en equipos sin CD-ROM ni
floppy (caso muy comun en las estaciones
de trabajo de la mayoria de las empresas y
cibercafés). A la hora de hacer o recuperar
una imagen de disco via red en este
escenario, PAE se torna imprescindible.

» Recuperacion de desastres en Casos

de emergencia, se lo utiliza para bootear
via red utilidades coma antivirus,
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software de diagndstico o recuperacion
de datos, herramientas de particion,
clonacidn e imagen de discos duros.

» Booteo practico y comodao: 52
trata de una opcion muy util para los
administradores de red en una empresa,

gue pueden alojar todas las herramientas
booteables en un servidor v acceder a
ellas desde cualguier equipo que las
requiera, sin necesidad de transportar
discos de arranque, ya sea CD, DVD o
unidades USE; asi se reduce el tiempo y
el esfuerzo del administrador de la red.

La aplicacién Winimage permite crear, editar y guardar imagenes booteables de discos de inicio

de plataformas DOS/Win9x. Se encarga de utilizar los formatos .IMA, .IMG e .IMZ, y permite Inyectar
archivos dentro de esas imagenes de disco. Ademéas de que podemos editar discos de inicio de Win9x,
nos serd de utilidad para generar discos de arranque destinados a otros fines, como software de
diagndstico de hardware y algunos discos de emergencia, por ejemplo.
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Gomo funciona

Como primera medida, debemos tener
hahilitada |a opcidn de booteo por red

en el Setup del BIOS del equipo cliente;
es decir, el primer Boot Device debe estar
establecido en |z opcion LAN. De esta
forma, el BIOS rastreara el bootstrap a
través de |a placa de red, ya sea que esté
incorporada al motherboard o en formato
de tarjeta discreta. En caso de no tener
placa de red onboard, podremos usar una
convencional, pero esta debera tener el
chip de BOOT ROM colocado en el zdcalo,
Este firmware se encarga de disparar y
hacer funcionar el sistema PXE. Por su
parte, las placas incorporadas traen este
firmware integrado desde fabrica.

Una vez que el BIOS inicio el bootea via
PXE, el firmware de |a placa de red dispara
la bisqueda del servidor DHCF presente
en la red. Cuando fo encuentra, consulta
si cuenta con funcionalidades PXE v, en
caso afirmativo, procede a la peticidn de
la ubicacion del NBP (Network Bootstrap
Program). Este se transfiere via TFTP y

se aloja en la memoria RAM del equipo
cliente, donde se ejecuta exactamente
igual que un disquete o C0-ROM de inicio.

EL SIGNIFICADO
DE LA SIGLA PXE
ES “ENTORNO DE
EJECUCION PREVIA
AL ARRANQUE".

Manos a la obra

Mecesitaremos el software TFTPD32

{0 TFPTD®&4) para cubrir las necesidades
de servidor DHCP y TFPT. Esta aplicacion
es gratuita y puede descargarse desde
este vinculo: http://titpd32.jounin.net/
tftpd32_download.html._Ademas,
precisamos otros archivos, como
pxelinux.0; memdisk (archivo sin
extension), que se obtiene de paquetes
como SYSLINUX {www.kernel.org/
pub/linux/utils/boot/syslinux/
syslinux-4.06.zip); v dos archivos

de configuracion, cuyos contenidas
detallaremos mas adelants.

El programa TFTP32 debe ejecutarse en
el equipo que hara las veces de servidor

En realidad, este software no requiere
instalacion, por lo que, simplemente,
descomprimimos el archivo que
descargamos en la ubicacion C:\pxe.
También extraemos los archivos necesarios
mencienados antericrments {pxelinux.0

y memdisk) en el mismo directorio.
Ingresamos en esa carpeta y ejecutamos
al archivo tftpd32.exe. En caso de poseer
mas de una interfaz de red, en el campo
Server interface seleccionamos la gue nos
une con el o los equipos que bootearan
via red. Para este ejemplo, utilizamos una
placa de red con una direccion Clase A
(10.0.0.10), pero es posible usar una de
Clase B o C, como la clasica 192.168.0.1.
En ese caso, debemos realizar el
reemplazo de los dos primeros octetos en
las direcciones: 192,168, par 10.0.
Ingresamas en el boton inferior Settings
y nos dirigimos a la solapa DHCE. En

el campo IP pool starting address
colocamaos el numero de IP gue da inicio
al rango de asignacion de direcciones
por DHCP {debe ser distinto de |a P de
nuestra interfaz de red). En Size of pool,
ponemos un valor ce 10, que es el rango
de direcciones IP gue asignara el CHCE
En Boot File escribimos pxelinux.0

(es el bootloader incluido en el zip de
SYSLINUX). En los dos campos siguientes,
DNS/WINS Server y Default router,
ingresamos la direccion de la placa de red
local {en caso de compartir la conexion de
Internet) o bien la de la puerta de enlace

predeterminada o router de la red local,
si es que hay uno. En el cuadro Mask,
escribimos 255.0.0.0 para una direccidn
IP de Clase A o 255.255.255.0 para una
de Clase C. Ahora debemos dirigirnos a

la solapa TFTF. Activamos las casillas PXE
Compatibility y Use tftpd32 only on
this interface, y también saleccionamos
la direccion IP de misma placa que antes
(en este caso, 10.0.0.10).

Al aceptar los cambios, volvemos a la
solapa DHCP Server del mend principal,
donde pulsamos en el boton OK.
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Archives de configuracion
Dentro de |a carpeta C:\pxe, creamos
un archivo de texto plano llamado menu
(sin extension) con el siguiente contenido

(a modo de ejemplo, sequn las necesidades

de cada administrador y de cada caso):

Menii de PXE / Booteo Remoto:

Selecrione una opeidn de arrangue:
1: Disco de inicio Windows 95

: Dnsco de inicio Windows 98

: Ghost

: PartitionMagic

: RIP (Linux)

: F-Prot Antivirus (DOS)

: Data LifeGuard Tools

= I I P L

Ece serd el mend que aparacerd anta
nuestros ojos al bootear via red.

Los numeros asociados a cada opcidn

de arrangue servirdn como referancia
para bootear una u otra opcidn, pulsando
en el teclado el gue corresponda.
Ademas, dentro de la misma carpeta
C:'\puxe, creamos un directorio con

el nombre pxelinux.cfyg, en el cual
guardamos un archivo de texto plano bajo
el nombre default, con el siguiente texto:

PROMPT 1

DEFAULT 4

TIMEOUT 200

DISFLAY menu

label 1

KEENEL memdisk

APPEND initrd=01win95.1mg
label 2

KERNEL memdisk

APPEND initrd=02win98.img
label 3

KEENEL memdisk

APPEND initrd=03ghost.img
label 4

KERNEL memdisk

APPEND initrd=04pgmagic.img
label 5

KERNEL memdisk

APPEND initrd=05riplinux.img
label &

KEENEL memdisk

APPEND initrd=06fprot.img
label 7

KEENEL memdisk

APPEND initrd=07dlg.img
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NUIDIA Boot Agent, PXE-2.0 (build 082 U1.82)
Copyright (C) 2601 NVIDIA Corporation
Copyright (C) 1997-2000 Intel Corporation

CLIENT MAC ADDR: 06 11 2F 23 54 B6 GUID: FFFFFFFF-FFFF-FFFF

DHCP .7

Equipo iniciando a través de la placa de red,

a |a espera de la asignacion de direccion IP.

Luego de crear y quardar estos archivos

en sendas carpetas, quardamos las imagenes
de disquetes en |z ubicadon C:\pxe,

en formato IMG o IMA_ Para generar las
imagenes de disco booteables existe un
software llamado Winlmage, con el cual se
podran leer los disquetes de amanque que
s nacesiten y se guardaran en |a carpeta
mencionada coma archivos IMA. La version
& de Winlmage puede descargarse desde
wwvy.winimage.com, y probarse por un
periodo de 30 dias (trialware).

Imagenes booteables

La forma mas sencilla de crear archivos
booteables es con la aplicacion
Winlmage, porque es capaz de leer
disguetes booteables y guardar un archivo
de imagen en formato IMA. También
admite camiiar su contenido agregando,
quitande o modificando archivos, etc.
Para este ejemplo, utilizamos las
imagenes de disquetes booteables

de Windows 95, 98 y Me. 5i ya no
utilizamos estos sistemas para generar
esos discos de inicio, podemos descargar
las imagenes booteables de Internet.
Este menu y estas aplicaciones se
presentan a modo de ejemplo, pero
pocemos buscar nuestros programas
preferidos de diagnostico y rescate,
generar el comespondiente disquete

de arrangue y capturar la imagen con

Winimage para guardarla como archivo.
Esta herramienta es muy facil de utilizar:
solo debemos insertar el disquete en la
unidad, ir al mend Disk y elegir la opcion
Read disk Una vez copiado a memoria,
guardamos el archivo resultante con la
funcion Sawve del mend File. Todos los
archivos imagen deberan guardarse dentro
de [a carpeta C:\pxe.

SYSLINUX

SYSLINUX es un bootloader para iniciar
todo tipo de sistemas. Su nombre es un
tanto enganioso, ya que esta solucion no
se emplea habitualmente para bootear
distribuciones GMU/Linux.

En estas paginas, por razones de espacio,
se desamolla un mend basado en moda
texto, pero este poderoso y versatil entorno
permite mostrar las diferentes opciones

de booteo en red mediante un vistoso

y llamative ment en modo grafica,

con interesantes funciones para aplicar en
nuestro trabajo. Este entorno de booteo
ofrece una amplia posibilidad de scripting
para ejecutar varios madulos.

SYSLINUX esta formado por varios
modulos, cada uno de ellos encargado
de resolver distintas cuestiones, que
vemas a continuacion:

» MEMDISK: dispara la carga de
antiguas imagenes de disco, como discos
de arrangue de DOS, WinSx y similares.
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» ISOLINUX: es el modulo encargado de bootear imagenes
IS0, muy 0til para iniciar aplicaciones de rescate de sistemas
operativos, discos de emergencia, etc.

» EXTLINUX: se ocupa de iniciar entornos Linux basados

en sistemas de archivo ext2, extd, extd, stc.

Scripting con SYSLINUX

Opcionalmente, podemos mejorar un poco la apariencia de
nuestro mend de booteo PXE. Luego del encabezado del script,
una serie de comandes definen &l aspecto del mend. Por ejemplo,
veamos el siguiente fragmento de script:

MENU TITLE Menu de booteo por red
MENU WIDTH &3

MENU MARGIN 1

MENU ROWS 35

La primera linea muestra en pantalla un nombre para el mend.
La segunda define el ancho, en caracteres, gue tendra la
pantalla (el maximo es 80). La tercera especifica el margen,
en caracteres, que tendra el texto, contando a partir del borde
izquierdo. La cuarta linea indica el ndmera de filas que podra
aparecer en pantalla, con un maximo de 35.

Asignar colores en el mend de SYSLINUX puade ser un tanto
complejo al principio, pero es muy versatil: contamos con

una paleta de 16 millones de colores con un canal alfa para
controlar las transparencias a gusto. Veamos ahora un ejemplo
del comando MENTJ COLOR:

menu color title 1;37;44 #00000000 $00000000 none
Los codigos numericos separados por °;" carresponden

al formato y el estilo. Los codigos numericos ubicados a
continuacion corresponden a digitos hexadecimales de: canal alpha
(opacidad), rojo, verde y azul, respectivamente (#AARREBGG).

Por dltimo, hay un modificador que define la sombra del texto y

tiene cuatro posibles opciones: none (sin sombra), std (sombra
estandar), all (sombra frontal y de fonda) y rev (sombra invertida).

Tarea cumplida

Cada vsuario escogera las herramientas booteables esenciales
segun su necesidad, siguienda los ejemplos aqui provistos. Los
nombres de estas deben escribirse en el archivo ment, mientras
que los archivos de imagen y sus nombres deben declararse en el
archivo default, ubicado en el directorio pxelinux.cfy.
Ejecutamos TFTP32, que estara listo para servir a ofro U ofros
equipos de 1a red. En ellos, tendremos que ingresar en el Setup del
BIOS y, en la secuencia de arranque, establecer la opcion LAN como
primer metodo de booten. Al encender el equipo, la placa de red
buscara un servidor DHCP durante unos segundos; al encontrario,
TFTP32 le asignara su direccion v le enviara la informacion de
inicio, que presenta en pantalia el ment de opciones de arangue,
de donde podremaos elegir la necesaria en cada caso.

Placas de red sin Boot ROM

Ciertas placas de red no poseen |a funcion PXE integrada y/o no
tienen su chip de Boot ROM en el zocalo para tal fin. En ese caso,
es posible emular ese firmware mediante un disguete.

Desde hittp://rom-o-matic.net/gpxe/gpxe-1.0.1/contrib/
rom-o-matic, indicamos nuestro modelo de placa de red y
seleccionamos el formato de archive de disquete booteable, el cual,
una vez descargade, debera escribirse en el disguete mediante
rawwrite (http://nosetup.org/programa/113). m
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® Gonocer los protocolos
|P: IGMP e IGMP

IGMP e ICMP son los protocolos que hacen posible la comunicacion,
y en ocasiones, nos ayudan a resolver problemas.

o5 protocolos denominados IGMP e ICMP perienecen

a la capa de red y utilizan el protocolo IP para enviar los

datos requeridos. A lo largo de estas paginas, vamos a

realizar la revision de cada una de sus caracteristicas

y alcances, asi como también la forma correcta de
configurar su funcionamiento para lograr los mejores resultados

Lo permanencia de un host en el grupo es dinamica: pueden
unirse o dejar el grupo en cualquier momento; incluso, para
enviar datos por multidifusion, no es necesario que pertenezcan
al grupo de destino. Un host gue tiene mas de una placa de
red puede pertenecer a varios grupos de multidifusion segun

la cantidad de placas de red que tenga instalada.

y aprovechar su potencial en la resolucion de problemas.

Protocolo IGMP

El protocolo de administracion de grupo de Internet define
como se procesaran los paquetes P de multidifusion, aguellos
datos gue seran recibidos por un grupo de hosts.

El proceso de multidifusion es |a transmision de un datagrama
IF @ un grupo de hosts identificados por una sola direccian IP de

destino. Se trata de una direccion IP especial, utilizada para tal fin.

A su vez, tampoco se garantiza que los datagramas transmitidos
sean recibidos por todos los miembros del grupo de multiditusion.

Para pertenecer a un grupo, el host envia su peticion como
mensajes IGMP. El protocolo IGMP utiliza un método de pregunta y
respuesta para definir la pertenancia. Los routers multidifusion
envian consultas determinando el tiempo por medio de
datagramas multidifusion, recibidos por los hosts miembros.

Protocolo ICMP

El protocolo de control de mensajes de Internet tambien
funciona en conjunto con el protocolo IP A veces suele
confundirselos, ya que cualguier sistema que ofrezca soparie
para IP en general tambien lo tiene para ICMP. El protocolo
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ICMP utiliza mensajes de control y error
durante el proceso de transmision de
paquetes |F, para ayudarnos a resolver
algunos problemas de red. El formato de
mensaje de I[CMP esta compuesto de la
siguiente manera:

» Tipo: indica el tipo de mensaje o
error; por ejemplo, destino inalcanzable,
respuesta de eco, tiempo excedido, etc.
» Codigo: informacion adicional
especifica sobre el tipo de mensaje.

» Suma de control: similar a la
comprobacion que realiza IP.

» Miscelaneos: se trata de informacian
utilizada por diferentas mensajes;
incluso, puede no ser usado, en cuyo
caso su valor queda en 0.

» Cabecera y datos: contiene |3
cabecera del datagrama IR, v los primeros
b4 bits de datos del paquete enviado.

Podemaos considerar a ICMP coma un
protocolo de preguntas y respuestas,
gue antes de realizar el envio,
comprueba si se puede enviar datos

y espera la respuesta para decidir qué
accion tomar. Algunos tipos de mensaje
gue utiliza ICMP son los siguientes:

0: respuesta de eco

1 - 2: sin asignar

3: destino inalcanzable

4: disminucion del trafico

desde el origen

5: redireccionar (cambio de ruta)
8: eco

11: tiempo excedido

12: problema de pardmetros

30: traza de ruta

-’ﬁ La conexion tardo demasiado tiempo

El servidoren B7.235.85.23 estd tomando demasiado tiempo para responder,

m El sites puede no estar disponible temporariarvente ¢ estar sobrecargadio. Tntente

ruEvarmente €n unos moamentos.

& 5 po paede cargad ninguna paging, venfigee & considn de su computadora a la

red.

® 505y compatadors o red estan protegidas por un firewall o prosy, asegurese gue
Firefox tene permiso para acceder a la web,

{ Uintenle ruevarmente |

Una vez conodido el tipo de mensaje,

el cadigo de mensaje nos provee de
informacion especifica con la cual podremos
determinar cual es el problema y buscar
su solucidn. Algunos de los codigos
utilizados por ICMP son los siguientes:

0: red inalcanzable

1: host inalcanzable

2: destino no dispone

el protocolo solicitado

3: no se puede llegar al puerto
de destino

4: se aplica defragmentacion,
pero estd indicado no fragmentar
5: ruta de origen incorrecta

6: red de destino desconocida
7: host de destino desconocido
8: host de origen aislado

9: comunicacién con la red

de destino estd prohibida por
reglas administrativas

10: comunicacidn con el host

de destino estd prohibida

por reglas administrativas

11: red de destino inalcanzable
por el tipo de servicio

12: host de destino inalcanzable
por el tipo de servicio

13: comunicacion prohibida

por reglas administrativas

Como funciona ICMP

ICMP envia mensajes cuando detecta un
arror, el mas comun de los cuales es el
destino inalcanzable. Cuando ejecutamos
pingx.x.x.x, estamos probando la
conexion. 5i el host remoto acepta,
reciniremos la respuesta de que los
paquetes han sido enviados. SilalP ala
que pedimos la consulta tiene blogueadas
las peticiones de eco, 0 no existe, el
destino serd inalcanzable,

Un concepto importante es el de MTU
tMaximum Transmissian Unit, o unidad
maxima de transmision}. El MTU esta
relacionado con |a capa fisica de datos.
Por ejemplo, Ethernet acepta MTU de 1500
bytes; si de otro dispositiva recibe una
MTU mayor, se lo fragmentara en partes
pequenas que si puede soportar su MTU.
Para evitar la fragmentacion se usa Path
MTL Discovery. Su funcidn es enviar

un paquete con la opcidn de no ser
fragmentado; cuando un dispositivo en

Ia red detecte que su MTU es mayor, como
no podra fragmentarlo, respondera con un
mensaje de [CMP. Este proceso se repite
con menares tamanos de MTU, hasta

que todos los dispositives |o acepten. m
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© Sequridad: TGP
handshake y headers

El disefio de los protocolos TCP/IP y sus métodos de funcionamiento
son muy importantes en seguridad de redes, aqui los conoceremos.

| funcionamiento de los protocolos TCPP es de suma
impartancia en la seguridad informatica, pues muchos
problemas se han heredado de su disefio original.
Ademas, las herramientas realizan tareas especificas
que se basan en la manipulacion de paguetes y
encabezados (headers), de manera tal que puedan cbtenerse
las respuestas esperadas en caso de utilizar tacnicas activas.
Dado gue muchos fabricantes utilizan los protocolos TCP/IP
sin ajustarse estrictamente a sus especificaciones, en ciertas
oportunidades surgen anomalias, gue pueden ser reconocidas
por los sistemas de deteccidn de intrusiones (IDS) o detectadas
por los analizadores de protocolos, como Wireshark.

Saludo

Recordando algunos conceptos basicos sobre TCE para iniciar
una comunicacion tenemes el conocido saludo de tres vias de
TCP 0 TCP 3-way handshake. 5e trata de un método a partir

del cual dos dispositivos se panen de acuerdo para establecer
una conexion entre ellos. Para hacerlo, utilizan una serie de
campos de la cabecera TCP: por un lado, se usan los flags TCP
SYW y TCP ACE; y por ofro, los campos correspondientes a los
numero de secuencia y de acuse de recibo. Como primer paso,
el cliente envia una peticion de conexion al servidor activando
el flag SYM y transfiere un nimero de secuencia generado en
forma pseudoaleatoria (seq=x). En caso de que el puerto no
este abierto en el servidar, este le envia un paquete al cliente
con el flag RST activado, para indicar el rechazo del intento

de conexian. Como sequndo paso, si del lado del servidor el
puerto esta abierto, este respondera a |a peticion SYN valida
con un paquete que tenga el flag SYN y el ACK activado,
ademas de incluir en el campo de acuse de recibo el nimero
de secuencia del cliente incrementado en 1 {ack=x+1), v

en el campo de numero de secuencia, uno nueve, esta vez,
generado de modo pseudoaleatorio por el servidor {syn=y).
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Para finalizar, como tercer y dltimo
paseo, el cliente respondera con un
pagquete que posea el flag ACK activado,
y en el campo de acuse de recibo,

el numero de secuencia del servidor
incrementado en 1 (seq=y+1). Tambian
es necesario finalizar la conexidn TCP
de manera correcta, siguiendo los
pasos preestablecidos por el estandar,
en cuatro etapas. Primero, el host A
indica que guiere finalizar la conexion
enviando un paguete con el flag FIN
activo. El host B responde con un
paguete con el flag ACK para confirmar
la recepcion, y al terminar de enviar los
paguetes pendientes, da por finalizada
la conexion. Luego, este manda un
paguete con el flag FIN levantado al
nost A, gue respondera con un paguete
ACK para confirmar la recepcidn._ Asi,
ambos dan por concluida la conexidn.

Flags

En pocas palabras, podemos resumir
la funcion de cada uno de los flags
de |a siguiente manera:

» SYN (Synchronization): utilizado para
indicar el intento de una nueva conexian.
» ACK |Acknowledgement): ademas

de los datos que pueda contener

el paguete, sirve como confirmacion

de un paguete anterior.

® FIN (finalization): indica que se desea
carrar la conexion y se queda a |a espera
de gue el otro host este listo para hacerlo.
» URG {LUrgent): indica que el paguete
contiene datos urgentes (se trata de una
funcion que no es muy usada).

» P5H (Fush): indica que se debe vaciar
el buffer de transmisidn o recepcidn

y pasar los datos a la pila.

B RST (Aeset): le dice al otro extremao

de la conexion que ha habida algun tipo
de problema con la sincronizacian de la
CONExion, y gue se Cemara.

El ejemplo mas concreto de la
manipulacion deliberada de los
encabezacos se encuentra en los
escaneres de puertos, que utilizan las mas
diversas tecnicas para determinar si un
sistema esta disponible (pingsweep o
barrido de ping) o, fundamentalmente,

para saber si un puerto estd abierto.
Ademas, realizan ofras funciones, comeo
la deteccion del sistema operativo, la
recopilacién de leyendas de aplicaciones
(banner grabbing), y demas.

Estado de los puertos

El hecho de que un puerto esté abierto
implica que el equipo objetive acepta
peticiones de &l. Esta filtrado cuanda

un firewall u otro dispositive de red lo
ENMAascara, y previene que se determine si
estd abierto o no. Finalmente, se encuentra
cerrado cuando el puerto no admite
conexiones, es decir, responde con un
paguete TCP que tiene habilitado el flag
RST. Las tecnicas de escaneo surgen a
partir de |a activacion de uno o varios
flags de la cabecera TCF.

La manera mas sencilla de identificar al
estado de un puerto —es decir, de saber si
st ahierto, cerrado o filtrado— es tratando
de conectarse a el_5i esta abierto, segln
o visto a partir del 3-way handshake,
respondera un ACK; si esta cerrada,
respondera un RST; en tanto que si esta
filtrada, no se recibira ningun tipo de
respuesta. En caso de que el puerto este
abierto, continuamos con los otros dos
pasos y establecemos |a conexian.

Este escaneo es conocido como TCP
Connect. 5i bien esta forma es valida

y efectiva, desde el punto de vista

del atacante, es muy ruidosa, porgue
deja muchos registros en el objetivo

y es facilmente detectable.

Por todo lo mencionado, existen
variantes a dicho escaneo, y la mas
conocida es SYNScan_ La diferencia con
la anterior es gue, an vez de responder
el altimo paso con un paguete que
tenga el flag ACK activado y finalmente
establecer la conexian, envia un RST

de modo tal de cortar la conexion.

Este nuevo escaneo deja menor cantidad
de registras en el objetivo.

Otras técnicas
(Otro tipo de escaneo es el llamado
FiNscan, también conocido como

" ™
0 15 16 3
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Stealthscan, por ser muy sigiloso y
discreto entre las tecnicas mas comunes.
Se basa en el envio de un paguete FIN
al puerto del sistama remoto (de ahi su
nombre). El estandar TCP/IP indica que,
al recibir un paguete FIN en un puerto
cerrado, se deberia responder con un
paguete RST. Entonces, si recibimos RST
por respuesta, implica que el puerto esta
cerrado, y en caso de no recibir respuesta
{0 sea, que se ignore el paguete FIN],

el puerto podria encontrarse abierto. En
los sistemas Windows, un puerto cerrado
ignora los paguetes FIN, por lo gue este
escanea dara resultados errdneos.

(tra tecnica es UDPscan, que no se
basa en TCP sino en UDP y consiste an
mandar un paquete UDP vacio (0 bytes
de datos) al puerto en cuestidn. 5i esta se
encuentra cerrado, el sistema respondera
con un paguete [ICMP de tipo 3 (destino
inalcanzable). En caso de no responder, el
puerto podria estar abierto.

LA TECNICA DE ESCANEO
DE PUERTOS SIRVE COMO
BASE PARA LA POSTERIOR
FASE DE ESCANEO DE
VULNERABILIDADES EN
UN SISTEMA REMOTO.

Tambien existe ACKscan, orientado a
identificar puertos filtrados, en estado
“silencioso”, o equipos detras de un
firewall que bloguee los intentos normales
de conexion (SYN). Se basa en el envio de
paguetes ACK con ndmeros de secuencia

g i
(SYM, seq=X)
. hl"i::i. i:_,'El‘.':".-:;Lj\ll
Cliente - s Servidor
; '.\Pﬁ"adﬁ‘
(ACK, ack=y + 1)
Esquema de los tres pasos del 3-way hm_ahe. 0 saludo de tres vias.
e 4

y canfirmacion aleatorios, de manera

que, al recibir el paguete, si el puerto se
encuentra abierto, responderz con un
RST; y si esta cerrado, con un RST. 5i no
se obtiene respuesta estando el equipo en
linea, significa que el puerto esta filtrado.
Por su parte, el escaneo llamado Nullscan
se basa en enviar un paguete con todos
los flags desactivados. 5i el puerto esta
cerrado, responderd un RST; si no recibe
nada como respuesta, se trata de un
puerto abierto o filtrado.

Otros protocolos

(tro de los protocolos de |a capa de
transporte es UDP (User Datagram
Protocol), mucho mas simple gue TCP

y no orientado a conexion. Mo tiene
flags coma TCP. El dltimo protocolo
interesante para mencionar en este
apartado es ICMP {Internet Conirol
Message Protocol), que trabaja tambien
en capa 4 y esta orientado a control de
errores. Mormalmente, un pagquete ICMP
se utiliza para avisar de eventos. Por ser
TCP un protocolo orientado a conexian,
tiene estados definidos sequn
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el momento de conexion en que se
encuentre al socket. Estos estados son:

» Listen: espera de conexiones

y escucha de un puerto.

» Syn-Sent: se produce al enviar un
paquete SYM y comenzar el handshake.

» Syn-Received: se produce en

el segundo paso del handshake.

» Established: se produce al completarse
el handshake y permanece en el durante
el tiempo que dura la conexion.

» Fin-Wait-1: se produce cuando

se envia FIN pero no se ha confirmado.

» Fin-Wait-2: se produce cuando se recibe
la confirmacion del FIN.

» Close-Wait: cuando se recibe el paguete
FIN pero todavia hay datos para enviar,
» Closing: se produce cuando dos hosts
quieren finalizar la conexion a la vez.

» Last-Ack: ocurre cuando el dltimo en
haber enviado el paguete FIN pendiente
de confirmacion entra en estadao Last-Ack.
» Time-Wait: ocurre cuando, una vez
enviados los paguetes FIN, el primero
manda la confirmacian y entra en estado
Time-\Wait, para esperar la recepcion. m
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En el prdximo ndmero En el proximo ndmero
aprenderemos a realizar la instalacion de redes
inalambricas y a configurar interfaces Wi-Fi.
También revisaremos las opciones de seguridad.
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