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En este fasciculo revisaremos el proceso de puesta en marcha
de una red cableada. Configuraremos las interfaces de red
y solucionaremos los problemas mas comunes.
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En este fasciculo revisaremes el procese de puesta en marcha
e una red cableada. Configuraremos las inferfaces de red
y selucionaremos los problemas mis comunes.
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Fe de erratas

En el fasciculo 1, pagina 11, 2 definicidn de VLAN
deberia decir:

VLAN: s un tipo de red LAN logica o virtual,

montada sobre una red fisica, con el fin de incrementar
|la seguridad y el rendimiento. En casos especiales,
gracias al protocolo 802110 (también llamado Qind),
es posible montar redes virtuales sobre redes WAN. Es
importante no confundir esta implementacion con la
tecnologia VPMN.
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En esta clase
Veremaos...

La puesta en marcha de una red cableada,
asi como también todos los detalles y las
consideraciones necesarias para que nuestra
red funcione sin inconvenientes.

En la clase anterior vimos los consejos para enfrentar la
planificacion y |a elaboracion del presupuesto de una red cableada,
analizamos el disefio de una red y todos los elementos gue
intervendran en su implementacion. Conocimos los detalles del
cableado estructurado y algunas recomendaciones de sequridad
importantes. Tambien analizamos |a instalacion eléctrica y
conocimos ejemplos de sistemas operativas de red; finalmente,
vimos algunos detalles sobre las redes centralizadas.

En esta clase, nos dedicaremas a la implementacion de una
red cableada, revisaremos la configuracion de una interfaz de
red y veremaos de gué forma podemos solucionar los problemas
mas comunes. Realizaremos una introduccion a la seguridad
relacionada con los sistemas operativos de red y conoceremas
los distintos tipos de switch que existen en el mercado.
Tambien veremos qué son los dominios y los puertos logicos,

y para terminar, aprenderemas a administrar las particiones

en un disco duro y los alcances de MNetBIOS.

o A AR

2

Gonfiguracion de la interfaz
de red

Resolucion basica de problemas
de red

15

Los dominios de red

22

Paso a paso: Particiones de disco
en Windows y en Linux
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TECNICO EN REDES Y SEGURIDAD | 05

@ Gonfiguracion de

|a interfaz de red

La interfaz de red instalada en la computadora nos conecta con los
distintos dispositivos que integran una red. Por esta razon, debemos
configurarla en forma correcta y aqui revisaremos como hacerlo.

n sistemas Windows se instalan protocolos,

servicios y clientes para cada interfaz de red

(Windows las define como conexiones de red).

Asi, por ejemplo, una placa de red RJ-45 y una placa

de red inaldmbrica son dos conexiones distintas,
en las que hay que configurar todos los elementos mencionados
por separado. Por lo general, no es necesario instalar un nuevo
protocolo, servicio o cliente a menes que hayamos adquirido
un producto particular o interactuemos en un entorno de red
que lo reguiera. Cuando se instala un protocolo, servicio o
cliente, se lo hace para todas las conexiones. A continuacian,
vamos a describir todos los componentes que se instalan en
forma predeterminada con Windows (XF 7, 8 y Server 2008).

Clientes

El Cliente para redes Microsoft es un componente de software
gue viene instalado y hahbilitado de manera predeterminada junto
con el sistema operativo, y permite que una computadora acceda
3 los recursos disponibles que poseen otros dispositivos para su

uso dentro de una red Microsoft. Una computadaora con Windows
debe ejecutar el Cliente para redes si quiere acceder en forma
remota a archivos, impresoras y otros recursos compartidos.

Servicios

La calidad de servicio (QoSs o Quality of Service) es un conjunto
de requisitos de servicio que |a red debe cumplir para brindar
un nivel de calidad de servicio adecuado para transmitir
informacion. Estos requisitos se encuentran definidos por
estandares (o5, y buscan optimizar velocidades de transmision
y tiempos de enfrega, por ejemplo.

NO ES NECESARIO INSTALAR UN
NUEVO PROTOCOLO O SERVICIO
A MENOS QUE HAYAMOS
ADQUIRIDO UN PRODUCTO
PARTICULAR QUE LO REQUIERA.

BN - Windows system 32 cmid. exe

HIUl MediaSenseState Byteszs ent.
1 5 |
1 5HH H
1588 4748%118
1584 5
1588
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El Programador de paquetes QoS a5 un servicio gue El Protocolo de Internet version 6 (TCP/IPv6) 25 muy

le proparciona al sistema operativo la capacidad de controlar similar al que describimos con anterioridad, pero se diferencia
el trafico de datos gue se realiza en la red. de &l par el hecho de que utiliza la version 6 de IP. Permite
Por otra parte, Compartir impresoras y archivos para diferenciar 2128 direcciones dnicas para usar por dispositivos
redes Microsoft s un servicio que permite a ofros conectados a Internet. Se cred con el objetivo de resolver
dispositivos conectados a la misma red utilizar los recursos el problema de |a cantidad de direcciones de la versian 4
compartidos gue posee la computadora local. y s esta comenzando a implementar a nivel global.
Protocolos

Un protocolo es un conjunto de reglas que definen como
deben interactuar los rales de emisor y receptor en una
comunicacion, y el formato de los datos intercambiados.

El Protocolo de Internet version 4 {TCP/IPv4) es una familia

de protocolos de red en la que se basa Internet, y gue posibilita [IN s

A S AU OO,

la transmision de datos entre equipos. Para generalizar, Las computadoras manipulan y priorizan

se denomina TCP/IP en referencia a los dos protocolos mas la informacién de manera numérica.
impartantes que lo componen: el protocolo de contral de Son altamente eficientes para buscar y ubicar
transmisian (TCP) y el protocolo de Internet {IF). direcciones IP dentro de una red. Sin embargo,
Existen mas de cien protocolos diferentes dentro de esta familia, los seres humanos no podemos memorizar
entre los cuales se encuentra, por ejemplo, HTTP (HyperText direcciones IP y, en consecuencia, debemos
Transfer Profocal o protocolo de transferencia de hipertexta), el utilizar otra notacién mas facll de recordar,
que se utiliza para acceder a los sitios web. La familia TCP/Py4 sobre todo, debido a la cantidad de dispositives
emplea la versidn 4 del protocolo P, gue define direcciones de que puede haber en una red. Es por eso que
32 bits limitando direcciones dnicas (es decir, 4.294 967 296) las IP pueden utilizar un sinénimo o etiqueta,
para utilizar por dispositivos en Internet. Debido al crecimienta llamado nombre de dominio. Para convertir

de Internet, estd cantidad de direcciones no es suficiente, y este los nombres de dominio en direcciones IP. se
protocolo, a pesar de encontrarse muy extendido en cuanto a usa, usa la resolucién de nombres de dominio DNS.

se estd dejando de manejar, para dar paso a una nueva versian.
www.redusers.com | []3 I
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Para poder interactuar correctamente con dispositivos conactados

en una red, debemos contar con ambos protocolos instalados,

debido a que adn estamos en un periodo de transicion, y existen

dispositivos que utilizan uno u ofro.

IP o Internet Protocol

IP s un protocolo de comunicacion de datos no orientado
a conexidn. Se utiliza para transmitir datos entre dos
dispositivos en forma bidireccional y conmutada a travas

de distintas redes fisicas previamente enlazadas.

5e basa en el principio de que la entrega de paguetes de
datos no es confiable, por lo que este protocole tratara de

realizarla de la mejor manera posible, sin garantias de arribar
al destino final pero buscando [a ruta mas adecuada entre las

que se conocen por la computadora que utiliza IR

TCP/IP ES UNA FAMILIA DE PROTOCOLOS
DE RED EN LA QUE SE BASA INTERNET
Y QUE POSIBILITA LA TRANSMISION
DE DATOS ENTRE COMPUTADORAS.

Todos los dispositivos dentro de una red TCP/IP tienen
asignada una direccion [P dnica. Los datos son enviados

en bloques denominados paguetes 0 datagramas entre un
dispositivo de arigen y otro de destino. Cada paquete posee
un encabezado IP en donde se encuentran las direcciones
IF del dispositivo de origen y de destino de la comunicacian,
que seran usadas por los enrutadores (routers) para decidir
el trama de red por el gue lo reenviaran.

El hecha de entablar una comunicacidn con un dispositivo
por primera vez no implica una configuracion previa. IP no
posee ningun mecanismo de control de entrega de paquetes,
de modo que un paguete se puede dafiar, duplicar, llegar
desordenado a destino, etc. La fiabilidad [a aportan los
protocolos de |a capa de transporte, como TCP

04
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Cuando los paquetes de datos transmitides superan el tamaio
maximo del trama (MTU) de red por donde van a dircular, son
divididos en otros mas peguefios y reensamblados cuando sea
necesario. Estos fragmentos pueden vigjar en forma individual
por caminos diterentes dependiendo de cuan congestionadas
astén las rutas en cada momenta.

Direccion IP

Una direccion IP es un numero que identifica de manera ldgica
y jerarquica a |a interfaz de un dispositivo {generalmente, una
computadara) dentro de una red gue utilice el protocolo |P,

Para IPv4 tiene el siguiente aspecto: 192.168.0.1; cuatro grupos
de numeros con un maximo de hasta tres cifras cada una,
que pueden tener valores desde 0 hasta 255 cada uno,
delimitados por un punto. Existen tras clases de direcciones

IP pdblicas que una organizacian puede recibir de parte

de la Internet Carporation for Assigned Names and Numbers
[ICANN): clase A, clase B y clase C

En una red de clase A, el primer namero es para identificar
1a red, y se reservan los tres dltimos para asignar a los
dispositivos; la cantidad maxima de dispositives que puede
tener este tipo de red asciende a 16.777.214.

En una red de cdase B, los dos primeros ndmeros son para
identificar la red, y los dos finales, para asignar a los dispositivos;
la cantidad maxima de dispositivos asciende a 65.534.

En una red de dase C, los tres primeros ndmeros son para
identificar la red, y el final, para asignar a los dispositivos, cuya
cantidad maxima es de 254. Esta clase de red es [a mas comun.
La direccidn 0.0.0.0 es reservada por la IANA (infernat
Aszigned Numbers Auvtharity) para identificacion local.

Par su parte, |a direccion xocx.xoex.xxx.0 sirve para definir

la red an la que se ubica, y se denomina direccion de red. La
direccion xxx.xxx.xxx.255 se Usa para enviar paguetes a
todos los dispositivos de |a red en la que se ubica; se |a conoce
caomao direccion de broadcast o de multidifusion. Por dlitima, las
direcciones 127.x.x.x se reservan para designar al dispositivo
local; se denominan direcciones de bucle local o loopback.

A suvez, la ICANN reserva reces privadas (es decir que no las
asigna) para que cualguier organizacion o institucion haga uso
de ellas dentro de su ambito. Las direcciones privadas pueden
sar utilizadas por los dispositivas gue emplean traduccion de
direccion de red (MAT) para conectarse a una red pablica, o por
los gue no se conectan a Internet. En una misma red no pueden
existir dos direcciones iguales, pero una direccian si se puede
duplicar en dos redes privadas gue no tengan conexian entre

5i 0 gue se conecten mediante el protocolo NAT.

Las direcciones privadas son:

b Clase A: 10.0.0.0 2 10.255.255.255

» Clase B: 172.16.0.0 8 172.31.255.255, 16 redes clase B
contiguas, de uso en universidades y grandes compariias.

# Clase C 192.168.0.0 a2 192 168.255.255, 256 redes clase
{ continuas; son usadas en compafiias medianas y peguenas,
ademas de por pequeiios proveedores de Internet {|5P).



Las direcciones privadas se pueden utilizar junto con un
servidor de traduccion de direcciones de red (NAT) para
suministrar conectividad a todos los hosts de una red que
tiene relativamente pocas direcciones piblicas disponibles.
Sequn lo acordada, cualquier trafico que tenga una direccion
de destino dentro de uno de los intervalos de direcciones
privadas no se enrutara a través de Internet.

Enrutamiento

El enrutamiento es un mecanismo mediante el cual los
paguetes de informacian se encaminan desde un origen hasta
un destino final, siguiendo una ruta a traves de la red. En

una red grande o en un conjunto de redes interconectadas,

el camino que se sigue hasta llegar al destino final puede
suponer transitar por muchos nodos intermedios.

La calidad de una ruta se mide a través de indicadores o métricas
tales como: distancia, retardo de transmision, cantidad de saltos
(segmentos entre routers), etc; una combinacion de estos
parametros le permiten discernir a un router la mejor ruta en
un instante dado para el envio de un paguete.

DHCP

Es un protocolo de red mediante el cual fos dispositivos
conectados a una red TCPAP obtienen sus parametros de
configuracion automaticamente. Estos parametros son: direccion
IP, mascara de subred, direccion IP de |a puerta de enlace que
nas comunica con otras redes, y direccion IP de un servidor

de traduccion de direcciones de dominio o DNS, que traduce
direcciones IP en nombres de dominio. Es del tipo cliente/servidor,
en donde un servidor posee una lista de direcciones IP dinamicas

% Propiedades de Conexion de banda ancha mowil 2 &2 |

Funciones da rad (g0 I:,l:l'l'pnltldﬂ

Conectar wsando
I."' HLUAWE] Mobide Conmect - 3k Metwork, Card §2

Conbouar, ., J

E sta conexion uza los siguiente: elementos:;

" Clerte para redes Miciasoft
E Compartil impresoras p aichivos para redes Microgoft
e Protocolo de Internet vessidn 4 [TCPAPwE)

& X K

| netdlar.. |

Diesinstala
MMne "
Lo alar

Propedade: |

Descnporin
Protocols TCPAP. El protocolo de red de area sxtenza

predeteminado que permite la comunicacion enfre vanas
redes conectadas enfre ¢

v las va asignando a los clientes conforme se vayan conectando y si existen
direcciones disponibles. Cada direccion IP debe configurarse en forma manual
para cada dispositivo v, si este se mueve a otra red, debe ser modificada.

El BHCP le permite al administrador supervisar y agilizar la distribucion
centralizada de las IP. De esta manera, se torna innecesario configurar las
direcciones de forma manual por cada interfaz.

El protocelo DHCP incluye tres métodos de asignacion de direcciones [P

» Asignacion manual o estatica: asigna una P a una maquina
determinada. Suele utilizarse cuando se guiere controlar la asignacion de
direccian IP a cada cliente y evitar que se conacten clientes no identificados.

» Asignacion automatica: asigna una IP de forma permanente la
primera vez que hace |a solicitud al servidor DHCP, hasta gue se libera.

» Asignacion dinamica: es el Unico método que permite la reutilizacion
dinamica de las direcciones IP. El administrader de la red determina un

rango de IF, v cada dispositivo conectado esta configurado para solicitar
su direccion al servidor cuando la tarjeta de interfaz de red se inicializa.

Direcciones estaticas y dinamicas

Las direcciones IP estaticas se utilizan, generalmente, en servidores {web,
DNS, FTP, etc.) o enrutadores, para facilitar la ubicacion de estos equipos
dentro de una red. De otra manera, cada dispositive de usuario final

que requiera comunicarse con uno de estos dispositivos deberia ubicarlo
previamente dentro de la red, y esto afadiria complejidad innecesaria.
Ahora bien, puede ser que, dentro de una red, contemos con una cantidad
de direcciones P disponibles menor que la cantidad de dispositivos que
desean conectarse a ella. 5i se asigna una P fija a cada dispositivo,
quedaran algunos que no podran utilizar la red. Con |a asignacion

de |P dinamicas, solucionamos este problema, siempre y cuando todos

los dispositivos nunca se conacten a la red al mismo tiempo.

Un servidor DHCP nos permite ir asignando direcciones a medida que los
dispositivos se van conectando y, luego, retirarlas cuando se desconectan,
para que asi gueden disponibles para otros. m

www.redusers.com | (15
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@ Resolucion hasica
de problemas de red

No existe un mecanismo tnico para detectar fallas; solo la combinacion
de herramientas y el conocimiento especializado del técnico haran
la diferencia para ubicar los posibles errores.

rente a una desconexion de la :
red y/o de Internet, existe una Hicrozoft Windows [Uersién 6.1.76MA1]

! Hicrosoft Corporation. Heservados todoz los derechos.

serie de pasos que podemos
llevar a cabo para identificar y

¥4 _4F. 171 con 32

ubicar una falla. A estos efectos, spussta desde 173.194.42.17: 12 tiempo=62ms TT
. i i L Ac 1 22 ¥ t.!.\:Fll'll:l' I%mz
asumimos que el dispositivo farmaba 32 e 74.42.17: tiempo=48ms TT
3 L ¢ e B ptes =12 tiempo=4m= =l
ar | .
parte de la red Hantea del problema. e do ping para 173.194.42.17: |
Una red hogarefia generalmente adopta S SR SRR R et
una topologia estrella, en donde el dempos aproxinados de ida y yuelta en milizegundos:

dispositivo o nodo concentrador es un
router que cumple el rol de puerta de
enlace (salida hacia otras redes), switch
(gestion de las comunicaciones entre los
dispositivos de la red) y servidor DHCP

(asignacion de direcciones IP). El IHITIHMP ping Sirve Ilﬂm 'IFHTﬁ[Iﬂ]‘E] estado
En este tipo de redes suele seleccionarse de una ruta de red entre dos dispositivos.

la asignacion dinamica de direcciones IF,
debido a que, cuando se conecta un nuUevo

dispositivo, evitamos tener que configurar Reiniciar si el problema persiste. Los enrutadores
la interfaz de forma manual (por lo Ante |a presencia de una falla, como son dispositivos que suelen estar
general, esta configuracion viene por primera instancia, es conveniente encendidos de manera ininterrumpida,
defecto en los dispositives). Una falla en reiniciar el router, esperar a que se y cada cierto tiempo (en periodos largos)
el router implica una falla en toda la red. ponga en linea otra vez y corroborar pueden presentar inconvenientes.

Placa de red

aEEn Acto sequido, comprobamos el
aE8N funcionamiento de la placa de red
el presente en la computadora local.
Ejecutamos el comando ping 127.0.0.1
El termino ping es el acronimo de Packet Internet Groper, que en espafiol {la direccion IP de loopback) desde |a
se traduciria como buscador o rastreador de paquetes en redes. consala. El sistema envia cuatro paquetes
Es una utilidad que comprueba el estado de un medio de transporte de datos y espera una confirmacion de
a traves del envio de paguetes del protocolo ICMP de solicitud y de recepcion por cada uno desde la propia
respuesta. Sirve para diagnosticar el estado, |a velocidad y la calidad de computadara. Si recibimos los cuatro
una red determinada. Ejecutando ping de solicitud, el dispositivo local acuses de recibo, significa que |a placa
envia un mensaje ICMP incrustade en un paquete IP. de red funciona correctamente (tanto
hardware coma driver).
™)

16 | www.redusers.com




5i no recibimos ningun acuse o nos
llega un ndmero menor que cuatro,
deberemos repetir el procedimiento y,
frente a una respuesta similar, reinstalar
el driver de la placa o, como dltima
instancia, reemplazar el hardware.

Cable UTP

5i la falla continda, siquiendo con

el procedimiento, deberemos cambiar
el cable UTP por otro gue funcione
carrectamente, en caso de encontrarnos
en una red cableada.

Para redes wireless, tenemos gue
corroborar gue la intensidad de seiial sea
lo suficientemente buena. Por lo menos
deberiamos tener un valer en el medio
de |2 escala. De no ser asi, sera necesario
mover el router Wi-Fi a una posicidn

en donde la intensidad mejore o, en su
defecto, trasladar la computadaora para
mejorar dicha magnitud. 5i [a posicion
de uno u otro dispositivo no se puede
variar, contemplemos la posibilidad de
adquirir un router Wi-Fi mas potente ylo
con una mejor antena, cambiar [a antena
de la placa de red inalambrica por otra
de mayor ganancia, en caso de que sea
posible, o tomar ambas medidas.

EN GENERAL, LAS
REDES HOGARENAS
SUELEN ADOPTAR
UNA TOPOLOGIA
DE ESTRELLA.

Direccion IP

Supongamas que el problema persiste;
entonces debemos verificar si tenemos
una direccion IP asignada en caso

de que |a de la interfaz de red sea
dinamica. Para hacerlo, en entornos
Windows existe el comando ipconfig /
all, que ejecutado en la consola, nos
permite consultar los valores actuales
de los parametros de la interfaz de red.
S no tenemas direccion 1P debemaos
comprobar que la interfaz tenga instalado
al protocolo TCR/IP y, lueqo, ingresar en el
firmware del router (gue generalmente es

al dispositivo servidor DHCP) y configurario

Una placa de red es el
componente de hardware
clave de una interfaz de red.

correctamente. En la mayoria de los
casos, la configuracion de un router
implica conectarse al dispositivo a traves
de un conector RJ-45.

En caso de gue tengamos IP asignada,

ya sea manual o estatica, debemos
identificar la direccion del router, gue
suele ser siempre fija, y comprobar que
exista una ruta para alcanzarlo. Para esto,
ejecutamos el comando ping desde la
consola, ingresando ping 192.168.0.1
(ping y la direccion del router). El sistema
enviara cuatro paquetes de datos y
esperara una confirmacion de recepcian
por cada uno desde el routar.

5i recibimos los cuatro acuses de recibo,

Servidor DNS

Cuando no tenemos accese a Internet,
muchas veces se debe a que falla el
servidor DN5. Para detaectar este tipo

de problamas, podemos, simplemente,
obtener |a direccion IP de algan sitio

web conocido y ejecutar el comando
ping www.google.corm. Con las cuatro
respuestas insatisfactorias, ejecutamos

al comando: ping 173.194.42.23_5i las
respuestas son satisfactorias, el servidor
DNS no esta resolviendo las direcciones [P
y habra gue configurarlo correctamente g,
en su defecto, apuntar a otro servidor. =

significa que existe una ruta entre el router El comando ipconfig permite consultar
y nuestra computadora. 5i no recibimos los valores de los parametros de
ninguna, puede significar gue el problema configuracion de una interfaz de red.
esta en el medio (cable u endas de radio).
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® Introduccion a
los sistemas de red

En la actualidad, la mayoria de las personas esta conectada
a una red informatica. Las politicas de seguridad de los sistemas
de red nos ayudan a minimizar los riesgos.

a palabra seguridad, en el ambito informatico, suele  Toda informacién privada, a diferencia de la poblica, se crea

utilizarse para medir el nivel de ausencia de riesgo para un destinatario o destinatarios en particular, empresas,
asociado a un elemento. Esta ausencia nunca es total  gobiernos, ambientes académicos, etc. Pero |as redes parmiten
{no existe nada completamente sequro) sing gue el acceso a toda persona u organizacion que esté conectada.
varia, en mayor o menor medida, dependiendo de Es por eso gue, como creadores de informacion privada, debemos
las acciones que tomemos para minimizar los riesgos. tener el contral sobre el acceso para impedir que |a red se utilice
Con el nacimiento de las redes informaticas, se tornd sencillo con propésitos contrarios a aguellos para los gue fue concebida.
el hecho da compartir informacion entre organizaciones yfo Mo solo debemos considerar como riesgo el robo de informacion
personas fisicas, con los diversos peligros de inseguridad v sU modificacidn o falsificacidn: el bloqueo de informacian
y filtracion de informacion gue esto puede conllevar, a persenas autorizadas también constituye un riesgo.
r K.

Equipe inalambrico
con EAP y TKIP

Servidores DHCP/
RADIUS/OTPPEL

Punto de acceso autdnomo
con EAP v TKIP
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La sequridad de una red no debe basarse en una medida
concreta, sing en un conjunto de ellas, de manera de gue si una
talla, las demas se encuentren activas y eviten o reduzcan los
dafios. Debemos evitar atagues tanto internas como externos.

Cuentas de usuario

Ahora gue ya hemos definido el concepto de sequridad, vamos a
describir uno de los aspectos mas impartantes, que es gestionar &l
acceso de los usuarios. El mecanismo mas extendide para validar
a un usuario (saber que el usuario es quien dice ser) es a traves de
una cuenta, gue implica que el sujeto emplee una contrasefia solo
conecida por él para utilizar un nodo o dispositivo de la red. Una
maneara de evitar negligencias es implementar la renovacion de la
contrasefia cada cierto periodo de tiempo, con el fin de evitar que
caiga en manos de usuarios no autorizados o, en todo caso, que
los efectos de la amenaza sean temporales si no es descubierta.
Cada cuenta de usuario deberia de tener privilegios asociados
solo a la informacion relevante para ella.

Control de acceso

El control de acceso por grupos de trabajo es un mecanismo
simple y bastante eficiente para redes hogarefias, pero en redes
de mayor envergadura, al ser de naturaleza descentralizada
{porgue el control se ejerce en cada nodo), presenta serias
desventajas. Todas las computadoras de una red son
potancialmente vulnerables y constituyen posibles puntos de
acceso no autorizados; ademas, las modificaciones realizadas son
dificiles de sincronizar en todos los nodos.

El uso de dominios (Active Directory para Microsoft) viene a
resolver este problema. Basicamente, un dominio es un conjunto
de computadoras conectadas en red, de [as gue solo una,
denominada servidor de dominio, se encarga de gestionar los
usuarios y los privilegios gue estos poseen.

Migracion de usuarios

La migracion de usuarios &5 Un proceso Critico, ¥ es una buena
oportunidad para corroborar y mejorar la sequridad de una rad. Por
lo general, sucede cuande una red crece an tamario v, entonces,
85 necesario migrar usuarios y grupes locales a usuarios y grupos
de dominio; o cuando se actualiza el sistema operativo de las
computadoras, y S8 migran usuarios y grupes de dominio a una
tecnologia mas nueva. Lo ideal es migrar, en un principio, solo

a5 cuentas activas, y dejar para un analisis posterior y minucioso
|las inactivas o bloqueadas. También seria aconsejable solictarles
3 los usuarios gue renueven sus contrasenas. Debido a gue este
85 un proceso que suele extenderse en el tiempo, deberiamos ir

O AR A

Active Directory

Es un serviclo centralizado de directorios
desarrollado por Microsoft para la
administracién de redes de computadoras.
Permite relacionar objetos con componentes
de una red. Los objetos pueden ser usuarios,
grupos de usuarios, permisos, y asignacién
de recursos y politicas de acceso. Con Active
Directory, los administradores pueden
establecer politicas a nivel de empresa,
instalar programas y aplicar actualizaciones
criticas a un conjunto de computadoras,
porque este servicio almacena la informacién
en una base de datos centralizada.

www.radusers.com
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desactivando |as cuentas y grupos una vez que son migrados.

Es importante controlar que la cantidad v el nivel de privilegios

de los usuarios se mantengan idénticos durante el proceso de
migracion. Los requerimientos de aumento de cantidad de privilegios
o0 aumento en el nivel de ellos deben satisfacerse en una etapa
posterior, analizando cada caso en forma particular luego de verificar
que el nivel de sequridad de la red se mantiene inmutable.

Directivas de grupo

Las directivas de grupo son una caracteristica de Windows NT,
familia de sistemas operativos de Microsoft. Constituyen un
conjunto de reglas o normas que controlan y delimitan el

ambito de actividad de |as cuentas de usuario. Estas directivas
proporcionan una gestion centralizada de configuracion de
sistemas operativas, aplicaciones y configuracion de usuarios

en un entorno de Active Directory. Las directivas de grupo
controlan lo que los usuarios pueden y no pueden hacer, y su uso
astd mas extendido en empresas y entornos academicos.

Son muy utiles para implementar medidas que tienden a impedir
accones maliciosas, coma, por ejemplo, bloguear el acceso al
Administrador de tareas de Windows, restringir el acceso
a carpetas de sistema, deshabilitar la descarga de archivos

ejecutables, y ofras. El uso de directivas de grupo implica una
reduccion considerable de costos a la hora de gestionar usuarios.
Existen dios tipos de directivas de grupo:

» GPO (Group Policy Object u objeto de directiva de grupo)
Es de naturaleza centralizada. Para este tipo de directiva, los
nodas de una red actualizan o sincronizan su configuracian de
directivas desde un servidor cada cierto periodo de tiempo.

» LGP (Local Group Policy o directiva de grupo local)

Es de naturaleza descentralizada, y representa una version mas
basica del tipa de directive anterior. Restringe los privilegios de
usuarios locales y puede implementarse en comiinacion con GPO.

Opciones de configuracion

Las directivas de grupo local contienen menos opdones

de configuracion que los objetos de directiva de grupo,
particularmente, en lo que se refiere a configuracion de la
seguridad. No admiten redireccicnamiento de carpetas ni
instalacion de software de directiva de grupo.

Los sistemas Windows poseen un editor de directivas de grupo.
Para acceder a él, debemas ir a Inicio y ejecutar gpedit.msc. m

-

Enlaces
troncales

Enlaces

troncales

Puertos de acceso
del switch

Puertos de acceso
del switch
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[
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® La red hogarena

Satélite B: los equipos cuentan
con el servicio para compartir
archivos e impresoras. Es ideal
mantenerlo activo para poder
compartir estos recursos.

Satélite A: tenemos que configurar cada
una de las PCs con el mismo nombre de

- grupo de trabajo, para que puedan

-Compartir recursos entre si.

£

-'._ - ' : & J = ¥
Ik \_ !--'
/ et E: conviane tbicar sLggdll

Wi-Fi en un lugar neutral,para que
Satélite D: el modem se conecta al

todos los disp.q’sﬂi 05 tomen sefial,
rauter Wi-Fi por medioede un cable

[

Satalite F: las PCs de esaritoric
de la planta baja se conegtan
al router Wi-Fi por cable de red

yatélite C: la direccion [P ”n \

2 cada una.de las PCs

Para lograr la distancia
adecuada, lo ideal es
implementar cable canal
amurado a las paredes,
pasar el cable por alli

iderar las cuestiones
metros entra los
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® Distintos tipos de switch

Existen diferentes tipos de switch, los cuales se diferencian por
las capacidades de administracion que ofrecen. La eleccion de uno
u otro tipo depende del entorno de red que implementemos.

n switch, también
denominado conmutador,
es un dispositivo digital
ldgico de interconexion de
redes de computadoras que
opera en la capa de enlace de datos del
modelo O5I. Se encarga de encaminar

|la informacion gue viaja por el medio de
una red, en forma de paquetes, hacia su
destino dentro de la misma rad.

Los switches se usan como concentradoras
an redes en estrella y también se pueden
utilizar para interconectar distintas redes
conformando una topologia de arbol.
Estos dispositivos verifican la direccidn
MAC que se encuentra en las tramas

de red para dirigir los paquetes a destino.
Podemos clasificar los tipos de switch
desde dos puntos de vista: de acuerdo
con el método de direccionamiento de
los paguetes y de acuerdo con la capa
del modelo 05 en que operan.

Por el método

de direccionamiento

Debemas tener en cuenta que los switches
pueden ser clasificados sequn el método
de direccionamiento de los paguetes que
circulan a traves de &l; de esta forma,
encontramos los siguientes:

» Store-and-Forward

(uardan cada paguete en un bufer
antes de direccionarlo hacia el puerto de
salida. Dentro del bufer, el switch calcula
un CRC {valor de verificacian) y mide el
tamano del paquete. 5i el CRC falla, o el
tamano del paquete es muy pequena o
muy grande, este es descartado. En caso
contrario, es encaminado hacia el puerto
de salida. Este método provee de un
direccionamiento libre de errores, pero
introduce tiempos de demora que son los
empleados durante los controles.

» Cut-Through
Fueron disefiados para reducir las
demoras. Leen los primeras & bytes

0 switch

de datos del paguete, gue contiene

la direccion de desting MAC, e
instantaneamente lo direccionan.

El problema de este tipo de dispositivos
es gue no detecta errores.

» Adaptative Cut-Through

Este tipo de switch puede procesar
paquetes en modo store-and-forward

o cut-through. El modo de trabajo puede
ser activado por el administrador de la
red o se puede dotar de la inteligencia
necesaria al dispositivo para gue &l mismo
pueda indinarse por uno u otro método
dependiendo de las circunstancias.

Por esta razon, se presenta como el tipo
de switch mas versatil para toda red.




Por la capa en que operan
Otra forma de clasificar los switches

es de acuerdo con |2 capa del modelo
051 en la que operan; asi, encontramos
los siguientes dispositivos:

» Conmutadores de la capa 2

50n los mas comunes en entornos
hogarefios y funcionan como puente
entre los distintos dispositivas
conectados. Tienen como objetiva servir
para dividir redes LAN en forma fisica.
Analizan las direcciones MAC de destino
de los paguetes. Soportan mdltiples
transmisiones simultanaas entre los
dispositivos conectados.

UN SWITCH ES
UN DISPOSITIVO
DIGITAL LOGICO
QUE OPERA

EN LA CAPA DE
ENLACE DE DATOS
DEL MODELO 0SI.

» Conmutadores de la capa 3

Estos dispositives son muy comunes en
entornos empresariales. Mos proveen da
las mismas funciones de conmutadores
de capa 2 y, ademas, incarporan otras
nuevas. Podemos citar como funciones

Guia Visual

Conector
o puerto RJ-45

@ Nimero de puerto

@ Conector de

alimentacion eléctrica

nuevas a las de enrutamienta,
verificacion de [a integridad del
cableado y soporte a los protocolos

de rutea tradicionales [RIP, OSPF etc.).
También brindan soporte para la
implementacidn de redes virtuales
(VLAN}, es decir, en forma logica,

y pueden llegar a soportar la
comunicacion entre ellas sin necesidad
de gue haya un router externo.

» Conmutadores de la capa 4
Constituyen la dltima generacion de este
tipo de dispositivos y no existe un acuerdo
comun en cuanto a su denominacicn.
Algunos autores los definen como
conmutadores de capa 3+ (layer 3 plus).
Esta denominacidn es porque poseen
las mismas capacidades que un
conmutador de capa 3, pero incarparan

la capacidad de establecer politicas de
comportamiento y filtrado de protocolos

de capas superiores (capa 4 en adelante)
Jcomo TCPUDE SNMP. FTP. etc.

Consideraciones adicionales
Lueqo de presentar ambas clasificaciones,
vale la pena aclarar que en la actualidad
lo mas comdn es que nos topemas con
switches que combinan clasificaciones
de ambas categorias, como, por ejemplo,
un dispositivo de capa 3 que direccione
los paquetes en modo store-and-forward.
De esta forma, la oferta comercial

de dispositivos responde a todas las
necesidades de un administrador de red,
por lo gue solo precisamos definir los
requerimientos especiticas y seleccionar
el dispositivo gue respenda a lo gue
precisamaos para implementar la red. m
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® Funcionamiento de DHGP

Servidor DHCP

@ Cuando un dispesitiva que no tiene una

direccian IP asignada se enciende, intenta buscar
un server DHCP presente en |a red, mediante un Il
mecanismo llamado DHCP DISCOVER. HHIHIHI"'"

T e
(i -

 5i el servidor estd disponible y
en condiciones de responder a la
solicitud DHCP DISCOVER que
recibio desde el dispositivo,
confirma con un mensaje unicast
llamado DHCP OFFER.

al cliente que envid la solicitud, un
mensaje denominado DHCP PACK, gue
contiene toda la informacion que el
dispositivo requiere para unirse a la red:
direccion IP, mascara de subred, puerta de
enlace predeterminada, DNS, etc.

© El dispositivo acepta la recapcidn por parte del servidor DHCP
enviandole un paguete conacide como DHCP REQUEST, por el cual
se solicita la informacion necesaria para formar parte de la red.

ETHERNET

Cliente DHCP




& Los dominios de red

Llamamos dominio al concentrador de la informacion donde se alojan
los archivos de usuario, los nombres de red y otros datos importantes.

n redes informaticas basadas en Windows, nos
encontramos generalmente con grupos del orden de 2
a 10 computadoras, conocidos como redes domésticas.
5in embargo, cuando |2 extension y la dinamica de la
red reguiere da mayores controles, niveles de seguridad,
permisos hacia los usuarios y manejo de los equipos, nos referimos
a un deminio: una computadora central que, al funcionar como
sarvidor, gestiona la informacidn que drcula en la red.
Las redes reducidas o domaésticas se mangjan, principalmente,
bajo grupos de trabajo; pero cuando se trata de redes de mayor
envergadura, hacen su aparicidn los dominios,

Grupos de trabajo

En un grupo de trabajo, todos los eguipos se encuentran
al misma nivel; esto quiere decir gue ninguno tiene prioridad
sobre otro, ni sobresale a nivel de importancia; ninguno
depende de otros. Otras de |as caracteristicas de un grupo
de trabajo son las siguientes:

» Los equipos tienen sus propias cuentas de usuario.

Para usar un equipo, ingresamos con la cuenta almacenada.
» Abarca redes de, aproximadamente, entre 10y 20 equipos,
» Todos los equipos deben compartir la misma red y subred;
los que estan fuera del rango de la red no seran visibles.

Dominios

En un dominio, un equipo o mas se convierten en servidores,
que administran y gestionan permisos, usuarios y sequricad.
Existe un administrador gue gestiona y maneja los niveles de
sequridad. Otras de las caracteristicas de un dominio son:

» Para ingresar en los equipos necesitamos una cuenta de
usuario en el servidor, sin importar desde que PC se acceda.

Puede cambiar el nombre y la perfenencia de esie equipo, Los Il
cambios podrian afectar al acceso a los recursos de red. [ilid

e rmar e R

NS 8 9000

Nombre completo de equipo:

» Puaden existir cientos de equipos conectados a la misma red.
» Los equipos pueden encontrarse en diferentes redes y se interconectan
entre ellos por Internet o acceso fisico.

Aun si los equipos estan bajo un grupo de trabajo o un dominio, pueden
llevarse a cabo las tareas basicas de intercambiar informacian, compartir
recursos o utilizar dispositivos remotos. La diferencia reside en la
implementacion de sequridad, donde el usuario esta mas controlado y ese
control se centra en menos equipos, lo que aumenta el nivel de proteccion. m

o Grupos de trabajo seguros

www.redusers.com
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® Que son los
puertos logicos

Desde el momento en que un dispositivo se conecta a una red o
a otros equipos, se utilizan puertos ldgicos para que el intercambio
de informacion pueda llevarse a cabo; aqui los conoceremos.

uando se confarma una red :
' ZONEALARM by Check Point G | i
los dispositivos conectados a E i B B & &

ella intercambian informacion
unos con otros a traveés de

'._l'-.-tiﬁ.F: berm Proddnsie. Timamt b’ 4 P '] | Cammem I!-.- SEpQEt Eraiar (1w,

se los denomina puertos logicos, v son

medios fisicos o inalambricos, ZoneAlarm® Free Firewall e
. L . The World's most downloaded firewall software .-
mediante protocolos de funcionamiento y ; : i
i ! 3 # Free protection against hackers and spywane
a traves de instrucciones dadas. Para gue etk ol Gl Bl i e s e E
esto se lleve a I'_'E!||II[I, se utilizan diversos = Easy for anyone with new quick install and simple interfacs fﬂ.
canales por los cuales Buye |a informacian; YA,
P y Over 86 million downloads e o g ﬁhﬁ
P P PP r— 4.5 00 0 3 sl
o - i

Eied o oy 100
| = . Temslnern @ ML =2 mdhvas nd
virtuales y numerosos. A diferencia de i iy
S e shTEEE crdaTa) P
los puertos fisicos, los puertos logicos
alcanzan cantidades de miles, mientras B
s g {HEMEST SRS ] 18 mrlenneles ursd Supzanl
que los fisicos llegan a contabilizarse s = it i e i
WANT DETARS?D
en decenas como Maximo. Millions of people around the world use ZoneAlarm Free Firewall. Our free Zancalam predeet eompsr s
software blocks hackers and prevents viruses & spyware frem stealing your Scremnshets =
:FIHFE-'I:II"IN data and ﬂ&l"llﬂr'lﬂ It owt by the Inbernet. ﬂ.lﬂ-ﬂ_. Works ﬂF‘E‘E‘t with any Symbein neHjEnEEHS -
o antivirus software, Liconec sgnicmcnt »
Puertos logicos o -
: i - offer solutions to 71t all of your il ) 3
Es posible definir al puerto légico e B ¥ S || || S ftdian ki
comao la zona de la memeoria en la Tuo ¥y Fire FAG
”"-"'a'l' '":Tm:lh'e Io haozers znd sape spvwane a ﬁ &
EDml’.‘IUTEleE que e E[IFFESPL'II'IE'E Cam un \F Uk oir o the nlemul

puerto fisico o canal de comunicacion,
por ejemplo, una impresora asocia

su canal de salida a un puerto de
comunicacion especifico USE de la PC.
Este puerto proporciona un espacio
temporal de memoria donde se alojara

EI www.redusers.com




la informacion por transferir entre este
espacio y el canal de comunicacion. En
las redes, los puertos son valores que

se asignan a las midltiples aplicaciones
conectadas a cada dispositivo. Las
aplicaciones se conectan a Intemet
mediante un puerta numérico asignado y
reservado para el.

Asignacion de puertos

5i bien los puertos son asignados de
manera arbitraria a las aplicaciones,
algunos rangos de puertos estan
reservados por convenio a determinadas
aplicaciones consideradas de caracter
universal. Ciertos puertos son utilizados
para aplicaciones clave.

La [ANA (Infernat Assigned Numbers
Awthority, 0 autoridad gue asigna
numeras de Internet) ha determinado
la asignacion de los puertos del 1 al
1023, detallados en la Selected Ports
Assignments. En la tabla adjunta
conoceremos algunos de ellos.

Puertos arbitrarios

Del 1025 en adelante, son puertos
arbitrarios y no estan asignados a
ninguna aplicacion predeterminada.
Algunos malware y otras aplicaciones
son disenadas para realizar ingresos

e intarcambic de informacion no
autorizados. A partir del puerto 1025,
e los puede registrar ante [a IANA
para gue sean reservados y de dnico
uso para la entidad que los precise.
Todos los puertos son necesarios para
comunicarse con 2l exterior, tanto los
logicos como los fisicos. Los puertos
virtuales y fisicos se diferencian porgue
los primeros se enlazan virtualmente
con las conexionas TCP/IP mediante
programas, y los segundos requieren
medios fisicos para interconectarse.

NetCat

Los puertos ubicados desde el 1025
en adelante, habilitados para el
usuario disponga de ellos, pueden ser
manipulados mediante un programa
llamado MetCat. Se trata de una
herramienta de red que, a través de
comandos simples (basados en el
sistema operative M5-D03), permite

Port Triggering
1K) IripperPo Trigper Protocol Incoming Perls Iscoming Protecol Simius edrty
1 i AL -E550H Al Enefad Wk Dass
| g o | Lnsbic A || Evessic aa | Dok s
Frowous | Mo

abrir puertos TCP/UDP. Este software
fue creado en 1996 por Hobbit v
liberada bajo licencia de software libre
para UNIX. Con el paso del tiempo, fue
adaptado para Windows, Linux

y otros sistemas. Actualmente, una

de sus principales funciones es Ia
depuracion de aplicaciones de red y

sU Uso poco etico como puerta trasera
sin autorizacidn (backdoor).

Algunos de los comandos basicos

de MetCat s0n:

» L abre el puerto para escucha

(Listen). Acepta una Gnica conexian

de un cliente y se cierra.

» k fuerza a que el puerto permanezca
abierto tras haber recibido una conexian.

Puertos y sus usos

e usa con el parametro -1 y permite

infinitas conexiones.

# u: el puerto abierto se abre como UDP

 v: muestra informacion de la conexian.

 t: respuestas compatibles para sesiones de Telnet.
# g sequndos: tras haber recibido el EOF de la entrada
de datos, espera los sequndos indicadaos para enviarlo.
> i sequndos: especifica un delay (retraso) de tiempo

para el envio o recepcion de |as lineas de texto.

Recordemas que, al cerrar el programa, las
conexiones permanecen en funcionamiento. m

Protocelo
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TCPIUDP FTP
TCPIUDP SSH
TCPIUDP Telnet
TCRIUDP SMTP
TCPIUDP Oracle 5QLWet
TCPIUDP Finger
TCRIUDP HTTP —\ieb
TCPIUDP Remote Telnet Service
TCPIUDP POP3
TCRIUDP SQL Services
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® Seguridad basica
en redes informaticas

Los sistemas operativos actuales son muy seguros, pero ciertas
conductas de los usuarios pueden ponerlos en situaciones de riesgo.

n forma predeterminada, Windows carga todos

los servicios relevantes para su funcionamiento y

los programas relacionados con él; incluso, levanta

SEMvicios que no son necesarios (se instalan y ejecutan

gran cantidad de estos servicios, los cuales podemos
necesitar o no dependiendo del perfil de usuaria).
Esto quiere decir que, en la carga del sistema operativo, se activa
un listado de servicios preprogramados que quecan residentes en
memaria y trabajan en segundo plang, con lo cual permanecen
vulnerables a ataques debido a que algunos de ellos reguieren el
uso de puertos disponibles y acceso a la red.
El objetivo que perseguimas es evitar gue se activen los servicios
que no sean necesarios, identificarlos y aumentar la seguridad
del sistema ante el atague de usuarios malintencionados.

EL CONOCIMIENTO DE TECNICAS
DE SNIFFERING NOS OTORGA
HERRAMIENTAS CONCEPTUALES
PARA PROTEGER NUESTRO
SISTEMA DE ATAQUES EXTERNOS.

Servicios

Al identificar los servicios utiles y necesarios, padamaos
analizar el escenario de un posible ataque; esto quiere decir gue
limitaremos el rango de control necesario para que funcione
adecuadamente (en cuanto a seguridac). Para realizar este
procedimientn, aplicaremos una técnica llamada hardening
{endurecimiento): en sequridad informatica, se refiere al proceso
por el cual reducimos al maximao las vulnerabilidades del sistema
operativo. Para hacerlo, el administrador del sistema efactia
un conjunto de actividades que buscan reforzar la seguridad.

La técnica consiste, principalmente, en analizar y guitar
software, usuarios, servicios, permisos, puartos, etc. Sin
embarga, es importante aclarar gue mediante el hardening

no conseguiremaos hacer invulinerable al sistema en cuestion, ya
que solo analizaremos una de sus capas, y faltara evaluar otros
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factores para complementar la seguridad. Algunos de los servicios
que intercambian informacion con la red, y que en ciertos casos
pueden ser deshabilitados, son los siguientes:

» Acceso a cispositivo de interfaz humana
» Actualizaciones automaticas

» Adaptador de rendimiento de Whil

» Administracian de aplicaciones

» Administracidn de I3

» Internat Information Server

Modo promiscuo

En las redes informaticas, los paguetes son enviadoes con una
direccion de destino en la que se especifica quién los envia y quién
debe recibirlos. En el modo promiscuo, todos los paquetes son
capturacos, aungue no estén dirigidos a ese destino (normalmente,
las computadoras desechan los pagquetes que no estan dirigidos a




su direccion), por lo que abarcan todo el trafico de la red.
Para activar el modo promiscuo, debemos realizar las acciones
que mencionamos a continuacian:

» 5i tenemos un sistema Linux, abrimos una consola y
escribimos: ifconfig=interfaz=promisc
Usamos el comando -promisc para quitar el modo promiscuo.

» 5i tenemos un sistema Windows, podemos utilizar alguno
de los drivers o aplicaciones destinadas a monitorear la red,
coma los gue conoceremos a continuacion.

Sniffers

Para detectar las maguinas en modo promiscua, existen
herramientas espeacificas que funcionan mediante el envio de
paquetes que solo recibiran aguellos equipos que estén en esa
mado. ks importante para el administrador de sistemas conocer
el funcionamiento basico de las herramientas y saber utilizarlas;
por ejemplo, podemaos mencienar las siguientes:

# Tcpdump: es uno de los sniffers mas comunes. Esta
disponible para la mayaria de los sistemas basados en UNIX
y Linux, v forma parte del sistema base de OpenBSD. Trabaja
con lineas de comando, donde podemos especificar diversos
patrones y protocolos.

» Darkstat y traffic-vis: funciona como demonio, recolectando
estadisticas sabre el uso de la red.

» Ethereal: sniffer con interfaz grafica, con amplic margen
de uso; identifica diversos niveles y controla los puertos

al grado del detalle. Practicamente fue dejado de lado por
Wireshark, la aplicacion que lo reemplazo por completo.

» Wireshark: se trata del sniffer y analizador de protocoles
mas popular del munde; es uno de los mas completos y
utilizados por usuarios avanzados en la actualidad.

Hardening

Blogueo e identificacion
Los sniffers pueden usarse tanto para controlar la red frente

a ataques como para robar infarmacian (los usuarios pueden
recolectar la informacion para uso propio). 5i bien existen
herramientas para rastrear los movimientos de paguetes
intercambiados entre las computadoras, el procedimiento de
bloqueo e identificacion sigue sienda un procedimiento manual
que se realiza mediante métodos como los siguientes:

» Deteccion de latencia en paquetes ICMP: este método
se realiza mediante el envio simultanec de numerasas peticiones
arroneas, de modo que ningun eguipo las tome en cuenta.

» Deteccion mediante pagquetes ping ICMP: 2n 25te
metodo se envian paguetes de informacion con direcciones
MAC erroneas. Las magquinas en modo promiscuo responderan
sin necesidad de comprobar dichas direcciones.

» Deteccion mediante paquetes ARP: basado en el

principio de funcionamiento anterior, la solicitud es enviada
a todos los rangos de IP en la red local, y solo respeondera la
computadora en modo promiscuo. m
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@ Tratamiento logico de
las unidades de disco

2

=

Las unidades fisicas estan preparadas para ser utilizadas en toda
su capacidad. Para esto, podemos dividirlas en varias unidades logicas.

| adquirir un disco duro de cualquier capacidad,
este vendra preparado para ser administrado por
el usuario. Pero antes de hacerlo, habra gue darle
un formato o adaptarlo a un sistema de archivos
especifico para alojar la informacidn. En estas
paginas aprenderemos a gestionar las particiones del disco

y conoceremos algunos conceptos sobre sequridad.

Uso del disco fisico

Cuando vamaos a utilizar un disco duro, podemos buscar
herramientas para manejar como funcionara, gue informacion
podra almacenar, en qué parte se alojaran los datos y, como
dividirla en varias unidades logicas. Las necesidades propias
de los usuarios llevan a que las unidades fisicas estan
subdivididas en varias unidades, llamadas logicas, que se
comportaran como unidades virtuales cuando los sistemas
operativas las lean. Su funcionalidad principal es discriminar

la informacicn y organizarla seqdn su uso.

Sistema de archivos

Cada sistema de archivos {formato) debe reconocer las
particiones segln su funcionamiento, ya que entre ellas seran

ubuntu@ubuntu; ~

vbentufubuntu: -5 sudo fFdisk -1

bDisco [fd

_ Tamano EJfS (minimo/d
[dentificador del

independientes. Como todas las unidades estan en

el mismo disco fisico, es preciso identificar cada una.
Algunos sistemas de archivos estan limitados en cuanto a la
capacidad. Los formatos gue fueron disefiados se distinguen en
FAT, FAT32, ext2, ext3, extd, ext5, BTRS, FedF5S, ReiserFs,
NTFS, etc. La principal diferencia entre ellos es el tamafio
asignado a los clisteres, muy grandes en FAT (32 KB) y de menor
tamario para MTFS (4 KB). La disminucidn del tamario de los
clisteres les ha permitido a los sistemas superar barreras de
almacenamiento. Los sistemas operativos viejos reguieren
formatos compatibles para los cuales fueron disefiados.

ES POSIBLE CREAR

UNA UNIDAD PRIMARIA

Y, DENTRO DE LA EXTENDIDA,
VARIAS ADICIONALES.

Otros sistemas operativos precisan particiones por separado
para poder instalarse. Por ejemplo, las distribuciones de Linux
necesitan una particion de aproximadamente 2 GB (swap).

HPES /NTFSrexFAT

;tnuw

Linux 5;69 / Solarils

Gracias a la consola de comandos, es posible montar y desmontar unidades en distribuciones Linux.

www.redusers.com
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En sistemas Windows, desde el Administrador de equipos podemos gestionar las particiones de los discos.

Seguridad

Por cuestiones de seguridad, una de las configuraciones mas
difundidas implica establecer particiones para el alojamienta de

l2 informacion del usuario, separada de los archives del sistema

v las aplicaciones. 5i el sistema operativo falla o las aplicaciones
provocan errores imeparables gue obliguen a formatear todo &l
sistema, la informacion del usuario quedara inalterada, alojada en
l2 nueva particion. Existen diferentes esquemas de particiones para
su distribucion en el disco. Los mas importantes son MER (Master
Boot Record, 0 registro maestro de booteo) y GPT (GUID
Partition Table, 0 tabla de particidn GUID). Para almacenar
informadcion, los discos deben tener un sistema de archivos (FAT,
NTFS, etc, para discos duros, v UDF para unidades opticas).

Gestion de unidades fisicas

Cuando gestionamos las unidades fisicas, es necesario crear
correctamente |a tabla de particiones. Esta se encuentra alojada
en el MER a partir del byte 446 v ocupa 64 bytes; contiene

4 registros de 16 bytes, los cuales definen las particionas
primarias. En las tablas se aloja la informacion sobre |a partician.

Particiones
Independiente del sistema de archivos utilizado, encontramos
tres tipos de particiones distintas:

» Particion primaria: es [a division primaria del disco.

Solo pueden coexistir cuatro en el mismo disco, o tres
primarias y una extendida. Un disco recien adguirido viene
sin formato; al asignarle un sistema de archivos, se convertira
en su totalidad en una particién primaria completa.

» Particion extendida: por lo general, se |a asodia con I3
particion secundaria. Cumple casi fas mismas funciones gue

|las primarias, con la diferencia de que puede alojar maltiplas
particiones |dgicas. Es creada, fundamentalmente, para romper la
barrera de las cuatro particiones maximas de sistemas anteriores.

» Particion logica en general, ocupa [a totalidad del espacio
asignado para la partician extendida. Al ser administradas
independientemente una de otra, a cada una de ellas se le puede
asignar sistemas de archivos diferentes. Pueden existir hasta

23 particiones logicas dentro de |a extendida.

Al trabajar con una sola unidad fisica, y aun asi contar con
particiones, es importante tomar algunas precauciones. Ya gue se
trata del mismo disco, una falla general, electrdnica o mecanica
podria hacernos perder toda |a informacién, sin importar la
cantidad de unidades |dgicas asignadas. Siempre hay que realizar
backups para evitar inconvenientes. m
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Particiones de disco

Dentro de sistemas operativos comunes como Windows y Linux,
podemos administrar los discos desde aplicaciones integradas.
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aw|@ = BE
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a |f| Herramientas del sistema
[ G F'rngrarnar_lnr de tarsas
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i @8 Usuarios y grupos locali
I @l Rendirmienta
g2k Administrador de dispo
4 58 plmacenamiento
g Admurnstracion de desce
5y Servicies y Aplicaciones

Mambre
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fiyuda

En primera instancia,
necesitamaos tener

el disco duro
instalado en la computadora.
Una vez que asté correctamente
conectado, podremaos iniciar el
equipo y generar las particionas
fue deseemos para instalar
nuestros sistemas operativos.
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en Windows, desde
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el sistema operativo,
Dentro de la particidn
extendida, asignaremos

|las particiones logicas.
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® (ue es NetBIOS

Para intercambiar archivos con otras terminales, las computadoras
deben utilizar el protocolo NetBIOS. Aqui conoceremos sobre él.

24

BM y Sytec desarrollaron en 1984 una interfaz de

programacion de aplicaciones (AP|, Agplication Programming

Interface) para conectarse a la red e interactuar con ella.

Se trata de NetBIOS (Netwark Basic Input/Outout System,

sistema basico de red de entrada/salida), con el cual los
sistemas pueden tener acceso a los senvicios de la red. Este

software pudo enlazar sistemas operativos habituales al hardware
especifico (adaptandose al software sin enfocarse en el hardware).

Con el correr de los afios, el protocolo de aplicacion MetB105
se ha convertido en el APl fundamental de la mayoria de los
programas que interactian e intercambian recursos con la red.

Protocolos

El protocolo NetBIOS debe ser transportado entre maguinas
utilizando otros protocolos detallados a continuacian:

» IPC/IPX: protocolo nativo de sistemas operativos de redes
Movell (Movell Metware y Linux). El protocolo de intercambio
de paguetes entre redes {|PX) es ruteable v orientado a
comunicaciones sin conexion, pero en Internet solo se puede
transportar si se encapsula en [P

» MetBEUE protocolo native de Windows, normalmente no
ruteable; es una optimizacion realizada por Microsoft al MetBIOS
para sus sistemas operativos. Los sistemas gue lo implementan
son varias versiones de Windows, y esta programado para usar
entre sistemas operativos de la misma compania. Se puede
transmitir por Internet, al igual que IPX, si se encapsula sobre [P,

TGP vs. NetBIOS

El protocolo TCP/IP utiliza nimeros para representar
otros dispositivos (por ejemplo, 198.168.1.100),
mientras que NetBIOS asigna nombres, Esto

generd problemas al momento de relacionarlos.
Para aplicarlos como compatibles, se emitieron

los documentos RFC 1001 y 1002, donde se
estandarizé la manera en que se relacionan. Este
encapsulamiento es necesario para poder trabajar
por Internet, y ha perdurado con el paso del tiempo.

www.redusers.com

» TCP/IP 0 UDP/IP: encapsulado MetBIOS sobre protocolo
Internet que permite compartir terminales remotas. Es el
procedimiento mas directo para encapsular la informacion
cuando nos manejamos directamente con Internet.

5in embargo, el encapsulamiento se puede realizar sin
notificacion, lo que resulta en una entrada abierta a atagues
por usuarios malintencionados.

Comunicacion

Debemos tener en cuenta que cada dispositivo que se
encuentra conectado a una red local NetBIOS puede realizar
la comunicacion con los otros dispositivos por medio de una
conexion con otra terminal, usando datagramas MetBIOS o
mediante broadcast. Cada una de estas sesiones permite
realizar el envio de mensajes largos, y gestionar el control
la recuperacion de los errores gue se presenten, e modo que
un dispasitiva pueda comunicarse con otros al mismo tiempo,
pero limitados en el tamano del mensaje. m
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CONFIGURACION DE
REDES CABLEADAS

En el proximo fasciculo conoceremos la forma

en que se debe configurar una red cableada,
desde los protocolos utilizados hasta la asignacion
adecuada de permisos.
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