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Ademas, todos los aspectos fundamentales sobre
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En esta clase
Veremaos...

Dispositivos y cables utilizados en redes.
Ademas, realizaremos procedimientos
practicos, como la colocacion de fichas
RJ-45 y la instalacion de placas de red PCl.

En la clase anterior, vimos los conceptos relacionados con
los tipos de redes y sus topologias, clasificamos las redes
dependiendo de su alcance y extensian, y también vimas

en detalle las topologias de red que existen y los estandares
Ethernet. Por otra parte, analizamos las caracteristicas del
madelo 05l, describimas las principales particularidades

de cada una de sus capas, vimos el funcionamiento del
protocolo TCP/IP v, finalmente, dimas un vistazo a ciertos
conceptos impaortantes sobre sequridad.

En la presente entrega, nos dedicaremos a revisar los principales
dispositivas v cables que utilizaremos en una red de datos.
Conoceramaos cada uno de ellos, y mencionaremos sus
caracteristicas y ventajas. Aprenderemos a colocar las fichas
Rl-45 en los cables de par tranzado e instalaremos una placa
de red PCI. Para continuar, veramos gué son las subredes y
revisaremo algunos conceptos sobre seguridad.
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2

Dispositivos utilizados en redes

Tipos de cable de par
trenzado

16

Paso a paso: Instalar una placa
de red PCI

18

&0ué son las subredes?
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@ Dispositivos
utilizados en redes

En estas paginas conoceremos los detalles y caracteristicas
de los dispositivos imprescindibles para implementar una red,
como aquellos que cumplen funciones especificas o generales.

quellos dispositivos gue LINKEYS' TYCHAGCA

B O o e e, o

nos permiten comunicarnos
con ofros equipos, desde
una PC haciaotraPCoala
impresora que se encuentra
conectada en la red, son considerados
dispositivos utilizados en redes.

Seqln nuestra necesidad, podemos
adquirir dispositivos de menor o mayor
complejidad, que se diferencian en
primarios y secundarios. Los primeros san
necesarios para la conexion de red, en
tanto que los segundos son los que se
usan para una funcion en particular, pero
cuya ausencia no afecta el desempeno
de |a red en su conjunto. A continuacion,
veramos en detalle cada uno de allos.

Wireless-& Internet Home Konitoring Camera lfme | View¥ides | Sedsp | Linksm¥eb | Melp | Exd

Advanced Canflguraian

Placa de red Ethernet

Tambien lamadao NIC (Mstwark Interface

Card), es el dispositivo principal de una ya vienen incorporadas al motherboard. El funcionamiento de esta placa es

red, ya que por medio de &l se conectan 5i esta placa llega a fallar, es posible sencillo: recibe las sefales de la PCy las
los demas dispositivos a través del cable consequir otras con formato PCl o, transmite por la boca de conexian hacia
de par trenzado. Existen placas de red incluso, USE. Su velocidad puede llegar otra placa Ethemet conectada en otra
Ethernet para PC o notebooks, v alqunas hasta 1000 Mbps {Gigabit Etharnet). PL, gue procesa las sefiales recibidas.

Configuracion de dispositivos

Los routers y switches de capa 3 pueden configurarse por medio del navegador, asignando
previamente una direccién IP fija a la PC que esta conectada. Luego, si activamos la configuracién

del router para que entregue direcciones légicas de manera automatica (DHCP), podemos optar por
cambiar la IP de la PC, para que tome automéaticamente la asignada por el router. Los routers de mayor
complejidad utilizan un tipo de cable especial llamado cable consola para realizar su configuracién.

(07 | www.redusers.com




Antes existian |as placas con conexidn por
BMC, que utilizaban cable coaxial, pero
actualmente estan en desuso.

Interfaz inalambrica

Tiene un funcionamiento similar al

de la placa de red Ethernet, pero
no utiliza cables sino ondas de radic.
En la actualidad, esta interfaz forma parte
de todos los eguipos portatiles, como
notebooks, tablets, smarthphones y
consolas de videojuegos. La velocidad
depende de la tecnologiz, y los distintos
tipos se diferencian por letras, tal como
e aprecia en |3 tabla de la pagina 5.

Hub o concentrador

Fue el primer dispositivo gue permitio
conectar varios equipos. Su funcionamiento
consistia en repetir a sefial que recibia.

Por ejemplo, imaginemaos un hub con

& puertos, en cada uno de los cuales se
conectaba una PC. Cuando la PC1 enviaba
datos a la PC2, el hub recibia la sefial por &l
puerto de conexion de la PC1 y la reenviaba
por los demas puertos (PC2 a PCE). La PC2
recibia la sefial y la decodificaba, mientras
que los demas equipos descartaban el
mensaje, porgue no estaba dirigido a ellos.
Esto traia como consecuencia la generacion
de trafico en vano, gue ralentizaba el
funcionamiento de la red. Actualmente, el
hub se encuentra en desuso.

LAS FUNCIONES

DEL ROUTER O DE

UN FIREWALL PUEDEN
IMPLEMENTARSE
CON UN SERVIDOR
DEDICADO.

Puente o bridge

Un puente puede considerarse

como |a version mejorada de un hub;
fisicamente, son muy parecidos, perc su
funcionamiento es distinto. El puente
trabaja en la capa 2 del modelo O3l
(enlace de datos) y esta disefiado

para segmentar la red en dominios de
colisiones. Posee una peguena memaria
donde se almacenan las direcciones MAC

de los equipos conectados a él (tabla de
puenteo), de manera que, al recibir una
trama de datos para enviar, compara |3
direccion MAC de destino con su tabla.

5i dicha MAC se encuentra en el mismo
segmento da la red que el origen, no
envia los datos a ofros segmentos, lo que
reduce el trafico y permite que mas de un
dispositivo mande datos simultaneamente.
Cuando el puente recibe una trama para
una MAC gue no esta almacenada en

su tabla, transmite los datos a todos los
dispositivos conectados, menos a aquel
desde el cual los recibid.

Hace un tiempo, el puente se utilizaba
en conjunto con el hub; por ejemplo,
hahia hubs en cada oficina [ventas,
marketing, call center), y estos, a su vez,
<e conectaban a un puente central para
compartir informacion.

Switch

El switch reemplazo la combinacion

de hubs y puentes. Puede tener varios
puertos, lo que permite ampliar la red
facilmente, y su funcionamiento es similar
al de un puente. Podria definirse al switch
como un puente multipuerto. Para su
funcionamiento, se basa en las direcciones
WAL, generando una tabla con aguellas
que estan conectadas a cada puerto.

Es posible conectar dos o mas switches
entre si, y cada uno aprendera del otro

sus respectivas tablas de MAC (tablas de
conmutacion). Al igual que sucede con el

puente, para su funcionamiento

el switch compara, de las tramas recibidas,
|a direccion MAC de destino con su tabla
de conmutacion, y reenvia [as tramas al
puerto correspondiente. Existen switches
de capa 3 (red) que operan con direcciones
IP y tienen algunas de las funciones de un
router, como |2 posibilidad de crear redes
virtuales IVLAN) v establecer el limite

de ancho de banda a puertos especificos.

Router

Este dispositivo nos permite conectarnos
a una WAN {Wide Area Nefwork),
es decir, a Internet.
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Trabaja en |a capa 3 del modelo 0SI {red) y envia paguetes
de datos basandose en direcciones IP. El router puede

tomar decisiones sobre cual es Ia mejor ruta para el envio

de paguetes, y admite que se conecten a &l diferentes
tecnologias, como Ethernet y fibra dptica, ya que toda su
conmutacion se realiza por medio del protocolo IF.

Al trabajar en |a capa 3, tiene su propia |P (que se puede
configurar) v, ademas, es posible configurarlo para que
entreque automaticamente direcciones |P a los dispositivos
que se van conectando (DHCP) de manera directa o indirecta
(por ejemplo, a través de un switch). 5u funcionamiento es
sencillo: analiza los paquetes entrantes, elige la mejor ruta
para reenviarlos y los conmuta por el puerto correspondiente.
El modelo de router y la complejidad de configuracion
dependeran de lo que necesitemos. Podemos encontrar routers
gue admiten un solo proveedor ISF, y otros gue pueden admitir
simultaneamente dos o mas proveedores, conexionas VPN, etc.

Router inalambrico

Un router inalambrico posee las mismas caracteristicas gue
uno tradicional, pero con el agregado de que permite realizar
conexiones inalambricas. Ademas, para acceder a la conexion
proporcionada por ellos se pueden establecer contrasenias
con diferentes tipos de cifrado, destinadas a proteger la red,
tal como se observa en la tabla que sigue a continuacian.

Routers inalambricos

Norma Nivel de seguridad

Abierta 5in peticion de contrasefia
64 bits, contrasefia de 5 caracteres
WEP 128 hits, contrasefa de 13 caracteres
256 hits, contrasefia de 29 caracteres
WPA [ WPAZ Liave pablica, de & a 63 caracteres
Solo las MAL dadas de alta en
Filtrado MAC el router podran conectarse a la red

www.redugers.com

Repetidor

Las sefiales pierden integridad a medida gue avanzan por la
longitud del cable, y esto limita |a distancia gue pueden cubrir.
Para evitar esta restriccion, se utilizan repetidores, que trabajan
en la capa 1 del modelo 05I, cuya dnica funcidn es regenerar |2
sefial de entrada y enviarla a su salida.

LOS ROUTERS INALAMBRICOS
TRABAJAN CON ONDAS

DE RADIO. SI PONEMOS

DOS CERCANOS, DEBEMOS
ESTABLECER CANALES

DE FRECUENCIA DISTINTOS.

Access point

Su funcion es permitir |a conexion inalambrica a la red
cableada establecida o llegar a lugares donde la senal Wi-Fi
sea debil, ya que tiene conexion directa por cable con el
router. S e asigna una direccidn P para su configuracion.
Es posible utilizar un router inalambrico como access point,
pero sus funciones seran limitadas, ya que el modo AP,

o un AP, deja las funciones principales al router.

Firewall

5i bien el router posee algunas funciones de seguridad,
estas son limitadas en comparacion con las de un firewall.
Este dispositivo examina cada paquete de la red, y decide
si enviarlo o bloguear su acceso para permitir solo el trafico
sequra. Es utilizado principalmente en entidades bancarias
como complemento para efectuar transacciones.

Patcheras

Cuando la red de una empresa crece de manera significativa,
es preciso dedicar un espacio exclusivo a los dispositivos gue la
Componen, como servidores, routers, switches, etc.

La patchera es un elemento pasivo que sirve para mantener
organizado el cableado estructurado, de modo que, ante un
inconveniente, sea rapido y sencillo ubicar el cable y el puerto
afectados, y se lleque a una pronta solucion.




5e conecta directamente al router o switch, mientras que los
equipos lo hacen a la patchera. Por ejemplo, si disponemos de
varios switches de 32 bocas, en los cuales se conectan todaos los
equipos de una empresa, podemas optar por paner patcheras
de 16 bocas o de diferentes colores, para separar el cableado
en grupos y asi facilitar la identificacion de los equipos.

Periscopio o roseta

e trata de un pequefio gabinete que se ubica debajo dal
escritorio o en un punto central de la oficina. El periscopio
es el extremo de la patchera, y en él encontramos la boca
en la que se conectara el cable del eguipo {impresora, PC,
notebook, etc.). La ventaja de este elemento es gue permite
mantener el orden y la prolijidad del cableado, ya gue en

el mismo periscopio, segun el modelo, podemos contar
con puertos R1-45, USB y tomacorrientes.

Gateway

Un gatewway o puerta de enlace es un dispositivo que permite
conectar redes de protocolos o arquitecturas diferentes. El
rauter, por ejemplo, tiene funciones de gateway, ya que permite
conectar la red local (LAN) con la externa (WAN).

Por otra parte, un gateway USE posee una entrada de red

RJ-45 y un puerto USE. 5i instalamos el software del dispositive,
luego podremos acceder desde la red a cualquier equipo gue se
haya conectado a ese USB, como una impresora, un escaner o un
disco extemo. Un ejemplo es el Encore ENNUS1.

Madem USB 36 / 3.56

Se trata de un dispositivo que brinda conexion a Internet
utilizando tecnologia celular. Fisicamente, tiene la apariencia
de un pen drive. Posee espacio para insertar una memoria
micro50 v un slot para colocar el chip de telefonia celular.

Al iqual gue los celulares, estos modems vienen blogueados
para usarlos Unicamente con chips del proveedor al gue se los

Transferencia inalambrica

Norma Velocidad de transferencia
802.11* 25 - 54 Mbps

802.11b 5-11 Mbps

B0Z.11g 25 - 54 Mbps
802.11g+ 25 - 108 Mbps

802.11n 50 - 300 Mbps

adguirimos. Incluyen el propio software para la conexidn,

lo cual los convierte en una herramienta muy Otil para efectuar
una conexidn inmediata. La velocidad de conexidn estara limitada
por la infraestructura gue posea el proveedor; generalmente,

es de mayor velocidad en lugares céntricos, v disminuye a

medida que nos alejamos.

Sistema de vigilancia IP

Se trata de un equipo NVR (Network VVideo Recorder)

al que ze le pueden conectar 4, 8 0 16 camaras de vigilancia
de manera cableada. El MVR se conecta al router, y se puede
acceder a &l desde la propia red interna o a traves de Internet,
usando un nombre de usuario y contrasefa.

EFNVR suele tener un sistema operativo Linux adaptado para

tal fin. Admite el agregado de discos rigidos para almacenar las
filmaciones, y de forma automatica, esas se pueden ir eliminando
a medida gue se graban las nuevas. También da la posibilidad de
enviar mails con fotos adjuntas ante la deteccidn de movimiento
en lugares que hayamos configurado como criticos. m

A A AU ORAAY,

Skype

Es uno de los programas utilizados para realizar

llamadas telefénicas. Incluso, es posible contratar
un nimero o desviar lamadas a nuestro celular, y
comprar paquetes de minutos fijos para llamadas

a celulares o telefonia fija, con costos accesibles.
Skype fabric dispositives que, fisicamente, son
similares a un celular y se conectan a sus servicios
utilizando cualquier red inaldmbrica disponible.
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@ Tipos de cable ¢
de par trenzadn

Conoceremos las principales caracteristicas y
usos de los diversos cables de par trenzado.

D S

| cable de par trenzado esta formado por dos

conductores eléctricos aisladaos, los cuales son

entrelazados para anular interferencias de fuentes

externas. Como realiza el transporte de la sefial en

modo diferencial, uno es positivo, v el ofro, negativo;
por esta razon, la senal total transmitida esta dada por la resta
de ambas positivo - negativo. Se trata del medio universal para la
conexidn de redes cableadas.

Cables de datos

Los cables de datos estan constituidos por grupos de pares
trenzados, cables multipares, en los gue podemos encontrar
cables de 2, 4, 6, 8, 14, 25, 28, 56, 112, 224 ¢ hasta 300 pares
(los cables mayoras a 25 pares son utilizados en general por
empresas de servicios, y su cableado es subterranen).

El cable por fibra optica ofrece una mayor velocidad y puede
abarcar distancias mayores; pero debemas tener en cuenta
que su precio es elevado para redes de pequefia distancia, en
las cuales se requieren pocos metros de longitud.

Categorias

Los cables utilizados para la transmision de senales
se diferencian en categorias para su uso:

» Categoria 1: es el cable utilizado para la telefonia
convencienal. Esta formado por 2 pares de cables trenzados.

Su velocidad es inferiora 1 Mbps.

» Categoria 2: utilizado por algunas redes como Apple Talk
(protocolo de red de Apple). Esta compuesto por 4 pares de
cables. Su velocidad maxima puede llegar hasta 4 Mbps.

» Categoria 3: utilizado por redes con una velocidad de
hasta 16 Mbps. Debemos tener en cuenta que esta categoria
de cable se encuentra definida por la norma 10BaseT.

» Categoria & puede soportar un flujo de datos menor

a 20 Mbps. Se usa principalmente en redes token ring
larquitectura de red disenada por IEM).

» Categoria 5: es el mas utilizado en |2 actualidad.

Puede transmitir datos a2 10 Mbps y 100 Mbps, aunque

se puede usar para conexiones de 1 Gbps en full duplex.

EL CABLE POR FIBRA OPTICA
OFRECE UNA MAYOR VELOCIDAD
Y PUEDE ABARCAR DISTANCIAS
MAS GRANDES, PERO SU PRECIO
ES ELEVADO PARA REDES

DE PEQUENO TAMANDO.

Esta normalizade por el estandar 100BaseT.

» Categoria 5e: es |a version mejorada de la cateqaria 5.

Se utiliza para velocidades de 100 Mbps y 1 Gops.

» Categoria 6: 58 usa para velocidades de 1 Gbps.

Este tipo de cable, en su inferior, incluye un separadar
plastico, que aisla a cada par trenzado.

» Categoria 6e: se trata de un cable gue puede ser utilizado
en conexiones de hasta 10 Gbps.

# Categoria 7: esta disenado para transmitir en 10 Gbps.

Es compatible con las categorias 5/5e/6/6e. Se diferencia de

los anteriores porgue cada par esta aislade, y una malla recubre
los pares, lo que reduce las interferencias que podrian afectarlo.



» Categoria 8: soporta frecuencias de hasta 1200 MHz.

Es un cable multiproposito, es decir, s lo puede implementar
para conexiones de telefonia convencional y para transmision
de sefiales de banda ancha. En su interior posee un alambre

de drenaje, que en contacto con la pantalla de aluminio (gue
recubre a todos fos pares), reduce la impedancia.

Recubrimiento

Ademas de la diferenciacion por categoria, los cables de par
trenzado se distinguen por su recubrimiento externo (malla del
cable), caracteristica que los hace adecuados para instalaciones
internas o externas; entre ellos podemos encontrar:

» UTP {Lnshielded Twisted Pair): cable de par trenzado sin
apantallar. 3us pares trenzados estan en contacto (separados por la
malla que recubre a cada conductor) y solo recubiertos por su malla
externa. 5u manipulacion es sendilla, ya que es el mas flexible de
todos los cables. Es el tipo mas utilizado en cableados intemas.

» STP (Shiglded Twisted FPair): cable de par trenzado apantallado.
Sus pares se encuentran en contacto, pero todos estan recubiertos
por un protector de aluminia, para reducir las interferencias
externas. lambien llevan una malla exterior.

» FTP (Foiled Twistad Pair): similar al 5TF, pero en vez de estar
recubierto por una pantalla de aluminio, utifiza una pantalla
conductora global trenzada. Su manipulacian

a5 mas campleja, ya que si 52 dobla demasiado el cable,

los conductores internos puedan romperse.

» SFTP (Screened Fullyshielded Twisted Pair):

cable de par trenzade de apantallado total. En este caso,

cada par trenzado esta proteqido por una cubierta de aluminio
o pantalla trenzada, y luege, todes estan resquardados por otra
capa de cubierta metalizada, para ofrecer una mayor proteccian
a interferencias de origen externo. Su manipulacian es muy
complicaca, v se lo usa, en especial, para cableados troncales.

Distancias

Existen distancias maximas gue se pueden cubrir sin necesidad
de tener repetidores de senal. La nomenclatura se puede
dividir en tres partes, que son las siguientes:

» La primera parte hace referencia a la velocidad maxima

de transmision que corresponde, expresada en Mbits.

» La sequnda parte de la nomenclatura se usa para el tipo
de transmisicn, banda base o banda ancha.

» La tercera parte es un ndmero o letra, gue puede indicar la
distancia maxima o el medio fisico para el cual se establecen
los puntos que mencionamos anteriormente.

A partir de esto, para el cable de par trenzado, tenemaos:

» 10BaseT: establece una conexion para 10 Mbps,

en banda base, para cable de par trenzado (categoria 3

0 superior), con una distancia maxima de 100 metros.

» 1Base5: para conexiones de 1 Mbps, en banda base,
con una distancia maxima de 100 metros.

» 100BaseTX: para cables de categoria 5 a una velocidad
de 100 Mbps, en banda base; tengamos en cuenta que ofrece
una distancia maxima de 100 metros.

» 1000BaseT: es adecuada para cable de categoria

5 0 superiores; establece una velocidad de 1000 Mbps

{1 Gbps) para distancia maximas de 100 metros.

Extremos

Para los extremos del cable de red de par trenzado, se utilizan
unas fichas especiales, similares a las de cableado telefonico,
pero mas grandes, llamadas R1-45. Con ayuda de una pinza
crimpeadora, podremos armar el cable de red.

5i tenemos gue dejar una boca o varias para futuras
conexiones, conectamas el extremo del cable {un cable por
boca) a la roseta. Para probar el cable de red, podemos
utilizar un tester, que nos permite identificar rapidamente si
algun par no esta bien armado. m
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Colocar fichas en

Un cable UTP bien armado nos ahorra una serie de futuros problemas
de conexidn. Colocar las fichas es sencillo, aunque requiere de precision.

Usando la pinza
crimpeadorz, tomamos
el cable UTP y cortamos

con mucho cuidado la cobertura
fue protece los ocho filamentos
trenzados. Debemos asegurarnos
de que el corte no afecte ni siguiera
minimamente los filamentaos,

ya que es indispensable consenvar
|la integridad de estos para lograr
una conexian efectiva.

www.redusers.com

La colocacion
de un capuchdn
protector alarga la

vida util del cable, y disminuye
el ingreso de humedad y
polva al interior de Ia ficha
RJ-45. Antes da los siguientes
pasos, colocamos el protector
v lo dejames libre mientras
trabajamos con los filamentos.

Debemos fiberar
al menos 4 cm de
filamentos con el

fin de trabajar en el alisado y

el ordenamiento por colores,
segun |2 noma gue hayamos
pstablecido. Una vez ordenados,
tomamos los filamentos desde
|la base y los cortamaos en forma
recta con una extensidn

aproximada de 1,5 am.

Antes de poner los
4 cables en la ficha
RJ-45, debemos

cortar cuidadosamente los
exfremos. La colocacion en

|3 ficha debe hacerse con
precisian, cuidando gue el
orden de calores no se altere

y gue los cables hagan tope en
el extremo de |z ficha, ubicada
con los pines a nuestra vista.



Regresamos a la pinza

crimpeadora y colocamos

la ficha RI-45 en
el compartimento correspondiente.
Presionamaos firmemente; si
consideramos necesaria, lo hacemos
dos veces. Una vez crimpeada,
sujetamaos [a ficha y tiramos con
suavidad del cable para aseguramos

de gue los filamentos estén ajustados.

Es importante recordar o establecer
una norma para ordenar los filamentos
cruzados de los cables. Consideremos

que existen dos normas estandarizadas: la TIA-568
y la TIA-568E. Los cables que por fo general nos
conectan a Intemet guardan |z misma norma en sus
dos extremos. 5i deseamos conectar dos dispositivos,
como, por ejemplo, dos switches, sera necesaro gue
el cable utilizado posea una noma distinta en cada
una de sus extremos. También es posible adquirir
cables ya preparados v listos para usar.

Aungue es sendlla,

es importante prastar
atencion a esta tarea.

Un cable mal crimpeado, ya sea por
falta de presion en los pines de la ficha
O por no seguir algunas de las nomas
estandarizadas, nos implicara mayor
tiempo de trabajo en el diagnostico

de un problema de conexicn.

www.redusers.com
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GComponentes de redes

LAS REDES ACTUALES UTILIZAN TODO TIPO DE COMPONENTES. CADA UNO CUMPLE SU FUNCION
ESPECIFICA, DESDE DARNDS ACCESO A INTERNET, HASTA INTERCONECTAR DOS REDES DE DISTINTO
TIPO, PASANDO POR DISPOSITIVOS PARA IMPULSAR LA SENAL INALAMBRICA.

4.
|
; i Repetidor Wi-Fi
Tarjeta PCI P

Los repetidores Wi-Fi reciben la sefal inalambrica

Una tarjeta de red PGl le permite a cualquier equipo emitida por un access point y vuelven a emitirla,
de escritorio formar parte de una red cableada. Existen, para asi alcanzar mayores distancias.
ademads, interfaces de red externas USE, o en formato Son ideales para viviendas de mds de una planta
CardBus, y también, tarjetas para redes de fibra dptica. o departamentos de varios ambientes.

b, _.-i

-
Modem

Los mddems de banda
ancha cumplen la funcidn
de convertir la sefial que
llega por el cable coaxial

a un cable de red de par
trenzado. Son un buen
ejemplo de gateway,

ya que permiten establecer
|la conexion de dos redes
totalmente distintas.

S
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Los hubs ya estan en desuso debido
a su escasa eficiencia al entregar
paquetes de red de una PC a ofra.
Como no poseian la electronica
suficiente, cada paquete enviado
debia recorrer toda la red hasta dar
con el destinatario.

Router

Los routers se emplean generalmente en grandes
corporaciones, data centers y proveedores
de Internet. Funcionan de manera similar a
fe! A/E Gateway (w) los switches, pero con mayor eficiencia: pueden
analizar las diferentes rutas e interconexiones para
elegir la menos congestionada, la més veloz,
y saltear enlaces caidos.

S EEEEEEEE————————————————————..

Access point

GﬂtEWﬂy Los access points nos permiten dar conexidn
de red e Internet a varios equipos via cable de

Un gateway es un dispositivo que cumple la funcidn
de unificar dos 0 mas redes de diferente tipo 0 medio
de conexidn. Por ejemplo: una Ethemet 100BaseTX
con una red basada en Archlet. De esta forma, se
presenta como un dispositivo esencial para empalmar
redes ya creadas, sin gue sea necesario realizar
|a tarea de volver a implementar una de ellas.

R ——

par trenzado (TP) y a decenas de equipos mediante
la conexidn inaldmbrica incorporada. Dependiendo de
la marca y del modelo de access point que tengamaos,
nos encontraremos con una interfaz de configuracidn
distinta, a fravés de la cual accederemos a todas las
opciones de configuracidn necesarias para utilizar
las opciones del dispositivo.

www.redusers.com E




TECNICO EN REDES Y SEGURIDAD | 03

@ El switch

FRAME ENTRANTE

FRAME ENTRANTE FRAME SALIENTE Layer 5

L AYEr:

Layer

Layer 2: Ether net || He ader
O0EQ.A3A3 2EDM == FF:FF:FF:FF:FF:FF:

| ayer 5

Layer 4

Layer 3: 1P He ader Src.IP: Layer 1: Port:(s): F ast Ethernet

192.16 8.1.2, Dest. IP: 192,16 8.14
ICMP Mess age Type: B

Layer 2: Ethernet Il He ader
00EQ.AIAS 2EDS >>FFFF:FF:FFFF:FF:

Layer 1: Port(s): F ast Ethernet

FRAME SALIENTE

Lavar £

Layer 3: IP He ader Src. IP:
192,16 8.1.4, Dest. IP: 192.16 B.1.2
ICMP Mess age Type: O

Layer 2: Ethernet || He ader
0001. CY¥38.2 C46 >> 00EDAZAIZED4

Layer 1: Port(s): F ast Ethernet

Layer 2: Ethernet || He ader
00ED.A3A3.2ED4 > FF:FF:FF:FF:FF:FF:

Layer 1: Port F ast Ethernet0/2



UN SWITCH ES UN DISPOSITIVO DISENADO PARA AYUDAR A RESOLVER
PROBLEMAS DE RENDIMIENTO EN LA RED, COMO ANCHOS DE BANDA
PEQUENDS Y EMBOTELLAMIENTDS. AQUI LO CONGCEREMOS.

~RAME SALIENTE

FRAME ENTRANTE

Layer 7

FRAME SALIENTE

Layer 7

Laverd

'L.ay-:ri

Layer g Layer &

Layer 5

Layer 5

Layer 4

Layer 3: IP He ader Src. IP:
192.16 8.1.2, Dest. IP: 192.16 8.14
ICMPF Mess age Type: 8

Layer 4

Layer 3: IP He ader Src. IP:
192.16 8.1.4, Dest. IP: 192.16 8.1.2
ICMP Mess age Type: 0

Layer 2: Ethernet || He ader
00EQ.A3IAS.2ED == FF:FFFF:FF:FFFF:

Layer 2: Ethernet |l He ader
0001.C73B.2 C46 >> 00EQ.A3A32EDS

Layer 1: Port:(s): F ast Ethernet Layer 1: Port:{s): F ast Ethernet

-

=
= A
= r 1'.
(IS L e = =
= ..:l- - . o i

= SEE )
r————y oy

~RAME SALIENTE

. FRAME ENTRANTE FRAME SALIENTE

Layer 7

Layver &

Layer 5
Layer 4

Layer 3

Layer 2: Ether net || Header
0001. C73B.2 C46 > DDEQ.A3A32EDS

Layer 2: Ether net || Header
0001.C73B.2 C46 >> 00E0A3AI 2EDS

Layer 1: Port:(s): F ast Ethernetd/4 Layer 1: Portis): F ast Ethernetd/2

REFEREMCIAS

E CORRED ENTRANTE
- CORRED SALIEMTE

Layer 2: Ether net Il Header
00ED.A3AS.2ED == FF:FF:FF:FF:FF:FF:

Layer 1: Port(s): F ast Ethernetd/3
Fast Ethernet(/4

TN
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Interfaces de red

EN ESTAS PAGINAS CONOCEREMOS LOS DISTINTOS TIPOS DE CONEXION UTILIZADOS
EN LOS ADAPTADORES DE RED. SE TRATA DE INTERFACES ADECUADAS PARA EQUIPOS
TANTO DE ESCRITORID COMO PORTATILES: PCI, EXPRESSCARD Y USB, ENTRE OTROS.

USB a Ethernet

Pequefio dispositive adaptador de USB a Ethernet.

Es ideal para equipos portatiles, como notebooks

y nethooks, y gracias a la popularidad de la interfaz

USB, se lo puede conectar también en equipos de

escritorio gue no posean una tarjeta de red instalada.
\ J

Interfaz USB que permite conectarse a redes
inaldmbricas, tanto en netbooks y notebooks,
como en computadoras de escritorio. El uso
fe este tipo de dispositivos es ideal cuando
el adaptador Wi-Fi incorporado en equipos
portatiles se daiia o deja de funcionar,

T
R R

L LA B!

Cardhus

Tarjeta de formato Gardbus (también conocida
como PCMCIA). Las placas de este formato

se utilizan para dotar a una notebook de una
interfaz de red Ethernet. Pueden emplearse,
ademas, si la interfaz incorporada en forma original
en el equipo portatil ha dejado de funcionar o se
encuentra dafiada por algin motivo.

@ www._redusers.com




La clasica placa de red de formato PCI

es utilizada en equipos de escritorio.
Algunos modelos, como el que podemos
ver en la imagen, poseen un zdcalo inferno
(para realizar la instalacion de una Boot
ROM), y también un conector usado para
acceder y utilizar la funcion Wake On LAN.

J

Ty R Wi b
BEURM | sop fewnds e

Sy AN

-
L & bl

L . 19 ‘I-Iil

| Y- ﬁ

— -I._

Inalambrica

Placa PCI utilizada para obtener acceso a redes
inaldmbricas. Este modelo, en particular, es de banda
dual A y G, es decir que nos permite conectarmos

a redes 802.11a y 802.11g. Podemos encontrar
diversos modelos de placas inalambricas, las cuales
nos ofrecen diferentes radios de alcance, dados por
el poder de las antenas incorporadas.
—————

Adaptadora

Placa adaptadora que permite conectar, por ejemplo,
una interfaz de red inaldmbrica disefiada para equipos
portatiles, en una computadora de escritorio, precisamente,

en uno de los zicalos PCI del motherboard.
>

Ethernet 1 Ghps %

Interfaz de red Ethernet de 1 Ghps, con conexidn
PCl-Express x1, que se puede instalar en equipos
de escritorio. Este modelo en particular ests
grientado al mercado del gaming, ya que ofrece
una latencia minima, aspecto muy bien recibido
en quienes utilizan videojuegos multijugador.

www.redusers.com | 15




TECNICO EN REDES Y SEGURIDAD | 03

Instalar una placa

\leremos como colocar una placa de red y revisaremos

la instalacion de controladores para placas Ethernet o Wi-Fi.

La placa o tarjeta de

red requiere de cuidados

en su manipulacidn,
particularments, de |a descarga
electroestatica que emitimos
en forma natural. Tomadas las
precauciones del caso, quitamaos
|la placa de su envoltorio para
instalarla en el slot PCl la placa
madre y retiramos 1a tapa lateral
de la computadora.

16 www.redusers.com

i i

S Adrminut-ador de dispoaibecg

Lychio  ACCion Ver o B

ok dsh:

Es muy importante
que la PC esté
desenchufada
de la corriente eléctrica.
Una vez quitada la tapa
del gabinete, observaramos,
generalmente en |a parte
de abajo del microprocesadar
lcon el gabinete parado),
uno o mas slots de color blanco
que corresponden al bus PCL.

e CAHIL

o B Adspbadnoer de pantaly

o Sdupkadoees de red

F A Comnaladars e aknatenirieio

15w Bos sang unravrsal
g Coremlsdnres ETAGATARTITE
kg Dipositteoz B nherfar e Louaio (-0)

oty Dupasnreas de rorido. vioeo yveqor
=le Depasnro: delsisern
Lol Egaspo

B oritoras

M bwas y chons gizpnt byne zefs bdnme

- B Obpr disponhkug

i

5i no encontramos
los slots blancos
(pueden ser de
otra colar), reconoceremos
el bus PCl por la ranura de
expansion, gue debe coincidir
con las conexiones o pines
de |a placa de red.
Presionamos la placa y
la atomillamos al gabinete.

Después de

verificar que |3 placa

quedd encastrada
en |a ranura de expansion
corespondiente, encendamos
la computadora para instalar
el controlagor desde el €D,
|la unidad flash o la misma PC.
\Vamos a Panel de control/
Sistema/Administrador
de dispositivos.




Propizdads: de Cortraladesa Edbernat

= et ki Siharessd
h

Tipo de dispomive Qhos dsposties
Fabionie [esranacidn
Ubicszix Eas FO 2. dspostren 2, funcign O

Estachn ded chiapoestbun

Eldegatt no s cofigasdo conad amena [Gocoe 1|

Mo bap combrelador sedsccionado pars el conunto ¢ sensbe de
infomecatn de deposiieo

Fas wohesr 5 ivhalar kg conrolacoss ners s dipogiavo, hags
b =r Aershals corhioadorn —

Fu-ni"ua:td -:nrn'da:nr

| Asplai | Cancalar

Ly

Actosizar software de comtrocladar Conkroledors Dthernet

-

iComo desea buscar el softerare de controlador?

+ Buscar software de controlador actualizado automiaticamente
Windows Buscaea o Bl eguipa 3 en nlenel o softegre de tantraladod migs el pasd o
dispositieo.

+ Ruscar software de contralador en l equipo
Buiscer g mstaiar of softviore de corsralader de Forme raraal.

| Cancelar

ﬁ L Betualizar software de cembrolaton: Cortroladin Fikwenel
Busque software de controlador en el equipo

Buscar sl soflware e contuslador e eita vbacacion,

Colssmstozonozerat Dotuments

& Guckair subcanseta:

- Estiriingf...

# Elegir en una lista de controladores de dispositivo en el equipo

Estm fista mostrars el scfbware de contedador instaladia compatible con el dispositres § todo el

softwase de controlades que esté o l2 misma cotegona gue of depositivo.

El dispositivo

sin controlador

{en este caso, 1
placa ce red Ethemet o Wi-Fi}
figura con una advertencia
en amarillo sobre el icono.
Hacemos doble dic sobre
el y se abre la ventana de
propiedades. En |a pestana
General presionamaos el boton

» Reinstalar controlador.

: Cuanda aparece
. psta ventana,

- debemos tener &l
CD de instalacon del controlador
en la lectora (o, en ofro caso,
conectada Iz unidad flash o de
disco en la cual se encuentra).
Para continuar, hacemas clic
en la opdon Buscar software
de controlador en el equipo.

Presionamas el

boton Examinar

y definimos la ruta
en donde esta el instalador: una
vez gue la hayamos encontrada,
aceptamos y hacemos clicen
el botdn Siguiente. A partir
de alli comienza la instaladion.
Realizamos todos los pasos hasta
gue el sistema nos da la opcidn
llamada Finalizar.

Aungue |z placa
encastre perfectamente
en la ranura PCI,
siempre es conveniente sujetarla
con un tornillo al gabinete, de modo
que no registre el mas minimo
movimiento. Un deficienta contacto
de los pines acorta la vida il

del hardware y produce conflictos
en la conexion.
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® ¢Que son
las subredes?

En esta seccion analizaremos la forma
en que podemos dividir una gran red
en pequenas redes interconectadas.

as redes informaticas tienden a
crecer: cada vez se conectan mas
¥ mas equipos, y si no llevamos
un orden en su ampliacion, la
tarea de administracion puede
volverse muy tediosa y dificil de realizar.

Ampliacion de la red

Para facilitar la ampliacion de la red,

es posible crear subredes, es decir, ir
dividiendo |a red principal en peguenos
segmentos siguiendo un orden logico, para
que luego su administracion sea sencilla.
5i la red se encuentra separada segun
las oficinas fisicas, tenemos una divisian
espacial y visual de los hasts (equipas
conectados), y vemas que y cuantas
equipos hay por oficina, pero no se trata
de subredes. Cuandeo las dimensiones
de la red son muy amplias, y para

sU conexién necesitamos distintos
routers ubicados estratégicaments para
aprovechar el rendimiento, podriamos
estar ante una divisidn de la red a nivel
fisico, ya gue el router se encarga de
intercomunicar las distintas partes.

www_redusers.com

Subredes

Las subredes san divisiones de la red a
nivel logico, es decir, en la configuracion
de su direccion IP y mascara de red.

Al configurar la IP de una PC, tambien
configuramos su mascara de red

y puerta de enlace. En IPv4, hay una
division de clases de IF en A, B, C, Dy
E, de |as cuales las mas utilizadas son
las tres primeras. A ellas, a su vez, se las
volvio a dividir en IP pablicas y privadas:
las publicas son para servidores

de Internet, de acceso publico; en
tanto que las privadas son para la
configuracion interna de las redes.

Como crear subredes

Para dividir las redes en subredes, hay
que modificar su mascara de red. Esta,
por medio de una operacion ldgica
booleana con la IP, cumple la funcian de
idantificar a qué red pertenece cada PC
0 equipo {impresora, tablet, etc.). Por
ejemplo, una PC conla IP 192.168.1.4
tiene por defecto la mascara de red

255.255.255.0, y otra PC con IP
172.16.132.178 tiene la mascara de

red 255.255.0.0 (también se puede
expresar como 192 168.1.4/24 y
172.16.132.178/16, donde los nimeras
después de |z barra indican la cantidad
de bits que se encuentran en 1). Estas
PCs no pueden comunicarse entre si,
porque pertenacen a redes diferentes.



Para poder hacerlo, necesitan de un
router gue permita establecer la conexicn
entre redes de distintos grupos.

Agui ya nos encontramos con el

concepto de subredes, gue consiste en

ir modificando la mascara de red segun
nuestras necesidades. El procedimiento

de modificar la mascara de red recibe el
nombre de subnetting.

LA IMPLEMENTACION
DE SUBREDES

NO REQUIERE UN
GASTO ADICIONAL
DE HARDWARE

0 SOFTWARE.

A medida gue se modifica |a mascara de
subred, se reduce la cantidad de haosts
que se podran conectar a dicha red.

Por ejemplo, para la mascara de red de
255.255.0.0 se pueden conectar 65534
hosts, mientras gue para la mascara
255.255.255.0 se pueden conectar
254 hosts. Seria muy raro que nos
quedaramas sin lugar para conectar un
host a una determinada subred.
Supongamas que tenemos varias
oficinas, v el departamento de ventas

decide remaodelar su estructura, por lo gue
temporalmente se ubica a los empleados
en otros sectores, por ejemplo, en
Compras y en comercio exterior. A pesar
de que su conexidn fisica haya cambiada,
todos los hosts pertenecientes a la subred
de ventas podran seguir viéndose entre
si, coma lo hacian habitualmente, y no
podran ver directamente a aguellos
eQuUipos que pertenezcan a otra subrad,

a menos que se configure el router para
permitir una comunicacion transparente
entre dos o mas subredes.

Por lo general, al hacer una division

en varias subredes, |a primera es
otorgada al departamento de sistamas,
ya gue desde ahi se tendra que
administrar toda la red; en tanto gue
las Gltimas se asignaran a los servidores
0 departamentos gue manejen
infarmacion critica de la empresa.

Mascara de red

La mascara de red es el factor principal
en la division de redes, ya gue con su
configuracian, podremos crear todas

las subredes que necesitemos. Se trata
de una direccion IP formada por dos
partes: la de red y la de host. La primera
identifica a la red, mientras que el resto
se utiliza en la direccion P

de cada haost. A nivel bit, se va

completando con 1 de izquierda a derecha
contiguamente; por ejemplo, en [Pvd la mascara
de red 255.255.255.0, que también podiamos
expresar con /24, significa que a nivel bits, tiene
24 bits en estado 1, y luego 8 hits en estado

0. Cuando se dividen las subredes, se toman
prestadaos bits a la parte de host, de manera

que gueda formada la nueva mascara de red.
Podemos establecer gue la mascara de red sea
{27, entonces sera 255.255.255.224. En IPv4, una
direccion IP esta formada por 32 bits, mientras que
en IPv6, esta formada por 128 bits. En IPv6 se utiliza
la nomenclatura de */” para indicar la mascara de

red. Una IPvE con mascara se expresa de esta forma:
4002:01AC:1E10:0200:0720:0121:0726:A512/86.
Al dividir la red en subredes, se aumenta la
sequridad, ya gue para ciertos lugares podemas
limitar estrictamente la cantidad de equipos
conectados, ademas de gue el router permite

la interconexian entre subredes; este se puede
configurar para permitir ¢ denegar el acceso a
determinada subred.

Implementacion

La implementacion de las subredes es un proceso
que se lleva de |a teona a la practica sin necesidad
de agregar nueve hardware o software: se hace
directamente en la configuracion IP de cada host,
por lo cual cada cambio que realicemas debe hacerse
de forma ordenada. 5i no tenemos experiencia en
subredes, es mejar dejar el trabajo en manos de
quienes posean los canocimientos necesarios. m

1841
Router 0

PC-PT PC-PT
PCO PC1

PC-PT
PC2

B41
Router 1

1841
Router 2

2950-24
Switch 3

2. <
PC-PT PC-PT PC-PT
PC5 PCH PCY
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® La seguridad aplicada

a las redes

cableadas

En estas paginas revisaremos las principales opciones que debemos
tener en cuenta para proteger la red a nivel hardware y ldgico.

uando la red empieza a crecer, es praciso tener

en cuenta su sequridad, ya que la conexidn a

Internet es compartida, y seguramente tambign

compartiremos archivos, impresoras y unidades

removibles. Al compartir la conexion a Internet,
debemos pensar en la seguridad logica de esta; es decir, cualguier
equipo gue se puede infectar por un software dafiino descargado
accidentalmente de Internet es capaz de infectar al resto de los
eguipos y, tambien, afectar al resto de |a red.

Seguridad

En una red empresarial, ademas de la sequridad logica,
también debemos tener en cuenta |z seguridad fisica, y
restringir el acceso a ciertos sectores de la infraestructura.
La sequridad de la red implica proteger la confidencialidad
de la empresa, y proveer un mantenimiento continuo que
asequre sU comunicacion y dispanibilidad.

La sequricad en conjunto de |a red, asi como los procedimientos
fque se deben sequir para su resolucion, se encuentran detallados
en el plan de contingencia, gue es determinado por cada empresa
sequn sus necesidades y clasificacion de prioridades.

Para tener en cuenta

Para llevar a cabo un plan de sequridad, debemos considerar:

» Analisis de riesgos: evaluacion de los recursos que sean
criticos para el funcionamiento de la red de la empresa vy, en caso
de un incidente, tiempo minimo requeride para su rApida resolucion.

» Medidas preventivas: determinar gue personas pueden taner
accaso fisico o remoto a los servidores, v guiénes puaden realizar
tareas de mantenimiento. Establecer filtros para definir qué usuarios
pueden instalar software y tener puertos USB disponibles. Realizar
actualizaciones periddicas del antivirus y service packs del sistema
operativa vy, tambien, de las aplicaciones de sequridad.

# Prevencion ante accidentes de indole natural:
establecer qué métodes se llevaran a cabo ante la ocurrencia
de una catastrofe, como fuertes lluvias o incendic.
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para jamming,
cuya funcidn
ﬁhlnqmar

las seitales de
celulares o Wi-Fi.

» Plan de respaldo: evaluar como sequir ante la pardida

de un servicio. 5 se ve afectado uno o varios eguipos de |3 red,
a5 posible reemplazario en un tiempo corto, mientras que si lo
gue esta comprometido es el servidor, donde estan los datos
de clientes, habrd gue reducir el tiempo en determinar que
guedo sin utilidad y comenzar a realizar las tareas para poner
an funcionamiento un servidor alternativo, utilizando el backup
mas reciente gue se haya hecho.

Lo importante en el tema de seguridad es prevenir al maximo

los darfios que puedan suceder, y ante |a inevitable ocurrencia de
alguno de ellos, reducir lo mas posible los tiempos para dejar otra
vez operativa |a rad y sus servicios.

Seguridad fisica

Consiste en proteger los activos, evitar el hurto de partes y su
deterioro, asi comeo también evaluar qué equipos se adguiriran y
por qué, las ventajas y desventajas de cada uno, y quién o quiénas



& VLAN1

@ VLAN 2 & VLAN 3

Switch

Granja de servidores

E Router

® Un switch crea un dominio de broadcast.

» Las VLANs ayudan a gestionar los dominios de broadcast.
» Las \VLANs se pueden definir como grupos de puertos, usuarios o protocolos.
» Los switches LAN y el software de administracion de red suministran un mecanisma para crear las YLANs.

tendran acceso fisico a ellos. También hay gue tener en cuenta

la sequridad fisica y fogica de los dispositivos de red. Dijimos que
el hub distribuye los datos recibidos por todos sus puertos (menos
par el que recibe 3 sefial). Esto, ademas de implicar un trafico
innecesario en la red, es un riesgo de seguridad, ya que algun
usuario avanzado padria interceptar esos paquetes dirigidos a
otro equipo. Debido a que esta es una falla de sequridad en el
hardware, solo quedara reemplazar el hub por un switch; si los
costos lo permiten, lo ideal es optar por un switch de capa 3.
Puede ocurrir que tengamaos un router dedicadoe, y gue exista una
talla de sequridad en su sistema operativo que comprometa la
sequridad de |a red. En ese caso, habra que implementar o antes
posible la actualizacidn del 50, o si no esta disponible v la falla de
sequridad es considerada critica, plantear su reemplazo temporal.
(Otra opcién puede ser la implementacion de un firewall, con lo cual
podremos brindar un mayor nivel de sequridad a toda la red o solo
a un determinade sector cuya informacion sea confidencial.

VeriSign

ES IMPORTANTE GENERAR
CONCIENCIA EN LOS USUARIOS
DE LA RED CON RESPECTO ALUSO
DE CONTRASENAS PARA ACCEDER
AL SISTEMAY A QUE ESTA NO
DEBE TRANSFERIRSE A TERCEROS.

Utro sistema de sequridad en redes es el 105 (Intrusion Detection
System), que puede ser un hardware (fisicamente similar a un
router) o un software gue e instala en un eguipe dedicado a
analizar la sequridad de Ia red. EI 1D% cumple |a funcian de detectar
intrusiones dentro de la red, realizando escaneos constantes en
tiempo real. Se diterencia del firewall porque este dltimo parmite
bloguear el ingreso de ciertos datos, mientras que el [0S analiza los
datos que ingresan y genera un reporte sobre ellos.

Es una empresa de seguridad informética reconocida mundialmente por proveer certificados
de firmas digitales, utilizando el sistema de criptografia RSA en las conexiones SSL.

Esto sirve, por ejemplo, para la visualizacién de mails via web. La mayoria de las entidades
bancarias emplean certificados provistos por VeriSign para efectuar sus transacciones.
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IDS

Sobre |3 base de |a informacion recolectada en los repartes, o ante
la deteccion de una intrusidn, hay que notificar de inmediato al
Administrador de red E| IDS puede cumplir muchas funciones
de forma auvtomatica, como cambiar la configuracion del firewall o
bloguear alglin acceso.

LO IMPORTANTE ES PREVENIR
LOS DANOS QUE PUEDAN
PRESENTARSE, Y S| OCURRE
ALGUNO DE ELLOS, REDUCIR
EL TIEMPO PARA RESTABLECER
LOS SERVICIOS AFECTADOS.

Al implementar un |D%, debemos prestar mucha atencion a los
repories generados, para su correcta configuracion, va que en
ocasiones, ef 105 detecta una conexion sequra como intrusiva

y entonces bloquea la comunicacion (falso positiva), o por el
contrario, detecta como sequra una actividad intrusiva {falso
negativo). El |05 generalmente trabaja en conjunto con el IPS
{Intrusion Prevention System), gue se encarga de bloguear 2 nivel
red (capa 3} las conexiones que considera intrusas.

Las caracteristicas principales de un D5 son |as siguientes:

» Tiene que ser un sistema autonomao, gue no requiera nuestra
intervencion ni revision en forma diaria.

» Debe generar reportes lo mas detallados posible.

» Para software |DS, tiene que permitir su gjecucian

en sequndo plano y la administracion remota,

k.mgtre mmjnsmﬁmwmn

» Debe ser dificil de detectar; si el ID5 es detectado por otro
software, su nivel de seguridad ya no es fiable.

Cahleado

El cableado de |a red tiene que ir por un lugar sequro, un techo
falso, un sitio gue no sea de muy facil acceso, y lejos de las fuentes
fue pueden provocar interferencias. También debemos tener en
cuenta el lugar de trabajo; por ejemplo, i nos encontramaos en

una planta quimica, para las zonas mas peligrosas es mejor utilizar
cable de fibra optica, ya que no transmite pulsos eléctricos

sino un haz de luz, y su material es ignifugo.

Las ventajas en cuanto 3 seguridad que brinda |a fibra optica son:

» Baja atenuacion, lo que permite cubrir grandes distancias

sin tener que colocar un repeater para abarcar un area mayor.
Es posible tender fa fibra dptica por unos cuantos kilametros sin
pérdida de sefal.

» Al no manejar pulsos electricos, es ideal para zonas de alto riesgo
(plantas quimicas, centrales nucleares).

» Mo se ve afectada por interferencias de fuentes externas.

Las desventaja que posee es que, ante un corte de |a fibra, si bien
g5 posible realizar un empalme, la manipulacion

debe realizarla personal especializado.

Existen medios que pueden extraer fisicamente la sefial de la

fibra Optica, pero para hacerlo, es preciso tener acceso directo

al cableado, ya que este se hace a traves de un splitter, un cable
con forma de Y Ademas, para lograr tal fin, se requiere personal
altamente calificado. Es recomendable realizar un chequeo fisico de
|2 fibra dptica en las zonas que consideremas mas vulnerables.

En cuanto al cable de par trenzado, que es mas comidn en [as reges,
también debemos establecer medidas de sequridad, y elegir qué
tipo 0 cateqoria es mejor para determinados tramos de la red. Por
ejemplo, para |as zonas exteriores conviene elegir cable SFTP o



5TF, ya que tiene mallas que lo protegen de fuentes externas
que puaden provocar interferencias. Dentro de |a red interna,
podemos establecer ciertos colores de cables o categorias para
el cableado que ira a los servidores y para el gue llegara a los
puestos de trabajo. Esto brinda mayoar rapidez en la resolucidn
ante una falla en el cableado.

Sequridad logica

Para aumentar |a sequridad |dgica, es posible implementar la
division en subrades e instalar equipos de sequridad (firewall,
I05). Ademas, algunos sectores pueden contar con un nivel
mayor de sequridad, por ejemplo, tener una conexidn a Internet

‘Siempre que sea posible, y cuando los costos.
~ lo permitan, reemplacemos el hub por un switch.

dedicada, exclusiva para efectuar transacciones bancarias.
También hay que determinar gue hardware se puede compartir
y cual adquirir para uso exclusivo de un sector. 5i el sector de
finanzas necesita imprimir informacion confidencial, no sera
apropiade que comparta la impresora con otros sectores o que
se encuentre fuera de sus limites.

=tas levendn as e

Cable coaxial

El cable coaxial utilizado en las primeras redes
cableadas era mas susceptible a interferencias
provenientes de diversas fuentes. Ademas,

era de muy facil acceso y existian mecanismos
que permitian observar la sefial que pasaba sin
romper el cable, como los conectores vampiro.
Este conector perforaba el cable hasta quedar
en contacto con su nicleo, y asi era posible
acceder a la Informacién transmitida sin que
se notara Inmediatamente ninguna anomalia
en el funcionamiento de la red.

Factor humano

El punto mas importante de la sequridad lagica es el factor
humanao, es decir, todo el personal que introducira informacidn. Es
fundamental realizar charlas o reuniones en las que se expligue la
importancia de la sequridad en una red, ya que de nada nos servira
contar con los mejores dispositivos de sequridad en redes y realizar
las tareas administrativas pertinantes si los usuarios tienen a la vista
su nombre y contrasefia para acceder al sistema.

Una ce las técnicas utilizadas para brindar sequridad en los datos
transmitidos a través de |3 red es el uso de la firma digital. Esta
utiliza medios criptograficos para asegurar la autenticidad de su
autor y garantizar que no sufric alteraciones durante la transmision.

Técnicas de jamming

El jamming es un conjunto de sefiales externas que provocan
interferencias en los sistemas. Estas pueden ser intencionales

u ocasionales. Las primeras puede deberse a |a presencia de
dispositivos que estan operando en la misma frecuencia de
trabajo, con una corta distancia de separacion. En el mercado
hay disponible hardware para jamming, coma los blogueadores
de sefial de celular m
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© La tecnologia

PowerQOver Ethernet

En esta seccion conoceremos camo combinar la red eléctrica
con la de datos sin correr riesgos de seguridad.

a tecnologia PowerOver
Ethernet (PoE), traducida
como energia sobre Ethernet,
establece camo transferir
enerqia electrica y datos a traves
del cable de red UTP. De este modo, en
aguellos dispositivos que sean compatibles
con PoE, no necesitaremos la conexian
a un toma de energia, y tendremaos la
ventaja de poder conectar dispositivos en
lugares donde el acceso electrico no sea
sencillo o no este disponible.
Las normas 802 3af y 802.3at
del |EEE establecen |a cantidad de
potencia maxima, la coriente maxima
v las tensiones maximas que pueden
transmitirse a través de fa red. En la
actualidad, la potencia maxima es de 30
Watts y 600 miliamperes por par. Hay dos
tipos de dispositivos para la tecnologia Pok,
los cuales analizaremaos a continuacion.

Power Sourcing Equipment
(PSE)

Es el dispositivo principal de esta
tecnologia. Se conecta a |a red eléctrica

www_redusers.com

y provee de energia a traves del cable
de red. Por lo general, entrega 48 V

y 500 mA {20 W aproximadamente).
Hay dos modelos de PSE:

» Endpoint: se trata de un dispositivo
de red que incluye |a tecnologia Pok
en su modo de trabajo. Podemos
encontrarlo como router PoE, switch
Pok o access point PoE.

» Midspan: 5 un dispasitivo que solo
brinda energia eléctrica al cable de red.

Si nuestra red ya esta armada y tenemos

un router gue no es compatible con
Pok, pero a &l conectamos un access
point PoE, el PSE Midspan ira

en el medio de esos dispositivos.

Powered Devices (PD)

50n los dispositivos que seran alimentados
elactricamente a traves del cable de red;
también se diferencian en dos categorias:

¥ PD no compatibles con PoE:
son todos aquellos dispositivos

POWER

gue requieren un cargador externo.
Incluso, estos dispositivos pueden ser
alimentados por el PSE, pero antes

de la conexidn, necesitaremaos la ayuda
de otro dispositivo llamado Pok splitter,
gue se encarga de realizar [a tarea
inversa al Midspan. Por un lado, el cable
de red se conecta con PoE, y sus salidas
proveen un conector de alimentacion
tradicional y el cable de red para datos.

* PD compatibles con PoE:

son todos aguellos dispositivos gue
aceptan la tecnologia Pok. Pueden
traer o no conexion de alimentacidn
tradicional. Un ejemplo de ellos son los
teléfonos IF, cuya Unica conexidn es un
puerto Ethernet. m
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INSTALACION DE
REDES CABLEADAS

En el préximo fasciculo aprenderemos a planificar
y presupuestar la instalacian de una red cableada.
Conoceremos también algunos consejos sobre
seguridad fisica a la hora de disefar una red.
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