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En este fasciculo veremos los alcances de la tecnologia VoIP
y las ventajas que ofrece sobre la telefonia convencional.
También conoceremos las plataformas mas utilizadas

y los peligros que existen, como el sniffing. e
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En esta clase
Veremaos...

Los aspectos fundamentales de la telefonia IP; S
también, analizaremos las plataformas existentes

y entregaremos importantes recomendaciones
sobre la seguridad de esta tecnologia.
En la clase anterior, vimos las caracteristicas y el

funcionamiento de las redes privadas virtuales, analizamos
sus conceptos fundamentales y conocimos las ventajas que

nos ofrecen. Analizamos los protocolos asociados y los tipos 2
de VPN, asi coma también sus modos de funcienamiento.
Revisamos los mecanismos y protocoles de seguridad en Qué es la telefonia IP

redes privadas virtuales, el funcionamiento de Hamachi y,
ademas, describimos la plataforma libre OpenVPN.
En este fasciculo, conoceremos todos los detalles de la
telefonia IP, veremos el estandar VolP, conaceremas una 1 4
central telefdnica y |a plataforma FreeSWITCH. Continuaremos Plataforma FreeSWITCH
analizando las ventajas de Cisco Unified Communications
Manager y profundizaremos en la sequridad relacicnada con
WolP. Para terminar, veremos gué es un ataque de vishing, cules
son los principales problemas que podria ocasionar y de qué 1 ﬁ
forma podemos protegernos; también analizaremos el ruido Aplicacién de telefonia
de fondo de Internet y sus posibles causas.
Cisco UCM

22

Ataque de vishing
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® (Jué es la telefonia IP

En esta seccion, veremos la definicidn, el funcionamiento y los
heneficios de la telefonia IP; su implementacion a nivel hogarefio
y corporativo; ademas, sus ventajas y desventajas.

a telefonia IF 0 Voice over IP (VolIP) permite |2 La telefonia IP provee las siguientes caracteristicas:

transmisidn de comunicaciones multimedia sobre

redes IF, sean estas plblicas (Internet) o privadas. » MWenor costo por tiempo de llamada.

Algunos de los estandares mas difundidos son H.323 » Menor costo de administracion del equipamiento

v SIP (Sassion initiation Protocol). También existen e infraestructura, dade que se aprovechan las redes
implementaciones que wtilizan protocolos propietarios. de datos existantes.
El principal reto de la telefonia IP radica en |a calidad y » Administracidn y contral centralizado de la red.
confiabilidad del servicio. Reemplaza las redes de telefania » Mayor capacidad de comunicacidn y productividad
tradicionales (PSTH) v tipicamente oligopdlicas, con estandares para usuarios rematos y méviles.
abiertos | los cuales ofrecen menores costos y también una » Aumento de la satisfaccion de los dlientes gracias al uso
mayor flexibilidad y funcionalidad. de aplicaciones para call centers distribuidos.
Caracteristicas Al principio, l2 migracién hada |a telefonia IP respondia solo al ahoro
La telefonia IP realiza el proceso de conversitn de la voz, una de costos, en especial en las lamadas de media y larga distanda,
onda analdgica, en paguetes de datos digitales; luego de esto, asl como en las llamadas entre sucursales o usuarios de un mismo
se encarga de transmitirlos utilizando las redes de datos. organismo. Dada esta tendendia, las empresas de telefonia tradicional
A través de los afios de desarrollo, la telefonia IP ha superado han reducido y flexibilizado sus planes de larga distancia. Pero,
muchos de los obstaculos que presentaba en sus inicios. gracias al avance de las tecnologlas que proveen calidad de senvicio,
Las redes se han hecho mas confiables, y la tecnologia ha hoy es comin encontrar gue VolP viaja en enlaces compartidos con
evolucionado para ofrecer mas y mejares prestaciones, los datos, por ko que los costos disminuyen.
' X,

i !
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Funcienamiento

La telefonia sobre Internet y los senvidos que soporta (voz, fax, SM3
y ofras aplicaciones de mensajeria) son transportados via enlaces
de datos en lugar de la red PSTN (Public Switched Telepfiana
Network). Los pasos involucrados en una llamada VolP son:

» Sefialamiento y establecimiento del canal.
» Digitalizacidn de la sefial de voz analdgica.
» Codificacién.

» Paquetizacian.

» Transmision sobre el protocolo IP.

En el lado receptor, los pasos se realizan en el orden inverso:

» Recepcitn de los paguetes IP.

» Despanuetizacion.

» Decodificacian.

» Conversidn de digital a analdgico para reproducir
el flujo de voz original.

Arquitectura

Los primeros proveedores de soluciones YolP ofrecian una
arguitectura similar a la de la red telefénica tradicional.

La sequnda generacidn ce proveedores brindaba un servicio
cerrado selo a destines VolP dentro de su propia red. La tercera
generacién habilita la interconexion de distintos sistemas sobre
Internet, permitiendo que el usuario tenga mayor flexibilidad.

Los sistemas YolP utilizan protocolos de control de sesidn para
maniterear el establecimiento de las llamadas, como asi también
chdecs de audio para codificar la voz permitiendo |2 transmisidn
de audio sobre una red |P digital. Los codecs son el corazdn de
cualguier implementacidn YolP. Algunas implementaciones utilizan
ctdecs para banda estrecha mientas gue otras soportan codecs
de alta fidelidad en estéreo. Algunos de los cédecs mas populares
tanto abiertos como propietarios son:

* G.711: conoddo como Pulse Code Moedwlation (PCM). Se lo utilza
para modular la voz a 64 kbits (banda estrecha). La version u-law
<e utiliza en los Estados Unidos y a-law se usa en otros paises,

» G.722: es un codec de alta fidelidad debido a que utiliza mayor
ancho de banda comparado con G.711.

# ILBC un codec de voz open source muy utilizade; algunas
de las aplicaciones que lo utilizan son, por ejemplo, Google
Talk y Yahoo! Messenger.

» G.729: un codec que usa solo & kbitfs para cada canal, lo que
lo hace eficiente para aplicaciones como conferencias telefénicas.

Algunos de los protocolos mas populares tanto de cédigo
abierto como propietarios o comerciales son los que
mencicnamos y describimos a continuacion:

» H.323: este protocolo fue el primer protocolo VolP
implementado a gran escala para trafico de largas y cortas
distancias. 5in embargo, con el desarrollo de protocolos nuevos

v menos complejos, como MGCP y SIP, el uso de H 323 ha
disminuido notoriamente.

» Media Gateway Control Protocol (MGCP): protocolo para
sefalamiento y control de llamadas YolP gue interoperan con la PSTH.
» Session Initiation Protocol (SIP): el estandar con mayor
penetracidn utilizado actualmente para VoIP.

Quality of

Service (QoS)
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» Real-time Transport Protocol (RTP): permite |a transmisién
de audic y video sobre redes IP

» Session Description Protocol (SDP): su propdsito

es el de inicializar y neqociar las sesiones de streaming.

Se usa en conjunto con RTP

» Inter-Asterisk eXchange (1AX): protocolo open source
desarrollade por el proyecto Asterisk, se encarga de realizar

la comunicacion entre servidores.

» lingle (XMPP): protocolo open source desarrollade por
Google para establecer comunicaciones P2P

» Skype: el protocolo propietario implementado por la aplicacion
homénima para comunicaciones P2F,

EN LO REFERENTE A LA CALIDAD DEL
SERVICIO, LAS REDES IP SON MENOS
CONFIABLES QUE LAS UTILIZADAS
EN TELEFONIA CONVENCIONAL.

Soporte
El soporte para VolP esta disponible para diversos dispositivos,
los cuales mencionamos y describimos a continuacidn:

» Dispositivos analégicos (teléfonos tradicionales) gue estén
conectados con un adaptador ATA (Analog Telephone Adapter).
Este dispositivo permite conectar un teléfono estandar con una
conexidn a Internet o una PBX ValP,

» Teléfonos IP que se ven comao un teléfono tradicional, pero,
en vez de tener un conectar RJ-11, tienen un conector 145

fue se conecta a la red Ethernet. También existen teléfonos IP
con capacidad Wi-Fi. Ademas, existen smartphones y dispositivos
conectados a Internet, tales como tablets, gue pueden realizar
llamadas y enviar SM5 utilizando redes LTE/3G o Wi-Fi.

» Aplicacionas que corren sobre computadoras._ Esta es
una forma simple y econdmica de utilizar VolP. Existen aplicaciones
miuy populares, como por ejemplo, Skype y Google Talk. Es posible
comunicarse con Lsuarios alrededor del mundo ya sea usuarios de
las aplicaciones o, incluso, teléfonos de linea tradicionales.

Dada la eficiencia y el bajo costo de la tecnologia VolF, [as
empresas ya han migrado la mayoria de sus instalaciones del
cableade de cobre a sisternas ValP. De esta forma, se reducen
significativamente los costos mensuales de telefonia. Se calcula
que hoy en dia el 80% de las lineas que se instalan son VolP.

Las seluciones VolP han evoludionado en sistemas de comunicacién
unificados que incluyen llamadas telefénicas, fax, casilla de
mensajes, e-mail, conferendas, mensajeria instantanea y mas.
Existe gran variedad de soluciones orientadas en espedial para
grandes empresas o para pequeiias y medianas empresas (SMB).

Actualidad

Haoy en dia, la tecnologia VolP permite que la voz y los datos se
transmitan sobre la misma red, lo que reduce en gran parte los
costos de infraestructura. Por otro lado, las PBX VolP pueden
ejecutarse sobre hardware con bajos requerimientos, incluso
sobre equipos obsoletos. La ventaja radica también en

el uso de arquitectura sobre estandares abiertos en lugar

de los sistemas propietarios PBX tradicionales.

Los dispositivos VolP al poseer ments de configuracidn visuales
con interfaces de usuario intuitivas, son mas faciles de configurar
gue los tradicionales teléfonos o centrales gue se configuraban
por tonos. Los teléfonos duales permiten gue los usuarios
continden sus conversaciones mientas se mueven entre las redes
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celulares o la red Wi-Fi interna de la empresa. Por lo tanto,
no es necesario poseer un teléfono celular y un interno en
la empresa. De esta manera, se simplifica el mantenimiento
y se agiliza la gestidn de los dispositivos,

Ventajas

Como sabemos, una de las mayores ventajas de la telefonia IP es
el menor costo en la realizacion de llamadas, pero debemas tener
en cuenta que también existen otras ventajas importantes, por
ejemplo que existen numerosos sistemas VolP que no cobran las

llamadas entre los usuarios de sisternas VolP Otros beneficios son:

» Reutilizacion de los enlaces de datos.

» La posibilidad de transmitir varias llamadas telefdnicas
simultaneas sobre un (nico enlace de banda ancha.

» Llamadas sequras utilizando protocolos estandares.

En referencia a la calidad del servicia, las redes IP son
inherentemente menos confiables en comparacian con la telefonia
tradicional, ya que no proveen mecanismos gue asequren gue los
paquetes no se pierdan y gue llequen en orden secuencial.

Los protocelos QoS mejoran la calidad priorizando [as lamadas
de voz sobre el resto de los datos, pera aun asl no solucionan
completamente los problemas con la latencia y el jitter.

En forma predeterminada, los routers transmiten utilizanda el
método FIFO, es dedr, el primer paguete en llegar es el primero
en salic Bl volumen de trdfico puede generar latencia gue exceda
el maximo tolerable por VolP. Bl delay fijo no puede controlarse, ya
fue es causado por la distancia que los paguetes deben recorrer,
Pero |a latencia puede minimizarse marcando los paguetes de voz
como sensibles al delay con métodos como DiffSery.

Pagquetes

Un paguete VelP normalmente debe esperar la finalizacién del
paguete actual. Aun cuandao es posible cancelar la transmisién

de un paguete menos importante, esto por le comdn

no se realiza, en especial en enlaces de alta velocidad.

Una alternativa a la cancelacion de paguetes en enlaces de banda
estrecha {dial-up, D5L, etc.) consiste en reducir la unidad maxima
de transmision. Para que esto sea posible, cada paquete debe

contener un encabezado con informacion sobre prioridad, lo que
incrementa el overhead en cada red por la que es encaminado.
Los madems DSL proveen una conexidn Ethernet, pero, en
la mayoria de los casos, son modems ATA. Usan AALS (ATIF
Adaptation Layer 5) para segmentar cada paguete Ethemet en
series de celdas ATM de 53 byte. Un identificador de circuito
virtual (VCI) es parte del encabezado de 5 byte en cada celda
ATM, para gue el ransmisor pueda multiplexar el circuito virtual
activa (WCs) en un orden aleatorio. Las celdas del mismo VT

se envian siempre en forma secuencial. De todas maneras, la
mayoria de las telcos utilizan un dnico YC para cada diente,
incluso aguelios que tienen servicio YolP contratado. Cada
paguete Ethernet debe ser completamente transmitido antes de
que otro pueda comenzar. 5i un sequndo VC fuera establecido
y resenvade para VolP, entonces un paquete de datos de baja
pricridad podria ser suspendido en el medio de la transmisidn
y un paguete VelP enviado en forma instantanea sobre el VC de
alta prioridad. Al término de este, el paquete de baja prioridad
serfa enviado desde donde se suspendid. Como los vinculos
ATM son multiplexados, un paquete de alta prioridad deberla
esperar 53 Dyte como méaximao para comenzar su transmision.
En este caso, no serla necesario reducir la interfaz MTU
(Maximun Transfer Unit) y, por lo tanto, aceptar un incremento
del overhead, ni tampoco abertar paquetes de baja prioridad
que deban luego ser enviados nuevamente.

Latencia

La latendia de los enlaces ATM es mayor en vinculos lentos, ya
gue esta disminuye al incrementar la velocidad del vinculo. Un
frame Ethernet completo (1500 bytes) toma 94 ms para transmitir
a 128 kbitsis, pero solo 8 ms a 1.5 Mbitfs. 5i este Gimo es el vinculo
cuello de botella, esta latencia es guizas sufidentemenite pequefia
oMo para asequrar una buena performance YolP sin reducir el MTU
0 que sean necesarias multiples VCs. La sequnda generacidn de
WDSL2 transmite Ethemet sin intermediaciones ATMIAALS y, por lo
general, soporta etiquetas de prioridad |EEE 802, 1p, por lo que
WolP es encolado menos tiempo v se le da mayor prioridad. m
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® Estandar VolIP

En la actualidad, el estandar VoIP es muy importante en las
telecomunicaciones; en estas paginas conoceremos sus detalles,
asi como también su arquitectura y los protocolos asociados a él.

—
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oy en dia, YolP se ha
convertido en un estandar

de suma utilidad en el ambito
de las telecomunicaciones.
Literalmente, VoIP es un
término compuesto gue hace referencia

a |2 emision de voz a traves de Intemet
(IP 0 Intemet Frotocod). A menudo, esta
tecnologia es empleada por la mayoria

de las organizaciones para lograr la
comunicacion a través de una red de datos,
Aungue pudiéramos pensar gue Voz
sobre IP se trata de una tecnolegla
recientemente impulsada, es necesario
destacar que se halla vigente desde

los afios 20, solo que hace muy poco
tiempo ha alcanzado un nivel de
madurez bastante importante. La meta
principal que alcanzd en sus origenes I3
tefefonia tradicional consistid en hacer
audible 12 palabra habladz y proyectarla
a distancia. Esto desencadend una serie de
innovaciones gue hoy hacen posible una
forma mas efidente, répida y funcional de
comunicames a traves de Intermet. Ahora,
CONQCEremas Ccomo se encuentra integrada
|2 arquitectura VolP, sus caracteristicas,
elementas fisicos, de hardware, herramientas
de software y su implementacién.

Skype

Arquitectura de la red

Llevar a cabo la instalacion de recursos
VolP sobre una red de codmputo no es
algo complejo, pero reguiere paciencia,
conocimientos basicos y mucha destreza.
La incorporacion de estos recursos es cada
vez mas comln en las organizaciones.
Por ejemplo, algunas pequefias y medianas
empresas emplean esta tecnologla

para realizar llamadas y mantener 3
ComuUnicacion con otros sectores o
sucursales. Esta, a menudo, puede ser
incluso ejecutada sobre redes 3G y Wi-Fi.
Para comprender |a esencia de la
tecnologia VolIP y los principios de su
implementacidn, vamos a describir el
conjunto de compenentes que la integran;
de esta forma, nos encontramos con

un escenaric en &l gue podemos hallar
elementos de hardware (configurado

con aplicaciones de software), conexidn

e interaccion. Estos ditimos e tratan de
agentes involucrados en los menesteres
del estandar VolP. & continuacian,
mendonaremos los elementos mas
representativos de esta arquitectura.

Los medios fisicos y de conexidn que
debemos considerar son los siguientes:

k Teléfonos IP (hardphone): este tipo de
dispositivos incorporan un conector RJ-45
para su conexidn directa a la red Ethernet.
Mo pueden ser conectados a lineas
telefdnicas tradicionales,

» Adaptadores analogicos IP: estos
equipos generalmente, transforman

la sefial analdgica de los teléfonos
tradicionales en los protocolos de Voz IF

LA TECNOLOGIA

DE VOZ SOBRE IP

SE HALLA VIGENTE
DESDE LOS ANOS 90.

k Softphones: son programas gque
permiten emitir llamadas desde una PC
mediante el uso de tecnologlas Yoz IR,
has adelante, se citaran algunos ejemplos
de este tipo de programas.

» Centralitas telefonicas IP: permiten
hacer uso tanto de las tecnologias

de Voz IP en combinacidn con las IP,

o exclusivamente IP.

Los medios de interaccidn son los que
mencicnamaos a continuacion:

Segidn estudios realizados a finales del afio 2012, se develd que, en cuanto a aplicaciones VolP se refiere, Skype
sigue siendo el preferido no solo de muchos usuarios, sino también de varias compafiias. La causa reside en que
es el mas completo (Wi-Fi, 3G, 3GS), compatible (Blackberry, iPhone) y con el menor consumo de datos. Por fin,
después de tantos afios (desde 2003), Skype se coloca a la cabeza por encima de cualquier sistema VolP. En |a
actualidad, Microsoft ha dado un importante apoyo a esta aplicacion a ponerla como reemplazo definitivo del
cliente de mensajeria mds usado de todos los tiempos, MSN Messenger.

www.redusers.com




» Usuarios Voz IP: utilizan temologlas
VolP para la emisidn de llamadas.

» Proveedores de servicio: generalmente
cobran por los servicios contratados
(delegan privilegios a los usuarios).

» Carrier de Voz IP: se encargan de

|la venta de rutas y tiempa (minutos)
VolP a los proveedores.,

b Terminadores Vioz IP: se encargan
de la venta directa de lineas telefdnicas
tradicionales a los proveedores de VolR
# Integrador de soluciones Voz IP:
par lo regular, se dedican a la conexidn
de elementos y medios de ransmisién
VaolP {centralitas, servidores dedicadaos,
conexiones CRM, softphones, etc).

La tecnologia VolR cuenta con una serie
de interesantes caracteristicas, que vale
la pena mencionar y recordar:

# Integra una infraestructura
convergente: [0S servicios que ofrece
|2 tecnologia a menudo se encuentran
unificados para garantizar la
comunicacion en una Onica red.

F Se basa en estandares abiertos

e internacionales: por lo general,
establecidos por las empresas de
telecomunicaciones: 150, ANSI ITU, |EEE.
» Soportan los conocidos protocolos
estandar: 5IP, 14X2 y H323
habitualmente. Es posible también la
integracién de protocoles de ciertos
propietarios como SKYPE.

# Permite |la expansion de las redes
de datos: esto implica redes mas robustas
y compatibles (LAM, WARN, Internet:
ADSL, ADSL2+, VDSL, WI-FI, Wilax).

* Posibilidad de desarrollar nuevos
sarvidos: por encima de otras tecnelogias,
VoIP ha alcanzado niveles importantes
de éxito gracias a la implementacidn

de nuevos servicios.

Centralitas telefonicas

Un elementa predominante en el
estandar VoIP es, sin duda, |a centralita
telefonica o PBX (Private Branch
Exchange) v PABX ( Private Automatic
Branch Exchange), que consiste en un
equipo privado que hace posible gestionar
llamadas telefénicas internas en una
empresa. Ademds, permite compartir las
lineas de acceso a la red pablica entre
Varios usuarios, guienes se encargan
de enviar y recibir llamadas desde
cualguier lugar permitido.

Otro elemento es la linea telefdnica
para la conexién a Internet (banda
ancha), gue puede estar conectada

a un concentrador independiente vy,
desde alll, a la centralita. Una central
telefdnica tiene un lugar reservado

en el cuarto de telecomunicaciones.

Softphones en VolP

Como se ha mencionado, un softphone
consiste en un programa que hace posible
concretar llamadas (de un eguipo a otro)

mediante la concepcion de un V5P (lolP
Services Pravider, proveedor de servicios
ValP). Algunos ejemplos de softphone
son: Skype (aplicacion pionera), X-Lite,
QuteCom, GoogleTalk, Blink (Windows
y GNU-Linux), Sipdroid (softphone de
Android). Con respecto a lo anterior,

vale mencionar gue algunoes de ellos
funcionan incluse de manera muy similar
al WhatsApp que conocemos,

e incarporan Yoz sobre IP en 3G

y Wi-Fi, tal es el caso de Viber.

En la actualidad, muchas companias
desarrolladoras de teléfonos méviles han
optado por incorporar, en sus equipos,

el estandar VolP. Desde luego gue
comenzamas con iphone y su novedosa
integracion Fring (primer softphone
abierto), pasando por Mokia y finalizando
con Blackberry (con su elegante interfaz
TringMe). Sequramente, cada dia somos
mas los aficionados al tema de Voz sobre
IF, lo que hace que muches tengamos |a
inquietud de conccer mas sobre algunas
de las empresas desamolladoras de
softphone en el mundo; para esta tarea,
no dudemos en consultar informacidn
relacionada con CounterPath y Digium.
Ahora, si lo que queremos es incorporar
VolP a nuestro sitio web, la mejor opcién
e encuentra en: www.phono.com.

Establecer

la comunicacion

Para lograr la comunicacion de un
dispositivo de red a ofro, es necesario
el uso de uno o mas protocolos.
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5i de opciones de telefonia IP se trata

Un protocolo es definido como un
estandar de comunicacidn gue permite
a dos equipes de cémputo hablar un
mismo lenguaje. Los protocolos mas
importantes en el estandar VolP son:
SIP, H323, IAX2, MGCP.

SIP es un protocolo de inicio de sesion
{ Sassion Initiatian Protacol asociado a
un User Agent. Se sabe que el protocolo
se encuentra ligado al IETF para voz,
texto y sesiones multimedia, ademas
de gue no es capaz de transportar

los datos de voz o video por sl mismo.
Por esta razdn, necesita el auxilio de atro
protocolo, en este caso se trata de uno
dedicado al transporte en tiempo real
(RTP, feal-time lransport Protocol).

www.redusers.com

Otro pardmetro para establecer

la comunicacidn en el estandar P son

los codecs, término originalmente definido
como una forma para digitalizar la

voz humana, que serd enviada por

|las redes de datos. Su funcidn se centra
en convertir la sefial de voz analdgica
en una version digital. Como sabemos,
algunos ejemplos de cdecs son los
siguientes: G.711, G.729A, G5M

y Speex, entre otros. Debemos tener
en cuenta gue la eleccidn entre todos
los cddecs gue se encuentran disponibles
dependera de las necesidades especificas
gue exhiba el usuaric o la empresa, y
también de la plataforma que utilicemos
para implementar |z soludon de telefonia [P

En la actualidad, los softphones,
hardphones, centralitas IP y otros
elementos, tienden a soportar una
serie de cddecs por unidad. Por otro
lada, el protocolo 1AX2 (Infer Asferisk
gXchange) es un estandar definido

por Asterisk. Este, por lo general,
establece el use del puerto 4569

e incorpera 13 posibilidad de enviar
varias conversaciones por un mismo
flujo de datos (Trunking).

Por su parte, el protocolo H.323 30
consiste en un estandar del Ty
(ntemational Telecommunications Unian
gue provee especificaciones para sistemas
y servicios multimedia por redes que no
proveen calidad de servicio. La razdn de
esto se encuentra en que el protecolo
incorpora un QoS de manera interna.

SIP ES UN PROTOCOLO
DE INICIO DE SESION
QUE TRABAJA CON

EL PROTOCOLO RTP.

Servicios VolP

La calidad de servicio o Qos ((Quality of
Senvice) es una tBmica que permite realizar
la separacian fisica entre |as redes VolP y
laz redes de datos; de esta forma logramos
evitar la saturacidn de trafico en la red.
De no hacerse esto, se podrian provocar
cortes en el audio o ruido en [a red.
Qo5 nos deja establecer colas de
paguetes conforme van llegando,
ademas de permitimos acelerar aguellos
paquetes que tengan mayor pricridad
que otros, 3 través de una etiqueta.

Ce esta forma, el funcionamiento

de VolIP asegura un mejor servicio,

E< importante mencionar que cada
switch o router tiene su propia interfaz
de administracién de Qos, por lo que
tendremos que aprender a utilizarlo

si gueremos usar (os en nuestra red.

5i somos aficionados al manejo de alguna
solucian 1P {por ejemplo, Asterisk), v
deseamos configurar los servicios para
recibir paquetes de datos y controlar el
trafico habido y por haber, podemos hacer
usa de la herramienta Traffic Control
también conocida como TC.




Entre los proveedores de senvicios mas
notables en el rubro del estandar VolP,

se encuentran: Skype, VoipBuster, Jajah,
Gizmo Project, FWD, Vonage, 4G Phane,
lustdial, Sarenet, Fring, entre otros. Coma
vemos, se frata de una oferta amplia, y
5@ encuentra cada vez mas presente en
nuestra vida coridiana, con productes
pensados en usuarios comunes.

Funcionamiento

Para comenzar la implementacién VolP
en una red de computo (empresa, negocio,
institucian educativa, etc), hace falta en
primera instancia verificar que se cuente
con todos los recursos necesarios para
el eguipamiento de nuestro entomngo.
Una vez cubierta esta expectativa,
podemos proceder a montar nuestra
propia arquitectura. Para ello, es
fundamental comprender en detalle la
forma en que funciona la tecnologia VolP.
& continuacién, se describe de manera
breve su funcionamiento general:

» Registro: se necesitan, por lo menas,
un emisor y un receptor. Ambos
deben registrarse a través de sus

teléfonos (puede ser un hardphone

o0 un softphone) en un servidor VolP
designado.

* Inicio de la comunicacion: en

este momento el emisor busca tener
comunicacion con el equipo receptor.

» Servidor: agul el server se encarga de
devolver los datos de contacto al emisor,
como puertos y direcciones IP.

» Fin de la comunicacién: se establece
una comunicacidn entre los interlocutares,
Lo anterior es posible desde luego, gracias
al uso de los protocolos necesarios.

Perspectiva del futuro

Poco se sabe con respecto a que algunas
comparnilas, como Google, Yahoo y
Micresoft, ya han comenzado a preparar
su jugada en el marco de VolP, dando
por entendido gue dicha implementacian
no es concebida dnicamente como

la transmisidn de |a Yoz sobre redes

IF sino mucho mas alla. Hoy en dia,
estas organizaciones hacen posible la
concepcién de redes convergentes, las
cuales se hallan casi siempre integradas
por diversos medios y servicios

para la comunicacién {mensajeria

Seslon
SIP

G

Usuario 1

instantanea, videoconferencia,
multimedia, entre otros). Algunas

otras empresas (mas cercanas a las
telecamunicaciones), came Cisco,
Siemens, Alcatel, 3Com, Mortel y Avaya,
MEC, buscan desde ahora mantener
actualizados sus sistemas con el

lnico propésito de conseguir acercar

el estandar VolIP a cada unc de sus
clientes. La tecnelogia ha alcanzando
una madurez extraordinaria con el paso
del tiempo, 23l que solo gueda estar
preparados para la llegada de futuras
implementaciones y nuevos servicios. m

-

Teléfono IP @

Centralita IP

Softphone

Red telefdnica
PSTN) Teléfono
pablica { tradicional
Proveedor VozlIP /
: Teléfono IP
Internet
Centralita IP
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® Gentral telefonica IP

Una central telefonica IP (PBX IP) gestiona senales de voz utilizando
el protocolo IP. Puede existir como un hardware dedicado o realizar
sus funciones como un componente de software.

na central IP provee numerosas funcionalidades
adicionales respecto de una PBX tradicional, como
por ejemplo audic, video y mensajeria instantanea,
a través de una serie de protocolos basados en TCFY
IP e interconectada a través de |a PSTN (Fubilic
Switchad Telephone Network). Los gateways VolP | Yoice
aver internet Protocol) pueden complementarse con centrales

telefénicas tradicionales permitiendo wtilizar Internet para realizar

|llamadas entre distintas locaciones sin incrementar el costo de
telefonia. Otro beneficio de las centrales telefdnicas |P es gue
requieren el desplieque de una sola red que puede compartirse
para datos y telefonia. De esta manera, se simplifica y abarata
la instalacién y el mantenimiento del cableado.

Comao gran parte de la central se compone de software,
agregar nuevas funcionalidades es simple y econdmico. Por
ejemple, es posible configurar nimeros para conferencias,
control de llamadas activas, IWRs (Inferactive voice response),
TTS/ASR (text fo spesch/automatic speech recognition) e
interconexidn con fa red telefénica (PSTN).

UN SOFTPHONE ES UN PROGRAMA
QUE PERMITE RECIBIR Y REALIZAR
LLAMADAS DESDE UNA PC EN LUGAR
DE UN TELEFONO TRADICIONAL.

Llamadas

Una central telefdnica maneja el tréfico de llamadas entre
internos y las lineas de telefonia poblicas. Basicamente, una
central interconecta lineas e internos. Las lineas denominadas
trunk se conectan con la red de telefonia pablica (PSTN).
Los internos pueden ser teléfonos, fax, modems o terminales
de tarjetas de credito. La misidn original de la central
telefdnica es permitir, a una gran cantidad de internos,
utilizar un ndmero limitado de lineas pdblicas.

En las primeras centrales telefonicas, cuando un llamado
ingresaba, una operadora conectaba, en forma manual, I3
linea con un interna libre. Debemos considerar gue estos
nrimeros sistemas para ruteo de llamadas se denominaron
simplemente conmutadores (switch boards).
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Con la evolucidn de la tecnologia electromecanica y la
electrénica, se automatizd la administracitn de las lineas,

y se fueron agregando nuevas funcionalidades, como el ruteo
automatice y la transferencia de llamadas entre internos segin
reglas predefinidas. Con el avance de la tecnologia, se anadieron
sistemas anexos gue permitian grabacién de voz y encolamiento
de llamados. Hoy en dia, todos estos servicios son estandares y
cualguier central puede proveerlos. Las centrales analdgicas ya
se encuentran en vias de extincion, y las centrales IP gue utilizan
enlaces de Internat para proveer servicios VoIP llegaron para
quedarse. Una central IP puede hacer todo lo que una central
PBX puede hacer y mas aln, por ejemplo, gestionar Voz sobre
IP coma asl también lineas terrestres tradicionales.

Centrales analdgicas

Cuando las centrales analégicas se desarrollaron, |a telefonia
era practicamente el 0nico método de comunicacién. Hoy en dia,



las comunicaciones VolP son solo uno de los métodos disponibles.
También contamos con el e-mail, 13 mensajeria instantanea,

la videoconferencia, los SMS y la telefonia celular. A partir de
la existencia de todas estas tecnologlas y su complejidad para
administrarlas se han desarrollado sistemas de Comunicaciones
Unificadas {Unified Communications). Los sistemas de
comunicacion unificada permiten gestionar en forma centralizada
todas las funcionalidades de una manera simple y eficiente.

E< posible utilizar teléfonos IP que pueden compartir |2 conexidn
con una computadora, o directamente un softphone, gue no
requiere de ningdn hardware mas alla de la computadora
donde se ejecuta y un headset {micréfono y auricular).

e esta forma, gracias a la implementacién de una central
telefdnica IR, el Ambito empresarial se ve altaments
beneficiado pues solo tendremos gue desplegar una red

de datos, asl encontramas un ahorro considerable en
comparacién con la implementacion de una central tradicional.

Implementacidn
de una Central IP

En el mercado, existen diversas soluciones para implementar

una central IP. Las hay open source como asi también pagas.
{isco ofrece para las peguenas y medianas empresas una solucidn
denominada UCM Express (Unified Communications Manager
Express). Este combina una central IP con funciones de telefonia
gue una central tradicional no puede proveer. Poses una amplia
variedad de funciones, pero permite un desplisgue y una
administracion simples. Una implementacion tipica requiere
tres componentes principales: la central en sl, los teléfonos IP

(o softphones) y el gateway que interconecta la red IP con la red
telefonica tradicional. & estos componentes principales, debemos
sumarle el cableado y los switches utilizados para la red de datos
gue, en una migracidn, seran tipicamente preexistentes,

Funcionamiento

de Asterisk

Un ejemplo de central telefanica IP open source es Astarisk. Fue
oeada originalmente como el motor de una central telefénica e
incluye muchos de los componentes necesarios para construir un
sistema telefénico robusto y escalable. Incluye funcionalidades
que, en una central telefénica comercial, pueden tener un costo
extra, o comercializarse via licencias. Algunos ejemplos son: casilla
de correp, preatendedor automatico, encolamiento de [lamadas,
conferencias, paging y llamados entre intermnos.

Asterisk es una tecnologla con soporte para mltiples protocoles;
incluye soporte para cualguier teléfona IP y drivers para SIF,
entre otros protacolos. Existen algunas empresas, como
Digium, gue ofrecen una linea de tel&fonos especialmente
disefiados para sacar el maximo provecho de la central
telefdnica Asterisk. Esta tecnologia estd en permanents
evolucidn, y es posible realizar actualizaciones en forma
constante sin necesidad de efectuar el recambio del hardware.
Es posible realizar Ia implementar de Asterisk de tres formas
principales, las cuales describimos a continuacion:

A OO AR R AR NN AN

Calidad de servicio

En una red utilizada para Voz sobre IP, el trifico
de voz y el resto de los datos viaja en paquetes
por redes IP con una capacidad méxima fija.
Este sistema puede sufrir la congestion y

los ataques DoS, mas adn que los circuitos
tradicionales, ya que un circuito tradicional
simplemente rechaza las conexiones que
sobrepasan su capacidad. Pero los vinculos

IP aceptan el exceso de capacidad, lo que
genera que la calidad del servicio decaiga.
Para ayudar a reducir este problema, se utiliza
el protocolo QoS, que prioriza ciertos paquetes
que requieren transporte en tiempo real.

» Adquirir una solucién tipo appliance que provee

hardware v software integrado y testeado.

» Desde cero, instalando el sistema operativo y, lueqo, el software.
» Desde una 150 booteable que instala todo lo necesario.

La primera opcidn es adquirir una aplicacidn gue utilice Asterisk
coma motor; un ejempla de ello es la empresa Digium, la cual
ofrece VolP Gateways basados en Asterisk. Estos incluyen
una interfaz de administracian simple e intuitiva junto con
funciones avanzadas, como mensajeria instantanea, casillas
de mensajes y convergencia mévil y fija, entre otras tareas.

La sequnda solucién requiere disponer de un servidor e instalar

el sistema GMU/Linux v luege manualmente el motor de Asterisk
y los companentes restantes. Esto brinda un control granular
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Para esto, se reguerird una conexidn a Internet con un ancho

de banda aceptable, sobre todo de subida (upstream).
Requerira ademas de una computadora con placa Ethemet, que
no necesita ser de ditima generacién, ya gue el software es poco
demandante. Es necesario descargar y grabar en CD o USE una

sobre el producto instalado v la funcionalidad, pero requiere version booteable de Asterisk que instala el sistema operativo

de un conocimiento mas profundo de céme implementar cada v la aplicacién en un solo paso. Luego sera necesario adouirir
componente. Mo es la solucidn indicada si no se cuenta teléfonos IP {existen numerosos fabricantes) o adaptadores para
con un conacimiento especifice del producto. teléfonos analdgicos. Para empezar, lo mas simple y econdmico
La tercera alternativa reguiere también gue se disponga de un  es utilizar softphones coriendo sobre una computadora de la red.
servidor, pero se simplifica al utilizar un software appliance Los softphones pueden ejecutarse en eguipos Windows o GHUY
como AsteriskNOW, ya que instala el sistema operativo, Linu, y no es necesario que todos los equipos sean GNU/LInwW,
los drivers para los telefonos y las tarjetas necesarias, solo el servidor debe serlo. También es posible administrar la

las interfaces de administracion, entre otros. central desde un equipo Windows utilizando una interfaz web.

La instalacion se realiza en forma practicamente automatica

sin mayor intervencién del administrador y se realiza en pocos SIP I(SESS‘]J ON INITIATION PRO Tﬂ.{:‘ﬂf_}

minutos, selo debemos sequir los pasos del asistente.

ES EL ESTﬁiI*EIDAH CON MAYOR
PENETRACION UTILIZADO PARA
VOIP SOBRE INTERNET.

Para comunicarse internamente dentro de la empresa utilizanda
los internos, no se necesita nada mas, pero para camunicarse
con lineas de telefonia tradicionales es necesario obtener un
servicio pago para tal fin. Cuando se requieren seis o mas
lineas, puede contratarse como lineas E1/T1, que son lineas ya
digitales. Debemos tener en cuenta que estas lineas tienen una
interconexitn especifica que requiere de una placa especial.

Alternativas

También existen proveedaores VolP en el mercado que nos brindan
un ndmera telefénico e interconexion hacia la red piblica, cuyos
Costos son mas econdmicos que los de las lineas tradicionales.
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En los casos donde no es posible una solucidn open source o

no contamos con el tiempo suficiente o el conocimiento para

implementarla, se puede adquirir una central telefanica P por
hardware con todas las funcionalidades definidas.

Algunas de las funcionalidades basicas que pueden reguerirse
son las gue mencionamos a continuacian:

» Soporte VolP: incluye el soporte para tel&fonos IP asi
como también soporte para lineas IP (trunks E1/T1).

SIP es el protocole estandar mas extendido por lo que,
sin duda, una PEX IP debe soportarlo.

» Mensajes de voz: en las centrales tradicionales antiguas
solia ser un agregado. Consideremos que, en una central
moderna, es algo de serie que deberla estar incluido.

» Movilidad: cada vez mas, los usuarios y empleados de
las empresas necesitan ser productivos mientras se trasladan,
se mueven entre salas de reunién o distintas oficinas,

La central debe tener |2 capacidad de reenviar llamados
de un intemo a otro o, incluse, a lineas externas o moviles.
De esta forma, si nos encargamos de asegurar que la
movilidad sea una caracteristica ofrecida por la central
telefdnica, ofrecemos un mejor servicio a los usuarios.

» Conferencias: permiten ahorrar mucho tiempao y dinero
por la reduccién de los traslados a causa de las reuniones,
Una central telefénica completa debe proveer una solucién
para realizar conferencias entre mas de tres internos,

» Reportes: para poder conocer y contralar los gastos
de las llamadas telefdnicas, es necesario contar con, al menos,
un reporte de las llamadas realizadas en forma histérica.

Los sistemas YolP utilizan protocolos de control de sesidn para
contralar el establecimiento de las llamadas, como asi también
cédecs de audio para codificar la voz permitiende |a transmisian
de audio sobre una red IP digital. Los codecs son el corazon de
cualquier implementacion VolP. Algunas implementaciones utilizan
codecs para banda estrecha mientas gue otras soportan codecs
de alta fidelidad en estéreq. Debemos tener en cuenta que los
algoritmos de compresian utilizados en los diferentes codecs se
encargan de analizar un blogue de muestras PCM, las cuales han
sido entregadas por el codificador de voz. Cada uno de estos
bloques posee una longitud variable gue depende de la accidn
del codificador, por ejemplo el tamafio basico de un blogue del
algoritmo G.729 es de 10 ms, mientras gue el tamano basico de
un blogue del algoritmo wiilizado por el cddec G.723.1 es de 30 ms.
De esta forma, encontramos que la cadena de voz andloga

es completamente digitalizada en muestras PCM, y asi mismo
son entregadas al algoritmo de compresién correspondiente, en
intersalos de 10 ms o 30 ms, segdn el cédec gue se esté utilizando. m

o VoIP sobre ATM/DSL
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® Plataforma
FreeSWITCH
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La plataforma hermana de Asterisk provee numerosas funcionalidades
de VolP. Su modularidad facilita la integracion de multiples complementos.

e trata de una plataforma

open source de telefonia

escalable disefiada para rutear

e interconectar protocolos de

comunicacidn. FreaSWITCH
brinda soparte de audio, video, texto y
otros formatos multimedia. Fue creada en
2006, seqln sus creadores, para llenar el
espacio vacie dejado por [3s soluciones
comerciales propietarias. Es posible
integrar otros desarrolios dentro de |a
solucidn. Esta desarrollada en C desde
cero y licenciada bajo MPL 1.1.

Desarrollo

En su desarrollo, se han integrado
variadas librerias para evitar realizar un
trabajo de desarolle desde cero. Posee
una arquitectura modular y extensible,
que cuenta solo con la funcionalidad
basica. Pueden integrarse gran
cantidad de modulos para personalizar
las necesidades de los usuarigs. Fue
dizenado e implementado originalmente
por Anthony Minessale con |2 ayuda

de Brian West y Michael Jerns. Los tres
provienen de las filas de Asterisk, donde
también desarrollaban esta PBX (Private
Branch eXchange) open source.

CudaTel integra FreeSWITCH

Barracuda integra voz y video en cuatro modelos de Appliance (270, 370,
470 y 670). Incluye servicios VolP (Voice over IP), como conferencias,
preatendedor, servicio follow-me (suena en otros internos o celulares),
voz a e-mail, todo administrado desde su interfaz web, Es compatible
con cualquier dispositivo SIP y puede utilizar lineas analégicas y
digitales. Puede realizar actualizaciones de firmware de los teléfonos en
forma centralizada y se integra con Active Directory y con Movell eDirectory.

E www.redusers.com

El proyecto fue iniciade con foco en
soporte multiplataforma, modularidad,
escalabilidad y estabilidad. Hoy en diz,
esta plataforma es soportada por una
comunidad de desarrelladores y usuarios
gue contribuyen con el proyecto en forma
diaria. Algunos de los competidores mas
famosos son Asterisk, Avaya Application
Server, M5 Lync, IBM Sametime y Cisco
Unified Communications, entre otros.
FreeSWITCH es capaz de sopartar

varias tecnologias de comunicacian,
coma por ejemplo Skype, SIP {Sessfon
Initiation Protocol), H.323 y GoogleTalk
facilitando, de esta forma, la integracidn
con otros sistemas PEX open source,
como por ejemplo sipkecs, Bayonne,
YATE o tambien Asterisk.



Funciones

FreeSWITCH soporta funcionzlidades SIP
avanzadas, como las gue mencionamos
a continuacian:

» Presence: Una persona gue llama a

un intemno puede visualizar rapidamente
la disponibilidad de la otra persona.

Por ejemplo, si [a otra persona esta en
una llamada o una conferencia. De esta
forma, el teléfono 1P informa el estatus a
la central, y la central puede informario al
resto de los dispositivos a través de la lista
de contactos global.

» BLF (Busy Lamp Figld): este LED

e muestra para cada une de los
integrantes de la libreta de contactos

y permite ver, con rapidez, si el interno
esta ocupado o libre.

» SLA (Shared Line Appearance):

también conocida como SCA (Shared
Call Appearanca). Es un LED que muestra
el estado de una linea compartida. Este
indicadar muestra si una linea comdn esta
&N Uso y poder Unirse a una conversacion
existente También es posible holdear una
llamada en un equipo y retomarla en otro.
B TCP TLS ( lransport Layer Securityk

s un protocolo criptografico que provee
seguridad (confidencialidad e integridad).
Permite encriptar |as |lamadas realizadas
3 través de la red intema o sobre Internet.
B sRTP (Secure Real-time Transport
Frotocol): es un protocalo desarrollado por
Cisco y Ericsson, gue permite comunicaciones
sequras en tiempo real. Provee autenticadon
e integridad ademas de proteccién contra
reproduccidn de mensajes.

b SBC (Session Border Controllar): puede
ser utilizado como un proxy transparente.
Por ejemplo, soporta la transmision de
faxes sobre [P {ITU T.38) asi como otros
protocolos que operan de punta a punta.

Admite los codecs de banda ancha y
estrecha y es una solucidn ideal para
mantener dispositivos legacy que conviven
con una selucidn IP. Los canales de voz
y &l médulo de puente de conferencia
pueden operar a 8, 12, 16, 24, 32 o

48 KHz y pueden puentear los canales de
las diferentes veloddades. El codec G.729
para compresion de audio también esta
disponible bajo una licencia comercial.
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Funcienamiento
FreeSWITCH se compila nativamente
y corre sobre varios sistemas operativos,
como Windows, Max 05 X, Linux, BSD

y Solaris tanto en plataformas de 32
como de 64 bits. Usa librerias de software
dizponibles libremente para realizar las
funcionalidades regueridas. Algunas de
las dependencizs son:

» APR y APR-Util, se trata de Apache
Fartable fiuntime.

» SQLite, una implementacién liviana

de un maotor de bases de datos SQL.

» PCRE, mas conocide coma Farl
Compatible Regular Expressions.

» Sofia-SIP, una libreria 3IP open source
para clientes de usuarios finales.

> libspeex, Spsax O05F library.

» mod_spandsp, para proxy de fax T38.
¥ libSRTP, 52 trata de una
implementacion open source del protocolo
denominado Secure Real-time Transport.

Debemaos tener en cuenta que estas
dependencias son necesarias para
compilar el core de FreeSWITCH, pero
hay otras dependencias para los modulos,
como por ejemplo, cddecs particulares
para audic v video. Esta es una aplicacion
modular, y los médulos pueden utilizarse
para extender la funcicnalidad base,
pero la capa de abstraccion previene la
dependencia entre médulos. El objetivo
&5 asequrar que un médulo no reguiera

a otro para poder cargarse. El core
{libfreeswitch) puede ser embebido en
casi cualquier aplicacion que pueda usar
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un médulo .so o una dll. Las aplicaciones
pueden escribirse en C, Lua, Java, NET,
lavascriptECMASCript, Pythen, Perl y mas.

Usos

La implementacién por defecto estd
pensada para una PBX o un softswitch,
pero puede adaptarse a miltiples usos,
como los siguientes:

» Ruteo y cobro de llamados

(por ejemplo: calling cards).

» Transcoding B2BUA (back-to-back
usger agent): opera entre |os extremos y
permite cobro del llamade, desconexian
automatica, transferencia de llamados y mas.
» IVR (Intaractive Voice Responss):
preatendedaor gue cuenta con multiples
opciones de derivacian.

» Conferencias entre miitiples lineas
internas y externas.

» Casillas de mensajes para los usuarios.
» SBC(Session Border Controllar): permite
realizar la conexian entre distintos puntos
sobre la red de datos.

» COculta la topologla interna

a los controladores externos.

» Spporta los terminales DAHDI, Khamp,
PIKA, Rhino, Sangoma y Xorcom.

» Servidor de fax.

» Enrutador T.38 (Fax sobre IP).

» Uso de protocolos ITUT30aT38 m
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@ Aplicacion de telefonia

Cisco UCM

En estas paginas, veremos el funcionamiento y la evelucion de una
de las aplicaciones de Cisco mas utilizadas en telefonia IP; también,
revisaremos sus capacidades de administracion y configuracion.

e trata del corazan de la suite de servicios de

colaboracion de Cisco; UCM (Unified Communications

Manager) permite el control de sesidn y llamadas

de video, voz, mensajerla, movilidad, mensajeria

instantanea y presencia. Esta disponible en una serie
de modalidades: instalacion tradicional, public cloud, private
cloud, remoto o hibrdo. Esta solucién de productividad integrada
permite a los usuarios comunicarse desde cualguier ubicacidn,
utilizando casi cualguier dispositivo. L3 solucién cueenta con mas de
120.000 implementaciones alrededor del mundo, mas de 50 millones
de tel&fonos IP y otros 10 millones de clientes soft deployados.

Funciones

La solucién Cisco UCM extiende las fundiones de telefonia
empresarial desde teléfonos IF hasta dispositivos multimedia,
gateways VolP y aplicadones multimedia. Los senvicios adicionales de
datos, voz y video, como por ejemplo la mensajeria, las conferencias
y los sistemas de respuesta multimedia, interacttan a taves de la APl
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de Cisco UCM. Provee servicios de sefales y control de llamada
a las aplicaciones integradas de telefonia como asl también a
aplicaciones de terceros. Realiza las siguientes funciones:

» Procesamiento de llamadas.

» Sefialamiento y control de dispositivos.

» Administracion de plan tarifario.

» Administracién de las funcionalidades de los teléfones.

» Servicios de directorio.

» Operacién, administracian, gerenciamiento y provisidn
(OAMEP, por sus siglas en inglés).

» Interfaz de programacidn hacia aplicaciones externas de
procesamiento de voz, coma por ejempla Cisco [P Communicator,
Cisco Unified IP Interactive Voice Response (IP IVR) v Cisco Unified
Communications Manager Attendant Console.

El licenciamiento de |2 suite se basa principalmente en

la cantidad de usuaries que se encuentren activos. Su
administracion se efectda en forma centralizada utilizando
Enterprise License Manager. Permite generar reportes de
cumplimiento y brinda perlodo de gracia para gue seamos
capaces de probar las funciones ofrecidas por esta aplicacion.



Implementacidn y ventajas

Algunos de los beneficios de |a suite consisten en incluir una
serie de aplicaciones de voz integrada que sirven para realizar
conferencias, y ofrecer funciones de atencian de llamadas
manuales. Ademas, posee servicios complementarios, como poner
en held, realizar transfer, reenviar, generar conferencia, genarar
varias lineas, ruteo automatico de llamadas, discade rapido

por medio de memorias, rediscado del ditimo ndmero, y otras
tantas funciones sobre los teléfonos IF. Como Cisco UCM es una
aplicacidn de software, las actualizaciones y las mejoras pueden
realizarse con facilidad actualizando el software del servidor, para
evitar actualizaciones de hardware o la instalacion de plaquetas
adicionales comao requieren las PEX tradicionales.

CISCO UCM PROVEE UNA SUITE
COMPLETAY ADAPTABLE A LAS
NECESIDADES DE LAS EMPRESAS.

La implementacién de Cisco UCM y los componentes Cisco
Unified IP Phones, gateways y las aplicaciones sobre una red IP
proveen una red virtual v distribuida que mejora la disponibilidad
y escalabilidad de |a solucién. El control de admision de llamadas
asegura que |a calidad del servicio {Qo5) se mantiene induso con
vinculos WAN de poca capacidad, ya que tiene la posibilidad de
prevenir situaciones de saturacion del ancho de banda, derivando
lamados a través de la red de telefonia tradicional (PSTN).

La administracién de los dispositives v sistemas se realiza desde
una interfaz web que permite que los usuarios y administradores
puedan acceder a las funciones y ayuda en linea.

Las comunicaciones unificadas demuestran un gran crecimienta,
gracias a las funcionalidades que ofrecen a los usuarios y su bajo
costo final operativo. Para las pequefias y medianas empresas, es
posible implementar la solucin Cisco UCM Express, que provee una
funcionalidad completa, a traves de los routers Cisco Integrated
Services También, es posible deployar la solucion utilizando
maguinas virtales en lugar de equipos de hardware dedicados.

El servicio web PAWS (Flatform Administrative Web Service)
permite monitorear los sistemas Cisco UCM, y realizar
actualizaciones remotas y upgrades, reduciendo la complejidad y
facilitando la administracidn en implementaciones de gran escala.
La solucidn posee gran cantidad de funcionalidades, y mejoras
sobre los protocalos y las soluciones estandares, como los

gue mencionamaos 3 continuacion:

» Permite hacer uso unificado de capacidades de voz y video.

P Es posible realizar llamadas a usuarios de la solucion proveyendo

|la direccién de e-mail gracias a las capacidades de directorio.

» Posee mejoras sobre el protecolo SIP gue permiten mayor
interoperabilidad entre los dispesitivos de video.

» 5e encarga de implementar diversas mejoras sobre RTCP
(fieal-Time Transport Contral Protocal).

» Provee mejoras en la experiencia mavil con llamados de video.
» Ofrece |a capaddad de recibir video o participar en conferencias

La seguridad

de video usando Wi-Fi o redes de celulares, permitiendo

sesiones de video entre celulares y teléfonos de escritorio.

» Los clientes y terminales tienen la capacidad de descubrir
servicios (como voicemail, mensajeria instantanea y aplicaciones de
conferenda) en forma automatica, y recibir notificaciones de estos.
» Es posible agregar atributos customizados (Flax atributes)

¥ que sean sincronizados con las terminales.

» La extension conedda como Secure Cross-Cluster permite realizar
llamadas encriptadas utilizando para ello, la funcionalidad EMCC

| Extension Mobility Cross Clustar).

» Es posible guardar seteos para llamadas rapidas,

como pausas ¥ digitos, para realizar llamadas agiles.

» Es posible reproducir misica mientras los usuarios esperan ser
atendidos mediante MoH (Music on Hold), podemos definir el tiempo
de espera en la cola, v ofrece estadisticas basicas de las llamadas.
» Desde el teléfono, pueden grabarse conversaciones definidas. m
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@ gequridad en VolP

Veremos los conceptos sobre sequridad en telefonia IP; susceptibilidad
de VolP al sniffing, y métodos de ataque y proteccion contra amenazas.

as organizaciones son las que
han adoptado en mayor medida
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y por las funcionalidades adicionales gue ikt Outgsing Tdentity:
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posee. Sin embargo, la implementacian T [2] et
de esta tecnologia sin un entendimiento Idinbty 4
i ; Idankiy & Cualed, Missed  Rogeived
acabado en la materia supone un riesgo m:nﬁ:i 7
de sequridad. Basicamente, una solucién 1dentty T
YolP provee la misma funcionalidad que ::Z::E:g N e AP o o i
|la solucién tradicional, pero la arguitectura tilunbty A0 '
subyacents es completamente diferente. Idanbty- 11 )
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: Subscriphiore

par lo que estos agregan NUevos riesqos. SRR
Algunos ejemplos son: servicios HTTR sl

SMMP. telnet, teléfonos conectados

a redes cableadas o wireless, acceso a
Internet desde las centrales telefdnicas
y hacia ellas, funcionalidades de
administracién remota y teléfonos-
software. Todaos estos proveen vectores
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de exploracion y atague. El software gue
utilizan estos componentes también es
vulnerable y posee fallas de sequridad que
deben ser consideradas como en cualquier
otro sistema de comunicacidn.

Las soluciones de telefoniz IP no

se limitan a software o protocolos
propietarios como en el caso de las
soluciones tradicionales. Los protocolos
utilizados son plblicamente conocidos y
par lo tanto, un atacante puede estudiarlo
en busca de fallas de sequridad. Las
soluciones IP se basan principalmente
en estandares abiertos, coma por ejemplo
SIP ( Szssion Initiation Protocol) ¥ H.323.
Las centrales se basan normalmente

BN arquitecturas y sistemas operativos
estandares de los cuales no es necesario
aclarar gue s Conocen NUMerosas
vulnerabilidades y que es preciso
realizar actualizaciones en farma
permanente. Las soluciones tradicionales
utilizan software y hardware propietario,
muche mas dificil de obtener y estudiar
en busca de vulnerabilidades. Esto afecta
tanto a las centrales como a los telefonos,

DIVIDIR LA RED EN
MULTIPLES VLAN NO
PROVEE BENEFICIOS
DE SEGURIDAD SI EL
TRAFICO ENTRE ELLAS
NO ES RESTRINGIDO.

Informacidn

La informacién transportada por las
soluciones [P es mucho mas accesible
para los atacantes si no se toman
ciertas precauciones. Las soluciones
tradicionales poseen un cableado
dedicado entre el teléfono v la
central, en cambio, las seluciones 1P
comparten el cableada y la red con
otros dispositivos de datos. En las redes
IF, por defecto cualquier dispositivo
es accesible desde otro dispositivo en
la misma red. La manipulacion de los
datos de |2 red puede permitir a un
usuario acceder a la informacion gue
circula entre los dispositivos.

a0 B § P B

Network Confizuration

Elagu LI Flisns w1

DMECT Sa v
BONTE Servar Ha

B TWETD | SEFF
SETDISEFF

MIAL Adiliwss
Haer Maris SERHIT
[mrasm: Nane prerpnirt derbrw com
e SR
T8 130 136 &5

IF Asldlrees

D walt H iratar
Snliner Mask 55 F55 IS5 DD
TFTF Server | 21214613 38
TFTF S#ivier 1
[¥NE Errver |
B Berwr 2

Chperaitianal VIAD 14 T

T ELTL D

C:all Menmger | 212 11615 76 Aetme
Call Manager I ER5T
Call Kiansger )

Call Menmger &

W

Es comin encontrar gue las centrales

IP estén conectadas a Internet aungue
no es obligatorio. Esto se da cuando se
habilita la central para realizar llamadas
o para permitir la administracidn
remota sobre redes IR Las soluciones
tradicionales no se conectan a redes IP
y las llamadas entrantes y salientes solo
circulan por la red de las compafilas
telefénicas. Mormalmente, las centrales
telefdnicas son conectadas en una red de
datos existente, lo gue implica beneficios
para la implementacidn y administracidn.
5in embargo, el agregado de telefonia

IP incrementa de manera significativa

el ndmero de dispositivos, y la red

debe adaptarse para cumplir con los
requerimientos de la telefonia.

Dispositivos

Para implementar telefonia [P multiples
dispositivos deben ser conectados a la
red tales como servidores, teléfonos IP

¥ gateways. Cada dispositivo debe ser
configurado para reducir las posibilidades
de ser comprometido, por eso, el disefio
de |a red y la ubicacidn de los distintos
dispositivos en ella deben ser analizados
con cuidade. Entonces tenemos dos
capas de proteccién, la primera la dan
los dispesitivos, con su configuracién y
version de software, y la sequnda consiste
en el disefio y la configuracidn de la red.
La infraestructura de la red debe estar
preparada, v la red perimetral (firewalls
y qateways) asegurada antes de gue

wmmﬂ,_mhmmm

los dispositivos sean deployados.

Por dltimo, los teléfonos IP se disponen
y se les permite a los usuarios utilizarlos.
[ie esta manera, se asequra que no existen
dispositivos desprotegidos durante la
implementacidn, y que los usuarios tienen
funcionalidad completa y calidad de
llamados en la implementacidn.

Las mitigaciones que pueden aplicarse a
cada uno de los riesgos presentes en la red
dependen de cuan seguro es el entorno
actual, de |as politicas y procedimientos
de sequridad y de |a sensibilidad de

|la informacion que circula por la red.

La convergencia de la red de datos y voz
requiere que I2 red sea modificada para
considerar |as amenazas relacionadas
con la telefonia IR La infraestructura de
red alcanzada incluye a los dispositivos
que procesan los datos, como los
switches, routers vy firewalls.

Seguridad

La telefonia IP hace a la infraestructura
de teléfonos v servidores méas accesible
a los atacantes. Los ataques contra la
red de telefonia se rezlizan vtilizando
las mismas herramientas que en |a

red de datos, pero también se suman
herramientas especializadas.

 realizar mmiﬁmimﬂa |
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En caso de separarse |a red de telefonia
de la red de datos, se dificulta su
penetracion. La implementacidn de
medidas de segunidad sobre la red dificulta
el espionaje, pero no permite eliminar el
riesgo completamente. La confiabilidad y
performance de [a red es muy importante
en aplicaciones de tiempo real, come lo
es |2 telefonia, por lo que los controles
de seguridad que se implementen

deben considerar esta variable.

LA IMPLEMENTACION DE
SOFTPHONES SUPONE
RETOS CUANDO LAS REDES
UTILIZAN DISTINTAS VLAN
PARA TELEFONOS Y PCS.

Dividir la red en miltiples VLAN no provee
ningun beneficic de seguridad si el trafico
entre las VLAM no se restringe. El trafico
de telefonia IP debe ser controlado por
routers que filtren paquetes o switches
de capa tres. Las ACLs {Access Controf
Lists) deben configurarse en estos
dispositivos solo para permitir gue los
telefones IP se conecten contra los
servidares de telefonia IP, y viceversa.
En muchos casos, solo el trafico de
senales debe permitirse entre teléfonos

y servidores de telefonia IP. El filtrado
debe realizarse basado en direcciones
IF, nimera de puertos y Eags TCR/F,

y no solamente en nimero de puertos.
La red de telefonia IP deberla estar
separada en VLAN gerenciadas por
switches capa 3 y 4 stateful, que
blogqueen los protocolos que no sean
requerides por |a red de telefonia IP.
Una solucién adn mas robusta es utilizar
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un firewall de capa 4 para separar las
VLAN de telefonia de las VLAN de datos.
El firewall de capa 4 y las DMZ asociadas
funcionan como un punto de control
para el trafico gue circula entre |a red

de telefonla v la de datos. No deberia
permitirse ningdn tréfico entre la red de
datos y la de telefonia que no estuviera
expresamente autorizado y monitoreado.
En los casos que sea posible, se deben
eliminar las necesidades de trafico
entre |as redes de datos y telefania.

Por ejemplo, deshabilitar la interfaz
web de los teléfonaos [Py permitir
solamente |2 conexidn desde el servidor
central gue actualice los teléfonos.
Algunos dispositivos, como el servidor de
mensajeria unificada, cumple un rol en
ambas redes y, por lo tanto, debe acceder
a las dos. Este tipo de dispositivos debe
colocarse en redes DMZ administradas
por firewalls de capa 4.

El espionaje en comunicaciones de
voz no encriptadas es mas comdn sobre
redes IP de uso general. Los paguetes
multimedia pueden ser reconstruidos
una vez capturados por el atacante,
aunque pueden ser implementadas
diversas protecciones de seguridad

para dificultar el espionaje.

Una red switcheada implica que no esta
difundiendo hacia todes los dispositivos
conectados, perc debemos tener en
cuenta gue es posible modificar un
switch para lograrlo. La seguridad fisica
de los switches es una de las primeras
medidas por contemplar para reducir
este riesgo. Otro métedo para lograrlo,
cansiste en inundar (food) el switch
can trafico, lo cual desborda la tabla de
MAC Address causanda que el trafico
se envie en forma broadcast (difusicn)

hacia todos los puertos. Otro método
es realizar un atague del tipo Man-in-
the-middle. En este caso, un atacante
pretende ser el dispositivo de destino
imitando su MAC address.

Los atagues denegacidn de servicio
(DoS5) pueden tomar numerosas farmas
y son dificiles de prevenir. Pueden
utilizar vulnerabilidades de software
para deshabilitar dispositivos, consumir
recursos de un dispositivo o utilizar
gran cantidad del ancho de banda.

Los dos primeros pueden ser controlados
manteniendo el software actualizado,
mientras que el excesivo consumo del
ancho de banda puede ser controlado
al nivel de la red. Las mitigaciones para
los atagues DoS pueden generarse
limitando el trafico hacia los servidores
de telefonia IP desde el exteriar.

5 se detecta a tiempo un atacante de
la red de telefonia IF, puede reducirse
significativamente el dano que este
puede causar. Seleccionar el IDS o IPS
adecuado puede tener un gran impacto
tanto para la red de datos como para la
de telefonia IP. Detectar una intrusidn
y detenerla implica que el avance no
58 propaga hacia otras redes internas,
por fo que el disefio de la red debe
contemplar todas las aplicaciones,

Los servidores de telefonia IP son
utilizados para administrar los teléfonos
|P.Warios aspectos de estos reguieren
consideraciones de seguridad para
proteger de ataques a los sistemas.




El software instalado en los servidores,
como el sistema operativo, la base de
datos v Ias aplicaciones VolP, requieren
configuraciones sequras. Debemos
tener en cuenta que muchos servidores
poseen capacidades de administracién
remota que los hacen mas vulnerables.

Funciones

Los servidoras VolP realizan
funciones criticas, como autenticacian

v autorizacion de teléfanos y usuarios.
Los servidores suelen ser servidores de
propdsito general gue ejecutan sistemas
operativos como Windows, Unix o Linux.
Los datos se almacenan en bases

de datos, coma Cracle o MS-50L,

v las aplicaciones ejecutan otros
servicios requeridos para el normal
funcionamiento. Por lo general, todos
los sistemas operativos, las bases de
datos y las aplicaciones se instalan con
configuraciones de sequridad débiles,
como passwords por defecto, auditoria
desactivada, vulnerabilidades conocidas
y mas. Todas estas probleméticas deben
ser abordadas en forma sistematica no
solo para este servicio, sino para todos
los gue se implementan en el entarno.
Los teléfonos IP incluyen una variedad

de solucicnes de conectividad, como
Ethernet, IrDA, Bluetooth y Wi-Fi

(802 .11a/bfg). Algunos ofrecen todas
estas opciones de conectividad y actdan
como puntos de acceso, lo que los
convierte en potenciales puertas de
entrada para intrusos. Mientras que
algon tipo de conectividad es requerida,
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dejar todas |as opciones habilitadas
supone un riesgo. Cada funcionalidad
adicional agrega mayor complejidad y
suma una posible vulnerabilidad por
aprovechar. La forma mas comin de

conectividad es a través de la red Ethemet.

Muchos teléfonos funcionan a su vez
como switches permitiendo conectar una
PC a &l de manera de dejar gue un nico
cable alimente el teléfono y la PC. Esta
arquitectura simplifica el desplieque, pera
SUpene que un atacante que gane acceso
ala PC pueda acceder directamente al

Liaves privadas

Algunos servidores almacenan llaves para encriptadén y
autenticacidn. Un atacante que gane acceso al servidor podria
extraer la llave del servidor y utilizarla para desencriptar las

comunicaciones o suplantar identidad, Dependiendo del tipo
de llave, pueden implementarse distintas protecciones. Las
laves utilizadas para firmar digitalmente configuraciones,
firmware, aplicaciones o certificados deben poseer una
contrasefia compleja asodada, También es posible utilizar
sistemas para gestién de claves, como lo son los tokens.

teléfono, y viceversa. Un atacante puede
utilizar este acceso para interceptar
llamadas o ejecutar un ataque de
denegacion de servicio. Este riesgo puede
reducirse implementando VLAN separadas
para teléfenos y PC, pero no todos los
teléfonos poseen soporte para VLAN

an |os switches integrados,

Softphones

La implementacidn de softphones
supone varies retos cuanda, per ejemple,
|25 redes estan separadas y utilizan
distintas VLAN para los tel&fonos y las PCs.
En este caso, una PC deberia acceder a

|2 red de datos y de telefonia derivando
&l modelo de seguridad. Reemplazar
teléfonos fijos con softphones genera un
(nico punto de falla, ya que se complejiza
lz administracién, vy los usuarios finales
pueden cargar softphones no autorizados.
Si estos deben ser utilizadas, debe
generarse otra VLAN para las PCs con
softphones. En caso de ser deployadoes
en forma masiva, no es practico tener
dos redes separadas, y debe utilizarse
una Gnica VLAM: en este caso, deben
contemplarse teléfonos fisicos a modo
de backup por sectores. m
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© Ataque de vishing

En estas paginas, analizaremos este tipo de atague, para conocer
su funcionamiento y las medidas de proteccion necesarias.

n los altimos afos, hemos escuchado de la

prominente guerra del phishing, el smishing y el vishing

en el ambito de la sequridad informatica. Hoy en dia,

muchos argumentan una posible estafa en sus cuentas

bancarias o el probable use de su identidad para fines
de lucro. Debemos saber que existen probabilidades de atague
tantoe a los usuarios como a las empresas. Por lo gue se aconseja
gue tengamos disponibles una serie de medidas preventivas
gue destruyan la posibilidad de que seamos las futuras
victimas de este grupo de practicas ilicitas.

Origen

Antes de comenzar de lleno, es necesaric aclarar algunos
conceptos gue nos permitirdn comprender la esencia de la
palabra vishing. Para ello, comencemos armande la definicidn
sobre |a base de los siguientes términos: VolP y phishing.
VolIP se define propiamente como un conjunto de recursos

que hacen posible gue la sefal de voz viaje a través de Intemet
{gracias a la intervencién del protocolo IF). Mientras que phishing
se define como una practica gue consiste en intentar adquirir
infarmacian, ya sea de una empresa o de un usuario, de forma
fraudulenta a través del envio de comea electrdnice, 2 menuda

concebido como una modalidad de ataque en el ambito de
la sequridad informatica. Vishing hace referencia a una no
tan reciente modalidad de fraude mediante intervenciones

telefénicas {(voz), la cual tiene como finalidad [a recopilacion
de informacidn financiera persenal {por lo general de
cuentahabientes) para la obtencidn de beneficios econdmicos.
El vishing es conocido a menudo como phishing telefanico.

EN EL ANO 2011, LOS USUARIOS

DE SKYPE FUERON OBJETO DE
VISHING MEDIANTE LA PRESENCIA
DE UN SUPUESTO VIRUS.

Funcionamiento

La forma en la gue se lleva a cabo este atague es mediante
una llamada telefonica a la victima. Esta intervencidn se
hace con el propdsito de informar que, por cuestiones de
seguridad, deben ser verificados un conjunto de datos
relacionados con su tarjeta de crédito o informacidn de
acceso a sus cuentas bancarias. Por lo general, esta actividad

Liamada entrante
{(emitida por el atacante)

B—
<

Llamada saliente
{emitida por la empresa)

Autenticacion
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se realiza de manera aleatoria a través

de lo que se conoce como war dialing
(marcado automatico de nimeras
telefénicos). El war dialing es una tecnica
gue criginalmente estaba orientada al
rastrea de lineas telefdnicas, tras una serie
de intentos de marcacién. 5u objetive es
violar los accesos restringidos a las redes
locales valiéndose de las vulnerabilidades
de los modems. Es evidente que, aunque
esto es cosa del pasado, en |a actualidad
representa la base de muchos de los
métodos de intrusidn modemaos.

Las llamadas realizadas por el visher

0 atacante a sus victimas, por lo regular,
emiten falsos mensajes pregrabados
(en ocasicnes en vivo) que informan
sobre supuestas promociones, ajustes

de informacién financiera o advertencias,
Estas dltimas son emitidas aparentemente
para notificar gue la tarjeta del
cuentahabiente estd siendo utilizada de
forma fraudulenta, por lo que se le solicita
que se comunigue con cierto ndmero
telefanico, donde se obtienen sus datos.
La informacidn extraida se trata, por lo
general, del ndmero de tarjeta bancaria
{la cual tiene dieciséis digitos), el nombre
del titular de la cuenta, fechas de
expiracidn y, en ocasiones, el propio PIN.
Datos gue luego sirven para estafar al
usuario e, incluse, rebar su identidad.

La infraestructura VolP representa hoy en
dia un recurso muy vulnerable, a tal grado
que muchos ariminales cibernéticos pueden
ser capaces de alterar el identificador de
llamadas para lograr que el nimera del
remitente aparezca comao si viniera desde
el banco. Por lo gue resulta més sencilla la

manipulacion del ndmero de llamadas con
VolIP en comparacion con el uso de una
infraestructura diferente.

Medidas de prevencion

Este método de fraude se encuentra hoy
de moda, y atenta contra la integridad
de la persona fisica y moral involucrada
en menesteres financieros. En primera
instancia, si por alguna razdn estamos
considerando la implementacién

de IF en nuestre negacio o empresa,
no olvidemas estar preparados

para enfrentar cualquier problema.
Por esta razon, vamos a citar una serie
de medidas a las que podemos recurrir
para evitar ser estafados:

» Prescindamos de emitir informacian
personal o confidencial a cualquier
dependencia u organizacian que no sea
nuestre prapio banco.

» Después de atendida |a llamada
telefdnica gue advierte sobre un supueste
fraude financiero, colguemos el teléfono
sin brindar ningtn dato y dirjamonos a la
sucursal bancaria de nuestra elecddn para
hacer las preguntas pertinentes.

» Ante cualguier aclaracidn, cambio de
informacién finandiera personal, validacidn
de nimeros de cuenta, cancelacion de
tarjetas, etc., comuniguémenos en forma
directa con el banco. De preferencia,
consigamos ser atendidos en forma
personal por un asesor.

# Evitemos realizar transacciones
bancarias mediante ndmeros telefdnicos
gue recibamos, asi hayan sido enviados
al mavil o celular, o bien a través

Bank Name

234 Sk¢a4 S9A7kL Gu3-
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*Las tarjtas de crédito son el blanco perfecto
para |a estafa por phishing con VolP.

de mensajes de texto o también a través
de correns electrénicos.

» En la medida de [o posible, se
recomienda el uso de un sistema IVR
para el manitoreo de las llamadas
telefénicas (este sistema se describe
mas adelante) o mediante la aplicacién
de sistemas de biometria de voz.

Solucion

Aungue se sabe que no existe una
solucidn tecnologica contra este tipo de
ataques, se han desarrollado propuestas
bastante interesantes para ayudar a
reducir problemas por vishing, tales
como: los sistemas de reconocimiento

de voz [bicmétricos) y los sistemas IVR
(Interactive Voice Hasponse, respuesta
interactiva de voz). Estas opciones figuran
hoy en dia como una buena opddn para
monitorear llamadas telefdnicas entrantes
y protegemos ante cualguier fraude. Es
aceptado por muchas companias para
garantizar la sequridad de sus usuarios
al realizar operaciones. m
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© Internet Background

Noise (IBN)

En esta seccion, analizaremos el ruido de fondo de Internet,
su origen y otros conceptos relacionados.

oco se conoce sobre el llamado ruido de fondo de
Internet {IBN fntermet Background Noise), referido por
otros autores como radiacion de fondo de Intemet.
En este apartado, daremos a conocer algunaos
datos interesantes sobre este fendmeno que puede
atentar contra la sequridad en las redes. El IBM consiste en una
cerie de paguetes de datos gue viajan a través de Intemet, los
cuales pueden ser capaces de dirigirse en forma directa a una
gireccidn IP o cargarse en un puerto (sin uso) de cualguiera de
los dispositivos de una red. Estos paquetes, por lo general, se
hallan estructurados de mensajes de control de red y trafica, y
figuran como el resultade del escaneo de puertos TCP y ciertas
actividades maliciosas por lo general originadas por un gusanao
en particular, conocido como Conficker.

Origen de IBN

El ruido de fondo de Internet es, a menudo, generado por algun
virus {malware) en busca de nuevas victimas, hardware mal
configurado (terminales de telefonia IP), fugas de datos en redes
privadas y tréfico en la red {debido al nimerc de modems que
operan con una direccion IP no modificable). La vulnerabilidad
del protocolo de Internet en su versién cuatro {IPvd) también

I
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ha hecho posible la infiltracién del prominente ruido de fondo.
Actualmente, el nuevo disefio del protocola I1PYB, en comparacion
con la versién cuatro, cuenta con un arreglo de direcdones mudho
mas grande, por lo que hard gue sea mas dificil gue los virus
o el malware sean capaces de escanear los puertos. Con esta
implementacion, también conseguiremos reducir problemas
por configuracidn inadecuada del hardware o terminales
presentes en las redes de datos.

El gusano de Ia red

Los paguetes que conforman el fendmeno (BN, muchas veces,
son el principal hangar de este temido intruso también conodido
como el qusano de la red, el cual es el responsable de mas
del cincuenta por ciento del ruido de fondo en Internet. Una
particularidad de este intruso es su rdpida reproduccion por todo
el sistema operativo de una PC conectada a una red informatica.
Hoy en dia, muchas son las soluciones gue pueden auxiliarnos
para combatir este tipo de amenazas. Un conjunto de medidas
de prevencidn, comao ya sabemos, suele ser contar con un buen
antivirus, un firewall bien configurado y, desde lueqo, un sistema
operativo debidamente actualizade.

El trafico en Internet

En afos anteriores, se estimaba gque, cada sequndo, se generaba
un promedio de 5 GB de ruido de fondo en Internet, v a menudo
se pensaba que un usuario podia perder cerca de 20 bits cada
sequndo por trafico no solicitado. Durante |a década pasada,

la cantidad de ruido de fondo de una seccidn del blogue de
direcciones IPv4 se ha incrementado de 1 2 50 Mbps. IPvb puede
ser la alternativa para evitar problemas por ruido blanco.

Retrodispersion

L3 retrodispersion es un término empleado para describir

el ruido de fondo de Internet como resultado de un ataque.
Sabemos que [a causa principal de la existencia del IBM son
las virus (conocidos comao makware), los cuales se convierten en
los protagonistas del IBM. Retrodispersion, también conacido
como devoluciones de mensajes de spam, es una actividad

gue consiste en la dispersidn de mensajes de red enviados en
forma masiva a través de Intermnet. m
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