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En esta clase
veremos...

Redes privadas virtuales, sus caracteristicas,
funcionamiento y ventajas de su uso;
también, revisaremos algunas opciones
para realizar trabajo remoto.

En la dase anterior, revisamos alternativas de servidores,
conecimes el funcionamiento de los servidores de backup y
entragamos algunas recomendaciones de aplicaciones y consejos
para administrarlos. Vimos el funcionamiento de los servidores de
actualizacion y de los servidores de antivirus. Aprendimaos a instalar
y canfigurar un servidor proxy y los clientes correspondientes;

por ultimo, conocimas algunos protocelos de autenticacion

y analizamos la técnica Evilgrade.

En la presente clase, nos encargaremos de conocer {as
caracteristicas y el funcionamiento de las redes privadas virtuales,
analizaremos sus concaptos fundamentales y las ventajas que nos
ofrecen. Conoceremos los protocolos asociados y los tipos de WEN,
asi como también sus modes de funcionamiento.

Revisaremos los mecanismos y protocolos de seguridad en
redes privadas virtuales, conoceremos el funcionamiento de
Hamachi y describiremos la plataforma libre OpenVPN.
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g

Redes privadas virtuales

14

Tunelizacion en redes YPN

20

Seguridad en redes VPN

24

OpenVPN
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® Qué son las VLAN

0 redes virtuales

Aqui revisaremos los procedimientos que siguen los switches que poseen
soporte para redes virtuales; también, conoceremos las caracteristicas

del estandar |

EE 802.10 aplicable a redes MAN y LAN.

as redes virtuales (VLAN, representan con ndmeras, los VID (VLAN red distantes del lugar donde son requeridos.
Virtual Local Area Natwork} identifiers), y se utilizan, principalmente Esto consume recursos de los equipos
permiten encapsular la para seqmentar un unico dominio de y reduce el ancho de banda disponible.
infarmacion enviada de un broadcast a maltiples dominios. Muchos
punto a otro e identifican protocolos y aplicaciones requieren hacer Caracteristicas
las tramas (Capa 2) con una etiqueta uso de la funcion de broadcast, pero, Las VLAN proveen, ademas, mayor
(llamada también tag) que aisla los sin la existencia de VLAN, una trama de seguridad en la red, ya que un usuario gue
panuetes del resto de la red. Las VLAN se broadcast pueda viajar hasta segmentos de S8 conecta a un puerto no podra escanear

“Tagged"
“Ethernet”

“LLC_Other”

“RFC_1042"

www.redusers.com

“SNAP_Other”

Tramas entrantes

Base de datos de grupo de protocolos -
por defecto se define un Groupld Implicito Otros puertos

Procesamiento normal 802.10Q

Trama 802.3 Ether Typa
encapsulada

Trama 802.3 encapsulada
(IPX Raw)

Trama 802.3 encapsulada
(RFC 1042)

Trama 802.3 encapsulada
(SNAP privado)

VID definido para
el puarito 1

PVID para puerto 1
(Groupld implicito)

VID definido para
al puerto 2

PVID para puerto 2
{Groupld implicito)




Aprendizaje de
direccion de origen

MMRP

MVRP

Controles
administrativos

STP, RSTP o MSTP

Controles administrativos

(habilitar o deshabllitar
un puerto)

toda la red en forma completa. Un administrador puede definir
qué segmentos de |a red son visibles para los usuarios.

Es posible, por ejemplo, limitar la visibilidad a los dispositivos
de un departamento gue maneja informacion sensible.

Algo importante de resaltar es que las VLAN no encriptan

la informacion transmitida. Las VLAN v los VIDs proveen una
referencia conveniente y consistente a los switches para:

» Realizar las tareas de identificacion de reglas de clasificacion de
frames da usuario dentro de YLAN.

» Alargar efectivamante la MAC address de origen y destino
tratando los frames y la informacidn de direccionamiento

para las distintas VLAN en forma independiente.

» Realizar la identificacion y posterior seleccign de las distintas
topologias activas en |3 red de datos.

» |dentificar los parametros de configuracion gue particionan

o restringen el acceso desde una parte de |2 red a otra.

Reuniendo esta capacidad, es posible gue los switches con
soporte para VLAN emulen un ndmero de LANS interconectadas
y administradas de forma independiente. Se dice que una LAN
forma parte, pertenece o es miembro de una VLAN, cuando

fue seleccionada por los administradores de la red para recibir
frames asignados a una VLAN. De igual manera, las terminales
conectadas a esas LANs y gue pueden recibir frames asignados
a la VLAN se dice que estan ligadas a esa VLAN.

El tag de una VLAN permite que los frames contengan
informacion de prioridad aun cuando no hayan sido clasificados
como pertenecientes a una VLAN en particular.

Topologia

En cuanto a la topologia, cada switch coopera con otros para
manejar un protocolo tipe Spanning Tree para calcular una o
mas topologias, libres de loops y completamente conectadas.

Este calculo soporta la calidad de servicio v provee rapida
recuperacion ante fallas de los componentes, ya que utiliza
conectividad fisica alternativa sin requerir intervencian humana.
Todos los frames de datos de usuario clasificados como
pertenecientes 2 una VLAN determinada son restringidos por el
proceso de reenvio de cada switch a una dnica topologia activa.
Por lo tanto, cada VLAN es asociada con un Spanning Tree,
pero varias VLAN pueden compartir [a misma asociacian.

En cualquier momento, 13 extension de una VLAN puede
reducirse al maximo para incluir solo las LANs que se encargan
de proveer comunicacion entre los dispositivos que se encuentran
conectados. La asignacion dinamica de las VLAN provee
flexibilidad y conserva el ancho de banda, al costo de

la complejidad de administracion de [a red.

A A A OGN AN,

Segmentar para
mayor seguridad

La segmentacion de las redes permite que un
usuario o servicio solo pueda acceder a los
dispositivos que el administrador determina.
Es posible segmentar la red utilizando firewalls,
lo cual resulta efectivo pero ineficiente, ya
que es mas dificil de mantener y méas costoso
para iImplementar. La soluclén correcta para
segmentar usuarios y servicios es asignar un VID
a cada grupo de usuarios y definir con qué otros
grupos pueden Interactuar.

www.redusers.com
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Funcionamiento

Funcionando coma dispositivos
distribuidas, los switches pueden, explicita
o implicitamente, cooperar para localizar
una LAM determinada donde reside

la terminal que debe recibir los frames.

De esta manera, los switches pueden
reducir el trafico enviando los frames a

la LAN donde |a transmisidn es necesaria.
De todas formas, debemaos tener

en cuenta que un switch, en forma
individual, no puede determinar la
lncalizacion precisa de una terminal,
pero puede determinar por cudl puerto
se debe enviar un frame para que llegue
al destinatario. Para el funcionamiento
de los switches, esto resulta suficiente para
alcanzar a los destinatarios.

LAS VLAN PROVEEN MAYOR
SEGURIDAD; UN USUARIO
QUE SE CONECTA NO
PODRA ESCANEAR LA RED.

El protocolo de registracion de multiples
MAC (Multiple MAC Registration Protocal,
o MWRP) parmite gue las terminales
publiguen su presencia y su deseo de
unirse o retirarse de un grupo multicast.
Tambien de registrar una MAC address
en forma individual dentro del contexto
de una VLAN. El protocolo comunica esta
informacian a los switches, usando |3
VLAN y Ia topologia activa.

Para incorporar las estaciones que no
participan en MMRP, la gestion de los
contrales asociados con cada puerto le
permiten al puerto identificar las LANs
conectadas como estaciones conectadas

que estan destinadas a recibir
direcciones de grupo especificas.

La operacion continua de MMRP y

la propagacion de la informacion de
localizacion a traves de los switches
utilizando la topologia activa permite la
reduccién de trafico multicast, y asegura
una rapida restauracion de la conectividad
rmulticast sin la intervencion humana.

Terminales

Cada terminal implicitamente publica su
asociacion a una LAM v su MAC address
individual. Los switches aprenden de la
direccidn de origen cuando esta transmite
un frame, y todos ellos, en la topalogia,
“recuerdan” por qué puerto y VLAM se
recibid una determinada MAC address de
origen. Esta informacién que se adquiere
e almacena en la base de datos de
filtrado, para poder enviar los frames
basados en la direccion de destine.

La arquitectura de la base de datos de
filtrado en el estandar reconoce que:

» Para realizar algunas configuraciones,
as necesario permitir que 13 informacion
de direcciones aprendida en una VLAN
sea compartida con las otras VLAN. A
aste procedimiento se o conoce como
aprendizaje compartido de VLAN.
» Aungue también debemos considerar
gue, para otras configuraciones, es
deseable asegurar que |3 informacion
de direcciones aprendidas en una WLAN
no sea compartida con otras VLAN.

Este es conocido como aprendizaje
independiente de VLAMN.

Ik Para ofras confiquraciones, es indiferente
ya que |a informacion aprendida es
compartida por otras VLAN.

El aprendizaje compartido de VLAN

se alcanza mediante la inclusion de |a
informacién aprendida por un ndmero

de VLAN en |la misma base. El aprendizaje
independiente de VLAN se alcanza
incluyendo la informacidn de cada
VLAMN en bases independientes.

Requisitos

En una red determinada, puede existir una
combinacion de requisitos de configuracian
por la cual switches independientes
pueden ser contactados para compartir

la informacién aprendida sobre VLAN
particulares o sobre grupos de VLAN.

La estructura de la base de datos de
filtrado habilita el aprendizaje compartido
o independiente de VLAM. Por ejemplo,
permite que la informacidn aprendida
sea compartida entre las VLAN en las gue
el aprendizaje compartido es necesario,
mientras que también parmite gue la
informacion sabre VLAN independientes
no sea compartida. Analizando el grupo
de restriccionas sobre el aprendizaje y

las definiciones fijas sobre VIDs que estan
actualmente activas, el switch puede
determinar lo siguiente:

» Cuantas bases son requeridas
para cumplir con las restriccionas.

L
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Destination
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Broadcast ARP
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ARF
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ca:02:17:a4:00:1d

224.0.0.9

ca:02:17:a4:00:1d

Length  Info
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&4 who has 10.100.100.10%

&4 who has 10.100.100.107%
Reply

I'ResRonse

130 Fesponse




» Para cada VID, que base va a publicar o, por otra parte,
utilizar la informacion gue ha sido aprendida.

La funcién de relay provista por cada switch controla:

» La clasificacion de cada frame recibido como perteneciente
a una y solo una VLAN, v el descarte o la aceptacion del frame
para procesamiento basado en |z clasificacion y el formato,
gue puede ser uno de los siguientes:
» Untagged (5in etiguetas), no se encarga de especificar la
pertenencia a una \VID particular.
» Priority-tagged, incluye informacion explicita sobre
prioridad, pero no identifica una asociacion con una ViD.
» VLAN-tagged, e encarga de realizar la asociacion del
frame a una VID particular en forma explicita.

» La implementacion de las decisiones por las cuales cada frame
debe ser reenviado seqin |z topologia VLAN. Este aspecto
del relay implementa las reglas de reenvio.

» Encolamiento de frames para transmisidn a través de los
puertos definidos, administracién de los frames encolados,
seleccion de los frames para transmision y determinacicn del tipo
de formato adecuado para la transmision (tagged o untagged).
Este aspecto del relay implemeanta las reglas de egresc.

La estructuracién de la funcionalidad de relay para el
ingreso, reenvio y egreso constituye un enfogue genérico

de |a provision de la funcionzlidad YLAN. Todos los switches con
soporte para VLAM pueden reenviar correctamente los frames
recibidos gue estan etiquetados con informacion de WLARN.

Estos estan clasificados como pertenecientes a un identificador
WLAN por la cabecera VID. Todos los switches compatibles con
WLAN pueden ademas clasificar los frames no etiquetados y los
gue tienen informadidn sobre prioridad recibidos por algdn puerto
perteneciente a una VLAN, Ademas de |a dasificacion basada en
el ingreso por defecto en un puerto, el estandar especifica una
clasificacion optima basada en puerto y protacolo.

Frames

Los frames gue contienen informacion de control para determinar
la topologia activa y la extension de cada VLAN (por ejemplo
spanning Tree y MVRF) y frames de otro protocolo restringido (por
ejemplo EAPOL y LLOP) no son reenviados. Las entradas estaticas
configuradas de manera permanente en la base de datos aseguran
fue sean descartados por 2l proceso de reenvio. Las reglas de
reenvio para los frames etiquetados facilitan la interoperabilidad
de los switches con las terminales que soportan directamente la
conexidn del servico MAC (NMedium Access Control) a switches,
transmitiendo frames etiguetados. Los frames transmitidos en una
determinada LAN por un switch con capacidad YLAN para una
determinada VLAN deben ser todos untagged o todos tagged

con el mismo VID. A continuacion, vemos algunos ejemplos de las
fundiones que mantienen la calidad del servicio:

VLAN Trunking
Protocol

» Recepcion de frames.

» Descarte de frames recibidos con error.

» Descarte de frames que no contienen datos de usuario.

» Descarte de tramas para suprimir loops en la topologia de la red.

» Clasificacion de las tramas recibidas de cada VLAN.

» Realizacion del descarte de aquellas tramas necesarias para sopaortar
al control sobre cada topologia gue se encuentre activa.

» Descarte de tramas por aplicacidn de una politica de filtrado.

» Medician de tramas, o descarte de tramas que excedan los limites.

» Reanvio de frames recibidos a otros puertos

» Mapeo de unidades de servicio y chequeo de secuencia de las tramas.
» Seleccion de la prioridad de salida.

» Transmisicn de tramas.

Los procesos y las entidades que el modelo de operacion induye son:

» Un proceso del puerto del switch recibe y transmite.

» Clasifica las tramas recibidas en VLAN.

» Determina el formato etiquetado o sin etiquetar, o transmite |as tramas.
» Entrega y acepta tramas desde la entidad MAC retransmisora.

» Las entidades LLC que soportan entidades de capa superior.

> Entidades de administracion de fallas de conectividad.

En redes metropalitanas, se conoce como VLAN stacking o VLAN tunneling
al procedimiento que permite encapsular un VI perteneciente a la

red LAN del usuario. Es decir, el proveador de servicio puade respetar
dichas VLAN y reencapsular cada paguete gue sale del usuario con otro
numero de YLAN solo valido dentro de la red metropolitana.

Es necesario considerar que el ancho de banda puede ser contralado
con una granularidad que llega mas alla del nivel de la VLAN. De esta
forma, dentro de la VLAN, se puede llegar a controlar el ancho de
banda por cada protocolo que esté pasando par ella (por ejemplo 1P,
TCP, UDP, SNA o tambien sobre aplicaciones como webmail, voz, video)
logrando asi garantizar que al trafico de ciertas aplicaciones no se vea

afectado por el trafico realizado por otras. m
www.redusers.com
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® VLAN: clasificacion

protocolos

En estas paginas nos encargamos de analizar los distintos tipos de VLAN,
asi como también sus caracteristicas y aplicaciones mas importantes.
Ademas, veremos las mejores practicas aplicables en la industria.

n forma predeterminada, todas las conexiones en

un switch estan en el mismo deminio de broadcast.

Una VLAN {Virtual Local Area Netwark) puede

ser utilizada para segmentar un Unico dominio de

broadcasts en multiples dominios en una red de
capa 2. Muchos protocolos y aplicaciones requieren hacer uso
de la funcion de broadcast. Las VLAN proveen ademas mayor
seguridad en I3 red, ya que un usLanio que se conecta a un puerto
no podra escanear o sniffear toda |a red en forma completa.

IEEE 802.10 ES EL ESTANDAR
QUE DEFINE LAS VLAN
SOBRE REDES ETHERNET.

Un administrador puede definir cuales son los segmentos de

red visibles para los usuarios. Es posible limitar |a visibilidad a
los dispositivos de un departamento gue maneja informacién
sensible. Utilizar VLAN resulta notoriamente mas econémico y

facil de administrar que utilizar routers para segmentar |as redes.

Definicion

Las VLAN pueden definirse de dos maneras basicas. Pueden ser
de tipo estaticas o de tipo dinamicas. La VLAM estatica separa

los dominios usando puertos fijos previamente definidos del switch.
La dinamica asigna VYLAN sobre la base de datos del dispaositivo,
coma por ejemplo la MAC Addres {Capa 2), el protocolo
utilizado (Capa 3) o la direccion IP (Capa 3). Al conectarse

un dispositivo, el switch consulta una base de datos para
establecer la membresia a la VLAN definida. El uso de
configuracion estatica puede ser apropiada en los puertos
donde la configuracion del dispositivo conectado es fija o cuando
el administrador desea establecer una limitacién administrativa.
De esta manera, podemos definir, por ejemplo, gue un usuario
final tenga acceso a ciertos VIDs (VLAN Identifiers) definidos.
El uso de |a configuracion dingmica puede ser apropiado en los
puertos donde la configuracion VLAN es inherentemente dindmica.
Consideremas que un dispositivo determinado puede conectarse
por distintos puertos de forma completamente aleatoria. Un
gjemplo puede ser representado por usuarios sin un escritorio fijo,

que se conactan desde distintos puestos.

-
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Otro ejemplo puede darse si la VLAN contiene caminos
redundantes basados en un Spanning Tree. En este escenario,

5 deseable gue los puertos de la red se configuren en forma
dinamica para acaptarse a los cambios en el ruteo de las tramas.
Claro que también es posible una combinacién de ambas
(estatica y dindmica). El uso de la configuracion estatica y
dinamica puede ser apropiado para puertos donde es preferible
establecer restricciones en |a configuracian de algunaos VIDs, pero
manteniendo la flexibilidad de la reqistracidn dinamica para otros.

MVRP

El protocolo MVRP (Multiple VLAN Registration Protocol) define
una aplicacion que provee el servicio de registracian de la VLAN.
MVRP provee un mecanismo para el mantenimiento dinamico
de los contenidos de los registros del proceso de registracién
dinamica y para propagar la informacién gue contienen hacia
otros bridges. Esta informacidn permite a otros dispositivos
compatibles con MVRP actualizar sus datos sobre los VIDs
asociados con VLAN que actualmente poseen miembros actives,
y 2 través de qué puertos esos miembros pueden ser alcanzados.
Los puertos bridge pueden poseer una tabla de traduccidn
de VIDs, que permite traducir un VID proveniente de otra red
an un VID definido para la red gue administra. El encargado
de hacer |a traduccidn as el servicio MVRP.

Trafico

Por otro lado, también podemos clasificar las YLAN basandonos
en el trafico gue transportan. La YWLAN por default, normalmente
la 1, es la gue poseen todos los puertos al iniciar el switch.

Esto permite, en el inicio del switch, que todos los dispositivos

se encuentren en el mismo dominio de broadcast, y, por [o tanto,
5 posible gue se comuniguen entre si_ En forma tipica, la VLAN
denominada default (1) no se puede eliminar.

La VLAN de datos o de usuario es la que generamos para
transportar solo datos de usuario. De esta forma, es posible
realizar configuraciones adecuadas para administrar este tipo
de trafico. La VLAN nativa es |a que se asigna a un puerto trunk
{troncal) que se comunica con ofros switches o bridges. Un puerto
B02.10 troncal soporta trafico proveniente de diversas VLAN asi
como también trafico no etiquetado (no viene de una VLAN).
La VLAN de management se utiliza para administracién del
switch. De esta forma, cualquier puerto del switch puede
llegar a hostear una VLAN de management.

La VLANM de voice transporta trafico telefonico (de voz). Este trafico
tipicamente posee prioridad ya gue es muy sensible al delay.

IEEE

El estandar |EEE BO2. 10 es el qua define las VLAN sobre redes
Ethernet. Determina los tags que deben llevar [as tramas Ethernet
Y los procedimientos que deben utilizar los switches y bridges
para manipularlos. El estandar provee ademas un esquema de
priorizacion que brinda soporte para QoS (Quality of Senvice). Un
frame con soporte para VLAN tendra una cabecera de 4 bits con
informacion sobre |a VLAN donde se generd. Esta informacion sera
agregada v leida por los switches o bridges por donde transite.

El trafico sin soporte para VLAM no contendra tag con infarmacidn
de VLAM, perg, al ingresar a un segmento con soporte para VLAN,
se etiquetara segun las reglas definidas en la configuracion. m
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© Redes privadas

virtuales

Analizaremos a fondo los tipos de VPN [PSec y SSL.
Ademas, la criptografia y otras alternativas, y las recomendaciones
sobre que implementar en cada caso.

na VPN (Virfual Private E< posible utilizar una VPN para conactar, por ejemplo identificacion de usuarios

Network} permite generar de manera sequra, oficinas y usuarios y cifrado de los datos transmitidos. A

conexiones sequras sobra remotos por medio de un acceso continuacién los analizamos en detalle:

medios inseguros, es decir, a Internet econdmico, en lugar de

convierte una red publica a través de enlaces WAN dedicados. b Identificacion de usuario: una red
o no confiable en una red privada sobre privada virtual o VPN deben entregar los
la cual nadie més podré conocer su HE[IIIEE“EIS basicos medios para gue se realice la verificacion
contenido. Una VPN brinda integridad, La implementacion de una VPN requiere de identidad de los usuarios gue desean
confidencialidad y autenticidad. que se cumplan algunos requisitos basicos,  conectarse a ella, y restringir su acceso a
-

# Administracion
« Alta disponibilidad

= Escalabilidad

¢ Autenticacion

+ Encriptacion

* Proteccion de la integridad
* Control de accaso

* Controles sohra End-Points
* Customizacion del portal

+ Prevension de intrusiones
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aquellos usuarios gue no e encuentren
debidamente autorizadaos.

» Cifrado de datos: los datos que se
van a transmitir a traves de Internet,
antes deben ser cifrados, para que asi na
puedan ser leidos en el caso de gue sean

interceptados. Para realizar esta se utilizan

algoritmas de cifrado coma DES o 30ES,
los cuales sélo pueden ser leidos por

el emisor y el receptor de los datos.

» Administracion de claves: las redes
VPN deben asequrar los procesos de
actualizacian de claves de cifrado para

los usuarios gue envian o reciben datos.

» Las redes privadas virtuales deben
considerar el uso del algoritma de
seguridad SEAL.

Un ejemplo tipico de uso consiste en
conectar dos o mas sucursales de una

ampresa utilizando comao vinculo Internet.

Otro ejemplo consiste en permitir a los
miembros del equipo tacnico informatico
conectarse desde su casa al datacenter.

Tecnologias

Las tecnologias mas comunes para
establecer una VPN son PPTP (Faint fo

Point Tunneling), LZTP {Layer-Z Tunneling
Pratocal) e IPSEC (Intermet Protocal Security).

PPTP fue desarrollado originalmente por
un conjunto de empresas para proveer, 3

los usuarios, de acceso remoto a servidores

en una red privada virtual. El estandar
no describe mecanismaos de encriptacicn
ni autenticacion. 5in embargo, sus
implementaciones casi siempre lo hacen.

LAS VPN IPSEC Y SSL
SON TECNOLOGIAS
COMPLEMENTARIAS
QUE PROVEEN
FUNCIONALIDADES
DISTINTAS.

Permite conectarse a un servidor desde
cualguier punto en Internet con la misma
autenticacion y los mismos accesos que
si estuviesemos en la LAN. Este protocolo
es utilizaco, por ejemplo, en servidores
Windows Server bajo el servicio RRAS
(Routing and Hemote Accass Sarvice).

La implementacidn primitiva de hMicrosoft
no ofrecia una proteccion robusta de los

dates. Las nuevas versiones de Windows
Server introducen mejoras en cuanto a la
robustez de la encriptacion, pero aun asi no
son recomendables. La principal debilidad
radica en el primitivo protocolo 30ES de
encriptacién utilizado por M5-CHAP v2.
LZTP facilita el manejo de paguetes PPP
a traves de una red, de manera tal que
resulte transparente para los Usuarios

de ambos extremos del tunel y para las
aplicaciones que estos corren. LZTP utiliza
mensajes de control y mensajes de datos.
Los mensajes de control se usan para
establecer, mantener y borrar los tineles,
Al utilizar PPP para el establecimiento del
enlace, LZTP soporta los mecanismos de
autenticacion RADIUS, PPE, PAP y CHAF,
lo que le brinda gran flexibilidad a la

hora de implementacién. LZTP no posee
caracteristicas criptograficas robustas, ya
fque no realiza la autenticacion para cada
uno de los paquetes gue viajan por al.
Esto permite |2 suplantacion de identidad.
Al no comprobar 13 integridad de cada
paquete, es posible realizar un atague de
denegacion de servicio (Do5) mediante
mensajes falsos de control, que den por
acabado el tanel o la conexidn.

-

Firewall
SSL/VPN

o5

Red Intema

Internet

*—-1‘.',‘\.: —
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El protocolo L2TP no ofrece mecanismos para
generacion automatica de claves o refresco
automatico de claves. Esto permite que
alquien que descifre la cdlave pueda utilizarla
por largos periodos sin ser advertido.

UNA VPN SSL PUEDE SER
DEL TIPO PORTAL, PERMITE
UNA UNICA CONEXION

A UN SITIO WEB 0 TUNEL.

El estandar IPSec utiliza estos protocolos:

» AH (Authentication Haader): provee
autenticacion del origen e integridad de

Ins paguetes [P, pera no provee encriptacian.

» ESP (Encapsulating Security Payload):
provee confidencialidad, mediante
encriptacian de datos y autenticacion

de datos de origen e integridad.

B IKE (Intemetf Key Exchange): IPSec usa
IKE para negociar las configuraciones de la
conexion. Autentica los puntos terminales,
y define los parametros de seguridad da
las conexiones, entre otras tareas.

» IPComp (IF Payload Compression
Frotocal): es un protocolo que permite
comprimir los pagquetes antes de realizar
el proceso de encriptacian.

Criptografia

Una VPN puede utilizar ambas formas

de criptografia, simétrica y asimétrica.

La criptografia simetrica utiliza la misma
clave para el dfrado y descifrada, mientras
que la criptografia asiméatrica utiliza claves
distintas para el cifrado y descifrada, o
firmar digitalmente y verificar una firma.
La criptografia simétrica es, por lo general,
mas eficienta y requiere menos potencia
de procesamiento que la criptografia
asimétrica, par lo que normalmente

se Utiliza para cifrar la mayor parte de

los datos que estan siendo enviados

a través de una VPN. Un problema con

la criptogratia simétrica se presenta en

el proceso de intercambio de claves; |as
claves deben ser intercambiadas fuera de
linea para asegurar la confidencialidad.
Algoritmos comunes gue implementan

la criptogratia simétrica incluyen Digital
Encryption Standard (DES), Triple DES
(IDES) y Advanced Encryption Standard
(AES), Blowish RC4, International Dafa
Encryptian Algorithm {IDEA), entre otros.

Sequridad

Es importante entender que las VPR

no eliminan todo el riesgo de las

redes. 51 bien las VPN pueden reducir
considerablemente el riesgo, en particular

para las comunicaciones que se producen
a través de redes publicas, no eliminan
todo el riesgo para tales comunicaciones.
Un problema potencial es la robustez de
la implementacicn. Por ejemplo, fallas
en un algoritmo de cifrado o el software
gue implementa el algoritmo podrian
permitir a los atacantes descifrar el
trafico interceptade. Otra cuestion es

la divulgacidon de [a clave de cifrado.
Un atacante que descubre una clave
pocria no solo descifrar el trafico, sino
también hacerse pasar por un usuario
leqitimo. Otra area de riesgo implica |a
dispenibilidad. Un modelo comun para la
sequridad de la informacion se basa en los
conceptos de confidencialidad, integridad
y disponibilidad. Aungue las VPN estan
disefiadas para apoyar I3 confidencialidad
y la inteqridad, por lo general no mejoran
la disponibilidad, la capacidad de los
usuarios autorizados para acceder a

los sistemas segdn sea necesario.

De hecho, muchas implementaciones
de VPN, en realidad, tienden a reducir
la disponibilidad de alguna manera, ya
gue afiaden mas compaonentes y servicios
3 la infraestructura de red existente.

Esto depende en gran medida del modelo
de arguitectura VPM elegida y los detalles
de la implementacion. m

-~

Internet

Internet
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® YPN: funcionamiento

‘Smartphone con cliente VPN
Las nuevas tecnologias también
permiten gue los teletrabajadores
puedan acceder a datos alojados
en la empresa desde su teléfono
celular o tablet. -

AMBITO
HOGARENO

Notebook con cliente VPN
Los teleworkers pueden hacer su
trabajo desde |a comodidad de su
hogar usando eguipos portatiles o
de escritorio, siempre y cuando
tengan instalado un cliente VPN,

CONEXIONES MOVILES
|
[ ]

VPN Firewall

Dispositive encargado de gestionar la
comunicacion entre los servidores
internos de la empresa y los usuarios
conectados remotamente.

INTERNET )

File Server

Servidor de archivos corporati-
vo accesible en forma sequra
no solo por usuarios locales
mediante |a red LAN, sino

y también por usuarios remotos.

\""!-_

1

Tanel seguro ' B | EElmtl=
Las conexiones VPN se llevan a -

cabo mediante un tinel virtual
que garantiza |a sequridad de
|las transacciones.
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@ lipos de VPN.
Ventajas y desventajas

Existen distintos tipos de VPN; aqui analizaremos sus ventajas,
desventajas y caracteristicas mas importantes en forma detallada.

na VPN o Virfual Private
Network hace referencia a la
posibilidad de establecer un
vincule con una computadora
o servidor; de esta forma,
padremaos acceder a todos los servicios que
la red brinda o por el gue nos conectamaos
a la empresa. Como ya sabemas, |a
comunicacian entre los dos extremos de
la red privada a través de la red pablica
se hace creando tuneles virtualas entre
los dos puntos, mediante sistemas de
encriptacion y autenticacion que asequren
la confidencialidad e integridad de los
datos. Los tipas de VPN gue existen son:
Tunneling, VPN site-to-site, VPN de acceso
remoto y VPN interna.

Your private path to access network
resources and services securely

VPN Service " VPN Solution || Community

requiere de forma imprescindible central VPN, gue posee un vinculo a
Tl.ll'lll!Elillg tener una cuenta de acceso seguro Intemet en forma permanente, acepta las
Esta técnica consiste en abrir conexiones  en |3 maquina con la gue queremos conexiones via Intemet que provienen
entre dos maquinas por medio de un comunicar los datos, y |a conexian de los sitios y establece el tdnel VP
pretocolo sequro, como puede ser SSH puede ser LAN O WARN. Debemos considerar que los servidores
(Secure Shell), a través de |as cuales de las sucursales se conactan a Internet
realizaremos las transferencias inseguras, VPN site-to-site utilizando los servicios de su proveedor
gue pasaran de este modo a ser seguras.  Este esguema se utiliza para conectar local de Internet, por lo general, mediante
En una conexidn segura, se envian los oficinas remotas con la sede central de conexiones de banda ancha.
datos por un tdnel; este tipo de técnica una erganizacian, por ejemplo. El equipo

VPN de acceso remoto
Esta implementacion se trata de
comunicaciones en las que los usuarios
= u " se conectan con |a empresa desde sitios
Sequridad y privacidad Sl e
: comerciales, casas u hoteles, entre otras
51 bien las VPN proveen un alto nivel de seguridad y tambier ubicaciones) utilizando Internet como
medio de acceso. Una vez gue han sido
autenticadas, tienen un nivel de acceso
muy similar al gue poseen desde |a rad

local de la empresa, usando un nombre
de usuario y confrasefia adecuados.
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VPN interna

Consiste en establecer redes privadas

virtuales dentro de una misma red local.

El objetivo ditimo es aislar partes de la
red y sus servicios entre si, aumentando
la seguridad. Una aplicacidn muy tipica
de este modelo se utiliza para aumentar
la seguricad en redes de acceso
inalambrico, separandelas asi de la red
fisica, para evitar posibles fugas de
infarmacion o accesos no autorizados.

SEGURIDAD,
CONFIABILIDAD Y
ENCRIPTACION: TRES
PUNTOS CLAVE EN
LA CONEXION A VPN.

Caracteristicas

5 bien estos son los tipos de YEN que
se pueden crear de acuerdo con el
lugar donde nos encontremos o el tipo
de acceso gue queramas, también es
importante el protocolo que usan, para
garantizar sequridad y fiabilidad a la

shfust]ns &
cisco RVO42

conexion de confianza que establecemos.
Estamos hablando en espedial de tres
protocolos: PPTP, IPSec y L2TF.

» PPTP (Foint fo Point Tunneling Pratocal)
nechao para proveer una red privada
virtual entre usuarios de acceso remoto
v servidores de red. PPTP fue disefiado
para permitir a los usuarios conectarse

a un servidor RAS desde cualquier punto
en Internet y tener la misma autenticacion,
encriptacidn y los accesos de LAN como

<i discaran directamente al servidor.

Es uno de los mas usados por su facilidad
de creacion, la eleccion de protocolos
de sequridad y su manipulacién_

» IPSec se ancarga de ramediar
algunas falencias de IF, tales como
proteccidn de los datos transferidos y
garantia de gue el emisor del paquete
se3 el que dice el paquete IF. 5i bien estos
servicios son distintos, IPSec da soporte
8 ambos de una manera uniforme.
También provee confidencialidad,
integridad, autenticdidad y proteccion a
repeticiones mediante dos protocolos,
gue son Authantication Profocol (AP) v
Encapsulatad Security Fayload (ESP).

10100 4-Port VPN Router

Fifn pucde consctarss & G380 couips?

Bt |8 CacdBe U e fonbo & ue feinbes pais el gus s plnnd obnenge S £
ethe aqquip s | e,

Comriee e RIS BT ROTR BIIIE

Hrs= e nupiloes Hamedmepliced]
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D.H Tabrioniza

| Reprigon & Abju .. P gmnd = ebarh o Ly i

» L2TP (Layer-Z TunnelingProtocal]
facilita la realizacion de tunneling

de paguetes PPP a través de una red
de datos, de manera tal que sea lo mas
transparente posible a los usuarios

de ambos extremos del tnel y para
las aplicaciones que estos ejecuten en
forma normal. Consideremaos que L2TP
utiliza dos tipos de mensajes: de contral
y de datos. Los mensajes de control
son usados para el establecimiento,

el mantenimianto y el borrado de los
tuneles y las llamadas. Utilizan un canal
de control confiable en L2TP para
garantizar el envio. Los mensajes

de datos encapsulan los marcos PPP

y e envian a traves del tinel. m
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® Tunelizacion
en redes VPN

Veremos qué son y como se establecen los tineles generados
por una PN, las recomendaciones y, también, las limitaciones
de implementacion en un entorno corporativo.

n tdnel s un vinculo entre dos ubicaciones, que
puede generarse sobre varios tipos de redes, ya
sea sobre redes internas/privadas o redes publicas.
El caso mas habitual es sobre redes publicas,
¥ 5e usa a fin de asequrar la confidencialidad
e integridad de la informacidn transmitida, aungue por
definicién no es necesario gue un tunel esté encriptado.
Una de las principales motivaciones para utilizar un tunel
generado por una VPN consiste en encriptar una comunicacian
TCR/IP de aplicaciones cliante/servidor. Con el auge de las
conexiones y los dispositivos madviles, el uso de las VPN se ha
popularizado para permitir que las aplicaciones cliente/servidor
puedan funcionar de manera segura. Usar un tdnel es una forma
no solo de hacer mas sequra |a conexion, sino también de gue
resulte mas sencillo de establecer para el usuario final.

Uso

Todas las conexiones VPN utilizan tuneles. Un tdnel es un
mecanismo para enviar informacidn por medio de un protocolo
fque, de otra manera, no seria soportado por la red. El caso
tipico consiste en utilizar el protocolo |P para enviar ofro
protocolo en la seccion de datos del datagrama IR

Por ejemplo, utilizamos una VPN para ganar acceso a una
aplicacion o acceder 8 una base de datos porgue, de ofra manera,
no podriamos hacerlo, ya que los puertos TCP estan blogueados

y b,
Encriptado
+'+
(hm?;zﬂdu ( Encabezado ( Encabezado [tmﬁ] J
H
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v no pueden ser accedidos desde Internet, al no ser permitidos
por los routers de borde. También los paguetes destinados a
Active Directory (puerto 445) se envian encapsulados dentro
de los paguetes de VPN, Cuando llegan al server de VPN,

se desempaquetan y se reenvian a la red interna. De esta
manera al desplazarse por un tdnel, cuando la infermacion
viaja por Internet esta encriptada, perg, al llegar a la red
interna, se desempagueta y desencripta. Debemos tener en
cuenta que la encriptacion no es end-to-end como puede ser,
por ejemplo, en una aplicacidn web 5501

EL PROCESO DE TUNELIZACION
CONSISTE EN INTRODUCIR
UN PAQUETE DENTRO DE OTRO.

Conceptualmente, lo gue se genera son pagquetes dentro de otros

paguetes. Entonces, un paquete |P en su porcidn de datos contendra
otro paquete en forma completa. A esto se lo llama IPIP tunnel

(1P Inving in IF packets). Ahora bien, al encapsular un paguete dentro
da otro, debemos tener presente que el header se esta duplicando y,
de esta manera, se transporta menor carga util, es decir, el MTU

(Max Transfer Unif) disminuye. La cabecera IP usa 20 bytes, por la

gue cada paguete consumira un overhead de 20 bytes.

Gomponentes

A continuacion, nos encargamos de enumerar los
componentes gue permiten generar una VPM y entregamos
una caracterizacidn de cada uno de ellos:

» Servidor VPN: un equipo gue acepta conexiones WPH
provenientes de clientes. Se encarga de empaguetar/encriptar
y desempaquetar/desencriptar los paguetes.

» Cliente VPN: &5 un equipo gue inicia la conexion hacia
un servidor YPN. Puede ser una computadora o un router,

» Tanel: se trata de la porcion de |a conexion donde los
datos se encuentran encapsulados.




» Conexion VPN: a5 |2 porcidn de

la conexidn donde los datos estan
encriptados. En una VPN tipica, los datos
se encriptan y encapsulan en el mismo
punto de la conexion.

Siempre debemos tener presente que es
posible generar un tunel sin encriptar
los datos; por ejemplo, una red MPLS
tuneliza los datos sin encriptarlos. En ese
£as0, no se considera como una VPN, ya
fque no se encriptan los datos. Existen
diversos protocolos para administrar
tineles y encapsular datos. En el mundo
Windows, se utilizan PPTP v L2TP como
protocolos de tunelizacian, pero sin dudas
el protocolo mas difundido es IPSec.
MWAT (Network Address Translation) y
PAT (Port Address Translation) proveen
una capa de sequridad adicional sobre |a
VPN y conservan las direcciones pablicas,
aunque presentan algunos desafios.
ISAKMP (Infernet Key Management
Protocol) se basa en direcciones (P
individuales para generar la encriptacion,
sin embargo, PAT trabaja generando
multiples llaves criptograficas para una
sola direccidn IP. La funcionalidad MAT-T
(IPSec NAT Traversal) viaja a traves de
dispositivos MAT o PAT encapsulando
el trafico IPSec e ISAKMP en UDP (User
Datagram Protocol). MAT-T fue introducido
por el software Cisca 105 a partir de
su versidn 12.2 y es detectado en forma
automatica por los dispositivas VPN,

Mo es necesario realizar ninguna
configuracidn, ya que se habilita por

defecto como un comando global. NAT-T
detecta un dispositiva PAT entre los
extremos y negocia NAT-T si es soportado.

Aumento de tineles

Debemos tener en cuenta gue, al
aumentar la cantidad de tuneles que se
encuentran en funcionamiento, el ancho
de banda tiende a decrecer. Cuando

un router recibe un paquete desda un
par del cual no ha desencriptado un
paguete recientemente, se encargara
de realizar una bisqueda, para ello se
basa en los parametros de sequridad
que corresponden al paguete. Para este
nuevo paquete, se negocia una llave de
desencriptacidn, que se envia al motor
de desencriptacidn por hardware para
ser procesado. Tener trafico que proviene
de numerosos tineles tiende a afectar
en forma negativa la performance.

Las plataformas con acelerador por
hardware de encriptacian |PSec son
cada vez mas comunes para reducir la
sobrecarga de procesamiento, lo que
redunda en un procesamiento lineal mas
predecible sin importar la cantidad de
tuneles. Por ejemplo, Ia linea de equipos
{Cisco 7600 tiene un procesamiento
relativamente lineal sin importar la cantidad
de carga, tanto si posee unos pocas
tdneles como miles de ellos.

El crecimiento de los tdneles es una
funcion que depende, par o general,
de |a cantidad de sucursales que se
conectan a la casa central. Por esta
razan, la cantidad de tdneles terminados

debe considerarse al realizar el disefio

y escoger los dispositivos por utilizar,
Para esto, deben tenerse en cuenta tanto
los tuneles primarics como los tuneles
secundarios, que cada central debe
generar en caso de falla. Recardemos
gue la cantidad de tuneles por generar
es un factor primordial a la hora de
seleccionar la plataforma adecuada,
pero los requerimientos de encriptacicn
e interoperabilidad también son
importantes y deben ser considerados. m

P

Encriptado por IPSec
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@ VPN en modo tunel
y en modo transporte

En estas paginas, nos encargaremos de analizar las VPN en modo
tanel y, también, en modo transporte. Ademas, veremos sus
ventajas, desventajas, y los problemas mds comunes.

xisten distintos tipos de

VPN, pero, en nuestro caso,

describiremos las mas

comunes, y que por esta

razdn se utilizan con mayor
frecuencia: la YPN en modo tounel y I3
VPN en modo transporte.

Modo tinel

i Cisco Systems VPN Client 5.0.03.0560 Setup =13

Welcome to the Cisco Systems
VPN Client 5.0.03.0560

Installation Wizard

It b shroeabe recommende d that you et al Windows peograms
pehore nning thes sehip program

Clhek Cancel fo guib the sshup program, e cloes ang peograms
o have unning, Clicke et to conhinee be matalation.

AR MHIMG: Thiz program iz probechad by copwiaht law and

7 ntemationzl reaties.
La WPM en modo tinel es aguella en

la que todo el paguete P es cifrado

0 gutenticado. Para gue este método
funcione, obviaments el paguete resultante
debe ser encapsulade en otro paguete IP
(gue puede ser |Pvd o [PvE)

que contenga los datos del emisor

y el receptor, v pueda ser enrutado.

Este modo lo utilizamos en las VPN
site-to-site, en las que dos redes distintas

Urauthoreed reproduckan o disrbubion of thiz program, ar any
portion of it mag ezl in zevere ol and cimingl penathes, and
il b2 prosecuted o e marimum extent possble under law,

deben ser conectadas por un medio gue informacion intema. Otro punto a favor y desencriptado para protocolos que son de
brinde seguridad en la comunicacian. g5 que puede utilizarse en casi cualquier tiempo real, tal como [a ViolP (Voz sobre [F).
Una de las principales ventajas de utilizar ambiente, incluso en donde se encuentra Esto se debe a los retardos que incrementan
esta configuradidn es su altisima resistencia configurada la funcionalidad de NAT. estas operaciones en los equipamientos
al repudio de las comunicaciones realizadas,  3u principal desventaja es lo complicado de red dedicados y que degradan la calidad
asi como tambien al descubrimiento de la de utilizar una estructura de encriptacion de las comunicaciones telefdnicas.

Modo transporte

La VPN en modo transporte es aguella en
la cual solo los datos del paquete IP son
cifrados v, por lo tanto, las cabeceras del
paguete original se mantienan intactas.
Generalmente este tipo de VPN se da en
las comunicaciones host-to-host dentro
de una red; y son las mas utilizadas
para servicios que necesiten una alta
tasa de seguridad sin comprometer
calidad de tiempo de codificacion.

Tunel IPsec

Aunque |Psec es un protocolo de construccion de VPN, se vale de
otros protocolos para su funcionamiento, Uno de estos protocolos
es el denominado ISAKMP (fnternet Security Association and Key
Management Pratocol) que, en conjunto con IKE (/nternet Key
Exchangeé), permite el intercambio de daves de seguridad en Internet.

R A
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# ¥YPM Client | Create Mew YPN Conneclion Entry

Comneclion Enll_l.l:l[ll.ﬁﬁ.

ailven]ns
CISCO

Desseription: {DLSA

Ml [ 200,451 201
Auiberhcaton |Trmrp-::|l | Bactup Setveis | Didl-Lip |

™ Group Authenhoabon ™ Sufes Grogp dutherdeation

M |

Parzparad |

Cirslitin Paszaraid |

i+ Cetificae Suthantcation

o e | ~ |

B¢ Sand L Catlificate Chain

En el caso de la VolP o el VoRT, pueden utilizarse sin ningun
inconveniente. Una de las principales desventajas de esta
arquitectura de YPN es que resulta muy vulnerable a atagues
de sequridad informatica en la capa de transporte (ruteo), ya
que cualguier actividad que modifique las tablas de rutas en
los equipos intermedios permite que los paquetes puedan ser
modificacos o alterados o, incluse, solo vistos por un tercero.
Esto no permite que las comunicaciones sean no repudiables.

Seguridad

Ambas tacnicas tienen en comun gue, desde el punto de vista
de seguridad informatica, su maxima debilidad es el compromiso
del emisor o el receptor de las comunicaciones ya gue, una

vez consequida la clave de encriptacian o —en su defecto— una
viez comprometida alguno de los extremos, resulta muy dificil de
detectar en los cortafuegos y por los 1D5. Para solventar este
inconveniente, en algunos casaos se utiliza una estructura mas
complicada de autenticacion y encriptacidn que permite el no
repudio de la comunicacion y la encriptacion del sistema.

Implementacion

Para realizar ambos tipos de VPN, se utiliza el protocola IPSec,
que es un protocolo que se definid en 1995, pera gue recién se
estandarizd en el afio 2005, Este protocolo realiza la encriptacion
y la autenticacidn del pagquete IP original, sea este IPvd o |Pub.

La inclusion de este protocolo es opcional en |Pvd y obligatoria
en IPvh; ademas, provee de las funcionalidades de validacion de
integridad y no repeticion. A su vez, este protocolo se compone
de dos protocolos gue proporcionan estas funcionalidades por
separado: el AH {(duthentication Header) y el ESP (Encapsulating
Security Payload). La Unica diferencia entre los dos modes radica
en que IPsec, para el modo tdnel, le adiciona una cabecera
de enrutamiento al protocolo original y encripta lo gue esta en
su interior, modificando completamente el paguete, mientras
que, en el modo transporte, solo encripta el payload interno.
Existen otros protocolos para VPN; entre los mas conocidos,
estan GRE (Generic Routing Encapsulation), que solo se usa
para tuneles en Internet, y LZTP (Layer 2 Tunneling Pratocal),
que es utilizade de forma similar a GRE.

Los pasos para establecer un tunel VPN en ambos casos son
similares, y los dispositivos para establecerlos solo difieren en

5i se frata de hosts particulares o si es una red completa la gue
e quiere conectar. En el caso de los hosts gue se conectan a
una puerta de entrada de VPN, |a conexidn se hace mediante
software dedicado. Este software debe ser configurado para
establecer los mismos parametros y protocolos que el dispositivo
desting (llamada en la jerga técnica, terminador).

Lueqo ce indicar los parametros (que pueden estar presentes

en un archive que pasa el administrador), debe suministrarse

un usuario y una contrasefia que sirven para la fase de
autenticacion. Por lo general, la VPN se arma en tres fases,

una de preautenticacian, una de encriptacidn y una de
autenticacion final. En el caso de la YPN de tdnel, ademas existe
una etapa de encapsulamiento dentro de un paquete IF, propio
del dispositivo gue genera la VPN, Una vez realizada la conexion,
la sequridad y confiabilidad de la VPN dependen de la velocidad
con la que cambian las claves de encriptacian, la lengitud de
estas y la velocidad de procesamiento, entre otros factores clave.
En la actuzlidad, para la preautenticacion se suelen usar
funciones hash que permiten autenticar contra el terminador, el
cual posee una base de datos. En |a fase de encriptacion, se usan
los algoritmos MD5 y 3DES entre otros. m

# YPH Client | Create Mew ¥YPH Connection Enlry

Comnection Enliy. {DLSA

Dieselipton |DLSA CISCO

Mt [200 451,201

AR

Authenticaton | {Transparl [Eadm;-ﬁawm | Digtp |

¥ Enazble Tiarepaient Tunneling
i IPSec e UDP [ NAT / PAT |
@ |PSac avar TCP TCF Pait |1I]EEII

[T Bliow Local LA fccess
Feer responze imeoul [s-n:mdskiﬂﬂ
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® VPN de acceso remoto,

* En st imagen, po

18

site-to-site

Analizaremos las caracteristicas pri
de acceso remoto, los tipos existe

as WPM site-to-site conectan redes enteras entre si
a traves de otra u otras en comun. En este tipo de
VPN, las terminales no necesitan ejecutar un cliente
de VPN, reciben v envian trafica TCP/IP normal, y este
pasa por un gateway de VPM. El gateway de VPN es
el responsable de encapsular y encriptar el trafico saliente,
enviandelo a través de un tunel hacia otro gateway de VPN
en el sitio de desting. Al recibir cada paguete, se remueye
el encabezado, se desencripta el contenido y se reenvia hacia
la terminal en la red privada de destino. 5i la terminal dentro de
2 red privada devuelve una respuesta, el gateway de VPN realiza
el proceso inverso, encriptando el contenidao y enviandolo al
otro VPN gateway a través de Internet.

Ejemplo

Un ejemplo clasico para una VPN site-to-site son las sucursales
de una misma empresa. Tipicamente se conecta cada sucursal a
casa central; de esta forma, los usuarios en las sucursales pueden

e Internas

ncipales que requiere una VPN
ntes y sus beneficios.

acceder a los recursos disponibles de casa central como i estuvieran
trabajando en ella. El protocalo mas utilizado para estos casaos es
IPSec. La mayoria de los routers y firewalls actuales soportan [PSec,
nor lo que permite interoperabilidad, es dacir, que es posible utilizar
distintas marcas/maodelos de routers para establecer un tunel.

De todas maneras, lo recomendable es utilizar productos de la
misma marca para evitar comportamientos inesperados.

Protocolos

Otro protocelo para generacidn de YPH site-to-site es el
Multipratocol Label Switching (MPLS), pero debemos tener en
cuenta gue no provee encriptacion de datos en forma nativa.
Solamente tuneliza y canaliza los paquetes por la red del
proveedor del servicio. Este servicio es mas costoso gue una
tipica conexion a Internet, pero provee mayores prestaciones.
PPTP (Foint to Paint Tunneling Protacol) y L2TP (Layer 2
Tunneling Protocol) sobre IPSec fueron incluidos en distintas
varsionas de Windows. 3in embarge, ninguno de estos permite
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realizar conexiones site-to-site, ya que reguieren de un cliente.

Ademas, debemos tener en cuenta gue tanto PPTP como L2TP

tienen numerosos problemas de seguridad v no deberian utilizarse.
Por otro lado, es muy comdn encontrar YPN S50, que son

llamadas client-fess (no requieren un cliente), pero de hecho
utilizan un web browser como cliente. Por este motivo no son

apropiadas para establecer VPN site-to-site. Dada su simplicidad
de implementacion y actualizacidn, este tipo de VPN es utilizado
para acceder a aplicaciones internas.

Consideremos gue, en emprasas grandes, s comun encontrar gue
se destinan estas VPN como medidas de sequridad adicional por
sobre las aplicaciones criticas. De esta manera, se asequra que el
trafico por dentro de la empresa viaje encriptado, y se establece
un metodo doble de autenticacion para acceder a las aplicaciones
sensibles. 5u funcionamiento es bastante simple, ya que suelen
descargar y ejecutar algun software liviano, como por ejemplo,
lava applets, controles ActiveX, o programas Win32 temporales
que se eliminan una vez finalizada la sesion.

Soluciones

Las soluciones VPN pueden transportar trafico de misidn critica,
voz o datos de aplicaciones cliente/saervidor sin comprometar

la calidad de la comunicacion. Las funciones de red integradas
en los routers, como o5, ruteo, soporte multicast, permiten
conservar la calidad y confiabilidad del trafico dentro de la VPN,
Los productos Cisco ofrecen una variedad de VPN segin sea el
dispositivo por utilizar, & continuacion, ofrecemos un detalle de las
caracteristicas y los beneficios prindipales de cada una de ellas:

» IPsec VPN: es |a opcidn mas comin para establecer VPN
site-to-site. Provee encriptacion avanzada para asegurar

la infarmacion en transito y soporta Qo5. Debemaos tener
en cuenta que es recomendable utilizarla cuando se reguiera
interoperabilidad entre productos de distintos proveedares.

» Easy VPN: esta es una solucion econdmica, ideal para
pequenas sucursales, con un soporte de IT limitado. Resulta
perfecta para grandes implementaciones, en las que no es pasible
realizar configuraciones en cada uno de los dispositives remotos.
5u principal beneficio radica en la posibilidad de implementar
configuraciones de peliticas que se aplican de manera dinamica
en fos equipos. También soporta o5, Su uso es recomendada
para simplificar la configuracion y administracion de numerosos
dispositivos, pero las caracteristicas y flexibilidad que ofrece
son limitadas. Se aconseja su uso solamente en los casos

en los que se utilice un mix de productos Cisco y se requiera
un rapide deploy. Esta tecnologia esta dispanible dnicamente
en firewalls y VPN concentrators Cisco.

» Dynamic Multipoint VPN: este tipo de VPN es aconsejable
cuanda las distintas sucursales requieran comunicarse entre
ellas a través de un enlace WAN publico, o Internet. En estos
casos, DM VPN es la solucidn indicada. Los beneficios que ofrece
son configuracian y administracion simplificada para tdneles

GRE {Generic Aouting Encapsuiation) punto a punto. GRE es un
protocolo desarraliado por Cisco, que ofrece encapsulamiento

de varios protocolos sobre un vinculo punto a punto. Permite
generar tineles spoke-to-spoke, gue permiten rutear datos entre
distintos tineles. Soporta QoSs, multicast y ruteo. Es recomendabla
utilizarlo cuando se requiera ruteo entre distintos taneles.

Este tipo de VPN solo esta disponible en routers Cisco.

® Group Encrypted Transport (GET) VPN: ce trata de una
solucion conocida como tunnel-less, que es Util en redes con
redes WAN privadas, y también en sitios remotos que necesitan
establecer una comunicacion con los otros directamente. GET
VPN provee eficiencia en el use del ancho de banda sin que se
vea afectada la encriptacion de los datos. Ademas, simplifica la
integracicn de la encriptacion sobre redes MPLS (Multipratocol
Label Switching), que na proveen esta funcionalidad. Solo esta
disponible sobre routers Cisco. m

L R AL AR LR RS

Configuracion de
OpenVPN site-to-site

Para implementar OpenVPN como gateway

de VPN, debemos configurar OpenVPN en dos
equipos y establecer el tdnel. Una vez hecho
esto, necesitamos configurarlos como gateways
para que reciban y reenvien todo el trafico hada
las otras redes. Hay que tener en cuenta que
cada equipo de la red que utiliza la VPN debe
tener rutas hacla este equipo a fin de direccionar
el trafico que va hacla un equipo detras de

la VPN. Para evitar esta complejidad adicional,
se recomienda gue el host OpenVPN sea también
el gateway de Intemet; de esta forma, se utilizaria
este como default gateway.
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dequridad

en redes VPN

Las VPN son un recurso de gran valor en los escenarios donde necesitamos
vincular nuestros sitios o equipos a través de redes no seguras.

as redes privadas virtuales (¥PMN) nos permiten
establecer conexiones sequras a través de redes
no sequras, como Internet. Las VP protegen la
infarmacion que transferimos a traves de ellas
mediante un conjunto de protocolos v nos permiten

realizar diversas configuraciones, coma por ejemplo, conectar de

torma segura dos redas a través de Internet como si estuviesen
conectadas en un mismo sitio en forma directa.

El hecho de realizar conexiones sequras a traves de redes
inseguras nos brinda grandes beneficios; quizas los mas
significativos son la flexibilidad v el costo.

Editing VPN PPTP

Connection name: | VPN PPTP
| Connect automatically

VPN | IPv4 Seltings

General

Gateway. miservidorpptp.miempresa.com

Optional
Liser name: marcelos
Password: sersrnes Saved -
| Show password
NT Domain:
# Advanced...
Available to all users Cancel save.,..

www.redusers.com

Mediante VPN, los usuarios de nuestra red pueden sequir
conectados a través de conexiones sequras por medio de Internet,
aunque no se encuentren fisicamente en su lugar habitual,
logrando de este modo la independencia de su ubicacion geografica
y aumentando asi la flexibilidad de nuestra infraestructura.

Al realizar conexiones sequras a través de Internat, evitamos

los altos costos relacionados con los vinculos privados, siempre
que el ancho de banda contratado sea el adecuado.

LAS VPN INDEPENDIZAN
AL USUARIO DE SU UBICACION,
FLEXIBILIZANDO LA RED.

IPSec

Los tipos de YPN son basicamente tres: VPN IPSec, VPN S50y
VPN PPTE Mos centraremos en las VPN del tipo IPSec, ya gue
son el estandar para redes privadas virtuzles y, por consiguiente,
estan incluidas en todos los sistemas operativos y dispositivos
dedicados que implementan conexiones VP,

Una VPN implementada con IP5ec nos asegura tres conceptos
fundamentales para proteger la informacion que transferimos

a traves de ella. A continuacian, los describimos:

» Autenticacion: [PSec realiza [3 verificacion de las identidades
de ambos extremos de las VPN mediante métodos de
autenticacidn. Existe un gran namero de modalidades de
autenticacidn con las gue contamos a la hora de configurar
nuestras redes privadas virtuales; las mas utilizadas son [as claves
precompartidas, las claves RS54 y los certificados digitales.

» Integridad: |as conexiones VPN aplican mecanismos
especializados en |2 preservacian de |a integridad de los datos
3 fin de proteger la informacion de modificaciones por parte de
intrusos durante |a transferencia. La protecddn de la integridad se
realiza mediante algoritmos denominados HASH, cuya aplicacidn
se explica a continuacion. A cada paquete de datos que seva a
enviar desde un extremo a otro de la red privada virtual, se le
agrega informacion de verificacion (HASH) generada a partir de
su contenido. Una vez recibidas los datos en el extremo desting,




se recalcula el HASH a partir de la informacion recibida y

se compara el resultade con el HASH calculado en el extremo
origen. En caso de detectar diferencias, se informa una anomalia
de la integridad de los datos al extremo que envio la informacian.
Los algoritmos de HASH que podemos utilizar son el Digesto
de Mensaje (MD5) y el Algoritmo de Hash Sequro (SHA);

B D5 es el protocolo mas antiquo de los dos v se encuentra

en proceso de reemplazo por SHA.

» Confidencialidad: uno de los requisitos mas impartantes para
una VPN es la proteccion de la informacion ante el acceso por
parte de usuarios no autorizadas; este es un requisito vital ya que
la informacion viaja a traves de redes no seguras, como Intemet.
Algunas ce los algoritmos que se utilizan para la encriptacian de
los datos a fin de proteqgerlos de usuarios no autorizados son el
Estandar de Encriptacion de Datos (DES) y su versian triple (Triple
DES), como también el Estandar de Encriptacion Avanzada (AES).

Modos de funcionamiento de IPSec

Es posible realizar la configuracion de las redes privadas
virtuales o VPN con tecnologia IPSec, de esta forma nos
aseguramos gue funcionen en dos modalidades seqdn nuestras
necesidades: modo tdnel y modo transporte. 5i deseamas
utilizar el modo tanel para nuestra VPN, se establece en los
aquipos que se ubican en los extremos de |as redes que estamos
vinculando mediante IPSec. Por ejemplo podemos aplicar este
tipo de red privada virtual cuando necesitamos conectar dos
redes LAN que se ubican en sitios distintos. Por otra parte, si lo
gue buscamos es proteger |a conexidn desde su origen hasta su
fin es necesario utilizar el modo transporte, en éste caso la
VPN IPSec se establece de extremo a extremo desde el cliente
hacia el servidor donde se reguiere acceder de forma sequra.

Establecimiento de la conexidn

El establecimiento de la conexion es un punto clave en la
tecnologia IPSec, ya que deben intercambiarse datos de
configuracion a traves de redes no confiables, como Internet.

El establecimiento de una VPN IPSec se realiza mediante el
protocolo IKE {intercambio de claves de Internet), el cual efectia
la negociacion de la conexion privada virtual en dos fases.

* Fase 1 - Canal de administracion

En la primera fase, se utilizan algoritmos especiales para realizar el
intercambio de datos entre los extremos de la VPN a fin de realizar

-| Propiedades de VPNTrzbajo

| B ]

(General | Opciones | Seguridad | Funciones de red | Comparts
Tipo de WPN:

IKEw2 ~|
Cifrado de datos:

Requiers cirado (desconectar s el servidor no acepta la cones ~ |
i

@ Usar el protocolo de auterticacién extensible (EAF)
 Microsoft: Contrasefia segura (EAP-MSCHAP v2) (cirad ~ |

1 Usar cestificados de equipo

U autenticacion y lograr establecer una asociacion de seguridad
{5A) en la que se gestionaran los canales de datos mediante los
cuales se enviara la informacian entre los extremos de [a VPN,

» Fase 2 - Canales de comunicacion

Una vez establecido el canal de administracion entre los extremos
de la VPN, este se utiliza para gestionar las asociaciones de
sequridad (5A) que tienen come finalidad la transferencia segura
de datos entre los extremos de la red privada virtual.

Consideraciones de configuracion

Debemos tener en cuenta que, para gue una YPN IPSec se
establezca correctamente, es necesario configurar los métodos
de autenticacion, y los algoritmos de integridad y encriptacion de
ambas fases del protocolo IKE de manera coherente en ambos
extramos de |a VPN; en caso contrario, la negociacian de la
red privada virtual no sera posible.

IPSec es el estandar de Internet para la implementacion de
redes privadas virtuales, por lo gue tiene que ser |a primera
opcion para considerarse en el caso de gue necesitemos
implementar VPN en nuestra red. m
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® Software

recomendaco: Hamachi

Se trata de una aplicacion cliente VPN muy fécil de usar
que se encarga de establecer una conexion segura entre varias
computadoras mediante P2P, a través de Internet.

amachi es una pequefia
aplicacion gratuita (hasta 5
clientes) gue fue concebida
por un desarrollador
independiente vy, luego,
adquirida por LogMeln, orientada al
ambito gamer, aungue muy pronto logrd
desembarcar en otros ambientes, como

el uso de redes WPN caseras, en PyMEs g,
incluso, en entornos corporativos.

Esta practica herramienta tiene la
particularidad de no ser afectada por
posibles obstaculos tipicos, como routers
o firewalls; y esta disponible tanto para
Windows como para Mac 05 X, y una
reciente version Beta para entornos Linws.
Podremos conectar la PC de casa con la
de la oficing, o la de otro familiar o amigo
(o incluso todas ellas juntas), como si
estuviesen en la misma red local. Los usos
gue podemos darle son variados: compartir
archivos, impresoras o aplicaciones
(sistemas contables, de stock o de control)
entre |a casa y la oficina, o entre dos o
mas sucursales de la oficina, jugar en red
con juegos que no tienen la posibilidad
de ser jugados via Internet, pero si
mediante la red local.

Todas las comunicaciones que Hamachi
realiza estan codificadas por algoritmos de
encriptacion, par lo tanto, son totalmente
sequras. La interfaz del programa es una
peguena ventana muy fadl de utilizar.

Se puede descarqgar |a Ultima version
disponible de Hamachi desde su sitio
oficial: https://secure.logmein.com/

products/hamachi/download.aspx
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Instalacion

La instalacion es simple. Solo debemos
ir confirmando los distintos pasos del
asistente con el botdn Siguiente, hasta
Terminar el proceso. Hamachi instalara
un adaptador virtual de red, es decir,

en el administrador de dispositivos
aparecerd una placa de red extra, |a
cual simula Hamachi, para llevar a cabo
las conexiones con su nodo principal y
con las PCs que deseemos conectarnas.
Luego, aparecera en nuestra pantalla un
pequeno panel, en el cual figura (arriba,
en numeros grandes) |a direccian [P
virtual gue nos han asignado.

Puesta en marcha

Del lado izquierdo, en la parte superior
del panel principal se ubica el botdn
que permite encender los servicios

de Hamachi, los cuales al arrancar

no se activan en forma automatica;
tendremos que hacer clic sobre &l

para ponerlo en marcha. Mas arriba,
aparece el mend Red, debemos ingresar
en el para Crear una nueva red

0 Unirnos a una red existente.

Al crear una nueva red, ingresamaos un
nomare cualquiera dentro del recuadro
ID de Red y tecleamos una contrasena
de acceso en el campo de abajo.



Varias redes pueden ser creadas, v
todas ellas apareceran en la ventana

del Hamachi. Estas pueden ser eliminadas
cuando ya no las necesitemos, haciendo un
clic derecho sobre |a red deseada y Eliminar.
Podremos unirnos a una red existente
solo si conocemaos su nombre y su
contrasefia, teniendo muy en cuenta
escribir de manera correcta el nombre
de la red [maydsculas, minusculas

y espacios son tenidos en cuenta).

En el panel principal, apareceran las redes
a las cuales nos hemos conectado, junto
con los usuarios que pertenecen a ellas
—estén actualmente conectados o no—

y su correspondiente P wirtual.

Dichos usuarios apareceran en verde si
estan actualmente conectados a esa red
¥, en qris clarg, si estan desconectados
de ella. Ante cualguier problema de
conexidn o para verificar gue la creacidn
de |a red y la comunicacién con los
demas equipos se realizd correctameante,
podemos hacer clic derecho sobre cada
uno de los demas clientes y elegir la
opcidn Hacer ping. Ante nosotros, se
abrira una ventana de conscla en la gue
e dispara un comando ping a esa IP
en forma reiterada, para comprobar

si |3 conexidn es satisfactoria.

Para ingresar en los recursos compartidos
de otro cliente de nuestra red, debemos
nacer clic derecho en el equipo deseado
y, luaga, ingresar en Examinar. ..

Al instante, aparecera una ventana del
Explorador de Windows que muestra las
unidades e imprasoras gue estan siendo
compartidas con esta red en el otro
extremo. Ademas, Hamachi permite enviar

¥ |Habiiar chat

Cifrado

Compresian

Configuracon avanzada

Configuracicn de interfaz
¥ Mostrar pantalia de presentacon al inido
| CoultEr los miembros desconectados de la red

Conexiones de interfocator

| habsktado -

|Eaé:|u¢1.a -

Actualiraciones de softwars
| Habilitar actualizacones automaticas

Bt e Caome

mensajes instantaneos a los usuarios
de las redes a |as cuales nos hemas
conectado, desde el mend contextual
de cada usuario y Chat.

Configuracion

Desde el mend Sistema es posible ingrasar
en &l panel Preferencias, desde donde
podremos activar o desactivar las tres
funciones principales del programa:

» Compresion: disminuye |a cantidad
de datos por transterir entre los nodos

de la misma red, pero requiere mayor
cantidad de recursos (en especial
procesador) para comprimir |2
informacidn al enviarla y recihirla.

» Cifrado: reguiere también mayor
consumo de recursos del sistema, pero es
altamente recomendable que esté activada
para gue los datos transferidos entre

El panel de configuracion de Hamachi
es muy simple & intuitvo.

los nodos de nuestra red no puedan ser
interpretados si se logra interceptarlos.

» Actualizaciones automaticas: s
recomienda dejar activada esta opcian,
ya que Hamachi se actualiza en forma
constante, mejorando su funcionamianto.

Ventajas

A diferencia de otros clientes para redes
privadas virtuales, con Hamachi no es
necesario abrir puertos en el router, ni
configurar o desactivar firewalls. Ademas,
no altera la configuracidn del adaptador
de red principal: si deseamos desconec-
tarnos de esa red, simplemente basta
con cerrar el programa. m

¢ TE RESULTA UTIL?

Lo gue estas leyendo

personas que p
Utilizar versiones "pirata” desa
publicaciones de menor calidad

fruta del trabajo de cientos de

NO ATENTES CONTRA LA LECTURA. NO ATENTES
CONTRA Ti. COMPRA S0LO PRODUCTOS ORIGINALES.

-
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© OpenVPN

Una solucidn robusta que nos permite establecer conexiones VPN SSL
multiplataforma y sin preocupamos por los costos de licenciamiento.

i lo que necesitamaos es una herramienta gue nos
permita implementar redes privadas virtuales (VPN)
de forma flexible y sin costos de licenciamiento, una
opcidn gue no podemas dejar de tener en cuenta es
OpenVPN. 5 trata de una solucién con capadidades
para desplegar VPN 55L; se basa en la utilizacion de la misma
tecnologia que protege los accesos a los sitios web sequros

en Internet. La solucidn es desarrollada por una comunidad
intemacional de programadores y esta disponible para una amplia

gama de sistemas operativos, entre los que podemas nombrar
a GMU/Linux, Solaris, FreeBSD, NetB5D, Mac 05 X v Microsoft

Windows desde |a versian 2000 en adelante.

Funcionamiento

En el momento de |a instalacion, OpenVPHN crea en el eguipo

una interfaz virtual, mediante la cual se enviaran y recibiran los
datos encriptados con el otro extremo de la VPN, Con el fin de
adaptarse a nuestras necesidades, OpenVPN puede funcionar en
dos modos: el modo router (Tun) ¥ &l modo bridge (Tap ).

El primer modo es el mas utilizado y establece una conexidn
punto a punto virtual a nivel IF, es decir, los pagquetes ingresan
por la interfaz virtual en uno de los extremos de la VPN, y

son encriptados y ruteados hacia el otro extremo, donde son
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desencriptades y ruteados hasta el destino. El modo bridge
establece una conexidn segura entre las interfaces virtuales
de ambos extremos de la VPM a nivel Ethernet. Este tipo de
conexiones se utiliza para conectar dos sitios remotos a nivel de
capa de enlace, coma si estuviesen enlazados a un mismo switch.

Métodos de autenticacidn

OpenyPN nos permite utilizar dos métodes para la autenticacian
de los extremaos de la VPM: mediante una clave precompartida

o utilizando certificados digitales emitidos por una autoridad
certificante (CA). La primera opcidn es la mas sencilla de
configurar, simplemente se comparte una clave entre el extremo
que tiene el rol de cliente y el que tiene el rol de servidor;
presenta como desventaja la necesidad de escribir en texto
plano la clave precompartida en los archivos de configuracian,

y la poca escalabilidad, ya que necesitamos crear una nueva
conexion entre el servidor y cada cliente.

El método de autenticacion mediante certificados digitales es
la solucion mas robusta y escalable en escenarios can multiples
clientes ya que delega la emisidn de credenciales de acceso en
una autoridad certificanta (CA). 5i bien esta dftima alternativa naos
exige un esfuerzo adicional, es la mejor opcién para los escenarios
donde la cantidad de clientes VPN es importante.

Gonfiguracion

51 bien existen interfaces graficas para iniciar o detener
las conexiones VPN, debemos realizar la configuracidn de
la herramienta al astile Linux mediante archivos de texto.

Administracion

OpenVPM nos permite [a gestion centralizada de las conexiones
en nuastros servidores VPN mediante una interfaz de consola
telnet o a través de interfaces graficas como OpenVPNControl.
Las ventajas de esta interfaz son las siguientes:

# Mo tiene costos de licenciamiento.

b Multiplataforma.

p Las conexiones VPN no presentan inconvenientes cuando
atraviesan por un firewall ni cuando nos encargamos de
aplicar traduccion de direcciones (NAT) .

Como Open'PN todavia no es un estandar, como si lo es PSac,
aun no esta soportado en la mayoria de los dispositivos de
sequridad dedicadas, como los firewalls empresariales. m
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En este fasciculo veremos los alcances de la tecnologia
VoIP y las ventajas que ofrece sobre Ia telefonia
caonvencional. También conoceremos las plataformas
mas utilizadas y los peligros que existen, como el
sniffing.
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