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En esta clase
Veremaos...

Caracteristicas y funciones de servidores

adicionales, entre ellos, servidores

de backup, servidores de actualizacidn,
de antivirus y también servidores proxy.

En la clase anterior, conocimos las funciones gue desempedia un
File Server, y aprendimes a administrarle en un sistema Windows
y tambien en un sistema GNUSLinux. Vimos las opdones de
sequridad y, ademas, alternativas de auditoria gue s necesario
tener en cuenta. Luego, analizamos el funcionamiento de

un servidor de impresién, |2 forma correcta de administrarlo,
aumentar su nivel de sequridad y realizar tareas de auditoria.

En el presente fasciculo, revisaremos diversas altermnativas de
servidores, conoceremos el funcionamiento de los servidores
de backup, y entregaremos algunas recomendaciones

de aplicaciones y consejos para administrarlos.

Veremos el funcienamiento de los servidores de actualizacién
v de los servidores de antivirus. Aprenderemos a instalary a
configurar un servidor proxy y los clientes correspondientes;
por dltime, conoceremos algunos protocolos de autenticacian
y analizaremos la técnica Evilgrade.
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TECNICO EN REDES Y SEGURIDAD | 21

® Servidores de backup

A medida que aumentan los servicios que ofrecemos en nuestra red,
necesitamos contar con servidores destinados a realizar las tareas
de respaldo; aqui conoceremos sus caracteristicas y ventajas.

02

n cuanto nuestra plataforma tecnoldgica crece,

debemos contar con una estrategia de copia

de sequridad que acompafie el crecimiento.

Existe una gran cantidad de eventos gue pueden

afectar la continuidad de los sistemas de nuestra red
y reguieren que recuperemas informacién desde una copia
de sequridad: desde errores humanos, problemas de integridad de
sistemas operativos y bases de datos hasta fallas flsicas en nuestros
servidores y desastres naturales, como inundaciones o incendios.
Cuando los sistemas implementados en nuestra red se vuelven
criticos, la estrategia de copia de seguridad juega un papel
fundamental para poder recuperarnos en el menor tiempo posible
ante algin evento gue afecte [a continuidad de nuestros servicios.
Los servidores de backup son los eguipos a los que asignamos el
ral de implementar nuestra estrategia de copias de sequridad.
La evolucidn de |3 estrateqgia de copias de sequridad a medida
gue nuestra infraestructura tecnoldgica crece se puede resumir
en tres etapas, las cuales describiremos a continuacion.

Primera etapa: copias manuales y locales

5i el ndmero de servidores con los que contamos lo permite

y cuando los servicios que ofrecemos no tienen una criticidad
relevante para nuestra red, es suficiente con realizar una copia
de nuestros sistemas cuando lo consideremos necesario; por
ejemple, cada vez gue se realiza una modificacion impaortante
en nuestro sitio web o sobre nuestra base de datas, llevamos
3 cabo una copia de respaldo en forma manual, la cual
almacenamos en el mismo servidor,

LOS SERVIDORES DE BACKUP
SON LOS EQUIPOS A LOS

QUE ASIGNAMOS EL ROLDE
IMPLEMENTAR LA ESTRATEGIA
DE COPIAS DE SEGURIDAD.

Segunda etapa: copias locales y automaticas
Cuando la cantidad de servicios y servidaores en nuestra red
aumenta, la estrateqgia de copias de seguridad realizadas en
forma manual deja de ser la dptima, ya gue debemos ingresar 3
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cada servidor en el momento en que necesitamos realizar
una copia de respaldo. Para sobrellevar los inconvenientes
de |a administracion del backup en forma manual, ejecutamos
las tareas de copia de sequridad mediante el administrador
de tareas del sistema operativo; un ejemplo seria realizar

el backup mediante archivos de proceso por lotes ( BAT) desde
el administrador de tareas de Microsoft Windows en todos los
servidores en los que necesitemos realizar copias de respalda.

Tercera etapa: copias centralizadas

y automaticas

A medida que aumenta la cantidad de servidores en nuestra
red y los servicios que brindamos incrementan su criticidad,
es necesario contar con una estrategia de backup automatica
y centralizada; en los casos en los que tengamos que prever
recuperaciones ante desastres naturales, necesitamas incluso
gue las copias de respaldo se almacenen en medios extralbles,
comao cintas de backup, las que debemos resguardar en un
sitio distinto del gue aloja a nuestros servidores.

Al llegar a esta etapa, necesitamos contar en nuestra red con
equipos dedicados 2 implementar nuestra estrategia de backup;




8 estos equipos los denominamos servidores de backup.

Para que nuestro servidor de backup lleve a cabo de forma
dptima la estrategia de copias de sequridad, debe implementar
al menos las cuatro funcienes basicas que ahora mencionamos.

Goncentrar las copias de seguridad

Muestro servidor de backup debe ser el centro especializado
en recibir |2s copias de seguridad de los distintos servidores de
la red, los cuales pueden estar ubicados en diferentes puntos
geograficos. Para implementar esta funcionalidad, debemas
instalar, en cada servidor de nuestra red, el software necesario
para integrarlo a nuestra estrategia de backup y, de ese modo,
poder extraer la informacion que necesitamos copiar.

Almacenar

A medida que nuestro servidor de backup recibe las copias de
sequridad desde los distintos origenes, debe almacenarla en los
medios gue correspondan; para esto, tiene gue agrupar los medios
seqln |a estrategia definida. Por ejemplo, podemos definir un
grupo de cintas de backup para cada dia de la semana; seqin esta
configuracion, nuestro servidor de backup debe solicitarmos |2 dnta
de acuerdo al dia en el que se ejecutan las copias de respaldo.

Catalogar las copias de seguridad

En el momento menos pensade, tendremaos gue recurrir a
nuestras copias de sequridad. En ese instante, lo gue no
deseamos es tener incertidumbre acerca del medio en el que
se encuentra la informacidn que necesitamos recuperar.

El servidor de backup debe llevar un catdlogo detallado en
el que se registre que informacién se halla en cada medio de

almacenamiento y a qué fecha corresponde; de ese modo, nos
permite localizar la informacidn que necesitamos restaurar en el
menor tiempa posible, optimizando los tiempos de gjecucian y
ofreciendo un entorno mas eficiente para encontrar las copias.

Dirigir la ejecucion del proceso

Como sabemes, nuestra red puede contar con mdltiples sitios

y una gran cantidad de servidores con sistemas operativos
distintos. Es necesario gue nuestro servidor de backup coordine
|las tareas de copias de respaldo entre los distintos orfgenes de
datos y los dispasitivos que tienen |a finalidad de transferir las
copias a los medios de almacenamiento finales.

Para definir los pardmetros que necesita nuestro servidor

de backup para coordinar las tareas de copia de seguridad en
nuestra red, es necesario que configuremos la programacidn
de las tareas, indicando al menos |3 periodicidad en las que
se realizan las copias, el tipo de backup y el listado de la
informacion gue se deberd transferir desde cada servidor

2 los medios de almacenamiento.

Conclusion

Cuando nuestra infraestructura pasa a tener una cantidad
impartante de servicios, servidores y computadoras conectadas,
aumentaran las exigencias relacionadas con la disponibilidad
de los servicios gue brindamos. En estos casos, es imprescin-
dible que contemos con equipos especializados para imple-
mentar nuestra estrategia de copias de sequridad, esto nos
permitira recuperar los servicios en el caso de que ocurra algdn
evento no deseado o un problema que afecte a un grupo de
senvicios o a un servidor completo. m
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® Tipos de backup

Una correcta definicion de los tipos de copias de respaldo es fundamental
para aprovechar al maximo los recursos de nuestro esquema de backup.

na vez que tenemos instalado

el software de backup,
definidos los eguipos gue
contienen [3 informacidn
fue necesitamos respaldar
v establecidos los grupos de archivos por
copiar, es necesario que definamos los
parametros gue implementaran nuestra
estrategia de copia de sequridad.
Una de las opciones mas importantes
gue deberemas definir es qué tipo
de backup realizamos; a continuacian,
se describen las diferentes opciones.

Backup completo

Se trata del método mas simple para
realizar nuestras copias de sequridad.
Consiste en efectuar la copia completa
de un grupo de objetos especificado.
Por ejemplo, si tenemos que copiar
una carpeta que cantiens un conjunto

de archivos, mediante el backup completo
realizamos la copia de todos los archivos,
independientemente de si han sido
modificades o no. Este tipe de backup

es el gue, por lo general, implementamos
cuando realizamos las copias de respaldo
de forma manual, ya gue solo es necesario
utilizar las funcionalidades basicas qgue
nas brinda el sistema operativo.

LOS DISTINTOS TIPOS
DE BACKUP PERMITEN
APROVECHAR LOS

RECURS0S AL MAXIMO.

Las principales ventajas de este tipo

de backup son la facilidad con la que se
implementa, asl como también la simpleza
con la gue se recuperan los datos, dado
que siempre tenemos la copia completa

en un solo medio. Coma desventaja
podemas mencionar que, para volimenes
de datos importantes, el tiempo que se
tarda en realizar la copia y el tamanio
del backup que resulta hacen que esta
no sea la opcidn mas adecuada.

Backup diferencial

Cuando el volumen de informacidn
que tenemaos gue resguardar aumenta,
el modelo de backup completo puede
no ser el mas adecuado, sobre todao

si en el grupo de objetos a los que

les realizamas la copia de sequridad
existe una gran proporcidn gue no sufre
modificaciones con frecuencia.

El backup diferencial realiza la copia de
los objetos gue sufrieron modificaciones
desde el dltimo backup completo.
Debido a que es necesario registrar los
datos de los objetos que copiamos para
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realizar luego el calcule de cudles son los
gue sufrieron modificaciones, necesitamos
software especifico de backup para
realizar este tipo de copias de respaldo.
Esta clase de backup, al transferir solo los
objetos modificados, produce copias de
seguridad que ocupan menos tamano que
las de tipo completa y, por consiguiente,
Se coplan em manos tempo.

La principal desventaja es |la complejidad
en la recuperacion ya que, para realizar
una recuperacion del grupo completo
de objetos a la versidn mas reciente,
necesitaremos el medic que contiene

el backup completo y el medio que
almacena el Oltimo backup diferencial
del grupo de objetos por restaurar.

Backup incremental

El tipo de backup incremental es similar
al de tipo diferencial; lo dnico gue cambia
Bs gUe, en este caso, se copian los objetos
gue fueron modificados teniendo en
cuenta el dltimoe backup, sin importar si
la dltima copia de respaldo fue del tipe
completa, diferencial o incremental.
Aligual que en el caso del backup
diferencial, el tipo de backup incremental
se lleva a cabo mediante software
especifico de backup. Su ventaja es que
genera las copias de seguridad mas rapido
y tiene como resultado backups de menar

tamano que las otras dos alternativas.
La desventaja de este tipo de backup
reside en que es el gue tiene la
recuperacion mas compleja ya que, en el
caso de que debamos restaurar un grupo
completo de objetos, necesitaremos, en el
peor de los casos, el medio que contiene
el dltimo backup completo y todos los
medios gue contienen las copias de
seguridad del tipo incremental, para
poder realizar la recuperacidn.

Aspectos para tener
en cuenta

En el momento de definir el tipo de
backup que realizaremas para cada grupo
de objetos por copiar, debemos tener

en cuenta algunos aspectos basicos;

a continuacian, se detallan los mas
impartantes. Quizds el aspecto mas
relevante gue es necesario tener en
cuenta a la hora de decidir el tipo de
backup para un grupoe de objetos sea

el espacio que ocupa. 5i el tamafo

del grupo de objetos no es significativo,
la opcidn mas recomendada es siempre
realizar backups completos; a medida que
el tamafio del grupo de objetos aumenta,
comenzaremos a considerar el uso de un
gsguUema mixto, entre copias de respaldo
del tipo completas y también copias del
tipo diferenciales o incrementales.

Otro factor que condiciona la eleccidn del tipo

de copia de seguridad por realizar es la capacidad de
los medios a los que vamos a transferir el backup.
5i la capacidad del disco duro, cinta de backup,
DVD o CD a3l que vamos a transferir nos resulta
suficiente, podemos optar por realizar todas

las copias en el modo completo, de lo contrario
debemos plantear un esquema mixto.

La frecuencia en |a gue se medifican los datos

nos define si es conveniente o no optar por copias
del tipo diferencial o incremental si el volumen de

la informacidn y la capacidad de los medios lo
justifican. En el caso de que, en un grupo de archivos,
la mayor parte de ellos sufra modificaciones en
forma continua, las copias del tipo diferencial o
incremental tendran un tamane similar 2 las del
tipo completo, por lo que en algunos casos nos
conviene realizar solo copias del tipo completo,
ya que las ventajas relacionadas con el espacio
ocupado por el backup son minimas,

Conclusidn

Debemos ser cuidadosos al definir los diferentes
tipos de backup gue utilizaremos para imple-
mentar nuestra estrategia de copia de sequridad.
Teniendo en cuenta cada uno de los aspectos que
conacimos y analizamos hasta agui, lograremos
crear una configuracién dptima de copias de
seguridad, que se encargue de aprovechar al maxi-
mo los recursos disponibles y que, ademas, nos
permita recuperar |a informacidn que necesitamaos
en el menor tiempo posible. m
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@ Soporte
de los backups

Tener una copia de la informacion de una empresa es clave
para recuperar datos en situaciones imprevistas o frente a errores
humanos; aqui conoceremos los diversos soportes disponibles.

| bien sobre este tema

hay mucha informacién

¥ programas, nos vamos

a enfocar en el dmbito

empresarial. Antes de
realizar una copia de seguridad de
infarmacidn, hay que ver realmente
qué es lo importante para realizar la
copia de respaldo ya que, &l espacio
gue necesitamos podria ser considerable.
En una empresa que cuanta con tras PCS,
pero no tiene servidor, guizas, el backup
se realice de forma manual en un disco
externo; sin embargo, cuando hablamos
de un gran nimero de PCs, con informacion
confidencial, esto se vuelve engomoso,
no productivo y consume horas laborales
del departamento de sistemas.
Al hablar de servidores basados en
plataformas Windows (2003, 2008, 2012)
y también Linu, si bien hay herramientas
gue realizan este trabajo, es recomendable
usar un script gue controle tanto la copia
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de archivos como su compresian {para
ahomar espacio}, el envio de e-mails y

su borrado cada cierto periedo. Para ello,
Vamaos a necesitar dos programas: uno
llamade Robocopy, gue permite solo |2
copia de los archives modificados, con log
incluido; y también Pestie, un pequeno
cliente SMTF para el envic de correo.

Implementacién
En primer lugar, creamos un archive de
extension (BAT, en €l cual escribiremaos
las lineas de cddigo gue nos permitiran
controlar las tareas de respaldo.

A continuacién, vemas un ejemplo

de este archivo; sus lineas se pueden
modificar dependiendo del tipo de
backup y de las necesidades especificas:

(@echo off
setlogbakdiarios="E:\gyb"Tareas
Programadas', Logs'%1_LogBackup
pol2.txt”
setlogerror="E:\gyb' lareas
Programadas®, Logs\ ERROR. txt”

set origen="E:\backup'\temp®
documentos”

set destino="E:\backup'¥1%
documentos”

set origen2="E:\backup'gb_admin”
set destino2="E:\backup',%14gh_admin"™

» Para establecer Iz fecha como
nombre de archiva:

for /f “tokens=1-2 * %A in (‘DATE
/17 do set datedia="%A

for /f “tokens=1-3 delims=/" %%A4 in
(‘echo %DATEDIA%

do set datedia=""%A-%"%B-%%C




» Comienzo de backup:
Yologbakdiarios%
echo. == YlogbakdiariosTh

» Mostrar la fecha v la hora:

echo. == YlogbakdiariosT

EEhﬂ' e A e ek e R R R e el R R oo %].Dghakﬂiﬂﬁﬂs%
echo * %DATEY %TIME®: * >= %logbakdiatios%

Brhig ¥ F H AR R %l.nghah:lia.tins%
echo. >> Y%logbakdiariosT

» Backup de sistema:

robocopy E\gyb', E:\backup\temp'gyb /MIR /e /copy:D
fR:1 /Wil /NP >= Stlogbakdiarios%

¥ Creacion de los archivos comprimidos:

Tza.exe -ssw -tzip -1 2 %destino2%gb_admin.zip
Yorigen2®’, == Yloghakdiarios¥

del /q origen2%*.* >= %:logbakdiarios%

» Backup de documentos:
robocopy E\documentosh, E:\backup'temp'\documentos /
MIR /e /copy:D /R:1 /W:1 /NP >= Shlogbhakdiarios%

» Comprasion de los logs:

Tza.exe a ..\Logs\%datedia®.zip Ylogbakdiarios%
::Busqueda de errores

=:FIND /N "ERROR * “%hlogbakdiarios% > %:logerrorte

» Envio de e-mail:

postie.exe -esmtp -host:mail.gbconsulting.com.

ar -user:backups(@consultora.com.ar -pass: EXEXXXX
-to:soporteit(@ consultora.com.ar -from:backups@consultora.
com.ar -s: Empresa- Backup del %date%"” -msg:"Feporte de
backup del servidor Empresa” -a:"E:\ Y Tareas Programadas’,
Logs' Yedatedia%.zip”

del /q ¥logbakdiariosh

Como se puede ver, en primer lugar se copian los archivos a
una carpeta temporal y, luego, sobre esa carpeta, se realiza la
compresion. Al finalizar esto, el script nes envia un e-mail con el
reporte del backup comprimido.

Otras soluciones

Existe una gama de herramientas muy importantes, pero la
mas recomendable es Symantec Backup Exec, que cuenta
ademas con la integracian a diferentes aplicaciones propias
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de entormaos corparativos © Pymes. Es muy configurable en
cuanto a los periodos de backups v 1a forma en gue estos

s hacen. Actualmente, los medios en los cuales se realizan
copias de sequridad son bastantes. Los mas difundidos por

su redundancia en sequridad en cuanto 2 informacian son

los discos duros internos, con métodos de redundancia RAID.
Luega, tenemos medios externcs que nos facilitan esta tarea vy su
transporte: discos duros portatiles y cintas, los cuales pueden tener
una capacidad de almacenamiento igual o superior a un disco
duro interno, pero gue poseen un grado mayor de durabilidad.
5i bien son mas recomendables las cintas por su duracian,
tenemos que disponer de una unidad de cinta a [a hora de
restaurar, por lo que debemos invertir en este dispositivo. m
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@ Software para

backup corporativo

El software de backup es una de las partes fundamentales de
un correcto planeamiento tecnoldgico que se adapte al corazdn
de nuestra empresa; aqui conoceremos algunas opciones.

na vez que tenemos el servidor v el hardware
de backup destinado a implementar nuestra
estrategia de copias de respaldo, necesitamos
el software que se encargue de hacerla funcionar.
Existe una gran cantidad de alternativas posibles;
aqui analizaremos la herramienta Symantec Backup Exer,
como representante de las aplicaciones comerciales,
y el paquete Bacula, del mundo del software libre.,

symantec Backup Exec

La empresa Symantec, recenccida en todo el mundo, desarrolia
la herramienta Backup Exec, |a cual implementa una solucian
de backup que apunta a integrar las copias de respaldo de los
senvidores de archivos, los equipos con bases de datos, y los
servidores dedicados a las tareas de virtualizacidn.

En Backup Exec, basicamente existen los roles de servidor de
multimedia (Media Server) y senvidor de backup (Backup Server).
Durante los trabajos de copias de respaldo, 13 informacidn

es transferida desde los servidores de multimedia hacia los
servidores de backup, desde donde es enviada hacia los medios
correspondientes. En la solucidn Symantec Backup Exec, los
servidores de backup almacenan la informacion relacionada con
el catalogo de backup en bases de datos gue utilizan tecnologla
Microsoft SOL Server en cualquiera de sus versiones (poedemos
utilizar la wversién Express, que es gratuita, o las versiones pagas,
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» Director: los equipos con el rol de directores son los
encargados de coordinar las copias de seguridad desde los
servidores de archivos hacia los servidores de almacenamiento

r— Ea;ly_l,a_u".n!:lministratinn Tool

© italad an 810018 — siguiendo un cronograma establecido e indicando los

B s e e b e st s st parametros sequn los cuales se realizard cada copia de
e e respaldo, por ejemplo, el nivel de backup.
AR — » Servidor de almacenamiento (Storage Daemon):

Toum A8 mbprF gy ) e SrEares 1 A pH R e N e
. P V-

aquellos eguipos a los gue asignamos el rol de servidores
de almacenamiento son los gue tienen la capacidad de

S —— recibir la infarmacién desde los servidores de archivos,
e i P y almacenarlos en los medios que comespondan.

» Servidor de archivos (File Daemon) 3 los equipos

en los que se ubican los objetos (por ejemplo archivos o bases
de datos) gue necesitamos respaldar, se les asigna el rol
de servidor de archivos. Durante los trabajos de backup,
se transferird informacion desde los servidores a los equipos.
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Las ventajas de esta aplicacidn son las siguientes:

como por ejemple la denominada Standard o Enterprise). » Licencia libre: Bacula es libre de costos de licenciamientg,
Las ventajas de esta aplicacidn son las siguientes: y permite modificar el codigo en caso de ser necesario,

» Flexibilidad: si bien |a administracidn de la herramienta
» Integracion: debide a la interaccidn con los fabricantes se realiza nativamente mediante una consola en mado texto,
de tecnelogla y [as mas importantes empresas de desarrollo existen multiples herramientas web v de escritoric que nos
de software, Backup Exec posee una mejor integracidn con permiten administrar el paquete Bacula mediante una interfaz
el hardware de servidares y de dispositivos de backup, con grafica; un ejemplo es la herramienta PHP, Webacula.
los sistemas operativos, |as bases de datos y los sistemas i
de virtualizacidn, por ejemplo, nos permite realizar copias y Gonclusion
restauracién de sistemas operativos Windows Server completos  5ibien la dedsidn sobre la mejor alternativa para realizar
y copia de respaldo a nivel de objetos de una base de datos las tareas de backup estara fuertemente influenciada por el
SQL Server o de una maguina wirtual VMWare. presupuesta asignado a nuestro proyecto de copias de seguridad,
» Programacion de tareas avanzada: desde |a versian debemos también tener en cuenta si las ventajas de las
2012 de Backup Exec, es posible implementar las copias alternativas pagas son productivas para nuestro escenario, y sila
de seguridad mediante flujos de trabajo, los cuales permiten altemativa seleccionada es compatible con nuestro hardware de
combinar distintos tipos de tareas en la definicidn de un servidor y dispositivos de backup. Otra sugerencia, en caso de optar
trabajo de backup; por ejemplo, se puede configurar un flujo por una alternativa libre, es asegurarnos de contar con los recursos
de trabajo, para gue se realice |a copia de seguridad primero humanos que hagan posible el despliegue de |2 solucién. m

a un disco duro y, luego, se la convierta a una maquina virtual
alojada en un servidor de virtualizacidn de respaldo.

A R U U AR

Sitios de interes

La desventaja se relaciona con su costo. En el caso de que
decidamos implementar nuestra estrategia de backup mediante
Symantec Backup Exec, debemos tener en cuenta los costos de
|as licencias comespondientes para nuestro proyecto. En esencia,

el esguema de licenciamiento es por cada servidor y por cada Dos sitios que no podemos dejar de visitar
equipo desde el que tengamos gue transferir informacitn. son las pginas web oficiales del paquete

Bacula (www bacula.org) y del sistema de backup
Bacula Symantec Backup Exec (www.symantec.com), en
Desarrollado por una gran comunidad de programadores, las cuales encontraremos cientos de ejemplos de
el software de backup Bacula ofrece una solucidn de nivel configuraciones y las respuestas a las preguntas
empresarial con el objetivo de implementar un esquema robusto mds frecuentes, asi como también los manuales
de copias de respaldo. Dentro de su esguema, existen tres tipos en linea y el listado de dispositivos de backup

de rales para los equipos que participan: director, servidor que son compatibles con ambas herramientas.
de almacenamiento y servidor de archives.
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® Servidores
de actualizacion

Mantenernos actualizados, hoy en dia, es clave para estar a la vanguardia
de las nuevas implementaciones, evitando bugs y vulnerabilidades.

stamos ante un mundo

muy cambiante en el

cual, dia & dia, aparecen

nuevas implementaciones,

hardware y descubrimientos
de vulnerabilidades que panen en
situacién resgosa nuestro sistema
e infraestructura informatica.
En este caso, vamos a revisar el concepto
ge servidor de actualizacion tanto de
Windows como en sistemas GNU/Linwx.
De esta forma, conoceremaos sus principales
caracterlsticas v, también, las opcicnes
gue Tenemos & nuestra disposicion para
implementar un servidor de este tipo.

Sistemas Windows

Para el caso de Windows Server (2003
R2, 2008 R2 y 2012}, uno de los roles
gue se instalan para implementar un
servidor de actualizaciones es Windows
Server Update Services, el cual permite
a los administradaores de red especificar
las actualizaciones de Microsoft que se
deben instalar, crear grupos separadoes de
equipos para los diferentes conjuntos
de actualizaciones y obtener informes

E www.retusers.com
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sobre los niveles de compatibilidad de
los equipos y actualizaciones que se
deben instalar. Esto permite optimizar
el funcionamiento de la red y cbhtener
un entomo controlade. Una vez instalado
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el rol desde Windows Server, debemas
acceder a las opciones de administracion
de nuestro servidar; alli especificamos qué
tipos de actualizaciones se destinaran para
determinados equipos. Mo se trata de una
tarea compleja, ya que Windows Server
nos entrega un completo asistente gue
nos orientard durante su configuracion.

EN EL APARTADO DIST
DEBEMOS ESPECIFICAR
QUE DISTRIBUCIONES
SE REPLICARAN.

Sistemas GNU/Linux

En entornos GMUSLinw, la actualizacian
es mas compleja, ya gue requiere que
realicemos algunos pasos prevics para que
las computadoras hagan uso del senvidor
de actualizaciones ubicado en |a red LAN.
El abjetivo es lograr gue todos estos
paguetes puedan ser leidos por las otras
maguinas. Para ello, utilizaremaos el
comando apt-move. Basicamente, esta
herramienta toma una serie de paguetes
.DEE de cualguier sitio y los inserta en
una estructura con la misma jerarquia
gue un espejo de Debian. Lo primero gue
debemos hacer es instalar el paguete

apt-move, para esto utilizamos el comando
apt-getinstallapt-move.

El siguiente paso consiste en configurar

el archivo fetc/apt-move.conf, aqui
debemos cambiar una serie de valores

para que funcione en forma correcta.

En la variable AFTSITES, especificamos
fos sitios de sources.list que estaran
disponibles. Un ejemplo del archivo
sources.list es el siguiente:

ftp:/ /ftp.us.debian.org/debian/
unstablemain non-free contribdeb

http:/ /non-us.debian. org/debian-non-US
unstable/non-US maincontrib non-free
La variable APTSITES podria definirse
com ftp.us.debian.org non-us.debian.org;
recordemos que los sitios especificados
deben estar separados por espacios.

En la variable ARCHS, especificamos

|las arguitecturas gue queremos replicar;
para una arguitectura Intel escribimos

o siguiente: ARCHS="1386". En LOCALDIR,
ingresamos el directorio que va a contener
el espejo que crearemos. Por ejemplo
Jmnt/disk2. Este directoric debe ser
accesible por HTTP, FTP, MFS o SME, por
cada uno de les clientes de la red. Para
elie, podemos utilizar un servidor Apache
en fvar/wwr en ese directorio, creamos

un enlace (in -s fvar/www/apt /mnt/
disk?) al directorio LOCALDIR, de forma

que una peticidn http://192.168.0.1/

apt devolveria el contenido de LOCALDIR.
En el apartado DIST especificamaos las
distribuciones que deseamos replicar; aqul
tenemos a nuestra dispesicion las opciones stable,
unstable, potato, woody y también sid.

Un ejemplo de configuracion para este parametro

es gl siguiente: DIST="unstahle”.

En PEGTYPE especificamos gué tipo de paguetes
gueremos replicar: binarios, fuentes o ambos,

las opciones son binary, source y both; solo

se puede elegir una de ellas.

En FILECACHE y LISTSTATE, especificamos

diénde estan los archivos locales de los paquetes.
Salve gue hubiésemos cambiade la configuracion

de apt-get, los valores predeterminados funcionaran
de mado correcto:
FILECACHE=/var/cache/apt/archives

y LISTSTATE=/var/lib/aptlists

Existe la opcion DELETE

gue nos permite eliminar la version mas antigua

de cada programa. Las opciones son yes o no.

Una vez guardados los cambios en el archivo fetc/
apt-move.conf, podemos utilizarlo.

El procedimiento es el siguiente: en el servidor
actualizamos can el comando apt-getupdate

¥ apt-getdist-upgrade; al finalizar, tecleamos
apt-moveupdate_ En los clientes, debemos editar

el archivo fetc/apt/sources.list de forma

que en la primera linea anadiremos la ruta

que hemos creado en el servidor,

Un ejemplo para esta configuracian seria la
siguiente linea: deb http://192.168.27.1/apt/
distribucion main non-free. w
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@ Servidor de antivirus

Hacer mas segura la red de computadoras en una empresa es primordial
para resguardar los datos. Para eso, se necesita una herramienta
centralizada, capaz de prevenir y detectar diversas amenazas.

n la actualidad, sabemos que existen una infinidad de
amenazas que hacen gue no solo nuestros sistemas
sean vulnerables, sino que nuestra informacién personal
esté expuesta al quehacer de desconocidos. 5i bien
podemos tener en nuestras PCs hogarefias antivirus
gratuitos, antimalware, antispyware o antiphishing, que par
cierto son medidas altamente efectivas a la hora de combatir
los ataques, estos recursos, aun juntos, na son capaces de
brindamos una seguridad total a nivel empresarial, y que estén
centralizados para actuar en conjunto. A la hora de hablar del
ambito empresarial, estamos de acuerdo en que, en matena de
seguridad, hace falta invertir en capital humano o en software.
En este punto, los servidores de antivirus se hacen presentes,

ya gue la mayoria son comerciales. Nos permiten manipular

|la deteccidn y &l tratamiento de virus y mabhware, asi como
monitorear los archivos del sistema para asegurar gue no sean
modificados. Existen varias opciones de servidares de antivirus,
aunque bajo la plataforma Windows (2003 y 2008 R2; con Active
Directory), los gue entregan mejores resultados son Microsoft
Forefront EndPoint Protection y Bitdefander Sacurity.

UN SERVIDOR DE ANTIVIRUS
NOS PERMITE AISLAR AMENAZAS
EN FORMA MAS EFICIENTE.

Microsoft Forefront EndPoint Protection

5i bien contamos con Microsoft Security Essential, gue es
qratuito, este sirve solo para 10 PCs, ¥ su administracion no es
centralizada. Al encontramos en una infraestructura mas grande,
la solucién es Microsoft Forefront EndPoint Protection.
Este producta no tiene mas complejidad que su implementacidn,
ya que la administracidn es muy sencilla. Simplemente tenemas
gue Contar con una version de SQL Server Express Yy tener
en Cuenta que se va a instalar solo en nuestro servidor.

Una vez concluida 'a instalacion, tenemos daos formas de
acceder: via HTTP o por |2 consola de administracion del servidor.
El servidor va a ser el (nico que recibira las actualizaciones
correspondientes, que luego va a distribuir en las demds PCs,
mostrandonos en cudles se pudo instalar el agente Forefront
para la deteccidn de virus o malware.
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Desde |3 administracion, podemaos configurar intervalos de
escaneg, actualizadiones y que se va a hacer en cada caso

al detectarse una amenaza. Es transparente para los usuarios,
y ninguno de ellos puede administrarlo. En caso de detectarse
una amenaza, se pueden especificar los pasos por seguir para
ver de qué manera se trata sin interferir con los demas usuarios
de la empresa y que tampoco noten esto, para no parar

la productividad; todo se realiza de forma automatizada.
5i bien, en forma predeterminada, Windows 7 v 8 en todas
sus versiones posee instalado Microsoft Security Essentials,
este se debe desinstalar ya que no es compatible.

Bitdefender Security

Bitdefender, por otro lado, nos muestra una solucion mas
personalizable pero administrable, con algo de complejidad,
ya gue este producto también sirve tanto para plataformas
Windows como Linux/Unix: en este dltimo caso, [3 instalacidn
v la configuracion son un poco mas complejas. 5i bien la
instalacian en el servidor es similar a Microsoft Forefront




Endpoint, presenta una serie de complejidades en cuanto 2 la
instalacidn en servidores Linux. El Management Server de
Bitdefender proporciona una potente consola de administracion
centralizada para todas las soluciones de proteccién de puesto
final, servidores criticos y puertas de enlace. Combina tanto la
visibilidad a la hora de implementar politicas de sequrigad en
la empresa mediante la configuracidn remota de puntos finales,
comao la politica de refuerzo a través de una interfaz centralizada.
La instalacidn del agente en plataformas Linux requiere gue se
descargue el paguete desde el CD de instalacidn, luego debe ubicarse
en la carpeta fopt, y la instalacidn se realiza desde una consola:
#f sh BitDefender-Security-Mail-3. 1. 2-linuxgec3x-1586. rpm. mn
En algiin momenta, se nos prequntara si gueremaos activar |a
integracidn con Bitdefender Management Server. Entances,
escribimes S y pulsamos ENTER. Luego hay que especificar el
host de Bitdefender Management Server:

# cd fopt/BitDefender/bin

# . /bdsafebdem host <host[:port]>

A continuacidn, reiniciamos el producto:
# cd fopt/BitDefender/bin
# . /bdrestart

Desde este momento, vemos las soluciones instaladas para
servidares Unix en la consola de administracion de Bitdefender
en Windows. Esta integracidn se puede desactivar en cualguier
momento usando los comandos siguientes:

# cd fopt/BitDefender/bin

it . /bdsafebdem enable N

#i . /hdrestart

Defender Managemant Server
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Para tener en cuenta

Ventajas

5in duda, una de las ventajas mas importantes de centralizar
el servidor de antivirus, malware, etc., es no solo la posibilidad de
realizar su administracidn en forma més sencilla y eficente, sino el
rapido aislamiento de una amenaza, ya gue se encargard de
separarla del resto de la red, tanto LAN como WAN, sin que sea
necesaria la intervencidn de ningtn técnico o administrador de
redes. Esto hace que, siempre previniendo el problema, no se
pierda informacion alguna o que esta sea robada, ya que es
lo mas valiose para una empresa. Este trabajo tiene que estar
acompanado por una buena planificacian y un diagrama de
infraestructura de la red, para que esté completamente sequra
y no haya ningdn aqujero. Asl, vemos gue la implementacian
de un servidor de antivirus ofrece un nivel mayor de sequridad
y eficacia en la respuesta a posibles amenazas, ya que serd
rapaz de actuar en forma centralizada y programada. m

Lreptoyment Liptiors
F Sobor s bapolegy Lo, yoa wand bz confgare,
¥ Haws ppsap
Farefront . . 2
Bl oy o] P v St it 33 1) Diabmsy, S Saven Bl e, Cf-mt = Bl i,
Erﬂpﬂl’l‘lt Rupmslomy oo g o s ool Fometey dhotiobe o bomal i ves tam et Codyaone Yo dopdeprest
Protection 7 Thwnz wope o wrhiemads mpwdiog 2 wezas
2010 raigh b am=ops 2y, oed slewahe raleial =n = ie s mped ~3 zRasme om o dFTERE SopLET.
[ i )
Werson Bz cadriad cvenlien
T Lonigeal an er ager Cormoly F2F 201 U imowmaton onie
ol Foodind Slowm Pudod i 200 oo ome Fie 1om Dan faipnion s Mg comals
b

| (TR ]

www.redusers.com



TECNICO EN REDES ¥ SEGURIDAD | 21

© Servidores proxy

En estas paginas, conoceremos en profundidad qué son y para qué
sirven los servidores proxy; ademas, veremos sus opciones y ventajas.

uando Internet comenzaba a ampliar sus honzontes,

nuestras maguinas se conectaban a la Web con

direcciones IP pdblicas y, mas alla de eso, nadie

se preacupaba por |3 seguridad. En la década de

los 80, con |3 adopcidn por parte de ARPANET del
protocolo TCRIR, dividimos las redes en distintas clases; de cada
una se separaron redes especiales de caracter privado. Estas redes
privadas se crearon para evitar la exposicion de los equipos de las
organizaciones. Las redes creadas, y que actuglmente utilizamos,
se clasifican en tres tipos: A, B y C. Cada una tiene lo que se
denomina una méascara de subred, lo cual permite subdividirla
en varias redes mas pequenas (para que podamos manejar mejor
la administracién de las maguinas y las direccones).

Conexion a Internet

Para conectarnos a Internet, utilizamos varias técnicas de
networking entre |as que se encuentran NAT/PAT

(Netwark/Part Address Transiation) en firewalls, VPN (Virtual
Frivate Network) ¥ proxies. Estos Gltimos tuvieron auge en la
década de 1990 con el protocolo HTTP y su consecuente expansion
debido al éxito comercial que tuvo la WWW [ World Wide Web).

LAS REDES PRIVADAS FUERON
CREADAS PARA EVITAR LA
EXPOSICION EN INTERNET,

DE LOS EQUIPOS QUE
PERTENECEN A ORGANIZACIONES.

Proxy

Proxy significa intermediario, y su acepcidn |a utilizamos en
distintos ambitos como sindnimo de representante; y es que |a

Servidor
proxy

Distintas conexiones a Internet desde una red privada

Internet

Firewall
dedicado

Router/Fi |
@& " Switchdel 1P’
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funcidn principal de este software o hardware es justamente
intermediar o ser representante de un ente, ante otras
entidades. Hablamos de enfes ya qgue los representadaos por
el proxy pueden ser desde maquinas a partes de software.

n
Propiedades
Encantramos distintos tipos de proxy; su implementacidn L4
puede ser por software o hardware. Entre los implementados dEI prﬂxy ﬂaﬂhﬂ

mediante software, se hallan los denominados proxy caché,
proxy database, proxy pattern, proxy socks, proxy
local, proxy publico y proxy Ajax_ De |os que lo son

por hardware, tenemos los proxy ARP y proxy firewall.
Podemos acercamos a la definicidn declarando gue proxy

es un software utilizado por una maquina para representar
una red de computadoras ante otras maguinas; en nuestro
caso particular, para representar una red ante Intemet.
Muestro enfogque aqui es sobre el proxy caché, gue nos permite,
entre otras Cosas, navegar con seguridad por paginas.

Proxy caché

El nombre de cachg, se adiciond ya gue, para acelerar |a
naveqacion en la era en que las computadoras se conectaban
a un I5F por médem, el proxy utilizaba un banco de memaoria
o disco para almacenar temporalmente las paginas mas
visitadas (la caché), lo cual era un alivio para aguellas

conexiones que utilizaban 56.000 bps. El funcionamiento del Sin embargo, para el caso particular del proxy caché,

proxy es muy simple y se basa en 13 topelogia cliente-servidor. el servicio se da a nivel de aplicacién, por lo tanto la PC

Esta topologia otorga el titwlo de servidor a guien ofrece un {el cliente) debe tener una aplicacién gue consuma este

servicio, en este caso el proxy, y el cliente es guien consume senvicio; esta aplicacidn es, por lo general, un navegador web.

este servicio, en este caso las PCs que estan en una red. En la actualidad, existen muy pocos navegadores gue no

,-"' b,

Peticiones WWW desde una maquina hacia Intemet por proxy

Peticion privada de una pagina Peticion piblica de una pagina
) Peticiin WWW dal
_ Patlcion WWW al proxy _proxy al servidor web

. El servidor responde
con la pagina pedida
Se guarda
pagina en caché

Internet

Servidor
proxy
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permiten la configuracién de proxy entre sus funciones; casi
siempre, son versicnes muy viejas o muy especificas. Entre
estos, se encuentran el navegador Lynx de Linux y Mosaic

0 Erwise para Windows. En las versiones modernas de los
navegadores mas populares, estas opciones estan disponibles en
todos los casos. Para que el circuito funcione, el navegador web
deberd tener configurado los datos necesarios para realizar
las peticiones al servidor proxy; entre estos datos, deberemos
prindar una URL, una direccién IR, o un archivo con las politicas
propias de conexién. Una vez configurade, el navegador realiza
una peticién HTTF al servidor proxy, este toma la consulta y
primera verifica si la URL solicitada esta quardada en la caché
propia, si es asl, le da al cliente la copia que tiene localmente;
en el caso contrario, realiza la consulta HTTP al server destino,
toma la respuesta v, ademas de darsela al cliente, se guarda la
copia en la caché. De esta forma, el servidar presenta a Internet
su IP plblica, mientras el rango de direccionamiento de toda

la organizacion gueda oculta para el resto del mundo.

La configuradon automatica puede invaiidar afa manual. Para evitar
quie esto acurra, deshabibte la configuracdn automatica,

[¥] Detectar la configuracdn automatiamente

[¥] Usar soipts de configuracon automatica
Girecodn B finternet.nfra localfosc

Sepedor prosy

oo Lisar un servidor proxy para la LAM {esta configuradion no se
‘aplicard a conexianes de acceso telefinion i WEN.

LT Cein =E= L | ] Clpdpnes avonadas

_| Mo usar servidor proxy pars ditecdones locales

UN PROXY SE ENCARGA DE REENVIAR
LAS PETICIONES DE OTRAS MAQUINAS,
DIRIGIENDOLAS A LA RED EXTERNA.

| Aceptar | | Cancelar

Conexiones

En algunos casos, se pedira un usuario y contrasefa para
acceder a las paginas externas al servidor; en otros casos que
cuentan con medios de autenticacién mas sofisticados, esta
tarea es realizada mediante el uso de certificados digitales, los
cuales pueden ser emitidos por una entidad publica o privada;
incluso la conexidn al servidor proxy puede llegar a encriptarse
para lagrar un mayor nivel de seguridad.

Algunas organizaciones pueden requerir que el proxy realice
conexiones intarnas y externas, por lo cual s creara un archivo en
el servidor con una extensin particular, para gue la configuracion
sea automatica. La instalacidn de un servidor proxy puede
establecerse mediante un asistents, coma en el caso de

los servidores proxy bajo plataformas Windows; o mediante
instalaciones muy complicadas y con administracidn de
archivas de texto, como los que estan bajo plataformas Linux.

Esquema de validacidn de usuarios en un proxy

5]

Cerdificado

~

Internet

por valldacion
an dominio
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Servidor SOCKS y sus conexiones a distintos servicios

Servidor
web

Internet

Servidor
TELNET

Ambos tienen sus pros y sus contras. En el caso de Windows,

si bien la instalacidén es muy facil, la adaptacién del software

3 esgquemas donde las tareas son muy complicadas resulta muy
dificil y, muchas veces, imposible. Todo lo contrario sucede

en las plataformas GMU/Linux donde el servidor es muy
flexible ante las necesidades de las redes modernas, pero su
implementacion nos llevard mucho tiempo v esfuerzo.

En ambos casos, la tarea del administrador del proxy es
balancear entre el espacio asignado para la caché en disco del
servidor, qué sitios web o URL son permitidos o negados a los
clientes, qué cantidad de conexiones concurrentes puede haber
desde un mismo cliente y hasta qué cantidad de ancho de
banda o trafico estd permitido para cada uno.

Ventajas y desventajas

Las ventajas no solo se encuentran del lado de guien quiere
acceder a Internet al acelerar fa navegacian, sino también del lado
administrador, ya gue nos permite disminuir el ancho de banda
gue se consume en la conexidn a Intemet, bajamos las colisiones
de paguetes y podemos administrar el acceso a los sitios.

Una de las desventajas de utilizar un proxy caché para naveqar
par Internet consiste en que no sabemos si las paginas a

las que accedemos estan correctamente actualizadas, como
sucede en el caso de los sitios de Internet que poseen un
tiempo de refresco muy bajo; otra de las desventajas es que

el poseer un solo punto de falla o proxy deja a la arganizacion
muy vulnerable a un ataque DoS; también en el caso de ciertas
aplicaciones con tecnaloglas nuevas, como las que utilizan
lavaScript y contenido dindmico, es muy posible que estas

no funcionen bajo este tipo de navegacion, por esta razdn
debemos ser cuidadosos con la eleccidn de esta aplicacidn.
Ademas, podemas tener inconvenientes en la administracién
de los usuarios ya gue, cuando nos encontramos en grandes
organizaciones, estos pueden necesitar la implementacion

de una gran cantidad de servidores de bases de datos para
administrarlos, lo cual se encargara de complejizar atin mas el
sistema que implementemos, en vez de simplificarlo.

Ubicacion

Por lo general, ubicaremos un senvidor proxy caché en un area

de sequridad informética denominada DMZ ( Damilitarized Zone),
fue se encuentra aislada por medio de un firewall {gue puede ser
un software o hardware) corporativo tanto de Internet como de
la red privada de |a organizacidn. Esta estructura de sequridad

se disena para brindar una mayor restriccion a la organizacion,
ya gue impide que se pueda acceder libremente al servidor desde

el intericr de la red corporativa, asi como también protege

al servidar de las intrusiones externas {desde Internet).
Existen versiones de proxy caché, gue también brindan
senvicios a otras aplicaciones gue no son necesariamente
web; en ese caso, se llaman proxy socks, ya que realizan

el redireccionamiento de protocoles y puertos hacia los
servidores destino. El funcionamiento es similar, solo que

en este caso, debido a la naturaleza del servicio, no pueden
cachearse los datos para volver a brindarlos.

La evolucion del servicio proxy continda en |2 actualidad,
permitienda no solo una navegacion sequra, sino también una
administracidn de recursos para optimizar su utilizacion. m
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Configurar un

En estas paginas, revisaremos los procedimientos que necesitamos
completar para configurar un servidor y un cliente proxy.

Vg B i o el ol - dadile F oo

frhen  [Ew

W rape drimn & msko medi

B liForw Mol

; 1 s 1 % S04,
[P | = J .EI.'] |1- |'\-.f-'-f ;‘ [ 8
[ T iy —i | | = oy
1 e P |- cearal  Pestafes  Cankenide Opcacionss Privanadsd Sequeced ST A anTadns
wlgea T =
| el 1 Ped | Apnatrarianes! Cilfak
TmyErlada o W 1 1
DY e e iy e iy b B i
amprrm iy v mrar e greoses (- syl I i y R TITTIT
P - Corfigurar cdmo Prefoe se corecters g Internst arfigarsadn., |
|
s |
4 Conberrda weh en cachd

Confipuraciin de la conexidn

S rachd de cordarido Wt aebd s ardn achasinantsa L P BE o s an deco | Lirmpisr shors | |

[7] andar scrrist-acidn aumgmdkcs e cache

L —l)
Conteniido weh ¢ dabos do ko sin o= An

S alle da apiacn as esla usane i s lusiosad a O bod e o Sl o e disco [lh‘pl-areh:u |

Configerar proees pans socscer 3 Inoeme:

I'\. ._' 'H'II-II."'CE

{1 aumdetsdnr b corfigurnaddn de proxs paraesta red
(73 st monfiguracinn te proey deleisk ams
(#3] Conf lgur acién manusl de pros!

[F] Infemnemes cunrdn un 5 Ho wes pida cuskdar debes para Lsar sin ooy |=5l.l-|l-:-w W |
Lo Spaentes shios vaeb tenen parn bde guancer datos pane uso #in cone e

& Corhpureade garusl de oo
Proocy. HITR: Euerio; 0 Proon STTS: | wses. prowy, com | Puerto! l;_l -:
[ Lsar el mise ooy ars bodos los probodcks [T s sd i e pearie ok Ioss n-:.n:rnm:“ n
Froey oo Fusrog: 13 Prasy 5oLt ' REta] g
Prace ETP Fusrmo: 0 .".' Fresey FT e g = |
Sor vcor SCOKS! Pl o a4 Sy SOCES: e g
€1 50T v G S0CKS ) S0s G 3005 S
I"‘¥I"_"!-'I"_"'_'= S P paral
focebnss, L2000 keahosk, 27001
Ei:qq.l u ;ﬂm r-:l.;‘?z-lﬁahllﬂl Eienolo: mozlaorg, necar L9z 1sE. L of
1 AL e configiranitn atbomdtica de proes (73 =L d= configurason suen e de proay |
Para comenzar En cuanto hacemos Ingresaremas en Después,
la configuracién de clic, se abrira [a la pantalla que inqresaremos
proxy para el cliente pantalla que se aparece en la imagen. los datos del
Firefox para Windows versidn muestra en la imagen; hacemos En este caso, TENemos vanas proey en cuestidn. E| FODI
19.0.2, ingresamos al ment clic en Configuracién. Como opdones de configuracién; {Fully Oualified Domain

Herramientas. & veces, esta
opcitn puede estar oculta;
para hacer que se vea,

hay que presionar F10.

s podra observar, también estan
aqul las opciones de caché;

en esta ocasion, debemos dejar
las opciones predeterminadas.

En ese caso, vamos a
Herramientas/Opciones.
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utilizaremos 1z cenfiguracidn
manual, por lo cual haremos

Name) o el nombre de
host, y el Puerto de

clic para comenzar a configurar conexion (generaiments
nUeso proxy ingresando sus &l 80&0). Nuestro proxy
datos (FODN/IP y Puerto esta configurado en

de conexitn). nuestro navegador,
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Ahora configuraremos
el servidor; para ello,
obtenemos &l software
FreeProxy de Hancred Software.
¥ procedemas a hacer doble dic
en el gjecutable. Aparecera un
asistente muy sendillo. Ingresamos
los datos de configuradidn inicial
y hacemas clic en finalizar,
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Procederemos a
configurar el proxy
server caché de
acuerdo a nuestras necesidades;
vamos a Inicio/Todos los
programas; Freeproxy/
Free Proxy Control Centre.
Veremos el puerto de conexidn,
los usuarios autorizados,
v |3 lista de IP no autorizadas,
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Hacemos doble dic an el

icono de las PCs (Proxy).

Veremos dos opdones,
Local Binding (o conexiones
locales) y Remote Binding
(0 adonde nos queremos conectar,
Intemet U otra red distinta a la
nuestra). En este caso, hay dos
adaptadores, y cambizamos
|a< IP para que uno sea Local,
y el otro, Remote.
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En la imagen,
mostramos lo que
nunca debe dejarse
configurado por defecto,
en este caso la opcion de
No Binding, ya que cuaiquier
interfaz act:a como receptora
\ emisora de conexiones.
Tampoco hay que cambiar
&l puerto por uno ya conocide,
® como por ejemplo el 80.
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@ yervidores y protocolos
de autenticacion

Conocer los servidores y protocolos de autenticacion que utilizaremos
nos permitira dotar de un nivel de seguridad mayor a nuestra
instalacion de red; aqui revisaremos los conceptos asociados.

n protocolo de autenticacion es un tipo de Es necesario tener en cuenta que una variedad de protocolos

protocolo encriptada, que tiene el propdsito estan en uso activo por parte de muchos servidores por el

de autentificar entidades, usuarios, computadoras  mundo, en diferentes situaciones cotidianas.

o servidores, que desean comunicarse de forma

segura y de acuerdo con una serie de pasos Protocolos
establecidos. Los protocolos de autenticacién se negocian Vamaos a separar protacolos de autenticacién, y2 gue no son
inmediatamente después de determinar la calidad del vincule  los mismaos protocolos los que se wsan para autenticarse en
y antes de negociar el nivel de red. El proceso de autenticacidn  Windows, para la conexion remota, o para establecer un VPN
85 un compaonente critico en la actividad de la computadora. o, incluso, medios fisicos {métricos, eléctricos, biométricos).
Los usuarios no pueden realizar muchas funciones en una red de
computadoras o en Internet sin autenticarse antes en el servidor
Acceder a una computadora individual o a un sitio web reguiere
un protocolo de autenticacidn confiable para ejecutar un
proceso de fondo y establecer la verificacion del usuario.
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Algunos protocolos son los siguientes:

» PAP: protocolo de autentificacion de contrasena.

» CHAP: protocolo de autentificacion por desafio mutuo.

» SPAP: protocolo de autentificacion de contrasena de Shiva.
» MS-CHAP y MS-CHAP v2: protocolo de autentificacidn
por desaflo mutuo de Microsoft (variantes de CHAF).

» EAP: protocolo de autentificacidn extensible.

» Diameter: protocelo para conexion por linea conmutada o RTC.

» Kerberos: protocelo de autenticacion de usuario/contrasena.
» NTLM: protocelo de autenticacion utilizado en redes Microsaft
» PEAP: protocolo de autenticacion extensible protegido.

» RADIUS: e trata de un protocole relacienado con la
autenticacidn, administracion y autorizacidn.

» TACACS: protocolo de autenticacion remota.

» TACACS+: protocolo de autenticacion remota

{no compatible con TACACS).

Protocolos mas difundidos

A continuacién, vamas a referirnos a los tres protocelos

mas difundidos: RADIUS, Diameter y TACACS.

Empezaremos por RADIUS (Remote Authentication Dial in User
Senvice). Es un protocolo AAA (Autenticacion, Autorizacidn y
Administracidn; este protocolo es usado por los ISP Es requerido
para que ingresen y se conecten los usuarios usando un
nombre y contrasena. Una vez que los datos han sido escritos,
la informacin pasa por un dispositivo NAS (Network Access
Server) sobre un protocelo de capa de enlace y, luego,

hacia un servidor RADIUS sobre un protocolo RADIUS.

El servidor RADIUS cheguea que esa informacidn sea correcta
usando esquemas de autentificacion como PAP, CHAP o EAP.
5i es aceptada, el servidor autorizard el acceso al sistema del ISP
y seleccionara una direccidn IP y parametros L2TP Ademds
de esto, RADIUS nos provee de diferente informacidn, como
el inicio de sesidn del usuario, la finalizacidn de sesidn del

AR,

Elegir el protocolo

La eleccidn del protocolo depende de lo

que busquemos a la hora de hacer més segura
la conexidn y la forma en que se conectan

los usuarios, ademds de estar acorde con la
infraestructura y tener compatibilidad con
programas y dispositivos. El mas usado es
RADIUS, pero no se trata del mas seguro, por eso,
si bien se puede usar RADIUS para autenticacion
de usuarios y envio de informacién, en los
enlaces externos o en situaciones criticas

que contengan informacion confidencial o

su manipulacion es preferible usar TACACS y,

en su version mejorada, presentada como TACACS+,

usuario, el total de paguetes transferidos durante la sesian,
el volumen de datos transferidos durante la sesian y la razén
para la terminacidn de la sesidn. Por otro lado, Diameter s
un protocolo que se usa para las personas y los servicios que se
conectan de manera remota a Internet a través de una lines
conmutada o RTC. También, segln el caso, provee de servicios
de autorizacion v auditoria para aplicacicnes, come por ejemplo,
acceso de red o movilidad IP. El concepto basico del protocolo
Diameter, cuyo desarralle se ha basado en el protocolo RADIUS,
&5 proporcionar un protocolo que esté disefiado tanto para
trabajar de una manera local como en un estado de alerta,
sondeo y capiura, que le permite ofrecer servicios sumamente
miviles, dinamicos, flexibles y versatiles.

DIAMETER SE USA EN CONEXIONES
REMOTAS A INTERNET A TRAVES
DE UNA LINEA CONMUTADA.

Un servidor TACACS provee una ubicacion centralizada AdA

para dispositivos Cisco. La autenticacitn se realiza con la base
de datos local del dispositivo o con el servidor TACACS. El
modelo TACACS provee funcionalidades como |a autorizacion de
comandos seqin el usuario y un registro histdrico detallado
de los accesos a los dispositivos v los comandos ejecutados.

Diferencias

A simple vista, no parece haber mucha diferendia entre TACACS y
RADIUS, pero las diferencias son las siguientes: TACACS utiliza TCP
mientras RADIUS utiliza UDP, RADIUS encripta las contrasefias en
el paguete de respuesta al acceso mientras que TACACS+ encripta
el cuempo completo del paguete, y RADIUS no permite al usuario

el control de los comandos que pueden ser gjecutados. m
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® Protocolo Kerheros

Un uso correcto de Kerberos erradica la amenaza de analizadores
de paquetes que intercepten contrasefias en su red.

erberos es un protocolo de
validacidn e identificacidn
usado en muchos sistemas para
comprobar la identidad del
usuario ¢ de la maguina.

Un servidor Kerberos s2 denomina KDC
{Kerberos Distribution Centary; proves

de dos servicios fundamentales: el de
autenticacion (AS, Authentication Senica)

v el de tickets (TGS, Ticket Granting Service).
El primero tiene coma funcidn autenticar
inicialmente a los clientes y proporcionarles
un ticket para comunicarse con el segunda,
el servidor de tickets, que proporcionard
a los dientes las credenciales necesarias
para comunicarse con un senvidor

final, que es guien realmente ofrece un
servicio. Ademas, el servidor posee una

base de datos de sus clientes {usuarios
0 programas) con sus respectivas claves

privadas, conocidas Unicamente por dicho
servidor y por el cliente al que pertenece.

Arquitectura

La arquitectura de Kerberos esta basada
en tres objetos de sequridad: Clave de
Sesion, Ticket y Autenticador_ La clave
de sesicn es una clave secreta generada
por Kerberos y entregada a un cliente
para su uso con un servidor durante una
cesitn; no es obligatorio utilizarla en toda
la comunicacion con el servidor, solo si
el servidor lo requiere (porgque los datos
sen confidenciales) o si el servidor es
un servidor de autenticacion. Se suele
denominar a esta clave KCS.

Las claves de sesidn se utilizan para
minimizar el uso de las claves secretas de
los diferentes agentes: estas Oltimas son
validas durante mucha tiempo, por lo gue
ec conveniente, para minimizar ataques,
utilizarlas lo menos posible.

El Ticket es un testigo entregado al
cliente para solicitar los servicios de un
servidor; garantiza que el cliente ha sido
autenticado en forma reciente.

Kerberas siempre proporciona el ticket ya
cifrado con la clave secreta del servidar

al gue se le entrega. Por otra parte,

el Autenticador es un testigo construido
por el cliente y enviado a un servidor para
probar su identidad y la actualidad de

la comunicacidn; consideremos gue solo
puede ser utilizado una vez.

Centro de distribucién de llaves Kerberos
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Instalacion

En este apartado, vamos a ver |3
instalacin en GNU/Linux. Para configurar
un servidor Kerberos basico, sequimos
las indicaciones proporcionadas a
continuacidn. En primer lugar, nos
aseguramos de que tanto el reloj como

el DNS funcionen correctamente en todas
las maguinas servidor v cliente antes

de configurar Kerberos 5. Debemos
paner atencién a la sincronizacion de
la hora entre el servidor Kerberos y sus
clientes; si la sincranizadién de los relojes
del servidor y de los clientes se diferencia
en mas de dnce minutos {la cantidad
predeterminada es configurable en
Kerberas 5), los dientes de Kerberos

no podran autentificarse al servidor

KERBEROS ELIMINA
LA TRANSMISION
A TRAVES DE LA RED
DE INFORMACION
DE AUTENTICACION.

La sincronizacion de los relojes es
necesarla para evitar que un intrusa use
un ticket viejo de Kerberos para hacerse
pasar como un usuario autorizadao.

5e recomienda configurar una red dienta!
servidor compatible con Metwork Time
Protocol (NTP) aun si no ests usando
Kerberos. Red Hat Enterprise Linux
incluye el paguete ntp para este propdsito.
Instalamos los paguetes krb5-libs,
krb5-server, ¥ kxb5-workstation

en una maguina dedicada gue ejecutara

el KDC. Esta maguina tiene que ser

muy segura; si es posiole, no deberia
gjecutar ningun otro servicio excepto
KDC. 51 deseamos usar una utilidad de
interfaz grafica para administrar Kerberos,
instalaremos el paquete gnome-kerberos.
Este contieng krb5, que &s una herramienta
tipo GUI para manejar tickets. Los archivos
de configuracion se encuentran en fetc/
krb5.conf y /var/kerberos/krh5kde/
kdc.conf; en ellos, debemos reflejar las
opciones gue corresponden a nuestra
implementacién de seguridad.

Creamos la base de datos usandao: shell:/
ust/kerberos,/sbin/kdb5_util create-s.
Luego, modificamos el archivo fvar/
kerberos,/krb5kde/ kadm5.acl.

Este archivo es usado para determinar fos
accesos administratives a la base de datos
Kerberos. La mayoria de las organizaciones
pueden resolverse con una sola linea:
*Jadmin@EXAMPLE.COM* .

De igual forma, la mayoria de los usuarios
seran presentados en la base de datos
por un principal simple. Con esta
configuracion, los usuarios con un
sequndo principal gue tengan una
instancia de admin podran tener todo el
acceso sobre [a base de datos.

Escribimos el comando kadmin.local en
una terminal KDC para crear la primera
entrada como usuario principal:
Jusr/kerberos/shin/kadmin.local -q
“addprincusername, admin”

# Inicamos Kerberos usando los comandos:
Jsbin/service krbhlede start
+/sbin/servicekadminstart; /shin/
service krb524 start
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» Agregamos principales para sus usuarios:
addprinc
kadmin

Verificamos que el servidor KDC

esté creando tickets. En primer lugar,
ejecutamos kinit para obtener un

ticket y guardarlo en un archivo caché,
Usamos klist para ver la lista de
credenciales en su caché y kdestroy para
eliminar la caché y las credenciales.

Para que exista compatibilidad entre
Windows y Linux, activamos roles de
Windows: en Windows 2008, activamos
Active Directory Rights Management
Services Con autenticacion Kerberos. m
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@ Tecnica Evilgrade

Evilgrade ha sido reconocida como una de las mayores
vulnerabilidades para Internet; aqui conoceremos sus detalles.

a vulnerabilidad de Evilgrade es un framework

modular que permite realizar la intrusion en sistemas

cuyas implementacicnes son débiles en cuanto a

la autenticacidn de fuentes, Fue creado alrededor del

afio 2007 por el especialista en sequridad informatica
Francisco Amato. Esta basado en programacién PERL, pero
podemas portarlo a cualquier lenguaje.
Se trata de una técnica utilizada para atagues informaticos con
el que podemos realizar otro tipo de irmupciones de penetracion
profunda, tales como acceso interno a DNS, arrebatamiento
de ARP envenenamiento de DNS, sustitucidn TCP. entre otros.

Funcionamiento

Este framewaork permite trabajar en forma modular y

cada médule del sistema actia de manera independiente.

La vulnerabilidad |z encontramos en el fabricante del producto
de software y, para comprobarlo, solo hay que obtener la
distribucidn para Linux de Evilgrade, disponible actualmente en
una gran cantidad de sitios en Intemet, y comenzar a realizar

Podemos encontrar Evilgrade en la distribucidn
Bug Track Linux; se frata de una herramienta
muy popular entre hackers y crackers.

las pruebas de penetracion desde nuestra consola; hasta es
posible medificar su codigo fuente para realizar tareas mas
puntuales. Entre el software vulnerable mas conocido estan
Adobe, Microsoft, VMWare, VirtualBox, entre otras. El
framework es de sistema operativo cruzada, razdn por la cual
puede ejecutarse bajo muchos 50, ya gue depende mas del
software cliente y de la autenticacidn del servidor.

EVILGRADE FUE PRESENTADO
EN LA EKOPARTY EN LA
ARGENTINA EN EL ANO 2007.

Problemas y soluciones

Entre las posibles soluciones, esta implementar un certificador
de servidores por IP-MAC address. En este caso, un senvidor de
actualizaciones intermedio enire el servidor plblico y la red privada
realiza una autenticacion del origen de la conexian de aviso para el
upgrade. Esta tmica de firewall es muy complicada de llevar a cabo,
ya que depence mucho de la informacion que brinde el proveedor, y
requiere de muchos recursos humanos para poder administraria.
Del lado de los proveedores de software, se estd llevando a
caba una incesante blsqueda de métodos de autenticacidn
robustos tales como la aplicacidn de autenticacidn hash; pero
no se han tenido resultados esperanzadores (el hash también
puede ser simulade por Evilgrade). Desde su aparicion en 2007
{en forma coficial), Evilgrade fue y sigue siendo un problema para
los analistas de sequridad informatica debide a la compleja tarea
fue s necesita para tratar de detener esta vulnerabilidad
desde afuera de las organizaciones que son propietarias.

5in embarge, esta vulnerabilidad se vio potenciada por otra de
Dan Kaminsky a nivel de los servidores DNS, y es que, antes

de esta novedad, el atague por Evilgrade a lo sumo podia darse
en forma local; con la wulnerabilidad de Kaminsky, el proceso

se extendid a Internet en 2008. Desde ese entonces, han
aparecido multitud de parches de seguridad para fos servidores
vulnerables al bug Kaminsky, lo cual disminuye en gran parte

la téenica de EG (Evilgrade). Desde la otra vereda, tenemos un
set de herramientas de intrusion gue utiliza Evilgrade como
plataforma de lanzamiento, asi coma también varias intruders
fools (ITS) que automatizan el proceso; incluso, se habla

de virus que utilizarlan un set de herramientas entre las cuales
se encuentra EG, para poder infectar otras maguinas. m



PROXIMA
ENTREGA

VLAN, VPN
Y TRABAJO REMOTO

En el préximo nimero conoceremos los diferentes
tipos de redes virtuales existentes y entregaremos
recomendaciones sobre seguridad. Ademds, veremos
herramientas para trabajar sobre VPN.
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