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En este fasciculo aprenderemos a configurar y administrar
un servidor de archivos dentro de un sistema Windows

y GNU/Linux. Tambiéen revisaremos las ventajas

de establecer un servidor de impresion.
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En esta clase
Veremaos...

Ventajas y uso de File Servers y Print Servers,
las caracteristicas y la forma en que debemos
implementarlos, tanto en sistemas Windows
como en distribuciones GNU/Linux.

En la clase anterior, analizamos el funcionamiento de un servidaor
de correo electrénico; aprendimos a instalarlo y a configurario

en sistemas operativos Windows y GNU/Linux. Conocimos

los peligros del spam y de qué forma se filtra en el servidor;
aprendimos a deshabilitar ¢l Open Relay y vimaos algunos
senvicios para obtener cuentas de e-mail temporales. Para
terminar, realizamas el analisis de los headers de e-mails.

En este fasciculo, comenzaremos conociendo las funciones gue
desempena un File Server; luego, aprenderemos a administrarlo
en un sistema Windows y también en un sistema GNLU/Linux.
Veremos las opciones de sequridad y las alternativas de auditoria
gue es necesario tener en cuenta. Para continuar, conoceremaos el
funcionamiento de un servidor de impresion, la forma correcta de
administrarlo y cémo podemos aumentar su nivel de seguridad,
y la forma de realizar algunas tareas de auditaria.

A A A A AU AN

2

Servidor de archivos

4

Paso a paso: Administrar
un File Server en Windows

10

Auditoria de File Servers

12

Servidor de impresion
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@ Servidor de archivos

&Qué es un servidor de archivos? ¢En qué nos beneficia?
Son algunas de las preguntas que responderemos en estas paginas.

n servidor de archivos es un equipo gue cumple
la funcian de almacenar archivos en una red y
comvertirse en el repositorio para los clientes que
acceden a los recursos alli almacenados. Esta funcidn
puede cumplirla cualquier PC de escritorio (con las
limitaciones que ello implica) con un software acorde, o equipos
dedicados, de mayor potencia y capacidad para este fin.
Cuando hacemos mencidn a software acorde, nos referimos
al que permite administrar el protocolo de red para compartir
archivos. Veamaos, a continuacién, los mas usados.

SMB (Server Message Block)

Es un protocolo de capa de aplicacion en el Modelo 051, que

nos permite compartir archivos e imprasoras. SMB es un servidor
de clientes; funciona con un protocalo de peticidn-respuesta.
La Unica excepcion a la naturaleza de solicitud y respuesta

de SMEB (cuando el cliente realiza peticiones y el servidor envia
respuestas) se da cuando el cliente ha selicitado blogueos
oportunistas {oplocks), v el servidor posteriormente tiene gue
romper un blogueo operativo ya concedido por otro diente,

ya que ha solicitado un archivo abierto con un modo gue es
incampatiole con la operacidn de blogueo concedida. En este
caso, el servidor envia al cliente un mensaje no solicitado de
sefializacion de la ruptura de operacidn de blogueo. Los clientes
se conectan a los servidores mediante TCRAP {en realidad MetBIOS
sobre TCP/P como se especifica en el REC1007 y RFC1002),
HetBEUI o IPX/SPX. Una vez que se haya establecido la conexidn,
el cliente puede enviar comandos (SMBs) en el servidar gue le
permite acceder a recursos compartidos, archivas abiertos, leer

y escribir archivos y, en general, hacer todo el tipo de cosas que
queremaos realizar con un sistema de archives. Sin embargo, en el
caso de las SMB, estas actividades se efectian a traves de a red.

SMB/CIFS (Common Internet File System)

Es Ia modificacion realizada por Microsoft al protocolo SMB
original creado por IBM, utilizado a partir de la versian

de Windows 2000; este trae notables mejoras en materia
de seguridad (aunque en la actualidad se le han encontrade
multiples vulnerabilidades) y estabilidad en el usa, entre otros.
Las caracteristicas que ofrece CIFS son las siguientes:

» Integridad y concurrencia: permite a varios clientes acceder
y actualizar el mismo archivo, mientras que la prevencian de
conflictos proporciona el intercambio y blogqueo de archivos.

E www.redusers.com

» Uso compartido y bloqueo de archives: es el proceso de
permitir a un usuario acceder a un archivo a la vez y blogquear

el acceso 3 todos los demas usuarios. Estos mecanismos de
distribucion y de fijacion se pueden utilizar a través de Internet

e intranet. También, permiten el almacenamiento en la cache,

para lectura anticipada y escritura en segundo lugar, sin pérdida de
integridad. Estas capacidades aseguran que solo una copia de un
archivo puede estar activo por vez, y evitan la corrupdicn de datos.

CON UN SERVIDOR DE ARCHIVOS,
PODEMOS CREAR UNA LISTA

DE CONTROL DE ACCESQ Y
RESGUARDAR INFORMACION.

» Optimizadon de vinculos lentos: el protocolo CIFS se adaptd
para fundaonar con la mas baja veloddad en conexiones dial-up.

» Sequridad en servidores: admiten tanto |as transferencias
anbnimas coma el acceso sequio y autenticado de archivos con
nombre de wsuario y contrasefa. Las politicas de sequridad de
archivos y directorios son faciles de administrar.

» Nombres de archivo Unicode: fos nombres de archivos pueden
estar en cualquier conjunto de caracteres, no solo con juegqos de
caracteres disenados para los idiomas europeos inglés u ocadental.
» Nombres de archivo global: los usuaries no tienen gue montar
sistemas de archivos remotos, pero pueden referirse directamente



3 ellos con nombres de importancia mundial (nombres que se pueden
encontrar en cualquier sitio de Intemet), en lugar de los que tienen
solo importancia local (en un equipo local o LAN). El sistema
de archives distribuidos (DFS) permite a los usuarios construir
un espacie de nombres en toda la empresa.

» Convencion de nomenclatura uniforme {UNC): los nombres
de archivos son compatibles, por lo que una letra de unidad no
necesita ser creada antes gue los archives remotos puedan acceder.

SAMBA

Es un software de licencia GNU, una implementacidn de SMB que,
desde el afic 1992, permite la interoperabilidad de comparticién
de archivos e impresoras entre equipos con sistema operativos
Windows (SMB/CIFS), Linux, Mac 05 o UNIX.

NFS (Network File System)

Se ubica en la capa de aplicacidn segdn el modelo 051,
desarrallado por la empresa Sun Microsystems, con el fin de
fomentar el usc de archivos en equipos. Se ha desarrollado para
permitir que las maguinas monten una particién de disco en un
eguipo remoto como i fuera un disco local. Viene incluido de
manera predeterminada en sistemas operativos UKIX y en la
mayoria de las distribuciones GNU/Linux.

Ventajas de un servidor de archivos
Un servidor de archivos nos proporciona miltiples ventajas,
las cuales enumeraremos a continuacion:

» Centralizacion de archivos: ya que nos permite almacenar
todes los archivos en una sola ubicacian fisica, y que estos se

encuentren disponibles para todos los clientes sin la necesidad

de gue cada uno disponga del archivo de forma local.

» Disponibilidad: al utilizar un senvidor de archivos, estamos
dedicando un eguipo a esta funcidn que se encontrard disponible
en la red durante las horas del dia necesarias; en caso de necesitar
acceder al recurso, podriamos hacerlo desde cualquier equipo
de la red {con las credenciales de usuario autorizadas).

» Integridad: nos permite mantener la integridad de los archivos
debido a que, al trabajar muchas personas con un documento,
siempre se encontrara disponible la dltima version; en el caso
de que muchas personas trabajen de manera local con un
documento, es muy dificil mantener su integridad.

* Control de acceso a la informacion: nos permite crear ACLs
{listas de control de acceso) para darles sequridad a los archivos
fue utilizamaos, asequrarnos de que accedan a ellos solo personas
autorizadas v, ademas, auditar [as acdones realizadas por los usuarios.
» Centralizacion de badkups: 2l disponer de un almacenamiento
centralizado, la tarea de backup se concentra en un solo equipo,
evitando gue perdamos tiempo en realizar, 2 diario, backups de
los equipos personales, en el servidor de archivos. m

Comparticion de carpetas

E Comparticion de carpetas
& (Compartir esta carpeta)
Nombre compartido: |sda5 |

Comentario: | |

& Permitir a otras personas escribir en esta carpeta

~ Acceso de invitado {para personas sin cuenta de usuano)
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Administrar un

La administracion basica de un File Server en sistemas Windows requiere
que tengamos en cuenta algunos consejos importantes.
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Administrar un

En estas paginas, aprenderemos a realizar la administracion basica
de un File Server desde un entorno GNU/Linux.

~_¥hae rta g Ehe ko wirteal fos
|

NITE -~ riadir unrecurso compartido samba

Conflgarecidn del Serdidor Samba

hmy Freferencias Ayods

Jearflibfzamba/pricters  prints

Configuracion del Senddor Samba

Archon Freferencas  Ayoos

rao compartids Permizas

Wisinilkla

Sédo Lectura Wislbie

Drireciorio:
Honhiro die recirsa caompartsdon: | Fseriborio
DEscripin

B Dermisg de FRonitura

B vizible

Encienda su PC y
cargue el escritorio
de Ubuntu 12.10.
Abra la terminal e instale Samba.
Esto se logra mediante el
comando #sudo apt-get install
samba samba-common,
lueqo pulse ENTER. Instale
|a interfaz grafica del sistema
de configuracidn de Samba.
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JShomefgilberto/Escrts
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e e
usi Difeolpis Panbire de rpsurs G oompr s Permisa Visihilila
Trin Junrflinfssmba/pricters - prints Silo Lectura W islhie
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Desde el botdn Indcio

de Ubuntu. Escriba

la palabra Terminal
y seleccione la funcionalidad
Samba instalada. Aparecera
la ventana Configuracitn del
servidor Samba, donde debe
presionar el icono en forma de
cruz de la ventana para comenzar
3 compartir archivos,

Comparta un archivo
celeccionando el
botdn Examinar del
campa Directorio de la pestania
Basico. Después, agregue
una descripcicn y delegue los
PEMis0s NeCesanos de acceso
a la informacion compartida
(haciendo clic en |2 pestana
Acceso). Pulse Aceptar.

Mote gue ha sido

dada de alta la

ruta del archivo
por compartir en el servidor.
En este caso, lo que desea
compartirse es un directario
ubicado en el escritorio del
sistema. Cierre la ventana
para poder cantinuar con |a
compartician de los ficheros
en la red corporativa.
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Proceda a abrir as

oropiedades del

archivo compartido.
Esto se realiza para asignar

Ubique el archive que

S8 Y3 a compartir en

la red corporativa.
Posteriormente, presione el botdn
derecho del mouse sabre la

Es posible gue,

en la inspeccidn o

apertura de algunas
ventanas de configuracion del

oL de archihvees

carpeta deseada y seleccione
Opciones de comparticidn.
Asigne un nombre al archivo
compartido y delegue el acceso
a los usisarios de su preferendia.

valores de acceso compartido,
politicas de sequridad y
permisos en la red. Seleccione
el fichero por compartir y
despliegue sus propiedades.
Mavegue por las fichas Basico,
Permisos y Compartir.

sistema, por ejemplo para el
acceso & 5amba, se le haya
solicitado una contrasena.
Esta es la misma que utilizé
en el momento de instalar
su sistemna Linux Senser.

Cerran

Tamara

Ahora compruebe

la conectividad

desde otro equipo.
Los equipos pueden estar usando
un mismo sistema operative en
la red, sin embargo, existe |a
posibilidad de que no sea asi.

Si este fuera el caso, abra

Windows y coloque la direccitn
IF del server. Pruebe el resultado
accediendo al archivo compartido.
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® geguridad
en File Servers

Una vez que hayamos implementado un File Server, sera necesario
tener en cuenta algunos consejos sobre su seguridad; en estas paginas
analizaremos los aspectos mds importantes.

3 proteccién de los archivos

en la red corporativa de una

organizacién es un factor afltico

fue tiene a bien asegurar la

continuidad de sus aperaciones.
Por eso, hoy en dia existen incontables
soluciones infermaticas que cumplen con
|la tarea de brindar sequridad e integridad
a los archivos, aplicaciones y servicios
compartidos en el entorng corpaorativo.
En la actualidad, muchas companias han
vislumbrado la necesidad de contar con
una plataforma que garantice la seguridad
total del servidor de archivos manejada en
la red informatica. Para ello, se han dado
a la tarea de implementar una interesante
opcidn incluida en sus antivirus,
mejor conecida como Security Solution
far File Servers (solucién de seguridad
para servidores de archivos).

soluciones

Las soluciones Security for File Servers
representan hoy en dia una utilidad
altamente demandada, que garantiza
la seguridad de la informacién. 5e trata
de un servicio dedicado a servidores.
Muchos antivirus modernos incluyen

un novedoso y potente sistema, capaz

de identificar patrones sospechosos en

aplicaciones maliciosas y ataques dirigidos.

Cumplen también con rastrear virus que
pudieran permanecer ocultos en archivos
ejecutables protegidos o comprimidos,
utilerias, bases de datos, ficheros de
sistema vy, desde luego, en documentos,
ademas de estar especialmente disefiados
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con el propésita de mantener nuestros
eguipas (y por consiguiente una
corporativa) con un rendimiento éptimo.

Instalacion

Para realizar |a instalacién de
funcionalidades File Server sobre
plataformas Microsoft Windows, tenemos
gue considerar algunos requerimientos
tecnicos: un procesador Intel o AMD x86/
xbd, compatible con sistemas de Microsoft
(Windows Server 2000, 2003, 2008, 2008
R2, 2012}y también debemos contar con
un espacio en el disco de 230 MB

[se trata del espacio en el disco requernico
después de realizar la instalacién y las
actualizadones necesarias).

Sistemas Linux

Hasta ahora, mucho se ha hablado de la
sequridad en File Servers para sistemas de
Microsoft, pero jgue hay de la sequridad
en File Servers basados en Linux? jQue
tipo de soluciones existen para el ya
conocido sistema operativo del pingdino?
5e sabe gue GMNU-Linux es mas sequro en
comparacion con los sistemas Windows.
Sin embargo, lo que muchos no saben es




Utilidades de seguridad en File Servers

Panda Security
for File Servers

ESET File Security
para Windows

AVG File Server Business
Edition 2013

Avast File
Server Security

Kaspersky Antivirus
Windows Server
Enterprise

Bitdefender
for File Severs.

Descripcion

Ofrece una eficaz proteccidn preventiva contra mabware e intrusos, para servidores Windows.
Para mayor informacion, se puede consultar en
www.pandasecurity.com/mexico/enterprise/solutions/fileservers.

Incluye un administrador remoto. Ademas, integra un sistema de deteccidn de virus
con el minimo consumo de recursos. Para mas informacién, ingresamos en
www.eset.es/empresas/productos/file-windows.

Brinda un contrel completo de sus archivos, protegiendolos ante amenazas en linea,
y mantiene un maximo rendimiento del servidor de Windows. Podemas consultar en
www.avg.com/ww-es/avg-file-server-edition.

Analiza el trafico de sus servidores, proporcionando una proteccion eficaz contra infecciones.
ids infarmadién en www.avastmexico.com.mx/avast/html/file.html.

Ofrece una potente proteccién para los servidores. Es una completa solucion para mantener
la seguridad en redes corporativas. Podemaos consultar en www.kaspersky.com/products/
business/ applications/anti-virus-windows-server-enterprise.

Se trata de una solucion de sequridad de datos especialmente dedicada a servidores Windows.
Podemos consultar en www.bitdefander.es/business/security-for-file-servers.html_

gue las grandes redes corporativas (que
por lo reqular hacen uso de servidores
de archivos) que se ejecutan en distintas
plataformas (Windows y GNU-Linux)
pueden presentar problemas por infeccidn.
La razdn de ello se debe no solo a I3
comvivencia entre sistemas operativos
distintos, sine al frecuente y masivo
intercambio de informacién entre una
terminal y otra. Debemos tener en
cuenta que cada vez es mas comun
eNCONtrarnos con compaflas que
basan sus actividades en servidores de
archivos Linux y Unix (BSD, FreeB5D),
por lo que recomendamos que, 2
medida gue veamos crecer &l valumen
de datos gue circulan en nuestra red,

incrementemos también la necesidad
de protegerla del malware, para ello
tendremos que contar con soluciones
de sequridad especializadas.

MANTENER EL SOFT
DE SEGURIDAD AL DIA
AYUDA A EVITAR EL
MALWARE EN LA RED.

En la actualidad, las empresas creadoras
de antivirus para Windows han incluido
una versidn totalmente dedicada al
sistema operativo del pingiino. Tal es

el caso de las empresas AVG, Kaspersky
y ESET, por mencionar algunas.

Los servidores de archivos basados

en GMU-Linux, por lo general, cuentan
con una sdlida y sequra plataforma de
almacenamiento. Lo anterior se debe

a gue &l kernel es mucho mas estable y

se halla protegido a una escala mayor

en comparacion con el residente en

la plataforma Windows. Esto impide
definitivamente el dano en cualquiera de
los médulos que conforman el sistema.
Los File Servers GNU/Linux incluyen,
ademas, un conjunto de interfaces graficas
de confiquracién local y remota protegidas
en su totalidad contra amenazas en
comparacion con el sistema operativo de
Microsoft. Esto lo convierte en el nimero
uno en cuanto a inmunidad. m
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® Auditoria

de File Servers

En estas paginas, conoceremos las opciones y ventajas
que nos ofrece la habilitacion de auditorias en File Servers.

ntes de entrar de lleno en

el tema de auditoria en File

Servers, vamos a analizar

el termino auditerfa desde

el punto de vista informatico.
De ese modo, podremos comprender
el contexto del presente apartado.
El término auditoria es concebido
en informatica como un proceso de
inspeccion, recopilacion, agrupacian y
evaluacion de evidencias, con el fin de
determinar si un sistema de informacion
es capaz de mantener la integridad
de los datos basandose en el uso de
los recursos existentes. 5i tratamos
de readaptar dicha definicidn al Ambito
de los File Servers, concluiremos que no
se trata mas gue de un analisis detallado
de la actividad sobre los archivos que se
comparten en un servidor. La finalidad
de esta tarea se centra basicamente en
realizar la completa proteccion y el control
de la informacién con el fin de evitar gue
esta pueda ser rastreada, modificada,
rebada e, incluso, eliminada.

Integridad de los archivos
Con sequridad, muchos nos hemos
preguntada alguna vez qué hacer cuando
notamos gue los archives almacenados en
el servidor de archivos sorpresivamente
han desapareddo o han sido modificados
v, derivada de ello, quién es el causante
de todo esto. En estos casos, el presunto
causante del intercambio o eliminacidn
de los datos es, sin duda, algln usuario
de la red corporativa, el cual pudo haber
intervenido en la manipulacion de los
archivos de manera accidental o de
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manera intencicnal. La forma dptima
de mitigar estos dafios es, desde luego,
mediante una inspeccidn minuciosa
del servidor de archivos. Los servidores

modemos de Microsoft incluyen una
funcionalidad conocida como Event
Viewer (visor de eventos), que tiene
como objetivo mostrarnos un reparte

de los sucesos presentes durante

|l ejecucion de tareas en el senvidor,

A menudo, arroja notificaciones de error o
datos relevantes, como posibles problemas
de configuracidn o de sequridad.

Auditar eventos

Siempre hay que tener en cuenta que,
en un server, solo se podran auditar los

eventos que ccurren después de habilitar
la auditoria, de lo contrario no serd
posible saber quién ha manipulado
con anterioridad algdn archivo,

Antes de comenzar activando la auditoria
de nuestro file server, debemos tener
claros algunos conceptos:

» Politicas de seguridad locales del
servidor: por |o general, todo servidor
cuenta con un entorng en el que se puede
editar una serie de estatutos o directivas
que el administrador tiene a bien asignar
a su conjunto de objetos existentes,
conocido como Editor GPO (Group Folicy
Object Editor o editor de objetos y politicas
de grupo). Consequiremos la entrada a
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dicha ventana para configurar algunas politicas o directivas desde
Windows Server de la siguiente forma: pulsamos Inicioy, lueqgo,
procedemos a tedear la palabra gpedit.msc Motaremos que aparece
una ventana con el nombre: Editor de directivas de grupo local

» Directivas de auditoria: estas pueden estar enfocadas 2
diversas tareas, tales como auditar sucesos de inicio de sesién
de cuentas, auditar el acceso del servicio de directorio, auditar

el acceso a objetes, auditar el uso de privilegios, etc.

Por lo general, es posible encontrar estos estatutos en la ventana
principal del Editor de objetos y politicas de grupo, en la
opcidn Directiva de auditoria. Para obtener mas informacidn
sobre este apartado, es recomendable consultar la siguiente
pagina de Microsoft: www.microsoft.com/spain/technet/
recursos/articulos/secmod50.mspx.

» Valores de auditoria: no olvidemos gue, durante el proceso
de auditoria en un File Server de Windows, es muy comdn
encontrar patrones de vulnerabilidad, los cuales deben mitigarse
para evitar amenazas o riesgos. Seamos siempre cautelosos a

|2 hora de analizar el contexto, con el fin de evitar la omisian de
evidencias que pudieran servimos para determinar la causa de
clertos problemas. Las opciones para los valores de configuracidn
comunes para la auditoria son: correcto, errdneo, sin auditoria.

Supervision

En la actualidad, la tarea de realizar supervision de

los diversos elementos que pertenecen a la estructura
organizativa, la infraestructura de datos y los servicios de
corren electrénico son los puntos mas criticos en cuanto a
seguridad informatica se refiere, por lo que su alteracidn
puede generar un sinnimere de conflictos a nivel organizativo.

Con el paso del tiempo, es habitual encontrar, en muchas
organizaciones, un conjunto de serios inconvenientes
derivados de |a pérdida de datos, accesos no autorizados

a la informacién personal, cambio de perfiles de los usuarios
de la empresa, alteracion en los comeos etc.

Por lo general, este tipo de aspectos justifican par si mismos

la necesidad de hacer uso de herramientas de seguridad comao
apoyo a las tareas de los administradores de seguridad de las
empresas. & menudo, se requieren soluciones que aseguren

un adecuado resguardo de |2 informacién y monitorizacion de
procesos. Algunas utilerias de software (posibles de instalarse y
configurarse de manera adicional en un file server) que pueden
ser una excelente opcidn para auditar un servidor de archivos
50N File System Auditor, NetWrix File Server Change
Reporter { Quest ChangeAuditor.

SE PODRAN AUDITAR LOS EVENTOS
QUE OCURREN SOLO DESPUES
DE HABILITAR LA AUDITORIA.

Can el fin de establecer un marco de gestién en la seguridad
de la informacién para cualquier tipo de compaiia, se ha
determinado un conjunto de reglas que no podemos echar
por la borda. Scbre tode, las establecidas por la Organizacién
internacional para la Estandarizacian 150 (/ntarnational
Organization for Standardization) y la 1EC {Intermational
tlectrotechnical Commission). En este punto hacemos una
especial mencidn del estandar denominado 150 27001,

el cual especifica los requisitos necesarios para establecer,

implantar, mantener y mejorar un Sistema de Gestion de la
Seguridad de la Informacién (SGSI) .=

A A A O R OO,

Organizaciones

La auditoria de File Servers es un requisito
indispensable para las organizaciones basadas
en servidores de archivos, que tienen a bien
almacenar sus documentos y aplicaciones en

la red corporativa. Los cambios no autorizados

o accidentales en ficheros, como carpetas

o recursos compartidos, pueden llegar a
afectar significativamente a los usuarios y

a la infraestructura misma, facilitando asi el
robo de datos y cediendo el paso a posibles
amenazas de seguridad en el futuro. Una utilidad
recomendada para llevar a cabo la auditoria de
un File Server es NetWrix File Server Change Reporter.
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@ Servidor de impresion

La habilitacion de un servidor de impresién nos proporciona
una serie de ventajas; aqui las conoceremos en detalle.

0s servidores de imprasion

son también conocidos como

Print Servers. 50n senvidores

especiales que, conectados a

un dispositivo de impresidn,
permiten imprimir desde cualquier equipo
enlazado a la red. Los Print Servers a
menudo son implementados para utilizarse
tanto a nivel software como a nivel
hardware segun [as necesidades de |a red
corporativa o de la misma compafia.
Los servidores de impresidn a nivel
hardware se clasifican en dos: intemos
y externcs. El primero hace referencia
al mecanismo que incluyen muchas
impresoras actuales, capaces tanto de
cumplir con tareas de gestidn, contral
\ automatizacidn de impresiones, como
de compartir archivos y recursos fisicos
en la red. Como es habitual, este tipo de
dispositivos integra una conexion de red
cableada o inaldmbrica (Wi-Fi). Debemos
tener en cueta que un Print Server externo,
por lo general, consiste en un dispositive
que se conecta al puerto de la impresora
{UsB} con una salida hacia un dispositive
cancentrador (switch o AP) residente en
|2 red. Este tipo de eguipos pueden ser
alambrados o inalambricos.

Caracteristicas

Los servidores de impresion {cualguiera
fue sea su tipa) cumplen practicamente
con las mismas caracteristicas, entre las
cuales podemos mencionar las siguientes:

* Funcionan como un sarvidor
dedicado: cumplen con un propdsito
especifico, el de recibir datos procedentes
de una red infarmatica y prepararlos
para su impresion a través de un
dispositivo de impresién determinado.

» Hacen uso del protocolo IPP: [os
servidares de impresién, por lo regular,
incluyen una funcionalidad que permite

la impresian a través de Internet mediante
IPP {protocolo de impresign de Internet).
# Hacen un resguardo por contrasena:
el Print 3erver nos permite encolar las
impresiones que se envian al dispositivo de
impresidn y quardarlas con una confrasefa.
Asl evitaremos gue ofros usuarios impriman
nuestros trabajos por error,

* Son administrados desde una
computadora: cualquier equipo en

|la red, puede ser capaz de administrar

un servidor de impresidn. Para ello, es
necesaria [a instalacién de un sistema
operativo para servidores.

@ Desde Windows 2008 Server

* Servicio sin interrupcion:

|la red no debe presentar ningdn
problema por interrupcian del servicio.
A menudo, este se halla publicado en
el directario activa del servidor de red,
lo que garantiza un uso accesiole para
todos los usuarios conectados.

» Servicio de impresoras virtuales:
permite realizar la configuracidn de
impresoras virtuales, ademas del uso
del servicio de manera remaota.

» Permiten la asignacion de politicas
de seguridad: se delegan permisos ¥
prioridades de impresién a los usuarios
que pertenezcan a la red.

LOS SERVIDORES DE
IMPRESION SUELEN
IMPLEMENTARSE

A NIVEL SOFTWARE

Y DE HARDWARE.

Ventajas

Los Print Servers 2 menudo cumplen con
una serie de ventajas que los convierten
en los preferidos de muchas companias.

» Ahorro de espacio y costes

de mantenimiento: al no contar

Con una impresara por cada PC, existe
un ahorro significativo en espacio, costos
para el mantenimiento y, desde luego,

|2 optimizacién de energla.

* Rapida instalacian: no s necesarno
intervenir en procesos complejos para

|la puesta en marcha y configuracian

de la impresora en la red.

» Flexibilidad: con la implementacian
del Print Server a menudo se evitan colas
o retrasos en los procesos de impresién,

www.redusers.com
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» Conexion heterogénea:

algunas compafias implementan redes
heterogéneas, en las que conviven ambos
medios de transmisidn de datos. Las
conexiones inaldmbricas, en convivenciz
con |as tecnologlas Ethernet, facilitan
la portabilidad y flexibilidad.

* Manejo de puertos USB:

la eleccidn de los modelos con puertos
USE son una buena opcién para el Print
Server. Recomendamos el use de modelos
multipuerto para garantizar la expansion.

Servidores de impresion

en Windows Server

Los Print Servers casi siempre son
configurados sobre equipos que fungen
comeo servidores en la red (senidores
locales). Esto quiere decir gue pueden
ser gestionades desde cualquier PC
configurada con algun sistema operativo
Server (como Windows Server o Linux
servidor), aungue muchas compariias
pequefias hacen uso de Windows 7

y Windows 8. A menudo, se recurre
también a |a ejecucidn de utilerias
incluidas en practicamente todoes los
Print Servers. Tomemos siempre en
cuenta que este software tiene gue
ser configurado con suma cautela,

ya que de no ser asl, el sistema nos
arrojara un conjunto de errores en el
momenta de la prueba de conectividad.
Windows Server es un sistema operativo
robusto gue requiers ser ejecutado en un

equipe con caracteristicas especiales;
recomendamos para ello un microprocesador
de 2 GHz, 1 GBE de memaria RAM,

y un disco duro de, al menos, 40 GB

de almacenamiento. Luego de completar
los requerimientos, se sugiere la instaladidn
del sistema operative para la confiquracon
del servidor de impresian. La instalacién y

la configuraciin de un servidor de impresion
pajo Windows 2008 Server son sencillas, solo
hace falta tener conocimientos elementales,

Servidores de impresidn
para Linux

Los servidores de impresion para GNU/
Linux poseen practicamente las mismas
ventajas que un Print Server para
Windows, solo gue son acreedores a
urn nivel de sequridad mayor por |a
plataforma en la gue se gjecutan.

| Amrdente pars anregar ne enes

E Scleccionar fimciones de servidor

Las servidores Linux, a menudo, hacen

uso de un conjunto de herramientas,
mejor conocidas como CUPS. Este sistema
consiste en un nuevo estandar de impresion
vigente en la mayoria de las distribuciones
de GWULinwe. CUPS utiliza IPP para la
gestion de las tareas de impresion v colas
de impresidn a través de Internet.

Se encarga de proveer las instrucciones
de impresidn de los sistemas Unix,
ademas de un soporte de operaciones bajo
el Blegue de Mensajes del Servidor (SME),
protocoio gue permite compartir archivos
e impresoras desde un servidor. m
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S Print server

Caracteristicas adicionales
El mercado ofrece una gran variedad
de servidores de impresion. Cuentan

con uno o mas puertos USB (para
conectar varias impresoras), y también

existen modelos con uno o mds puertos
paralelos. La cantidad de puertos
Ethemet es variable (de uno a malti-
ples bocas). Ademds, hay modelos con
conexion inalambrica Wi-Fi.

Impresora USB

Se conecta al Print Server por medio
ce un puerto USE. Mediante este,
puede imprimir los trabajos que
envian todos los equipos de la red.

PC de escritorio
Equipos conectados a la red,
desde los cuales los usuarios
envian sus trabajos de
impresidn.

Print Server '
Recibe las drdenes de impresion
mediante su puerto Ethernet v las
convierte en sefales alectricas
‘gue pueda interpretar una
impresora USB.



LA INSTALACION DE UN PRINT SERVER OFRECE
OPCIONES ADICIONALES EN UNA RED DE DATOS.

Access Point
Cumple la funcién de integrar los
equipos con conexidn inalambrica
en la misma red que los equipos
con conexién por cable,

Switch

Este artefacto pemmite
interconectar multiples
equipos con diversos
dispositives de red.

__ Notebook
Erwia sus trabajos de
impresién mediante Wi-Fi a
un Access Point, desde donde
llega al Print Senver.
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Administracion de un

La administracion de las impresoras en forma centralizada utilizando
Windows Server debe ser realizada en forma cuidadosa.
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El complemento Para agregar Print Fara Windows Print Management

Print Management a Servers al Print B Vista en adelante, puede detectar

se instala de forma Management &5 posible migrar automaticamente
predeterminada en las versiones vamos a Administrative Tools |as colas de impresion junto |las impresoras que se encuentran
desktop de Windows, pero no en y, luego, a Print Management. con las configuraciones de en la misma red. Para esto,
equipos Windows Server 2008 y Presionamos Add/Remove las impresoras de un servidor presionamos Add Printer

superiores. Para instalarlo desde
el Administrador de servidares,
abrimos el asistente para agregar
fundaones y seleccionamos el rol
Print Services.

E www.redusers.com

Servers, & ingresamos &l nomore
adecuado. Presionamos Add

to List Para agregar el servidor
local, hacemas clic en Add

the Local Server.

a otro utilizando el Printer
Migration Wizard o el
comanda Printhrm.exe. Esta
es una forma de consolidar las
IMpresoras en un Print Senver.

y hacemos dlic en Search

the Network for Printers.

Es posible que solicite los drivers
sl no estan presentes.
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Una vez instaladas
|las impresoras en
el Print Server,
se pueden instalar en forma
ceniralizada en las estaciones
de trabajo, utilizando Group
Policy. e requiere como
minimo Windaws Server
2003 R2. Es pesible hacerlo
por grupo de usuarios

o o de PC segln se necesite.

La configuracian
por defecto de
Windows Vista

en adelante permite a usuarios
no administradores instalar solo
drivers firmados digitalmente.
Para gue las impresoras instalen
drivers no firnados, se debe
configurar I3 opcién Point and
Print Restrictions en la GPO.
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Listar [as impresoras
en Active Directory
Domain Services
(a0 DS) facilita que los usuarios
encuentren e instalen impresoras.
Para listar las impresoras en AD 0,
se debe buscar y seleccionar

|a impresora en la consola Print
Management y hacer clic

en List m Drectory.

Si el firewal! esté activa,
las impresoras no se
mosTaran desde la red.
En este caso, debemos agregar
Print Management & la lista

de excepciones en el firewall.

Al instalar los drivers de las
impresoras en el Print Server,
debemcs considerar las versiones
de Windows en nuestra red.
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Administracion de un

En esta oportunidad, conoceremos algunos consejos para instalar
y administrar las impresoras de forma centralizada utilizando CUPS.

Y

biw Fmee Sxioes L Hisieed  Huip

Samha Sireer Cenligunsacn

Eie Ereemnces  Hep

2 2 H @
b | Sonp Arson o Sman i:_"ﬁ E;; m
Cummety urmsq o R it | ] seosenngs . [PEEIEN
T 5] Puscrpdan I = T =
[ oanae | SemprniEnet i iw S ke Conres LK Frring Syer CLFRL Bt e |[|.-nk S “i-l'l
1 bhattzal ;
I chasps. | e carar Mades | A% 24 _'_|
- SR Aulrtecainn Surser
H yaazea
ol cmd Kortems Rralre dnnnn ol
I AT -]
3 L sak | Srvas Encvg - B T
oA rupatnd FRaa il 0T T g, GuEl Aosodial Koz QST G AT ‘!
] depine - i
| darn - adp B Cownl | |_ o
| de_slier L . e =
e
.
e - b i ek [l
Fimst Hai b Tl Ha i ok Eapraar S Frmba i Trmerwrny
[ Primiar o= lorsfny TP SLL
Bl svivctaron Clussms _Hop_Jobs_Priniors [ Db vl e -
Sdwivncalen  Casess  Haelp ek Mranlass Solwges
Printer

Evrinal Dol sl bone = s gn PO00

rwrrewsn Frrer Pas

o=
: ﬁ iang 11
{ Lasium: dodannir e isn L
Prwier Yisie: . scrpieg pim 1
Ieskor UL scors i Euwarl
ORI ERER AT LD TR Timm:

Como primera acddn,
debemaos verificar que
poseamos el servido
CUPS instalado y habilitado
en el sistema. Podemas utilizar
|2 interfaz grafica o el comando
Jete/init.d/cups start.
En caso de gue equipos Windows
requieran utilizar las impresoras,
Bs necesario que instalemos
Samba y Kerberos.
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Jobs

51 contamios con
una infraestructura
Active Directory,
es recomendable que Samba
se convierta en un miembro,
usanda el moda de autenticacion
ADS. De esta forma, los usuarics
no deberan autenticarse.
La hora debe estar sincronizada
con Active Directory usanda MTF
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Para acceder a
CUPS mediante un
browser, ingresamaos
a http:/flocalhost:631.
Alli podremos crear y testear
|2 impresoras definidas.
Podremas agregar impresoras
locales o de red. CUPS posee
gran cantidad de drivers. Desde
hittpe/ nanav.cups.org/ppd.php,
es posible consultar el listado.

Es posible visualizar

los trabajos activos

y suspenderlos o
cancelarlos. También se puede
consultar la lista de los wabajos
finalizados. Todas estas tareas
pueden ser realizadas tanto
lacal como remaotamente.
Desde la consola, es posible
consultar los logs en el
directorio /var/log,/cups.
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+ Por defecto, ¢ Para imprimir desde 0 El comando Para poder acceder
|las impresoras 17 lalinea de comandos, 4 lpoptons nos remotamente a CUPS,
agregadas en CUPS . - e posible utlizar el e permite visualizar es necesario habilitar

no se comparten, por lo que es comando lp —d Nombre Queue |as caracterlsticas principales de el puerto 631 (TCP y UDP) en

necesario habilitar la posibilidad archivo. Por ejemplo lp —d cada impresora. i direccionamos el firewall local. Para esto, en Red

de que otras computadaras |as Epson /home,/Oracle/readme. la salida a un archive, podremos Hat gjecutamos system-config-

utilicen. En RedHat, se debe Para conaocer el estatus de una generar un irventario de ellas. fivewall, y se abrira la interfaz

ejecutar system-config-printer impresora en particular, es posible hediante el comando Lprm -P de configuracidn grafica.

v, luego, tldar en cada impresora ejecutar el comando Lpstat -p impresora, podremos cancelar Debemos ademas habilitar

la opaon This queue s available  impresora. Para obtener estatus |os rabajos activos que los puertos regueridos por Samba
© to other computers. = detallado, ejecutar lpstat -t © deseemos anular M (Kerberos, nethios, etc.).
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@ Print Servers
politicas de uso

Conoceremos las herramientas para controlar el uso de las impresoras
y presentaremos alternativas de implementacion comerciales y sin costo.

s usuarios y las empresas cada vez mas se
preccupan por el consumo de papel gracias a la
puesta en practica de iniciativas de Responsabilidad
Social Empresaria (RSE), pero también debide a los
costos que implica el papel, el toner y otros insumaos
requeridos por las impresoras. Con la popularizacion de las
tablets v los e-readers todo tiende a digitalizarse, sin embargao,
aun asl es necesario contar con informacian sobre el uso
de las impresoras. Existen diversas formas de controlar la
utilizacién sequn las caracteristicas de nuestro eguipamiento.

Impresiones

Las impresiones realizadas por los usuarios pueden ser registradas
en el eventlog, si asl se lo ha definido en cada imprescra.
Una vez registrados los eventos, es posible generar reportes
extrayendo la informacidn deseada. El informe tipico por extraer
indica la cantidad de paginas imprasas por USuario o imprescra.

r.;:. Print Server Properiies : _EI

Forms | Ports | Drivers  Advanced |

@ WEN-PRIBFWIRGSE

Soenl foider: | Caiindowoeve e snoal \PRINTERS

¥ Loz spooler o events
¥ Log spealer warming svents
ag spooler information events
™ Beap on errors of remote documents
I show informational natifications for kocal rinters
[¥ shaw infarmational notifications for nebwork printers
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Los reportes pueden generarse simplemente filirando en forma
manual los eventos deseados o mediante scripts. Es posible
generar scripts W1 que utilizan el objeto Win32_Printer o
mediante Powershell, utilizando Microsoft-Windows-
PrintService. Los Group Policy Objects (GPO) generados
3 nivel de dominio permiten deployar impresoras, definir
restricciones y propiedades de las imprescras en los equipos
cliente. Por ejemplo, es posible impedir el agregado o borrado
manual de las impresoras. Tambien, se puede definir soporte para
impresion a través de la Web, publicacién en Active Directory,
URL de soporte para las impresoras, entre otras tantas opciones.

CUPS PUEDE INTEGRARSE
CON SISTEMAS UNIX, LINUX,
MAC 0S XY WINDOWS.

GNU/Linux

En la plataforma Linux, el estandar actual para Print Server

es CUPS (Common Unix Printing System). Desarrollado
originalmente por Michael Sweet v, luegao, adgquirido por
Apple, se ejecuta en sistemas Unix, BSD y mas. Permite una
variedad de esquemas de contabilizacién, por tamanc, por
paqginas, y ademas soporta cuotas por usuario o impresora.
Que CUPS se ejecute sobre un servidor Linux no implica

fue los usuarios también deban usar Linux; es posible usar
CUPS como Print Server de sistemas Windows sin mayor
complejidad. En este caso, es necesario configurar Samba
para exportar las impresoras mediante el archivo smb.conf.
El rol de Samba en el proceso de impresién consiste en tomar
el archivo por imprimir y enviarlo a CUPS.

Todo lo gue Samba informa respecto a imprescras |o hace a
traves de CUPS. Pero debemos tener en cuenta que los clientes
tambien pueden imprimir de manera directa en CUPS, para
ello deben utilizar el protocolo 1PP {internet Printing Fratacol),
por esto es importante considerar que cualquier control que
hayamos implementado en Samba puede ser salteado si nos
encargamas de imprimir directamente en CUPS.



Para evitar que usuarios andnimos impriman, debemos indicar
guest ok = no en la seccidn [printers] de Samba; de esta

manera, podremos identificar a quienes imprimen v llevar el control.

CUPS genera logs por cada paging gue se imprime en el archivo
page_log. El logging por pagina solo esta disponible para
los drivers que soportan accounting. Casi siempre, los drivers
PostSeript y CUPS soportan la contabilizacidn de impresion,
Las queues raw, por lo general, no permiten el accounting
de impresidn. Al imprimir, CUPS, y no Samba, es el encargado
de hacer el rabajo de accounting. Es posible setear una cuota
en CUPS de la siguiente manera:

lpadmin -p Impresoradl -o job-cuota-period=604800 -o
job-page-limit=100 job-k-limit=500000

Esto establece tres opciones de |3 Impresoradl. La primera es

el perfodo de la cuota, gue son 604,800 sequndos (1 semana),
La segunda es el limite de paginas en ese perlodo, 100 paginas.
Y, por Gfimo, el tamafio de impresidn se define en 500 MB. Para
verificar la cuota ingresada a una impresora, debemos visualizar
el archivo /ete/cups/printers.conf. La limitadén gue presenta
esta cuota es que no puede definirse por usuaric, sino solamente
por impresora. Cada impresidn realizada se almacena en el
archivo fwvar/log/cups/page.log y tiene este formato:

Impresara01755 juan [26,/Feb/2013:15:02:27 -0500] 11 -
localhost smbpm.0019.FWqosE

Los campos que encontramos son los siguientes: nombre de
la impresora, niimero de trabajo, usuario, fecha, niimero
de piginas impresas, nimero de copias solicitadas.

Debemaos tener en cuenta gue es posible integrar Samba con

un Dominio de Active Directory, de forma gue pueda autenticar

a los usuarios gue se conectan para imprmir o utilizar carpetas

compartidas. De esta manera, no Serd Necesario generar un usuario
aspecial en el sistema Linux solo para imprimir o acceder a archivos.

Herramientas propias

Dispositivos especificos pueden tener sus propias heramientas
para control de impresiones. Por ejemplo, Xerox dispone del
software Xerox Standing Accounting (X5A) embebido en sus

dispositivos de alta gama (ColorQube, Phaser y WorkCentre).

Para utilizar este software, basta con acceder mediante un
browser a la IP de |2 impresora. Es posible generar usuarios
individuales y definir, para cada uno, cuotas para impresiones
color, blanco y negro, escanecs y faxes. 5i se habilita esta funcidn
en la impresora, cada usuario debera ingresar su nombre de
usuario y contrasena en el driver a fin de poder imprimir en ella.
Por su parte, Hewlett-Fackard posee la solucion HP Access
Control Printing Solutions, gue permite autenticar a los
usuanos que utilizan las impresoras. De esta manera, impide
que usuarios no autorizados impriman material confidencial

o restringido. También, es posible llevar un control de qué se
imprime y quién lo hace. De esta forma, se puede analizar el
uso de los consumibles y el comportamiento de los usuarios.

La firma Papercut ofrece un producto centrado prindpalmente
en el control de impresiones y sus costos asociados. Permite
manitorear el uso de las impresoras, el consuma de papel,
medir el impacto ambiental, definir cuotas v generar todo tipo
de reportes. Las aplicaciones poseen soporte multiplataforma
(Windows, Mac, Linuxy Movell). m

I Auditing Entry for Laserjet 1010 -

Object |
el _Shance.. |
Apply grto: [This abject snd chid sbjects =]
Aroess: Suceessfil Faied
Print H|
Manage printers n n
Manage documents o) O
Fead oermissicns E D
Change permissions [ M|
Take gwnership () O
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@ Sequridad en
Print Servers

La seqguridad en los Print Servers suele ser subestimada. En estas
paginas ofrecemos algunos consejos importantes para conseguir
seguridad y confidencialidad en sistemas Windows y GNU/Linux.

ara lograr una efectiva
separacian de roles,

los permisos para los
administradores y para los
usuarios deben ser otorgados
mediante grupos. Los administradores
deben ser los (nicos con privilegios para
administrar las impresoras y el Print Server.
Las impresiones realizadas por los usuarios
pueden ser registradas en el Visor de
eventos, 51 e lo ha definido en cada
impresora. Asi, se puede auditar el uso de
las impresoras v de los privilegios.

Existe gran cantidad de malware embebido
en drivers de impresoras, par lo que
controlarlos es crucial es un enterno
corporativo. De esta manera, se supervisa
qué impresoras y drivers se instalaran en

el equipo. Esto nos permite establecer
conexiones con Print Servers del bosgue,
pera un administrador puede agregar
servidores adicionales o deshabilitar este
seteq para conectarse a cualquier servidor.

Xerox y McAfee

Xerox y McAfee desarrollaron una serie multifunciones que se encargan de proteger contra el
malware y los virus. El software McAfee que se encuentra embebido posee un eficiente sistema de
filtrado que permite que solo los programas debidamente autorizados se conecten con la impresora,
Cuando una multifuncién recibe datos y los procesa para imprimir, copiar, escanear o faxear, se
vuelve vulnerable a los ataques de malware. Este riesgo, muchas veces subestimado, puede afectar
la confidencialidad o integridad de la informacion intercambiada.

-
=
-
o
=
o
o
=
o
o
=
s
o
-
o
o
=
o
o
=
o
o
=
s
o
-
o
o
=
o

www.redusers.com



Dado el caso que nuestro servidor esté
expuesto en la red ya sea intema o de
cara a Intermet mediante IPP (fnfernet
FPrinting Protocol, es aconsejable restringir
mediante un firewall el acceso a los
puertos de administracidn. El puerto
utilizado para imprimir es TCP 9700,
pero, dependiendo del sistema operativo
gue utilicemos, es posible gue se
necesiten otros puertos adicionales para
autenticacion U otras finalidades.

Herramientas de seguridad
Existen algunos dispositivos especificos
gue pueden tener sus propias
herramientas de seguridad. Por ejemplo,
la empresa Xerox dispone de una serie de
fundionalidades de seguridad como las
(ue mencionamos a continuacion:

» Sobrescritura de datos: en forma
periddica se escribe el disco con
sucesivas pasadas de forma de evitar
gue 2| contenido almacenado en &
pueda ser copiado.

» Encriptacion de datos: [0s datos que
S encuentran en transico pueden ser
encriptados utilizando 550 o IPSec.

» Control de acceso: 135 IMpresoras
multifuncion pueden ser inteqradas
con lectores de tarjetas de proximidad
para autenticar a los usuarios,

# Xerox Standard Accounting (XSA):
permite realizar el control y logueo
granular de las impresiones y copias
realizadas por un usuario.

» ConnectKey: integra la suite de
sequridad de McAfee para reducir

las amenazas del malware.

Contrasenas

Las impresoras y Print Servers gue
poseen interfaces de administracion
deben ser protegidas con contrasenas
fuertes para evitar el acceso no
autorizado o el snifeo de las impresicnes
generadas. Es recomendable deshabilitar
los protocolos no utilizados en nuestra
red, por ejemple, IPX/SPX, DLC o
EtherTalk. Tambien se aconseja deshabilitar
las funcionalidades de administracidn no
utilizadas, coma ser FTP, Service Location
Pratacal, SNMP o IPP enfre ofros.
Hewlett-Packard poses la solucian

HF Access Control Printing Solutions,
gue permite autenticar los usuarios

gue utilizan las impresoras. Por esta

via, se controlan las impresiones de

los usuarios. Ademas, permite realizar

LA CONFIDENCIALIDAD
DE LA INFORMACION
QUE SE IMPRIME
DEBE CONSIDERARSE

ENCRIPTANDO LOS DATOS.

control sobre lo que se imprime y quien
lo imprime. Tengamas en cuenta que los
Print Servers y las impresoras utilizan
gran cantidad de aplicaciones y, como
todo, debe encontrarse actualizado con
los ditimos fimware disponibles. Por
ejemplo, el firmware que coresponde a
los Jetdirects de HP puede ser actualizado
utilizando la aplicacién Download
Manager 0 también mediante el software
denominado HP Web Jetadmin. =

) Administration

Mew Prntears Found:

EILEE  Administration focumantatiordb=lp § ob= |
Printers Server
AT T T

Baslc Sersar Sattinga:

Aqui vemos la interfaz de administracidn de CUPS. Esta puede
ser accedida en forma remota ufilizando un navegador web.

¢TE RESULTA UTIL?

Litilizar varsio

o del trabajo de cientos de

aara loegrar un mejor producto.

salianta la inversion y da lugar a

publicaciones da menor calidad.

NO ATENTES CONTRA LA LECTURA. NO ATENTES
CONTRA Tl. COMPRA SOLO PRODUCTOS ORIGINALES.
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® Print Servers: auditoria

En esta seccidn, conoceremos la forma en que debemos habilitar
la auditoria de Print Servers en sistemas Windows.

La auditoria permite controlar el uso de las
impresoras. Las principales finalidades por las que
podemas estar interesados en habilitar la auditoria
de impresoras son: controlar y supervisar los gastos
de impresidn y analizar lo que se imprime,

de manera de detectar posibles brechas en la confidencialidad

de la informacidn sensible. Es posible definir, a partir de grupos de

usuarios, que acciones deben ser registradas para cada impresora.

Windows

En la plataforma Windows, podemaos almacenar, visualizar y
publicar informacién en varios formatos utilizandao el Event Viewer.
Para definir las acciones por auditar, se deben modificar las
propiedades de cada impresora. 5i necesitamos agregar, remaver
o ver las entradas de auditoria de una impresora, es necesario
acceder a sus propiedades, ir a la solapa Security (Sequridad) y
luego hacer clic en Advanced {Avanzada) .

Hacemaos clic en la solapa Auditing {Auditoria). 5i no esta
visible, significa que se carece de permisos de Administrador para
el servidor, y no es posible continuar hasta no contar con estos
privilegios. Utilizamos el botén Add and Remove (Agregar

v quitar) para definir un nombre de usuaric ¢ grupos gue seran
auditados. En la pantalla Audit Entry, es posible especificar si la
auditoria se realizara por impresora, por documento o por ambos.
En la seccitn Access, seleccionamos los eventos que se auditaran
para los usuarios o grupes definidos. Para finalizar v quardar

la configuracién, presionamos OK. Cada objeto posee un set
de informacién de seguridad relacionado. Parte del descriptor
de sequridad especifica los usuarios o grepos con permisos
para acceder al objeto. Esta parte es conocida como DACL
(Dizcretionary Access Controd List). Un descriptor de seguridad
para un objeto contiene informacidn de auditoria.

Esta informacidn es conocida como SACL {System Access
Contral List). Especificamente, SACL define lo siguiente:

» El grupo o usuario por auditar cuandao el objeto es accedido.
» Las operaciones gue seran auditadas por cada grupo o usuario.
» El atributo de &xito o fracaso para ejecutar cada evento,
basado en el permiso otorgado (DACL).

Debemos notar que el log de eventos puede llenarse de muchos
eventos considerados indtiles si tildamos todas lzs opciones.

For esta razdn, debemos seleccionar solo los eventos gue
arrojen informacidn relevante segln nuestras necesidades.

Es importante tener en cuenta para qué fundones debe estar
habilitada la Auditoria de Acceso a Objetos (Audit Object
Access) en las politicas de seguridad local. m
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En esta clase conoceremos diversos servidores
adicionales gue nos permitiran implementar funciones
especificas en nuestra red. Revisaremos

su configuracion y los primeros




Tecnicoen

&SEGURIDAD

> PROFESORES EN LINEA
profesor@redusers.com

P SERVICIOS PARA LECTORES
usershop@redusers.com

e e

SOBRE LA COLECCION

CURSO VISUAL Y PRACTICO QUE APORTA
LOS SABERES NECESARIOS PARA FORMAR TECNICOS
EXPERTOS EN REDES Y SEGURIDAD. INGLUYE
UNA GRAN CANTIDAD DE REGURSOS DIDACTICOS
COMO INFOGRAFAS, GUIAS VISUALES
Y PROGEDIRNENTOS REALIZADDS PASO A PASD.

N

Gon Ia mejor metodologia para llevar
adelante el montaje y mantenimiento
de las redes informaticas y con
los aspectos clave para brindarles
la proteccion necesaria, esta obra
es ideal para aguellos aficionados
gue deseen profundizar
sus conocimientos y para guienes

guieran profesionalizar su actividad.
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CONTENIDO DE LA OBRA

1 introduccin a las redes informéticas
2 Tipos de redes y topologias
3 Dispositives de red
& instalacidn de redes cableadas
O Puesta en marcha de una red cableada
b Configuracion de redes cableadas
7 Instalaciin de redes inalimbricas
8 Configuracion de redes inalambricas
g Seguridad en redes cableadas e inalaimbricas
10 Configuracion avanzada de routers
11 Recursos compartidos y dispositivos multimedia
12 Sequridad fisica de la red
13 Impresoras de red
14 Hardware de servidores
15 administraciin de Windows Server
16 Administracién de sistemas Linux
17 ndministracién y asistencia remota
18 servidores web y FIP
19 Sservidores de mail
20 SERVIDORES DE ARCHIVOS E IMPRESION
21 Servidores adicionales
22 VLAN, VPN y trabajo remoto
23 Telefonia IP
24 camaras IP
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