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En esta clase veremos las caracteristicas de los servidores
de correo tanto en sistemas Windows como en GNU/Linux.
Analizaremos tambien las opciones de segundad

y las mejores aplicaciones.

» SERVIDOR DE CORREQ
» CORREO EN LINUX

Y WINDOWS
» OTROS USOS DEL E-MAIL
» E-MAILS TEMPORALES
» ANALISIS DE HEADERS
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En esta clase
Veremaos...

Caracteristicas y opciones de los servidores
de correo electrdnico tanto en plataformas
Windows como en GNU/Linux; ademas, las
opciones de seguridad relacionadas.

% O U AU

En la clase anterior, vimos as caracteristicas de los servidores
web v FTE, conocimos qué son y qué ventajas nos entregan.
Aprendimos a instalar estos servidores v revisamos

las consideraciones que debemos tener en cuenta para 4

administrarios. Luego, vimos conceptes impartantes sobre [a

sequridad en los servidares web y FTP: finalmente, analizamas Servidor de correo
las diferencias entre los protocolos HTTP y HTTPS. en Windows Server

En este fasciculo, analizaremos qué es un servidor de correo

electrénico, y aprenderemos a instalarlo y a configurarlo en

sistemas operativos Windows y GNU/Linux. Para continuar,

conoceremos los peligros del spam y de qué forma se filtra 8
en el servidor, deshabilitaremos el Open Relay y conoceremos
algunos servicios para obtener cuentas de e-mail temporales.
Para terminar, realizaremas el analisis de los headers de e-mails.

Servidor de correo en Linux

12

22

Andlisis de headers de e-mails
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@ Queé es un servidor

02

de correo

En esta seccion, conoceremos a uno de los protagonistas de
las infraestructuras de comunicaciones: el servidor de correo.

uego de tantos afios de utilizar el correo electrdnico

(e-mail), el intento de dar una definicidn de él puede

resultar un poco obvio, pero su funcionamiento no

s tan evidente como podria parecer. Lo cierto es

que su uso data del afo 1982, por lo que merece
una mencion especial por la subsistencia a través del tiempe,
y la manera en gue se ha ido adaptanda para cubrir las
necesidades de los usuarios v las empresas.

Servidor de correo

En lineas generales, decimos que un servidor de correo electrdnico
hace las veces de una casilla de correo postal, 2 la gue una
persona nos puede enviar algoe fisico, ya sea una carta o una
encomienda, y que hasta que no nos acercamas a retirarla
sequird ahl quardada. En caso de gue el envio sea mas grande
fue el espacio disponible en la casilla {gue es literalmente una

especie de casillero, semejante a un locker de sequridad de un
supermercado), la puerta no cerrara y no se podran guardar mas

elementas. En el carreo electrdnico acurre algo similar. En este
caso, existe un servidor que provee el espacio virtual en términos
de una determinada cantidad de gigabytes, que sera utilizado
para recibir mensajes y sus archivos adjuntos. En caso de que se
llene, no podremes continuar recibiendo mas envios de correps.

AUNQUE SUELEN UTILIZARSE
LOS PROTOCOLOS DE CORREO
EN TEXTO PLANO, ES POSIBLE
AGREGAR SEGURIDAD AL HACER
USO DE SUS VERSIONES SEGURAS.

El servidor de correo electrénico, entonces, presta en principio
¢| espacio de almacenamiento, pero esto no es suficiente,
ya gue resulta necesario, ademas, establecer un mecanismo por
el cual un usuario logre recibir los mensajes y otro para gue
pueda enviarlos. En términos fisicos, ese trabajo lo hara [a
propia empresa de correo, quUe se encargara de proveer

el espacio fisico, las oficinas, los empleados, etc.
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En términos técnicos, ese trabajo es organizado por las empresas
proveedoras del servicio, para ello se deben utilizar los
protocolos de comunicacion.

Protocolo

En el caso del correo electrdnico, el protocolo que se utiliza para
realizar el envio de los mensajes es el llamado SMTP (Simple
Mail Transfer Protocol] o protocolo de transferencia simple
de corren, gque estd definido en el RFC 2821 y trabaja en

el puerto 25/TCP. Esta comunicacion se basa en el modelo
cliente-servidor para realizar el envio y recepcion de mensajes,
y supone |3 existencia de una aplicacidn cliente que se encargue
de realizar la tarea de conexion en forma activa.

Para realizar la recepcion del correo, es necesario contar con
otro protocolo de comunicaciones, de la2s opdones disponibles
el mas importante es el llamado POP (Post Office Protocol)
o protocolo de oficina de correo, el cual se encuentra definido
como estandar en el RFC 1939, y que suele utilizarse en la
versidn 3, por lo gue también se lo refiere como POP3. Otro
protecolo muy utilizado para la recepcion de mensajes de correo
g5 el llamado IMAP (Internet Message Access Protocol)

o protocolo de acceso a mensajes de Internet, que utiliza
principalmente el puerto 143/TCP; su version actual es la 4

y se encuentra definido en el estandar RFC3501.



La nube

5i bien los servidores de e-mail son fundamentales en toda
infraestructura tecnoldgica que implique la comunicacian entre
usuarios, con la masificacidn de Internet se dio un fendmena
particular que implicé gue el e-mail se transformara naturalmente
en el primer senicio en la nube por medio del uso de los
webmails, o servidores de correo que pueden ser accedidos
directamente desde una pagina web a través de Internet. Estos no
requieren el uso de un diente de software instalado localmente
en un sistema. Esta caracteristica promovid el uso del corren
electronico desde cualquier ubicacidn, e independizd al servicio
de toda plataforma operativa. Los webmails son, entonces,
servidores que incluyen ademéas el propio cliente, de modo que el
usuario solo debe acceder con usuario y contrasena, o con algln
otro sistema de acceso mas seguro, para visualizar la interfaz.
Un aspecto por el que siempre se ha tenido espedal cuidado con

el corren electronico es su seguridad, ya que tanto el SMTP como
el POP y el IMAP son protocoles gue funcionan normalmente sobre
la base de la comunicadidn en texto plano, es dedr, no cifran

los datos que transfieren, y pueden ser objeto de ataques, como
falsificacion de remitente, escucha de protecolo (sniffing) y ofros.
Por tal motive, también existen versionas sequras, que, en el caso
del POP corresponde al uso del puerto 995/TCP, en el caso de
IMAP es el puerto 993/TCP, y en el caso de SMTP es el 465/TCP.
En cuanto a la intercompatibilidad, es importante tener en
cuenta que las diferentes implementaciones de software suelen
presentar algunas diferencias en el uso de los estandares
existentes, por lo que muchas veces se recomienda que el par
cliente-servidor se base en sistemas ofrecidos por el misma
fabricante, coma por ejemplo, el cliente Microsoft Outlook
y &l servidor Microsoft Exchange Server, 0 ¢l cliente

Lotus Notes (IBM) y el servidor Lotus Domino. Esto

suele darse cuandoe los fabricantes agregan funcionalidades

0 caracteristicas especiales a sus sistemas, que implican

la modificacidn de los protocolos, en detrimento de la
compatibilidad con otros sistemas no propios.
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Plataformas

5i bien existen servidores de correo para cada una de las distintas
plataformas y sistemas operativos moderncs, histdricamente han
sido GNU/Linux y los derivados de Unix los preferidos de las
grandes infraestructuras. Este hecho se basa, guizas, en su alta
estabilidad en afics en los que no habla muchas opcienes extras.
Las ventajas incorperadas por Microsoft a su sistema de correo,
por ejemplo, no han tenido especial relacidn con la eficenda,
sino mas bien con las funcionalidades, ya que proveyeron
interfaces de administraciones muy poderosas e intuitivas para
los administradaores, y mayor comodidad para los usuarios.

En suma, como centro de gran parte de [as comunicaciones
mundizales, los servidares de correo electronico deben ser
considerados en todo su espectro cuando de redes se trata. m
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® Servidor de correo
en Windows Server

Los correos electronicos han reemplazado en un gran porcentaje
al correo postal. Por este motivo, los servidores de e-mail
son ampliamente utilizados; aqui conoceremos sus detalles.

n servidor de correo
electrénico 25 una
aplicacion que se aloja en una
computadora servidor (con
un sistema operativo servidor
en la mayoria de los casos), por lo general
dentro de Internet {podemos mantar un
servidor de correes dentro de una rad
tipo LAN, MAN, etc ). El objetivo de dicha
aplicacidn es simular el correo postal
tradicional, pero de manera electrdnica
sobre una red de transmision de datos.
Se intercambian correos electrdnicos
en lugar de cartas y paquetes fisicos.
Los correos electranicos permiten el
envio no solo de mensajes, sino también
de archivos adjuntos, como documentos
de Microsoft Word e imagenes.

Instalacion

Wamos a ilustrar cdmo instalar y configurar
Microsoft Exchange 2010 Server

{la instalacién se susle realizar sobre
Windows 2003 Server o Windows 2008
Server en sus diferentes versiones),

pero existen otras aplicaciones
servidores de carreo en el mercadao.

UN SERVIDOR DE CORREQ
SIMULA EL CORREQ POSTAL
TRADICIONAL, PERO DE
MANERA ELECTRONICA.

Para instalar Microsoft Exchange 2010
Server debemos ejecutar el archivo
setup.exe, gue se encuentra dentro de

www.redusers.com
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|la carpeta del instalader A continuacian,
el instalador nos muestra una serie de
pasos por sequir para poder hacer efectiva
|la instalacidn de la aplicacian:

» Paso 1: instalar MET Framework 3.5 SP1.
» Paso 2: instalar Windows PowerShell v
» Paso 3: seleccionar la opcion de idioma
gue deseamos para Exchange.

» Paso & sequir las instrucciones para
instalar Microsoft Exchange.

» Paso 5: obtener actualizaciones criticas
para Microsoft Exchange.

Se recomienda no instalar el servidor
de corren sobre un controlador de
dominic por razones de seguridad.
Para iniciar el proceso de instalacion,
debemaos hacer un clic sobre el primer
paso que se encuentra activo.

En ocasiones, no es necesario ejecutar
los pasos 1, 2 o 3 porque los componentes
ya se encuentran instalados; en esos
casos, ¢l instalador desactiva estos
pasos {aparecen en gris y finalizan con
&l mensaje Instalado). Desde el pase 4
comienza [a instalacion de Exchange.
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Programa de instalacion de Exchange Server 2010
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A continuacién, €l instaladar nos va a
mostrar una intreduccidn; en este punto
presionamos el botdn Siguiente. Luego,
nos ofrecera el contrato de licencia, y lo
aceptamos. Debemos optar entre realizar
una instalacién tipica o una instalacién
personalizada, y especificar [2 ruta de
instalacidn en el sistema. Las diferencias
principales entre ambas opciones de
instalacion son las siguientes:

¥ Instalacion tipica de Exchange
Server: implica la instalacidn de los
compenentes Concentrador de transporte,
Acceso de cliente, Buzdn y Herramientas

de administracidn de Exchange, entre
atras opciones importantes.

# Instalacion personalizada de
Exchange Server: ademas de comprender
los compaonentes mencicnados en el tipo de
instalacién anterior, se anexan Mensajeria
unificada y Transporte perimetral.

Una vez seleccionado el tipe de
instalacidn, debemos intreducir el nombre
de la organizacidn e indicar si existen
clientes con dientes de corren anteriores.
Siguiendo con la instalacidn, el instalador
realiza las comprobaciones necesarias.
Al finalizar estas, se muestran los mensajes
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de error de configuracion y de no aptitud
de |a computadora huésped en caso de
que existan. 5i no se produce ningtn
mensaje de emror, nos encontramaos en
condiciones de comenzar la instalacian.
Para ello, presionamos el botdn Instalar.
Una vez finalizada |z instalacidn,
presionamos el botdn Pinalizar.

Por dltimo, se va a iniciar la Consola

de administracion Exchange.

Se recomienda reiniciar el servidor, de ser
posible, para terminar con la instalacion.
Para configurar nuestro servidor de

carrea, vamaos a utilizar la Consola de
administracion de Exchange para
realizar configuraciones generales y Active
Directory para configuraciones puntuales
sobre usuarios {modificar las propiedades
de una cuenta de corren por ejempla).

Consola de administracidn
de Exchange

Para comenzar a canfigurar Microsoft
Exchange, debemos tener en cuenta la
estructura de |a organizacién en dende
va a funcionar el servidor de correos, en
lo gue respecta a usuarios o servidores
externos con los que debe interactuar,
caso contrario Exchange no va a realizar el
intercambio de informacidn con ellos.
Como mencionamas en apartados
anteriores, es necesario asignarle un
nombre a la organizacion durante el
proceso de instalacion de la presente
aplicacidn. La consola de administracidn
nos permite configurar los aspectos que
mencionamas a continuacidn:
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ﬂ Conesda de admmechbracion de Bochange

organizacidn y es la responsable de |a
entrega de mensajes a un buzdn de un
destinatario particular. Aqul se define
como y cuando se envian los mensajes.
» Mensajeria unificada: alcanza

a toda la organizacidn; permite |a
administracion de los planes de marcado,
IP de puertas de enlace y operadores
automaticos de mensajeria unificada.
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=R » Configuracion de servidores:

Mos permite configurar los servidores
Exchange y los componentes de los que
disponen (bases de datos, protocolos y
administracion de reqistro de mensajeria,
por ejemplo). Dentro de esta opcidn

de mend, podemos definir los servicios
activos (POP3, SMTP, etc ) y los grupos
de almacenamiento de los servidores.

Un grupo de almacenamiento es un
contenedor para buzones y carpetas
publicas. Por ejemplo, para modificar

los parametros de un servidor, debemos
seleccionar el servidorn, seleccionar las
propiedades y establecer los parametros
de configuracian que consideremas
apropiados. Para un servidor de corren
saliente (SMTF), pedemos canfigurar
parametros coma |3 forma de
autenticacion, el limite de los mensajes, etc.
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» Configuracion de la organizacion:
nos permite configurar opciones globales
de la crganizacidn de Exchange, como
por ejemplo, funcicnes de acceso
administrativo para usuarios y qrupos.
Esta configuracidn esta compuesta por

de registros de mensajeria (MRM) y
libretas de direcciones sin conexidn.
» Acceso de cliente: nos permite crear
y administrar directivas de buzdn de
Exchange y aplicar un conjunto comuin
de directivas o configuraciones de

-
-
-
-
-
-
-
-
-
-
-
-
-

0b

las siguientes secciones:

» Buzén: engloba la configuracidn

de las funciones de servidor de

buzdn, coma listas de direccicnes,
carpetas personalizadas administradas,
directivas de buzdn de administracian

Spam

seguridad a un grupo de usuarios.

» Transporte de concentradores:
esta funcion es implementada por Active
Directory dentro de la organizacidn.
Permite administrar todo el flujo de
correo interna, aplica las directivas

de enrutamiento de mensajes de la

La palabra spam, o correo basura, se utiliza para englobar aquellos
correos electrénicos no solicitados, no deseados o que proceden de
remitentes desconocidos o anénimos. Por lo general, estos correos
son del tipo publicitario enviados en grandes cantidades, de forma
masiva, El spam incrementa los costos de mantenimiento de una
red y el trifico en ella, perjudicando su rendimiento y estabilidad.
Para evitar correos no deseados, los servicios de correo ponen

a disposicidn del usuario filtros de contenido que automatizan
el proceso de acumulacién y eliminacién de estos.

www.redusers.com

p Buzan: administra las bases de datos

de los buzones de los servidores,

» Acceso de cliente: gestiona las
libretas de direcciones sin conexion,
la funcién Microsoft Outlook Web
Access y el acceso desde dispositivos
midviles con Active Sync.

p Transporte de concentradores:
pemite listar todos los servidores con
esta funcion y configurar los conectores
de recepcian SMTP de Exchange
que no son la puerta de enlace por

la cual reciben los mensajes.

» Mensajeria unificada: nos permite
configurar aspectos relacionados

con mensajes de voz, de fax, correos
electrdnicos, etc., a los gue tienen
acceso |os usuarios,

¢ Configuracion de destinatarios:
en esta seccién, debemos definir y
gestionar los destinatarios de correos
electrénicos dentro de la crganizacidn.



Un destinario es un objeto o entidad
gue puede recibir un correo electrdnico
desde Exchange. Incluye usuarios,
contactos, grupos y ofres elementaos.
Desde aqul, podemos administrar
grupos de distribucidn de Exchange,
por ejemplo. Esta epcidn de mend
posee las siguientes secciones:

» Buzon: permite administrar los
usuarios de los buzones y los buzones
de los recursos (salas y equipos).
Dentro de esta seccion, podemaos
habilitar la mensajeria unificada

y los dispositivos mdviles,

b Grupo de distribudion: gestiona
los grupos de distribucian de comreos,
» Contacto de correo: nos permite
gestionar todo lo relacionado con
contactos de correo.

» Buzdn desconectado: desde este
punto, pedemas ver y habilitar buzones,

Guadro de herramientas
Ademas, Exchange cuenta con un
conjunto extra de herramientas para
optimizar su funcionamiento.

Para comenzar a utilizar Exchange, es
necesario recopilar informacién acerca

de la organizacion huésped. Primerg,
debemos seleccionar la opcidn de mend
Microsoft Exchange Local, presionamos
el botdn derecho del mouse y, luego,
seleccionamos la opcidn Recopilar datos
de mantenimiento, de 3 organizacidn del
ment que se despliega. & continuacin,
presionamas el botén Siquiente y, por

dltima, el botdn Recopilar. e ahora

en adelante, en el mend principal de
administracion de Exchange se deberia
recanacer correctamente el servidor junto
con sus bases de datos.

Active Directory

Cuando instalamos Exchange, este se
integra totalmente con Active Directory.
Luego de la instalacidn, cuando creamos
un usuario nuevo, su cuenta de correo
electrénico se crea en forma automatica.
Desde la pestana Configuracion de
destinatarios, i seleccionamos |a opcidn
Propiedades, podemos acceder 3 los
siquientes ftems de configuracion:

p Direcciones de correo electronico:
nos permite consultar las direcciones
electronicas del usuaric, agregar nuevas
direcciones o modificar las existentes.

p Configuracion del buzén:

realiza la administracién de los
registros de mensajeria y las cuotas de
almacenamiento de un usuario.

p Caracteristicas del buzon:

podremos habilitar o deshabilitar servicios
y caracteristicas del buzdn de un usuario,
como por ejemplo, protocolos que ufiliza,
Outiook Web Access, Exchange ActiveSyne,
POP3, etc.; y consultar sus propiedades.

p Configuracion de Bujo de correo:
nos permite configurar opciones
relacionadas con la entrega de mensajes
(permisos delegados y direccidn de
reenvios), restricciones de tamafio

de mensajes y restriccones de entrega.

E] Hecopilar daios de mantenmiznbo de s organiescion
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» General: permite asociar nombres
simples a cuentas de correo, ocultar
usuarios de listas de distribucion, y
consultar y editar permisos de acceso
de buzdn, entre otras cosas.

Webmail

Otra opcidn muy Gtil de configuracion
consiste en configurar Exchange para gue
los usuarios puedan acceder 8 sus cuentas
de correo a través de la Web, utilizando
un naveqador. Primera, debemos
corroborar si el senvicio se encuentra
activo (si no, debemos activarla). Dentro
de la Consola de administracidn de
Exchange, ingresamos a 12 Configuracion
de servidor, seleccionamos |2 opcidn

de menl Acceso de cliente y luego el
servidor que utiliza (se encuentra listada).
Solo nos resta consultar la pestafia
Outlook Web Access.

Filtrado inteligente
de mensajes de Exchange

Para evitar que ingresen mensajes no
deseados, por lo general spam, podemos
utilizar la herramienta Content Filter
Agent. Esta nos ayudara a determinar la
prababilidad de que los correns entrantes
sean o no deseados. Utilizando esta
probabilidad, podemos elegir bloguear
los correos en la puerta de enlace, en

el almacén de correos o en el buzén.

Si no se encuentra instalada, debemas
posicionarnos en |a opddn de mend
Inicio/Programas,/ Exchange y ejecutar

|2 aplicacion Exchange Management

Shell. Luega, dentro de la aplicacion antes
mencionada, nos posicionamcs en la ruta
C:\Archivos de programa’ Mictosoft!,
Exchange Server'\\'14'\Scripts y ejecutamos
|a sentencia install-Antispamfgents.pal
para instalar una serie de componentes gue
nos permiten lidiar con el spam. Entre
gllos, se encuentra Content Filter Agant.
Luego de la instalacién del componente,
reiniciamos el servicio de transporte.
Content Filter Agent esta disponible
para configurar en la Consola de
administracidn en las secciones
Configuracidn de la organizacion y
Transporte de concentradores. Para
acceder al compaonente, selecconamos la
opcidn Filtro de correo no deseado. m
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@ Servidor de correo

en Linux

El mundo GNU/Linux cuenta con gran cantidad de sistemas de correo.
Lograremos un completo servidor integrando todas sus funciones.

xisten numerasas soluciones

gue integran las distintas

funcionalidades regueridas

en un servidor de correo

moderno. Algunas de estas
funcionalidades son: ransferencia de
e-mails (MTA, Message Transfer
Agent], recupero de e-mails (MRA,
Mail Retrieval Agent], procesamiento
de e-mails y listas (MLM, Mail List
Manager], antispam, antivirus, webmail y,
por Ultimo, interfaz de administracidn.
Todos estos componentes, cuando son
comercializados, suelen integrarse como
un Gnico producto y mostrados a través
de una tnica interfaz. En el mundo Linus,
debemaos ser nosotros quienes instalemos
& inteqremaos todos estos servicios,
En estas paginas, nos centraremos en
|25 tecnologlas disponibles en ambientes
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Linux: veremos las caracteristicas de cada
producte, su instalacién y su configuracidn.

MTA

Los MTA mas cominmente utilizados en
Linux son Postfix, Qmail y Sendmail.
Sendmail (sendmail.com/sm/open_
source) &5 un ruteador de e-mails que
soporta numercsos protocolas para envio
de e-mails, como por ejempla SMTE. Fue
desarrollado por Eric Allman en los afios
80. Actualmente, Sendmail cuenta con
una versin open source mantenida por
la comunidad y una versién propietaria
mantenida por Sendmail Inc. Para instalario,
descargamos el codigo fuente en un
directorio y ejecutamaos: . /buildinstall.
Esto debera crear los binarios en fusr/
sbin y crear links desde fusr/bin/
newaliases y/usr/bin/mailg a /usr/
shin/sendmail Luego de la instalacién,
es necesario configurar fete/mail/
sendmail.cf y el resto de los archivos
requeridos. La configuracién de Sendmail
es compleja, por lo gue sera necesario
utilizar la quia de instalacian.

» Postfix (postfix.org) fue desarrollado
originalmente en 1997 por Wietse Venema
en los laboratorios de IBM como un

reemplazo de Sendmail. Se distribuye bajo

licencia 1BM Public License. Postfix posee
una limitada cantidad de funciones, per
lo que deben utilizarse otros productos
que completan |a funcionalidad del
senvicio. Posee soporte para los estandares
SMTP, LMTP encriptacidn STARTTLS,
autenticacion SASL, encapsulamiento
MIME, notificaciones DSN, IPvd e [PyB.
Para la instalacidn, utiliza GCC coma
compilador por defecto. Desde &l
directorio fuente, simplemente ejecutamos
make 5i este es exitoso, debemos
proceder con el resto de la instalacidn.

5i el 50 cuenta con una versian de
Sendmail instalada, debemos realizar
algunas modificaciones para que Postfix
<ea el servidor por defecto. Creamos

el usuario en /etc/passwd
postiix:*:12345:12345:postix: fmo/
where:/no/shell

y los grupos en fete/group
postiix:*:12345:

postdrop:*:54321:

A continuacidn, ejecutamos makeinstall
desde root, gue, en forma interactiva, nos
guiara por la instalacién. Por defecto, los
archivos de confiquracidn de Postfix se
encuentran en fete/postfix Los archivos
mas importantes son main.cf y master.c
raot debe ser duefio de estos archivos,

» Qmail (gmail.org), escrito por Dan
Bemstein, es tal vez el sequndo MTA
mas utilizado en Intemet. Es considerado
un servicio peguenio, rapido y sequra.
Para su instalacion, debemos ejecutar
los siquientes comandaos, reemplazande
x.yy por la versién utilizada:

mkdir -p /usr/local/src



my netqmail-x.yy.tar.gz ucspi-tep-z.yy.targz fusr/local/sc
mkdir -p /package

myv daemontools-x.yy.targz fpackage

chmod 1755 /package

Lueqa, desempacar y compilar {es necasario un compilador

C) ejecutando makesetupchecky ./config. Para informadidn
detalladz de instalacién, podemos recurir a lifewithgmail.org.
Los agentes para blisqueda de e-mails en un servidor remoto
mas populares son fetchmail, getmail y fdm. Originalmente,
fetchmail (fetchmail.berlios.de] fue desarrollado por Eric
Raymond en 1996, tomando como base a popclient. Soporta
todos los protocolos dispenibles: POP2, POP3, RPOF, APOF,
KPOF, IMAPR, ETRM v ODMR. Incluso, soporta IPvE e IPSEC.

En cuanto a la autenticacidn de los clientes, soporta APOF, KPOF,
OTR, CompuServe RPA y Microsoft NTLM, entre otros. Se lo puede
configurar para soportar encriptacion end-to-end via tineles 35H.
Para instalar fetchmail desde una terminal, ejecutamos desde
el usuario root los siguientes comandos:
apt-getinstallfetchmail {Debian v Ubumntu)
yuminstallfetchmail (Cent0S y Pedora)

pacman -5 fetchmail (Arch Linux)

emergefetchmail (Gentoa)

Una vez instalado, es posible configurarlo utilizando el entorno
grafico con el comando fetchmailconf

» Getmail (pyropus.ca/software/getmail), desarrollado por
Charles Cazabaon en 1998, se presenta como un reemplazo de
fetchmail por ser flexible, sequro y confiable, y por su facilidad
de uso e instalacidn. Soporta POP3, POP3-sobre-55L, IMAP4,
IMAP4-sobre-S5L, SDPS (extensién de POP3). Para instalarlo,
debemos instalar Python, luege descargar el tarball, desempacarlo
en el directoric deseado y ejecutar: python setup.py install
La ruta por defecto de instalacidn es fusr/local/ o fusr/.
Tengamos en cuenta que no es necesario realizar ninguna
configuracion sobre nuestro MTA, ya que getmail escribe
directamente sobre los archivos maildir mboxrd o MDA.

» Fdm (fdm.sourceforge.net) entrega e-mails de diversas
formas dependiendo de las reglas definidas por el usuario,

El e-mail puede ser recuperado desde el standard input (stdin],
IMAPR POP3 ¢ desde maildirs. Puade ser filtrado basado en
expresiones regulares, tamafo, fecha, o la salida de un comando
de consola. Cada correo puede ser reescrito por Un proceso
extemno, dropeado, dejado en el servidor o entregado a buzones
con formato maildir, mbesx, a un archivo o tuberia {pipe), o

a cualguier combinacion de estos. Esta disefiado para ser liviano
y con una configuracidn compacta. Originalmente, se pensd para
usuarios individuzles, pero puede ser configurade parz un entorno
multiusuario. En estos casos, Usa segregacion de permisos para
minimizar la cantidad de cddigo ejecutdndose como root.
Para su instalacion, descargamos el tarball, lo descompactamos
¥ ejecutamos make. Lueqo, ejecutamos makeinstall para que
sea instalado en la ubicacidn por defecto (fusr/local).

rrrTrr"r""r'r -""rrrr"r-r'- E ' -H‘-\k r 1"'r"T'"'iL'I"'r'I'"l""l"l""
: ﬂmne ‘amlesc ﬂi&n.t:. x:u#mmmm zhat mmﬁmm needs.

ﬁ;:;“ﬁhuwm umr: she circeat m:l;:&t:mn imehange
iﬁahh_ Hﬁuq

- Lﬂ" '%

wm af by Turming & SEAlATY SLAR

I is sen: usicg s smarchoms.
-_ !.mﬂ%:-:u mrdu:idtﬁﬂm. ‘calird A l=meTERoRT' s fu-a-du.iwuf. .'

mmm mﬂ-*ﬁ#ﬁgﬁrmhu d lecal usirs. n-bl}rmmaﬂﬂ E
mqjmnmmqmm :

Para mo utilizar root, es recomendable crear un usuario:
useradd -u 999 -z /bin/nologin -d /var/empty -g=uid _fdm.
Debemos examinar el archivo de configuracion que se encuentra
en fete/fdm.conf y editarlo seqin las necasidades.

MLM

Los list managers se encargan de recibir un correo y distribuirlo
a un numero determinado de receptores. Este tipo de servicios
permiten gue |as personas se suscriban y desuscriban a distintas
listas de interes. Los mas populares son Ecartis, Mailman,
Majordoma, Procmail SmartList.

EL SERVICIO MTA ES EL ENCARGADO
DE RECIBIR CORREO, ALMACENARLO
EN EL BUZON CORRECTO, Y ENVIAR
E-MAILS HACIA OTROS DOMINIOS.

» Majordomo (greatcircle.com/majordomo) es tal vez

el mas popular de todos. Estd desarrollado en lenguaje de
scripting Perl, o gue lo hace algo ineficiente. Pero Perl

es muy poderoso sobre todo para procesamiento de texto.

El hecho de que este desarrollado utilizando scripting permite
gue el codigo sea extendida en cada implementacién. Para su
instalacion, debemos desempacar el tarball, crear el usuario

y grupo (reemplazar x.yy por la version descargada):
majordomo:x:16:16:Majordomo LM: fusr Mocal /majordomo-x.yy:
majordomo: *:10883:0:38888:7:::

Ejecutamos makewrapper, makeinstall ¥ makeinstall-wrapper.

» Ecartis (ecartis.org) fue desarrollado por Rachel Blackman
en 1997, pero antes se conocia como Listar. Posee algunas
funcionalidades no encontradas en majordomo.
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Una de sus caracteristicas sobresalientes
BS Que Se carga en el sistema como un
maddulo. Posee una interfaz web para
administracion de las listas y los miembros.
Para instalarlo, debemaos compilario
utilizando GCC o EGCC; descompactamos
el tarball. En el directario elegido,
ingresamos al directario src y copiamos
Makefile dist 2 Makefile. Editamos su
contenido para customizar lo necesario y lo
salvamos. Luego, ejecutamos el comando
make, en BSD tal vez sea necesario realizar
gmake Una vez instalado, debemaos
integrarlo con el MTA. Para Sendmail,

la forma més sencilla es copiar la salida
del script newlist.pl de Eclair en el
subdirectorio fete/aliazes de Sendmail
v, luego, ejecutar el programa newaliases
de Sendmail. Para Postfix, también as
posible copiar |a salida de alias de Eclair
en el archive default aliases y [uego
ejecutar el comando postaliases.

En gmail, el método para agreqar alias es
completamente diferente a los otros dos.
Debemos crear un archivo .gmail-milista
en el home directory del usuario gmail.
Para esto, una vez posicionados en el

fpemaausenin Wi . Irssssaan!
A Vem sty Meokmacks

Tad- Hap delicizis

homedir de gmail, gjecutamos el comanda
echo |/ home/ecartis/ecartis -5
milista” = .gmail- milista.

Mo es necesario ejecutar un comando
para recrear los aliases de gmail.

» Mailman (gnu.org/software/
mailman), desarrollado principalmente
en Python por Barry Warsaw, soporta
almacenamiento, procesamiento
automatico, entrega, filtrado de contenido,
spam, y mas. Para su instalacion, se requiere
un compilador C (GCC) v e intérprete de
Python. Debemos crear el usuario y grupo
con los siguientes comandos:
groupaddmailman

useradd -c"GNUMailman" -5 /no/shell
-d /no/home -g mailmanmailman.

El directorio de instalacion por defecto
es fusrflocal/mailman. Una vez
descompactado el paguete, ejecutamos:
cdmailman-x.yy

./configure

makeinstall

Para obtener mas detalles o en caso

de encontramos con errores, podemos
consultar la guia de instalacidn.

» Procmail y SmartList (procmail.
org) integran una misma suite para
administracian de listas. Procmail puede

ser utilizado para crear servidores de mail,
listas, organizar el correg entrante en
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carpetasiarchivos, preprocesar el correo,
iniciar programas al recibir nuevos
e-mails {por ejemplo para hacer un
sonido) o reenviar algunas correos &
alguien mas en forma automatica.
Smartlist se ejecuta sobre Procmail, y
permite la creacién y administracian de
listas, incluyende la gestidn automatizada
de las suscripciones, desuscripciones,
solicitud de ayuda, autorremocian de
direcciones que generan mucho tréfico
{spamers), un servidor de archivado (con
soporte MIME), v mas funcionalidades.
Para realizar su instalacidn,
descompactamos y ejecutamas [os
comandos make y makeinstall

Otros componentes

Otro compenente fundamental de nuestro
servidor es el webmail. Algunos de los
mads reconacides son: Roundcube, Zimbra
Collaboration Suite, phpGroupWare,
Sguirrelmail v Atmail.

¢ Roundcube (roundcube.net)
presenta una interfaz muy atractiva
similar a 12 de un cliente de correo de
escritonio. Se encuentra disponible en mas
de 70 lenguajes. Soporta drag & drop,
MIME, HTHL, texto enriquecido, conexidn
con LDAP, corrector ortografico y mas.
Requiere Apache u otros webservers, PHP
¥ MySQL u otras bases de datos. Para su
instalacidn, debemos extraer el tarball
dentro de |a estructura del sitio web

en Apache. Luego es necesario crear

la base de datos en MySQL. El resto de

la instalacién y configuracion se completa
accediendo al sitio web con un asistente
gue nos gula paso por paso.

¢ Zimbra (zimbra.com) £5 una suite de
colaboracidn con e-mail, administracian de
contactos, calendarios de grupo y mucho
mas. Posee una version libre y una paga.
Zimbra fue adquiride en 2010 por Vi Ware.

» phpGroupWare (hpgroupware.org)
g5 una suite de colaboracién (groupware)
multiusuario desarrollada en PHP, gue
permite administrar contactos, enviar

y recibir e-mails, compartir calendarios,
administrar y compartir contenido web

y documentos, y administrar proyectos.




» Squirrelmail (squirrelmail.org). deszrrollado en PHP4,
utiliza dnicamente HTIML {sin JavaScript) para garantizar la
compatibilidad entre navegadores. Tiene pocos requerimientos y
es facil de configurar e instalar. Tiene una funcionalidad completa,
como por ejemplo soporte MIME, libreta de direcciones y
manipulacién de carpetas.

» Atmail (atmail.com) es un cliente webmail con soporte
para conexién POP3/IMAP con interfaz Ajax, lo que permite
una interfaz moderna. Ademas, incluye maltiples plantillas
para campiar el aspecto segun las preferencias del usuario.
Puede integrarse con Postfix y Sendmail_

Administracion

Para facilitar la tarea del administrader, existen diversas
interfaces que nos permiten administrar el servicio de correo.
Algunas de las mas reconocidas son Korreig, RavenCore
Hosting Contrel Panel, Webmin y Tequila.

» Korreio (korreio.sf.net) se trata de una aplicacion gue
posee una interfaz grafica para administracion de sistemas de
e-mails. Posee varios modulos independientes para administrar
Postfix, LDAP, Cyrus-IMAP y Cyrus-Sieve.

» RavenCore Hosting Control Panel (sourceforge.net/
projects/ravencore) posee interfaz web y utiliza dovecot

para descargar corres POP3/MAR; permite configurar sistemas
multiusuaric y multidominio con autenticacidn SASL.
También, puede integrarse con aplicaciones como
Spamdssassin y ClamAV para escaneo de spam y virus.

» Webmin (webmin.com) posee una interfaz web para
administracidn de servidores Linux. Permite administrar bases

de datos, usuarios, DNS, compartir archives, y mucha mas.
Posee un madulo de configuracién para Postfix.

» Tequila (loomsday.co.nz/development?id=tequila)
es una interfaz web que permite administrar sistemas Postfix
incluyendo reenvio de e-mails y autorrespuesta.

Seguridad

Hoy en dia es practicamente imposible hablar de e-mails
sin pensar en la necesidad de establecer una solucion para
el contral de virus y spam. Para esto, podemos utilizar
SpamAssassin, Xamime, ClamSMTP, spampd y Vexira
entre otros. SpamAssassin (spamassassin.apache.org)
a5 uno de los mas famosos antispam en el mundo Linux.
Encapsula la lagica en una APl abstracta que puede integrarse
con variados sistemas de correo, por ejemplo Procmail,

Sendmail, Postfix, gmail, y muchos mas. m
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@ Spam

El spam, ese enemigo cercano gue nos ha mantenido preocupados,
parece haber sucumbido ante las técnicas de filtrado modernas.

ocas palabras hemaos visto
tantas veces en nuestro
buzdn de correo electronico
como spam. Ya sea en los
sncabezados de los e-mails, en
la carpeta donde se almacenan y se filtran,
en las opcones del cliente de correo, el
spam, o correo basura, nos acompafia
hace mas de una década, habiendo
pasado por varias etapas. Podemos definir
spam especificamente como mensajes

de corren electrénico que se han enviado
de manera masiva y 5& han recibido
ademas de manera no solicitada. Estas
dos cualidades simultaneas son las que
permiten deteminar si un mensaje se trata
de spam o no. De hechg, en caso de que

|la definicidn permita la duda, se puede
contrastar un comeo con el hecho de que la
identidad personal del receptor y el contexto
sean irrelevantes, lo cual determinara
definitivamente que se trata de correo
basura. Estos mensajes se envian en general
a modo de publicidad de productos y
servicios que, muchas veces, son ilegales.

Origen

El arigen de la palabra aplicada al mundo
de la informatica es un tanto incierto, pero
de todas las versicnes la que pareciera
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mas real es la gue cuenta la siguiente
historia. Una empresa norteamericana,
llamada Hormel Foods, t2nla un
producto denominade Spiced Ham
(algo asl como ‘jaman con especias’)
lanzado al mercado en el afio 1937; se
trataba basicamente de carne enlatada,
gue contaba con conservantes y espedas,
y podla mantenerse por mucho tiempo

Wm - Maaaien Fedesatein
A ApirermRg partmar of W RaEcY #00 SEST IR GA5E.

antes de ser consumido. Durante |a
Sequnda Guerra Mundial, el Spiced Ham
se utilizd para alimentar a las tropas
sovieticas vy britanicas, dada su versatilidad
y duracitn. Tal fue su éxito que, desde
1957, comenzd a venderse en latas con
sistemas de apertura facil para evitar

el uso de abrelatas tradicionales.

Anos méas tarde, el grupo comico inglés
Monty Python utilizd el nombre en

un sketch que realizaba en el programa
Flying Circus, en el gue una pareja

an un bar pedia comida y, en el mend,
ancontraba que todos los platos que habia
tenfan spam, desde huevos con spam,
hasta salchichas con spam, jamdn con
spam, y asi todo. De esta forma, el mozo
les leiz el mend mientras elios escuchaban
repetidamente la palabra spam.

Y3 en los afnos 80, se adoptd el terming
para describir el comportamiento abusiva
de algunos usuaries que frecuentaban

los primeros BBSs, gue repetian “spam”




una gran cantidad de veces para lograr
gque el texto de otros usuarios saliera

de |a pantalla por medio del scrolling
del texto. De hecho, en los primeros
servicios de chat, como PeopleLink

y Online America {postericrmente
America Online] lo que se repetia eran
directamente frases del mencionado sketch
de Maonty Python. Mas alla de la historia, lo
clerto es gue no representa una sigla,

i que tuve diferentes etapas, comenzando
por ser un verdadero flagelo, hasta casi
estar resuelto en determinados niveles,

Funcionamiento

Una de |as primeras preguntas que surgen
cuando se habla de spam es como los
spammers (gquienes envian spam) obtienen
las direcciones de e-mail para enviarles sus
cormeos basura. Los spammers consiguen
armar grandes bases de datos de distintas
maneras, a saber: la primera es utilizando
algln tipo de malware que, al infectar
un sistema, se replica enviandose por
e-mail a los contactos de la libreta de
diracciones de |a persona afectada

(ya sea en servicios de webmail como
en correo redbido en la PC). Cuando

las demas personas estan infectadas,
repite el proceso y va recopilando
direcciones en los sistemas infectados.
{(tra manera es mediante el engano

a los usuarios, utilizando cadenas

de correo referidas a alguna causa
noble, como la lucha contra el cancer,
pedidos de solidaridad, supersticiones
varias, onomasticos y demas. En estos
corress, se incita al usuario 3 reenviar
voluntariamente ¢l e-mail a sus
contactos, de modos gue entre dichos
contactos aparezca quien envia el e-mail
originalmente, y este pueda ver todos los
reenvios que se realizan, obteniendo asi
direcciones de contactes de los contactos.
Esto se podria evitar si quienas desean
reenviar cadenas de e-mails utilizaran

la opcidn de envio con copia oculta

{BCC oBlind Carbon Copy) para que los
receptores no puedan ver a guign mas se
le estd enviande la cadena en cuesticn.
Otra forma de recopilar direcciones

es por medio de la compra de listas
comerciales, que son bases de

dates provistas por |as empresas y
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organizaciones que de por sl recaban

los datos por otra cuestion, ya sea por
maotives de marketing, estudios de
mercado, etcétera. Estas bases de datos
suelen filtrarse desde dentro de las
organizaciones, por medio de empleados
que, al tener acceso, las utilizan para
comercializar, en tanto que dicho
COmportamiento por supuesto no esta
aprobado por la empresa. Una manera
bastante mas evidente de obtener
direcciones de correg electranico es la
simple biasqueda en Internet_ Tanto
en foros como en blogs, redes sociales y
otros sitios, la gente coloca sus direcciones
de e-mail como parte de la infarmacion
personal de contacto, sin saber que
muchas veces los spammers recolectan
esa informacién con programas robot que
recorren la red en su bisqueda. Una forma
sencilla de evitar esto es simplemente no
dejar nuestra direccién de e mail, pero
en caso de que sea necasario, existen
escrituras alternativas como nombre
[at] dominio.com 0 algo similar para
representar la arroba, que es el caracter
gue nomalmente los robots virtuales
intentan detectar a la hora de determinar
si se ha encentrado una direccidn de
e-mail. Otros, especialmente en sitios
personales, lo evitan colocando el e-mail
en forma de grafico. La (ltima de

las técnicas clasicas del spammer para

obtener direccones validas es tomar los
dominics mas importantes de los coreos
gratuitos, como Hotmail (Outlook],
Gmail, Yahoo!, AOL GMX y olros,

¥ generar nombres de usuario gue se
comprobaran contra el servidor de correo
solicitande el envio a esa direccidn.

EL SPAM ES MASIVQO,

NO SOLICITADO E
INDEPENDIENTE DE LA
IDENTIDAD DEL RECEPTOR.

El servidor responderd afirmativamente

en caso de que la cuenta exista, y el
spammer no le enviara la cuenta, sino
que guardara la informacion en la base
de datos como cuenta valida. De esta
forma, se explota la posibilidad de que, en
dominios muy numeresos, utilizados por
millones de usuarios, existan nombres
comunes y sus combinaciones con
numeros, apellidos, etc. Esta probabilidad
es facil de comprobar al querer sacamos
una nueva cuenta de correo, cuando casi
todos los nombres que escribimas ya estan
previamente registrados y no podemas
utilizarlos por tal razén. El spammer
aprovechard eso para deducir direcciones
validas y crear mas listas de usuarios.
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Infraestructura de autenticacion por parte del usuario, del webmail al gue el usuario accede,
Por otra parte, el spammer reguiere de es decir, sin gue se precise una cuenta en el aso de que no cuente con un cliente
una infraestructura en particular para el en ese dominio o sistema. 5i bien este local instalado y configurado.

envio de miles de millones de mensajes,  problema en los servidores de correa ha
ya que no puede realizarlo desde una disminuido con el tiempo, muchas veces  ENfrentar el spam

conexién hogarena o comercial, pues ocurre que, por algdn descuido, queda Existen una serie de contramedidas que
el ISP la detectar(a y la bloguearla alguno mal cenfigurado v, por el tiempo  se pueden tomar para enfrentar el spam,
justamente por envio de spam. Agui es gue se le permite hasta su blogueg, y todas dependeran del nivel en el gue se
donde entran en juego los mecanismos serd utilizado por el spammer desde el guieran aplicar. Por ejemplo, una buena
de envio. Uno de los mas basicos es momento inmediato en gue lo detecte. idea es contar con Una direccion valida
utilizar conexiones hasta saturarlas y personal, pero especial para recibir
que sean blogueadas para luego pasara Actualidad spam, |a cual sabemos gue podemos
otra y saturarla, y asi de manera sucesiva.  Durante los Gltimos afios, se ha dado utilizar para registrarnos en sitios sin
Esto puede realizarse en especial desde una tendenda creciente en el envio preocuparnas de gue nos la llenen de
conexiones inalambricas pablicas o de spam de una manera diferente a publicidad, pero que a la vez podamaos
robadas en sectores donde se encuentran  las tradicionales antes descriptas, y es acceder en el caso de que nos envien
accesibles fisicamente. En forma mediante el uso de botnets o redes algdn link para registracion o similar.
adicional, se puede utilizar el maximo e computadoras zombies. Estas

potencial de las direcciones IP y as se encuentran infectadas con algdn

conexienes de banda ancha sin gue se tipo especial de mahware que las hace EN LA ACTUALI Diﬂiﬂ;

lleguen a blogquear por la saturacian en formar parte de la misma red, y permiten EL ENV'U DE SPAM
el uso del servicio, perc es una tarea mas  ser controladas en forma remota y

campleja para el spammer. centralizada por un administrader con HA CRECIDO GRACIAS
Otra técnica consiste en escanear fines maliciosos. Uno de los principales ALUSO DE BOTNETS

grandes rangos de direcciones IP servicios gue prestan comercialmente

de Intemet en busca de servidares de (de manera ilegal, claro esta) las botnats

correo electrdnico mal configurados, gue es gl del envio de spam, y esto radica Tambign podemas contar con direcciones

permitan realizar lo gue se llama Open  en que se aprovechan las conexiones a temporales, pero nos encargaremos

Relay, 0 envio de corren sin necesidad decenas de miles de sistemas para que de ese tema mas adelante.
sean estos los que realicen el envio, de Una contramedida mas técnica vy de
forma que se haga descentralizadamente implementacion a gran escala es el uso
y, a cada uno, le corresponda una pequena  delistas negras de direccicnes.
porcién de la lista de millones de envios. Estas listas deben actualizarse con alta
Esta técnica puede incluir el hecho de frecuencia, dado gue las direcciones

forzar el envio del spam a través del sitio pueden variar constantemente, y
constituyen uno de los mecanismos

COMODO = “| principales sobre los cuales se basa el
e b e : oy ¥ N | . ; fitrado de spam actual a nivel de 1SPs y
Homm & : Comimwea . . de grandes proveedores de senvicios de
e : a,...,.._ — — — corren, Esta tAcnica, sin embargo, no suele
ser muy implementada por el usuario final,
B8 Caritcancs Comaodo Antispam Gateway P ya gue existen otras mas eficientes para ello.
- tmd Ceitesse Clac-bared sl metl-dpaem protition 100 rout earpeatie Mt sarvers xerox €) Entre las técnicas que pueden ser
. Code Bgeing Cethests " T — = implementadas por el usuario en su
R T — - eltetag by hahirve wl beoeile; software cliente, se encuentra el uso
T i F::*‘"m_mm ot u:":'-'-mm de filtros bayesianos. Estos filtros
e e sty l‘-ﬁ-—m—u—l implican el uso del teorema de Bayes,
e T T e T utilizado ampliamente en estudios de
P e [';rn:-u? 61 | probabilidad y estadistica, para
Total Messages Fitgred; ¥ "YWL Sacoal mopm e senoey deducir qué probabilidad hay de que
m _ m Conki i hor un mensaje sea spam, considerando que
SR _ e £ posee una cierta cantidad de palabras
Tota: vinsses Biocked: m ' - gue aumentan o disminuyen dicha
I —_— probabilidad. Entonces, existird una lista
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de palabras prohibidas o de alto nivel
de probabilidad de que representen un
spam o se encuentren en &l, y se analizara
contra ella cada mensaje gue arribe.
Cuando llegue un nueve coreo, se analiza
el contexto y se calcula la probabilidad de
gue sea spam, teniendo en consideracion
tanto lo bueno como lo malo. Algunas
palabras reduciran mucho la probabilidad,
y otras la incrementaran,

Otras tecnicas mas especificas incluyen

la recepcion con autorizacion explicita,
ya sea mediante el uso de firma digital

o algln otro sistema de autenticacion,
con el problema inherente de gue tambign
reduce la fundcnalidad del sistema,

por guedar fuertemente restringido.

Por dltimo, debemas mencionar gue
practicamente todo el software y hardware
comercial antispam (basado en especial
en el analisis bayesiano) suele permitir

al usuario tomar decisicnes sobre
mensajes dudosos, o quitar del filtrado

los mensajes validos, de manera

gue el sistema puede ir aprendiendo a
medida que se utiliza, en funcidn de las
preferencias particulares de cada usuario.
Esto nos lleva a concluir que no existen
dos sistemas de filtrado iguales, ya que

lo que es spam para una persona, quizas
no lo es para otra, y viceversa.

El spammer, por sUpuesto, contara con
una serie de contratéonicas y trucos para
evitar gue los mecanismos utilizados

por los filtros antispam sean efectivos,

y estas técnicas son de lo mas variadas.
Un ejemplo es el uso del idioma nativo
del receptor, lo cual puede deducirse a
veces por el pais en el que esta alojado

el dominio, o colocar datos aleatorios (o
especificos quizds) en el campo From (de)
de marnera gue pueda ir vanande, o contar
con un Subject {a3sunto) amigable
para que tiente al usuario a abrirlo.
Ademas, aprovechando las caracterlsticas
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comunes de los correes actuales, cuya
gran mayoria admite (salvo configuracian
explicita) el uso del lenguaje HTML, se
puede manipular dicha lenguaje para que
muestre o no muestre ciertas cosas, o gue
incluya imagenes en vez de palabras para
gue no puedan ser facilmente detectadas
por el filtro de texto (basado en principio
en texto escrito en alguna codificacian
[encoding) como ASCH, UNICODE, etc.
Por supuesto que siempre se intentard
codificar también las URLs 3 las gue
apunte el mensaje, para que no puedan
ser leidas y bloqueadas con facilidad.

En cuanto a los métodos mas alternativos
el spammer utiliza algunos trucos
visuales o patrones, como par ejemplo,
la escritura con un espacio entre letras,
0 Con un punto entre letras de una
palabra, de modo gue para el filtro la
palabra s.ea.o no significaria lo mismo
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que sexo y tal vez lo enganarla, pero el
usuario que lo lee podria entender de gué
<e trata sin problemas. La idea en todos
los casos es enganar al filtro, pero

que la infarmacion permanezca visible y
comprensiole para el usuario. Una técnica
algo mas sofisticada, por no decir de
querrillz, es el agregado en el mensaje

de palabras validas para confundir al
filtro, que reduzcan la posibilidad de gue
<ea considerado spam al ser analizado,
como ser el nombre de |a persona, o datos
aleatorios que no contengan las palabras
clave que suelen ser las que aumentan

|2 probabilidad de que lo sea. m
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FeTEL & AR

Open

Esta funcion permite que el servidor sea utilizado como server de envio
de spam. En estas paginas, aprenderemos a desactivar esta funcion.
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Logueados en el servidor

donde esta instalado

el servicio MDaemon,
abrimos la interfaz administrativa.
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En Security
Settings, la
primera opcion es

Con IP Shield,

indicamos
quién envia

Alli se presenta la informacion
sobre los e-mails procesados,

los entregados, rechazados y los
gue e encuentran en cuarentena.
La versidn de referencia posee
soporte para dispositivos BlackBemy.

www.redusers.com

Security vy, luego, Security
Settings o la combinacién
de teclas CTRL+5. Desde esta
opcidn, podremos acceder

3 todas las configuraciones
gue hacen a la seguridad

del servicio del MDaemon
Messaging Server.

Relay Control. Debemos
habilitar la casilla Do not
allow message relaying, y las
casillas SMTP MATL address
must exst if it uses a local
domain y SMTP RCPT
address must exist if it

uses a local domain

e-mails por cada dominio
de MDaemon. Ingresamas
el nombre del dominio

v la IP o rango de red.

Se recomienda actvar
Don't apply IF Shield
to messages sent to
valid local users.
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En la pantalla Trusted En la pantalla SMTP En caso de recibir SPAM 5i nuestro senvidor

Hosts, debemics Authentication, frecuentemente de un no es configurada

ingresar los hosts o a5 posible exceptuar equipo o tener necesidad apropiadamente
redes confiables. Las redes gue |as reglas definidas en IP Shield de bloquear servidores de e-mail, para rechazar conexiones

ingresemos padran enviar e-mails
sin restrcciones. En este sitio,
debemos ingresar todas las
subredes gue posee niestra red.

para usuarios autenticados;
asi, evitamos tener gue definir
todas las redes internas de

la arganizacian. Es buena idea

por ejemplo de competidores, es
posible rechazar |a conexidn SMTR
Para esto, es necesario que defina-
mos la IP del servidor remato gue
La apcién de ingresar hosts es (il forzar la autenticacién para deseamos bannear, y de esta forma, rechazar dominios induidos en
para equipes con IP dinamica. cuentas locales. 5US Conexiones seran rechazadas. listas negras, spamhaus.org
s - ®m esun DNSEL reconocido.

www.redusers.com IE

del tipo open relay, es probable
que s2a incluido en una lista
negra. Muchos servidares

de comeo se configuran para
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® Usos alternativos

del e-mail

Si bien el e-mail no ha sufrido cambios significativos en
su tecnologia, en la actualidad integra miltiples aplicaciones.

i hacemeos hincapié en la evolucidn de las distintas

tecnologlas de I3 informacién y la comunicacidn,

veremos que la gran mayoria ha evolucionado

sustancialmente desde su origen. Un ejemplo es la

televisidn, gue, al comienzo era en blanco y negro,
luego a colores, después se han mejorada los tubos de rayos
catddicos, hasta que llegd el plasma, el cristal liguido (LCD)
¥ posteriormente las pantallas de LEDs. La radio tambien
sufrid cambios en sus dispositivos receptores, asi como lo
hicieron practicamente todos los medios de comunicacidn,
en especial durante los dltimas treinta afios.

Funcionamiento

El e-mail, sin embargo, pese a sus cumplidas tres décadas de vida,
continia operandg exactamente de la misma forma en que lo
hacia al comienzo, cuando el directoric completo de direcciones
en el mundo podia resumirse en un volumen de un tamano menar
gue una guia telefénica local. Esto, lejos de ser un estancamiento
o sintoma de muerte prematura, denota |a robustez del sistema,
gue ha permitido el envio de mensajes digitales a velocidades
casi instantaneas por primera vez en la historia.

i Visualware he = O e |

eMailTrackerPro

Frofected Emall Location

Enpart hhusn

Sty FilteT

Froae #miad hcl to A8 soiocs and slap aaam

e e Aae s e v B e f e Gl rees e 3 o b gl b —— 1
wr memad ks sk b b bl s e, bass PrsMoskedo v omp oPas e ssie bs o se sl sseg o prEl Sumr
o g, o, ek s e v ma e el g et e s e e s i s
e i

B e Sl e e Sl

www.redusers.com

FREE & EASY
EMAIL REMINDERS
Sige up o el
I“rﬂﬂum n 2 SR a . L]

Muchos acusan al e-mail de no haber introducide fundonalidades
novedosas o variar su idea principal, lo cual por derto ne ha sido
tan asl, ya que con el tiempo se han introducido los sistemas de
webmail, &l protocole IMAP para mantener copias en varios
lugares a la vez ademas del servidor, protocoles de sequridad
para autenticacion de usuarios y algunas otras caracterfsticas.

Usos alternativos

Uno de [0s usos alternatives del correo electrénico en la
actualidad ha sido su aprovechamiente como recordatorio
de tareas. Esta funcidn la han implementado inicialmente
los fanaticos de [2 productividad personal, y funciona de
una manera muy simple: en el momento en que debemos
recordar algo gue hemaos visto o leido, o algo que nos han dicho,
0 una serie de enlaces que encontramos navegando, o cualguier
cosa que deseemos tener quardado, sacamos el Smartphone y
nos lo enviamos por e-mail a nesotres mismes. 5, 8 nasotros
mismos. También se utiliza el envio desde la PC, para el caso que
|las personas quieran tener algo almacenade gue después podran
acceder desde su mévil sin tener gue ir nuevamente al sitio web,
servicio online o aplicacidn gue lo contiene. Un buen truco es
mMangjar un asunto caracteristico para poder filtrarlo luego, o
identificarlo a8 primera vista entre el maremagnum de mensajes.
Por lo general, se elige poner algo refacionado con el recordatorio,
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o bien una sigla universal, como FMI (For My Information)
en contraste con la sigla utilizada en el lenguaje escrito FYI
(For Your Information). Este uso ha tenido tan buen
recibimiento que se han creado servicios online gue, de maners
automatica, nos reenvian un e-mail a nuestra propia casilla un
determinado tiempo después de recibido, configurable por
nosotros, para que lo veamos al otro diz o la semana siguiente,
también como recordatorio. Incluso, el sistema se ha extendido
al punto de gue puede enviarse un mensaje también a otro
usuario luego de un tiempo definido, ya sea para realizar
a! seguimiento de una tarea o como recordatornio.

Seguridad

(Otro de los usos que todo especialista de sequridad conoce

es la posibilidad de que pueda enviarse un mensaje de forma
anénima. Esto no debe ser utilizado para fines ilegales ni

de dudosa moral, pese a gue su origen ha sido el mundo del
hacking. Para esto, existen servicios online que permiten,
sin registrarse, enviar un mensaje a cualguier usuario, el cual
Io recibira como si llegara desde el nombre que escribamos.

La desventaja de este método de anonimato es gue no es posible
en principio recibir respuestas, dado gue estas, si existieren,
llegarian a la direccidén original vilida realmente. En la actualidad,
el uso de estos sistemas es casi siempre didactico, educativo

o ladice. En efecto, todos los sistemas que ofrecen este servicio
online limitan &l envio en cantidad mediante el uso de captchas
(los caracteres que ingresamos manualmente para validar que
S0MOS Usuarios humanos y no scripts automatizados).

Con el tiempo, el e-mail también se ha convertido en un gran
repositorio de las comunicaciones, en especial desde [a lleqada
de Gmail y el aumento del espacio que nos proporcionaban

por usuario los distintos sistemas. De esta manera, comenzd la
tendencia de dejar todo en la casilla para posterior acceso,

o mandar las cosas al e-mail para recuperarlas desde otre lado.
Este, de hecho, fue el comienzo conceptual del almacenamiento
en la nube gue muchos utilizan hoy en dia. Bl primer senicio gue
sin decirlo nos permitio esa fundonalidad fue, sin duda, el e-mail.

S| BIEN EL E-MAIL NO HA VARIADO SU
FUNCIONAMIENTO EN TRES DECADAS,
S| SE HA CAMBIADO EL USO QUE SE LE DA.

Seguimiento

Otro de los usos del e-mail ha sido el seguimiento de campanias
y acciones publicitarias o bien de mensajes que se espera saber

5i al menos fueron abiertos. Esto se ha realizado desde hace
mucha tiempo, colocando informacion oculta en los mensajes,
para gue se descargue de Internet al abrirse, y asi mantener

un registro de dichas conexiones de forma tal que se pueda
determinar si un mensaje se abnid, cuando se abrig, cudntas veces,
desde gué ubicaciones, etcétera. Esto no funciona de la misma
forma gue los acuses de recibo, implementados por el software
de correo electrénico, que el usuario suele deshabilitar. Mo
debemos olvidar el use del e-mail como canal de envio seguro,
na por medio del uso de protocolos seguros que encripten toda la
conexion, sino por medio del envic de mensajes cifrados, tanic
de mensajes como de archivos adjuntos o tambien archivos con
cifrado propio, gue se envien por este medio sin la necesidad
de una conexidn segura ni el uso de claves en origen y destino. m

° Ayuda a otros servicios

www.redusers.com
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@ Jervicios de cuentas
de e-mail temporales

Un curioso servicio que esta creciendo en Internet es el de

las cuentas temporales de e-mail. ¢Qué son? ¢Para qué sirven?
En estas paginas lo analizamos en profundidad.

| servicio de corren electrénico 1 - g e e
se ha destacado ampliamente
par ser confiable y haber
cubierto las necesidades de los
usuarios durante tres decadas.
5i bien se le ha criticado en algunos casos
su caracteristica de poco confidencial

o insegura, con el tiempao se han
agregado protocolos que cubrieron esta
necesidad, haciendo del e-mail un medio
de comunicacion sumamente versatil

y eficiente. Con |a llegada del spam
empezd uno de los problemas propios

de la arguitectura del e-mail, ya que la
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apuntald este inconveniente proveyendo A = i i
nuevos dispositivos y software para
filtrado y analisis de forma que, durante  problema todavia lo era, surgieron servicios

l2 dltima década, el spam pasd de serun muy particulares que ofrecian cuentas Airmail es un EEWIEIH
grave problema a ser apenas algo delo de correo electrénico sin la necesidad temporal que ofrece
que preocuparse. En la época enque ain el de mantenerlas en el tiempo. funciones hésicas.
Guentas temporales
_ Una podria preguntarse de inmediato

para qué puede servir una cuenta como
la mencionada, y la respuesta en la época

‘i bien los servicios de cueritas temporales pueden servir para los usos mas de aro del spam era trivial: utilizarla
uanad&s& el pjmupal es |a proteccion de nuestra prm&c{da;;f dada gue muchos: cuando se necesitaba tener una casilla
sitios online exigen |a creacion de perfiles para registrarse, que deben ser para recibir mensajes por un tiempo,
validados mediante el envio de un enlace que perimt:ré determinar si se trata cemo al momento de registrarsa an
dela misma persona. En general, esta es [a dnica validacion que se realiza, ¥, sitios de dudosa seguridad.

B Caso de poder utilizar cuentas mnquale:s, nuestra identidad ;p{:dnﬂ estar Esto derivé en la aparicion de cuentas de
‘enmascarada y prategeriamos nuestra ]anvatlﬂad creacién instantanea, que ni siquiera

requieren gue el usuario deba ingresar

| www.redusers.com




al sitio para darla de alta, sino que, con

el solo hecho de recibir un mensaje

en esa direccién, la cuenta se crea
automaticamente en el sitio que provee
el servicio, y nos permite verificaria.

Esto por supuesto tiene la desventaja de
que, &l no existir contrasefias por usuario,
todas las casillas son pdblicas, vy,

si alguien mas elige el mismo nombre
del alias, ingresara a la cuenta también,
sin mayores dificultades.

LAS CUENTAS
TEMPORALES OFRECEN
UNA DIRECCION REAL
PARA UTILIZAR POR
UN CORTO TIEMPO.

En definitiva, los servicios de cuentas
temporales permiten la creacién de
cuentas de cormeo gue deben ser
chequeadas desde el sitio en cuestidn,

a modo de webmail, y pueden ser
automaticas o configurables.

Las gue son configurables permiten
detallar incluso |a duracion que se le
pretende dar a la cuenta, gue puede ser de
unas pocas horas, unos dias o unos meses,
y ademas algunas pueden configurarse
también para ser accedidas con usuario y
contrasena, de forma que no tengamos
el problema antes mencionadao.

Dominios

Por lo general, los sitios gue prestan estos
servicios cuentan con varios dominios
para elegir a [a hora de arear la cuenta.
Esto no era asi al principio, pero, con &l
tiempo, muchos sistemas de registracidn
de usuarios comenzaron a bloquear

el uso en la oreacion de nuevos perfiles
de cuentas temporales detectando
justamente el dominic. Esto [levd a

que los servicios comenzaran a incluir
alternativas, gue el usuario puede
seleccionar llegado el caso. En los
sistemas de registracion que no validan
estos dominios a la hora de crear nuevos
perfiles de usuario 0 de registrar a las
personas para la descarga autorizada

de algo, es posible utilizar las cuentas
temporales para, por ejemplo, recibir
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gl e-mail con el enlace a la descarga,

y no volver a utilizar mas la cuenta.

Un gran negocic para nuestra
privacidad, si lo pensamos desde ese
punto de vista. Incluso, algunos servicios
ofrecen directamente la posibilidad de
saber en gué URL estard accesible nuestra
cuenta, de una forma sencilla de recordar.
Por ejemplo, podria crearse la cuenta
con el alias AliasTemp en el dominio
dominiotemporal.com y que la URL
entregada en forma predeterminada sea
aliastemp.dominiotemporal.com.

Servicios

Estos servicios pueden encontrarse en
Internet con el nombre de Disposable
Email Address, o Temporary Email
Address, y hoy en dia son muchos los gue
la proveen. Una de los pioneros en el tema
fue el ya bien conocido Mailinator, que
cuenta con senvicio de cuentas temporales
automaticamente creadas con la llegada
de un e-mail, y permite también el uso
de dominios alternativos.

Otros servicios gue han ganado
popularidad en los Gltimos afios fueran,
por ejemplo, YOPmail (acrénimo de
Your Own Protection Mail) que
ademas ofrece |2 opcidn de una interfaz
completamente en espanol, una versién
del sitio especial para méwiles, y cuenta
Con una extensitn para Firefox, Internet
Explorer y Opera, para acceder a
cuentas de manera mas directa. Ademas,
51 bien YOPmail no permite el envio

de e-mails andnimos, si permite sin
embargo enviar un e-mail andnimo hacia
otras direcciones de YOPmail.

En este senvicio, los mensajes gue llegan a una
cuenta se mantienen por el término de ocho dias,
despues de los cuales son eliminados. Otro servicio
similar a Mailinator y YOPmail es Airmail, que ofrece
practicamente los mismos senvicios. GuerrillaMail por
su parte, provee el misma senvicio, pero adicionanda la
posibilidad de una interfaz de redaccion y la creacién
automatica de una cuenta aleatoria al visualizar
el sitio. Este sistema de creacidn de cuenta aleatoria
al memento de abrir la pagina también lo provee
10 Minute Mail, gue ademas, ofrece la cuenta
solo por el perlodo de diez minutos, luego de lo cual
58 gutodestiuye sin gue tengamos gue hacer nada,
salvo que hayamos seleccionado la opcién de que
se mantenga por diez minutos mas. m
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@ Analisis de headers
de e-mails

Analizar el encabezado de un e-mail nos permite conocer
algunos datos interesantes a la hora de comprender el sistema
y también los parametros de seguridad asociados.

AR RN RN
1111311311321 3 11311111

os mas fanaticos del

networking y los protocolos

con sequridad han tenido

el curioso honor de leer

documentacidn técnica
correspondiente a los estdndares de
Internet. De hecho, a los gue alguna
Vez se adentraron en los RFC (Request
For Comments). Para conocer en
profundidad los protocelos, no hay
demasiadas alternativas mas gue ir a
la documentacidn, y los protoceolos de
correo electrénico no son la excepcian.

Protocolos

Pero uno se podria preguntar sencillamerite
para qué adentrarse en el andlisis de un
protocole. La respuesta es vanada: los
especialistas en redes deben conocer la
mayor cantidad de aspectos posibles, y en
profundidad, en tanto gue los especialistas
en sequridad, encontraran alll las bases
para crear nuevas técnicas de atagque

¥ construir herramientas; en cambig,
los programadores podrian necesitar
comprenderlos o no, dependiendo de gué tan
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abstracto sea el lenguaje que utilizan v sus
utilidades, librerias, etcétera. En cualouier
Case, siempre s bUeno conacer mas.

El tema particular del corea electrdnico
introduce una necesidad adicional,
ya gue puede reguerirse la comprension

El origen de la comunicacion

Dado que muchas comunicaciones electronicas via Internet se realizan por medio del correo electrinico,
algunas personas tienen tendencia a pensar que es posible determinar siempre la direccion IP de origen de la
computadora de la que partit el mensaje. Aunque esto puede ser asi, cuando hablamos de sistemas de webmail
la informacion suele quedar naturalmente oculta por el proveedor del servicio, y no nos permite encontraria,

www.redusers.com
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de los encabezados por distintas

razones, como ser el anélisis forense
informatico, 0 temas relacionados con la
investigacion de las comunicaciones.
Por supuesto gue los detalles que
permiten interpretarlos se encuentran
también en los documentos técnicos
RFC, provistos por la organizacidn

IETF, encargada de estos.

Encabezados

Teniendo en cuenta gue todos los
programas de corren electrénico
generan encabezados para poder enviar
los mensajes, sabemas que a priori
tenemos disponible cierta informacién
alll. En principio, a esta informacién se
le va agregando informacion adicional
3 medida gue el mensaje pasa de un
servidor & otro, de forma tal gue cada
uno le pueda agregar los datos
correspondientes a si mismo y al
tratamiento particular gue le haya dado.
De la misma manera que cada servidor de
e-mail puede modificar dichos headers
(encabezados), también pueden hacerlo
servidores maliciosos, cuyo objetivo sea
engafiar filtros antispam o pemmitir

el ataque a usuarios. Ademas de esto,
algunos plugins y extensiones de los
programas que se utilizan como clientes

de corren en las computadaras de wsuario
pueden agregar informacitn especifica
antes de ser procesado por el servidar,
En todos los casos, [a idea de realizar
madificaciones y agregar infarmacion, en
especial con etiguetas, incluso si solo son
conacidas por una sola aplicacidn, servidor
o sistema, tiene como fin que dichos
datos puedan ser identificados en forma
sencilla, para darles un tratamiento

en particular a algunas, o bien para
que cuenten con toda la informacién
suplementaria gue corresponde, para
que otros servidores puedan tomar
decisiones respecto al origen vy filtrado.

Campos

Seqin el RFC 2076 (Common Internat
Message Headers) los (nicos campos
obligatorios que debe contener un
mensaje de correo para poder ser
procesado y distribuida son From (de) y
Date (fecha), ademads daro, de To (para).
Del resto, muchos se utilizan ampliamente,
y otros son ignarados o reinterpretados.
El RFC en el gue estan definidos en
principio los campos del header de un
e-mail es el RFC 822 { Standard for
ARFPA internet lext Mezzages) que fue
reemplazado luego por el RFC 2822
(Internet Mezsage Format) en abril de
2007, Algunos campas comunes pero
opcionales son: €C (Carbon Copy), que
indica los destinatarios que van en copia,
casi siempre por temas informativos o
como participantes de una conversacion;
BCC {Blind Carbon Copy), que es la

version de CC gue no especifica gué
otros destinatarios han recibido el
mismo mensaje (ideal para mantener la
privacidad de los gue reciben el correo
en caso de ser necesario); Subject
{asunto), que es el tema o asunto del
mensaje, ¥ Resent-from/to/fce, que
indica si el mensaje ha sido reenviado.
Otro campo (til cuya funcidn vale la

pena canoder es, por ejemplo, Reply-To,
que permite detallar una direccidn de
e-mail de respuesta diferente a la gue

ha enviado el mensaje. Esto puede ser
utilizado por potenciales atacantes gue
esperan recibir repuesta a sus envios,

pero gue han falsificado el campo From.
Relacicnado con esto, el campo Sender
permite una descripcion del nombre gue
se vera al recibir el menzaje, gue puede ser
distinto de la direccion del remitente. Este
también es usado para enganar usuarios
incautos, gue, al leer el nombre de quien
envia, confian en que es quien dice ser,
cuanda en verdad pueden estar enviando
desde una cuenta determinada y tener otro
nombre de visualizacion. Este es el campo
en el que se coloca el nombre y apellido de
la persona en las cuentas personales.

CONOCER ALGUNAS
HERRAMIENTAS ONLINE
PUEDE AYUDARNOS A
SIMPLIFICAR EL ANALISIS.

Algunos otros campos interesantes son
Return-Path, Received, References

v Sender. Uno de los campos que
merecen la pena analizarse es el llamado
Message-ID, que consta de es partes:

|2 hora de envio en segundos en formato
hexadecimal, un valor aleatorio llamado
salt en formato #0#040# donde # 25 un
digito aleatorio, y el nombre de dominio
de guien envia el mensaje. Esto quedaria
de la siguiente forma: Message-1D:
[horal.[salt]@[nombre-dominio].
Algunos con funciones especificas son

por ejemplo: MIME-Version, en el gue
se incluye informacion de los contenidos
multimedia; Content-Type, que detalla
el tipo de contenido del mensaje (texts
htmil, text/plain, multipart/mixed, 2tc );
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Content-Transfer-Encoding

(Base64, 7-bit, quoted-printable, entre
ofras); Content-Disposition, gue sugiere
si debe ser visualizado como inline o
adjunto, y Content-Description, gue &s
una descripcién textual del contenido del
Cuerpo que comesponde al mensaje.

Pautas

Las pautas por sequir para realizar el
correcto analisis de los headers de un
e-mail no tienen demasiados secretos,

y pueden resumirse como detallaremas

a continuacién. Como primera medida,
debemaos asegurarnos de poder visualizar
los encabezados completos, lo cual
suele ser una opcién faciimente accesible
en los programas y servicios de webmail,
pero gue no esta por defecto habilitada
para evitar gue el usuario comin reciba
demasiada informacién innecesaria.

SERVICIOS COMO IP
TRACKER PERMITEN
ANALIZAR ENCABEZADOS.

Una vez visualizado todo, convieng
recorerlo de abajo hacia arriba,

va que la informacién mas préxima al
usuario esta abajo, y es mas facil pensarlo
de esta forma, en especial si se desea
analizar cudl fue el recorido que siguid el
menszaje antes de llegar al desting final.
Por supuesto gue no se deberia confiar
ciento por ciento en o que se lee en un
encabezada de correo electrdnico, dado
que, como dijimos, podrlia haber sido
modificado por un atacante o usuario
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Aqui vemos la informacidn extendida
hien no es el encabezado completo, p

malintendonado, o manipulade por la
misma persona gue lo envid como parte
de un ataque. Una excepcion 2 esta reqla
de la desconfianza son los mensajes que
estan autenticades mediante protocolos
criptograficos, ya que gracias a

eso estan técnicamente preparados

para garantizar confidencialidad y
autenticidad. 5i lo Unico que nos
interesa es el recorrido del mensaje,
debemos prestar atencidn al campo
gue indica la direccion IP de cada
servidar por el que haya pasado, pero,
si lo que nos interesa es estudiar la
autenticidad de! remitente o algunos
temas relacionados con |3 veracidad

del contenida, es necesaric apuntar al
campo especifico y cheguear el valor del
parametro respecto lo que buscamos.

aervicios online
Es impaortante sefalar gue existen
servicios online que ayudan al anilisis

350 T dogeeriray Thaphe] Complacitn s coneny pars (0 2-arpentu-co el goog g -

de un mensaje de GMail, que, si
uede brindar detalles importantes.

de los encabezados, no tanto extrayendo
informacidn gque nosotras mismos

no pudiéramos extraer solos en forma
manual, sing erdenandalo todo en un
formato méas amigable, y realizando
una extraccidn y separacion automatica
de estos. Uno de ellos es MXToolbox
(gue se encuentra en [a direccidn
http:/fwww.mxtoolbox.com), una
nerramienta que solo reguiere copiar

el encabezado en texto plano y pegarlo
en la ventana en cuestitn, para gue
pueda mostrarlo casi al instante de
manera prolija y ordenada. También
Google nos ofrece el servicio de andlisis
de encabezados mediante la herramienta
denominada Message Header, de
Google Apps Toolbox,

{en la direccidn hitp://toolbox.
googleapps.com), y hay otras muy
efectivas, como IP Tracker Online (que
encontramos en la direccién hitp:/s
www.iptrackeronline.com). m
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SERVIDORES DE
ARCHIVOS E MPRESION

En este fasciculo aprenderemos a configurar

y administrar un servidor de archivos dentro de un
sistema Windows y GNU/Linux. También revisaremos
las ventajas de establecer un servidor de impresion.
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SOBRE LA COLECCION

CURSO VISUAL Y PRACTICO QUE APORTA
LOS SABERES NECESARIDS PARA FORMAR TECNICOS
EXPERTOS EN REDES Y SEGURIDAD. INCLUYE
UNA GRAN CANTIDAD DE RECURSOS DIDACTICOS
COMD INFOGRAFIAS, GUIAS VISUALES
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Gon Ia mejor metodologia para llevar
adelante el montaje y mantenimiento
de las redes informaticas y con
los aspectos clave para brindarles
la proteccion necesaria, esta obra
es ideal para aguellos aficionados
gue deseen profundizar
sus conocimientos y para quienes
guieran profesionalizar su actividad.
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