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En esta clase
Veremaos...

Recomendaciones importantes para realizar
a administracion de sistemas Linux.
sonoceremos algunos comandos esenciales
y también diversos consejos de seguridad.

En la clase anterior conocimos las principales caracteristicas
de las diversas ediciones de Windows Server y revisamos
los conceptos asociados con la asignacion de derechos

v Ias restricciones. Tambien vimos que es Active Directory y
aprendimos a administrar las directivas de grupo en forma
avanzada. Por otra parte, analizamos la forma de comunicar
servidoras Linux con clientes Windows y viceversa, y, para
terminar, listamos los distintos tipos de malware gue existen.
En esta clase nos dedicaremos a revisar en detalle la manera
en que debemos administrar un sistema Linux. Veremos los

comandos de consola basicos y las tareas de Linux Hardening.

También realizaremos diagnésticos de red vy procesos a través
de una consola de comandos, y detallaremos la seguridad a
nivel de kernel. Conoceremos sobre los sistemas de verificacion
de integridad y nos protegeremos contra rootkits, y finalmente,
estudiaremos la evolucion del malware para Linux y daremaos
consejos importantes sobre [a sequridad en este entorno.

N A A OO,

b

Comandos de consola

10

Linux Hardening

16

Verificacion de integridad

22

seqguridad en entornos
de red Linux
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@ Servidores hasados
en GNU/Linux

Luego de implementar un servidor GNU/Linux, las tareas de
administracion y configuracion iniciales son extensas y variadas;
aqui conoceremos como realizar las mas importantes.
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y servicios avanzados.

Instalacion Servicios hasicos

Para realizar esta tarea, tenemos gue La habilitacion y configuracion de los

elegir una distribucion, de modo que servicios basicos nos permitird realizar

serd importante comparar las opciones las tareas mas importantes segin las

que nos ofrece el mercado, luego de lo necesidades de la red. Por ejemplo, también podemos necesitar funciones de
cual iniciamos |a instalacion minima v, precisamos integrar el gquipo en una proxy para controlar las conexiones y
posteriormenta, realizamos el trabajo red, ofrecer un servidor de sitios web con acelerar la navegacion de las PC gue se
de configuracian de los servicios. Apache o configurar un servidor FTF; conectan como equipos cliente.

Permisos

Linux es un sistema operativo multiusuario, por lo que debemos ser muy culdadosos al establecer los
permisos para los recursos y usuarios. Los permisos que asignamos a cualquier archivo se componen
de tres partes: los permisos del propietario, los permisos del grupo y los permisos del resto. De esta
forma, podemos ver que un archivo pertenece a un determinado propietario, a un determinado grupo
y. dependiendo de estos permisos, podremos o no acceder a él.
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Servicios secundarios

Los servicios secundarios son aguellos que
nos permiten, par ejemplo, hacer que el
servidor web acepte conexiones internas y
tambien desde Internet, entregue soporte
para PHP y CGI, y acepte conexiones
por 55H con el fin de administrar |a
computadora desde cualguier lugar.

Distribuciones

La eleccion de la distribucion que
utilizaremos nos demandara algo de
tiempo, ya que existen muchas opciones
disponibles. En este punto, debemos
tener en cuenta diversas caracteristicas
que nos permitirdn comparar las
vantajas y desventajas de cada una
de ellas, hasta tomar la decision segun
nuestras necesidades. Los puntos que
compararemas en las distribuciones
GNU/Linux son los siquientes:

* Precio: tengamas en cuenta que,
aungue las distribuciones GNU/Linux
son libres, no todas se distribuyen en
forma gratuita, si bien &l precio suele
ser menor al gue encontramaos en ofros
sistemas operativas, por ejemplo, de

la familia Windows. Las distribuciones
incluyen un gran numera de soportes,
los cuales abarcan todos los programas
necesarios. Para la mayoria de ellas,
como Debian, podemos acceder a su
sitio web y descargar todos los CDs

o DVDs gue corresponden al sistema.
» Soporte técnico: en general, [as
distribuciones GNU/Linux ofrecen un
soparte técnico para los usuarios gue
adquieran el sistema. 5i optamos por
descargar las imagenes de los discos,
tendremos gue buscar soporte y ayuda
en fores o grupos de usuarios.

> Version del kernel: la version del
kernel o del ndcleo del sistema operative
es importante para enfrentar problemas
de compatibilidad o de sequridad.

binlalar o Aisleina

Comanas detos o disce...

Siempre es necesario contar con la
ultima version disponible. Si elegimos
una distribucion gue no posee un
kernel actualizado, tendremas que
actualizarlo en forma manual, lo cual es
un procedimiento bastante tedioso y no
exento de potenciales problemas.

» Tipo de instalacion: no todas |as
distribuciones ofrecen ambientes graficos
para realizar |a instalacion; en algunas de
ellas, tendremos que utilizar la consola,
razon por la cual, si no somos usuarios
expertos, serd una buena idea seleccionar
una distribucion que simplitigue el proceso.
» Gestor de ventanas: en
implementaciones de servidor no
utilizaremaos mucho el entorno grafice,
pero también podemaos instalar algun
gestor de ventanas sencillo (como
fluxbox), para enfrentar eventualidades.
* Tipo de paguetes: para instalar
aplicaciones, sequn la distribucion,
pademos usar distintos tipos de
paquetes: tar.gz (comprimidos llamados
Tarball, contienen el codigo fuente

del programa), RPM (se utiliza en
forma original para RedHat, pero se ha
implementado en otras distribuciones)
v DEB {formato propio de Debian,
también usado por Ubuntu).

» Otras opciones: cada distribucidn
estd orientada a un publico especifica,
por lo que debemos buscar las opciones
adecuadas para implementar un servidor.
La eleccion de |a distribucion para nuestro
servidor es una tarea personal, pero
algunas opciones recomendadas son:
Debian, RedHat Enterprise ¥ SUSE

Linux Enterprise Server.

Gestion de usuarios

Una de las tareas mas basicas gue
tendremos gue realizar es la gestion
de usuarios, para lo cual recurriremos
a la consola de comandos. Debemos
tener presente que existen dos tipos de

usuarios: el administrador, o root; y

los usuarios comunes. Para realizar [as
tareas de administracion, necesitaremaos
poseer un perfil de administrador o root.
La administracion de usuarios reguiere
gue creemos y gestionemas las cuentas
de usuarios, grupos y la asignacion de
permisos. Esta gestion se realizara cuando
debamos establecer politicas de seguridad
en &l equipo o en la red, o cuando
deseemos gestionar servidores NFS, FTF o
web. Para comenzar, vamos a gestionar los
permisos, mediante el comando |s -I;

5ls-l

total 284

drwxr-x1-x 5 usuario usuario4096
2007-11-26 17:38 200613
drwxr-xr-x 5§ root root 4096
2007-09-17 15:48 AlberTUX_LIVE
drwxr-xr-x 3 usuario usuario4096
2007-04-02 11:38 Beryl
drwxr-xr-x 2 usuariousuario4096
2007-12-14 15:05 hin
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Las lineas poseen el siguiente formato de estilo:

1T} {rwx} {rwx} {rwx} {N} {usuario} {grupo}
{tamafio} {fecha de creacién}{nombre}

Campo T: indica qué tipo de archivo es.

Campo {rwx}: permisos gue tiene el propietario.
Campo {rwx}: permisos gue tiene el grupo.

Campo {rwx}: permisos del resto de usuarios.
Campo {N}: se refiere al ndmero de archivos o de
directorios que contiene el elemento.

Campo {usuario}: se trata del nombre def usuario al
gue pertenece el archivo seleccionada.

También podemos usar los modos para
asignar permisos:

a: s aplicard a todos {all)

u: se aplicara al usuario (user)
g: se aplicard al grupo (group)
o: s aplicard a otros (other)
+: se afiade el permiso

-2 58 guita el permiso

r indica permiso de lectura

wr indica permise de escrifura
x indica permiso de ejecucion

Campo {grupo}: nombre del grupo al que pertenece.

Campo {tamafio}: tamanio.
Campo {fecha}: facha de creacion.
Campo {nombre}: nombre

La administracidn de permisos se realiza mediante
la siguiente estructura de comandos:
[chmod)] [modo] [permisos] [fichero/s]

Un ejemplo de su uso es el siguiente:

% chmod -R 755 mi_directorio

$ls-1

$drwxr-xr-x 2 usuariousuario 4096 2007-07-13
13:57 mi_directorio

Por ejemplo:
% chmod -R o-rxmi_directorio

Para agregar un usuario empleamos:
# addusernombre_usuario
Adding user ‘usuaria’ ...

Adding new group ‘usuario’ (1001) ...
Adding new user ‘usuario’ (1001) with

group usuaro’ ...
Creating home directory '/home/

Copying files from °/fetc/skel’ ...
Enter new UNIX password:

DELUSER NOS
PERMITE ELIMINAR
UN USUARIO.

Luego de esto, solo ingresamaos la
contrasefia gue se asociara al usuario
recién aeado. La sintaxis completa para
la gestidn de usuarios es la siguiente:

addusr [-c comentario] [-d home] [-e
fecha] [-f dias] [-g grupo] [-G lista de

grupos] [-m [-k template] | -M] [-n] [-o]
[-p passwd] [-r][-s shell] [-u wd] usnario

Para eliminar un usuario utilizamos:
# deluser -E nombre_usuario

La opcién -R se encarga de eliminar

el directorio home del usuario; sin ella,
se eliminara la cuenta de usuario,

y guedara el home. Para crear un grupo
y asignarle un usuario utilizamos:

# groupadd -r Nuevolrupo

# gpasswd —a nombre_
usuarioNuevoGrupo
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Gestion de recursos

5in depender de la distribucion de Linux que utilicemos, la
gestion de recursos se realiza en forma similar. Entre las tareas
que debemos tener en cuenta para administrar los recursos
del sistema estan mantener las unidades de disco, gestionar
el sistema de archivos y controlar los recursos.

Unidades de almacenamiento y particiones
Como sabemos, las unidades de disco estan divididas en
particiones, las cuales almacenan el sistema que entrega |2
estructura en la cual se grabaran los archivos. Por ejemplo, el
directorio root de un sistema de archivos puede ser montado
en cualquier punto del sistema global, aungue generalmente sa
ubicard en fusr. Una buena idea a | hora de gestionar particiones
es utilizar la herramienta fdisk, cuya sintaxis es |a siguiente:

fdisk [opciones] dispositivo

Esta harramienta se utiliza mediante un mend en modo texto,
por lo gue debemaos seguir una serie de pasos tendientes 3
crear una particion. A continuacion, vemos un ejemplo:

Command {m for help): n

Command action

e extended

p primary partition (1-4)

P

Partition number (1-4): 1

First cylinder {1-20805, default 1):

Using default value 1

Last cylinder or +size or +sizeM or +sizeK (1-20805, default
20805): +5G

Command (m for help): p

Disk /dev/hdb: 10.7 GB, 10737418240 bytes
16 heads, 63 sectors/track, 20805 cylinders
Units = cylinders of 1008 * 512 = 516096 bytes

Device Boot Start
/dew/hdbl 1

End Blocks Id System
G689 4883224+ B3 Linux

(Ortras opciones para gestionar |as particiones san as siquientes:
» cfdisk: interfaz grafica para la herramienta fdisk.

» parted: programa para crear, destruir, cambiar el tamana,
chequear y copiar particiones en forma sencilla.

» qtparted: se trata de una interfaz grafica de parted, que nos
permite manejar particiones sin comandos.

Las tareas de gestion del sistema de archivos son algo complejas
y muy extensas, por lo que abordaremos un ejemplo sencillo para

crear un sistema de archives, utilizando el comando mlkfs.

mlcfs [-V] [-t flesystem] dispositive [n_blogues]

Step 1 of 2: Printer Connection

This assisian] helps you sel up a preler

Prirter TYpe' @ | ocal Prrer
o Melwork Prirser | CUPSFErreer IFF :"

| Lise a detecied prinler

==
2—4

i pisiais eedactad

# Use another pomier by specibying & port:

Fnrler Farc Farallel o 21 [CAMORNE -

Sus opciones son |as siguientes:
» -t filesystem: tipo de sistema de archivos gue crearemos,
» n_bloques: nimero de blogues para el sistema de archivos.

A continuacion, vemaos algunos ejemplos del uso de mkfs:

b midfs.ext? 0 mke2fx crea sistemas ext?.

» mkfs.ext3: crea sistemas ext3.

» rmilefs. jfs, mkfs reiserfs, mlcfs.xfs se encarga de crear los
sistemas de archivos JFS, ReiserFS y XFS.

¥ mkfs.msdos, mkfs.viat: crea sisternas MS-DOS.

» mbkswap: crea un sistema de ficheros de intercambio o swap.

Para terminar, es posible realizar el control de los procesos
fue se gjecutan en el servidaor, asi como otras tareas de
administracion impaortantes. Ahora veremos un listado de las
opciones de consola que nos serviran en estas tareas:

% free -m -5 3

Muestra el uso de memaoria.

$ psaux

Muestra informacion de los procesos que estan siendo ejecutados.
$ top

Muestra informacion de los procesos ejecutados.

$ pstree

Muestra los procesos, en una estructura de arbol.

$ ldllall proceso

5e encarga de detener un proceso.

% strace comando

Muestra las llamadas que un proceso ha realizado al sistema.

$ fuser -v archivo

huestra los procesos que se encargan de usar un archivo o directorio.
$ lsof | less

Finalmente, este comando se encarga de mostrarnos el listado de
los archivos abiertos por los procesos del sistema. m

www.redusers.com
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® Gomandos de consola

Aqui conoceremos los comandos de consola mas comunes,
que nos serviran para enfrentar diversas acciones en GNU/Linux.

=
=

aciendo una breve resefia histarica, el mundao
GNU/Linux comienza en el ano 1983, por medio
del manifiesto "GNU No es UNIX™; y "Linux®,

en referencia al creador del Kernel, Linus Tarvalds.
El objetivo era desarrallar un sistema operativo
libre y de espiritu colabaorativa. Como primera medida,

vamas a familiarizarnos con el interprete predeterminado

de comandos, llamadao Bash, presente en la mayoria de las
distribuciones GNU/Linux, como Debian y CentQ5; y también en
algunas versiones de Mac05 X y en la mayoria de los sistemas
operativos UNIX, ya que es heredado de este dltimo.

Los primeros pasos por consola

Una vez instalado el sistema operativo (sin interfaz grafica),
Vamos a iniciar sesion como superusuario o root, ingresando
la contrasena definida en la instalacion; asi ya tendremos
listo el prompt para ejecutar comandos. En primera instancia,
navegamaos con nuestra consola ingresando en directorios del
sistema base sobre |a particion raiz /, y listando los archivos y
directorios que tenemos dentro. Los comandos son los siguientes:

Para ingresar a |a raiz del sistema operativo y a sus carpetas:
root@server:~# cd /

Podemos visualizar el listado personalizado con
los argumentos que nos brinda el comando 1s itr.

www.redusers.com

Para listar contenido (directorios o archivos) en este caso, |a raiz:
root(@server:~ s

Con respecto a ls para listar, podemos utilizar distintos flags
o argumentos que permitan visualizar el contenida; por ejemplo:
rooti@server:~# ls -ltr

Donde Les listado extenso, t es ordenar por tiempo de
modificacian y r es ordenar en forma reversa. Para visualizar
todas las opciones de un comando, podemos ayudarnos con
el manual incorporado, ejecutandolo de la siguiente manera,
en este caso, para ls: root@server:~f} man ls

AL EJECUTAR EL MANUAL DE TOP,
OBTENDREMOS INFORMACION
ACERCA DE COMO CAMBIAR

LA PRIORIDAD DE PROCESOS.

Una vez visualizado, salimos con :q. Luego, para ir ingresando
en los demas directorios, también lo hacemaos con ed

Cabe recordar que podemos utilizar la tecla TAB para sugerir
comandos o completar el contenido: root@server:~# cd home
Para volver un nivel: root@server~# cd ..

Comandos de visualizacion de contenido
Una vez que estemas configuranda un servidor, realizando
madificaciones o editando algun servicio, debemos listar las
configuraciones en cada caso, que se encuentran alojadas,
por lo general, en los archivos .conf. Por ejemplo, para el
demanio syslog, que administra los registros del sistema en
la distribucion Debian, lo ubicamos en fetc/rsyslog.conf.
Ejecutamos el comando cat {proveniente de concatenar),
utilizado para concatenar archivos e imprimirlos por salida
estandar (por ejemplo, pantalla). Su sintaxis es muy simple
y podemas cbservarla con man:

root(@server;~# man cat
root@server:~# cd fete
root@server:~# cat rsyslog.conf

En el caso particular de este archive, contiene 116 lineas, por lo
cual en una pantalla convencional solo podremos visualizar las



ultimas, y el inicio quedara sin verse. Para esto, utilizamos el
comando less, gue nos permite paginar un archivo extenso
haciendo que pedamos continuar o retroceder tan solo con
presionar |as flechas del cursor.

root@server:~# less fete/rsyslog.conf
root(@server:~# manless

Por dltimo, vamos a estudiar el comando tail, que proviene de la
palabra cola. Este comando es de mucha utilidad porque nos
permite visualizar, de manera estandar, las dltimas 10 lineas de
un archivo. Muchas veces, esto sucede cuando debemos hacer
analisis de un log o evento de un servicio y solo nos interesan
las ultimas lineas, y no queremos utilizar toda la pantalla, ya que
puede provocar confusion por la gran cantidad de informacion
que genera un log. Ademas, con el argumento -f (de follow),
nos arraja en forma instantanea lo que esta sucediendo. Por lo
tantao, ademas de ser un visualizador, también es una hemamienta
de monitoreo. De aqui nacen otras aplicaciones externas, como
multitail que permite ordenar un log por columnas y colores.
root@server:~# tail /etc/rsyslog.conf

Vamas al ejemplo con argumento incorporado:
root@server:~# tail -f /var/log/syslog
root(@server~f# mantail

Manipulacidn de contenido

En este item, veremas coma crear, modificar, copiar y borrar
contenido desde la consala de un servidor GMU/Linux.

Para crear un directorio en |a raiz usaremos el comando mbdir.
Primero observamos las caracteristicas con:

root(@server~# man mldir

Lueqga:
root(@server:~# mdldr /directorio

Ahora, vamos a crear uno dentro de nuestra carpeta de usuario:
root@server:~# cd /home/usuario
root(@server~f mhdir directorio

Creamos un archive:
root(@server: ~f touch archivodl

Un comando otif para tener en cuenta es pwd, que nos
devuelve en pantalla la ruta en donde estamos ubicados:
root@server: ~ff pwd

/home /usuario

Lueqa, vamos a modificar este dltimo archivo craade,
con mv (abreviatura de move, en inglés):
root(@server:~f# mv archivo0l archivo(0?2

Renombramos un directorio o campeta:
root@server:~# mv directorio/ directorio?

Los sitios web de la mayoria de los proyectos en GNU!
Linux estan disefiados para ser visualizados a través de
navegadores por consola. Uno de los proyectos mas
difundidos se llama elinks, v podemaos obtenerlo por
medio de las repositorios de la distribucion Debian o
bien del sitic http:/felinks.or.cz/download.html, para
acceder a los fuentes y compilar como vimos anteriormente.
Lueqo, desde la consola ejecutamos, par ejemplo,
elinks www.debian.org, y ya estaremos listos para
navegar desde la shell por el proyecto Debian.

Podemos verificarlo si realizamos un listado de contenida, y
veremos |a falta del archivo01. Ahora, para poder tener ambaos,
vamos a copiarlo con copy:

root@server:~# cp archivo0?2 archivo0l

Para copiar un directorio usamos el flag -1, es decir, copia
directorios recursivamente:
root@server:~# cp -t /tmp /home/usnario/

Es muy util prestar atencion al manual, ya que si aprovechamos

el potencial de esta herramienta, ganaremos velocidad en la copia
de recursos y también nos sera mas sencillo programar scripts,
donde podemos listar el nombre de los recurses copiados en

un registro con --verbose. Para eliminar contenido, seguimos la
misma metodalogia anterior, pero con rm de remove y -1 pars

Aqui observamos un ejemplo de la informacion
detallada bajo el comando man de una aplicacidn.
Los administradores de red la usan a diario.

HAE

SYMOPS S
g |
cp |
cp !

DESCREPTION
o TRER T

AN
i archi us
B B L =1
Ak bl
] i

Esychmp bt

LEEILT] contents
ij

— i ErE] EERDE - e LR
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Por |o tanto, para realizar un empaquetado de nuestro directorio
de usuario, es imprescindible no estar situados en consola dentro
del directorio por empaquetar; por lo tanto, vamos al raiz:
root@server:~# cd /

root@server:~# tar —cvf backupl.tar fhome/usuario

Ahora vamos a listar el contenido de backup.tar:
root@server:~# tar —tf backupl.tar

Por ultimo, vamos a extraer los archivos del archive backup.tar:
root@server:~# tar —xvf backupl.tar

Lueqga, tenemos los mecanismos de compresion, que se
utilizan para reducir el tamano de los archivos. Aqui usamos
la herramienta gzip, que no comprime directarios, sina solo
archivos v ficheros creados previamente.

iy faad; La sintaxis es gzip+ archivo, pero podremas incorporar
Les nus ayudard a visualizar ¢ dido extenso en la un factor de compresion gue va desde 1 a 9, siendo 1

consola; con las flechas del cursor, podemos subir y bajar. el menar factor de compresian:
root@server:~# gzip -9 backupl.tar

directorios: root(@server:~# rm/home /usuario/archivo0l. Obtendremos el archive comprimido backup.tar.gz.
¥ para carpetas con: root@server~# rm-r / /home/usuario/ Para descomprimir, utilizamos el argumento -d y volveremos
tmp. Agui eliminamos |a carpeta tmp. al archivo de tamario original:

o root(@server:~# gzip —d backupl.tar.gz
Empaquetado y compresion

Llamamos empaquetado a la agrupacion de archivos y directarios, o GIT ES UNA HERRAMIENTA USADA

que da como resultada un solo archiva, pero sin estar comprimido. La

herramienta por defecto que tenemos un nuestro sistema operativa PARA DESCARGAR C D DIGO FUENTE
GMNUW/Linux para hacerlo es tar. Para usarla, es necesario combinar D E J&DUC!&EEU N [ S U 8 | NE HG N |ZJ’5’|H

diversos argumentos con el fin de indicarle qué es lo que queremos =,
como resultado; por ejemplo, empagquetar o desempaguatar. Vamos VERSIONADOS DE ELLAS.
a mencionar las variables basicas necesarias:
Para finalizar, vamos a utilizar una combinacidn de empaquetado
B -c: Crear un nueve archivo. (tar} y compresion {gzip) dentro de un mismo comando,
» -x: extraer contenido en donde estemas situados en consola. agregande el argumento -z a la sintaxis:
» - indicar gue haga una salida de los archivos en el procedimiento.  root(@server:~g tar —czfv backup2.tar.gz /home/usuario
p -£ permite indicar que el argumento a cantinuacion es el nombre
gue comesponde al archivo con 13 extension .tar. Hacemos el proceso inverso para desempaquetar y descomprimir:
B -t argumenta para listar contenido y visualizarlo, root(@server:~# tar —xzfv backup?2.tar.gz

Estas herramientas son utilizadas, entre otra funcicnes, para la
manipulacion de backups y para hacer traslados de estos, ya que
facilita la manipufacién de volimenes de informacidn en un solo
archivo y reduce su espacio. Ademas, medianta scripts, podemaos
agregar valeres del tipo fecha a los archivos creadaos v, asi,
mantener un orden es nuestra estructura de respaldes.

Utilidades para volimenes,
dispositivos y hardware

Vamos a comenzar con los comandos que nos permitiran

Eiemplo de la aplicacidn df para visualizar el contenido
de nuestras particiones montadas en el sistema; visualizar e interpretar los volimenes, ya sean discos duros,

en este caso, un servidor de produccidn en Gent0S. medios extraibles o unidades de CD-ROM, par ejemplo. D
es una utilidad da reparte sobre el espacic libra en nuestro
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sistema de archivos, la cual nos brinda
informacion como espacio total, espacio
libre y utilizado, uso en porcentaje y, por
ultimo, lugar donde esta montado este
volumen. Los argumentos basicos

o mas utilizados son los siguientes:

» h: muestra una visualizacidn sencilla
axpresada en Megabytes y Gigabytas.
» 1 se encarga de brindar la misma
infarmacion que el argumento anteriar,
pero expresado en bloques de disco.

GComandos de instalacion

En GMU/SLinux, tenemaos diferentes maneras
de realizar instalaciones de paquetes, todo
depende de que distribucidn estemos
usando, en gue farmato se encuentren

o si tan solo estan en los repositorios de
la distribucion en uso.

Edicion de archives

de configuracion

Para modificar archivos de configuracian,
realizar scripts y hacer tareas de
mantenimiento, necesitamos los editores.
Distribuciones como Debian GNU/Linux
incorporan a nano comao editor por defecto,
pero la realidad es gue el navegador
predefinido, presente en la gran mayoria
de servidores que configuramos, es vi
root(@server:~f vi /etc/rsyslog

* en el sistema Debian GNU/Linux.

Comandos de instalacion

Deb

Apt (*)

Rpm

Yum (*)

Ebuild

Emerge (*)

Targz

Debian GNU/Linux 4 dpkg

Debian GNLYLinux i apt-get

RedHat y derivados ¥ rpm

RedHat y derivados ¥ yum instsall
Gentoo Compilacién del Fuente
Gentoo ¥ emerge
Todas Compilacién del Fuente

» 1 para ingresar en modo insercian

de texto y realizar modificaciones.

» o este comando se encarga de insertar
una linea debajo de la actual.

» q: salir sin haber hecho cambios.

» q!: salir sin guardar cambios.

» x: salir guardanda los cambios.

Luego, si lo consideramaos necesario,
podemos instalar, la evolucion de la
aplicacian vi, llamada wim, la cual
presenta grandes funcionalidades, como
la posibilidad de abrir varios archivos 3
la vez y tambien acceder a I3 deteccion
de sintaxis en los documentos. m

Procesos en segundo plano

GNU/Linux nos brinda la posibilidad de ejecutar comandos y, luego, enviarlos a segundo plano

para seguir trabajando o bien cerrar el shell, por ejemplo, si estamos conectados remotamente

por 55H. Para hacerlo, debemos introducir el caracter & al finalizar el comando, de modo de listar
los procesos en segundo plano; el comando bg lista los procesos numerados y su estado. Luego, con
fg + Numero de Procesos, accedemos al estado de este. Por ejemplo: vi /etc/passwd &, y volvemos a
la consola; luego, fg 1, y estamos otra vez en la edicidn.

www.redusers.com



TECNICO EN REDES Y SEGURIDAD | 16

@ Linux Hardening

La seguridad en un servidor muchas veces no tiene la atencion
que realmente necesita. Aqui conoceremos algunas formas
de aumentar el nivel de seguridad en sistemas GNU/Linux.

stamos acostumbrados a tener =3 root@ubuntu: home/sistemas
o iy perl besides the one listed in the error message, you may
BN NUESTTos equIpos un antivirs override Bastille's search path by setting the
y algdn firewall incorporado SCORRECT_PERL_PATH environment variable to the directory
| e that the desired perl binary is located in.
por el sistema con muy pocas If you don't want to use the default X11 interface then
restﬁcdDﬂES.PD[lﬂ'EEﬂE[EL run ‘bastille -c'. For more lnformation on avallable interfaces
see bastille{im} or run 'bastille -h'
y Con un poco de suerte, no ocurre nada cioiey e el
[ave 5| tenemos esns culdados Dero root@ubuntu: fhomefsistemasy apt-get install perl-ik
g 1 'rldl_ Aubuntu: /' EA install L-tk
: : i Leyende lista de paguetes... Hecho
dependiendo de |a informacidn gue Creando arbol de dependencias
rr.anejemn:ua 0 5l estamas conectados a2 i eyendo la informacion de estado... Hechao
ne ; Loz paguetes indicados a continuacion se Lnstalaron de Forma sutomatica y ya no
internet, podemas estar ponienco en con necesarios.
carin :'iesg-'u'. nuastra sistema e informacian linux-headers-3.72.8-29 linux-headers-3.2.8-2%9-generic
A ; : tilice #apt-get autoremowves para eliminarlos.
al Gejar todo librado al azar e instalaran los siguientes paguetes NUEVOS:
perl-tk
= B actualizados, 1 se instalaram, 8 para eliminar y 118 no actualizados.
PEIIgrUE decesito descargar 2.588 kB de archivos.
Cuando nuestra informacion es se utilizardn 6.951 kB de espacio de disco -JrJi.':_il:!:ll':rJL despues de I.".1|.-J.l'.'1|.‘-l_'IrJl':
- : pes:d http:/farchive.ubuntu.com/ubunty/ preclisefuniverse perl-tk amd6d 1:88
Impaortante 0 estamas ITIEr'IIpLI|E|I'IdEI -1.1ubuntuz [2.588 kB]

dEtDS de una EmprESaI a EitUEI'EiIi'I"I T5% [1 Fll:_"l-]_tl‘ 1.BM0 PEIIII..'-I_'IL:'E kB I'I_'l‘a] 153 h.Hllrr;- -'lE-_n;I
amerita un poco mas de responsahilidad
y conciencia acerca de los peligros de

estar conectados a la red, y no confiar La [hsﬂﬂrﬂﬂ te Bastille, y sus dependencias,

en que los hackers y los virus no van puede ser realizada dfﬂdﬂ una consola de mmmd“ﬁ‘_-}
a elegirnos para penetrar en nuestro
sistema. Bancos, empresas del gobierno

y empresas privadas pagan mucho por unc de los sistemas operativas mas ﬂ[ll'lﬁﬂl.ll’ﬂﬂiﬁl’l

proteccion de sus sistemas informaticos,  poderosos y usados para servidores a Configurar Linux puede ser una tarea facil
esta mas que claro que ellos son los nivel mundial, tanto por su estabilidad, o dificil, dependiendo de cudnto queramos
blancos mas frecuentes de los "delitos como por su velocidad. Es uno de profundizar. Podemos usar el entorno
online”™ debido a la informacidn que los mas frecuentes en los equipos grafico de algunas versiones, ingresar
manejan. En su mayoria, ejecutan Linux,  empresariales y/'o gubernamentales. muchas lineas de comandos, ejecutar

scripts o utilizar herramientas que nos
ayuden en el proceso de administracian.
Existen muchas herramientas, como
webmin, phpmyadmin vy ofras, pero
3 la hora de configurar parametros de
seguridad, Bastille se destaca por su

Sabemos gue Linux de por si es segure, pero debemos tener en cuenta simpleza y por capacitarnos mientras
que podemos sellar los agujeros de sequridad que nos queden usando configura todo lo necesario.

esta herramienta. Su usa es rapido, facil e intuitivo. 5i somos usuarios

principiantes, también se nos explica qué hace cada funcion y por qué Bastille

conviene asegurarla. Por estas razones, es el software elegido por muchos Bastille 25 una herramienta capaz de
administradores de red para blindar los datos delicados de las empresas. realizar de forma automatica los pasos

para configurar varios parametros de
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sequridad. Fue creada por un grupo de administradores que
participaron de la conferencia del Instituto SANS. Jay Beale
escribid el programa inicial, y luego, se fueron sumando otros
desarrolladores. Por ejemplo, empleados de HP lo insertaron
en HP-UX, y trabajadores de IBM ayudaron en Linux Suse

y Turbolinuy, al igual que una cantidad de voluntarios no
remunerados hicieron sus aportes para que Bastille tuviera mas
opciones y funciones de seguridad.

Podemos obtener este programa ingresando desde nuestro
navegador a http://bastille-linux.sourceforge.net o
gjecutandalo i esta en un repositorio del sistema. Al correr
Bastille, nos encontraremos con dos modos:

» Modo interactivo: de acuerdo con el perfil que elijamos,
configurara |a fortaleza del equipo. Nos preguntara que
uso vamos a darle y elegira la opcien mas adecuada.

» Modo manual: nos dejara configurar todos los parametros
de seguridac a nuestro gusto, explicando para qué sirve
cada funcion. Por ejemplo, nos ofrecera desactivar la parte
administrativa solo para algunos usuarios.

BASTILLE ES UNA HERRAMIENTA
GRATUITA QUE NOS PERMITE
ASEGURAR NUESTRO LINUX.

La seguridad se logra a traves de la ejecucion de scripts gue
nos permitiran, por ejemplo, asegurar Apache, instalar 55H,
asegurar FTPD, detectar escaneo de puertos, asegurar Send
Mail y el booten de nuestro equipo {por ejemplo, reduciendo el
tiempa de espera de LILD y estableciendo una contrasena).
La instalacidn en un servidor con un sistema Ubuntu es una
tarea sencilla porgue viene incluido en los repositorios de la
distribucicn y podemos verlo faciimente por una sesion S5H.

5i lo ejecutamos en modo interactivo, nos hara preguntas
para saber qué tipo de uso le daremos al equipo, v nos explicara
por que recomienda configurar ese parametro.

En caso de usar Bastille en modo texto, utilizaremos

los comandos que mencicnamas a continuacion:

Bastille-Curses-module-1.2.0-1. 1mdk.noarch.rpm
perl-Curses-1.05-10.1386.1pm

En tanto que si lo usamos en modo grafico, recurrimos a:

Bastille-Tk-module-1.2.0-1. 1mdk.noarch.rpm
perl-Tk-800.022-11.1386.rpm

Para instalar Bastille ingresamos los siguientes comandaos:

fls

Bastille-1.3.0.tar.bz2

Bastille-Curses-module-1.2.0-1. 1mdk.noarch.rpm
perl-Curses-1.05-10.1386.1pm
Bastille-Tk-module-1.2.0-1. 1mdk. noarch.rpm
perl-Tk-800.022-11.1386.rpm

$ tarxfj Bastille-1.3.0.tar.bz2

$ rpm -ivh Bastille-Curses-module-1.2.0-1. 1mdk.noarch.rpm
% rpm -ivh perl-Curses-1.05-10.i386.1rpm

% tarxpvf Bastille-1.3.0.tar

§ cdBastille

% sh Install.sh -—= Instala Bastille en las determinadas Paths
§ ./InteractiveBastille --= ejecutar el script
InterachiveBastille

Usage: InteractiveBastille[ -x | -c | [--norequires]

-x : use the Perl/Tk (X11) GUI

-c : use the Curses (non-¥11) GUI
—-norequires:askallquestions, evenonesthat do

notapplytothecurrentsystemconfiguration

Claramente, podemos apreciar gue se dan las opciones tanto
para modo texto como para X Windows. Por otra parte, para
utilizar el modo texto usamos el comando . /InteractiveBastille
-c, mientras que para acceder al modo grafico, escrivimas: el
comando . /InteractiveBastille-x m
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@ Gomandos: diagnostico
de red y procesos

&4 bytes
LHE s
B4 byles
VA7 e
B4 bytes
.26 s
64 bytes
13 ms
G4 bytes
3,83 ms

Eile Edit ‘view Search

En estas paginas presentaremos un completo listado de los comandos
basicos para hacer mantenimiento y localizar fallas en la red.

entro del directorio init.d ubicado en fetc o

an fete/re.d (dependiendo de la distribucion),
encontraremos una serie de scripts que nos
permitiran manipular los servicios instalados en el
equipo. La mayoria de ellos reconoce los siguientes
argumentos: start, stop, restart vy status.

Los nombres de los argumentas describen su funcion (iniciar,
detener, reiniciar y condicion), y tienen permisos de ejecucion.
Siendo root, podremos iniciar un servicio de la siquiente forma:

networking: servicio que controla la tarjeta de red
Jete/init.d/ networking start: inicia los servicios de red
Jete/init.d/ networking restart: reinicia los servicios de red
Jete/init.d/ networking stop: detiene los servicios de red

ifconfig

Este comando nos muestra informacion sobre la configuracion
TCPAP de nuestra computadora: direccion IR, MAC Address,
gateway, DN, etc. Lo utilizamas de la siguiente forma:

from cropdsed

[Tom eraBishf-
trom ezefdspbh-
from ezed3seg-
from ezoBIsed:
5 [rom ezefdspd-
g Trom ereBlshs-
from ezefdsid-

from ezedIshsd-

from czoBises

[ron EsepIsps-
from ezeBdsph-

from ezedIshb-

“im-fa,

centosliveddlivecd: —

TJerminal Help

in-f4.lelgd,net (173, 194,42

im-T5_ 123188, nel

1n-15.1e18@.net

in-f5.1e18@.net

in-f5.lol8@.not

im-F5. 1o 188, net

In-T5.1el88 . net

1n-1T5.1el8@. net

in-f5.1el8d@.net

loldld. net

tn-T5.1=388. nel

1n-15.1eldd.net

in-f5.1lelfd. net

qoogle.com ping statistics

18 packets transmitted, 18 received, 8% packel Toss, Cime 17813ms
e mindavgfmad/misy = 2.797,/9.314,/48 , 2TB/ 12,629 na

[centaslivedlivecd -1% ]
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1173,
(173,
(1va,
(173,
173,
(173,
(173,
(173,
(173,

(173,

194

194

134

104
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104
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1534
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42,
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.33,
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42.
A
42.
i

4.

31
EFNH
IT):
3T
370
it
37
3T
g
= Ta b
EXS
I7):

37

icnp scq=b ttl=34 tin~

::np_«uu:? L17=54 tim
icip seq=0 tti=54 tim
icmp seq=9 ttl=54 tim
icmp_seg=13 til=54 ti
icop seq=i1 til=524 tj
lemp seq=12 tTl=54 ti
icmp seg=131 tTl=54 ti
icmp seg=I4 ttl-54
icpp_seg=14% til=34 fid
fcnp seg=I6 101=54
icnp seq=17 tTL=54

icnp seg=18° ttl-54
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Ifconfig: muestra el estado de as interfaces activas.

ifconfig —a: muestra el estado de todas las interfaces, activas o no.
ifconfig ppp0: muestra el estado del pppd.

ifconfig ethO up: activa ethi.

ifconfig eth0 down: desactiva eth(.

PARA USAR TCPDUMP, DEBEMOS
CUIDAR QUE NUESTRA PC NO
QUEDE FUERA DEL UMBRAL DE
AUDICION DEL SISTEMA.

51 queremos camiar direccion IP manualmente, debemos
ingresar lo siguiente: ifconfig eth0 [Direccién IF] netmask
[méascara subred]. Por ejemplo:

ifronfig ethD 192.168.1.102 netmask 255.255.255.0

51 nuestra maquina tiene dos placas de red (con una plataforma
de VolPasterisk, por ejemplo), entonces les asignaremos
diferentes IP a los distintos ethx. Por ejemplo:

ifronfig ethD 192.168.1.102 netmask 255.255.255.0
ifeonfig ethl 10.100.0.10 netmask 255.255.0.0

En algunas oportunidades, también tendremos que asignarle
la direccion de broadcast con la IP del router:

ifconfig eth0 192.168.1.102 netmask 255.255.255.0
broadcast 192.168.1.100




Es recomendable que, despues de cambiar una direccian I, se
baje y se suba (reset} la interfaz con los comandos down y up:

ifronfig down
ifronfig up

iwconfig
Es similar al comando ifconfig, pero fue desarrollado para las
interfaces wireless. Lo utilizamos de la siguiente forma:

iwconfiq: muestra el estado de las interfaces activas

iwconfig eth(: muestra como esta configurada la placa inalambrica.
iwconfig athO: muestra informacion de la red inalambrica
(nombre de la red, canal, nivel de senal, velocidad, potencia,
cifrado WEP, punto de acceso, etc).

iwconfig athO essid “Red_WiFI": configura el nombre de |z red
Wi-Fi o ESSID, con el nombre que gueremas asociarnos.

dhclient

Dynamic Hast Client se encarga de iniciar la conexion DHCP,
mediante el cliente dhcp-client. Usando el parametro -1,
liberamos la [P actual; se usa de la siguiente forma:

dhelient eth0 -r libera la IP actual
dhelient ethO: renueva la [P

netstat

Nefwork Stafistics muestra un listado de las conexiones activas,
tanto intemas {localhost) como extemas, los sockets abiertos v las
tablas de enrutamiento. Lo usamos de |a siquiente forma:

netstat -po muestra los programas asociados a los sockets abiertos.
netstat -1 muastra los server sockets que estan en modo escucha.
netstat - muestra informacién sobre todos los puertos.

host

Sobre un nombre de dominio, e comando host devuelve [z IP
asociada a él, y viceversa. Sobre una direccion IF, nos devuelve al
dominio asociado (DMS lookup). Por ejemplo:

host google.com: muestra la IP de Google

host 8.8.8.8: muestra los DNS poblicos de Google

dig

Damain Infarmation Groper o dig es una de las mejores
opciones a la hora de hacer troubleshooting o debug de
problemas DN5. 5e usa para obtener una direccién IP a partir
del nombre del host y viceversa), para proveernos de |a
informacion de una ruta. Muestra el mapeo de nombres a IP,
asi como el mapeo inverso de |P a nombres, pero solo sirve para
Internet, y no, dentro de nuestra red LAN. Su uso es el siguiente:

dig: realiza una consulta de los N5 (Name Servers) raiz.
dig google.com: muestra un registro al DNS de Google.
dig localhost: muestra una respuesta O, consulita a los DNS del ISP

centoslivedfmlivecd:~

Edit wiew  Search  Jerminal  Help
unix 3 L] STRESM COKNECTED 11566 svar/runfdbusssysten
bus SoCEeT
unix 3 1 STREAM COKNECTED 14565
iz 1] [iRaM 19414
unlx 3 [ ] ETREAM COKNECTED 14383 @fteps H1Ll-undx/X8
unix 3 [1] ETREAM COSNECTED 14381
unix 2 [1] HakaH 14z72
uniz 3 [ STRESM COKNELTER 14268 FSwar/runfdiusSsysten
bus socEeT
unix 3 L] STREAM COKNECTED 14267
uniz [1 LGHAH 14265
unix 3 I 1 STREAM COKNECTED 14251 Suarfrunfdiusssysism
bz socket
unix 3 E:] ETREAM COKNECTED 14253
unix 3 E] STREAM COKNECTED 1357 Searfrunfdbosssystan
s Secket
unix 3 L STREAM COKNECTED 13578

tepdump

Es uno de los analizadores de paguetes de red mas conocidos,

al estilo de Wireshark {wwwv.wireshark.org). Es un sniffer
gue monitorea toda la actividad de |a red, capaz de escuchar
gl trafico de la LAN, y capturar datos para su posterior
analisis. A continuacion, revisaremas la forma de utilizarlo:

tepdurmp -Dr muestra la lista de interfaces disponibles.
tepdump -1 wlan0: inicia la captura. La detenemos con CTRL + C.

hostname

Mos ayudara a resolver problemas de DNS. El nombre almacenado
fue identifica cada maquina se encuentra en fete/hostname y
podemos consultarlo con hostname. Con la variable fles dos,
buscara primero en el fichero fete/hosts, y luego al servidor DS
{en el fichero fete/resolv.conf); su uso es el siguiente:

hostname -f muestra el nombre y dominio de la PC.

hostname -i: muestra la direccidn IP de nuestro nodo.
hostname -a: muastra los alias para nuestro nodo. m

A U U R
Ping
El conocido ping (Packet Internet Groper) esta

presente en todos los sistemas operativos y
plataformas. Envia paquetes echo_request a la

direccidn IP especificada, para comprobar que
la conexion funciona, A diferencla de Windows,
en Linux, por defecto, la cantidad de pings es
infinita. La variable para limitarlos es -c, con la
cantidad de paquetes echo_request que queremos
enviar, Por ejemplo, ping -c 5 google.com se
encarga de enviar cinco paguetes a google.com.
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© Seguridad a
nivel de kernel

La seguridad en un sistema puede estar basada en el nivel
de aplicacion o de kernel; agui presentaremos este ultimo,
analizando sus detalles y la forma en que podemos potenciarlo.

quellos que no estén
tamiliarizados con las
plataformas GNU/Linux o
derivadas de UNIX quizas
encuentren esta seccion algo
dificil de comprender, pero es importante
para todo especialista en informatica
saber un poco sobre cada uno de los
distintos sistemas operativos principales:
la rama Microsoft Windows y la rama
GMU/Linux. 5i bien los sistemas del

tipo Linux siempre fueron bien vistos

en cuanto a la sequridad, lo cierto es
que esta sequridad puede dividirse en
lo que respecta a sus distintas capas, es
decir, desde |a mas cercana al usuario
hasta la mas cercana al hardware.

Seguridad

En la capa donde operan las aplicaciones,
Linux provee todo tipo de software orientado
a gue pueda darse mayor seguridad al
sistema desde un uso administrativo,
configurando sus caracteristicas en cuanto
a usuarios y cantrasedias, controles de
acceso, sistema de archivos, inicio y parada,

General setup

administracion general, etc. En este nivel,

el usuario administrador debera ajustar
todo haciendo uso de comandos incluidos
o no en el sistema, de modo tal que pueda
mejorarse la confiabilidad y sequridad total.

¢Niicleo monolitico o modular?
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Hardening

5i nos encontraramas en sistemas
Microsoft Windows, esto seria lo
maximo que podriamos hacer como
administradares: usar software o




comandos y herramientas del propio
sistema que permitan mejarar sus
caracteristicas, o bien adicionarle
medidas de control y sequridad

para elevar incluso mas el nivel de
proteccion. Este proceso es al que

nos referimos cuande hablamas de
hardening, aungue algunos prefieren
considerar hardening solo a los ajustes
provenientes de los propios comandas y
herramientas internas del sistama.

En caso de que queramos realizar ajustes
a un mayor nivel de profundidad, no sera
posible hacerlo en estas plataformas, dado
gue el sistema se encuentra compilado

y funcionando, y no se puede modificar

su ndclen ni sus caracteristicas internas,
como el manejo de la memaoria,

el soporte de caracteristicas especificas

de sistemas de archivos, |a forma en gue
s gestiona el Registro, el uso del disco
rigido v el pracesador, etcétera.

PARA AUMENTAR

LA SEGURIDAD DE
UN SISTEMA LINUX,
NO BASTA CON
AJUSTAR SOLAMENTE
LAS APLICACIONES.

Mejorar la seguridad

En el caso de sistemas Linux, si es
posible mejorar la seguridad en el nivel
del kernel, lo cual, por cierto, nes obliga
a comprender en mayor profundidad

sus distintos aspectos. Para modificar
caracteristicas del nucleo, por empezar,
debaremos utilizar alguna herramienta
gue nos permita gestionar todas las
posibles funcionalidades gue se pueden
cambiar, y luego, pasar por un proceso
de recompilacion de dicho nucleg

a partir del codigo fuente, lo gque

nos dara como resuitado un nuevo
nucleo, pero modificado integrando los
componentes gue nosotros queriamos.
Para realizar esta tarea, debemaos contar,
como dijimos, con el codigo fuente del
nucleg, que obtenemos del sitio oficial
www.kernel.org o descargandolo
mediante el sistema de gestion de

paquetes de la distribucion gue tengamos.
Una vez bajado el ndcleo sin compilar,
debemos bajar alguna interfaz de
administracion de caracteristicas para
facilitar el acceso a las opciones. Luego,

va podemos naveqgar por el mend en las
diferentes opciones, tanto de funcionalidad
como de seguridad, modificar el parametro
al valor que gueramas y, finalmente,
generar un archivo que correspanda a esos
camiios, gue luego se aplicaran al codigo
fuente y s volvera a compilar teniendo

en cuenta las modificaciones efectuadas.

Caracteristicas de seguridad
bias alla de las caracteristicas de
seguridad que ya vienen incluidas para
cambiar en el ndcleo de Linux, tambien
podemos incluir caracteristicas espediales,
fque se incorporan de manera directa

mediante parches de kernel al codigo fuente, y
agregan mas elementos medificables de los gue
permite en el mend de configuracion original con
el cadigo original (llamado también Vanilla).

Un ejemplo de este tipo de parches es el bien
conocido GRSecurity (http://grsecurity.net),
creado para el kernel en su version 2.4.1, tomando
prestados algunos conceptos de LIDS y agregando
decenas de funciones, coma restriccion de recursos
con alta granularidad, ACLs basadas en tiempo y
Role-Based Access Control (RBAC).

(Otro sistema de parches para el nucleo de Linux
destinado a agregar elementos da configuracion de
seguridad es el conocido Openwall {Owl), nacido
en 2001 y no tan actualizado como el anterior. Una
de las funcionalidades generales agregadas a los
parches es el soporte para sistema PaX, que refuerza
las llamadas al sistema e implementa paginas no
ejecutables de memaoria, ademas de aleatorizar

el espacio de memaoria, para binarios ELF. m

L Address Space Frotection = |
Auldress Space Protection |
# vy | n  Enforce Non-executable pages I A
v ¥ || we i_*ﬂ:_ﬁymhwﬂmn—_ﬂmtaﬂem | Heap
*y|+- || 1| m;mnmm“mwﬁmwmm_tmnm | Help
v ¥||w | ®n  Emuate trampolines Hedp
¥ | ~ - || ®*n Faltoiatisally ke SHrELm LEanpolmies | Hetp
¢y |wn | Restrict mprotect() | Mep
v ¥|w | ®n Disallow ELF text relocations (DANGEROUS) | Help
;.- Y .1...-" [|» ll.i [.nfurl.'r- IIiII--l:'HELI;!FlIIIIE- kel pranpes : | Hedp
# ¥ w0 Address Space Layout Randomization Hetp
* v~ |[vnl  Ranomize kemel stack biase Heedp
#y|w | wn | Randomize user stack base Help
¢y~ | wn  Randomize mmap() hase Help
®y | |wn  Denywnting tn idevikmem, fevimem, and ideviport | Help
W y. ~ .* n ._ Disable privileged WO . Help
® ¥y~ || wh | Remove addresses from fprocipidijmaps|stat| Hedp
® | Vn:i Deler exploil bruleforcing 17 g
#y|w |wn Runtime motule disabiing  Help
# v |0 Hide kemel symbols | Help v
oK, ] Nest Frav
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® Verificacion
e Integridad

Es importante establecer un sistema que nos ayude a verificar la
integridad de los archivos importantes del sistema; asi detectaremos
los intentos de modificacion malintencionados de dichos archivos.

abemos que no existen
sistemas completamentea
imvulnerables, razdn por la
cual es necesario tener en
cuenta que siempre estaremos
expuestos a la ejecucian de diversos
ataques. Es derto gue podemaos contar
con algunas medidas altamente efectivas,
tales como firewalls, parches o politicas
de control, pera aun en su conjunto,
estas no son capaces de brindarnos una
sequridad total. Ahora bien, la ejecucian
de ataques a la red busca ejecutar
acciones malintencionadas, tales como
modificar en forma parcial los archivos
del sistema mediante |a alteracion o
reemplazo de ciertos archivos. Luego,
estas modificaciones puaden ser la base
para gue el atacante tome el control
del sistema. Es en este punto donde los
sistemas de verificacion de integridad
cobran una impartancia crucial, ya

que nos permitiran monitorear los
archivos del sistema para asegurar que
no sean modificados. & continuacian,
conoceremos dos de los sistemas de
verificacion de integridad mas utilizados:
Tripwire y AFICK.

Tripwire

Es< una aplicacion para entornos Linux,
que funciena monitoreande |a integridad
de aquellos archivos del sistema gue

son el blanco de atagues. Este sistema
de verificacidn de integridad es capaz

de comparar los archivos en los
intervalos que configuramos, aungue
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You are being prompied for this pn;:phnse either h_EI:-II.PI.H no site key Exists
at this time or because you have reguested the rebuilding of the policy or

configuration files.

flenember this passphrase; it is not stored anywherel

Enter site—key passphrase

ok ook ok ool shloesd ook S

{ Lot sito passpnrase | 1
Tripwire uses two different keys for authentication and encryption of Files,
The site key is used to protect files that could be used across sevaral
systens, This includes the policy amd configuration files,

debemos tener en cuenta gue, cuanto
mas reducidos sean estos intervalos,
mas recursos del sistema se utilizaran.
Obtendremos una copia de esta
aplicacian Open Source visitando el sitio
web oficial en www.tripwire.org.
Para instalarlo, abrimos una consola de
comandos y escribimos los siguientes
comandes, presionando |a tecla ENTER
después da cada uno de ellos.

Para descomprimir el archivo:

# tarzvef tripwire.tar.gz

Para instalar la aplicacion:

it tpm -ivh tripwire-2.3-47.1386.1pm
En algunas distribuciones GHU/Linux
Tripwire podria encontrarse instalado, por
lo que estos pasos no seran necesarios.
Una vez que hayamos instalado Tripwire,
comenzaremos con el proceso de
configuracian, para lo cual serd necesario
definir las claves con el comando:

f# /ete/tripwire/twinstall.sh

Luego de hacerlo, configuramos los archivos
del sistema que seran monitoreados

por Tripwire. Estos se mantienen en

un fichero conocide como archivo

de politicas. For suerte para nosotras,
Tripwire nos properciona un archivo gue
podemaos utilizar como plantilla, que se
ubica en fete/tripwire/twpol.txt.

Lo abrimos con un editor de texto,
como Vi, y buscamos la seccion
denominada File System and Disk
AdministratonPrograms. En ella
encontraremos un listado de las
ubicaciones gue seran monitoreadas; un
gjemplo de esta seccidn es |3 siguiente:

(
rulename = “File System and Disk

AdministratonPrograms”,
severity = §(SIG_HI)

)

{



B afick-gul 2.9-1

Bie  Action  apalysis  configueation |/eic/afick conf
Chamgis Spction

oplinng  archive  hp

& afick (2.9-1) ;
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cunning Filea =1
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# dhw:=5088 File

& leakb run o 2008005 01:02:10 wath afick vwersion 2 0-0
new chacacksr devace  fdew/ptsi0

new character dewice | fdewiphasl

maw Eile : fetefafick. conf. rphsave

new £ils  fetefafick. cond. =aw

new Ei1ls @ JSroobty. zauthkl=00a

new ditestocy o fuac ARG T

data at 2006,10,05 13.42:05 with cptiome {/etc/abick. cont):

Eiming:=1
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/shin/accton -> ${SEC_CRIT) ;
/sbin/badblocks -= ${SEC_CRIT) ;
/sbin/dosfsck -= ${SEC_CRIT) ;
/sbin/e2fsck -> ${SEC_CRIT) ;
/shin/debugfs - $(SEC_CRIT) ;

Aqui debemos ingresar o eliminar las ubicaciones deseadas.
Es importante constatar gue la llave de cierre, }, 52 encuentre
al final de las ubicaciones gue se monitorearan. Guardamos el
archivo y lo instalamos con el comando:

# twadmin -m P fete/tripwire/twpol.txt

A continuacion, vamas a construir la base de datos en la que
Tripwire almacenara el estado actual de los archivas, para lo cual
necesitamos ejecutar el comando: # tripwire -m i 2= /tmp/msj

Con esto redirigimos los errores a /tmp,/msj; asi podremos
revisar los problemas encontrados y corregirlos en el archivo de

politicas, para luego instalarlo otra vez y generar la base de datos.

Cuando todo se realice sin errares, eliminamos /ftmp,/ msj.
Cuando terminemaos el proceso de configuracion de Tripwire,
verificamos la integridad del filesystem con el comando:

§ tripwire -m ¢

AFICK

Afick (http://afick.sourceforge.net) es una aplicacion

gue se encarga de supervisar los cambios que se produzcan
en el sistema de archivos del eguipo, de forma de mantenermos
alertados sobre cualguier modificacion, lo que podria
significar la presencia de una intrusion. Entre las principales
caracteristicas de AFICK encontramaos las siquientes:

» Se trata de una aplicacion portatil y multiplatatorma,

por lo que podremas utilizarla en diversos sistemas aperativos,
tales come Microsoft Windows o GNU/Linux.

» El proceso de instalacion de esta herramienta es sencilla, y su
inicio y ejecucion, bastante rapidos.

» Mos permite acceder a los datos relacionados con los archivos
gue han sido creados, eliminados o cambiados.

» El archivo de configuracion de AFICK nos permite utilizar
excepciones y, también, algunos comodines.

En lineas generales, para utilizar AFICK debemos realizar
una serie de pasos similares a Tripwire, los cuales incluyen |a
descarga y ejecucion, la edicion del archivo de configuracion
y la creacion de la base de datos para comparar en analisis
posteriores; luego, hacemaos un chegueo del sistema de
archivos. A continuacion, comentaremos algunos ejemplos
del archivo de configuracion de AFICK.

Para definir la ruta de la base de datos, usamos el comando:
base de datos: = / var / lib / Afick / Afick

Para ignorar la estructura del directorio { dev:

| / Dev

Para excluir todos los archivos o directorios con nombre tmp:
exclude_re: = / tmp 5=

A A N A N O A OO

Configuracion
de AFICK

Para editar el archivo de configuracién de AFICK,

debemos tener en cuenta algunas cuestiones
importantes. En primer lugar, distingue entre
mayusculas y mintsculas. Para continuar, tanto en
las lineas inidales como en las finales los espacios
en blanco se ignoran. Finalmente, las lineas en
blanco o las lineas que comienzan con # seran
ignoradas, ya que se consideran comentarios,
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® Proteccion
ante rootkits

En estas paginas veremos qué son, como funcionan, como detectarlos,
y de qué forma eliminamos los rootkits de sistemas UNIX, Windows, y
mas. Aprenderemos las mejores practicas para mantenernos protegidos.

n rootkit es un tipo de
malware, es decir, un
pragrama malicioso que se
gjecuta sin ser percitido por
el usuario o administrador del
sistema. 5i bien en general se utiliza en
servidores, puede afectar cualquier tipo Sedli ; sa et e
de dispositivo, come computadaras Cheel jete/sudoses £ils N [ NOT FOUND ]
de escritorio, tablets o teléfonos.
Implementa un funcionamiento de bajo
nivel, haciéndose pasar, por ejemple,
por drivers o componentes del 5.0,
SuU instalacidn puede ser realizada por un
atacante que utiliza una vulnerabilidad o
que engafia al usuario, con técnicas de [ Preass [ENTER] to continue, or [CTRLI+C to atop |
ingenieria social ¢ phishing.
De esta manera, puede ejecutarse [+] File systems
durante largos periodos de tiampo
sin ser advertido, ya gue su objetivo
principal no es perjudicar al sistema
operativo usurpado, sino servir para
otros fines. Los rootkits suelen incluir : : _ :
un backdoor, que permite establecer Comprobaciones realizadas por lynis, herramienta desarrollada
una conexidn remota al sistema. Se por Michael Boelen para auditoria de sistemas LNIX.
los emplea para monitorear el vso del

X

En el afio 2005 Mark Russinovich (cofundadar de Sys Internals), utilizando Rootkit Revealer, descubric gue Sony
BMG incluia en sus CDs un rootkit gue modificaba el comportamiento de Windows en cuanto a la reproduccian de CDs,
Al ejecutar el reproductor de misica incluido en el CO, de forma oculta se instalaba el rootkit, que, ademas, introducia
vulnerabilidades en el sistema. Este software fue incluido en gran cantidad de discos y, al darse a conocer [a noticia, Sony
decidia retirar del mercado tados los CDs con esa tecnologia, aunque recibid numerosas demandas en todo el mundo.
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sistema, alterar programas, realizar
atagues DDo5 e IRC, y para enviar spam.
Facilitan |a formacion de botnets, pues
es sencilla instalar programas en equipos
que tengan un rootkit instalado.

LA MEJOR FORMA DE
DETECTAR ROOTKITS
ES BOOTEANDO CON
UN LIVE DVD, ASI
NO UTILIZAMOS LOS
UTILITARIOS DEL
SISTEMA INFECTADO.

Su nombre proviene de los términos

roat (nombre del usuario privilegiado en
Linux/UNIX) v &if (ya que suelen incluir
varias herramientas). En un principio se
asociaban solo a sistemas operativos del
tipo UNIX, pera también han incursionado
en equipos Windows, Mac OSX,
routers Cisco, controladares PLC

& incluso en Android, 105 y Symbian.

Recomendaciones
Utilizando buenas practicas de
sequridad, se reduce |a posibilidad
de ser infectado por un rootkit.
Las recomendaciones consisten en:

» Utilizar antivirus: si bien parece
obwvio, muchos usuarios y empresas no lo
usan o no controlan adecuadamente su
correcto funcionamiento v actualizacian.
En grandes ambientes corporativos, es
comun encontrar equipos cuyo antivirus
no fue instalado o no funciona como
corresponde. Es preciso desarrollar un
proceso gue permita detectar con rapidez
astas situaciones y corregirlas. A pesar
de no ser muy utilizados, también hay
antivirus para ambientes UNEX/Linux.
Los antivirus mas completos permiten
detectar la presencia de rootkits.

» Utilizar firewalls: los firewalls
correctamenta configurades pueden
restringir el trafico malicioso que genera
al malware. Existen dos tipos basicos de
firewalls: los de red y los que se ejecutan
a nivel del sistema operativo. La adecuada
sagreqacian de redes permite realizar

una implementacion mas flexible.

Por ejemplo, es recomendable que los
administracores y los usuarios finales
utilicen distintos segmentos de la red.
» Politicas de password: |2 politica
de passwaord debe requerir contrasenas
complejas. Exigir a los usuarios y
administradores cambios de contrasefia
permanentemente puede ser perjudicial:
es mejor una clave compleja, gue una
simple gue cambia todaos los meses.
Cuanto mayor es la cantidad de
caracteres y requisitos de complejidad,
mas dificil es utilizar técnicas de fuerza
bruta o ataques por diccionario.

» Mantener el software actualizado:
las actualizaciones de sequridad cormrigen
fallas de disefio que muchas veces

son conocidas y poseen metodos de
explotacion disponibles pdblicamente.
Es comin ver en las empresas que se
actualizan solo los equipos con sistema
operativa Windows, y no, el resto, como
UNI¥/Linux. Las aplicaciones tamhbién
deben ser actualizadas con frecuencia.
» Realizar hardening: [05 sistemas
operativos suelen incluir muchas
herramientas y funcionalidades

que posiblemente nunca se utilicen.
Es recomendable desactivar todo

el software que no va a ser usado

y adoptar pardmetros seguros para

el gue si utilizaremos. Por ejempla, en
sistemas UNIX es aconsejable quitar el

conjunte de demonios y utilitarios rlogin

y configurar sshd para gue solo utilice
la versidgn 2 del protocolo.

Niveles de ejecucion

Existen distintos niveles en los cuales

un rootkit puede ejecutarse. Los que se
ejecutan en el ring 3 {modo usuario) corren
como una aplicacidn mas. Pueden ocupar el
espacio de memoria de otra aplicacion para
ejecutarse cuando esta es llamada. Los gue
Io hacen en el ring © (modo kemel) usan
drivers o modifican el 5.0. para ejecutarse
de forma privilegiada. Estos son propensos
a generar inestabilidad en el sistema
operativo como consacuencia de una
programacion de muy bajo nivel.
Debemos considerar que, al ejecutarse a
nivel dal kernel, su deteccion y remodion
resuftan mas complicadas.

Utilidades

Ademas de los antivirus tradicionales,
existen utilidades especializadas en
detectar y remover rootkits conocidos.
En la gran mayoria de los casos, permiten
revertir las madificaciones que fueron
realizadas para pasar desapercibidos.

» chkrootkit es una herramienta de
origen brasilefio que permite detectar
rootkits instalados en sistemas UNIX/
Linux. Consiste en un shell script gue
se encarga de utilizar herramientas

del sistema para detectar las
modificaciones realizadas por un rootkit.
Puede utilizarse desde un Live CD, gue
resulta lo mas canveniente, ya que

de esta manera no utiliza componentes
del sistema operativo que puedan estar
alterados por malware.

Kaspersky TDSSKiller

Anbirootkd ublcy

Ve

Yersian: 2:6.15.0

& Actual werdnn

1 1T 20 ? Kaspersky | #A0.
all Rightes Reserved.

Waming! Exdustes Hghts For the prageam belong bo

ooy Lao 2000,

Regisered trade=arks and seruicz marks ave the propersy

of thsir respackies cners

» rkhunter permite identificar rootkits,
backdoors y malware en general,
comparando el hash de los archivos mas
importantes del sistema con una base

de datos en Internet. Identifica archivos
ocultos, permisos incorrectos y cadenas
sospechosas en el kernel. Reguiere la
presencia de comandos como cat, sed,
head, tail, stat, readlink o md5/md5sum
para realizar las comprobaciones. m
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@ El m_alware en
los sistemas Linux A2

Revisaremos la historia y actualidad del malware en los sistemas
GNU/Linux, y veremos qué aspectos tener en cuenta y como proteger

nuestra red de las infecciones provocadas por malware.

ealmente, es dificil crear malware transportable

para equipos GMU/Linux que pueda infectar

muchos eguipos al mismo tiempo.

Por ejemplo, Apple afirma que su sistema MAC

05X (basado en B5D) no va a quitarnos tiempe con
constantes alertas y preguntas de sequridad. Esto es asi porque
cada Mac viene de fabrica con una configuracion segura, de
mado que no debemas preocuparnos por entender [as complejas
configuraciones. Algo similar sucede en el mundo Linux: sabemaos
que el malware en estos sistamas no es tan comun como en
Windows. Algunos de los factores gue influyen para que esto sea
asi son los gue analizamos a continuacion:

» Dependiendo de [a distribucion, los programas se obtienen
de fuentes centralizadas y confiables, v se compilan al
momento de realizar el proceso de instalacién.

» Los usuarios comunmente no utilizan el administrador del
sistema {root) en forma permanente, como ocurre en Windows.
Solo se subroga cuando es necesaric. Muchas distribuciones, por
defecto, no permiten el login con root, menos adn, en el entarno
grafico (X} utilizado para tareas como navegar por Internet.

Ee.m@

K @ Metasploit Exploitation Framewark
| g MileiDrm Expioft Archive

All Applicatiars
" Backtrack L ' Information Gathering
£ Intermat ¥ % Netwark Mapping k
E Multimedia F - Vulnerability identification k
K4 Editars R
J araphics F Privilege Escalation
an Mtilibes ¥ Maintaining Access ‘J
(g Documents P e Radio Netwark Analysis M 5 FastTrack
o Services » 1.4 VOIP & Telephany Analysis ri_@ Inguma
& Syctem * B Digital Forensics *
__‘ﬂ K&napshot O Reverse Engineering 4
u Fing FII:_&I’F:I!:PEI"I | Miscellaneous E
Actions F% Install BackTrack (Mot Tested!)
s Bun Command.
I ¥ Lock Session
&) Log Out. .

# Las configuraciones de sequridad predefinidas de los
sistemas GNU/Linux han sido histaricamente mas seguras que
las que encontramos en Microsoft Windows.

» Rapida correccion a las vuinerabilidades detectadas.

» Menor cantidad de usuarios que emplean Linux para desktops.

Malware en GNU/Linux

Como sabemos, es mas dificil crear malware para UNEX/Linux,
pere aun asi, existe, v debemos estar atentos y llevar a cabo
algunas acciones para protegernos.

El primer gusano para este sistema fue denominado gusano de
Morris, en referencia a su creador Robert Morris. Se propagd
axplotando una vulnerabilidad presente en Sendmail (MTA)

en el ario 1988, Mas recientemente, durante los afios 2009

y 2010 se detectd malware para GNU/Linux conocido como

La distribucion Back Track es importante
en el ambito de la suulnidad;_mrm'urm
variedad de herramientas preinstaladas.

F (5 FastTrack
v & Framework2-MsfConsaole
¥ & Frameworkz-Msflipdate

(3 Framework2-Msfcli

(*% Framework2-Mstweb

(=3 Framework3-MsiC

(¥ Framework3-MsfUpdate

(% Framework3-Msfcll

(=3 Framework3-Msfweb

(=¥ Inguma

(=% Init Pgsql (autapwn)

(¥ OpensSL-To-Open

(& Update Miiwdrm
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Linux/PsyBot.A_ Este era capaz de infectar mddems y routers
ADSL que utilizaban este sistema operativo y convertirlos en
parte del botnet psybot. Llevaba a cabe atagues DDoS
(Distributed Denial Of Sarvice). También se detectaron troyanos
escondidos, por ejemplo, bajo falsos protectores de pantalla, o
versiones troyano de software como Unreal IRC v ProFTPD,
este Ultimo estuvo activo durante mas de seis meses. Uno de los
ultimos malware detectados para Linux puede automaticamente
infectar sitios web de un servidor para atacar a los navegantes
con drive-by-download (software malicioso gue confunde

o enqgafa al usuario para ser instalado e infectar su sistama).
Actlia como un rootkit, ocultandose de los administradores.

Los navegadores web que accedan a las paginas hosteadas en

el servidor infectado seran direccionados a un iframe oculto gue
descargara mahware en [a computadora cliente. Este malware en
particular posee una gran sofisticacion, porque se ejecuta a nivel
del kernel. Por ejemplo, puede infectar servidores en la intranat
de una empresa para, luego, infectar a los usuarios internos.

Malware multiplataforma

El mabware multiplatatorma consiste en un mismo programa

fque puede ejecutarse e infectar diversos sistemas operativos.
Uno de los casos mas relevantes fue el troyano Koobface, que
luege de estar activo durante mas de dos afios con versiones para
Windows, en octubre de 2010 lanzd una primera variante gue
afectaba también sistemas Linux y Mac usando un applet de Java.
Este malware identifica la version del sistema operativo

y ejecuta la amenaza segun la plataforma donde reside.

El malware gue aprovecha el deshordamiento de pila (buffer)
se encuentra cada vez mas limitado, porque las versiones
actuales de kernel para sistemas GMU/Linux protegen el
espacio de memoria y de esta forma evitan que los programas
puedan infringir el segmento asignado para su ejecucidn.

Antivirus

Existe una gran cantidad de paguetes antivirus para Linux,
algunos de los mas conocidos son fabricados por Symantec,
McAfee, Trend Micro, ESET v Kaspersky. También esta
ClamAY, un motor antivirus Open Source con actualizacian
permanents. Este ditimo funciona sobre ALX, B30, HP-UX, Linux,
Mac 05 X, OpenVMS5, O5F, Solaris e incluso mas recientemente
en Windows. Las funcionalidades mas importantes para tener
en cuenta en un antivirus son |as siguiantes:

» Soporte para la distribucion y version de kernal requerida.
Esto es relevante, porque dada |a estabilidad de los eguipos
Linux, muchas vecas corren durante afios sin necesidad de
reinstalacion, lo gue hace que se continde utilizando versiones
antiguas. Las distribuciones soportadas son Suse y RedHat,
pero algunos soportan ademas Ubuntu, Debian y Fedora.

» La posibilidad de administrar de manera centralizada los
clientes es impaortanta si tenemos muchos equipos; incluso la
mayoria utiliza [a misma consola que para equipos Windows.
» Porcentaje de deteccidn del total de virus conocidos y no
conocidos mediante el uso de tecnologias heuristicas.
Existen numerosos proyectos independientes que se encargan
de realizan este tipo de analisis.

EL MALWARE MULTIPLATAFORMA
IDENTIFICA EL SISTEMA
OPERATIVO Y LANZA EL ATAQUE
SEGUN SUS DEBILIDADES.

Dependiendo del rol gue cumpla el equipo, deberiamos
considerar en mayer o menor medida la utilizacion de un
antivirus. Por ejemplo, un equipo con 5amba o shares NF5S
podria convertirse en un foco infeccioso, sobre todo, para
los equipos Windows. Los servidores como SendMail podrian
propagar e-mails infectados. Tambien los web servers, como
mencionamos anteriormente, podrian infectar a sus clientes. m
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® Seguridad en
entornos de red Linux

Analizaremos las configuraciones que hacen a la seguridad de Linux,
sus componentes mas importantes y los valores recomendados.

SELinux

Una extension para Linux muy recanocida en el ambiente

de |a seguridad es SELinux {Security Enhanced Linux).
Protege el modelo de seguridad tan expuesto para los
administradores gue posee Linux y brinda una mayor granularidad
en los controles de acceso. Por ejemplo, en vez de solo otorgar
privilegios de lectura, escritura y ejecucion sobre un archive,
permite asignar permisos para anexar, mover un archivo y realizar
otras operaciones de manera individual.

a correcta instalacion y configuracian de un sistema
desde el inicio es fundamental para tener una red
sequra. La primera buena practica que debemos tener
en cuenta es realizar |a instalacion basica o minima
que ofrece el instalador Linux. Es decir, no instalar
todos los componentes pensando que en algun momento pueden
llegar a ser dtiles, sino instalar solo lo necesario. Otra buena idea
&5 conseguir |as versiones hardenizadas (mas sequras) de la
distribucicn gue vamas 2 usar. Por ejemplo, Gentoo cuenta
con una version Gentoo hardened, que puede descargarse
directamente. RedHat y SuSe, por su parte, ofrecen una quia de
hardening que debe aplicarse luego de la instalacion. El s ( The
Centar for Intemet Secunty) es un arganismo que desarrolla guias

Subrogar identidad
Una de las principales ventajas de GNU/Linux es la posibilidad
de subrogar identidades {(su) como la de root facilmente, o

para establecer configuraciones seguras en gran cantidad de
sistemas operatives, incluidas muchas distribuciones Linux.

gue permite trabajar con un usuario no privilegiado y escalar
privilegios cuando es necesario. El utilitaric SUDO permite la
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ejecucian de comandos con privilegios

de otro usuario. Para hacerlo, es praciso
definir los comandos permitidos para cada
grupe de usuarios. A modo de ejemplo
veamos un extracto de sudo.conf:

Crund_Alias CAUDI = /usr/shin/aucat,
Jusr/sbin/augrep
GAUDI ALL= AUUDIT

Recomendaciones

En referencia al sistema de archivos,

se recomienda montar las particiones
de 5.0. v los datos usando el sistema
ext3, que ofrece mayor integridad que
las versiones anteriores, gracias a la
funcionalidad journaling. Ademas, se
recomienda impedir el uso de programas
o shell con permisos de suid y sgid,

con la excepcion de los programas
predefinidos del sistama 1 otros
requeridos por las aplicaciones especificas,
ya que estas funcionalidades permiten
gue un gjecutable sea invocado con los
permisas del owner.

Acceso remoto

En cuanto a los pardmetros de acceso
remoto y configuraciones de red,
consideraremaos los siguientes aspectos:

» Deshabilitar IP-forwarding a fin

de impedir el ruteo de paguetes |P entre
|las placas de red del servidor. Para esto,
ejecutar el comando: # /bin/echo *0" = /
proc,/sys/net/ipvé fip_forward.

» Descartar paguetes ping (mensajes
ICMP tipo 0), porgue podrian brindar
informacian que un atacante fuera
capaz de aprovechar.
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Para hacerlo, ejecutamas el comando: # /
bin/echo “1" = /fproc/sys/net/ipvé/
icmp_echa_ignore all

» Deshabilitar la respuesta a broadcasts
IChP con el fin de no responder a mensajes
de ping masivos. Para esto, ejecutar el

comando: # /binfecho “17 = /proc/sys/
net/ipv4/icmp_echo ignore broadcasts.
» Dashabilitar la aceptacién de paguetes
anrutados desde el origen. Para esto, ejecutar

el comando: # /bin/echo “0” = fproc/ sys/
net/ipvd /cont/all/accept_source_route
» Deshabilitar |a aceptacidon de paguetes
de redireccion ICMF, ya que puede
alterar tablas de enrutamiento. Para
esto, ejecutar los comandos: # /bin/echo
“0" = fproc/sys/net/ipv4 /conf/all/
accept_redirects y # /bin/echo 0" = /
proc/sys/net/ipv4/cont/all/
secure_redirects.

» Habilitar la proteccion contra
respuestas de mensajes de errores
falsos. Para esto, ejecutar el comande:

Como funciona SELinux

SELinux es una implementacién de MAC (Mandatory Access Control) mediante la cual un administrador

# /bin/echo “1" = /proc/sys/net/ipv4/
icmp_ignore_bogus error_responses.

Para garantizar gue |os usuarios actuales
y futuros posean claves de acceso seguras,
debemaos definir los valores per defecto
de las contrasenas que se encuentran
en el archivo Jete/login.defs.

Todos los usuarios existentes en el sistama
deben tener definidos los parametros

de las contrasefias en al archivo fetc/
shadow. La estructura es |a siguiente:
username : password : lastchg @ min :
max : warn : expire : disable : reserved
& continuacidn, conoceramos el
significado de cada campo:

del sistemas puede definir como las aplicaciones y los usuarios acceden a los recursos (archivos,
dispositivos, redes y comunicacién entre procesos). Con SELinux un administrador puede diferenciar
un usuario final, de la aplicacién que este ejecuta. Por ejemplo, un usuario puede tener acceso
completo a su home directory, pero sl ejecuta un cliente de correo o un navegador web, este podria
no tener acceso, por ejemplo, a las llaves ssh que contiene. Es importante considerar que la politica
centralizada definida le indica al sistema como Interactdan los componentes.
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» Username: identificacion del usuario.

» Password: contrasena encriptada.
» Lastchg: dias transcurridos desde
el dltimo cambio de la contrasefia.

» Min: determina la cantidad minima
de dias que deben pasar antes gue una

contrasefia pueda ser cambiada.

» Max: determina la cantidad maxima
de dias que pueden pasar antes gue u
contrasefia deba ser cambiada.

nd

LAS VERSIONES ANTIGUAS
DE SSH POSEEN ALGUNAS
VULNERABILIDADES.

» Warn: determina la cantidad de dias

e

aviso previos a que la contrasena cadugue.

» Expire: determina la cantidad de

dias gue deben transcurrir luego de que

la contrasena haya vencido.
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WinSCP es un reemplazo seguro para el tradicional intercambio
de archivos mediante el protocolo FTP, ya que se hasa en SSH.

ubicado en el archivo fetc/issue.
El mensaje de posingreso al sistema
se encuentra en el archivo fete/motd.

Equipos y usuarios

El archivo /ete/hosts.equiv permite definir
equipos y/o usuarios sobre los cuales

<e tendra confianza, implicando que un
usuario pueda iniciar sesion o acceder a
recursos en forma remaota sin necesidad
de brindar una contrasefia. Este archivo
no deberia poseer las entradas del tipo +,
va gue permite el acceso desde cualquier
nost al sistema. La instalacion inicial

del sistema deberia encontrarse libre

de sarvicios de red. Estos deberian ser
activados de forma posterior sequn la
necesidad. El servicio de SSH se configura

¢TE RESULTA
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o menor calidad

en el archivo fete/ssh/sshd_config.
Estos son algunos de sus pardmetros:

» ListenAddress limita las escuchas

del protocolo en |a direccién definida.

» PermitRootLogin: indica si se permite
el ingreso remoto del usuario root.

» PermitEmptyPasswords: determina si
impide el acceso de usvarios habilitadas
sin contraseiia asignada.

» AllowGroups sshusers: limita el uso
del servicio ssh al grupo sshusers.

Por altimo, debemos mantener
kernel del sistema y las aplicaciones
actualizados. Para esto, recurrimos al
comando # yum update o # apt-get
update && apt-get upgrade =

UTIL?

15 leyendo es el fruto del trabajo de cientos de
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PROXIMA
ENTREGA

ADMINISTRACION
Y ASISTENCIA REMOTA

En el prximo nimero conoceremos los protocolos
necesarios para administrar y ofrecer asistencia a la
distancia. También veremos los servicios DDNS y de
qué forma podemos hacer uso de las plataformas VNC.
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