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En esta clase
Veremaos...

Componentes de hardware que
encontraremos en un servidor de red.
Analizaremos las tecnologias asociadas
y realizaremos procedimientos practicos.

AL LR AL L L AL LR R LR E R AR R AR LR

En la clase anterior vimos |a forma adecuada de instalar, configurar
y administrar impresoras de red. Primero conocimas los tipos
de impresoras de red existentes y luego aprendimos a panerlas

en marcha. Revisamaos la manera en gue se debe administrar d’

una impresora de red, y vimos los protocoles IPP y LPD. Dimos

los detalles relacionados con la impresian en red para Linux y Gomponentes internos
conocimos una practica guia de comandos CUPS. Aprendimos de un servidor

a imprimir desde diversos dispositives moviles y explicamos las
ventajas de la tecnologia conocida como Cloud Print.

En esta clase nos dedicaremos a repasar las caracteristicas

del hardware de un servidor de red. Conoceremos cada uno 1 2

de los compaonentes de hardware que corresponden a un Paso a paso: como montar
servidor y consideraremaos sus particularidades. una matriz RAID-1

Para cantinuar, veremos la tecnologia RAID y presentaremos
el procedimiento detallado para montar una matriz RAID.
Analizaremos el BIOS Setup de un servidor v las ventajas

de la tecnologia UEF]. Daremos diversos consejos de seguridad 1 B
aplicada a los servidores de red, y describiremos los recursos
y tecnologias del hardware management.

Tecnologias EFl y UEF

22

Hardware management
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® El hardware

LAS FUENTES DE ENERGIA

de un servidor

En estas paginas conoceremos las diferencias que se pueden
apreciar entre el hardware usado en servidores de red y el que

encontramos comunmente en los equipos de escritorio.

n el ambito de los servidores

reinan los procesadores, las

memarias y los discos duros,

que sequramente en un futuro

na muy lejano pasaran a formar
parte de nuestros equipos de escritorio;
al menos, en la mayaoria de los casos
esto viene sucediendo historicamente,
En lineas generales, el hardware interno
de los servidores de red no difiere tanto
del hardware de un equipo de escritorio.
Veremaos aqui esas sutiles diterencias
entre ambos mundos.

MAS UTILIZADAS EN
SERVIDORES SON LAS
REDUNDANTES.

Microprocesadores

En el caso de los servidores actuales, tanto
intel como AMD ofrecen procesadores de

multiples nicleos: de hasta ocho o diez.

Opteron es |a linea de procesadores para
servidores de AMD, mientras que Xeon e
Itanium perienecen a Intel.

Motherboards

La mayoria de |los motherboards
permiten colocar dos, cuatro, ocho y

mas de estos procesadores en la misma
placa, con lo cual el poder de cdmputo se
multiplica. También poseen varios zécalos
para instalar memoria RAM del tipo Fully
Bufferad, generalmente, de cuatro hasta
ocho médulos. En cuanto a la capadidad
maxima soportada, varia entre 32 y 128 GE.
Debemos notar gue estos motherboards
no tienen interfaz de audio integrada,

¥a gue no es necesaria. Suelen traer
una placa de video incorporada, de
prestaciones limitadas, porgue tampoco
este es el principal apartado al gue
apuntan los servidores. En muchos casos,
también integran una interfaz de red
Ethernet de 10/100/1000 Mbps.

Con respecto a los zdcalos de expansian
con los gue cuenta un tipico motherboard
orientado a servidores, lo mas comdn

0 Memorias Fully Buffered
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actualmente es el PCl Express 3.0 16x y el
PLI-X, extension del clasico bus PCI, pero
que funciona a b4 bits, y 66 0 133 MHz.
Es practicamente obligada la inclusidn de
una controladora de disco Ultra SCSI 320,
con salida tanto interna como extema.

Almacenamiento

Los discos de interfaz SCSI1 320 y SAS
son los mas elegidos en este ambito.

La velocidad de giro de estas unidades
puede ser de 10.000 revoluciones por
minuta, aungue también existen modelos
de 15.000y 20.000 rpm; recordemos
que los discos de una computadora de
escritorio giran a 7200 rpm.

Con respecto a la capacidad de la o las
unidades utilizadas, debemos saber que
esta depende directamente de |as tareas
que han sido asignadas al server y
también de la cantidad de usuarios que
este debe servir, entre otros factores.

Lo mas habitual es ver unidades

dispuestas de tal modo que componen
un array RAID, para aumentar ya sea
la velocidad, la seguridad, o ambas.




Gabinete

leniendo en cuenta a los grandes
servidores, el mercado ofrece gabinetes
especiales, que pueden ser de tres
tipos: tower, rackeables o blade. Los
tower son los usados comanmente en
equipos de escritorio, con la diferencia
de que en los servidores son mas
amplios, y cuentan con una gran
cantidad de bahias para alojar unidades
de disco duro y espacio suficiente para
ubicar motherboards de gran tamafo.
En aste casg, se tiene muy en cuenta la
ventilacion: podemos encontrar hasta
cuatro y diez ventiladores incorporados.
Los gabinetes rackeables son
modulos que se puedan agregar y

senvidores con mas de un zicalo
para el microprocesador.

atornillar a una caja o torre llamada rack
(del inglés, "estante”). Por lo tanto,
podemos decir que un rack no es mas
que un conjunto de equipos {servers,
switcheas, routers, patcheras, etc.) que
se van apilando en forma modular,
comao si se tratara de estantes.

Este método se usa, ademas, en otras
areas, como en los eguipos de sonide,
telefonia, comunicacidn y medicing,

ya gue el ancho del rack es estandar:
19 pulgadas. En cuanto a la altura, esta

Los mddulos de memaria Fully
Buffered funcionan con 18 Valts.

Aqu vemos un model de disca duro
Cheetah, fabricado por Seagate.

puede ser variable. La minima unidad se
conace como 1U, y existen servidores de
2U, 4U y hasta BU. El espacio de estos
gabinetes es reducido en comparacicén
con los de formato torre. La ventilacian
se torna prioritaria en este tipo de
servidores, pero al ser modulares,

las ventajas que ofrecen son amplias.
Por dltimo, los cases de tipo blade

son similares a los rackeables, con la
diferencia de gue los primeros se ubican
en forma wvertical en relacian al rack

y son capaces de alojar hasta diez a

lo ancho del estante. De esta manera,
se aprovecha mejor el espacio disponible
en el rack. Por ejemplao, en un rack

de 42U, normalmente podemos alojar
42 dispositivos de 1U de alto.

Fuentes de energia

Las fuentes de energia mas utilizadas,

y recomendadas, en servidores son

las llamadas redundantes, tambien
conocidas como fuentes duales. Estos
dispositivos permiten que, i en un
servidor una de las fuentes sufre una
falla, la otra tome el control, mientras
la primera puede ser reemplazada, tode
esto, sin apagar ni reiniciar el server.
Obviamente, sa requieren motherboards
especiales para estos casos, y los costos
san bastante elevados. Por eso, solo se
justifica su uso en grandes servidores
de archivos, de correo o web servers. m
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© Gomponentes internos
de un servidor

A continuacion realizaremos un repaso de los principales componentes
que se encargan de marcar la diferencia en un servidor, como el
motherboard, el microprocesador, la memoria y el disco duro.

uando hablamos de los componentes de un servidar,
nas referimos a los mismos componentes basicos
que encontramos en un equipo de escritorio, pero
especializados para brindar mayor poder de computo
y, por sobre todo, mayor fiabilidad. La razon de ser
de un servidor es, justamente, dar un servicio a los usuarios en
forma continua y predecible. Lo normal es gue los servidores den
servicio 24x7, es decir, las 24 horas, los 7 dias de la semana.

LOS DISCOS SAS HAN REEMPLAZADO

A LOS TRADICIONALES DISCOS SCSI, Y SE
CONVIRTIERON EN EL ESTANDAR PARA
SERVIDORES DE GAMA MEDIAY ALTA.

Esta caracteristica non-stop es, sin dudas, una de los principales
requerimientos, sobre el que tienen que trabajar los ingenieros
que disefian servidores comerciales. En el mercado podemos
encantrar servidores con distintos tipos de prestaciones, pero la
robustez y |3 confiabilidad deben estar entre |as principales.

= Ty

§ ] | i |
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El espacio en los data centers suele ser costoso y, por lo tanto,
escaso, motiva por el cual los servidores se disefian para poder
anorrar lugar en los racks. Dependiendo de la funcidn gue cumpla
el servidor, ccupara mas o menos unidades (U) de un rack.

El disefio de gabinete condiciona la disposician y el tamanio
que deben tener los companentes internos.

Motherboard

El motherboard es el principal componente de un servidar, y su
misian es dar soporte a los demas elementos. Puede contener
mas de un socket, para asi poder conectar mas de un procesador
y varios madulos de memaoria.

Microprocesador

Los procesadores para servidor se caracterizan por tener mayor
capacidad y velocidad de cdmputo, pero también, por la mayor
cantidad de memoria caché. La capacidad de codmputo esta dada



por la cantidad de procesadores que posee el system board
y por la cantidac de cores que tiene cada procesador.

La memoria caché, que se encuentra dentro del procesador,

permite realizar operaciones con mas velocidad. La gran diferencia Fﬂﬂﬂhﬂnk npen
que tienen los procesadores para servidores es, justaments, la

cantidad ce memoria cache con que cuentan. Poseen, tipicamente, Bﬂ mp“te swr
tres niveles de memoria. La L1 se encuentra dentro del procesador

y &5 la mas veloz, la més cara y, en consecuendia, la de menar ak hi arrallado Fandar
capacidad. Es del tipo SDRAM y se utiliza, principalmente, para
almacenar fas instrucciones; suele tener menos de 150 KB.

La L2 suele utilizarse para instrucciones y datos, y oscila
entre 256 y 512 KB por core. Por dltimo, la L3 esta fuera del
die y es compartida por todos los cores. Su capacidad varia
considerablemente, v su beneficio se percibe en aplicaciones
que utilizan ciertas instrucciones o datos en forma repetitiva.

18 ‘:-1 B |

T — e i ' principal de otro en el mismo motherboard, lo cual incrementa
— la velocidad de acceso. Existen numerosos sistemas operativos
con soporte para estos procesadores, entre los que se destacan
Windows, Solaris y Red Hat. Los procesadores SPARC,
desarrollados por Sun Microsystems, son ampliamente conocidos
en el munda Solaris y BSD. Estan basados en la arquitectura RISC,
gue es completamente ahierta. En la actualidad, Oracle, gue
adquirid a Sun Microsystems, utiliza procesadores Intel para

su sistema operativo Solaris, pero reserva el procesador SPARC
para sus equipos de gama alta, comao la linea M.

Los procesadores que Intel comercializa para servidores san Otra procesador que no podemos dajar de nombrar es el IBM
gl Xeon y el ltanium (también conocido como 1A64). Los Xeon Power, también basado en la arquitectura RISC, y soportado por
son, tipicamente, x86, pero tambien tienen soporte para los sistemas operativas AlX, Linux y O5/400 (| Series).

direccionamiento de 64 bits; son utilizados en servidores que

van desde la gama inicial hasta los de mision critica. Presentan
algunas caracteristicas especiales, como la posibilidad de detectar
errores y correqirlos. En cuanto a la seguridad, implementan un
set de instrucciones AES-MI que permiten acelerar la encriptacicn
de datos y redudir la cantidad de ciclos utilizados por el algoritmo.
Por su parte, los procesadores Itanium fueran desarroliados

en conjunto entre HP e Intel, y se orientan a competir con los
procesadares [BM Power y SPARC. (Jtimamente, se han visto
envieltos en una gran contraversia, luego de que Microsoft,
Oracle y otras grandes empresas anunciaron sus intenciones de
discantinuar el desarrallo y soporte de sus productos para esta
platatorma. El sistema operativo gue mejor ha recibido a esta
familia de procesadores es HP-UX, asi como otros sistemas Linu.
Por su parte, AMD produce la linea de procesadores Opteron,
que ofrecen una excelente relacion precio/prestaciones. Utilizan la
arquitectura de instrucciones AMDE4, pero ofrecen soporte nativo
para 32 bits. La tecnologia de Opteron conocida como Hyper
Transport permite que un procesador acceda a la memoria

'
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Memoria

Al igual gue en el mundo de los procesadores, la memaoria

RAM ufilizada en servidores tiene caracteristicas propias que

la diferencian de las tipicamente usadas en computadoras de
escritorio. Los modulos de RAM Fully Buffered empleados por
los procesadaores Xeon y SPARC, entre otros, utilizan comunicacion
serie en vez de paralela con el controlador de la memaoria, lo que
incrementa el bus sin necesidad de aumentar la cantidad de pines.
Por otra parte, debemas saber que la arquitectura utilizada en
este tipo de memorias implementa un buffer que permite
detectar y corregir errores (ECC), sin generar sobrecarga

en el procesadaor ni en el controladar de la memoria.

LOM PERMITE ENCENDER Y APAGAR

UN SERVIDOR EN FORMA REMOTA

AUN CUANDO EL SISTEMA OPERATIVO
NO ESTE INSTALADO O NO RESPONDA.

Controlador de discos

El controlador de discos (HDC) esta compuesto,
esencialmente, por un chip y un circuito que es responsable
de la administracion de los discos. Tambien puede controlar
unidades opticas (CO/DVD), unidades de cinta, etc.

La controladora es la que define gue tipo de disco puede
usarse sequn la interfaz que soporte. Las interfaces tipicas
de servidores son |DE {practicamente discontinuada), SATA
(tipicamente, para servidores entry level), Fiber Channel
o 5CSI, y sus derivados. El controlador de discos puede
astar integrado al motherboard o puede consistir en una placa
de expansian (PCl, PCI-X). Una placa madre puede contar
con distintos tipos de controladaores de disco conectados en
simultaneo, ya sea onboard o mediante placas externas.

www.redusers.com

El de un servidor suele incluir la funcionalidad RAID mediante
hardware. El controlador RAID permite realizar un arreglo

de discos con la finalidad de brindar mayor fiabilidad yio
performance. La ventaja de que el arreglo de disco se realice
mediante un controlador de hardware dedicado es gue libera
ciclos de procesamiento de la CPU. Existen distintos tipos de
RAID, que van del ( al B, y permiten que el sistema operativo vea
los discos dentro del arreglo como una sofa unidad.

El RAID @ brinda mayor performance, pero no otorga redundancia.
EL RAID 1 se conoce comdnmente como espejado, porgue
mantiene dos discos con la misma informacion. En caso de que
uno de eflos falle, el RAID puece sequir dando servicio con el
disco espejado. El RAID 10 o 1+0 combina el RAID O con el 1,y
otorga fiabilidad y performance. Los arreglos que van del 2 al &
proveen distintos niveles de confiabilidad y rendimiento.

Discos duros

Los discos duros para servidores mas utilizados hoy en dia son
SAS (Serial Attached SCSI), SATA (Serial ATA) y 55D (Solid State
Drive). Los S5A5 se utilizan en un rango de servidores gue va de
gama media a alta o mision critica. Poseen gran capacidad de
almacenamienta: un solo disco puede almacenar entre 1y 4 TB
(4096 GB). La velocidad de rotacion del disco puede llegar hasta
15.000 rpm, y la velocidad de transferencia se establece en &
GB/seq. Los discos SATA se utilizan en servidores entry o de gama
media, pero no en los de mision critica, ya gue su tasa de /0 es
menor que |a de los discos SAS. Su capacidad oscila entre 250 GB
v 4 TB. Por ultimo, los discos 350 tienen una capacidad limitada,
cuyo tope oscila en los 400 GB, y un altisimo precio, por lo
que 5uU uso se restringe a propdsitos especificos.

La caché de disco permite optimizar la velocicad de acceso

a la informacian, y asi evitar la necesidad de acceder al disco
cuando los datos estan en la memeria de la controladora,

El uso de este tipo de memaoria caché es muy beneficioso para
aplicaciones con manejo intensiva de disco, como las bases

de datos. Al contar con este componente activo, cualguier base
de datos funciona mas eficientemente, tanto para leer como
para escribir. El problema potencial de este tipo de memaria si
Se Usa para escritura es gue, frente a un apagado inesperado
del sistema, puede haber informacién que se pierda, y esto
genere posibles problemas de consistencia en la baze

de datos o en las aplicaciones ejecutadas.

Otra caracteristica particular gue presentan los discos

para servidores es gue son hot swap, es decir, puedan
intercambiarse en caliente, sin necesidad de apagar el eguipo.



Madulo TPM

Como comentamos anteriormente, los procesadores modernos
incorporan instrucciones especializadas, las cuales les permiten
gestionar con mayor eficiencia las tareas de encriptacion. Pero
también existe un modulo especializado, denominado TPM

( Trustad Platform Maodule), que permite almacenar llaves de
encriptacion, generar ndmeros aleatorios (no pseudoaleatorios,
como se puede realizar mediante software), calcular hashes, y
realizar otras funciones relacionadas.

Los modulos TP permiten tener un mayor nivel de seguridad
y reducir la carga de trabajo de la CPU. Su arquitectura

es abierta y esta definida en el estandar ISOVIEC 11885,
Actualmente, existen numerosos fabricantes que los
comercializan, lo que implica que podemos encontrar estos
madulos en casi todos los equipos modernos.

* Aqui vemos el Proliant DL3BO; es posible apreciar
~ los componentes dispuestos en bloques.

Fuente de poder

(Otra de las caracteristicas distintivas en los servidores es la fuente
de alimentacion eléctrica. En general, estos poseen fuentes
redundantes, es decir que, ante la falla de una de ellas, la otra
continda brindando energia al motherboard y sus companentes.
Ademas, |las fuentes son hot swap, lo gue permite retirar unz
defectucsa y colocar otra nueva sin necesidad de apagar el
aquipo o interrumpir el servicio. El hecho de contar con dos
fuentes de poder distintas permite enchufarlas a distintos
tomas o fases eléctricas. Las fuentes utilizadas en servidores
antry level implementan una variante de ATX llamada EPS
(Entry-Level Power Supply Specification).

El estandar EPS ofrece mayor estabilidad y poder eléctrico.

La potencia que brinda va desde 550 W hasta 800 W, y tiene 8
voltajes de salida (3.3V, 5V 12V1, 12V2, 12V3, 12V4, 12
y 5 WSB). Este estandar fue desarrollade en conjunto

por Intel, Dell, Hewlett Packard, Silicon e IBM.

Tarjeta de red

Como muchos de los componentes presentes en un servidor,
la placa de red posee caracteristicas significativamente
distintas de las de una terminal de usuario.

Existen dos tipos de placas: las que utilizan cables de cobre

¥ |25 que usan fibra dptica. Los cables de cobre emplean un

conector RI-45, v el estandar usado as CATS o CATH, seqgin las
velocidades deseadas; CATE permite velocidades de hasta 10
Gigabit. Los enlaces de fibra cptica se usan, principalmente,
para conectarse con SAN (Storage Area Netwark) utilizando
el estandar Fiber Channel (FCP), un protocolo de transporte
comparable con TCP, gue transporta comandos 5C51.

Existe una gran variedad de conectores para fibra dptica. Los mas
comunes son LC {Lucent Connector} y $C {(Subscriber Connectar).
Otra arquitectura de comunicaciones utilizada en servidores

de altas prestaciones es InfiniBand, gue provee de una gran
capacidad de transporte, baja latenda y QoS (Jualify of Senvice).
Esta arguitectura establece una conexion entre el servidor

v los nodos de alta performance, como un storage.

Tarjeta de video

A diferencia de lo que sucede en equipos de escritorio, |a
placa de video pasa casi inadvertida en un servidor, donde
raramente es utilizada, ya que cuenta con minimos reguisitos
graficos. Estas placas suelen estar embebidas en el system
board y representan uno de los componentes mas baratos.

Administracion remota

Dado que los servidores no suelen ser facilmente accesibles
para los administradores, cuentan con facilidades para
administrarlos en forma remota. Para este fin existen

las herramientas Aemote Management Suppart.

ILO (Integrated Lights Ouf) es una tecnologia desarrollada por
HPF, v una de las mas difundidas, que permite ver los eventos
del servidar, coma el reinicio del equipo, el cambio de partes,
etc. Tambien da la posibilidad de ver e interactuar con la
pantalla como si estuvieramos delante del servidor. Es posible
forzar el reinicio o apagado, de la misma manera que si lo
hicieramos oprimienda los botones comrespondientes. Esta
funcionalidad puede usarse si el servidar tiene o no un sistema
operativo instalado o si esta apagado. Esta capacidad se llama
Out of Band Management o Lights-Out Management (LOM ). m

Fuente de poder silenciosa, especial para usar en servidores.
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© Tecnologia RAID

En la actualidad, esta tecnologia se encuentra presente en la gran
mayoria de los motherboards, pero muy pocos usuarios sacan provecho
de las numerosas ventajas que ofrece.

n sisterna RAID es un conjunto de dos o mas
discos cuya finalidad es obtener ciertos beneficios,
como mayor velocidad y/'o seqguridad, dependienda
de la cantidad de componentes utilizados v su
configuracion. Esta tecnologia se valvid mas popular
an los Ultimos afios gracias a la inclusion de interfaces Serial ATA
an las placas madre de linea baja, media y alta. Anteriormente,
ara preciso tener hardware especial para montar un conjunta
RAID, como controladoras SCSI o Parallel-ATA compatibles.
Hoy en dia, esas placas especiales no son necesarias, ya que
practicamente tode motherboard incorpora varios puertos
Serial ATA con posibilidad de maontar un set RAID. Sin embargo,
la primera version de RAID data del ano 198/, cuando se lo
implementd por primera vez en una universidad estadounidense
con el unico fin de que dos o mas discos conformaran una
unidad que sumara la capacidad de todos como un dnico
volumen. En 1988, se definieran los niveles de RAID del 1 al 5.
Pero |a primera patente que trata sobre combinar discos duros
para tener mayor tolerancia a fallos es del ano 1978, y aungue
al metoda era similar, no se llamakba RAID.

8 ™

www.redusers.com

Tipos de RAID

La eleccién e los diferentes niveles de RAID dependera de las
necesidades del usuario en lo gue respecta a factores como
seguridac, velocidad, capacidad, costos, etc. Cada nivel de
RAID ofrece una combinacion especitica de tolerancia a fallos
(redundancia), rendimiento y costos, desarrollados para brindar
soluciones a los diferentes reguisitos de almacenamiento.

La mayoria de los niveles RAID pueden satisfacer de manera
efactiva solo uno o dos de estos criterios.

Mo hay un nivel de RAID mejor que otro, sino que cada uno
es apropiado para determinadas aplicaciones y ambitos.
Resulta frecuente el uso de varios niveles de RAID para
distintas aplicaciones del mismo servidor. Oficialmente,
existen siete niveles {del O al &), definides v aprobados por
el RAID Advisory Board (RAB). Luego, estan las posibles
combinaciones de estos niveles (140, 540, etc.). Los niveles
RAID O, 1, 041y 5 son los mas usados.

RAID 0

5e usa para obtener altas velocidades de transferencia, pero
sin tolerancia a fallos. Es también conocido como stripping,




que significa "separacian” o "fraccionamiento”, porgue los
datos se dividen en pequefos seqmentos gue se distribuyen
entre dos o mas unidades fisicas. Este nivel de array o matriz no
ofrece tolerancia a fallos. Como no posee redundancia, RAID O
no ofrece ninguna proteccion de los datos. 5i uno de los discos
fisicos de la matriz tiene problemas, el resultado es |a pérdida de
los datos. Por o tanto, RAID O no se ajusta realmente a la sigla
RAID, va que no hay redundancia. Simplemente, se trata de una

serie de unidades de disco conectadas en paralelo que permiten
una transferencia simultanea de datos a todos ellos, con o cual

se obtiene una gran velodidad en |as operaciones de lectura y
escritura. La velocidad de transferencia de datos aumenta en
relacion al nimero de discos qua forman el conjunto.

Esto representa una gran ventaja en operaciones secuenciales con
archivos de gran tamafio. Asi, esta metode es aconsejable cuando
se trabaja con aplicaciones de retogue fotografico, audio, video

o CAD; es dedr, es una buena solucidn para cualquier aplicacion
fque necesite un almacenamiento a gran velocidad pero que no
requiera tolerancia a fallos. Para implementar una solucion RAID
0 se precisa un minimo de dos unidades de disco.

Un sistema RAID en stripping aumenta considerablemeante la
velocidad de transferencia, sobre todo, |a lineal, no muy presente
en |a practica, pero si en la lectura aleatoria y |a que insume
buffer da disco. En general, el incremento en el rendimiento
en este tipo de matriz RAID suele ser del 50%.

En todos los casos, y como un factor que juega en contra, se nota
un leve aumento en el consumao de CPU, pero los valares no son
alarmantes en absoluto. Otro factor en el que se aprecia una gran
mejora en el rendimiento es en el tiempo de carga del sistema
operativa, y lo mismo sucede al iniciar aplicaciones pesadas.

LA ELECCION DE LOS NIVELES DE
RAID DEPENDE DEL USUARIO EN
LO QUE RESPECTA A SEGURIDAD,
VELOCIDAD, CAPACIDAD, ETC.

JBOD

5i bien la concatenacion de discos, también llamada JBOD {Just
a Bunch OFf Drives, solo un monton de discos) no es uno de los
niveles RAID numerados, si es un método popular de combinar
multiples discos duros fisices en un solo disco virtual. Como
si nombre lo indica, los discos son meramente concatenadas
entre si, de manera que se comportan como un Unico disco.
De esta forma, [a concatenacion es como el proceso contrario
al de particionar: mientras este toma un disco fisico y crea dos
0 mas unidades logicas, JBOD usa dos o mas discos fisicos
para crear una unidad logica. Al tratarse de un conjunto de
discos independientes sin redundancia, puede ser visto como
un metodo similar al de RAID 0. JBOD es usado a veces

para combinar varias unidades pequefias {obsoletas) en una
unidad mayor con un tamafo dtil. Una ventaja de JBOD sobre
RAID 0 es gue, en caso de que un disco falle, en RAID 0 suele

producirse |a pérdida de todos los datos del conjunto, dado gue
|la informacion esta distribuida en "rodajas” per las unidades gue
componen la matriz, mientras que en 1BOD solo se pierden los
datos del disco afectado, pero se conservan los de los restantes.
5in embarge, JBOD no supone ninguna mejora de rendimiento.

RAID 1

Este método también se denomina mirroring, que significa
“espejado”, porque cada disco que conforma el conjunto es
un espejo del otro. 3e basa en el uso de discos adicionales,
spbre los gue se realiza una copia en todo momento de los
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datos que se estan modificando. RAID 1 ofrece una excelente
disponibilidad de los datos mediante la redundancia total de
estos. Para lograrfo, se duplican todos los datos de una unidad
0 matriz en otra; asi, se asequra la integridad de los datos v la
tolerancia a falles, ya que ante un problema, |a controladora
sique trabajando con los discos no danados sin detener el
sistema. Los datos se pueden leer desde la unidad duplicada
sin que se produzcan interrupciones.

RAID 1 es una alternativa costosa para los grandes sistemas,
porque |as unidades se deben afadir en pares con el fin

de aumentar |la capacidad de almacenamienta. Pero s

una buena solucidn para las aplicaciones gue requieren
redundancia cuando hay solo dos unidades disponibles.

Los servidores de archivos son un buen ejemplo. Al igual

que en RAID 0, se necesita un minimo de dos unidades

para implementar una solucidn de este tipo.

4 )
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RAID 0+1
Tambien llamado RAID 01 o RAID 10, es una combinacion de

los arrays vistos anteriormente, que ofrece velocidad y tolerancia
a fallos al mismao tiempo. El nivel de RAID 0+1 seqgmenta |a
informacion para mejorar el rendimiento y, ademas, utiliza un
conjunto de discos espejados para lograr |a redundancia de datos.
Al ser una variedad RAID hibrida, unifica las ventajas de
rendimiento que brinda RAID 0 con |a redundancia que

aporta RAID 1. 5in embargo, la principal desventaja es que se
necesita un minimo de cuatro unidades, y solo dos de ellas se
utilizan para el almacenamiento efectivo de informacion. RAID
0+1 es |a solucién ideal para cualguier uso gue requiera alto
desempefio y tolerancia a fallos, pero no, una gran capacidad.
Mormalmente, se lo implementa en entornos como servidares
de aplicaciones, que permiten a los usuarios acceder a una
aplicacién en el servider y almacenar datos en sus discos
duros locales, o como los servidores web, gue permiten 2

los usuarios entrar en el sistema para localizar y consultar
informacién. Este nivel de RAID es el mas rapido y el mas
SEqQUro, pero, como desventaja, el mas costoso de implementar.

RAID 2

El nivel 2 de RAID adapta |a técnica comunmente empleada
para detactar y corregir errores en memorias de estado sdlido.
El codigo ECC (Error Correction Code) se intarcala a través de
varios discos a nivel de bit. El sistema empleado se conoce como
hamming, ya que se utiliza tanto para deteccidn como para
correccion de errores [ Errar Detaction and Correction).

5i bien RAID 2 no hace uso completo de las amplias
capacidades de detaccidn de errores contenidas en los
discos, las caracteristicas del cddigo hamming tambien
restringen |as configuraciones posibles de matrices para
RAID 2, particularmente, el calculo de paridad de los discos.
Estd orientado a aplicaciones que requiaran una alta tasa de
transferencia, y resulta menos conveniente para aquellas
otras que tienen una alta tasa de demanda de accesos.

RAID 3

Destina un unico disco del conjunto al almacenamiento

de informacion de paridad. La informacién de ECC (Error
Chacking and Correction) se emplea para detectar errores. La
recuperacion de datos se consigue mediante calculos, gracias
a la informacion registrada en los otros discos.

Este método ofrece altas tasas de transferencia, alta fiabilidad
v alta disponibilidad, & un costo ligeramente inferior a un RAID
1 (espejado). Sin embargo, su rendimiento de transacciones

es deficiente porque todes los discos del conjunto operan
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al mismo tiempo. Para implementar una solucion RAID 3,
se necesita contar con un minimo de tres discos duros.

RAID 4

La tolerancia a fallos se basa en el uso de un disco dedicado a
almacenar la informacion de paridad calculada a partir de los
datos que estan en los otros discos. Ante una falla de cualguiera
de los discos, 2 informacion se puede reconstruir en tiempo real
mediante una operacion manejada por la controladora. Debido
a suU organizacion interna, este RAID es especialmente indicado
para el almacenamiento de archivos de gran tamano, lo cual

lo vuelve ideal para aplicaciones de video, sonido o graficas
donde se requiera, ademas, seguridad de los datos.

Se necesita un minimo de tres unidades para implementar una
solucian RAID 4. La ventaja sobre RAID 3 radica en gue se
puede acceder a los discos de manera individual.

RAID 5

Ofrece tolerancia a fallos v optimiza la capacidad del sistema
al permitir el uso de hasta el 80% de la capacidad total de los
discos. Esto se logra mediante el calculo de informacidn

de paridad y su almacenamiento altemativa por blogques distribuidos
en todos los discos del conjunto. La informacion se graba a modo
de bloques, altemativamente, en todos ellos. Asi, si cualquiera

de las unidades de disco falla, se puede recuperar la informadion
sobre la marcha, sin que el servidor deje de funcionar.

El RAID 5 es el nivel de RAID mas eficiente y el de uso obligado
para las aplicaciones de servidor basicas en una empresa.

En comparacion con otros niveles de RAID con tolerancia a fallos,
RAID 5 ofrece la mejor relacidn costo-rendimiento en un entorno

con varias unidades. Gracias a la combinacion del fraccionamiento

de datos v a |z paridad como metodo para recuperar datos
en caso de fallas, es una solucion ideal para los entornos de
servidares en los que gran parte del acceso a disco es aleatoria,
la proteccion y disponibilidad de los datos es fundamental, y &l
costo es un factor importante. Este nivel de array es especialmente
indicado para trabajar con sistemas operativos multiusuario, como
Linwe, UNEX o Windows Server. Se reguiere un minimo de tres
unidades para implementar una solucion de esta clase.

Consideraciones

Existe un parametro muy impartante que se configura desde

el propio BIOS Setup de la controladora RAID (no debemos
confundirlo con el BIOS Setup del matherboard); se ingresa a

el mediante alguna combinacion de teclas indicada en pantalla,
como CTRL+L Alli se seleccionan los discos duros que formaran
parte del array, qué métoda RAID usaran (Stripe o Mirror),
el tamano de cada blogque stripe y otros aspectos.

El tamanio del blogue de datos es un factor importante.

Por ejemplo, si elegimos un valor de 32 KE para cada bloque,
un archiva ce 320 KB que se aloje en el volumen sera dividido
en diez bloques, y se quardaran cinco en cada unidad fisica,
suponiendo gue el RAID este conformado por dos discos. Asi se
repartiran el trabajo entre ambos y se ganara en performance.
Un valor ideal puede ser b4 KB, por ser un balance ideal
entre velocidad y cantidad de accesos al disca. Por ejemplo,
si elegimos un valor de 16 KB para los bloques de datos, cada
archivo deberd dividirse en gran cantidad de blogues, y los
accesos al disco aumentaran. Por consiquiente, la actividad
de la controladora y de los discos serd mayor. 5i elegimos
un valor muy grande para el bloque de datos, como 256 KB,
mucheos archivos pequefios se guardaran en un solo disco
y no se obtandra ganancia en velocidad. m

RAID en Windows Server 2003
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No bien comienza la Instalacién de Windows Server 2003, en la parte inferior de la pantalla
aparece un mensaje que nos advierte que, para instalar el sistema en unidades conectadas a
controladoras SCSI o RAID, debemos pulsar la tecla F6. Al hacerlo, mas adelante, se nos solicitara
un disquete para cargar esos controladores y hacer que Windows reconozca el volumen donde
instalarse. En Windows Server 2008 y 2012, estos drivers se pueden cargar via pen drive o CD.
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Como montar

Los discos duros pueden tener distintas capacidades,
marcas, modelos y normas de transferencia, pero lo ideal

es adquirir dos discos idénticos.

Intel (7] Matrix Storage Manager option ROM vE
Copyright [L] 20036 Intel Corporation,

BAID Yolumes:
i Mamig

i RAlDO

Physical Disks:

Fort Drive Model GETE

] WOC WO ZH0dhs- D0k 4T

| Wl i i
WDC WD

Lewel

Press [@WIZIRE 1o enter configuration utility,

Los elementos para
n montar un RAID

(tanto stripping como
mirraring) son: al menos dos discos
duras (pueden ser Serial ATA, IDE
o0 5C3I) y un motherboard con una
controladora RAID incorporada.
En caso de gue nuestra placa
madre no tenga una, es posible
adguirirla por separado y colocarla
en un slot PCI Express.

www.redusers.com

RAIDD [Sreipe]

| jxyaeery | |

NVRAID Configuration

IDE Primary Master  RAID
IDE Primary Slave RAID
IDE Secondary Master RAID
IDE Secondary Salve RAID
First SATA Master RAID
Seconf SATA Master  RAID
Third SATA Master RAID
Fourth SATA Master  RAID

Enabled) 1
[Disabled]

[Disabled] |
[Disabled]
[Disabled]
[Enabled]
[Enabled]
[Disabled]
[Disabled]

En el Setup del BIOS
B del motherboard debemos

seleccionar el modo de
trabajo de la controladora Serial
ATA en RAID. En los modelos de
motherboards que no tengan esta
controladora nativa en el chipset,
0 si se trata de una controladora
externa, debemaos eleqgir la opcidn
SCSI coma primer item en la
secuendia de booteo.

Intel Corporation.
[ MAIN MENU ]
Create HAID Yolume

Delete RAID Yolume
Heset Disks to Non-HAID

DISK]

La siguiente
pantalla gue vemos
corresponde a I
controladora RAID. Alli se indica
COmo ingresar al Setup de su
BI0S; es con las teclas CTRL+I
o CTRL+A. Desde agui
padremos crear y borrar sets
RAID v, ademas, ver el estado
SMART de los discos duros.

Manager option ROM v6.1.0.10

All Rights

4

OLUME INFORMATION |

Una vez dentro
n del Setup de

la controladora,
podemas crear un array
ingresanda en la funcidn
Create RAID Volume.
Alli elegimos gue discos
formaran parte del set,
en caso de gue tengamaos
mas de dos.



Presione Fb si desea instalar un SCSI o BAID de otro fabricante...

Proyrama de instalachon de Windmas

— G ANILUNE | NFORNAT [ ] —
B0 P Vs lnrdis

| T Laval Strip Siae Status
B I LDE AR IDA(SLripa) LZBKE 3TZ.BLCR
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I Fort Brive Nodel Sarial B Siza TeperStatusilal 1B
] EDC WDZEER)S-PaN MD-MEANE R34 AT 186 . JGB
1 EDC EDZBER)S-22N MD-WOANKD ITDS18 185 . 3IGH
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Windrwsn Sereet JHI nhesprias Ldifian Setup
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e o se! pp windews an th | f ilem, press ENTEH
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Cargar controlador

A5 W Thake 10wl B 0] o Bt B s 1l iHH[f
(C: Patifion]  [H=w {Hawxl A8/ MB < 4085 ME

Unpanitioned CHacE E W

Para instalkar el controlador de dEpds VD Que SE NeECes 1B eI ortemar agceso al
drmn dier, inserle # medio de instalaciten guoe contiene los. anchives d=l
control sd0f v Raga Dt & Aoeply’

oka el medio de (ndialackdn posde ser n disgeete, C00 DV0 o unided Mash AR

Examinar hoaptar Carcelar

Debemos elegir Al comienzo de la instalacion Una vez En la instalacion de

uno de estos dos de Windows Server 2003, en ingresados los Windows Server 2008 o

caminos: modo |la parte inferior de la pantalla controladares 2012, un aire renovador
Stripe (RAID 0) 0 modo aparece un mensaje gue nos advierte de |z interfaz RAID, aparace mejord el proceso de carga de drivers
Mirror {RAID 1). En caso que, para instalar el sistema en unidades un volumen gue suma |a para controladoras RAID. Ahora, estos
de preferir mayor velocidad, conectadas a controladoras SC51 o RAID, capacidad de los discos pueden ingrasarse via CO-ROM o
seleccionamos el primere. debemos pulsar la tecla F6. Mas adelante {en caso del modo Stripe). pen drive USE, con lo cual este dltimo
Entonces, deberemas se nos solicitard un disguete (provisto con &l Entonces, procedemos a paso del procedimiento se toma mas
establecer el valor para motherboard, o es posible crearo desde un seleccionario como volumen comodo y Hexible para el usuario.
Ios blogues de datos; instalador ubicado en |a carpeta Drivers/ destinado a instalar El resto del procedimiento es idéntico
se recomienda 64 o 128 KB. RATD del CD-ROM de la placa madra). Windowes Senver 2003. @ alde |z instalacion de Server 2003
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El BIOS Setup
de un servidor

Aqui analizaremos todos los detalles del BIOS Setup, encargado
del arranque y la administracion de dispositivos en un servidor.

| BIOS o Basic input/Output
System es el software encargado
de inicializar la computadora y
administrar los periféricos. Entre
sus varias funciones, se encarga
de testear los componentes principales del
equipe e inicializar el sistema operativo.
El BIOS es el primer software que ejecuta
el equipo al encenderlo. Construye una
capa de software que independiza al
hadrware del sistema operativa, lo que
nermite gue este interactie de una manera
estandarizada con los distintos periféricos,
sin importar su modelo o fabricante.
Los dispositivos se catalogan comao de
entrada o de salida. Entre los mas comunes
encontramos teclado y mouse, como
dispositivos de entrada; y monitor, de salida.

Funcionamiento _ . .
Uno de los errores mas comunes es La implementacidn del mend de configuracion UEF] de ASUS permite

confundir al utilitaric o men que se utiliza tener una mejor visualizacion del estado del equipo.

para configurar ef BIOS con el BIOS en si.

aaa De hechao, los primeros equipos |EM gue
aEe implementaron la funcionalidad BIOS
ERS

no contaban con un mend de
configuracion, pero naturalmente

Advanced Configuration and Power Interface es el estandar si tenian un BIOS para controlar los
que permite que el sistema operativa pueda controlar el consumo eléctrico. dispositivos e inicializar el equipo.

Fue desarrollado por Intel y otras empresas, y da la posibilidad de administrar La primera accidn que realiza el BIDS

el consumo del equips, el procesador y los dispositivos, Esto permite que es chequear el correcto funcionamiento
el 5.0. encienda, apaqgue, suspenda o hiberne el equipo, y qué_cantrnle la de |os dispositivos y periféricos, esta
performance y, en consecuencia, el consumo eléctrico. Tanta Intel coma AMD accian se denomina Power-OnSelf-Test
han desarrollada distintas tecnologias para reducir el consumo eléctrico (POST). Algunas de los dispositivos que
del procesador cuando su uso es bajo. SpeedStep de Intel y Cool'n’Quiet testea son la CPU, la memeria RAM, las
de AMD son las implementaciones mas conocidas. intarrupciones, el chipset y los periféricos

basicos (video, teclado, disco duro y lector

www.redusers.com



de CO/OVD). En caso de detectar algan
problema en ellos, lo informa al usuario,
ya sea por pantalla, por medio de sonidos
0 a través de los LEDs del equipo.

Software

El software se almacena en un chip
EEPROM (Liectrically Erasabla
Pragrammable Read-Only Memory) que
tiene la caracteristica principal de ser
no volatil, es decir gue no se barra al
desconectarle la energia, sin importar
cuanto tiempo permanezca apagado.
La pila que poseen los motherboards
{habitualmente, una CR2032) tiene la
funcidn de manterer las configuraciones
y la hora almacenadas en el CMOS,
PEro nNo es necesaria para mantener
al BIOS en si mismao, ya que, como
mencionamos anteriormente, este no

se borra por falta de energia.

UEFI SE PROPONE PARA
REEMPLAZAR AL
BIOS; MANTIENE

LA COMPATIBILIDAD,
INTRODUCIENDO
VARIAS MEJORAS.

CMOS

El cMOS (Complementary Metal Oxide
Semicanductor} es una antiqua tecnologia
utilizada en |a construccidn de circuitos
integrados. Se usa para almacenar las
configuraciones del BIOS, ya gue su simple
disefic consume poca energia, emite poco
calor y es inmune al ruido. La manera
tradicional de restablecer la configuracion
predefinida del BIOS es, justamente,
desconactanda la pila o utilizando

un jumper destinado a tal fin.

La memoria EEPROM permite gue el
software sea faciimente actualizado, sin
necesidad de abrir el gabinete del equipo o
retirar el chip. Los fabricantes de servidores
recomiendan mantener actualizado el
BIOS porque periddicamente se aplican
mejoras o se corrigen errores. Incluso, en
algunos casos se pueden realizar mejoras
gue influyen en |a performance del
sarvidor de modo significativo.

Servidores

El BIOS presente en un servidor posee
funcicnalidades mas amplias gue las

de una estacién de trabajo. Debido a

su criticidad y al hecho de que debe
permanecer encendido durante la
mayor parte de su vida util, el BIOS
manitorea todos los dispositivos a fin
de resquardar informacian otil. Asi
como las computadoras de a bordo de
los automdviles miden el consumo y

las velocidades desarrolladas, el BIOS
almacena informacidn histdrica sobre
uso de la CPU y memoria, eventos de
apaqgado y encendido, temperatura,
fallas, y mas. Definitivamente, esta
funcionalidad afecta en cierta medida

la performance del equipe, porque
genera interrupciones en el trabajo dal
procesador. Seqdn la funcionalidad que
se habilite, por ejemplo, para monitorear
el uso y consumo del procesador, puede
generar & interrupciones por sequndo.
Los sistemas operativos modernos operan
en modo protegido, y no utilizan el BIOS
ni las interrupciones que este genera
para acceder a los dispositivos, ya que
implementan sus propics mecanismos
de acceso al hardware.

51 bien el BIOS de los equipos x86 es
un estandar de hecho gue se mantuvo
y fue evolucionando a lo fargo de los
afios, algunos fabricantes de servidores
desarrollaron otros estandares que

tienen la misma funcionalidad, pero

de forma diferente. Es el caso de los
eguipos 5un {actualmente, Oracle), que
implementan el sistema Open Boot,
también aplicade por IBM y Apple.
Otra alternativa al BIOS, pero compatible
con él, es la iniciativa UEFL. Esta interfaz
elimina alguna de las limitaciones del
antiguo BIOS, como el modo de 16 bits
de arrangue y Ia limitacién de 1 MB

de direccionamiento, entre ofras.

En un principic, la configuracidn del BIOS
y el hardware se realizaba madiante
jumpers, pero en la actualidad se lleva

3 cabo por software desde un menu de
configuracian. Para acceder a este mend,

podemas hacerlo localmente por teclado y
video, o en forma remota. La combinaciaon
de teclas para acceder al menu puede ser

diferente en uno u otro modo. m

HIOS SE U ULy
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® Tecnologia EFl y UEF

Se trata de una tecnologia que va reemplazando la obsoleta
plataforma BIOS, tanto en servidores de red, como en equipos portatiles
y de escritorio. Conoceremos aqui sus caracteristicas y ventajas.

*de un senvidor. Intel lam a este

| Hamme

| BIOS es el componente de
la PC que menos evolucion
tuvo a lo largo de estos mas
de 30 anos, comparandolo
con otros como el procesador,
la memoria o las placas de video.
El proceso de bootstrap, o interaccion
con el arranque del sistema operativo,
tampoco cambio demasiado.
Si bien EFI (Extensible Frmware Interface)
fue desarrollade v estandarizado por Intel
hace anos, todavia no ha llegado a todos
los equipos, yva que algunos de gama baja
aun contindan utilizando el obsoleto BIOS.
Este aspecto cambiara en el corto plazo,
para lograr una implementacion absoluta.

EFl fue desarrollada a principios de siglo,
siendo 181 (nte! Boot Initiative) su sigla

y nombre originales. La idea era suplir
|las necesidades de los mas importantes
desarrolladores de sistemas operativos

y de hardware, tal como la plataforma
|tanium, que rechazaban al dasico BIOS
como base de firmware. En 2005, se cred

hardware. Fue asi gue UEFI quedd como
nuevo nombre de la plataforma, wtilizada
no solo para procesadores ltanium,
sino tambien para todo el abanico

de la arquitectura x86 y xb4.

Sistemas operativos

que lo soportan

La finalidad del estandar UEF| es suplantar
la forma en que se inicia un sistema
operativa v, por lo tanto, la manera en gue
este ¢ el software booteable accede a los

Mend grfica UEF] del motherboard

panel de configuracion Visual BIOS.
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la fundacion Unified EFI, para dar difusion
a la plataforma EFl entre |os fabricantes de

dispasitivos. Ningun sistema operativo de
Microsoft de 32 bits soporta ni soportara
UEFI. Segin un comunicado de la compania
de Redmand, esto se debe a la inminente
migracion de las plataformas de 32 a

b4 bits, por considerar que los sistemas
operativos de 32 bits son practicamente
obsoletos. Windows 7 x64 tiene un soparta
basico para UEFI, mientras que Windows

& xb4 ofrece un soporte completo para esta
tecnologia, y lo mismo ocumre con Windows
Server 2012 En el universo GMNU/Linux,
tenemas a Elila, un bootloader UEF

para Linux que soporta plataformas UEF
tanto |A-64 como 1A-32 (xB6).

¢Qué es UEF?

A modo de introduccion, podemos decir que
UEFI es un sistema operativo en miniatura,
encargado de encender el equipo;

se ubica entre el firmware del equipo

y el sistema operative propiamente dicho.

EXTREME
| SoaRD :

Load D eTaults Exit

——



Las ventajas que brinda este nuevo metodo son |a rapidez en el
arrangue de los equipos (del orden de la mitac de lo que demaran
los basados en BIOS), la sequridad y una mayor adaptabilidad
a los cambios de hardware por parte de los fabricantes.

Otro de los beneficios que podemos mencionar es la capadidad
de UEF| para gestionar ciertos parametros en el hardware,
inclusa, de forma remota (o sea, desde otros equipos),

por medio de una interfaz grafica. Al ser un “mini sistema
operative”, una porcion de UEF| se alberga en el disco

duro y se comunica con el firmware en si. Uno de los puntos
mas criticados de este sistema es el hecho de que promueve
v permite el uso de la tecnologia Trusted Computing,
empleada para controlar y comprobar firmas de aplicaciones
y drivers, eliminando asi la posibilidad de desarrollar
programas usando ingenieria inversa.

Mas en profundidad

Esta interfaz especifica un modelo para la interaccién entre

el firmware de un equipo y los sistemas operativos. Cansiste
en un grupe de tablas que contienen datos relativos a la
plataforma, ademas de llamadas a los servicios de runtime y de
booteo disponibles para el sistema operativo y su bootloader.
Todo el conjunto de tablas de datos proporciona un entormo
estandarizado gue permite iniciar un sistema operativo y
ejecutar programas previos al inicio. La arquitectura |A-64
define las tres capas de firmware siguientes:

» Capa de abstraccion del procesador
» Capa de abstraccion del sistema
B UEF (interfaz de firmware extensible unificada)

Las tres funcionan en conjunto para proporcionar la
inicializacién del sistema y del procesador durante el booteo
del sistema operative. La capa de abstraccion del sistema es
una capa de firmware gue aisla el sistema operative y ofro
software de nivel superior, teniendo en cuenta las maneras de
implementar las diferentes plataformas. Por otra parte, la capa
de abstraccion del procesador es la capa de firmware que se
encarga de la implementacion del microprocesador.

El entorne de inicio UEF| esta formado por dos interfaces
principales. La primera es el UEFI Boot Manager Administrator,
una interfaz basada en menls gue permite configurar y seleccionar
|25 opciones de inicio. Desde el administrador UEF| Boot Manager,
e puede cargar un sistema operativo, reinidar la particion y
configurar distintas opciones de la consola e inicio de sistema. La
segunda es el shell UEF, una interfaz de inicio de sistema, del tipo
consaola, a la cual se puede ingresar desde el UEF! Boot Manager.

Ventajas de UEFI

Las ventajas de UEFI son variadas; a continuacion,
listamos algunas de las mas importantas:

» El firmware se programa en C, no en Assembler.
» Mo requiere trabajar en modo real.

GIGABYTE

Mend gréfico de un motherhoard que soporta la tecnologia UEF], para
reemplazar la anticuada apariencia del Setup del BIOS, hasada en texin.

b Soporta UGA.

» Soporta GPT.

» Mejor soporte para PXE, Serial ATA 3, SCSIy USE 2.0y 3.0

» Todas las direcciones de memaria son accesibles.

B SU preinicio posee un servicio para acceder a una red TCP/IR,

UGA

El BIOS se basa en el estandar VGA para mostrar graficos en
la fase preboot v en el Setup del BIOS, con las consiguientes
desventajas, como resoluciones de hasta b4(xd80, paletas

de color limitadas, el anticuado modo texto, etc. En cambin,
UEFI se basa en UGA {Universal Graphics Adapter}, una nueva
especificacion para mostrar graficas en entornos preboot.
Podria decirse que UGA viene a reemplazar a un estandar tan
obsoleto como lo es VESA. Ademads, el ment del Setup de UEF
soporta en forma nativa el uso del mouse, ademas del teclado.

GPT

UEF especifica un nuevo esquama de particionamiento llamado
GTP (GUID Fartition Table), que utiliza identificadores para las
particiones a nivel global (algo asi como una MAC Address para
los dispositivos de red). Este tipo de tabla de particiones es utilizado
por las mencionadas versiones de \Windows de &4 bits, y ofreca
algunas ventajas sobre el dasico métode basado en MER:

» LBA de 64 bits (por lo tanto, el tamaiio maximo

de partician supera los 2 TB).

» Mombre de particiones de hasta 36 caracteres Unicode.

» Soporte para maktiples particiones.

» Presenta una doble tabla redundante.

» Futuras expansiones faciimente aplicables.

b Se encarga de emplear una comprobacion denominada CRC32
para mejorar la integridad de la informacion. m
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© Seguridad aplicada
a servidores de red

En estas paginas revisaremos la seguridad fisica del servidor
y su entorno. También repasaremos los circuitos de alimentacion

y refrigeracion que soportan la infraestructura.

eniendo acceso fisico a un
servidor, es posible, por
ejemplo, bootear con un CD,
OVD o USB drive, y forzar
una nueva contrasefia de
administrador para acceder al sistema.
Es importante tener en cuenta que este
es uno de los motives por los cuales |a
sequridad fisica del servidor resulta casi
tan importante como la sequridad logica.

TR T ST UL 209, 8 258
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Algunas herramientas gue realizan

esta tarea en ambientes Windows son
Offline NT Contrasefia & Registry
Editor, ERD Commander y M5-DaRT
{Micrasoit Diagnostics and Recavery
foolset), entre otras. Para Linux, por
ejemplo, booteando en medo single
user, es posible resetear la contrasefia
de root. Muchas de estas herramientas
fueron pensadas en un principio para
ser utilizadas por administradores que
necesitaban resolver un problema.
Pera, naturalmente, también

pueden ser utilizadas por usuarios
malintencionadas, con el fin de realizar
“hacking”. Es importante conocer estas
herramientas porgue, de esta manera,
podremas proteger los activos de un
modo mas consciente.

Seguridad perimetral

La primera medida que debemos
considerar es |a seguridad perimetral
de los servidoras. Es recomendable
que estos se encuentren en un cuarto
exclusivo de acceso restringido, al que
denominaremas server room.

Este lugar no debe tener ventanas gue
puedan abrirse, ni tampaoco paredes
lindantes con el exterior. Es preciso llevar
un registro de las personas que acceden

3 este recinto, ya sean empleadaos, visitas,
proveedores o terceros en general. Para
hacerlo, existen distintas herramientas

de control de acceso que podemos usar,
coma las tradicionales cerraduras de lave,
tarjetas magneticas, de proximidad o
autenticacion biomeétrica. Seleccionemos
el metodo que mejor se adecue a nuestras
posibilidades y necesidades.

LAS CINTAS 0 MEDIOS
QUE CONTIENEN LOS
BACKUPS NO DEBEN
PERMANECER EN EL
MISMO RECINTO QUE
LOS SERVIDORES.

Infraestructura necesaria

El estdndar TIA-942, ampliamente
aceptado en el mercadoe, define la
infraestructura para un data center:
astablece la organizacion del espacio

y |la dispasicion de los elementos, la
infraestructura del cableada, los niveles
de confiabilidad y reduncancia, y las
consideraciones ambientales a considerar.

Existen cuatro tipos de data centers: TIER-1,
TIER-2, TIER-3 y TIER-4. La diferencia radica
an el nivel de redundancia. Un data
center TIER-1 carece de redundancia,

an tanto que uno TIER-4 es redundante.
Un data center TIER-4 requiere de un
adificio independiente y no conectado
con otras estructuras; tampoco puede
lindar con la via poblica.



Racks

Una vez dentro del server room o data center, debbemas
considerar que los servidores estén instalados en racks con
puerta y cerradura, con los tres paneles {los dos laterales y

el posterior) instalados y asegurados; solo deberian abrirse
los racks sobre los cuales se va a trabajar. Existen dos tipos
basicos de racks: abiertos {bastidores) y cerrados. En caso de
que un tercero deba realizar una instalacidn o tarea especifica
sobre un equipo dentro del server room, podremaos asagurar
que el resto de los equipes v su informacion permanezcan
protegidos. A su vez, cada servidor puede tener un cierre

propio gue protege el acceso al frente del equipo, para impedir
el apagado no autorizado o el acceso a la lectora de CO/DVD

o puertos USE. En el caso de equipos gue estén fuera de un
cuarto restringide, ya sean servidoras o estacionas de trabaje,
es recomendable utilizar tornillos de sequridad o candado
para proteger los componentas internos de robo o alteracian.
Cuande los eguipos no estan rackeados, también se recomienda
utilizar una linga de seguridad, con &l fin de anclar el equipo

a un punto fijo y, asi, dificultar su robo.

Aun cuanda los servidores se encuentren en racks cerrados,
deben requerir autenticacion para el acceso a la consola,

asi como también blogueo por inactividad.

Deteccion de intrusion

Como medida adicional de seguridad, es posible habilitar la
deteccion de intrusion de chasis desde la configuracion del BIOS.
En caso de gue el chasis sea zbierto, se generara un evento
DM, que sa registrara en el CMOS, y alertara cada vez que el
equipo se encienda, hasta que el evento sea borrado. Este tipo
de eventos también puede ser monitoreado en forma remota.
Es recomendable definir un proceso que recopile los eventos
y notifigue a los administradores para su revision.

Los switches y patcheras, ya sea dentro o fuera del data center,
también deben protegerse dentro de gabinetes cerrados, para

R A AR AL AL LA EAR LSRR LR

Tipos de control
de acceso

El método DAC (Discretionary Access Control)
otorga al duefio del objeto el poder de permitir
el acceso a otros individuos. El método NDAC
(Nondiscretionary Access Control) establece

reglas que no son implementadas por el

usuario, sino por una entidad administrativa.

En MAC (Mandatory Access Control) las reglas son
establecidas por una entidad centralizada. Segin
RBAC (Role Based Access Control), las decisiones
sobre niveles de acceso se basan en los roles
que los usuarios individuales tienen en la
organizacion. El método de etiquetado permite
identificar los niveles de seguridad definidos

y los métodos de control de acceso permitidos.

evitar que usuarios malintencionados se conecten a los puertos
de administracidn y alteren la configuracién o ganen acceso

a segmentos de red restringidos. La implementacion de NAC
(Network Access Confrol) parmite detectar, evaluar y remediar la
configuracian de los equipos que se conectan a |a red. Es posible
validar si poseen antivirus actualizado, fixes de seguridad y
otros reguisitos necesarios para garantizar el estado de la
red. 5i no se llega a cumplir alguno de estos requisitos, puede
denegarse el privilegio de conexidn a la red o corregir en
forma automatizada, sequn las politicas definidas.

Dado el caso de proceder a la remediacién del equipo, el proceso
se realiza en una red independiente para tal fin, hasta que
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se corrijan todos los desvios y pueda
conectarse a la red corespondiente.

Los servidores en ambientes inseguros
(sucursales, areas de transito, pequenios
neqocios u oficinas) deben contar con
Full Disk Encryption. De esta forma, y

en caso de robo del equipo, podremos
garantizar la confidencialidad de Ia
informacion contenida. Para esto existen
distintas tecnologias, como Bitlocker para
Windows Server, o dm-crypt para Linux.

CCTV

Los CCTV {circuito cerrado de TV)
cumplen una doble funcién. Por un
lado, disuaden el vandalisma o el

robo del equipamiento; y por otro, lo
evidencian una vez realizado. Existen
equipos especialmente disenados para
el data center que tienen sensores para
medicion de temperatura, humedad

y capacidad infrarroja para vision en

la oscuridad, cuando las luces estan
apagadas. Algunas aplicaciones de CCTVY
incluyen la funcionalidad de deteccidn
tacial, para permitir el acceso a draas
restringidas. Estas requieren camaras
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de mayor fidelidad de imagen, pero
brindan una funcionalidad que puede

ser complementaria a las tarjetas
tradicionales, con lo cual otorgan un
nivel de sequridad adicional.

Es posible integrar el CCTVY con el sistema
de control de acceso. Esto permite asociar
rapidamente una imagen de una persona
con la informacion de la tarjeta o huella
digital presentada ante el lector de esa
zona. Habitualmente, la grabacion de
video se realiza solo cuando hay deteccion
de movimiento, de modo que se reduce &l
espacio total de almacenamiento utilizado,
y esto aumenta la cantidad de horas

de grabacion disponible.

HVAC

Los circuitos HYAC de data centers tienen
la particularidad de que, ademas de enfriar
el aire, regulan la humedad del ambiente
y filtran las particulas de polvo. La
ASHRAE | American Saciety af Heating,
Refrigerating and Afr-Conditioning
Engineers) recomienda un rango de
temperatura de entre 16 vy 24° C, con
una humedad de entre 40 y 55%.

La humedad por encima de estos
valores puede generar condensacian,

y por debajo de ellos, producir estatica

en los componentes electrénicos.
La narma TIA-942 define cdmo debe

ser 13 circulacion del aire: pasillos frios

por donde los servidores toman el aira y
pasillos calientes por donde lo expulsan.
El aire frio circula por debajo del piso
tacnico vy sale por los orificios frente a

los racks. El aire caliente sube por detras
de los racks y es succionado por el aire
acondicionado, que lo enfria y envia otra
vez por debajo del piso técnico. Esta forma
de saparar los pasilios frios y los calientas
optimiza el flujo de aire, y asi genera

un ahorro en la energia necesaria para
mantener las temperaturas recomendadas.

Incendios

La deteccicn temprana de humo es clave
para reducir los dafos al equipamiento.
Por lo tanto, es importante colocar
sensores debajo del piso técnico, en los
racks y en &l techo. 5i solo existieran
sensores en el techo y el fuego se originara
debajo del piso técnico, donde existe gran
cantidad de cableado, este seria detectado
una vez que estuviera en una etapa muy
avanzada, y entonces habria dafiado
gran parte del eguipamiento.

La metodologia de supresidn de incendios
utilizando gas Inergen es la preferida.
Este gas es un compuesto de nitrageno,
argan y dioxido de carbona gue extingue
el fuego al suprimir el oxigenc, uno de los
tres elementos necesarios para gue exista
combustion. La ventaja es gue no causa
ninguin tipo de dario en los equipos, como
si ocurre con el agua o el palvo. Asi, no

s necesario realizar una limpieza luego
de utilizarlo, por lo que permite retomar
rapidamente a la actividad normal.

El compuesto Inergen no es nocivo

para los humanos, y por este motivo
reemplazo al CO% gue si lo es.

Alimentacion eléctrica

Los data centers deben contar con circuitos
de alimentacicn independientes para
poder energizar de manera correcta a los
eguipos que poseen fuentes redundantes.
Dado el caso de que exista un corto o

salte una témmica en un circuito, el servicio
no se interrumpird. Los sistemas UPS
{Uninterruptible Power Supply) proveen
energia de emargendia. Su objetivo es
mantener el suministro eléctrico luego de
un corte de |z energia de la red hasta que
los generadores entran en funcionamiento.
Las baterias soportan algunos minutos,
gue son los necesarios para que 12 comiante
generada por los motores sea estable y,
por lo tanto, apropiada para los equipos.

Respaldos

Las cintas o medios gue contienen

los backups o respaldos no deben
permanecer en el mismo recinto donde
e ancuentran los servidares, ni tampoco
en forma contigua. El BCRA (Eanco
Central de la Republica Argentina)
establece en la comunicacidn "A" 4609



"Los procedimientos para el resquardo de datos, programas

y todo otro componente de informacion deben prever,

como minimo, la generacion de 2 {dos) copias de resguardo
sincronizadas, manteniendo el almacenamiento de una de ellas
en una localizacidn distinta a [a primaria, ubicada a una distancia
determinada de acuerdo con el analisis de riesgos simultaneos
que |a entidad haya formalmente realizado”.

ASHRAE RECOMIENDA QUE LOS
DATA CENTERS TRABAJEN EN
UN RANGO DE TEMPERATURAS
DEENTRE16Y 24° C, CON UNA
HUMEDAD DE ENTRE 40 Y 55%.

EPOD

En circunstancias extremas, puede ser necesario realizar un
EPO (Emergency Power (0ff) de un data center. 5i bien es un
recursa Util, implica que es un tnico punto de falla. Debe ser
protegido para evitar que una persona malintencionada lo
accione. Por otro lado, existen situaciones criticas en las que
se Ccuenta con una ventana de tiempo que permite el apagado
ordenado de los equipos, por lo que es necesario tener un
plan de apagado de emergencia detallado y actualizado.

Este tiene que estar organizado, de forma que un operador
pueda ejecutarlo paso por paso sin necesidad de recurrir a

su memaria o su juicio. Un ejemplo simple consiste en apagar
primero las bases de datos, luego las aplicaciones, y por Ultima,
los D5 y LDAP, que permiten autenticarnos en los equipos.
Después de apagar los servidoras, continuamos con los
dispositivos de comunicacién vy, al final, con los HVAL. Es posible
desarrollar un script gue permita realizar el apagade ordenado
de todo el equipamiento en el data center en farma veloz.

Monitoreo

El monitoreo del buen funcionamiento de los servicios es
fundamental. Para determinar que debemos monitorear se
aconseja aplicar el método Whatif? Por ejemplo: Pregunta 1:
1 (ue pasa si se descompane el aire acondicionado? Respuesta
1: Todo el ambiente se recalienta. Pregunta 2 ; (Jué pasa si

el ambiente se recalienta? Respuesta 2: Los servidores podrian
fallar o reiniciarse. Pregunta 3: j Jué pasa si los servidores se
apagan! Respuesta 3: La empresa se demoraria o paralizaria.
Conclusién: el mal funcionamiento del aire acondicionado del
data center puede afectar de manera significativa al negodio.
Por o tanto, utilizando esta metodologia de analisis podemos:

Pk |dentificar riesgos.

# Evaluarlos v valorarlos.
# Desarrollar controles o implementar salvaguardas. m

El backup a disco
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@ Hardware
management

Conoceremos diversos estandares y cuestiones de interoperabilidad y gestian.
Veremos la administracion remota y automatizada del hardware.

ada Trezl mas, los sistemas se @ T et it . [ mns, [ S, I e
multiplican y abarcan todos
los drdenes de |a vida. Desde S
un simple kiosco hasta una el =5 — e T @
gran multinacienal, toda i Q i h H St
es regido por los sistemas. Esto lleva a s :
que los data centers crezcan en forma g cras ]
exponencial, y que los administradores Bt I @ . J J = J
cada vez tengan que administrar mas e | -
y mas equipes. La administracidn s, waﬁT ' 1 e
artesanal y dedicada para cada servidor R bl L | 5 |
va quedando en el pasade, y cada vez - i _
estd mas automatizada y requiere menor sk Ered 1 Fo—"m ‘
intervencidn por parte de los técnicos. - il
Los servidores no suelen ser facilimente

accesibles para los administradaras,
que muchas veces pueden estar a
kilametros de ellos. Por este motiva,
existen facilicades para administrarlos
a distancia, con herramientas de
fRemote Management Sugport. Intel

ha desarrollado IPMI {Intelligent |Il'||]IEmElltﬂEillllES IBM, RAS (Remate Supervisor Adapter);
Platform Management interface) con Como sabemos, cada fabricante realiza Dell, DRAC {Dell Aemote Access

el fin de estandarizar y unificar las su propia implementacionde [PMI Contralfar), y Cisco, CIMC {Cisco
distintas implementaciones existentes HP desarrella su tecnologia ILO Integrated Managemeant Controller),
para administracion independiente de {Integrated Lights Out); Oracle tieng solo por nombrar algunos de los casi
servidores (Out of Band Managemeant). ILOM (Infegrated Lights Out Managear); 200 suscriptores de IPMI.

IBM Hardware Management Gonsole

HMC es una tecnologia desarrollada por IBM para permitir la configuracion de LPARs (méquinas virtuales) en

sistemas IBM p5, i5 y OpenPower. Se basa en un simple kernel Linux, un entomno gréfico X y aplicaciones Java.

Un administrador, utilizando IBM HMC, puede identificar problemas de hardware, monitorear y configurar las LPARs.
También puede asignar hardware (memoria, procesadores, etc.) a una LPAR dindmicamente. La administracion se
realiza desde |a interfaz grafica o por linea de comandos. Un HMC es capaz de controlar hasta 32 sistemas.
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Las implementaciones de IPM| tipicamente
permiten realizar algunas de las siguientes
funciones en forma remaota: monitoreo

del hardware, monitoreo del estado del
sistema y log de eventos, administracion
de errores y fallas, generacion de reportes
ambientales y eléctricos, generacion

de alertas, visualizacion de LEDs e
indicadores, consulta de SNMP traps,
generacién de inventario, visualizacidn de
direcciones de red IP y MAC, visualizacién
de numercs de parte y de serig,

auditoria de usuarios administradaores,
administracion de cuentas de usuarios, y
maonitoreo de BIOS y POST. Posee, ademas,
las siquientes caracteristicas: puede ser
accedido desde el sistema operativo;
cuenta con RKVMS (Remote Keyboard,
Video, Mouse and Storage); permite
bootear desde un DVD local, remoto o
una imagen 150; soporta WS-MAN, [Py,
55H 2.0, LDAP, Microsoft Active Directory
y Radius; y permite enviar alertas via SMTF
y configurar un Remote Syslog Server.

BMC (Baseboard \Management
Controlfar) forma parte de IPMI.

Es un microcontrolador embebido en el
motherboard que comunica el hardware
con el software. Los sensares raportan

al sistema operativo la temperatura,

la velocidad de los ventiladaores, Iz
alimentacian, etc. BMC puede enviar
alertas a través de la red si cualquier
parametro se aleja de los limites definidos,
Un administrador también puede acceder
de manera remota a la informacion de
EMC v tomar una accidn correctiva, como
reiniciar, apagar y encender el equipo.

La tecnologia ILO, desarrollada por HF,
g5 una de las mas difundidas. Permite

ver los eventos que acontecieron en el
servidor, como el reinicio del equipo,

el cambio de partes, etc. También, ver

e interactuar con la pantalla comao si
estuviéramas delante del servidaor. A

suU vez, es posible forzar el reinicio o

el apagado del servidor de la misma
manera gue si oprimiéramos los botones
del equipeo. Esta facilidad puede ser
utilizada independientemente de gue el
servidor tenga o no un sistema operativo
instalado o el equipo esté apagado.

Intel vPro

Intel vPro agrupa un conjunto de
tecnologias desarrolladas por Intel para
la administracian de computadoras de
ascritorio y notebooks, sin importar su
sistema operativo o aungue no tenga uno
instalado. Sus funciones son monitorear,

actualizar, encender y conectarse
remotamente a un equipeo. Esta tecnologia
funciona con procesadores Intel Core 2
Duo o superiores. vPro utifiza Intel Active
Management Technalogy (AMT) para

la conexion remota al equipo mediante

el protocolo WNC gue tiene embebido.
Esta funcionalidad puede ser utilizada
estando el equipo can conexion Ethemet o
wireless. HECI {Host Embedded Contrailer
Intarface) es una funcionalidad que forma
parte de AMT y gue permite que el sistema
operativo se comunique con el chipset del
motherboard para intercambiar mensajes
con comandas o infermacian como: estado
de [z bateria, velocidad de los ventiladores,
habilitacidn o deshabilitacidn de
dispositivos, apagado del equipo, cambio
del dispositivo de booten, etc.

SMBus

SMBus (System Management Bus)
fue creado por Intel como métodao de
comunicacian entre dispositivos (slave y
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master). Un dispasitivo slave puede recibir
una orden de un master y responder
con |la informacian solicitada, como:
datos del fabricante, nimero de serig,
temperatura, velocidad del ventilador,
reporte de errores e, incluso, apagado

o encendido del equipo. A diferencia de
SMEus, PMBus ( Power Management Bus)
define un lenguaje de comandos que
facilita la comunicacidn entre dispositivos,
porque solo define timeouts y formatos,
pero no, el contenido de los mensajes.
Este protocolo se monta sobre SMEBus, y
permite |2 programacién, el contral v el
manitoreo en tiempo real; acemas de la
comunicacian entre dispositivos basados
en tecnologias analdgicas y digitales;

¢ |2 interoperabilidad, que permite que
los dispositivos de distintos fabricantas
e COomumniguen entre si.

ILOM FACILITA LA
ADMINISTRACION REMOTA
DE SERVIDORES AUN
CUANDO EL SISTEMA
UPERATIVO NO RESPONDA
0 NO ESTE INSTALADO.

DMTF

El Distributed Management TaskForce
(DMTF) es un grupe integrado por 160
compaiiias que desamolla estandares
para la administracion de sistemas
orientado, principalmente, a servidores.
Esta compuesto por actores como Intel,
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AMD, Microsoft, HE, Cisco y Oracle,

por lo gue busca desarrollar estandaras
independientes del sistema operativo y
fque permitan fa interoperabilidad. Alqunas
de las iniciativas desarrolladas son:

» Systems Management Architecture
for Server Hardware {SMASH): &5 un
conjunto de especificaciones para unificar
la administracion de data centers, que
facilita la administracidn local y remota.
# Alert Standard Format {ASF): g5
una especificacion gue define sistemas
de alerta para mejorar la experiencia

de usuario y minimizar la carga
administrativa del sistema.

* Desktop Management Interface
(DMI): 25 un estandar discontinuado
que permite llevar el control de los
componentes en una PC

» Common Information Model (CIM}:
evoluciond a partir de DMI, y permite
gestionar y controlar |a informacion de
redes, aplicaciones, servicios y sistemas.
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Uso de Powershell 3.0 para
configurar el plan de energia
de un servidor Windows 2012,

* Web Services Management
(WS-MAN): establece un método comin
para acceder e intercambiar informacicn
3 lo largo de la infraestructura mediante
el uso de web services.

Conclusion

lodas estas iniciativas carecerian de
sentido si los desarrolladores no las
implementaran. Mo necesariamente las
implementaciones hacen referencia a
los estandares que aplican, ya que, en
general, utilizan nombres comerciales
para nombrarlos. Otro ejemplo de una
implementacion realizada por Microsoft
de los estandares desarrollados

por DMTF se encuentra en Powershell
con el agregado de los CIM emdlets. m
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ADMINISTRACION
DE WINDOWS SERVER

En el prdximo niimero veremos las caracteristicas

del sistema para servidores de Microsoft. Analizaremos
las opciones de Active Directory y la administracidn

de directivas de grupo en forma avanzada.
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