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En esta clase
Veremaos...

Opciones basicas y operaciones avanzadas )
que son necesarias para obtener un aumento

en el nivel de seguridad fisica y logica que
encontramos en una red de datos.

En la clase anterior vimos en detalle la confiquracion y administracién
de recursos compartidos tanto en sistemas Windows como an GMNU/
Linux. Aprendimas a compartir recursos y conocimos como realizar

netwaorking entre dispositivos tales como SmartTV) Smartphones 2
y consolas de videojuegos. Revisamos las caracteristicas de las
tecnologias SAM y NAS, y también profundizamas sobre los permisos Tecnologias biométricas

y la seguridad de los recursos compartidos.
Para terminar, conocimos los alcances de |a auditoria, y revisamos |a

regla del minimo privilegio y la toma de posesidn. 1 2
En esta oportunidad, conoceremos en detalle [os alcances y el uso
de las tacnelogias biométricas, veremos aplicaciones gue nos servirdn Port snanning

para elevar el nivel e sequridad en nuestra red y revisaremos |as
opciones de port scanning y sniffing.

Para continuar, conoceremos la ingenieria social y recomendaremos

algunas practicas orientadas a los usuarios de una red de datos; 1 B
terminaremos analizando en detalle qué es IPsec y para qué sirve.

Ingenieria social

22

IPsec
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S Tgcnqlogi’as
biometricas

Hoy en dia se conocen diversos métodos de
reconocimiento de patrones Unicos, que se utilizan
para poder distinguimos los unos de los oiros.

n las redes informaticas, realizamos es el ingreso de una clave que
necesitamos poder identificar nos identifica como usuarios autorizados;
diversos usuarios que poseen esta clave puede constar de distintos
caracteristicas diferenciadas codigos o patrones g, incluso, puede ser
para el uso de I3 red y definir ingresada por diversos medios fisicos. La
cdmo deben pasar determinadas pruebas seguridad informatica se mide por
de reconodimiento para ser identificados y |la imposibilidad de suplantar usuarios
autorizatos en los sistemas. o por el control exhaustivo del ingreso
La tecnologia actual nos ofrece diversos y la confiabilidad en cuanto al manejo
métodos de reconocimiento de usuario, de la informacidn dentro del sistema;

determinado, induso la frecuencia y Ia
velocdidad del teclea.

» Mezcla entre ambos: fisicas y de
comportamiento; incluyen la voz, el tono,
la forma ce la voz v el timbre, entre ofros.

mediante los cuales se han adoptado reglas  por ello, se han desarrollado procesas
para mejorar la experiencia usuariofterminal  denominados biométricos.

o, en otras palabras, para aumentar la
seguridad y reducir |2 complejidad en la
identificacion del usuario. Al momento de
iniciar sesion en nuestros equipos, lo que

Biometria

La biometria es el estudio del z
reconacimiento de determinados patrones Metodos

Lﬁm@e Ia

mhm&mr ﬁmﬁﬂm'

pm‘rﬂn e[irﬂrm:a los sistemas.
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fisicos basados en rasgos particulares
principalmente de los seres humanos. La
caracteristica principal es la identificacion
de patrones Onicos, gue son irepetibles e
intransferibles y solo se presentan en un
Unico individuo. En nuestras tecnologias
biometricas, se realizan procedimientos

y calculos matematicas y estadisticos,

que generan los patrones Onicas que son
comparados con el individuo. La biometria
se basa en especial en categorias sequn
las siguientes caracteristicas:

» Caracteristicas fisicas: estaticas; esto
se refiere a las lineas de las huellas digitales,
|2 retina, el iris del ojo, patrones faciales,
axpresiones, morfologia fadal, geometria

de las extremidades, postura, y todo aguello
que pueda ser representado fisicamente.

* Caracteristicas del comportamiento:

dinamicas; coma la firma, el paso, la forma
de caminar, una expresion, un movimiento

5i bien todos los métodos existentes

se aplican en sistemas en los que se
reguieren una seguridad elevada y un
nivel de complejidad intenso, no todos
los sistemas son perfectos (pero si
dificiimente frangueables), por lo que se
requieren tecnologias precisas, algoritmos
de funcionamiento variables y algo
maleables que permitan comegir pequenas
distarsiones y admitan una tolerancia (se
da principalmente en el reconocimiento
de fas huellas digitales, a veces una parte
puede ser borrada por un accidente, y aun
asi deben ser identificables).

En todos los sistemas de deteccion
biometricos, cuando el usuario ingresa

al sistema, un programa realiza
procedimientos de chequeo y comparacion
con la base de datos, para verificar si estos
parametros calculados estadisticamente
concuerdan con el nivel de tolerancia del



Tabla comparativa de sistemas biometrices

.‘.‘\I‘.h LT L

..................

Cara 30

Vascular Geometri:

Huellas Escritu

dactilares dedo/mano de la mano y firma
Fiabilidad Muy alta Muy alta Muy alta Alta hedia Alta Madia Alta
Facilidad de uso Baja Alita Muy alta Alta Alta Alta Alta Alta
Prevencion de ataque Muy alta Alta Muy alta Alta hedia Media Media Alta
Adaptacion Baja Alta Alta Alta Muy alta Alta Muy alta Muy alta
Estabilidad Alta Alta Alta IMedia Baja Iedia Media Alta

programa (los programas comerciales varian
mucho, desde un 60% hasta precisiones
del %9,49%). Los encargados de obtener la
lectura son dispositivos preparados para
cada uso que, por lo general, estan basadaos
en laseres que detectan lineas, surcos o
tonalidad mediante principios fisicos, y
expresan estas sefales a traves de nuimeros
que se traducen en una clave determinada.

EL INICIO DE SESION
SE REALIZA CUANDO
LOS PATRONES
ANALIZADOS
COINCIDEN CON LOS
ALMACENADOS EN LA
BASE DE DATOS.

En sistemas poco precisos, estas claves
pueden diferenciarse de la de la base

de datos, y se estima si es corecta. En
sistemas de alta precision, cuando se
aproxima al resultade, estos valores deben
ser idénticos, por lo que el hardware de
lectura utiliza métodos mas avanzadas.

Precision

La medida de la precizion se basa en
rendimientas denominados tasa de falso
positivo (False Acceptance Aate, FAR),
tasa de falso negativo (False Non-Match
Hate, FNMR o false Rejaction Rate, FRR)
y tasa de fallo de aislamiento (Faiivre fo

enrall Hate, FTR o FER). Tanto la FAR
como la FRR pueden ser convertidas unas
en otras modificando ciertos parametros.
Para estudiar [a diferencia entre los

dos parametros, se utiliza la tasa de
errar similar ( Equal Error Rate, EER),
también conocida como tasa de error por
crassover {Crossover Errar Aate o CER).
Este parametro, que mide la diferencia
entre los falsos, asegura gue el metodo
de lectura sea mas preciso cuando el EER
o CER se aproxime 3 0.

Parametros

Los parametros analizados hoy en dia

se diferencian mediante la: fiabilidad,
facilidad de uso, prevencion de ataques,
aceptacian y estabilidad. Utilizando

estas caracteristicas, se analizan los
diferentes objetos por verificar que suglen
corresponder a: inis del ojo, retina, huellas
digitales, el patron vascular del dedo y

de la mano, la geometria de la mano,
escritura, firma, voz, reconocimienta 2Dy,
en la actuzlidad, tambien perfiles en 30.
A continuacién, vemos los principales
procesos, coma identificaciones corporales,
para |a autenticacion de usuarios:

» Huellas dactilares: basado en los
patrones unicos de cada persona. Se
analizan los bordes y los valles de [as
huellas, y se comparan con las bases de
datos. Sa dificulta la lectura si las lineas son
alteradas por lastimaduras, suciedad, etc.
» Geografia de la mano: realiza un
escaneo de toda la mano solucionando los

errares de lectura de las huellas dactilares,
va que se analiza toda la superficie. Una
altemnativa econdmica.

» Escaneo de retina: se realiza el
analisis de la disposicion de los vasos
sanguinens de [a retina del ojo en la que
58 mapean mas de 260 zonas dnicas.

» Reconocimiento de voz: se efectia
el analisis de los patrones y la frecuencia
con los que |a persona repite una frase,
ya gue estos son Onicos.

Es necesario tener en cuenta que
distintos métodos brindan los mismos
resultados de reconocimiento, aunque
mas 0 Menas precisos. m
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S Amhlentes sequros

En esta ocasion, revisaremos en detalle
las medidas de seguridad para proteger
la informacion de nuestra computadora,
ya sea en ambientes hogarefios o corporativos.

xisten variados metodos de asequrar fos equipas predeterminados de fabrica del dispasitivo y todas las unidades
infarmaticos con los que trabajamos diaramente. Tanto  de almacenamienta, incluida |a tarjeta 5D. Un ejemplo de este
en notebooks como en computadoras de escritoria, tipa de aplicaciones es Lookout para las plataformas Android
servidores o smartphanes las formas varian, pero al e i05 [es posible descargar la versian gratuita con limitaciones
objetivo se mantiene: evitar el robo ya sea de los desde la tienda especifica de cada sistema operativa).
equipos, fisicamente hablando, o de su contenido. Este tipo de soluciones tambien se aplican a las tablets. Cabe
A continuacian, vamos a conocer las maneras de protegemaos. destacar que estas aplicaciones, ademas, tienen la capacidad de
En primera instancia, separaremos los tipos de hardware para activar el GPS del equipo para realizar un rastrec de su ubicacion.

sectorizar las medidas; y vamos a comenzar por los smartphones.

Equipos portatiles

Sﬂlﬂl’tﬂhﬂﬂﬂ Pasemos ahora a las portatiles; en este caso, notebooks,

En las tiendas especializadas, encontraremos aplicaciones netbooks y ultrabooks. 5i bien es cierto gue la comedidad
antirrobo, que protegeran nuestros datos en equipos con de poder llevamos la oficina a cualquier lugar que viajemos es
Android, Symbian, Windows Phone, i05 0 BBOS, &n Caso impartante, el tamafio de estos equipos los hace muy susceptibles
de que hayamos sido victimas de un asalto. de ser arrebatados.

e trata de aplicaciones de borrado automatico que se activan Paro |a tecnologia en cuestiones de sequridad siempra esta a la
mediante un simple M5 enviado desde el proveedor da la vanguardia para proteger nuestros equipos. Todas las portatiles
aplicacién de seguridad, lo que ejecuta un reset a valores tienen una medida de seguridad fisica: el puerto Kensington, en

el cuzl se inserta un candado homdanimao para amarrar el eguipo
portatil a algin objeto fijo o pesado para evitar su sustraccion. Un
ejemplo de esto es el candado de sequridad para equipos portatiles.

Equipos de escritorio

En cuanto a los equipos de escritorio, también pedemos mencionar
algunas medicas de seguridad fisicas tales como los gabinetes con
cerradura. i bien son bastante mas costosos que los gabinetas
comunes, existen algunos modelos gue, en vez de tener los clasicos
tomillos para su apertura, poseen una pegueiia cerradura en su
lateral otorgandole |2 sequridad extra necesaria para evitar el
accionar de dedos curiosos en su interior Asimismo, podemos
mencionar métodos menos profesionales {o caseros si se prefiere)
como fijar el gabinete al escritorio mediante tomillos ubicados
dentro del gabinete; o como se solia ver en los cibercates, el uso de
un sistemna de fijacion mediante perfiles de hierro fijados 2 la pared,
Con una bisagra y apertura mediante candado.

También seria posible la utilizaddn de alarmas magneticas, las gue

Eﬂﬂﬂﬂ mmﬂlﬂﬂﬁ que nos Eﬂlﬂiﬂ'ﬂﬁ proteger se activan al alejar el receptor (ubicado estratégicamente dentra
]ﬁ ﬁ[uﬁ.‘l;ls m’mrﬂlphun,ﬂ,s 0 f{aﬂetg_ del gabinete) de su emisor (escondido en el escritoria). Un sistema

similar existe para los smartphones, pero aprovechando sus sensores

E. www.redusers.com




(acelerometro, giroscopio, etc ). Mediante una simple app, el teléfono
hace sonar la alarma si este cambia de posicion o es movido.,

Servidores

Pasemaos ahora a los servidores y hagamos una diferencia
imprescindible: los servidores de pequefas empresas gue
funcionan en una configuracion de hardware similar 8 una
desktop (gabinete, monitor, teclado, mouse, etc.) por un lado. Por
el otro, tenemos los servidores de grandes compafias, centros

de cdmputos, datacenters y proveedores de servicios cloud,

que funcionan rackeados. Es decir, en un gabinete de grandes
dimensiones en conjunto con otros servidores. Aqui se instalan, en
los racks, solamente los motherboards, placas, discos y memaoria,
sin gahinetes ni monitores u otros peritéricos, ya que las tareas se
controlan en forma completamente remota.

En el caso del primer grupe, las medidas de sequridad fisicas son
similares a las gue podemos encontrar en las desktop, ya gue
sus gabinetes tambien son similares.

LAS TARJETAS MAGNETICAS
SON ELCOMPLEMENTO IDEAL
PARA LOS SISTEMAS DE
SEGURIDAD BIOMETRICOS

DE BAJO COSTO, COMO EL

DE RECONOCIMIENTO DE VOZ.

51 hablamos de grandes centros de computos o similares,
encontraremas racks montados sobre rieles, para poder moverlos;
en dichos rieles, pueden colocarse candados especiales gue
evitaran cualquier movimiento de los racks. Pasando a los racks
en si, encontramas dos medidas de seguridad independientes
una de ofra: en los paneles laterales que nos dan acceso al
cableado, existen cerraduras gue los asequran de la forma en gue
mencionamas anteriormente.

Ademas, en el panel frontal, podemos encontrar desde cierres
con tarjetas magnéticas hasta cerraduras biométricas que
funcionan por escaneo de huellas dactilares o reconocimiento
de palma, dependiendo de cuan valiosa sea la informacion
almacenada o de que nivel de paranoia tenga el encargade de
asequrarla. El escaner de palma de mano reconoce la morfologia
de la mano del usuario y no las vetas de la piel. En un ambiente
ideal, se utilizaria en combinacion con una tarjeta magnética o
con un lector de huellas dactilares.

Software

Ahora, vamos a dar un paso al costado, dejando un poco el
aspecto fisico de |a sequridad en equipas informaticos. Mos
enfocaremos en lo que el software tiene para ofrecernos ya que,
en gran medida, nuestros datos estan al alcance de cualguiera
que pueda ingresar a nuestro equipo desde Internet.
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ar o puertos USE.

El primer paso en |a sequridad a nivel software de una
computadora, sea de escritorio, portatil o servidores, reside ni
mas ni menos que en el BIOS. En el BIOS es posible configurar
la contraseiia de usuario y la contrasena de supervisor. La
diferencia entre ambas radica en gue la contrasena de usuario
solo servira para acceder al BIOS y modificarla como tambien
para iniciar el equipo en caso de configurar el arrangue
protegido por contrasenia. En cambio, la contraseiia de
supervisor sirve, ademas de para iniciar el equipo, para acceder
al BIOS y modificar las configuraciones de este a nuestro antojo.

En esta imagen, podemos observar el panel
.ﬁmﬁﬁmMaMmﬂmm

www.redusers.com
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Inhahilitar USB

Como todos sabemos, los dispositivos de almacenamiento

masivo externos son cada vez mas comunes en el uso diario.
Estamos hablande de discos duros externos, pendrives, tarjetas de
memaria, entre otros.

Dado que los puertos USE estan incorporados en el motherboard,
es muy facil encontrarlos sea cual sea el equipo que estamos
utilizando. De todos modos, tenemos la posibilidad, mediante un
método combinado de hardware y de software, de inhabilitarlos
para evitar que usuarios no autorizados conacten tales
dispositivos al equipo.

S| OLVIDAMOS LA CONTRASENA
DE SUPERVISOR DEL BIOS, NO
HABRA MAS ALTERNATIVA QUE
REALIZAR UN CLEAR CMOS PARA
PODER ACCEDER NUEVAMENTE.

Tomando como base el sistema operative Windows, veamos como
realizar este procedimiento.

Primero, debemos ingresar al editor del registro, para lo cual
presionamos la combinacion de teclas WINDOWS+R, y escribimos
regedit, sequido de un clic en el boton Aceptar. Tras confirmar el
alerta del UAC de Windaws, se abrird el editor.

Ya dentro del editor del reqgistro, nos desplazamos hasta la
posicion HEKEY_LOCAL_MACHINE,SYSTEM/ CurrentControlSet/
Services,/UsbStor, en el arbol de claves del panel derecho.
Luego hacemos doble clic en el panel derecho sobre la clave
Inicio; en el cuadro emergente, verificamos que esté seleccionada
la base hexadecimal y cambiamos la informacion del valor (casi
siempre estara configurada en 3} por el valor 4.

Finalmente, aceptamas los cambios, cerramos el editor y
reiniciamos el equipo. 5i no hubo inconvenientes, al volver

a iniciar, veremos que no nos sera factible conectar ningun
dispositivo a los puertos USE.

Wale aclarar que, una vez realizado el cambio y reiniciado el
aquipe, tampoce podremas conectar un teclado o un mouse

a los puertos USB, por lo que, si se trata de una portatil, no
habria mayores inconveniente; pero de tratarse de un equipo de
ascritorio, solo podremos controlarle en forma remaota, por esa,
antes de inhabilitar los puertos, debemos asequrarnos de que &l
manejo remato esta activado y bien configurado.

Otras opciones

En el caso de versiones server de Windows, podemos modificar el
bloquea de cualquier unidad, incluidas las opticas (CD-ROM, DVD,
Blu-ray), desde las politicas de grupo, utilizando los filtros y las
configuraciones correspondientes. Tambien del lado del software
podemas limitar, bloguear o permitir el flujo de informadidn en
ambas sentidos, mediante aplicaciones especificas. La primera gue
evaluaremaos es el ya conocido firewsall.



Este tipo de aplicaciones trabaja directamente sobre |a capa

1 del modelo 051 (para mas detalles ver recuadro El modelo
©05l1). En esta capa, podemos encontrar los protocolos DHCP
{protocolo de configuracion dinamica de host), DMS (sistema
de nombres de dominio), SNMTP v POP3 (protocolos de envio
y recepcion de correo electranico, respectivamente}, FTP
(protocolo de transferencia de archivos), HTTP y TELMWET. &
nivel profesional, un firewall nos permitira restringir el paso
de infarmacion en uno u otro sentido, dependiendo de las
reglas que tenga configuradas. Por ejemplo, podemaos definir
que un dominio, rango de IPs o usuarios puntuales puedan
enviar correo electronico, pero otros no. Dependiendo del
sector de la red que intentemos proteger, puede funcionar en
solitario o en compania de un servidor proxy.

Los servidares proxy, & diferencia de los firewalls que funcionan
como filtros directos, actdan como completos intermediarios
entre las conexiones de dos equipos de una red; por lo tanto,
ninguno de los dos extremos de la conexion sabe con exactitud
que equipo generd la peticion o la respuesta, ya que su cara
visible es el servidor proxy.

Entre las desventajas de un servidor proxy, podemas encontrar
el anonimato, ya que ninguno de los extremas conoce la
identidad del otro; el abuso, ya que debe recibir y procesar
peticiones de y hacia muchos usuarios, por lo que debera
comprobar guienes tienen derechos de conexion y quiénes no,
tarea para nada sencilla; irregularidad, dado que en algunos
casos, cuando es imprescindible la conexidn une a uno entre
emisor y receptor (como por ejemplo en TC/AP), puede resultar
problematico ya que el proxy media entre varios usuarios.

Por lo anteriormente expuesto, debemas hacer un balance entre
Ios problemas que podemos enfrentar al utilizar un servidor proxy
v los beneficios que podriamos obtener de él.m

Sistemas
biométricos
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@ Software util aplicado
a la seguridad de la red

Existen muchas soluciones de software que nos ayudardn a proteger
nuestra red; en estas paginas analizaremos algunas de ellas.

J
- -

—
pe=

esta altura, ya todos
conocemos las buenas
costumbres en lo

que se refiere al uso

de contrasefias. 5e
recomiendan gue tengan al menos
ocho caracteres, con |etras, nimeras,
caracteres aspeciales, y no utilizar la
misma para distintos sitios. El problema
s gue nuestra vida online es tan amplia
que naos seria imposible memarizarlas a
todas si respetamos estos criterios. La
solucion es un gestor de contrasefias,
conozcamos algunas opciones.

Contrasefias

Existen muchas aplicaciones gue puaden

ayudarnos con las contraserias, entre ellas

se destaca KeePass (http://keepass. El inventario generado por
info) por sus miltiples ventajas: : !

» Libre y gratuito: open source KeePass '"“IWE diversos
(Certificado 051} y en espafiol. 3olo sera dispositivos de hardware, como
necesario que descarguemos el paguete los servidores de red.

de idioma adicional.

Muestro smartphone puede ser una hemamienta muy poderosa a la hora de detectar
problemas en la red. Fing es una aplicacion para iPhone, iPad y Android gue escanea |a
red mostrandonos un listado de los dispositivos conectados, direccion IP, MAC Address,
informacion de NetBios (nombre. dominia, rol), trace router. Con un sequndo
escanen, podemos ver los servicios y puertos abiertos en cada PC. También contamos con
versiones para \Windows, Mac 05X y GNU/Linux. Fing es una aplicacidn gratuita,

www.redusars.com

» Generador de contrasenas: Con

solo un clic, ya tenemaos la contraseia

gue cumpla con las reglas propuestas,

0 generadas sequn un patron pre-
establecido, o, si gueremos algo adn mas
robusto, generado segun alguno de los
tantos plugins disponibles.

» Multiplataforma: Windows, Mac, Linux
y los 30 de celulares [ Android, iPhone,
BlackBerry, hasta JZME y Palm OS). Y
sumando movilidad, por supuesto cuenta
con una version portable. No importa donde
nos enconiremas, siempre contaremos con
nuestras contrasenas a la mano.

» Base de datos: su base de datos

e puede sincronizar con los multiples
servicios de file server en la nube (Google
Drive, SkyCrive, Dropbox, Box, etc.j; y

si hacemos algdn cambio sobre una



contrasefia, por ejemplo en nuestra PC,
veremos 13 informacidn actualizada en
nuestro teléfono celular. Dicha base

de datos cuenta con un métedo de
criptografia simétrica llamado Twofish,
con cifrado por bloques con un tamaio
de bloque de 128 bits; el tamano de clave
puede llegar hasta 256 bits.

Una alternativa interasante es LastPass.
Posee varias ventajas y desventajas

an comparacion con KeePass; su uso
dependera de las necesidades particulares
de los usuarios.

También es OpenSource y multiplatatorma,
pera |3 version gratuita tiene limitadiones;

si gueremaos tener todas las funciones,
tendremos gue comprar una licenda anual.
Casi no requiere configuracion, solo Ia carga
inicial de los datos de usuario y contrasefia.
Es importante sefialar gue Store Secure
Motes 5 Una funcian extra que permite
almacenar otros tipos de datos de forma
sequra. Mo solo nombres de usuario y
contrasefias, cualquier dato de texto
confidencial puede ser encriptado. Por otra
parte, su uso es bastante intuitivo, pero,
para un usuario nedfito, es recomendable
|la version Premium ya que no requiere

de ningun plugin adicional. Su sitio weab
oficial es https://lastpass.com.

Monitores de actividad

Spiceworks (www.spiceworks.com/
frae-pc-network-inventory-software|
tiene una doble funcionalidad. Primera,
nos ayudar2 a hacer un inventario del
numeroso equipamiento, y luego podemos
configurar alertas de monitorizaciones.
Como escanar de inventario,
descubriremos que podemos encontrar

en nuestra red numerosos dispositivos:
computadoras, servidores, impresoras,
MAS, camaras [P, VRs, telefanos P,
relojes, switches administrables, router,
fotocopiadora, UPS, etc, son solo algunos
de los dispositivos que es posible descubrir
en una LAN corporativa.

Una vez realizado el inventario,
contaremos con un listado muy
completo separado por familias (todos
los equipos, computadoras, servidores,
impresoras, networking, otros,
desconocidos, terminales de usuarios,
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UP5 y controladores de dominia),

al gue podremaos acceder via web

desde cualquier terminal y con el cual
podremos interactuar segdn nuestra
necesidad. Por ejemplo, las direcciones
IP fijas, sequramente las tenemos
anotadas en un archivo de texto.
Cuando elegimos un dispositivo, el software
reconoce si se trata de una terminal, un
servidor, un dispasitivo, o un terminal de
usuario (celular). Este ditimo dato puede
sar muy Util en empresas donde se cuida la
seguridad de los terminales conectados a la
red y que no estan autorizados.

El software no es ciento por ciento preciso,
hay equipos que seran reconocidos, pero
permite editar el inventario para una mejor
Comprensicn posterior.

El inventario s muy dtil, pero no lo
consultaremos con frecuencia; por ofra
parte, si consultamos el dashboard

del programa en forma periodica,
encontraremos mucha informacion gue nos
sera util para el mantenimiento preventivo.
Entre otros datos, veremas informacion
sobre los buzones de Exchange, con un
ranking de cuales son los mas llenos

y, asi, poder advertir a los usuarics que
limpien su bandeja. A continuacion,
listamos algunas de las opciones
adicionales que nos ofrece:

» Unentorno grafico con los dltimos
eventos lerrores o alertas del servidor).
» Estadisticas de seguridad en las gue
veremos gue maguinas funcionan con la
aplicacian antivirus sin actualizar.
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» Un detalle del software sin actualizar en
determinadas PCs.

» La confiquracidn de las alertas es
bastante flexible.

» El software s gratuito y se apoya
mucha en una comunidad activa.

® El registro inicial puede ser algo molesto
si solo queremes probarlo, pero sin dudas
s un software que ayudara mucho a los
profesicnales IT de cualquier empresa.

Pandora FMS (http://pandorafms.
com) &5 un proyecto Open Source da
monitorizacian de proposito general

gue recoge datos de cualquier sistema.
52 encarga de generar alarmas, mostrar
graficos, informes, mapas y cuadros de
mando en un entorno web sencillo.

Es capaz de monitorizar cualquier sistema
operativa: Windows, FreeB5D, OpenB5D,
MetBSD, MacOs. Hasta escenarios de
virtualizacion en Vmware. Algunas de las
aplicaciones que pueden ser supervisadas
son las siguientes: SAP, Tomceat,

www._redusers.com

Weblogic, 115, JBoss, Exchange,
WebSphere, Oracle y ERP.

Otra de las opciones de monitorizacion es
Nagios (www.nagios.org), Un sistema
de monitorizacian Open Source que vigila
al hardware y los servicios de red (SMTE
POP3, HTTP y SNMP, entra otros).

Lo mas interesante de este tipo de
programas es |a posibilidad de alertarnos
por correg electronico o mensajes 5M5
cuando los margenes que definimos han
sido alcanzados.

Gontrol parental

El cuidado de nuestros hijos enfrenta de
la computadora es tan personal gue seria
imposible encontrar una Unica solucian.
Las dos mayores necesidades que se les
plantezn a los padres por primera vez son:
restringir horarios, para que por ejemplo,
no llequen de |a escuela y lo primero que
hagan sea encender la computadora. ¥
la otra preocupacion es la de ayudarlos

a mantenerlos sequros cuando estan en

Intermet. Por supuesto, la mejor solucion es |a
educacion, pero, aungue los acompanemaos
cuando estan usando la PC, hay momentos
del dia en que pueden estar solos y hacer
uso liore de ella. Con un software Parental
Control, podemos ayudarlos a estar mas
sequros mientras estan conectados, sin
necesidad de vigilaries constantemente.
Enfoquémaonos en los mas pequefios. La
herramienta gue todos tenemas a mano es el
Control Parental induido en los sistemas
Windows. Ella nos permitina limitar el
tiempo que los chicos pasan frente al
monitor, controlar los programas que puaden
utilizar, los jueqos gue pueden usar, y el
tiempo que podran utilizar la computadora.
Para activar el Control Parental de Windows,
debemos hacer clic en Inicio/Panel de
control/Cuentas de usunario y proteccion
infantil/Contyol parental. Lo primero

SEr3 Crear un usuario a nuestro hijo en la
PC por monitorear, v, coma es de suponer,
usuarios para los padres. 51 nuestro hijo adn
no cuenta con su propio usuario, el mismo
programa nos invitard a aearlo.

Una vez activado el Control Parental,
las contfiguraciones que nos ofrece son
las siguientes:

» Limite de tiermpo: aqui podremos
configurar en qué franja horaria y qué

dias de la semana podran hacer uso de

la PC. Mo queremos que, si el chico se
despierta a medianoche, pueda encender
la computadora

» Juegox el acceso a los juegos se puede
manejar gracias a diversas clasificaciones.
For ejemplo, a un nifio de tres afios, le
permitiremos jugar con los clasificados
coma Edad Temprana.

» Permitir o bloquear programas
especificos quizas en un ambiente
hogarefio no reguiere configuracion, pero
aguellos gue trabajan desde su casa,
podran proteger su fuente de trabajo,
evitando accidentes indeseables como la
eliminacidn de informacidn.

Cuando nos preocupa la experiencia gue
nuestros hijos tendran en Intemet, pensamos
en limitar las busquedas, bloguear o permitir
determinados sitios web, y saber con quian
podra comunicarse por chat. Para ayudamos
en esta tarea, tenemos 8 Windows Live
Proteccion infantil.



Con este programa gratuite, incluido

en Windows Live Essentials, no

solo podremos administrar estos

reguerimientos, también contaremos

con infarmes dtiles y faciles de leer

acerca de sus actividades en Internet. Lo

encontramos en Inicio/Panel de control/

Tareas iniciales.

Una vez instalado el software, v los

usuarios padre e hijo estan asociadaos, &l

control se realiza desde el sitio httpaff

familysafety.live.com.

Las opciones que nos ofrece son

|las siguientas:

» Web Filtering: filtrar la navegacidan

web en todos los navegadores, no solo en

IE. Podemos permitir solo los sitios en los

que confiamaos, permitir sitios que el filtro

determina como amigables para los nifos,

sitios de interas general, v se bloguearan

las redes sociales, web mail, web chat,

v los sitios para adultos, o permitir todo,

excepto los sitios para adultos.

» Reporte de actividad: podremos obtener

una lista de los sitios web visitados por

el nirio. A los padres mas “restrictivos”,

les podria llegar a interesar esta funcidn,

pero |3 verdad es gue el listado se tornaria

interminable en solo un par de dias.
Geshion de Contactos: seremaos

capaces de evitar el contacto con

desconocicos. Solo podra chatear con

los contactos autorizados.

Ura altemativa a este software, es &l

K9 Web Protection, con similares
prestaciones. Su mayor ventaja es gue

aste software gratuito es multiplataforma.
Podemos instalarlo en Windows, Mac 05Xy
en nuestros terminzles iPhone, iPad, Andraid,
y asi protegeremos todo acceso a la web.

Otras recomendaciones
Tener una carpeta en el servidor con
aplicaciones portables siempra nos sacara
de un apuro. Sequramente, cada uno de
nosotros tendremas nuestras propias
preferencias sobre gue herramientas
usamos a diario, pero las versiones
portables recomendadas son |as siguientes:
* ClamWin Portable: uno de los
antivirus portables mas confiable.

* Spybot - Search & Destroy:
aplicacidn para eliminar spyware.
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Un informe online estard disponible para que los padres
putﬂhn consultar la actividad de sus huua.

» 7-Zip: para comprimir y descomprimir
cualquier archivo, soporta las
extensiones de archivos comprimidos
mas populares.

* XnView: podremos ver casi cualquier
imagen sin importar su extension.

» FileZilla: cliente FTP gue rara vez esta
instalada en una terminal de un usuario
coman.

» Skype: unc de los clientes de chat mas
populares.

» OpenOffice: suite ofimatica compatible
con los archivos generados por Word,
Excel y PowerPoint.

» Mozilla Thunderbird: cliente de
a-mail compatible con Exchange.

» WinDirStat: se encarga de analizar el
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disco duro en busca de archivos gue
ocupan muchao espacio.

Sequn el ambito donde nos
desempefiemos, encontraremos
aplicaciones mas especificas gue nos
seran Gtiles: cada una de ellas esta
disponible en la diraccion http://
portableapps.coms
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@ Port scanning

El port scanning nos permite conocer el estado de todos nuestros puertos
de comunicaciones y tomar medidas preventivas para el control de accesos.

B TR b

uando hablamos de port
scanning, Nos estamos refiriendo
a las tecnicas que exploraran

los puertos de comunicadaon

de nuestra PC o servidor gue

58 encuentra conectada a una red. Este
conjunto e tacnicas las emplearemos para
conocer qué puertos estan abiertos, cemrados
o protegidos y que tipo de servicio esta
brindando una PC o servidor.

El rastreo se realiza sobre los protocolos TCP,
UDP, HRSP, entre otros. Los mas utilizados
son el TCP y UDP Deberemos comprender
que nuestra PC o servidor posee un total de
65536 puertos para realizar el intercambio de
infarmacicn con otros equipos dentro de una
red. Estos puertos van del 0 al 65535.

Estandar

Existe un estandar establecido por |2
Agencia de Asignacion de Ndmero de

Internet (lANA), que indica que los
puertos del 0 al 1023 son reservadas; en
este rango entran las aplicaciones gue
utilizan: HTTP, FTP, IRC, POP3, FTPy
SMTP, entre otros.

El rango que va del 1024 al 49151 se
denomina registrado y es usado por
cualguier tipo de aplicacion. ¥ el dltimo
rango del 49152 al 65535 es dinamico
v, por lo general, lo utiliza el sistema
operativo para una aplicacion que
necesita conectarse a un servidor.

El escaneo de puertos nos ayudara a
detectar vulnerabilidades en nuestro
equipo y a analizar los posibles problemas
que esto ocasionaria en el sistema.

Vulnerabilidades

Detectaremos vulnerabilidad en nuestro
sistema dependiendo de los puertos gue
estén abiertos, ya que cada uno de elios

Eile Bl Wibw e - Caphun Snabyas Stalistics Tesephany  Teok Feorak  Help

Nesay “@EAXE Lo+ 2F3 [HE aaan apny o

Fiker |

i

-:F:r.m-\.l.inn_ Clear gk

The World's Most Popular Network Protocol Analyzer

Vargon 162 (S48 B SEITY

Shart capture oninkerface:

wapan feremorcs Hue's '.-.'I'lﬂiE'l o red (Egabd Inte R} #2560 0 fapans
i iterre Virtuad [Ehemet Acaper
B Wivhmars Virtuzd EEnemae Acapio

ﬁ Capture Optlons

Zaar n cEras wih dealied opdor

fram Anank-1.15]

Interface List

ﬁ L b T o f e g i el
‘rrainge ncarreey packes’

(= Open
; Oesa 8 Py oy capniied fle
Ope Rscens
O Lk i i, Tt i e e L £51] RO pe e (128 EE)

@ Sample Captures

£ oazs o oF saencls ongraes Ml o0 T wia

www.redusers.com

es utilizado por distintos programas y
servicios de la PC. Los problemas pueden
aparecer debido a que el escaneo

puede ser realizado por personas
malintencionadas, quienes, una vez dentro
de la red, la exploraran en forma completa,
tratando de encontrar equipos con puertos
abiertos e intentando obtener privilegios
administrativos sobre el sistema, para
ocasionar problemas o tener acceso a
infermacion confidencial.

Ademas de encontrar puertos abiertos,
pueden utilizar programas infectados

con codigo malicioso conocidos como
exploits, los cuales aprovecharan o
explotaran dichos puertos abiertos para
tener cantrol sobre el sisterna, causar dafio
en el o corromper |a informacdion.

Aplicaciones

En los sistemas operativos, vamos a contar
con programas [firewalls) que se encargan
de monitorear las conexiones tanto
entrantes coma salientes. Su funcian es
controlar gue tode el trafico de cada uno
de los puertos no sea realizado por algan
programa en forma inadecuada, y proteger
nuestro sistema.

Para que podamos realizar el escaneo de
puertos, los sistemas Windows cuentan
con un comando gue permite ver el estado
de los puertos, denominado NETSTAT,
que carece de interfaz grafica. Pero
también podremos realizar el escaneo

por medio de programas que se dedican

a este fin, entre los que recomendamos

y destacamos Nmap, SuperScan,
Wireshark y Cports.

» Nmap: este software de exploracion
de puertos nos permite analizar de
distintas formas nuestro equipo; es una
herramienta muy completa ya que, por




medio de la barra de comandos, podremos
configurar segun nuestras necesidades los
argumentos del comando nmap.

Debemos tener en cuenta gue
necesitaremos conocer de antemano los
arqumentos para tener distintos resultados
en pantalla, por ejemplo, si queremos ver
gl sistema operativo instalado el equipo,
tendremos que incluir el argumento -0; si
gueremos realizar el escaneo sobre [Py,
tendremos que agregar el argumento -6y,
si quisieramos espedificar solo un puerto o
varios, o gue tendremos que agregar es el
argumento —p <RANGO=.

Un ejemplo de un comando para Nmap
sera el gue vemas a continuacion:

Nmap -0 330000 XK
Nmap -p 1-1024 -0 XXX X XX XX

[ambien disponemas dentro del Nmap de
una sclapa llamada Ports/hosts, en la
que encontraremos los puertos abiertos
del equipo analizado, &l tipo de protocolo
que utilizan, el servicio al que pertenecan y
una descripcidn de estos.

En caso de colocar un rango de IP para
escanear, dispondremas de una solapa,
llamada Topeology, donde se armara Ia
topologia de red en la gue se encuentra
conectado nuestro equipo.

» SuperScan: es un simple y eficiente
software para explorar nuestra red en
busca de puertos abiertos. Para que
podamos utilizar este software, solo
tendremos gue colocar una IP de comienzo
y una IP de fin del rango que queramas
explorar y, una vez colocados los datos,
tendremaos que iniciar la exploracion;
dependiendo de |a cantidad de equipos
gue hayamos definido en el rango, nos
indicara por pantalla las IP de los equipos,
los tipo de protocolos analizados, los
numeros de puertos abiertos v |a cantidad
total de equipos descubiertos.

Tfenemos |2 posibilidad de visualizar los
resuttados en formato HTML. Este tipo

de vista nos indicara mas datos, coma el
nombre del equipe en la red, el dominig,
si 85 que pertenece a alguno, y una
descripcion mas profunda del puerto

y protocolo analizado, por ejemplo:

123 - Network Time Protocol; 137 -
NetbiosNameService.
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Gracias al comando NETSTAT, vamos a poder canocer en qué estado se
encuentran nuestros puertos; aunque carece de interfaz grafica, es efectivo.

lambien, podremos aplicar distintas
opciones, como decidir que tipo de
protocolo queramas escanear TCF, UDP

o ambos, los tiempos de respuestas,

la velocidad del escanea y, ademas,
contamos con herramientas de red como
el Ping, para testear |a conectividad de los
equipos, y traceroute para conocer cuantos
saltos hay hasta el equipo y bisqueda por
nombre o IP. Actualmente se encuentra
disponible la versidn 4.

SUPERSCAN ES UN
SIMPLE Y EFICIENTE
SOFTWARE PARA
EXPLORAR NUESTRA
RED EN BUSCA DE
PUERTOS ABIERTOS

» Wireshark recomendable software para
gue realicemos escaneo de puerios. Este
software trabaja en modo pasive, es ded,
gue no generara trafico en nuestra red.

La forma de trabajo es simple: en la PC
gue se ejecute, entra en un estado pasivo,
v lo que realiza es escuchar todo el trafico
gue viaja por nuestra red. Para empezar a
usarlo, lo que tendremos que hacer, luego
de instalarlo, es seleccionar nuestra placa
de red y, si queremos, configurar algunas
opciones de captura, filtros, captura de
multiples placas de red.

Cuando realicemos el escanen, veremaos
como las capturas apareceran en pantalla

y variaran de color segin el protocolo
capturado. Se pueden aplicar filtros para ver
solo ciertos puertos, dertos protocolos e
incluso es pasible aplicar filtros por IF, en

el caso de que queramaos capturar el trafico
de alqunals PCs. Wireshark nos permite
guardar las capturas gue realicemos; esto
nos brinda la posibilidad de estudiarlas con
mas tiempo y con un andlisis exhaustivo en
otro momentao.

» Cports: aplicacion que nos muestra

an forma grafica v constante todo el

flujo de trafico que pasa por los puertos

v los protocolos del sistema; realiza un
monitoreo en tiempo real de la PC en forma
local; en la pantalla vamos a poder aprediar
al nombre del proceso, el usuario que lo
cred v el tiempo de creacidn.

También nos permite cerrar [as conexiones
no deseadas y no creadas por nosotros,
permitiendonos guardar la informacian

de los puertos en un archiva HTML,

XML, o delimitade por tabuladores. Si
(Cports interpreta que algunas conexiones
son creadas por aplicaciones en forma
sospechosa, las marcara con color rosa.
Es una herramienta freeware y pesa
solamente 46 KEB.

Consideraciones

Debemos tener en cuenta que podemos
realizar el escaneo de los puertos dentro
de nuestra red, con las aplicaciones

www._radusers.com
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mencionadas, pera existen paginas web
que nos permiten realizar dicha tarea.

Es decir, que realizaremos el escaneo
desde afuera de nuestra red. Este tipo
de escaneo se realiza sobre la [P pablica
de nuestra PC. Esta IP es la que nos
brinda nuestro proveedar de Internet
cuande nos conectamos a Intemet: estas
paginas nos serviran para corroborar si
nuestros puertos en Internet se encuentran
protegidos o no.

Algunos de los sitios gue brindan este
tipo de servicio desde Intermet son los
siguientas: Puertos abiertos, Adsl
ayuda ¥ Nmap online. A continuacion
revisaramos sus caracteristicas.

Puertos abiertos

El sitio www.puertosabiertos.com se
dedica al port scanning, donde una vez

que ingresemos nos encontraremaos con
una pagina que indica nuestra IP Publica
y I3 IP de nuestra LAN interna, ademas de
algunas datos de nuestros proveedor de
Internet, como son el nombre, el proxy y la
localizacion de nuestro equipo.

También tendremos informacion sobre el
naveqador con el cual estamos navegando,
la version, el idioma, el sistema operativa,
y una variedad de componentes web que
indicaran su estado (On u OH).

La pagina cuenta con un mend en la parte
izquierda dende podremos encontrar
varias opciones desde Escanear puertos
on-line, Conoce tu IF, Informacidn

de puertos, Listado de puertos,
Geolocalizador IP, Archivos peligrosos
e-mail, nosotros accederemos 2 Escanear
puertos on-line. Agui podramos
seleccionar un conjunto de puertos por

T R N T e e R e R e i T T T e T T T T T T T T T T T T W Y
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escanear o algun puerto especifico que
nosotros indiquemas.

El grupo de puertos se divide en
susceptibles, servidores y troyanos desde el
| hasta el VIl. Una vez que seleccionamos
el o los puertos, presionamos el Escanear,
la pagina procesara los puertos; una vez
terminado, nos mostrara por pantalla el
resultado, indicando el estado del puerto
mas una explicacion detallada de cada
ung.

Adsl Ayuda

El sitio www.adslayuda.com es sencilla,
ya gue no contiene imagenes ni un
formato al que estamos acostumbrados

a ver en la mayoria de las paginas web,
s dacir, un menu de naveqgacion y fondo
de color; simplemente es una pagina en
blanco que nos provee un script para
testear los puertos, tenemos un campo
para que escribamos el numero de puerto
gue queremos escanear, colocamos

al numero de puerto, hacemas clic en
Comprobar y esperamos el resultado.
Debajo del campo gue tenemos gue
llenar, aparace nuestra IP pablicay la IP
de la red Internet, la pagina la llamara
VERDADERA IF.

Nmap online

El sitio hitp:// hitp://nmap.online-
domain-tools.com esta realizada

iqual que Nmap. En ella, podremos
escanear la PC en forma rapida, en forma
completa o anteponiendo en los campos
correspondientes el numero del puerta
de inicio y el puerto de fin, de los cuales
queremos explorar. También tendremaos
una opcidn personalizada para colocar
el comando con los argumentos que nos
sean nacesarios. Cuando seleccicnemos
la forma en que gueremaos realizar &l
escanen, hacemos clic en Scannow Y, en
unos minutos, tendremos el resultado en
pantalla, aunque bien podriamos pedirle al
escaneo que nos lo envie par e-mail.

La pagina cuenta con la lista de todos
Ios argumentos y su correspandiente
explicacidn para que podamos colocar el
argumento personalizado segdn nuestras
necesidades; ademas, cantamos con una
explicacion detallada de los tres tipos de
escanea que nos brinda el sitio. m




® Soluciones de seguridad

3G LI 72

Wireless LAN Controller

Adminsitra los Access Points distribuidos
y los muestra como si fueran uno solo de

ran cobertura. Centraliza las politicas y
a4 autenticacion.

Network Access Control (NAC)
werifica el estado de los equipos gue se
conectan a la red y corrige los desvios antes
de que pueda utilizar los servicios de esta.

Firewall de aplicacion
Permite filtrar seqgin contenida, y no

solamente por ndmeros de puerto. Puede
integrarse con un [P5 para bloguear atagques | |

intrusion Prevention System (IP5)

Analiza el trafico en bisqueda de amenazas.
Posee firmas para vulnerabilidades conocidas

v aplica reglas generales sobre el trafico.

Endpoint Protection (adicional a estos cuatro elementos basicos)

Debemas considerar un sistema Endpoint Protection que permita controlar los dispositivos gue se conectan a las
terminales. Los dispositivos removibles pueden introducir amenazas a la red, software no autarizado o pirateada,
conexiones hacia redes externas no autorizadas (wireless, 3G, etc ) y también permiten a los usuarios flevarse
informacidn confidencial.
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® Sniffing y analisis de

protocolos y de trafico

Con el uso de herramientas MARS (Monitoring, Analysis and Response
System), podremos analizar, detectar y prevenir problemas en nuestra red.

n sniffer s un programa gue

monitoraa toda la actividad

de la red, capaz de escuchar

todo el trafico de nuestra

LAM, v la captura de datos
para su posterior analisis. Antiguamente,
era una herramienta utilizada por hackers
para obtener cualquier tipo de informacidn
confidencial, como los datos y las
contrasenas de home banking, nimeros de
tarjetas de crédito, etc.

Uso del sniffer

Hoy podremos utilizar un sniffer con

otros propositos. Alguna vez, nos habra
pasado gue tenemos una pérdida del
rendimiento sobre |a red gue gestionamaos
¥ necesitamos alguna hemamienta que nos
ayude a localizar el problema, a saber por
fué tenemaos microcortes, y sospachamos
de un problema de broadcast. Lo que

nos limita es la imposibilidad de trabajar
en modo promiscug, o sea, no poder
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escuchar el trafico total de nuestra red.

S0lo podremaos monitorear un segmenito

de ella. &l monitorear un puerto del switch,
solo veremos el trafico por transito de este
Unico puerto. 3i monitoreamas el puerto del
sanvidor, tendremas el mayor trafico, pero no
|a totalidad.

Por ejemplo, si el problema se arigina al
mamenta de imprimir; el trafico desde |a
PC al print server no pasa por el servidor
y esta fuera del umbral de audicidn del
sistema de escucha.
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Entonces, antes de empezar con la
captura, cebemos analizar dénde y como
instalar nuestra herramienta.

Hoy por hoy, contar con un hub es casi
imposible, e instalarlo no es recomendable
ya que podremos obtener mejoras
resultados con analisis sectorizados.
Aunque si, podriamos aprovechar un
pequefio hub, si lo ubicamos en cascada
sobre el puerto del switch por monitoraar

Alternativas

Una alternativa es el modo bridge, en el
cual nuestra PC cuenta con dos placas de
red, y podremos intercalarlo por ajemplo
con el servidor.

La forma mas comoda de trabajar es sobre
un switch administrable que cuente con la
posibilidad de configurar un portmirror
(también llamado SPAN en entornos
Cisco). Como su nombre lo indica, se trata
de un puerto en espejo, donde todo el
trafico se replicara en el ofro.

Por Ultimo, ARP Spoofing es una técnica
en extremo agresiva, basada en el envio
de falsos mensajes de ARP (ddress
Resalution Protocal). Entonces, todo el
trafico dirigido a la direccion IP de ese




nodo sera erréneamente anviado a nuestra
PC y luego redirigido al destinatario real,

Wireshark

Wireshark (www.wireshark.org) es

el analizador de protocolos Open Source

y gratuito mas conocido. Disponemos de
versiones para Windows y Mac 03X,

Lo utilizaremos para realizar analisis y

para capturar todos los paguetes sobre al
segmento de red que estemos monitoreando.
Podremos aplicar filtros por protocolo para
ayudarnos a buscar lo que queremos. Un
ejemplo de aplicacion podria ser analizar el
trafico de una comunicacion VolP. donde son
varios los puertos que deben estar abiertos
(usualmente los puertos TCP y UDP 5060 y
5061 para las registraciones, y los puertos
UDP del 10000 al 20000 para el audio). 5i
un puerto esta mal configurada, el softphone
sa registrara, pero no tendremaos awdio,

0 quizas el audio sea en un solo sentido
(transmite, pero no recibe), etc. Con esta
herramienta, podemas encontrar el problema
con solo capturar diez segundos de trafico v
aplicar el filtro que nos interesa

WIRESHARK CUENTA
CON UNA AMPLIA
GAMA DE FILTROS
QUE FACILITAN

LOS CRITERIOS DE
BUSQUEDA.

Mo obstante, si necesitamos auditar, o
analizar trafico en profundidad, Wireshark
nos da mucha mas flexibilidad como
analizador de protocolos.

(rtra posible aplicacion es la deteccion

de la multitud de tipos de ataques Do5:
direct attacks, TTL expiry attacks, IP
unreachable attacks, ICMP transit
attacks, reflection attacks, entre otros.
Con una pequena captura del trafico, salta
a la vista el atague de denegacion de
servicios (Denial of Service).

Microsoft Network Monitor
Microsoft Network Monitor iwwwy.
microsoft.com/en-us/download/
details.aspx7id=4865) es una herramienta
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de diagndstico de red gue nos ayudara a
monitorizar nuestra red y nos mostrara una
grafica de las estadisticas de la red.

Con este software gratuito, podremaos
realizar tareas de resolucion de problemas
rutinarias, como la localizacion de un
servicio caido, o un servidor gue esté
recibiendo un numero desproporcionado de
peticiones de trabajo.

Por otra parte, recoge estadisticas de todos
los frames gue detecta en el segmento de
red sobre un buffer de captura, en donde
podremas analizar los siguientes datos:

# La direccidn fuente de la PC que envia el
frame a la red.

» La direccion destino de |a computadora
que recibe el frame.

# Los protocolos usados para enviar el frame.
® Una porcion del mensaje gue esta siendo
enviada o transmitido.

TCPDUMP
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Ejecutar el software desde una PC
cualguiera no dara mucha ayuda, pero
podremos conectarnos al agente de un
servidor. El Network Monitor Agent
esta incluido en Windows NT Workstation
¥ Server, y, desde la PC, podremos capturar
trafico de red en una subred distinta
mediante el agente remoto.

Una posible utilidad es tomar una captura
de trafico de red entre dos PC que estan
separados por un router, para observar si
hay paguetes de red perdidos o corruptos.
Para realizar este trazado, debemos tener
en cuenta que los relojes de sistema deben
estar sincronizados. Esto se puede lograr
por la linea de comandos Net Time: net
time \\PC-REMOTA /set fyes.

El nombre Network Monitor puede no
SEr preciso, ya gue se podria interpretar
como un analizador de paquetes,
comparable con WireShark =

www.redusers.com Il
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@ |ngenieria

social

Comprenderemos el significado de la ingenieria
social para obtener informacion de los usuarios,
el arte del engano en su maxima expresion.

2 ingenieria social &s &l proceso
o accion para obtener informadion
de los usuarios de un sistema
v esta muy relacionada con |3
comunicacion entre [as personas. Es
utilizada por los delincuentes informaticos,
Y8 fue estas técnicas tienen un alto
porcentaje de efectividad.
Como herramienta principal, se
utiliza la comunicacion {relacion entre
personas), y se trata de persuadir a los
usuarios (victimas) para que entreguen
informacian valiosa, nombres de usuarios
y cantrasefias, tanto persanales como
empresariales, por medio de engaiios.

Efectividad

Su nivel de efectividad se debe a que

esta serie de engafios y mentiras son
aplicadas directamente sobre el usuario,

el cual es vulnerable y cae en las trampas
0, 51 5e aplican a los sistemas, se necesita
la participacion del usuario para gue se
obtenga la informacion buscada.

Debemos aclarar que los datos empresariales

Phishing

son los mas buscados, ya que se puede
obtener de ellos un rédito economico. Si bien
nuestra heramienta principal es entablar
relaciones comunicacionales, los sustentos
par los cuales lograremos nuestro cometido
seran: Internet y el teléfona, a traves de
ellos generaremos un vinculo de confianza
¥ luego engafiaremos a las personas para
poder hacemos con los datos de, por
ejemplo, su usuario y contrasena de e-mail,
sU Usuiario y confrasenia de home banking,
entre otros datos e informacion sensible.

Ejemplos

Por lo general, podemos entender a la
ingenieria social como el conjunto de las
habilidades para obtener informacion de
terceros a partir de engaiios y artimafas.
Partiremos de un enganio haciendonos
pasar, por ditar un ejemplo, por un agente
del call center del banco donde la victima
posee una cuenta bancaria; por medio

de una llamada telefonica, le pediremos
datos para corroborar que los que se
encuentran en el sistema del bance son los

correctos, pero lo gue en realidad estamos
obteniendo es que la victima nos brinde
sus datos de acceso a su cuenta bancaria
sin ningun impedimento. Para frenar este
tipo de engafios y artimanas, |as entidades
bancarias, en sus paginas corespondientes
al inicio de sesion de home banking, nos
indican gue nunca llamaran por telefono
para pedir datos confidenciales a sus
usuarios, y advierten ademas a sus usuarios
gue nunca revelen sus contraserias.
Tambien podremaos citar el siguiente
gjemplo, en el que nos haremos pasar par
administradores de sistemas de alguna
comparia de corren electranico donde
nuestra victima tiene habilitada una
cuenta de correo. Enviamos un e-mail

Es uno de los métodos utilizados en la ingenieria soclal para obtener datos confidenciales de
los usuarios de clertos servicios, como pueden ser correos electrénicos o home banking. Para
tener éxito, lo que se realiza son copias fieles de las paginas en las que las victimas validen sus
datos, por ejemplo e-mail o home banking; estas colocan sus datos verdaderos y, al enviarlos,
terminan en casillas de correo de delincuentes informéticos.

www.redusers.com




al usuario indicandole que el sitio gue le brinda el servicio de
correg electronico, por una reestructuracion, esta modificando su
base de datos y necesita que el usuario valide nuevamente sus
credenciales. Lograremos el exito a partir de un e-mail inventada,
el cual se identifica como propio del servicio de sistemas del
servicio de e-mail. El usuario inexperto cae en la trampa y
entrega, sin darse cuenta, sus datos de acceso al correo.
Ademas, la ingenieria social se basa en habilidades psicolagicas

e intenta generar en fos usuarios (victimas) una sensacion, por
ejemplo, de miedo al decir gue se necesitan validar sus datos para
una reincorporacian comecta en el nuevo sistema de mensajeria, ——
si no suUs cuentas guedaran inutilizables y perderan todos sus ; : B T ETe =T
contactos. Esto no es Cierto, ya gue este tipo de ataque se lo conoce
como phishing, el phishing tambien se utiliza en las paginas web
sobre todo en las paginas de bancos y servicios financieros, donde
los usuarios son informados gue tienen que validar sus credenciales
para una mejora en los sistemas wab; una vez gue la victima coloca
sus datos y los envia, un e-mail nuevo le indicara que el proceso

se realizd con éxito, cuando en realidad sus datos terminaron en
alguna direccion de correo del delincuente infarmatico.
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De esta manera, con |a ingenieria social tendremos muchas formas

UN INGENIERO SOCIAL COMPRENDE de incrementar los ataques y obtener los datos de los usuarios.

Lo fundamental es preparar a los usuarios contra este tipo

MUCHO LA ACTUALIDAD de atagues y, en lo que se refiere a la parte de sequridad
TECNOLOGICA 'f; GRACIAS A ES U; informatica, para no acceder a vincules extrafios o a aguellos

de dudoso origen; también para no ser engafados por

ACUDE A LAS HERRAMIENTAS mensajes de correo electronico ni por las paginas gue sean
PRECISAS PARA LA OBTENCION DE creadas con la técnica de phishing.

. Ademas, se necesita gue la preparacién de los usuarios sea
INFORMACION SENSIBLE. continua y constante. Debido a que la ingenieria social es
aplicada con |a tecnologia, a medida que esta evoluciona, las
Otro tipo de engafio que resultd efectivo por mudcho tiempo fue el técnicas de ingenieria social se van aplicando a estas tecnologias
envio de correo electrénico en el que se indica que se tienen fotos que se encuentran en constante evolucion. m
privadas de alquna personalidad del mundo del espectaculo y, al
querer bajarla o hacer dic en el enlace, daremos permise a un codigo
malicioso para que realice envios masivos de e-mails a nuestros
contactas, coma si fuésemos nosatros los que enviamos dichos PR
carreas. Cuando sucede esto, estamos frente un caso de spam.

Cosccin 18 raperam ontc & Lo Rakitlparey

También existen hechos de |a ingenieria sedal gue se relacionaron Suget, inigm g eeieret

con catastrofes naturales como fue el tsunamiy el huracan Katring; B e

u ocasionades por el hombre, como el ataque a las torres gemelas, —

entre otros acontecimientos, donde los e-mails indicaban que tenian N — R s o -

fotos o videos inaditos de esos hechos. La reaccidn que provoco en i —
este sentido 13 ingenieria social fue |a curipsidad de los usuarios por @ [ —]
este tipo de imagenes o videos, los cuales tampoco existian, y los
usuarios, por &l simple hecho de conocer &l contenido que el mensaje R
les indicaba, eran victimas de spam o sus datos eran sustraidos. e 3 T

Metas

Fuchos de los usos de |a ingenieria social tienen como meta
fines econdmicos, y propagan estos ataques a las personas que
pertenecen a alguna compariia, para consequir los accesos 3 los
sistemas de la organizacion; asi ponen en riesgo informacion
confidencial de |la empresa.

www.radusers.com
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& Practicas recomendadas

para los usuarios

Los usuarios de una red, sea corporativa
u hogarena, estan sujetos a peligros que van
mas alla de los que habitan en Internet.

i bien como administradaores de red tendremos

la capacidad de asegurar los recursos de |a red
propiamente dicha, siempre es aconsejable educar a los
usuarios sobre |as medidas de seguridad que deberian
tomar para evitar, por negligencia o desconocimiento,
problemas que afecten el correcto funcionamiento de la
mencicnada red. Normalmente, serd el administradaor quien
mantendra todos los eguipos actualizados (el sistema operativio, la
suite ofimatica, el antivirus, el antispyware y demas software gue
necesite ser actualizado), ya que la estabilidad del sistema depende
en gran parte de ello. De mas esta dacir que tales actualizaciones
se realizan desde el servidor central, de manera remota y en
simultaneo a todos los equipos gue integran |a red.

Antivirus
Siempre puede suceder que la empresa antivirus lance una revision
fuera de las fachas estandares por lo que, por unos dias (hasta que
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el script de actualizacion automatico entre en funcionamienta),
pstaremos con los antivirus desactualizados. Por ello, es una buena
medida capacitar a los usuarios para que actualicen {o al menos lo
intenten} los antivirus y antispyware. El software en general puede
soportar una pequena demaora para su actualizacion, ya que una

falla no necesariamenta pondra en peligra la red.

Medios extraibles

Siguiendo con las recomendaciones gue deberiamos hacerles a
los usuarios de |a red, aparece el problema de [a utilizacion de
medios extraibles tales como memaorias USE o pendrives, tarjetas
50 {o cualquiera de los demas formatos como MMC, CE MSD,
etc.), unidades de disco removibles (se conectan por USE, eSATA,
Firevvire u otro puerto).

5i bien resultan extremadamente Utiles y trasladables debido

a su tamano, si el usuario no toma unas pocas medidas de
seguridad, podriamos enfrentar una vasta epidemia de virus
informaticos o incluso algun malware en nuestra red. Hoy en dia,
la gran mayoria de los antivirus tienen la capacidad de realizar
un chegueo en el momento de la conexidn de dichos dispositivos,
e incluso hay antivirus especificos para unidades portables

como MX One (o conseguimos en www.mxone.net); pero
en los casos en los cuales no haya una necesidad manifiesta y
justificada, lo ideal seria el bloqueo de los puertos de conexion,
para evitar problemas a futuro.



Correo electrénico

Los mensajes de comeo electronico

merecen una mencion aparte. Es la via de
propagacion de hoaxes (engafios pensados
para infundir panico o preocupacion
mediante una aseveradon falaz), scripts
{porciones de codigo embebida en el
mensaje con el objeto de causar algun
dafio, tomar control en forma remiota de

|os equipos o incluso abrir un puerto en el
equipo para monitorear las comunicaciones
de la red), phishing (mensajes que suplantan
|2 identidad del remitente para hacernos
ingresar datos sensibles en una pagina web
disenada como engafio para recolectar esos
datos, como por ejemplo, un sitio de home
banking), entre otros.

Debemos mantener informados a los
usuarios sobre todos estos artifugios para
gue estén atentos y no caigan en ninguna
de estas tampas.

Contrasenas

Finalmente, vamas a remitirnos al
apartado en el que mas enfasis debemos
colocar a la hora de capacitar a los
usuarios de la red: las contrasenias; y
en especial [as de los usuarios gue, por
sus tareas o jerarquia, tengan acceso a
Intemet desde la red.

Todos los usuarios de computadoras nos
hemos visto, como minimao, tentados a
utilizar contrasenas faciles de recordar,
como nuestra facha de nacimiento,
nombre o apodo de algdn familiar o
mascota e, incluso, de nosotros mismos; ¥
los mas osados hasta combinaciones de
dos o mas de estos datos.

El problema radica en que, a quien
realmente quisiera obtener dichos datos,
no le seria muy dificil hacerlo. Por eso,
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siempre sugerimos Crear contraserias que
incluwyan en lo posible tanto maydsculas
como mindsculas, nimeros, espadios y otros
caracteres de los gque aparecen en el tedado.

LOS DISCOS
EXTERNOS, PENDRIVES
Y TARJETAS DE
MEMORIA QUE PASAN
DE MANO EN MANDO
SON UN RIESGO DE
CONTAGIO.

También es recomendable que tengan una
longitud de no menos de 10 caracteres.

La idea es generar contrasefias lo mas
complicadas que nos sea posible, para gue
no puedan ser violadas con facilidad.

El problema radica en nuestra memoria: cada

vez hay mas senvidos que utilizamos: e-mail,
Facebook, Twitter, foros, etc. Memorizar una
contrasena compleja es una Cosa; memorizar
mas de diez es ofra muy distinta.

Perg, como siempre, podemos recurrir al
software para echarnos una mana, por
ejemplo, PassX (hitp://es.download.cnet.
com/PassX/3000-2653 4-10570802.
html), se trata de un generador de
contrasenas que nos permitira escoger entre
varios parametros para la tarea: podemos
definir la longitud, la cantidad de contrasefias
por generar {para elegir las que mas nos
gusten), que caracteres incluir (mayusculas,
minusculas, ndmeros), e incluso podemaos
generarlas a partir de una cadena que ha sido
pradefinida por nosotros.

Pero nos seria imposible recordar mas de
una contrasena con 15 caracteres aleatorios
{0 mas). Por eso, tambien podemos recurrir
a KeePass (htip://keepass.info), con gl
pogremaos almacenar, en una base de datos,
Iz informacian referida a las contrasefias.
Cada reqistro nos permitira indicar el
nambre de usuario, la contrasefa, el
nombre del servicio al que podemos
acceder con esos datos y su URL. Cabe
destacar que todo lo gue carguemos en
KeePass se almacena de manera encriptada
v proteqida por una contrasefia maestra,

la que recomendamaos fervientemente

que no conste de menos de 20 caracteras
como medida de sequridad. Asi, solo
debemos recordar la contraseria de la

baze de KeePass, ya que las demas estaran
almacenadas en su interior. m
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@ |Psec

La importancia de la seguridad en Internet llevo a

desarrollar protocolos que maximicen y aseguren
el intercambio de informacion en la red.

uando hablamaos de sequridad
en la red (principalmente

en Internet), nos referimaos

a la necesidad de asegurar
los millones de paguetes
intercambiados por sequndao en toda la
red. Hoy en dia, el acceso a la informacian
se ha convertido en una herramienta de
uso diario en todos los aspectos de la vida
cotidiana, desde correns electronicos hasta
actividades financieras del mas alto nivel.

Meétodos

Distintos métodos para proteger estas
comunicaciones han sido implementados
con el paso de los anos; con ellos, se
han mejorada diversos mecanismos

de proteccién. El IPsec (intemet
Pratocal Security, o protocolo de

sequridad de Internet) es un conjunto

de protocolos cuya funcion es asequrar

las comunicaciones sobre 1P {nternet
Pratocal). Cumple la funcion de ser una
extension del protocolo IP que proporciona
seguridad a este y a capas superiores.

IPsec

IPsec se desamolld para el nuevo
estandar |Pvb {de uso obligatorio), gue
posteriormente fue adaptado para IPvd (se
puede aplicar o na). Su funcionamiento y
arguitectura se detallan en el RFC2401,

y sus principales tareas consisten

en autenticar y cifrar cada paguete
transmitido par la red; esto implica gue
toda la informacion enviada vy recibida
debe cumplir determinadas caracteristicas
para ser validada.

Una de los prindpales motivos para su
desamollo fue que los protocolos P no
proveen ninguna capacidad de sequridad,

¥ S& requino la implementacion de un
nueva servicio que fuera capaz de poder
asequrar la informacion. Dos protocolos son
empleados en |Psec el AH (Authentication
Header, proporciona integridad,
autenticacion y aceptacion si se eligen

los algoritmos criptograficos adecuadas)

v ESP (Encapsulating Secunty Payload,
proporciona confidencialidad, v la alternativa
de autenticacion y proteccidn de integridad)
para cifrar el trafico (Unicamente legible por
el destinatario autonzado), validadion de |a
integridad (se asegura que |a informadicn
no sufra errores ni modificacionas durante
el transporte), autenticar kos extremaos (los
extremos siempre deben ser de confianza),

4 ~\
Modo Transporte Modo Tinel
AH P AH Datos NewIP | AH IP prv| Datos
B Autentlcado Autentlcado -
Info Gt
i o
fin |auth' fin | auth'
ESP P ESP | Dates |-, ESP | New IP| ESP |[IPprv|Datos|| TN, | auth :
: Clfrado : Clfrado
|t e e e 2l e e ) [
' Autenticado ' Autentlcado '
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antimepeticion {evita la duplicacian en
sesiones sequras).

AH: garantiza integridad y autenticidad

de los datos de origen del datagrama

IP. Calcula un HMAC (Hash iilassage
Authentication Code, codigo de
autenticacion de mensaje hash) a través de
un algoritmeo hash sobre una dave secreta,
del contenido del paguete y las partes
inmutables del datagrama. Esta tarea se
realiza a través de MAT Transversal (MAT-T).
AH protege la carga Gtil IP y todos los
campos Otiles del datagrama IR, excepto los
campos que seran alterados en el transito,
ESP: el protocolo proporciona autenticidad
de origen, integridad y proteccion de
confidencialidad de un paguete. 5i bien
esta permitido, no se aconseja utilizar
cifrado sin autenticacion. Al contrario que
AH, la cabecera IP no esta proteqida por
ESP, pero si opera directamente sobre [P,
El IPsec establece, ademas, los protocaolos
para &l establecimiento de las claves de
cifrado. Sequn el modelo 03, [Psec actia
sobre |a capa 3, a diferencia de ofros
protocolos de segundad como el 550, TLS
55H, gue operan en las capas 4 y superiores.
Esto significa que el protocolo [Psec
posee mayor alcance ya que, al trabajar
sobre la capa de transporte, puede incluir
protocolos como TCP y UDP (los mas
utilizados), entre atros.

‘Mediante el modo
transporte, se pueden
configurar redes VPN

en las configuraciones
pmmas del router.

Una de |as principales ventajas que
presenta IPsec frente a otros protocolos
de sequridad reside en que, para gue

|las aplicaciones puedan utilizarlo, no es
necesario realizar ningdn cambio interng,
mientras gue para los otros protocolos de
sequridad estas deben modificar su codigo
de funcionamiento.

Arquitectura

La arquitectura de funcionamiento del
protocolo esta basada en protocolos
criptograficos que asequrzan el flujo de
paguetes, garantizan fa autenficacion mutua
y establecen los parametros criptograficos.
Utiliza los principios de asociacion de
sequridad { Security Association, SA) para
realizar funciones de seguridad que, en

si, representan paguetes de algoritmos, ¥

parametros para cifrar y autenticar el flujo
de |a informacidn. En la transferencia de
informacian, se implementan asociaciones
de sequridad que permiten el flujo
bidireccional sequro de |z informacion.

Seguridad

Para determinar gué proteccion se las
asignaran a los paquetes salientas, [Psec
utiliza el indice de parametro de sequridad
(Security Farameter Index, SP1), el indice
a la base de datos de asociaciones de
sequridad { Secunity Association Database,
SADB) v |a direccion de destino del
paquete (segun su cabecera); juntos
establecen una Unica asociacion de
sequridad al paquete.

Para los paquetes entrantes, IPsec asocia
los paquetes con las claves de verificacion

-
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Aqui se ejemplifca el principio de funcionamiento del modo transporte y también del modo tinel.
"
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asignadas y utiliza |a base de datos de
asociaciones de sequridad.

Cada asociacion de sequridad define:
direccion IP de origen y destino de la
cabecera de |Psec resultante, protocolo
IPsec (4H o ESP), algaritmo y clave secreta
v el 5Pl (con un nimero de 32 bits que
identifica la asociacion de seguridad).

5in embargo, las asociaciones de sequridad
solo especifican como se protegera el
trafico. Para definir gue trafico proteger,
se establece una politica de sequridad SP
(Securify Policy) que se almacena en la
base de datos de paoliticas de seguridad
SPD (| Security Policy Database). Estas
politicas definen: direcciones de origen

y destino de los paquetes par proteger,
protocolos y puertos por proteger, y I3
asociacion de seguridad que se empleara.
Para transmisiones multicast, se
proporciona una asociacion de sequridad

La configuracion de
IPsec puede realizarse a
través del administrador
web del router.

al grupo duplicandose para todos los
demas receptares del grupo. Utilizando
5P, se les pueden otorgar a diversos
Qrupos mas de una asignacion de
seguridad en distintos niveles y conjuntos
de seguridad en un mismo grupo.

IPsec esta disefiado para brindar
seguridad en modo transporte {extremo a
extrema, los ordenadores de los extremaos
realizan las operaciones de sequridad)

v en modo tanel {puerta a puerta, se
proporciona el modo de sequridad 3
miltiples equipes por un Unico noda).

En modo transporte

Cuando se realiza la conexidn, solo |a
parte de los paguetes que corresponden

a los datos transferidas es cifrada y
autenticada. 5e maneja la carga del
datagrama insertanda la cabecera entre la
cabecera IP v |a del protocolo de las capas

¢TE RESULTA
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superiores, por lo que el enrutamienta
permanece intacto.

Perg, cuando se utiliza la cabecera de
autenticacion, las direcciones IP no puaden
ser traducidas (se invalidaria el hash). El modo
transporte se utiliza para comunicaciones

de equipo & equipo. El mecanismo pars
encapsular los mensajes |Psec a traves de
MNAT-T esta especificado en las RCF. 5e utiliza
para establecer conexiones seguras entre las
dos terminales por un canal inseguro.

En modo tinel

En este modo se encapsula, cifra y autentica
todo el paguete, datos y cabecera. El
datagrama IP se encapsula completamente
dentro de uno nuevo empleando &l
protocolo IPsec. El modo es utilizado para
entrelazar de red a red creando tuneles
sequros entre ellas sobre Internet. Se utiliza
para realizar conexiones sequras entre dos
redes en canales inseguros.

Para proteger la integridad de los
datagramas, se emplean cadigos de
autenticacion basados en HMAC-SHA-1
(codigos de autenticacion de mensajes
hash que protegen integridad). Estos
protocolos emplean algaritmos de
resimenes MD5 y SHA para realizar las
operaciones utilizanda las claves y los
contenidos del datagrama IR

El receptor de los paguetes comprueba
HMAC mediante la clave asignada.

Para cifrar la informacian, se emplean
algoritmos estandares de cifrado
simetrico. IPsec exige la implementacion
de NULL, DES, y otros mas actuales y
fuertes como 3DES-CBC, AES-CBC y
Blowfish para confidencialidad. m
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IMPRESORAS
DE RED

En el préximo nimero veremos todo lo necesario para
imprimir en red. Ademds, aprenderemos a configurar
la impresora de manera adecuada y conoceremos

las opciones de software disponible para realizar su
correcta administracion.
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