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P PRELIMINARES

El autor

Gilberto Gonzalez Rodriguez

Es docente universitario. Actualmente trabaja en la Universidad
Politécnica del Valle de México y en el Centro de Estudios Cientificos
y Tecnoldgicos del Instituto Politécnico Nacional. Es una persona en-
tusiasta y con ganas de superacion personal y profesional. A su corta
edad, es maestro en Tecnologias de la informacion y comunicaciones, y
autor del libro Servicio Técnico Notebooks, de esta editorial. Hoy en dia,
contintia contribuyendo para la editorial como escritor.

Prélogo al contenido

Las redes de computo constituyen un elemento predominante en el saber informatico,
que, sin duda alguna, han proliferado por todo el mundo. Ademas, dia a dia, somos
cada vez mas los que nos unimos para estudiar y diagnosticar las redes. Por tal
razén, debemos estar bien preparados y a la vanguardia con respecto a este tema.
Mi primer acercamiento real a las redes de computo fue al concluir mi primer
ciclo de estudiante universitario, cuando una empresa me dio la oportunidad de
comenzar a incursionar en algo que, desde hacia tiempo, me gustaba. Fue a partir
de ese momento cuando empecé a conocer el apasionante mundo de la realidad
mezclada con la aficién, y que hoy tengo el gusto de compartir en esta obra.
En este libro propongo diferentes soluciones a los problemas que pueden surgir en una
red, problemas que deambulan pero que, finalmente, no llegan mas alla cuando se ha dado
lugar a un conjunto de estrategias de solucion. Los invito a formar parte de esta obra, en
la que juntos descubriremos como enfrentar los inconvenientes mas comunes que tienen
lugar en las redes informaticas.
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> 1. Los problemas més comunes en las redes

Introduccion

Con el paso del tiempo, la mayoria de las redes
informaticas suelen presentar un sinniimero de
problemas en su infraestructura, tanto fisica como
l6gica. Una de las principales causas de los con-
flictos mas comunes se debe al inadecuado cum-
plimiento de las normas y los procedimientos de
sequridad que tienen como fin garantizar un des-
empefio 6ptimo del entorno de trabajo.

En la actualidad, existe un amplio mend de so-
luciones integrales a las cuales podemos recurrir
para evitar que un problema alcance niveles di-
ficiles de reparar. Pero, como sabemos, toda so-
lucion informatica cuenta con un ciclo de vida
atil, que desde luego garantiza su funcionamien-
to por determinado tiempo. Esto depende no solo
del técnico, sino también del cumplimiento de los
estandares, los modelos y las buenas practicas

establecidas por importantes organizaciones de-
dicadas a la estandarizacion (IEEE, 1SO, ITU y
ANSI).

Los problemas que ocurren a menudo en las redes
informéticas suelen clasificarse en tres: proble-
mas en el medio de transmision (conectividad
fisica), problemas de hardware (dispositivos de
red) y problemas de software (conectividad l6gi-
ca). Este contexto incluye a redes tanto Ethernet
(cableadas) como wireless (inaldmbricas).

Las redes cableadas y las redes inaldmbricas en
la actualidad representan el sostén de un sistema
infinito de informacion, a nivel no solo individual
sino también corporativo. La demanda por trans-
mitir informacién de un sitio a otro desde cual-
quier parte del mundo es un factor que represen-
ta una de las razones por las cuales es necesaria
la ejecucion de planes de mantenimiento que nos

e

~\
Figura 1. Las
redes tienen una
vida de diez afios;
luego, viene el

J mantenimiento.
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Introduccién

Figura 2. La adecuada configuracion de un router

evita futuros problemas en las redes de datos.
ayuden a prevenir problemas en el futuro.

La mayoria de los problemas presentes en las re-
des informaticas provienen de los dispositivos de
hardware; sin embargo, no podemos descartar
la posibilidad de que pueda tratarse de proble-
mas en la conectividad logica o en el medio de
transmision.

Se recomienda comenzar a revisar desde la parte
fisica de la que emerge una red (como lo indican
los modelos OSI y TCP-IP) hasta el nivel de apli-
caciones para el usuario. Esto nos permite ubicar
el momento en que surge el problema, los recur-
sos afectados y, desde luego, la manera de poder
solucionar el dafio. Es necesario tomar en consi-
deracion que en los modelos de capas, estas se
encuentran intimamente relacionadas para mos-
trar un resultado.

Las redes cableadas y las redes inaldmbricas pre-
sentan problemas similares, solo que en esque-
mas distintos. Las redes cableadas suelen ser mas
complejas en cuanto a estructura fisica, sobre
todo por el tendido del medio de transmision. Su
esquema es mas laborioso y requiere de un cons-
tante mantenimiento para evitar fallas generadas
por el medio ambiente que las rodea. Por su parte,

RedUSERS?

Las capas del modela TCP - IP

Aplicacion

Transporte

Internet

- J

Figura 3. Los modelos de redes representan
un estandar para la industria de las
comunicaciones.

y a modo de ejemplo, las redes inaldmbricas sim-
plifican la tarea de tender cables por toda una or-
ganizacion, pues no se requiere mas que un con-
junto de ondas que se propagan por el aire para
emitir sefiales de comunicacion. Mas adelante
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Figura 4. Las redes convergentes emplean
sistemas de seguridad especiales respecto a
las redes de oficina.

conoceremos los problemas mas frecuentes a los
que suelen enfrentarse tanto las redes cableadas
como las inaldmbricas.

Hoy en dia, la tecnologia Ethernet y la ina-
ldmbrica se conjugan para hacer posible re-
des de mayor magnitud. Permiten la conver-
gencia, pero sobre todo, la comunicacion de
una manera mas eficiente y siempre al alcan-
ce de todo usuario. El conjunto de estas re-
des da origen a las redes corporativas o em-
presariales, que también presentan problemas
de mediana y gran escala, pues, a diferencia

D VIDA UTIL DEL CABLEADO

de las redes mas pequefias, en ellas se esta-
blecen politicas de seguridad mas rigurosas
para salvaguardar bancos enteros de informa-
cion. Las caracteristicas y los conflictos mas
comunes en redes corporativas seran descrip-
tos mas adelante.

Redes cableadas

Las redes cableadas atn suelen ser las preferi-
das por muchos usuarios y organizaciones, pero
son mas complejas de implementar. Cuentan
con caracteristicas que las hacen Unicas e
irreemplazables, tales como la velocidad, la ver-
satilidad, el soporte y un ciclo de vida acepta-
ble. A menudo, estas redes son las mas dificiles
de mantener, razon por la cual son mas propen-
sas a tener problemas en comparacion con las
redes sin cable.

Una forma sencilla de clasificar los problemas
presentes en una red informatica es mediante
el anélisis de las capas del modelo TCP-IP, el
cual se encarga de categorizar las condiciones,
los elementos, los protocolos y los dispositivos
pertenecientes a la red de datos. Si una red no
esta bien constituida o presenta alguna falla,

Con el fin de evitar problemas de raiz en redes de IT, resulta una buena opcién consi-
derar la contratacion de un servicio de cableado cuyo ciclo de vida sea superior a los

10 afios, con un soporte de dos a tres generaciones de equipo activo.
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Redes cableadas

comenzara a experimentar una serie de incon-
venientes que degraden e incluso detengan la
comunicacion por completo.

En la Tabla 1, describimos los problemas mas
Figura 5. Las redes cableadas son propensas frecuentes presentados en las redes cableadas
a sufrir problemas, debido a su complejidad. dentro de cada capa del modelo TCP-IP.

PROBLEMAS DE LAS REDES CABLEADAS (MODELO TCP-IP)

DESCRIPCION DF PROBLEMAS

Capa 1:Interfazde red  Se producen problemas para establecer redes punto a punto, seguramen-

te derivados de fracturas o de la inadecuada configuracion de los medios
de transmision, conexion nula por posibles averias en el adaptador de red
(NIC), dificultades de comunicacion con diversos nodos del grupo de traba-
jo (falla en rosetas y paneles de parcheo), problemas electrénicos y sobre-
tension (voltajes).

Capa 2: Internet El usuario experimenta problemas relacionados con las direcciones IP, con
los dispositivos de red como el médem-router, el switch y los equipos de
computo (PC, impresoras, copiadoras, servidores, AP, repetidores, etc.).

Capa 3: Transporte El usuario experimenta problemas de lentitud en el servicio de envio de ar-
chivos, el envio de e-mails desde un cliente de correo electronico, deficien-
cias de seguridad y proteccion de datos.

Capa 4: Aplicacion El usuario experimenta problemas de comunicacion en la red relacionados
con: la recepcion de archivos via FTP, la consulta de paginas de Internet, la
recepcion de e-mails, las direcciones IP para el acceso a recursos de la red,
el acceso a la informacion deseada, la impresion o reproduccion de archivos
multimedia (puertos), el monitoreo (en Windows o la ventana de comandos
del sistema operativo), etc.

Tabla 1. Problemas que ocurren en las capas del modelo TCP-IP en las redes cableadas.

RedUSERS "



> 1. Los problemas més comunes en las redes

Como podemos observar, los diversos problemas
existentes se pueden identificar de una manera
mas sencilla porque estan categorizados por
capas. Esto supone que si la red presenta, por
ejemplo, problemas de comunicacién por una
falla fisica en el puerto RJ-45 del switch, la
causa se encuentra en la capa 2 del modelo
TCP-IP. Obviamente, si el problema no es el
puerto fisico sino los cables utilizados, debemos
centrarnos en el andlisis de los medios de
transmision (capa 1).

Redes
inalambricas

Para comprender los problemas que a menudo
presentan algunas redes inaldmbricas, utilizare-
mos la misma clasificacion de las redes cablea-
das: problemas en el hardware, en el software y
en la conectividad (medio de transmision).

Los problemas en las redes sin cables a menudo
se derivan de fallas tanto fisicas como légicas.
Por ejemplo, los dispositivos empleados en una
red pueden presentar fallas en los puertos de
comunicacion, lo cual genera un falso contacto

Automatic Configuration - DHOR =
Intemat 4 el

Connaction type
Optional Settings|  Host Mama:
{requrad by some
intamet sendce

providers)l  uru; -] ske: [1500

Routar [P

Domain Mama:

1P Acddrass: 192 .168 .0 .1

Subnet Mask: | 255.255.2550

OHCD Sarvar
Sattings|  oHCP =]
Server: | Amabled O pisabled |, -

Start IP Address:  192.168.0, 100
Manimum number
of Usars:

50

1P Address Range: 1921600, 100 - 149

k Chent Laasa Time: [0

Figura é. Los errores en la configuracion
de equipos inaldmbricos causan problemas
légicos en la red.

que evita la emisién correcta de la sefial. Otras
veces la falla proviene de una mala configura-
cién en el equipo.

Para la implementacion de redes inaldmbricas
deben analizarse y considerarse muchos facto-
res; algunos de ellos son: el alcance y la fre-
cuencia de la sefial emitida, los posibles obsta-
culos, el equipo fisico necesario y, desde luego,
la seguridad. Todo elemento que obstruye la

D DE LA ASIGNACION A LA RESIGNACION

La asignacion de una direccién IP, gateway y DNS es una practica delicada que
necesita de paciencia y conocimiento. Una mala asignacion traera consigo proble-

mas como, por ejemplo, notificaciones de direcciones duplicadas.
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Redes corporativas

libre circulacién de una sefial en el ambito
de las redes informaticas se llama obstaculo.
Quizas esta sea la causa principal de los proble-
mas que surgen en las redes inaldmbricas. Los
ejemplos mas representativos son los arboles
y las altas edificaciones, cuya estructura es un
factor que suele interrumpir la sefial propagada.

De estos factores, puede derivarse una serie de
problemas que analizaremos mas adelante.

Redes
corporativas

Las redes corporativas se caracterizan funda-
mentalmente por el uso extensivo de mdltiples
medios de comunicacion. También incorporan
un mayor nimero de tecnologias que las hace
las preferidas de cualquier pequefia y mediana

Figura 7. El
backbone o columna
vertebral representa
el punto medular
en las redes
corporativas.

RedUSERS?

empresa. Suelen estar constituidas por un back-
bone o columna vertebral, que debe cumplir
con un conjunto de estandares para garantizar la
funcionalidad total de la red.

El backbone, por o general, alberga el punto me-
dular de las conexiones fisica y I6gica de la red.
En él se concentran los servicios y las conexiones
principales (a niveles fisico y logico), por lo que,
ante cualquier falla, es recomendable comenzar
a hacer una revision profunda desde este pun-
to. Debemos considerarlo el mas importante de
la red corporativa.

Cuando el backbone de una organizacion co-
mienza a presentar problemas, es necesario re-
currir a medidas que solucionen el dafio, porque
de lo contrario se pueden generar pérdidas im-
portantes. En el Capitulo 6 de este libro describi-
remos en detalle los problemas frecuentes de las
redes corporativas.
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Problemas a nivel
fisico en una red

Existe una amplia gama de problemas a nivel
fisico que pueden ocurrir en una red. Estos
inconvenientes a menudo se tratan segun la
tecnologia empleada, la topologia y la extension
territorial que abarquen. Las redes LAN,
por ejemplo, suelen experimentar un menor
numero de fallas que una red de mayor tamafio
(WAN); lo mismo sucede si comparamos una
red de oficina central con una corporativa. Sin
embargo, siempre debemos estar preparados
para evitar ser sorprendidos, pues comenzar
a solucionar los problemas desde el principio
nos ayudara a comprender un escenario mas
robusto y complejo.

REDES ETHERNET

Los problemas mas comunes a este nivel en las
redes Ethernet suelen tener su origen, en primer
lugar, en los medios de transmision, luego en el
hardware (como el caso de adaptadores de red,
la computadora, impresoras, copiadoras, etc.) y
finalmente en la configuracion, que puede generar
|a falta de comunicacion de los dispositivos de red.
Mas adelante veremos este tipo de problemas.

D ACCESO NO AUTORIZADO

Figura 8. Un problema tipico de las redes a nivel

fisico esta en los medios de transmision.

En la Tabla 2 describimos las posibles causas de
los problemas que surgen mas frecuentemente
en los medios de transmision de datos de una
red informética. Para entender la tabla, imagine-
mos el contexto de una red de 20 computadoras
conectadas a un patch panel de 24 puertos RJ-
45, el cual, a su vez, esta conectado a un switch
del mismo nimero de interfaces. Las computado-
ras se conectan a un nodo independiente a tra-
vés de rosetas murales. La red esta configurada
con un acceso a Internet proporcionado por un
router de capa 2. En el Capitulo 2 analizaremos
una serie de estrategias para la solucion de este
tipo de inconvenientes.

Las violaciones de seguridad en las redes wireless (WLAN) suelen provenir de los

puntos de acceso no autorizados, conocidos como rogue AP, es decir, aquellos instala-

dos sin el consentimiento del administrador del sistema.
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Problemas a nivel fisico en una red

Con respecto a la Tabla 2, es importante resal-
tar que los dafios pueden estar presentes de
igual modo sobre los puertos fisicos en cual-
quiera de los dispositivos de red sefialados
(switch, router y NIC).

Estos a menudo presentan problemas para la
deteccién de sefiales portadoras de datos. La
principal causa es el constante uso de dichas
interfaces, lo que origina que se desolden o
se dafien.

PROBLEMAS DEL MEDIO DE TRANSMISION EN UNA RED

PROBLEMA

El patch cord que va del patch panel al switch
de una de las PC no emite luz de ninglin co-
lor (naranja y verde) desde el panel de puertos
del switch.

La adaptadora de una PC solo emite una luz na-
ranja, pero no, de color verde.

La red local funciona pero no emite senal de
Internet.

RedUSERS?

POSIBLE

El patch cord no se encuentra bien configurado o
crimpeado.

El puerto del patch panel de la PC en cuestion no
esta bien configurado o crimpeado.

El uso constante del cable ha provocado un dafio
interno o sobre sus conectores.

La configuracion del medio de transmision no es
la adecuada (la adaptadora indica conexidn fisica,
pero no, sefial de transmision).

El uso constante del cable ha provocado un dafio
sobre sus conectores.

La adaptadora de red esta mal colocada o se en-
cuentra dafada.

El cable que viaja del router al switch esta mal con-
figurado, crimpeado o definitivamente dafiado.

El patch cord que va de la roseta mural a la PC esta
dafado, mal configurado o crimpeado. >
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Uno de los puertos del switch no emite
ninguna sefal.

Solo una PC no tiene senal de Internet.

La configuracion del cable del patch panel es in-
adecuada, o este se encuentra danado.

El patch cord hacia el switch esta dafado, mal con-
figurado o crimpeado.

La adaptadora de red puede estar mal colocada o
definitivamente dafiada.

El puerto RJ-45 del patch panel no funciona
correctamente.

El patch cord de la roseta a la PC esta dafado, mal
configurado o crimpeado.

La roseta mural esta dafada, mal configurada o
crimpeada.

Tabla 2. Problemas tipicos en medios de transmision de una red Ethernet.

OTRAS TECNOLOGIAS

Existen otras tecnologias de red, como el ca-
bleado de fibra dptica. Los problemas que sur-
gen en esta tecnologia se derivan de una mala
conexion por parte del usuario, del maltrato de
la fibra y de la distancia a la que es tendida.
Los conectores implementados para el crimpea-
do de la fibra son muy delicados, por lo que es
necesario tener cuidado al manipularlos.

D PROBADOR DE CABLES

REDES INALAMBRICAS

Como sabemos, las redes wireless no usan ca-
bles, excepto aquellos que se conectan a un
router o equipo de red especializado para las
pruebas del dispositivo. Algunos problemas fi-
sicos pueden presentarse en los adaptadores
de red inaldmbricos, los puntos de acceso, los
repetidores de sefial Wi-Fi e, incluso, en los
routers especializados.

El probador de cable UTP o tester es una herramienta fundamental para el técnico

en redes. Permite diagnosticar los medios de transmision fisica (configuracién y

crimpeado), verificar las rosetas y los paneles de parcheo.
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Problemas a nivel légico en una red

Figura 9. Una inadecuada configuracién de
los medios de transmisién provoca un mal
funcionamiento de la red.

Problemas a nivel
I6gico en una red

Los problemas a nivel I6gico también son muy
comunes en las redes de datos, sobre todo
cuando algun dispositivo de red no estd bien
configurado. Hoy en dia, algunas marcas como
CISCO 0 3COM han incluido en la mayoria de
sus dispositivos de red un sistema operativo

Figura 11. Una forma de asegurar la emision
de los datos es mediante un dispositivo
adaptador adecuado.

RedUSERS?

Figura 10. Para evitar problemas en
conexiones de fibra ¢ptica es necesaria la
revision del medio de transmision.

que los hace funcionar, el cual es configura-
do para llevar a cabo la tarea de ruteo de la
informacion.

Cuando un dispositivo de red (Ethernet o
wireless), ya sea un router, switch o Access
Point (este dltimo, para redes inaldmbricas),
no estd funcionando de manera adecuada,
seguramente se debe a un problema légico
de configuracion. No obstante, podria tratarse

(— 3\

105 Comemand Line Interiscn

-

Figura 12. La adecuada configuracion de
equipos de capa 2 evita futuros problemas
en las redes de datos.
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Figura 13. Las direcciones IP representan el

origen de la mayoria de los problemas légicos
en las redes.

también de un problema fisico o en el medio
de transmisién. Sin embargo, para poder
determinar el origen de la falla, procuremos
revisar en primera instancia los elementos
fisicos, y dejar para Ultimo momento la revision
de la parte logica.

REDES CABLEADAS

La emision y la recepcion de sefiales de
un equipo a otro dependen mucho de la
configuracion de cada computadora integrada
a la red: la configuracién adecuada de una
direccion IP, del gateway, los rangos DHCP y
de los DNS utilizados. Estos datos representan
la base de la configuracion para el resto de los
equipos, por lo que es necesario tener pleno
conocimiento de ellos para su uso en el futuro.

D REDES SEGURAS

Otro tipo de problemas |dgicos se encuentra en
la configuracion de los equipos de capa 2, los
cuales deben ser administrados.

REDES INALAMBRICAS

Los problemas logicos mas comunes en las redes
inaldmbricas son en su mayoria de cobertura;
por eso es necesario hacer un estudio de la
distribucion de los equipos en la red, la adecuada
configuracion de los equipos satelitales, las
antenas o patch, para evitar inconvenientes de
alcance o deterioro de la sefial.

Los equipos de red inaldmbrica, como routers
y AP, deben incluir los pardmetros adecuados
para garantizar la emision y la recepcién de los
datos. Tienen que ser configurados de manera
estratégica para salvaguardar la informacion e
impedir los accesos no autorizados.

Derivado de lo anterior, el robo de la sefial es
un problema comun en redes Wi-Fi. Una ade-
cuada administracion y proteccion en la con-
figuracion del equipo sera suficiente para evi-
tar este tipo de inconvenientes. En el Capitulo
2 veremos algunas técnicas que sirven para
contrarrestar los puntos vulnerables a los
que estan expuestas las redes inaldmbricas.

Nsauditor es una herramienta que cuenta con un auditor de seguridad destinado a
mantener la red de una organizacion en éptimas condiciones. Cuenta con un instru-

mento multiuso disefiado para explorar redes ante posibles vulnerabilidades.
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Figura 14. El robo de la sefal inaldmbrica es uno de los principales problemas de seguridad

en las redes.

Seguridad
informatica

La mayoria de los problemas que se generan
en las redes informaticas surge a raiz de la
falta de seguridad en la configuracién de los

equipos. Resulta muy sencilla la colocacion
de candados que aseguren una computadora,
determinada, pero ;/qué podemos hacer para
lograr la seguridad de una red?

Actualmente, en el mercado informatico existen
diversas soluciones de software que permiten
el monitoreo de la red. Estas cuentan ademas

DJCANALETAS DE PISO?

Las canaletas de piso o los

son muy comerciales y

generalmente empleadas por los técnicos en redes para el tendido del cable Ethernet
sobre superficies. Suelen ser de aluminio o plastico rigido.
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Analizando criptogramas...
Fase 1: buscamdo cademas individuales.
Dediuscionds elave de protocels. ..

Clave encontrsda:

Generando 188 criptograsas para el mensaje [sto es una prueba

[3, 6,3, 6,812, 3,6 3,5 812, 3,6 3,68, 13,3, 63, 658

Figura 15. Los
métodos de
encriptacion son
una alternativa
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para mantener
protegidos los
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equipos de una

1745114111975 1
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-

Efecucion del atoque en consola Jevascript de Firefox fescrito por Pablo Moting)

red.

J

con herramientas que garantizan la seguridad
y el control de acceso a la informacion.
Anteriormente, hemos mencionado que uno
de los problemas tipicos que puede ocurrir, por
ejemplo, en cierto tipo de redes es el robo de la
sefial. Esto se debe a una mala configuracion
del equipo responsable de brindar la proteccién
informatica adecuada.

Desde luego que una alternativa de solucién
es la colocacion de contrasefias seguras o
recurrir a métodos de cifrado de datos.

El control de accesos y la deteccidn de intrusos
en la red deberia representar para todos los
usuarios una medida de seguridad eficiente
que permita evitar la ocurrencia de problemas.

En el siguiente Paso a Paso, vamos a describir
un procedimiento muy sencillo que nos
permitird detectar la presencia de intrusos
desde cualquier computadora que tenga
instalado el sistema operativo Windows y que
se encuentre conectada a la red de trabajo.

Antes de comenzar, tenemos que verificar la
conexion de todos los nodos con el equipo
que actia como servidor de aplicaciones
(la computadora).

Una vez que hemos revisado con cuidado
cada una de las conexiones, estaremos en
condiciones de comenzar con el proceso de
deteccion. De esta manera, veremos quiénes se
encuentran conectados a nuestra red.

D SISTEMA OPERATIVO DEL SERVIDOR DE RED

La adecuada configuracion de un sistema operativo para redes evita problemas
futuros. Su seguridad garantiza una red estable y sin conflictos légicos. La mejor

opcién para Windows son las versiones 2003 y 2008.
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PASO A PASO /1 (cont.)
Deteccion de intrusos en la red desde Windows

Abra el simbolo de sistema
de Windows haciendo un clic
sobre el boton Iniciar/Todos
los programas/Accesorios/
Sfmbolo de sistema.

B8 C\Windowsisystem32\cmd.exe

Vaya al directorio raiz, escriba
orangtivtey el comando net viewy
presione ENTER. Espere unos

segundos para ver el resultado.

@ C\Windows\system32\cmd. exe

En caso de existir intrusos en la
Pescripcin red, la pantalla de su terminal
mostrard algo similar a esta
imagen. Trate de identificar

equipo de susanarencade
§se ha completade el comando correctamente-

cada equipo que esta haciendo

JCoN> s
uso de la conexion.
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PASO A PASO /1 (cont.)

@N C:\Windows\system32\cmd.exe

IC:~>net view
Servidor

[N\\GILBERTO-FC

c:~>

IS¢ ha completado el comando correctamente .

En caso de no existir ningtin
intruso en la red, la pantalla
de la terminal mostrara un
mensaje como el de la imagen.

En este capitulo vimos que pueden ser muchos los problemas que se presentan en

las redes informaticas a los que podemos enfrentarnos tarde o temprano. Tener una
idea de los inconvenientes mas habituales nos preparara para comenzar a buscar
soluciones que garanticen un adecuado funcionamiento de la red.

22
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>2A Solucion de fallas en redes cableadas

Problemas fisicos
en redes cableadas

Como sabemos, hoy en dia, el cableado es-
tructurado en una empresa debe cumplir con
un conjunto de estandares y normativas defi-
nidos por importantes empresas de telecomu-
nicaciones para su certificacion. Esto se logra
haciendo un estudio de la forma en la que cir-
culan los cables sobre cada rack situado en el
site (armario de telecomunicaciones) y de la
manera en la que se distribuyen los tubos es-
peciales o canales que alojan los cables (los
cuales deben permanecer bien reforzados y se-
llados). Si alguno de estos elementos no esta
bien estructurado, habra consecuencias, y un
segmento de la red o la red completa perdera
la comunicacion.

En el Capitulo 1 hicimos una clasificacion gene-
ral de los problemas mas frecuentes de las re-
des de datos; describimos algunas fallas criticas
y las principales causas que las provocan, con el
fin de comenzar a brindar posibles soluciones o
contramedidas.

En este capitulo, veremos una serie de estrate-
gias que nos permitiran solucionar los proble-
mas que surjan, que pueden presentarse du-
rante la implementacion de la red informatica
o durante su uso y manipulacion.

Antes de comenzar a analizar en detalle las es-
trategias de solucion para los problemas fisicos
de las redes cableadas, debemos tener en cuen-
ta que existen herramientas destinadas a llevar
a cabo dicha tarea. Estas se clasifican de la si-
guiente manera:

(

.

Problemas fisicos
Medios de transmisién Adaptadoras de red Dispositivos de red
(conectividad fisica) (NIC) (Hardware)
Cables de datos Cables eléctricos Switch Equipos PC
Médem-router
Firewall
Servidores
Impresoras
J

Figura 1. Esquema de clasificacién de los problemas fisicos de hardware presentes en una red.
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* Herramientas para la solucion de problemas fisi-
cos: son, por lo general, de tipo manual.

e Herramientas para la solucion de problemas logi-
€os: son un conjunto de aplicaciones que tienen
como fin auxiliar al técnico para encontrar la me-
jor estrategia de solucion.

HERRAMIENTAS PARA LA SOLUCION

DE PROBLEMAS FiSICOS

Las herramientas mas utilizadas para dar solucion
a problemas fisicos en las redes informéticas se en-
cuentran categorizadas en: herramientas de diag-
ndstico y herramientas manuales (correccion). En
|a actualidad, también existen algunas de otro tipo,
que seran descriptas en capitulos posteriores.

Las que mencionamos a continuacion, en la
Tabla 1, son muy sencillas de conseguir, porque a

Figura 2. Conjunto de herramientas para la
resolucion de problemas fisicos en la red.

menudo estan incluidas en la mayoria de los kits
para redes, aunque también pueden comprarse
por separado y a un precio accesible.

HERRAMIENTAS PARA SOLUCION DE PROBLEMAS FiSIC0OS

HERRAMIENTAS DE DIAGNOSTICO HERRAMIENTAS MANUALES

Pinzas para crimpear (multiple)

Probador de cables multifuncion (UTP, fibra, coaxial)

Generador de tonos

Multimetro

Herramienta de impacto (Impact tools)
Destornilladores (kit de puntas)
Pinza universal

Linterna

Tabla 1. Clasificacién de las herramientas para la atencién de problemas fisicos.

RedUSERS?
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>2. Solucion de fallas en redes cableadas

Actualmente, también existen kits de mante-
nimiento preventivo (categorizadas con herra-
mientas de limpieza) para retirar la suciedad
de los conectores de fibra dptica. En la mayoria
de las ocasiones, este factor es la principal cau-
sa de problemas en la redes de este tipo.

LOS MEDIOS DE TRANSMISION
Los medios de transmision presentes en la
infraestructura de una red cableada pueden

Figura 4. Con el
paso del tiempo,
los medios de
transmision de
datos pueden
ser susceptibles
a fallas.
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Figura 3. La
suciedad en
conectores de
fibra 6ptica puede
corregirse con el
uso de un buen kit
de limpieza.

ser de dos tipos: de transmisién eléctrica y de
transmisién de datos. El primero hace alusién a
todo el cableado eléctrico con el que cuenta el
area para la colocacion de una red informatica.
Incluye tomas de corriente, apagadores, disyun-
tor, llaves de corte, reguladores de voltaje, etc.
El sequndo hace referencia a los cables de da-
tos, como pueden ser: UTP, fibra dptica, coaxial
e, incluso, telefonico (generalmente empleado
en redes de voz o convergentes).
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Figura 5. EL
tester RJ-45 le
permite al técnico
detectar fallas

en un medio de
transmision fisico

Transmision de datos

Los medios de transmisién de datos presen-
tes en una red LAN cableada, a menudo, pre-
sentan un conjunto de problemas cuyo origen
se encuentra en la forma en que fueron crim-
peados. Una inadecuada colocacion o confi-
guracion de los hilos internos puede impedir
que el cable funcione correctamente. Para evi-
tar esta situacion, se recomienda tanto el se-
guimiento explicito de las normas de comuni-
cacion (T568A y T568B), como de la manera
en que debe colocarse su conector.

Los conectores o plugs RJ-45 (para redes
Ethernet) son muy delicados: un elemento

quebrado o en mal estado ocasionarg, sin duda,
un mal rendimiento del medio de transmision.

Cualquiera sea el cable con recubrimiento de
plastico que se utilice en la red, puede llegar a
presentar rupturas o cortocircuitos internos. La
solucion mas sencilla a este tipo de problemas
consiste en retirar el cable completo, lo que im-
plica reemplazarlo por uno nuevo. Antes de sacar
el cable, tenemos que verificar su funcionamien-
to con ayuda del probador de cables o tester.

Transmisién eléctrica
Los problemas en los medios de transmi-
sién eléctrica suelen ser ocasionados por una

D TIERRA FISICA

Toda instalacion eléctrica debe incluir una descarga a tierra. Si la instalacién no se encuentra
en 6ptimas condiciones y con estandares definidos, corremos riesgos de que se produzcan
cortocircuitos, incendios y deterioro en las infraestructuras de redes de datos y eléctricas.

RedUSERS?
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_

Figura 6. Los medios de transmision eléctrica
pueden alterar el funcionamiento de una red
de datos.

inadecuada inspeccion del terreno o la colocacion
deficiente de la descarga a tierra fisica. Esto puede
provocar la averia de todo el equipo de red, por-
que los reguladores de voltaje pueden resultar al-
terados al grado de quemarse por descargas eléc-
tricas o variacién de voltaje.

Cuando implementamos una red, nunca debemos
tratar de hacer convivir un cable de datos con uno
de corriente eléctrica, pues podriamos ocasionar
un desfase en la sefial digital, lo que originaria la
pérdida parcial o total de la comunicacién. Se re-
comienda colocar un canal dedicado al medio de
transmision de datos y otro paralelo para el cable

D CABLE TRACKER NETWORK TONE

de corriente. Desde luego, es bueno consultar el
plano del cableado estructurado de la red, porque,
segun el estandar para la colocacién mural de es-
tos dos tipos de medios, se realiza a diferente altu-
ra del nivel del piso.

Implementar una red cableada implica el tendi-
do del medio de transmision (ya sea de datos o
eléctrico) por toda el area de trabajo. Muchas ve-
ces estos cables viajan por estrechos tubos o ca-
nales que los comunican con otro segmento de la
red y van a parar al site (y de alli, al backbone). A
menudo, el canal utilizado rodea la habitacion; en
otras ocasiones, baja de una segunda planta; y en
muchas otras, se tiende sobre el piso. Esto deman-
da la colocacion del cable por toda la superficie, lo
que origina un maltrato del medio de transmision
por parte de los usuarios y, también, representa un
riesgo bastante importante para los involucrados
en el uso de la red.

Este problema puede solucionarse colocando el
canal adecuado sobre el piso. Este tipo de canal es
de aluminio redondeado, conocido como canaleta
con forma de media luna, y, por o general, viene
seccionado en dos partes: una para la colocacion
del cable de datos y otra para el cable de corriente
que alimenta el equipo de la red.

Es una herramienta manual disehada para administradores de redes y técnicos del
sector. El producto fue creado por la dificultad que existe al intentar rastrear un cable

conectado a un circuito activo para una red LAN.
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A L ',;. m :'-:-l'.'t."
Figura 7. El canal de media luna evita problemas
de maltrato de los cables tendidos obre el piso.

PANELES DE PARCHEO

Es bien sabido que los paneles de parcheo no
son considerados dispositivos, sino elementos
pasivos en las redes de datos, cuya finalidad es
servir de enlace entre los diferentes equipos de
red. Una incorrecta configuracion de estos pa-
neles evita la emisidn de datos de un router o
switch a cualquier estacion de trabajo.

Para evitar problemas de transmision, es ne-
cesario seguir un estandar, una norma, y tener
mucha precision en la banda de configuracion
del elemento.

LOS ADAPTADORES DE RED

Las tarjetas adaptadoras de red o NIC son ele-
mentos muy susceptibles a los problemas de co-
municacion, sobre todo, porque son la principal
fuente de enlace entre la computadora y el dis-
positivo de red. Cuando las tarjetas de este tipo
comienzan a tener fallas, lo mas recomendable
es su reemplazo.

Un sintoma de que la tarjeta de red ya no fun-
ciona de manera adecuada es cuando deja de
emitir sefiales luminosas por su superficie. Por
lo general, tiene un par de LEDs que parpa-
dean cuando se ha reconocido un dispositivo
y cuando existe la presencia de datos emitidos,
respectivamente.

Otro problema que se deriva del mal fun-
cionamiento de una NIC es el deterioro de
su puerto de conexion. Cuando dicha inter-
faz estd desprendida del resto de la tarjeta,
lo mas recomendable es reforzar la soldadu-
ra con un cautin de punta y una minima canti-
dad de flux liquido. Si el puerto presenta su-
ciedad, lo ideal es limpiarlo con la ayuda de
aire comprimido.

Figura 8. La
adecuada
configuracion
de los paneles

| "R
] R

de parcheo
garantiza su buen
funcionamiento.
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>2. Solucion de fallas en redes cableadas

Figura 9. Una NIC es un dispositivo que se

conecta a la PC, susceptible a fallas.

CONEXION FiSICA

DE LOS DISPOSITIVOS DE RED

Todo dispositivo de red cuenta con un conjunto de
interfaces o puertos fisicos de comunicacion sobre
sus paneles. Cuando estos comienzan a presen-
tar fallas, lo mas probable es que no funcionen los
cables. Ante este tipo de casos, debemos intentar
cambiar el dispositivo, configurarlo otra vez para
activar el puerto o, simplemente, limpiarlo, porque
los residuos de polvo suelen generar problemas.

Si se trata de dispositivos de la capa 2, puede ha-
ber configuraciones inexistentes o interfaces des-
activadas. Para revertir el problema, debemos ac-
tivar el puerto asignando una direccién IP vélida o
agregar de forma manual un nuevo puerto en sus-
titucion del que presenta fallas.

O CLASEC

Figura 10. Algunas herramientas de limpieza
ayudan a mantener en buen estado elementos
como una NIC.

La configuracion de equipos como switches
o routers de capa 2 hace posible el funcio-
namiento fisico de sus interfaces (serial, RJ-
45). Para esto, es necesario acceder al sistema
operativo del equipo, porque podemos mejo-
rar su funcionamiento mediante una serie de
comandos.

EL CUARTO DE COMUNICACIONES

Los problemas mas comunes del cuarto de co-
municaciones estan generalmente derivados
de las condiciones ambientales a las que son

En la actualidad, existen distintas clase de extintores, cada uno de ellos utilizado segtn el
tipo de incendio que se desea controlar. Ciertas compaiias hacen uso frecuente de extin-

tores de clase C en entornos confeccionados para redes de datos y de suministro eléctrico.
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Figura 11. Los dispositivos de capa 2 permiten la
sustitucion manual de puertos ante posibles fallas.

sometidos la mayoria de los equipos que se en-
cuentra ahi. Recordemos que, para evitar pro-
blemas en el futuro, es recomendable seguir un
conjunto de patrones y medidas de sequridad.

Los cuartos de comunicacién son a menudo el
prototipo ideal para realizar un andlisis de ries-
gos en materia de sequridad informatica, por-
que la mayoria de los problemas que surgen
en este esquema son de tipo fisico: incendios,
inundaciones, cortocircuitos, etc.

Figura 13. El extintor es una herramienta util
para contrarrestar incendios en una red.

RedUSERS?
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Figura 12. La configuracion del S.0. de un switch

hace posible el reconocimiento de sus puertos.

La manera mas simple de evitar este tipo de
incidentes es mediante la implementacion de
medidas de seqguridad validas. Debemos tener
siempre un extintor de clase C, especialmen-
te disefiado para usar con cables, que pueden
ser los causantes de problemas a raiz del so-
brecalentamiento o las condiciones ambienta-
les poco dptimas.

Problemas l6gicos en
redes cableadas

Anteriormente, vimos que la mayoria de los pro-
blemas légicos que surgen en las redes infor-
maticas se debe a la mala configuracion de los
dispositivos fisicos. Sin embargo, esta no es la
(nica causa, porque también suelen presen-
tarse dafios derivados de malware o cddigo
malicioso. No olvidemos que una red de com-
puto puede ser muy propensa a virus informa-
ticos si no cuenta con las medidas de sequri-
dad pertinentes.
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Kl(aspersky*
Internet
Security

2012

OEM VERSION

et -

Figura 14. Los antivirus actuales incorporan

nuevas herramientas en contra de los ataques
a las redes.

Por lo general, los virus se propagan por los me-
dios de transmisién hacia todas las estaciones
de trabajo conectadas a la red (computadoras y
servidores). Por esto, es necesario tener instala-
do, desde el servidor, un conjunto de aplicacio-
nes que proteja la integridad de la informacion.
Las politicas de sequridad desde luego juegan
también un papel importante para evitar intru-
50s, accesos indeseados y archivos no autoriza-
dos. Estas politicas se asignan, por lo regular,
desde el servidor central.

D AXENCE NETTOOLS

ey

Windows Servero0s -~

. 4

Figura 15. Desde Windows 2008 Server se
pueden asignar politicas de seguridad para la

red informatica.

HERRAMIENTAS

PARA LA SOLUCION

DE PROBLEMAS DE SEGURIDAD

Siempre debemos estar preparados ante po-
sibles ataques o amenazas que pueden pro-
ducirse en la red. Para estos casos, recomen-
damos el uso de algunas herramientas de
software que tienen como finalidad mantener
a salvo una red completa.

Otra herramienta eficiente para conservar el
control de accesos no autorizados o la aper-
tura y cierre de puertos légicos en la red es el
firewall, que debe ser configurado para evitar
problemas por intrusion.

Se trata de una herramienta de software que todo administrador de redes
debe tener. Es una aplicacion facil de usar, pensada tanto para los profesionales como

para los aficionados en el diagnéstico de redes informaticas.
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‘v LR v o

Figura 16. dio a
TeamViewer
es una
herramienta de e
control remoto
que figura como
una opcion de
monitoreo para
redes.

el Ll el Gt

a Team\/ isver

Tearrviewer - ka sclucitn completa par.
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También existen algunas otras aplicaciones que
tienen como fin mantener vigilada la red de datos,
ademds de garantizar su optimizacion. Se trata de
herramientas de monitoreo de nivel software.

En la Tabla 2 presentamos una lista de aplicacio-
nes que a menudo se emplean en redes de com-
putadoras para evitar problemas de inseguridad.

Las herramientas de monitorizacion a las que
hace referencia la tabla son un conjunto de pro-
gramas que sirven para vigilar el estado de una
red. Algunos de ellos son de prueba, aunque son
los méas utilizados por grandes empresas. Hoy en
dia, también existen herramientas libres y gratui-
tas con licencia GPL; sin embargo, muchas com-
pafiias europeas terminan por implementarlas.

HERRAMIENTAS PARA SOLUCION DE PROBLEMAS DE SEGURIDAD

HERRAMIENTAS DE MONITORIZACION HERRAMIENTAS DE DIAGNGSTICO Y CONTRAMEDIDA

NetGong 8.1.

PRTG
Axence NetTool (kit de herramientas)
Nagios (software libre)

Zaabix (software libre)

Ethereal
Snort

GFI LANguard
Sam Spade

ISS Internet Scanner

Tabla 2. Clasificacion de las herramientas para la atencion de problemas fisicos.

RedUSERS?
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>2. Solucion de fallas en redes cableadas

Las herramientas de diagndstico y contramedi-
da son programas cuya finalidad se centra en el
analisis de la informacidn, el filtro de amenazas,
el rastreo de intrusiones y el escaneo.

CONFIGURACION

DE LOS DISPOSITIVOS DE RED

En este apartado, a los fines practicos, haremos
especial referencia a la configuracion de equi-
pos CISCO, con el objetivo de ilustrar los pun-
tos clave mas vulnerables que tienden a cau-
sar conflictos futuros en las redes informaticas.

PASO A PASO /1

Los procedimientos que describiremos en el
Paso a paso son los siguientes:

o Cambiar el nombre de los equipos o dispositi-
vos de enlace detectados en la red.

o Verificar que la configuracion de las interfaces
del dispositivo estén dadas de alta.

e Asignar de manera correcta tanto las direc-
ciones IP a cada interfaz, como el resto de los
pardmetros de comunicacion.

e Asignar un nombre valido para el grupo de
trabajo o dominio en la red.

Vulnerabilidades en configuracién de equipos CISCO

Eyies o KUK CompeeitTaen

-— Syacam Sontiqucation Dialog -—

0 -

Cartimos with sanfiguratisn Staleq? |geasme|: n

Zrd wish TLT.

Para cambiar el nombre a un equipo, inicie
el dispositivo desde la hyperterminal. Entre
en modo privilegiado y acceda a la consola
de configuracién de la terminal. Ejecute el
comando # hostname, ingrese el nuevo

nombre del dispositivo y pulse ENTER.

e il hoatnme

RED_DEESS (ponfig-is faxic
FED_DEERE configh Faait

RED_UaRRES

NEYE-2-CONTIC_I: Comfipured $rem smmsels by corssle

RID_DAEADshow trvesfaces|

Enrar configuravisn omeands, cas pAF lird.  End with DNTL/Z.

/3, changad wrata es up
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Note que el nombre ha cambiado desde el
prompt.

Para dar de alta una interfaz o dato
relevante, debe emplear el comando #

no shutdown. Para visualizar el alta de
datos basta con teclear el comando # show
(acompanado del elemento por visualizar)
desde la raiz del 10S. Aqui se muestran los
elementos que han sido dados de alta.

RedUSERSE



Problemas l6gicos en redes cableadas

PASO A PASO / 1(cont.)

3 Cartisce wizh canfiqoratisn dislog? Iyesmcl: n

Prarw RITURN 10 pat wracead

Fowiezan

Sar FaneZthereardS], changad wrae s oup
address 195.165.0.1 356, 356 3560

comean

RedUSERS?

Con el fin de evitar problemas
de comunicacion de un nodo

a otro, configure la direccion

IP acompafada de su mascara
de red. Ingrese # ip address
mas la direccion IP y la méscara
de red. Si existe algun error en
la configuracion, se presentaran
errores futuros.

Para cambiar el nombre de un
grupo de trabajo en Windows,
pulse el boton Iniciar, haga clic
derecho sobre Equipo y, en el
mend, seleccione Propiedades.

Vaya a la parte inferior de la
ventana, identifique el campo
Grupo de trabajo y pulse
Cambiar configuracién.
Una vez dentro de la ventana
Propiedades del sistema,
dirijase a la ficha Nombre del
equipo y presione el boton
Cambiar....
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>2. Solucion de fallas en redes cableadas

PASO A PASO /1(cont.)

En Nombre de equipo
ingrese una nueva
denominacion. Reemplace
también el nombre de Grupo
= de trabajo. Pulse Aceptary

reinicie el sistema para validar
- los cambios efectuados.

Cuando deseamos configurar un router, un mo-
dem o un switch, es recomendable cambiar el
nombre de dicho equipo para evitar tanto con-
fusiones como duplicidad de dispositivos en la
red. Muchas veces conservamos no solo el nom-
bre por defecto que asignan los fabricantes del
equipo, sino también las contrasefias. Esto re-
presenta un punto vulnerable, que suele ser ex-
plotado por ciertos usuarios para robar infor-
macion (generalmente, en redes inaldmbricas).

D RESUMEN

Las claves mas usadas en dispositivos de red
son: admin, root, toor o el nombre de la red;
por ejemplo: ermamax, 56781912, etc. Para
evitar problemas de robo de identidad, hurto
de sefial e, incluso, de informacion, se aconse-
ja cambiar tanto el nombre como la contrase-
fia del equipo.

En este capitulo analizamos diferentes alternativas de solucion a los problemas que

ocurren en las redes cableadas. Vimos, ademas, una serie de soluciones integrales

(software) para efectuar contramedidas ante posibles amenazas en la seguridad de

los equipos de una red de trabajo.

36
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>3. Solucion de fallas en redes inaldmbricas

El equipo de red
inalambrico

Muchos son los posibles errores que suelen
aparecer al momento de utilizar una conexién
inaldmbrica. Estos problemas pueden presen-
tarse tanto en el equipo fisico como en su confi-
guracion. Para rastrearlos y evaluar la forma de
corregirlos, podemos basarnos en el estudio de
modelos aplicables a las redes, que sirven como
metodologia de andlisis. Este es el caso del mo-
delo TCP-IP y el modelo OSI (el primero fue
analizado en el Capitulo 1 de este libro).

También existen algunos enfoques de metodolo-
gias que permiten detectar fallas; uno de ellos es
la resolucion de problemas de arriba hacia aba-
jo. Ante posibles problemas, el enfoque comien-
za por verificar la configuracion de la aplicacion
y termina con el andlisis de interferencia en el ra-
dio de enlace. Si se detecta que la sefial es baja,
se hara la verificacion en el radio receptor.

Wireless

hatwork Moda:
Hibwork Nams {SSI0): Default
Radia Band Ao

Witle Channal; [auto -

Standard Channal;

- 2413GHz
- 2.417CHz
- 2422GHT
- 2.437CHz

S50 Broadcast:

Figura 1. El ajuste del campo Standard
Channel en el router inaldmbrico soluciona
problemas por interferencia.
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Con el fin de evitar problemas de interferencia,
es necesario elegir el nimero del canal de ra-
dio correcto y la frecuencia en el equipo de ac-
ceso. Por lo general, el nimero de canales de
frecuencia para un dispositivo de red es de 11
a 14, aunque su configuracion puede variar se-
gun el modelo y la marca del equipo. Mas ade-
lante, explicaremos los pasos para cambiar este
parametro en nuestra computadora (que se en-
carga de configurar la interfaz grafica del rou-
ter) con el fin de corregir la baja intensidad de
la sefial inaldmbrica o la interferencia en cier-
tos equipos.

Los dispositivos de red inaldmbricos deben estar
bien configurados para emitir comunicacion en
una red. Si por error se omite algln parametro
o0 dato elemental, sin duda se presentara una
serie de inconvenientes importantes.

Figura 2. La adecuada configuracion de los AP
(access points) inaldmbricos es crucial para
mantener la comunicacion de la red.

RedUSERSE



El equipo de red inaldmbrico

EI AP no es el Gnico dispositivo fisico presente en
redes con tecnologia Wi-Fi. Otros elementos, como
adaptadores, routers inaldambricos y antenas, tam-
bién deben ser configurados y puestos en marcha
para garantizar la comunicacion. Esto es necesa-
rio al utilizar dispositivos finales o end devices,
como desktops, notebooks, tabletas wireless, telé-
fonos analagicos, dispositivos moviles, impresoras
y equipos VolIP. Todos ellos son propensos a fallas
en caso de no estar dados de alta (identificados
con una IP) de manera correcta en la red.

Actualmente, en las redes inalambricas también
pueden presentarse fallas de conectividad, de
software y de hardware, o bien una combinacion
delastres.EnlaTabla 1 se detallan los problemas

Figura 3. Ciertos dispositivos, como los
teléfonos analégicos, pueden tener problemas
de identificacién en la red.

y soluciones mas comunes que experimenta una
red Wi-Fi sobre dispositivos finales.

RESOLUCION DE PROBLEMAS EN DISPOSITIVOS FINALES

DESCRIPCION DEL PROBLEMA ALTERNATIVA DE SOLUCION

La PC no logra conectarse a un sitio web elegido.

La direccion IP de la PC es 169.254.x.x.

La PC no se conecta a la red.

La PC no logra comunicacion con otro dispositi-
vo final.

Verificar la configuracion del firewall (software y
hardware) y de los DNS.

Hacer ping hacia la direccion DHCP seleccionada.

Verificar que el servidor DHCP esté funcionando
adecuadamente.

Verificar que ningun cable de red esté suelto.

Verificar los permisos del usuario y el estado del
dispositivo final.

Tabla 1. Solucién de problemas en dispositivos finales de red.

RedUSERS?
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>3. Solucion de fallas en redes inaldmbricas

PROBLEMAS EN REDES SIN CABLES LOS MEDIOS DE
Las redes inaldmbricas suelen presentar proble- TRANSMISION INALAMBRICA
mas por intensidad de sefial, alcance-cobertu- Cuando surgen problemas relacionados con la

ra, frecuencia, etc. Es habitual que estos vayan notificacion No hay conexiones disponibles,
acompanfados de una notificacion. En la Tabla suele ocurrir que falla el reconocimiento de
2 vemos algunos ejemplos. algun medio de transmisién o la activacion del

PROBLEMAS COMUNES EN REDES INALAMBRICAS

NOTIFICACIONES DESCRIPCION/SOLUCION EQUIPO/ENTORNO AFECTADO

No hay conexiones disponibles  Se puede deber a dos razones: -Dispositivos finales

-La conexion inalambricanoestd  -Medio de transmision
activa. La solucion es activar la

conexion manualmente desde

el teclado (icono antena Wi-Fi).

-No hay una conexion logica.

La solucion es dar de alta una co-
nexion ldgica.

Conexion limitada o nula Ocurre cuando la PC se conec- NIC
ta pero no logra generar la con-
figuracion IP; se debe ingre-
sar una direccion de manera

manual.
No se detectan redes Se debe a que la NIC esta NIC
inalambricas deshabilitada. La solucion

es habilitarla desde el icono
Equipo del S.0.

>
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El equipo de red inaldmbrico

Conexion detectada pero sin Error que se muestra cuandola ~ -NIC
navegacion clave de acceso (WEP, WPA) no
es correcta o el tipo de encrip- -Dispositivo de red (router, AP)

tacion no es compatible entre la
NIC y algun dispositivo de red.
La solucion esté en probar con
WPA-2 en vez de WEP.

Baja sefial inalambrica Sucede cuando el canal de Dispositivo de red (router, AP)
transmision asignado en el dis-
positivo de red no es el adecua-
do. Se aconseja el manejo de los
canales 1,6y 11.

Tabla 2. Descripcion de las notificaciones comunes en problemas presentes en redes sin cable.

adaptador inaldmbrico desde el dispositivo final el procedimiento para activar el adaptador de
(PC). En el siguiente Paso a Paso describimos red desde el teclado de la computadora portatil.

PASO A PASO /1

Resolucién de problemas: no hay conexiones disponibles

Al iniciar Windows, sobre el area
de notificaciones vera un icono
que representa las conexiones
inalambricas de la PC. Cuando
este muestra una cruz roja,

| Mo conectado: no hay conexiones disponibles .
L ' significa que el adaptador de

- s i e red Wi-Fi no estd activo.
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>3. Solucion de fallas en redes inaldmbricas

PASO A PASO /1(cont.)

El medio de transmision en una red Wi-Fi
es el aire, por donde circulan las ondas de
radiofrecuencia. La emision de dichas sefales
se logra gracias al manejo de antenas. Por
eso, en la actualidad, el disefio de una red
inaldmbrica requiere contar con un conjunto
de elementos apropiados para la transmision
de informacion.

Para este tipo de redes, a menudo se
emplean pequefias y grandes antenas

colocadas de manera estratégica por todo

42

—

Para activar la tarjeta adaptadora, basta
con presionar la tecla o el boton ubicado
en el teclado del equipo portatil.

Notara que la apariencia del icono de
conexiones inalambricas ha cambiado.
Desde ahora, podré elegir la red a la que
desea conectarse.

el entorno de trabajo. Estos elementos son
portadores de una banda ancha (técnica
empleada para transmitir y recibir varias
sefiales con diversas frecuencias a través
de un medio), que puede ser implementada
por varias conexiones, entre ellas, la conexion
por satélite.

Una conexidn por satélite no precisa el uso de
ningun cable, porque, en su lugar, emplea una
antena parabolica para la comunicacién bi-
direccional. Por lo general, las velocidades de

RedUSERSE



El equipo de red inaldmbrico

Figura 4. Las antenas parabdlicas son elementos
de transmision con una carga de 54 kbps.

descarga son de hasta 500 kbps ante una car-
ga de entre 54 y 56 kbps.

Ademas, se precisa cierto tiempo para que la
sefial de la antena se transmita al proveedor
de servicios de Internet (ISP) a través del saté-
lite, que gira alrededor de la Tierra.

D GUERRA DE COLISIONES

El alcance, la cobertura o radio, la distancia
y los obstaculos son factores importantes que
hay que considerar al momento de interactuar
con una red inaldmbrica. En algiin momento,
seguramente  nos hemos  preguntado:
iqué pasa, por ejemplo, si comenzamos
a experimentar problemas por desfase de
sefial en nuestra red?, ;o si experimentamos
una pérdida de sefial parcial o total mientras
trabajamos?

Muchos de los grandes problemas para la
transmision adecuada de sefiales en redes Wi-
Fi (no solo en redes pequefas, sino incluso en
las corporativas) se derivan, precisamente, de
un mal calculo o consideracién de alguno de
los factores antes mencionados.

Para evitar problemas futuros de esta clase,
debemos hacer un estudio minucioso sobre
la infraestructura de la red mediante el
analisis de la zona de Fresnel. Comenzamos
por calcular el radio de la zona en la que se
encuentra la red inaldmbrica, y consideramos
la distancia entre los objetos hacia el emisor
y el receptor, la frecuencia de emision de la
sefial (segun el canal elegido) y la distancia
total entre el emisor y el receptor, en metros.

Practicamente, toda red es propensa a padecer algun problema de funcionamiento. Un
problema légico de gran impacto en las redes es el choque de los paquetes enviados,
lo que supone una pérdida total o parcial de la informacién.

RedUSERS?
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>3. Solucion de fallas en redes inaldmbricas

Zona de Fresnel

Figura 5. La zona de Fresnel nos permite hacer el calculo del radio de una red inaldambrica.

LOS ADAPTADORES

DE RED INALAMBRICOS

Las tarjetas de red (NIC) inaldmbricas son
a menudo concebidas como un dispositivo
de red (incluido practicamente en todas
las computadoras) que permite la emisién
de sefiales en una red de coémputo. Estos
adaptadores, por lo general, integran una
pequefia antena que hace posible la emisién
y recepcion de informacion con la ayuda de
un equipo inaldmbrico especial. Las antenas

satelitales o parabdlicas, a diferencia de las
NIC, tienen mayor ganancia, lo que las vuelve
ideales para uso corporativo.

Actualmente, existe en el mercado una
gran gama de adaptadores especiales para
mantener una red inaldmbrica funcionando,
desde banda ancha movil (modo USB) hasta
pequefios repetidores que cumplen con la
tarea de contramedida ante problemas de
cobertura de sefial.

D DISTRIBUCION Y SOLAPAMIENTO DE CANALES

Por lo general, la frecuencia central de un canal se representa en GHz (giga hertz),
aunque la frecuencia estandar en el radio de banda de un router inaldmbrico oscila

entre los 20y 22 MHz.

44
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El equipo de red inaldmbrico

Figura 6. Los dispositivos de banda ancha
movil de algunas empresas son un ejemplo de
adaptador inaldmbrico.

En las redes hogarefias, e incluso a nivel
corporativo, es frecuente encontrarnos con

PASO A PASO /2

notificaciones provenientes de algun dispositivo
final, cuyo objetivo es advertimos de un
problema que requiere solucion. Un ejemplo
de esto es la clasica notificacion Conexion
limitada o nula, que suele aparecer cuando
la direccién IP asignada por el servidor DHCP
al equipo no es reconocida por la NIC. En el
siguiente Paso a Paso, explicamos la manera
de solucionar este inconveniente, con solo
asignar la IP de forma manual.

Antes de comenzar, debemos buscar algunos
datos que luego utilizaremos en el paso 5 (di-
reccion IP, mascara de red, gateway y DNS).
Vamos a Inicio/Accesorios/Simbolo del
sistema, ingresamos el comando >ipconfig
y presionamos ENTER. Copiamos los datos que
se presentan en pantalla y cerramos la ventana.

Resolucién de problemas: conexién limitada o nula

Solucienar problemas

Abrir el Centro de redes y 1

RedUSERS?

Abra el Centro de redes

Yy recursos compartidos,
haciendo un clic con el boton
derecho del mouse sobre el
icono de conexion de redes
inalambricas ubicado en la
barra de tareas.
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>3. Solucion de fallas en redes inaldmbricas

PASO A PASO /2 (cont.)

Una vez abierta la ventana,
en el panel izquierdo,
presione la opcion Cambiar
configuracién del

adaptador.

etooth —? Conexidn de red A - Conexién .
e ‘ & Dessctivar ‘ - v Haga un clic derecho
th (Red de ére... L o L x d:m Microsoft]
i sobre Conexién de red
Dol inalédmbricay, en el mend,
% Conexiones de puente

elija la opcion Propiedades
Crear acceso directo
S para desplegar la ventana

Cambiar nombre

L

s Propiedades de conexién
¢ Propiedades

inaldmbrica.

Seleccione la opcion

——————

e —" Protocolo de Internet
versién 4(TCP/IP v4)
y presione el botén
Propiedades.
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El equipo de red inaldmbrico

PASO A PASO /2 (cont.)

Asigne manualmente los
datos que solicita la red para
su identificacion (el rango de
las direcciones asignadas, en
general, es proporcionado por
el ISP). Para finalizar, pulse el
botdn Aceptar.

Otra problemética similar a la anterior surge cuestion no estd habilitada desde el sistema
cuando no se detectan redes inaldmbricas. operativo de la PC. En el siguiente Paso a Paso
Esta advertencia aparece cuando la tarjeta en mostramos cdmo solucionar este problema:

PASO A PASO /3
Resolucién de problemas: no se detectan redes inalambricas

Pulse el boton Iniciar,
haga clic derecho sobre la
opcién Equipo Y, en el mend,
seleccione Propiedades.
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PASO A PASO /3(cont.)

Pl ]

o mDBr

i
R zaagetons de paresia
o @ Maptsdoess dered
3 troatoom ST BELL BT
& Drpostng Bhietrath [Rad de ses psonal
& Dipstha Bhietoath [T prococole FRCOMM]
4% MIC de Fast Exhemet POI-E de la Tarviba Reaek RTLALI2ERTLELOE WIS 6.20)
@ Briers
3 Cortrlsdtes: ATA/ATAPIIDE
¥ Cormladoes debus e wheral
4§ Corroledess desonido y ik y wkees dejusao
5 Dipestives de msgen
8 Dispoativus 4t stem
[ e——
-5

EryT—
S adupenioess de prnesl
o o mdupeotones derot
£ Bodcom L
B Dupostiomhet,  Aemakon stmor: de contcador
# Deposvo | Haittar
b T R —— 56
@ Briei
3 Comladonss T80}
¥ Cormaisoess e

Buscar cambios de harware

Fropietaces

el
5 Disnoskives de imagen
18 Disposeius aelitema
BB Diposiives porsiie

Si la computadora sigue sin detectar redes ina-
ldmbricas, serd necesario evaluar la posibilidad
de que haya dafios fisicos en el equipo, a raiz
de los cuales no se reconozca la tarjeta de red.

D SOLUCION INTEGRAL WI-FI

En el panel derecho de la ventana que

se abre, pulse Administrador de
dispositivos. En la nueva ventana,
despliegue la ficha Adaptadores de
red y ubique la tarjeta que actuard como
dispositivo de conexion inaldmbrica.

Para activar el adaptador correspondiente,
haga clic derecho sobre él y seleccione
Habilitar. A partir de este momento, la
NIC ha quedado activa.

Para descartar dicha posibilidad, lo que debe-
mos hacer es verificar que el nombre de la NIC
sea reconocido. Con esta comprobacion podre-
mos distinguir cual es el problema del equipo.

La combinacién de dos tecnologias de red, como PowerLine (redes PLC) y Wi-Fi, permite
crear con Dlan 200 AV Wireless N una red informatica sin cables y sin las limitaciones

que imponen muchos de los obstaculos existentes.
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Seguridad en redes inaldmbricas

Seguridad en
redes inalambricas

La sequridad es un factor fundamental para las
redes inaldmbricas. Algunos métodos de sequri-
dad que debemos tener en cuenta son:

e Cifrado de datos: para que solo los usuarios
autorizados puedan acceder a informacion a
través de la red Wi-Fi.

e Autenticacion de usuarios: identifica los equi-
pos que intentan acceder a la red.

e Acceso seguro para invitados.

e Sistemas de control: se encargan de proteger
los dispositivos finales y otros equipos de red.

Los equipos inalambricos, como dispositivos fi-
nales, tarjetas adaptadoras, routers y puntos de
acceso, por lo general tienen una ficha de sequ-
ridad en su interfaz grafica, que debe ser la mis-
ma para cada uno de los dispositivos incluidos
en un grupo de trabajo.

e ——

Security

GFI Firewal Fratetion Enstabed Disabled

Fiter anomymous Fiter Requests
Fiter Multicast
Filter [nternek NAT Redirection

Filter MENT {Port 1

Wb Filker

- Promy Java [ mctieex Conkies

Figura 7. Ficha Seguridad presente en
equipos Linksys de CISCO.
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Firmrrars Veries: v 81
dband Rouber v

Hatwark Maoda:

Matwork Mame (Ssi):  EEEIE

Rade Band Autn =]
Wide Channel: (Butn =
Standard Channel: (1- 2412GHE =

S50 Eroadcast; @ Emahled Disabled

Save Settings | Cancel Changes

Figura 8. Cambiar el SSID por defecto de un

dispositivo de red inaldmbrico garantiza mayor
seguridad.

ESTRATEGIAS DE SEGURIDAD
Independientemente de las herramientas de
configuracion que nos ofrecen la mayoria de los
equipos que se encuentran conectados a una
red inalambrica, también contamos con estrate-
gias o buenas practicas para concretar la tarea
de proteccion del equipo en general. Seguir es-
tas recomendaciones no nos requerira de traba-
jo adicional y nos permitira tener la certeza de
que tenemos un entorno mas seguro. Algunas
de ellas las mencionamos a continuacion:

o Cambiar siempre la contrasefia por defecto.

e Utilizar una encriptacion de tipo WEP o WPA.

o Cambiar las claves WEP con cierta frecuencia.

o Cambiar el SSID por defecto.

o Desactivar el servidor DHCP.

e Activar el filtrado de direcciones MAC.

e Establecer un nimero maximo de dispositivos
que pueden conectarse.

e Desconectar el AP cuando no esté en uso.
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>3. Solucion de fallas en redes inaldmbricas

Configuracion de
los dispositivos
de red

Todos los dispositivos de red que podemos uti-
lizar necesitan una configuracion especial para
poder emitir sefiales. A continuacién, describi-
mos dos de los principales equipos que permi-
ten el enlace con el resto de los componentes fi-
nales: el access point y el router.

ACCESS POINT Y ROUTER

La configuracion en los puntos de acceso
y los routers es algo crucial para lograr que
la red funcione de modo adecuado, es decir,

PASO A PASO /4

de acuerdo con un estandar y las medidas
de seguridad apropiadas. Todo dispositivo de
red debe garantizar el envio y la recepcion
de los datos de una manera segura, por lo
que debemos asignar claves de proteccion o
cifrado de la red.

Con esto, evitaremos los problemas futuros
o las notificaciones tales como: Conexiones
detectadas pero sin navegacion.

Las claves de acceso o tipo de seguridad
mas utilizadas son WEP, WPA, WPA-2. En el
siguiente Paso a Paso, explicaremos el modo
de configuracion del pardmetro de seguridad
antes mencionado sobre un access point
wireless Linksys de CISCO.

Resolucién de problemas: conexion detectada pero sin navegacion

8 i o i B, b,

Lisk Infarmation

Yons s gl SEMBEed 10 M dess ot

Q Abra su navegador
predeterminado (Mozilla
Firefox, Google Chome o
Internet Explorer) e ingrese la

24611

direccion IP asignada por el ISP.
Esto le permite tener acceso

a la consola de configuracion
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gréfica del AP.
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PASO A PASO /4 (cont.)
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En la ventana Autorization,
que solicita el nombre de
usuario y la contrasena,
coloque los datos
proporcionados por el ISPy
presione OK.

Se abrird la consola de
configuracion del punto de
acceso desde la PC utilizada.
Vaya a la ficha Profiles
(perfiles) y presione New (Nuevo).
En la siguiente ventana ingrese
el nombre del nuevo perfil.

Dirfjase a la pestafia Wireless.
A continuacion, en la ventana
Creating a Profile,
presione Advanced Setup
(configuracion avanzada).
Ingrese el nombre de la red
inalambrica, los datos de IP,
la mascara de red, la puerta
de enlace y DNS, y presione
Next (siguiente) hasta

llegar a la seccién Wireless
Security.
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PASO A PASO /4 (cont.)
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Otro problema derivado de algunos dispositivos modo de asignacion de un canal de frecuencia
de red inaldmbricos como el router hace que la PC para evitar conflictos por interferencia o sefial
presente notificaciones de baja sefal inaldambrica. baja. Tomaremos como ejemplo un router wireless

En la seccion Wireless

Security (seguridad
inaldmbrica) tiene que
declarar la seguridad de

la red. Despliegue el mend
Security (Seguridad) y elija
la clave WPA personal
(recomendada).

Una vez elegido el tipo de
proteccion, ingrese la clave
de acuerdo con los criterios
que solicita el nivel de
autenticacion. Finalice el
asistente.

En el siguiente Paso a Paso, describiremos el Linksys de CISCO.

D HERRAMIENTA DE CODIGO ABIERTO

Nmap es un programa de software de cédigo abierto que sirve para efectuar rastreo de
puertos. Se utiliza para evaluar la seguridad de sistemas informaticos y para describir

servicios existentes en una red.
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PASO A PASO /5

Resolucién de problemas: baja senal inalambrica

e — Encienda la PC y el dispositivo
c e o] URL s e ] [ de red. Abra el navegador

(Mozilla Firefox, Google Chome
o Internet Explorer) e ingrese
la direccion IP, generalmente
asignada por el ISP. Esto

le permite tener acceso a

la consola de configuracion
gréfica del router.

webBrowser  _________________ ____ H
Q < | [o ] un vz o [ s Se abrird un cuadro que solicita
el nombre del usuario y la

o Ruthariation == ~
contrasefa. Coloque los datos
LsarMama: admin

proporcionados por el ISP y

Frsword sssse

presione OK.
ok | Cancel

Se abrira la consola de
configuracion (GUI) del router
desde la PC utilizada. Desde la
interfaz dirfjase a la pestana
I Wireless.

Radic Band. Autn

wida Channal: At =

Standdard Channal: 1- 2.413CHz

RedUSERS 63



>3. Solucion de fallas en redes inaldmbricas

PASO A PASO /5 (cont.)

Web Browser
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Radio Bard:
Wide: Charrel: fute |

Standard Charnel

- zA62@H -

ULTIMAS RECOMENDACIONES

Ante ciertos problemas presentes en las redes
inaldmbricas, es necesario tomar una serie de
medidas y seguir algunos consejos como los
que damos a continuacion.

La sefial generada por cada punto AP o router
tiene un alcance aproximado de 100 metros.
Muchos obstaculos (como muros, estructuras
metalicas y edificios) suelen afectar negativa-
mente dicho alcance, y la intensidad de la sefial
inaldmbrica se debilita cuanto mayor es la dis-
tancia. Para contrarrestar estos inconvenientes,

D RESUMEN

Vaya al campo Standard
Channel, despliegue el

menu y seleccione algunos

de los canales presentes en

la configuracién. Guarde la
informacion pulsando el botén
Save Settings. Cierre el
asistente de configuracion.

recomendamos distanciar los puntos de acce-
s0 y colocarlos en zonas mas centrales. Los AP
pueden proporcionar una sefial de mejor cali-
dad si se ubican sobre techos.

Para obtener mejores resultados, no hay que
compartir un Unico punto de acceso con mas
de 20 usuarios. Cuanto mayor sea el niimero de
usuarios asociados, mas lenta sera la conexion.
Si la red de nuestra compafiia admite un siste-
ma VolP, se recomienda limitar cada AP a 8 o
10 usuarios, para evitar una posible degrada-
cién de la calidad de la voz.

En este capitulo dimos a conocer alternativas de solucion a problemas comunes en redes
inalambricas. Ademas, explicamos algunos procedimientos para contrarrestar diferentes

inconvenientes presentes en la mayoria de los equipos inaldmbricos.
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>4A Mantenimiento preventivo y correctivo de una red

El arte
de prevenir

La prevencion es un practica que todos debe-
mos considerar al momento de estar trabajando
tanto en la implementacién como en la puesta
en marcha de una red informatica.

El mantenimiento preventivo es primordial, so-
bre todo, porque se encarga de garantizar que
la red no presente problemas en el futuro (in-
actividad y fallas en dispositivos). Por esta ra-
z6n, es aconsejable procurar tener siempre el
entorno limpio y en dptimas condiciones. Se
recomienda también elaborar planes de man-
tenimiento periédicos y estrategias validas de
prevencion.

En la actualidad, existe un conjunto de técni-
cas aplicadas en el mantenimiento preventivo
de una red que deben emplearse de manera pe-
riddica con el fin de evitar problemas. Estas téc-
nicas también estan orientadas a salvaguardar
la informacion que vaya a consultarse o mani-
pularse en algin momento dado. Mas adelan-
te, en el apartado Medidas de seguridad en
los datos, conoceremos algunos métodos y da-
remos consejos para mantener segura la infor-
macion que se encuentra almacenada en la red
de computadoras.

Recordemos que una red de computo puede es-
tar compuesta por cientos de maquinas que de-
penden de un paradigma de interconexion cen-
tral. Por ejemplo, en el sector corporativo, la red
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que presente aunque sea un minimo inconve-
niente afectara de manera considerable a mu-
chos de los usuarios que interactten en ella.

A menudo, las redes de computadoras pueden
presentar problemas por sobrecalentamiento
de sus dispositivos. Esto puede deberse a dos
factores ambientales (no intencionales) y ene-
migos infalibles: el polvo y el calor. Una alter-
nativa que sirve para evitar dafios posteriores
es, sin duda, la limpieza frecuente de todo el
hardware y los elementos fisicos de conexion
presentes (switches, routers, PC, tarjetas, impre-
soras, copiadoras, cables, etc.).

Siempre debemos mantener las salas de red
limpias y ventiladas. Para esto, podemos utili-
zar un aire acondicionado tipo split, procurando
cambiar los filtros de aire de manera periodica.

CUIDADO CON LOS CABLES

Siempre que realicemos un mantenimiento, ya
sea preventivo o correctivo, sera necesario tener
especial cuidado con los cables que manipule-
mos. Debemos empezar revisando el cableado

Figura 1. Para limpiar los componentes de la
redes podemos usar un blower o soplador.

RedUSERSE



El arte de prevenir

Figura 2. En salas de computo se recomienda
mantener el aire acondicionado a una
temperatura de entre 22y 26° C.

de la red, para asegurarnos de que ningun ca-
ble quede fuera de su lugar, porque esto ocasio-
nard una condicion insegura importante. El pun-
to clave es etiquetar cada uno de estos medios
de transmision para su identificacion posterior.

En el entorno de trabajo, existe una gran proba-
bilidad de peligro al momento de maniobrar los
cables para su colocacion en la red (de cobre
o fibra optica). Por lo general, todo el cablea-
do debe tenderse sobre techos y paredes, jamas
donde haya algun tipo de obstaculo. Es funda-
mental usar prendas apropiadas, tales como
una bata de laboratorio (lo suficientemente hol-
gada para tal fin) y anteojos de sequridad.

O USUARIOS PROACTIVOS

Figura 3. El uso de anteojos de seguridad nos
protege ante posibles accidentes en el entorno
de trabajo.

La fibra éptica

Cuando nos encontremos realizando un man-
tenimiento para prevenir dafios en el medio
de transmision, debemos tener presente el uso
de anteojos, sobre todo, al momento de mani-
pular cables de fibra optica (material emplea-
do por muchas empresas). Tomemos en cuenta
que para la reparacién o preparacion de es-
tos elementos a menudo se hace uso de pro-
ductos quimicos que son nocivos para la salud.
Aconsejamos leer las instrucciones y atender las
indicaciones explicitas que figuran en las plani-
llas MSDS (Material Safety Data Sheet u hoja de
datos) del producto.

Comprometernos con la sequridad ante la ma-
niobra de medios de transmisién como los ca-
bles debe ser un habito para cualquier técnico

En la medida de lo posible, como especialistas en redes, es necesario capacitar a los

usuarios de la red de datos mostrandoles cémo conectar y desconectar correctamen-

te los cables. Esto evitara posibles dafios causados por impericia.

RedUSERS?
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0 experto en materia de redes informaticas. Las
herramientas utilizadas para la preparacion
de fibra optica son, por lo general, elementos
punzocortantes, por lo que aconsejamos tener
sumo cuidado ante la mas minima manipula-
cién, en especial, al momento en que se disper-
sen pequefios fragmentos de cristal por el aire,
lo que puede provocar severos accidentes.

El uso adecuado del kit de herramientas para la
manipulacion de fibra dptica evita accidentes.
Tengamos siempre cuidado con la vista, pues
la luz emitida por este medio conductor pue-
de ser peligrosa. Debemos asegurarnos de tener
desconectada la fuente de energia para preve-
nir que la fibra quede energizada. Siempre te-
nemos que pararnos sobre alfombrillas oscuras,
porque facilitan tanto la deteccion como la ex-
traccion de pequefios filamentos de cristal so-
brantes. Asegurémonos de que la superficie sea
también antideslizante.

Cable de cobre

Recordemos que el cable de cobre (UTP) es un
medio que conduce la corriente eléctrica, por
lo que la intervencion de un rayo o, incluso, la
electricidad estética podrian provocar dafios en
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equipos conectados a la red. Para prevenir pro-
blemas, recomendamos que, antes de comenzar
a manipular este tipo de cables, los sometamos
a prueba con la ayuda de un detector de volta-
je (multimetro).

Los cables Ethernet no son los Unicos cables
de cobre que vamos a encontrar en el entorno
de trabajo donde reside la red. Los cables con-
ductores de voltaje con terminadores de clavija

Figura 5. Para evitar accidentes, se

recomienda la manipulacion adecuada de
herramientas para fibra éptica.

RedUSERSE
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Figura 6. Para evitar problemas de voltaje en
cables de cobre, recomendamos el uso de un
multimetro.

(que incluyen todos los dispositivos de red) son
susceptibles al deterioro por condiciones inade-
cuadas del drea de trabajo; algunas veces, por
sobrecalentamiento; y otras, por emplear nive-
les de tension que se encuentran fuera del es-
tandar permitido.

PREVENIR SOBRECARGAS DE VOLTAJE

Las sobrecargas de voltaje suelen producirse
comunmente por rayos (los principales culpa-
bles de su variacion) o fallas en la planta de luz
de un edificio, por lo que es recomendable el
uso de equipos reguladores de voltaje, que tie-
nen como fin evitar las descargas eléctricas de

()

manera directa a los equipos con los que tra-
bajamos. Esto garantiza la seguridad tanto del
usuario como de los aparatos.

Equipos UPS

Los grandes laboratorios de computo que se en-
cuentran en las empresas cuentan con al me-
nos un equipo que se encarga del suministro
eléctrico de cada uno de los dispositivos de una
red. Estos equipos, que a menudo son utiliza-
dos en salas de computo, laboratorios, site, etc.,
reciben el nombre de UPS (Uninterrumpible
Power Supply). Generalmente son pesados, y
ocupan espacios amplios y reservados a ellos. A
menudo, conectan gran cantidad de cables de
voltaje por toda la sala o construccién donde se
estructura la red.

Cabe mencionar que la mayoria de los equi-
pos reguladores destinados a salas de compu-
to disponen de un interruptor de activaciéon ma-
nual o, simplemente, vienen acompafiados de
un disyuntor de voltaje que, desde luego, hace
posible encender y apagar los equipos que in-
tegran nuestra red de trabajo. Esto minimiza la
probabilidad de riesgos o accidentes en compa-
racion con el uso de reguladores por cada dis-
positivo empleado en la red.

iCUIDADO CON EL CABLE DE RED!

Antes de intentar cortar, pelar o empalmar un cable de fibra 6ptica, debemos obtener

los conocimientos necesarios. Un técnico experimentado debe supervisar dicha tarea
hasta garantizar que se han adquirido las habilidades necesarias.

RedUSERS?
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red

Figura 7. Los equipos UPS a menudo protegen
los equipos de red ante posibles problemas de

Como medida de seguridad importante, evite-
mos ingerir liquidos o transportar alimentos por
la zona donde se ubique un UPS, porque resulta
peligroso no solo para el usuario, sino también
para la red completa.

Ante dafios en cables de red (fibra dptica, UTP,
voltaje), ya sea por incendio o cortocircuito, re-
comendamos estar siempre prevenidos y a la
orden del dia. Para esto, es necesaria la adqui-
sicion de extintores de polvo quimico. Nunca
olvidemos equipar con este elemento la sala
de computo o red informatica. Las redes cor-
porativas estan expuestas a una serie de ries-
gos y amenazas importantes derivados de pro-
blemas de sobretension eléctrica, por lo que
es fundamental contar con un extintor de fue-
gos por cada departamento de la organizacion.
En la Figura 8 presentamos un esquema con
las diferentes clases de extintores utilizados en

sobrecarga. edificaciones.
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Linked &

Figura 9. Para
asegurar las
sesiones de
trabajo en una
red debemos -
usar contrasefias
seguras.
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MEDIDAS DE SEGURIDAD EN LOS DATOS
Hoy en dia, las redes suelen ser cada vez
mas vulnerables a muchos ataques informati-
cos. La informacion que a diario se almacena
puede, incluso, estar expuesta a posibles in-
fecciones, robos, falsificaciones, modificacio-
nes, etc. En redes inseguras, también pueden
ocurrir fraudes o sabotajes que provoquen la
destruccion total o parcial de las actividades
computacionales.

Un método eficaz para proteger sistemas com-
putacionales es emplear herramientas de con-
trol de acceso, que cumplen con la tarea de
denegar el acceso a usuarios o aplicaciones no
autorizadas. Cuando utilicemos este tipo de
software, consideremos como medida de se-
guridad el empleo de contrasefias robustas,
las cuales deben de contener por lo menos 8

()

CONTRASENA PA$$WORD

caracteres, entre los cuales haya letras del al-
fabeto (mayusculas y mindsculas), ndmeros
enteros y caracteres especiales. Las contrase-
fias son cominmente empleadas cuando se
desea lograr la conexion a programas infor-
maticos o sistemas operativos.

A continuacion, detallamos algunos otros as-
pectos importantes para la sequridad légica:

® Hacer respaldos de la informacion: un ba-
ckup consiste en una copia de los datos es-
critos en un CD u otro medio de almacena-
miento (memoria USB, memoria SD, discos
externos E-SATA, etc.).

e Hacer copias de seguridad del disco duro
(S.0.) y espejos (arreglos RAID): las co-
pias de seguridad permiten preservar la
informacién contenida en una unidad de

La contrasefa

es, sin duda, la mas comun en sesiones de autenticacion en

sistemas Windows para servidores. Quizas esto se deba a que cumple con las especi-

ficaciones minimas de una clave segura.

RedUSERS?
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Figura 10. CloneZilla es una herramienta de
cédigo abierto que hace copias completas de
un disco rigido.

almacenamiento e, incluso, del sistema ope-
rativo empleado. Para esta tarea podemos
hacer uso de herramientas como CloneZilla,
EASEUS, Disk Copy y XXClone (Windows).
Algunas de estas tienen la facultad de clo-
nar un disco duro completo.
Proteger los equipos contra accesos no au-
torizados: podemos proteger todos nuestros
archivos con el uso de aplicaciones como
Hide Folders 2012, que mantienen ocultos
los archivos importantes (incluso de siste-
ma) en un lugar seguro. Los archivos que-
dan protegidos, ocultos, bloqueados o clasi-
ficados como de solo lectura.
Llevar un control de actualizaciones del
equipo: una actualizacion (update) consis-
te en la revisién o reemplazo completo del
software que estd instalado en cada uno de
los equipos de la red.
e Proteger las estaciones de trabajo contra
amenazas informaticas o malware: la proli-
feracion de las redes (LAN) y el crecimiento
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de Internet (WAN) han abierto muchas vias
de infeccion por virus. Estos programas a
menudo son los causantes de dafios seve-
ros en los equipo de una red. Por tal razon,
una medida de seguridad esencial consiste
en la adquisicion e instalacion de un buen
antivirus.

PREVENCION DE RIESGOS

EN REDES CORPORATIVAS

Y CONVERGENTES

Las redes corporativas suelen ser el objetivo
principal de muchos hackers, crackers, piratas in-
formaticos y personas dedicadas a cometer de-
litos como sabotaje, hurto y explotacién de re-
cursos fisicos y logicos en la red. Este tipo de
acciones suele ser mas comun de lo que imagina-
mos. Por tal motivo, aconsejamos estar a la van-
guardia con respecto a las medidas que permiten
mantener sequra y protegida la red informatica.

A nivel corporativo, la seguridad fisica es tan
importante como la de la informacion. En la
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Figura 11. Hide Folders 2012 es una aplicaciéon
que permite ocultar archivos de la PC.
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actualidad, existen diversas formas de prote- Cuando hablamos de redes convergentes,
ger la integridad fisica y l6gica de una red. En nos referimos, basicamente, al tipo de red que
la Tabla 1 detallamos algunas medidas y alter- reline un nmero importante de funciones y
nativas de seguridad. recursos para la comunicacion. Son aquellas

MEDIDAS PARA LA PREVENCION DE RIESGOS

MEDIDA DE PREVENCION ALTERNATIVAS/DESCRIPCION

Control de acceso a las instalaciones de la -Contratacion de personal de seguridad.

red corporativa
-Colocacion de etiquetas y sensores para controlar la
entrada y salida del equipo.

-Uso de sensores biométricos que controlan la entra-
day salida del personal.

Proteccion fisica de los equipos de red -Adaptacion de cables candado flexibles en los equi-
pos de la red.

-Colocacion de estructuras protectoras en los equipos.

-Implementacion de tornillos de seguridad en cada
equipo de la red.

Proteccion de los cuartos de comunicaciones  -Mantener bajo llave los sites de comunicaciones
(backbone).

-Mantener bajo llave los racks de cableado estructura-
do (usar rack de vitrina).

Rotular los equipos de la red Identificar equipos mediante tecnologia por radiofre-
cuencia (RFID).

Tabla 1. Medidas para la prevencién de riesgos en redes corporativas.
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Figura 12. Los cables candado flexibles
nos ayudan a prevenir posibles robos de

computadoras de la red.

que hacen posible la integracion de recursos
como: telefonia (tradicional o movil), red de
datos (servicio de mensajeria instantanea o
chat, servicio de correo electronico), la radio
y la television (interfaces multimedia). A me-
nudo, el mantenimiento preventivo de las re-
des convergentes exige el andlisis de las di-
versas plataformas en las que se concentra la
informacion.

El riesgo mas comun con el que se enfrentan

este tipo de redes en la actualidad es la in-
cidencia en el rendimiento, lo que en algun

O EL SENSOR RFID

momento puede incluso afectar a los usuarios
finales. La contramedida ante este tipo de su-
cesos es contar con una solucién de moni-
toreo, que tenga como objetivo brindar una
amplia vision de lo sucedido, identificar las
causas que originaron la incidencia y reducir
el tiempo de reparacion.

Para prevenir problemas en redes convergen-
tes recomendamos controlar, gestionar y mo-
nitorear cada uno de los recursos implicados
en ella. El monitoreo es una medida primor-
dial que permite tener una vision de los pro-
blemas que pueden presentarse en la red (a
mayor escala en el paradigma ldgico en com-
paracion con el fisico). La falta de vision im-
pide comprender realmente lo que estd su-
cediendo dentro de dicha infraestructura.
Carecer de un servicio como este dificulta tam-
bién una adecuada gestion de las configura-
ciones de los dispositivos que integran la red.

Con el propésito de mantener un completo pa-
norama del estado actual y el desempefio de la
infraestructura de IT, aconsejamos el uso y la
aplicacion de Logicalis, que consiste en una so-
lucion integral para redes que ofrece el servicio
de monitoreo de infraestructura.

El RFID (Radio Frequency IDentification o identificacion por radiofrecuencia) es un sis-
tema de transmision de datos cuya funcion es definir la identidad de un objeto (nime-

ro de serie Unico) mediante ondas de radio.
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Figura 13. Podemos ( e L L BT h
obtener informacion
relevante sobre
Logicalis en
www.la.logicalis.com.
\_ J

Correccion de
problemas en lared

El mantenimiento correctivo en las redes infor-
maticas suele ser mas frecuente de lo que pen-
samos. Los problemas que se presentan, por lo
general, son a nivel de software. Pero recorde-
mos que el transcurso del tiempo hace posi-
ble la aparicion de fallas a nivel hardware. Ante
esto, recomendamos que, por ningdn motivo,
dejemos que los problemas menores avancen,
pues esto originara inconvenientes mas signifi-
cativos y dificiles de controlar.

Otros de los problemas que surgen se deben
al malware proveniente de Internet. Este es el
causante de la mayoria de ataques, no solo a
la informacién sino también a los recursos que
operan en la red. Mas adelante, conoceremos
los principales ataques a las redes y la mane-
ra de corregirlos.

Recordemos siempre que el técnico en re-
des debe tener la capacidad de analizar un

RedUSERS?

problema y determinar su causa con el fin de
repararlo. Este proceso se denomina correccion
de problemas.

PRINCIPALES ATAQUES

EN LAS REDES INFORMATICAS

Como sabemos, Internet es la red mas grande
del mundo en la cual podemos encontrar una
gran cantidad de informacién y recursos que
nos permiten la comunicacion. Pero, a la vez,
también es un medio peligroso y vulnerable,
en el que hay que estar a la defensiva en todo
momento.

La gran demanda de Internet ha sido el punto
clave para la labor del cracker y de un conjunto
de usuarios que buscan afectar al resto de los
navegantes. A menudo, este tipo de personajes
no solo buscan robar informacion con fines de
lucro, sino que incluso han creado una serie de
sitios peligrosos en laWeb cuyo fin es tanto mo-
lestar como infectar de virus a millones de usua-
rios conectados.

Por lo general, un ataque tiene como objetivo
atentar contra algo en particular, de modo que
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. J
Figura 14. Kevin Mitnick es uno de los crackers

mas famosos de la historia.

cuando navegamos podemos estar expuestos a
muchos peligros, tales como:

e Terrorismo: evitemos proporcionar datos per-
sonales que puedan ponernos en riesgo. Este
tipo de amenazas afectan en especial a cier-
tas organizaciones.

e Fraude: algunos sitios recopilan informacion
personal, financiera y bancaria de los usua-
rios de la red. Estos datos permiten al atacan-
te realizar estafas, vaciado de cuentas y robo
de identidad.

e Tortura psicoldgica: el objetivo principal
son los nifios, pues a menudo son més pro-
pensos a la manipulacion y el engafio a dis-
tancia. En la red es cada vez mas frecuente
la existencia de acosadores de menores de
edad. Debemos tener cuidado con sitios de
contenido pornografico o violento, que sue-
len ser usados por estos personajes para tor-
turar al usuario.

Como medida para evitar cualquiera de los
ataques anteriores, es recomendable el uso de
filtros, politicas de sequridad, antispyware, an-
tispam y la delegacion de restricciones de ac-
ceso especiales. Esto se puede lograr mediante
la configuracion individual de cada computa-
dora o desde el servidor de la red.

Estandares
minimos de
seguridad

Los dispositivos finales de la red informati-
ca (que, por lo general, son administrados a

Qe Ty ET

Facebook te ayuda a comunicarte y

Registrate
B gratis o sepuicd sienda

o
i bu wiida,

Figura 15. Las
redes sociales son
muy propensas

a ataques

informaticos. \_

Fecha de seciisrta;

Pager © Hombre
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Estandares minimos de seguridad

través de un servidor) necesitan ser configu-
rados de manera independiente con fines de
evitar amenazas y riesgos en la infraestruc-
tura légica. Los sistemas operativos actua-
les incluyen una serie de servicios que pueden
ayudarnos a prevenir acciones que atentan en
contra de la integridad de los datos almacena-
dos en la red. Estos también pueden ser utili-
zados para corregir problemas que se hayan
suscitado en otros equipos.

A continuacion, detallamos algunos de los ele-
mentos o servicios del sistema operativo que
debemos considerar para determinar si una red
cumple con los estandares minimos de seguridad:

e Contar con un servidor de datos para alma-
cenar los archivos de la instalacién e imple-
mentar un proceso de copias bien definido.

e Tener un dominio en el servidor para la co-
rrecta administracion de permisos de usua-
rios y administrar la red de manera facil.

e Instalar un cortafuegos (fisico o por software)
para separar la red local de Internet.

e Disponer de un antivirus actualizado.

e Todas las estaciones de red deben tener un
sistema operativo vigente (Windows 7 o
Windows 8) para la correcta validacion de los

usuarios en el directorio activo (dominio).

e Implementar una politica de contrasefias ade-
cuada (cada usuario de la red debe contar con
una contrasefia personal).

e Definir una politica de copias de seguridad
efectiva.

e Llevar un correcto mantenimiento de los dis-
positivos finales (actualizaciones de software y
del sistema operativo).

e Contar con un servicio técnico para la red.

e Poseer las licencias de los programas instala-
dos (auditorias).

UNA RED SEGURA Y RESGUARDADA

Un punto bastante descuidado en las redes in-
formaticas es el relacionado con las copias de
seguridad de la informacion. Muchas veces so-
lemos pensar que, con el simple hecho de te-
ner un antivirus instalado en el servidor, ya
estamos a salvo de cualquier problema o ame-
naza. Sin embargo, debemos tener presente
que no todos los problemas ldgicos provienen
de un malware. También existe la posibilidad
de que, en un momento dado, los problemas
0 amenazas surjan de manera no intencional.
Los desastres ambientales (derivados de algtn
fenémeno natural) y la intervencion de crac-
kers son ejemplos de esto.

O ATAQUES INFORMATICOS

Los principales ataques en redes apuntan, por lo general, a los protocolos empleados
y a los puertos légicos de comunicacién. A menudo, la suite de protocolos sue-
le ser la causante de la mayoria de los ataques presentes en las redes.

RedUSERS?
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>4. Mantenimiento preventivo y correctivo de una red

Para estar prevenidos ante posibles desas-
tres, recomendamos la realizacion de image-
nes o copias de seguridad desde el sistema

PASO A PASO /1

Generacion de laimagen de un S

operativo de Windows. En el siguiente Paso a
Paso, vamos a explicar el procedimiento para
llevar a cabo esta tarea.

completo

¥ Moun

e

& Dpcionss deindiackin

3 sclucitn de probomis

B ubicaricny ce wrcen

¥ Diagrasic Uity

. R Corere du sincronizacién

# Raccnccimie te da v
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1 Windows Caripace

Virtang prind pal del Pael de
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& Dessctivar programaciin
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& Crearun doco derepanchin
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Encienda la computadora

y espere a que cargue el
Escritorio de Windows. Presione
el botén Iniciar y después
vaya al Panel de control.

Desde el Panel de control
seleccione la opcion Copias de
seguridad y restauracion.

Ahora, en el panel izquierdo,
seleccione la opcion Crear
una imagen de sistema.
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PASO A PASO /1 (cont.)

RedUSERS?

En la ventana que se abre,
indique la ubicacion donde

se almacenara la imagen del
sistema. Seleccione Unidad de
DVD RNy coloque un DVD vacio
en la unidad lectora. Presione el
botdn Siguiente.

Elija ahora la unidad que desea
incluir en la copia de seguridad.
Por ejemplo: SYSTEM (D:).
Posteriormente, presione el
botdn Siguiente.

Verifique que los datos de su
eleccion sean los correctos. Si
esta seguro de la informacion
proporcionada, presione el
boton Iniciar 1a copia de
seguridad.
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PASO A PASO /1 (cont.)

0 e [ T Desde este momento, no
GE o A Crearuna magen desictems E=SiE§ =] i inat
.I|M. Winchies 5t QuadInds by copia ot Segucisd Interrumpa por ningun
[ motivo la copia de
Bl
seguridad. Espere hasta
e que finalice. Cuando esto
L

suceda, la imagen quedara

[ —

creada en el volumen

asignado.
La imagen del sistema generada con anteriori- recorten los costos en tiempo y se simplifiquen
dad puede utilizarse posteriormente con fines las tareas de configuracion de los parametros

de copia para la configuracion de los equipos de seguridad desde el sistema operativo.
restantes de la red, lo que hace posible que se

En este capitulo dimos a conocer algunos consejos para prevenir futuros problemas en

las redes de computo. Hicimos un breve recorrido por las redes locales, hasta las re-
des corporativas y convergentes. En préximos capitulos conoceremos las condiciones
del area de trabajo de una red.
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Capitulo b

El cuarto de
comunicaciones
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> 5. El cuarto de comunicaciones

El area de trabajo
y el cuarto de
telecomunicaciones

Las redes informéticas de las empresas, por
lo general, se dividen en dos espacios fisicos
por cada planta o piso: el drea de trabajo y
el cuarto de telecomunicaciones. En las re-
des mds pequefias no siempre se implemen-
ta este tipo de infraestructura, porque carece
de sentido si la red esta limitada en espacio y
envergadura.

El drea de trabajo de una red es un espacio to-
talmente distinto del cuarto de telecomunica-
ciones. Algunos ejemplos del primer entorno
pueden ser un departamento organizacional
(ventas, compras, sistemas), una oficina cen-
tral (sala de juntas, area de capacitacién) y un
laboratorio. Alli se albergan todos los recursos
indispensables para satisfacer las necesidades
del usuario final, que pueden ser informaticos

(computadoras, copiadoras, impresoras, etc.) o
de acondicionamiento (extintores, aire acondi-
cionado, disyuntores, UPS, etc.). Debe cumplir
con una serie de caracteristicas estandar, que
garanticen un area libre de riesgos y condicio-
nes inseguras.

El cuarto de telecomunicaciones es un espacio
mas reducido que el area de trabajo de una red
(sus dimensiones varfan de acuerdo con la orga-
nizacion), que debe permanecer aislado del en-
torno donde se ubican los usuarios finales. Su
implementacion en las empresas tiene la finali-
dad de albergar tanto el cableado estructurado
de la red, como ciertos dispositivos y elemen-
tos: concentradores, conmutadores, firewall,
servidores dedicados (correo, impresion, anti-
virus, vigilancia), monitores, paneles, armarios,
soportes, etc. Los cables deben ubicarse en ar-
marios para evitar cualquier contacto con ma-
nos inexpertas. La seguridad del equipo que se
encarga de hacer funcionar un érea de trabajo
o red organizacional es un aspecto que debe to-
marse muy en serio.

Figura 1. El &rea
de trabajo de una
organizacién
concentra los
equipos destinados
a los usuarios
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El drea de trabajo y el cuarto de telecomunicaciones

Figura 2. Por seguridad, los equipos y el

cableado son resguardados en armarios
dentro del cuarto de telecomunicaciones.

Por sequridad, cualquiera de estos equipos tie-
ne que permanecer bajo llave y debidamente
resguardado. El administrador de la red serd la
(nica persona que tenga acceso a este lugar,
porque se ocupa de revisar, diagnosticar y corre-
gir los problemas que puedan ocurrir.

CONDICIONES DE SEGURIDAD

En el Capitulo 4 detallamos algunos elementos
de sequridad que son indispensables en el drea
de trabajo de una red. En esta seccion, vamos

a focalizaros en el equipamiento del cuarto de
telecomunicaciones.

Ademas del extintor de incendios, el aire acon-
dicionado y los UPS, existen otros elementos
que debe contener un &rea de trabajo donde se
ubica una red informatica.

Soportes para cables

Los rieles en forma de escalera forman una
guia segura por donde viaja el medio de trans-
mision utilizado. Su recorrido comienza en el en-
torno de trabajo y termina en el cuarto de tele-
comunicaciones. Algunas empresas simplemente
hacen uso de canaletas o ductos para aislar el ca-
ble utilizado. De esta manera, evitaremos proble-
mas de funcionamiento o accidentes.

Si preferimos colocar los cables sobre el suelo
o el techo, debemos utilizar piso o cielo falso.
Para el drea de trabajo siempre tenemos que ha-
cer la instalacién de cables por paredes o cielo.
En cambio, para el cuarto de comunicaciones la
instalacion debe realizarse sobre paredes y piso;
es importante evitar las instalaciones sobre te-
cho falso. Esto deriva del tendido de la canale-
ta, que por norma estd colocada a una distan-
cia mas proxima del nivel del piso que del techo.

IDENTIFICACION DE NODOS

Un representa el puerto donde se conecta un equipo en la red. Recomendamos
la identificacién de nodos en ambos extremos del cable (del rack al dispositivo final).
Las cajas de cada nodo son también identificadas, para facilitar la ubicacién de fallas.

RedUSERS?
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> 5. El cuarto de comunicaciones

Este escenario facilita la adecuada distribucion
de los cables al rack, y evita el uso de mayor can-
tidad de cable.

En las dreas de trabajo, suelen colocarse racks
de vitrina empotrados sobre las paredes a unos
cuantos centimetros del techo. Aqui el escena-
rio cambia, pues resulta mas sencilla una adap-
tacion desde arriba.

El ndmero y el tamafio de los ductos utilizados
para acceder al cuarto de telecomunicaciones

O CCNA PRESENTE EN LAS REDES

Figura 3. Los

rieles en forma de
escalera permiten el
transporte seguro del
cableado de la red.

varfan con respecto a la cantidad de areas de tra-
bajo que llegan a él. Sin embargo, se recomien-
da tener por lo menos tres ductos de 4 pulgadas
para la distribucion del cable del backbone, tal
y como lo establecen algunas normas y organi-
zaciones, como ANSI/TIA/EIA-569. Ademas, los
ductos de entrada deben contar con elementos
de retardo de propagacion de incendio.

Extintor de incendios
Otro elemento importante que es necesa-
rio tener en el cuarto de telecomunicaciones,

Las curriculas CCNA de CISCO incluyen, entre otros recursos, una serie de practi-
cas de laboratorio sobre resolucion de problemas de redes empresariales. Para mas

informacién, podemos acceder a: www.cisco.com/web/learning/netacad/index.html.
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El drea de trabajo y el cuarto de telecomunicaciones

ademas del que se encuentra en el 4rea de
trabajo, es el extintor de incendio. En el
Capitulo 4 explicamos la clase de extintor que
precisamos; en este apartado describiremos

GUIA VISUAL /1

las partes que lo conforman mediante una
Guia Visual. El reconocimiento de sus compo-
nentes nos ayudara a comprender la manera
correcta de utilizarlo.

Partes de un extintor de incendio

79797

QLQQQ

1. Pasador de acero inoxidable: es una palanca de seguridad que cominmen-

te viene acompafada de una correa plastica. Evita descargas accidentales y alteracio-

nes del extintor.

2. Manijas de acero inoxidable: permite el transporte y uso del extintor.

Cuenta con un disefio ergonémico que permite una mayor comodidad durante su

manipulacion.

3. Manometro con protector plastico: es una valvula de fécil lectura, que se

encuentra protegida para soporte de impactos.

4. Placa de producto: es una placa de identidad, que incluye las instrucciones de

uso, el tipo de extintor y los componentes quimicos.

RedUSERS?
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>5A El cuarto de comunicaciones

GUIA VISUAL /1 (cont.)

5. Cilindro: fabricado con tapas troqueladas y soldadura por resistencia eléctrica.

Soporta impactos y vibracion.

6. Boquilla plastica: el tamafio depende de la clase de extintor. Las boquillas de

amplia salida permiten una mejor descarga y el buen barrido de la base del fuego.

7. Soporte de manguera: algunos modelos incorporan un simple sujetador o cin-

turén de acero que rodea al cilindro; se encarga de mantener la manguera sujeta en su

sitio.

8. Manguera de caucho: fabricada con acoples y ferrules en aluminio. Soporta la

presion de trabajo y permite una operacién segura.

9. Tubo sifon: se encuentra en el interior del cilindro; generalmente esta fabricado en

material resistente que garantiza un buen funcionamiento.

10. Cuerpo de valvula y vastago: sujeta la manguera. Es de aluminio, y el vasta-

go, de acero inoxidable, lo que garantiza mayor durabilidad.

El material con el que estan construidos los ex-
tintores depende del fabricante, aunque la mayo-
ria sigue un estandar que garantiza su duracion y
resistencia. El cuarto de telecomunicaciones tam-
bién debe ser equipado con un extintor de clase C.

Puerta de acceso

Otra condicién de seguridad con la que debe
contar el area de trabajo esta relacionada con

O EL TECHO Y EL PISO FALSOS

la salida principal. La puerta tiene que ser, pre-
ferentemente, metdlica, y contar con un meca-
nismo de apertura hacia afuera al ras del piso.
Por ninglin motivo puede tener postes centrales.

Piso antiestatico

El polvo y la electricidad estdtica son elemen-
tos del ambiente que deben ser disipados de
manera constante. Una forma de evitarlos es

Los techos falsos estan compuestos por material fragil y se los conoce con el nombre
de plafones. En cambio, los pisos falsos son mas resistentes y muy usados en la adap-

tacion de cuartos de telecomunicaciones.
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El area de trabajo y el cuarto de telecomunicaciones

Figura 4. Las cerraduras de doble paso son
ideales para puertas en areas de trabajo.

mediante el uso de piso de cemento, cerdmica,
loza o similar, tanto en el area de trabajo como
en el cuarto de telecomunicaciones. Por nin-
gun motivo podemos admitir el uso de alfom-
bras, porque este elemento puede traer severas
consecuencias, tales como: dafios internos a los
equipos conectados por descarga electrostatica
(ESD), y averia en cables (ubicados en el rack) y
en los puertos fisicos de conexion.

Figura 5. Los eliminadores de electricidad

estatica son una buena opcidn para el cuarto
de telecomunicaciones.

RedUSERS?

Refrigeracién del ambiente

La refrigeracion ambiental del cuarto de te-
lecomunicaciones es distinta de la empleada
en el area de trabajo. Para habitaciones que no
cuentan con equipos electrénicos debe consi-
derarse una temperatura de entre 10 y 35 gra-
dos centigrados, mientras que la humedad debe
mantenerse en escalas del 85%. Ademas, se re-
comienda un cambio de aire por cada hora.

Para cuartos que poseen dispositivos electronicos,
la temperatura debe estar calibrada en una esca-
la de entre 18 y 26 grados centigrados, y la hume-
dad relativa debe mantenerse entre 30% y 55%.

Figura 6. El aire acondicionado siempre debe

instalarse cerca del techo.
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Figura 7. Las rociadoras de agua pueden
contrarrestar los problemas de incendio.

Drenaje del piso

El cuarto de telecomunicaciones tiene que estar
libre de cualquier amenaza de inundacion, por
eso es importante verificar que no haya ningu-
na tuberia de agua sobre él o en sus alrededo-
res. En caso de requerir el uso de agua, se debe
contar con un dispositivo de drenaje de piso.
En algunas ocasiones, los extintores no son su-
ficientes, por lo que se recurre al uso de rega-
deras contra incendio. En estos casos, recomen-
damos la instalacion de canales para drenar el
goteo de las rociadoras.

Iluminacién

El cuarto de telecomunicaciones jamas debe
estar oscuro, porque esto generaria condi-
ciones inseguras; es por eso que recomenda-
mos una buena iluminacion. Esta debe estar
a un minimo de 2,6 m del piso, mientras que
para areas de trabajo puede estar, incluso, a
una altura mayor. Ademas, se aconseja pintar
las paredes de un color claro para mejorar la
iluminacién. No debemos olvidar las luces de
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emergencia, para estar preparados ante posi-
bles fallas eléctricas o cortes de luz.

INSTALACION ELECTRICA

Tanto el cuarto de telecomunicaciones como
las &reas de trabajo deben contar con la can-
tidad de tomacorrientes suficientes capaces de
alimentar los dispositivos almacenados en los
anaqueles (racks) de la habitacion.

Por esta razon, recomendamos tener como
minimo dos tomacorrientes trifasicos dobles
de 110-120 V de corriente alterna. Su insta-
lacion evita el uso de enchufes adaptadores
trifasicos adicionales, que pueden afectar la

Figura 8. Las ldmparas de emergencias

contrarrestan problemas de iluminacién en el
cuarto de telecomunicaciones.
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La instalacién VolP

Figura 9. Los protectores de tomacorrientes

evitan problemas de funcionamiento por
suciedad.

polaridad de los equipos conectados. Estos
deben rodear la habitacion y estar distribui-
dos a una distancia de 1,8 m el uno del otro,
y a 15 cm del nivel del piso.

También debemos tener un equipo de alimenta-
cién eléctrica de emergencia con activacién au-
tomética ante cortes de energia.

Por Ultimo, para evitar los problemas por des-
cargas que pueden afectar a los equipos, inclu-
so a los UPS, aconsejamos la implementacion
de descargas a tierra con conexion de 6 AWG,
con especificaciones asignadas por las normas
ANSI/TIA/EIA-607.

D ESTANDARES Y NORMAS IT

Figura 10. Las centrales telefénicas hacen
posible el uso de voz sobre Internet (VoIP).

La instalacion
VolP

Llevar a cabo la instalacion de recursos VolP so-
bre una red de cdmputo no es algo complejo,
pero requiere paciencia, conocimientos bésicos
y mucha destreza.

La incorporacion de estos recursos es cada vez
mas comUn en las organizaciones. Por ejem-
plo, algunas pequefias y medianas empresas
emplean esta tecnologia para realizar llama-
das y mantener la comunicacion con otros sec-
tores o sucursales.

En el @mbito de las redes, es comun encontrar un conjunto de estandares y normas de

comunicacion. Uno de ellos es el estandar
comunicaciones para edificios comerciales.

de alambrado de tele-

_/
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>5. El cuarto de comunicaciones

Para comprender la esencia de la tecnologia
VolIP y su relacion con el cableado estructurado,
vamos a describir un conjunto de componentes
de esta tecnologia.

El primer elemento que debemos conocer es
la centralita telefonica (PBX, Private Branch
Exchange; y PABX, Private Automatic Branch
Exchange), que consiste en un equipo privado
que hace posible gestionar llamadas telefonicas
internas en una empresa. Ademas, da la posibi-
lidad de compartir las lineas de acceso a la red
publica entre varios usuarios, quienes se encar-
gan de enviar y recibir llamadas desde cualquier
lugar permitido.

Otro elemento es la linea telefénica para la co-
nexion a Internet (banda ancha), que puede es-
tar conectada a un concentrador independiente
y, desde alli, a la centralita. Una central telefo-
nica tiene un lugar reservado en el cuarto de
telecomunicaciones.

Las centralitas telefonicas, al igual que cual-
quier otro dispositivo de la red, también son
propensas a sufrir problemas. El mas comin es
la distorsion de audio. Hoy en dia, existen varios
factores que pueden afectar significativamente

O TOMACORRIENTES UNIVERSALES

Figura 11. La UC500 es una centralita para
pymes de CISCO que soporta de 8 a 104
usuarios.

la calidad de audio de las llamadas. Para solu-
cionar este inconveniente, podemos probar los
siguientes procedimientos:

e Reiniciar dispositivos: recomendamos reini-
ciar tanto la computadora como la centralita,
porque de esta forma se renueva la conexion.

e Elegir servidor: podemos hacer ping a cada
uno de los servidores, para comprobar las la-
tencias y elegir la mejor opcién.

e Prueba con softphone: para eliminar la po-
sibilidad de que la computadora o la centra-
lita sean las causas del problema, podemos
recurrir a las aplicaciones softphone. Estas
soluciones se usan para realizar o recibir lla-
madas. Zoiper Classic o X-Lite son las reco-
mendadas por el soporte técnico de VolP.

Actualmente, existe un conjunto de soluciones para la industria eléctrica y las teleco-

municaciones. Los tomacorrientes universales son una opcion ideal para conectar cual-

quier tipo de medio certificado. Su uso es muy comin en redes informaticas y eléctricas.
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Extension analoga

Telefonos IP (Extensiones PBX)

| i Max. 30

ISDN1 ISDN2  Phone Line

WAN2 USB

LAN1 LAN2 LAN3 LAN4

Jsav eaury

\

Linea ADSL Secundaria

P
X

Figura 12. Para evitar problemas de funcionamiento en la conexién VolP debemos verificar la

adecuada conexion de cada medio.

Redes
empresariales

Los diferentes departamentos de una empresa
representan el drea de trabajo al que nos hemos
referido a lo largo del capitulo. Una red orga-
nizativa, por lo general, se encuentra segmen-
tada segun el nimero de departamentos de la

D SOLUCIONES VOIP

compafiia. De la misma manera, los nodos estan
distribuidos en los diferentes pisos, edificios 0 su-
cursales (de diferentes paises).

Los hoteles, los bancos y las oficinas de atencién a
clientes son ejemplos de empresas que mantienen
distribuidos sus equipos en areas de trabajo, pero
que poseen una Unica sala de telecomunicaciones,
que no se encuentra a la vista de los usuarios.

es elnombre de una centralita IP que utiliza la tecnologia open source

Por lo general, este recurso hace uso de un servidor de fax basado en

ner mas detalles, consultar:

. Para obte-

_/

RedUSERS?
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>5. El cuarto de comunicaciones

La mayoria de las empresas modernas cuen-
tan con mas de una sucursal, lo que involucra
un espacio considerable y un enlace troncal de
mayor cobertura. Las redes inaldmbricas han
sido una opcién para ellas, porque permiten

comunicar a distancia un area con otra en di-
ferente espacio geografico, aunque no siempre
su enlace satelital es dptimo y ciento por cien-
to inmune a fallas.

En este capitulo analizamos las condiciones ambientales de un cuarto de telecomuni-

caciones y algunos aspectos que deben considerarse en el disefo de las areas de tra-

bajo. También vimos algunos detalles sobre la instalacién de recursos VolP en una red

informatica.
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>6A Seguridad en la red empresarial

Introduccion

Las redes implementadas en pequefias y media-
nas empresas suelen tener una mayor cantidad de
medidas de seguridad en comparacién con las re-
des hogarefias o de oficina. Esto se debe, desde
luego, al tamafio, que implica que la red empresa-
rial sea mas robusta y, ademas, a que los usuarios
(con sus necesidades y exigencias), por la tarea
que realizan, son muy demandantes en este sector.
Por lo tanto, es necesario tener presente que no es
lo mismo, por ejemplo, monitorear la red de un ci-
bercafé que la de una compafiia en su totalidad.

ARQUITECTURA CLIENTE-SERVIDOR

Como consecuencia de lo anteriormente men-
cionado, es importante destacar que en ciertas
compafias es cada vez mas comun la adopcién

de la arquitectura cliente-servidor. Esta con-
siste en un modelo de aplicacion distribuida
compuesta por un conjunto de equipos que,
a menudo, solicitan servicios y recursos a una
computadora en particular (0 a un conjunto de
computadoras, en algunos casos), llamada ser-
vidor o server. Esta arquitectura es muy propen-
sa a sufrir problemas, sobre todo, si el sistema
operativo del servidor no esté bien configurado
y trabajando en dptimas condiciones.

Windows

Se sabe que Windows es uno de los sistemas
operativos méas utilizados en el mundo. Su ver-
sién varia de acuerdo con su uso o explotacion,
y con frecuencia es usado por millones de usua-
rios o clientes que dependen de una alta gama
de recursos fisicos y l6gicos.

Ve

Cliente A Cliente A

Cliente Ao B
Preguntan

Router

Respuesta contesta

Router

Cliente A Cliente A

\

Busqueda

servidores
DNS Respuesta

Servidor __

de otros

= Lt
© -
E 173
2 3 Otros
@ g servidores
= = DNS
.
i Respuesta
Servidor Base de datos
DNS DNS

Figura 1. La arquitectura cliente-servidor es practicamente un estandar en la empresa.
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La presencia de Windows 7 y Windows 8 repre-
senta, hoy en dia, un estandar para los equipos
cliente, mientras que Windows 2008 Server y
Windows 2012 Server lo son para equipos ser-
vidores. Mas adelante abordaremos algunos as-
pectos de la configuracion para delegar funcio-
nes administrativas a una red corporativa desde
un sistema operativo Windows 2008 Server.

GNU-Linux

Existen otros sistemas operativos alternativos
al disefiado por Microsoft. GNU-Linux también
se caracteriza por estar presente en millones de
computadoras. En la actualidad, se encuentra
instalado no solo en plataformas PC, sino tam-
bién en diversas gamas de dispositivos méviles
(teléfonos celulares y tabletas PC).

Esta es una opcion muy interesante de libre dis-
tribucion, que puede convertirse en la mejor he-
rramienta para llevar la administracion de una
compafiia. Algunas distribuciones comerciales,
como Ubuntu de Canonical, integran una ver-
sién de su sistema para clientes y otra distinta
para servidores.

Recientemente, se ha dado a conocer una fu-
siéon entre dos grandes empresas del mun-
do del desarrollo y la tecnologia: Canonical y
Dell. Ambas se unieron para ofrecer una amplia
gama de configuraciones de equipos informéti-
cos, entre los que destacan los servidores.

Los servidores PowerEdge 10G, 11G y 12G de
Dell estan certificados con Ubuntu 12.04 LTS

) UN KERNEL MUY SEGURO

El kernel del sistema operativo GNU/Linux cuenta con niveles de seguridad mas po-
tentes que el desarrollado por Microsoft. Esto lo convierte en un sistema con mayor
estabilidad y menos vulnerable. GNU/Linux es distribuido en toda Europa.

RedUSERS?
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>6. Seguridad en la red empresarial

Figura 3. Sevidor Powerkdge 12G lanzado
conjuntamente por Dell y Canonical.

(GNU-Linux) y ofrecen a los clientes una gran
variedad de dispositivos de alto rendimiento.

LAS REDES EN PRIMER PLANO
Actualmente, las tecnologias de la informa-
cién y las comunicaciones (TIC) han hecho po-
sible el crecimiento de las redes y, también, su
transformacion; las ha posicionado en el mer-
cado informatico como una fuente de desem-
pefio y produccién ineludible. Quizas esta sea
la razon por la que la empresa moderna tiene
la necesidad de implementar soluciones tec-
noldgicas centradas en el mundo de la redes.

Las principales soluciones tecnoldgicas im-
plementadas en una empresa, por lo general,
apuestan a la seguridad (aunque este no sea
el principal objetivo de la organizacién). Por lo
tanto, deben implementarse medidas que fun-
cionen como herramientas efectivas en contra
de diversos ataques.

Una solucién informatica a nivel de la sequri-
dad que no puede faltar en ninguna red em-
presarial es el monitoreo. A menudo, este se
puede llevar a cabo de manera remota, desde
un servidor o desde cualquier equipo conec-
tado a la red, con solo conocer datos como la

86

Figura 4. La conexién remota representa una

puesta en practica del monitoreo.

direccion IP y el grupo de trabajo o dominio.
Si bien en capitulos anteriores hemos tratado
este tema, mas adelante explicaremos cémo
realizar esta tarea con la ayuda de una herra-
mienta de Windows conocida como Conexion
a escritorio remoto.

POLITICAS DE SEGURIDAD

Para implementar una arquitectura cliente-ser-
vidor, se ha definido una serie de politicas de
seguridad que debemos cumplir. Una buena
eleccion de estas politicas evitard problemas
de vulnerabilidad en los accesos y en la se-
guridad de la integridad de los recursos.

Las politicas de seguridad consisten en un con-
junto de reglas que, por lo general, se estable-
cen tanto a nivel usuario como a nivel recur-
s0s (equipos). En el primer caso, estas politicas
tienen como finalidad restringir accesos, con-
trolar la instalacion indebida de programas y
evitar los cambios en la configuracion. Para el
caso de los equipos, las reglas consisten en es-
tandarizar sus propiedades, las configuraciones
y los permisos.

RedUSERSE



Monitoreo del drea de trabajo

Grupos

.

Politicas

Usuarios

Figura 5. Esquema de gestion de politicas de seguridad en una empresa.

En el Ultimo apartado de este capitulo describire-
mos el entorno para la administracion de politicas
de grupo desde Windows 2008 Server. Esto nos
permitird tener una idea mas certera de las politi-
cas de seguridad aplicadas en una empresa.

Monitoreo
del area de trabajo

El monitoreo es un sistema de rastreo, verifi-
cacion y supervision de los procesos informa-
ticos, tanto fisicos como ldgicos. Puede llevar-
se a cabo mediante herramientas de software o
hardware, segUn la necesidad de la empresa, y
se realiza con el objetivo de mantener seqgura el
area de trabajo.

RedUSERS?

Con el crecimiento de la tecnologia, muchas
compafias recurren frecuentemente a este tipo
de servicio, cuya implementacién se logra a tra-
vés de la explotacion de recursos presentes en
sus redes de datos.

La tarea de monitoreo tiene como finalidad re-
flejar un determinado estado o historial de los
problemas ocurridos en la infraestructura del en-
torno de trabajo, con la intencion de cubrir cier-
tas vulnerabilidades, alimentar diversos procesos
IT e implementar un ciimulo de contramedidas:

o Gestion de fallas

e Gestion de incidentes

e Gestion de rendimiento

e Gestion de  capacidad
o planificacion)

(administracion
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>6. Seguridad en la red empresarial

Figura 6. Las cadmaras IP utilizan el protocolo

de Internet para funcionar en la red.

La sequridad fisica y logica en las empresas es
muy importante, motivo por el cual existen di-
versos tipos de monitoreo, que van desde los
manuales hasta los virtuales. En la proxima sec-
cion, describiremos los clases de monitoreo
bajo soluciones IT (redes de datos) mas comu-
nes en las empresas.

En la actualidad, muchas compafiias dedican
un é&rea especial para el monitoreo de &reas
de trabajo y determinados procesos. Estos en-
tornos van conectados directamente a diversas
centrales o cuartos de telecomunicaciones me-
diante un enlace IT. El monitoreo se hace en

D LAS CAMARAS IP

tiempo real a través de la red de datos de la or-
ganizacion. Esto se logra gracias al protocolo
de Internet y al uso de cdmaras especiales, mas
conocidas como camaras IP.

TIPOS DE MONITOREO

Los tipos de monitoreo informatico pueden va-
riar de acuerdo con la necesidad de cada com-
pafifa, por lo que siempre es importante con-
siderar algunos aspectos técnicos antes de
adquirir un sistema de esta clase:

e £l ahorro de tiempo que la herramienta brin-
da por la automatizacion de controles que
permite realizar debe ser significativamente
mayor que el tiempo de administracién de-
mandado por la herramienta.

e | a herramienta debe permitirnos un ahorro de
tiempo en capacitacion de personal.

e Facilidad y rapidez en la emision de reportes (re-
porting) por parte de la herramienta.

 Permiso para acceder desde otras aplicaciones o
dispositivos de la red. -

e Posibilidad de darles privilegios de rastreo a los
distintos actores para facilitar el ingreso del pro-
ducto a la empresa.

e Contar con un overview de la disponibilidad del
servicio o de ciertos parametros.

Las cdmaras IP modernas integran aplicaciones para la deteccién de presencia, la gra-
bacién de imagenes o las secuencias en equipos informaticos. Son muy demandadas por

muchas empresas. Algunas marcas comerciales son: Geovision, Panasonicy Vivotek.
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(@ MNoxGlobe h

.'s':ﬁ.ez&ELabE<

Control multiplataforma

ki i e 8

Figura 7. NoxGlobe es una solucién para el
monitoreo de una compaiiia.

o Contar con alternativas de notificaciones (inde-

pendientes de la presencia del personal).
e Disponer de alarmas en tiempo real.

TIPOS DE MONITOREO

Una vez elegido el producto adecuado para la
empresa, recomendamos probar la solucién en
forma inmediata, para descartar la posibilidad
de dafiar algun recurso propio de la compafiia.
NoxGlobe es una opcién interesante que cuen-
ta con las caracteristicas antes mencionadas.
Para obtener mayor informacion sobre el pro-
ducto, recomendamos consultar el sitio www.
noxglobe.com.

En la Tabla 1 describimos las distintas clases
de monitoreo mas frecuentemente utilizadas
por las compafiias.

RIPCION

Manual

Automatico

Local

Remoto

Es el mas comun. El técnico se encarga de revisar
los pardmetros relevantes de la estructura IT para
la deteccion de problemas que se resolveran con
posterioridad.

El monitoreo se realiza mediante sistemas de con-
trol informaticos y planificadores.

Involucra recursos del equipo por monitorear, cen-
trandose en una inspeccion fisica de la estructura
de la compaiia.

Se lleva a cabo sin utilizar recursos del equipa-
miento monitoreado. A menudo, es a distancia.

Tabla 1. Diferentes monitoreos aplicados en las empresas.

RedUSERS?
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>6. Seguridad en la red empresarial

El monitoreo remoto

El monitoreo remoto, por lo general, se reali-
za a distancia y sin utilizar recursos del equi-
po por monitorear. En este caso, veremos cémo
efectuar una conexion remota desde un sistema
operativo Windows.

La conexion al escritorio remoto es una de
las opciones de comunicacion remota que po-
seen los sistemas operativos modernos de
cualquier computadora. Se trata, basicamente,

PASO A PASO /1

de una interfaz de software que nos permite
monitorear otros equipos conectados a la red
de una compafifa.

Para conectarse a un equipo remoto, es nece-
sario que la computadora a la cual nos comu-
nicaremos esté encendida, tener una conexion
de red, habilitar el escritorio remoto y tener
permisos de conexion (establecidos por el ad-
ministrador de la red). Luego, debemos realizar
los siguientes pasos:

Preparar el acceso remoto de Windows

"¢ a Escritorio remoto

Emme Emrc: agupc fabdkan con

Ungsa:  Mogure sxpeclonk

Bl dsl s 8 e0upo sl en blanoa. Esorbain
it de sgipo el conpisa

= rcpran | Cmar | [ty |

90

Para abrir la Conexién al escritorio
remoto, haga clic en el botén Iniciar
y, en el cuadro de busqueda, escriba el
comando mstsc. Aparecera una ventana
que solicita el nombre del equipo al
que quiere conectarse.

Ingrese el nombre completo del equipo
remoto. Una manera de conocerlo es a
través de las Propiedades del equipo.
Oprima el boton Conectar. El sistema
intentara comunicarse con el equipo
remoto.

RedUSERSE



Resguardo y proteccion de la informacion

PASO A PASO /1(cont.)

Otras opciones interesantes para el monitoreo
remoto son VNC, NetSupport y TeamViewer.
Estas herramientas, por lo general, pueden des-
cargarse de Internet.

Resguardo
y proteccion
de la informacion

Los discos duros externos, las memorias USB,
los discos compactos y otros dispositivos de
almacenamiento son, sin duda, los recursos
mas utilizados por los usuarios para resguar-
dar los millones de datos que residen en su
computadora. Sin embargo, no son los uni-
cos medios que nos permiten hacer esa tarea.

RedUSERS?

Una vez que se establece la
conexion, aparece una nueva
ventana que solicita la clave
del equipo anfitrion. Ingrésela
y pulse Aceptar. Se abrird el
escritorio del equipo remoto.

Actualmente, también disponemos de cloud
computing o computacion en la nube.

La computacion en la nube integra multiples
servicios y aplicaciones de seguridad (escaner,
antivirus), almacenamiento, entretenimiento,
descargas, recursos educativos, etc. Por ejem-
plo, si deseamos conocer el estado de sequri-
dad de una computadora o de una red comple-
ta, podemos utilizar un escaner online.

Los sitios web para el almacenamiento e in-
tercambio de archivos, denominados Cloud
Storage, forman parte también de lo que hoy
[lamamos computacion en la nube. Este ser-
vicio les ofrece a los usuarios individuales y a
las empresas una forma segura de almacena-
miento de datos con fines de resquardo. Pero
también existen compafifas que apuestan a
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20=m

AROS sese

Obtenga gratis ESET Onfine Scanner

ESET Online Scanrer

B m

LR

Figura 8. Los
escaneres
online forman
parte de las
soluciones
de cloud
computing.

infraestructuras que incluyen un plan de esca-
labilidad, cobertura, mayor potencia y seguri-
dad en el proceso del sostén de su informacion.

Candados
de seguridad

En capitulos anteriores, hablamos sobre la im-
portancia de proteger una red informatica

y, especificamente, sobre los accesos no
autorizados.

Los métodos que tienen como objetivo frenar
el paso de las amenazas en una organizacion
y restringir ciertos privilegios se llaman canda-
dos de seguridad.

Es probable que, en mas de una oportuni-
dad, nos hayamos preguntado: jcomo res-
tringir ciertos sitios de Internet para evitar

Compaiiia

Equipo de la red (Yo)

\

N

&

Almacenamiento en
linea (online Storage)

Figura 9. Distribucién de los recursos de una red bajo una infraestructura Cloud Storage.
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Candado de seguridad

que los usuarios tengan acceso a sus recur- En el siguiente Paso a Paso aprenderemos a
s0s? Sabemos que no todas las paginas web restringir el acceso a las paginas de Internet
son permitidas en algunas compafiias, con la desde el sistema operativo Windows. Veremos
intencién de evitar el malware proveniente que es un procedimiento muy simple, que re-
de Internet y la distraccion de los empleados. quiere de pocos pasos.

PASO A PASO /2

Restringir el acceso a paginas web desde Windows

1 e —— Acceda a Equipo de Windows,
i e mediante la combinacion de
e i teclas WINDOWS + E.Una
I Esoitorin Imhcttzaam L.
[ vez alli, ingrese la ruta: C:\
M Escitonio pratocel
A Biblictecan 1
i i Windows\System32\drivers\
i igam ) .
* s etc\. Aparecera una lista con
B videos
L cinco archivos
g

Sobre el archivo host que

= : aparece en la lista, haga un

clic derecho del mouse para
desplegar su mend. Seleccione lo
= ' opcion Abrir.

Copi

Crearscosa drects
§ B
% Cambis e

Frapadsier

= En la ventana Abrir con:, elija
la opcioén Bloc de notasy,
luego, presione Aceptar.
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PASO A PASO /2 (cont.)

Para restringir un sitio web,
ingrese la direccion IP del
servidor, acompafiada del
nombre del sitio, como se
muestra en la parte inferior de la
imagen. Para terminar, cierre la
ventana y guarde los cambios.

e S Para comprobar que la
: configuracion ha tenido éxito, abra

el navegador e intente acceder

al sitio bloqueado. Aparecera un
mensaje que informa que no es
posible establecer conexion con la
pagina solicitada.

facilita la administracion de grupos para hacer
DeSd e e | S . O . funcionar un sistema de una empresa. En el si-

guiente Paso a Paso explicamos cémo habili-
Windows 2008 Server contiene la herramien- tarla Administracién de directivas de
ta Group Policy Management Console, que grupo, desde Windows 2008 Server.

O SITIOS DE CLOUD COMPUTING

EyeOS es un sitio de Internet que ofrece aplicaciones y servicios de cloud compu-

ting para la pequefna y mediana empresa. Este sitio es usado por IBM, NEC, Unisys,

Mitsubishi Electric, etc. Para mayor informacién, visitar: www.eye0S.com.
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Desde el S.0.

PASO A PASO /3

Directivas de grupo desde Windows 2008 Server

L Para conectarse al equipo
controlador de dominio
(Active Directory), vaya a
Inicio/Herramientas
administrativas/
Administracién del
servidor.

Para continuar, pulse el botén
secundario del mouse sobre
la opcién Caracteristicas
del arbol de la derecha y
elija la opcion Agregar

caracteristicas.
- S
e G = Marque la casilla de verificacion
[l ot de la opcion Administracién
e ::E:;Hmm“mnmi“:“f’%ﬁ.— de directivas de grupo.
fm‘" == Esto le permitira agregar una
T nueva funcion al servidor, para
facilitarle la administracion
i de politicas del dominio. Pulse

Siguiente.
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PASO A PASO /3 (cont.)

4 Al oromariecime b e En la nueva ventana, presione

T Instalar. Comenzara la

1) a4 et

s S ——

instalacion de la caracteristica

cmraies e e s e,

elegida. Espere unos minutos.

En la ventana Administracién
del servidor verifique que la
caracteristica anterior ya haya
sido dada de alta.

e v i | e 111

En este capitulo analizamos aspectos importantes para preservar la seguridad en la

red de una empresa. Hicimos un recorrido por la arquitectura cliente-servidor, el mo-
nitoreo, cloud computing, cloud storage y tareas sencillas de configuracioén sobre sis-
temas Windows (Seven y 2008 Server).
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