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» PRELIMINARES

Prologo al contenido

Cuando pensamos en sequridad informatica probablemente se nos vengan a la cabeza una serie
de ideas entre las que se encuentran los hackers, los atagues por Internet, la privacidad, las contrase-
nas y ofras tantas cosas. La informacion que hay dando vueltas puede ser confusa en ciertas ocasio-
nes. De este modo, suelen surgir algunos interrogantes en quienes desean adentrarse en este mundo:
jes algo que se estudia? jExisten los hackers realmente? ;Como se puede trabajar en seguridad
informatica? ;Qué hace un profesional de la sequridad? ;Puede el hacking ser ético? Con esta
bateria de preguntas y algunas mas, cualquier entusiasta comienza la carrera hacia el conocimiento
de la tematica, una carrera que no cesa de traer nuevos desafios con el tiempo.

Lo cierto es que la sequridad informatica propone un modo distinto de ver la realidad, casi una filoso-
fia de vida. Es una disciplina en la que resulta imposible adentrarse sin recurrir al sentido de la curiosi-
dad y la creatividad.

A través de cada uno de los capitulos de esta obra hemos intentado cubrir los temas fundamentales
que hacen a la sequridad informatica orientada al ethical hacking como proceso de evaluacion de la
seguridad, comenzando por la mas elemental introduccion a los conceptos necesarios, pasando por
la explicacion de las distintas fases de un ataque, subdividida en etapas mas simples, y por las téc-
nicas de ataque fundamentales en redes e Internet, hasta llegar a temas mas especificos, como la
criptografia. También abordamos aspectos menos técnicos pero no menos importantes, en capitulos
dedicados a los ataques sin tecnologia, como la ingenieria social y la sequridad fisica.

Los temas son tan amplios y variados que es imposible no dejar algunos afuera, por lo que hemos
tenido que realizar una cuidadosa seleccion de manera tal que nada importante quede sin tratar.
Esperamos que disfruten esta obra y que pueda ser fuente de referencia y punto de partida para in-
troducirse en este tema tan misterioso. Sean hienvenidos al universo del ethical hacking.

Federico Pacheco
info@federicopacheco.com.ar
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< 1. Introduccion al ethical hacking

Ethical
hackers

Cuando oimos estas dos palabras, lo prime-
r0 que se nos viene a la mente son preguntas
como: jquiénes son estos nuevos personajes,
protagonistas de la escena mundial? Y por so-
bre todo: jqué conocimientos tienen?

Cualquier persona que haya tenido la suerte de
conocer a un verdadero ethical hacker proba-
blemente lo primero gue haya sentido es una
cuota de admiracion, ya sea por lo que él sabe,
por lo que hace, por sus valores o, tal vez, por
la mera posibilidad de trabajar en algo tan
apasionante.

Un ethical hacker sera, sequramente, un experto
en informatica y sistemas, tendra profundos co-
nocimientos sobre los sistemas operativos, sa-
brd sobre hardware, electronica, redes, teleco-
municaciones, y también sobre programacion
en lenguajes de alto y bajo nivel. Ademas, en-
tenderd sobre problemas relacionados con la
seguridad en tematicas como la criptografia, los
sistemas de control de acceso, las aplicaciones,
|a seguridad fisica y la sequridad administrativa.

O QUE NO ES UN ETHICAL HACKER

Figura 1. Antitrust es una conocida pelicula
sobre tecnologia en la que el hacking ético
se utiliza para aduefiarse de la gloria.

Un ethical hacker sequira un estricto cadigo
de conducta, dado que de eso se trata la pri-
mera parte del concepto. Pero no todo acaba
aqui; el perfil no es una cosa estatica y maciza,
sino que requiere de la constante renovacion
en busca de nuevos conocimientos, mucha in-
vestigacion, prueba de herramientas, etcétera.
Por si esto fuera poco, quien quiera alcanzar
dicho nivel, ademas de dedicar el tiempo su-
ficiente, deberd armarse de un alto grado de
paciencia, perseverancia y, por sobre todo, de
una gran dosis de humildad.

Por si no ha quedado del todo claro hasta
aqui, podemos definir por descarte lo que es

No es a quien una empresa contratara para robar la informacion de su competen-
cia. No es quien investigara el e-mail de la pareja de alguien. No es quien se hara fa-

moso por crear un virus. No es quien rompera un sistema para beneficio personal.
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Codigos de ética

un ethical hacker. Esto evitara dar con perfiles
equivocados, ya que muchas personas se auto-
denominan de esta manera o de alguna simi-
lar, sin llegar a serlo realmente. Esta claro, que
muchos querrian desempenar su papel.

Seria agradable constatar que, llegado este
punto de la lectura, atn no hemos echado por
tierra las esperanzas de nadie de convertirse
en un ethical hacker. Muy por el contrario, el
lnico objetivo de esta disquisicion es quitar el
manto de irrealidad que muchas veces cubre
los temas relacionados con el hacking y la se-
guridad de la informacion.

Codigos
de éetica

El prestigioso filésofo britanico Bertrand Russell
afirmé en su obra Sociedad Humana: Etica y
Politica: “En cada comunidad, incluso en la tri-
pulacién de un barco pirata, hay acciones obli-
gadas y acciones prohibidas, acciones loables y
acciones reprobables”. A partir de esta afirma-
cion, podemos decir que un pirata debe tener
que mostrar valor en el combate y justicia en el
reparto del botin; si no lo hace asi, entonces no
es un buen pirata.

Cuando un hombre pertenece a una comuni-
dad mas grande, el alcance de sus obligaciones
y prohibiciones se amplia todavia mas; siempre
hay un cédigo al cual se ha de ajustar bajo pena
de deshonra publica.

RedUSERS?

Figura 2. Bertrand Russell, gran filésofo y

matematico britanico

Este parrafo ilustra la necesidad filosofica de un
codigo de comportamiento o de ética, que se
crea con el objeto de ofrecer mayores garan-
tias de solvencia moral y establecer normas de
actuacion profesional. Cuando una persona ad-
hiere al codigo de ética de cierta organizacion
0 profesion, se estd comprometiendo a obrar
de modo tal de cumplir con los parametros que
han sido definidos por ella.

Mas generalmente, y ya desde hace tiempo, se
gestd una ética hacker propia, que se aplico
mucho a las comunidades virtuales. Un estudio-
so del tema ha sido el filosofo finlandés Pekka
Himanen, que en su obra La ética del hacker
y el espiritu de la era de la informacion (con
prélogo de Linus Torvalds y epilogo de Manuel



< 1. Introduccion al ethical hacking

Castells) rescata el sentido original del térmi-
no y le otorga la valoracion que hemos analiza-
do anteriormente. Segun Himanen, la ética hac-
ker es una nueva moral que desafia La éfica
protestante y el espiritu del capitalismo (obra
de Max Weber), fundada en la laboriosidad dili-
gente, la aceptacion de la rutina, el valor del di-
nero y la preocupacion por la cuenta de resul-
tados. Ante la moral presentada por Weber, la
ética del trabajo para el hacker se funda en el
valor de la creatividad y consiste en combinar
pasion con libertad. El dinero deja de ser un va-
lor en si mismo, y el beneficio se asienta en me-
tas como el valor social, la libertad de la infor-
macion y la transparencia.

Clasificacion
de los hackers

Si bien hemos ya definido la palabra hac-
ker, existen clasificaciones que distinguen el
comportamiento de estas personas, haciendo
referencia al color de su sombrero (hat) como
caracteristica de su perfil de personalidad.

Los White Hat Hackers son aquellas per-
sonas que poseen profundos conocimien-
tos sobre hacking, que utilizan con fi-
nes defensivos. Aprovechan su saber para
localizar vulnerabilidades en los sistemas e im-
plementar contramedidas. Son llamados los
buenos muchachos (good guys), y se encuen-
tran del lado de la ley y la moral. También se
asocia este concepto a los ethical hackers.

10

Figura 3. El emblema hacker, su uso expresa
la solidaridad con los objetivos y también los
valores de un hacker.

Los Grey Hat Hackers por su parte son perso-
nas gue trabajan, por momentos, con una finali-
dad ofensiva y, en otros, defensiva, dependiendo
de la circunstancia. Esta categoria plantea una li-
nea divisoria entre hackers y crackers. Un Grey
Hat Hacker ocasionalmente traspasa los limites.
Una gran cantidad de personas transita durante
mucho tiempo en esta via, para luego encontrar
asiento en alguno de los lados puros.

Figura 4. Brian May fue reconocido por su

“actitud hacker™ por construir la guitarra que
lo acompafié durante toda su carrera.
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Areas de ataque

Por dltimo, tenemos a los Black Hat Hackers
quienes estan del lado opuesto a la ley y la mo-
ral. Son personas con un conocimiento extraor-
dinario que realizan actividades maliciosas o
destructivas. También son llamados los chicos
malos (bad guys). Dentro de esta misma cate-
gorfa podemos mencionar a los Former Black
Hats (ex Black Hats), que poseen amplia ex-
periencia de campo, pero escasa credibilidad,
dado su oscuro pasado ilegal que no los apoya.
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Figura 5. En Lared 2.0, otro film tecnolégico,
se aborda la tematica de los sistemas de
seguridad y el robo de la informacidn.

; ROMPER LA ETICA?

Areas
de ataque

Como es de suponer, no todos los ataques son
de la misma naturaleza. De hecho, en este caso
nos referiremos solamente a una clasificacion
particular desde el punto de vista técnico.

Los primeros son los ataques al sistema ope-
rativo, que constituyen un punto clasico de la
seguridad. Desde esta perspectiva, la busqueda
de fallas se realizara en lo concerniente al pro-
pio sistema base de todo el resto del software,
de tal modo que, muchas veces, independien-
temente de lo que se encuentre por encima, se
podra explotar y tomar control del sistema en
caso de gue sea vulnerable.

En la actualidad, tenemos tres lineas principa-
les: los sistemas del tipo Windows, los del tipo
Linux o derivados de UNIX, y los sistemas Mac
0SX, los cuales si bien estan basados en UNIX,
a esta altura presentan entidad propia. En el
caso de los primeros, desde su origen, fueron
objeto de ataque dada su masificacion y la re-
|ativa simplicidad con que se pudo acceder his-
toricamente al nicleo del sistema, incluso, sin

En general el rompimiento de alguno de los principios de un codigo de ética es pena-
lizado con la expulsién de la persona de la entidad en cuestion, con la prohibicién del
ejercicio de la profesion y, cuando no, con el sometimiento a implicancias legales.

RedUSERS?



> 1. Introduccion al ethical hacking

contar con su codigo fuente. Para el caso de Linux
la situacion es quiza peor, ya que, al poseer el codi-
go fuente, es posible detectar problemas también
a nivel de codigo. Y en cuanto a 0SX, la velocidad
con la que ha acaparado mercado de multiples
plataformas en los Gltimos afios, sumado a que
los controles de sequridad implementados no son
suficientes frente a las amenazas actuales, hacen
que el sistema operativo de Mac sea un blanco
cada vez mas buscado por los atacantes. Pese a lo
que se cree, la estadistica de cantidad de vulnera-
bilidades de Windows no supera anualmente a la
de Linux; en general, la diferencia ha sido la velo-
cidad con la que aparecian las soluciones en cada
caso, llevando aqui Linux la delantera. Respecto a
Mac OSX, afio a afio la cantidad de vulnerabilida-
des que se descubren va en aumento.

Los ataques al sistema operativo también inclu-
yen las implementaciones que este realiza de
las distintas tecnologias, lo cual puede incluir li-
brerias (que deberiamos llamar bibliotecas, en
rigor de verdad). Por ejemplo, podria ser que un
sistema tuviera un fallo en la implementacion
de cierta tecnologia de cifrado, lo cual haria que
el cifrado fuera débil, sin que se tratara de un
problema en el propio algoritmo de cifrado ni
en la aplicacion que lo utiliza.

O ENTORNOS VIRTUALES

Ubumntu Windows
Server Server 2008 Servar

Figura 6. Cuando un sistema de virtualizacién
es vulnerado, se pone en riesgo cada uno de
los sistemas vinculados.

Estos ataques a su vez pueden ser locales o re-
motos y representan una pieza clave en la bus-
queda de vulnerahilidades para el acceso a un
sistema 0 a una red.

El sequndo caso es el ataque a las aplicaciones,
donde la variedad es mayor. Existen miles y mi-
les de piezas de software y programas de todo
tipo y tamaiio, disponibles en el mundo. Por su-
puesto, entre tantos millones de lineas de cé-
digo, necesariamente se producen errores. Para
los ataques a las aplicaciones también se ten-
dra en cuenta la masividad de uso. Esto impli-
ca que un programa manejado por millones de
personas para leer archivos del tipo PDF sera

Con la masificacién de los entornos virtualizados, se agrega una capa para ser ata-
cada. Es decir, ademas de los S0, también se puede atacar esta aplicacién, con el

problema de que su compromiso involucra el posible acceso a los sistemas virtualize.

12
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Areas de ataque

mejor objetivo que uno empleado por unos po-
cos para editar cierto tipo de archivos especifi-
cos de un formato menos conocido.

Las aplicaciones amplian entonces la superficie
de ataque de un sistema, por lo que se reco-
mienda siempre evitar la instalacion de aque-
llas que no se requieran, siguiendo el principio
de sequridad que sugiere el minimalismo.

Account:

Hew? Regeter Nere

Fassaord:

Folqot password?

o | ALto-Coimeact
| femember my password

Forpel me vihen [ sign oul

o - Sk in

Figura 7. 1CQ fue una aplicacién pionera
para la cual se desarrollaron programas que
utilizaban su protocolo.

La idea de atacar la implementacion de una
aplicacion en vez del software en si mismo
también vale para este caso. Muchos son los
programas que realizan las mismas funciones,
solo que algunos podrian hacerlo de manera

RedUSERS?

tal que puedan encontrarse fallos en dicha
operatoria, lo que comprometeria al software,

y con él, al sistema completo.

Justamente esta es otra de las problematicas.
Dependiendo de los privilegios con los cuales
se ejecute cierto programa, si es comprometi-
do, podria afectar de forma directa al sistema,
ya que se utilizaria el mismo nivel de permisos
para atacarlo desde adentro, y tal vez, hasta
escalar privilegios para llegar al maximo nivel,
tema que analizaremos mas adelante.

Figura 8. Sitio oficial del grupo Security &
Privacy del IEEE (www.computer.org/portal/web/

security).

En el caso de las configuraciones, ya sean
del sistema operativo o de las aplicaciones,
también encontramos un punto sensible,
dado que por mas seguro que sea un soft-
ware, una mala configuracion puede tornar-
lo tan maleable como un papel. Pensemos
en un ejemplo muy elemental, como se-
ria un antivirus: su configuracion deficien-
te podria hacer que cumpliera su funcion de
manera poco efectiva, provocando que una
buena herramienta terminara por traducirse

i



P 1 Introduccion al ethical hacking

en una mala solucion y, por ende, en una
brecha de seguridad.

Security
Benchmarks

Figura 9. En la pantalla podemos observar
un conjunto de documentos del CSl (Center of
Internet Security).

Si bien con el paso del tiempo la gran mayoria
de los fabricantes han incorporado cada vez mas
medidas de seguridad en sus configuracion de
fabrica, un atacante, como primera medida, tra-
tara de aprovecharse de las configuraciones es-
tandar, ya sean aplicaciones, equipos informati-
cos, dispositivos de red, etcétera. Por ejemplo, si
un panel de administracion web se instala con un
conjunto de credenciales de acceso por defecto y
estas no son modificadas, cualquiera que conoz-
ca dichas credenciales podra acceder. Esta es una

clase de vulnerabilidad muy comin, que puede
ser aprovechada por cualquiera que posea mini-
mos conocimientos tecnolégicos.

Figura 10. Intypedia (www.intypedia.com)

es una enciclopedia de seguridad de la
informacion desarrollada por la UPM.

La solucion mas sencilla pero a la vez mas efec-
tiva para este tipo de problemas, sin dudas, es
el hardening, que consiste en utilizar las pro-
pias caracteristicas de los dispositivos, las pla-
taformas y las aplicaciones implementadas para
aumentar sus niveles de seguridad. Como, por
ejemplo, cerrar aquellos puertos que no son im-
prescindibles para el establecimiento de las co-
municaciones; deshabilitar protocolos y fun-
ciones que no se utilicen; fundamentalmente,
cambiar los parametros por defecto y también
eliminar aquellos usuarios que no sean nece-
sarios o que hayan quedado caducos son solo

O LA FALSA SENSACION DE SEGURIDAD

Ni siquiera las herramientas de proteccién y seguridad son fiables en si mismas solo
por su funcién. Esto podria producir algo muy grave que suele darse con frecuencia

en el ambiente corporativo y el personal: una falsa sensacion de seguridad.

14
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Areas de ataque

algunas de las practicas mas habituales de un
proceso de hardening. Como vemos, siempre
podemos tomar precauciones para tratar de mi-
nimizar los riesgos de ataques.

Figura 11. Hoy dia es posible tomar cursos

para aprender ethical hacking, dictados por
especialistas en el tema.

Otro problema, tal vez mas grave pero menos fre-
cuente con el que podemos enfrentarnos, es que
los errores estén directamente en los protocolos.
Esto implica que, sin importar la implementacion,
el sistema operativo, ni la configuracion, algo que
se componga de dicho protocolo podria verse
afectado. El ejemplo clasico es el Transmission
Control Protocol/Internet Protocol (TCP/IP),
una suite de protocolos tan efectiva y flexible,

ESTA EN INTERNET

que, luego de mas de tres décadas de existencia,
atin perdura y continda en uso. El problema aqui
es que, en su momento, a principios de los anos
70, su disefio no obedecia a aspectos de seguri-
dad por determinados motivos propios de su ob-
jetivo de uso, y con toda razén. Con el tiempo, su
utilizacion se extendio a tal punto, que comen-
z0 a ser implementado de maneras que el propio
esquema permitia, pero para fines que no habia
sido pensado en un principio, de modo que se
transformé en una verdadera arma de doble filo.

Figura 12. Vinton Cerf fue el creador del

protocolo TCP/IP, sobre el cual se basa la
infraestructura de Internet.

En Internet existen muchos sitios que presentan contrasenas por defecto de aplicacio-
nes y dispositivos, como http://cirt.net/passwords. En él encontraremos, clasificados por
fabricante, una gran variedad de dispositivos con sus claves predefinidas.

RedUSERS:



p 1. Introduccion al ethical hacking

A pesar de esto, TCP/IP nunca ha estado en
dudas, ya que todos las fallas se han ido corri-
giendo o bien se mitigaron sus efectos a partir
de |las mejoras realizadas por las implementa-
ciones; incluso, el modelo de referencia Open
System Interconnection (0SI) se basé en él.
Por otro lado, la masividad que tiene el pro-
tocolo hace que su reemplazo sea imposible
en la practica.

Figura 13. A fin de estar actualizados, es
recomendable asistir a conferencias y charlas
donde se trate el tema de ethical hacking.

Como podemos imaginar, dado que existen
centenares de protocolos, hay, a la vez, muchas
posibilidades de encontrar fallas en ellos. El pro-
blema mas grave es que un error en el diseno
de uno implica que las situaciones sean poten-
cialmente incorregibles, y que deben realizar-
se modificaciones a distintos niveles para re-
solverlo, incluyendo a veces su variacion total
0 parcial, o su reemplazo por otro mas sequ-
ro. Dentro de esta rama de errores, también in-
cluimos los protocolos y algoritmos criptografi-
Cos, que, como veremos, tienen un alto nivel de
complejidad y pueden producir huecos de sequ-
ridad realmente muy grandes dada la funcién
de proteccion para la que son utilizados.

En este capitulo abordamos los conceptos fundamentales sobre ethical hacking, de-

finimos el perfil del profesional que realiza estas tareas, clasificamos a sus colegas
y propusimos una aproximacién a las dreas sobre las que se enfocan los ataques.

16
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Capitulo 2

La evaluacion
de la seguridad




< 2. La evaluacion de la seguridad

Vulnerability
Assessment

El concepto de Vulnerability Assessment (VA)
0 evaluacion de vulnerabilidades es utilizado en
un sinfin de disciplinas y se refiere a la busqueda
de debilidades en distintos tipos de sistemas.

En este sentido, no solo se remite a las tecno-
logias informaticas o a las telecomunicaciones,
sino que incluye areas como, por ejemplo, sis-
temas de transporte, sistema de distribucion de
energia y de agua, procesos de biotecnologia,
energia nuclear, entre otros. De esta manera, se
busca determinar las amenazas, los agentes de
amenaza y |as vulnerabilidades a los que esta ex-
puesto el sistema en su conjunto. Estas debilida-
des suelen referirse a todas aquellas de caracter
técnico que dependen de las cualidades intrinse-
cas del sistema que se esté evaluando.

En nuestro caso, teniendo en cuenta lo antedicho,
vamos a hablar sobre Vulnerability Assessment
cuando nos refiramos a un analisis técnico so-
bre las debilidades de una infraestructura infor-
matica y de telecomunicaciones. Puntualmente, se
analizaran vulnerabilidades asociadas a distintos

O EVALUACIONES ANUALES

servidores, dispositivos, sistemas operativos, apli-
caciones y un largo etcétera vinculado a todas las
deficiencias técnicas posibles. Es importante des-
tacar que este tipo de evaluaciones solo identifi-
ca potenciales vulnerabilidades, pero no confirma
que estas existan. Dicho de otra forma, cuando se
detecta una vulnerabilidad en un equipo o siste-
ma, no se trata de explotarla para confirmar su
existencia, sino que, simplemente, se la reporta.

L e, g Emaaiy &

Figura 1. El requerimiento 11 del PCI-DSS
recomienda ejecutar una evaluacion de
vulnerabilidades cada tres meses.

En relacion a este tipo de evaluaciones, se desa-
rrollé el Open Vulnerability and Assessment
Language (OVAL), un estandar internacional
de sequridad de la informacion abierto, cuyo

Por lo general, las diferentes normativas de la industria exigen efectuar determi-
nada cantidad de evaluaciones de vulnerabilidades en forma anual. Por ejemplo, el

estandar PCI-DSS requiere que se hagan cuatro de estas evaluaciones en el afio.
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Penetration Test y ethical hacking

objetivo es promocionar y publicar contenido de
sequridad y normalizar la transferencia de este
por todo el espectro de herramientas y servicios
de sequridad. Incluye un lenguaje desarrollado
en XML utilizado para codificar los detalles de
los sistemas y una coleccion de contenido rela-
cionado alojado en distintos repositorios, man-
tenidos por la comunidad OVAL. Su sitio oficial
es: http://oval.mitre.org.

Flgura 2. Sitio web del Open Vulnerability and
Assessment Language.

Penetration Test
y ethical hacking

Si extendemos el concepto de Vulnerability
Assessment y nos enfocamos en todos los pro-
cesos que involucren el manejo de la informa-
cion de una organizacion, independientemente
del medio en que esta se encuentre, nos acerca-
mos a las evaluaciones del tipo Penetration Test
0 test de intrusidn. A diferencia de los analisis de
vulnerabilidades, estas pruebas no solo identifican

RedUSERS’

|las vulnerabilidades potenciales, sino que también
tratan de explotarlas y, asi, confirmar su existen-
cia y el impacto real que podrian tener en la or-
ganizacion. Este punto es importante, ya que en
muchas ocasiones, una vulnerabilidad reporta-
da como critica por el fabricante de la aplicacion
vulnerable no siempre es igualmente critica en el
contexto de una organizacion en particular. Puede
darse el caso de que, incluso existiendo la vulnera-
bilidad, a partir de la presencia de otros controles
compensatorios (recordemos otra vez el concep-
to de defensa en profundidad), la explotacion de
dicha vulnerabilidad se hace dificultosa o bien im-
posible. En esas situacion, el riesgo que implica la
presencia de la vulnerabilidad para esta organiza-
cion puede no ser alto. Supongamos, por ejemplo,
la existencia de una vulnerabilidad en un servidor
de acceso remoto que, de ser explotada con éxito,
permitiera tomar control total del equipo a distan-
cia. Sin dudas, seria una vulnerabilidad critica para
cualquier organizacion.

Ahora complejicemos un poco el escenario.
Imaginemos, ademas, que este servidor esta en
una red segmentada, a la cual solo se puede acce-
der desde otra red integrada Unicamente por equi-
pos de confianza. Ademas, el equipo que posee el
servidor vulnerable tiene definido un conjunto de
reglas de filtrado que (nicamente permiten el ac-
ceso desde dos ubicaciones. Este ejemplo senci-
llo nos presenta un caso en el que tenemos una
vulnerabilidad claramente critica, ya que cualquier
atacante podria tomar control del equipo en forma
remota. Sin embargo, existe un conjunto de con-
troles que dificultan en gran medida la explotacion
de esta vulnerabilidad: en nuestro caso, el doble
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5 La evaluacion de la seguridad

nivel de filtrado que deberia pasar un atacante
para poder explotar con éxito la vulnerabilidad.
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Flgura 3. Sitio web del documento de la

categoria Special Publications del Computer
Security Division del NIST.

De esta manera, vemos que resulta importante no
solo verificar la posible existencia de vulnerabilida-
des, sino también evaluar cual seria el impacto real
para el negocio de la organizacion en caso de que
fueran explotadas con éxito.

Hace unos afos, un problema comin que surgia al
momento tanto de encarar un test de intrusion como
de contratarlo era la falta de estandarizacion en
cuanto a la metodologia utilizada para llevarlo ade-
lante y a las etapas en |as cuales se dividia el proceso.

O MAS VARIANTES

A partir de nuestra experiencia y la compartida con
colegas, pero siempre apoyada en metodologias y
estandares internacionales, hoy podemos dividir el

proceso en cinco etapas conceptuales, las cuales de-
sarrollaremos en los proximos dos capitulos:

1) Fase de reconocimiento

2) Fase de escaneo

3) Fase de enumeracion de un sistema
4) Fase de ingreso al sistema

5) Fase de mantenimiento del acceso

Respecto a las metodologias, existen varias fuen-
tes serias y confiables que marcan pautas y mejores
practicas sobre |as cuales basar este tipo de evalua-
cian, aungue en general, cada profesional puede in-
corporar sus variantes.

Algunos ejemplos pueden ser el documento denomi-
nado NIST Special Publication 800-115, del National
Institute of Standards and Technologies de los
Estados Unidos (NIST), el cual establece una quia de
caracter técnico sobre como llevar adelante esta eva-

luacion dentro de una organizacién. Por otro lado,
tambien tenemos el Open Source Security Testing

Methodology Manual (OSSTMM) de ISECOM vy
el Information Systems Security Assessment
Framework (ISAFF) de OISSG.

Desde la teoria estricta, existe una variante del analisis Black Box, conocida como
Double Black Box o Double Blind, donde el cliente no tiene ningan conocimiento acer-

ca de qué tipo de tests se haran, como se llevaran a cabo, ni cuando.
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Analisis de brecha de cumplimiento

o N

OSSTMM 3

The Open Source Secuity Tesfing Methodology Manual
Conlemporary Security Tesling and Analysls

Crecled by Pale Herzog
Daveloped by ISECOM

ISECOM

Bl FYLEE P R BN el | 0 Sy [ Hl_.

Figura 4. OSSTMM es un manual sobre
metodologias de evaluaciones de seguridad
desarrollado por ISECOM.

Analisis de brecha
de cumplimiento

Otro tipo de evaluacion que esta creciendo
en popularidad en estos ultimos anos
es el analisis de brecha o GAP Analysis. Su
objetivo es medir la diferencia entre |la postura
actual en seguridad de la informacion de una
organizacion respecto a lo recomendado en

algunos casos y lo exigido en otros por una
determinada regulacion o estandar. Si bien

parece bastante sencillo en su definicion,

RedUSERS!?

muchas veces no lo es debido a las particu-
laridades de cada una de las organizaciones.
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Figura 5. Mapeo del Requerimiento 1 PCI Build
& Maintain a Secure Network con los controles
de ISO/IEC 27.001.

Si bien es importante la verificacion técni-
ca por parte del profesional que lleva ade-
lante la tarea o por algln colaborador, a fin
de comprobar que lo relevado mediante entre-
vistas sea correcto, este paso no es usualmen-
te requerido, ya que este tipo de evaluaciones
suele basarse en la informacion que brin-
da la organizacion o que es relevada a partir
de entrevistas.

A modo de complementar el punto ante-
rior, es de gran utilidad realizar también una
evaluacion de vulnerabilidades o test de intru-
sion para poder verificar de manera técnica el
cumplimiento de aquellos requisitos que estan
relacionados con los sistemas de informacion,
las redes, etcétera. Esto, sin embargo, no es re-
quisito para un analisis diferencial.
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Figura 4. El sitio www.iso27000.es es un
excelente recurso sobre la certificacion
ISO de seguridad.

Autotesteo
y contratacion

Una duda que puede surgir a partir de lo vis-
to anteriormente podria ser: jcon qué necesi-
dad, a partir de toda la documentacion y es-
tandares que existen, las empresas contratan
servicios externos para realizar las evaluacio-
nes de seguridad, en vez de hacerlo con per-
sonal propio? A continuacion, iremos deve-
lando algunos de los puntos mas importantes
respecto a esta inquietud.

o

Por un lado, no todas las organizaciones po-
seen personal especializado que esté en con-
diciones de implementar esta clase de evalua-
ciones. En algunos casos, solo se cuenta con
personal de sistemas o tecnologia, que ade-
mas realiza algunas tareas de seguridad sola-
mente por ser el que sabe un poco mas. Esta
persona, por lo general, tiene conocimientos
basicos en materia de seguridad de la infor-
macion, por lo que seria impensado que pu-
diera llevar adelante un proyecto de evalua-
cion de tal magnitud.

Clasificaciones
de los tests

Segun la forma en que realicemos las evalua-
ciones, surgiran diversas clasificaciones. Un
criterio posible que tomaremos sera en funcian
de las herramientas que vamos a utilizar para
levar a cabo el proceso de evaluacion de vul-
nerabilidades. Otra decision se referira al lugar
desde donde se hara la evaluacion: si es des-
de afuera de la organizacion o desde adentro.
Finalmente, dependera del alcance del ana-
lisis y hasta desde qué punto el cliente va a

iANALISIS DIFERENCIAL CONTRA QUIEN?

Una entidad podria estar interesada en determinar cual es la brecha que la sepa-
ra del cumplimiento de diferentes normativas como ser PCI, ISO/IEC 27.001, Ley de

Proteccién de Datos Personales o de una normativa de su banco central local.
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Clasificaciones de los tests

conocer |as tareas que implemente el analista.
A continuacion, analizaremos estos criterios y
veremos todos los detalles de cada una de es-

tas clasificaciones.

~lgura 7. Las herramientas de escaneo como
Nessus ofrecen completos reportes que ayudan
a los analistas en sus informes.

Una primera distincion puede hacerse en-
tre analisis del tipo manual o automatizado.
Una parte importante del trabajo de analisis
es realizado a partir de herramientas automa-
tizadas. El escaneo de puertos, la exploracion y
busqueda de vulnerabilidades y |a explotacion
de vulnerabilidades, entre otras acciones, son
realizados en gran medida a partir del uso de
dichas herramientas. Algunas de ellas vienen
preparadas para que, con una minima confi-
guracion, se realicen todos estos analisis de
manera rapida y con un buen porcentaje de
efectividad, y un selecto grupo de ellas, ade-
mas, al encontrar alguna vulnerabilidad, pue-
den llegar a explotarla. Una preqgunta trivial
que probablemente surja seria: jsi existen ta-
les herramientas, para qué esta la figura del
Penetration Tester?

RedUSERS:

Figura . El pentester cuenta con herramientas
muy especificas para descubrir vulnerabilidades,
como Acunetix, especializado en web.

La respuesta consta de varias partes. Por un
lado, como veremos mas adelante, un aspec-
to fundamental del proceso de evaluacion de
un Penetration Test es su informe de resulta-
dos. Usualmente se entregan dos: uno ejecuti-
vo, orientado a la direccion o alta gerencia de la
organizacion; y otro técnico, orientado al perso-
nal de tecnologia de esta.

El profesional debe realmente comprobar, mu-
chas veces en forma manual, la existencia real
de las vulnerabilidades; y por otro lado, que
debe volcar su experiencia en la interpreta-
cion de los resultados obtenidos por estas he-
rramientas, identificando el riesgo que los ha-
lazgos encontrados tengan en la organizacion.

Si bien estas herramientas efectlian una par-
te importante del trabajo y son esenciales para
eso, lo que realmente aporta valor a dicha eva-

luacion es el analisis que el profesional hace so-
bre toda la informacion, como si se tratara de

un meédico ante los estudios de un paciente.
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Por otro lado, ciertos analisis necesariamente
requieren |a interaccion de un profesional, ya
que se deben tomar decisiones utilizando dis-
tintos criterios, la mayoria de ellos, basadas en
la experiencia, momento a momento mientras
se llevan a cabo las pruebas.

~igura Y. Es comun que un testeo del tipo

White Box se realice desde adentro de la
propia organizacion.

Existe otra clasificacion en el analisis que lo
divide en externo o interno, y se refiere al con-
texto desde donde se hara la evaluacion. Puede
ser de manera externa, es decir que se reali-
za a distancia; o de manera interna, en cuyo
caso el analista de seguridad efecta las eva-
luaciones desde dentro de la organizacion. Por
lo general, las evaluaciones de Penetration Test
suelen contemplar ambos escenarios, aungue
unavez mas, esto dependera de lo que se acuerde
con el cliente.

24

Figura 10, En un testeo White Box, el analista

conoce detalles internos de la infraestructura
que estudiara.

En el analisis interno, lo que se evallia son to-
dos aguellos puntos relacionados con la red
interna y la informacién que circula en todos
los niveles, no solo en formato digital. Desde
adentro de la organizacian se llevan a cabo es-
tos analisis, en los que los niveles de sequridad
son diferentes de los que se encuentran defi-
nidos hacia fuera del perimetro de la empresa.
En el caso del andlisis externo, todas las prue-
bas se hacen en forma remota, buscando vul-
nerabilidades en la frontera, como, por ejem-
plo, en el firewall o en servidores que estén
brindando servicios de Internet. En definitiva,
se trata de hallar cualguier punto que, una vez
explotado, permita obtener acceso a la DMZ
0, mejor aln, a la red interna. Realizar ambos
analisis permite auditar la efectividad de las
medidas de acceso a distintos niveles.
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Clasificaciones de los tests

Flgura 11. Previo a un testeo de seguridad se

realiza un acuerdo de no divulgacion, para que
la informacion quede entre las partes.

Como mencionamos en secciones anteriores,
el test de intrusion simula en buena medida el
proceso que lleva adelante un atacante real.

En funcion de esto, también es posible hacer
una clasificacion importante para determinar el
alcance de la evaluacion. Esto implica que, ade-
mas de interno o externo, el test de intrusion
puede ser seqgun el nivel de conocimiento que
se tiene sobre el sistema:

¢ White Box o definido
* Black Box o Blind
e Grey Box

En el primero de ellos, quien solicita el anali-
sis provee a quien lo realiza informacion so-
bre |a organizacion; por ejemplo, blogues de di-
recciones P, credenciales de acceso, estructura
de servidores, etcétera. Por otro lado, también
se pacta el alcance de |a evaluacion, es decir,
hasta qué punto se esta permitido ingresar en
los sistemas de la organizacion En este tipo de
analisis, el cliente tiene total conocimiento de
las tareas que realizara el analista de seguri-
dad, del mismo modo que, muchas veces, tam-
bién tiene informacién acerca de como y cuan-
do las hara, a pesar de que esto (ltimo no
siempre es lo mas recomendable.

Figura 1Z2. Muchos testeos comienzan por un
relevamiento de requerimientos o analisis
diferencial en forma de check list.

LEY SARBANES-OXLEY

Conocida como

. s una ley de USA que monitorea empresas que cotizan en bolsa

para evitar fraudes y riesgo de bancarrota. El cambio mas representativo introducido
es la responsabilidad de los directivos de las companias en casos de fraude.

RedUSERS?
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En el sequndo caso, quien hace el analisis no
recibe ningln tipo de informacion, con lo cual
este examen simula de manera mas realista el
comportamiento que tendria un atacante real, y
se |leva a cabo hasta donde las habilidades del
especialista lo permitan.

En todos los casos que no sean extremos en-
tre el desconocimiento absoluto de un sistema
y el conocimiento total de sus detalles, estare-
mos hablando de un testeo del tipo Grey Box.
En esta clase de pruebas, la persona que eje-
cuta el proceso tiene un conocimiento parcial
de los detalles del sistema o de la infraestruc-
tura en general.

En este capitulo tratamos las evaluaciones de seguridad y analizamos los distin-

tos tipos de pruebas para conocer el estado de la seguridad en una organizacion.
Encontramos diferencias entre una prueba técnica, un anélisis complejo y un chequeo
contra estandares. Finalmente clasificamos los tests para elegir el mas adecuado.

pls RedUSERS®
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>3 Metodologia de ethical hacking

Fase de
reconocimiento

A continuacién, estudiaremos el proceso de
ataque a un objetivo. La fase de reconocimiento
es la que mas tiempo insume dentro de |a pla-
nificacion de un ataque.

En esta primera etapa, el atacante busca defi-
nir el objetivo con el mayor nivel de detalle po-
sible, y a partir de esto, obtener la mayor canti-
dad de informacion.

Downloads

Flgura 1. Sitio de descarga de Backtrack Linux
para el realizar pruebas de seguridad.

o TARGET OF EVALUATION

Cuando nos centramos en las personas fisicas,
algunos ejemplos de informacion que pode-
mos obtener de ellas son direcciones de correo
electronico, direcciones postales, informacion
personal, etcétera. Desde la perspectiva cor-
porativa, la informacion que se buscara obte-
ner abarca direcciones IP, resolucion de nom-
bres DNS, y otros datos. En esta etapa, también
denominada Information Gathering (recopila-
cion de informacién), el atacante se basa en
distintas técnicas para llevarla a cabo; las mas
utilizadas son footprinting, ingenieria social y
dumpster diving o trashing.

Enumaracicn DS |

Tracerauts I

informacién da nagacic——1 Footprntng

Herrmamianda onling [

B=

Imformacitn uswarios

Figura 2. Fase de footprinting como un
proceso gue toma entradas que da como
resultado un perfil de la organizacion.

Una herramienta fundamental son los busca-

dores como Google, Bing, Yahoo u otros es-
pecificos, y es imprescindible conocer las

El Target-of-Evaluation es un sistema, producto o componente que se ha identifica-
do como objeto de una evaluacién o ataque. El concepto surge del estandar Common

Criteria, que propone una serie de consideraciones al momento de adquirir un producto.
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Fase de reconocimiento

caracteristicas avanzadas de blsqueda. Por otro
lado existe una gran cantidad de recursos con
herramientas online que permiten obtener in-
formacion para usar en futuras fases.

Sabemos que debemos obtener toda la informa-
cion posible relacionada con la organizacin, por
o que cuanta mas informacion obtengamos, mas
posibilidades de lanzar un ataque exitoso tendre-
mos. Actividades relacionadas con el negocio, or-
ganigrama y puestos de la organizacion, perfiles
de usuarios, puestos que acupan y hobbies son
algunos de los datos que nos interesan.

A continuacion veremos como llevar a la prac-
tica estos conceptos, primero con el foot-
printing de la red exclusivamente (Network
Footprinting) vy, luego, con la recopilacién de
informacion sobre el negocio.

Una de las técnicas mas utilizadas aqui es la enu-
meracion DNS (Domain Name System), que tie-
ne por objetivo ubicar todos los servidores DNS
y sus registros dentro de una organizacion. Esta
podria tener servidores DNS internos y externaos,
los cuales brindarian distintos tipos de datos del
objetivo. Una herramienta que nos permite llevar
adelante esta técnica es Fierce.

=  Ethical Hacking Reloaded - Users

ru@ Bl Ve BETTIRSL  Hees]

Flgura 2. Resultado de correr Fierce sobre el
dominio www.redusers.com.

Si un servidor esta mal configurado, un atacan-
te, sin utilizar ninguna herramienta mas que
las propias del sistema operativo (dig o ns-
lookup), podria aprovechar esa configuracion
deficiente y copiar la lista completa de hosts.

GOOGLE HACKING

Este téermino fue popularizado por Johnny “j0hnny” Long, quien escribid los libros
y y mantuvo por mucho tiempo la denominada Google
Hacking Data Base (GHDB), encargada de almacenar informacion relacionada.

USERS
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Figura 4. Opciones de configuracion del plugin
Social Friend Finder donde se ven las redes
sociales soportadas.

Otra manera de relevar informacion relacionada
son las consultas de whois, un protocolo TCP
que realiza consultas a bases de datos whois
para obtener informacion de caracter adminis-
trativo. A partir de whois podemos recopilar in-
formacion de registro de un determinado domi-
nio, como el nombre de la persona que realizé
dicho registro, correo electrénico, nimero tele-
fonico, direcciones IP de sus servidores, y su ISP
(Internet Service Provider).

k. -

Flgura 5. Perfil en LinkedIn. Aqui obtenemos
informacidn asociada a companias y sus
empleados.

Si nos enfocamos en el objetivo de esta etapa,
queremos acercarnos lo mas posible a armar un

30

mapa de la red externa de una organizacion.
Por lo tanto, mas alld de conocer la existencia
de determinados dispositivos asociados a su di-
reccion P, también seria interesante saber cual
es la disposicion de estos. Por ejemplo, si la or-
ganizacion dispone de un router o un firewall,
seguramente dichos dispositivos estaran en un
nivel anterior a los servidores de correo, FTP. etc.

Hécior Jara

Figura 6. WorldIP es un plugin de Firefox que
muestra la direccién IP de un sitio y lanza
comandos, como traceroute, ping y whois.

La herramienta que nos permite obtener esa
informacion se denomina traceroute, la cual
dentifica el camino que sigue un determina-
do paquete desde un equipo de referencia (que
puede ser el del atacante) hasta el objetivo.
Asi, en funcién del camino recorrido por el pa-
quete, es posible obtener informacién adicio-
nal acerca de la configuracion de red de la or-
ganizacion, por ejemplo, identificando routers,
firewalls, etcétera.

o Ethical Heching Relosded - Usary

Figura 7. Resultado de ejecutar TCP traceroute
en el sitio www.redusers.com.
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Fase de reconocimiento

Un atacante siempre debera conocer las direc-
ciones IP. ubicacion geogréafica y camino a tra-
vés de Internet para llegar a su objetivo. Cada
equipo encontrado en la ruta hacia él puede ser
fuente de gran cantidad de informacion para fu-
turos procesos. Una ventaja para los atacantes
es que estas consultas pueden realizarse por
medio de comandos especificos del sistema o
a través de recursos online. En este tltimo caso,
existe |a ventaja adicional de que la direccion IP
que quedara registrada en los dispositivos de
red de |a organizacion no sera la del atacante
sino la del servicio.

Index of —_—

=

Figura 8. Mediante el Google Dork “Index
of /" + passwd.txt se obtiene informacién

como la de esta imagen.

Entre la informacion que puede obtenerse en
psta instancia, tenemaos:

* Deteccion de sistemas especificos.

e Servidores publicados en Internet con vulne-
rabilidades especificas.

* suarios, contrasefias y demas datos sensi-
bles expuestos al publico.

RedUSERS'

e Correos electronicos e informacion sobre
usuarios para ataques de ingenieria social.

e Sitios de acceso a la administracion de
dispositivos.

o "
OiNg - D

Flgura 9. Mediante BING Dork ip:
098.129.229.166 se obtienen los sitios web
asociados a dicha direccion IP.

A partir de la combinacién de operadores de
busqueda, es posible hallar informacion rele-
vante sobre una organizacion, que junto a otros
datos obtenidos de otras fuentes y luego de un
proceso de correlacion y cruce, permite obtener
informacion mas elaborada desde el punto de
vista del atacante. Asi, este estaria en condicio-
nes de lanzar ataques mas sofisticados.
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Flgura 10. Resultado de la bldsqueda del sitio
www.redusers.com en www.archive.org.
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P 3 Metodologia de ethical hacking

También podemos hablar de bisqueda de in-
formacion offline, con lo que por lo general
nos referimos a todas aquellas técnicas que no
estan relacionadas directamente con el uso de
la tecnologia informatica ni de Internet.

Las técnicas mas conocidas en este caso son
la ingenieria social y el dumpster diving o
trashing, que consiste en buscar en los dese-
chos de los cestos de papeles de las oficinas
cualquier tipo de informacién que sea relevan-
te para la etapa de recopilacion.

Existen muchos casos en que se tiran papeles
que contienen informacion confidencial en los
cestos, sin pasarlos por trituradoras.

F T
Idemificackin de Kentificacitn de Hlertificacibn de
sistemas wiins puerins abieros sliema operatve
ldemificachin da
aplicalones
Preparachin Kentificaciin de Ezcanen de
e aladgue veriors de afague wuinefabilidades

Flgura 11. Metodologia de escaneo: la salida
obtenida en cada uno de los pasos alimenta al
siguiente en la cadena.

o ESCANERES VARIOS

Fase de escaneo

Hasta aqui hemos recopilado informacion del
objetivo, tanto a nivel de red y de usuarios como
la relacionada con el perfil de la organizacion. A
partir de ahora, comienza la fase de escaneo, en
la que analizamos el objetivo desde una pers-
pectiva mas técnica para detectar qué servicios
y aplicaciones esta ejecutando y qué vulnera-
bilidades pueden explotarse. Lo que se busca
es encontrar posibles fallas, errores y vulnera-
bilidades de modo tal de definir los vectores de
ataque de cara a que puedan ser explotados y
ganar acceso al sistema.

Flgura 12. PassiveRecon es un plugin de

Firefox que permite centralizar el relevamiento
de informacion.

Para el escaneo de puertos debemos comenzar
por la primera herramienta de la caja: NMAP. Para

Si bien hay una amplia variedad de herramientas de escaneo de vulnerabilidades,
como QualysGuard, SAINT y Nessus, este ultimo es muy usado porque posee una li-

cencia de uso personal y se puede descargar gratis para Linux, Windows y Mac 0SX.
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Fase de escaneo

NMAP, un puerto puede presentar tres estados:
abierto, filtrado o cerrado. El hecho de que un
puerto esté abierto implica que el equipo objeti-
VO acepta peticiones a él. Esta filtrado cuando un
firewall u otro dispositivo de red lo enmascara y
previene que NMAP determine si esta abierto o no.

Figura 13, Pantalla de NMAP con las distintas

secciones que componen el manual de ayuda.

Para verificar si un host se encuentra activo o
no, utilizamos una herramienta que implementa
|a técnica de ping sweep. Esta consiste en en-
viar paquetes ICMP request (uno de los mensa-
jes ICMP utilizados por el comando ping) a to-
dos los hosts de una red. Si un host responde,
implica que esta online y es potencialmente un
objetivo de ataque.

O TRAZANDO RUTAS CON TCP

Una ventaja importante de esta técnica con
respecto a otras es que sirve para enviar los
paquetes en paralelo, es decir que toda la red
sera escaneada al mismo tiempo.

¢ R Rl M ey Raloakdbed - Ui

Flgura 14. Enumeracion de dispositivos con

-

SNMP habilitado en una red interna.

Como segundo punto importante, la mayoria
de las herramientas de escaneo incluye una
opcion de ping sweep. Como contrapartida, si
un escaneo realizado solamente con esta téc-
nica no detecta hosts vivos, no implica gue es-
tos no existan, ya que podria ser que el host
escaneado simplemente no estuviera respon-
diendo el ping, con lo cual el resultado obteni-
do no reflejaria la realidad.

Si bien el funcionamiento original de las herramientas de traceroute esta basado en
el protocolo ICMP, existen implementaciones mas modernas que utilizan TCP, y tam-

bién existen algunas herramientas que presentan resultados gréficos.

edUSERS?
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hB. Metodologia de ethical hacking

= Ethlcal Hacking Refoaded - Users

jura 15. Resultado de lanzar un ping sweep
a la red de clase C 192.168.1.0/24.

El escaner utiliza técnicas basadas en el proto-
colo TCP, las cuales surgen de la activacion de
uno o varios de sus flags. La manera mas senci-
la de identificar el estado de un puerto es tra-
tando de conectarse a él. Si el puerto se en-
cuentra abierto respondera un ACK; en cambio,
si esta cerrado, respondera un RST; en tanto que
si esta filtrado, no se recibira ninguna clase de
respuesta. En caso de que el puerto esté abier-
to, continuamos con los otros dos pasos y esta-
blecemos la conexion. Este escaneo es conoci-
do como TCP Connect.

“wu. IPCamera

-

3 Auto Srapahol
¥ Manual Snapshot

Figura 16. Captura de pantalla de una camara
IP publicada a Internet, con un usuario y una
contrasefia por defecto.
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Si bien esta forma es vélida, desde el punto
de vista del atacante es muy ruidosa, porque
deja muchos registros y es facilmente detecta-
ble. Por eso existe una variante: SYN Scan, cuya
diferencia es que en vez de responder el ulti-
mo paso con un paquete ACK, envia un RST de
modo tal de cortar la conexion. Este escaneo
deja menor cantidad de registros en el objetivo.
Ademas de estos, existe una serie de otros es-
caneos implementados por NMAP para funcio-
nes especificas.

= Ethical Hacking Reloaded - Users

File B3I View Termminal I1E|[:

gura 17. En este banner encontramos
informacidon relevante, el servidor (Apache),
la version (2.2.17) y el SO (Linux, Ubuntu).

Otro proceso es el de OS fingerprinting que tie-
ne por objetivo detectar cual es el sistema ope-
rativo del equipo escaneado. Puede llevarse a
cabo en forma pasiva o activa. Se dice que la
deteccion es pasiva cuando el analisis se reali-
za solo en funcion de los paquetes que el host
objetivo envia; es decir, quien esta escaneando
(nicamente captura paquetes enviados por el
objetivo a través de la red y los analiza para in-
tentar descubrir patrones que permitan identi-
ficar el sistema operativo. La herramienta POf

USERS



Fase de escaneo

hace este tipo de deteccion. En el caso de la
identificacion activa, el host que esta escanean-
do envia paquetes armados especialmente de
modo de evaluar |a respuesta. Si bien es mas
efectivo, es menos discreto.

® WLl MK NHENSER - e

~igura 18. Resultado de un escaneo de
puertos junto con la deteccién del sistema
operativo al host 192.168.1.55.

Una vez que identificamos los puertos abier-
tos, como regla general podemos asociar a
cada uno un servicio en especial. A partir de
la deteccion del sistema operativo también po-
demos inferir qué aplicaciones se estan ejecu-
tando en dicho equipo. Una técnica mas preci-
sa ufilizada para la deteccion de aplicaciones
es la de Banner Grabbing. Dado que la ma-
yoria de los servicios poseen algun banner que
los identifica, si nos conectamos al servicio, tal
vez podamos obtenerlo.

edUSERS

Figura 19. ldentificacion de puertos abiertos,

50 utilizado y aplicaciones con sus versiones.

A partir del escaneo de puertos, necesitaremos
contar con otras aplicaciones denominadas es-
caneres de vulnerabilidades, que se encargan
de identificar vulnerabilidades conocidas, en
base a un conjunto de plugins. Cuando una
vulnerabilidad nueva es reportada, se gene-
ra un nuevo plugin que permite identificarla y
se agrega a la base de datos, una vez actuali-
zada. Estas herramientas utilizan la arquitectu-
ra cliente/servidor, por medio de la cual varios
equipos pueden conectarse a un servidor y lan-
Zar escaneos, pero manteniendo una tnica base
de datos de plugins.

Flgura 20, Extracto de la pagina de inicio. Las

opciones principales son Reports, Scans,
Policies. Users y Configurations.
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AR ALY

Una vez que el escaner analiza las posibles vul-
nerabilidades, el siguiente paso es definir cuales
seran los vectores de ataque que se emplea-
ran. Se denomina vectores de ataque a todos
los posibles caminos para lanzar un ataque en
funcion de las vulnerabilidades detectadas.

Antes de lanzar el ataque, el ejecutante toma
todas las medidas necesarias para dificultar
en la mayor medida posible su identificacion,
buscando el anonimato en la red. Para lograr-
lo, uno de los recaudos tomados es el uso de
servidores proxy como intermediarios entre
él y el objetivo.

Una alternativa también valida para lograr dis-
crecion en la Web son los denominados anon-
ymizers, servicios que buscan volver andnima
la navegacion utilizando un sitio web que ac-
ta como proxy para el cliente web y remue-
ve informacién de identificacion mientras se na-
vega. Otra alternativa es el uso de la red TOR,
que si bien es muy efectiva, puede ralentizar las
velocidades.

Como podemos notar existe una gran variedad

de técnicas y herramientas que se pueden im-
plementar en la fase de escaneo.

o LA FOCA
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Flgura 21. Pagina inicial del sitio del proyecto
TOR: www.torproject.org.

Fase de
enumeracion

Si bien es posible enumerar dispositivos y re-
cursos externamente, la fase de enumeracion
se realiza desde la red interna, ya sea porque
se trata de un test de intrusion interno o hien
porque se realiza mediante la explotacion de
un vector de ataque, como un ClientSide (del
lado del cliente).

El objetivo principal es obtener la mayor can-
tidad de informacion de la red interna que
nos permita lanzar atagues mas elaborados.
Los nombres o IDs de usuarigs, los grupos de

Para realizar tareas de reconocimiento y relevamiento de informacién de sistemas
y metadatos, podemos descargar de manera gratuita la herramienta FOCA desde el

enlace www.informaticab4.com/foca.aspx, dejando nuestro correo electrénico.
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Fase de enumeracion

dominio, los nombres de equipos, los recursos
compartidos y los servicios brindados interna-
mente son solo algunos de los objetivos pun-

tuales de esta etapa.
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Flgura 22, Resumen de la informacién
recopilada mediante el analisis de los metadatos
de archivos en el sitio con la herramienta FOCA.

De la misma manera que en la etapa de reco-
nocimiento inicial, la obtencion de banners de
servicios, en forma ya sea manual o automati-
zada, es una buena fuente de informacion. El
uso de comandos de Windows, la enumeracion
de usuarios por fuerza bruta y el uso del pro-
tocolo SNMP también son medios que brindan
informacion relevante.

METADATOS
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lgura 22, Informacién de un dominio
encontrada con la herramienta Maltego,
utilizada para relevamiento.

En el caso de los sistemas Windows, dentro del di-
rectorio Support/Tools hay una gran varie-
dad de herramientas, muchas de las cuales pueden
usarse para realizar la enumeracion de sistemas. Si
somos parte del dominio, podemos consultar infor-
macién con comandos net.

Con esta informacion sabremos a qué usua-
rios nos convendria impersonar para poder to-
mar control de la red. Sobre todo es interesante
también conocer cual es el nombre de los dis-
tintos equipos, ya que la nomenclatura, por lo
general, puede orientarnos respecto a la fun-
cion que estos cumplen.

Los metadatos son datos abstractos que sirven para definir a otros datos con mayor
nivel de especificidad. Algunos ejemplos de metadatos son las cabeceras de los dis-
tintos formatos de archivos como por ejemplo DOC, PDF, JPEG Yy XLS.

RedUSERS
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&3 Metodologia de ethical hacking

Ademas de los usuarios y los equipos, la enu-
meracion de recursos compartidos cobra es-
pecial importancia ya que es muy frecuente
encontrar carpetas, impresoras, unidades de
red y demas recursos de toda clase, que no
tienen implementado un control de acceso
que resulte eficiente.
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Flgura 24. Ejemplo de una carpeta con
informacién de recursos humanos accesible
desde la red interna.

Debemos saber que la enumeracion de recur-
s0s puede realizarse mediante la implementa-
cion de una gran variedad de técnicas.

Entre estas, por lo general, las mas utili-
zadas son las que se efectuan a través de
NETBIOS, la enumeracion DNS o la transfe-
rencia de zonas, cuando es posible, o bien
mediante el protocolo SNMP (Simple Network
Management Protocol).

o SYSINTERNALS

=

Figura 25, Tenemos un ejemplo de un archivo
de configuracion de un servidor de un sistema
de camaras de vigilancia.

Adicionalmente, es valioso conocer las aplica-
ciones que posee la organizacion. De manera
analoga a la identificacion de aplicaciones ex-
ternas, también podemos conectarnos a los ser-
vicios para obtener detalles, para lo que pode-
mos utilizar herramientas como telnet o netcat.

Flgura 26. Enumeracion de una impresora.
Mediante el comando nc, nos conectamos al
puerto de configuracion.

En 1996, Mark Russinovich y Bryce Cogswell crearon un set de herramientas para
Windows llamado SysInternals. Luego de diez afios, Microsoft compré la empresa y ha se-

guido manteniendo dicho set, que incluye herramientas de administracién y diagnéstico.
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Fase de enumeracion

Por otro lado, también es posible lanzar es-
caneos con credenciales o del tipo caja blan-
ca. Esto es a partir de las credenciales de un
usuario de dominio, se puede ingresar al sis-
tema en cuestion y realizar un analisis del
equipo con mayor nivel de detalle, ya que se
nuede acceder a informacion interna del equi-
po y asi conocer todas las aplicaciones que
se encuentran instaladas. Con esto, indepen-
dientemente de las vulnerabilidades, también
podremos conseguir un listado de todas las
aplicaciones instaladass.

En el caso puntual de los sistemas Windows,
esta informacion se puede obtener mediante

el registro del sistema.
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lgura 27, Escaneo de vulnerabilidades
realizado con QualysGuard.

Ademas de los recursos internos, tamhbién es de
gran utilidad conocer los dispositivos de |a red

FOUNDSTONE

interna, como, por ejemplo, firewalls, routers,
modems y otros equipos especificos.

Una de las técnicas mas usadas para relevar es-
tos recursos es la enumeracion SNMP mencio-
nada previamente, ya que el protocolo es utili-
zado para gestionar remotamente dispositivos,
desde equipos de red y servidores, hasta UPS
(Uninterruptible Power Supply).

En este caso, otro protocolo que, por sus ca-
racteristicas, puede ser implementado para
la enumeracion de los dispositivo es uPnP
(Universal Plug and Play), el cual permite que
los dispositivos que lo soportan tengan la po-
sibilidad de modificar sus propias configura-
ciones de manera automatica cuando reciben
una peticion especifica.

Figura 28. Enumeracién de dispositivos

mediante Universal Plug-n-Play con la
herramienta miranda.

es una empresa fundada en 1999 que ofrecia software, dispositivos,
servicios de consultoria y educacion. Su presidente era George Kurtz, autor del legen-

dario libro

RedUSERS:

. En el afio 2004, la firma fue adquirida por

39



&3 Metodologia de ethical hacking

Fase de ingreso
al sistema

A partir de la informacion recopilada y tenien-
do en cuenta las vulnerabilidades detectadas,
aguellas que tengan disponible mejores ex-
ploits o cuya explotacion sea mas sencilla seran
las elegidas y priorizadas al momento de lanzar
el ataque, de forma tal de maximizar las proba-
bilidades de éxito. Algunos vectores de ataque
tipicos pueden ser los de denegacion de servi-
cio, los atagues contra una aplicacion web, la
fuerza bruta a un formulario de login y la inge-
nieria social, entre otras.

El término exploit en informatica se refiere a una
pieza de software, fragmento de datos o se-
cuencia de comandos que aprovecha un error,
falla o debilidad, a fin de causar un comporta-
miento no deseado en un sistema o aplicacion,
pudiendo forzar cambios en su flujo de ejecucion
con posibilidad de ser controlados a voluntad.

Flgura 29 Sitio de CVSS con su ultima version

publicada.

Es importante comprender las diferencias entre
los siguientes tipos de exploits:

40

* Exploits remotos: pueden ser lanzados desde
una ubicacion diferente de la del equipo con-
siderado victima

* Exploits locales: son ejecutados localmen-
te en el equipo y, en general, permiten elevar
ciertos privilegios.

A medida que el estudio de vulnerabilidades fue
creciendo, la evolucion de su explotacion atra-
vesd un largo camino desde la forma manual
tradicional hasta los frameworks modernos,
que ofrecen innumerables posibilidades para
realizar las mismas tareas que afos antes de-
moraban mucho mas tiempo. Estos permiten la
reutilizacion del codigo, la estandarizacion
de los exploits y, por sobre todas las cosas, la
simplificacion del proceso de ataque. En la ac-
tualidad, existen diversos frameworks de explo-
tacion, como Immunity Canvas, Core Impacty
Rapid7 Metasploit.

Flgura 30. Buscador de exploits y médulos

auxiliares en el sitio www.metasploit.com/
modules/auxiliary.

Un ataque externo, en caso de ser exitoso, fina-
lizarad con un acceso que permita tomar accio-
nes desde el interior de un sistema, idealmente,
dentro de la red interna. Cuando un atacante

RedUSERS:
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Fase de mantenimiento del acceso

obtiene acceso muchas veces es con credencia-
les de usuario restringido, ya que, como sabe-
mos, suele ser mas sencillo vulnerar a un usua-
rio comin que al administrador, con lo cual
debera elevar dichos privilegios. Para esto, lan-
za un exploit local luego de haber comproba-
do gue era vulnerable, y si todo sale hien obtie-
ne el nivel deseado. La elevacion de privilegios
puede ser de tipo vertical u horizontal. La pri-
mera consiste en obtener privilegios de nivel
superior a los que se tiene, y la sequnda se re-
fiere a la posibilidad de acceder a otras cuentas
de usuario del mismo nivel de acceso.

Una vez obtenido el acceso, se deseara ejecu-
tar comandos y correr aplicaciones en el sistema.
El requisito es haber establecido un canal entre
el sistema remoto y el del atacante, lo cual pue-

de hacerse a partir de cualquier protocolo (HTTP,
SMTP ICMP. etcétera).

Finalmente, se debera contar con un elemento
que permita dicha comunicacion, ejecutando-
se en el objetivo. Muchas aplicaciones y coman-
dos permiten pasar parametros de ejecucion
remota, por lo que pueden aprovecharse para
esta fase, y si no, tal vez sea preciso obtener di-
rectamente una consola en la cual ingresar los

comandos propios del sistema objetivo (no ne-
cesariamente una consola del sistema opera-
tivo). En sistemas Windows puede utilizarse

PsExec o Remoxec, que ejecutan comandos em-
pleando servicios RPC Task Scheduler o DCOM

Windows Management Instrumentation.

§ - I e e T el s

Flgura 31. PsExec permite ejecutar comandos
en forma remota.

Fase de
mantenimiento
del acceso

Podriamos creer que una vez que un atacan-
te toma control sobre un sistema y accede a
él, su tarea ya esta cumplida. Sin embargo, por
lo general el acceso es solo un paso para la

EXPLOITS CLASIFICADOS

Podemos clasificar los exploits segln diferentes criterios: la forma en que este afec-
ta al sistema objetivo (local o remoto) el tipo de vulnerabilidad que explota (stack over-
flow, heap overflow, eic.), y la clase de ataque (DoS, ejecucion de codigo, etc.)

RedUSERS
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consolidacion de la posicion, que constituye
el verdadero objetivo.

Una de las formas de mantener el acceso es
utilizando malware (malicious software) que
implica todo tipo de cédigo malicioso, no solo
virus. Un malware no es mas que una pieza de
software disefiada para infectar un sistema, y
se trata de componentes desarrollados con el
objeto de concretar alguna accion maliciosa.
Su peligrosidad se establece sobre |a base de
dos criterios principales: la capacidad de dafio
y la posibilidad de propagacion.
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Figura 32, Keylogger Spector cuenta con una
poderosa funcion de deteccién de palabras.

La clasificacion actual del malware por la for-
ma de propagacion, incluye: troyanos, gusa-
nos, adware, spyware, y virus propiamente
dicho. Ademas, considerando sus acciones o
caracteristicas, aparecen los keyloggers, bac-
kdoors, ransomware, rogue y rootkits.

Vale destacar el comportamiento de los gusa-
nos, que no necesitan infectar a otros archivos
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para multiplicarse porque aprovechan las vul-
nerabilidades existentes en un sistema para
realizar su propagacion.

Entre las aplicaciones que mas se utilizan por
su funcionalidad en un ataque estan los ke-
yloggers, destinadas a grabar todo lo escri-
to por teclado (aunque la mayoria no solo se
remite a esto) para luego enviarlo al atacan-
te o almacenarlo a la espera de ser recupe-
rado. Si bien su principal implementacion es
en software, existen dispositivos de hardware
que ofrecen las mismas funcionalidades, colo-
candose a modo de adaptador entre el teclado
y el conector del motherboard, y almacenan-
do directamente la informacién en una memo-
ria interna.
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Flgura 33, Perfect Keylogger ofrece una gran

cantidad de interesantes opciones, como, por
ejemplo, la captura de pantallas.

En cuanto a los troyanos, son programas que
llevan oculta una funcionalidad que sera usa-
da con fines maliciosos (la palabra hace re-
ferencia al Caballo de Troya). Una de las
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Fase de mantenimiento del acceso

principales diferencias con un virus es su in-
capacidad para replicarse. Si bien un troya-
no no necesariamente debe funcionar como
nuerta trasera, la mayoria lo hace; por lo tan-
to, nos referimos a troyanos teniendo en men-
te su aplicacion como herramienta de adminis-
tracion remota. Suele llegar al sistema como
un programa aparentemente inofensivo, pre-
tendiendo ser algo que no es o hacer algo que
no hace. A veces, como adjuntos de correo 0
como parte de una aplicacion “troyanizada”.
También hay malware que introduce troya-
nos v keyloggers como parte de su accionar
(downloaders).

INVISBLEEREYLOGGER

Fligura 34, Configuracién de Invisible
Keylogger, uno de los mas elegidos para la
captura de teclas en sistemas Windows.

EL SALON DE LA FAMA

Como los sistemas actuales estan muy estanda-
rizados, sus componentes, archivos y comandos
suelen ser los mismaos entre instalaciones. Esto
levo al desarrollo de los rootkits, que aprove-
chan las herramientas de los sistemas en su
contra, alterando su funcionamiento.
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~igura 35. El detector Rootkit Revaler es un

clasico de Sysinternals, se destaca por su
simpleza y efectividad.

Entonces, podemos decir que un rootkit es una
herramienta o un conjunto de ellas cuya fina-
lidad es esconderse a si misma y a otros pro-
gramas, procesos, archivos, directorios, regis-
tros y puertos para permitir mantener acceso
a un sistema. En sus origenes, hacia referencia
a un grupo de herramientas recompiladas de

Los virus, asi como las estrellas de Hollywood, tienen su

.La lista in-

cluye sin dudas a: Melissa, CIH (Chernobyl), Love Bug (I Love You), Sircam, Nimda,
Cddigo Rojo, SQL Slammer, Blaster, Klez, Nicehello, Bugbear, Sobig y Sasser
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RLLLELA A LS AR

UNIX, que habiendo sido modificadas ocul-
taban actividades maliciosas, con lo que un
intruso podia mantener el control de un sis-
tema con privilegios de root, oculto a admi-
nistradores. En general, podemos clasificarlos
en dos grandes grupos: los que van integra-
dos en el nlcleo y los que funcionan a nivel
de aplicaciones.

b i e F0E . 1a

- — 4

':-E'i'r — Sustem Protection Status
L .- K R — ¥ .

Dalinitons Status Syslem Scan

K] (I

License Sintue

Figura 34. El antispyware Ad-Aware es uno de
los mas populares y cuenta con una version
gratuita muy completa.

Mas alla del malware, una accién que puede
desear el atacante al penetrar un sistema es
ocultar los archivos, ya sea para encontrarlos
cuando regrese, transmitirlos de manera sigi-
losa utilizando el sistema como canal oculto
0 también y mas cominmente, para que todo

o ATAQUES CLIENTSIDE

lo que se haya creado, descargado y genera-
do localmente permanezca a salvo de los ojos
detectores del sistema operativo y del soft-
ware de seguridad implementado.

Figura 37. Trojan Hunter es uno de los

antitroyanos mas elegidos, tiene una interfaz
muy intuitiva.

Dos métodos muy empleados para ha-
cerlo son la esteganografia y el uso
de las caracteristicas avanzadas de los sis-
temas de archivos, como los ADS (Alternate
Data Streams).

Desde una perspectiva formal, dirfamos que |a
esteganografia es la disciplina que se ocupa
de estudiar las estructuras de mensajes como

En este tipo de ataques se requiere la intervencién del usuario del lado cliente, y es asin-
crénico, porque el momento en que se lanza no es el mismo en que se obtiene el acceso.

Ademas, es un ataque que se lanza a ciegas.
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objeto matematico, con el propdsito de ocul-  herramienta Backup de Windows (ntbac-
tarlos dentro de otros. kup), que maneja la informacion comple-

ta del sistema de archivos, la situacion pue-
TT®  de cambiar.
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Los ADS son una caracteristica del sistema de Figura 39. ADS Spy es una herramienta que
archivos NTFS, que suele usarse para mante- permite buscar, listar y borrar informacion
ner informacion asociada a un determinado  contenida en ADS.

archivo o directorio. Cualquier usuario del sis-

tema puede, por defecto, utilizar esta caracte-  Aunque Microsoft no brinda las herramientas
ristica tan solo teniendo permiso de escritura. directas para visualizar los ADS, podemos uti-

lizar algunos métodos indirectos a través del
Una limitacién que encontramos, en princi-  administrador de tareas, donde es posible ob-

pio, es la de enviar un archivo por Internet, ya  servar la informacion completa de un proce-
que no se manda el stream alternativo, sino0  so en caso de que haya sido lanzado hacien-
solo el principal. Sin embargo, si utilizamos la ~ do uso de un ADS.

; MALWARE SOLO EN WINDOWS?

Existe malware que afecta a sistemas Linux y Mac, ademas de a Windows. Si bien esto
puede parecer a primera vista imposible, basta decir que gran parte de las infecciones
estan vinculadas al comportamiento del usuario y no del sistema.
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Flgura 40, Pestana de informacion de ADS

dentro de Windows, puede instalarse con
algunos pasos sencillos.

Un aspecto que interesa a los atacantes es el
de no dejar huellas o minimizarlas. Un atacan-
te con poca experiencia solo pensara en cumplir
con el objetivo, en tanto que uno mas avanza-
do considerara los detalles, probablemente, los
que marquen la diferencia entre ser descubier-
to 0 no, y entre un experto y un principiante.
Las huellas pueden quedar en todos los lugares
que son utilizados, desde la red hasta el sistema
operativo, y los mecanismos de auditoria seran
los responsables de hacer que toda la informa-
cion pueda ser recopilada y analizada.

o RESUMEN

T —a"

Flgura 41. WhbStego es una herramienta con

licencia GPL para ocultar informacién en
archivos BMP, de texto, HTML y PDF.

Los rastros a través de Internet estaran signa-
dos por el camino de los paquetes a través de la
red, desde el atacante hasta el objetivo. En ge-
neral, el equipo desde el que se lanzan los ata-
ques no es el mismo que aquel en donde se
originan, para evitar que se lo rastree facilmen-
te. Cada dispositivo de red recibira paguetes del
atacante y los transmitira hacia destino, y si al-
macenan logs, las acciones pueden ser rastrea-
das. En cuanto al enlace a Internet, un atacante
no utilizara una conexion propia.

En este capitulo analizamos las distintas etapas de un Penetration test. En la prime-
ra identificamos las fuentes piblicas desde las cuales obtenemos la informacién.
Describimos la fase de escaneo y sus pasos. Presentamos la etapa del ataque y con-

trol sobre un objetivo. Finalizamos, con la fase de mantenimiento del acceso.
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> 4 Técnicas de ataque

Técnicas
basicas

Las técnicas basicas gue veremos en este ca-
pitulo pueden componerse para realizar ata-
ques sumamente complejos, por lo que no de-
ben ser desestimadas por su simpleza. Estas
son, tal como se las conoce en la jerga: poiso-
ning, sniffing, spoofing, hijacking, bruteforcing
y denial of service.

ENVENENAMIENTO

DE LA RED: POISONING

La técnica de poisoning o envenenamiento
consiste en redireccionar el trafico de usuarios
a sitios controlados por un atacante. Suele im-
plementarse a partir de la manipulacion de los
protocolos ARP y DNS.

El ARP poisoning, también conocido como
ARP spoofing, consiste en generar una serie
de peticiones y respuestas ARP modificadas
con el objetivo de asociar la direccion MAC
del atacante con la direccion IP del gateway,
para que todo el trafico de ese segmento pase
siempre por el atacante para que este pueda
analizarlo y redirigirlo.

O CAPTURA DE TRAFICO

Figura 1. Manual de arpwatch, utilizado para

detectar cambios en la asociacion entre
direcciones MAC e IP.

El DNS cache poisoning consiste en hacer de
manera maliciosa que un servidor DNS reciba
datos de una fuente no autorizada, de mane-
ra tal de contaminar su tabla caché. Asi, si un
atacante puede controlar dicha tabla, podra
modificar la relacion entre la direccion IP y la
URL asociada, haciendo que cuando un clien-
te licito quiera acceder a un sitio web, en rea-
lidad acceda a otro controlado por el atacante.

ANALISIS DE PROTOCOLOS: SNIFFING

Un sniffer o analizador de protocolos es una
aplicacion utilizada para monitorear y anali-
zar el trafico en la red. Permite capturar da-
tos y visualizarlos cuando son transmitidos en

Para capturar el trafico, el sniffer configura la placa de red en un estado conocido como
modo promiscuo, en el cual, en la capa de enlace de datos del modelo 0SI, se conservan

las tramas no destinadas a la direccién MAC de dicha placa.
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texto plano. Por lo tanto, cualquier protoco-
lo que envie los datos sin cifrar es susceptible
de ser analizado por un sniffer. Dentro de es-

tos protocolos tenemos ejemplos como HTTP,
SMTP, POP3, IMAP, Telnet, FTP, etcétera.
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Flgura 2. Winpcap es la herramienta que los
sniffers utilizan para acceder a la capa de
enlace en Windows.

El uso de un switch dentro de una red seria
una limitacion, ya que, en este caso, aunque la
placa de red esté en modo promiscuo, el switch
es el que reenvia los paquetes al destino que
corresponde unicamente.

De todas formas, aplicando ARP poisoning,
esta limitacion puede sortearse.

Flgura 3. Ayuda de POf (http://lcamtuf.coredump.

cx/p0f3), herramienta que utiliza la captura de
trafico pasiva para detectar el S0.

Podemos diferenciar las técnicas de sniffing
pasivas y sniffing activas. En la primera, tam-
bién conocida como eavesdropping, el sniffer
solo se limita a escuchar el trafico que circu-
la por determinado segmento o contexto sin
interactuar. Para que esta técnica sea efecti-
va desde la dptica de un ataque, suele imple-
mentarse en segmentos de red de alto trafico.
En cambio, los sniffers activos, ademas de cap-
turar trafico, también pueden enviar paquetes
especialmente creados. Esto es muy Gtil si nos
encontramos en una red segmentada median-
te switches, ya que, de esta forma, podemos
lanzar un ataque de ARP poisoning v asi sal-
tear la limitacion impuesta por estos.

TRAFICO EXCESIVO

Es importante tener en cuenta que si se genera trafico en exceso en la red, existen ma-
yores posibilidades de que el administrador identifique que algo extrafo esta suce-

diendo en esta y entonces, ser detectados.

RedUSERS!
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Figura 4. Cain, en la pestafia de contrasefas
se pueden ver algunas de ellas.

Existen otros analizadores de protocolos gene-
rales que también son ampliamente utilizados y
no debemos desconocer. Quizas el mas famoso
sea Wireshark (ex Ethereal). Es utilizado sobre
todo para analizar y detectar problemas en re-
des y como herramienta didactica. Permite ver el
trafico de red, usualmente Ethernet, aunque es
compatible con otras, configurando la placa de
red en modo promiscuo.

s R |

Flgura 5. Ejemplo de visualizacion del trafico
de una red Ethernet utilizando Wireshark.

IMPERSONALIZACION: SPOOFING

El spoofing es una técnica utilizada para su-
plantar la identidad de otro elemento, que
puede ser un usuario, un proceso u otro. Las

50

mas conacidas son IP spoofing, MAC spoofing
y mail spoofing.

El IP spoofing consiste en sustituir la direccion
[P de origen de un paquete TCP/IP por otra di-
reccion IP a la cual se le desea suplantar la iden-
tidad. Esto se consigue utilizando programas
que implementen esta técnica o, incluso, modi-
ficando los paquetes a mano.

Es importante tener presente que las respuestas
del host que reciba los paquetes iran dirigidas a
|la IP falsificada. Por ejemplo, si se envia un ping
spoofeado, la respuesta sera recibida por el host
que posee la IP spoofeada.

ROBO DE SESIONES: HIJACKING

El concepto de hijacking proviene de la palabra
inglesa cuyo significado es secuestro. En el am-
bito tecnoldgico, hace referencia a toda técnica
que conlleve el secuestro o robo de informacion
y sesiones por parte de un atacante. Por otro
lado, se utiliza en combinacion con otras técni-
cas y ataques, como el spoofing.

Su aplicacion es muy amplia y puede puntua-
lizarse en varias técnicas especificas. Podemos
hablar del secuestro de conexiones de red o
sesiones de terminal (session hijacking), ser-
vicios, modems, paginas (page hijacking) e,
incluso, las variantes como el secuestro del
Portapapeles o clipboard hijacking, donde el
Portapapeles es capturado y cada vez que se
intenta pegar lo que se deberia encontrar en
él, aparece una URL con una direccion malicio-
sa. En la misma linea, una versién que ya tiene
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unos anos pero que se sigue usando es el click-
jacking o secuestro de los clics del mouse.

La combinacion de las técnicas de sniffing,
spoofing y hijacking nos permiten lanzar ata-
ques mas complejos, como el secuestro de se-
siones SSL o SSL hijacking. Herramientas como
evilgrade permiten lanzar ataques de mayor ni-
vel de sofisticacion combinando o haciendo uso
de algunas de las técnicas antes vistas.

Figura 4. Pantalla de inicio de Evilgrade junto

con el comando de ayuda desplegado en
pantalla.

FUERZA BRUTA

Los ataques de fuerza bruta buscan vulnerar me-
canismos de autenticacion basados en usua-
rio y contrasena. Para esto, se prueban todas

las combinaciones posibles del espacio de cla-
ves de un sistema. Por ejemplo, si nuestra aplica-
cion solo permite claves de 8 caracteres y letras
mindsculas, el espacio estara determinado por
2778 claves en total, es decir, 282.429.536.481
claves. Cuanto mayor sea la potencia de calcu-
lo, mas rapido podremos encontrar la contrasefia.

B o maid oy Balesaws  wwanw
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Fligura 7. El comando hashdump de
Meterpreter permite obtener un volcado de la
SAM del equipo comprometido.

A medida que el espacio de claves y su longitud
crece, la capacidad de calculo se vuelve insufi-
ciente para recorrer el espacio de claves en tiem-
pos practicos. Por esta razon, muchas veces, en
vez de fuerza bruta pura, se utilizan diccionarios
con claves organizadas mediante algtn criterio,
como palabras en espaiol o en inglés o claves
por defecto de dispositivos.

Estos ataques pueden ser remotos, cuando se
lanzan a un servicio especifico desde una ubica-
cion externa; por ejemplo, un ataque a un servicio

SPOOFING FisICO

Una analogia del spoofing podria hacerse cuando una persona manda una carta. Sien
el remitente en vez de colocar su direccion indica la de su vecino, cuando el receptor
la reciba y la conteste, la respuesta llegara al vecino, y no a quien realmente la envié.

USERS
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FTP, Telnet, SSH, etc. Herramientas como Hydra,
Medusa o Brutus permiten implementarlos.

Target Passwords Tuning Specific Start
Target
o EJﬂ_l:_.'ﬁE Taait 1192 1681 55| |
) Target List |
1 Prefer IPVE
L
Part 21 .
Protocol ftp v |
Cutput Options
Use S5L Be Verbose
1 Show Attempts 1 Debug
hydra -5 21 -1 admin -P rrn-n-faé.p;nnisly_wmi!g..m 136 192.168.1.° A

Flgura 8. Configuracién de xHydra para
un servidor FTP con el usuario admin y el
diccionario spanish_wordlist.

También pueden aplicarse estos ataques a
mecanismos de autenticacion locales, como
es el caso del logon a los sistemas operati-
vos. En Linux la informacion de usuarios esta

o CONTRASENAS Y HASHES

almacenada en el archivo fetc/passwd, mien-
tras que los hashes de las contrasenas se en-
cuentran en fetc/shadow. De esta forma, si un
usuario malintencionado puede acceder al ar-
chivo fetc/shadow, mediante fuerza bruta in-
tentara obtener las contrasenas. Para archivos
locales, la herramienta John The Ripper es una
de las mas utilizadas.

Figura 9. John The Ripper en accién. A partir

de un ataque de diccionario, se obtuvo la clave
del usuario root.

En Windows, la informacion de cuentas esta
en /Windows/System32/config/SAM. Si un
usuario puede acceder, podra atacar por fuerza
bruta, aunque aqui el archivo solo es accesible
por el proceso LSASS (Local Security Authority
SubSystem) y para tener acceso el atacante de-
beria bootear desde un Live CD y asi saltear las
protecciones de acceso del sistema. Otra opcion
es utilizar alguna herramienta que realice un
volcado de la porcion de memoria del archivo
SAM como pwdump.

Es importante recordar que ningiln sistema operativo almacena contrasefias en texto
plano, sino que previamente les aplica una funcién de hash y luego almacena el resulta-

do asociado a cada una en una ubicacién predefinida.
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Figura 10. A partir de la informacion de
hashdump, obtenemos las credenciales
del equipo comprometido.

Hoy en dia disponemos de una gran cantidad
de herramientas que permiten lanzar ataques
de fuerza bruta pura, diccionario e incluso me-
diante tablas precalculadas (también conocidas
como rainbow tables).

DENEGACION DE SERVICIO

Los ataques de denegacion de servicio
(DoS) tienen por objetivo saturar los recursos
de un equipo o sistema de forma tal de degra-
dar su capacidad de respuesta o, en el mejor
de los casos, lograr que deje de responder. Estos
recursos pueden ser memoria, capacidad
de procesamiento de la CPU, conexiones
de red, disco duro, etcétera.

La primera técnica es IP flooding, cuyo objetivo
es saturar el servicio de red de un equipo o dis-
positivo determinado mediante el envio de pa-
quetes IP. Puede utilizarse para bajar el rendi-
miento de la red o saturar los recursos de una
victima para después llevar a cabo un ataque de
session hijacking. Una forma de potenciar los
resultados es utilizar la direccion de broadcast
(broadcast IP flooding) enviando paquetes a
dicha direccién. Existen dos ataques basicos
que implementan esta técnica: smurfy fraggle.
Smurf utiliza los paquetes ICMP echo-request
con la direccion IP de origen de la maquina que
sera atacada y con la direccion IP destino de la
direccion de broadcast de la red local o de las
redes que se utilizaran para atacar a la victima.
Esto hace que todos los intermediarios reciban
la peticion y le respondan con paquetes ICMP
echo-reply, magnificando el ancho de banda
consumido vy ralentizando la red hasta incluso
llegar a saturar el equipo victima. El ataque tipo
fraggle es similar a smurf, pero utiliza UDP. El
resultado es que los hosts que tengan activo el
servicio echo reenviaran el paquete a la victima
y los que no, mandaran un ICMP de error.

También existen vulnerabilidades de denega-
cion de servicio que permiten que un servicio

VULNERABILIDADES Y DENEGACION DE SERVICIOS

En muchos casos los ataques de denegacion de servicio se deben a vulnerabilidades
en aplicaciones, como la asociada M512-020 de Microsoft. Explotando una vulnerabili-
dad en el Terminal Service, es posible hacer que el equipo deje de responder.
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puntual deje de responder, aunque el equipo
siga respondiendo y funcionando. Por ejemplo,
la vulnerabilidad de Slow Denial of Service,
presente en varias versiones de los servidores
web Apache.

Flgura 11. Resultado de NMAP antes y
después de ejecutar slowloris a un Apache.

Si ampliamos el concepto de DoS y, en vez de
ser un equipo el que lanza el ataque, contamos
con un conjunto de ellos, normalmente una
botnet, estamos en presencia de un ataque de
denegacion de servicio distribuida o DDoS
(Distributed Denial of Service).

o TIM BERNERS-LEE

Ataques a
aplicaciones web

Algunos ejemplos de las aplicaciones web
mas utilizadas pueden ser los webmails,
los foros de discusion, las redes sociales
y también, los blogs.

La forma de encarar su seguridad es bastante
distinta de la manera de plantear la seguridad
convencional. La sencillez de las técnicas y me-
todologias de intrusion las hace mucho mas cri-
ticas porque no hace falta gran conocimiento
técnico para llevarlas a cabo. Cualquier persona
que sepa usar muy bien una computadora y con
cierta curiosidad puede hacerlo.

——+ LControles
Pedimeirales
.
W= =
NG
Fireawall Wiab Serear Database Sarver

Fligura 12, Un intruso intenta acceder a la red
a través del puerto 31337 hacia el servidor de
bases de datos.

Una de las personalidades mas destacadas en la historia de Internet es, sin dudas, Sir
Timothy John Berners-Lee (nacido en 1955 en Londres), por ser considerado el padre de

la Web, tal como la conocemos en la actualidad.
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Para la mayoria de los firewalls e IDS esta per-
mitido interpretar el trafico del puerto 80, por
lo que este debe analizarse internamente con
el fin de evitar el envio de codigo malicioso
y también el compromiso de las aplicaciones
web de los servidores.

FTP
——  (Cpabrodes
Perimatrales
RPC
uris) | | Ii F
L IBE= s
Flreaall Wieb Servar Datahaze Sarver
‘3133?‘

-lgura 12, Un intruso accede a la red a través
del puerto 80 sin ser filtrado por el firewall.

Los servidores y las aplicaciones web ofrecen di-
ferentes mecanismos de autenticacion; el mas
comin de ellos quiza sea el método HTTP, que
puede dividirse en:

e Autenticacion basica: el cliente envia al servi-
dor el usuario y la contrasefia en texto plano.

» Autenticacion digest: calcula la funcion hash
de la contrasefia y utiliza un modelo de desafio-
respuesta para concluir la autenticacion, sin en-
viar la contrasefia en plano en ningtin momento.

-lgura 14. Defacement realizado al sitio de

-
L

la policia de una ciudad del estado de Texas,
EE.UU., en el aho 2012.

También se permite la autenticacion basada en
NTLM, certificados, tokens y biométricas, entre
otras opciones.

Los ataques a las aplicaciones web son de lo mas
variados. A continuacion, detallaremos algunos
comunes y sus contramedidas. Los casos de XSS
e inyeccion de codigo también son validos como
amenazas, pero lo veremos mas adelante en este
mismo capitulo.

Una técnica se basa en la inyeccion de comandos
0 command injection enviando codigo a un sis-
tema introduciéndolo a través de una aplicacion.

WEBGOAT

WebGoat es una aplicacion web J2EE deliberadamente vulnerable, creada por la co-
munidad OWASP, y disefiada para aprender lecciones de seguridad en aplicaciones
web. En cada leccion, el usuario debe explotar vulnerabilidades reales en la aplicacion.

USERS

55



> 4 Técnicas de ataque

FR® 1.'|"". 1.". Lo

.||JII.".

Suele incluir llamadas al sistema via system calls
(syscalls), el uso de programas externos mediante
comandos shell (por ejemplo, a partir de CGl) ade-
mas de llamadas a las bases de datos.

El poisoning, por su parte, permite que un ata-
cante inyecte contenido malicioso y obtenga in-
formacion no autorizada. Para reescribir los datos
de una sesion, mostrar los datos de determina-
da cookie (que se usan para mantener el estado
de una sesion) o especificar otros identificado-
res de sesion, se suele usar una aplicacion proxy.
Incluso hay plugins de los navegadores que per-
miten manipular las cookies almacenadas.

gpagecon FHEF

o' Tha kat aboesa iz ot updated aukomatically woan the Cockis Manages iz opan
- Infcimation abodl 1he seected Cookje

Hame: FHEF
Corimnl: |D=deaiToads 5701 250 T =11008534 75 Linl=1 1 00341 5.5 =41 dhs Kol Pl v
[ramain: Qooge. com
Path: 2}
Serd Fon Apy e of connection
Eapr=s & end of saason

Selechion Cookielsl —
& | [ add
| f
: Fljl ] .JIH'-H
Irysmes [im et

i
Flgura 15. Extension de Firefox Add & Edit
Cookies. que interpreta y modifica las cookies

almacenadas en el navegador.

o FIREFOX ADD-ONS

Otra técnica es la llamada Parameter/Form
Tampering, también conocida como manipu-
lacién de parametros y formularios, se apro-
vecha del hecho de que muchos programado-
res confian en el uso de campos ocultos y fijos
para efectuar operaciones criticas como tinica
medida de seguridad. Si un atacante modifica
el valor de un campo oculto, puede cambiar el
comportamiento de la aplicacion de acuerdo
con el nuevo dato incorporado. Estos ataques
permiten el robo de servicios, el escalamiento
de acceso y el secuestro de sesian. Un ejemplo
de Parameter Tampering se produce al cam-
biar el valor de los parametros dispuestos en
los campos de un farmulario (con el plugin de
Firefox Tamper Data es posible realizarlo).

Otro tipo de ataque es Directory Transversal,
y ocurre cuando un atacante es capaz de na-
vegar directorios y archivos fuera del acceso
normal de la aplicacion. Expone la estructu-
ra del directorio de la aplicacién y, en funcion
de la magnitud de la debilidad, la exposicion
puede abarcar los directorios de los servidores
web y los sistemas operativos. El atacante pue-
de utilizar esta técnica para enumerar conteni-
do, acceder a paginas seguras o restringidas
(que no se podrian acceder de otra manera),

Muchas herramientas de seguridad web pueden presentarse como plugins para Firefox.
Un recurso muy (til es FireCAT (Firefox Catalog of Auditing exTensions) que retne distin-

tos plugins para realizar auditoria de sitios web.
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obtener informacion confidencial, localizar co-
digo fuente, y mas.

La inyeccidn de codigo, especificamente, se re-
fiere a la explotacion causada por el procesa-
miento de datos no validos. Puede ser usada
por un atacante para introducir cadigo en apli-
caciones con el fin de cambiar su comporta-
miento. Si bien también se aplica a los progra-
mas binarios, librerias y sistemas, en este caso
solo nos referimos a entornos web.

!
[ ok - |

R e Wil P

Figura 16. Consola de Burp Suite, una
herramienta utilizada para lanzar ataques
de inyeccion de codigo.

Muchos optan por utilizar extensiones del na-
vegador, a fin de tener integrada la plataforma
de ataque en el mismo navegador. En ese sen-
tido, varios plugins pueden ayudar al atacante.

En HTML hay un etiqueta propia que invoca
al objeto script. Esto es, el lenguaje llama a
un script (Visual Basic Script, ActiveX, Flash o
JavaScript, entre otros) que realiza una fun-
cion en particular, extendiendo el potencial del

RedUSERS!

lenguaje. Los ataques de HTML Scripting tie-
nen por objetivo inyectar codigo de modo que
sea retornado como parte del output de una
aplicacién, modificando su comportamiento
segun lo solicitado.

- —

UrlParams
URL without Parameters

'http:,l',l'www. gnngle.de]search
Referer

http: [ e, google. dE}'SEEII'E- h?btnG=5uck

GET (4) +

o DEnG Suche

~ hi de
N Meta

nf javascri pt_-I-Funn:}:in_

o | | |V

POST (0) +

v

clear checks refresh

Submit Submit (newy Tab)

Figura 17. Extension de Firefox UrlParams, que
permite visualizar y modificar los parametros
de una peticion http.

Existe una serie de aplicaciones que utili-
zan HTML pero que no necesariamente estan
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ligadas a los entornos web, como |a recepcion
y el envio de correos electrénicos con texto
enriquecido, archivos de ayuda, GUI (Graphic
User Interface) etcétera. De ahi la importancia
de HTML Scripting y su relacién con la seguri-
dad, ya que muchas mas aplicaciones emplean
HTML como base. Por otro lado, cada motor de
renderizacion de HTML agrega funciones ex-
tra segun el desarrollador (la ejecucion de de-
terminados tipos de scripts, la instalacion de
plugins, applets, etc.). Ademas, cada navega-
dor tiene su propio motor de renderizacion.

Estos recursos le brindan al desarrollador la
posibilidad de crear aplicaciones con mejores
funcionalidades, pero desde el punto de vista
de la sequridad, al sumar funcionalidades, se
agrega mas codigo y la probabilidad de error
se incrementa, lo que se traduce en un aumen-
to de las posibilidades de explotacion.

En HTML se utilizan caracteres especiales para
distinguir el texto que se muestra, del codigo
y el formato. Estos tags pueden afectar el for-
mato de la pagina o también introducir codi-
go para ejecutarse del lado del cliente (en este
caso sera necesario que el navegador tenga la
capacidad de interpretarlos)

o HTML

Flgura 18. Consola de Weblnject hitp Test Tool,
que muestra el estado de las respuestas de
los atagques enviados.

Los tags de scripting mas usados para em-
beber contenido malicioso son <script>,
<object> <applet>, <embed> y <form>.
También puede utilizarse una nomencla-
tura alternativa de escritura inline, como:

javascript:alert(’'Soy una alerta’).

El tag <script> determina un cédigo de
script; que puede estar ubicado en cualquier
lugar del encabezado o del cuerpo de un do-
cumento y ser definido dentro del tag HTML
script o en un archivo externo.

El lenguaje HTML (HyperText Markup Language) describe la estructura y el contenido de
un sitio web en forma de texto utilizando etiquetas para representar objetos (imagenes,

videos, elc.), y esta basado en SGML (Standard Generalized Markup Language).
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Figura 19, Resultado de un escaneo realizado con

NStalker, donde se ordenan las vulnerabilidades
por nivel de riesgo y los objetos que afecta.

El Cross-Site Scripting o XSS es una técnica a
partir de la cual se fuerza a un sitio web a eje-
cutar el codigo suministrado por un atacante,
pero cargandolo en el navegador del usuario.
Por esta razon, se dice que es un ataque “del
lado del cliente”. El codigo puede ser HTML,
JavaScript, VBScript, ActiveX, Java, Flash o
cualquier tecnologia soportada. El ejecutante
lograra que el servidor devuelva un script, sin
contar con el nivel de permisos para realizar-
lo, pero no modifica nada en el servidor, solo
inyecta codigo que luego se ejecuta del lado
del cliente. El ataque se lleva a cabo cuando
el codigo del servidor (server side-code) toma

la entrada ingresada por el usuario y la repite
de modo que los datos sean ejecutados como
script en el cliente. Las aplicaciones mas sus-
ceptibles de ser victimas son: blogs, chats, li-
bros de visita, webmails, formularios de con-
firmacion, y otros.
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Flgura 20, Httprint identifica de forma remota
la aplicacion y la version de un servidor web.

Segun la manera en que se generen pueden
categorizarse en: XSS reflejado y XSS persis-
tente. El primero se produce cuando los datos
provistos por un cliente web son usados inme-
diatamente por el server-side script a efec-
tos de generar una pagina de resultados para
mostrarle al usuario. Este es el tipo de XSS en-
contrado con mas frecuencia, y un ejemplo de
esto es el que vimos unos parrafos previos. El

MENSAJES DEL PROTOCOLO ARP

Cuando un host quiere comunicarse con una IP, emite un paquete

ala di-

reccion de broadcast solicitando la direccion MAC del host. El equipo con la IP pedida

responde con un pagquete

RedUSERS:®

indicando su MAC.
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segundo es similar en cuanto a los efectos,
pero se genera de forma distinta, ya que en
este caso los datos brindados por el atacante
son almacenados en el servidor (bases de da-
tos, sistemas de archivos, etc.).
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Figura 21. Extension de Firefox TestGendWeb,
gue graba las acciones realizadas con el
navegador.

Finalmente, existen los atagues de SQL
Injection. Conceptualmente, el lenguaje SQL
se utiliza para acceder y realizar consultas a la
base de datos que interactia con la aplicacion.
Un atacante puede utilizar esta técnica contra
una aplicacion web vulnerable para obtener

acceso a su base de datos. La vulnerabilidad se
origina en el chequeo incorrecto de las variables
de un programa que contiene o genera codigo
SQL. En definitiva, se logra que el motor inter-
prete de manera incorrecta la sentencia envia-
da y a continuacion devuelva un resultado espe-
rado por el atacante.

En este capitulo analizamos algunas técnicas especificas de ataque por red con las que

se pueden construir otros mas complejos. Estudiamos algunos ataques utilizados a tra-
vés de Internet, relacionados con el tipo de tecnologia y lenguaje utilizados en la crea-

cion de aplicaciones web.
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Amenazas
a la seguridad
fisica

Las amenazas son hechos que suelen producir
un dafio y causar pérdidas de activos, pudiendo
ocurrir en cualquier momento. Cominmnete, se
dividen en:

* Naturales: condiciones de la naturaleza y la
intemperie (fuego, inundacién, terremoto, etcé-
tera). Normalmente, se recurre al pronostico del

clima para conocer estos avisos, ya que |a pro-
hahilidad esta estudiada.

e Humanas: relacionadas con dafios cometi-
dos por las personas, pueden ser intencionales
(con intencion de dano deliberado, como frau-
des, vandalismo, sabotajes, espionaje, etcéte-
ra) o no intencionales (resultantes de acciones
inconscientes).

Biometria

La biometria consiste en el estudio de métados
automaticos para el reconocimiento de per-
sonas basado en rasgos de conducta o fisicos.
Etimolégicamente, este palabra proviene del
griego, en donde bios significa vida y metron
quiere decir medida. En nuestro campo de fra-
bajo, se trata de la aplicacion de métodos ma-
tematicos y tecnologicos para identificar o veri-
ficar la identidad de los usuarios.

62

Al presentar las caracteristicas fisicas a un
sistema, estas son procesadas y comparadas
contra patrones que fueron tomados y al-
macenados con anterioridad. Dado que las
mediciones no pueden ser totalmente preci-
sas, el patron no coincide exactamente, por
lo que se ajusta el sistema para ser flexible:
aungue no tanto como para aceptar un usua-
rio no valido ni tan poco como para que no se
lo acepte siendo valido.
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Figura 1. Juan Vucetich desarrolld y puso

en practica un sistema de identificacién de
personas por huellas digitales.

Los elementos utilizados en biometria pueden
ser estaticos, como las huellas dactilares, la
retina, el iris, los patrones faciales, las venas
de la mano y la geometria de la palma, o bien
de caracter dinamico (de comportamiento)
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como la firma y el tecleo. La voz, por su parte,
se considera una mezcla de caracteristicas fi-
sicas y de comportamiento.

Una huella dactilar, por ejemplo, aparece como
una serie de lineas oscuras (relieves), y espacios
en blanco (bajorrelieves). La medicion automa-
tizada requiere gran poder de procesamiento y
almacenamiento, por lo que estos sistemas se
basan en rasgos parciales.

Entre las tecnologias biométricas, existe tam-
bién el reconocimiento facial, una de las mas

nuevas y aceptadas porque es una forma co-
min de reconocerse entre personas.

Hay dos enfoques predominantes en este caso:
el geométrico, que esta basado en rasgos vy el
fotométrico, basado en lo visual.

;H‘ | R 5
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Figura 2. El reconocimiento de rostro se basa

en la correspondencia entre agrupaciones
llamadas grafos elasticos.

El iris y la retina también se utilizan en biome-
tria, para su reconocimiento, primero se realiza
la localizacion y luego la extraccion de carac-
teristicas, que se comparara con patrones pre-
via aplicacion de procesos matematicos. La ubi-
cacion y la disposicion de los vasos sanguineos
de |a retina, por cierto, es (nica para cada ser
humano, por lo que el patron se utiliza como
medio de identificacion. Para esto, el usuario
debe acercar el ojo al lector y fijar su mirada en
Un punto para que se examinen sus patrones
(a diferencia del iris, no se puede utilizar len-
tes). Una gran ventaja de este método es que
el organo cadavérico no tiene utilidad para el
reconocimiento.

=lgura 2. Los contornos blancos indican
los limites del iris y del parpado.

VENTAJAS Y DESVENTAJAS

La principal ventaja de un sistema biométrico es su dificultad para falsificarlo. Ademas
no puede transferirse ni olvidarse y no requiere esfuerzo en su uso. Sin embargo, su
costo es elevado y puede existir rechazo de los usuarios si son invasivos.

RedUSERS:
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El reconocimiento por el habla es considera-
do uno de los mas naturales, ya que también
es utilizado por el ser humano para identifi-
car a otros. Funciona mediante la digitaliza-
cion del habla. Cada palabra se descompone
en segmentos que tienen tonos dominantes,
y se plasman en un espectro para conformar
el voice print (plantilla de la voz). El sistema
es muy susceptible a cambios causados por
disfonia, fatiga y otras afecciones. Cabe des-
tacar que el reconocimiento de palabras no
es lo mismo que el reconocimiento de la voz,
aunque pueden combinarse para obtener un
sistema mas preciso.

Figura 4. Vista incluye el reconocimiento de

voz, lo que permite ejecutar comandos y apli-
caciones mediante el dictado de érdenes.

O DATACENTER TIPO BUNKER

~igura 5. El reconocimiento de firma se utiliza
principalmente en bancos e instituciones

financieras.

Proteccion
del datacenter

Sabemos que la seguridad fisica consiste en
la aplicacion de barreras fisicas y procedimien-
tos de control para proteccion de las amena-
zas a los recursos, tanto del datacenter (DC)
o CPD (Centro de Procesamiento de Datos),
como del resto de la empresa. Por la informa-
cion que contiene, esta es, sin dudas, la habi-
tacion mas protegida de un entorno corporati-
vo. Su estructura interior es bastante particular
en comparacion con otros ambientes. En el

A la hora de construir un datacenter se habla de bnker para hacer referencia a una sala
construida en concreto de alta resistencia en paredes, techo y piso, con una estructura

exterior que impide impactos directos comunes y con un sistema antisismico.

a4
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Proteccion del datacenter

ingreso suelen utilizarse procedimientos don-
de quede constancia del acceso y de las accio-
nes que realiza cada persona que entra para
un futuro analisis.

Flgura 6. Los sistemas de acondicionamien-

to de aire deben ser calculados en funcion del
volumen de la habitacién, en metros cubicos.

La ubicacion del datacenter dentro de las ins-
talaciones de la empresa determina, en parte,
su seguridad.

La energia eléctrica es indispensable para el
funcionamiento de los sistemas, pero las com-
pafias de servicios no pueden asegurar sufi-
ciente disponibilidad como se esperaria.

Esto se traduce en la necesidad de contar con
sistemas alternativos de provisién, como gru-
pos electrogenos o generadores.

Figura 7. El matafuegos es la medida basica

de seguridad, y el gas mas utilizado en
datacenters es el Halotron.

Cuando hablamos de dispositivos comple-
mentarios nos referimos a aquellos siste-
mas de alimentacion ininterrumpida o UPS
(Uninterruptible Power Supply), que pueden
proteger contra cortes de luz, bajas de ten-
sion, variacion de frecuencia, ruido de linea,

PELIGRO, INTRUSOS

Un intruso en un datacenter, incluso si no logra acceder a sistemas y consolas de ope-

racion, puede atentar contra la

desconectando elementos de red y ser-

vidores, o realizar otras acciones maliciosas como apagar sistemas de refrigeracion.

RedUSERS?
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picos de tension y caidas transitorias de elec-
tricidad, entre otros problemas. Una UPS al-
macena energia en baterias especiales para
interiores y ademas, se usa para proveer elec-
tricidad por tiempos no muy prolongados.

Figura 8. Los generadores eléctricos

funcionan con combustible diesel o similar.

En el caso especifico de un datacenter, como es-
tuvimos viendo, es necesario tomar alin mayo-
res recaudos. Por eso se suele utilizar un piso
técnico, el cual se encuentra conformado por
placas intercambiables, que son fabricadas a
partir de planchas de acero, que, en general,
estan pintadas con pintura epoxi. Estas placas
brindan rigidez estructural y aislacién aclstica,
ademas de ser ignifugas.

o MEDIDAS CONTRA INCENDIOS

Flgura 7. El piso técnico permite pasar cables

de electricidad y datos por debajo de él

En cuanto a los techos, también existen los
techos técnicos, concebidos por placas suje-
tas por perfiles longitudinales de aluminio de
gran seccion y resistencia.

Estos techos falsos son registrables, lo que
significa que es posible acceder a lo que hay
sobre ellos sin la necesidad de romperlos.

Finalmente, las paredes, por lo general, tam-
bién suelen ser de materiales ignifugos con
tolerancia de, al menos, una hora a la exposi-
cion del fuego y lo suficientemente resistentes
como para minimizar la posibilidad de cual-
quier clase de penetraciones.

Un tema importante en la proteccion de datacenters es la deteccion y supresion de in-
cendios. Un incendio implica la extensién de fuego que afecta a las estructuras y a los se-

res vivos y puede causar la muerte por inhalacién de humo y quemaduras.
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Acceso a las instalaciones

Flgura 10. Un sprinkler es un dispositivo para

extincion de incendios que libera agua sobre
la zona afectada.

Acceso a
las instalaciones

Un correcto control en los accesos a las instala-
ciones de una empresa determina en gran me-
dida la proteccién de los activos.

Por esta razon es que debe tenerse en cuenta
especialmente la seguridad de la organizacion
desde el perimetro externo hasta las vias de in-
greso a los edificios, las oficinas y, fundamental-
mente, el datacenter.

CERRADURAS ELECTRICAS

Flgura 11. Las cerraduras electrénicas son

indispensables en los accesos donde hay que
registrar y autorizar.

Primeramente, la sequridad perimetral se refiere
a un conjunto de elementos integrados (infor-
maticos, electronicos y mecanicos) destinados a
a proteccion de perimetros y deteccion de in-
trusos fisicos. Segtn la cobertura, pueden cla-
sificarse como volumétricos, superficiales y li-
neales, aunque también suelen dividirse por su
principio fisico de actuacion. Si bien su mayor
area de desarrollo y aplicacion es la seguridad

Una medida que puede romper con el lockpicking tradicional son las cerraduras elec-
tronicas, que son dispositivos que operan igual que una cerradura, pero con la ayuda
de un circuito eléctrico, y en general con una botonera para insertar un cédigo.

RedUSERS?
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nacional en instalaciones militares, guberna-
mentales, prisiones, fronteras, aeropuertos y de-
mas, también se destaca su uso en las indus-

trias, las sedes de empresas, las residencias de
alto nivel, etcétera.

~igura 2. Las puertas pueden incluir
cerraduras activadas por tarjeta magnética
para aumentar la seguridad.

En cuanto a las puertas, se deberan utilizar
las de alta sequridad para prevenir impactos
e ingresos por la fuerza, y las cerraduras de-
beran ser adecuadas para ofrecer medidas de
control de los ingresos, ya que de nada sirve
que la entrada esté asegurada si cualquiera
puede acceder. Las puertas de alta sequridad

o CLASES DE COMPUERTAS

pueden incluir barras de acero reforzado en su
interior, razon por la cual también son bastan-
te mas pesadas.

Figura 13. Las bévedas de seguridad de

bancos poseen puertas de acceso con el
mayor nivel de segurida.

Para atravesar accesos fisicos basados en
puertas con cerraduras, se aplican técnicas
de lockpicking (del inglés lock, que significa

Las compuertas de acceso a instalaciones se clasifican en: entradas residenciales, co-
merciales, entornos industriales y accesos restringidos. Las diferencias estriban en las

aperturas diarias, el ancho de los vehiculos y la seguridad asociada.
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cerradura, y pick, ganzla), que se basan en el
uso de herramientas especiales que no inclu-
yen la llave original.

La teoria del lockpicking habla de explotar los
defectos mecanicos, lo cual requiere conocer la
teoria acerca del funcionamiento de los distin-
tos sistemas utilizados.

Flgura 14, En sistemas tradicionales de
cerraduras primero se intenta el uso de
tensién para poder abrirlas,

Los sistemas mas modernos requieren técnicas
mas refinadas y sobre todo mucha paciencia,
incluyendo el manejo de la presion de las
ganzuas, el ajuste de tension y la identificacion
tactil de los mecanismos internos.

SELECCION DEL LUGAR

El factor mas apreciado en este casos es el
tiempo que se demora en abrir una cerradura y
no la apertura en si, y es a lo que apuntan los
mecanismos modernos.

e
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Flgura 15. Los juegos de ganzlas son la
herramienta indispensable para el lockpicking.

Muchas veces funcionan con un panel montado
sobre ellas y ofras veces se interconectan con
un sistema de control de accesos centralizado
para realizar validaciones, permitir el registro de
intentos de apertura y el blogqueo del acceso.
La autenticacion puede ser realizada por me-
dio de codigos numéricos, tokens o mecanis-
mos biométricos, y son una buena alternativa a
las cerraduras tradicionales por su flexibilidad,
aungue son bastante mas costosas porque re-
quieren mayor mantenimiento.

En el momento de elegir la ubicacion para una sede corporativa, fuera de las ciudades,
la seguridad fisica incluye la contaminacidn, las construcciones que hay en la zona, los
vecindarios lindantes, la poblacién del lugar y las caracteristicas de los alrededores.
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< 5. Seguridad fisica

Monitoreo
y deteccion

Uno de los objetivos de la sequridad fisica es |a
deteccion de personas no autorizadas en los
entornos que se desea monitorear. Para esto,
se utilizan distintos métodos orientados a brin-
dar informacion sobre lo que esta ocurriendo.

—

Flgura 16. Los sistemas de alarma poseen

un teclado numeérico que permite activarlos y
desactivarlos cuando es necesario.

L os sistemas de alarma alertan sobre acciones

potencialmente peligrosas en un ambiente de-
terminado, y al ser elementos pasivos no evitan

o CONTROL VEHICULAR

intrusiones. Se piensan como polizas de sequ-
ro porque es necesario tenerlas, pero se espera
no tener que necesitarlas.

Los dispositivos pueden estar conectados con
una central de monitoreo que recibe las se-
fales de los sensores a través de algin medio
(linea telefanica, GSM, radiofrecuencia, etcéte-
ra) o, simplemente, cumplir la funcion disuaso-
ria con la activacion de una sirena de alrede-
dor de 90 decibeles. En general, se alimentan
por corriente alterna y una bateria de respaldo.

Figura 17, Los sensores de movimiento

encienden una luz durante el tiempo que
detectan la presencia de una persona.

Para controlar el ingreso y el egreso de vehiculos, el personal de vigilancia debe asentar
en una planilla los datos de estos y de los ocupantes, asi como también informacién adi-

cional, para que puedan identificarlos en caso de necesitarlo.
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Monitoreo y deteccion

Los detectores pueden utilizar diferentes tecno-
logias dependiendo de lo que se desea detectar
y considerar como peligroso. Por ejemplo, pueden
sensar cambios de temperatura y movimiento
(pensados para la deteccion de personas), aper-
tura de puertas y ventanas mediante elementos
magnéticos, cambios volumétricos en un recinfo,
sonidos ambientales, etcétera. También hay sen-
sores inerciales para deteccion de golpes que son
usados en cajas fuertes, puertas, paredes y ven-
tanas. Los detectores de rotura de cristales, por
ejemplo, sensan la frecuencia de sonido de una ro-
tura de cristal. Cada sistema tiene asociadas técni-
cas de evasion, bien conocidas por los atacantes.

o

Figura 18. Las camaras de vigilancia permiten
un control visual de todo aquello que ocurre
dentro de un ambiente.

Los sistemas de monitoreo, por su parte, per-
miten la visualizacion, con o sin grabacion,
de todo lo que sucede en un recinto segun
lo captado por camaras estratégicamente ubi-
cadas. Las camaras pueden estar a la vista
(para actuar como medida disuasiva) u ocul-
tas (para evitar que el intruso sepa que esta
siendo captado), pero los monitores del sis-
tema estaran ubicados en un sector de alta
seguridad. Los elementos del sistema poseen
proteccion contra sabotaje, de manera que si
se corta la alimentacion o se produce la rotu-
ra de alguno de sus componentes, se enviara
una sefal a la central de alarma.

Figura 19. Los guardias de seguridad realizan

tareas de reconocimiento y de proteccion.

EL ORIGEN DEL VIGILANTE

La palabra vigilante proviene de

, los primeros centinelas del emperador Augusto

en la antigua Roma. Luego se convirtieron en cuerpo elite para seguridad del Césary
sus funciones eran mantener el orden publico en la ciudad y actuar en incendios.
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> 5. Seguridad fisica

AT AR

Los servicios de personal de vigilancia estan
encargados del control de acceso a un edificio
donde circula gran cantidad de gente, o bien
de la periferia y zonas restringidas.

Los guardias de seguridad son quienes cum-
plen con esa tarea y, por lo general, visten ro-
pas facilmente reconocibles para poder ser
identificados. La principal desventaja del per-
sonal de guardia es que puede ser soborna-
do por un tercero para lograr el acceso, lo cual
debe tenerse en cuenta en la eleccion de las
medidas de control.

Figura 20. Los sistemas de seguridad en

algunos parques industriales pueden llegar a
tener fuertes medidas de defensa perimetral.

En este capitulo vimos aspectos referidos a los componentes fisicos de la seguridad.

Describimos la biometria y los elementos del cuerpo humano que son estudiados.
También presentamos la seguridad a nivel del datacenter y las amenazas que de esta se
desprenden, principalmente en los accesos y en la proteccion del entorno.
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Capitulo 6

Ingenieria
social




Pe Ingenieria social

Un ataque
sin tecnologia

En el campo de la sequridad de |a informacion,
la ingenieria social es la practica para obtener
datos confidenciales a través de la manipula-
cion psicoldgica de los usuarios legitimos. La
técnica se puede utilizar para conseguir infor-
macién, acceso o privilegios en sistemas, que
permitan realizar algin acto que perjudigue o
exponga a una persona o empresa a riesgos y
abusos. El principio en el que se sustenta la in-
genieria social es aquel que afirma que en cual-
quier sistema los usuarios representan el esla-
bon débil de la cadena.

Procesos

Redes

Usuarios

Figura 1. Siempre los usuarios son el eslabon
que se rompe coh mayor facilidad.

O EL TELEFONO ROTO

A través de Internet suelen enviarse solicitu-
des para renovar credenciales de acceso a si-
tios, e-mails falsos que piden respuestas e,
incluso, las famosas cadenas, que llevan a re-
velar informacion sensible o a violar politicas
de seguridad.

De esta manera, se aprovechan algunas ten-
dencias naturales de las personas en vez de
tener que encontrar agujeros de sequridad en
los sistemas. Otro ejemplo muy difundido es el
uso de archivos adjuntos en e-mails, que una
vez que se ejecutan diseminan un cddigo de
tipo malicioso.

Figura Z. En los cubiculos de los empleados
de oficinas, se encuentra informacién personal
ademas de datos de la empresa.

En la practica se utiliza como medio el teléfono para engafiar a la gente simulando, por
ejemplo, ser un empleado de un banco o de una empresa, un compafiero de trabajo, un

técnico o un cliente y, asf, obtener informacién.
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La psicologia humana

La psicologia
humana

La psicologia es la ciencia que estudia la con-
ducta de los individuos, sus procesas menta-
les, y las influencias que se producen en su
entorno fisico y social.

The Full Facts book of

Cold Reading

3rd edition

Flgura 3. Un excelente manual sobre lectura
en frio es The Full Facts Guide To Cold Reading,
de lan Rowland.

En la seguridad de la informacion, los aspec-
tos relacionados con la psicologia humana
sonfundamentales, ya que enellos se basa la ma-
nera en que procesan su informacion personal,

RedUSERS:

manejan sus datos y se comportan en sus
distintos entornas.

IHE ART OF
UECEPTION

& William L. Simon

Figura 4. The Art of Deception es, junto a The
Art of Intrusion. un libro clasico del especialista

Kevin Mitnick.

Existen comportamientos vulnerables en los
que se basa la ingenieria social, como que las
personas responden a la autoridad, confian
en ofras personas, les gusta sentirse halaga-
das y no les agrada negarse a ayudar.

Algo que un atacante también aprovecha,
sin duda, es la generacion de sentimientos

75



’6. Ingenieria social

variados, como la curiosidad, la avaricia, el
sexo, la compasion o el miedo para consequir
su objetivo, que sera una accion especifica por
parte del usuario.

Figura 5. Una maguina destructora de

papel es un accesorio comun para eliminar
informacion sensible en las oficinas.

Sobre la base de la experiencia y la edad, las
personas pueden estar mas o menos expuestas
al peligro de ser engafiadas mediante un ata-
que de ingenieria social. Por ejemplo, un ado-
lescente que tiene la posibilidad de conocer a
una joven no dudard en hacer cualguier cosa
para conquistarla. En ese caso, el atacante po-
dria hacerse pasar por una jovencita que no en-
tiende de Internet, y requerir ayuda de un mu-
chacho que pueda resolverle sus problemas.

o EL GRAN INGENIERO SOCIAL

A medida que las personas crecen van adqui-
riendo experiencias que dejan ensefianzas so-
bre la forma de actuar. A veces se genera una
verdadera sensacion de paranoia en los indivi-
duos, que los vuelve extremadamente cuidado-
sas con la sequridad. Los nifos pequefos son
mucho mas vulnerables a la extraccion de infor-
macion, dado que no son conscientes de la im-
portancia que puede tener cierto dato.

~igura 6. Un peligro comdn son los robos

ocurridos a la salida de cajeros automaticos.

Las dos modalidades posibles de contacto son
|a interaccidn de persona a personay la que se
leva a cabo por medios informaticos.

En el primer caso, se requieren habilidades so-
ciales y una buena dinamica interpersonal. Los

Uno de los ingenieros sociales mas famosos de la historia es Kevin Mitnick, quien, so-
bre la base de su experiencia y conocimientos, escribid los libros The Art of Deception

(El arte del engaiio) y The Art of Intrusion (El arte de la intrusicn).
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Phishing

especialistas en estas técnicas se muestran
agradables y confiables, y pueden interpre-

tar distintos personajes con diferentes estados
de animo segun el caso. Al adaptarse a la inte-
rrelacion con cada persona para hacerla sentir
a gusto, las posibilidades de éxito aumentan.
Una variante es la comunicacion via telefonica.
En este caso, el objetivo principal es manifestar
con la voz todos los estados de animo que se
pretenden y lograr que la victima haga lo que
el atacante necesita con solo escucharlo.

Figura 7. Las habilidades de comunicacién

interpersonal hacen que las personas den
informacion sensible a su interlocutor.

Por tltimo, cuando la interaccion se da por me-
dios electronicos, el atacante requiere menos
habilidades, ya que no esta sujeto a la espon-
taneidad y puede planificar mejor. Un buen espe-
cialista regresara recurrentemente a sus victimas
hasta cumplir con su objetivo. Las personas mas
comunmente alcanzadas por estas técnicas son
las que mayor conocimiento poseen en funcion
de su actividad. Por ejemplo, algunas de las pro-
fesiones mas atacadas son la de recepcionistas,
encargados y el personal de limpieza de oficinas

RedUSERS:

y edificios, que conocen los movimientos de las
personas, incluso, en los ambientes mas concurri-
dos, ademas de los telefonistas.

Figura £ Una oficina vacia suele ser un

espacio ideal para que un atacante encuentre
informacion importante.

Phishing

El término phishing, en informatica, denota un
uso de la ingenieria social para intentar adquirir in-
formacién confidencial, por ejemplo, contrasefias,
cuentas bancarias, datos de tarjetas, etcétera, de
manera fraudulenta. El accionar del phisher (los
estafadores que utilizan esta técnica) es simple, ya
que se hace pasar por una persona o entidad de
confianza (por e-mail, SMS, mensajeria instanta-
nea 0 paginas web) imitando el formato, el len-
guaje y la imagen de entidades bancarias o finan-
cieras. En todos los casos, la comunicacion simula
ser oficial y suele pedir algtin tipo de dato de ac-
ceso o informacion relevante alegando motivos di-
versos, como verificacion de movimientos, cambio
de politicas y posible fraude, entre otros.
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Pe Ingenieria social

Figura 9. Existen muchos recursos

audiovisuales para generar conciencia en
seguridad.

El accionar del phisher consiste en enviar men-
sajes que suelen contener un link a paginas
web aparentemente reales de las entidades ci-
tadas, pero que, en realidad, conduce a sitios
falsos que emulan la pagina original con el ob-
jetivo de pescar los datos ingresados por los
usuarios. Dado que los clientes pueden ver la
pagina y tienen confianza en la entidad, ingre-
san sus datos con normalidad, como si se trata-
ra del sitio original, que es fiable.

A partir de ese momento, el phisher puede dis-
poner con total libertad de los datos ajenos,
realizar compras por Internet utilizando las tar-
jetas de crédito, transferencias bancarias no au-

torizadas, retirar dinero en efectivo de cajeros
automaticos, etcétera.

o EL PANORAMA DE LOS PHISHERS
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Figura 10. Les kits de phishing facilitan
el trabajo de los atacantes, que pueden
desconocer aspectos técnicos.

En otros casos, los atacantes monitorean el
comportamiento de los usuarios para realizar
estudios de mercado y luego venderlos. Los da-
fos causados por el phishing van desde la im-
posibilidad de acceder al propio correo electrd-
nico 0 mensajero instantaneo hasta la pérdida
de grandes sumas de dinero.

2 Hptrrad = i

Figura 11. En el certificado digital de Internet

Explorer podemos comprobar la validez del
servidor al que accedemos.

La ganancia de los phishers se da principalmente por la masividad de los ataques y no
por la estafa de un usuario en particular. Muchos usuarios son vulnerables a estos ata-

ques por desconocimiento, de modo que para evitarlos se requiere conscientizacion.
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Phishing

En cuanto al tipo de ataque, existen métodos
activos y pasivos. Los activos tienen que ver con
la interaccion del atacante con las victimas, en
tanto que los pasivos consisten en esperar a
que las victimas caigan en trampas dejadas por
los atacantes.
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Flgura 12, XING es la red social de negocios
mas importante de Europa.

En la mayoria de los métodos, ademas de las
ideas originales de los phishers, se utilizan
conceptos técnicos de scripting o programa-
cion. Por ejemplo, si recibimos un e-mail con
un enlace a un banco y apoyamos el puntero
del mouse sobre el link, este puede indicar la
URL donde nos llevara. Una técnica consiste
en hacer que dicha URL esté mal escrita o uti-
lizar subdominios. También se pueden falsear
enlaces utilizando direcciones que contengan

el caracter @ (arroba). El efecto que se lo-
gra con esto es pedir un usuario y una con-
trasefia. Otra posibilidad es usar comandos de
JavaScript que alteren la barra de direccio-
nes. Esto se consigue colocando una imagen
de la URL de la entidad legitima en dicha ba-
rra, 0 bien cerrando la barra original y abrien-
do una que la emule. Otro problema con las
URL esta en el manejo de nombres de dominio
internacionalizados (IDN) en los navegadores.
Esto hace que direcciones que resultan idénti-
cas a la vista conduzcan a sitios diferentes, po-
siblemente, a paginas web con malas intencio-
nes. Esta técnica, conocida como IDN spoofing
0 ataque homagrafo, comenzd a ser muy uti-
lizada en los dltimos afios.

- —

= SuA

Flgura 13, Cuadro de informacion basica
presentado por uno de los principales
navegadores: Google Chrome.

ACTA ANTIPHISHING

En marzo de 2005 se promulgo en los Estados Unidos el
deral que establece que aquellos que crearan paginas falsas o enviaran

. una ley fe-
para es-

tafar a usuarios poedrian recibir multas y penas de encarcelamiento.
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Pe Ingenieria social

Hoy en dia, el phishing ha avanzado tanto, que
hasta existen kits de software que emulan a
una gran cantidad de entidades financieras de
distintos paises, para instalar en un servidor
web y enganar a usuarios incautos.

Flgura 14. Alejar la vista del teclado de una

persona gue esta ingresando datos privados
es visto como una senal de respeto.

Redes
sociales

Las redes sociales son un vehiculo ideal para
los atacantes, ya que presentan un medio
de gran potencia que puede tener una alta

O MEMBRESIAS Y REDES SOCIALES

efectividad, tanto para conectarse con ami-
gos y posibles socios comerciales, como para
la averiguacion de datos personales. De hecho,
un atacante solo necesita llamar la atencion
de |la gente para lograr que haga clic en un link
y, asi, llevarla a un sitio que el propio atacante
controla, para que la victima se infecte con un
codigo malicioso.

E twitcam

Figura 15, Sities como Twitcam combinan una
red social con una transmisién por webcam
que funciona en vivo.

Una de las razones por las cuales los sitios de
redes sociales han pasado a ser tan peligrosos
es el hecho de que puedan incluirse aplicacio-
nes de terceros, que no son faciles de contro-
lar por las mismas redes, hecho que los con-
vierte en un claro vehiculo para la distribucion
de malware. Lo que hace (nico al problema

Muchas personas deciden pagar membresias a redes sociales profesionales y de nego-
cios, para poder de esa manera manejar mejor sus caracteristicas de privacidad contra

su exposicion. Esto no esta disponible en redes como Facebook o Twitter.
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Explotar |a ingenieria social

es la solucién de compromiso existente entre
la necesidad de estar online, visible, presen-
te en la red, y al a vez, sequro, protegido, y sin
que nadie pueda utilizar maliciosamente dicha
informacion.

4 LATAM
LRl communily

Flgura 16. El sitio www.identidadrobada.com

-

es un excelente punto de referencia para
prevencion del robo de Identidad.

Explotar la
ingenieria social

Como hemos mencionado a lo largo de este
capitulo, en varias ocasiones resulta mas ren-
table, desde el punto de vista del ataque,
aprovecharse del compartamiento de las per-
sonas, que explotar vulnerabilidades técnicas
asociadas a los sistemas de informacion. Para

eso existen varias herramientas de software
que facilitan el proceso mediante el cual un
usuario malicioso puede lanzar un atague de
ingenierfa social hacia uno o varios individuos.

Figura 17. Un atacante preparado sabe comoy
donde buscar informacion, por lo que se debe
tener cuidado al descartar material.

A continuacion, veremos algunos detalles al res-
pecto y un ejemplo a partir del uso de la herra-
mienta SET.

Los ataques de ingenieria social pueden ser gené-
ricos y estar dirigidos hacia todas las personas que
trabajan en una organizacion; hacia un grupo de
ellas, por ejemplo, a quienes trabajan en el area de
Recursos Humanos; o bien a una persona especifi-
ca, como podria ser el gerente general.

FRAMEWORK DE INGENIERIA SOCIAL

Un recurso invaluable para la ingenieria social es el sitio
que cuenta con un framework donde se presenta tanto la base tedrica del tema como
recursos de utilidad para recopilar informacion especifica y de planificar ataques.

RedUSERS!
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Figura 18, Richard Bandler y John Grinder

fueron los creadores de la PNL, una técnica
avanzada que se utiliza en ingenieria social.

Aungue también es posible encontrar ataques
que no estan dirigidos, sino que buscan victi-
mas dispersas en Internet sin ningln criterio
especifico, estos normalmente no son parte de
un test de intrusion, sino que suelen estar re-
lacionados con actividades delictivas. Los ata-
ques de phishing a diversas organizaciones, en
especial a entidades bancarias, y la distribu-
cion de malware son solo algunos ejemplos.

En este capfitulo analizamos los tipos de ataques que se basan en caracteristicas y patro-

nes del comportamiento humano. También estudiamos la técnica de phishing como en-
gafio a usuarios, y la funcién de las redes sociales en la investigacion de perfiles.
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< 7. Criptografia

Introduccion
e historia

La mayoria de los avances que se dieron en las
distintas etapas de la evolucion humana estu-
vieron ligados a objetivos militares, para lue-
go trasladarse a la sociedad civil y comercial.
Por ejemplo, al momento de inventarse |a rueda,
se utilizd en primera instancia en los carros de
combate, el hierro para construir armas, la pol-
vora para generar explosivos, etcétera. El desa-
rrollo y los avances en criptografia no escapan
a este comportamiento.

BEd B LR TEAIWMON AN BT PR R R
Mi ABCDEFGHIJKLMNNOPQRSTUVWXYZ
¢i DEFGHIJKLMNNOPQRSTUVWXYZABC

Figura 1. Cifrador del César para el alfabeto
castellano. Se realiza un desplazamiento a la
izquierda de tres posiciones.

Durante las guerras, ambos bandos debian enviar-
le informacion confidencial a sus tropas o bien a
ofras ciudades, que, muchas veces, se encontraban
a grandes distancias, y para llegar a ellas habia que
cruzar por territorios controlados por el enemigo.

o CRIPTOGRAFIA EN SEGURIDAD

Con esto surgia la necesidad de enviar esa informa-
cion de forma tal que en el caso de que alguien no
deseado la obtuviese, no pudiese comprenderla.

En funcion del método que se utiliza para ocul-
tar o hacer esa informacion incomprensible, sur-
ge una primera clasificacion de los sistemas crip-
tograficos: la criptografia clasica y |a criptografia
moderna. En la primera, el secreto del sistema
esta dado por esconder el mecanismo o algorit-
mo por el cual fue generado el mensaije cifrado. En
cambio, en la criptografia moderna, la sequridad
del sistema esta dada por el secreto de una llave
que se utilizara para cifrar ese mensaje. Quien po-
sea esa llave podra cifrar y descifrar esos mensajes.

FoD Fe) oD Je) “
= ot bl

Algarttmo

Flgura Z. Esquema de caracter generico del
proceso de cifrado.

Los principios de la criptografia dan lugar a diferentes tipos de criptosistemas, que a
su vez permiten garantizar los tres aspectos basicos de la seguridad: confidencialidad,

integridad y autenticidad, y adicionalmente, el no repudio.
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Introduccion e historia

En nuestro caso, hablaremos de algoritmos
de cifrado cuando hagamos referencia a
aquel mecanismo por el cual vamos a pasar
de un mensaje en texto plano, legible y com-
prensible por cualguiera, a un mensaje cifra-
do cuyo contenido es incomprensible si se lo
obtiene como tal.

Mensaje

: . Lit ti Ergﬁ b : Separario en

[ 24153 31524 ]

La llave s aplica al
texto plano

e -

Llave (consiste en la
nueva posicién de los
caracteres)

Criptograma

Flgura 3. Ejemplo de técnica de transposicién.

En el caso de la criptografia moderna, vamos a
necesitar una o mas llaves para poder cifrar y
descifrar los mensajes.

Técnicamente se define a la criptografia como la
rama inicial de las matematicas y, en la actua-
lidad, también de la Informatica, que hace uso
de métodos y técnicas con el objeto principal de
cifrar y proteger un mensaje o archivo por me-
dio de un algoritmo, usando una o mas claves.

Information Technology
Livbesraiory

R M

U e e g ey e

Absain TL i, Fesimoh denas
0 i reres) | [ TR -

Faimgiy e Cyefpia
.

T

Tap ML liles

Flgura 4. En el sitio del Information Technology
Laboratory del NIST accedemos a los
estandares publicados por este organismo.

El criptoanalisis, por su parte, es el estudio de
los métodos para obtener el sentido de una in-
formacion cifrada sin acceso a la informacion
secreta requerida para obtenerlo normalmen-
te. Actualmente, esto se traduce en conseguir la
clave secreta del sistema criptografico, aunque
también se utiliza para referirse a cualquier in-
tento de sortear la sequridad de otros tipos de
algoritmos y protocolos criptograficos.

EL GURU

Bruce Schneier (

renombre. Es el creador de los algoritmos simétricos y

) es uno de los criptografos actuales de mayor

y autor de

varios libros de buena aceptacion en el ambiente de la seguridad.
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Flgura 5. Les certificados digitales proveen
informacidn para cifrado del usuario que es
duefio de este.

Algoritmos
simetricos
La denominacion de algoritmos simétricos
surge del uso de una sola clave para cifrar y

descifrar, denominada clave secreta o secre-
to compartido. Para enviar un mensaje desde

o EL CONCURSO DE 1973

un emisor a un receptor dado, ambos deben
compartir la clave.

Aqui surge la debilidad mas importante de
este tipo de sistemas, ya que trae aparejada la
necesidad de un mecanismo de gestion y dis-
tribucion de claves porque estos algoritmos
no los poseen.

Esto hace necesario el uso de mecanismos de
distribucion externos, por ejemplo, utilizando
un mecanismo de distribucion offline o bien
algin algoritmo asimétrico, ya sea por RSA o
por Diffie-Hellman, que analizaremos en de-
talle en la seccién de algoritmos asimétricos.
Ademas no brindan la posibilidad de autenti-
car los mensajes mediante firma digital.

Estos algoritmos se utilizan igualmente porque
la velocidad de cifrado es alta comparada con
la de los asimétricos. Con claves pequefas, se
obtienen altos niveles de seguridad.

Los tamanios de claves son de 128 o 256 bits,
contra 1024 o 2048 bits tipicas del cifrado asi-
métrico. Por otro lado, dado que presentan ca-
racteristicas no lineales, el Unico ataque facti-
ble es por fuerza bruta.

Algunos de los requerimientos para el concurso de 1973 fueron: alto nivel de seguridad
computacional, facil de entender y bien especificado, que la seguridad no fuera afectada

por su publicacién y de uso en diferentes aplicaciones.
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Flgura 6. Un algoritmo simétrico utiliza
la misma clave en el proceso de cifrado y
descifrado.

DES

En 1973, [a NBS (National Bureaux of Standards)
decidié llamar a un concurso publico con el objeti-
vo de buscar un algoritmo criptografico estandar a
nivel nacional.

Un afio mas tarde, la NBS tuve que declarar desier-
to este primer concurso, publicd las segundas espe-
cificaciones y, finalmente, eligio al algoritmo deno-
minado Lucifer, pero aplicindole ciertas variaciones.

En 1976, se adopté DES como estandary se autorizd
para que fuera utilizado en comunicaciones no clasi-
ficadas del gobierno.

Como podemos ver la tarea de encontrar un algorit-
mo criptografico es algo muy complejo, que implico
sucesivos concursos para lograrlo.

= =

Praceso de descifrada
Texto cifradao

Proceso de cifrada
Texto plana

7 7
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Y : Y
il ]
etc... etc...
rd d
K—F K,—F

Texto cifrade Texto plano

Red de Feistel

Flgura 7. DES se basa en una red de Feistel,
donde el esquema de cifrado y descifrado es
exactamente el mismo.

EL PODEROSO DR. SCOLNIK

Desde 2005, un reconocido matematico argentino, el Dr. Hugo Scoelnik, ha realizado
notables avances en la factorizacién de enteros grandes, que de continuar avanzando

podria echar por tierra la seguridad de RSA.
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Texto 3DES
pang Debido a las caracteristicas propias de DES, po-
demos aumentar el tamafio efectivo de la cla-
[ - ] ve (y por ende el espacio de claves) si ciframos
L, R varias veces con claves distintas. De esta forma,
| aplicando tres veces el algoritmo DES, y depen-
‘-_® K, diendo si utilizamos dos o tres claves, podemos
duplicar o triplicar el tamafio efectivo de la clave.
il Ri=Lo® f(Ry, K Si bien se tiende a suponer que aplicando dos

veces la funcion DES se duplicara el tamafo de
la clave, pero esto no es asi. Porque si duplica-
mos el tamario de la clave, en este caso solo au-
L,= R, R:=L:® f(R;, Ky) mentaremos en 1 bit su longitud efectiva. Por
otro lado, el proceso de cifrado con solo dos
claves es susceptible de sufrir ataques del tipo

man-in-the-middle. Por esta razén, se aplica la

L15= R Ris = L1,®f (Rys ,Kis) o
Il funcion DES tres veces.
—D—
i Kig
Rig= Lis®f (Rys rﬁmj Lis= Ris & & 6
t t X R a8
i K
Pt l 1 l
1 51000 L Ve LP0P W e LS W e
Texto —
{'-'Hﬂl:_'l:l Métode EDE {encrypt-decrypt-encrvpt)
Métada EEE [ancrypt-encrypt-ancrypt)
5 K1=K3 lldi't!mﬂl- chrees de 112-hit
Figura 8. Proceso general de cifrado/ b oo ke sl

descifrado en DES. Etapa de permutacién, 16 Figura 9. Distintas implementaciones
vueltas y etapa de permutacidn inversa. de la funcién 3DES.

O EL NOMBRE Y EL ALGORITMO

El nombre del algoritmo Rijndael es una palabra compuesta a partir de los nombres de
sus creadores, aunque en rigor de verdad AES no es el algoritmo Rijndael puro sino una

variacién, similar a lo sucedido con DES y Lucifer.
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IDEA

IDEA o International Data Encryption Algorithm
es un cifrador por bloques disefiado por Xuejia
Lai y James L. Massey de la Escuela Politécnica
Federal de Zuarich en 1991. Previamente, en
1990, sus creadores habian desarrollado un al-
goritmo denominado PES (Proposed Encryption
Standard). Poco tiempo después, debido a los
avances en criptoanalisis diferencial alcanzados
por Adi Shamir y Eli Biham, propusieron una
mejora denominada IPES (Improved Proposed
Encryption Standard) y, finalmente, IDEA como
version definitiva.

En 1999, demostrada su mayor fortaleza frente
a otros algoritmos como DES y sus variantes, se
comenzd a utilizar en PGP (Pretty Good Privacy)
y otras aplicaciones. Si bien IDEA es libre para
uso no comercial, fue patentado y registrado
como marca por la compafia MediaCrypt y sus
patentes vencieron en los afios 2010 y 2011,
respectivamente.

Ademas de su fortaleza, otro punto importante
es que al ser un algoritmo europeo, nunca tuvo
|as limitaciones de exportacion impuestas a los
algoritmos americanos, lo que motivé que su
adopcidn se realizar de una manera muy rapida.

EL METODO KASISKI

Respecto a |a seguridad de este algoritmo, el
ataque por fuerza bruta resulta impracticable
computacionalmente.

Figura 10. TrueCrypt es una herramienta libre

para el cifrado de disces.

AES

Tanto en 1987 como en 1993, el NIST volvio a
certificar a DES. Durante estos afos se estandari-
z6 como algoritmo de cifrado en todo el mundo.
Finalmente, en 1997 NIST no volvio a certificarlo
y llamé a un concurso internacional para buscar
un nuevo estandar mundial de cifrado denomi-
nado AES. Entre 1997 y 1999 el DES se enfrentd
a tres desafios conocidos como DES Challenge,
que impulsa y promociona la compaiia RSA.

En la dltima instancia de la competencia, para
encontrar al reemplazo de DES quedaron cinco

Es un método de criptoanalisis aplicable al viejo cifrador de Vigenere desarrollado
por Friedrich Kasiski que consiste en determinar la clave utilizada en este cifrador
a partir de buscar palabras que se repitan dentro del texto cifrado.
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algoritmos como finalistas, siendo el ganador uno
de origen belga desarrollado por los ingenieros
y criptografos Joan Daemen y Vincent Rijmen.
Rijndael permite un mayor rango de tamano
de blogues y longitud de claves. AES tiene un
tamano de bloque fijo de 128 bits y claves de
128, 192 o0 256 hits, mientras que Rijndael so-
porta claves multiplo de 32 bits, con un minimo
de 128 bits y un maximo de 256 bits. Al contra-
rio de su predecesor, no es una red de Feistel,
sino una red de sustitucion-permutacion, con-
ceptualmente similar a IDEA.

|Pru:e=ndi~5u1mdﬁ1 o sk s
Clfrado Bxtensiin
de la clave
Etmda de 125 His,
=
| Renda Iriclal | Hdd Round Key II Ha | | Cove K, lskaial |
T ey H [~4sinz SuhDiwe
Mo, 12, 014 iy
S M |m==]
Salbdz ciraca
[cpher toxd) da
125 his

Figura 11. Funciones utilizadas por AES
dependiendo de la vuelta.

Algoritmos
asimetricos

Al comienzo de este capitulo mencionamos
que, dependiendo de los algoritmos de cifra-
do, podrfamos usar una o mas claves para
cifrar/descifrar un determinado dato. En el caso
de los algoritmos simétricos, se utilizaba una
misma clave para cifrar y descifrar, denomina-
da clave secreta. En los algoritmos asimétricos
0 de clave publica, utilizaremos dos claves,
unapublicayunaprivada. Entonces, si ciframos
con una, tenemos que descifrar con la otra.

Figura 1Z. En un algoritmo asimétrico, el
cifrado y el descifrado utilizan claves distintas,
se los llama algoritmos de clave publica.

O REFERENCIA RAPIDA Y CONCEPTOS MATEMATICOS

Podemos obtener informacion sobre las funciones y operaciones matematicas mencio-
nadas en el capitulo consultando las entradas de Wikipedia en espafiol: Teoria de niimeros,

Nimeros primos, Operadores logicos, Mddulo matematico, Congruencia y Aritmética modular.
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Tipicamente, utilizamos estos algoritmos para
el intercambio de claves y la firma digital.
En el primer caso, dado que el cifrado asimé-
trico es mucho mas lento que el cifrado simé-
trico, estos se centran en distribuir las claves
para cifrar con un algoritmo simétrico en-
tre dos extremos que se quieren comunicar.
Esto se hace cifrando pequefias cantidades de
informacion, por ejemplo, una clave de 128
0 256 bits. En el caso de la firma digital, se
busca autenticar y ademas garantizar el no
repudio. Recordemos que este requerimiento
de seguridad garantiza que un usuario no pue-
da negar que realizd una determinada accion.
Por ejemplo, en una transaccion comercial
efectuada a través de Internet.

¢ — >

RSA

Este algoritmo fue desarrollado, en 1977, por
Ron Rivest, Adi Shamir y Len Adleman en el
MIT. Las letras RSA son las iniciales de sus ape-
lidos y fue patentado por el MIT en 1983, pa-
tente que expird el 21 de septiembre de 2000.
RSA brinda posibilidades de cifrado, intercam-
bio de llaves y autenticacion.

I M

Figura 13. La firma digital se utiliza para
garantizar la autenticidad y la integridad en
diversos documentos.

PARADOJA DEL CUMPLEANOQS

Flgura 14. Podemos visitar el sitio oficial de la
RSA Security en www.rsa.com.

Dado que los algoritmos asimétricos son mu-
cho mas lentos que los simétricos, lo que se
busca cifrar son datos pequefos, por ejem-
plo, la clave secreta que se utilizaria para ci-
frar/descifrar un mensaje en ambos extremos.
Esto es asi ya que la complejidad matematica

Esta paradoja se basa en calculos con los que se puede demostrar que la probabilidad
de colisiones en un algoritmo de hash es mayor que lo esperados. Se la llama asi por-
que se ejemplifica con la probabilidad de que dos personas cumplan afos el mismo dia.

RedUSERS?
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utilizada en los algoritmos asimétricos es mu-
cho mayor que la que se utiliza en sus pares
simétricos (basados en el procesamiento de
matrices).

Actualmente, el tamafio tipico de las claves es

de 1024 o 2048 bits, pero se pueden alcanzar
los 4096 y 8192 bits.

DIFFIE-HELLMAN

Es un algoritmo desarrollado por Whitfield
Diffie y Martin Hellman que fue publicado en
1976. En rigor de la verdad, Diffie-Hellman
(DH) es solamente un protocolo de intercam-
bio de claves, ya que no permite cifrado ni fir-
ma como si lo hace RSA.

Una ventaja de DH es que la llave nunca se
envia por el canal. Solo se envian una serie de
parametros a través de los cuales, utilizando
funciones matematicas, ambos extremos pue-
den reconstruir una clave compartida. La se-
guridad radica en la complejidad de calcular
logaritmos discretos, incluso mas dificil que
el célculo de los nimeros primos grandes uti-
lizados en RSA. En la figura 15 podemos ver
los parametros que utiliza esta funcion y qué
transmite cada una de las partes.

o ALGORITMOS Y ESTANDARES

Bato
- i o
B=g'medp
L A L W,
LH-.&"mudp-[g""rnudpj"mndp-g“"mudp-[ghmndp-]“rnu-:lp-B“mn-:lp- ]

Figura 15. Parametros del algoritmo Diffie-
Hellman e intercambio para regenerar la clave
en cada extremo.

DH es susceptible de sufrir ataques del tipo MITM
(man-in-the-middle). Suponiendo que la comuni-
cacién es interceptada por un atacante, este po-
dria, por ejemplo, hacerle creer a Beto que él es
Ana y viceversa, ya que no se autentica en primera
instancia. De esta forma, el atacante podria inter-
cambiar claves con Beto por un lado, pudiendo fi-
nalmente escuchar la conversacién en ambos sen-
tidos. Para solucionar esto, junto con DH se utiliza
el algoritmo DSA de firma digital, garantizando de
este modo la identidad de cada una de las partes.

ELGAMAL

Este algoritmo, publicado en 1985 por Taher
ElGamal, extiende los conceptos matematicos de
DH con el objeto de soportar un criptosistema
completo de clave publica, es decir, con la imple-
mentacién de ElGamal es posible obtener firma

Informacién relativa a los algoritmos criptograficos que constituyen estandares inter-
nacionales puede obtenerse en sitios web de las distintas organizaciones como: IETF

(www.ietr.org). ISO (www.iso.org), IEC (www.iec.org) y NIST (www.nist.gov).
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digital y cifrado. A diferencia de RSA, ElGamal no
fue patentado, por lo que es de dominio pablico.

Flgura 16. El doctor Taher ElGamal es el

creador del algoritmo de cifrado asimétrico,
que lleva su nombre.

La seguridad del algoritmo esta basada en el
mismo supuesto matematico que DH: el PLD
(Problema del Logaritmo Discreto). El es-
quema de funcionamiento basico de ElGamal
consta de tres componentes: el generador de
claves, el algoritmo de cifrado y el de desci-
frado. A continuacion, describimos el funcio-
namiento del algoritmo.

LECTURAS COMPLEMENTARIAS

Con respecto a la seguridad, hasta el momento
el algoritmo ElGamal es considerado un algoritmo
efectivo: solo podria romperse si el atacante es ca-
paz de calcular logaritmos discretos. Sin embargo,
en la actualidad no existen algoritmos eficientes
para realizar este calculo en un tiempo razonable.
En el momento de la implementacion, existe un
caso en el que este algoritmo se vuelve maleable.
Esto implica que en ciertas condiciones, la seguri-
dad de ElGamal puede comprometerse. Este ata-
que considera que el atacante tiene el criptogra-
ma y el mensaje conocido. Si el emisor que cifro el
mensaje anterior genera un nuevo mensaje cifra-
do utilizando la misma clave privada, el atacante
podria obtener el nuevo mensaje en texto plano.

06 1 15

Figura 17. El cifrado de curvas elipticas
definidas por su ecuacion caracteristica en
que se basa la generacion de claves.

Si bien el tema de criptografia puede ser arduo de entender, existen excelentes escri-

tos. como:
de William Stallings y

RedUSERS:

de Bruce Scheneir,

de Claude Shannon.
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Funcliones
Hash

La informatica define como funcion hash a un al-
goritmo que permite generar resumenes que repre-
senten de manera cuasi univoca a un archivo o dato.
También se le da el nombre de hash o digest al resul-
tado de esa funcion. Estas funciones identifican pro-
babilisticamente a un conjunto de informacion, dan-
do como resultado un conjunto imagen de tamaro
fijo, generalmente menor. Su propiedad fundamental
es que si dos resultados de una misma funcion son
diferentes, las entradas que generaron esos resulta-
dos también lo son. No obstante, al ser mucho me-
nor el rango posible de claves que el rango posible de
objetos, pueden existir claves resultantes iquales para
objetos diferentes, hecho conocido como colisiones.

Un ejemplo es MD5, desarrollado por Ron Rivest en
1992 y basado en sus predecesores MD4 y MD2
a los que se les realizaron mejoras, dando lugar a
un algoritmo mads sequro, pero mas lento. Los re-
simenes resultantes son de 128 bits. Desde 2005
ha quedado obsoleto debido a que los estudiantes
Xiaoyun Wang, Dengguo Feng, Xuejia Lai y Hongho
Yu de la Shandong University (China) anunciaron el

o RESUMEN

descubrimiento de colisiones de hash para esta fun-
cion. Si bien en ese momento el ataque solo fue teo-
rico y con un cluster armado para tal fin, mas tar-
de se pudo llevar a cabo en forma practica. Aun asi,
sigue siendo un algoritmo interesante debido a su
sencillez y generalidad.

Rellano de 1 8 A4E bita
Mensaje o K bits — ’Eﬁ":':ir
| MENSAJE 1000..| K |
L= 512 lifts = N= 32 bits Mg 01234587 |
W palatves de 32 bits Buy = BUABLDEF
Cae= FEDCEMBE
o3 nlts Das = TES43210
L —
I‘ Ti Yz - Y | ----- YL
: . ResuuEN
D)D) (D D)
ABCH NS Nl de 128 hits

Primer msumen

Flgura 18. Esquema de funcionamiento
genérico de la funcién MD5.

Otro de los mas utilizados es SHA, cuya version
mas utilizada y actual estandar es SHA-1, desarro-
llada en 1994. La familia SHA fue desarrollada por
la NSA (National Security Agency) y, actualmente,
existen cuatro variantes denominadas SHA-2 (SHA-
224, SHA-256, SHA-384 y SHA-512). SHA-1 es
similar en funcionamiento a MD5, pero genera un
resumen de 160 bits.

En este capitulo tratamos los aspectos principales de la criptografia. Presentamos
los distintos tipos de algoritmos, las funciones de hash y los sistemas criptografi-
cos. Analizamos el concepto de infraestructura de clave piblica, las aplicaciones de la

criptografia y los diferentes tipos de ataques a criptosistemas.
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HACKING

La presente obra expone conocimientos
imprescindibles para el usuario acerca
de las tecnicas de seguridad existentes.
Informa sobre las vulnerabilidades
frecuentes y los accesos al sistema,

y advierte sobre los errores mas comunes
cometidos con frecuencia al aplicar
seguridad. Ademas, lista de manera clara
v didactica una clasificacion sobre los
diferentes tipos de hackers, e informa
sobre sus ataques a nivel individual

y masivo. Aborda también indispensables
cuestiones de sequridad fisica

e ingenieria social.
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