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P PRELIMINARES

Prologo al contenido

Es casi impensable hoy en dia que una pequefia empresa no cuente con computadoras. Ya sea que
se trate de un comercio o de una oficina, las computadoras estan presentes tanto para realizar ta-
reas de facturacion o cobranzas, como para aprovechar las ventajas que provee el uso de Internet.

El concepto de tener un servidor centralizado, como Microsoft Small Business Server 2011, po-
dia parecer ambicioso hace un tiempo, pero sin duda resultara indispensable dentro de muy po-
cos afios. Por eso, es un orgullo presentar este libro que considero imprescindible para las PyMEs
que buscan implementar una red aprovechando las ventajas que Windows Small Business
Server 2011 tiene para ellas. Por su bajo costo y sus grandes prestaciones, este sistema opera-
tivo de Microsoft resulta ser la herramienta esencial para las pequefias y medianas empresas.

A lo largo de este libro podremos entender, con ejemplos practicos y explicaciones paso a paso,
cuan sencillo es configurar una red de manera que las conexiones de Internet puedan compartir-
se entre los usuarios; como acceder a la red de forma remota y sequra para poder trabajar des-
de la casa, como si se estuviera en la empresa, y también cdmo mantener un resquardo de los
datos. Todos estos temas seran abordados en esta interesante publicacion jQue la disfruten!

Claudio Pena Millahual
Autor y editor de RedUsers
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Conceptos
fundamentales
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>, Conceptos fundamentales

Small
Business Server

Small Business Server (SBS) es un producto de

Microsoft pensado para pequefias empresas.
Su mayor ventaja reside en la inclusion de
aplicaciones de servidor que, en otros casos,
deberian comprarse por separado, lo cual
incrementaria mucho el costo total. Como su
nombre lo indica, este producto esta orientado
a empresas que tengan hasta 50 computadoras
o 100 empleados, y trae incorporados los
programas necesarios para contar con un sitio
Intranet, servidor de correo, conexion a Internet,
servicio de fax centralizado, y servicios para
usuarios remotos y moviles. La Ultima version
de este sistema operativo es la 2011, y podemos
encontrarla disponible en nuestro idioma.

EDICIONES

Microsoft Small Business Server se distribuye en
tres versiones que se diferencian por la cantidad
de aplicaciones o licencias de uso que incluyen.
La version Essentials tiene un limite de 25 esta-
ciones de trabajo, incluye un sistema de correo
electronico, se integra en la nube con Office y
ofrece capacidades de colaboracion.

o TUTORIALES EN VIDEO

La version Standard aumenta el limite de equi-
pos a 75 estaciones de trabajo. Por ultimo, la
version Premium tiene las caracteristicas de las
demas ediciones pero ademas brinda soporte
para aplicaciones SQL y para varios servicios de
Microsoft. Aungue iremos viendo cada una de las
prestaciones de Windows Small Business Server
con mas detalle a lo largo del libro, haremos
una introduccion a los productos y herramientas
que incluye nuestro sistema operativo de servi-
dor. Para configurar y utilizar estos beneficios, en
muchos casos, solo es necesario sequir los pasos
que nos indican los asistentes especialmente di-
sefiados para simplificar la administracion.

* |nternet: es sencillo compartir la conexién a
Internet de la empresa en los equipos clien-
te, tanto si es una conexion de banda ancha
como si es adn dial-up.

® E-mail: mediante la utilizacion de Microsoft
Exchange Server, la administracion de cuen-
tas de correo electrénico resulta sencilla y per-
mite obtener muchos beneficios adiciona-
les si se usa Microsoft Office Outlook en los
equipos cliente. También se cuenta con OWA
(Outlook Web Access), una interfaz web que
permite acceder a la cuenta de e-mail desde
afuera de la empresa.

En el sitio web www.microsoft.com/showcase/es/es, al hacer una basqueda por la fra-
se “SBS 2011", se puede encontrar una serie de videos con tutoriales sobre cémo reali-

zar ciertas acciones y utilizar algunos elementos de ese sistema operativo.
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Small Business Server

e Intranet: el producto SharePoint brinda la
posibilidad de contar con un sitio interno que
centraliza |a ubicacion de los archivos y hace
que la colaboracion de los usuarios sea sim-
ple y mediante una interfaz amigable. Los
grupos de trabajo podran compartir docu-
mentos, leer y publicar anuncios, participar de
encuestas, compartir calendarios y hacer re-
querimientos al soporte técnico, entre otras
posibilidades.

* Servicios para dispositivos maviles: el agre-
gado de dispositivos maviles que accedan a
e-mails, tareas y agenda es sencillo de reali-
zar mediante un asistente.

Figura 1. Outlook Web Access nos permite
acceder en forma segura a informacion
personal a través de un navegador web.

e Acceso web remoto: en un intento por aho-
rrar recursos, el trabajo remoto y los traba-
jadores externos estan en aumento. Para
ellos, es necesario proveer una serie de servi-
cios especiales que les permitan trabajar des-
de su hogar o incluso cuando estan de viaje.
Mediante un portal de trabajo remoto, se uti-
liza una direccion de Internet para brindar ac-
ceso a los e-mails de la compafifa, al sitio de
la Intranet que mencionamos anteriormente

RedUSERS?

y hasta se permite que los usuarios se conec-
ten de forma remota a sus equipos; asi po-
dran trabajar como si estuvieran sentados en
su escritorio, en la oficina, pero estando en
verdad en otras ubicaciones.

e Servicios de fax centralizados: con menos li-
neas telefonicas, se puede tener un servidor
de fax centralizado gue nos da la posibilidad
de distribuir los faxes recibidos por e-mail, a
través del sitio SharePoint o en impresoras
de la red. Sin duda representara un avance
en la comunicacion y centralizacion de nues-
tras actividades.

e Sequridad: este aspecto difiere segun la edi-
cion de Small Business Server que tengamaos
instalada. En la edicion Standard, por ejem-
plo, contamos con un firewall, mientras que la
Premium incluye ISA Server, que permite fil-
trar el contenido por protocolos, lo que mejo-
ra mucho mas la sequridad de la red.

e 5o s =
Figura 2. En hitp://technet.microsoft.com/en-us/
evalcenter/gg4?2833.aspx encontramos una copia
de evaluacion de Windows Business Server.

e Licencias: en Small Business Server las li-
cencias dependen de qué version se trate, si
la Essentials o la Standard. La decision mas
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importante que se debe tomar en relacion
con las licencias es la eleccion del tipo que se
va a utilizar. Por un lado, existen las licencias
por usuario, en las que se compra una licen-
Cia para cada usuario que se conecta al servi-
dor. Por otro lado, podemos adquirir las licen-
cias por dispositivo, modalidad que requiere
comprar una licencia para cada equipo que
se conecte al servidor. Para decidir el tipo de
licencia, es fundamental evaluar la cantidad
de equipos y de usuarios que tenemos en la
red. Por lo general, siempre hay mas usuarios
que equipos, por eso es mas conveniente ad-
quirir licencias por dispositivo para comprar
una menor cantidad, porque ambas tienen el
mismo valor.

Administracion de usuarios: gracias a los
asistentes y las facilidades que incluye Small
Business Server, podemos agregar usuarios
de forma simple y hasta multiple. De esta ma-
nera, cada cuenta de usuario se creara con
todo lo que necesita para trabajar, como
cuenta de e-mail, carpeta de archivos en el
servidor y permisos para acceder a los recur-
sos compartidos en la red.

Administracion de almacenamiento: tanto
para implementar mecanismos de proteccion
de los datos (backups) como para crear co-
pias de las versiones de los archivos y evi-
tar que estos se pierdan por accidente (sha-
dow copies), o también para controlar el
uso de los discos por parte de los diferentes
usuarios (cuotas de disco), Windows Small
Business Server cuenta con una variedad de
herramientas y asistentes que van a simplifi-
car estas tareas.

~lgura 2. La administracién del almacenamiento
de datos puede realizarse gracias a Windows
Business Server.

e Administracion de datos: en la edicion
Premium, SQL Server se encarga de administrar
las bases de datos. Este es un producto basico en
empresas en las que la necesidad de almacenar
datos es muy alta, como control de inventario o
sitios web que utilizan esta tecnologia para per-
mitir consultas y transacciones de sus usuarios.
Sin embargo, para pequefias empresas suele ser
suficiente utilizar bases de datos mas chicas, que
se pueden realizar con Microsoft Office Access
o aplicaciones similares.

* Posibilidad de crecimiento: como dijimos ante-
riormente, Windows Small Business Server esta
pensado para que lo utilicen empresas peque-
nas de hasta 75 equipos. Sin embargo, si la com-
pafiia crece mas alla de ese limite, puede optar
por adquirir la version comin de Windows Server
2008, que no tiene esa limitacion. Lo interesante
es que la migracion se puede realizar de forma
casl transparente, porque no es necesario partir
de cero con el nuevo servidor. Los archivos, re-
gistros y configuraciones son migrados de forma
automatica cuando se convierte un servidor con
SBS en uno con Windows Server 2008.

RedUSERS:



Instalar el sistema operativo

Instalar el sistema
operativo

Si vamos a instalar un servidor desde cero, no debe-
mos, en realidad, hacer demasiado. Basta con des-
conectar la UPS del equipo, configurar el BIOS para
que la computadora bootee desde el DVD-ROM vy
luego planificar las particiones del disco (como ya
dijimos, conviene que sean tres, para poder almace-
nar por separado los archivos del sistema operativo,
los archivos de los programas y los datos).

En cambio, si vamos a actualizar o a migrar un servi-
dor, la lista es bastante mas larga. En ambos casos,
conviene tomarse el tiempo necesario para llevar a
cabo esas tareas sin ningln apuro, lo que evitara
que olvidemos algin paso o que demos por conclui-
do alguno sin corroborar que haya sido completado
de manera exitosa.

Para hacer un repaso de esas tareas, llamaremos
servidor origen al servidor antiguo que estaba en
funcionamiento, y servidor destino al nuevo ser-
vidor que vamos a instalar. Al llevar a cabo una ac-
tualizacion, deberemos:

® Revisar cuestiones de compatibilidad: evaluar
el hardware necesario, corroborar que |as aplica-
ciones de terceros sean compatibles con el nue-
vo SO, verificar los drivers de dispositivos y que
el lenguaje del sistema operativo anterior sea el
mismo que el del nuevo, entre otras cosas especi-
ficas de cada empresa.

* Crear un plan ante eventuales problemas: tener
backups actuales del servidor, calcular el tiempo

RedUSERS

que llevara la actualizacion y programarla para un
momento en el que no sea muy necesario utilizar
el servidor (como el fin de semana, por ejemplo),
establecer cuestiones prioritarias que no pueden
dejar de funcionar, como que los usuarios puedan
navegar por Internet o acceder a una carpeta de
archivos de trabajo, etcétera.

* Preparar el servidor: resolver problemas antes
de la actualizacion, copiar en papel la informa-
cion sobre la configuracion de acceso a Internet
(direccion IP, gateway, servidores DNS, etcétera),
remover aplicaciones que no sean necesarias, ins-
talar las Gltimas actualizaciones y service packs,
eliminar licencias de usuario que excedan de cin-
co (luego de la instalacion se agregan nuevamen-
te), eliminar relaciones de confianza con otros do-
minios si las hubiera, retirar de la red servidores
Windows NT y servers que funcionen como BDC
(Backup Domain Controller), revisar el servidor
con un antivirus, borrar archivos innecesarios,

como los temporales y los eliminados.

Aungque muchas de las tareas de migracion se
realizan mediante asistentes que exportan y lue-
go importan las configuraciones y datos del ser-
vidor viejo, algunas tareas deben ser realizadas
manualmente o mediante la descarga de herra-
mientas especiales. Las tareas de migracion mas
importantes son las siguientes:

e tilizar la herramienta de migracion de Active
Directory (ADMT, Active Directory Migration
Tool) en el servidor destino para migrar las
cuentas de usuarios, grupos y computadoras

(http:/fwww.microsoft.com/es-es/down-
load/details.aspx?id=8377).
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< 1. Conceptos fundamentales

e Utilizar el asistente de migracion que posee
Windows Small Business Server para migrar de
manera facil las cuentas de Exchange al nuevo
servidor.

e Exportar las politicas de grupo (GPO, Group
Policy Objects) manualmente desde la consola
de administracion de politicas del servidor ori-
gen, e importarlas luego desde el servidor des-
tino con la GPMC (Group Policy Management
Console), un nuevo elemento, autono-
mo, que esta integrado a Windows Server
2008 (aungue también puede descargarse
y ser usado en Windows Vista y Windows 7).

* \over las carpetas y aplicaciones compartidas
al servidor destino.

@ g LE)w - Th =

Figura 4. Para descargar esta herramienta
solo debemos hacer clic sobre el botdn
denominado DESCARGAR.

Aunque todo este trabajo inicial requerido
para actualizar o migrar nos pueda parecer ex-
cesivo, es muy Util para ahorrar tiempo o evitar
una posible pérdida de datos luego de la insta-
lacion. De todas maneras, veamos con profun-
didad como se instala Windows Small Business
Server 2011 sin tener en cuenta los servido-
res anteriores.

12

Luego veremos las minimas diferencias con una
actualizacion y volveremos a pensar en migra-
cion cuando llegue el momento de la recupera-
cion de los datos.

Instalacion
de SBS 2011

Al igual que en otros sistemas operativos de
Microsoft (como Windows Vista y Windows
7), la instalacion de Windows Small Business
Server consta de dos etapas. Como veremos
mas adelante, al comienzo se desarrolla una
etapa de instalacion propiamente dicha, mien-
tras que después, en una segunda fase, se pro-
cede a la configuracién de algunos aspectos
basicos del sistema, sin la cual este no podria
iniciarse. Cabe aclarar, ademas, que en un pri-
mer momento se instala el sistema operativo
hasico, es decir, Windows Server 2011 sin nin-
gun agregado, y solo después se instalan las
aplicaciones adicionales.

Recordemos que, para poder comenzar con |a
instalacion del servidor, lo primero que debe-
mas hacer es desconectar la UPS vy luego con-
figurar el BIOS del sistema para que arranque
desde el DVD-ROM. Cuando la computadora se
encienda e inicie, comenzara automaticamente
el proceso de instalacion.

A continuacion, en el siguiente Paso a paso,
veamos como llevar a cabo la primera etapa del
procedimiento de instalacion.

RedUSERS:



Instalacion de SBS 2011

PASO APASO

Instalacién de SBS 2011

o {3 P e

o e

|

Luego de insertar el DVD de SBS en la unidad
de lectura, presione cualquier tecla para
comenzar la instalacion del sistema en la
computadora. Espere mientras se realiza la
carga de los archivos; este procedimiento
puede tardar algunos minutos.

Cuando se presente |a pantalla de
bienvenida al asistente de instalacion del
sistema operativo, haga clic en la opcion
Personalizada (avanzada).

Luego de unos instantes, aparecera una
ventana en la que sera necesario seleccionar
el disco en el que instalaremos el sistema.
Presione el botdn Siguiente.

13



>, Conceptos fundamentales

PASO A PASO /1 (cont.)

4 ‘_ ) — En la pantalla que sigue, debera esperar
mientras se realiza la copia de archivos a
la computadora. Posteriormente, estos se

expandiran para continuar con el proceso.

—r—— ——
e = ' La copia de archivos no tardara
i o e e, S i mucho tiempo, pero el proceso de

S expansion correspondiente puede llevar
algunos minutos. Luego se instalaran
las caracteristicas y actualizaciones
correspondientes al nuevo sistema.

Una vez que las acciones se completen,

la computadora se reiniciara en forma
automatica, y luego vera una pantalla que
indica que los servicios se estan cargando.
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Instalacion de SBS 2011

PASO A PASO /1 (cont.)

Aparecera nuevamente la pantalla que

mostraba el progreso de la copia y expansion
de archivos, pero en esta ocasion, para
et informar que se esta realizando la dltima
tarea: Completando 1a instalacién....

Terminada la instalacién, aparecera una
pantalla de color negro con un mensaje que
informa que el sistema se esta preparando
para el primer uso.

Finalmente, se preparara el escritorio y se
iniciaran los servicios necesarios. Estas tareas

solo duraran algunos segundos.
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Cuando finaliza la instalacion, el equipo queda lis-
to para configurar distintos aspectos de Windows.
Aunque podemos administrar el espacio y las unida-
des de disco cuando finaliza la instalacion, es impor-
tante saber que no es recomendable modificar la par-
ticion en la cual instalamas el sistema, porque en ella
se guardaran los archivos necesarios para que arran-
que el sistema operativo.

Una vez que el sistema se encuentra instalado, sera
necesario configurar diversos aspectos iniciales del
funcionamiento de nuestro servidor.

En primer lugar, seleccionamos el pais o la region, la
hora y la moneda, ademas de la distribucion de te-
clado adecuada. Si bien lo comin seria elegir opcio-
nes propias a nuestro pais, por diversos motivos po-
dria terminar optando por otras. Tener un teclado sin
N puede ser una causa, por ejemplo.

Aceptamos los términos del contrato de licencia de
Microsoft. Una vez leidos, marcamos la casilla de
aceptacion de los principios y luego hacemos clic en
Siguiente para continuar.

El asistente de configuracion nos pedirad que creemos

las cuentas de usuario que necesitamos para el servi-
dor, para esto escribimos los nombres y contrasefias

o DOMINIOS

adecuadas (esta debe ingresarse dos veces, para co-
rroborar que fue escrita correctamente).

Una vez terminada la configuracion (y con esto la ins-
talacion) del sistema, debemos acceder a él por pri-
mera vez para comenzar el trabajo. Como tendre-
mos que realizar tareas que requieren contar con
permisos de administracion, utilizaremos la cuenta
Administrador con la clave que hayamos ingre-
sado en la pantalla del paso que solicitd la contraseia
correspondiente. Debemos presionar las teclas CTRL
+ ALT + SUPR, escribir la contrasefia del adminis-
trador y presionar Aceptar. Veremos en ese momen-
to que el sistema demorara bastante en permitimos el
acceso a nuestra cuenta. Esto se debe a que la prime-
ra vez que un usuario ingresa, se configura su perfil y
s Crean sus carpetas personales en el sistema de ar-
chivos del servidor.

Tareas post
instalacion

Ya tenemos nuestro servidor instalado y funcionando.
A partir de ahora debemos trabajar en personalizarlo
y configurarlo para que satisfaga las necesidades es-
pecificas de nuestra empresa y cumpla sus funciones

En algunos casos nos referimos a los dominios de Internet y en otros, a la forma de
organizacién de Windows Server para administrar el servidor con sus usuarioes, gru-

pos y recursos. Es un grupo de trabajo con un servidor, no accesible desde Internet.

16
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Tareas post instalacion

correctamente. Como dijimos, al iniciar sesion luego
de terminar con la instalacion de los componentes,
aparecerd la ventana Tareas de inicio.Sinolo
hace, podemos acceder a ella abriendo la Consola
de Windows Small Business Server que
se encuentra en el escritorio.
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Flgura 5. Podemos abrir la consola del

sistema para proceder a la configuracion
del funcionamiento del servidor.

Ademas de hacerlo por cuestiones de organizacion,
es importante llevar a cabo las tareas en el orden en
el que aparecen listadas, porque en muchos casos,
la sequridad esta en juego. Es por eso que el primer
item que vemnos en nuestra lista es Obtener ac-
tualizaciones de otros productos de
Microsoft. No solo es necesario que el sistema

operativo tenga los Gltimos parches de seguridad ins-
talados para estar protegido, sino que el sistema lo
estara aln mas en tanto las aplicaciones también
estén actualizadas. Vale aclarar que la aparicion de
cada item de la lista depende en alguna medida de
como se efectud la instalacion. Yer problemas
de instalacién es una opcidn que podria ha-
ber aparecido en primer lugar si hubiese habido al-
gun inconveniente durante el proceso. De todos mo-
dos, independientemente de qué items aparezcan, es
indiscutible que sequir el orden de la lista nos permi-
te ahorrar tiempo y evita que nos olvidemos de com-
pletar algo importante que después pueda represen-
tar un problema en la red.

i
-

.'il

Figura 4. Para poder acceder a la ayuda
completa sera necesario que permitamos
el acceso a Internet.

CONECTARSE A INTERNET
Deberemos seleccionar el tipo de conexion a Internet
que tenemos e ingresar una serie de datos que

TAREAS DE INICIO

Aunque las tareas que vemos en el apartado Tareas de inicio nosayudaran a configu-
rar algunas areas importantes del sistema, sera necesario que llevemos a cabo algunas
operaciones adicionales para configurar las opciones principales de nuestro servidor.
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dependen del tipo de conexion elegido. En general,
necesitaremos saber si tenemos que configurar una
IP fija o dinamica, la mascara de subred y la puerta
de enlace, datos que debemos solicitar a nuestro pro-
veedor de Internet (ISP). Recordemos que, si vamos
a alojar el sitio de la empresa en nuestro propio ser-
vidor, precisaremos contar con un servicio de acceso
que provea una IP fija.

Una etapa muy importante de esta tarea es la de con-
figurar y diferenciar la placa de red externa de la inter-
na. La externa es aquella que tiene enchufado el ca-
ble del proveedor de acceso a Internet, y la intemna es
la que se conecta a la red local.

CONFIGURAR ACCESO WEB REMOTO

El acceso remoto permite que los usuarios se conec-
ten al servidor cuando se encuentran fuera de la ofi-
cina o del lugar donde esta ubicado el servidor. Es un
servicio muy Util ya que, de esta manera, pueden ac-
ceder a los recursos de la red como si estuvieran en la
empresa, pero sin estar fisicamente en ella. Este ser-
vicio puede ser configurado para acceder por dial-up,
usando un modem y una linea telefonica; o a través
de VPN (Virtual Private Network), que permite conec-
tarse por medio de Internet. El acceso a través de un
médem no es muy Gtil por la lentitud de estos dispo-
sitivos y se ha dejado de utilizar gracias a las ventajas

o RESUMEN

de las redes privadas virtuales, que permiten conectar-
se de manera segura.

Cabe aclarar que los usuarios necesitan permisos es-
peciales para poder conectarse de forma remota, los
que deberemos brindarles.

ACTIVAR EL SERVIDOR

La activacion de un sistema operativo es un proceso
que se realiza como medio de seguridad de la empre-
sa que |o desarrolla y sirve para verificar que la copia
instalada haya sido adquirida de forma legal. En re-
sumen, se trata de un mecanismo antipirateria para
proteger los intereses de, en este caso, Microsoft.

Asistente para la conexion
a los Sonvicios de Escritorio remoto

Esle mmtenie k2 muda o corfigurar las consdones que usan
lcs poupas clents pam nicier sesdn &n un senador host de sesdn
de Escriiona memaba

Pam continuer, hage cic en Siguenie.

Figura 7. El asistente integrado nos ayudara a
crear una conexion remota en forma rapida.

El proceso de activacion de la copia de Windows Small
Business Server es sencillo. Se inicia en forma automa-
tica, y solo deberemos elegir si queremos hacerlo a
través de Internet o por teléfono. Ademas, podremos
optar por registrarnos en el mismo momento o no.

En este capitulo revisamos las principales caracteristicas de Windows Small Business
Server, vimos la forma en que podemos realizar la instalacién de este sistema operati-

vo y analizamos los primeros pasos que debemos completar para configurario.
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’2. Configuracion de usuarios

Active
Directory

Antes de saber qué es el Active Directory o
Directorio Activo, debemos comprender qué
es un servicio de directorio. Un directorio es
una coleccion de informacion sobre los distin-
tos recursos que tiene una red, como servido-
res, usuarios, equipos, etcétera. Esta coleccion
de datos permite que los usuarios puedan uti-
lizar esos recursos y que los administradores
determinen la forma en la que son utilizados.
El servicio de directorio es al mismo tiempo la
fuente de esa informacién y el mecanismo que
la pone al alcance de los usuarios. Es el lugar
central desde donde se administran los recursos
¥ que permite que estos interactien entre ellos.
Ademas, como veremos mas adelante, también
se utiliza para controlar la seguridad.

Active Directory, por su parte, es el servicio de
directorio que se incluyd en los sistemas opera-
tivos de servidor de la empresa Microsoft des-
de Windows 2000 Server en adelante. Esto sig-
nifica que, en Windows Small Business Server
2011, los recursos de la red también se admi-
nistran a través de este servicio de Directorio
Activo, que incorpora a cada uno de los recur-
s0s como objetos de ese directorio.

Para entenderlo mejor, podemos comparar el
Directorio Activo con una base de datos, y cada
uno de los recursos del directorio, con un re-
gistro de dicha base. Recordemos que cuando
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hablamos de recursos, en ellos incluimos a los
usuarios, los grupos, los equipos, las impresoras,
los servidores, etcétera.
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Figura 1. Desde Usuarios y equipos de
Active Directory podemos crear usuariosy
grupos, entre otros objetos.

Con este tipo de organizacion centralizada,
tanto la administracion como la utilizacion de
los recursos se simplifica, ya que no es necesario
conocer el nombre y la ubicacion de cada uno de
ellos, porque podemos realizar bisquedas con
algtn dato particular, como podria ser impre-
soras laser. Una gran ventaja de este método
de administracion es su sencilla escalabilidad,
es decir, que se puede ajustar sin problemas al
crecimiento de la empresa. Independientemente
de que Active Directory puede almacenar mi-
lones de objetos, existen formas especiales de
agruparlos para gestionarlos de forma mas fa-
cil y eficiente. Para esto, se utilizan los dominios,
bosques, arboles y unidades organizaciona-
les (UO), conceptos que desarrollaremos en las
proximas paginas. Esta forma de organizacion
es jerarquica y simplifica la administracion de
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Active Directory

muchas cuestiones relacionadas con la seguri-
dad (por ejemplo, mediante la herencia de per-
misos como veremos mas adelante). Como la
administracion esta basada en politicas, se pue-
den definir configuraciones y permisos para todo
un dominio o para una unidad organizacional,
simplificando tareas de actualizacion del siste-
ma operativo e instalacion de aplicaciones, entre
otras cosas. Active Directory también provee he-
rramientas de seguridad a través de servicios
sequros de autenticacion y permite controlar y
definir el acceso a cada objeto del directorio.

Como vemos, el Directorio Activo de los siste-
mas operativos de servidor de Microsoft brinda
muchas posibilidades y simplifica bastante las
tareas de un administrador. A partir de ahora
conoceremos las caracteristicas de los elemen-
tos que lo componen y las formas de organiza-
cion que podemos utilizar.

OBJETOS DE DIRECTORIO ACTIVO

Hemos mencionado que el Active Directory
se puede entender como una hase de datos
que contiene informacion sobre todos los ele-
mentos que componen la red. A todos esos
elementos se los denomina objetos, y cada
tipo de objeto (como usuario, grupo, equipo,

etcétera) tiene sus caracteristicas particulares,
denominadas atributos.

Por ejemplo, los atributos de un objeto tipo usua-
rio pueden ser nombre, apellido y nombre de
cuenta, entre otros; y los atributos de un equipo
pueden ser nombre, ubicacion y descripcion. Hay
objetos que se denominan contenedores, por-
gue pueden contener en su interior otros objetos,
como los dominios o los grupos.

Todos los datos de Active Directory se almacenan
en un archivo llamado NTDS.dit, que resulta
fundamental para el correcto funcionamiento del
servidor, por lo que es conveniente realizar una
copia de seguridad de él de forma periddica. Una
funcion muy importante del Directorio Activo es
a de permitir que los usuarios inicien sesion en
el dominio con el que fue instalado el servidor, y
(ue esa autenticacion les otorgue los permisos
que le corresponden a cada uno segtin el tipo de
cuenta que tengan y el grupo al que pertenez-
can. Esto se realiza mediante las Listas de con-
trol de accesos (Access Control Lists, ACLs), que
contienen |a informacion sobre los permisos aso-
ciados con los objetos. Esos permisos establecen
los objetos a los que cada usuario puede acceder
v lo que puede realizar con cada uno de ellos.

SENSIBILIDAD A MAYUSCULAS

En SBS 2011 las contrasenas son sensibles a las mayusculas y mindsculas para au-
mentar la seguridad, pero no ocurre lo mismo con los nombres de cuenta para ini-
ciar sesion. Podemos hacerlo tanto si escribimos Administrador o ADMINISTRADOR.

RedUSERS®
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"2. Configuracion de usuarios

Para administrar sus objetos, el Directorio
Activo utiliza dos protocolos denominados:
LDAP (Lightweight Directory Access Protocol o
Protocolo ligero de acceso a directorios) y DNS
(Domain Name Service). El primero se encarga
de definir el acceso de un cliente al directorio,
mientras el sequndo se ocupa, al igual que los
DNS de Internet, de traducir nombres de equi-
pos en direcciones IP.

Como ya adelantamos, Active Directory se orga-
niza con una estructura jerarquica que posibilita
una administracion sencilla de manejar, escalar
y mantener. Esta forma de organizacion deter-
mina una estructura légica separada de la es-
tructura fisica, lo que significa que no importa
la ubicacion espacial de los equipos o de los
usuarios para establecer una agrupacion.
Por ejemplo, si tuviésemos sucursales, podria-
mos agrupar por tipo de actividad de los em-
pleados sin importar que estén en oficinas dife-
rentes, aunque en redes tan amplias se suelen
realizar primero las divisiones por sucursal para
que ciertas tareas se deleguen en administra-
dores locales de la red de cada lugar. Esta ma-
nera de organizar y de agrupar los elementos
de forma logica nos permite encontrar cada uno
de ellos sin tener que recordar su ubicacion.

o DOMINIO

Es importante que, antes de establecer una es-
tructura para el Directorio Activo, evaluemos
las necesidades especificas y las posibilida-
des de crecimiento gue pueda tener la empre-
sa en cuestion. La importancia de esta eta-
pa previa radica en que la mayor parte de la
red servidor/cliente basara su funcionamien-
to en Active Directory, y la administracion pue-
de tornarse realmente dificil si no se planifi-
ca bien su estructura logica. Por ejemplo, se
generarian graves problemas de sequridad si
no agruparamos de forma correcta a los usua-
rios, porque tendriamos que establecer permi-
505 cuenta por cuenta, algo muy dificil de rea-
lizar y con muchas posibilidades de errores, ya
que cuando los usuarios son demasiados, es
muy facil olvidarse de alguno.

DOMINIOS (DOMAIN)

Podemos decir que un dominio es
aquella unidad sobre la que se basa la
organizacion de la estructura logica

de Active Directory. Como mencionamos
anteriormente, este puede contener millones
de objetos y deberia reflejar la estructura
l6gica de la empresa. En Active Directory,
un dominio representa una coleccion de
equipos, usuarios, impresoras, etcétera.

Es importante tener en cuenta que en Windows Small Business Server 2011 solo po-
dremos crea y utilizar un dominio, por lo que no es recomendable para ser usado en

redes mucho mas grandes, que necesitan varios servidores con dominios diferentes.
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Flgura Z. Los dominios se organizan en
distintos niveles jerarquicos, como bosques,
arboles y unidades organizacionales.

UNIDADES ORGANIZACIONALES
Unaunidad organizacional (OU, Organizational
Unit) es un objeto contenedor que organiza los
objetos de un dominio de forma logica. Esta
agrupacion permite administrar unidades mas
pequenas y delegar tareas de forma mas efi-
ciente, ya que si existen distintos administrado-
res, cada uno se puede ocupar de una OU. Las
unidades organizacionales se utilizan para sub-
dividir un dominio y se pueden anidar, es decir,
puede haber una OU principal que tenga otras
que son hijas. Por ejemplo, es posible tener una
unidad por sucursal y, dentro de cada una de
ellas, distintas unidades por cada sector de la
empresa (esto se estila mucho: hacer que cada
unidad organizacional en Active Directory se co-
rresponda a un area departamental de la em-
presa o de la sucursal).

ARBOLES (TREE)

Un arbol es una agrupacion de varios domi-
nios de Windows Server 2008, que pueden ser
subdominios del dominio inicial. Los dominios

RedUSERS!

dentro de un arbol comparten el espacio de
nombres y respetan la estructura jerarquica. Por
ejemplo, si tuviésemos mas de un servidor, po-
dria haber uno con el dominio miempresa.com
y luego subdominios argentina.miempresa.
com y brasil.miempresa.com.

Asimismo, se podrian crear nuevos dominios hi-
jos dentro de los anteriores, como, por ejem-
plo, buenosaires.argentina.miempresa.com
y cordoba.argentina.miempresa.com.

arganting,
FrleFpresa.com

birasil.miampresacan

buenosaines argentina.miempresacom  cordoba.argentina mismpresa.com

Figura 3. Un arbol de dominio debe reflejar la
organizacion de la compaiia.

BOSQUES (FOREST)

Un bosque es una agrupacion de distintos ar-
boles con dominios independientes. En este
caso, los nombres solo se comparten a lo largo
de cada arbol, pero no en el bosque completo.
Esta estructura se utiliza para operar los domi-
nios de forma separada, aunque manteniendo
comunicacion entre ellos. Por ejemplo, si una
empresa tiene unidades de negocio totalmente
diferenciadas (como podria ser bebidas por un
lado y alimentos por otro), se puede utilizar un
dominio para cada unidad de negocio.
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Grupos

Basicamente, un grupo es un objeto contenedor
de usuarios. Se utiliza para simplificar la admi-
nistracion de la red, porque permite otorgar per-
misos por grupo en lugar de hacerlo por usuario,
algo que llevaria mucho tiempo y podria generar
algunos problemas.

En Windows Small Business Server, hay dos tipos
de grupos: de seguridad y de distribucion. Los
grupos de sequridad se utilizan para definir los
DErMisos que se asignan a los miembros del gru-
no. En cambio, los grupos de distribucion se uti-
lizan exclusivamente desde programas de correo
electronico para hacer envios de e-mail a todos
los integrantes.

Como dijimos, los grupos de sequridad se usan
para implementar los permisos y derechos de los
usuarios que contienen. Al utilizar el concepto de
permiso, nos referimos a los recursos a los que
permitimos que el usuario acceda dentro de la red.
Por su parte, un derecho es lo que puede hacer
ese usuario con el recurso al que accedio.

En Windows Small Business Server se crean de
manera predeterminada una serie de grupos que,

o FUNCIONES

en general, son suficientes para poder administrar
las necesidades de una PyME. Sin embargo, para
casos particulares, contamos con la posibilidad de
crear nuevos grupos, tanto de sequridad como de
distribucion (este procedimiento lo veremos en las
praximas paginas).

Flgura 4. Desde Administracion del
servidor, podemos agregar nuevos bosques.

Muchos de los grupos que vienen creados por defec-
to no Son necesarios en un entorno Con pocos usua-
rios, pero a medida que la red va creciendo y debe-
mos delegar tareas, podremos utilizarlos para dar
a cada persona los permisos que le corresponden.

Por ejemplo, si asignamos a otro la creacion
de copias de seguridad, la cuenta de usua-
rio de esa persona debe pertenecer al grupo
Operadores de copia.

Por las caracteristicas de los diferentes tipos de grupo, podemos decir que los que
realmente se utilizan como base de la administracién de usuarios son los grupos de

seguridad, ya que los grupos de distribucién solo cumplen con una funcién adicional.
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Grupos

PASO A PASO /1

Crear un grupo de seguridad

Vaya a Inicio/Herramientas
administrativas. Haga clic en Usuarios y
equipos de Active Directory.

o = e Se abrira la ventana Usuarios y equipos

- =3 = de Active Directory. Expanda, en ella,
== : el nombre de su empresa y luego haga clic

' sobre la carpeta Users. Apareceran listados,

en el sector derecho de la ventana, todos los
usuarios y grupos existentes en la red.

e S g : ’ ‘
o = === — Haga clic sobre el botén que permite agregar
== = S un nuevo grupo, que se encuentra en la barra

..-...
BRI
|

superior de opciones.
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PASO A PASO /1 (cont.)

e~ e En el cuadro de didlogo que aparecera
= | ingrese los datos correspondientes al
: grupo que esta creando. Elija primero el
Tl = rango dentro del que funcionara el grupo
] (su Ambito: Dominio local, &lobal o
= Universal). Luego, seleccione en Tipo
de grupo la opcion Seguridad y, a

continuacion, haga clic en Aceptar.

o =1 “.__ e _— Completado el proceso de creacion,

e S = compruebe que el grupo que acaba de
_ generar se haya agregado al listado

o de grupos existentes. Si todo se hizo

correctamente, en la columna Tipo debe

aparecer catalogado como Grupo de

seguridad y el ambito que elegimos.

o e e — Haga doble clic sobre el nombre del grupo recién
== Sy o creado para acceder a sus propiedades. Alli
EE : podra administrar sus aspectos centrales (tipo,
N qué miembros estan incluidos y quiénes son sus
administradores) y agregar datos adicionales
o (como notas o un nombre para equipos con
e sistemas anteriores a Windows 2000).
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Grupos

Como dijimos anteriormente, también exis-
ten los grupos de distribucion, que se utilizan
para enviar correo a integrantes de la empresa.
Por defecto, SBS crea un grupo de distribucion
que incluye a todos los usuarios del dominio.
Aunque esto puede ser (til para determina-
do tipo de notificaciones, en algunos casos se

PASO A PASO /2

Crear un grupo de distribucion

podria necesitar el envio de un correo a solo un
sector de la empresa, como puede ser el depar-
tamento contable o las personas que nos ayu-
den con la administracion de la red. Veamos
como crear un nueve grupo de distribucion, cu-
yos miembros sean solo algunos usuarios o un
grupo de usuarios en particular.

Vaya a Inicio/Herramientas
administrativas yhagaclicen

Usuarios y equipos de Active
Directory (también puede

acceder desde Inicio/Todos
los programas/Herramientas
administrativas).

Desde el arbol lateral, expanda

su empresa, seleccione la carpeta
Users, y haga clic en el boton de
la barra superior de iconos que
permite crear un nuevo grupo de
usuarios (esta en el sector mas a la
derecha de la barra).

RedUSERS?
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PASO A PASO /2 (cont.)

e

28

En la ventana que aparece, ingrese los

datos correspondientes al grupo que desea
crear, teniendo cuidado de marcar la opcidn
Distribucién en la seccion Tipo de
grupo. Luego haga clic en el botén Aceptar.
El grupo se habra creado.

Busque el nombre del nuevo grupo en el
listado de usuarios y grupos existentes y haga
doble clic sobre él. Se abrira la ventana de
propiedades.

Haga clic sobre la pestafia Miembros. Desde
alli podra agregar usuarios al grupo de
distribucién. Para hacerlo, presione el boton

Agregar....
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Usuarios

PASO A PASO /2 (cont.)

En la ventana que se abre podra agregar
a su nuevo grupo los miembros que
estime convenientes, escribiendo sus
nombres en un campo. Puede utilizar

el boton Opeiones avanzadas...

para acceder a mas caracteristicas. Una
vez que termine las incorporaciones,
presione el boton Aceptar.

“1  Verifique que los grupos o usuarios

afadidos se encuentren en la lista de
miembros. Luego, presione Aceptar..

Usuarios

Como ya adelantamos, llamamos usuario
a cada una de las personas que tiene una cuen-
ta en el dominio. Ahora bien, cuando habla-
mos de cuentas de usuario en una red con un
dominio, debemos aclarar que no es lo mismo
una cuenta de usuario local que una cuenta

RedUSERS?

de usuario del dominio. Una cuenta de usua-
rio local es la cuenta de usuario que tiene la
persona en su propio equipo y que le permi-
te realizar actividades y hasta administrar su
computadora. Sin embargo, para que esa per-
sona pueda acceder a los recursos de la red,
necesita tener una cuenta de usuario del do-
minio, que es la que debemos crearle nosotros
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&3 Configuracion de usuarios

como administradores. Este tipo de cuenta per-
mite autenticar al usuario cuando inicia sesion
y controlar los recursos a los que puede acceder,
es decir, asignarle permisos y derechos.

E3)|

Uesuaries |':p:|mmavms'|

'*-;J Lise la siguiente lista para conceder o denegar acceso de uswario a su
TN equips, asl como para cambiar contrasedias y otras configuraciones,

o iLos wsuarios debern esonibir 50 nomibre ¥ contrasena pars usar el
Eguip. ]
LUsuanas de este equipa:

Mormbre de usuario ] Grupo ]
‘ Administredor Admmmastradiones

Agreger., |\J Cluitar Fropiededes

o

- Contrasena para Administrador

q Para cambiar |3 contrasefia, presipne Ctri-Alt-Supr y sefeccipne
L% Cambiar la contrasena,

| Acepiar I Carcelar | Ari |

~lgura 5. Podemos agregar cuentas de

usuario en forma sencilla gracias al panel

Cuentas de usuario.

Como administradores, deberemos crear una
cuenta para cada uno de los usuarios de nues-
tra red, pero antes de hacerlo es importante que
valoremos una serie de recomendaciones que

CUENTA DE ADMINISTRADOR

O

apuntan a mejorar la seguridad. En primer lu-
gar, recordemos que |as contrasefias son, esen-
cialmente, un mecanismo de proteccion para
evitar intrusiones indeseadas. Por eso, deben
ser dificiles de adivinar y renovadas con cier-
ta reqularidad. Para lograrlo, nos dirigimos a
Inicio/Herramientas administrativas/
Directiva de seguridad local y selec-
cionamos Directiva de contrasefias.Enla
ventana que se abre, podemos configurar las si-
guientes opciones:

®* Llongitud minima de la contrasefia:
aqui debemos establecer la cantidad mini-
ma de caracteres que tendran las contrase-
fias. Para que sea segura, contard, al menaos,
con siete caracteres. La cantidad maxi-
ma de caracteres es 14, pero puede ser de-
masiado para que los usuarios recuerden la
cantrasena.

* la contraseia debe cumplir Tos re-
quisitos de complejidad: esta opcion
obliga a que las contraseiias cumplan como
minimo con tres de los siguientes requisitos:
incluir al menos una letra mayuscula, tener
como minimo una letra minuscula, incluir al
Menos un namero y contener como minimo
un caracter no alfanumérico, como @, + $ ©

Como administradores, recomendamos tener dos cuentas de usuario. Cuando realice-
mos tareas de administracion, usaremos la cuenta Administrador. Pero si efectuamos
otras tareas, como navegar por Internet, usaremos una cuenta de usuario comun.
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Usuarios

* por ejemplo. Una posible contrasefia, en-
tonces, seria Usr23@Adm.

* Vigencia mdxima y minima de la con-
trasefia: estas opciones nos permiten deter-
minar gue los usuarios cambien sus contrase-
nas cada cierto tiempo, establecido en dias. El
valor puede estar entre 0 y 999. La cantidad
por defecto es de 180 dias para la maxima vi-
gencia y de 0 para la minima.
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Figura 6. El tiempo de entrada en vigencia de
las directivas de contrasefia debe permitir
terminar la configuracion de los equipos cliente.

Una vez que aprendimos a establecer las directivas
para las contrasefias, podemos comenzar a crear
cuentas de usuario del dominio. Para hacerlo, en pri-

mer lugar conviene planificar la forma de nombrar
las cuentas con antelacidn y con la aprobacion de

las personas encargadas de la empresa.

O EDUCACION DE SEGURIDAD

Todos los nombres de las cuentas de usuario de-
ben sequir siempre |las mismas normas, asi resul-
taran faciles de recordar para los usuarios y para
nosotros como administradores.

Por ejemplo, la inicial del primer nombre segui-
da del apellido, el primer nombre completo se-
guido de la inicial del apellido o, incluso, nom-
bre y apellido. Es importante que, al decidir la
forma de nombrar las cuentas, tengamos pre-
sente el posible crecimiento de la empresa. Si
usaramos solo el nombre de pila para crear las
cuentas, podriamos tener problemas de repe-
ticion rapidamente, por lo que nunca convie-
ne hacerlo. Por otro lado, como el nombre de
la cuenta de usuario coincide con el nombre
de la cuenta de correo electrénico (Microsoft
Exchange Server se integra con el Directorio
Activo), seguir una (nica nomenclatura hace
que, aungue no se recuerden todas las direccio-
nes de e-mail, estas puedan ser inferidas a par-
tir del conocimiento de los usuarios de la forma
de nombrar las cuentas.

Agregar cuentas de usuario es un proceso sen-
cillo, y en Microsoft Small Business Server con-
tamos con plantillas y asistentes que nos simpli-
fican alin mas la tarea.

Debemos instruir a los usuarios para que utilicen contrasefias seguras. Como ad-
ministradores seremos mas cuidadosos aun, ya que nuestra cuenta tiene permisos

absolutos, y su uso por parte de otra persona puede tener consecuencias graves.

RedUSERS:
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PASO A PASO /3

Agregar usuarios

1 i (SO Inicie Usuarios y grupos de Active
S E = Directory, despliegue el nombre de su
g e dominio y posteriormente seleccione la
carpeta Users. Dirijase al panel superior de
opciones y haga clic sobre el icono Crear
un nuevo usuarioc en el contenedor

actual.

o T = = Se iniciara un pequeno asistente para crear
- = = == un nuevo usuario. En |a primera ventana
—— Sl debera completar los datos generales sobre
3 = el usuario que desea crear, luego presione el
= == botén Siguiente.

o Sy —— Para continuar debera completar la
———— BT == contrasefia para el usuario. Recuerde que esta
| debe cumplir los requisitos que comentamos

T TIED. anteriormente. Una vez cargados los datos,
presione Siguiente.
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Usuarios

PASO A PASO /3 (cont.)

4 R p—— Verifique que los datos que se presentan
S E sean los correctos y presione el boton
- _ ; ; __ Finalizar. En este momento la cuenta de
"m = - = usuario sera creada.
o e e —— El usuario recién creado se mostrara en el
s __...._..— listado de usuarios del sistema, si hace doble
E==tum = clic sobre él podra acceder a sus propiedades.

Otra forma de crear un usuario es mediante

la Consola de Windows SBS, para ello
inicie la consola desde el Eseritorio.
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PASO A PASO /3 (cont.)

w— .8 il |

Administrar
cuentas
de usuario

Una vez que creamos los grupos y los usuarios, de-
beremos llevar a cabo tareas necesarias para man-
tener nuestra nomina actualizada. Por ejemplo, si un
empleado se va de la empresa, conviene eliminar su
cuenta de usuario. Por otro lado, también crearemos
cuentas para cada trabajador nuevo que ingrese y
hasta modificaremos los permisos en caso de as-
censos o de nuevas tareas asignadas, como puede
suceder si queremos que una persona se encargue,
por ejemplo, de trabajar en el sitio SharePoint, para
lo que podriamos darle el rol de Disefiador web.
Todas estas tareas las podemos realizar con lo que
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Una vez que la consola se encuentre
cargada, haga clic sobre Usuarios y
grupos, que se encuentra en el mend
superior de opciones. En el menu lateral
haga clic sobre Agregar una nueva
cuenta de usuario, al igual que en el
método anterior, solo debera completar la
informacion que el asistente le solicitara.

ya aprendimos, pero hay otras que merecen ser es-
tudiadas por separado y con mas detalle.

Como ya mencionamos, por cuestiones de se-
guridad, siempre es conveniente que todos los
documentos de la empresa se almacenen en un
solo lugar para simplificar las tareas de backup.
Como puede ser engorroso explicar a los usua-
rios que deben guardar cada archivo que creen
en una carpeta del servidor, Windows Small
Business Server cuenta con una herramienta
que hara que esta operacion sea transparente
para los usuarios y sencilla de realizar para no-
sotros. Esto consiste en redireccionar la carpe-
ta de documentos de los usuarios, e implica
una prevision importante del espacio en disco
del servidor y de la cuota de disco que podra
usar cada persona.
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A
Gareral I Comparr | Sagmdad |

o Los achivos de @ capsts M documentos e
L dmecenaan en ls ubcecon de dedmo sguents.

Pusde camber =l desino de amacenamenic de anchivos en
tatn corpeta a oine 3ho on of dacs dun aatmumdad o a

Mo @000 én B M4

Fatmnrcdmm'mn:! Mower r,l. Fuscar destinn. !
.}

" -

Figura 7. La redireccion tambien puede
llevarse a cabo accediendo a las propiedades
de cada carpeta.

El procedimeinto para redireccionar la carpeta Mis
documentos es el mas sencillo, pero puede ser
dificil de mantener si no tenemos suficiente espa-
cio libre en el disco €, porque la carpeta predeter-
minada es C:\User Shared Folders o C:\
Carpetas compartidas de usuarios.
Para utilizar otra carpeta, debemos seleccionar la op-
cién Redirigir todas las carpetas de
Mis documentos a una carpeta de
red vy buscar la carpeta luego de presionar el bo-
ton Examinar. Previamente, debemaos configurar
los permisos de esa carpeta para que los siguientes
grupos estén presentes en la solapa Compartir:
Usuarios del dominio, Admins. del
dominio vy Operadores de carpetas

O AGREGAR USUARIOS

de SBS. Ademas, deben asignarse los siguientes
permisos: Control total Cambiar yLeer.

7)
Ubicacdn |  Versonesmrgesoms | Pesorsimar |
Geed | Compais Sagread 1
Morrbra de obeta C Users Adminat mdor Dooumente
MNewrbwea da propoe 0 ek

2 Adrinstrador (WIN-DTUSFO4MHUIE Admiristyadon)
M Adrmeradorss (AN OTUSFOAMHLE Adminimmdasa)

Para carvbian loa pennace,
haga cic en Edtar.

Pommeos de STSTEM Paig

Cortrol botsl =

Madficar

Le=sfurs y m=cLcicn

Mostrar &l conlendo de |3 capsia -
[ a1 o

Fligura 8. Para almacenar Mis documentos

en una carpeta diferente, debemos modificar
los permisos y usuarios.

PERFILES DE USUARIO

Redireccionar los archivos de los usuarios es (fil para
mejorar la implementacion de las copias de sequridad
y también para que los usuarios puedan utilizar otros

Tengamos en cuenta que al finalizar el Asistente para agregar usuarios habremos
afiadido un nuevo usuario al sistema. Podemos repetir el proceso cuantas veces de-

seemos, Y de esta forma agregaremos todos los usuarios quve sean necesarios.

RedUSERS!
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equipos de la red sin preocuparse por sus archivos.
Para eso, ademas de redireccionar las carpetas de Mis
documentos, podemos hacer que todo el perfil de
un usuario se almacene en el servidor. Para compren-
derlo, primera conozcamaos qué es un perfil.

Un perfil de usuario (profile) es el entorno especial
de cada uno de ellos. Cada profile contiene archivos y
configuraciones que varian entre usuarios.

Veamos en detalle la informacion que se almacena
dentro de un perfil:

e Blisquedas: en esta ubicacion se almacenan las
blsquedas creadas por el usuario, de modo que
pueden ser aplicadas nuevamente cuando sea
necesario.

e Contactos: informacion sobre los contactos del
usuario.

* Descargas: almacena las descargas realizadas
desde un navegador web, en forma predetermi-
nada, Explorer.

e Favoritos: carpeta de sitios favoritos de
Internet del programa Explorer y accesos direc-
tos a otras ubicaciones preferidas.

* Escritorio: accesos directos, archivos, carpe-
tas, iconos y apariencia del escritorio.

* Juegos guardados: partidas quardadas de los
juegos que hemos usado.

* M1 miisica, Mis documentos, Mis imége-
nes yMis videos: estas carpetas se encargan
de almacenar y organizar archivos del usuario.
Son ubicaciones creadas para poder ordenar las
distintas bibliotecas de contenidos.

* Vinculos: almacena los vinculos que han sido
creados por el usuario.
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Figura 9. Un perfil esta compuesto por
los elementos que se encuentran en
la carpeta con el nombre del usuario
dentro de C:\Usuarios.

Existen distintos tipos de perfiles. Un perfil puede
clasificarse, seqtin su lugar de almacenamiento o
sus posibilidades de modificacién, como:

e Perfil local (local profile): este tipo de perfil se
crea cuando un usuario inicia sesion por prime-
ra vez en un equipo. La informacion de su entor-
no se almacena en el disco local de la compu-
tadora utilizada.

« Perfil mévil (roaming profile): esta clase de per-
fil es creada por el administrador y se almace-
na en el servidor. Gracias a esto, el usuario pue-
de iniciar sesion en cualquier equipo de la red y
mantener su perfil.

* Perfil obligatorio (mandatory profile): es-
tos perfiles son del tipo movil y solo pue-
den ser modificados por un administrador,
lo que significa que, si un usuario hace cam-
bios, estos desapareceran al cerrar la sesion.
Para que un perfil pase de local a movil, de-
bemos dirigiros a Inicio/Administracién
de servidores/Usuarios, hacer clic con
el botén derecho sobre el nombre del usua-
rio al que le queremos cambiar el tipo de perfil
y seleccionar Propiedades.
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En la ventana que aparece, vamos a la sola-
pa Perfil vy, en el campo denominado Ruta
de acceso al perfil, escibimos \\
Nombre_del_servidor\Carpeta_de_
perfiles\¥username¥®, donde Nombre_
del_servidor es el nombre que le hayamos
dado a nuestro servidor durante la instalacion de
SBS (si no lo recordamos, podemos verlo yendo
a Inicio/Panel de control/Sistema;
en la solapa Nombre de equipo, donde dice
Nombre completo de equipo debemosver
lo que esta antes del primer punto). Carpeta_
de_perfiles esel nombre de la carpeta com-
partida dentro del servidor que sera utilizada para
almacenar los perfiles méviles. $username® es
una variable que el sistema utiliza para crear una
carpeta con el nombre de la cuenta de usuario. En
nuestro ejemplo, la ruta queda como \\Server\
Perfiles_moviles\ZusernameZ.

:

- Los perfies del usuario contienen la configuradan de esoitorio ¥
_ﬁ; olro tipo de informaddn reladonada con su cuents de usuario.,
- Ge pusde crear un perfi diferente en cada eouipo que use o
bien seleccionar un perfil mdwil para usarlo en cualquier equipo.

Perfies almacenados en este equipo:

IS APPPOODL\Chassic ME... 2

Perfil predeterminado
W0 ﬂJ';"D-'-'I"-'IHLlH",.ﬂ.Ij tK

141ME Lo Local 02...
2:39MB Local Lol 18...

Cambiar hnnl*:g Eliminar Cepiana 1

Haga dic agui para crear cuentas de usuario,

Figura 10, Utilizando el botén Cambiar
tipo... podemos seleccionar que un
perfil sea movil.

RedUSERS

Cabe aclarar que la carpeta que se utilizara para
almacenar los perfiles (que en nuestro caso se
lamara Perfiles_moviles) debe contar
con todos los permisos para los usuarios que
tengan perfiles de este tipo.

Para corroborar que estamos configurando co-
rrectamente |a ruta de los perfiles moviles, bas-
ta con iniciar sesion en el servidor con alguna
de las cuentas configuradas y comprobar que,
en la carpeta de perfiles, aparezca una nueva
carpeta con el nombre de |a cuenta del usuario.

RESGUARDAR

LA CUENTA ADMINISTRADOR

Para realizar todas las tareas administrati-
vas, necesitamos iniciar sesion con la cuenta
Administrador, que, como vimos, tiene per-
misos absolutos. Sin embargo, la utilizacion de
esta cuenta deberia estar reservada a los mo-
mentos en los que efectivamente tenemos que
llevar a cabo esas tareas. El resto del tiempo,
deberiamos utilizar una cuenta de usuario co-
mun para evitar poner en riesgo la integridad y
seguridad del sistema. Pensemos que con solo
navegar un sitio desconocido, podemaos ser vic-
timas de ataques de virus y spyware.

El problema de utilizar una cuenta de usua-
rio comUn es que, si debemos realizar una ta-
rea que requiere permisos de Administrador,
necesitaremos cerrar la sesion que teniamos
abierta e iniciar una nueva con las credenciales
adecuadas. Este cambio de cuenta de usuario
puede parecer insignificante al principio, pero
cuando vemos que la necesidad de realizar

37



’2. Configuracion de usuarios

B A

trabajo administrativo es frecuente y nos inte-
rrumpe cualquier otra tarea, en general, termi-
namos optando por utilizar siempre la cuenta

Administrador para ahorrar tiempo.

Para evitar hacerlo y arriesgar un equipo (y mas
aln si utilizamos el servidor), tenemos la po-
sibilidad de mantenernos en nuestra sesion
de usuario comin vy, aun asi, llevar a cabo ta-
reas administrativas. La forma de realizar-
lo es sencilla, y aungue requiere que ingrese-
mos el nombre de la cuenta y la contrasefa de
Administrador, no lleva tanto tiempo ni nos
obliga a cerrar todo lo que estabamos hacien-
do. Para eso debemos mantener la tecla SHIFT
presionada y hacer clic con el boton derecho
del mouse sobre cualquier aplicacion gue nece-
sitamos usar como administradores. En el menu
que se abre, seleccionamos |a opcion Ejecutar
como otro usuario.

En las secciones que componen este capitulo pudimos aprender las ventajas que nos

proporciona el uso de Active Directory, conocimos la manera en que podemos crear

usuarios y grupos, asi como también administramos la cuentas de usuario que se

encuentran en el sistema operativo.
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’3. Administracion de la red

LR LS S

Configurar

los parametros
de red

Si bien Windows Small Business Server nos aho-
rra trabajo porgue muchos parametros de red se
configuran durante la instalacion y cuando rea-
lizamos las tareas iniciales, esto no es suficien-
te para dejar listo el servidor y sacarle el mayor
nrovecho. Como administradores de red, al prin-
cipio nuestra principal tarea es establecer todas
las configuraciones para que la red funcione, y
luego ajustar la red a lo que precisa la empresa.

Ya vimos como crear grupos y usuarios, pero
ahora debemos hacer que estos ultimos pue-
dan usar la red sin problemas y que esta sea
un entorno de trabajo 6ptimo. Para lograrlo, ne-
cesitamos conocer algunos conceptos que nos
permitiran entender detalles adicionales sobre
el funcionamiento de la red y realizar las con-
figuraciones para que las ventajas de las redes
cliente/servidor sean una realidad

Direcciones |P

La red esta basada en el conjunto de protoco-
los TCP/IP. Para comenzar a configurarla, recor-
demos y ampliemos algunos conceptos. Una
direccion IP es un numero Unico que identi-
fica a un equipo dentro de una red y que pue-
de ser siempre el mismo (IP fija) o variar en
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cada inicio de sesion (IP dinamica). Ademas
de esa diferenciacion, también existen las di-
recciones IP publicas (se usan para conectar-
se a Internet) y las IP privadas (las que tiene
cada equipo dentro de la red interna, también
llamada Intranet). En este punto, es importan-
te entender correctamente como funciona esto
en nuestra red Small Business Server, para es-
tablecer ciertas configuraciones necesarias
para que los equipos cliente puedan conectar-
se y utilizar los recursos de la red. Légicamente,
la asignacion de las direcciones IP en una red
privada es una tarea que le corresponde al ad-
ministrador de la red, y veremos que hay alter-
nativas diferentes para lograrlo.

lirtermat

- -
' DMZ
o Al Zona dessilitarzaca

Seridar Senddar
= mail WEB
£ - - r
!‘ ! b —
-:i..; | uul - "tl-. o]
Senidar Servidor de Senddor de L
i skl aplicaciones Irgresiion

LB B

Figura 1. En redes con servidores de e-mail y
web separados de los internos, se implementa
zona desmilitarizada.
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Para alojar un sitio web que pueda ser acce-
dido desde Internet y funcionar como servidor
de e-mail, el servidor debe contar con una IP
fija y publica. En empresas grandes, la posibi-
lidad de tener varios servidores hace que los
internos (que contienen toda la informacion
sensible) se encuentren separados de Internet,
pero como nuestra PyME solo tendra un servi-
dor, este debera ser accesible tanto desde el
interior de la red como desde Internet. Esto
significa mayor trabajo en tareas de seguridad,
ya que debermos proteger la informacion mas
importante de la compaiia frente a intrusio-
nes 0 ataques externos. Las direcciones IP de
los equipos conectados a la red seran, en cam-
bio, privadas, y pueden ser tanto fijas como di-
namicas. Esta es una decision qgue nos corres-
ponde como administradores y que influira en
varios aspectos de configuracion de la red, asi
como en la simplicidad de nuestro trabajo.

Cirecckin IP privada Direccdn IP pdblica
T 1 T 1 =,
. - 1681920011 - 24232015 3
Al im -
188192011 W 24232015 ]

Figura 2. La ufilizacion de NAT permite que
varios equipos puedan navegar en Internet
con una unica direccion IP publica.

Con el objetivo de evitar posibles conflictos
entre las direcciones IP publicas y las privadas,
para asignar estas Ultimas se utilizan direccio-
nes especialmente reservadas para tal fin, que
estan comprendidas en los rangos:

e 10.0.0.0 a 10.255.255.255
e 172.16.0.0 2 172.31.255.255
¢ 192.168.0.0 a 192.168.255.255

Si utilizamos direcciones IP dentro de estos
rangos, los equipos no seran visibles desde
Internet, algo que nos brinda un factor adicio-
nal de sequridad. El primero de los tres ran-
gos se denomina clase A y es el mas grande,
ya que permite alojar 16.777.216 equipos. El
segundo rango es llamado clase B y puede in-
cluir 1.048.576 equipos. El tercero es el mas
pequefio, se denomina clase C y permite asig-
nar direcciones a 65.536 equipos.

El uso de direcciones privadas plantea un inte-
rrogante, porque sabemos que para conectar-
se a Internet cada equipo necesita contar con
una direccion IP valida dentro de esa gran red.
Para salvar este inconveniente, existen dos he-
rramientas que podemos utilizar: NAT (Network
Address Translation) y servidor proxy.

O Asmmmgm DE IP

Internet es una red basada en TCP/IP, que usa direcciones IP para cada equipo que se
conecta a ella. Esas direcciones son fijas para los servidores (web, e-mail, FTP) y dina-
micas para los usuarios que se conectan desde sus equipos particulares.

rRed U SEH S ':
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Se denomina NAT a la traduccion de direccio-
nes IP privadas en direcciones publicas. Esta he-
rramienta funciona en un equipo denominado
router, que tiene dos interfaces de red (una pla-
ca conectada a la red interna y otra a Internet) y
actia como intermediario entre los equipos de
la red interna y el exterior, permitiendo que es-
tos puedan acceder a los servicios que brinda la
Web (este equipo seria nuestro servidor SBS).
Para entender el funcionamiento de NAT, prime-
ro debemos saber la forma en la que se realizan
los pedidos de esos servicios. Cuando un clien-
te envia una solicitud a un servidor, esta atra-
viesa distintos routers hasta llegar al servidor de
destino, que devuelve la informacion requerida
para que realice el recorrido inverso hasta el
equipo que originé el pedido. Para que esa de-
volucién pueda ser recibida, el paquete que la
incluye cuenta con informacion sobre la direc-
cion IP que la origind. Ahora bien, si un equipo
con IP privada envia una solicitud, la devolucion
seria enviada a esa misma direccion y nunca al-
canzaria su destino, porque no es una direccion
valida de Internet.

Para solucionar ese problema, el equipo que se
encarga de realizar la traduccion NAT intercep-
ta ese requerimiento v, luego, agrega informa-
cion al paquete que se envia para que, al regre-
sar, alcance su destino. De esta manera, es el
router NAT el que luego recibe la informacion y
se encarga de enviarla al equipo con direccion
privada. Para explicarlo de una forma aln mas
sencilla, podriamos decir qgue NAT reemplaza la
direccion de origen por la suya propia (la del
servidor) para que la devolucion se le envie a
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él, que después procedera a reenviarla al equi-
po que originalmente realizo el requerimiento.

B Configuraciin de la red de drea local (LAN)

[ Configuracidn sutomatica
La configuraadn automabca puede mvakdar 3 la manual, Para evitar
que esto ocurra, deshabilte B configuracion automatica.

[+ Detectar fa configuradcn automatcaments
[T Usar soipts de configuracdn automdtica

[~ Sarvidor prosy - —

- Usar un servidor proxy para ba LAN (esta configuracion no se
gplicara a conexiones de acceso telefonioo mi VPR,

Direccién: | 2.168.0.1 Puerto: [ 20 Opsianes avanzades |

[ Mo usar servidor proxy para direccionss locales

e

Cocelsr |
g

@ ConTigraann o 56 o I35
conexiones de acceso telefdnico. Elja
Configuracdin, m&s arriba, para configurar el

arceso eefonioo,

Aceptar Cancefar I A

Figura 3. Las aplicaciones de los equipos
cliente deben ser configuradas especialmente
para realizar sus solicitudes al servidor proxy.

Para esto, el equipo NAT mantiene una ta-
bla que relaciona los pedidos que reenvia con
las direcciones IP privadas a la que pertenece
cada uno, y asi devuelve cada paquete al equi-
po correspondiente.

Un servidor proxy también funciona como in-
termediario entre los equipos de una red priva-
da e Internet, pero esta especialmente disefia-
do para ello. Los equipos no envian el pedido
al servidor, sino directamente al proxy, que se
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encarga de enviar un pedido idéntico al servi-
dor en cuestion. Ese servidor envia la respues-
ta al proxy, que la entrega al equipo que ori-
gino el pedido.

Para diferenciarlos, cabe aclarar que NAT tra-
baja interceptando los pedidos de informa-
cion y modificandolos, mientras que un ser-
vidor proxy recibe esos pedidos y los reenvia.
Ademas, para utilizar un servidor proxy, los
equipos cliente deben ser configurados para
enviar los pedidos al proxy en primer lugar, y
no al servidor real de destino. Para esto, es ne-
cesario que las aplicaciones cuenten con la po-
sibilidad de configurar un servidor proxy. Por
otro lado, utilizar un servidor proxy tiene la
ventaja que brinda la posibilidad de contro-
lar mejor el trafico de los usuarios al permitir
configurar una lista de sitios prohibidos, hora-
rios de navegacion permitidos y grabar la ac-
tividad de los equipos cliente, entre otras co-
sas. Muchas de las aplicaciones que funcionan
como servidores proxy permiten analizar el tra-
fico para estudiar las practicas de los usuarios.
Otra herramienta adicional consiste en alma-
cenar las paginas mas visitadas en la caché,
haciendo que la navegacion sea mucho mas
rapida para los usuarics.

Al aislar los equipos internos de Internet, el
proxy también funciona como herramienta de
seguridad, porque los equipos son invisibles:
mantienen sus direcciones privadas.

Ahora que sabemos que los equipos de la red
interna deben tener direcciones IP privadas,
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debemos planificar la asignacion de esas di-
recciones. Lo primero que debemos decidir
es como realizaremos la configuracién de los
equipos cliente. Podemos hacerlo de forma
manual en cada uno de ellos, un procedimien-
to bastante sencillo, pero que puede generar
conflictos y pérdida de tiempo si la red aumen-
ta su tamafio rapidamente. Si eligiéramos esta
forma, tendriamos que dirigirnos a cada uno
de los equipos para configurarlo y llevar un re-
gistro de la direccion IP que le asignamos a
cada uno de ellos, para evitar que existan di-
recciones duplicadas. Por ejemplo, si elimina-
ramos un equipo de la red, deberiamos anotar
la direccion IP que este utilizaba para tenerla
disponible nuevamente.

Para evitar estos errores y ahorrar traba-
jo se utiliza un servidor DHCP (Dynamic Host
Configuration Protocol), que emplea un proto-
colo de asignacion automatica de valores para
que los equipos cliente se conecten a la red.

El DHCP es brindado por el servidor de la red
y puede ser utilizado facilmente por los equi-
pos cliente que cuenten con sistemas opera-
tivos Windows. Viene configurado por defec-
to, por lo que su utilizacion sera automatica
a menos que modifiqguemos la configuracion
del protocolo TCP/IP de los equipos cliente. Su
funcionamiento es sumamente sencillo: cuan-
do el cliente inicia sesion, solicita que se le en-
vie una direccion IP. Ademas, recibe informa-
cion para configurar otros valores necesarios,
como por ejemplo la mascara de red, la puerta
de enlace y los servidores de DNS.
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El servidor DHCP no se encuentra activado en
forma predeterminada en SBS 2011, por lo
que sera preciso sequir las préximas indicacio-
nes para utilizarlo.

Flgura 4. Accedemos a las opciones de
configuracion de DHCP desde Inicio/
Herramientas administrativas/

Administracidn del servidor/Roles/DHCP.

DNS

Aungue ya mencionamos este concepto como el servi-
cio que se encarga de traducir direcciones IP en nom-
bres de dominio, ahora explicaremos su utilizacion en
la red interna.

Sabemos que en una red cada equipo debe tener
una direccion IP (nica, que puede ser configurada
de forma manual o mediante DHCP. Al igual que en

DIRECCION IP ASIGNADA

Internet, es dificil recordar las direcciones IP de cada
equipo al que nos queremos conectar. Para eso, se uti-
liza DNS (Domain Name System), que traduce esos
nombres a direcciones IP. Cabe aclarar que el servicio
DNS de Windows Small Business Server solo funcio-
na en los equipos internos de la red, y que cuando al-
quien intenta conectarse a un nombre de equipo que
no pertenece a esta, el DNS reenvia el pedido al ser-
vidor DNS del ISP, por lo que debemos solicitarle ese
dato. Ademas, los nombres de los equipos son inter-
nos; o sea, invisibles en Internet.

209.1919352
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Figura 5. El servidor DNS facilita la
navegacion de los usuarios que no pueden
recordar las direcciones |IP de cada servidor.

Un servidor DNS es un equipo que almacena
una base de datos DNS y cuando recibe una
peticion, puede devolver la informacién reque-
rida, derivar a otro servidor DNS o responder
que no existe informacion o que esta no se en-
cuentra disponible. Este servicio se integra con
el Directorio Activo, que contiene toda la infor-
macion sobre los equipos y recursos de la red.

Para conocer la direccion IP de un equipo cliente podemos usar el comando IPCONFIG
desde la consola de Windows, que nos informara sobre este parametro, la mascara de
subred y la puerta de enlace de cada una de las interfaces de red instaladas.
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Windows Small Business Server 2011 configu-
ra de forma automatica el DNS, por lo que no
necesitamos hacer cambios. Sin embargo, de-
bemos conocer su funcionamiento por si se
presenta algin problema, como puede ser el
de acceder a un equipo de la red mediante su
direccion IP, pero no por su nombre. Para co-
nocer los registros de DNS, vamos a Inicio/
Herramientas administrativas/DNS y,
en la ventana que se abre, expandimos las sub-
carpetas del servidor y, luego, hacernos clic en
el signo + a la izquierda de Zonas de biis-
queda directa yen el signo+ a la izquier-
da del nombre del dominio. En el panel derecha,
veremos los equipos que se han unido al domi-
nio y la direccion IP que tienen asignada.

Preparar el
servidor para
los clientes

Luego de establecer la configuracion para que
se conecten los clientes, debemos pensar en los
siguientes aspectos por resolver antes de incor-
porar equipos a la red.

DIRECCION IP ASIGNADA

FIREWALL

Es un elemento de hardware o de software que
se ubica entre la red de la empresa e Internet
para proteger la red interna mediante el filtrado
del trafico que entra y sale de la red. Esto se reali-
za por medio de reglas, que permiten o prohiben
el paso de la informacién segln el lugar al que se
dirija o quién realice el envio. En Windows Small
Business Server 2011, la creacion de las princi-
pales reglas se efectlia casi sin darnos cuenta.
Por un lado, en el paso Configuracion de servi-
cios del Asistente para configurar correo elec-
trénico y conexion a Internet se determinan las
practicas permitidas para los usuarios de la red.
Luego, en el paso Configuracion de servicios
Web, se establecen los servicios que seran ac-
cesibles desde el exterior de la red. Para filtrar, el
Servidor de sequridad utiliza las direcciones de
los equipos y una serie de puertos para permitir
0 denegar el trafico. Los puertos determinan el
servicio al que se desea acceder en un servidor.
Por ejemplo, el servicio HTTP se ubica en el puer-
to 80 de un servidor, y es a ese puerto al que los
navegadores realizan su petician.

ACCESO REMOTO AL SERVIDOR
El acceso remoto al servidor se realiza mediante un

asistente que simplifica la configuracion de redes

Para conocer la direccion IP de un equipo cliente podemos usar el comando IPCONFIG
desde la consola de Windows, que nos informara sobre este parametro, la mascara de
subred y la puerta de enlace de cada una de las interfaces de red instaladas.
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45



P 3 Administracién de la red

LA LAY

privadas virtuales (VPN, Virtual Private Network).
Para configurar correctamente esta herramien-
ta es imprescindible conocer su funcionamien-
to. Aungue ya hicimos una mencién sobre lo que
es una VPN, debemos profundizar sobre sus ca-
racteristicas y utilidad. Una VPN es una conexion
segura que permite que los usuarios que se en-
cuentran fuera de la red la utilicen como si estu-
viesen dentro de ella. Este tipo de conexion se
emplea sobre cualquier conexion a Internet y re-
duce los riesgos en la sequridad al crear un tdnel
(tunneling) entre dos redes separadas (Internet y
|a red local) utilizando protocolos seguros y en-
criptacion de los datos que viajan por esa co-
nexion. El protocolo estandar hoy es el IPSEC,
aungue la implementacién de SSL/TLS esta cre-
ciendo. En cuanto a la codificacién, se usan algo-
ritmos como el DES (Data Encryption Standard).

N
E
|
1
Conexian VPN - ' 3
= |
Y,
=1 (8
Cligrbe de Servidor

accaio ramobos VPM
| |

Exberion virbual Inkranet Irtesrnest Irtranet

Figura 6. Una VPN permite acceder a la red
interna de manera remota y usando una
conexion segura.

o SEGURIDAD

Para aumentar atin mas la seguridad, un cliente
debe estar autorizado para conectarse median-
te VPN. Esta autorizacion depende de la habi-
litacion previa del servicio y del grupo de se-
guridad al que pertenezca el usuario, es decir,
debe contar con una cuenta de usuario del gru-
po Mobile Users.

SERVICIOS CENTRALES

DE ACTUALIZACION

Otra buena practica para proteger los equipos y
ahorrar trabajo y recursos es utilizar Windows
Server Update Services (WSUS), una herra-
mienta que centraliza y administra las actuali-
zaciones de Windows Update. Este servicio de
Microsoft publica parches y actualizaciones
para sus productos, y aunque es algo que se
puede realizar desde cada equipo cliente, WSUS
optimiza el uso del ancho de banda mediante la
realizacion de una descarga Unica que luego se
distribuira entre los equipos de la red. Esto hace
que realicemos menos tareas de mantenimiento
en los clientes y que podamos dedicar nuestro
tiempo a las situaciones que realmente requie-
ren nuestra intervencion. Otra ventaja es que,
si los equipos internos no poseen conexion a
Internet, igual podran obtener las actualizacio-
nes, porque accederan al servidor local.

En Windows Small Business Server 2011 muchas de las cuestiones primarias de se-
guridad se configuran cuando seguimos el asistente inicial de configuracion del sis-

tema operativo, pero otras deben atenderse por separado.
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WIRELESS

Con el abaratamiento y consecuente expan-
sion de los dispositivos inalambricos, la ne-
cesidad de implementar soporte para WiFi es
enorme. La presencia de equipos con placas
inalambricas integradas ha aumentado, y la
posibilidad de implementar una red sin cables
es tentadora.

peel &1 5 all TR TR

Figura 7. En Update Services podremos
configurar los aspectos relacionados con la
actualizacion.

En esta tecnologia, el primer factor que debe-
mos establecer es la ubicacion del access point.
Ademas de tener influencia en la zona desde la
que se usara el servicio, su importancia radica en
la seguridad. Si el uso de este servicio requiere

que sea posible acceder a los recursos de la red, el
access point debe estar en |a red interna. En cam-
bio, si solo va a ser utilizado para proveer acceso a
Internet para clientes o visitas de la empresa, ha-
bra que ubicarlo fuera de la red local.

Si ubicamos el access point en la red interna, el
cliente que se conecte a él obtendra una direc-
cion IP interna y accederd a los recursos de la
LAN como si estuviese conectado con un cable.
En cambio, si un equipo se conecta al access
point ubicado fuera de la red, no podra acceder
a los recursos de |a red a menos que se canec-
te al servidor mediante VPN o Lugar de trabajo
remoto. Ademas de este mecanismo de protec-
cion, existen otros. Veamos las principales ca-
racteristicas de cada una de ellos:

e Cambiar valores por defecto del access
point: los equipos vienen de fabrica con un
nombre y una contrasefia para realizar la ad-
ministracion. Estos datos varian segun la mar-
ca, pero son siempre los mismos para un de-
terminado modelo, por lo que no es confiable
mantenerlos. Por otro lado, los Access point
también cuentan con un nombre de red pre-
determinado (SSID, Service Set IDentifier) que
no varia entre uno y otro. Ese dato se informa

CLIENTES

Aunque lo veremos mas adelante, es fundamental pensar en el hardware y en el soft-
ware de los equipos cliente cuando se realiza la planificacion de la red. En la actualidad
tenemos alternativas como Windows Vista, Windows 7 y distribuciones Linux.

RedUSERS!
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cuando alguien detecta la red y es indicativo
de la marca del dispositivo, algo que repre-
senta una gran vulnerabilidad.

e Filtrar por direcciones MAC: la direccion MAC

es un identificador Unico de las placas de red,
por lo que es un recurso que, en una red pe-
quefia, puede ser efectivo porque solo permite
que se conecten los equipos con determinada
direccian. Sin embargo, en una red con muchas
computadoras es dificil de mantener. Si bien, es
una tactica que incrementa la sequridad, pue-
de ser faciimente vulnerada mediante la utili-
zacion de un sniffer (programa que captura los
datos del trafico de la red).

Utilizar protocolos de seguridad: entre los
protocolos disponibles en los dispositivos ac-
tuales, encontramos WEP, WPA y WPAZ2. El
nivel de seguridad que ofrece cada uno se in-
crementa en el orden en el que los listamos.
Es mas conveniente utilizar WPA2 si esta dis-
ponible y WPA si no lo esta. De todos modos,
los mas comunes son WEP (Wired Equivalent
Privacy) y WPA (Wi-Fi Protected Access). El
primero es el mas inseguro, porque utiliza
una clave compartida para cifrar los conte-
nidos que se transmiten. Esta clave se debe
configurar en el access point y en los equi-
pos cliente, y si un intruso monitorea el trafico

o RESUMEN

En este capitulo aprendimos la manera en que se debe administrar la red desde
Windows Small Business Server. Configuramos los parametros de la red, vimos el
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de |a red durante un tiempo, puede llegar a
adivinar la clave, lo que obligaria a cambiar-
la frecuentemente. Esto resulta engorroso por
la necesidad de configuracion manual, en es-
pecial, cuando la cantidad de dispositivos es
elevada. WPA es un método posterior a WEP
y, aungue también utiliza claves, estas cam-
bian continuamente, por lo que es mucho
mas dificil que puedan ser descubiertas.

alcance de las direcciones IP y preparamos el servidor para conectar los clientes.
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h-‘-1-. Optimizacion de recursos

Administrar
recursos
compartidos

Antes de comenzar a compartir los recursos de
nuestra red, debemos entender una serie de as-
pectos clave. En primer lugar, resulta fundamen-
tal que sepamos como funcionan los permisos
para manejar la forma en la que los usuarios ac-
ceden a esos recursos.

Por defecto, las unidades y las carpetas no estan
disponibles para que todos los integrantes de la
red puedan utilizarlas, @ menos que decidamos
compartirlas. Solo algunas carpetas especiales se
encuentran compartidas desde que instalamos el
sistema operativo. Esto difiere de las versiones
de sistemas operativos de Microsoft para servi-
dores ya que, antiguamente, las configuraciones
predeterminadas eran mas permisivas, y los ad-
ministradores debian bloquear lo que no querian
que estuviese disponible. Sin embargo, debido a
la mayor importancia que tiene la sequridad hoy
en dia, se decidié que, en principio, estuviese blo-
queado lo mas posible, y que fuese el adminis-
trador quien se encargara de permitir el acceso.

o COMPARTIR EN FAT32

Logicamente, esta forma de trabajar evita que
nos olvidemos de bloquear algo que en realidad
no debe ser accedido, porque es mucho mas facil
detectar lo que tiene que ser accesible y no lo es,
que darse cuenta de que no cerramos el acceso a
algo que no debe ser de libre acceso.

Carpetas
compartidas

En un ambito de red, es conveniente almace-
nar la mayor cantidad de cosas en los discos
del servidor. La principal ventaja de hacer esto
es que se simplifican las tareas necesarias para
realizar copias de seguridad, pero también evita
que cada usuario cree su propia version de un
archivo y que tengamos las mismas cosas mul-
tiplicadas en cada equipo.

Para implementar un almacenamiento centrali-
zado de forma 6ptima, necesitamos conocer las
herramientas y utilidades que brinda Windows
Small Business Server para hacerlo. Por ejemplo,
tenemos que aprender a controlar el nivel de
acceso de los usuarios, limitar la cantidad de
espacio que pueden utilizar, establecer alguna

Recordemos que, si no formateamos una unidad con NTFS, la solapa Seguridad no es-
tara disponible para las carpetas que se encuentren dentro de ella. En caso de formatear

el disco con FAT32, solo podremos administrar los permisos desde la solapa Compartir.
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Carpetas compartidas

forma de proteger los archivos de errores y ac-
cidentes que ocurran en el periodo que transcu-
rre entre un backup y otro, etcétera.

Las unidades en el servidor deben estar forma-
teadas con NTFS porque en este sistema de ar-
chivos se basa gran parte de la seguridad del
sistema. NTFS utiliza una lista (ACL, Access
Control List) que contiene el detalle del tipo de
acceso de cada uno de los usuarios y grupos.

Cada tipo de objeto tiene diferentes permisos dis-
ponibles, y ahora veremos los permisos que se
pueden establecer para las carpetas y los archivos.

Cuando accedemos a la solapa Seguridad
de una carpeta, podemos otorgar los siguien-
tes permisos: Control total Modificar,
Lectura y ejecucidn, Mostrar el
contenido de Tla carpeta, Leer
Escribir v Permisos especiales.
Cada uno de ellos incluye una serie de permisos
que permiten realizar determinadas activida-
des con esa carpeta. En el caso de Permisos
especiales, podemos establecer cada uno
de estos en detalle.

Antes de continuar, vamos a aclarar que, si utili-
zamos los permisos de la solapa Compartir vy
Seguridad al mismo tiempo, estos se combi-
nan de manera tal que los de Seguridad res-
tringen a los de Compartir. Lo que significa
que, si desde Compartir establecemos un
permiso mas flexible (como Control total)
que desde Seguridad (como Leer), el permi-
so efectivo sera el de esta Gltima solapa.

RedUSERS:
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Figura 1. Los permisos de la solapa Compartir
brindan menos posibilidades y se complemen-
tan con los de Seguridad.

Asimismo, si en Compartir establecemos
un permiso mas restrictivo (como Leer) que
en Seguridad (como Control total),
el permiso efectivo sera el de la primera sola-
pa. Aunque esto suena contradictorio, es asi
porque los permisos NTFS solo pueden res-
tringir, pero no otorgar permisos adicionales.
Sin embargo, existe una excepcion a esta re-
gla: si un usuario pertenece a un grupo que
tiene ciertos permisos asignados y a ese usua-
rio en particular le asignamos otros por sepa-
rado a través de su cuenta, los permisos que
tenga la cuenta de usuario prevaleceran ante
los del grupo.

CUOTAS DE DISCO

Cuando planificamos utilizar el servidor como
espacio de almacenamiento central, primero
debemos decidir el tamafio de las unidades de
disco que utilizaremos. Si no prestamos la de-
bida atencion a este tema, pronto nos encon-
traremos con que tenemos todos los discos al
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borde de su capacidad. En nuestra empresa de
ejemplo, parece bastante sencillo resolver este
tema, ya que tenemos pocos usuarios y, proba-
blemente, con comprar un disco de gran capaci-
dad sea suficiente. Sin embargo, es comun que
los usuarios guarden archivos de todo tipo en
las computadoras de la empresa, incluso per-
sonales o datos adjuntos que reciben a través
del correo electronico. Por todo esto, ademas
de pensar en el espacio que realmente necesita
cada usuario para almacenar sus documentos
de trabajo, debemos contemplar el almacena-
miento adicional que utilizard para cuestiones
no relacionadas con la empresa.

Para controlar el espacio que tendra cada usario
vamos a establecer cuotas. Para esto, seleccio-
namos Propiedades del meni que aparece al
hacer clic con el botén derecho sobre la unidad
a la que le queremos controlar el espacio de al-
macenamiento. Luego, en la solapa Cuota, es-
tablecemos la cantidad de espacio que podra
utilizar cada usuario. En la misma ventana, de-
terminamos en qué momento se mostrara un
mensaje de alerta para avisarle al usuario que
se esta acercando al limite de su capacidad, y
en queé casos se registraran sucesos que advier-
tan sobre los limites del usuario.

o GRUPO ADMINISTRADORES

Segundad | nsladreas | Vensones anteorss Cuota

! Estado. Les cuttas de disco eslén deshabshiadas

FWH#W#M;
™ Denegar eapacic an daco & usuancos que superan d limts de cuola
Selacoiorar el limite de cunla predetaminado Dam NUEWIE UAIEN0E &N cale volLmen'

% Wi limilar ued da s
" Lindter esprcio en disco a
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™ Fegisisar un sveria cusndo skgdn ususso supsme su | ife de= cusis
™ Regimrun sventa cuands akpin usuase supens su nivel de advetenca

Flgura Z. Enla solapa Cuota delas
propiedades de una unidad, podemos determinar
los limites de espacio para cada usuario.

Desde el boton Valores de cuota.., veremos el
espacio asignado a cada usuario para almacenar
archivos y cuanto esta utilizando cada uno.

COMPRESION

Ademas de utilizar las cuotas de disco, pode-
mos usar compresion para optimizar el espa-
cio de almacenamiento. Aplicamos compresion
a unidades, carpetas o archivos para ahorrar

Recordemos que, por defecto, el grupo Administradores notiene restriccion de espa-
cio de almacenamiento, por lo que es conveniente monitorear el uso de esta libertad si

existen otros miembros de ese grupo ademas de nosotros.
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Carpetas compartidas

espacio de almacenamiento. Sabemos que se
pueden comprimir archivos utilizando el forma-
to .ZIP, .RAR o similares, pero NTFS cuenta con
un mecanismo propio que no necesita descom-
presion para poder ver los archivas y carpetas
contenidos dentro del recurso comprimido.

Para aplicar la compresion, basta con hacer
clic con el botén derecho sobre una unidad
y seleccionar Propiedades. En la solapa
General marcamos Comprimir esta uni-
dad para ahorrar espacio en discoy
hacemos clic en Aceptar. Se abrira otra ven-
tana para decidir de qué manera queremos apli-
car la compresion (a la unidad, para que solo los
archivos nuevos se compriman, o a todos los ar-
chivos y carpetas que ya existen).

4 Propiciades: Disce local {C:) : B
Seguidsd | Ingtantiness | Vesiones anbecorss | Cudta |
Ge=neral | Heramiantz | Hardwan | Compartic |

T Chscs local

Ssbema de archivas: NTFS
M35 228 352 wies 1RV GR
11858 767 60 bydes. 105 GH

B Eapacinmado:
. Espaoo dsponible:

Capacdad 132.3348.035. T byles 123 GH

Linidad C

I Lomprimic eata unidad par ahomar epacka en disc

qu foz arcivoe da eeta uridad tangan & corberida
ntfizeda ademés de las propiedades de anchivg

[ | oo | o

Flgura 3. Comprimir una unidad es sencillo:

basta con marcar la casilla correspondiente en
sus propiedades avanzadas.

RedUSERS:®

L onfirmar cambso de atribatos b3 =

l Eligi cambiar los sipuentss strbutos:

comprimr

z Cre=ea aolicar & cambo sola & la wedsd T o Lambien & bodas las
abcarpetas v archivos?

{ Aplcar cambics sdio a ka unidad C0y

i+ #plcar cambing 2 la vridad ) y a todas |as subcarpetas g archrens

| in::llarpl Canoclar |

~igura 4. Podemos aplicar la compresion a la

unidad para gue solo los nuevos elementos
hereden esa caracteristica o los elementos
que ya existen dentro de ella.

ENCRIPTACION

Ademas de la sequridad integrada que tiene el sis-
tema de archivos NTFS, podemos utilizar un recur-
so adicional para proteger nuestros elementos:
EFS (Encrypting File System). Como seguramente
sabemos, la encriptacion es un proceso que defor-
ma los datos para que solo quien tenga la clave
pueda acceder a ellos. Sin embargo, la encripta-
cion en SBS trabaja de forma transparente, por lo
que no es necesario que los usuarios utilicen cla-
ves para desencriptar un archivo. Basta con que
un archivo o una carpeta se encuentren dentro de
una carpeta que tenga habilitada la encriptacion,
para que se encripten. Cuando el usuario que creé
el archivo (o los habilitados a hacerlo) quiera abrir-
lo, podra hacerlo sin siquiera darse cuenta de que
el archivo se encuentra encriptado. Pero si alguien
no autorizado quiere acceder a ese archivo, no po-
dra ver su contenido.

Para encriptar una carpeta, hacemos clic con
el boton derecho sobre ella y seleccionamos

Propiedades. Luego, en la solapa General,
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presionamos el boton Opciones avanzadas.
Alli marcamos la opcion Cifrar conteni-
do para proteger datos Yy hacemos clic
en Aceptar. Cuando presionemos Aplicar o
Aceptar en la ventana que sigue abierta, debe-
remos decidir como se aplicara ese cifrado.

Atributos avanzados - x|

L_EH Elja la configuradaon deseada para esta carpeta.

5l hace dic en Aceptar o Apicar en el didlogo Propledades, se le
preguntars si dessa tembien aplicar los cambios en todas las
subrarpet=s,

Atributos de indice y ardhivaodn

T Carpets ista para archivarse

¥ permitir que los archivos de esta carpeta tengan indizads el
contenido ademas de las propiedades de archivo

i Atributos de compresdn y dffado -
I Comprinir conteredo para ahofrar espaco en disco
!F[:?&ar eonterido para proteger datos Dot s |
Aceptar Cancelar |

~lgura 5. Podemos cifrar los contenidos de
una carpeta si marcamos la casilla Cifrar

contenido para proteger datos.

INSTANTANEAS

Las instantaneas de las carpetas compartidas
(Shadow copies) son copias que se realizan au-
tomaticamente para proveer un nivel de protec-
cion extra ante la pérdida de archivos. A diferen-
cia de las estrategias de backup que podamos

O TAREAS CON LOS DISCOS

instrumentar, esta herramienta nos permite acce-
der a versiones anteriores de los archivos sin recu-
rrir a cintas u otros dispositivos de copias de res-
guardo (gue en realidad deberian estar guardadas
fuera de la oficina por cuestiones de seqguridad).

Con las copias sombra, podemos almacenar
hasta 64 fotografias de una carpeta compartida.
Llamamos fotografia a cada una de las instan-
taneas que se genera con el estado de los ar-
chivos en cada momento en el que se realizan, y
podemos abrir, editar, recuperar o comparar esas
versiones previas. Este recurso es ideal para los
errores accidentales que cometen los usuarios
cuando borran o modifican archivos sin querer,
y nos permitira ahorrar mucho tiempo cuando se
presenten esos problemas.

Es importante aclarar que esta herramienta solo
se puede habilitar por unidades y no por carpetas,
y que por defecto se encuentra habilitada para la
unidad que contiene la carpeta compartida de los
usuarios (Users Shared Folders). Como nos
daremos cuenta rapidamente, el uso de esta utili-
dad consume bastante espacio en el disco, por lo
que es conveniente planear de antemano en qué
unidad almacenaremos esa carpeta o utilizaremos
este recurso de proteccion.

Es recomendable realizar las tareas relacionadas con la administracion de discos antes de
habilitar las instantaneas de las carpetas compartidas. Algunas de ellas pueden destruir

las instantaneas, y perderemos informacién valiosa para solucionar problemas.
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Impresoras compartidas

Impresoras
compartidas

Por su costo y necesidad, las impresoras son lo que
mas se comparte en una red de oficina. Estas pue-
den estar conectadas al servidor, a un equipo clien-
te o directamente a la red si poseen esta capacidad
(incluyen una ficha hembra RJ45 para conectarles
un cable de red). En la actualidad, los tipos de im-
presoras mas utilizados son las laser y las inkjet.
La primera se destaca por su velocidad y calidad
de impresion; la sequnda, por su bajo costo, espe-
cialmente para imprimir en color. Sin embargo, los
precios de las impresoras laser color han bajade, y
suelen ser la mejor opcion para empresas y ofici-
nas. Ademas, si las vamos a conectar a un equipo,
hay que considerar su forma de conexidn, es decir,
por cable paralelo o USB. Estas Gltimas son mu-
cho mas rapidas para recibir los trabajos de impre-
sion y han desplazado casi completamente a las
otras. En los Gltimos tiempos han aparecido mo-
delos inalambricos o conectados por Bluetooth,
pero aln no se ha extendido su uso.

Si decidiéramos utilizar varias impresoras, la
forma mas conveniente de hacerlo seria a tra-
vés de un mecanismo denominado pool de

OPTIMIZAR RECURSOS

impresoras, que consiste en usar varios dispo-
sitivos fisicos mediante un solo dispositivo logi-
co. Esto significa que los usuarios podran impri-
mir sin importar qué impresora esté disponible,
porque en su computadora ellos siempre utili-
zaran la misma y tendran absoluta disponibi-
lidad para imprimir. Esto se puede realizar con
impresoras que utilizan el mismo driver, por lo
que, en realidad, tendrian que ser de la misma
marca y hasta del mismo modelo, lo que puede
restringirnos un poco si quisiéramos diversidad.
Ademas, convendria ubicarlas en el mismo lugar
para que los usuarios no tuvieran que recorrer
medio edificio buscando a dénde estan sus do-

cumentos impresas.

Impresora [Ggica

Impresora fales 2

rL—ji rDH

Impreanes fizlca 1 Impresara fizlca 3

Figura 6. Podemos hacer que varias
impresoras fisicas se vean como un dnico
dispositivo o impresora logica.

Las PyMES no suelen contar con los recursos econdémicos necesarios como para fi-
rar todo lo que tienen y comprar equipos nuevos. Es fundamental aprender a utilizar
la menor cantidad de recursos que se pueda, y realizar actualizaciones del hardware.
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Otro mecanismo para administrar las impreso-
ras consiste en utilizar varias impresoras logi-
cas con una sola impresora fisica. De esta ma-
nera, se establecen prioridades diferentes para
cada una de las impresoras logicas utilizadas
por distintos departamentos o usuarios. Por
ejemplo, podemos hacer que la impresora |6-
gica 1 tenga prioridad sobre la impresora logi-
ca 2 y, en consecuencia, asignar esa impreso-
ra a los usuarios del departamento de ventas.

Imprescen Idgics 1 Impresoes Hghsa 3 Inmpreoes Mgka 3
[Priotdsd sita) [Priofitsd media) {Prinnidad baja)
Impresora fisica

Figura 7. Es posible asignar varias impresoras
légicas a la misma impresora fisica para
establecer la prioridad de los trabajos.

Para poder administrar la impresora o cambiar
sus propiedades, debemos hacer un clic con
el boton secundario del mouse sobre el ico-
no correspondiente, luego vamos a la opcion
Propiedades de 1a impresora Yy hace-
mos clic alli. La ventana que aparecera es simi-
lar a la de cualquier impresora que tengamos
instalada en otros equipos, pero de todas ma-
neras haremos un repaso por las opciones que
nos brinda cada una de las solapas. Aunque en
general estas opciones son muy similares, en-
tre distintas marcas y modelos que se encuen-
tran disponibles en el mercado, puede haber
pequefas diferencias.
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Flgura . Las opciones que podemos
modificar desde las propiedades de una
impresora varian segun el dispositivo.

e General: permite modificar la informacidn
de la impresora y las preferencias de impre-
sion, e imprimir una pagina de prueba.

e Compartir: desde esta solapa podemos
elegir si deseamos compartir o no la impre-
sora. Asimismo, es posible decidir si quere-
mos que aparezca en el Directorio Activo
para que los usuarios la encuentren facil-
mente y si necesitamos drivers adicionales
para los sistemas operativos de los clientes.

* Puertos: aqui vemos el puerto que esta uti-
lizando la impresora, es posible modificarlo
0 agregar otros nuevos. También podemos
configurar la cola de impresion.

* Opciones avanzadas: desde aqui se con-
figuran las opciones de la impresora, como
la disponibilidad, la forma de impresion, los
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Servicios de fax

parametros que se utilizaran por defecto, la
pagina separadora de impresiones, etcétera.

* Seguridad: en esta solapa, se establecen
los permisos para la impresora.

* Configuracién de dispositivo: para
modificar diferentes opciones como el papel
que se utiliza en cada bandeja, cuestiones re-
lacionadas con las fuentes, etcétera. Ademas
de configurar las opciones comunes, como lo
hacemos en cualquier equipo de escritorio, en
una impresora compartida tienen especial im-
portancia algunas cuestiones extra dadas por
su pertenencia a una red.

Serviclos
de fax

Con Windows Small Business Server tenemos
una solucion completa para administrar el en-
vio de faxes, ya que los usuarios pueden enviar
y recibir faxes desde una ubicacion centrali-
zada. Aungque actualmente el correo electroni-
co desplazé muchisimo al fax y este ya no es
tan utilizado, si necesitamos sequir mantenien-
do este recurso, al menos podemos hacerlo de
forma mas moderna y funcional.
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Flgura 9. Configuracion de una cola de
impresion para que los usuarios impriman en
varias impresoras de forma indiferente.

Veamos como podemos realizar la confi-
guracion de este servicio. Para poder acce-
der al servicio de fax, debemos hacer clic en
Inicio/Herramientas administrativas/
Administrador del servicio de fax.

Debemos saber que antes de continuar sera ne-
cesario agregar el rol correspondiente utilizan-
do el Administrador del servidor.

IMPRIMIR UNA PRUEBA

La opcion de imprimir una pagina de prueba es una practica recomendable y que no
nos demorara mucho tiempo. De esta manera, podremos asegurarnos de que todo se

ha configurado de la manera correcta.
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Flgura 10 Hay diversas opciones disponibles

para administrar el servidor de fax.

Una vez agregado el servicio de fax a nuestro ser-
vidor, el asistente de configuracion nos permitira
configurar las opciones de enrutamiento. Podemnos
elegir estas opciones para todos los madems por
igual o configurar alternativas diferentes para cada
uno de ellos. Las opciones son:

* Ruta a través de correo electrini-
co: aqui se debe ingresar la direccion de correo
electronico a la que se enviaran los faxes recibi-
dos. Esa direccion puede pertenecer a una cuen-
ta interna del servidor Exchange de la empresa
0 a cualquier otra.

* Almacenar en una carpeta: almacena los
faxes en una carpeta compartida.

* Ailmacenar en una biblioteca de docu-
mentos: esta opcion permite integrar los servi-
cios de fax con el servidor SharePoint para que
los faxes recibidos estén disponibles en el sitio
interno de la empresa.

o RESUMEN

e Imprimir: envia el fax a la impresora que se
halla seleccionada.

Ademas de las opciones de enrutamiento, cuan-
do ya el nuevo rol se encuentra funcionando en
nuestro servidor, podemos configurar cada una
de sus caracteristicas. Como mencionamos, esto
se hace desde la consola Administrador del
servicio de fax.

Si hacemos dic sobre Portadas, podremos ac-
ceder al listado de las que se encuentran confi-
guradas en nuestro servidor. Las portadas de fax
funcionan como plantillas predefinidas; con ellas
podemos crear un fax de forma sencilla y rapida.

P
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Figura 11. Hay varias portadas que 5BS

brinda de manera predeterminada.

En este capitulo optimizamos los recursos de la red, administramos los recursos com-
partidos y vimos las propiedades de las carpetas compartidas. También, vimos la for-

ma en que podemos administrar las impresoras compartidas y los servicios de fax.
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> 5. Servicios

Servidores
propios

Ademas de compartir recursos, un servidor se
utiliza para brindar servicios a los usuarios.
Esos servicios se emplean para trabajar en for-
ma externa, para usar otros equipos sin reali-
zar configuraciones especiales, etcétera. Cabe
aclarar que las aplicaciones de servidor involu-
cradas en estos servicios son muy complejas vy,
en realidad, cada una de ellas requiere un libro
propio para poder dominarlas.

Sin embargo, vimos hasta ahora que Windows
Small Business Server utiliza diversos asis-
tentes y configura de manera predetermina-
da muchas de las tareas mas necesarias para
una empresa. Por eso, haremos un repaso de
las cuestiones fundamentales de cada herra-
mienta y recomendaremos algunos sitios es-
pecializados en los que podemos obtener in-
formacion adicional. Como consejo general,
tengamos en cuenta que, por su compleji-
dad, conviene leer e informarse antes de rea-
lizar pruebas o cambios cuyos resultados no
Conocemos 0 no podemos prever por com-
pleto. Recordemos que, una vez que nuestra

o SERVIDOR VIRTUAL

empresa se acostumbra a una modalidad de
trabajo, estaremos en problemas si algo deja
de funcionar, asi sea temporalmente y solo por
un lapso muy breve.

Servidor de
e-mail propio

Windows Small Business Server cuenta con un
servidor de correo electrénico que podemos uti-
lizar para administrar las cuentas de e-mail con
nuestro propio dominio. Este servicio se deno-
mian Microsoft Exchange Server. Es importan-
te destacar que Exchange, ademas de ser un
servidor de correo electronico, se integra con
Microsoft Outlook para brindar funciones adi-
cionales especiales para el trabajo colaborativo
entre el personal de la empresa.

Sin embargo, ciertas tareas de trabajo en gru-
po se manejan mejor con SharePoint, por lo que
utilizaremos Exchange como una herramienta
de servidor que administra correo, calendarios,
notas, carpetas plblicas y listas de distribucion.
Todas estas utilidades se concentran en la co-
municacion de los usuarios.

Cuando comenzamos nuestras tareas como administradores, muchas veces evitamos la
implementacién de nuevas herramientas para no poner en riesgo el servidor. Si nos en-

contramos en esta situacién, una buena idea es Windows Virtual PC.
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Servidor de e-mail propio

La administracion de Exchange se puede reali-
zar desde dos utilidades: Administrador del
sistema, y Usuarios y equipos de Active
Directory. Como al resto de las herramien-
tas de servidor, podemos acceder a ellas des-
de la consola Administracién del servi-
dor, aunque también es posible hacerlo desde
el mend Inicio.

Exchange Server brinda muchisimas posibilida-
des y es bastante complejo de configurar. Sin
embargo, la parte indispensable de la configu-
racion se realiza cuando ejecutamos los asisten-
tes que nos permiten establecer la conexion del
servidor a Internet.

| i D cmmmenrs s o —— = ol
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Flgura 1. Aligual que en Windows 7, el

o

Asistente de conexion a Internet se encuentra
enel Centro de redes y recursos

compartidos.

Luego de pasar por esos asistentes, la ma-
yor parte de lo que necesitamos configurar
lo podremos hacer desde las propiedades de
las cuentas de usuario o desde Usuarios y
equipos de Active Directory, por lo que

RedUSERS®

analizaremos el Administrador del siste-
ma de forma bastante superficial. De todas ma-
neras, es fundamental tener en claro que, como
el correo electronico es una herramienta clave
en el trabajo de cualquier empresa, no se reco-
mienda hacer modificaciones a menos que se-
pamos exactamente lo que estamos llevando a
cabo y que tomemos nota de los cambios que
realizamos para poder volver atras en caso de
que surja alglin problema.

Recordemos que, cuando creamos usuarios
en nuestro servidor, automaticamente se ge-
neran las cuentas de e-mail para cada uno de
ellos, por lo que en general no deberemos ha-
cerlo nosotros. Sin embargo, algo que si pode-
mos necesitar es utilizar alias para que un mis-
mo usuario reciba correos enviados a distintas
direcciones. Un alias es una direccion que se
crea sobre una cuenta, y es importante porque
una misma cuenta de usuario puede tener va-
rias direcciones o alias asignados. Esto es (il
para que un mismo usuario reciba, por ejem-
plo, los mensajes enviados especialmente a su
direccién de correo y también a una mas ge-
neral, como puede ser la de ventas@ o la de
contacto@. Otra utilidad de esta técnica pue-
de ser la de redireccionar los mensajes envia-
dos a la direccion de un empleado que se fue
de la empresa, a la cuenta de uno que sigue tra-
bajando en ella. También se puede utilizar para
periodos de vacaciones, aunque en general en
estos casos se suelen usar las respuestas auto-
maticas que informan al cliente sobre la dura-
cion del receso y las direcciones de las perso-
nas con las que puede contactarse en caso de
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necesidad. Otra utilidad de los alias es que, con
ellos, se trata de evitar las confusiones y olvi-
dos de los clientes haciendo que cada usuario
tenga varias direcciones posibles con distintas
combinaciones realizadas con su nombre y ape-
lido. Por ejemplo, podemos hacer que jperez,
jorge.perez, perezj y jorgeperez sean todas
posibilidades validas de recepcion. Para agre-
gar una direccién a una cuenta, debemos ir a
Herramientas administrativas/Usuarios
y equipos de Active Directory. Alli ha-
cemos clic con el botén derecho sobre la cuen-
ta de usuario que deseamos modificar y selec-
cionamos Propiedades. En la solapa General
podremos configurar (ademas de otros campos
como nombre y apellido) la direccion de e-mail
adecuada.

En las otras solapas podemos establecer cues-
tiones como: tamafio maximo de los mensajes
enviados v recibidos, limites de almacenamien-
to del buzon, cantidad maxima de destinata-
rios de los correos, disponibilidad de los servi-
cios para dispositivos moviles y posibilidad de
ingresar en el correo por web, entre otras cosas.

Si por alguna razon no utilizamos la creacion
automatica de buzones de correo que nos ofre-
ce el Asistente para agregar usuarios,
cuando ingresemos en las propiedades de ese
usuario, no veremos las opciones relaciona-
das con Exchange. Para habilitarlas, vamos a
Usuarios y equipos de Active Directory
y hacemos clic con el botén derecho sobre el
nombre del usuario. En el menl que aparece,
elegimos la opcion Tareas de Exchange..y
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seguimos los sencillos pasos del asistente que
se abre para crear un buzon. Estas tareas tam-
bién se pueden utilizar para mover o eliminar
los buzones del usuario.

",- ed =B L i =

Flgura 2. Podemos crear buzones de

Exchange para los usuarios, desde Usuarios
y equipos de Active Directory enla
carpeta Users.

Luego de tener Exchange Server configurado, ten-
dremos a mano una serie de herramientas para
evaluar su funcionamiento y solucionar proble-
mas. Podemos monitorear el servidor de correo
y ver el estado de los conectores. Si abrimos la
Consola de administracidn de Exchange
seleccionandola desde el men( Inicio del sis-
tema, y vamos a Cuadro de herramientas/
Supervisién y estado, encontraremos las op-
ciones necesarias para configurar el sequimiento
de los mensajes.

La opcion mas sencilla es la de configurar el en-
vio de alertas por e-mail, y la otra se refiere al
uso de scripts, pero esta funcion requiere ser
cuidadosos, ya que esos comandos se ejecutan
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Servidor de e-mail propio

con permisos de Administrador y pueden
causar problemas si no estamos seguros de lo
que hacemos. De hecho, si elegimos esta op-
cion, no conviene implementarlos directamen-
te en el servidor real, sino en alguno de pruebha
que instalemos especialmente para esas tareas.

La situacion de los conectores puede verse en
Estado. Otra de las herramientas que nos sera
de utilidad es la posibilidad de ver las colas de
mensajes. Podemos acceder a ella dentro de
Servidores, haciendo clic sobre el nombre
del servidor.

WEBMAIL

Como sabemos, Exchange provee un servicio
adicional a sus usuarios que permite que es-
tos accedan a sus cuentas de correo con solo
utilizar Internet Explorer. Este servicio se llama
Outlook Web Access y tiene una interfaz muy
similar a la de Outlook, por lo que los usuarios
no necesitaran capacitacion adicional si ya utili-
Zan ese programa.

Es importante destacar que, ademas de acceder
a sus e-mails, los usuarios podran ver sus calen-
darios, notas, contactos, etcétera.

Como ya mencionamos, este servicio es ideal
para acceder desde cualquier ubicacion fuera
de la empresa, pero también sirve para que un
usuario pueda ingresar desde cualquier equipo
dentro de la compaiiia sin tener que configu-
rar Qutlook o algin otro programa de correo
electronico. Ademas, es posible acceder desde
dispositivos maviles, por lo que se adecua sin

RedUSERS?

problemas a teléfonos celulares, tablets y otros
aparatos con soporte para WiFi.

Para corroborar si un determinado usuario tie-
ne permitido el acceso para revisar su cuen-
ta de e-mail desde Internet, debemos hacer
un clic con el boton derecho sobre el nom-
bre de su cuenta de usuario y luego selec-
cionar la opcion Propiedades. En la solapa
Caracteristicas de Exchange, la opcion
Outlook Web Access delalista Protocolos
debe estar habilitada.

Cuando se instala Exchange, el sitio se crea y se
habilita de forma automatica. El sitio Outlook
Web Access se genera dentro del sitio web
predeterminado del servidor, y se puede acce-
der con Internet Explorer si escribimos https:/
nombrededominio.com/exchange o la IP
https://200.145.64.85/exchange. Esta IP pue-
de ser la de la red interna si nos conectamos
desde algln puesto de trabajo.
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Figura 3. Outlook Web Access proporciona una
pagina de acceso donde debemos ingresar
nuestra direccion de correo y contrasefia
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Sharepoint
(Intranet)

SharePoint es una plataforma que permite Ia
colaboracion entre los integrantes de una orga-
nizacion. La caracteristica fundamental de esta
herramienta es que crea un sitio en el que se
pueden realizar diversas tareas para mejorar el
trabajo en grupos y el intercambio de informa-
cion. Este sitio se maneja con componentes,
que podemos agregar, mover o quitar dentro de
él. De esta forma obtendremos un sitio espe-
cialmente adaptado a las necesidades especifi-
cas de nuestra empresa.

Es necesario recordar que SharePoint no vie-
ne instalado en forma predeterminada junto a
Windows Small Business Server, por lo que de-
bemos primero solucionar ese punto. Sera nece-
sario adquirirlo e instalarlo en nuestro servidor;
otra alternativa, si deseamos estar sequros an-
tes de comprarlo, es conseguir una version de
prueba y ensayar su funcionamiento con ella.

Accedemos a las opciones de gestion de

SharePoint desde la consola Administracién
central de SharePoint 3.0, o desde |a

o OUTLOOK WEB ACCESS

interfaz web de Internet Explorer. Esta Ultima
opcidn es la mas sencilla por lo que, para cono-
cer de qué se trata y entender su funcionamien-
to, nos manejaremos con ella.

Flgura 4. La administracion de SharePoint se
realiza desde una interfaz web.

Si ingresamos con nuestro navegador en http://
servidor/default.aspx, accederemos al portal
SharePaint. En la pagina principal, veremos una
serie de opciones en el mend de la izquierda,
que son las que los usuarios utilizaran para in-
teractuar con el sitio (cada una de estas opcio-
nes puede ser personalizada dependiendo de lo
que deseemos presentar a los visitantes). Cabe
aclarar que, a menos que lo habilitemos desde
el servidor de seguridad, el sitio de la Intranet

Ademas de aclarar a los usuarios que para conectarse a Outlook Web Access deben ingre-
sar el mismo nombre de usuario y contrasefia que utilizan para iniciar sesién en la red, de-

bemos instruirlos para utilizar la opcion Seguridad.

6o
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solo estara disponible para los usuarios que se
encuentren dentro de la red.

SharePoint utiliza componentes, que son ele-
mentos web. Debemos saber que cada ele-
mento web es un modulo con una funcién es-
pecifica, que podemos acomodar en las paginas
sequn nuestras preferencias. En la parte de arri-
ba, tenemos una barra de navegacion que
aparece en todas las paginas del sitio y nos per-
mite acceder a diversas opciones, cada una de
las cuales es comentada a continuacion:

e Inicio: esta pagina es la que se muestra
cuando un usuario accede al sitio. Puede ser
personalizada.

* Operaciones: para acceder a las diversas ac-
ciones que permiten administrar y configurar
los sitios de SharePoint. Estas acciones se en-
cuentran organizadas por categorias.

e Administracién de aplicaciones: aqui
encontraremos las opciones que necesita-
mos para configurar las aplicaciones web y
los componentes que pueden ser instalados
en los sitios que configuremos.

» Acciones del sitio: despliega un mend
(que nos permite crear nuevos sitios y confi-
gurar los existentes.

e Ayuda: desde aqui se abre una ventana que
muestra la ayuda de SharePoint Services.

3

Flgura 5. SharePoint entrega un completo
informe de los problemas que se encuentran
en el servidor.

A la izquierda de la pagina principal, encon-
traremos acceso a las principales opciones de
SharePoint. Con solo seleccionar la adecuada,
|a informacion que buscamos se mostrara en la
parte derecha de la pagina.

USUARIOS Y PERMISOS

Los permisos de SharePoint Services son admi-
nistrados a partir de cuatro grupos de usua-
rios que se crean de forma predeterminada y
que conceden a sus miembros distintos privi-
legios para utilizar el sitio. El grupo Lector

LOCALHOST

La palabra
local, que siempre tiene la direccion IP

funciona como una especie de nombre de dominio para el equipo

independientemente de su configura-

cion de red. Este nimero lo tienen todas las placas y equipos de red.

RedUSERS:
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puede acceder al sitio para leerlo, pero no
para realizar modificaciones ni aportes. El gru-
po Colaborador puede acceder a leer y, ade-
mas, agregar contenido a las bibliotecas y a
las listas. El grupo Disefiador Web concede
a sus miembros las facultades de los dos gru-
pos mencionados, y ademas permite que creen
bibliotecas y listas, y que modifiquen las pagi-
nas del sitio. El grupo Administrador puede
realizar cualquier accion en el sitio.

Existe un quinto grupo que no podemos ver
desde la pagina de grupos, denominado
Invitado, que solo tiene permisos para ver
los documentos y las paginas para las que se
lo habilita de manera especifica. Asi, podremos
compartir ciertos elementos sin dar acceso al
sitio completo de SharePoint. Una caracteris-
tica particular de este grupo es que no puede
ser eliminado ni modificado, y sus miembros
se agregan de forma automatica cuando se les
concede acceso a un item.

TRABAJAR

CON DOCUMENTOS

El uso del portal SharePoint es bastante in-
tuitivo, porque la mayoria de las acciones se
realizan mediante menuds desplegables. Por
ejemplo, podemos crear carpetas nuevas si de-
seamos darles un orden mas jerarquizado a las
bibliotecas existentes.

En principio, conviene incorporar todos los do-
cumentos generales que usa la empresa, como
hojas con membrete y notas que se envian a
los clientes, etcétera.
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Como administradores, podemos delegar la ta-
rea inicial de carga de documentos a otra per-
sona que sea miembro del grupo Disefiador
Web. Asimismo, es posible hacer que ella mis-
ma se encargue de personalizar la apariencia
del sitio yendo a Configuracién del sitio
y utilizando las opciones del area Aspecto.

Flgura 4. Listado de documentos que se
encuentran listos para compartir.

El resto de lo que podemos agregar en
SharePoint se crea de forma similar a los do-
cumentos. En cada caso, vamos a la opcion que
corresponda y agregamos o creamos el item.
Para ver un detalle de cada una de las posibili-
dades que tenemos, hacemos clic en el enlace
Crear, y veremos todo lo que podemaos generar.

Ademas de crear items, podemos hacer que
estos se encuentren mas accesibles para los
usuarios si incorporamos elementos a la pagi-
na principal. Es posible hacer esto dirigiéndo-
nos a Acciones del sitio/Editar pégina.
También podemos mover los elementos de un
lugar a otro de la pagina con solo arrastrarlos.
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Figura 7. Sharepoint nos entregara un
mensaje de error cuando un elemento no esté
disponible.

Algo muy util de este servicio es la posibilidad
de trabajar en grupo de forma dptima. Como
los archivos estan en una sola ubicacion, hay
una funcién que evita que varios usuarios mo-
difiquen un archivo al mismo tiempo. Para usar-
la, antes de abrir el archivo, hacemos clic sobre
el triangulo que aparece a su derecha y selec-
cionamos la opcion Desproteger. Para abrir
un archivo, hacemos clic sobre él. Si es un tipo
de archivo de alguna aplicacién de Microsoft
Office, se abrira directamente y podremos guar-
darlo desde la misma aplicacién.

En cambio, con otras aplicaciones, deberemos
descargar, modificar y volver a subir el archivo.
Para volver a protegerlo, seleccionamos la op-
cion Proteger en el mismo menl que usamos

para desprotegerlo. Cuando volvemos a prote-
ger un archivo, el sistema brinda tres opciones:
proteger el documento, proteger los cambios y
mantener el documento desprotegido, o descar-
tar los cambios y |a desproteccion.

Sirealizamos los cambios con una aplicacion de
Office, sera esta la que nos preguntara qué que-
remos hacer y nos permitira ingresar comenta-
rios sobre los cambios que hayamos efectuado.

Con esta forma de trabajo, se evita que los
usuarios deshagan las acciones de otros o ten-
gan que duplicar archivos que luego debe-
ran unificar con las modificaciones de ambos.
Ademas, si hacemos clic en el ment del archivo
y seleccionamos la opcion Historial de ver-
siones, veremos todos los cambios que se rea-
lizaron sobre él, incluso, sera posible eliminar
|las versiones anteriores si ya no son necesarias.

Logicamente, para que todo esto cumpla con su
funcion de mejorar el trabajo en grupo, debe-
mos instruir en forma adecuada a los usuarios
para que puedan utilizar la proteccion y despro-
teccion de los archivos de manera adecuada y
que ingresen un comentario que refleje las mo-
dificaciones llevadas a cabo.

POWERSHELL

Sisomos amantes de los tiempos pasados, seguramente nos encanta utilizar una con-
sola para ingresar comandos escritos por nosotros mismos. Microsoft desarrollé una

herramienta potente para hacer esto:

RedUSERS?
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Ademas, SharePoint permite hacer un segui-
miento de los archivos si abrimos el meni
de uno de ellos y seleccionamos Enviarme
alertas. En la pagina que se abre, podremos
decidir en qué casos deseamos gue se nos no-
tifique y cada cuanto tiempo. Esta es una he-
rramienta ideal cuando se asigna un trabajo
sobre un documento, porque no necesitare-
mos preguntarle a la persona si ya lo terming,
ni ingresar en el sitio para ver si hubo alguna
modificacion.

Acceso
Web remoto

Acceso Web remoto es una herramienta ideal
para quienes trabajan fuera de la oficina, por-
que permite conectarse a la red de forma se-
gura a través de Internet. Seqln la cuenta de
usuario que utilicemos para iniciar sesion, ve-
remos diferentes servicios.

Como administradores, tendremos la posibili-
dad de conectarnos al servidor, a los equipos
de la red y a nuestra cuenta de e-mail.

Los usuarios tendran acceso a los equipos
cliente y a su cuenta de correo.

Para acceder al sitio de Acceso Web remo-
to colocamos el prefijo https, la direccion del
servidor o su IP publica y luego /remote. Por
ejemplo, https://nombrededominio.com/re-
mote o https:// 200.145.64.85/remote.
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Asi ingresaremos en una pagina que solicita
escribir un nombre de usuario y una contrase-
fa, que son los mismos datos empleados para
iniciar sesion en el dominio. Para probar el co-
rrecto funcionamiento de Acceso Web remoto,
podemos ingresar https://localhost/remote
desde el servidor.

Como administradores, Acceso Web remoto nos
permitira acceder a reportes sobre el servidor
si habilitamos Informes de rendimiento y
uso del servidor. Ademas, puede facilitar-
nos a nosotros y a los usuarios acceder desde
él al sitio SharePoint (si habilitamos la opcidn
Sitio intranet de Windows SharePoint
Services). Entre todas las opciones, las mas
utiles son la conexion sequra a los equipos vy
el ingreso en el sitio interno. También la herra-
mienta de informes puede ser de gran ayuda si
no pasamos mucho tiempo en la empresa.

Para conectarse a un equipo, basta con selec-
cionar si se trata del servidor o de un clien-
te y luego elegimos su nombre. Al hacer clic
en Configuracién opcional, se abrira
una serie de alternativas donde establecere-
mos si queremaos iniciar sesion como adminis-
tradores, si deseamos transferir archivos entre
el equipo desde el que se realiza la conexion
y el remoto, si el equipo remoto podra impri-
mir en uno equipo que tengamos donde es-
tamos ubicados y si queremos escuchar los
sonidos. Ademas, podemos seleccionar el ta-
mafio de ventana en la que veremos el escri-
torio del equipo remoto. Luego, presionamos
Conectar y aguardamos.
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Flgura 8. En esta ventana configuraremos los
datos requeridos para la conexion remota.

Ademdas de Acceso Web remoto, Microsoft
provee otra herramientas para conectar-
se de forma remota a un equipo: Escritorio
remoto, que encontraremos en Windows
Small Business Server y en Windows 7
en Inicio/Todos los programas/
Accesorios/Comunicaciones/Conexidn
a Escritorio remoto. Como administra-
dores podemos conectarnos a un equipo clien-
te desde la seccién Equipos cliente dela
consola Administrador del servidor. Alli
bastara con hacer clic con el botén derecho
sobre el equipo al que nos queremos conectar
y seleccionar la opcion Conectar al equi-
po a través de Servicios de Terminal
Server. Este tltimo método también utiliza el
Escritorio remoto, por lo que el resultado sera
el mismo independientemente de la forma que
elijamos para acceder.

RedUSERS!

Servidor
web propio

Contar con un servidor web propio nos per-
mite alojar todos los sitios que precisemos sin
contratar un servicio de hospedaje (hosting).
Ademas, podemos hacer uso de las tecnolo-
gias que necesitemos sin pagar un costo adicio-
nal y también podriamos, por ejemplo, utilizar
un mismo sistema tanto dentro de la red como
desde Internet, con la ventaja de que los usua-
rios locales los usarian con mayor velocidad que
si estuviese alojados en otro lado.

Aunque es posible realizar estas tareas con
aplicaciones externas, SBS incluye un servi-
dor web muy completo, denominado Internet
Information Services.

INTERNET INFORMATION SERVICES
Hasta ahora, no hemos utilizado Internet
Information Services (IIS), de forma directa,
pero debemos saber que todos los servicios
web que vimos lo emplean para funcionar.

Si ingresamos en la consola de administracion
de IIS haciendo clic en Inicio/Herramientas
administrativas v, después, seleccionamos
Administrador de Internet Information
Services (ISS), podremos ver alli el listado
de los distintos sitios web alojados en nuestro
servidor. Al listado se agregara cada uno de los
sitios que vayamos creando. Podremos ver las
propiedades del sitio que deseemos haciendo
doble clic sobre él.

71



> 5. Servicios

= '}_-I.F .! s 5t W
Fligura 7. Dentro de esta herramienta

podemos ver y configurar los sitios web que
tenemos alojados en nuestro servidor.

En general, no serad necesario que realicemos
tareas desde el Administrador de Internet
Information Services (IIS) ya que, como
vimos, todos los sitios que utilizamos se crea-
ron de forma automatica. Podemos utilizar el
panel de acciones para personalizar el sitio que
se presenta en forma predeterminada (Default
Web Site), aunque también es posible agregar
los sitios adicionales que deseemos. Sin embar-
go, si queremos alojar el sitio web corporativo,
debemos hacer clic con el boton derecho so-
bre Sitios Web vy seleccionar Agregar sitio
web. Se iniciara el Asistente para crear un
sitio Web, en el que completamos los datos

o RESUMEN

requeridos y presionamos Aceptar. En el cam-
po de puerto TCP dejamos la opcion que apa-
rece y, en el campo de encabezado host, ingre-
samos el nombre de dominio de nuestro sitio
corporativo.

Luego de volver a presionar el boton Siguiente,
localizamos la carpeta local, en la que se en-
cuentran las paginas del sitio, mediante el bo-
ton Examinar.... Por cuestiones de orden, es
recomendable ubicar todos los sitios web en
C:/Inetpub dentro de una carpeta cuyo nom-
bre no tenga espacios intermedios, por ejemplo,
SitioCorporativo.

El asistente para agregar un nuevo sitio web
que nos presenta el Administrador de Internet
Information Services (ISS) es muy sencillo de
seguir. En unos pocos minutos ya tendremos
nuestros nuevos sitios funcionando. Si quere-
mOs agregar nuevos sitios, solo sera necesario
iniciarlo nuevamente y sequir cada una de las
indicaciones que se presentan. Para modificar
posteriormente las propiedades del sitio, basta-
ra con usar el Panel de acciones.

En este capftulo vimos los servicios que un servidor con el sistema Windows Small
Business Server ofrece a la red. Aprendimos a configurar servidores propios, conocimos

los alcances del acceso web remoto y la posibilidad de contar con un servidor web.
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Resguardo
de la informacion

La informacion digital es, para una empresa,
una parte muy importante de su capital. Incluso
podriamos decir que, segtin el negocio de esta,
los datos pueden ser considerados el bien mas
preciado, porque en ellos se apoya todo su fun-
cionamiento. Por esta razon, debemos prestar
especial atencion al cuidado y resguardo de es-
tos bienes ante eventuales accidentes y fallas.

La practica mas comUn de proteccion es el bac-
kup, pero en el &mbito de una red, esta tiene un
valor mucho mayor que en un equipo hogare-
fio. El hecho de centralizar los datos en el servi-
dor y de evitar los archivos duplicados presenta
la ventaja de utilizar mejor los recursos de al-
macenamiento y de simplificar nuestras estrate-
gias de resguardo. No obstante, es factible pen-
sar que las mismas razones se pueden convertir
en una desventaja, y asi seria si no tomaramos
las medidas necesarias.

La centralizacion de informacién nos obliga a
tener en cuenta la importancia de planear una

O FORMAS DE PROTECCION

estrategia de resguardo. Por ejemplo, al estar
toda la informacién en una sola ubicacion fisi-
ca, una falla puede poner en riesgo la totalidad
de los datos. Es fundamental realizar esta ta-
rea a conciencia y tomarnos el tiempo que sea
necesario para implementarla correctamente.
Windows Small Business Server cuenta con una
herramienta para implementar una estrategia
de backup que nos ayude a proteger los datos
de la empresa. Utilizar un disco del servidor es
POCO Sequro por varias razones: si algo le pasa
al servidor, las copias de seguridad quedan in-
utilizadas al igual que los datos originales.

Por eso, una de las mejores practicas con respecto a
las copias de sequridad es almacenarlas en otro lu-
gar, es decir, que se encuentren fuera de la empre-
sa. Por su parte, los dispositivos de cinta suelen ser

la mejor opcién, pero si no contamos con ung, po-
demos utilizar un disco externo.

Aunque pensemos que hacer copias de los ar-
chivos de forma manual es suficiente, los pro-
gramas de backup tienen la inteligencia de
cambiar un atributo de los archivos para esta-
blecer si estos deben ser resguardados o no, en
funcion de que ya hayan sido incluidos en algtn
backup anterior.

Aunque haremos especial hincapié en la proteccién de la informacién, también debe-
mos pensar en los equipos. Mas all4 de tomar precauciones como instalar estabilizadores

y corroborar la calidad de la instalacion eléctrica, podemos contratar un seguro.
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atributos avanzados x]

Eial Elja la configur acdn deseada para-esta carpeta,

Alributos de srchive
[ . Archivo isto para archivarse

¥ Permitir que este archivo tenga el contenido indizado ademas de
las propiedades de archivo

—Aiributos de compresidn v dfrado
[ Comprimir conterado para ahorrar espaco en disco
[T Cifrar contenide para proteger datos

Aceptar Cancalar

Flgura 1. El atributo Archivo 1isto para
archivarse sedesmarca cuando el archivo ya
fue resguardado con un programa de backups.

A la hora de planificar el resquardo de infor-
macién, lo primero que decidiremos es qué da-
tos vamos a resguardar, en general se pueden
agrupar como datos de sistema (configura-
cion del servidor), datos de aplicaciones (como
Exchange, SharePoint, etcétera) y datos de los
usuarios. La sequnda decision se relaciona con
la frecuencia con la que se realizaran los bac-
kups y, para eso, debemos tener en mente el
tipo de dato involucrado. Por ejemplo, los datos
de los usuarios son los que mas suelen variar,
por lo que deberemos resguardarlos con mayor
asiduidad. Es recomendable realizar una copia
de resguardo por dia, aunque no siempre de la
misma manera. Existen diferentes técnicas para
crear copias; cada una tiene su tiempo de crea-
cion y consume una cierta cantidad de espacio.

Asi, cuando conocemos el tipo de datos v la fre-
cuencia de cambios que estos tienen, estamos en
condiciones de decidir qué clase de backup nos
conviene implementar.

Ademas de diferir en el tiempo que tardan en
realizarse y el espacio que ocupan, los distin-
tos tipos de backup determinan el tiempo que
demoraremos en recuperar los datos y la posi-
bilidad de que algo no se pueda recuperar. Para
planificar de forma adecuada una estrategia de
copias de seguridad, debemos conocer los tipos
de backup que existen y como funciona cada
uno de ellos en caso de accidente. Veamos, en-
tonces, sus caracteristicas:

* Normal: resguarda todo, incluyendo el estado y
los archivos de sistema, los datos de las aplica-
ciones y los de los usuarios. No elige qué archi-
vos copiar por el atributo de archivo, pero si los
marca como copiados.

e Incremental: resquarda los datos que han
sido creados o modificados desde que se realizo
la (ltima copia normal o la Gltima incremental.
Marca los archivos como copiados. Este méto-
do es rapido para crear las copias de resguardo,
pero lleva tiempo realizar una restauracion, que
se efectua a partir del dltimo backup normal y de
todos los backups incrementales posteriores a él
y hasta la fecha del fallo. Para restaurar, se utili-
za primero el backup normal y luego los incre-
mentales, desde el mas viejo hasta el mas nuevo.

* Diferencial: resguarda los datos que hayan
sido modificados desde el Gltimo backup normal.
No marca los archivos como copiados, por lo que
si realizamos dos backups diferenciales sequidos,
en el sequndo se incluiran los mismos archivos
que en el primero. Este sistema es mas lento para
realizar las copias, pero mas rapido para restau-
rar porgue solo debemos usar el Gltimo normal y
el tltimo diferencial.
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e Copia: resguarda todo, pero no marca los archi-
vos como copiados. Simplemente, los copia.

* Diaria: resguarda los archivos que se crearon o
modificaron en el dia, pero no el resto. No marca
los archivos como copiados.

Para acceder a la utilidad de backup de SBS va-
mos al Panel de administracién vy, enla
pantalla principal, hacemos clic en Equipos ¥y
copias de seguridad. Desde alli podremas
crear un programa de copia de seguridad ha-
ciendo clicen Configurar copias de segu-
ridad de este servidor. Con el asistente
que se abre, se crearan backups normales, y el
proceso es bastante sencillo, por lo que solo lo
veremos de forma general.

En primer lugar, seleccionamos la ubicacion
en la que se almacenard la copia de sequri-
dad (disco o cinta); luego, elegimos las carpe-
tas que no queremos que sean incluidas en la
copia, y establecemos la frecuencia y el hora-
rio. Si realizamos backup en disco, en esa pan-
talla también especificamos la cantidad de co-
pias que se almacenaran antes de que se borre
la mas antigua. Si utilizamos cintas, en la si-
guiente pantalla elegimos a quién se le envia-
ra un recordatorio para que las cambie y limpie

O COPIAS DE SEGURIDAD

la unidad (al igual que las videocaseteras, las
unidades de cintas acumulan suciedad en sus
cabezales y conviene leer las recomendaciones
del fabricante para ver cada cuanto tiempo hay
que realizar una limpieza). Para finalizar, ingre-
samos la cantidad de dias que se almacenaran
los mensajes de correo eliminados por los usua-
rios y el espacio que se utilizara para almacenar
las instantaneas de las carpetas de los usuarios.
Estos dos Gltimos items son importantes, por-
que resulta muy comun que los usuarios elimi-
nen cosas por accidente, y de esta forma pode-
mos protegerlos de sus errores.

. Copizs de sequridad de Windows Server no pueds rear una copia
de segundad porgue no hay disponble inguna ublcaddn de
amacenamienbs de copia de sequnidad, Exduya un valumen de la
ista de vollmenes induidos en la copia de seguridad o agregue
otro dizco & ntente reslizar 2 operacdn de nuews,

Figura 2. Debemos tener un disco externo
para las copias de seguridad o recibiremos un
mensaje de advertencia.

Desde este mismo lugar, sera posible observar
el estado en el gque se encuentran los backups,
es decir, si estos fueron efectuados de forma co-
rrecta o si son deficientes.

Para que las copias de seguridad sean efectivas, debemos establecer un programa que
contemple la frecuencia de modificacién de los datos y los tipos de backup, para optimizar

el tiempo que tardan en hacerse las copias y la capacidad que utilizan.
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En la pantalla principal del Panel de admi-
nistracién del servidor, veremos un re-
sumen sobre cada copia realizada. Si hacemos
doble clic sobre el nombre del servidor, vere-
mos un detalle con informacion sobre los pro-
cesos de copia de sequridad que han sido efec-
tuados. Es importante que nos aseguremos de
que los backups se realizan de forma correcta,
ya que si esto no sucede, no podremos recupe-
rar los datos.
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Figura 3. Aungue deleguemos el cambio de
cintas o la tarea de realizar backups, conviene
que al menos revisemaos si estos se realizan.

En el caso de que queramos armar una estra-
tegia de backup mas compleja, es decir, im-
plementar un programa que incluya resquar-
dos incrementales o diferenciales, debemos
ingresar a Inicio/Todos los programas/
Accesorios/Herramientas del siste-
ma/Copia de seguridad de Windows. Alli
el proceso comienza con un asistente similar al
que vimos antes, pero nos da la posibilidad de
establecer opciones adicionales si presionamos
Opciones avanzadas.. en su Ultimo paso.
Entre otras cosas, podemos seleccionar el tipo
de backup (normal, incremental, diferen-
cial, etcétera), si se comprobaran los datos
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luego de realizar la copia, si se reemplazaran o
se unificaran distintas copias, y el momento en
el que se realizara la copia.

En cambig, si en el primer paso del asistente se-
leccionamos Modo avanzado, accederemos a
laUtilidad de copia de seguridad, una
herramienta que nos brinda opciones para res-
taurar los backups que hayamos creado previa-
mente, para crear copias especiales de restau-
racion del sistema y para programar tareas a
través de un calendario.

De todas las herramientas que provee esta uti-
lidad, conviene prestarle especial atencidn a la
recuperacion automatica del sistema (ASR por
su sigla en inglés Automatic System Recovery).
El asistente ASR nos permite crear un backup
del sistema en dos partes: un disco con las con-
figuraciones y otro medio con los archivos del
sistema. Estas dos partes nos permitiran recu-
perar el sistema en caso de problemas y funcio-
nan al mismo tiempo, de manera que debemos
almacenar los dos juntos.
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Flgura 4. Copias de seguridad de Windows nos
permite crear copias, restaurarlas y generar
otras especiales para recuperar el sistema.

RECUPERACION DEL SISTEMA
Aunque pueden ocurrir desastres que destru-
yan por completo un servidor, en general, el
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problema mas comin es el borrado acciden-
tal por parte de los usuarios o la falla de algin
disco en particular.

Esto dltimo no es tan problematico si, como re-
comendamos, utilizamos algtn RAID. Por eso,
lo mas probable es que necesitemos recupe-
rar algo que un usuario borrd por error. Si te-
nemos habilitadas las instantaneas en las car-
petas compartidas, recuperaremos lo perdido a
partir de esas copias.

Para que los clientes puedan utilizar esta he-
rramienta, debemos instalar en cada uno de
ellos la aplicacion twe1i32.ms1, que encon-
tramos en el servidor, dentro de C:\WINDOWS\
system32\clients\twclient\x86.

Como por cuestiones de seguridad los usua-
rios tienen permisos de instalacion limitados,
conviene que agreguemos esta aplicacion a la
lista de programas que se instalan cuando un
cliente se incorpora en el dominio, asi evitare-
mos hacerlo manualmente. Si queremos que los
usuarios cuenten con las ventajas de las instan-
taneas en sus propias carpetas Mis documen-
tos, primero deberemos habilitar la redirec-
cion de estas carpetas.

o TIEMPO
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Flgura 4. 5i redireccionamos Mis
documentos, los usuarios podran usar las
instantaneas para recuperar archivos.

Para recuperar los archivos de un backup tene-
mos que usar la herramienta del sistema Copia
de seguridad de Windows.

Si usamos una cinta o un disco externo, previa-
mente debemos insertar el medio que contiene
la copia de sequridad.

Como mas adelante veremos, sera necesario se-
guir una serie de instrucciones que nos entre-
gara el asistente. Podremos seleccionar tanto el
origen como el destino de los datos restaura-
dos. Una vez terminada la operacion, es posible
que sea preciso reiniciar la computadora.

Debemos tener en cuenta que el proceso de creacién de las copias de seguridad de
Windows es bastante rapido, por lo que se recomienda realizarlo antes de hacer grandes

cambios en la configuracién del sistema, o de lo contrario, demoraremos mucho més.
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“igura 5. Recuperar archivos desde un backup
es bastante sencillo, solo necesitamos seguir el
asistente paso a paso.

Si ocurre algin problema grave (desde un in-
cendio hasta un virus que destruye todo) y per-
demos toda la informacion que teniamos al-
macenada en el servidor, una vez que el nuevo
servidor este en funcionamiento, deberemos ha-
cer una recuperacion total de lo que perdimos.

Si la destruccion del servidor anterior afectd
también al hardware, tendremos que consequir
un equipo igual al que teniamos antes para que
la restauracion funcione. En este caso, en reali-
dad deberiamos realizar una migracién, para
lo que reinstalaremos el sistema operativo, res-
tauraremos el servidor desde los Gltimos bac-
kups disponibles y uniremos los equipos cliente
nuevamente al dominio. Al reinstalar el siste-
ma operativo, tendremos gue crear las mismas
particiones y unidades que teniamos en el ser-
vidor que se destruyé (en este caso podemos
ver nuevamente |a importancia de llevar un re-
gistro de todas las caracteristicas y detalles de
configuracion del servidor).

USERS

Para restaurar el servidor, desconectamos to-
dos los dispositivos externos y presionamos la
tecla F8 cuando el sistema operativo se reini-
cia al finalizar su instalacion.

Si se nos pide que iniciemos sesion, debere-
mos hacerlo y volver a presionar la tecla F8
durante el inicio. Cuando aparece el Ment de
opciones avanzadas de Windows, selec-
cionamos Modo de restauracién de SD
(solo contr. de dominio de Windows),
luego elegimos el sistema operativo e ingre-
samos nuestro usuario y contrasena para ini-
ciar sesion. Presionamos Aceptar cuando
aparezca un aviso que indica que Windows se
esta ejecutando en modo a prueba de errores.

Opi jciey & grrwigus JesarsEEi

Desde el Meni( de opciones

avanzadas de Windows, podemos iniciar el
equipo en modos para solucionar problemas.

Para restaurar el sistema operativo desde una
copia de seguridad, una vez iniciado SBS sera
necesario sequir las instrucciones que mencio-
namaos a continuacion.
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PASO A PASO /1
Restaurar desde una copia de seguridad
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Haga clic sobre Inicio/Todos los programas/Accesorios/Herramientas
del sistema/Copias de seguridad de Windows.A continuacion, seleccione la
opcion Recuperar... ubicada en la barra de opciones lateral

Wit v it e O PR
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Cuando la ventana de recuperacion se abra, debera seleccionar la ubicacion en
la cual se encuentra almacenada la copia de sequridad que desea utilizar. Siga
las instrucciones que le indica el asistente hasta completarlo.
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RECUPERAR ARCHIVOS DE SHAREPOINT
Los archivos de SharePoint se guardan en las co-
pias de sequridad, a menos que especifiquemos
lo contrario. Sin embargo, estos archivos pueden
tener muchas modificaciones entre backups, por
lo que existe una alternativa para recuperarlos de
forma individual. El funcionamiento de esta uti-
lidad es similar al de las instantaneas, y requie-
re varios pasos de configuracion para habilitarla.
Por su relativa complejidad, solo es recomenda-
da para administradores avanzados

w 8 isiiioiei

EELTN Ty
Figura 7. En www.officerecovery.com podemos

obtener una herramienta para recuperar
archivos de SharePoint.

Monitoreo

Es importante que prestemos atencion a ciertos
detalles que nos pueden advertir sobre algin
problema antes de que ocurra. Ademas de dar-
nos una idea sobre el uso del hardware del ser-
vidor y de los intentos de intrusion, entre otras
cosas, también nos ayudara a evitar que todos
los usuarios nos contacten a causa de quejas
por lentitud o mal funcionamiento de los equi-
pos que usan para trabajar.

RedUSERS?

Debemos conocer los valores de funcionamien-
to normal para darnos cuenta de que algo
anda mal. Para comenzar con el monitoreo,
vamos a Monitor de rendimiento de las
Herramientas administrativas. Cuando se
abre la ventana, accedemos a todas las opcio-
nes del rendimiento del servidor, incluidas esta-
disticas de funcionamiento en tiempo real.

Figura 8. ElMonitor de rendimiento nos
permite ver un grafico en tiempo real sobre la
carga de trabajo del servidor.

Podemos ir a la seccion Informes de la con-
sola para ver los reportes. A medida que va pa-
sando el tiempo, los informes se van sumando.
Si los analizamos con frecuencia, conoceremos
los valores normales y comenzaremos a detec-
tar cosas que estén fuera de lo normal y pue-
dan ser indicios de problemas, lo que permitira
prevenir conflictos.

Entre las diferrentes opciones que nos brinda
esta herramienta, tenemos la posibilidad de
acceder directamente a ciertos elementos que
estan relacionados con la supervision:
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Ver servicios: abre el listado de servicios
del servidor (Inicio/Herramientas admi-
nistrativas/ Servicios). Es ideal para
solucionar problemas relacionado con los
servicios que debe correr el servidor, pero de-
bemos ser muy cuidadosos y saber exacta-
mente qué hace cada uno de ellos para no
causar mas problemas.

Ver registros de sucesos: permi-
te abrir el Visor de sucesos (Inicio/
Herramientas administrativas/Visor
de eventos). Este visor se utiliza para ver
eventos relacionados con alguna de las cate-
gorias que figuran a la izquierda de la venta-
na y que fueron registrados. Podemos ver los
detalles de cada evento y sus posibles solu-
ciones si hacemos doble clic sobre ellos.
Abrir el administrador de tareas:
abre la misma ventana a la que accedemos
presionando las teclas CTRL + SHIFT +
ESC o CTRL + ALT + DEL y seleccionando
Administrador de tareas. En cada una
de las solapas de esta ventana, podemos ver
informacion sobre los procesos y programas

e Cambiar 1a configuracion de informes

de estado del servidor: permite modi-
ficar los parametros de los informes, cambiar
los actuales o crear nuevos.

* Cambiar notificaciones de alerta: per-

mite modificar opciones relacionadas con es-
tos avisos, Como cada cuanto queremos reci-
bir una alerta. Ademas de las herramientas de
monitoreo, es posible utilizar el Monitor de
rendimiento (Inicio/Herramientas ad-
ministrativas/Monitor de rendimien-
to) para ver representaciones graficas de la
actividad del sistema.
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que se encuentran en ejecucion, sobre el
rendimiento del equipo y de la red, y sobre
los usuarios conectados.

o RESUMEN

En este capftulo revisamos las herramientas que tenemos a mano para realizar el
mantenimiento de un servidor. Vimos la forma en que podeos resguardar la informa-
cion, aprendimos a recuperar datos desde una copia de seguridad y también desde

Figura 9. HWMonitor monitorea el rendimiento
del sistema de manera eficiente (www.cpuid.

com/softwares/hwmonitor.html).

Sharepoint. Por otra parte analizamos la manera de monitorear el sistema.
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4 7. Los clientes

Windows 7/

Entre los sistemas operativos que se pueden
utilizar en los equipos cliente de una red con
un servidor Microsoft Small Business Server,
Microsoft Windows 7 es una de las mejores
alternativas por su estabilidad y compatibili-
dad. Windows XP atin continda siendo una op-
cion aceptable; sin embargo, pierde cada vez
mas terreno frente a la Gltima version del sis-
tema operativo de Microsoft. Lo que realmen-
te no conviene utilizar son ediciones o ver-
siones pensadas para usuarios hogarefios: ya
sea Windows 98, Windows Me, Windows XP o
Windows 7, si se trata de una Home Edition, es
preferible no usarla. Si bien existen formas de
integrar equipos con estos sistemas operativos
en la red, estos clientes requieren mayor tra-
bajo administrativo y configuraciones especia-
les, por lo que no son recomendables. Por otro
lado, son sistemas operativos mas insequros
y con menor estabilidad.

En nuestra red, la instalacion de los clientes
no es preocupante porgue son pocos equipos;
podemos ir a cada uno de ellos con el DVD de
instalacion y llevar a cabo el proceso de for-
ma manual. Sin embargo, como administrado-
res, debemos estar preparados para efectuar
la implementacion de una red mas grande. Por
eso, tratemos de automatizar todas las tareas
que sean posibles para minimizar nuestro tra-
bajo y optimizar nuestro tiempo, ademas de
reducir los riesgos de errores por confusiones

que puedan cometerse luego de hacer lo mis-
mo muchas veces. Para evitar esta situacion,

B8

existe lo que se conoce como instalacion des-
atendida (unattended setup), que consiste en
crear un archivo de respuestas o una imagen
del sistema para evitar, o reducir, la interac-
cion con el proceso de instalacion.

INSTALACION

La instalacion de los equipos cliente es un
proceso que puede demandar mucho tiem-
po si estamos trabajando en una red gran-
de. Aunque es posible realizar esas instalacio-
nes de la misma forma en la que instalamos
nuestro equipo hogareno, en una red resulta
conveniente implementar una instalacion de
los equipos cliente que no requiera nuestra
intervencion directa, o que al menos esta no
sea necesaria para cada uno de los equipos
que debemos instalar. Existen varias formas
de realizar la instalacion de manera desaten-
dida, pero cada una tiene ciertos requisitos,
ventajas y desventajas que debemos conocer
para elegir la que mas se adecua a nuesfras
necesidades. Por ejemplo, es necesario ana-
lizar el tipo de instalacion gue tenemos que
hacer (limpia o actualizacion), el hardware que
tienen los equipos (si son parecidos o iguales
entre ellos), el ancho de banda con el que con-
tamos, la cantidad de servidores que tenemos
y cuantos equipos estan involucrados en la
instalacion. Luego, segun las caracteristicas
de nuestra red y los equipos, podemos
elegir un método adecuado de instalacion des-
atendida. Hagamos, entonces, un repaso por
los aspectos principales de cada tipo de
instalacion, para poder elegir cual de ellas
resulta mas conveniente.
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PASO A PASO /1
Instalacion de Windows 7

CMES Setup ULility - Copyright ©C) 1984-2006 Neiard Sof tuars
fAdvanced BI0S Features

F Hard Bisk Boot Priority [Press Ewter)

Firei Boot Bevice [COROMA]
Secosd Boot Bewvice [ CHRAM T Rens Level B
Third Boot Device [Hard Bisk]
Faseword Check [3etup) firlectl Bool Bewvice
HOB 3.M.AR.T. Capabilitg (Dinakied) Priority
Limit CPUID Mam. ta 1 iPleakied]
Ho—Execyte Mesorg Frotect (Enabled] (Floppul
CP Emkanced Halt (CLED [Enabled) oot from [ loppy
CM Thermal Mositor ZITRE ) (Enabled)
CH! EIST Fumctlon (Enaliled] ILS1Z8)
Virtmalization Technology (Enabled] Hoat I Fa
Fall Screem LOGD Show (Enabled]
Init Bisplay First IFC1] [Hard Bix

Boot [rom W ‘

[ CoE]
Vaat §roas COROMN

Tisvifowe EnteriSelect or- FU-FD:Ualne F18:3eve I_ :Exit FiiGeneral Help
FSiFrevious Ualues FE:Fail-Sale Belfasults F7: Befaulis

Introduzca el DVD de instalacion en el lector dptico y reinicie la computadora. Debe
asegurarse de que en el BIOS la unidad éptica se haya configurado como primer
lugar desde donde arrancar la computadora. Presione cualquier tecla, una vez que
lo indique un mensaje en pantalla, para iniciar el proceso de instalacion.

El programa de instalacion esta copiando archivos temporates..,
E
.

Espere mientras se cargan los archivos necesarios para continuar el proceso de
instalacion. Este procedimiento puede tardar algunos minutos, dependiendo de la
velocidad de su computadora. Seleccione el idioma y preferencias adicionales en la
ventana que se abre, y luego presione Siguiente.
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PASO A PASO /1 (cont.)

™
Windows 7
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Haga clic sobre Instalar ahora, acepte |os términos del contrato de licencia y
presione entonces sobre Siguiente.
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L

Seleccione la forma de instalacion que desee. Para realizar una instalacion limpia de
Windows 7 sera necesario que haga clic sobre Personalizada (avanzada).
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PASO A PASO /1 (cont.)
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Utilice el gestor de particiones para crear un espacio en el disco duro en el cual se
llevara a cabo la instalacion del sistema operativo. Puede darse el caso, también, de
que ya hubiera una particién que sirviese a los fines deseados. En ambas situaciones,
al final, seleccione donde realizar la instalacién y haga clic en Siguiente.

L e lands S i

Espere mientras se completan los procedimientos necesarios para instalar el sistema
operativo en su computadora; esto puede tardar varios minutos.
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PASO A PASO /1 (cont.)

£7 Windows 7 Uttimate

Una vez que la instalacion haya finalizado, sera necesario sequir las indicaciones de
un pequefio asistente, el cual lo guiara a través de proceso de configuracion inicial
de su sistema.

CONFIGURACION INICIAL realicen el proceso por si mismos. Seria ideal
Cuando tenemos los equipos instalados, pode- que los equipos no tuviesen contrasena y que
mos pensar que nos queda una tarea engorro-  solo tengamos que informarles que su nombre
sa. Sin embargo, SBS nos simplifica el trabajo. de usuario es la primera letra de su nombre se-
Para comenzar a configurar los equipos clien-  guida de su apellido (o la forma que hayamos

te, debemos instruir a los usuarios para que elegido). Otra buena practica es implementar

o ESCRITORIO REMOTO

La posibilidad de acceder al escritorio del sistema en forma remota no es exclusiva
de Windows Small Business 2011, ya que se trata de una utilidad que también pode-

mos usar en sistemas cliente como Windows XP, Vista y Windows 7.
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una Unica contrasena para todos y establecer
que esta deba ser cambiada durante el primer
inicio de sesion.

O

W oe agleisi e =
Figura 1. Para agregar el equipo cliente al

dominio de SBS 2011 abrimos el mend Inicio
y hacemos clic con boton derecho en Equipo.

En el apartado Configuracién de nom-
bre, dominio y grupo de traba-
jo del equipo presionamos Cambiar
configuraciodn. Luego, hacemos clic sobre
Nombre del equipo/Cambiar vy escribi-
mos los datos adecuados.

Existe la opcién de iniciar un asistente que nos
acompane en el proceso de configuracion; para
esto presionamos Id. de red. Una vez que

el equipo se haya unido al dominio, reiniciamos
el sistema. El usuario debera iniciar sesidn con su

LEY SARBANES-OXLEY

nombre y contrasefa. Si configuramos el cambio
de contrasefia en el siguiente inicio, el sistema le
pedira que lo haga, antes de iniciar sesion.
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Flgura 2. Se puede acceder a la red con XP.

La primera vez que el usuario inicia su sesion
dentro del dominio, se creara un perfil de usua-
rio y se instalaran las aplicaciones que hayamos
asignado cuando creamos su cuenta. El usua-
rio solo deberd sequir las indicaciones que se le
presenten y asi las aplicaciones se instalaran. La
operacion apenas demandara algunos minutos.

ACCEDER A LOS

RECURSOS COMPARTIDOS

Para poder acceder a los recursos compartidos,
los usuarios que ya hayan unido su equipo a
la red SBS podran hacerlo de forma sencilla.

Conocida como

. s una ley de USA que monitorea empresas que cotizan en bolsa

para evitar fraudes y riesgo de bancarrota. El cambio mas representativo introducido
es la responsabilidad de los directivos de las compahias en casos de fraude.

RedUSERS!
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En principio, pueden acceder a las carpetas
compartidas del servidor si van a Inicio/
Red. Alli podran recorrer las carpetas que fue-
ron compartidas en el servidor y en los equipos
que forman parte de la red.

B

-l
o

Flgura 3. Red permite ver todos los recursos
compartidos en la red.

Con respecto a las impresoras, SBS hace que
sea innecesario instalar una impresora com-
partida ya que, cuando el usuario agrega su
equipo a la red, todas las impresoras disponi-
bles se instalan de forma automatica.

Serviclos
web

Como vimos anteriormente, es posible acceder
a varios servicios a través de Internet o des-
de un puesto de trabajo en la red. Para cada
uno de esos servicios basta con que los usua-
rios abran Internet Explorer y a continuacion,
ingresen la direccion que corresponda en cada
caso y que deberemos proporcionarles noso-
tros. Veamos los detalles de cada servicio.

94

MICROSOFT OFFICE OUTLOOK

Si instalamos Microsoft Office en los equipos clien-
te, Outlook sera una parte fundamental del trabajo
de los usuarios. Para que se integre con el servidor
Exchange, cuando se crea una cuenta con el asis-
tente de Outlook, se debe seleccionar la opcién
Servidor de Microsoft Exchange v, des-
pués de ingresar el nombre del servidor y el nom-
bre del usuario, presionar Comprobar nombre.
Silos datos son correctos, se subrayaran el nombre
del servidor y el del usuario, y bastara con finalizar
el asistente para que Outlook quede configurado.

OWA

Para acceder al servidor de correo desde afuera de
la oficina, debemos ingresar una direccion simi-
lar a: https://nombrededominio.com/exchange.
También se puede usar la IP piblica, por ejemplo:
https://200.145.64.85/exchange. Si queremos
hacerlo desde un equipo interno, podemos usar la
direccién IP privada del servidor, que en este caso
seria https://192.168.16.2/exchange. Otra forma
de ingresar es hacerlo a través del Acceso Web re-
moto si realizamos clic en el enlace Usar Outlook
Web Access, que también nos provee SBS

Cuando una persona se conecta, debera ingresar
su nombre de usuario y contrasefia, que son los
mismos que utiliza para iniciar sesion en la red.
Ademas, para que el equipo funcione, debera se-
leccionar las opciones relacionadas con el tipo de
conexion que utiliza y la ubicacion en la que se en-
cuentra en ese momento.

Luego de iniciar sesion, se vera una interfaz que
luce casi igual a la de la aplicacion Microsoft

RedUSERS:
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Outlook, por lo que no entraremos en detalles so-
bre ella. Lo tnico que cabe aclarar es que la sesion
se cierra desde el icono Cerrar sesibn ubi-
cado arriba y a la derecha de la pantalla, junto a
Opciones vy al campo de biisqueda.
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=lgura 5. Debemos incluir Windows 7 en
el dominio que se encuentra creado, asi
podremos acceder a las funciones del servidor.

SHAREPOINT

La direccion http://companyweb, que se confi-
gura automaticamente como pagina de inicio de
Internet Explorer una vez instalado SharePoint,
corresponde al sitio web interno de la empresa.
Alli los usuarios compartiran documentos e ima-
genes, accederan a los faxes entrantes, etcétera.
Las tareas que pueda realizar cada uno depende-
ran del grupo de SharePoint del que sea miembro.

ACCESO WEB REMOTO

Para utilizar el Acceso Web remoto, los usua-
rios deben ingresar alguna de las siguientes di-
recciones en Internet Explorer: el nombre de do-
minio o la direccion IP pablica del servidor con
el prefijo https y el sufijo /remote, por ejemplo,

RedUSERS"

https://nombrededominio.com/remote o pue-
de ser https://200.145.64.85/remote. A menos
que se hayan deshabilitado las advertencias de
sequridad del navegador, aparecera una alerta
sobre el ingreso en un sitio con conexion sequ-
ra en la que habrd que hacer clic en Aceptar.
Luego se mostrara otra alerta sobre el certifica-
do de seqguridad del servidor a la que habra que
responder S1.

Luego de que hayamos iniciado el asistente
para configurar Acceso Web remoto, sera ne-
cesario, en la primera ventana, hacer clic en
Siguiente. A continuacion, se procederd a
configurar el enrutador, tarea que puede demo-
rar algunos minutos.

Para continuar, sequimos las instrucciones pre-
sionando el boton Siguiente en cada venta-
na, hasta finalizar el asistente.

VER INFORMES DE USO
Los usuarios pueden ver los informes de uso y
rendimiento del servidor, siempre que les habi-

litemos un permiso. Cuando autoricemos a un
usuario, este recibird en su casilla de correo un
mensaje con informacién para acceder a los re-
portes. Ese e-mail contendra un vinculo a la di-
reccion http://nombredelservidor/monitoring,
que le permitira ver la informacion sobre el uso
de Internet y la Intranet, del correo electrénico,

de los dispositivos de fax y de las conexiones re-
motas de otros usuarios. Al acceder al sitio, se
podra elegir entre ver un informe basico y uno
avanzado, luego se debe seleccionar el rango
temporal en el que se visualizaran los informes.
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Ventajas del
trabajo con SBS

Ademas de los servicios web, los usuarios se
benefician por la proteccion de sus datos, que
se efectia de forma adicional a las copias de
seguridad que se puedan realizar.

INSTANTANEAS

Desde los equipos de los usuarios, estos
deberan hacer clic con el botén derecho
sobre la carpeta en la que se habilitaron las
instantaneas, seleccionar Propiedades eir
a la solapa Versiones anteriores. Si
se hace doble clic en alguna version de la
carpeta, esta se abrird y se podra ver cual
contiene el archivo perdido. El boton
Restaurar reemplazara la carpeta actual,
y el boton Copiar... permitira ubicarla
en otro lugar para evitar reemplazos inde-
seados. Un archivo restaurado sustituird cual-
quier otra version existente del archivo vy,
si restauramos una carpeta entera, se reempla-
zaran todos sus archivos. Por eso, Copiar.
es la opcion ideal para restaurar a una
carpeta diferente y elegir la version adecuada
sin sobrescribir.

O RESUMEN

Las versiones anteriores se crean en forma auto-
matica como parte de un punto de restauracion
que ha sido agregado. Los puntos de restauracion
se crean normalmente una vez al dia, aunque es
necesario que la Proteccién del sistema se
encuentre activa.

ol & & -3 AR D - |

Flgura 9. En Proteccién del sistema
podemos seleccionar el espacio para
acumular los puntos de restauracion.

Para activar la Proteccidn del sistema ha-
cemos clic en Inicio/Panel de control/
Sistema, seleccionamos la opcion Proteccidn
del sistema, que se encuentra en el panel late-
ral de opciones, y hacemos dlic en Configurar.
Ahi marcamos las opciones que deseemos y hace-
mos clic en Aceptar.

Vimos el procedimiento para manejar los clientes en una red con Windows Small
Business Server. Aprendimos a realizar la instalacién de Windows 7, configuramos

sus parametros iniciales y accedimos a los recursos compartidos en la red de datos.
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