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P PRELIMINARES

El autor

Dario Veltani

Es abogado y docente universitario. Dicta clases en programas vinculados
con la tecnologia en general, como la Maestria en Explotacion de Datos
y Gestion del Conocimiento (Universidad Austral). Es coordinador acadé-
mico de la carrera de Especializacion en Derecho de la Alta Tecnologia
(Universidad Catolica Argentina), profesor en la Diplomatura en Propiedad
Intelectual (Argentina-Paraguay) y en la Maestria en Propiedad Intelectual
(Universidad Austral). Asesora empresas en asuntos vinculados principal-
mente con el Derecho y la Tecnologia.

Prologo al contenido

A primera vista, el Derecho y la Informatica parecen dos paralelas. En efecto, para quienes
no estan habituados a su estudio, el Derecho aparece como una disciplina estatica, tradicio-
nal y conservadora, y la Informéatica, como una actividad en constante movimiento.

Sin embargo, todas las actividades humanas se encuentran reguladas por el Derecho. Por lo
tanto, resulta conveniente que quienes ejercen su profesion en el ambito informatico conoz-
can los principios juridicos basicos con los que se juzgara su actuacion.

La finalidad de esta obra es que los lectores comprendan coémo se relacionan los preceptos
legales con su actividad. En este sentido, debemos aclarar que los conceptos que se desarro-
llardn, en muchos casos, han sido simplificados para facilitar su comprensian.

En definitiva, la lectura de esta obra permitira a los administradores de redes identificar aguellas
actividades que podrian exponerlos en términos personales y hasta implicar la comision de
un delito. De este modo, tendran herramientas para tomar las decisiones que, en cada caso,
resulten mas adecuadas.

4 HedUSERS®



Contenido del libro

Contenido del libro

i
CAPITULD 1
LAS TECNOLOGIAS DE LA
INFORMACION Y EL DERECHO

La transferencia doméstica

Introduccion 8
Aplicacion de normas del mundo
fisico al mundo virtual 9
i Por qué un administrador
de redes debe leer este libro? 12
Los ambitos de responsabilidad
del administrador de redes 13
CAPITULD 2
PROTECCION DE DATOS
PERSONALES Y PRIVACIDAD 19
La intimidad y el honor
de las personas 20
Conceptos basicos de proteccidn
de datos personales 21
Dato personal 23
Base de datos 24
Tratamiento de datos personales 25
Resumen de conceptos 25
Principios aplicables al tratamiento
de los datos personales 26
Principio de calidad 27
Principio de finalidad 2
Principio del consentimiento
informado 28
Principios de seguridad
y confidencialidad 33
La transferencia o cesion
de datos personales 34

USERS

o interna de datos personales 34
Transferencia internacional
de datos personales 37
Responsabilidad por el tratamiento
de datos personales 38
Responsabilidad civil 39
Responsabilidad administrativa 41
Responsabilidad penal 42

CAPITULO 3

DELITOS

INFORMATICOS 4
Los delitos informaticos by
Concepto de delito penal 4}
Primer elemento de la teoria
del delito: la accién 45
Segundo elemento de la teoria
del delito: la tipicidad 45
Tercer elemento de la teoria
del delito: la antijuridicidad 46
Cuarto elemento de la teoria
del delito: la culpabilidad 47
Resumen de la teoria del delito 43
Principios y reglas de
interpretacion del ambito penal 49
Los principios de legalidad y de
irretroactividad de la ley penal 49
La presunciéon de inocencia
y el principio in dubio, pro reo 50
La interpretacion restrictiva
de la ley penal 51
El derecho de defensa 52




» PRELIMINARES

Resumen de conceptos basicos

CAPITULO 5

LS PNIMNG AR

f ) 1Y A
Al ¥ | f L
i wd T AR NPT LM

__.
el
—
P
iy
e
=
il
[
=
e
i

La responsabilidad del administrador 80

El administrador de la red empleado 80

El administrador de la red como

contratista independiente 81
Presupuestos de

la responsabilidad civil 81
El dano 81
La antijuridicidad 82
El factor de atribucién 82
El nexo de causalidad a3

Resumen sobre los presupuestos
de la responsabilidad civil 83

Responsabilidad civil aplicable
al administrador 84

Ejemplos practicos del analisis

de la responsabilidad civil 85
Como limitar la responsabilidad

civil del administrador 86
Redactar politicas claras de uso 86

Requerir instrucciones escritas
para realizar tareas que puedan
considerarse violatorias 88

Suscribir acuerdos de
confidencialidad con empleados 88

Clausulas de limitacién de la
responsabilidad o acuerdos de
indemnidad 89

Realizar denuncias ante la evidencia
de un delito penal S0

del Derecho Penal 53
Los denominados delitos informaticos 54
La violacion del correo electrénico y
de las comunicaciones por Internet 55
El intrusismo informatico o hacking 56
El dafio informatico 57
La estafa informatica 58
La destruccion o alteracion
de prueba informatica 61
Delitos vinculados a la violacion de
derechos de propiedad intelectual 62

CAPITULO 4

RECURSQS INFORMATICOS

=IN vBITO LABORAL
El control del uso de recursos
informaticos en el ambito laboral 66
Ambito de aplicacién del Derecho
del Trabajo b6
El principio de la realidad
por sobre las formas 68
El principio in dubio pro trabajador 68
El orden publico laboral
y el principio de irrenunciabilidad 68
¢Por qué es importante conocer los
principios del Derecho del Trabajo? 70
El empleador y el control del uso
de los recursos informaticos 71
El monitoreo del correo
electronico laboral 72
El monitoreo del uso de la conexion
a Internet 5
El monitoreo de la utilizaciéon
de redes sociales P

CAPITULO 6

vy NOCHIMENMTA
h NOC1IIMEN L |
LU IV L AL

=
ol

| |
MAINCAU

USERS



Capitulo 1
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P 1. Las tecnologias de la informacion y el Derecho

Introduccion

En los tltimos afios, las tecnologias de la infor-
macion (IT) generaron importantes cambios cul-
turales en la sociedad. Tal vez quienes trabajan a
diario con ellas no sean conscientes de la impor-
tancia de estas transformaciones, que afectan as-
pectos de la vida no solo personal y familiar, sino
también profesional y laboral y, en general, el
modo en que concebimos las relaciones sociales.

Algunos aspectos positivos de los avances tecno-
ldgicos estan vinculados al hecho de que, en tér-
minos generales, han permitido optimizar y hacer
mas eficiente el trabajo, como asi también, acor-
tar las distancias fisicas entre las personas.

Ahora bien, junto con estas ventajas, comen-
zaron a aparecer algunos problemas derivados
del uso de las tecnologias de la informacion. Es
que, entre otras cosas, la gran capacidad de pro-
cesamiento de informacion permitio desarrollar

Flgura 1. Las tecnologias de la informacion
han cambiado el modo en que concebimos
el trabajo y nuestras relaciones.

sistemas de vigilancia que podrian atentar contra
la privacidad de las personas. También empeza-
ron a aparecer nuevos dafios, que antes hubie-
ran sido impensados (por ejemplo, la difamacién
o afectacion de la reputacion online).

En el ambito del derecho penal, se potencié la
comision de ciertos delitos relacionados con

NUEVOS DANOS INFORMATICOS

Difamacion en redes sociales o blogs por parte de los denominados trolls,
que se dedican a agraviar a otros amparandose en perfiles falsos o anonimos.

Aprovechamiento de la estructura de Internet para copiar y distribuir de manera

ilegitima libros, peliculas, software y todo tipo de obras.

Registro de un sitio de Internet a fin de obtener una compensacion econémica del titular
de la marca y/o de quien tenga los derechos legitimos para registrarlo (cybersquatting).
Alteracion del software con el fin de eludir medidas de seguridad que impidan su copia

o distribucion (comunmente denominadas DRMs).

Tabla 1. Dia a dia surgen nuevos delitos informaticos.

e
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Introeduccion

Figura 2. Las T
permitieron desarrollar
sistemas de vigilancia
electrénica, que pueden
resultar violatorios de
la privacidad.

:.‘\1

la violacion de derechos de propiedad inte-
lectual. Y también surgieron nuevos delitos,
que debieron ser reqgulados especificamente,
como, por ejemplo, lo atinente al hacking, el
dafio informatico, la defraudacién informati-
ca, el cyberbulling, etcétera.

APLICACION DE NORMAS DEL MUNDO
FiSICO AL MUNDO VIRTUAL

Todas estas situaciones determinaron un ver-
dadero desafio para el Derecho, ya que no
existian normas que las contemplaran especi-
ficamente. En efecto, debemos recordar que el
Derecho es |a ciencia que tiene como finalidad

O TECNOLOGIAS DE LA INFORMACION

.__‘
‘:

reqular la vida en sociedad, de un modo que
resulte razonable y, ademas, previsible.

Las leyes no pueden ser modificadas constan-
temente, porque esto generaria inseguridad
juridica, ya que nadie sabria qué esta bien y
qué estd mal. Algo similar ocurre con los cri-
terios judiciales, que no pueden variar de un
modo sustancial en muy poco tiempo.

Las leyes tradicionales fueron concebidas
para un mundo en el que las cosas eran tangi-
bles; todo se veia y se podia tocar. Y los razo-
namientos en que se fundaron esas leyes y su

El Diccionario Merriam Webster On Line las define como las tecnologias vinculadas al
desarrollo, mantenimiento y uso de sistemas informaticos, software y redes informa-

ticas para el procesamiento y la distribucién de datos (www.merriam-webster.com).

RedUSERS:



P 1. Las tecnologias de la informacian y el Derecho

Figura 3

En el hacking,

el delincuente accede
y, eventualmente,
toma el control

de una computadora.

interpretacion por parte de los jueces también
tenian la misma logica. Como ejemplo, pode-
mos mencionar el hurto, un delito que impli-
ca el desapoderamiento de una cosa, es de-
cir, sacarle esa cosa a alguien (como podria
ser el caso de una persona que, sin violencia,
le quita la cartera a otra). En casi todas las le-
gislaciones latinoamericanas, el hurto se en-
cuentra legislado. Ahora bien, ; podriamos de-
cir que hay hurto cuando lo que ocurre es que
alguien copia cierta informacién, pero deja el

EL COMMON LAW

archivo original en el mismo lugar en que es-
taba? En este caso, la informacion —entendida
como el archivo que se copié— nunca sale del
ambito de custodia de su titular, a diferencia
de lo gue ocurre con el ejemplo de la cartera.

Entonces, cuando estos casos aparecen y los
jueces deben interpretar las normas tradicio-
nales para aplicarlas a casos vinculados a
tecnologias de la informacian, las respuestas
no siempre son adecuadas.

Es uno de los sistemas juridicos del mundo occidental. Tiene su origen en Inglaterra
en la Edad Media y se funda en la interpretacion que hacen los jueces ante situaciones
conflictivas, lo que genera precedentes que, luego, son aplicados a casos similares.

RedUSERS:



Introduccian

Los criterios judiciales
no pueden modificarse
constantemente

UN PROBLEMA GLOBAL

Esta problematica se da a nivel mundial, aun-
que presenta mayores inconvenientes en los
paises latinoamericanos, cuya tradicién juri-
dica es la continental europea, dado que en
ellos los sistemas juridicos se encuentran co-
dificados, y esto implica que la ley debe estar
siempre escrita. Esto no es asi en aquellos pai-
ses con sistemas juridicos que siguen el deno-
minado Common Law (por ejemplo, Estados
Unidos), en los cuales no hay muchas leyes,
sino que adquiere mayor relevancia la inter-
pretacion de los tribunales.

En la actualidad, se ha avanzado mucho en al-
gunos temas de tecnologia y derecho —como la
regulacion de la privacidad y la proteccion de
los datos personales—, para los que existen le-
yes especificas en casi todo el mundo. Sin em-
bargo, en otras areas, como los delitos informa-
ticos o la regulacion de los medios informaticos

D cODIGO CIVIL

Figura 4. Resulta complejo aplicar los
conceptos tradicionales en materia criminal
a los delitos informaticos.

en el ambito laboral, el avance no ha sido tan
homogéneo y existen importantes diferencias
entre las distintas legislaciones.

En este libro nos referiremos a todos estos pro-
blemas, procurando brindar una visién predo-
minantemente practica, que pueda ser de uti-
lidad para los administradores de redes. Ellos,
como veremos, estan expuestos a diario a situa-
ciones que podrian derivar en potenciales con-
flictos legales.

Es otro de los sistemas juridicos de Occidente. Tiene su origen en Roma, y se basa en que
todas las normas deben estar escritas, codificadas; la tarea de los jueces es interpre-

tar dichas normas en situaciones puntuales. Es el sistema adoptado en Latinoamérica.

RedUSERS:
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P 1. Las tecnologias de la informacion y el Derecho

/ Por gue un
administrador
de redes

debe leer este
libro?

Las tecnologias de la informacion, como diji-
Mos, generaron un importante cambio sociocul-
tural en los dltimos afios. Este cambio estuvo re-
lacionado, en gran medida, con la interconexién
de las computadoras y otros dispositivos, para
constituir redes informaticas que permitieron
ampliar las capacidades de procesamiento.

En este sentido, sin dudas, el ejemplo mas
claro de la importancia de las redes informa-
ticas es Internet, la Red de Redes, pero no
es el Unico. Las redes informaticas estan pre-
sentes practicamente en todos lados. Tanto el
Estado, como las empresas y cualquier parti-
cular que necesite una capacidad de proce-
samiento o prestaciones mayores de las que
puede darle una computadora stand alone
debe constituir una red.

o AVISO LEGAL

Y en este contexto, el administrador de una
red aparece como una figura de gran relevan-
cia. Es el administrador quien tiene la potestad
de fijar los parametros de sequridad de la red,
de asignar perfiles a los distintos usuarios que
la utilizan, de monitorear su uso, de establecer
normas y hacerlas cumplir, etcétera.

En otras palabras, el funcionamiento de una red
esta muy vinculado a la figura de su adminis-
trador, y esta situacion tiene una gran cantidad
de consecuencias juridicas que é| debe conocer.
Sobre todo, porque parte de ellas implican que
el administrador puede ser considerado respon-
sable, en términos personales, de ciertas activi-
dades que se realicen en la red.

Lo que ocurre es que, en relacion con el admi-
nistrador de la red, nos encontramos en la si-
tuacion gque mencionabamos en la introduccion
del libro, en el sentido de que alin no se han
dictado normas que regulen de un modo claro
su responsabilidad. Por lo tanto, deben aplicar-
se las normas tradicionales, que no fueron pen-
sadas para esta actividad.

La falta de normas expresas que se refieran al ad-
ministrador de la red determina que su cuidado

Esta obra no pretende agotar el analisis de las cuestiones legales que debe tener en
cuenta el administrador de una red, ni brindar un consejo juridico para un caso en par-

ticular. Se trata de dar una orientacion sobre lineamientos generales de actuacion.

12
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{Por qué un administrador de redes debe leer este libro?

FUNCIONES DEL ADMINISTRADOR DE UNA RED

Seguridad de la red

El administrador debe establecer parametros

razonables de seguridad para la red. Si bien podria
existir una persona distinta de él que tuviera la
responsabilidad especifica de la seguridad,

el administrador siempre tendra algdn grado

de responsabilidad en la configuracidn de la seguridad.

Perfiles de usuario
y politicas de uso aceptables

En general, sera el administrador de la red quien
determine los perfiles de los usuarios y, asimismo,

las politicas aceptables de uso. Con relacién a este
ultimo punto, el administrador también sera el

responsable de velar por su efectivo cumplimiento.

Tabla 2. El administrador es una figura imprescindible para evaluar cualquier conducta

que ocurra en la red.

deba ser mayor, porque sus obligaciones lega-
les no estan comprendidas en una Unica ley, sino
que provienen de todo el sistema normativo.

Es por eso que en esta obra intentaremos repa-
sar, de un modo sucinto, los distintos ambitos
de responsabilidad del administrador de la red,
para que pueda seguir ciertos criterios legales
basicos en el desarrollo de sus tareas.

LOS AMBITOS DE RESPONSABILIDAD
DEL ADMINISTRADOR DE REDES

El administrador de una red debe ajustar su
conducta teniendo en cuenta los distintos am-
bitos en que esta sera evaluada, entre los que
podemos distinguir:

« El dmbito civil
« El dambito penal

RedUSERS!

« El dmbito laboral
« El ambito administrativo o requlatorio
« El ambito profesional

A continuacion, nos referiremos brevemente a
cada uno de estos ambitos, pero en este libro
trataremos solo los tres primeros y algunos as-
pectos del cuarto, dado que el ambito profesio-
nal difiere mucho en cada legislacion y aln no se
ha desarrollado lo suficiente como para poder es-
cribir una obra en términos generales al respecto.

El ambito civil

Cuando nos referimos al ambito civil, que sera
tratado en el Capitule 5, estamos haciendo re-
ferencia a la responsabilidad civil del admi-
nistrador de la red por dafios causados a ter-
ceros. Es decir, en este ambito se analizard si
corresponde que el administrador responda, en

i3



P 1. Las tecnologias de la informacién y el Derecho

términos personales, por los dafios que pudie-
ran sufrir terceros como consecuencia de las ac-
tividades desarrolladas a través de la red. Es im-
portante destacar que, dentro del concepto de
terceros, también se incluye a los propios usua-
rios de la red, respecto de quienes el adminis-
trador tiene importantes obligaciones de garan-
tia y sequridad.

La casuistica en el ambito de la responsabilidad
civil es muy amplia, porque comprende desde el
dafo padecido por quien vio comprometida cier-
ta informacion confidencial en virtud de una po-
litica de sequridad inadecuada, hasta el dafio de
quien ha visto perjudicados sus derechos de pro-
piedad intelectual sobre alguna obra que ha sido
distribuida ilicitamente a través de la red en vir-
tud de |a falta de controles del administrador.

El &mbito penal

En el ambito de la responsabilidad penal, el
analisis es completamente diferente del ante-
rior. En este caso, lo que analizaremos es si la
conducta del administrador de la red podria es-
tar comprendida dentro de lo que se denomina
delito penal. Un delito penal es una conducta
expresamente identificada como tal en |a legis-
lacién, y que ha sido considerada tan nociva

Figura 5. Los delitos penales suelen
castigarse con la privacion de la libertad.

para la sociedad, que quien la comete no solo
debe indemnizar a la victima por los dafios que
hubiera causado, sino que, también, se encuen-
tra sujeto al cumplimiento de una pena; esta
suele consistir en la privacién de la libertad (pri-
sion o reclusion).

Este ambito sera analizado con detenimiento
en el Capltule 3 de esta obra, pero podemos
adelantar que los delitos penales —a diferencia
de lo que ocurre en el ambito civil— por lo ge-
neral implican que la accion debe ser cometida
personalmente por el administrador de la red
(en estos casos, en principio, este no deberia

o TERRITORIALIDAD DE LOS DELITOS PENALES

Si bien los delitos penales varian entre los diferentes paises, los principios generales
aplicables a la responsabilidad penal son similares entre las diversas legislaciones.

Por lo tanto, en este ambito haremos referencia a estandares genéricos de conducta.

14

RedUSERS:



; Por qué un administrador de redes debe leer este libro?

Figura 6. El
administrador
empleado debe
cumplir con su
trabajo. pero con
conciencia de su
responsabilidad
individual.

responder por acciones delictivas que pudieran
cometer los usuarios).

El ambito laboral

En cuanto al ambito de la responsabilidad la-
boral, nos referimos a la eventual responsabi-
lidad del administrador de la red en su condi-
cion de empleado de una organizacian. En este
caso, su conducta debera ser evaluada dentro
del marco de una relacion laboral, en la que las
decisiones generales sobre la red tal vez seran
definidas por la organizacién, y no, por el pro-
pio administrador. Un primer acercamiento a la
situacion del administrador empleado parece

indicar que resulta la mas comoda, dado que,
al acatar ordenes de |la organizacion, existen
ciertos niveles de responsabilidad que no se le
aplicarian (por ejemplo, la responsabilidad civil
por dafos, dado que la responsable sera la or-
ganizacion, y no, el administrador, que es em-
pleado y sigue instrucciones). Sin embargo, la
condicion de empleado, en muchas oportunida-
des, coloca al administrador en situaciones mas
complejas que las que enfrenta quien admi-
nistra una red en forma independiente. Es que
si el administrador empleado comete un deli-
to siguiendo 6rdenes de la organizacion —por
ejemplo, en lo que se refiere al monitoreo de

DERECHO PENAL

Forma parte del Derecho Piblico, ya que existe un especial interés del Estado en este
ambito. Procura el castigo de las conductas que la sociedad considera mas graves en
cuanto al dano que generan, y que se denominan delitos penales.

RedUSERS:




P 1. Las tecnologias de la informacion y el Derecho

los usuarios—, no podra ampararse en su con-
dicion para eximirse de su responsabilidad pe-
nal. Por otro lado, responde ante la organiza-
cion en caso de que se genere algin dafio y
terceras personas la demanden por alguna ac-
cion del administrador de la red.

Es por eso que, en el Capitulo 4 de esta obra,
nos referiremos especificamente al uso de me-
dios informaticos en el ambito laboral, para que
el administrador conozca de un modo general
los limites que debera tener en cuenta en su
actuacion con el objetivo de no incumplir con
sus deberes como empleado de la organizacion
pero, a la vez, de no realizar actos que luego
puedan generarle responsabilidad.

El ambito administrativo o regulatorio

Respecto del ambito administrativo o requla-
torio, debemos senalar que, muchas veces, el
administrador de la red tiene que tomar contac-
to con autoridades administrativas, asumiendo
responsabilidades por el cumplimiento de diver-
sas normas que exceden sus funciones habitua-
les. Con relacién a este tema, la casuistica es
muy rica y no podriamos abarcarla en este libro,
pero nos referiremos a un ambito administrati-
VO que se encuentra muy desarrollado a nivel

normativo, y en el que, habitualmente, se ven
involucrados los administradores de redes: el
marco regulatorio de la proteccion de los da-
tos personales.

En este sentido, tal como anticipamos en la in-
troduccion, tal vez sea este el tema que mas de-
sarrollo legislativo ha tenido. Practicamente to-
dos los paises de Europa y gran parte de los
paises de América Latina poseen legislacion es-
pecifica que protege los datos personales. En
estas legislaciones suele estar presente la obli-
gacion de declarar y/o registrar las bases de da-
tos que contienen ese tipo de datos persona-
les. El registro, habitualmente, se encomienda
a los administradores de la red, quienes luego
aparecen en los documentos presentados ante
las autoridades administrativas como los res-
ponsables del cumplimiento de la normativa de
proteccion de datos personales.

Esta responsabilidad del administrador de la
red es muy importante, porque lo coloca en re-
lacién directa con autoridades administrativas
que estan llamadas a controlar a la organiza-
cion para la que él trabaja. Por lo tanto, resul-
ta una responsabilidad claramente exorbitante
respecto de la que el administrador de la red

CODIGO DE ETICA PROFESIONAL

Un cédigo de ética profesional es un conjunto de normas dictadas por la entidad que re-
gula la matricula, que contiene obligaciones morales y éticas para el ejercicio de la pro-
fesion. Su incumplimiento puede generar sanciones para el profesional matriculado.
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deberia asumir. No obstante, dado que en la
practica se lo designa como responsable fren-
te a las autoridades administrativas, al menos
en lo que respecta al régimen de proteccion de
datos personales, en el Capltulo 2 de esta obra
nos referiremos a las obligaciones que surgen
habitualmente de dicho régimen.

El &mbito profesional

Por tltimo, queda mencionar el ambito profe-
sional. En este sentido, como frecuentemente
los administradores de redes poseen titulos pro-
fesionales (por ejemplo, ingeniero en Sistemas o
ingeniero en Redes), en algunos lugares se re-
quiere de una matricula habilitante para el ejer-
cicio de dichas actividades. Esto implica que la

O DERECHO CIVIL

entidad que tenga la administracion de la ma-
tricula (en algunos casos puede ser el Estado en
forma directa, y en otro casos puede haberse
concedido esta facultad a terceros, como aso-
ciaciones profesionales) tendra también la fa-
cultad de ejercer el control disciplinario. Por lo
general, para ejercer dicho control, la entidad
que administra la matricula establece cédigos
de ética que deben ser cumplidos por los ma-
triculados, y cuyo incumplimiento trae apareja-
das sanciones que pueden llegar hasta la exclu-
sidn de la matricula,

Estas sanciones suelen ser independientes de
las eventuales sanciones civiles, administrati-
vas, laborales y penales, por lo que deben ser

Se ocupa de las relaciones entre particulares en el ambito del Derecho Privado (donde

no hay un interés especifico del Estado). En este ambito, quien dafa a otro debe repa-

rar. El dafio puede ocurrir por un hecho ilicito o por el incumplimiento de una obligacién.
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analizadas en forma especifica. No obstan- sistemas informaticos no ha tenido aun el de-
te, como en la actualidad no hay uniformi- sarrollo que puede verse en otras profesiones
dad en cuanto a las exigencias profesionales (por ejemplo, la abogacia), no nos abocaremos
para los administradores de redes y, ademas, especificamente a este tipo de responsabilidad
la colegiacién en profesiones vinculadas a los en la presente obra.

RESPONSABILIDAD DEL ADMINISTRADOR DE UNA RED

Ambito civil Se analiza si el administrador debe resarcir los danos
ocasionados por el uso de la red y/o por las actividades
de los usuarios.

Ambito penal Se analiza si la actividad desarrollada por el administrador
de la red podria considerarse un delito penal.

Ambito laboral El administrador de la red tiene obligaciones respecio
de la organizacidn, cuando es empleado; y también, respecio
del resto de los empleados, a quienes muchas veces
debe controlar.

Ambito administrativo  El administrador de la red muchas veces es la persona
responsable de controlar las bases de datos y otros aspectos
que estan regulados administrativamente.

Ambito profesional En algunos casos, el administrador de la red podria tener
responsabilidad con relacién al organismo que administre
la matricula profesional.

Tabla 3. Resumen de los diferentes tipos de responsabilidad de un administrador de redes.

o RESUMEN

Las tecnologias de la informacidn desafian la interpretacion del Derecho. Como su de-
sarrollo esta relacionado con el crecimiento de las redes informaticas, el administra-

dor de una red adquiere relevancia. En este capitulo hicimos una introduccién a su res-
ponsabilidad en los ambitos civil, penal, laboral, administrativo y profesional.
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P 2. Proteccion de datos personales y privacidad

La intimidad y
el honor de las
personas

Una de las principales consecuencias del avan-
ce de la informatica y, en particular, de la in-
terconexion de computadoras en red fue la po-
sibilidad de procesar grandes cantidades de
informacion de manera casi instantanea. Esta
gran capacidad de computo, con un costo re-
lativamente bajo, permitié desarrollar dispositi-
vos informaticos que hoy nos parecen norma-
les, pero que, hace algunos afos, hubieran sido
impensados, tales como los teléfonos celulares
inteligentes (smartphones) o las computadoras
tactiles portatiles (tablets).

La ampliacién de las capacidades de proce-
samiento de datos tiene sus ventajas, pero
también posee un costado negativo que hace
tiempo comenzd a inquietar a los gobier-
nos y, mas precisamente, a las organizacio-
nes que defienden la libertad y los derechos
individuales: el procesamiento de datos per-
sonales permite realizar perfiles de las per-
sonas y avanzar sobre su privacidad de un
modo que resulta abrumador. Estos perfiles
pueden ser utilizados luego para cometer ili-
citos (por ejemplo, para extorsionar), o0 bien
para realizar actividades que, aun cuando son
intrinsecamente licitas —por ejemplo, las acti-
vidades de marketing—, pueden implicar una
violacion de la intimidad y privacidad de las
personas en ciertos contextos.

20

Al advertirse que los datos personales po-
drian utilizarse para finalidades ilicitas, co-
menzd a discutirse la necesidad de reqular
las actividades vinculadas al tratamiento de
estos datos. Asimismo, empezd a vislumbrar-
se la necesidad de reconocer un nuevo dere-
cho para los titulares de los datos persona-
les: el derecho a controlar en todo momento
quién tiene los datos, para qué los tiene, y
si dichos datos son adecuados y se encuen-
tran actualizados. A esto se lo denomina ha-
bitualmente derecho a la autodetermina-
cion informativa.

El procesamiento de datos
personales permite realizar
perfiles de las personas

y avanzar sobre su
privacidad de un modo

que resulta abrumador

Este derecho esta intimamente relacionado
con el derecho a la privacidad y al honor de
las personas, que se encuentra reconocido en
las constituciones de la mayoria de los paises
occidentales y, asimismo, en diversos trata-
dos internacionales.

A continuacion, nos referiremos a los conceptos
y principios que rigen en materia de proteccion
de datos personales, y que estan presentes, con
algunas variantes, en la mayoria de las legisla-
ciones existentes sobre la materia.
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Conceptos basicos
de proteccion de
datos personales

Al describir el sistema juridico de proteccién de da-
tos personales, tendremos que hacer referencia a
ciertos conceptos tales como dato personal, base
de datos y tratamiento de datos personales.

Estos conceptos tienen un significado muy es-
pecifico en el ambito tecnolégico, pero en el

juridico, para evitar inconvenientes al momento
de interpretar las normas aplicables, en muchos
casos se ha decidido definirlos. Estas definicio-
nes, que estan contenidas en las leyes de pro-
teccion de datos personales, no necesariamen-
te coinciden con las definiciones técnicas, por lo
que es importante que el administrador de re-
des conozca la definicion juridica.

Una de las leyes que mas han avanzado en
materia de definiciones es la Ley Argentina de
Proteccion de Datos Personales N° 25.326, que
fue redactada siguiendo en parte la legislacion
espafiola, pionera en esta materia.

o DERECHO A LA AUTODETERMINACION INFORMATIVA

Es la potestad de toda persona de controlar la informacion que exista sobre ella en ba-
ses de datos. Se ejerce mediante los derechos de acceso, rectificacion, supresion o

confidencialidad reconocidos en la legislacion sobre proteccién de datos personales.

RedUSERS!
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Es por eso que en esta obra nos referiremaos prin-
cipalmente a los conceptos de la ley argentina,

dejando aclarado que podrian existir algunas di-
terencias en otras legislaciones.

MARCO NORMATIVO DE LA PROTECCION DE LOS DATOS PERSONALES

EN DISTINTOS PAISES

Argentina La proteccidn de los datos personales esta regulada en la
Constitucion Nacional (arts. 19 y 43), la Ley 25.326, el Decreto
Reglamentario 1558/2001 y las resoluciones dictadas por la

Direccion Nacional de Proteccion de Datos Personales.

Espana El marco normativo esta conformado principalmente por

la Constitucion (art. 18), la Ley Organica 15/1999 y diversas
Directivas del Parlamento Europeo (como la Directiva 95/46/CE).
México El marco normativo de México es mas reciente: la Ley Federal
de Proteccion de Datos Personales en Posesidn de Particulares

fue dictada en el ano 2010.

Uruguay La regulacion esta dada por el art. 72 de la Constitucion Nacional,
y por la Ley 18.331 de Proteccién de Datos Personales y Habeas

Data, y su Decreto Reglamentario 414/2009.

Tabla 1. Muchos paises han avanzado en la regulacion de la proteccion de los datos personales.
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DATO PERSONAL

El concepto tal vez mas importante es el de
dato personal, porque este limitara el campo
de aplicacion de la normativa en la materia. Es
decir, al entender a qué clase de informacion
consideramos dato personal, podremos com-
prender el alcance de la normativa.

En este sentido, la ley argentina define el dato
personal como “informacion de cualquier natu-
raleza, referida a una persona fisica o juridica,
determinada o determinable”.

La definicion es muy amplia, dado que com-
prende cualquier informacion. No es necesa-
rio que se trate de informacion econdmica: cual-
quier informacidn sobre una persona es un dato
personal para la legislacion argentina y, por lo
tanto, estd protegida. Este mismo criterio am-
plio es el seguido por la normativa uruguaya,
mexicana y espafola, entre otras.

Una segunda cuestion para tener en cuenta
es que la informacidn puede referirse a per-
sonas fisicas o juridicas, lo que significa que
también las empresas tienen datos personales.
Esto ultimo es destacable porque, en la ma-
yoria de las legislaciones del mundo —entre

o PERSONAS FISICAS Y JURIDICAS

Figura 3. En la Argentina, cualquier
informacion referida a una persona se
considera dato personal.

ellas, la espafiola y la mexicana—, el concepto
de dato personal esta limitado a las personas
fisicas, dado que se interpreta que las perso-
nas juridicas no tendrian un honor o privaci-
dad para proteger.

Finalmente, el Gltimo punto por destacar res-
pecto del concepto de dato personal es que,
en su definicion, se hace referencia a personas
determinadas o determinables. Esto significa
que no solo constituye un dato personal la in-
formacion referida especificamente a una per-
sona (por ejemplo, una afirmacion como “Juan
Pérez tiene un coeficiente intelectual superior
al promedio”), sino que también entra en esta

Se consideran personas fisicas, naturales o de existencia real a los seres humanos.

Por personas juridicas o de existencia ideal se entiende a las sociedades comerciales,

el Estado, y cualquier otra entidad que puede adquirir derechos y obligaciones.
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categoria la informacion referida a un ndme-
ro de personas que no estén identificadas en
forma especifica, pero que puedan serlo me-
diante una operacién adicional (por ejemplo,
una afirmacion del estilo “los alumnos de un
determinado curso universitario demostraron
una inteligencia superior a la media”).

Para que se considere que las personas son de-
terminables, debe ser posible identificarlas me-
diante una operacion adicional a la referencia
inicial. En el ejemplo que dimos, si alguien con-
siguiera el listado de los alumnos del curso uni-
versitario al que se hace referencia, podria sa-
ber con precision quiénes son las personas que
tienen una inteligencia superior a la media.

Este criterio de que el dato personal puede refe-
rirse a Una persona determinable o identificable
es compartido en general por la legislacion in-
ternacional (por ejemplo, aparece legislado del
mismo modo en |as normativas espafiola, uru-
guaya y mexicana).

BASE DE DATOS

Habiendo definido qué se entiende legalmente
por dato personal, a continuacién nos referire-
mos al concepto de base de datos, que resulta

O LOS DATOS SENSIBLES

complementario del anterior dado que, para
que un dato personal esté protegido, tiene que
estar almacenado en una base de datos.

El concepto de base de datos es, quiza, mas
complejo que el de dato personal, ya que, en
este caso, existen definiciones técnicas que tal
Vez no sean equivalentes a la definicidn juridi-
ca. Desde el punto de vista legal, y siempre si-
guiendo las definiciones que contiene la ley ar-
gentina, podemos afirmar que se considerara
base de datos a cualquier conjunto organizado
de datos personales. La clave para el concepto
es que exista un criterio de organizacion en el
conjunto de datos personales.

La amplitud que presenta esta definicion ge-
nera inconvenientes interpretativos al mo-
mento de aplicarla a ciertos conceptos téc-
nicos, como, por ejemplo, el de una tabla
dentro de una base de datos. Es que, desde
el punto de vista técnico, una tabla no es, es-
trictamente, una base de datos; en todo caso,
serd una parte de ella. Sin embargo, desde
el punto de vista juridico, segln la defini-
cion que hemos dado precedentemente —y es
la que surge de la ley—, una tabla seria una
base de datos en si misma.

Son datos personales que revelan origen racial y étnico, opiniones politicas, convic-
ciones religiosas, filosdficas o morales, afiliacion sindical, e informacion referente a la

salud o a la vida sexual. Salvo autorizacion legal, esta prohibido almacenarlos.

24
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Es importante destacar que, en el régimen ar-
gentino, no solo son bases de datos las infor-
matizadas, sino que el concepto abarca tam-
bién a los tradicionales ficheros que no se
encuentran en soporte electronico. Esto tam-
bién ocurre con las legislaciones uruguaya, es-
pafnola y mexicana.

TRATAMIENTO DE DATOS PERSONALES
Por ultimo, vamos a referirnos a un tercer con-
cepto que resultara necesario comprender para
poder analizar el régimen juridico de proteccion
de los datos personales y la privacidad: el trata-
miento de datos personales.

Este concepto tiene gran importancia porque la
participacion en el tratamiento de los datos per-
sonales es uno de los principales aspectos que
podrian determinar |a responsabilidad del ad-
ministrador de una red.

En este contexto, podemos adelantar que, al
igual que en los casos anteriores, la definicién
juridica es muy amplia. En el término tratamien-
to de datos personales quedan comprendidas
todas las operaciones de recoleccién, alma-
cenamiento, modificacion y/o cesion de da-
tos personales, por cualquier medio. En estos

Figura 4. También son bases de datos las que
se encuentran en el tradicional soporte papel.

términos, aungue con algunos matices, se de-
fine el tratamiento en las legislaciones argenti-
na, espanola, mexicana y uruguaya, entre otras.

RESUMEN DE CONCEPTOS

Hasta aqui, entonces, describimos los princi-
pales conceptos que deben considerarse para
comprender el sistema de proteccién de los da-
tos personales y la privacidad. Dijimos que cual-
quier informacién sobre una persona es con-
siderada un dato personal, que esta protegido

EL CONCEPTO LEGAL DE BASE DE DATOS

Para la Ley 25.326, se considera base de datos al conjunto organizado de datos per-

sonales que sean objeto de tratamiento o procesamiento, electrénico o no, cualquie-

ra que fuera la modalidad de su formacidn, almacenamiento, organizacién o acceso.
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Figura 5. El concepto de tratamiento de
datos personales es muy amplio: abarca su
procesamiento, almacenamiento y modificacion.

en la medida en que se encuentre almacenado
en una base de datos.

También sefalamos que el concepto de base de
datos es muy amplio, ya que comprende cual-
quier conjunto de datos personales que esté or-
denado segun algun criterio.

Por ultimo, vimos que el marco requlatorio pre-
vé que los datos personales asentados en

bases de datos pueden ser tratados, y conclui-
mos que el concepto de tratamiento de los da-
tos personales también es amplio.

En este contexto, a continuacion nos referire-
mos a los principios que resultan aplicables al
tratamiento de los datos personales. Estos prin-
cipios son los que, interpretados en su conjunto,
constituyen el sistema de proteccion de los da-
tos personales y la privacidad.

Principios aplicables
al tratamiento

de los datos
personales

Cuando hahlamos de los principios aplicables
al tratamiento de los datos personales nos esta-
mos refiriendo a aquellas normas generales que
deben ser respetadas para que el tratamiento
sea considerado licito. Es decir, si se tratan da-
tos personales sin respetar estos principios, di-
cho tratamiento seria ilegal.

o CONCEPTO LEGAL DE TRATAMIENTO DE DATOS PERSONALES |

El concepto de tratamiento que surge de la ley argentina comprende todas las opera-
ciones y procedimientos sistematicos, electrénicos o no, que permitan la recoleccidn,

conservacion, ordenacién, almacenamiento y modificacién de los datos personales.
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Principios aplicables al tratamiento de los datos personales

Si bien en nuestro analisis seguiremos el cri-
terio previsto en la legislacion argentina en la
materia, estos principios resultan aplicables en
practicamente todos los paises que han legis-
lado en materia de proteccion de datos perso-
nales. Con algunas variantes, se trata de prin-
cipios que incluso son sequidos por paises que
no tienen una regulacion unificada en materia
de proteccion de datos personales, como los
Estados Unidos.

PRINCIPIO DE CALIDAD

De acuerdo con el principio de calidad, los da-
tos personales gue se recolecten e incluyan en
una base de datos deben ser ciertos y estar
actualizados.

El responsable o administrador de la base de
datos debe velar por que el modo de recolec-
cion de dichos datos garantice su fidelidad y
veracidad, dado que, en caso de falsedad, ten-
dra que responder por los dafios que pudieran
ocasionarse.

Adicionalmente, los datos deben ser actualiza-
dos, dado que un dato cierto pero desactualiza-
do puede generar un dafo similar al de un dato
falso. A modo de ejemplo, un dato personal que

puede modificarse y que genera una gran canti-
dad de consecuencias si no es actualizado es el
referido al estado civil. Una persona que en al-
gin momento estuvo soltera podria cambiar su
estado a casada y, luego, a divorciada.

También por aplicacién del principio de ca-
lidad, los medios de recoleccién de los da-
tos personales deben ser leales, respetando
los derechos de los titulares de dichos datos.
Una tipica violacion a este principio la cons-
tituye, por ejemplo, el uso de cookies u otros
medios de sequimiento de conductas online
en forma subrepticia (es decir, sin avisarle al
usuario), que es muy habitual en la actuali-
dad en Internet.

El responsable por el cumplimiento de este prin-
cipio es el titular de la base de datos, aunque,
como veremos mas adelante, la responsabilidad
también podria extenderse al administrador de
esa base y, asimismo, al administrador de la red
en la que se encuentra dicha base de datos.

PRINCIPIO DE FINALIDAD
El principio de finalidad en el tratamiento de
datos personales esta estrechamente vinculado
al anterior, y lo complementa.

CONCEPTO LEGAL DE TRATAMIENTO DE DATOS PERSONALES |l

El concepto legal de tratamiento también abarca el relacionamiento, evaluacion, blo-
queo y destruccion de los datos, y en general, su procesamiento y su cesidn a terceros
a través de comunicaciones, consultas, interconexiones o transferencias.
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De acuerdo con este, los datos personales
que sean recolectados y almacenados en una
base de datos deben ser adecuados y no ex-
cesivos para la finalidad de dicha base. Por
ejemplo, en la base de datos de usuarios de
una red, gque contiene habitualmente la in-
formacién necesaria para validar el acceso y
las actividades del usuario, no seria adecuado
que el administrador tuviera un campo con la
informacién acerca del salario de dicho usua-
rio. Esto seria completamente excesivo para
la finalidad de la base y, por lo tanto, violaria
el principio de finalidad.

Este principio tiene también otro aspecto por
considerar, y es que una vez cumplida la fina-
lidad para la cual se recolectaron los datos, es-
tos deben ser destruidos. Es decir, los datos
personales no pueden ser almacenados por mas
tiempo del necesario para cumplir con la finali-
dad para la cual fueron recolectados. A modo
de ejemplo, los datos personales reunidos para
realizar un sorteo deberian destruirse una vez
realizado el sorteo (salvo, obviamente, los datos
de quien resulte ganador y que sean necesarios
para entregar el premio).

Esta regla tiene como importante excepcion el

caso de gue alguna norma legal exija que los
datos sean almacenados aun luego de cumpli-
da la finalidad (por ejemplo, el caso de la in-
formacion comercial, que las empresas deben
guardar durante cierto tiempo a los fines pro-
batorios, porque asi lo exige la normativa en
materia de contratos).

PRINCIPIO DEL CONSENTIMIENTO
INFORMADO

Un principio fundamental para la recoleccion y
tratamiento de datos personales es el principio
del consentimiento informado.

Una vez cumplida

la finalidad para la cual

se recolectaron los datos,
estos deben ser destruidos.

En este sentido, la recoleccion y tratamiento
de datos personales solo sera licita, como
regla general, si se cuenta con el consenti-
miento del titular de dichos datos personales.
El consentimiento debe ser brindado en forma
expresa y libre, y por escrito o por algtn
medio que se e equipare.

COOKIES Y OTROS MEDIOS DE SEGUIMIENTO

El uso de cookies y de otros medios para seguir la conducta online de los usuarios re-
sulta potencialmente violatorio del principio de calidad en la recoleccidn de datos perso-

nales. Para que sea legitimo, deberia advertirse al usuario y requerir su conformidad.
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Figura 4. Hay complementos que se afaden a
los browsers para bloquear el seguimiento de
las conductas online.

Es importante aclarar que el consentimiento in-
formado no puede estar implicito en una de-
claracion del titular de los datos, sino que tiene
que ser explicito. Ademas, el titular de los datos
personales debe tener la posibilidad de no brin-
darlos (este requisito torna invalidos los formu-
larios de Internet en los que el consentimiento
para el tratamiento de datos personales apare-
ce como una casilla o checkbox que se encuen-
tra marcada automaticamente).

Por otra parte, la norma establece que debe ser
brindado por escrito o por un medio equipara-
ble. Respecto de este Ultimo punto, debemos
aclarar que en la Argentina existe una Ley de
Firma Digital, pero que todavia no ha sido im-
plementada en su totalidad en el ambito pri-
vado. Por lo tanto, el medio equiparable podria
ser la utilizacion de una firma electronica —que
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es una categoria similar a la de la firma digi-
tal pero que, por faltarle algun elemento de la
primera, no brinda las presunciones de autoria
e integridad que definen a esta—, o bien otros
medios como la grabacion de la voz del titular
de los datos brindando su consentimiento.

También podrian utilizarse los registros de co-
nexién (logs) del titular de los datos, de donde
surja que este ha brindado el consentimiento
mediante la aceptacion de los términos y con-
diciones de un sitio o algo similar, pero en este
Gltimo caso, la prueba podria ser cuestionada.

Adicionalmente, el consentimiento tiene que ser
emitido luego de que el titular haya sido informa-
do adecuadamente de los siguientes aspectos:

1. La finalidad para la que seran tratados los
datos personales y quiénes pueden ser sus
destinatarios.

2. La existencia de la base de datos, y la identi-
dad y domicilio de su responsable.

3. El caracter obligatorio o facultativo de las res-
puestas al cuestionario que se le proponga.

4. Las consecuencias de proporcionar los datos
personales, de la negativa a hacerlo o de la
inexactitud de estos.

5. La posibilidad del titular de los datos perso-
nales de ejercer los derechos de acceso, rec-
tificacion y supresién ante el responsable de
la base de datos.
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Figura 7. Ejemplo de un consentimiento

informado invalido.

Esto significa que no seria valido, por ejemplo, que
el titular brinde su consentimiento mediante una
simple marca en un casillero que diga que asi lo
hace (sin las explicaciones previas del caso).

Ahora bien, la ley exige que se informe al titular
de los datos personales sobre todo lo que des-
cribimos anteriormente de un modo adecua-
do para su nivel social y cultural. Esto dltimo
es importante porque implica que la descripcion
no debe tener un lenguaje técnico tal que impi-
da o dificulte su comprensién; debe ser una ex-
plicacion clara, llana y facil de comprender por
cualquier persona.

Ademas, debe tenerse presente que el consen-
timiento es revocable en cualquier momento.
Es decir, el titular de los datos personales que

ha prestado libremente su consentimiento para
que sus datos sean incluidos en una base pue-
de, en cualquier momento, retirar dicho consen-
timiento. En relacién a este aspecto, lo que debe
tenerse presente es que si la revocacion fuera
arbitraria, sin una causa razonable, y generase
un dafio al responsable de |a base de datos, po-
siblemente el titular de los datos personales se
vea en la obligacion de resarcir dichos dafios.

Algunas excepciones al principio del
consentimiento informado

A pesar de su importancia para garantizar el
derecho a la autodeterminacion informativa, el
principio del consentimiento informado tiene
importantes excepciones.

La ley argentina prevé que no es necesario el
consentimiento del titular de los datos persona-
les para recabar y/o almacenar sus datos en los
siguientes casos:

1. Los datos se ohtienen de fuentes de acceso
publico irrestricto.

2. Se recaban para el ejercicio de funciones pro-
pias de los poderes del Estado o en virtud de
una obligacién legal.

LA AUTODETERMINACION INFORMATIVA COMO DERECHO HUMANO

D)

La autodeterminaciéon informativa ha sido considerada en diversas oportunidades por
los tribunales como un derecho humano, lo que significa que debe ser reconocida a un
nivel incluso mayor que los derechos patrimoniales, como el derecho de propiedad.
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3. Se trata de listados cuyos datos se limitan a
nombre, documento nacional de identidad,
identificacién tributaria o previsional, ocu-
pacion, fecha de nacimiento y domicilio.

4. Derivan de una relacién contractual, cienti-
fica o profesional del titular de los datos,
y resultan necesarios para su desarrollo o
cumplimiento.

5. Se trata de las operaciones que realizan las
entidades financieras y de las informaciones
que reciben de sus clientes.

A continuacion, analizaremos cada una de es-
tas excepciones gque terminan desnaturalizando,
en cierta medida, la regla general que consti-
tuye el principio del consentimiento informado.

Fuentes de acceso publico irrestricto

Con relacion a la primera de las excepcio-
nes, debemos sefalar que, por fuentes de ac-
ceso publico e irrestricto, se entiende cual-
quier fuente licita de informacion que no tenga

RedUSERS:

ninguna barrera para su acceso. Tal vez el ejem-
plo mas clasico podria ser la guia telefonica,
aunque en la actualidad, sin dudas la fuente
mas comun es Internet. En principio, para tra-
tar los datos personales que se obtengan libre-
mente de Internet, no seria necesario el consen-
timiento del titular de dichos datos personales.
Decimos en principio porque, si el dato perso-
nal que figura en Internet proviene de una fuen-
te ilegitima, entonces esto no permitiria su uso
sin consentimiento. Pero si se podrian utilizar
sin consentimiento los datos que el titular haya
ingresado libremente y no haya protegido, por
ejemplo, en las redes sociales.

El ejercicio de funciones propias

de los poderes del Estado

La sequnda excepcidn es bastante clara: no se
requiere el consentimiento del titular de los
datos personales cuando estos son recaba-
dos por el Estado en ejercicio de sus funcio-
nes. Por ejemplo, a los fines de realizar tareas
de inteligencia fiscal, las autoridades impositi-
vas pueden realizar cruces de bases de datos
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comprendido
en la excepcion.

con datos personales sin requerir el consenti-
miento de sus titulares. Desde ya que este tra-
tamiento debe ser efectuado unicamente con
la finalidad de ejercer las funciones previstas
para el Estado, y respetando los derechos de
defensa de los ciudadanos.

También dentro de esta sequnda excepcion se
contempla el caso de que una ley obligue a
tratar determinados datos personales. Esto
ocurre, entre otros casos, con los datos perso-
nales de los empleados que deben tratar las
empresas. La legislacidn laboral obliga a las
empresas a tratar determinados datos de los
empleados, incluso algunos de los cuales son
sensibles (los vinculados a las enfermedades).

EL DERECHO AL OLVIDO

Para este tratamiento, no es necesario el con-
sentimiento del empleado.

Categorias especificas

de datos personales

En el caso de la tercera excepcion a la regla
general del consentimiento informado, se tra-
ta de categorias especificas de datos perso-
nales cuyo tratamiento no requiere consen-
timiento. Estas categorias son Unicamente las
que mencionamos anteriormente y porque asi
surgen de la ley. Ahora bien, es muy poco co-
mun que dichas categorias aparezcan aisla-
das en una base de datos, porque casi siempre
existira un metadato que requerira del con-
sentimiento. Tomando un ejemplo practico: si

El derecho al olvido permite que ciertos datos se eliminen de la red, aun cuando cum-
plan cen los principios de proteccion de datos. Tiene como finalidad evitar que algu-
na opinién que la persona hubiera emitido en algin momento la persiga toda su vida.
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tuviéramos una base de datos de usuarios de
una determinada red informatica que incluye-
ra solo dos campos, uno para el nombre y el
otro para el domicilio, una primera lectura pa-
receria sugerir que nos encontramos en esta
excepcion al principio del consentimiento in-
formado (porgue nombre y domicilio son dos
datos que, en si mismos, no requieren consen-
timiento para su tratamiento).

Sin embargo, la base de datos también lleva
insito el metadato de que las personas que
aparecen en ella (con sus nombres y domici-
lios) son usuarios de una determinada red in-
formatica, y ese dato personal requiere del
consentimiento del titular para ser tratado.

Relacién contractual, cientifica

o profesional del titular de los datos

La cuarta excepcion esta relacionada con
ciertas relaciones que pueden existir entre el
titular del dato personal y el titular de la
base de datos, que determinan que no sea
necesario requerir el consentimiento del pri-
mero para el tratamiento de sus datos. En
este sentido, la excepcion resultara aplicable
Unicamente para el tratamiento de los datos
personales a los fines de dicha relacién. En
virtud de esta excepcién, el administrador de
una red puede tratar los datos personales de
los usuarios de la red Unicamente a los fi-
nes de cumplir con sus funciones. Sin embar-
go, si quisiera utilizarlos para otras finalida-
des (por ejemplo, para ofrecerles productos o
servicios adicionales), requeriria del consenti-
miento informado.
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Entidades financieras y clientes

Por dltimo, la quinta excepcion esta relaciona-
da con la actividad bancaria y financiera, y re-
sulta razonable para que dicha actividad pue-
da desarrollarse.

Como puede apreciarse, la cantidad de excep-
ciones al principio general del consentimien-
to informado terminan por desnaturalizarlo, ya
que, en la mayoria de los casos, el responsable
de la base de datos se encontrara comprendido
en alguna de ellas. No obstante, es importan-
te tener en cuenta la existencia de este princi-
pio para el administrador de la red, quien sequ-
ramente participara en el tratamiento de datos
personales de los usuarios.

PRINCIPIOS DE SEGURIDAD

Y CONFIDENCIALIDAD

Por altimo, resta referirnos a dos principios para
el tratamiento de los datos personales que son
similares y se complementan: los principios de
seguridad y confidencialidad.

De acuerdo con el primero de ellos, el respon-
sable de una base gue contiene datos persona-
les debe garantizar la seguridad de dicha base
de datos. Esto se logra mediante la implementa-
cion de medidas de sequridad, tanto fisicas como
electronicas o informaticas. Las fisicas consisten
en el control de acceso a las instalaciones y dis-
positivos en los que estan almacenados los da-
tos. Las electronicas o informaticas, en cambio,
implican el uso de técnicas y programas que im-
pidan que la base de datos pueda ser accedida y
copiada por terceros no autorizados.
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Figura 10. Una de las obligaciones del
responsable de la base de datos es garantizar
la seguridad de la informacion.

Respecto del principio de confidencialidad,
adicionalmente a las medidas técnicas que
mencionamos, adquieren relevancia las me-
didas juridicas. Es decir, ademas de que la
base de datos sea sequra desde el punto de
vista técnico, es necesario que quienes tie-
nen acceso legitimo a ella no divulguen su
contenido. Para esto, serd responsabilidad del
titular de la base de datos suscribir los acuer-
dos de confidencialidad o los contratos que
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correspondan para asequrar que, desde el
punto de vista legal, todas las personas que
accedan a la informacion estén obligados a
guardar secreto.

L a transferencia
0 cesion de datos
personales

Hasta aqui, hemos analizado el régimen de pro-
teccion de datos personales, tomando especial-
mente en consideracion los conceptos basicos
que conforman este régimen y, asimismo, los
principios que resultan aplicables al tratamien-
to de los datos personales.

Ahora bien, teniendo en cuenta que el avance
de los sistemas informaticos esta vinculado a la
interconexion en las redes, nos referiremos al
régimen juridico aplicable a la transferencia o
cesion de datos personales.

Para esto, haremos una distincién —porque
asi esta previsto en la normativa— entre |a
transferencia domeéstica o interna, y la trans-
ferencia internacional.

LA TRANSFERENCIA DOMESTICA

O INTERNA DE DATOS PERSONALES

La transferencia doméstica de datos personales
ocurre cuando una persona cede datos perso-
nales de terceros, que estan almacenados en su
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MEDIDAS TECNICAS PARA GARANTIZAR LA SEGURIDAD

Y CONFIDENCIALIDAD DE UNA BASE DE DATOS

Control de accesao fisico

Debe incorporarse un sistema que garantice el control

de acceso fisico a las instalaciones y sistemas

informaticos (por ejemplo, mediante tarjetas
magnéticas, dispositivos biométricos, etc.).

Herramientas de seguridad
informatica

Deben incorporarse sistemas antivirus, firewalls
y otros sistemas de seguridad contra posibles

ataques externos.

Medidas juridicas

Deben suscribirse acuerdos especificos de

confidencialidad con los empleados y contratistas que
tengan acceso a la base de datos.

Respecto de los empleados, deben acordarse politicas
de uso de los recursos informaticos que garanticen que

seran utilizados unicamente para fines laborales.

Tabla 2. Estas medidas no solo deben ser de indole técnica, sino también juridica.

base de datos, a otra persona, siempre dentro de
un mismo pais.

En este caso, resultan aplicables a la cesion los
mismos principios que mencionamos para el tra-
tamiento de los datos personales (los principios de
calidad, finalidad, sequridad y confidencialidad).

Ahora bien, respecto del consentimiento in-
formado, es importante destacar que el con-
sentimiento para el tratamiento de los datos
personales no implica el consentimiento para
su cesion. En otras palabras, el hecho de que
el titular de los datos personales haya brin-
dado el consentimiento para que sus datos
sean ingresados en una base no significa que
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también haya dado su consentimiento para
que dichos datos sean cedidos a terceros.

El consentimiento para la transferencia domés-
tica debe ser expreso y, también, informado.
En este caso, lo que debe informarse al titular
de los datos personales es:

1. A quién seran transferidos sus datos.

2. Cual es el domicilio de la base de datos a la
que seran transferidos.

3. Con qué finalidad se transferiran.
4. Durante cuanto tiempo.
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5.Todo otro dato que permita al titular ejercer su
derecho de autodeterminacion informativa.

Con relacion a este tema, en la Argentina exis-
tib un caso judicial muy interesante en el cual
un tribunal declard la invalidez de las politicas
de privacidad de una importante entidad ban-
caria en virtud de que, entre otras cosas, en di-
chas politicas se preveia la posibilidad de que
esta entidad pudiera ceder los datos persona-
les de los clientes a otras empresas del mismo
grupo, que no estaban claramente identificadas.
En dicha oportunidad, el tribunal considerd que
una cesién en esos términos resultaria violato-
ria del régimen de proteccion de datos persona-
les porque no permitiria al titular tener una idea
clara de donde estarian sus datos, ni por qué
motivo serian cedidos. La simple alusion a em-
presas del grupo, sin identificarlas correctamen-
te, fue considerada como violatoria de los de-
rechos de los titulares de los datos personales.
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Figura 11, Cuando la transferencia se
produce dentro de un mismo pais, se le
aplican los mismos principios que para el
tratamiento de datos.
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Excepciones al consentimiento
informado para la transferencia

de datos personales

Dado que, como dijimos, a la transferencia de
datos personales se aplican los mismos princi-
pios que al tratamiento, aqui también resulta-
ran de aplicacion las excepciones al consenti-
miento informado.

Por lo tanto, si nos encontramos en algun su-
puesto en el que no resulte necesario el consen-
timiento del titular para el tratamiento de sus
datos personales, tampoco sera necesario dicho
consentimiento para la cesion de los datos per-
sonales, siempre que esta tenga la misma fina-
lidad que tenia el tratamiento. Por ejemplo, si
un banco no requiere el consentimiento de sus
clientes para tratar sus datos personales —en la
medida en que los trate para el cumplimiento
del contrato que han celebrado—, tampoco ne-
cesitara el consentimiento del cliente para ter-
cerizar el tratamiento en otra empresa. Ahora
bien, esta tercerizacion debera implicar que la
empresa a la que se transfieren los datos los
trate del mismo modo en que lo haria el banco,
y con las mismas finalidades.

En la Argentina, la ley es muy estricta con rela-
cion a las transferencias de datos personales.
En efecto, dispone que, en caso de transferen-
cia, sea local o internacional, tanto la empresa
que transfiere datos (cedente) como la que los
recibe (cesionario) son solidariamente respon-
sables por cualquier incumplimiento de la nor-
mativa y dafio que pudiera causarse al titular de
los datos personales.
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TRANSFERENCIA INTERNACIONAL

DE DATOS PERSONALES

En la transferencia internacional de datos per-
sonales, lo relevante es gue estos son transferi-
dos hacia un pais distinto de aquel en el que se
encuentran en primer término.

Esto justifica que el tratamiento de este tipo de
transferencias sea, en algunos aspectos, distin-
to del de las transferencias domésticas. Es que
en estos casos, puede ocurrir que el pais desti-
no no tenga requlacion respecto de la protec-
cion de datos personales y, por lo tanto, una
vez que los datos personales hayan sido trans-
feridos, sus titulares se vean imposibilitados de
ejercer sus derechos.

Es por esto que la legislacion argentina, si-
guiendo en este aspecto lo previsto por la nor-
mativa espafola, establecid una regla muy
dura, que implica la prohibicidn de la transfe-
rencia cuando el pais destino no es considera-
do un pais sequro.

Ahora bien, jcomo saber cuando un pais es se-
guro a los fines de una transferencia interna-
cional de datos personales? La normativa prevé
que una autoridad administrativa, la Direccion

I'|_

Figura 12. La responsabilidad debe estar
especificamente asumida por las partes
en un contrato.

Nacional de Proteccion de Datos Personales,
esta encargada de determinarlo, analizando la
legislacion del pais destino y comparando sus
principios con los de la Argentina. Sin embar-
go, no existen dictamenes hasta la fecha, por lo

LA RESPONSABILIDAD SOLIDARIA

Esta significa que todos los obligados deben responder por la totalidad de lo que se
debe y que cualquiera puede ser demandado. En el caso de la transferencia de datos
personales, cedente y cesionario responden solidariamente por los danos.

RedUSERS!
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Figura 13. En la Argentina la transferencia
internacional de datos personales solo

es posible cuando el pals destino es
considerado seguro.

que, en principio, no hay una declaracion de se-
guridad para ningun pais.

En este contexto, la alternativa para realizar trans-
ferencias internacionales de datos esta relaciona-
da con la autorregulacién. La normativa permi-
te a las empresas celebrar acuerdos que prevean

la aplicacién de los principios de la ley argenti-
na al tratamiento de datos personales en otros
paises. Estos acuerdos pueden presentarse ante
la Direccion Nacional de Proteccién de Datos
Personales y, bajo ciertas condiciones, pueden ser
aprobados y permitir instrumentar la transferencia,
aun cuando el pais destino no fuera sequro.

Responsabilidad
por el tratamiento
de datos
personales

El esquema de proteccion de los datos perso-
nales y la privacidad prevé distintos ambitos de
responsabilidad para quienes habitualmente
tratan datos personales.

Un primer nivel es el de |a responsabilidad ci-
vil, que tiene como finalidad resarcir los dafios
que la actividad del tratamiento de los datos
personales pudiera generar a los titulares de di-
chos datos o a terceros.

O LOS SERVICIOS CLOUD Y LA TRANSFERENCIA INTERNACIONAL

En la actualidad, existen serias dudas respecto de como se resolveran los conflictos
legales en los servicios cloud, sobre todo, teniendo en cuenta las prohibiciones o limi-

taciones que existen en las legislaciones respecto de la transferencia internacional.
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En un segundo nivel se encuentra la responsabi-
lidad administrativa, cuyo objetivos es castigar
el incumplimiento en que pudiera haber incurrido
el titular o responsable de la base de datos me-
diante una sancién que podria implicar, incluse,
que deba cesar su actividad profesional.

Por (ltimo, en un tercer nivel de responsabilidad
por el tratamiento de los datos personales, pode-
mos hacer mencion a la responsabilidad penal,
dado que el marco normativo de proteccién de
los datos personales establece, especificamen-
te, que ciertas conductas son consideradas delito.

A continuacion, trataremos brevemente los dos
primeros niveles de responsabilidad, dado que

lo referido a los delitos vinculados con el trata-
miento de los datos personales serd abordado
en el Capftulo 3 de este libro.

RESPONSABILIDAD CIVIL

Tal como sefialamos en el Capitulo 1, la res-
ponsabilidad en el ambito civil tiene como
principal finalidad la reparacion a quien ha
sido dahado. No se busca tanto el castigo
de quien cometio el dafo, sino mas bien,
la reparacién de dicho dafio (el castigo, en
todo caso, se persequira en el ambito penal
o administrativo).

En el caso del tratamiento de datos personales,
los dafos pueden generarse por:

EL SPAMY LOS DATOS PERSONALES

Dado que la direccién de correo electrénico es un dato personal, la actividad de los
spammers puede ser cuestionada por violar la normativa de proteccion de datos per-
sonales. En la Argentina hubo una condena basada en la ley de datos.
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1. El incumplimiento de alguno de los principios
que surgen de la normativa, que ocasione un
dafo (por ejemplo, la filtracion de informacidn
confidencial debida a una falla en el deber de
sequridad del titular de la base de datos).

2. Algun incumplimiento derivado de la transfe-
rencia de los datos personales, sea domésti-
ca o internacional.

Dafos por incumplimiento

de la normativa

Si los dafios se generan como consecuencia del
incumplimiento de alguno de los principios que
rigen en materia de proteccion de datos perso-
nales, el titular de la base de datos y, eventual-
mente, el administrador de dicha base, si hu-
biera sido el responsable de la accién dafiosa,
deberan responder ante el titular de los datos
personales por el dafio ocasionado. Es impor-
tante adelantar que, como mencionaremos mas
en detalle en el Capltule 5 de este libro, los da-
fios deben ser debidamente cuantificados y te-
ner un correlato con el padecimiento real que
hubiera tenido el titular de los datos personales.

Si el titular de la base de datos fuera una em-
presa, de acuerdo con el régimen general de

responsabilidad civil, debera responder por las
acciones de sus empleados. Por lo tanto, si la
accion que desencadend el dafio fue de algin
empleado, quien responde frente al titular de
los datos personales es la empresa (sin perjui-
cio de que después, en determinadas circuns-
tancias, esta pueda reclamar a su empleado por
los dafios que tuvo que afrontar).

Para determinar el alcance del deber de reparar,
habra que analizar la relacién juridica existente
entre el responsable de la base de datos y el ti-
tular de los datos personales, como fue que el
responsable de la base obtuvo los datos perso-
nales, a qué se debid el incumplimiento con la
normativa, etcétera. Ademas, en caso de existir
un contrato entre el responsable de la base de
datos y el titular de los datos personales, debe-
ra analizarse si dicho contrato contiene alguna
clausula limitativa de la responsabilidad y, en su
caso, si dicha clausula es valida.

Daiio por incumplimiento

en la transferencia de datos

En el sequndo caso, es decir, si los dafos se
generasen como consecuencia o con relacion
a una transferencia de datos personales, sea
local o internacional, la normativa establece

O EL REGISTRO DE LAS BASES DE DATOS

En general, las legislaciones exigen que las bases de datos que contienen datos per-
sonales sean registradas ante la autoridad de aplicacién. Este registro no implica la

entrega de los datos que obran en la base, sino solo la declaracién de su existencia.

40

RedUSERS®



Responsabilidad por el tratamiento de datos personales

expresamente que todas las personas que
hubieran participado en la transferencia de-
ben responder en forma solidaria (cualquier
de ellos podria ser demandado por la totali-
dad de los dafios ocasionados). En este caso,
serd algo mas dificil limitar la responsabilidad
de los participantes de la transferencia, por-
que la realidad es que la normativa no alien-
ta la transferencia de datos personales, sino
todo lo contrario.

RESPONSABILIDAD ADMINISTRATIVA

En el ambito administrativo, la responsabilidad
del titular de la base de datos que ha incum-
plido con alguno de los principios que confor-
man el régimen de proteccién se hace efectiva
frente a la autoridad de aplicacién de la Ley de
Proteccion de Datos Personales.

En este caso, la responsabilidad no tiene como
finalidad resarcir al damnificado —como ocu-
rre en el ambito civil- sino mas bien castigar al
infractor por no haber cumplido con la norma.
Este castigo, a su vez, no tiene el nivel de grave-
dad de un castigo penal, porgue la violacion de
la normativa podria no implicar la comision de
un delito penal, como veremos mas adelante en
el siguiente capitulo de esta obra.

El titular de |la base de datos que ha viola-
do alguna de las normas que rigen el sistema
de proteccion de los datos personales pue-
de ser sancionado por la autoridad de aplica-
cion, aun cuando no se hubiera causado un
dano efectivo al titular de los datos persona-
les. Es que, en este ambito, no se persigue
la reparacion ni el castigo por el dafo oca-
sionado, sino que la finalidad de la sancion
es que el infractor adecue su conducta a la
normativa.

Las sanciones que se pueden imponer en el dm-
bito administrativo consisten en:

1. Apercibimientos: son como llamados de
atencion.

2. Multas: son sanciones pecuniarias.

3. En caso de gravedad o de reiteracion en los
incumplimientos de la normativa, la autori-
dad de aplicacion podria determinar la can-
celacion de la base de datos del infractor, im-
pidiéndole continuar su actividad profesional.

Con relacion a las personas que pueden ser san-
cionadas en este ambito, resultan de aplicacién los

SANCIONES ADMINISTRATIVAS Y SU NECESARIA REVISION JUDICIAL

Las autoridades de aplicacion de la normativa de proteccién de datos personales tie-
nen facultades para aplicar sanciones. No obstante, estas sanciones deben ser revisa-
das por un juez para garantizar el derecho de defensa de los sancionados.
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criterios que sefalamos para el caso de la repara-
cion civil. Es decir, en primer lugar, el responsable
primario sera el titular o responsable de la base de
datos que no ha cumplido con la normativa, pero
si hubiera existido transferencia de datos persona-
les, también seran responsables los que hubieran
participado de la cadena de transferencia.

RESPONSABILIDAD PENAL

El tltimo dmbito de responsabilidad por el tra-
tamiento de datos personales es el penal. En
este caso, nos encontramos ante conductas que,
mas alla de la violacidn de los principios que ri-
gen el sistema de proteccion de datos persona-
les, constituyen un delito penal. Por lo tanto, en
este ambito la responsabilidad es personal (no
hay posibilidad de que exista responsabilidad

solidaria en materia penal), y cada persona res-
ponde por sus propios actos.

A pesar de que en el ambito del derecho penal
puede solicitarse también una reparacién civil,
la sancién habitual en este ambito es la pena
privativa de la libertad. Es decir, en caso de que
se comprobase la comision de un delito de los
previstos en el régimen de proteccion de datos
personales, la persona que lo hubiera cometido
podria ser condenada a prision.

El régimen de proteccion de datos personales
prevé diversas figuras delictivas, con distintas
penas segun la gravedad del delito. Estas figu-
ras seran analizadas en el proximo capitulo, en
el que abordaremos los temas penales.

El marco regulatorio de proteccion de datos personales contiene diversas definicio-

nes y principios que, interpretados conjuntamente, constituyen un régimen complejo y
muy preciso de proteccidn. El incumplimiento de estos principios genera responsabi-
lidad en diversos ambitos.

42

RedUSERS®




Capitulo 3

Analizaremos las conductas que,
por su grado de afectacion a los valores
sociales, merecen un castigo penal.
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Los delitos
informaticos

En este capitulo analizaremos los delitos infor-
maticos, conductas que, por el grado de afecta-
cion a los valores de la sociedad, son castigadas
con las maximas penas que prevén los sistemas
juridicos (habitualmente, |a privacion de la liber-
tad de quien los comete).

Para esto, nos adentraremos en algunos con-
ceptos del Derecho Penal, que, como vimos, es
|a disciplina a |la que se recurre como tltima ins-
tancia en el sistema juridico para proteger los
valores mas preciados de una sociedad.

Es importante destacar que no todas las con-
ductas ilegitimas son consideradas delitos, sino
solo aquellas que cumplen con los recaudos ne-
cesarios para ser tomadas como tales. Existe
una gran cantidad de conductas reprochables, y
hasta ilegitimas en el ambito del Derecho Civil,

pero que no son delitos penales. A modo de
ejemplo, podemos mencionar el incumplimien-
to de las obligaciones de un contrato, que, salvo
ciertas excepciones, no constituye un delito pe-
nal en la mayoria de las legislaciones, sino solo
un acto ilegitimo en el ambito civil.

Concepto
de delito penal

Dado que el delito informatico es una catego-
ria de delito penal, resulta necesario, ante todo,
comprender qué es un delito penal. En este
sentido, podemos decir que un delito penal es
una accion tipica antijuridica y culpable.

Esta es la definicion clasica que se utiliza en la
teoria del delito y resulta aplicable, con algunas
variantes, en los distintos paises en que rige el
derecho de fuente continental europeo (no asi

Delito penal

Accion

Figura 1. Los jueces

Tipica Antijuridica

penales deben analizar si

Culpable una conducta se adecua

a lo previsto en un tipo
penal.
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Concepto de delito penal

en el régimen del Common Law, cuyas diferen-
cias mencionamos en el Capitulo 1 de esta obra).

A continuacion, explicaremos cada uno de los
elementos que componen un delito penal, de-
jando aclarado que todos deben estar presen-
tes para que una conducta sea considerada
como tal. Por lo tanto, cuando un juez evalGa
un hecho ilicito, lo que verifica es la adecua-
cion de la conducta a estos elementos. Si se
adecua, estamos ante un delito penal; mien-
tras que en caso contrario, la conducta no sera
punible en el ambito penal (lo que no impide
que quien cometio el hecho deba reparar los
dafios en el ambito civil).

PRIMER ELEMENTO DE LA TEORIA

DEL DELITO: LA ACCION

El primer elemento que debe estar presente en
un delito penal es |a accion, entendida como un
acto humano voluntario. Este hecho nos indi-
ca que, sin la participacion de una persona fisi-
ca, no hay delito penal.

Ahora bien, esta accion humana debe ser vo-
luntaria, por lo que no habra delito cuando la
persona haya cometido la accion sin voluntad.
Un ejemplo tipico es el de quien se encuentra

en un recital y, al producirse una avalancha de
gente, en virtud de la fuerza incontenible que
esta tiene, lesiona a quien esta por delante. En
este contexto, aunque la persona lesionada tu-
viera heridas graves, en principio, no podria im-
putarse delito penal alguno a quien la lesiond,
dado que no hubo voluntad de hacerlo (en el
ejemplo, tal vez habria responsabilidad penal
de quienes iniciaron o incitaron a la avalancha).

Por (ltimo, debemos sefialar que la accion re-
querida para que exista un delito penal puede
ser positiva o negativa. En el primer caso, el de-
lito consistira en hacer algo, mientras que en el
segundo se trata de los delitos de omision, que
consisten en un no hacer algo que genera la
consecuencia disvaliosa. Los delitos de omisidn
son muy poco frecuentes, y no estan presentes
en el ambito del Derecho Informatico, en el que
todos los delitos son de acciones positivas.

SEGUNDO ELEMENTO DE LA TEORIA
DEL DELITO: LA TIPICIDAD

Como vimos, para constituir un delito penal, la
accion debe ser tipica. Ahora bien, ; qué signifi-
ca esto? Los tipos penales son las normas es-
pecificas del Derecho Penal mediante las cuales
se describe el delito penal. En otras palabras,

0 LAS PERSONAS JURIDICAS NO COMETEN DELITOS PENALES

Las personas juridicas no cometen delitos ni pueden ser castigadas con pena privativa
de la libertad (no se podria encarcelar a una sociedad anénima). Son sus administra-

dores quienes responden personalmente por las acciones ilegitimas de estas.
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solo son delitos penales las conductas que es-
tan descriptas en tipos penales. Habitualmente,
los tipos penales estan contenidos en una ley,
que suele denominarse Cadigo Penal.

Contrariamente a lo que podria imaginarse, los
tipos penales no estan redactados en términos
de prohibicién, sino que describen conductas
ahadiendo la consecuencia penal (sancion) para
quien las cometa. A modo de ejemplo, el tipo pe-
nal genérico para el delito de homicidio podria
formularse del siguiente modo: “Se aplicara pri-
sion de x a xx afios al que matare a otro”. Como
puede apreciarse, el tipo contiene un verbo tipi-
co, que nos indica cual es la accidn (en este caso,
matar), y la pena que corresponde a dicha accién
(en este caso, una cantidad de anos de prision).

Entonces, podemas resumir este sequndo elemen-
to —Ia tipicidad— en el analisis que debe realizarse
de la accion para verificar que se adecue a un tipo
penal. Si la accién no esta prevista en un tipo pe-
nal, por mas disvaliosa o injusta que pueda pare-
cer, no sera un delito penal. Es importante destacar
que la adecuacion debe ser perfecta, porque en
el ambito del Derecho Penal no puede utilizarse la
analogia para interpretar un tipo penal (a modo de
ejemplo, si un tipo penal sancionara la conducta

de quien atacase a otro mediante el uso de un cu-
chillo, no podria interpretarse que ha cometido esa
accién quien atacase con otro elemento cortante
distinto de un cuchillo).

TERCER ELEMENTO DE LA TEORIA
DEL DELITO: LA ANTIJURIDICIDAD
Hasta aqui, entonces, hemos visto que, para
que una conducta sea considerada delito pe-
nal, debe ser una accién humana voluntaria y,
ademas, debe estar contenida en un tipo penal.

Ahora bien, ademas de lo expuesto, la con-
ducta debe ser antijuridica. Esto significa que
debe ser contraria al ordenamiento juridico en
su conjunto. Es decir, podrian existir conductas
que, a pesar de estar contenidas en un tipo pe-
nal, no sean antijuridicas por estar permitidas
por alguna otra norma del sistema juridico.

Tal vez el ejemplo mas claro sea el de la legiti-
ma defensa. En este caso, estariamos ante una
accion (por ejemplo, la lesion a una persona),
fipica (porque lesionar a otro esta contenido en
un tipo penal), pero que en este caso puntual
no seria antijuridica si quien la lleva a cabo
lo hace para defender su vida, amenazada por
quien resultd lesionado.

o EL CODIGO PENAL

Todos los delitos deberian de estar contenidos en el Codigo Penal, porque esto brinda-
ria certeza y seguridad juridica. No obstante, en la actualidad, la tendencia es que las
leyes penales especiales también tipifiquen delitos por fuera del Cédigo Penal.
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Concepto de delito penal

Por lo tanto, al llegar a este nivel del analisis, el
juez debe evaluar si la conducta —que, en este
punto, ya sabe que se adecua a un tipo penal—
es antijuridica o, por el contrario, podria estar
autorizada por alguna norma del sistema juri-
dico (como el caso de la legitima defensa). Si
legase a la conclusion de gue la conducta no
es antijuridica, entonces no habra delito penal.

CUARTO ELEMENTO DE LA TEORIA

DEL DELITO: LA CULPABILIDAD

Resta analizar el Gltimo elemento de la teoria
del delito, en el que la evaluacién no se centra-
ra en los aspectos objetivos de la conducta sino,
mas bien, en la intencién de quien la cometio.

En efecto, en el ambito de la culpabilidad, lo
que se analiza es si la persona que realizo la
conducta tipica y antijuridica actué con inten-
cion de hacerlo, o si lo hizo por impericia, negli-
gencia o imprudencia. Si lo hizo con intencién,
estaremos ante un obrar doloso; mientras que
si lo hizo por impericia, negligencia o impru-
dencia, nos encontraremos ante un obrar cul-
poso. Las consecuencias en uno y otro caso se-
ran distintas, porque es evidente que no puede
castigarse del mismo modo a quien realiza un
acto deliberadamente, que a quien lo hace por

o LOS ELEMENTOS DEL TIPO PENAL

Flgura Z. En el delito doloso, la persona tiene
la intencion de realizar la accion y sabe cual
es la consecuencia.

negligencia. Consecuentemente, las penas son
diferentes en el caso de los delitos dolosos y
en el de los delitos culposos.

Ahora bien, no todos los delitos admiten la co-
mision dolosa y culposa. En otras palabras, hay
delitos que solo pueden ser cometidos cuan-
do hay intencién; por lo tanto, no existiendo in-
tencion, aunque la conducta y la consecuencia
sean la misma, no hay delito penal.

Este es el caso de los delitos informaticos, en
los cuales, en términos generales, siempre se re-
querira el dolo de la persona que los comete.

Eltipo penal contiene un verbo tipico (que permite identificar la conducta reprochable),
mas la individualizacién de la pena que corresponde a esa conducta. Adicionalmente,

pueden preverse agravantes o atenuantes de la pena.

RedUSERS

47



P 3. Delitos informaticos

RESUMEN DE LA TEORIA

DEL DELITO

Como dijimos al comenzar este capitulo, ante
un determinado hecho, el juez debe anali-
Zar si existe una accion tipica, antijuridica

y culpable. En el cuadro que presentamos a
continuacion, procuramos resumir los aspectos
mas relevantes de cada una de estas definicio-
nes, a modo de repaso de lo expuesto hasta el
momento en este capitulo.

CONCEPTOS PRINCIPALES DE LA TEORIA DEL DELITO

Accion

Tiene que ser un acto humano voluntario. Puede consistir en

una accion positiva (algo que se hace) o negativa (una omision).

Tipica

La accion debe estar incluida en un tipo penal, una norma que

establece que esa accion es un delito penal. La adecuacion de la

accion a lo que se encuentra previsto en el tipo penal debe ser exacta,
dado que no se pueden realizar interpretaciones analdgicas en el

ambito del Derecho Penal.

Antijuridica

La accion tipica debe contravenir el orden juridico en general, lo que

significa que no debe estar permitida por ninguna norma (por ejemplo,
como ocurriria en el caso de la legitima defensa, en el cual una accion
tipica podria estar permitida en ciertos casos).

Culpable

Los delitos pueden ser dolosos (la accién debe realizarse con

intencion) o culposos (la accion se realiza mediando negligencia,
impericia o imprudencia). No todos los delitos admiten las dos formas
de comision. En el caso de los delitos informaticos, en general se trata
de delitos que Gnicamente admiten la comisidn dolosa.

Tabla 1. Estos conceptos son los pasos fundamentales que deben revisarse para determinar

si estamos ante un delito penal.

O LAS CATEGORIAS DEL DOLO

El dolo puede ser directo, indirecto o eventual. El primero es el méas grave, porque el au-
tor comete la accién buscando el resultado. En los otros, si bien hay intencién, el resulta-

do no es necesariamente el buscado (indirecto) o al autor no le importa (eventual).
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Principios y reglas
de interpretacion
del ambito penal

Dado que el Derecho Penal protege los valores
mas preciados de la sociedad y, por lo tanto, las
sanciones que impone son las mas graves del
sistema juridico, existen ciertos principios y re-
glas de interpretacion que son propios de esta
disciplina juridica.

Estos principios y reglas de interpretacion tie-
nen por finalidad reqular el alcance de los po-
deres del Estado en las causas penales, al ga-
rantizar el derecho de defensa de las personas
que pueden ser imputadas en dichas causas.

A continuacién, repasaremos solo aquellos que
resultan relevantes para comprender como de-
ben interpretarse los delitos informaticos, que
analizaremos mas adelante en este capitulo.

LOS PRINCIPIOS DE LEGALIDAD Y DE
IRRETROACTIVIDAD DE LA LEY PENAL
Hay dos principios que estan estrechamen-
te vinculados y se refieren a los tipos penales,

gue, como vimas, son las normas que describen
las conductas delictivas.

En este sentido, de acuerdo con el principio
de legalidad, los tipos penales deben ser es-
tablecidos por leyes sancionadas por el Poder
Legislativo. Es decir, como regla general, no se
podrian establecer tipos penales mediante de-
cretos u otras normas distintas de leyes. Este
principio garantiza que solo seran consideradas
como delitos penales aquellas conductas que la
sociedad —a través de sus representantes desig-
nados en el Poder Legislativo— considere como
las mas graves en un momento dado, con in-
dependencia de quien esté ocupando el Poder
Fjecutivo del Estado en dicho momento.

Este principio ha sido criticado porque, habi-
tualmente, el procedimiento para sancionar una
ley es complejo y demora algutn tiempo. Y hasta
tanto sea dictada la ley que establece un deter-
minado tipo penal, la conducta sancionada por
ese tipo penal no sera delito.

Ahora bien, el principio de legalidad se com-
plementa con otro principio, que es el de la
irretroactividad de la ley penal. Segun este,
las leyes penales siempre regiran hacia el

i ——.
LA CULPA EN EL AMBITO PENAL

La negligencia consiste en hacer menos de lo que se debe (por ejemplo, no tomar ciertos
cuidados), la imprudencia en hacer mas de lo que se debe (como exceder la velocidad per-
mitida) y la impericia esta asociada a un conocimiento profesional (por ejemplo, médico).
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Figura 3. Segun el principio de
irretroactividad, los delitos siempre
regiran para el futuro.

futuro. Esto es muy razonable, porque en
caso contrario, se generaria inseguridad ju-
ridica (no tendriamos certeza acerca de si las
acciones que realizamos hoy seran considera-
das como delitos mafiana).

De acuerdo con el principio de irretroactividad,
|a ley que establecié que una determinada con-
ducta es un delito debe estar vigente al mo-
mento de cometerse el hecho.

Sin embargo, el principio de irretroactividad tie-
ne una importante excepcion: la aplicacion de
la ley penal mas benigna. Si se esta juzgando
un delito y, mientras tramita el proceso, el legis-
lador decide derogar ese delito (mediante una
ley que disponga una modificacién en el Cadigo
Penal), entonces el delito ya no podra ser per-
seguido, y el proceso que esta en tramite de-
bera suspenderse. Del mismo modo, cualquier
persona que estuviera cumpliendo una condena
en virtud de un delito que hubiera sido deroga-
do deberia ser puesta en libertad de inmediato.

LA PRESUNCION DE INOCENCIA

Y EL PRINCIPIO IN DUBIO, PRO REO

Estos dos principios constituyen garantias fun-
damentales de las personas, que estan presen-
tes en practicamente todas las constituciones.

La presuncion de inocencia implica que, por
regla general, la culpabilidad debe demostrar-
se. No es el imputado de un delito quien debe
probar que no lo ha cometido, sino que es quien
lo acusa (habitualmente, un fiscal o un juez de-
pendiendo del sistema penal) quien debe pro-
bar que es culpable. Para esto, debe destruir la
presuncion de inocencia. Se trata aqui de una
garantia fundamental para cualquier sociedad

O CASO DE HACKING EN LA CORTE SUPREMA DE JUSTICIA

En 1998, el sitio web de la Corte Suprema de Justicia de la Argentina fue hackeado. Los
autores fueron descubiertos pero no fueron condenados penalmente, porque la conduc-

ta no se encontraba tipificada en una norma penal. Por lo tanto, no habfa delito penal.
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moderna, que permite a las personas tener la
certeza de que nadie las privara de su libertad
arbitrariamente (para hacerlo, sera necesario
levar adelante un proceso penal en el cual se
demuestre que se ha cometido un delito, y tal
demostracion requerira de prueba para derribar
esta presuncion de inocencia).

Ahora bien, ademas de la presuncién de inocen-
cia, existe otro principio, conocido por su denomi-
nacion latina in dubio, pro reo, que significa, en
caso de duda, debe estarse a favor del imputa-
do. De acuerdo con este principio, para condenar
a alguien por la comision de un delito, el juez debe
tener certeza de que esa persona lo cometid. En
caso de que el juez tenga dudas, no puede conde-
nar. La certeza debe provenir de las pruebas que
se produzcan en la causa, las cuales deben llevar,
inequivocamente, a la certeza de que la persona
imputada es quien ha cometido el acto delictivo.

LA INTERPRETACION RESTRICTIVA

DE LA LEY PENAL

A diferencia de lo que ocurre en otras discipli-
nas juridicas, la interpretacion de las normas en
el ambito penal es muy estricta, y quedan pro-
hibidas la interpretacion analdgica y la inter-
pretacion extensiva.

Figura 4. La prueba de los delitos

informaticos debe producir certeza
en el juez para que exista condena.

Por ejemplo, si un tipo penal estableciera:
“Sera penado con prision de 3 a 5 afios quien
destruyera informacion almacenada en un ar-
chivo digital”, no podria interpretarse que co-
mete ese delito quien destruye informacidn
almacenada en un archivo tradicional —no di-
gital—, porque seria una interpretacion analo-
gica. Y tampoco podria interpretarse que co-
mete este hipotético delito quien copiase

LA PRUEBA DE LOS DELITOS INFORMATICOS

En el ambito de los delitos informaticos, a veces resulta dificil destruir la presuncion

de inocencia con pruebas que son meros indicios de que fue el imputado quien come-
tid la accion (por ejemplo, por su vinculacion con una direccion IP).
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informacion almacenada en un archivo digital,
porque en este caso estariamos ante un su-
puesto de interpretacion extensiva.

Estas reglas de interpretacion de la ley penal
también tienen como finalidad brindar seguri-
dad juridica y permitir que cualquier persona,
con solo leer el Codigo Penal, pueda saber con
certeza qué conductas son consideradas delitos
penales y, asi, evitar cometerlas.

Como puede apreciarse, estas reglas resultan
muy razonables en el ambito fisico, pero pueden
complicar enormemente |a interpretacion de los
delitos cometidos por medios informaticos.

A modo de ejemplo, podemos comentar un
caso que llegod a los Tribunales en la Argentina,
referido a un supuesto hurto de correos elec-
tronicos. En el caso, una persona denuncid en
un expediente judicial que otra habia ingresa-
do en su casilla de correo electronico y le habia
hurtado ciertos correos. Es importante recordar
que el delito de hurto consiste en el desapo-
deramiento de una cosa sin violencia (si hubie-
ra violencia, estariamos ante el delito de robo).

En este contexto, dado que la accion de quien
habria cometido el supuesto hurto consistié en
acceder a la casilla y reenviarse ciertos correos
electrénicos, pero sin borrarlos de la fuente, el
Tribunal considerd que no habia delito. Esto por-
que, segln palabras del Tribunal, no habia exis-
tido desapoderamiento, dado que la realidad es
que los correos electrénicos supuestamente hur-
tados seguian estando en |a casilla original.
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Figura 5. La aplicacion de los criterios de
interpretacion penal dificultan la persecucion
de conductas del ambito virtual.

Desde el punto de vista de la aplicacion de las
normas que rigen la interpretacion de la ley pe-
nal, la opinian judicial fue, sin dudas, correcta.
Sin embargo, evidencia que la aplicacion de las
tecnologias de la informacion genera desafios
para la ley penal, que son dificiles de resolver,
salvo mediante normas penales que sean dicta-
das teniendo especialmente en cuenta las nue-
vas tecnologias.

EL DERECHO DE DEFENSA

Por Ultimo, nos referiremos al derecho de de-
fensa, que es otro principio constitucional apli-
cable en el ambito penal.

Segln este principio, toda persona tiene dere-
cho a ser escuchada por el tribunal que la juz-
gue, a ofrecer y producir la prueba que consi-
dere necesaria para su defensa, y a controlar la
prueba que sea producida por el tribunal y/o por
el fiscal y/o por la parte contraria. La prueba que
se produzca en una causa penal en violacion a
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este principio sera nula, y no podra ser tenida
en cuenta para una eventual condena.

En el ambito del Derecho Informatico, se plan-
tean muchas situaciones en las cuales la falta
de cuidado en el manejo de la prueba deter-
mina que, luego, sea nulificada por el tribu-
nal. Un ejemplo tipico ocurre con el secues-
tro de computadoras, que, en muchos casos, se
realiza sin tomar las medidas adecuadas, tales
como el precintado de los equipos secuestra-
dos (lo que implica tapar todos los puertos de
entrada/salida de informacion para evitar que
el imputado pueda alegar que la informacion
que contenia la maguina fue modificada du-
rante o luego del secuestro).

RESUMEN DE CONCEPTOS BASICOS
DEL DERECHO PENAL

Hasta aqui, hemos repasado algunos conceptos
basicos del Derecho Penal, que nos permitiran
analizar y comprender el significado y las cate-
gorfas de los delitos informaticos.

En este sentido, hemos mencionado que los de-
litos informaticos son una categoria especial
de delitos penales, y que los delitos penales
son acciones fipicas, antijuridicas y culpables.

Asimismo, hemos sefialado que, para que una
accion pueda ser considerada como un delito
penal, debe adecuarse de un modo perfecto al
tipo penal, porque, en caso contrario, estaria-
mos ante una conducta que podria ser repro-
chable pero que no seria delito penal.

Por Ultimo, repasamos ciertos principios que resul-
tan aplicables al Derecho Penal y que limitan o re-
gulan el modo en que deben aplicarse las normas
penales. En virtud de estos principios, por ejem-
plo, podemos afirmar que, para condenar a una
persona por un delito penal, habra que destruir su
presuncion de inocencia, y esto debera hacerse

Figura 6. La correcta manipulacién
de la prueba es fundamental, para
evitar planteos de nulidad de la defensa.

LA CADENA DE CUSTODIA DE LA PRUEBA

El imputado debe poder saber quién manipulé la prueba en todo momento. Por ejem-
plo, en el caso del secuestro de un CD con informacién, debe existir un documento que
establezca quién lo tuvo en sus manos hasta que llegd al depdsito judicial.
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mediante la produccion de prueba legitima (es
decir, prueba cuya produccién pueda ser debida-
mente controlada por la persona acusada).

En este sentido, también mencionamos que,
por aplicacion del principio in dubio, pro reo,
la prueba debe ser concluyente, porque si el tri-
bunal tiene dudas acerca de si el imputado co-
metio o no el delito que se le imputa, debe emi-
tir su fallo a favor del imputado.

Teniendo presentes estos conceptos, a conti-
nuacion analizaremos algunos de los delitos in-
formaticos mas comunes.

Los denominados
delitos informaticos

Desde hace ya tiempo que, en el dmbito del
Derecho Penal, se comenzd a hablar de una ca-
tegoria especial de delitos, a la que genérica-
mente se denomino delitos informaticos.

Sin embargo, al intentar definir estos delitos
mediante una caracteristica 0 rasgo comdn, no

habia un acuerdo pleno en la doctrina juridica.
Es que, por un lado, estaban quienes sostenian
|la teoria de que los delitos informaticos son deli-
tos penales tradicionales, pero cometidos a tra-
vés de medios informaticos. Es decir, para esta
primera posicion, lo definitorio para esta catego-
ria delitos seria el medio comisivo, y no, las con-
ductas en si. Se trataria de las mismas conduc-
tas que estaban previstas en los codigos penales
tradicionales, pero cometidas a través de medios
informaticos. Siguiendo esta teoria, por ejemplo,
la sustraccion ilegitima de dinero de una cuenta
bancaria por Internet seria un hurto informatico.

Ahora bien, como vimos, en el ambito del
Derecho Penal existen importantes restricciones
para la interpretacion de las normas, que se re-
lacionan con la imposibilidad de realizar ana-
logias o extensiones. Fundada en estas restric-
ciones, aparecié una segunda posicion dentro
de la doctrina penal, postulando que los delitos
informaticos son, en realidad, conductas com-
pletamente nuevas, que requieren de una re-
gulacién distinta y para las cuales no alcanza
con los tipos penales tradicionales.

Finalmente, existe una tercera posicion, adop-
tada por la legislacion argentina y la que

EL PRECEDENTE LANATA EN LA ARGENTINA

En 1999, ante la inexistencia de una prevision expresa en el Codigo Penal, se discutio si
el correo electrénico era asimilable al correo epistolar para fines penales. En el prece-
dente Lanata, la justicia argentina determiné que si lo eran.
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Flgura 7. Es dificil conceptualizar si un delito
informatico es un delito comdn a través de
medios informaticos o una conducta nueva.

consideramos mas adecuada, segtn la cual los
delitos informaticos constituyen una categoria
especial conformada por delitos tradicionales
cometidos por medios informaticos y, asimis-
mo, por nuevas conductas nacidas en virtud
del avance tecnoldgico. Esta posicion, que de
algin modo permite compatibilizar las dos an-
teriores, parece la mas razonable porque, efec-
tivamente, hay ciertos delitos tradicionales que
pueden cometerse aprovechando el uso y las
potencialidades de las nuevas tecnologias (por
ejemplo, los delitos vinculados a las calumnias o
injurias, que vulneran el honor de las personas),
pero también existen conductas cuyo encuadre
en los tipos penales tradicionales es practica-
mente imposible (por ejemplo, la figura del in-
trusismo informatico o hacking).

Siguiendo esta posicion, a continuacion nos re-
feriremos, en particular, a los delitos informaticos

RedUSERS:

mas comunes, pero aclaramos que no todos los
paises han reconocido estas figuras como delitos
penales todavia.

LA VIOLACION DEL CORREO
ELECTRONICO Y DE LAS
COMUNICACIONES POR INTERNET

El primer delito informatico al que haremos re-
ferencia es la violacion del correo electroni-
co y de las comunicaciones por Internet. En
este sentido, debemos destacar que casi todas
las constituciones modernas prevén especifica-
mente la inviolabilidad de las comunicaciones
y de los papeles privados. Luego, fundados en
esas clausulas constitucionales, los distintos co-
digos penales establecieron los delitos vincula-
dos a la violacion de correspondencia y |a vio-
lacion de secretos, en general.

Por lo tanto, este es un tipico ejemplo de un de-
lito penal que ya existia, y que debe ser actuali-
zado con las nuevas formas de comision que in-
volucran a la tecnologia.

Las acciones tipicas que configuran este delito
consisten en el acceso, apoderamiento, cap-
tacion o desvio, o la interceptacion de correos
electronicos u otro tipo de comunicaciones. En
esta Ultima categoria entrarian, por ejemplo, las
comunicaciones privadas que puedan mantener-
se a través de redes de mensajeria instantanea
(tipo Whatsapp), redes sociales (como Facebook)
o redes de microblogging (como Twitter).

Habitualmente, se prevé como agravante, o
bien como otro delito auténomo, la conducta
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Flgura 2. La violacién del correo electrénico

fue uno de los primeros delitos informaticos
denunciados ante las autoridades.

de publicar estas comunicaciones privadas. Es
decir, si ademas de acceder al contenido de
los correos electronicos de terceros en forma
ilegitima, dichos contenidos son publicados o
dados a conocer al publico en general, esta-
riamos ante un delito mas grave (agravado) o
bien ante la comision de otro delito, adicional
al de violacion de las comunicaciones. Esto de-
pende de la legislacién de cada pais.

Es importante destacar que este delito informati-
co se complementa con las normas que, en cada
pais, regulan los servicios de telecomunicaciones
y prevén, en términos generales, la inviolabilidad
de las comunicaciones telefonicas.

O

Por otra parte, debemos sefalar que se trata de
un delito que, habitualmente, solo admite la fi-
gura dolosa. Esto significa que solo puede co-
meterse si el autor lo hace con intencion, ex-
cluyéndose la posibilidad de que se cometa por
impericia, imprudencia o negligencia. Esto Ulti-
mo es muy importante porque, si no fuera asi,
quien por un descuido accediera a un correo
electronico de otra persona (por ejemplo, por-
que la otra persona hubiera dejado su sesion
iniciada en la computadora), estaria cometien-
do un delito penal.

EL INTRUSISMO INFORMATICO

0 HACKING

El sequndo delito informatico al que haremos
referencia es el denominado intrusismo infor-
matico o hacking. En este caso, nos encon-
tramos ante una conducta nueva, que surge a
partir del avance de las tecnologias de la infor-
macion (y, por lo tanto, no estaba prevista en la
normativa existente con anterioridad).

Habitualmente, la accidn tipica consiste en
acceder a un sistema o dato informatico sin
autorizacion o excediendo la autorizacion
que se posee. En principio, el delito se consu-
ma con el acceso, por lo que no requiere que,

LA REGULACIEN EN LA ARGENTINA

En la Argentina, la proteccion de las comunicaciones esta prevista en la Constitucion
Nacional (art. 18), en el Cédigo Penal (arts. 153 y 155), en la Ley de Telecomunicaciones
(art. 18) y en La Ley de Inteligencia Nacional (art. 3).
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Figura 9. El hacking
fue tal vez el primer
delito informatico
que consistid en una
conducta nueva.

ademas, se provogue algtin dafio en los siste-
mas, se borre informacion, etcétera. En todo
caso, esas acciones (danos, borrado de infor-
macion, etc.) constituiran otros delitos, inde-
pendientes de este.

Desde el punto de vista de la autoria, el deli-
to puede ser cometido tanto por un tercero que
no tenga relacion con el titular del sistema in-
formatico, como por alguien que tenga relacion
(por ejemplo, un empleado), en cuyo caso po-
driamos estar ante un exceso en la autorizacion.
Es decir, el empleado sabe que puede acceder
hasta cierta parte del sistema o con ciertas fina-
lidades, y excede sus autorizaciones.

Al igual que en el caso anterior, se trata de un
delito doloso. Quien lo comete debe tener ple-
no conocimiento de que esta accediendo a un
sector 0 a informacion para la cual no tiene ac-
ceso. El hecho de que se exija el dolo es muy im-
portante, porque protege a quienes, tal vez por
error, pudieran haber accedido a un dato infor-
matico restringido.

EL DANO INFORMATICO

El dafio es un delito contra la propiedad, que
tradicionalmente se define como la destruc-
cion, inutilizacion o alteracion en general de
una cosa mueble o inmueble o un animal, to-
tal o parcialmente ajeno.

° LA REGULACION DEL HACKING EN LA ARGENTINA

En la Argentina, el hacking esta previsto como una figura residual, que solo se aplica-
ra si no existe un delito mas grave. Es decir, si ademas del acceso ilegitimo, se comete

un dafio, la figura que se aplicara es la de dafio, y no, la de acceso ilegitimo.
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En este caso, al igual que en el caso de viola-
cion de las comunicaciones privadas, nos en-
contramos ante una figura penal que ya existia
y que debe ser actualizada para su aplicacion al
ambito informatico.

Es conveniene que

el dano informatico sea
regulado en forma expresa
en el Codigo Penal

En efecto, en la Argentina existieron diversos casos
jurisprudenciales en los cuales se discutia si la fi-
qura tradicional del delito de dafios podia ser apli-
cada, sin mas, al ambito informatico. Y los resul-
tados fueron completamente disimiles. Asi, en el
célebre caso del hacking a la Corte Suprema de
Justicia de la Nacion, por ejemplo, se sostuvo que
no era posible dafar una pagina de Internet dado
que no encuadraba en el concepto de cosa mue-
ble 0 inmueble. Y por aplicacion de los principios
de prohibicion de interpretacion extensiva y analo-
gica en materia penal, se consideré que no habia
delito penal alguno. Pero, por otra parte, en otro
caso se considerd que el hecho de introducir un vi-
rus en un sistema informatico podria ser conside-
rado dafio desde el punto de vista penal.

En cualquier caso, entendemos que resulta
conveniente que el dafio informatico sea re-
gulado en forma expresa en el Codigo Penal,
para evitar pronunciamientos judiciales con-
tradictorios como los mencionados en el pa-
rrafo precedente.
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Asi se hizo en la Argentina, ya que el tipo penal
referido al delito tradicional de dafos fue mo-
dificado por la Ley de Delitos Informaticos a fin
de reconocer en forma expresa las acciones que
constituyen dafio informatico.

En este contexto, en la actualidad se considera
que las acciones tipicas que configuran el dafio
informatico son destruir o inutilizar datos, do-
cumentos, programas o sistemas informaticos.
Asimismo, entran dentro del concepto de dafio
informatico las actividades de venta y distribu-
cion de cualquier programa destinado a causar
danos (por ejemplo, un virus).

También en este caso nos encontramos ante un
delito que solo admite la comision dolosa. Y, al
igual que en los casos anteriores, resulta funda-
mental que este delito no admita la figura culpo-
sa, porque esto generaria un estado de insegu-
ridad juridica para las personas. En efecto, en la
actualidad es muy comun que ciertos programas
maliciosos tomen control de la casilla de correo
electronico del usuario v, a través del envio de co-
rreos electrénicos masivos, se autodistribuyan. Si
este delito admitiera la figura culposa, esos usua-
rios que, habiendo sido infectados, luego distri-
buyeran el virus, estarian cometiendo el delito.

LA ESTAFA INFORMATICA

La estafa es uno de los delitos pena-
les mas complejos y graves en el contex-
to de los delitos que afectan el patrimonio.
Tradicionalmente, requiere para su consu-
macion de un engafo inicial que determi-
na que la victima realice una disposicion
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Figura 10. Enun
principio se discutia
si podia existir dafio

informatico, dado

gue la concepcién
tradicional implica
romper algo fisico.

patrimonial en favor de quien comete el
delito. Un ejemplo muy simple de este deli-
to podria ser el de quien simula ser un co-
brador de las cuotas de los asociados a un
club. En este caso, el engafio consiste en que
la persona simula tener una calidad que no
tiene —la de cobrador del club— vy, en virtud
de eso, consigue que las victimas, los asocia-
dos, le entreguen dinero (esta es la disposi-
cion patrimonial).

Ahora bien, en el delito tradicional de esta-
fa, uno de los presupuestos era que existiera

o EL CASO NAPSTER

contacto efectivo entre la victima y el autor
del delito. Durante ese contacto efectivo es
cuando se producia el engafio, que llevaba a
la disposician patrimonial.

Esta situacion cambio radicalmente con la in-
troduccion de las nuevas tecnologias, y ge-
nerd situaciones que resultaban dificiles de
encasillar en los moldes tradicionales de la
estafa. Un caso tipico de esto fue el de |a ex-
traccion ilegitima de dinero en cajeros au-
tomaticos mediante el uso de tarjetas de dé-
bito duplicadas.

En este célebre caso, se considerd que dicho sitio habia sido creado con la finalidad de
vulnerar derechos de propiedad intelectual de terceros (concretamente, obras musi-

cales). Por eso, el sitio debié dejar de operar del modo en que lo hacia.

RedUSERS

59



P 3. Delitos informaticos

Figura 11. Las estafas en los cajeros
automaticos pusieron en crisis el concepto
clasico de estafa.

En un importante caso que llegd a los tribuna-
les argentinos se descubri¢ que la maniobra con
la que se cometia el hecho implicaba el uso de
diversos dispositivos tecnoldgicos que permi-
tian copiar la informacion de la tarjeta de dé-
bito y, a su vez, obtener la clave (PIN) del usua-
rio para generar tarjetas duplicadas y, con ellas,
extraer dinero.

La operatoria era la siguiente:

1) En la entrada al cajero automatico, se colo-
caba un dispositivo que, al pasar la tarjeta
de débito para poder ingresar al recinto, co-
piaba la informacién de su banda magnéti-
ca sin que el usuario lo percibiera.

2) Luego, en el propio cajero automatico, se
colocaba un dispositivo encima del tecla-
do, que registraba la clave (PIN) del usuario
también sin que este pudiera detectarlo.

a0

3) Alfinal de cada dia, los autores de esta com-
pleja maniobra retiraban ambos dispositivos
y, con eso, tenian toda la informacion nece-
saria para generar tarjetas de débito idénti-
cas a las de los usuarios, con las cuales rea-
lizar extracciones de dinero.

Como puede apreciarse, los hechos descriptos
implican que existe un engafio y, también, una
disposicion patrimonial, aunque no del modo
previsto tradicionalmente en el delito de esta-
fa. Esto es asi porque, en primer término, la vic-
tima del engafo seria el banco, que es guien
—en el convencimiento de que la persona que
esta operando es el titular de la cuenta— entre-
ga los fondos. Ahora hien, el banco, a su vez, no
esta representado por una persona sino por un
cajero automatico, que no es susceptible de ser
engafado, porque no tiene voluntad, no es una
persona. Y por otra parte, la disposicién patri-
monial no la realiza la victima, como correspon-
deria en el delito tradicional de estafa.

Todas estas complicaciones generaron un gran
debate en los tribunales, y si bien en el caso
que mencionamos se dijo que el delito come-
tido era el de estafa, no habia unanimidad en
tal apreciacion.

En virtud de lo anterior, la Ley de Delitos
Informaticos también modifico en la Argentina el
delito de estafa, agregando el supuesto de esta-
fa informatica, que consiste en engafiar a otro a
través de la manipulacion de un sistema informa-
tico o de transmision de datos. En esta categoria
estan comprendidas, entre otras, las maniobras
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de phishing, mediante las cuales se obtiene in-
formacion acerca de cuentas bancarias para, lue-
go, realizar transacciones fraudulentas.

LA DESTRUCCION O ALTERACION

DE PRUEBA INFORMATICA

Uno de los problemas mas frecuentes en el am-
bito de los delitos informaticos es el relativo a la
prueba de tales conductas. En este sentido, como
vimos al explicar los principios que se aplican en
el Derecho Penal, la prueba de un delito debe ser
concluyente, porque debe destruir la presuncion
de inocencia de la persona imputada. Es por eso
que quien comete un delito muchas veces procu-
ra borrar sus huellas destruyendo informacion o
documentacion que podrfan incriminarlo.

Es para este supuesto que en algunas legis-
laciones existe una figura penal auténoma,
relativa a la destruccion de prueba informa-
tica. Un delito que es independiente del deli-
to que se quisiera ocultar mediante esta des-
truccion de prueba.

En la Argentina, la Ley de Delitos Informaticos
requlé este delito indicando que la accion tipi-
ca consiste en sustraer, alterar, ocultar, des-
truir o inutilizar elementos que pudieran ser-
vir como prueba en un proceso judicial. Dentro
de este concepto estarian comprendidos los
registros informaticos.

Es importante destacar que este delito es el
(nico de los delitos informaticos que no solo
admite la comision dolosa, sino que también
se puede cometer por negligencia, impericia o
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imprudencia (figura culposa). En efecto, este
tema no es menor, porque podria desencade-
nar la responsabilidad penal del administrador
de la red si este borrase elementos que pudie-
ran servir como prueba en un proceso judicial.

Ahora bien, jcomo deberia actuar el adminis-
trador de la red para evitar la comision de este
delito en su forma culposa? La responsabili-
dad del administrador respecto de esta figu-
ra penal requiere que él conozca la existencia
de un proceso judicial en el cual la informacidn
que administra pueda servir como prueba. Por
lo tanto, desde el momento en que el adminis-
trador es notificado de la existencia de un pro-
ceso judicial que involucra a usuarios de su red
0 a la empresa en la que trabaja, deberia ex-
tremar los recaudos para evitar eliminar infor-
macion que pudiera ser Util a los fines de ese
proceso (por ejemplo, logs y otra informacidn
que surja de la red).

Figura 12. Destruir u ocultar evidencia

electrénica es un delito auténomo, que puede
cometerse aun en forma culposa.
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Por otra parte, a fin de evitar cuestionamientos
respecto de sus decisiones al manipular la in-
formacion que podria servir de prueba en pro-
cesos judiciales, resulta conveniente que en la
organizacion exista un protocolo de actuacion
respecto de la recoleccion y almacenamiento de
informacion. De este modo, la responsabilidad
personal del administrador de la red se veria re-
ducida, porque él no tomaria la decision respec-
to de cuando eliminar informacion o qué infor-
macion guardar, sino que esto provendria del
protocolo, que el administrador debe cumplir.

DELITOS VINCULADOS A LA

VIOLACION DE DERECHOS

DE PROPIEDAD INTELECTUAL

Por Gltimo, haremos referencia a ciertos de-
litos que podrian ser cometidos por los usua-
rios de la red, pero que, en algunos casos, po-
drian comprometer la responsabilidad tanto
civil como penal de su administrador.

Nos estamos refiriendo, puntualmente, a los
delitos vinculados a la violacion de derechos
de propiedad intelectual. Estos consisten en
diversas acciones que tienen como finalidad
copiar, alterar y/o distribuir —con o sin ani-
mo de lucro— obras protegidas por derechos

de propiedad intelectual sin autorizacién de
sus autores.

Dentro del concepto de obra estan comprendi-
das las canciones, peliculas, imagenes, guiones,
libros, software (tanto el cédigo fuente como el
objeto) y cualquier otra obra que tenga protec-
cion bajo derechos de propiedad intelectual.
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Flgura 12. En el caso Napster se juzgo

a los duefios de la plataforma de intercambio
de archivos.

Los delitos vinculados a |a violacion de derechos
de propiedad intelectual son, sin dudas, los que
mas crecieron con el desarrollo de las tecnolo-
gias de la informacién. Es que la interconexion
en las redes permitio que las personas comenza-
ran a compartir distintas obras, sin autorizacion
0 excediendo la autorizacion de los titulares de
los derechos de propiedad intelectual.

En el &mbito internacional, tal vez los casos mas
paradigmaticos en los que se persiguid este tipo
de acciones fueron los casos de Napster y, lue-
go, Groekster, ambos tramitados en los Estados
Unidos. Mas recientemente, también tuvo mu-
cha trascendencia el caso MegaUpload, aun-
que el momento de escribir este libro, aln no
tiene sentencia definitiva. En todos ellos se per-
siguid a quienes cometian y/o instigaban a co-
meter delitos contra la propiedad intelectual
mediante la distribucion de obras de diverso
tipo sin autorizacion de sus autores.

Todos estos delitos vinculados a la propiedad
intelectual son delitos dolosos, que requie-
ren de la intencion del autor para configurarse.
Entonces, jpor qué podria responsabilizarse al
administrador de una red por los delitos contra
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la propiedad intelectual que pudieran cometer
los usuarios de dicha red?

En la Argentina existen dos casos, que se estan
tramitando en la actualidad (por lo que no te-
nemos certeza acerca de como seran resueltos),
que se basan en un criterio que, de confirmarse,
podria determinar que los administradores de
redes sean imputados penalmente en determi-
nadas circunstancias.

El primer caso es el denominado caso Taringa!,
en el cual se esta juzgando la eventual respon-
sabilidad de los titulares de un famoso sitio de
Internet —que, a su vez, serian titulares de la
empresa que provee el hosting a dicho sitio—
por la violacion a derechos de propiedad inte-
lectual que habrian realizado los usuarios. El
fundamento para responsabilizar penalmente a
los titulares del sitio seria que, si bien no son los
autores de los delitos, son participes necesarios
en ellos. En otras palabras, lo que se estaria pro-
poniendo es que, si el sitio web en cuestion no
existiera, no se cometerian esos delitos (y, por lo
tanto, si los delitos se cometen, existe una res-
ponsabilidad también de los titulares del sitio,
aungue no sea directa).

El sequndo caso es atn mas complicado des-
de el punto de vista de la responsabilidad pe-
nal. Se trata del caso en el que se juzga la even-
tual responsabilidad del titular de un sitio de
streaming denominado Cuevana, también muy
famoso. Este sitio presenta links a otros sitios
que tienen contenido audiovisual, de modo tal
de facilitar que dicho contenido sea accesible
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a los usuarios con una interfaz muy amigable.
En principio, el sitio no almacenaria el conteni-
do sino que solo proveeria la plataforma tecno-
l6gica que permitiria reproducir los contenidos
desde los sitios en los que estan almacena-
dos. Seria como una suerte de “puente” en-
tre dichos contenidos y los usuarios. Asi las co-
sas, existe una denuncia penal presentada por
un fiscal contra el titular del sitio, sefialandolo
como coautor de delitos contra la propiedad in-
telectual, debido a que gran parte del contenido
audiovisual al que puede accederse a través del
sitio es contenido ilegitimo (porque no ha sido
autorizado por sus autores).

En ambos casos, se aplica un criterio de respon-
sabilidad para quienes administran o dirigen si-
tios de Internet o empresas de hosting, que po-
dria aplicarse también a los administradores de
una red. Segin este criterio, el administrador

=,

Figura 14. El streaming de video

esta generando discusiones sobre la
responsabilidad penal de quienes disefan
los sitios de acceso.
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de la red podria ser participe necesario —caso
Taringa!— o coautor —caso Cuevana— de los
delitos contra la propiedad intelectual que pu-
dieran cometer los usuarios de la red.

Entonces, jqué deberia hacer el administrador
de la red para evitar ser responsabilizado por
a actividad de los usuarios? De acuerdo con
lo que surge de los pronunciamientos judicia-
les dictados en distintos lugares del mundo con
relacion a este tema, podemos formular una se-
rie de reglas generales que deberian cumplir-
se para limitar al maximo la responsabilidad del
administrador de la red por las acciones de los
usuarios. Estas reglas son:

1) Procurar que existan politicas de uso en Ia
red que contengan clausulas especificas re-
feridas a la obligacion de los usuarios de no
distribuir a través de la red contenidos pro-
tegidos por derechos de propiedad intelec-
tual sin autorizacion de sus titulares, ni utili-
zar la red para bajar dichos contenidos.

O RESUMEN

2) Generar mecanismos automaticos que, sin
violar la privacidad de las comunicaciones
de los usuarios, permitan controlar el cum-
plimiento de estas politicas de uso (porque
una de las cuestiones que habitualmente
se critica en los pronunciamientos judicia-
les es que |as politicas existen, pero no se
hacen cumplir).

3) Adoptar un mecanismo sencillo y rapi-
do que permita que los titulares de dere-
chos de propiedad intelectual que pudie-
ran verse afectados por algln usuario de
la red lo denuncien facilmente, de modo
tal que sus contenidos puedan ser elimi-
nados de la red.

4) En caso de detectar violaciones a derechos
de propiedad intelectual en forma sistemati-
ca por parte de algin usuario, deberia ana-
lizarse la posibilidad de aplicar alguna san-
cién a dicho usuario, que podria incluir la
limitacion de su actividad en la Red.

Los delitos informaticos desafian al sistema penal porque las reglas de inter-
pretacion de la ley penal colisionan con las nuevas conductas o medios comisi-
vos. Es por eso que resulta conveniente el dictado de una ley especial que con-

temple estas figuras.
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Capitulo 4

Recursos
informaticos en el
ambito laboral
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P 4. Recursos informaticos en el ambito laboral

El control del uso
de recursos
informaticos en el
ambito laboral

En este capitulo analizaremos la problematica
que ha generado |a informatica en el ambito del
trabajo, con especial referencia a aquellas cues-
tiones que podrian resultar de interés para el
administrador de una red corporativa.

Con tal fin, mencionaremos en primer tér-
mino algunos principios y criterios de inter-
pretacion propios del Derecho del Trabajo,
que es la disciplina juridica encargada de
reqular la relacion entre los trabajadores y
sus empleadores. Luego, repasaremos las

Figura 1. En el contrato de trabajo las partes
no estan en igualdad de condiciones.

15

situaciones problematicas que suelen darse
en el ambito laboral como consecuencia de la
utilizacion de los recursos informaticos como
herramientas de trabajo.

Ambito de aplicacién
del Derecho
del Trabajo

Como adelantamos, el Derecho del Trabajo se
ocupa de reqular la relacion existente entre tra-
bajadores y empleadores.

En el ambito privado, la relacion laboral se basa
en un contrato de trabajo, que es un acuerdo
de voluntades con la particularidad de que una
de las partes, el empleador, tiene habitualmen-
te Una posicion sustancialmente mas fuerte que
la otra, el trabajador.

Teniendo en cuenta esta disparidad de fuerzas,
el Derecho del Trabajo procura equiparar de al-
gin modo la situacion del trabajador, para evi-
tar que el empleador pueda cometer abusos de-
rivados de su posicion.

Es por eso que la interpretacion del contrato
de trabajo es diferente de la interpretacion de
cualquier otro contrato, en el que las partes son
libres de negociar los términos de contratacion.
En el caso del contrato de trabajo, como vere-
mos a continuacion, lo que las partes pacten

RedUSERS®



AT UL OO

Ambito de aplicacion del Derecho del Trabajo

solo sera valido en la medida en que cum-
pla con los principios y reglas del Derecho del
Trabajo. En caso contrario, dichas convenciones
podran ser anuladas judicialmente.

En virtud de lo expuesto, si se considera al con-
trato de trabajo como el conjunto de normas
que regulan la relacion entre el trabajador y su
empleador, podemos concluir en que dicho con-
junto estd conformado por:

1. El contrato individual, que es el que el tra-
bajador firma con el empleador.

2. Las disposiciones legales que requlan la re-
lacion laboral (por ejemplo, en la Argentina,
la Ley de Contrato de Trabajo N° 20.744 y
sus normas complementarias).

3. Las disposiciones convencionales, que sur-
gen del Convenio Colectivo de Trabajo que
resulte aplicable a la relacion.

Como veremos mas adelante, en virtud del de-
nominado orden pablico laboral, el contrato
individual no podria nunca establecer condicio-
nes que, respecto de los derechos del trabaja-
dor, estén por debajo de las establecidas en la

Figura 2. Los trabajadores conforman
sindicatos que, luego, negocian Convenios
Colectivos de Trabajo.

ley y en el Convenio Colectivo de Trabajo apli-
cables a la relacién.

Es importante aclarar que los principios que
veremos a continuacion resultan aplica-
bles, con algunas variantes, en gran parte de
los paises con derecho de fuente continen-
tal europea (es decir, los que no aplican el
Common Law), aunque las referencias nor-
mativas que mencionaremos seran, predomi-
nantemente, de leyes argentinas.

o EL TRABAJO EN EL AMBITO PUBLICO

Los principios que mencionamos en este capitulo son aplicables al trabajo en el ambito
privado. En el ambito piblico, las normas que rigen el trabajo son normas de derecho

administrativo, ya que se considera que el empleado es un agente estatal.

RedUSERS!
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EL PRINCIPIO DE LA REALIDAD

POR SOBRE LAS FORMAS

El principio de |la realidad por sobre las
formas determina que, mas alla de la califi-
cacion que las partes pudieran dar a su rela-
cion, sera el juez quien la defina atendiendo
a la realidad de los hechos.

Esto quiere decir que aunque las partes fir-
men un documento indicando que son con-
tratistas independientes y que, por lo tan-

to, su relacion no es de indole laboral, dicho
documento sera considerado nulo si un juez

determina que, en la realidad, |a relacion era
de indole laboral.

En principio, se considerara que hay relacién la-
boral cuando estén presentes las tres notas ti-
picas de esta relacion:

1. La subordinacién econémica.

2. La subordinacion juridica.

3. La subordinacion técnica.

En la tabla de la siguiente pagina nos referire-
mos a cada una de ellas con mayor detalle.

O

EL PRINCIPIO IN DUBIO

PRO TRABAJADOR

Este principio funciona de un modo similar al
principio in dubio, pro reo, que vimos en el
Capltulo 3 de este libro. Su aplicacién tiene lu-
gar en los procesos judiciales, y determina que,
en caso de dudas, el juez debe decidir la cues-
tion a favor del trabajador.

En cuanto a su alcance, en algunas legislacio-
nes se refiere tinicamente a dudas sobre el de-
recho aplicable, mientras que en otras legis-
laciones de aplica también a dudas sobre la
prueba producida en |a causa.

EL ORDEN PUBLICO LABORAL Y EL
PRINCIPIO DE IRRENUNCIABILIDAD
Dentro del sistema juridico existen normas que
han sido concebidas para regir situaciones en
que las partes no hayan pactado nada en forma
expresa, pero que pueden ser dejadas de lado
por ellas. Estas normas se denominan normas
suplementarias o dispositivas.

Por ejemplo, en los paises que poseen leyes
civiles, el contrato de compraventa suele es-
tar requlado expresamente, lo que permitiria a
las partes omitir ciertos términos del contrato

CONVENIOS COLECTIVOS DE TRABAJO

Son acuerdos que firman las cdmaras empresariales (en representacion de los em-

pleadores) con los sindicatos (en representacion de los trabajadores), y obligatorios

para todos los trabajadores y empleadores comprendidos en su ambito de aplicacion.
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NOTAS TIPICAS DE LA RELACION LABORAL

Subordinacion economica

El trabajador depende para su subsistencia del salario

que, por su trabajo, le paga el empleador.

Subordinacion juridica

El empleador tiene la potestad de dirigir los objetivos

del trabajo a fin de alinearlos a los de la empresa.
Puede dar érdenes, dentro del marco de atribuciones
que la ley le confiere, y eventualmente, también puede

ejercer las facultades disciplinarias respecto
del trabajador.

Subordinacién técnica

El trabajador debe realizar las tareas de acuerdo

con los lineamientos técnicos que le indique el
empleador. Esta nota tipificante suele estar
atenuada en los casos de trabajadores profesionales
o técnicos con alta especializacion, porgue en esos
casos, el empleador suele no tener tantos
conocimientos como para dirigir técnicamente

al trabajador.

Tabla 1. Las notas tipicas de la relacidn laboral la distinguen de otros tipos de relaciones juridicas.

porque estos surgen de las normas que lo re-
gulan. Ahora bien, si las partes deciden acor-
dar términos especificos, podrian hacerlo aun
en contra de lo que dice la legislacian.

Sin embargo, existen algunas normas que
nunca pueden ser dejadas de lado por las

>,

partes, estas son las normas imperativas.
Las normas imperativas conforman lo que
se conoce como orden publico. Por lo tanto,
cuando en el ambito juridico se menciona el
concepto de orden publico, se esta haciendo
referencia a normas que no pueden ser deja-
das de lado por las partes.

(CONTRATO DE TRABAJO SIN CONTRATO?

En las legislaciones de diferentes paises (por ejemplo, en la Argentina), el contrato
de trabajo no esta sujeto a ningdn requisito de formalidad. Por lo tanto, puede ocu-

rrir que no exista un contrato de trabajo escrito.
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En este contexto, podemos decir que el orden pu-
blico laboral esta conformado por el conjunto de
derechos que las normas laborales confieren al
trabajador. Se trata de un orden publico particular,
porque puede ser dejado de lado por las partes
siempre que sea para beneficio del trabajador.
Por eso se dice que las normas laborales estable-
cen un piso para los derechos de los trabajadores.

Estrechamente vinculado al orden publico labo-
ral se encuentra el principio de irrenunciabili-

dad, que determina que —como regla general—
el trabajador no pueda renunciar a sus derechos.

El alcance del principio de irrenunciabilidad
podria variar segun las legislaciones. En las
mas protectorias, el trabajador no podria re-
nunciar a ningtn derecho; mientras que en las
mas flexibles, podria renunciar a los derechos
del contrato individual siempre que sean supe-
riores a los establecidos en la ley y el Convenio
Colectivo de Trabajo aplicable.

;POR QUE ES IMPORTANTE

CONOCER LOS PRINCIPIOS

DEL DERECHO DEL TRABAJO?

Alguien podria preguntarse por qué repasa-
mos algunos principios generales del Derecho

Figura 3. El trabajador no puede
renunciar a sus derechos. 5Si lo hace,
la renuncia sera nula.

del Trabajo en una obra dedicada a adminis-
tradores de redes.

La explicacion es sencilla: dado que, en térmi-
nos generales, no hay legislacion especifica re-
ferida a la utilizacion de medios informaticos en
el ambito laboral, los problemas que surgen de-
ben ser resueltos aplicando los principios gene-
rales del Derecho del Trabajo y adecuando las
normas existentes al caso particular.

En este contexto, la situacion del administrador
de una red corporativa suele ser bastante compli-
cada: para algunas situaciones, tendra una clara

O EL PRINCIPIO IN DUBIO, PRO TRABAJADOR

En la Argentina, a partir del afio 2008 se adoptdé de manera expresa en la Ley de
Contrato de Trabajo el criterio amplio del in dubio, pro trabajador, aplicandolo

también a la prueba.
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posicion de trabajador de la empresa propietaria
de la red, pero, a su vez, ejercera ciertas potesta-
des respecto de los usuarios de dicha red —que
también podrian ser trabajadores—, que lo acer-
caran mas al concepto de empleador.

Es por eso que resulta fundamental conocer los
principios mencionados en este capitulo para,
con ellos, poder resolver los problemas que, en
el dia a dia, puedan plantearse.

El empleador vy el
control del uso
de los recursos
informaticos

El principal problema surgido con motivo del
uso de recursos informaticos en el ambito labo-
ral es la tensidn existente entre la facultad de
control que tiene el empleador y el derecho a
la intimidad del trabajador. Es que los recursos
informaticos proporcionan una mayor posibi-
lidad de control de los trabajadores por parte

del empleador, que si se ejerce abusivamen-
te, podria resultar violatorio de su intimidad.

A modo de ejemplo de lo que desarrollare-
mos mas adelante, podemos mencionar la
posibilidad de que el empleador monito-
ree donde se encuentran los trabajadores en
todo momento mediante el uso de tecnolo-
gias de GPS en los teléfonos celulares provis-
tos por la empresa. Este tipo de control, si se
ejerce en horario no laboral, seria claramen-
te abusivo (el empleador no tiene derechos ni
facultades para conocer donde estan los tra-
bajadores fuera del horario de trabajo, dado
que esto es parte de su vida privada).

Figura 4. El empleador puede monitorear
el uso de los recursos informaticos, pero
respetando los derechos de los trabajadores.

EL PRINCIPIO DE IRRENUNCIABILIDAD EN LA ARGENTINA

Desde el afo 2009, la Argentina adopté expresamente el criterio mas protectorio del
principio de irrenunciabilidad en la Ley de Contrato de Trabajo, disponiendo que son

irrenunciables todos los derechos laborales.
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A continuacion, nos referiremos a distintos
supuestos en que esta tension de derechos
suscitd conflictos que tuvieron que ser resuel-
tos por la justicia.

EL MONITOREO DEL CORREO
ELECTRONICO LABORAL

Por una cuestion temporal, el primer conflicto
que se planted estuvo relacionado con el mo-
nitoreo del correo electrénico laboral por par-
te del empleador.

Ante todo, debemos aclarar que nos estamos
refiriendo al correo electrénico que, en el mar-
co de una relacion laboral, el empleador otor-
ga al trabajador para que este pueda realizar
mas eficientemente sus tareas. No nos referi-
mos al correo electrénico privado del traba-
jador, que nunca podra ser monitoreado por
el empleador, dado que esto no solo seria un
ilicito para el Derecho Laboral sino que, como
vimos en el Capitulo 3, también constituiria
un delito penal.

En este contexto, los primeros conflictos judicia-
les surgieron con motivo de despidos realizados
en virtud del uso del correo electrénico laboral
para fines personales. En estos primeros casos,

Figura 5. Que el correo electrdonico laboral
requiera una clave puede generar una
expectativa de privacidad en los trabajadores.

los trabajadores argumentaban que los despi-
dos eran injustos, entre otras cosas, porque el
empleador no habia advertido que el uso del
correo electronico estaria monitoreado y, por
lo tanto, se habia generado una expectativa de
privacidad en los trabajadores.

En una primera etapa, los tribunales en gene-
ral hicieron lugar a los pedidos de los traba-
jadores y consideraron ilegitimos los despidos
teniendo especialmente en cuenta la inexis-
tencia de politicas de uso de los recursos

O LA DIRECCION DE CORREO ELECTRONICO LABORAL

La direccion de correo electronico laboral suele estar conformada por el nombre del
trabajador, seguido del signo arroba (@) y, luego, el dominio de Internet del empleador,

que habitualmente coincide con su marca o denominacion social.
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informaticos. Esta circunstancia se sumaba al
hecho de que no se habia advertido a los traba-
jadores acerca del monitoreo del uso de los re-
cursos informaticos.

Con relacion a las politicas de uso de los recur-
sos informaticos, en algunos pronunciamientos
se menciond que debia acreditarse su correcta
notificacion a los trabajadores, y que, ademas,
debian ser razonables. Esta razonabilidad exi-
gida por los jueces se refiere, fundamentalmen-
te, a la adecuacion entre las infracciones y las
sanciones previstas en dichas politicas.

En algunos casos mas recientes, también se exi-
gio la prueba de que las politicas de uso de los
recursos informaticos se cumplen efectivamen-
te en la empresa, y que no se han redactado al
solo fin de cumplir con una obligacion formal.
En este sentido, también se sostuvo que las po-
liticas deben aplicarse a todos los trabajado-
res por igual, dado que, en caso contrario, se
daria un supuesto de discriminacion.

En definitiva, la justicia ha convalidado las facul-
tades del empleador para monitorear el uso del
correo electronico laboral de los trabajadores,
pero siempre que se cumplan ciertos requisitos.

Entre ellos, ademas de los que mencionamos
precedentemente, se exigid que las sanciones
por incumplimiento de las politicas de uso de
los recursos informaticos tengan los mismos re-
caudos que cualquier otra sancion laboral.

EL MONITOREO DEL USO

DE LA CONEXION A INTERNET

Respecto del uso de la conexion a Internet, no
ha habido tanta conflictividad como respecto
del uso del correo electrénico laboral.

Tal vez esto se deba a que, en el uso de la co-
nexion a Internet, por su naturaleza, no exista
una tan clara expectativa de privacidad como
en el correo electronico (en efecto, para el co-
rreo electronico el trabajador generalmente tie-
ne la posibilidad de establecer su propia clave
de acceso, mientras que para el uso de Internet
es menos frecuente que eso ocurra).

Ahora bien, si se plantease un conflicto judicial
referido al monitoreo del uso de la conexion a
Internet provista por el empleador, entendemos
que, en principio, deberian aplicarse los criterios
que resefamos para el caso del correo electréni-
co laboral. Decimos en principio porque, al mo-
nitorear el uso de la conexion a Internet, podria

S
EL CASO DE LOS TELETRABAJADORES

En algunas legislaciones, se exige que el empleador reconozca a los teletrabajadores
una parte o todo el costo del acceso a Internet. A pesar de esto, el empleador no podria

ejercer ningun tipo de monitoreo en estos casos.
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ocurrir que el empleador se encuentre con comu- electronico personal utilizando la conexion a
nicaciones privadas del trabajador (por ejemplo, Internet de la empresa). En estos casos, si bien el
si el trabajador ingresara en su cuenta de correo monitoreo en si seria legitimo, el empleador no

REQUISITOS PARA LA VALIDEZ DEL MONITOREO DEL

CORREO ELECTRONICO LABORAL POR PARTE DEL EMPLEADOR

Eliminacion de la expectativa El empleador debe comunicar al trabajador, de un

de privacidad del trabajador modo claro y expreso, que el correo electrénico
laboral sera monitoreado.

Existencia de politicas de uso El empleador debe notificar a los trabajadores

de los recursos informaticos acerca de las politicas de uso de los recursos
informaticos, que deben contener: las conductas
esperadas, las conductas prohibidas y las
sanciones en caso de incumplimiento, que deben
serrazonables.

Aplicacion de las politicas a Las politicas de uso de los recursos informaticos
todos los trabajadores por igual. deben ser aplicadas a todos los trabajadores
por igual, y debe exigirse su cumplimiento.

Aplicacion de los criterios Si el empleador decidiera sancionar a algin
generales en materia trabajador por violacidn de las politicas de uso de
de sanciones los recursos informaticos, la sancidn deberia

cumplir con los requisitos de validez aplicables
a cualquier sancion laboral:

1. Debera ser proporcional a la falta.

2. Debera ser contemporanea a la falta.

3. Debera aplicarse respetando el derecho de
defensa del trabajador.

4. No debera ser discriminatoria ni persecutoria.
9. En su graduacién, deberan tenerse en cuenta
los antecedentes y las condiciones personales
del trabajador.

Tabla 2. Estos requisitos deben cumplirse para que el monitoreo del uso del correo electrénico
laboral sea considerado valido.

74 HedUSERS



El empleador y el control del uso de los recursos informaticos

podria continuar monitoreando al advertir que
el trabajador ha ingresado en un ambito en el
(que sUs comunicaciones se encuentran protegi-
das. Es decir, lo que deberia hacer el empleador
en tal caso es dejar de monitorear, y eventual-
mente, podria sancionar al trabajador por el uso
de Internet para fines personales.

Finalmente, debemos sefalar que el empleador
puede limitar el uso de Internet, restringiendo
el acceso a ciertos sitios tanto mediante la pro-
hibicién juridica (contenida en las politicas de
uso) como mediante la aplicacion de medidas
técnicas que limiten el acceso.

EL MONITOREO DE LA UTILIZACION

DE REDES SOCIALES

En el dltimo tiempo, la mayor fuente de conflic-
tos vinculados al uso de tecnologias en el am-
bito laboral tuvo en el centro de |a escena a las
redes sociales.

Lo que ocurre es que, a través de estas redes, se
ha producido un fenémeno vinculado a la abso-
luta falta de privacidad por parte de los usua-
rios. El concepto que promueven muchas redes
sociales es que lo interesante es compartir. Y
muchas veces, en el afan de compartir mas y

Figura 6. El empleador puede legitimamente
restringir el acceso a ciertos sitios de Internet.

mas, se divulga informacion que las organiza-
ciones desearian mantener confidencial.

Por otra parte, del analisis de las participaciones
de una persona en redes sociales, se puede tra-
zar un perfil bastante preciso sobre su persona-
lidad, lo cual en ocasiones también resulta inte-
resante para el empleador.

A continuacion analizaremos, bajo la dptica de
las normas y principios del Derecho del Trabajo,
las distintas cuestiones que se han planteado
respecto de |as redes sociales.

S —"
CLAVES DE ACCESO A LAS REDES SOCIALES

El empleador no puede, en ninguna circunstancia, requerir al trabajador que le entre-

gue sus credenciales de acceso a las redes sociales. Tal conducta atenta contra la bue-
na fe que debe primar en el contrato de trabajo.
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75



P 4. Recursos informaticos en el ambito laboral
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Figura 7. Lo que publican los empleados en
las redes sociales se refiere a la vida privada
de los trabajadores.

Monitoreo del uso de redes sociales

en el trabajo
El primer supuesto que analizaremos es el del

monitoreo de la utilizacion de las redes socia-
les por parte de los trabajadores en horario y lu-
gar de trabajo.

En este caso, corresponde diferenciar si el tra-
bajador esta utilizando los medios informati-
cos provistos por el empleador para trabajar o
si esta usando medios informaticos propios (por
ejemplo, un teléfono celular de su propiedad).

DERECHO DE DEFENSA

En el primer caso, es decir, si el trabajador esta uti-
lizando los medios informaticos provistos por el
empleador para trabajar, entonces el monitoreo
podria ser legitimo. No obstante, resultaria de apli-
cacion lo que mencionamos respecto del monito-
reo del acceso a Internet: el empleador no puede
leer y espiar los contenidos que el trabajador pu-
blique en la red social, porque son parte de su vida
privada. Lo que el empleador eventualmente po-
dria hacer es sancionar al trabajador por violar las
politicas de uso de los recursos informaticos, pero
no podra sequir espiandolo.

Si el trabajador accede a la red social desde sus
propios medios informaticos, entonces el em-
pleador no puede monitorear de modo alguno
sus acciones. Desde ya que si el empleador ad-
virtiese que el trabajador esta teniendo activi-
dad en redes sociales en horario de trabajo, po-
dria sancionarlo disciplinariamente por no tener
su fuerza de trabajo a disposicion del emplea-
dor, pero no podria monitorear su actividad.

Cuando el trabajador autoriza

al empleador a ver su actividad

en las redes sociales

Existen algunos casos en los cuales el tra-
bajador ha autorizado al empleador a ver su

Para sancionar a un trabajador por una falta, es necesario garantizar su derecho de
defensa. El trabajador tiene derecho a presentar su descargo y a que dicho descargo
sea tenido en cuenta antes de la aplicacion de la sancién.

]
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actividad en las redes sociales. Esta auto-
rizacion consiste, por ejemplo, en agregatr-
lo como amigo (en Facebook y redes simi-
lares) o permitir que sea un sequidor (en
Twitter y redes similares).

En estos casos, si el trabajador autorizd libre-
mente al empleador a ver su actividad, con-
sideramos que no existe problema en que el
empleador lo haga. Sin embargo, habra que
evaluar en cada caso si la autorizacion fue libre,
dado que si se verificase que el trabajador auto-
rizo al empleador por un requerimiento de este
ultimo, el consentimiento del trabajador podria
estar viciado (por aplicacion de los principios
del Derecho del Trabajo, segin los cuales el tra-
bajador muchas veces no puede decir que no a
un pedido del empleador).

Ahora bien, aun en caso de que el trabajador
hubiera autorizado al empleador para que vea
su actividad en las redes sociales, en principio
este no tiene ninguna potestad respecto de tal
actividad. Esta situacion podria ser algo diferen-
te si la empresa tuviera politicas especificas de
uso de redes sociales.

Politicas de uso de redes sociales

Dadas las particulares caracteristicas de las re-
des sociales, las empresas estan comenzando a
desarrollar politicas especificas para su uso.

Las politicas de uso de recursos informaticos en
general resultaron insuficientes con relacion a
las redes sociales, dado el impacto social y cul-
tural que tuvieron estas comunidades virtuales.
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Figura 8. 5i el trabajador agrega libremente
al empleador como amigo, el acceso del
empleador es legitimo.

Sin embargo, la redaccion de este tipo de po-
liticas es ciertamente dificil en el marco del
Derecho del Trabajo, porque implica la con-
frontacion entre dos derechos: el de la em-
presa, a cuidar su imagen y su informacion,;
y el del trabajador, a tener una vida privada
sin injerencias externas.

Las politicas de uso de redes sociales suelen in-
corporar obligaciones que, en algunos casos,
podrian considerarse abusivas, como que el tra-
bajador no pueda publicar fotos personales en
situaciones indecorosas. Esta obligacién, por
ejemplo, en el contexto de una politica de uso
de las redes sociales de una empresa que pro-
duce peliculas para nifios, podria resultar razo-
nable para dicha empresa. Pero, por otro lado,
el trabajador afectado podria argumentar que
él, fuera del trabajo, en su vida privada, tiene li-
bertad para hacer lo que desee.
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A

Figura 9. Para evitar filtrado de informacién
confidencial en redes sociales, las empresas
desarrollan politicas especificas de uso.

Lo que mas complica la interpretacion norma-
tiva en el caso de las redes sociales es que, por
una parte, la actividad en dichas redes apare-
ce como una actividad privada, que hace a
la intimidad de las personas. Sin embargo, en
muchos casos, la actividad dista de ser priva-
da para ser una actividad mas bien pablica.
Y esta distincidn es fundamental para deter-
minar cuando una obligacion exigida al traba-
jador es razonable. Si la actividad en redes so-
ciales fuese privada, entonces la empresa no
tiene injerencia alguna; pero si, por el contra-
rio, se considerase que la actividad es pablica,
entonces la empresa podria tener algun inte-
rés juridicamente relevante en establecer al-
gunos parametros para ella. Debemos sefalar
que, aun en este Ultimo supuesto, los parame-
tros deberian ser Unicamente los necesarios
para que la actividad del trabajador no afecte
la imagen de la empresa, pero sin limitar la li-
bertad del trabajador.

El uso de la tecnologia incrementa las posibilidades de control del empleador y, a la

vez, puede afectar la intimidad de los trabajadores. Mediante la aplicacion razonable
de los principios del Derecho del Trabajo, debe procurarse un equilibrio.
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La responsabilidad
del administrador
de la red

En este capitulo profundizaremos el analisis de
la responsabilidad del administrador de una red.
Tener responsabilidad significa que, en caso de
se produzca algun dafo, sera él quien deba re-
pararlo. Y si se tratase de un delito, entonces
también podria ser el administrador quien, ade-
mas de la eventual reparacion civil, deba cum-
plir la condena correspondiente.

Como veremaos, |a particular situacion en la que
se encuentra el administrador de la red determi-
na que su responsabilidad, en algunos casos, no
se |limite a sus propias acciones. En efecto, po-
dria ser responsable por acciones de la empre-
sa titular de la red que administra o, incluso, de
los usuarios de dicha red.

Figura 1. La responsabilidad civil es de
contenido patrimonial. Su finalidad es resarcir
a la victima.

80

Como explicamos en el Capitulo 1 de esta obra,
la responsabilidad civil tiene como principal fi-
nalidad reparar un dafio. El dafio se repara, en
primer término y si esto fuera posible, volvien-
do las cosas al estado anterior a que ocurriera
la accion que causd el dafio.

Ahora bien, si esto no fuera posible, entonces se
procura resarcir a la victima del dafio, de modo
de compensar de algin modo la lesion que ha
sufrido en sus bienes o sentimientos.

Es decir, se trata de una responsabilidad patri-
monial. Es por eso que en el ambito de |a res-
ponsabilidad civil no rigen las estrictas normas
de interpretacion que vimos en el Capitule 3,
por lo que son validas las interpretaciones ana-
ldgicas o extensivas, y actualmente, el Derecho
Civil tiene un enfoque mas basado en la victi-
ma que en el hecho en si.

En este contexto, ante todo, debemos estable-
cer una distincién para el caso del administra-
dor de la red que es empleado, respecto del
que es un contratista independiente.

EL ADMINISTRADOR

DE LA RED EMPLEADO

Respecto del administrador que es empleado de
la empresa titular de la red, su responsabilidad
civil frente a terceros se encuentra sustancial-
mente acotada.

En efecto, en términos generales, las legisla-
ciones de los distintos paises establecen que el
empleador debe responder civilmente por las
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Figura 2. La empresa debe responder

civilmente por las acciones de sus
empleados.

acciones de sus empleados. Por lo tanto, cuando
el administrador de la red es empleado, si alguna
de sus acciones (U omisiones) causara un dafo
a terceros, dichos terceros sequramente deman-
darian a la empresa para la cual trabaja el ad-
ministrador, y no, a este Ultimo. Mas adn, en al-
gunos casos, la normativa podria impedir que se
demandara directamente al administrador cuan-
do este sea dependiente.

Sin embargo, en este escenario, |a responsabili-
dad que se ve acrecentada es la del administra-
dor respecto de la empresa para la que trabaja.
Porque si bien dicha empresa sera responsable
frente a los terceros, luego podra reclamar civil-
mente al administrador para recuperar lo que
hubiera pagado (ademas, por supuesto, del
eventual despido que podria disponerse en el
ambito laboral).

EL ADMINISTRADOR DE LA RED

COMO CONTRATISTA INDEPENDIENTE

En el caso del administrador de la red que no
es empleado sino contratista independiente, su
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responsabilidad civil es amplia, tanto respec-
to de los terceros que pudieran resultar dam-
nificados, como de la empresa titular de la red.
Ademas, si el propio administrador de la red tu-
viera, a su vez, empleados, también es respon-
sable por los actos de estos.

A continuacion, analizaremos los presupuestos

de la responsabilidad civil y como se aplican al
administrador de la red.

Presupuestos de
la responsabilidad
civil

Para que exista responsabilidad civil deben dar-
se los siguientes presupuestos:

1. Dano.

2. Antijuridicidad.

3. Factor de atribucidn.
4. Nexo de causalidad.

EL DANO

El dafio es la lesion en los bienes (dafio mate-
rial) o en los sentimientos (dafio moral) de una
persona. Es el primer presupuesto de |a respon-
sabilidad civil, por lo que si no hay dafo, no hay
responsabilidad civil.
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Figura 2. El daho no necesariamente debe ser
fisico. También puede ser a los sentimientos.

LA ANTIJURIDICIDAD

El sequndo presupuesto es la antijuridicidad
de la accion. Esto significa que la conducta de
quien causa el dafo debe ser ilegitima.

Ahora bien, es importante destacar que el con-
cepto de antijuridicidad ha ido cambiando a lo
largo del tiempo, y en la actualidad no se re-
quiere que la accion sea ilegitima en si, sino
que basta con que sea reprochable. A modo de
ejemplo, la conducta del administrador de una
red que ha omitido instalar la actualizacién de
un programa de sequridad no es, en si misma,
una conducta ilegitima, pero si es reprochable.
Y esto alcanza para que esté cumplido el requi-
sito de antijuridicidad.

EL FACTOR DE ATRIBUCION

El tercer presupuesto de la responsabilidad civil
es el denominado factor de atribucidn. Se tra-
ta del fundamento por el cual se responsabiliza
a quien realizd la conducta reprochable.

Este puede ser subjetivo, es decir, basado en la
culpa; u objetivo, basado en el riesgo u otra
circunstancia que resulta independiente de |a
voluntad de quien realiza la accion.

En materia de responsabilidad civil, el factor de
atribucion tradicional era subjetivo, basado en
la culpa. Es decir, una persona tendria que res-
ponder civiimente Gnicamente si habia existido
un obrar negligente, imprudente o mediando
impericia de su parte.

Ahora bien, con el desarrollo de la tecnologia, el
factor de atribucion subjetivo comenzé a resultar
insuficiente. En efecto, esto quedd en evidencia
con la generalizacion del uso de los automdviles,
porque existian casos en los cuales, a pesar de no
existir culpa por parte del duefio del automavil, se
generaba un dafo a un tercero. Y en estos casos,
el sistema basado en el factor de atribucién sub-
jetivo no brindaba una solucién justa para las vic-
timas. Fue entonces que se pensd en un factor de

EL FACTOR DE ATRIBUCION Y LOS BUSCADORES DE INTERNET

Hace poco tiempo, Google fue condenado civilmente en la Argentina por la existencia
de contenidos agraviantes subidos por terceros, aplicando el factor objetivo de atribu-
cion. Esta condena generd mucha preocupacion en las empresas de Internet.
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atribucién distinto, objetivo, basado originalmen-
te en el riesgo. El razonamiento fue el siguiente:
quien introduce en la sociedad un elemento ries-
goso, como lo es el automdvil, debe responder ci-
vilmente por los dafios gue este pueda causar.

EL NEXO DE CAUSALIDAD

Por Ultimo, resta mencionar el nexo de causali-
dad. Este presupuesto de la responsabilidad ci-
vil exige que exista una relacion directa entre la
conducta y el dafio. Es decir, el dafo debe haber
sido causado como consecuencia de la conducta.

Siguiendo con el ejemplo que dimos respecto de
la conducta reprochable, si como consecuencia

de la falta de actualizacién del programa de se-
guridad por parte del administrador de la red,
un hacker ingresara y generara algun dafio a
la informacidn de los usuarios, existiria un claro
nexo de causalidad entre la conducta del admi-
nistrador y el dafio ocasionado. Si el administra-
dor de la red hubiera actualizado el programa
de sequridad, el hacker no habria entrado y, por
lo tanto, el dafio no se hubiera causado.

RESUMEN SOBRE LOS PRESUPUESTOS

DE LA RESPONSABILIDAD CIVIL
A continuacion, detallamos las principales ca-

racteristicas de los presupuestos de la respon-
sabilidad civil que explicamos en este capitulo.

PRESUPUESTOS DE LA RESPONSABILIDAD CIVIL

Dafo

Para que exista responsabilidad civil debe haberse

ocasionado un dafo. El dafio es la lesion en los bienes o
sentimientos de una persona.

Antijuridicidad

La conducta que ocasiond el dano debe ser reprochable.

Este criterio se ve atenuado cuando el factor de atribucion

es objetivo, porque en tal caso, la voluntad de quien realiza

la conducta no resulta relevante.

Factor de atribucion

Es el fundamento por el cual se responsabiliza a quien

realizd la accidon reprochable que ocasiono el dano. Puede
ser subjetivo, atendiendo a la culpa de la persona que
efectud la accidn; u objetivo, atendiendo al riesgo creado.

Nexo de causalidad

Es la relacidn directa que debe existir entre la conducta

reprochable y el dano ocasionado. Este requisito
es menos importante cuando estamos ante un factor
de atribucion objetivo.

Tabla 1. Resumen de los presupuestos de la responsabilidad civil.
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Responsabilidad
civil aplicable
al administrador

Hasta aqui hemos descripto, en términos ge-
nerales, los presupuestos de la responsabi-
lidad civil. A continuacion, nos referiremos,
especificamente, al régimen que resulta apli-
cable al administrador de la red, dejando acla-
rado que en la actualidad existe una importan-
te discusién sobre la responsabilidad civil en
materia tecnolbgica.

Si como consecuencia de alguna actividad ocu-
rrida en la red se produjera un dafo (primer
presupuesto de la responsabilidad civil), debe-
ria analizarse si la responsabilidad por dicho
dafio puede ser imputada al administrador de
la red. Para esto, basicamente, deben repasar-
se los presupuestos de |a responsabilidad civil.

Ante todo, debemos sefialar que, desde el punto
de vista juridico, el administrador de la red es un
profesional. Por lo tanto, su conducta se evaluara
con estandares mas estrictos que la de cualquier
persona que no tenga su nivel de conocimiento,

Para saber si el administrador de la red ha incu-
rrido en una accién reprochable (que es el se-
gundo presupuesto de la responsabilidad civil)
se analizara su conducta comparandola, en abs-
tracto, con la conducta esperable para un pro-
fesional que hubiera estado en la misma situa-
cion. Ahora bien, lo mas importante para poder
evaluar la responsabilidad civil del administra-
dor es determinar si resulta aplicable el factor
de atribucion subjetivo o, por el contrario, nos
encontramos ante un régimen objetivo.

En este sentido, debemos sefalar que, en prin-
cipio, el régimen de responsabilidad profesio-
nal es de caracter subjetivo. Es decir, los profe-
sionales en general solo responden cuando han
obrado con culpa, y esto seria aplicable al admi-
nistrador de |a red.

Por lo tanto, para eximirse de responsabilidad,
el administrador de la red debera demostrar
que actud con plena diligencia, adoptando to-
das las medidas que resultaban exigibles, segun
el estado de la técnica y sus conocimientos es-
pecificos, para evitar el dafio.

Sin embargo, debemos sefialar que en el (lti-
mo tiempo ha surgido una importante corriente

EL CONCEPTO DE CASO FORTUITO

Consiste en un evento que impide el cumplimiento de la obligacién y que no ha podido
preverse o que, previsto, no ha podido evitarse. Un ejemplo de esto podria ser un terre-
moto o un tsunami, que interrumpen las comunicaciones en una red.
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de pensamiento, que considera que la actividad
informatica es una actividad riesgosa. Si esto
fuera asi, entonces el factor de atribucion sera
objetivo, y ya no se tendra en cuenta si el admi-
nistrador de la red ha actuado con culpa o no:
seria responsable por el solo hecho de ser el ad-
ministrador de |a red en la que se causd el dafio.

En este caso, el administrador de la red unica-
mente podria eximirse de responsabilidad acre-
ditando que:

1. No existe nexo causal entre el hecho y el
dafo (en nuestro ejemplo, que el dafo no se
debid a alguna accion ocurrida en la red).

2. Existié culpa de la victima.
3. Concurre alguna situacion de caso fortuito.

Como puede apreciarse, si los tribunales comien-
zan a adoptar esta idea de que la actividad infor-
matica es peligrosa, las contingencias en materia
de responsabilidad civil para quienes administren
las redes se veran incrementadas sustancialmente.

Por dltimo, siguiendo con nuestro analisis, para ve-
rificar si podria existir responsabilidad del adminis-
trador de la red, deberia analizarse el nexo de cau-
salidad entre su conducta y el dafio ocasionado.

Con relacién a esta Ultima cuestion, la actividad
informatica muchas veces genera inconvenien-
tes interpretativos. Es que, en el ambito fisico, es
mucho mas sencillo probar la relacion de causa-
lidad que en el ambito virtual.
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EJEMPLOS PRACTICOS DEL ANALISIS
DE LA RESPONSABILIDAD CIVIL

A continuacion, veremos dos ejemplos practicos
respecto de como se analizaria la responsabilidad
civil en un hecho ocurrido en el mundo fisico y,
luego, en un hecho ocurrido en el ambito virtual.

Ambito fisico

El primer ejemplo es sobre algo muy simple y
que ocurre a diario. Supongamos que una per-
sona patea una pelota y rompe el vidrio de un
vecino. El analisis de su responsabilidad civil es
muy sencillo:

1. El dafo es patrimonial, y consiste en el valor
de ese vidrio, mas los eventuales perjuicios
que pudiera haber ocasionado con su rotura.

2. La antijuridicidad estd dada por la conducta
reprochable de haber pateado la pelota sin te-
ner en cuenta las distancias o calculando mal.

3. El factor de atribucidn es subjetivo vy, en
este caso, se hasa en la imprudencia de
quien pateo la pelota.

4. El nexo de causalidad es muy claro: si la per-
sona no pateaba la pelota, la pelota no gol-
peaba el vidrio, y si eso no ocurria, no habia
dafio alguno.

Ambito virtual

Ahora, realizaremos el mismo analisis pero re-
ferido a la conducta del administrador de una
red. El administrador omitio aplicar un parche
de sequridad en el sistema de validacion de
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usuarios, que determind que quienes tuvieran
sus computadoras infectadas con un malware
determinado vieran comprometidas sus cre-
denciales de acceso a la red:

1. El dafio consiste en |a pérdida de informacion
y/o de la violacion de la privacidad de los usua-
rios que vieron comprometidas sus credenciales
de acceso. Correspondera efectuar la cuantifi-
cacion de este dafo en un tribunal judicial.

2. La antijuridicidad esta dada por la conducta
reprochable del administrador de la red, que
omitia aplicar el parche de sequridad.

3. El factor de atribucién es subjetivo y, en
este caso, se basa en la impericia del admi-
nistrador, que en su condicién de profesional,
no podia ignorar que debia aplicarse un par-
che de seqguridad.

4. El nexo de causalidad no es tan claro, o al me-
nos podria ser cuestionado, porque la realidad
es que solo resultaron afectados los usuarios
que ya tenian infectadas sus maquinas. Es decir,
si esas maguinas no hubiesen estado infecta-
das con el malware, entonces no habria habido
consecuencias negativas de la conducta repro-
chable del administrador de |a red. En este caso,
en la relacién de causalidad confluyen dos si-
tuaciones, una de las cuales es imputable al ad-
ministrador de la red, pero la otra no.

Estos dilemas con el nexo de causalidad son
muy comunes en el ambito de la tecnologia,

y muchas veces resultan imposibles de probar
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(por ejemplo, cuando una computadora falla, a
veces no puede determinarse si eso se debio al
hardware, al software o a ambos, con lo cual se
complica el analisis de la responsabilidad civil).

Coémo limitar la
responsabilidad
civil del
administrador

En este punto nos referiremos a distintas accio-
nes que el administrador de la red deberia de
tener en cuenta a fin de atenuar o limitar su res-
ponsabilidad civil.

Es importante dejar aclarado que enunciaremos
estandares de conducta generales, que deberan
ser evaluadas en cada caso de acuerdo con la
legislacion que resulte aplicable. Ademas, algu-
nas de estas acciones se referiran al administra-
dor de la red que, a la vez, es empleado; mien-
tras que otras estaran dirigidas al administrador
de la red que es contratista independiente.

REDACTAR POLITICAS CLARAS

DE USO DE LA RED

Sin dudas, la primera accion que resulta reco-
mendable es procurar que la red tenga politicas
claras de utilizacion, que deben ser notifica-
das a todos los usuarios, y cuyo cumplimiento
debe ser exigido por el administrador de la red.
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Si el administrador es un empleado de la em-
presa titular de la red, entonces deberia re-
querir a dicha empresa la redaccion de las
politicas. En caso de que fuese un contratis-
ta independiente, tal vez él mismo deberia re-
dactar las politicas. Pero en cualquier caso,
la existencia de politicas de uso claras de la
red beneficiara la evaluacion de las conduc-
tas del administrador (de hecho, la inexisten-
cia de politicas evidenciaria, de por si, una
conducta negligente del administrador).

Ahora bien, jqué deben contener estas politicas
para que resulten atiles a los fines de demostrar
la diligencia del administrador de la red? En tér-
minos generales, podemos decir que las politi-
cas deben establecer:

1. Con qué finalidad los usuarios deben utilizar la
red, y las limitaciones a su uso, si las hubiera.

2. Qué actividades no se pueden realizar en la red,
con el mayor grado de detalle para evitar que
pueda entenderse que alguna actividad no es-
taba prohibida cuando, en realidad, si lo estaba.

3. Qué facultades de control tiene el admi-
nistrador de la red, y cual es el ambito de

o SEGUROS

privacidad de los usuarios, si lo hubiera (por
ejemplo, deberia aclararse si el administrador
puede acceder a las claves de los usuarios o
si no puede hacerlo).

4. Cuales son las consecuencias de violar las
politicas de uso.

5. Deberia existir una prevision especifica rela-
cionada con los derechos de propiedad inte-
lectual, dado que son los que mas comun-
mente se violan a través de las redes de
computadoras.

Por otra parte, es fundamental que las politi-
cas sean notificadas a los usuarios, de modo tal
que quede alguna constancia de ello que per-
mita probar ante terceros (por ejemplo, un tri-
bunal) que estas fueron notificadas.

En aquellas jurisdicciones en las que se ha
implementado la firma digital o electrénica,
seria ideal que la notificacién de las politicas
se realizara con este procedimiento. Y para
las jurisdicciones en las que aun no esta im-
plementada, deberian al menos conservarse
los registros o logs que permitan acreditar la
notificacion.

Hasta hace poco tiempo, no era posible asegurar los riesgos derivados de la actividad
informatica. El seguro es el método mas facil de cobertura en caso de que se decida

aplicar la responsabilidad objetiva a la actividad informatica.

RedUSERS
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P 5. La responsabilidad del administrador

Figura 4. Para limitar la responsabilidad
del administrador es fundamental la redaccién

de politicas de uso.

REQUERIR INSTRUCCIONES ESCRITAS
PARA REALIZAR TAREAS QUE PUEDAN
CONSIDERARSE VIOLATORIAS

Esta accion resultara aplicable, sobre todo, a
los administradores de redes que son, a su
vez, empleados de la empresa titular de la
red que administran.

Estos administradores muchas veces se encuen-
tran en situaciones complejas, porque no exis-
ten normas claras en la empresa respecto de su
actuacion, y reciben ordenes —que deben cum-
plir—, pero que podrian comprometer su res-
ponsabilidad personal. Un ejemplo claro seria el
de una auditoria de correos electrénicos u otro
tipo de comunicaciones internas.

Como vimos en el Capitule 3, la violacién del
correo electronico es un delito penal, y las
empresas no pueden cometer delitos pena-
les. Por lo tanto, si la auditoria pudiera ser
considerada un delito, el administrador de la
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red seria el autor material (por lo menos, en
principio) de dicho delito. Entonces, si bien
entendemos que en el caso de la auditoria
no deberia haber problemas porgue se tra-
taria de correos electronicos laborales (a los
cuales, como vimos en el Capitulo 4, el em-
pleador tiene derecho a acceder), lo cierto es
que resultaria conveniente que el administra-
dor de la red tuviera instrucciones escritas de
sus superiores antes de realizar tales tareas.

Es importante aclarar que la instruccién es-
crita de un superior jerarquico en una em-
presa no eximira al administrador de la red
de su eventual responsabilidad penal si co-
mete un delito, siempre que este sea eviden-
te. Por ejemplo, si la empresa encomienda al
administrador de la red que, aprovechando
su acceso a informacion confidencial de los
usuarios, monitoree el uso de las cuentas de
correo electronico personal de dichos usua-
rios, el administrador deberia negarse, por-
que esa conducta constituye un delito penal.

SUSCRIBIR ACUERDOS DE
CONFIDENCIALIDAD CON EMPLEADOS
En este caso, nos referiremos a una accion apli-
cable a los administradores que no son emplea-
dos, sino contratistas independientes. Como vi-
mos, ellos son, a su vez, responsables por las
acciones de sus propios empleados. Por lo tan-
to, resulta conveniente que suscriban con ellos
acuerdos especificos de confidencialidad, dado
que cualquier filtracion de informacién que pu-
diera darse por los empleados del administrador
sera imputable directamente a él.
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CLAUSULAS DE LIMITACION

DE LA RESPONSABILIDAD

O ACUERDOS DE INDEMNIDAD

Esta accion serd (til tanto para el administrador
de la red que es empleado como para el que es
contratista independiente del titular de la red.
Se trata de una accion fundamental porque tie-
ne como finalidad limitar a un monto cierto y
previsible la responsabilidad civil asumida por
el administrador de la red.

En el caso del administrador que es emplea-
do, es conveniente que requiera la suscripcion
de un acuerdo de indemnidad con la empresa.
En algunos casos, dependiendo de la jerarquia
del administrador dentro de la organizacion, y
del tamano de |a organizacion, estos acuerdos
se pueden firmar directamente con los duefos
(por ejemplo, los accionistas extranjeros si se
trata de una empresa multinacional que tiene
una empresa chica en el pais). El objeto de es-
tos acuerdos es que la empresa o sus accionis-
tas mantengan indemne al administrador ante
cualquier reclamo que pudieran formular terce-
ros por dafios y perjuicios. Es decir, si el adminis-
trador de la red fuera demandado, y eventual-
mente condenado por considerarlo responsable
civilmente de algin dafio, la empresa (o sus

accionistas) pagarian lo que corresponda para
liberarlo de toda responsabilidad patrimonial.
Es importante aclarar que estos acuerdos de in-
demnidad solo se refieren a los aspectos patri-
moniales de la responsabilidad. Esto significa
que, si el administrador de la red fuera impu-
tado por un delito, y eventualmente condena-
do, nadie podria sustituirlo en el cumplimiento
de la condena. Lo que suele acordarse para es-
tos casos es que la empresa tomara a su cargo
los eventuales gastos de defensa.

En el caso del administrador de la red que es
un contratista independiente, resultaria conve-
niente que, en su contrato con la empresa titu-
lar de la red, acordara una clausula limitativa de
la responsabilidad civil.

En este sentido, dado que la responsabilidad ci-
vil, como dijimos, es de indole patrimonial, casi
todas las legislaciones admiten que las partes
puedan limitarla libremente. No ocurre asi, por
ejemplo, con la responsabilidad penal, que no
podria limitarse.

Entonces, lo que el administrador puede pac-
tar con la empresa titular de la red es que la
responsabilidad civil del administrador, por todo

o CORREO ELECTRONICO LABORAL Y DELITO

Algunos juristas sostienen que el empleador no tiene facultades para acceder al correo
electronico laboral sin orden de un juez. Por lo tanto, aun cuando pensemos en senti-

do contrario, alguien podria formular una denuncia para que un juez definiera el tema.

RedUSERS
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concepto, no exceda de un monto determinado.
Esta limitacion, cabe sefalar, solo tendra efec-
to entre las partes, lo que significa que terceros
podrian demandar al administrador y, entonces,
no se aplicaria el tope previsto contractualmen-
te. Para estos casos, podria pactarse, ademas
del limite contractual, una obligacién de indem-
nidad de la empresa hacia el administrador, se-
gun la cual la empresa se comprometa a mante-
nerlo indemne de cualquier reclamo de terceros
vinculado a su condicién de administrador.

REALIZAR DENUNCIAS ANTE

LA EVIDENCIA DE UN DELITO PENAL

Por ultimo, es fundamental que el administrador
de la red formule las denuncias pertinentes al
verificar incumplimientos de las politicas de uso
de la red o, en su caso, al comprobar la existen-
cia de algun delito.

En el caso de incumplimientos de las politicas
de uso de la red, el administrador =ya sea en
su condicion de empleado o de contratista in-
dependiente= deberia dar inmediato aviso a la
empresa para que esta tome los recaudos que

o RESUMEN

considere. Para resqguardar la responsabilidad
del administrador, seria conveniente que estas
comunicaciones se efectuaran por escrito, de
modo tal que puedan probarse.

En caso de que el administrador verificase la co-
mision de algun delito en la red (por ejemplo, si
que algun usuario esta cometiendo delitos contra
la propiedad intelectual), si es empleado tendria
que informarlo por escrito, recomendando que se
realice la correspondiente denuncia penal para
deslindar responsabilidades. Si es contratista in-
dependiente, también deberia informarlo por es-
crito, pero si advirtiera que la empresa se muestra
permisiva con tales conductas, tendria que eva-
luar la posibilidad de realizar &l mismo la denun-
cia penal correspondiente.

Esto dependerad, en gran medida, del delito de
que se trate, pero podria ocurrir, por ejemplo,
que el administrador advierta que algun usua-
rio esta distribuyendo pornografia infantil. Si
la empresa no hiciera nada al respecto, lue-
go podrian ser todos imputados por facilitar la
comision de ese delito, o bien por encubrirlo.

El administrador de la red debe extremar las precauciones para evitar que, ante un
evento dafioso, se le pueda endilgar responsabilidad por negligencia. Asimismo,
debe procurar asegurarse de que su responsabilidad civil se encuentre limitada

contractualmente.
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Capitulo 6

Veremos algunas normas, sitios de Internet
y pronunciamientos judiciales relevantes.
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Anexo documental

En este (ltimo capitulo brindaremos algunas
herramientas para profundizar los conocimien-
tos respecto de los temas vistos anteriormen-
te en el libro.

Con esta finalidad, presentaremos un listado de
sitios web que podrian resultar de utilidad para
obtener informacion legal gratuita y confiable.
En este sentido, si bien en Internet existen innu-
merables sitios y foros de discusion sobre temas
legales, en muchos de ellos la informacion no es
fiable (por ejemplo, citan leyes que se encuentran
desactualizadas o que, directamente, no existen).

Ademas, incluiremos un listado de las principa-
les normas vinculadas a la tematica vista en esta
obra, de modo tal que el lector que asi lo desee
pueda profundizar en el estudio de estos temas.

Sitios web

A continuacion, nos referiremos a los sitios web
en que se puede encontrar informacion gratuita
v, a la vez, confiable, respecto de los temas tra-
tados en los capitulos precedentes.

PROTECCION DE DATOS PERSONALES

Y PRIVACIDAD

La tematica vinculada a la proteccion de los da-
tos personales ha sido una de las mas desa-
rrolladas en Internet, desde que la Comunidad
Europea puso énfasis en este tipo de regulacion.
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Por lo tanto, existe una gran cantidad de sitios
dedicados a su analisis y discusion. Aqui pre-
sentaremos aquellos que consideramos mas
relevantes, aclarando que —como todo lo que
se encuentra en Internet— este listado consti-
tuye solo un punto de partida para cualquier
investigacion, que debe ser actualizado en for-
ma constante.

Sitios oficiales

Direccion Nacional de Proteccion de Datos
Personales de la Reptblica Argentina:
www.jus.gob.ar/datos-personales.aspx

Agencia Espafiola de Proteccion de Datos:
www.agpd.es/portalwebAGPD/index-ides-

idphp.php

Unidad Reguladora y de Control de Datos
Personales de Uruguay:
www.datospersonales.qub.uy

Autoridad Nacional de Proteccién de Datos
Personales de Peru:

www.minjus.gob.pe/
proteccion-de-datos-personales

Instituto Federal de Acceso a la Informacion y
Proteccidn de Datos de México:
www.ifai.org.mx

Sitios de ONGs o grupos

de investigacioén sobre datos
personales y privacidad
Electronic Privacy Information Center:
WWWw.epic.org
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Sitios web

Revista electronica del Centro de Proteccion de
Datos Personales de la Defensoria del Pueblo
de la Ciudad de Buenos Aires:
www.habeasdata.org.ar

Electronic Frontier Foundation:
www.eff.org

DELITOS INFORMATICOS

A continuacion, listaremos algunos sitios web
que contienen informacion sobre delitos infor-
maticos y cuestiones vinculadas.

Portal de informacion sobre delitos informaticos:
www.delitosinformaticos.com

Sitio web de un fiscal argentino especializado
en delitos informaticos
www.ricardosaenz.com.ar

Grupo de Delitos Telematicos, Guardia Civil de
Espana:
www.gdt.guardiacivil.es/webgdt/home_
alerta.php

Departamento de Ciberdelito del FBI:
www.fbi.gov/about-us/investigate/cyber/cyber

Departamento de Ciberdelincuencia de INTERPOL:
www.interpol.int/es/Internet/Criminalidad/
Delincuencia-inform%C3%Altica/
Ciberdelincuencia

Cibercrimen, Consejo de Europa:
www.coe.int/t/DGHL/cooperation/
economiccrime/cybercrime/default_en.asp
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DERECHO DEL TRABAJO

Y NUEVAS TECNOLOGIAS

A continuacion, algunos sitios web que contie-
nen informacion sobre el Derecho del Trabajo y
la tecnologia y el trabajo.

Organizacion Internacional del Trabajo (OIT):
www.ilo.org/global/lang--es/index.htm#a3

Sociedad Argentina de Derecho Laboral:
www.laboral.org.ar/index.html

Sociedad Internacional de Derecho del Trabajo

y la Sequridad Social:
http://asociacion.org.ar/ISLLSS/espanol/in-

dex_esp.htm

Asociacion de Abogados Laboralistas:
http:/fwww.aal.org.ar/.

PUBLICACIONES GENERALES

CON CONTENIDO JURIDICO

En este apartado listaremos algunos sitios juri-
dicos, con acceso gratuito, en los que se pueden
encontrar noticias, opiniones, jurisprudencia y le-
gislacion sobre los temas tratados en esta obra.

El Dial (diario juridico):
www.eldial.com.ar

Abogados.com.ar:
www.abogados.com.ar

Corte Suprema de Justicia de la Nacion
(Argentina):

WWWw.Cs|n.gov.ar
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Centro de Informacion Judicial, Agencia de no-
ticias del Poder Judicial (Argentina):
WWW.clj.gov.ar

Diario Judicial (diario juridico):
www.diariojudicial.com.ar

Red El Derecho Informatico (Iberoameérica):
www.elderechoinformatico.com

FindLaw (EE.UU.):
www.findlaw.com

BUSCADORES DE NORMATIVA

En este apartado nos referiremos a buscadores
de normativa, que son sitios en los que pueden
encontrarse versiones oficiales o confiables de
las normas vigentes en los diversos paises.

Infoleg (Argentina):;
http://infoleg.mecon.gov.ar

Diario Oficial de |a Federacion Mexicana:
http://dof.gob.mx/index.php

Agencia de Gobierno Electronico y Sociedad de
la Informacion (Uruguay):
www.agesic.gub.uy

Eur-Lex (Union Europea):
http:/feuropa.eu/eu-law/legislation/
index_es.htm

ORGANISMOS INTERNACIONALES
A continuacion, algunos sitios de organismos inter-
nacionales, que tienen contenido juridico asociado
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a tratados u otros instrumentos internacionales
que regulan aspectos del Derecho Informatico.

Organizacion Mundial de la Propiedad
Intelectual (OMPI):
WWW.Wipo.org

Internet Corporation for Assigned Names and

Numbers (ICANN):
www.icann.org/es/all

Organizacion para la Cooperacion Econdmica y
el Desarrollo:
www.oecd.org

Organizacion de los Estados Americanos (OEA):
www.oas.org/es/default.asp

Normativa local

En esta seccion, listaremos las normas que, en di-

versos paises, regulan los temas que hemos ftrata-
do en este libro. Este listado es meramente enun-
ciativo, no pretende agotar la regulacion existente
en todos los paises, sino brindar un primer acerca-
miento a las principales normas.

ARGENTINA
Ley de Proteccion de Datos Personales y
Habeas Data N° 25326

Decreto Reglamentario de la Ley de Proteccion
de Datos Personales y Haheas Data N°
1558/2001
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MNormativa local

Ley de Firma Digital N° 25.506

Decreto Reglamentario de la Ley de Firma
Digital N° 2628/2002

Ley de Contrato de Trabajo N°® 20.744
Ley de Delitos Informaticos N° 26.388
Ley de Propiedad Intelectual N® 11.723
BOLIVIA

Decreto Supremo N® 28.168. Acceso a la

Informacion Plblica

Ley General de Telecomunicaciones, Tecnologias
de Informacion y Comunicacion N° 164

Ley N 1322 de Derecho de Autor

Decreto Supremo N°® 23.907, reglamentario de
la Ley de Derecho de Autor

CHILE
Ley de Delitos Informéaticos N°® 19.223

Ley de Proteccion de Datos Personales N* 19.628
Ley de Propiedad Intelectual N° 17.336

ESPANA

Ley Organica 15/1999 de Proteccidn de Datos
de Caracter Personal

Real Decreto 1720/2007, reglamentario del
desarrollo de la Ley Organica 15/1999

Ley Organica 10/1995 (Codigo Penal)
Ley 29/2003 de Firma Electrénica

Real Decreto Legislativo 1/1996. Ley de
Propiedad Intelectual

MEXICO

Ley Federal de Proteccién de Datos Personales
en Posesion de los Particulares

Codigo Penal Federal

Ley Federal de Derecho de Autor

Ley de Firma Electrénica Avanzada
PARAGUAY

Ley de Proteccion de Datos Personales
N° 1682

Ley de Propiedad Intelectual N° 1328/98

Decreto N® 5.159, reglamentario de la Ley de
Propiedad Intelectual

Ley N® 1160/97 (Cadigo Penal)

Ley de Firma Electronica N°® 4017/10
URUGUAY

Ley de Proteccion de Datos Personales y

Haheas Data N® 18.331

Ley de Acceso a la Informacion Piblica N° 18. 381
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Ley de Firma Electranica N° 18.600

Codigo Penal

Normas
internacionales

A continuacién, las principales normas inter-
nacionales que se han dictado en materia de
Derecho Informatico, Delitos Informaticos y
Proteccion de la Propiedad Intelectual.

En este sentido, es importante aclarar que, a ni-
vel global, la normativa que mas ha avanzado es
|a referida al Derecho de Autor, lo que ha permi-
tido que los delitos informaticos vinculados a la
pirateria de obras puedan ser perseguidos inter-
nacionalmente (a modo de ejemplo, cabe men-
cionar el reciente caso de MegaUpload, en el
cual se inici6 una causa en los Estados Unidos
que termind en la detencion del titular del sitio
web Megaupload.com, que vivia en otro pais).

e Tratado de la Organizacion Mundial de la
Propiedad Intelectual sobre Derecho de Autor

« Convenio de Berna para la Proteccion de las
Obras Literarias y Artisticas

* Convenio de Paris para la Proteccion de la
Propiedad Intelectual

e Acuerdos de la Organizacion Mundial del
Comercio sobre |a Propiedad Intelectual (ADPIC)
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Conclusion

La aplicacion de criterios juridicos tradicionales
a la actividad informatica muchas veces genera
incertidumbre. Las leyes previstas para el mun-
do fisico se revelan como insuficientes para po-
der contemplar la gran cantidad de situaciones
generadas como consecuencia del avance de la
informatica en nuestras vidas.

En este contexto, en el dltimo tiempo se han
dictado normas especificas que tienen en cuen-
ta las particularidades de la actividad informa-
tica. Pero estas normas, a su vez, deben ser ac-
tualizadas constantemente, para sequir el ritmo
de actualizacion de la informatica.

Es por todo lo expuesto que |a finalidad de este
capitulo es brindar un buen punto de inicio para
quien quiera adentrarse en la investigacion de la
informatica juridica. Probablemente, muchas de
las normas que mencionamos estaran desactua-
lizadas poco tiempo después de la publicacion
de esta obra. Pero el hecho de conocerlas servira
para acceder a aquellas que las sucedan en el fu-
turo, por lo que consideramos oportuno listarlas.

Del mismo maodo, los sitios de Internet que he-
mos incluido en este capitulo serviran, sin du-
das, como disparadores para una bisqueda
mas profunda de contenidos juridicos.
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1. Las tecnologias :
de la informacidn y el Derecho tanto en el mundo real como en el virtual.

Introduccidn Se explican en profundidad temas
CHCIN 10 SINERLE Y 101 fundamentales como la privacidad,

deha leer aste libro? !
los datos personales y su proteccion,
la seguridad y confidencialidad de los

2. Proteccion de datos personales
y privacidad

La intimidad y el honor de las personas usuarios y los delitos informéaticos (dafios,

Gancapios basicos violacién a la propiedad intelectual

Principios aplicables _ b ; p J
estafas e intromisiones).

3. Delitos informaticos Sus capitulos estan desarrollados

Gancapto de delito penal Blie oG ; :

Canceptos hésicos dal Derecho Ponal de forma didactica, con explicaciones

Los denominados delitos informéticos sencillas y la mayor seriedad.

4. Recursos informaticos
en el ambito laboral

El control de uso de los
recursos informéticos

Ambito de aplicacidn

del Derecho del Trabajo

5. La responsabilidad

del administador

Presupuestos de la responsabilidad civi
Responsabilidad civil aplicable

Limitar la responsahilidad civil

del administrador

6. Anexo documental EXCLUSIVO

Principales leyes y normativa de consulta PARA LECTORES

Principales casos de jurisprudencia Prsfasoras 4n aga:
profesor@redusars.com
Servicios pﬂra lectores: gli7agg71'857777
usershop @ radusers.com
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