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CONFIGURACION
DE REDES INALAMBRICAS

En este fasciculo veremos la manera en que se debe configurar
una red inalambrica, desde los dispositivos de hardware
utilizados hasta las opciones de seguridad.
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En esta clase
vVeremaos...

La forma en que debemos llevar a cabo
|as tareas de configuracion de una red Wi-Fi
y las opciones de seguridad relacionadas.

ALELEALELEELEALALELRALLEL LA R LR LARRR LR ALY

En la clase anterior conocimos como realizar la implementacion
de una red inalambrica, Vimos en detalle como funciona y

cudles son los estandares relacionados con esta tecnologia.
Configuramos de forma general un punto de acceso y verificamos
las opciones de sequridad mds importantes para mantener la red

protegida. También aprendimos a instalar y configurar interfaces 2
de red inaldmbricas en sistemas Windows y Linux.
En esta entrega, nos dedicaremos a revisar en profundidad las Topologias Wi-Fi

tareas de configuracion de una red inalambrica. Analizaremos

las topologias Wi-Fi y configuraremos un access point en forma

avanzada. También conoceremos los alcances del wardriving,

y los tipos de antenas y repetidores existentes, 4
Revisaremos algunos conceptos
sobre autenticacidn con servidores
AAA TKIP y MIC, asi coma
también aprenderemes a ocultar
el SSID para aumentar el nivel

de seguridad de una red.

Configuracion avanzada
del AP

8

Protocolos WEP y TKIP

14

Tipos de antenas y repetidores
de seial
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® Topologias Wi-Fi

Desarrollaremos las diferentes topologias que podemos encontrar
cuando nos enfrentamos con una red inaldmbrica.

02

si como las redes
cableadas o Ethernet
tienen diferentes topologias
que se aprovechan en
distintas situaciones, con
las redes inalambricas sucede lo mismo.
A grandes rasgos, podemos identificar
dos topologias diferentes, cada una de
ellas con sus ventajas y desventajas.
Por eso, a continuacion veremos cudles
son esas topologias, sus usos, como
implementarlas, y sus pros y contras.

Modo ad hoc

La primera topologia gue veremos

es, a su vez, la de mas rapida
implementacion. Es el modo conocido
como ad hoc, o descentralizado.

Se la denomina de esta manera porque
no requiere de un punto de acceso para
intercanectar dos o mas dispositivos
inalambricos, sino que todos ellos se
enlazan entre si. Mas especificamente,
cada nodo de la red esté capacitado
para reenviar los datos recibidos a los
demads nodos (desde luego que aquellos
que los reciban deben estar dentro

del rango de cobertura de la placa

de red del nodo transmisor).

Tal como sucede con las redes
inalambricas comunes, una red ad hoc
también posee S5ID (nombre de red con
el que los demas nodos la reconoceran)
y seguridad (que también puede ser
WEP, WPA/WPAZ2, o cualguiera que
soporte la placa de red sobre la

cual se la esta configurando).

Para configurar una red ad hoc desde
Windows 7, bastara con hacer un clic
en el botdn Inicio y escribir en el cuadro
de busqueda la palabra redes. El sistema
nos mostrara un listado de acciones
posibles, del que vamos a seleccionar
Configurar una red ad hoc; luego
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sequimos las indicaciones del asistente.

Al finalizar, tendremos funcionando
nuestra propia red ad hoc.
Analicemos las ventajas de este tipo

de redes. En entornos militarizados,
permiten establecer comunicacién con
los diversos centros de mando, vehiculos
o tropas terrestres, lo cual seria bastante
dificultoso con una estructura fija. De la
misma manera, ante desastres naturales
o situaciones de emergencia, las redes

ad hoc resultan mas viables que las de
infraestructura debido, justamente, a

|a descentralizacion. En el ambito civil,
podemos citar el ejemplo de un gran
invernadero, donde una red ad hoc de
sensores de riego es mas efectiva que una
red de infraestructura; en este Ultima, en
caso de fallar el access point, el sistema
quedaria inhabilitado, mientras que de
forma descentralizada, solo uno o unos
pocos sensores dejarfan de funcionar.




Y desde |uego, para situaciones de presentaciones, clases,
transferencia de archivos, etcétera, se vuelve fundamental una
red ad hoc, ya que, principalmente, manejaremos dispositivos
personales, como PDAs, smartphones, tablets y otros.

Como desventajas, podemos mencionar el desperdicio del ancho
de banda en |a definicion de rutas para la informacion. Otro
factor en contra es el consumo de potencia de los dispositivos
conectados a este tipo de redes, ya que se multiplica el volumen
de mensajes enviados. Por Gltimo, pero también fundamental,
hay que mencionar el apartado de seguridad. Como los datos
transmitidos pasan por nodos intermedios que no se conocen
entre si, la proteccion no es la mds recomendada.

LAS REDES WIMAX SON
INALAMBRICAS, PERO NO
ESTAN CONTEMPLADAS EN LAS
ESPECIFICACIONES 802.11
DE LA IEEE, SINO EN LAS 802.16.

Modo infraestructura

El equivalente a la topologia Ethernet tipo estrella, pera Wi-Fi,
se denomina infraestructura. En este tipo de redes wireless,
existe un router central en el que convergen las peticiones de
datos. Se llama access point y oficia como servidor de servicios de
enrutamiento, control de trafico, server DHCP, etc.

Configurar los dispositivos inaldmbricos para funcionar en este
tipo de redes es realmente sencillo. Solo debemos verificar que
las propiedades del protocola IPv4 del dispositive inalambrico
estén en automatico, Con un clic en el botén Inicio, escribimos
conexiones y elegimos de la lista la opcidn Ver conexiones de
red. Luego, elegimos |a conexion de red inalambrica y accedemos
a sus propiedades mediante un dlic con el botén derecho

del mouse. De la lista de elementos que utiliza el dispositivo,
escogemos IPv4 y, luego, presionamos el botén Propiedades.
En la ventana emergente, debemos verificar que estén
seleccionadas |as opciones Obtener una direccion IP
automaticamente y Obtener la direccion del servidor DNS
automaticamente (si no o estan, procedemos a marcarlas).
De esta manera, al encontrar un SSID, la notebook

{la tomamos como mero ejemplo demostrativo) envia una
solicitud de broadcast para identificar la puerta de enlace,
y recibe el ofrecimiento de una IP que el access point tiene

AMLEALELEELELERALEALARRALELLALLALERLER L LR AN

Modelos y normas

Con el avance de |a tecnologia en materia

de conexiones inalambricas, los dispositivos
han diversificado sus capacidades y formatos.
Esto no significa que tendremos problemas

de compatibilidad, sino que, de acuerdo con

la norma que necesitemos (802.11a, b, g, n),
solo debemos centrarnos en el alcance de la sefal
y la estética del dispositivo. Por ejemplo, en la
actualidad se pueden conseguir adaptadores

del tipo nano, que en una notebook pasan
practicamente inadvertidos; incluso, se han
comenzado a comercializar transreceptores

que simulan una pequefa antena parabolica.

libre; luego de aceptarla, la placa de red wireless del equipo portatil se
configura automéaticamente con la direccién IP asignada, la mascara de
subred y también la puerta de enlace predeterminada.

Ahora bien, las ventajas que podemos mencicnar para esta topologia
comienzan con la velocidad de intercanexién entre un punto y otro de

|a red, ya que entre la PC Ay la Tablet B, solo tendremos el router. Esto
permite que haya menos recorrido de la informacion, menor probabilidad
de fallas en los paquetes por interferencias en la sefial y, desde luego, el
hecho de contar con un canal mucho mas seguro que en una red ad hoc
para transmitir datos sensibles. En cuanto a las desventajas de la topologia,
podemos decir que, como su piedra basal es el access point, si este llega

a dafiarse o desconfigurarse, la red caeré por completo; es que, sin él, no

hay servidor DHCP que asigne direcciones IP a las terminales. Finalmente,
diremos que, si quien realiza la configuracion del router Wi-Fi no tiene los
conocimientos necesarios sobre los protocolos y servicios invelucrados,

el resultado tal vez sea una red deficiente. m
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@ Gonfiguracion
avanzada del AP

Nos adentraremos en las opciones avanzadas de nuestro Access Point
para conocer todas las configuraciones disponibles.

ara revisar las tareas de configuracion avanzadas,

vamos a utilizar un madem/router Zyxel

P-660HW-T1, que, ademds de los clientes Wi-Fi, nos

permitira conectar hasta cuatro equipos de manera

cableada. Sus opciones se encuentran en inglés, por
lo gue mantendremos la nomenclatura que utiliza el dispositivo
tanto como su idioma, para evitar confusiones de cualquier tipo;
a continuacién conoceremos los detalles para configurarlo.

Configuracion NTP

La sigla NTP significa Network Time Protacol (protocolo de
tiempo de red) y se utiliza para la sincronizacion de equipos
conectados a una red mediante el puerto 123 del protocolo
UDP, ruteando paquetes en redes con latencia variable,

Para configurarlo, ingresamos en el Web Configurator

del router, mediante su IP. Luego de colocar la contrasefia
correspondiente, seremos transportados al mend inicial.
Ingresamos haciendo clic en la opcién Time and Date, bajo el
ment Advanced Setup, para obtener lo que pasamos a describir.
En Time Server desplegamos la opcion Use Protocol when
Bootup y seleccionamos la opcién NTP (RFC-1305). Debajo
colocamos la IP del servidar, que debemos solicitar al ISP o al
administrador de la red a la que estamos conectados.

P-660HW-T1 v2

Enter Password and click Login.

Password: eesesee

[ Login I [ Cancel ]
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Luego elegimos la zona horaria, que para este ejemplo sera
GTM-03:00. De manera opcional, podemos marcar la casilla
Daylight Saving, que nos permite indicar las fechas de inicio y fin
del corrimiento del reloj para aprovechar la luz del dia. Esto nos
servira en caso de configurar restricciones de acceso por horario,
La casilla Synchronize system clock with Time Server now

se utiliza para comenzar la sincronizacion de manera inmediata.
En el apartado denominado Date, podemos configurar la fecha
actual; mientras que Time es para asignar |a hora.

Una vez que tengamos las opciones configuradas a nuestro gusto,
simplemente hacemos un clic en el boton Apply para guardar
la configuracion que acabamos de definir.

S| UNA CONFIGURACION MAL
HECHA NO NOS PERMITE ACCEDER
AL ROUTER, PODEMOS RECURRIR
AL BOTON RESET, UBICADO

EN LA PARTE TRASERA.

Filtrado por MAC Address

Sabemos que la MAC Address de una interfaz de red o NIC
(Network Interface Card) es una secuencia numeérica expresada
en hexadecimal que identifica al dispositivo de manera tnica
a nivel mundial; esto quiere decir que, en teoria, no existen
dos NIC con la misma MAC. La mayoria de los routers, sean
Ethernet o Wi-Fi, tienen la capacidad de filtrar las conexiones y
el trafico mediante varios métodos. Uno de ellos es el filtrado
por MAC Address. Veamas como configurarlo.

Desde el menu Advanced Setup, seleccionamos la opcion
Wireless LAN para acceder a las configuraciones del apartado
inalambrico. En la siguiente pantalla, hacemos clic en la opcién
MAC Filter. Ya en la pantalla de configuracion, nos encontramos
con dos desplegables. Active nos permite definir si el filtrado
estard activo o no, en tanto que Action se usa para realizar
el filtrado mediante dos criterios. Si seleccionamas Allow
Association, se les permitira vincularse al router a las MAC



Address que definamos en la tabla de
configuracién; mientras que, si elegimos
Deny Association, se les denegard el
acceso al router a las MAC definidas en la
tabla. Luegoe, bastara con hacer un clic en
el boton Apply para guardar los cambios.

Configuracion DHCP

La funcion de DHCP Server se utiliza para
configurar la IP que tendra el router, y que
sera la Puerta de Enlace Predeterminada
que utilizaremos para conectarnos a él;
ademas, nos permite definir el rango y la
cantidad de conexiones que habilitaremos.
Nuevamente, en el ment seleccionamos
la opcién LAN v, en la pantalla siguiente,
LAN Setup. Llegamos de esta manera

a donde estan las opciones que vamos

a configurar. En el desplegable DHCP
seleccionamos la opcién Server, la

cual nos habilitara la configuracion,

En Client IP Pool StartingAddress
configurames la direccion IP desde la cual
comenzaremos a otorgar a los clientes
que intenten conectarse a la red (por
ejemplo: 192.168.1.2). Size of Client

IP Pool nos permite limitar la cantidad

de clientes que se conectaran a nuestro
router: si fijamos su valor en 10, el

router permitira conexiones desde la IP
indicada anteriormente (192.168.1.2)
hasta la décima IP consecutiva siguiente
(192.168.1.12). Los servidores DNS
primario y secundario no se configuran

en nuestro ejemplo porque representan
las IPs de los servidores que queremos
utilizar en forma remota, como los de
nuestro ISP. De igual manera, si en el
desplegable DHCP seleccionamos Relay,
debemos configurar el servidor DHCP
remoto que utilizaremos ya que, mediante
la opcién Relay, el router solo oficiara de

ey
Advanced Setup
Paswaverd
[

Wi Ly

Wireless LAN

Wirsless
e B acrte” 10 cor fgarr B wrTieas AN paraYir

MAC Filter

live s scorw o cor Mgare B UL addens T for wirvienn LN securdy

LR

Use Bin s rver ko sl | duatin v s chet s dierbosion q

Locel Unes Dytobose
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Use T8 B07hen T2 60 ™ OTEL

intermediario entre el servidor DHCP
remoto y el cliente correspondiente.
Antes de continuar, vamos a hacer una
salvedad. La configuracién que estamos
llevando adelante se basa en un servicio

de asignacion de direcciones IP dinamico.

En caso de configurarlo de manera direccion IP que tomard nuestro router
estética, deberiamos configurar también y serd la puerta de acceso predeterminada
la IP fija en la placa de red inaldmbrica para todos los equipos que se conecten
en nuestra PC, notebook, tablet, etc. a €|, IP Subnet Mask corresponde

Esto haria que, cuando intentaramos a la mascara de red que utilizaremos

acceder a otras redes wireless (cafeterias, ~ para la red a la que sirve nuestro router
aeropuertos, etc.), no pudiéramos hacerlo,  (si tenemos otro router, podemos crear
ya que tendriamos una configuracian otra red paralela, configurandole otra
incompatible con dichas redes. mascara de red diferente).

En tales casos, deberiamos reconfigurar
la placa de red para que detectara

la informacion de manera automatica.
Hecha esta aclaracion, volvamos a lo
nuestro. Llega el momento de configurar
la seccion TCP/IP: IP Address, es la

LAN - LAN Seiup

DHCP
oHCE Setver ~
Client I° Pool Slaning Aoaess e8I 2
S of Cient ¥ Pool F- 1]
Framary DINS Server oooo
Saaunanry DNG Serer aooo
Foamote DHCP Sarvm A

TCPnP
Fagmess 2 Es
F Subnet Unsk 26552652650
FOF Dwechon Suone -
FaP ‘versson NA -
(LR 1= MNene -

Ay WP Setup
O achve

[ Back | [ Apply | [ Canest
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Wireless LAN- MAC Filter
Ll Active Mo -
Action Allow Association ~

Advanced Setup

Paszwars

=3 MAC Address
- LAN —
ppemsscrmar 1| oo00000000:00 2| D0.0000.00:00:00
- wan 3| 000000000000 |4 | 000000000000
- AT =
5 00:00:00:00,00.00 @ 00:00:00-00:00.00

-~ Dynamic DNS — _— —
- Te i Tl 7 00:00:00:00:00:00 8 00:00:00-00:00:00

Frewail s | oooopooo0D:0D 10| ooocooooooooo
©_Confent Fier

T 11| O0O0:00:00.00:00 12| DO:00-00-00:00:00
- ueep 13| O0-00:00:00.00:00 14| DO:O0-00-00:00:00
rotess 15| 0000:00:00:00:00 16|  OD00-00-00:00:00
| Meda Bandwidth Ugt -

17| 00-00:00:00:00:00 18| DO-00-00-00:00:00

No vamos a configurar las dos opciones de RIP (Direction y
Version); es decir que quedaran en None y N/A respectivamente,
porque se utilizan para aquellos casos en gue trabajamos con
més de una red (subnetting). La opcién Multicast quedara en
None, dado que la usaremos en el supuesto caso de que nuestro
router genere transmisiones por suscripcion (por ejemplo, una
transmision de video). Para finalizar, la casilla Any IP Setup
quedara desactivada, lo que indicara al router que solo las IPs
que estén dentro de la red del router (es decir, las que tengan

su misma mascara de red) podran salir a Internet,

Configurar el firewall del router

El firewall, también conocido como cortafuegos, es un método de
sequridad de red que permite la intercomunicacion de terminales
autorizadas y bloquea los accesos no autorizados. El sistema
funciona sobre la base de reglas que pueden configurarse de
acuerdo con las necesidades de la red. Una vez mas, seleccionamos
la opcion Firewall y, en la siguiente pantalla, Default Policy, para
Ilegar donde podremos activar tanto la funcionalidad del firewall en
si misma, como las reglas asimétricas. Para hacer una configuracion
basica del firewall, marcamos la casilla Enable Firewall y, en la
tabla inferior, seleccionamos los tipos de conexion y las acciones
por realizar: Block (bloquear) y Forward (redirigir).

Los tipos de conexiones son los siguientes:

» LAN to LAN/Router: indica las conexiones entre dos
terminales de la red interna o entre una terminal y el router.
Esta opcion deberia quedar en Forward.

» LAN to WAN: la configuramos también en Forward, ya que
permitira la salida de las terminales de la red hacia Internet.

» WAN to LAN: tengamos en cuenta que esta opcion debe
quedar blogueada, pues salvo en casos excepcionales, no
deseamos que desde Internet se pueda acceder a nuestra red.
» WAN to WAN/Router: esta opcién debe correr la misma
suerte que la opcion anterior, ya que se refiere a las
conexiones desde Internet hacia Internet (oficiando como
intermediario) o desde Internet hacia el router.

En la tabla que mencionamos anteriormente también tenemos las
casillas bajo el titulo Log, lo que nos permitira llevar un registro
de las acciones efectuadas por el firewall ante cada conexion.

En caso de ser necesario, podemos definir reglas en forma
manual. Esta tarea se lleva a cabo desde la opcion Firewall/
Rule Summary. Alli podremos seleccionar la direccion de los
paquetes (por ejemplo, LAN to WAN) y agregar las reglas que
necesitemos. Yeamos un ejemplo. Primero activamos la regla,
luega seleccionamos el tipo de accidn (en nuestra caso, Block)
y, por ultimo, realizamos la configuracion fina.

Desde Source Address, desplegamos Address Type y elegimos la
opcion Range Address; luego indicamos la IP de inicio del rango
(192.168.1.2) y la IP de finalizacion (192.168.1.5). Terminamos
con un clic en el botén Add. En la seccion Destination Address
dejamos seleccionado Any. En Services seleccionamos FTP, IRC
y TELNET, haciendo clic en Add por cada uno; luego, pasamos

a la lista de la izquierda y quitamos todo lo que no hayamos
seleccionado nosotros. Desde Schedule marcamos las casillas
Everyday y Allday. Finalmente, marcamos las casillas Log y
Alert y pulsamos en el botdn Apply para guardar los cambios.
¢ Qué acabamos de hacer? Creamos una regla de conexion

que bloguea las conexiones salientes de cualquier equipo que
utilice una IP comprendida entre 192.168.1.2 y 192.168.1.5,
mediante los servicios FTP (protocolo TCP en puertos 20y 21),
IRC (protocolos TCP y UDP en puerto 6667) y Telnet (protocolo
TCP en puerto 23). También indicamos que el filtro se aplicara
todos los dias durante todo el dia. Y finalmente, que guarde un

¢Router 0 modem/router?
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registro de cada vez que se utiliza la regla
y envie un alerta al administrador de la
red cuando la regla intente ser violada.

Filtrado de accesos

por tiempo

Otra forma de administrar los blogueos
de acceso es por tiempo. {En qué consiste
esta técnica? Simple: se especifican
horarios y dias de la semana en los que

el blogueo se hace efectivo. Fuera de esas
especificaciones, el acceso a la conexion
no tiene restricciones mas alla de las que
indiquemos en otros apartados.

Para activar el filtrado de acceso por
tiempo, hacemos clic en Content Filter;
en la siguiente pantalla, presionamos

en la opcion Schedule para acceder a

la configuracion. En la pantalla que se
presenta a continuacion, veremos dos
secciones claramente diferenciadas:

Days to Block y Time of Day to Block.

LOS DATOS
PARA ACCEDER
AL PANEL WEB
SE ENCUENTRAN
EN EL MANUAL
DEL ROUTER.

En la primera seccién, podemos
seleccionar individualmente los dias

en que queremos que el bloqueo sea
efectivo, marcando las respectivas casillas
de verificacion; o, simplemente, podemos
marcar Everyday para que el bloqueo
se active todos los dias.

En lo que respecta a las horas del
bloqueo, el router que tomamaos como
ejemplo utiliza el formato de 24 horas.
Una vez mas, podemos activar la casilla
All day para bloguear el acceso durante
las 24 haras, o indicar la hora y los
minutos en que comenzara la accion,
seguido de la hora y los minutos en que
terminara. Solo resta presionar Apply
para guardar los cambios.

Blogueo de acceso por host
El blogueo de acceso por host es conocido
también con el nombre de Access List.

Firewall - Detauli Policy
an Meny Enabie Fewall
& Allow Asymmelrical Roule
Advanced Setup CAUTION. Wiven Allow Ssymmeiical Rouls is cheched, all LAN Lo LAN and WAN o WAN packe's
- Tasawang will bypass e Fiewall check
~ AN
Wawles LAY Pac ket Ditwction Delautt Action Log
AN
. AT LAN T8 LAN / RamsT © Block & Forward =]
_ Dynamic DNS LAN to WAN  Block @ Forward ]
Tune and Date WAN B LAN @ Bloox . Forward ]
Firswal WAN Lo WAN / Routs: ® Block © Forward o
Cotleni Fiiel
e [Back | [ Apply | [ Cancel |

Suele encontrarse bajo ese nombre en

los routers que ofician exclusivamente
como tales. En el dispositivo que

estamos utilizando como ejemplo, no
veremos las listas de acceso por dos
motivos: porque es un dispositivo
tecnoldgicamente antiguo (tiene mas de
un lustro en actividad y ain cumple su
funcion a la perfeccion), pero, ademas,
no es simplemente un router, sino que
incorpora la capacidad de obtener acceso
a nuestro servicio ADSL. De tados modos,
veremos de qué manera implementar un
sistema, aunque no igual pero bastante
similar, con las limitaciones del caso.
Como vimos anteriormente, accedemos a
Content Filter y seleccionamos la opcion
Trusted. Dentro de su configuracion,
encontraremos dos cuadros de texto

en los que ingresamos las IP de inicio y
final del rango de IPs a las que gueremos
que no se les aplique ninguno de los

Man Nawy Keywerd

Advanced setup

« Conlen Fite

Content Filier « Furncilons

bloqueos o restricciones configuradas.
Por si mismao, este método no bloquea
absolutamente nada, sino que brinda
una especie de salvoconducto para

las IPs comprendidas en el rango
configurado. Si configuramos el blogueo
de acceso por tiempo para que se active
todos los dias, estaremos bloqueando el
acceso al router, aungue si configuramos
el rango permitido en Trusted,
generaremos una lista de acceso.
Ademas, podemos configurar el servidor
DHCP en forma estatica y asignar una

IP fija a una MAC Address en particular,
para lograr que la configuracion realizada
en Trusted sea mas robusta todavia. m

Configure keywords 1o block wab ade 8 cones

Schadule
- Pasawand el the nchedule fur b ching
o Trugted
o Whimess LAN St Ui @ Srusted aner For Wl ACCERS
© VAN
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@ Protocolos WEP y TKIP

El protocolo TKIP cumplié un importante papel en el reemplazo
temporal de WEP y, aunque pronto quedo obsoleto, fue un gran
avance en su momento. Aqui conoceremos sus detalles.

08

uando surgio el protocolo WEP, todo parecia estar
bajo control, pero los hackers e investigadores de
sequridad informatica no tardaron en encontrarle
una serie de vulnerabilidades que, como ya hemos
visto, hicieron que quedara obsoleto en pocos
afos. Al principio, no se pensaba que su vida iba a ser tan
corta, pero una vez mas, los calculos de los ingenieros que
desarrollaron WEP no fueron precisos. Entonces se cred
TKIP, sigla de Temporal Key Integrity Protocol, también
denominada hashing de clave WEP.

Seguridad

Con el ocaso de WEP, que ya no proveia suficiente

sequridad en la capa de enlace, uno de los problemas que

se encontraron fue que no se podia desperdiciar todo el
hardware que se habfa creado y comercializado para los
sistemas Wi-Fi, y fue preciso encontrar una solucion que
incluyera retrocompatibilidad y que solo requiriera una
actualizacion en el firmware de los dispositivos inalambricos.
TKIP utiliza como base el mismo algoritmo que WEP, pero con
una construccion de llaves de cifrado mas robusta que este.
Hacia fines del afio 2002, |la Wi-Fi Alliance y el grupo de
trabajo de IEEE802.11i definieron el estandar TKIP bajo el
nombre de Wi-Fi Protected Access (WPA); mas tarde se
incluyeron sistemas ya conocidos y bien probados, como el
protocolo 802.1X y el algoritmo criptografico AES (el estandar
internacional de la criptografia simétrica). Posteriormente
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pasaron dos afios mas hasta que se publico el protocolo

que se conocio como WPA2, con la especificacion completa

y la incorporacion de AES como estandar de cifrado.

La idea principal de TKIP habia sido oficiar como solucion
temporal para resolver el problema natural de WEP acerca de
la reutilizacion de los vectores de inicializacion (1V). En
este punto, es necesario recordar que, para encriptar los datos,
WEP se encarga de usar el mismo vector de inicializacion de
manera periodica; esto constituye la base de practicamente
todos los ataques que fueron concebidos contra él.

Funcionamiento

El proceso de funcionamiento de TKIP se inicia con la
existencia de una clave temporal de 128 bits que se comparte
entre los distintos clientes que se encuentran conectados

a los puntos de acceso en la red inalambrica. Luego TKIP
combina esta clave temporal con la direccion MAC del cliente
remoto y adiciona un vector de inicializacion de 16 octetos,
para generar la clave que cifrara los datos. De esta manera,

se consigue que cada equipo utilice diferentes flujos cifrantes,
ya que dependen de su propia direccion MAC, ademas de

la clave comtin a todos los equipos. También aplica un hash
para proteger los vectores de inicializacion débiles por cada
paquete, de modo que estos no queden expuestos.

Con respecto a lo que mencionamos sobre la
retrocompatibilidad, TKIP continda utilizando el algoritmo
RC4 para encriptar los datos; pero, a diferencia de WEP, las
claves de cifrado se cambian cada 10.000 paquetes, lo que
proporciona un método que garantiza una mayor seguridad.
Por ejemplo, si un atacante quisiera romper una clave basada
en TKIP, y el conjunto de 10.000 paquetes atravesaran la red



inaldmbrica en un periodo de cinco minutos, entonces tendrfa
solo cinco minutos para romper el cifrado; y no solo eso, sino
que, en caso de romperlo en cuatro minutos, solo le quedaria
uno para utilizar la red con la clave descubierta, porque a los
cinco minutos la clave volveria a cambiarse automaticamente.
En redes con mayor cantidad de tréfico, los 10.000 paguetes
se alcanzaran mas rapidamente, por lo que el trafico en exceso
no debilitara al propio protocolo, como si ocurria con WEP, en
el que, al haber més paquetes viajando por la red, aumentaba
sustancialmente la probabilidad de romper la clave o también
descifrar los datos que se encuentran en transito.

Sobre |a base de estas variaciones que no incluyeron nuevos
algoritmos complejos que hubiera que resolver con otro
hardware, las empresas y los particulares encontraron una
gran ventaja en el uso de TKIP, porque pudieron aumentar su
nivel de sequridad sin cambiar los dispositivos, que por aquel
entonces tenian un costo bastante mas elevado que en la
actualidad. No obstante, los especialistas no tardaron en aclarar
que la solucion de TKIP era tan temporal como la T de su sigla,

y que pronto debia incluirse un nuevo estandar.

Mejoras

Otra de las mejoras que TKIP introdujo en la seguridad de
las redes inalambricas fue un nuevo sistema de verificacion
de integridad. Estos sistemas se llaman de forma genérica
MIC, por Message Integrity Codes (cadigos de integridad
de mensajes), para diferenciarlos de otra de las acepciones de
MAC (Message Authentication Code) que se confundia
usualmente con otros usos de esta sigla, como Medium
Access Control 0 Mandatory Access Control. MIC evitd
los ataques llamados de bit-flip en paquetes cifrados, que
implicaban que el receptor aceptara un mensaje al que se
habia realizado una modificacion, sin poder comprobarlo.
Tengamos en cuenta que los atagues de bit-flip se basan
conceptualmente en el cambio de un bit en el texto cifrado,
de tal modo que este pueda ser reflejado de forma predecible
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en el texto plano, aunque el atacante no esté directamente
habilitado para leer el texto plano en si mismo.

Este tipo de ataques no esta directamente dirigido al cifrado,
como lo haria el criptoanalisis, sino sobre un mensaje en
particular o una serie de mensajes. Dependiendo la forma en
que se aplique, esto podria derivar también en una denegacion
de servicios contra todos los mensajes de un canal en especial
que utilice un determinado mecanismo de cifrado. El ataque es
especialmente peligroso cuando el intruso conoce el formato
del mensaje, por lo que puede modificarlo para obtener un
mensaje similar, pero con alguna diferencia importante.

SI BIEN EL PROTOCOLO TKIP FUE UNA
BUENA TRANSICION DESDE WEP HASTA
WPA2, SU VIDA UTIL RESULTO CORTA.

Por ejemplo, un cambio en la direccion de destino podria alterar
|a ruta del mensaje, por lo que se podria forzar el recifrado

de modo més débil; entonces, las posibilidades de descifrarlo
crecerian. Los cifrados de flujo como RC4 son vulnerables a
este tipo de ataques, y dado que WEP se basa en RC4, esto
constituyd un problema que, incluso, se conocia antes de
implementar masivamente TKIP, que lo seguia utilizando.

La solucion debid incluir la posibilidad de autenticar los
mensajes con alguna especie de clave extra o firma digital,
para conseguir que, si algtin bit se cambiara en el camino
entre el cliente y el punto de acceso, pudiera ser detectado

al instante; en pocas palabras, para evitar ataques de
man-in-the-middle. Esta funcionalidad de MIC en TKIP
puede ser especificamente habilitada en los puntos de acceso

y routers inalambricos que la posean.
www.redusers.com
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En TKIP, si dos mensajes na logran ser verificados por su
MIC en un periodo de 60 sequndos, el dispositivo regenera
la clave temporal y cambia de esa forma el cifrado de los
siguientes paquetes. El algoritmo de MIC implementado en
TKIP utiliza 64 bits y se conoce con el nombre de Michael.

A COMIENZOS DEL ANO 2009, EL
PROTOCOLO TKIP FUE DADO DE

BAJA POR LA IEEE Y SE DEJO DE
UTILIZAR EN FORMA OFICIAL.

Atagues

Pese a su constante mecanismo de autenticacion por
regeneracion de claves temporales, TKIP no necesita un
servidor RADIUS para funcionar, aunque dicho sistema de
autenticacion y autorizacion podia incorporarse en caso de
querer reforzar el sistema de control de acceso a la red.

Dos ataques conocidos que se dieron sobre TKIP fueron el de
Beck-Tews y el de Ohigashi-Morii. El primero se basé en la
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vulnerabilidad del protocolo al ataque de recuperacion de
secuencia, que si se logra implementar, permite al atacante
transmitir una serie de entre siete y quince paquetes a
discrecidn dentro de la red. Este ataque fue detallado en un
documento de investigacion de Martin Beck y Erik Tews a
finales del afio 2008. Un afio mas tarde, otro investigador
realizé modificaciones sobre este ataque, y consiguid la
inyeccion de hasta 596 bytes maliciosos en un perfodo de
menos de veinte minutos.

El otro ataque conocido, también basado en el anterior, fue
desarrollado por dos investigadores japoneses, Toshihiro
Ohigashi y Masakatu Maoril, Ellos descubrieron una manera
mas simple y rapida de realizar lo mismo, pero utilizando la
técnica de man-in-the-middle y sin requerir |a habilitacion
del sistema de QoS (Quality of Service) en el Access Point
remoto, que era un requisito para los atagues anteriores.

A comienzos del afio 2009, TKIP fue dado de baja por la IEEE
y se dejo de utilizar oficialmente, con lo cual, a partir de ese
entonces, no se esperaria que se siguiera usando en contextos
comerciales, aunque esto no haya sido asi de inmediato. m




® Queé es el wardriving

Buscar redes inalambricas Wi-Fi empleando un vehiculo en movimiento
parece un argumento sacado de una pelicula; veamos como funciona.

e llama wardriving a la bisqueda de redes
inalambricas Wi-Fi desde un vehiculo en movimiento.
Su nombre deriva del wardialing (basado en la
pelicula Juegos de Guerra, de los anos 80), pero no
se limita solo a la bisqueda de redes Wi-Fi libres,
sino que también implica localizar sistemas informaticos, como
en la mencionada pelicula, donde un joven hacker intenta
infiltrarse en sistemas ajenos por simple curiosidad.
Originalmente, implicaba el escaneo de redes desde una
notebook en un automovil, pero hoy en dia, se popularizo el
uso del smartphone para el mismo proposito, con la ventaja
de la geolocalizacién por GPS. Tengamos en cuenta que el
objetivo del wardriving es localizar una red vulnerable para,
luego, hacer un posterior analisis de ella en el lugar.
El sitio mas popular para esta practica, en donde se registran
todos los hallazgos, es WIGLE (Wireless Geographic Logging
Engine, http://wigle.net). Alli se registran no solo las redes
Wi-Fi, sino también las posiciones de las torres de telefonia celular.
Para Windows, el software mas usado es NetStumbler
(http://stumbler.net), pero existen equivalentes para todas
las plataformas, con hincapié en los sistemas operativos de los
smartphones. Tan solo debemos buscar wardriving en nuestro
market. Una variante muy interesante es el Bus Wardriving, que
aprovecha los aburridos trayectos en colectivo y evita los riesgos
de conducir por la ciudad con un ojo puesto en la notebook.
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No debemos confundir esta practica con una comunidad
inalambrica en la que los usuarios deciden construir una red
para garantizar el acceso universal a la sociedad. Para quienes
practican wardriving, el objetivo es saber qué hay dentro de una
red vulnerable, al igual que sucedia con la antigua técnica de
wardialing, que consistia en hacer llamadas automaticamente
con el fin de encontrar médems conectados.

EL WARDRIVING LOCALIZA
UNA RED VULNERABLE PARA,
LUEGO, HACER UN POSTERIOR
ANALISIS EN EL LUGAR.

Un dato curioso es que, hace algunos afos, Google fue acusado
en Europa de practicar wardriving desde su famoso auto para
Street View, por medio de la captacion de datos de localizacion
de Wi-Fi con identificacion de sus titulares y de datos de las
comunicaciones. Aungue el buscador en principio respondié
gue nunca habia ocultado esta practica y que se utilizaba para
ofrecer servicios de geolocalizacion a los usuarios, mas tarde
reconocio en su blog oficial que si lo practicaban, y entonces
todos los datos recopilados fueron eliminados. m
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® Autenticacion de |2

[ ||

red

© El Access Point bloguea
las conexiones a la espera
de autenticacion.

€ €l usuario se conecta
a la red wireless y
solicita acceso.

rie Aironet 1240AC Punto de

acceso auténomo compatible
con FAP-FAST

Cliente inalambrice con
suplicante EAP-FAST

9 El usuario proporciona las credenciales

(nombre de usuario y contrasefia). O E servidor RADIUS feg

los datos contra su base
de usuarios habilitados.

Serie Aironet 1240AC Punto de
acceso auténomo compatible
con FAP-FAST

Cliente inalambrico con
suplicante EAP-FAST . :
O El Access Point encripta
la clave privada y se la

: ; ; : entrega al usuario.
€ Tanto el usuario como el Access Point activan el cifrado de datos. 9



EN ESTAS PAGINAS VEREMOS INFORMACION BASICA
SOBRE LOS PROCESOS DE AUTENTICACION DE LA RED.

(1L

Servidor RADIUS

Access Switch

NREVY VLCL LAMIFUD

Servidor RADIUS compatible
con autenticacion de EAP-FAST
y generacian dindmica de
claves de cifrado

BASE DE DATOS DE
USUARIOS

@ &l servidor RADIUS entrega
la clave publica al Access Point
para gue negocie con el usuario.

RED DEL CAMPUS

@ El usuario y el Access Point intercambian el mensaje
para obtener las claves de desencriptacion.
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@ Tipos de antenas y
repetidores de senal

La movilidad que nos brinda una conexion Wi-Fi es indiscutible.
Aqui optimizaremos un router y crearemos enlaces punto a punto.

uando pensamos en Wi-Fi, lo
primero que se nos viene a la
mente es nuestra notebaok
con una conexion hogarena;
y Un router que, a veces,
es provisto por el ISP, con un alcance
promedio no mayor a los veinte metras,
porque es fabricado para uso domiciliario
y no siempre es suficiente para cubrir la
distancia o la intensidad que queremas.
En su disefio original, el router o Access
Point incluye una antena isotropa, es
decir, que irradia energia en todas las
direcciones en forma uniforme para darle
una mayor cobertura a la vivienda u
oficina donde se instale.

UNA ANTENA ES UN
ELEMENTO PASIVO QUE
NO APORTA ENERGIA
A LA SENAL DEL ROUTER.

Antenas

Para no tener que apuntar con nuestra
PC al router (lo que nos obligaria a
mantener el equipo en una posicion fija),
se utilizan antenas omnidireccionales,
que son independientes de la posicion
en cuanto a la recepcion de la sefial.
Estas antenas emiten senal hacia todos
lados, a costa de desperdiciar potencia.
Una antena es un elemento pasivo, es
decir, no aporta energia a la sefial que
viene desde el router o Access Point.
Pero aunque no aporte energia, si tiene
ganancia, que se expresa en relacion a la
potencia en dBi (/ de isdtropa).
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o b
Cuando decimos que una antena tiene
una ganancia de 7 dBi, significa que

ha ganado 7 decibeles respecto a una
antena isdtropa. Entonces, la antena
tendrd una ganancia de X cantidad de
veces en referencia a la antena que viene
originalmente con el Access Point.

Las antenas direccionales tienen una
ganancia de esa cantidad en una sola
direccion, por lo que tendrén una
perdida igual o mayor en otra.

Frecuencias

Una red Wi-Fi utiliza un radio de
frecuencias para comunicarse entre
dispositivos que trabajan con el estandar
IEEE 802.11, que define el uso de los
niveles inferiores de la arquitectura OSI:
|a capa fisica y la de enlace de datos.

La revision 802.11a opera en la banda de
5 GHz, y el estandar 802.11b y 802.11g
funciona en la banda de 2.4 GHz.

Antenas de interior

Una antena de interior es la primera
solucian en caso de que necesitemaos tener
una mayor cobertura. Por lo general, es
de 7 u 8 dBi, y mejora significativamente
el alcance de una red inalémbrica y la
potencia de la sefial en todas direcciones.
Evita el gasto de agregar Access Points
adicionales o repetidores inalambricos,
porgue podemos instalar con rapidez una
simple antena. La mayoria de las antenas
del mercado cuentan con un conector
SMA. Debemoas verificar que nuestro
equipo cuente con dicho conector, ya que
los routers mas econdmicos no disponen
de ningtn tipo de ficha, y la antena

no siempre es desmontable. La antena
cuenta con una extension de cable
promedio de 1,5 metros, que le da una
mayor flexibilidad en el montaje.

Suele venir con un kit para base de
montaje (a veces, imantada), lo que



permite una transmision dptima de
la senal para todos los ambientes,
condiciones y orientacién en distintos
angulos. Sus ventajas son las siguientes;

> Economico.
P Instalacion Plug & Play.

Su desventaja es la dependencia de la
estructura edilicia.

Antenas de exterior

Hay mucha variedad en el mercado, y eso
puede generar confusion porque implica
tener en cuenta el rango de frecuencia,
ganancia, potencia y el patrén o angulo de
radiacidn, tal como mencionamos:

P La frecuencia esta dada por la norma:
802.11b y 802.11g funcionan en 2,4 GHz,
yla 802.11a en 5 GHz.

» El calculo de ganancia es el mismo que
empleamos en las antenas para interior.

> El nuevo factor es la potendia: un
sucinto examen de las especificaciones
técnicas del equipo que instalemos (router
o0 AP) revelara que tiene una potencia de
transmision de X dBm. Coma ya vimos, dB
significa ‘decibeles’ (la unidad utilizada en
estos cdlculos); y dBm significa ‘decibeles
relativos al nivel de referencia de 1
milivatio” (mW). Como referencia, sabemos
que 20 dBm, 100 m\W es la potencia tipica
de un router inalambrico Wi-Fi.

» Patrdn de radiacion (pattern):

las antenas de altas ganancias tienden
a ser direccionales, es decir, se apuntan

Smartphone
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hacia la fuente y tienen un angulo de
accion angosto. El pattern dibuja el
espectro para determinar donde hay
mayor ganancia en la antena.

Para la instalacion de antenas de
exterior, entran en juego otros factores,
como la pérdida del cable. La distancia
del cable, el grosor y los conectores

o adaptadores pigtail influyen en la
performance. Por cada uno de los
factores anteriores, hay formulas de
calculo que podremos encontrar en la
Web facilmente; incluso, los mismos
fabricantes proporcionan herramientas
para simplificar el trabajo de instalacion.

MIMO

Hoy es comun encontrar equipos con
tecnolegia MIMO de entrada multiple,
salida multiple (Muftiple-Input &
Multiple-Output), que utilizan varios
transmisores y receptores para

transferir mas datos al mismo tiempo

y, consecuentemente, varias antenas

(dos o tres). La tecnologia MIMO
aprovecha las ventajas de un fendmeno de
ondas de radio denominado multiruta, en
el que la informacion transmitida rebota en
las paredes, techos y otros objetos. MIMO
aprovecha las ventajas de miltiples rutas
para combinar la informacion de varias
sefiales y, asi, mejorar tanto la velocidad
como la integridad de los datos.

La principal razén para que un usuario
final quiera aplicar una tecnologia MIMO
es lograr velocidades de hasta 600
Mbit/s; esto es diez veces mas que el
estandar 802.11¢q (el protocolo de red
inalambrico mas popular).

Nuestro teléfono celular puede ser una poderosa herramienta a

la hora de planificar la cobertura de una planta. Sin importar el SO

que utilicemos, el mercado esta plagado de muy buenas aplicaciones
que nos ayudaran con nuestra red Wi-Fi. Con un analizador, podremos
determinar qué canales estan libres, cual es la intensidad en dBi de
la senal, y encontrar puntos ciegos. Incluso, podemos encontrar apps
para cargar el plano de la planta que queremos cubrir.

Sus ventajas son:

» Mayor velocidad.
» Minima tasa de error.

La principal desventaja es que, en caso
de necesitar una mayor cobertura,
el reemplazo de tres antenas al mismo
tiempo, tal vez, no sea econdmico.

Access Point

El Access Point es, hoy en dia, la mejor
opcion para tener una conexion Wi-Fi
que nos permita alcanzar una mayor
cobertura, roaming transparente

y funciones de bridging.

Para una pyme, el punto débil de

la conexion a Internet es el router
hogareio con Wi-Fi. Un router robusto
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(corporativo) no cuenta con WI-Fi, y la
forma de armar una red inalambrica es
con la instalacién de, al menas, un AP. Para
esta funcion, la conexion del AP es muy
sencilla, casi plug & play: solo debemos
conectar el equipo a la red por medio de
un conector RJ-45 y configurar los niveles
de seguridad que creamos convenientes.
La aplicacion mas comun de un AP es

la de sumar rangos de cobertura. Por
ejemplo, en un edificio con dos pises,
podriamos instalar uno por cada piso y,
asi, lograriamos cobertura en todo el lugar.
Sin importar dénde se ubique el usuario,
siempre se garantizara conexion. Pero
aungue esta parezca ser la mejor selucion,
hay que tener en cuenta cual sera la mejor
experiencia para el cliente,

PARA COMPENSAR

LA FALTA DE VELOCIDAD,
SUELE TRABAJARSE CON

TECNOLOGIAS MIMO.

El SSID (Service Set [Dentifier) es el
identificador de red inaldmbrica, y es
provisto por el AP. Cuando configuramos
el Access Point, lo primero que debemos
hacer es asignarle un SSID.
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En nuestro ejemplo, a los distintos
Access Points de cada planta les daremos
nombres como:

» Empresa_AP_PB
» Empresa_AP_Primer_Piso
» Empresa_AP_Segundo_Piso

En primera instancia, esto se presta a
confusion para el usuario y nos obliga
a registrarnos tres veces (una vez por
cada equipo). Serfa algo asi coma si
quisiéramos usar la red Wi-Fi del vecino
dependiendo de si estamos en nuestra
casa 0 en la puerta de calle.

WDS

Cuando se disefid el estandar 802.11,
se pensd en la WDS (Wireless
Distribution System), una funcion que
nos permite establecer la interconexién
inaldmbrica entre los Access Paints.

De esta manera, podremos usar el AP
del primer piso como repetidor de la
sefial de planta baja, o como repetidor
de la sefal del sequndo piso.

ConWDS, un AP puede funcionar solo
como AP, como puente con otro AP
(brigde) o ambas cosas. De esta manera,
podemos incrementar una red inaldmbrica,
dado que cada Access Point se conecta
a cualguier otro Access Point disponible
de forma cableada o inaldmbrica.

Para configurar un WDS, se requiere

que todos los equipos usen el mismo
espectro de radiofrecuencia (2,4 GHz
05 GHz), y es altamente recomendable
que sean de la misma marca y modelo.
Por supuesto, todos deben soportar la
funcién WDS y utilizar el mismo canal.
En cada AP hay que introducir la
direccion MAC del otro AP. Para
establecer la sequridad inalambrica,
podemos utilizar cifrado WEP (no suele
funcionar con WPA), compartir las claves
y filtrar direcciones MAC,

Otra aplicacion es la de modo repetidor
para expansion de la red inaldmbrica.
Imaginemaos una instalacién de uso
industrial, en donde queremos atravesar
el edificio y el cableado, que se dificulta
por las maquinarias intermedias. Con un
AP (sin cablear) en el centro, podriamos
repetir |a sefial recibida al AP mas lejano.

Parabdlica

Cuando necesitamos un enlace a

larga distancia, se nos viene en mente
la clasica antena satelital del tipo
microondas. La aplicacion més frecuente
es en un enlace punm d pL.IITtO

(point to point, o PtP).

Estas antenas se caracterizan por llevar
un reflector parabdlico, cuya superficie
refleja las ondas electromagnéticas
generadas por un pequefio dispositivo
radiante desde el foco del paraboloide.
El reflector parabolico se encarga de
concentrar en su foco la sefal de las
ondas que recibe.

Las antenas parabdlicas (Dish
Antenna) pueden ser transmisoras,
receptoras o full duplex, y son utilizadas
generalmente en frecuencias altas, en
la banda de 5 GHz (aunque también
las hay en 2,4 GHz). Para compensar la
falta de velocidad, suelen trabajar con
tecnologias tipo MIMO (equivalente

a dos antenas). Utilizando un solo
reflector parabélico, en el foco de la
antena, en realidad, hay dos receptores.
Para evitar la pérdida por cable,

el montaje del Access Point se realiza
en la parte trasera del plato, de manera
que la distancia del cable es de apenas
20 cm hasta el foco del reflector.
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Las ventajas de esta tecnologia son:

> Mayor velocidad.
» Minima tasa de error,

Como desventaja, podemos mencionar
un reducido dngulo de cobertura.

Parrilla

El reflector parabdlico se encarga de
concentrar en su foco la sefal de las ondas
que recibe. Se distingue porque, en vez

de un plato, |a estructura es en forma de

,.
-t
"Ll

T LIy
-

LT
Ty
"rassa

parrilla, mas liviana (en el peor de los
casos, menos de 2 kilos), lo que facilita
su instalacion en altura, y también,
menos vulnerable a los vientos. Para
ciertas condiciones climaticas, montar un
plato de 60 centimetros a 15 metros de
altura es muy recomendable.

Sector

Una antena de sector es un tipo de antena
de microondas direccional cuyo concepto
es formar parte de una circunferencia

y lograr una cobertura de 360 grados.

dd

K
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Los disefios tipicos son de 90° y 120°, de mado que
con tres o cuatro antenas (Dmp'EtamOS |E| cobertura
total. A menudo, tiene unos grados extras para asegurar
la superposicion y el montaje. Existen modelos de
antenas que ajustan su grado de cobertura, lo cual nos
da el beneficio de |a escalabilidad. Podemos empezar
con tres antenas ajustadas a 120° y, con el tiempo,
sumar otras hasta duplicarlas. Sus ventajas son:

B 360° de cobertura.
» Mayor alcance que una antena omnidireccional.

Su desventaja es el costo mas elevado.

Omnidireccional

Con seeguridad, es la antena mas simple de instalar,
porque no requiere arientacién ni ajuste de ningdn
tipo. Sus ventajas son las siguientes:

> 360° de cobertura.
» Bajo costo.

Su principal desventaja es el alcance limitado.

Yagui

Par trabajar en 900 MHz, estas antenas no suelen
asociarse con una red inalambrica Wi-Fi, pero se
comercializan en conjunto con APs de la misma
frecuencia y con tecnologia MIMO, lo que nos dard
una velocidad aceptable y un muy buen alcance.

Seguridad

Una instalacion del tipo punto a punto, de alta
frecuencia y con un angulo reducido es la menos
vulnerable, ya que, para poder hacer una intromisién,

el atacante debe interponerse en el campo visual de
las dos antenas con un equipamiento especifico. Por
otro lado, cuando instalamos un servicio de Hot Spot,
debemos ser conscientes de que cualquier extrano
tendra acceso a la red, por lo que tendremos que
implementar sequridad adicional en nuestro servidor. m
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ool

www.redusers.com | |/




TECNICO EN REDES Y SEGURIDAD | 08

® Gonsejos para mejorar
la senal wireless

Veremos varias formas de mejorar el alcance e intensidad de una red Wi-Fi,
solucionando los errores comunes y optimizando la configuracion.

urante la instalacion de un router hogarefio, este
dispositivo siempre termina al lado del televisor

o junto al teléfono inalambrico, ya que nuestro
praveedor de Internet suele ser por TV cable o

linea telefonica; casualmente, esas son las peores
ubicaciones. La primera recomendacion es que el router esté
alejado de equipos electrénicos que puedan generar interferencia
en la sefial, como la TV, el teléfono inaldmbrico y hasta un celular.

SI AUMENTAMOS LA GANANCIA DEL
ROUTER, TAMBIEN DEBEMOS AUMENTAR
LA GANANCIA EN LA PC, YA QUE LA
COMUNICACION ES FULL DUPLEX.

Pero también debemos prestar atencién a lo que hay del
otro lado de la pared: un microondas en la cocina a escasos
centimetros no solo perjudicard la sefial, sino que también
puede dafiar fisicamente nuestro router. Por otra parte, una
heladera con una parrilla trasera metalica de casi 2 metros
de altura seguramente nos dejard sin sefial.
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Otro error muy comun de los proveedores de Internet es instalar
equipos en la periferia de la vivienda (al lado de la ventana).

Lo ideal es que la instalacion sea en el centro de esta, para logar
una mejor cobertura con una antena isdtropa. Esta ubicacidn
también fortalece la sequridad, al evitar que la sefal se escape
por las ventanas y que un extraio intente ingresar en nuestra red.
La calefaccion, el aire acondicionado, y los lugares pequefios y
cerrados donde guardamos los equipos (como un placard) son
factores externos gue atentan contra la petformance de la sefial.

Canal

Casi todos los routers y access points vienen preconfigurados

en CH6, y un vecino podria perjudicarnos al competir por el
mismo canal. El canal es la frecuencia a la cual trabaja el equipo.
Lo ideal seria que, antes de configurar el router, verifiquemos
qué canales estan libres en el espectro que nos rodea.
Algunos routers incluyen la herramienta necesaria para ver

el tréfico de sefales, aungue la opcién méas simple es instalar
un analizador de Wi-Fi en nuestro smartphone.

Cambio de antena

Si pensamos cambiar una antena de interior para lograr

mayor alcance en nuestra vivienda, tengamos presente que la
comunicacion es en ambos sentidas (full duplex). En el caso de
una notebook, un adaptador Wi-Fi por USB seria lo mas practico y
comodo, pero estos dispositivos no suelen tener mas ganancia de
la que originalmente viene en |a notebook. Entonces, deberiamos
pensar en instalar un AP como cliente. No obstante, el uso de una
antena direccional en vez de una multidireccional nos permite
orientarla mejor para aprovechar la conexion. Si aumentamos

la ganancia en el router, también debemos aumentar la ganancia
en la PC, porque la comunicacian es full duplex.

Access Point

Sin dudas, el AP siempre es la mejor opcién a la hora de mejorar
la cobertura de |a sefial Wi-Fi. WDS (Wireless Distribution System)
es la funcion que nos permite la interconexion inalémbrica entre
el access point y el router, y repetira la sefial sin agregado de
cables; solo se requiere una conexidn eléctrica.



o

Antena parabdlica

Una opci6n es instalar un access point con antena parahdlica,
pero sin el plato reflector; de esta forma lograremos mayor
cobertura en una vivienda, sin equipos o antenas a la vista,

Modernizarnos

Un router viejo deberia de cubrir nuestras necesidades de
ancho de banda si solo queremos compartir Internet, pero,
con uno mas moderno, podemos optimizar nuestra red con
funciones adicionales como la tecnologia MIMO, que mejora
notablemente la velocidad y la integridad de los datos.
Otras funciones que nos beneficiaran mucho son:

» QoS (Quality of Service): como su nombre lo indica,
calidad de servicio es la capacidad de dar un buen servicio.

ANV RO OO VROV RN

Nada por defecto

Es especialmente importante para ciertas aplicaciones,

como la transmisién de voz o video.

» WMM (Wi-Fi MultiMedia): al igual que QoS, proporciona
calidad de servicio a las aplicaciones multimedia en la red Wi-Fi,

Una buena costumbre es actualizar el firmware de nuestro router;
es una tarea muy sencilla en los Ultimos equipos fabricados.

Unificar tecnologias

Instalar un router MIMO, con el estandar 802.11ny una
velocidad de hasta 450 Mbps, no nos servira de mucho si nuestra
notebook trabaja con 802.11b a una velocidad de 54 Mbps. Por
supuesto que la solucion no es cambiar de notebook, pero si
deberfamos pensar en adquirir un adaptador USB con la misma
tecnologia que nuestro router. m

(
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® Limitacion del alcance
de la senal inalambrica

Pese a que siempre solemos buscar el mayor alcance de nuestra sefal
para la red, debemos tener en cuenta que, en materia de sequridad,
a veces menos es mas. Revisemos algunos consejos importantes.

uando planificamos la zona de cobertura de nuestra
red inalémbrica, siempre esperamos que la sefial
logre extenderse hasta todos los recovecos que

necesitamos. En el caso de una instalacion hogarefia,

querriamos que todas las habitaciones tuvieran la
posibilidad de conectarse a la red, ademés de otras zonas como
el balcon o la terraza y, por qué no, también el bafo.

Entornos corporatives

En lo que respecta a los entornas corporativos, la situacion

no es muy diferente, ya que se espera que todas las oficinas y
pasillos tengan cobertura, de modo tal que los usuarios puedan
conectarse desde sus puestos de trabajo sin pérdida de calidad
o de paquetes. En algunos casos, también necesitaremos que la
sefial se propague no solo de manera horizontal, sino también
vertical, como en una casa de dos pisos.

El problema en estos casos es que la propagacion de las ondas
electromagnéticas quiza se vea limitada por los materiales de
construccian de la propia edificacion, que filtraran la sefial que
queremos hacer llegar hasta el otro piso. Recordemos que, entre
los pisos de un edificio, suele haber grandes cantidades de hierro,
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concreto y cafos, todos ellos con altos indices de absorcidn y
rechazo de senales electromagnéticas de la frecuencia ala
que estamos trabajando. Cualquiera sea el caso, previamente
habremos disefiado y calculado los dispositivos y las antenas
para que su area de cobertura alcance a todas las zonas,
extendiendo alguna en caso de ser necesario, 0 agregando
nuevos dispositivos repetidores o antenas con mayer ganancia.

EN EL DISENO DE LA RED

INALAMBRICA ES ESENCIAL
NO EXCEDERSE DE LA ZONA
DE COBERTURA ESPERADA.

Zona de cobertura

Ahora bien, pensemos qué sucederfa si la zona de cobertura
excede un poco la que esperamos; |a respuesta parece ser:
nada. Lo cierto es que esto es correcto en principio, pero no
es asi si lo analizamos desde el punto de vista de la sequridad
de la informacion. Pensemos en un departamento cuyas
paredes se comparten con otras paredes de departamentos
de otras personas. Si nuestra sefal excede la cobertura de

la propia zona, estaremos haciendo llegar senal al otro lado,
en caso de que esta logre atravesar la barrera atenuadora
de |a pared. Esto es especialmente cierto en las edificaciones
mas modernas, cuyos materiales de construccidn no son tan
robustos como hace algunas décadas.

Lo peor que puede pasar en estos casos es que nuestro
vecino capte la sefial inaldmbrica de nuestra red, lo cual
tampoco es tan grave si tenemos suficiente confianza con él;
ademas, se supone que |a senal llegara atenuada a tal punto
que no deberia ser posible navegar o conectarse a la misma
velocidad que en las zonas proximas a las antenas, dentro
del &rea de cobertura de mayor potencia. Si bien esto es
cierto, un potencial atacante buscara especialmente este tipo
de excedentes en el alcance de las sefiales para conectarse



y realizar ataques, pero no a nuestra red, sino desde nuestra
red; este seria realmente el peor de los casos. Si un intruso
se conecta a nuestra red, ya sea porque esta no tiene ningtin
fipo de cifrado o porque él ha podido obtener las credenciales de
acceso, podria lanzar atagques y realizar acciones ilegales desde
nuestra conexion, en caso de estar conectados a Internet. Entonces,
legalmente hablando, los responsables seriamos nosotros.

Con todo esto, queremos decir que es necesario calcular bien
las zonas de cobertura de la sefial, e incluso, si alguna zona
requiere una ampliacion de la potencia, tener en cuenta
hasta donde puede alcanzar la sefal una vez amplificada.
Para este fin, podemos utilizar un smartphane, por ejempla,
aprovechando que son dispositivos elementales desde el
punto de vista de las antenas, y ver si con él logramos captar

la senal a medida que nos vamos alejando de |a zona en

la cual se supone que tenemos conectividad. Esta manera
de medir |a zona nos indicard cual es la cobertura real.

Esto se aplica también para las zonas de cobertura vertical.

Denegacion de servicio

Otro problema concerniente a la cobertura son los atagues de
denegacion de servicio aplicados a la propia sefal del espectro
electromagnético, mediante el uso de dispositivos blogueadores
de sefial, llamados jammers. Estos inhiben la sefial real mediante
la generacion de ruido de alta potencia en la misma frecuencia de
trabajo en que se encuentra nuestra sefial inalambrica.

Por supuesto que existen distintos tipos de bloqueadores
de senal en funcion de las diferentes tecnologias de conexion.

Por ejemplo, encontramos jammers disefiados para tecnologias
Bluetooth, para Wi-Fi, para GPS, para GSM, entre otras.

Los bloqueadores no son dispositivos de grandes dimensiones
fisicas, sino que pueden caber en un bolsillo y funcionar con
baterias recargables. Por lo tanto, una persona podria estar
siendo victima del bloqueo de sefial sin sospechar siquiera

que otra en la misma habitacion esta realizando el ataque.

Si bien esta técnica es invasiva, se usa para autoproteccion

en contextos gue requieren absoluta privacidad. En estos casos,
ne se admitirfa de ninguna manera que algun miembro estuviera
siendo espiado con micréfonos inalambricos (que trabajan en el
rango de |a radiofrecuencia) o que |a ubicacion de los celulares
pudiera ser identificada mediante el GPS interno. m

ATV

Bloqueadores

Si bien los bloqueadores de senal pueden

ser utilizados como medida de seguridad,

en general su uso esta centrado en los ataques
de denegacion de servicio a sefales ajenas.

Esta practica y el uso de estos dispositivos
estan legalmente prohibidos en varios paises
del mundo, aunque en algunos se admiten

en ciertos contextos, como en las carceles,
para evitar el contacto de los presidiarios
con ubicaciones distantes; o en escuelas, para
impedir que los alumnos reciban informacion
por via inalambrica durante los examenes.
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® Autenticacion con

servidores AAA

Una forma de obtener autenticacion en redes,
ya sean cableadas o no, es mediante el uso
de protocolos especiales denominados AAA.

a sigla AAA puede traducirse
en espafol como Autenticacion,
Autorizacion y Auditoria
(originalmente, Authentication,
Authorization y Accounting).
Cuando hablamos de AAA (triple A), no
nos estamos basando en un solo protocolo
o0 en alguno en especial, sino en una
familia de protocolos que proveen
los servicios anteriormente mencionados.
Si le adicionamos el concepto de
Auditoria, tendriamos lo que a veces
se conoce como AAAA o cuadruple A.
Para comprender mejor estos sistemas de
autenticacion, debemos recordar primero
los conceptos que representan.

Autenticacion

Autenticacion es el proceso por el que
una entidad demuestra que es quien dice
ser, probando asi su identidad frente a
un sistema u otra entidad. En general,
una entidad es un cliente, y la otra es

un servidor ante el cual se requiere
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autenticacion. Al presentar alguno de los
factores de autenticacion ya conocidos
—algo que uno tiene (por ejemplo, un
token), algo que uno sabe (por ejemplo,
un password) y algo que uno es (por
ejemplo, una huella dactilar)-, se logra que
el sistema valide al usuario en cuestion.

En algunos casos, también puede darse

el requisito de |a presentacion de dos de
los tres tipos de factores, para obtener

lo que se denomina autenticacion Two
Factors. Vale la pena destacar que,

en muchos casos, no es indispensable
enviar por la red las credenciales de
autenticacion (usuario y contrasefia,

por ejemplo), sino que se cuenta con
mecanismos que ofrecen mayor seguridad,
como los sistemas de Challenge-
Response (desafio-respuesta),
utilizados ampliamente en redes
inalambricas. Estos se basan en el envio
de informacion por parte del servidor,
que el cliente procesa para, luego,
devolver una respuesta (nica posible,

cuya verificacion reflejara el hecho

de que el cliente conocia la forma

de resalver el desafio. Asi se valida

que es quien decia ser.

El segundo elemento de los sistemas
de triple A es |a autorizacion, que se
refiere a que, una vez que el usuario
fue autenticado, se le permita acceder
a determinados recursos, basandose en
los privilegios especificos que el sistema
de sequridad le permite.

Existen diversos métodos para garantizar
los privilegios correspondientes a

las diferentes entidades, desde

sistemas mandatorios, hasta sistemas
discrecionales o basados en roles, reglas
y contextos. En esta instancia, un usuario
de un sistema o red pasara a tener
acceso a los diferentes recursos, como
ancho de banda, carpetas y archivos,
servicios y aplicaciones, y mas.

Accounting

Finalmente, tenemos el concepto de
accounting, que como bien deciamos, no
se refiere a contabilidad en el sentido de
lo que uno podria imaginarse (contadores
realizando tareas de liquidacion de



Cliente

Pedido de acceso
Desafio

Respuesta

Servidor

sueldos o temas impositivos), ni a
auditoria en el sentido de listas
de verificacion de cumplimiento
de tareas realizada por un auditor.

En este caso, se refiere a la capacidad

de un sistema de registrar eventos,
normalmente soportada por los

sistemas de logs, que no son mas que

registros secuenciales que permiten
determinar las acciones realizadas
por una entidad activa en una red
(usuario, servicio, proceso, etcétera).
Por lo general, esta informacion
se utiliza luego para la correcta
administracion de los recursos,

la planificacion de la capacidad y,
también, para la recopilacion de
informacion en caso de incidentes
que la requieran. Existen diversos
protocolos bien conocidos que
implementan estos conceptos, entre
los cuales mencionaremos los mas
utilizados: RADIUS, DIAMETER,
TACACS y su sucesor, TACACS+.

RADIUS

RADIUS es el acronimo en inglés de
Remote Authentication Dial-In User
Server, Y es quizas el mas conocido.
Utiliza el puerto UDP 1812 UDP y funciona
como cliente-servidor. Su éxito residio,
probablemente, en su implementacion

en proveedores de acceso a Internet (ISP),
que fueron los que primero debieron
incluir una instancia de autenticacion
remota a través de la red para validar
las conexiones de sus clientes.

Estas conexiones pueden ser tanto
inalambricas como por medio de
cablemédems, lineas ADSL o accesos
dial-up. RADIUS recibe la informacion

de credenciales de acceso por medio del
protocolo PPP a través de un servidor
conocido como Network Access Server,
que redirige el pedido a un servidor
RADIUS con el propio protocolo RADIUS.
Este comprueba que la informacion sea
correcta mediante otros mecanismos

de autenticacion (PAP, CHAP 0 EAP)

y, en caso de ser aceptada, autoriza al
cliente a acceder al sistema y le provee los
recursos necesarios, como una direccion IP.
RADIUS permite manejar sesiones, lo cual
es Util para la medicion de tiempo para
facturacién, como en hoteles o ISPs,

DIAMETER

Mas adelante se creé DIAMETER, basado
en el mismo concepto que RADIUS y
tomando muchas de sus funcionalidades
e ideas. De hecho, asi como RADIUS
equivale a la palabra radio en inglés (en
referencia a la mitad del didmetro de

un circulo), el nombre DIAMETER hace
evidente referencia a "el doble del radio”,
es decir, "el doble de RADIUS".

Estd pensado para trabajar tanto

de modo local como en el llamado
estado de alerta, sondeo y captura
(AAA roaming), con lo cual puede
ofrecer servicios dinamicos y flexibles.
DIAMETER no es retrocompatible, pero
ofrece un método de actualizacion para
quienes parten de RADIUS. Algunas

de sus diferencias son: usa TCP en vez
de UDP, puede usar IPSEC 0 TLS, es
peer-to-peer en vez de cliente-servidor,
permite negociar capacidades, y tiene
notificacion de errores.

El Gltimo es TACACS, acrdnimo de
Terminal Access Controller Access
Control System, creado por Cisco

y usado, normalmente, en sistemas
UNIX y descrito en el RFC 1492,
Posteriormente surgio TACACS+, que
pese a su nombre similar, es muy diferente
y no es compatible con el anterior. m
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® Ocultar el SSID para
aumentar la sequridad

El ocultamiento del SSID, o nombre de red, es solo una leyenda urbana
en lo que respecta a la seguridad de una red Wi-Fi. Veamos los detalles.

n cuestiones de sequridad

de redes inalambricas, existen

muchos mitos o leyendas

urbanas. Uno de ellos es la del

ocultamiento del SSID (Service
Set IDentifier), también llamado nombre
de red. Este procedimiento consiste en
no transmitir la sefializacion del SSID por
la red, con lo cual, supuestamente, quien
no conoce el nombre de |a red no podria
acceder ni conectarse a ella.

Métodos

Esta afirmacion no es para nada exacta,
ya que el sefialamiento (beaconing en
inglés) es solo uno de los cinco métodos
de transmision del SSID en una red Wi-Fi;
este también se transmite mediante
probe request (peticion de sondeo),
probe response (respuesta de sondeo),
association request (peticion de
asociacion) y re-association request
(peticion de reasociacion), por lo que
quien realmente quiere averiguar el
SSID de una red wireless no tiene mas
que aplicar las herramientas correctas

y capturar tal informacién,

CON SOFTWARE ESPECIFICO,
AVERIGUAR EL SSID DE

UNA RED INALAMBRICA ES
UNA TEREA MUY SENCILLA.

Ocultamiento

La ventaja del ocultamiento del SSID en
una red inalémbrica se aplica a usuarios
con pocos o nulos conocimientos de

www.redusers.com
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redes, ya que fuera de esta situacion,
no presenta ninguna ventaja.

En cambio, si tiene una desventala
importante en cuanto al enrutamiento
mediante access points, dado que,
cuando el AP estd en mado idle, si

no recibe el SSID beaconing, puede
interpretarlo como un corte en la
conexion y provocar |a interrupcion del
servicio. Ademas, el ocultamiento del
SSID vuelve a las interfaces inalambricas
menos amigables para el usuario final.
Otros mitos de sequridad en redes
wireless, son los siguientes:

» Desactivacion de servidor DHCP:
para usuarios experimentados, |a
adquisicion del rango de IPs que
admite el router es una tarea sencilla.

.5— Wireless LAN Setup

Confirm or ESC to Cancel:

b El filtrado por MAC Address: hoy en
dia, el clonado de MACs es muy sencillo.
> Autenticacion LEAP: se trata de un
método desarrollado por la empresa
Cisco, pero vulnerado hace tiempo.

» Posicionamiento de la antena y
potencia: ubicar la antena en el centro
de la red y reducir la potencia de |a
sefial solo consigue que las terminales
mas alejadas de la antena tengan
fluctuaciones de sefal.

» Utilizar 802.11a o Bluetooth:
tengamos en cuenta que no resulta 0til
emplear otras frecuencias en la sefial
wireless, ya que las NICs actuales son
compatibles con todas las normas; y la
norma Bluetooth ha presentado diversos
problemas de seguridad y algunas
limitaciones de rendimiento. m
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SEGURIDAD EN REDES
CABLEADAS
E INALAMBRICAS

En este nimero veremos la sequridad tanto en
redes cableadas como inalambricas, revisaremos el
funcionamiento del firewall y entregaremos consejos (tiles.
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