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En esta clase
vVeremaos...

La instalacion de redes inalambricas, teniendo
en cuenta su funcionamiento y los estandares
relacionados con este proceso, ademas de
algunos consejos sobre seguridad.
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En la clase anterior analizamos todas las tareas de configuracién
relacionadas con las redes cableadas, revisamaos cada una de
las tecnologias y los protocolos relacionados, asi como también

las opciones de seguridad que necesitamos tener en cuenta. 2

Aprendimos a realizar la asignacion de permisos y a hacer

un booteo remoto. Finalmente, vimos en detalle los aspectos Camo funciona

de sequridad mas importantes, como TCP Handshake. una red inalimbrica

En la presente entrega, nos dedicaremos a conocer la forma en

que debemos realizar la implementacion de redes inalambricas.

Veremos en detalle como funcionan y cudles son los estandares

relacionados con ellas, analizaremos las caracteristicas de 4

los ttpos de redes |_nalambr|ca_s existentes y revisaremas sus Los estandares 802.11
ventajas. Para continuar, configuraremos de manera general

un punto de acceso inaldmbrico y verificaremos las opciones de

seguridad mas importantes para mantener nuestra red protegida.

También aprenderemos a instalar y configurar interfaces de red 8

inalambricas tanto en sistema Windows como en distribuciones g ir i
Linux. Para terminar conoceremos los alcances del modo cnnflguracmn basica
promiscuo en redes inalabricas. del Access Point

24

Modo promiscuo
en redes inalambricas

www.redusers.com | []]




TECNICO EN REDES Y SEGURIDAD | 07

® Gomo funciona
una red inalambrica

Las redes inalambricas han evolucionado y hoy son una alternativa

fiable; a continuacion, veremos su funcionamiento.

na red inalambrica es

aquella en la que dos o

mas dispositivos pueden

comunicarse sin necesidad de

establecer una conexion por
cable, a través de un enlace que utiliza
ondas electromagnéticas, de radio,
microondas o infrarrojo.
Existen diferentes tecnologias,
diferenciadas por la frecuencia que
utilizan, el alcance y la velocidad de
|la transmision. Las redes inaldmbricas
facilitan la conectividad entre dispositivos
remotos, que se encuentren a unos metros
de distancia o a varios kilometros.

Clasificacion

Asi como se clasifican las redes
cableadas, también podemos clasificar
|las inalambricas. En lineas generales, es
posible encentrar los siguientes tipos de
redes inaldmbricas:

» WPAN (WWVireless Personal Area Network):

red de area personal inalambrica, como
las tecnologias Bluetooth.
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» WLAN (Wireless Local Area Network):
red de area local inalambrica, similar a
una LAN, pero sin cables.

» WMAN (Wireless Metropolitan Area
Network): red de area metropolitana
inaldmbrica, basada en Wi-Max.

» WWAN (Wireless Wide Area Network);

red de area extendida inalambrica,
como la tecnologia para telefonia movil,
GPRS, GSM, 3G, etc.

Funcionamiento

Para llevar la informacion de un punto
a otro se utilizan ondas de radio, sin
necesidad de que exista un medio fisico
guiado, como en las redes cableadas,
Cuando hacemos mencion a ondas

de radio, nos referimos, normalmente,
a portadoras, sobre las cuales se
transporta la informacion, que cumplen
la funcion de llevar la energia a

un receptor remoto. Los datos que

se transmiten se superponen a la
portadora de radio y, de este modo,

se extraen en el receptor final. Este
proceso se denomina modulacién de
la portadora por la informacion que
esta siendo transmitida. Si las ondas
son transmitidas a distintas frecuencias
de radio, es posible que existan varias
portadoras en el mismo tiempo y
espacio, sin interferir entre ellas.

El receptor debe situarse en la misma
frecuencia que la portadora, e ignorar el
resto. Este funcionamiento es similar al de
una red cableada, en la cual el receptor
debe conectarse a la red mediante




el cableado normalizado. En las redes
inalambricas de &rea local (WLAN),

las comunicaciones pueden realizarse de
dos maneras: ad hoc e infraestructura.

Ad hoc (IBSS)

En una red de este tipo, los clientes

se conectan entre si, sin ningun punto
de acceso; cada equipo que participa

es cliente y punto de acceso. Los datos
se envian directamente entre los equipos
gue participan, con un maximo de nueve
clientes inalambricos.

Infraestructura (BSS)

En el modo de infraestructura, la
comunicacion se realiza mediante
puntos de acceso, mas conocidos por
su nombre en inglés, access points (AP);
estos, ademas, permiten conectar la red
inaldambrica a una red cableada.

Estas redes funcionan sobre |a base

de ondas de radio especificas. El AP
actia como una puerta de entrada

a la red inaldmbrica en un lugar
especifico y una cobertura de radio
determinada, para cualquier dispositivo
que solicite acceder, siempre y cuando
esté configurado y tenga los permisos
necesarios para hacerlo.

LAS TECNOLOGIAS
INALAMBRICAS
FACILITAN LA
INTERCONEXION
ENTRE DISPOSITIVOS.

Peticiones

Cuando una estacién hace una peticién
o0 envio de datos a otra, esta llega hasta
el AP. La primera vez, este no sabe en
qué lugar se encuentra la estacion de
destino, por lo que la envia por todos los
terminales y espera la confirmacion de
cual es el camino correcto. Una vez que
la peticion llega hasta la estacion, esta
devuelve la confirmacion del camino, y
el AP lo registra; entonces, almacena el
recorrido de |os paquetes, de manera
que, la proxima vez, se dirigiran por

el camino carrecto. El enlace de datos

inalambrico posee condiciones de borde » Address 4: solo se usa en modo ad hoc

diferentes de la capa MAC Ethernet. para generar un BSSID aleatario.

Una de las mas significativas es que

utiliza cuatro campos de direccién, SSID

cuya interpretacion depende del tipo SSID (Service Set Identifier) es el

de Frame MAC que se transmita. nombre de identificacién de una red

Los cuatro campos de direccion se inalambrica, que se incluye en todos los

etiquetan de la siguiente manera: paquetes para identificarlos como parte
de esa red. Puede contener hasta un

» Address 1, Receptor: indica qué maximo de 32 caracteres.

estacion inalambrica debe procesar el Es necesario tener en cuenta que

frame. En caso de estar dirigido a unared  los dispasitivos inalambricos deben

Ethernet conectada a un AP, la direccidén compartir el mismo SSID para que la

receptor es la interfaz inalambrica en el AP, interconexion pueda llevarse a cabo.
y el destino, el equipo conectado a lared.  La identificacion BSSID es utilizado
por redes ad hoc, en tanto que para
» Address 2, Transmisor: se encarga de  |as redes de infraestructura se emplea
identificar la interfaz inaldmbrica que el concepto ESSID, pero es posible
transmite el frame correspondiente. [lamarlos SSID en general. m

> Address 3: para filtrado por parte
del receptor, permite conocer en qué

interfaz esta conectado. l ACCESS
POINT

—
))) y Onda de radio = 1
Onda de radio I %
PC WI-FI PCWI-FI PC WI-FI PCWI-FI
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® Los estandares 802.11

El estandar 802.11 permitio la consolidacion de las redes WLAN,
al establecer un marco de referencia para el disefio de los dispositivos.

| estandar IEEE 802.11 define las normas de
funcionamiento en redes locales inaldmbricas,

conocidas como WLAN (Wireless Local Area Network).

El IEEE (Instituto de Ingenieros Eléctricos y

Electrénicos) es una organizacion profesional sin fines
de lucro dedicada a la estandarizacion, al avance de la innovacion
tecnoldgica y la excelencia en beneficio de la humanidad, segun
el concepto que se anuncia en el sitio web oficial.
En este estandar, se encuentran las especificaciones tanto fisicas
como a nivel de MAC que hay que seguir al implementar una red
de area local inalambrica, en cuanto a tecnologias de modulacion
y gestion de la transmision y recepcion de datos.

EL ESTANDAR 802.11 ESPECIFICA
LA CAPA FiSICA'Y LA SUBCAPA
MAC EN EL DISENO DE UNA RED
DE AREA LOCAL INALAMBRICA.

Métodos de transmision
En el nivel fisico, se definen los métodos de transmision
que mencionamos a continuacion:

> DSSS (espectro ensanchado por secuencia directa): esta técnica
consiste en la generacion de un patron de bits redundante para
cada uno de los bits que componen la sefial de informacion, y

la posterior modulacion de la sefal resultante mediante una
portadora de RF. El receptor debe realizar el proceso inverso para
obtener la sefial de informacion original.

www.redusers.com

» FHSS (espectro ensanchado por salto en frecuencia): consiste
en transmitir una parte de la informacion en una determinada
frecuencia durante un corto intervalo de tiempo. Una vez

que pasa ese tiempo, se cambia la frecuencia utilizada para
realizar la emision y, posteriormente, se sigue transmitiendo

a otra frecuencia del espectro disponible.

» OFDM (multiplexacion por division de frecuencias ortogonales):
se trata de un método que consiste en enviar un conjunto de
ondas portadoras de diferentes frecuencias, cada una de las
cuales se encarga de transportar informacion.

En el nivel de acceso al medio, subnivel MAC, se define el tipo

de acceso al medio, y se controlan el sincronismo y los algoritmos
del sistema de distribucion, en caso del modo de infraestructura;
se define como el conjunto de servicios que propone dicho modo.
La arquitectura MAC definida por el estandar se compone de:

»La funcionalidad de coordinacion distribuida (DFC).
» La funcionalidad de coordinacion puntual (PCF).

Funcion de coordinacion distribuida (DFC)
Dentro de un conjunto basico de servicios (BSS), esta funcion
determina cuando un dispositivo puede transmitir y/o recibir
paquetes de datos de protocolo a nivel MAC a través del medio
inaldmbrico. En el nivel inferior del subnivel MAC, se encuentra la
funcion de coordinacion distribuida, y su funcionamiento se basa en
técnicas de acceso aleatorias de contienda por el medio.

Esta funcionalidad no es soportada por los servicios sincronos,
debido a que esta técnica de contienda introduce algunos
retardos aleatorios y, por lo tanto, no predecibles. Algunas de las
caracteristicas de DFC son las que mencionamos a continuacion:

» Utiliza CSMA/CA con RTS/CTS, como protocolo de acceso al medio.
» Reconocimiento ACKs necesario, que provoca la generacion

de retransmisiones si no se reciben los datos.

» Usa campo Duration/ID que se encarga de contener el tiempo
de reserva adecuado para transmision y ACK.

» Implementa fragmentacion de datos.

» Se encarga de conceder prioridad a tramas mediante

|la existencia de espaciado entre tramas (IFS).

» Presenta un soporte para realizacion de broadcast y también
multicast sin necesidad de ACKs.




Funcion de coordinacion
puntual (PCF)

En un nivel mayor que DCF se encuentra
la funcién PCF, asociada a transmisiones
libres de contiendas, porque utiliza
técnicas de acceso deterministas. Fue
pensada para servicios de tipo sincrong,
que no toleran retardos aleatorios en el
acceso al medio.

CSMA/CA

El protocolo CSMA/CA (mUltiple

acceso por deteccion de portadora para
evitar colisiones) evita colisiones entre

los paquetes de datos para transmitir y
recibir simultaneamente. Primero examina
si alguien esta usando el canal, luego
espera hasta que el canal estd desocupado
y, entonces, transmite un marco; si hay

un choque, espera un periodo aleatorio

e intenta otra vez. A continuacion,
listamos las acciones que corresponden
al funcionamiento de CSMA/CA:

» Determina el estado que corresponde
al canal: libre u ocupado.

» Si el medio no se encuentra ocupadeo,
gjecuta IFS (espaciado entre tramas).

B Si durante el intervalo de consulta el
medio se anuncia come ocupado, entonces
el dispositivo debe esperar a que se libere
antes de realizar otra accion.

» Cuando finaliza la espera (por medio
ocupado), se ejecuta el algoritmo de
Backoff, el que determinara una espera
adicional y aleatoria en un intervalo

¢Qué estandar?

llamado ventana de contienda
{Contention Window, CW). El algoritmo
devolvera un ndmero aleatorio y entero

de ranuras temporales. Su funcion es la de
reducir las posibilidades de colision, que
son maximas si muchas estaciones esperan
a que el medio quede libre para transmitir.
» Durante |a espera determinada por

el algoritmo de Backoff, se sigue
escuchando al medio, Si este se anuncia
como libre, avanza hasta que consume
todas las ranuras asignadas. Si el medio no
permanece libre, el algoritmo se suspende
hasta que se cumpla dicha condicion.

CSMA presenta una serie de problemas;
los das principales son los siguientes:

www.redusers.com []5
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» Nodos ocultos: una estacion cree que el canal esta libre,
pero en realidad esta ocupado por otro nodo al que no oye.
> Nodos expuestos: una estacion cree que el canal esta
ocupado, pero en realidad esta libre, pues el nodo al que oye
no le interferiria para transmitir a otro destino.

En 802.11, esto se soluciona con CSMA/CA. Segun este protocolo,
antes de transmitir, el emisor envia una trama RTS (Request

to Send) para indicar la longitud de datos que quiere enviar. El
receptor le contesta con una trama CTS (Clear to Send), repitiendo
la longitud. Al recibir el CTS, el emisor manda sus datos.

LA WI-FI ALLIANCE BUSCO UN NOMBRE
MAS ACEPTABLE QUE IEEE 802.11B DS,
Y LE DEJO ESTA TAREA A LA EMPRESA
DE PUBLICIDAD INTERBRAND; DE ESTA

COLABORACION NACIO EL TERMINO WI-FI.

Bandas de frecuencia

El estandar 802.11 se encarga de definir el uso de las bandas
de frecuencia, tengamos en cuenta que estas se encuentran
en banda industrial, cientifica y médica (ISM).

Hagamos un poco de historia. En el afio 1985, la Comisién
Federal de Comunicaciones (FCC), intentando promover
los productos inaldmbricos, modifico la regulacion del
radioespectro, autorizando a los productos de redes
inalambricas a operar en las ISM mediante la modulacién
de esparcimiento de espectro, con una potencia de salida
de hasta 1 Watt. Las bandas ISM son las siguientes:

» 902-928 MHz
» 2,4-2,4835 GHz
» 5,725-5,850 GHz

Los fabricantes de WLAN deben asegurar la certificacion

por la Agencia Reguladora de Radiotransmisién
correspondiente, para vender sus productos. Los estandares
IEEE 802.11 especifican dos modos de funcionamiento de una
red: ad hoc e infraestructura:

» Ad hoc (IBSS, Independent Basic Services Set): red entre
dispositivos sin punto de acceso, donde cada cliente es portadora.
» Infraestructura (BSS, Basic Services Set): presenta una
serie de clientes con un punto de acceso central.

Extensiones del estandar

El estandar 802.11 es Unico, pero ha sufrido rectificaciones o
extensiones para dar lugar a variedades con una letra al final,
que veremos a continuacion:

> 802.11 Legacy: se publicd en 1997. Funciona en una
frecuencia de 2,4 GHz, con una velocidad de transmision

maxima de 2 Megabits por sequndo (en las mejores condiciones
ambientales) y usando sefiales infrarrojas. Dispone de tres canales
no superpuestos en banda de frecuencia de 2.4 GHz (ISM). Utiliza
|las tecnologias de transmision DSSS o FHSS.

» 802.11a: se lanzd al mercado en 1999. Funciona en 5 GHz,
con una velocidad maxima de transmisién de datos de 54 Mbps.
Dispone de 12 canales que no se solapan en ISM, puede alcanzar
una distancia de 200 metros en condiciones favorables, pese a
que la banda en 5 GHz tiene mayor dificultad con los objetos que
estén en la ruta de la sefial, haciendo que los intervalos sean,

Seguridad en redes inalambricas

s
=
=
=
=
=
=
=
=
=
=
_—
et
=
=
=
=
=
=
=
=
=
=
=
=
=
=
=
e,
=

www.redusers.com

En la actualidad, se sabe que el cifrado WEP —que se incluia como medida de sequridad estandar—
es facilmente vulnerable a ataques de fuerza bruta, entre otros. Con la llegada del estandar 802.11i,
se dio inicio a lo que se conoce como WPA2, que utiliza los pratocolos TKIP y AES para la autenticacion
y encriptacion. En este caso, se han detectado ataques de fuerza bruta con herramientas de hacking
que permiten obtener la clave de identificacion en la red cuando esta es sencilla, por lo que se
recomienda utilizar claves complejas para garantizar la fiabilidad de nuestra red.
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a menudo, pobres. Utiliza el protocolo
de transmision OFDM.

» 802.11b: publicado en 1999,

este estandar fue desarrollado por la
Wi-Fi Alliance (antes conocida como la
Wireless Ethernet Compatibility Alliance).
El organismo declara que su mision es
proporcionar un foro de colaboracion
altamente eficaz y liderar el crecimiento de
la industria con las especificaciones de las
nuevas tecnologfas y los programas.

En condiciones ideales de entorno y
proximidad (por ejemplo, sin fuentes de
atenuacion que generen interferencias),
funciona a 11 Mbps, una tasa mayor

que Ethernet con cables (que es de 10
Mbps). Utiliza el mismo método de acceso
definido en el estandar original CSMA/CA.

» 802.11g: surgio en 2003, dispone de
tres canales no superpuestos en banda
2,4 GHz de ISM. Durante el disefio de este
estandar, se penso en la compatibilidad
con el estandar b, ya que utiliza las
mismas frecuencias que este. Pero existe
la salvedad de que, en redes bajo el
estandar g, la existencia de nodos del
estandar b reduce la performance, y pierde
velocidad de transmision.

En la actualidad, hay una variante llamada
802.11g+, capaz de alcanzar 108 Mbps

s

Protocolo

. Capa de Aplicacién

maximos de transferencia. Suele funcionar
en dispositivos de los mismos fabricantes
porque utiliza protocolos propietarios.

» 802.11i: utiliza los protocolos TKIP
y AES, que da origen a WPA2.

Hasta la llegada de 802.11j, las redes
WLAN eran inseguras. WPA utilizaba el
algoritmo WEP (privacidad equivalente
a cableado). A partir de 2001, se han
encontrado ataques estadisticos que
permiten recuperar la clave WEP.

» 802.11n: utiliza el protocolo OFDM

con MIMO y la asociacion de canales (CB).
Dispone de tres canales no superpuestos
en ISM, banda de frecuencia de 2,4 GHz y
12 canales que no se solapan sin licencia
nacional de informacién (UNII), en banda
de frecuencia de 5 GHz con y sin CB.

El estandar 802.11n fue ratificado por

la IEEE el 11 de septiembre de 2009 con
una velocidad méaxima de 600 Mbps. En

la actualidad, existen productos con el
estandar N con un maximo de 300 Mbps.

» 802.11w (en desarrollo): el TGw esta
orientado a generar un estandar con
mayor robustez de seguridad en los
protocolos de autenticacion y codificacion.

» 802.11ac (en desarrollo): implica
mejorar las tasas de transferencia hasta
3,2 Gbps dentro de la banda de 5 GHz,
ampliar el ancho de banda hasta 160
MHz, usar hasta ocho flujos MIMO y
tener modulacion de alta densidad. m
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@ Gonfiguracion basica

del Access

Point

En estas paginas realizaremos el proceso de configuracion de
un Access Point desde cero, con el fin de dejarlo listo para usar.

0 primero que debemos hacer al tener el access point
en nuestras manos, después de desembalarlo, es
tomar el manual que viene con él, ya sea en formato
electronico o en papel, y leerlo, porque esto nos ayudara
en el proceso de configuracion inicial. Tengamos en
cuenta que cada dispositivo es diferente, por lo que el acceso
a la administracion tal vez sea distinto. En este ejemplo, vamos
a configurar un access point de marca Zyxel, P-660HW 600
series, disefiado bajo el estandar 802.11g.

Conexion

Conectamos el AP a la alimentacion eléctrica y, luego, desde

los puertos LAN, conectamos el cable hasta nuestra PC en el
conector llamado WAN. Verificamos que las luces se encuentren
encendidas y comenzamos la configuracion.

ES IMPORTANTE RESTRINGIR
EL ACCESO A LA ADMINISTRACION
DEL ACCESS POINT SOLO A LA RED LAN.

Consola de administracion

Accedemos a la consola de administracion del AP desde un
navegador web, escribiendo http://192.168.1.1 en |a barra de
direcciones. Si debemos hacerlo en otro dispositivo, verificamos
la IP de administracion segun las indicaciones del fabricante.

www.redusers.com

Alingresar en la direccion mencionada, el dispositivo nos
permite ver su estado y pasar a configurar sin una validacion
la conexion ADSL. Seleccionamos la opcién Configuracién
Avanzada, ante lo cual nos pedird una contrasefa de acceso,
presente en el manual del dispositivo. La mayoria de los
access point utilizan un usuario Admin, y su contrasefa
puede variar, desde admin, 1234, hasta estar en blanco.

Para nuestro ejemplo, el AP tiene como contrasefia 1234;

la ingresamos y hacemos clic en login. En este punto, ya
estamos dentro del AP, donde podemos ver todas las opciones
que incluye. La mayoria de los AP disponen de las siguientes:

» Wizard Setup: ofrece una herramienta paso a paso para
realizar la configuracion en forma sencilla.

» Advanced Setup: presenta cada item configurable en cuanto
a conexion; por ejemplo, WAN, LAN, WLAN, NAT, Firewall y otras.

» Maintenance: trae opciones como System Status, DHCP
Table, Diagnostic y Firmware (para su actualizacion), entre otras.

Disponemos de una conexidn a Internet que nos brinda el
madem, al cual conectamos el AP para distribuirla a través de
la WLAN. De esta forma, buscamos utilizar Internet en todos
los dispositivos que tiene conexion Wi-Fi. Vamos a configurar
el AP para que cada dispositivo que se conecte (autarizado)
se configure automaticamente, y tomaremos las medidas

de sequridad pertinentes para que nuestra red no quede

a merced de algln vecino con conocimientos informaticos
avanzados que quiera utilizar nuestro acceso inalambrico

sin permiso o, peor aln, con malas intenciones.

Configuracion WAN

Desde la consola de administracion, nos dirigimos al mend WAN
Setup; aqui encontramos diversos apartados que debemas
configurar como mostramos a continuacion:

» Name: aqui debemos seleccionar el nombre para
la conexion; para este ejemplo, le pusimos AccessW.
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» Mode; aqui podemos definir si el punto de acceso funcionara
como bridge o routing; elegimos Routing.

> Encapsulation: se encarga de desplegar el listado de
protocolos que admite, Seleccionamos ENET ENCAP para
nuestra conexion que viene de un modem.

> IP Adress: aqui podemos elegir el método de asignacién
de IP, las opciones disponibles son automético o IP fija. En
nuestro caso, como se obtiene la direccion IP que asigna el
modem, seleccionamaos Obtain an IP Address Automatically.

Para que los cambios queden establecidos, debemaos hacer clic
sobre el botén denominado Apply.

Configuracion LAN

Ingresamos en el meni LAN Setup, desde donde podemos
resetear la IP local del AP y habilitar el servidor DHCP (protocolo
de configuracién dinamica de host). Debemos asignar el rango

de IP por el gue deseamos comenzar y la cantidad de clientes que
puede tener. Este servicio permite que cada dispositivo

que se conecte a la red reciba una IP determinada; es decir,

la red se configurard automaticamente en cada computadora

o dispositivo que se conecte a ella, con la opcion habilitada

de Obtener configuracién automética.

» DHCP; seleccionamos la opcion Server, para habilitar el
punto de acceso como servidor DCHP.

P Client IP Pool Starting Address: ingresaremas la IP privada
por la cual queremos que comience a asignar el servidor,
en nuestro caso es 192.168.1.10.

» Size of Client IP Pool: se trata de la cantidad de clientes
que queremos que se conecten por DHCP; por default,
son 32 direcciones IP para conexion de clientes.

» TCP/IP: esta opcion nos permite realizar la configuracion de
la IP del punto de acceso y la mascara de subred (cifra de 32

AU

6Es segura
WPA2-PSK?

WPA2-PSK utiliza el cifrado AES, que es
netamente superior a TKIP. Hasta la fecha,

no se han encontrado vulnerabilidades a
WPA2-PSK; si se conocen formas de ataque
que se realizan mediante la captura de
paquetes de una sesion de autenticacion

de un cliente, y puede ejecutarse un proceso
de cracking de la clave PSK, siempre que las
claves sean sencillas, porque los ataques

se realizan mediante diccionarios o tablas

de rainbow (tablas precalculadas).

bits que especifica los bits que pertenecen a una direccion IP

correspondiente a una red y a una subred).

» RIP (Routing Information Protocol): protocolo de

informacion de enrutado, que permite a un router intercambiar
informacion de enrutado con otros dispositivos de ese tipo.

Los campos de direccion RIP controlan los paquetes RIP enviados.
Poseen las siguientes opciones:

-Both: hace un broadcast de su tabla de enrutado
perigdicamente e incorpora la informacion RIP recibida.
-Only: no envia ningln paquete RIP, pero acepta paquetes

que han sido enviados desde la red.

-OutOnly: manda paquetes RIP, pero no acepta ninguno
de los paguetes marcados como RIP.

-None: no envia ningln paquete RIP e ignora cualquier
paquete de este tipo que haya sido enviado.

www.redusers.com
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El campo Version controla el formato y el método de broadcast

de los paguetes RIP que envia (reconoce ambos formatos al recibir).
RIP-1 es universalmente soportado, y RIP-2 aporta mas informacion.
Tanto RIP-2B como RIP-2M envian los datos de enrutado en
formato RIP-2; la diferencia esta en que RIP-2B usa broadcast
de subred, mientras que RIP-2M usa multicast.

Configuracion de WLAN

Para configurar las opciones de WLAN ingresamos en el mend
WLAN/Wireless. Habilitamos la opcién adecuada para activar

LAN « LAN Serip
Misin Menu
DHCP
Advanced Setup DHCE ster[
Fasmacrd Cliert 1P Fool Stating Address 182.168.1.10
= Sza ot Ciert P Pocl a2
Wirzies LAN ot ONE B [
AT Timary ONS Server 0000
MAT Secandary DNS Server toogo
Dyrares DNS Remote OHCP Sarver ra
Time and Dae
Frewall TCPR
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:‘PuP' e i F Dracior Mana ;:]
Late RE Version na [w]
Meda Bandwidth Mgat Muitcast IGMP42 E
Logeut Any IP Sotup
[ Actve
Back] [Apply] [Cancel
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wireless; generalmente la encontraremos como Enable Wireless
LAN. A continuacion, veremos algunas opciones.

» Block traffic between WLAN and LAN: permite limitar
el trafico entre las redes WLAN y LAN.

» ESSID (Extended Service Set Identification): seleccionamos
el nombre que identifica a nuestra red, con un maximo de

32 caracteres. Es recomendable no nombrarla con datos reales,
como FamiliaPerez, ya que, al indicar el duefio de la conexion,
se estd exponiendo la red ante cualquiera que capte la sefial.

» Hide ESSID: permite ocultar el nombre de la red; por lo tanto,
cada dispositivo que desee conectarse necesitara conocer el SSID,
identificar el dispositivo y, luego, validar con la clave de acceso.

» Channel ID: permite seleccionar el canal y |a frecuencia dentro
de los rangos admitidos por el AP.

Para continuar, ingresamos en el mend Wireless LAN - 802.1x/
WPA. Buscamos y habilitamos la opcién Autentication
Required. Luego, tendremos la posibilidad de determinar

el tiempo en sequndos de reautenticacion y de timeout;
configuramos las siguientes opciones:

» Key Management Protocol: despliega las posibilidades WPA,
WPA-PSK, WPA2 y WPA-PSK, de las cuales elegimos esta Gltima.

» Pre-Shared Key: aqui debemos ingresar la clave de
autenticacion para que los dispositivos puedan conectarse
a la red. Debe ser una clave robusta, que utilice letras
mayuUsculas, mindsculas, nimeros y caracteres especiales.
Admite hasta 63 caracteres, de modo que podemos agregar
una larga frase (luego, hay que resquardar la clave para
tenerla accesible cuando sea necesaria).

» WPA Group Key UpdateTimer: tiempo de actualizacion
de la llave WPA, en segundos.

Una vez que todo esta configurado, debemos probar con una
estacion de trabajo. Nos conectamos al ESSID con la clave de
autenticacion que ingresamos, esperamos a que nos asigne
direccion IP y, asi, ya terminamos la configuracion basica del AP.
Para verificar [a conexion y ver quiénes estan conectados al AP,
desde la consola de administracion ingresamos en el ment DHCP
Table, donde veremos los dispositivos conectados y, recibiendo

la configuracion desde nuestro servicio de DHCP, los datos que
obtendremos serdn MAC Address, IP asignada, nombre
NetBios  tiempo de conexion.

Consideraciones adicionales

En este punto ya tenemos nuestra red WLAN funcionando;
para no pasar un mal momento, vamos a tomar algunas
medidas de sequridad para la configuracion del AP. Debemos
tener en cuenta los puntos que mencionamos a continuacion:
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Cancel

1) Cambiar la contrasefia del usuario administrador por una clave
robusta, en lo posible, con mas de ocho caracteres. Ya que no es
para uso cotidiano, conviene resguardarla en algtin programa de
administracién de contrasefas u otro lugar seguro. En aguellos
casos en que el dispositivo lo permita, deshabilitamos el usuario
administrador y creamos usuarios personalizados.

2) Configurar el acceso a la consola de administracion del
punto de acceso mediante HTTPS. En el caso de que la red es
corporativa o destinada al uso de clientes, podemos utilizar
algunas herramientas desarrolladas para escuchar el trafico
en la red y extraer algunos datos de ella.

3) Debemos restringir el acceso a la administracion del AP solo a
la red LAN, y deshabilitarlo desde Internet.

4) Cambiar frecuentemente las claves, tanto las del usuario
administrador como las de conexion al AP. Esta es una buena
practica, porgue no sabemes qué cantidad de personas pueden
disponer de la dave de conexion a la red ni su divulgacion.

5) Utilizar el filtrado MAC, cuando sea posible, para habilitar
solo a los dispositivos autorizados, Sabemos que esta medida
de seguridad puede vulnerarse, pero, al menos, sera una
barrera que llevara mas tiempo pasar.

ARV ARV VRN

LA RED WI-FI OFRECE LA COMODIDAD
DE CONECTARNOS DESDE DISTINTOS
PUNTOS DENTRO DE UN RANGO
CONSIDERABLE DE ESPACIO.

6) Actualizar el firmware del dispositivo en forma periodica.
Dicho de una manera simple, se trata del software que controla
el hardware del access point. Los equipos de investigacion
suelen encontrar vulnerabilidades o graves agujeros de
sequridad, y los fabricantes toman las medidas de parchear
el firmware vulnerable con una nueva version que corrige

las fallas que hayan sido detectadas hasta el momento.
Ademas, la realizacion de actualizaciones de firmware podria
mejorar el rendimiento del dispositivo o solucionar

algunos problemas de performance.

7) En caso de redes que deban tener un mayor nivel de
proteccian, siempre se recomienda que las ondas inaldmbricas
no superen el radio en el cual el dispositivo debe funcionar,
asi se minimizan los accesos no deseados. m

Wirefess LAN . 802 1:WPA

Pl Wl
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® Redes wireless

Notebook |-

eway o
Router Wi-Fi

5 permisos de __,/
mbién podemesi

PROVEEDOR
DE INTERNET

Si la red Wi-Fi tiene configurado
algtin sistema de control o
autenticacion, solo los usuarios
con las credendiales correctas
podran conectarse a la red; en
caso contrario, la veran, pero sin
posibilidad de conectarse con ella.

Los "hot spots" pueden estar
funcionando en los mas variados

sitios. Farmacias, puntos de venta,

eventos sociales, estaciones de
servicio o donde menos lo esperemos.

En la actualidad, las redes Wi-Fi pueden __

alcanzar velocidades de hasta 300 Mbps
mediante la norma 802.11n, mientras gue
|as redes cableadas o Ethernet se mueven
en el ambito del Gbps.

Illl’f’ ' T T
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® Hotel Wi-Fi

- AN

@ Para poder obtener un servicio de calidad, tanto el emisor como
el receptor, deben tener una linea visual libre, sin interferencias que
degraden la sefial.

€ Para brindar conectividad continua, el drea de cobertura de los
access points debe superponerse por un margen del 20%. Evitamos
asi puntos ciegos en los que los usuarios pierden conectividad.

©) O En materia de sequridad, podemos encontrar una amplia
variedad de modelas de camaras IP inalambricas que aprovechan la
ausencia de cables para ubicarse en lugares estratégicos.

© Los racks nos permiten mantener asegurado el servidor que
autenticara las credenciales de acceso de los usuarios, permitiéndoles
hacer uso de los servicios de la red. Asimismo, no dard un control
centralizado del funcionamiento de la red.

1
[—

fimm=gf =

@ De acuerdo con las necesidades operativas especificas del
entorno, pueden convivir dentro de la misma red soluciones
inaldmbricas y cableadas. Por ejemplo: puede resultar mas costoso
un sisterna de impresidn inalambrica que uno que funcione
conectado a un servidor mediante cable Ethernet.

@) Los usuarios podréan acceder al servicio mediante dispositivos
como las notebooks/netbooks/ultrabooks, smartphanes, tablets,
e-book readers u otros que posean capacidades Wi-Fi (siempre y
cuando sean compatibles con la norma con la que esta configurado
el servicio: una notebook de norma 802.11a no podré conectarse a
una red 802.11n, aungue si seria posible a la inversa).

©) Para disefiar la red, debemos tener en cuenta que los access
points se conectaran a uno o mas switches mediante cables UTP
(usualmente categoria 5E).
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® Ataques en
redes inalambricas

Los ataques a redes inalambricas se basan en técnicas conceptuales.
Aqui veremos algunos métodos aplicados en redes Wi-Fi y Bluetooth.

root@ wirelessdefence:/tools/wifi/karma-0.4
Edit View Terminal Tabs Help

os ataques a las redes wireless

se basan en los métodos Eile

estandares, pero adaptados

a esta tecnologia. Como en

cualquier caso, pueden dividirse
en pasivos y activos. Los pasivos son
aquellos en los que no se genera trafico
que interactle con las redes, como el
uso de analizadores de protocolos que
permanecen a la escucha. En cambio, en
los activos, el atacante realiza acciones;
por ejemplo, inyecta paquetes manipulados
de forma que puedan desasociar a un
cliente vélido. Los ataques pasivos tienen
como objetivo recopilar informacion de la
red y complementar otros atagues.

Tecnicas clasicas
Dos técnicas clasicas intimamente
relacionados con estas redes son

Denial of Service y Man in the Algunas herramientas también permiten  realizar la autenticacion y asociacion,
Middle. En el DaS el objetivo es utilizar tablas precalculadas para realizara el proceso de envio de sus
desasociar a un cliente valido para, acelerar el proceso. Otro tipico ataque credenciales, que son almacenadas
luego, complementarlo con un Man a redes inalambricas es el uso de Fake por esta aplicacion. Luego de recopilar
in the Middle y capturar informacion Access Points, en el cual, mediante cada una de las credenciales, el atacante
de la sesion. A partir de esto, pueden una aplicacion, se simula un punto puede acceder a utilizarlas para
implementarse atagues de fuerza bruta de acceso al que los clientes validos autenticarse en la red como si fuese
para obtener |a clave compartida. se conectan, Cuando el cliente busca el usuario registrado en ella.

14 | www.redusers.com
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Wardriving

Una actividad relacionada con el ataque
a redes inaldmbricas es el llamado
wardriving Y sus derivados. No son
ataques hacia una red en particular, sino
una actividad cuyo objetivo es encontrar
redes inaldmbricas en distintas zonas
geograficas. Para hacerlo, se recorre

la ciudad en un vehiculo (wardriving)
o caminando (warwalking) portando
notebooks que puedan ejecutar
herramientas para tal fin. Los ataques
mas sofisticados, ademas, recurren a
antenas externas para captar mayor
cantidad de redes disponibles.

Ataques especiales

También existen ataques especiales, que
fueron desarrollados para vulnerar el
sisterna WEP. El primero de ellos fue el
ataque inductivo de Arbaugh (2001),
que consistia en capturar trafico WEP y
analizar los vectores de inicializacion.
Dadas las debilidades de estos
vectores, luego de haber capturado un
cierto porcentaje, se utilizan métodos
inductivos para hallar la clave.
Aprovechando las debilidades que se
presentaron en RC4, Fluhrer, Mantin
y Shamir desarrollaron el ataque FMS.
A diferencia del anterior, FMS se baso en
las debilidades del algoritmo RC4 y su
implementacion en WEP.

48:58: FE: 56;0D;5F;61:00; 3E: 79: CD: 7E: BB

En 2002, se optimizo el ataque FMS

al reducir el tiempo de crackeo. Esta
optimizacion recibié el nombre de ataque
H1kari, por su desarrollador.

Nada nuevo surgio hasta 2004, cuando
se publico el atague Korek, basado en
capturar ciertos vectores débiles que
proporcionaban informacion para obtener
la clave mediante métodos estadisticos.

Ataques en Bluetooth

La seguridad en Bluetooth se basa en sus
mecanismos de autenticacion y cifrado,
implementados en |a pila Bluetooth, una
aplicacion que administra sus servicios y
fue desarrollada por distintos fabricantes.
Para su implementacion existen tres
modos primarios. El moedo 1 no
contempla sequridad; los mecanismos

de autenticacion y cifrado estan
deshabilitados. En el modo 2, la
sequridad actta en la capa L2CAP de la
pila del protocolo (nivel de servicios), es
decir, se aplica una vez que el canal ya fue
establecido. En el modo 3, el dispositivo
inicia el procedimiento de seguridad antes
de que el canal se establezca, en las capas
bajas de la pila, y realiza autenticacion

via PIN. A diferencia del modo 2, toda la
comunicacion es cifrada.

Como es opcional, al cifrar el canal,
puede ocurrir que diferentes dispositivos
no se pongan de acuerdo con el cifrado.

Los ataques también son conceptuales con
adaptaciones. Algunos de ellos son:

» Blue Printing: es una técnica de
fingerprinting de dispositivos, que permite
detectar datos del fabricante y modelo del
dispositivo a través de su direccion MAC,

» Blue Smack: atague de DoS que
aprovecha debilidades en la capa L2CAP.
Consiste en armar paquetes que realicen un
requerimiento y hagan que el dispositivo no
responda o se reinicie,

» Blue Jacking: este ataque consiste

en conectarse a un dispositivo y colocarle
imagenes, mensajes o contactos..

» Blue Spam: ataque que esta basado
en la busqueda de dispositivos a los que
se les envian mensajes arbitrarios.

» Cracking Bluetooth PIN: se encarga
de aprovechar debilidades en la gestion
de claves y el algoritmo de cifrado.

» Blue Bug: se trata de una
vulnerabilidad que consiste en realizar

el envio de algunos comandos al celular

a través de un canal encubierto. m

= "
SSID
NODO
ABIERTO
cho de band
NODO
CERRADO
NODO
WEP
Anch banda
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® Seguridad
en redes Wi-Fi

La seguridad en redes inalambricas se basa, principalmente,
en el protocolo de cifrado utilizado y el mecanismo de
autenticacion elegido, aqui veremos algunos consejos.

ara encarar el tema de la sequridad en redes
inalambricas, debemaos comenzar con los conceptos
relacionados a la asociacion y autenticacian, pero
antes, recordaremos el concepto de identificador
de red, el SSID. Sabemos que el SSID (Service

Set IDentifier) es el identificador de cada red inalambrica,

lo cual representa, de alguna manera, el nombre de esta.
Debemos tener en cuenta que, cuando un cliente conoce el
SSID de una determinada red y quiere conectarse, empieza el
proceso de asociacion. En caso de no conacer el nombre, de todos
modos puede utilizar técnicas para descubrir redes existentes;
esto implica que esconder el SSID no sea considerado como un
método valide de sequridad. A partir de alli, el estandar 802,11,

originalmente, definia dos métodos basicos: autenticacion abierta
y autenticacion de clave compartida (Pre Shared Key, o PSK).

Autenticacion

En la actualidad, el estandar soporta tres métodos: la
autenticacion abierta, por clave compartida y frente a un servidor
externo. De forma complementaria, los distintos equipos también
permiten realizar autenticacion por direcciones MAC.

En la autenticacion ahierta, el proceso se realiza en texto plano.
No se verifica ni al usuario ni al host, sino que es abierta a
cualquiera gue quiera conectarse. Viene de la mano del uso

del sistema WEP, donde un cliente puede asociarse al punto de
acceso con una clave WEP incorrecta o, incluso, sin ella, pero no

con éxjto

Notificacion de
desautenticacion

Asociacion o
reasociacion
con éxito
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Autenticacion realizada

Tramas de clase 1

Matificacion de
desautenticacion

Tramas de
Clase 1y 2

Motificacion de
desasociacion

Tramas de Clase
1,2y3
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podra enviar o recibir datos, porque la carga de paquetes estara
cifrada. Un aspecto importante es que el encabezado no esta
cifrado por el WEP, solo la transmision de los datos lo esta.

La autenticacion por clave compartida es similar a la anterior,
aungue agrega una etapa mas. En este caso, es necesario que
todos los participantes en el proceso de autenticacion conozcan
la clave WEP. El equipo que quiere autenticarse (cliente) envia
una trama AUTHENTICATION REQUEST para indicar que

se desea utilizar una clave compartida.

El AP responde enviando al cliente una trama que contiene

128 octetos de texto (desafio). El desafio se genera con la
clave compartida y un IV (vector de inicializacién) aleatorio,
utilizando un PRNG (generador de nimeros pseudoaleatorios).
Cuando el cliente recibe |a trama, copia el contenido del texto de
desafio en el payload de una nueva trama que encripta con WEP
a partir de la passphrase y anade un nuevo |V (elegido por el
equipo cliente). Ya construida esta nueva trama cifrada, el cliente
la manda al AP. El Access point desencripta la trama recibida y
comprueba que el ICV (Integrity Check Value) sea valido.

En segundo lugar, también comprueba que el texto del

desafio concuerde con el enviado en el primer mensaje. Si la
comprobacion es correcta, se produce la autenticacion entre el
equipo cliente y el punto de acceso. Luego, se vuelve a repetir

el proceso pero, esta vez, el primero que manda la trama con el
AUTHENTICATION REQUEST es el AP, ya que, de esta manera,
Se asegura una autenticacion mutua. En la préxima seccion
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veremas las implicancias de seguridad de los métodos de
autenticacion basados en los diferentes protocolos.

Otro tipo de autenticacion es la que se realiza contra un servidor
externo. Este método no es parte del sistema WEP, sino que fue
implementado recién a partir de WPA. La autenticacion se realiza
frente a un servidor externo, normalmente RADIUS (Remote
Authentication Dial-In Use Server) y utilizando el protocolo de
autenticacion IEEE 802.1x. Analizaremos mas en detalle este
método cuando veamos el sistema WPA.

Protocolos de seguridad

El primer sistema de cifrado para redes inalambricas fue WEP
(Wired Equivalent Privacy), desarrollado en 1999. Para
comprender su funcionamiento, tengamos en mente los conceptos
de autenticacion por clave compartida. Como algoritmo de cifrado,
utilizaba RC4, en un principio, con una clave de 40 bits (llevada

a 64 por la presencia de un IV de 24 bits) y, mas tarde, con una
implementacion de 104 bits de clave (incrementada a 128

por la accién del mismo vector). Otra caracteristica propia

de WEP es el chequeo de integridad realizado a los paquetes,
que se implementa con un CRC (Cyelic Redundance Check)

de 32 bits. La forma de implementar este sistema es sencilla: tanto
el cliente como el AP deben conocer |a clave compartida. Dadas
las debilidades que iremos viendo a continuacicn, en la actualidad
WEP no proporciona ningln tipo de seguridad, ya que, con las

LAS HERRAMIENTAS DE
SEGURIDAD PARA LINUX PUEDEN
TENER VENTAJAS RESPECTO
A SUS PARES EN WINDOWS.

herramientas adecuadas, es posible echar por tierra en minutos
la sequridad de una red bajo este sistema.

Su funcionamiento es hastante sencillo comparado con los nuevos
métodos de cifrado. A partir de la clave compartida, se genera una
semilla que se utilizara para generar las claves de sesion de RC4
con la que se cifrara el trafico. A continuacion, se divide la clave
compartida en cuatro blogues de 8 bits cada uno y, luego, se les
aplica la funcién XOR, para asi generar la semilla. Luego, esa
ingresara al PRNG para generar 40 cadenas de 32 bits. De ellas
se tomara un bit para construir la clave, es decir que se obtendran

En Linux, podemos encontrar distribuciones para una infinidad de usos. Algunas de ellas, estan orientadas a
la seguridad; en este caso, nos centraremos en WiFiSlax, una distribucion orientada especificamente a redes
inalambricas. WiFiSlax posee una amplia variedad de aplicaciones y drivers de la mayoria de las placas
wireless. Podemos descargar la distribucion, de manera gratuita, desde el sitio web www.wifislax.com.
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cuatro claves de 40 bits. De estas cuatro, WEP utilizaré solo una.
Hasta aqui vimos de qué forma se genera la clave; ahora veamos
como se cifra una trama de datos. En primer lugar, se calcula el
CRC de 32 bits de la trama (solo el payload) que se quiere enviar.
Al final de esa trama, se afiade el resultado del CRC como ICV.
Luego, se selecciona una llave de 40 bits de las cuatro posibles v,
junto a ella, se afiade al comienzo un IV de 24 bits, Esta secuencia
de 64 bits (clave + V) se utilizara para cifrar la trama WEP.

Es importante aclarar que el protocolo WEP no fue creado por
expertos en seguridad. Esto se puso de manifiesto cuando se
hallaron serias vulnerabilidades que ponian en riesgo las redes
que implementaban este sistema. En primer lugar, encontramos
las debilidades asociadas al algoritmo RC4. Al momento de la
salida del protocolo WEP, RC4 ya habia sido criptoanalizado, y se
pudo reducir el espacio efectivo de claves, permitiendo aplicar
fuerza bruta y obtener resultados en tiempos relativamente cortos.

EL TEMA DE LA SEGURIDAD EN REDES
INALAMBRICAS SE HA ESTANCADO
DESDE WPA2, DADO QUE SE LLEGO
A UN PUNTO EN QUE EL RIESGO

YA NO SE CENTRA EN EL CIFRADO.

Por otro lado, los vectores de inicializacién eran demasiado
cortos. Con una longitud del vector de 24 bits, se obtiene un
espacio de vectores pequefio, de alrededor de 16 millones; si
bien este parece un numero muy grande, computacionalmente,
puede procesarse en un tiempo bastante corto. Las primeras
herramientas que atacaban el sistema WEP recorrian el espacio
efectivo de vectores en poco menos de seis horas.

www.redusers.com

Ademas, el chequeo de integridad es débil, ya que CRC es un
proceso lineal facilmente alterable; es un chequeo valido solo a
nivel funcional. Los sistemas posteriores descartaron este método
como comprobacion de integridad. Finalmente, WEP no incluye
un método integrado de actualizacion de claves. El hecho de usar
una misma clave compartida por todos los clientes, de la que
finalmente se obtienen cuatro claves, le quita entropia al sistema.
A partir de estas debilidades, se han desarrollado varios
métodos de atague a este sistema, algunos basados en
ataques estadisticos, otros inductivos.

WPA

Con la escasa proteccion que brindaba WEP, se hizo necesario
desarrollar un nuevo sistema de seguridad para redes wireless.
Debido a que un nuevo sistema hecho desde cero iba a
demandar mucho tiempo y a que era necesario mantener
retrocompatibilidad con los equipos que soportaban WEP,

la Wi-Fi Alliance desarrollo WPA (Wi-Fi Protected Access), que
se basaba en WEFP, pero fortalecia sus aspectos débiles. Mientras
tanto, el IEEE empezaba a desarrollar un nuevo sistema desde
cero, que tendria en cuenta los Gltimos avances en materia
de criptografia y seguridad: IEEE 802.11i.

WPA ofrece mayor nivel de sequridad que WEP y comparte
bastantes caracteristicas con el estandar IEEE 802.11i, porque
fue creado como sistema de transicion entre WEP y este Gltimo
mientras se finalizaba su desarrollo. La mejora mas importante
respecto de WEP quiza sea la posibilidad de utilizar un servidor de
autenticacion externo, el cual permite distribuir claves diferentes
a cada usuario por medio del protocolo 802.1x. También puede
emplearse, de un modo menos sequro pero mas simple, a través
de claves compartidas manualmente. Este tltimo modo es muy
utilizado en entornos hogarefios y de pequefias empresas; por lo



general, se lo denomina WPA personal.
Aungue se sigui6 utilizando RC4, se
introdujeron varias mejoras con relacién

a este proceso. Por un lado, se paso de
utilizar claves de 64 bits a usar las de 128
bits. Ademas, se duplico el tamafio de

los vectores de inicializacion (de 24 a 48
bits). Esto trajo aparejado el aumento del
espacio de claves, y redujo la problemética
de reutilizacion de IVs que existia en WEP.
En Ultima instancia, se reemplaza el CRC
como chequeo de integridad por un
nuevo algoritmo, denominado Michael.
Este no se basa solo en el payload, sino
que, ademas, utiliza otros parametros,
como la direccion MAC de origen, la de
destino y un valor generado en forma
pseudoaleatoria; de este modo, se elimina
el problema de linealidad asociado a CRC.
Desde el punto de vista del atacante, el
Unico ataque posible contra este método
es la fuerza bruta. Sin embargpo,

durante octubre de 2008, la compafiia

de seguridad rusa ElcomSoft descubrio
una vulnerabilidad en TKIP. El método
descubierto no permite recuperar la
contrasena, pero encuentra un problema
en el cifrado, y esté limitado a descifrar
paguetes concretos o inyectar nuevos y en
pequefas cantidades. Un ataque posible
seria generar una denegacion de servicio o
redirigir el trafico. Es importante destacar
gue un ataque de fuerza bruta no es una
debilidad de WPA.

WPA2

En paralelo al desarrollo e implementacion
de WPA, el IEEE formo un grupo de
trabajo para hallar una solucion definitiva

32 bits

T

(M |y | Plals |5

4D XOR 61 XOR 68 XOR
79 XOR 73 XOR 72 XOR
20 XOR 73 XOR 61 XOR
50 XOR 70 XOR 73 XOR

Se hace una XOR con la cadena ASCII para obtener una semilla de 32 bits

lap |79 [20 |50 61| 73]

[l | Semilla

p;hlr.a-se
70| 68| 72| 61| 73 | 65

65 = N
0 = 178
SEMILLA
0 = 32
¢ = '53

al problema de seguridad de las redes
inalambricas. En 2004, fue aprobada la
edicion final de este estandar, denominado
802.11i. La Wi-Fi Alliance se baso por
completo en este estandar para desarrollar
WPAZ2. De manera andloga a WPA, llama
WPA2-Personal a la version de clave
compartida, mientras que la versién con
autenticacion 802.1x se conoce como
WPA2-Enterprise.

En este caso, la autenticacion esta
integramente basada en el estandar
802.1x mediante EAP y RADIUS. Ademés,
en el proceso de autenticacion deja de
utilizar TKIP en forma predeterminada
para pasar a usar CCMP (CCM Protocol),

aungue sigue permitiendo el uso de

TKIP para mantener compatibilidad con
los dispositivos disefiados para WEP.

El CCMP esta basado en AES en su

modo de operacion CCM (Counterwith
CBC-MAC, Cipher Block Chaining and
Message Authentication Code) con una
longitud de clave y tamafio de blogue de
128 bits. Es el analogo a TKIP en WPA y
utiliza claves de 128 bits con un vector
de inicializacion de 48 bits.

La existencia de WPA2 hace que, al
encontrarse este cifrado en una red,

el atacante no considere un ataque al
protocolo, sino que se enfoque en el robo
de claves del usuario en otra instancia. m

¢TE RESULTA UTIL?

Lo que estas leyendo
personas que
Utilizar versiones "pirata" desa

es el fruto del trabajo de cientos de
onen todo de si

para lograr un mejor producto.
ienta la inversion y da lugar a

publicaciones de menor calidad.

NO ATENTES CONTRA LA LECTURA. NO ATENTES
CONTRA T1. COMPRA SOLO PRODUCTOS ORIGINALES.
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Interfaces Wi-Fi

Una red inaldmbrica es méas econdmica que
una cableada. En estas paginas aprenderemos
en detalle a realizar su implementacion.

Abrimos el
gabinete de
la computadora

e individualizamos el tipo

de puerto de conexion (slot)

de la placa madre que vamos
a utilizar para conectar la placa
de red Wi-Fi. Este puede ser
PCl o PCI-E (1x) (PCI Express).
La diferencia entre ellos radica
en el tamario.

www.redusers.com

A continuacion,
g debemos adquirir
una placa de red
Wi-Fi compatible con el puerto
individualizado. Dentro de lo
posible, deberiamos elegir una
compatible con puertos PCI-E

(1x), ya que es la mas nueva
de ambas tecnologias.

Intel @ PROGetWireless Scftware

Welcome to the Intel® PROSatWirslest
Tools Installation Wizard

The wizard wil chede and download the requred
prerequistes for this instalation

WARNING: Thiz pragram iz protected by copyright and
intermational trestea,

Quitamos los restos
B de palvo que pueda
haber en la ranura
del slot con un aerosol de aire
comprimido o con un pincel
seco. Después insertamos
la placa de red en el puerto

(existe una Unica orientacion
posible} y la fijamos al gabinete.

Acto seguido,
encendemos
la computadora y

procedemos a instalar los drivers
o controladores del nuevo
dispasitivo. Por lo general,
encontraremos los drivers

en el CD que viene junto con

la placa. Iniciamos el instalador
y seguimos las instrucciones.



Propiedades: Protocolo de Internet version 4 (TCP/IPve) | 2 |[oiae)

General | Configuracién alternativa |

Puede hacer que la configuracion IP se asigne automaticamente si la
red es compatible con esta fundonalidad. De lo contrario, debera
consultar con el administrador de red cudl es la configuradon IP
apropiada,

(@ Obtener una direccion IP automaticamente

(7) Usar la siguiente direcddn IP:

@ Obtener la direccidn del servidor DNS autométicamente
() Usar las siguientes direcdones de servidor DNS:

Validar configuraddn al salir

I Opciones avanzadas... ‘

———

% Conectirse s tna red [

Escribir la clave de seguridad de red

Clave de

..........4
seguridad:

[¥] Ocultar caracteres

[ Aceptar ][ Cancelar

Hacemos un clic

izquierda sobre el

icono de la placa
de red inaldmbrica, ubicado
en la esquina inferior derecha,
junto a la hora y fecha.
Cuando el menu se
despliega, seleccionamos
|la red a la cual queremos
conectarnos y presionamos
el boton Conectar.

Seleccionamos Centro de redes
y recursos compartidos,/
Cambiar la configuracion
del adaptador. Hacemos clic derecho sobre
el adaptador inaldambrico y seleccionamos
Propiedades/Protocolo de Internet
version 4 (TCP/TPv4). Por Ultimo, nos
queda indicar si la IP es dinamica o estatica.
Si es estatica, debemos indicar la IP fija,
la méscara de subred y la puerta de enlace.

No conectado

dﬂﬂ Hay conexiones disponibles

|
|
Conexion de red inaldambrica - |'

Depto 9 !.ﬂjii
Conectar §
Oliva f 1 ‘

Castagno o
pucara e |
PRA A
HP45F3A6 -8

SERGIORITTA

Sila red posee Tengamos
seguridad presente que,
configurada, antes de quitar

solicitara una contrasena
para poder conectarnos.
Ingresamos la clave valida,
que es definida al crear

|a red inalambrica durante
la configuracion del router
Wi-Fi, y presionamos

|la opcién Aceptar. B

|a tapa del gabinete y
conectar la placa de red
inalambrica al puerto del
motherboard, es necesario
desconectar la PC de

la red eléctrica, para no
dafar los componentes.
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Interfaces Wi-Fi

Ubuntu es una distribucion Linux que posee una interfaz de
usuario para la instalacion de drivers, muy agil para principiantes.

Aligual que en

el procedimiento

de instalacion sobre
Windows, abrimos el gabinate
de la computadora e identificamos
el puerto de conexion que
utilizaremos para conectar la placa
inalambrica. Como en la seccién
anterior, podemos utilizar PC|

o PCI Express.

www.redusers.com

Para continuar, es

necesario adquirir

una placa de red Wi-Fi
que sea compatible con el puerto
que utilizaremos. Tengamaos en
cuenta que conviene elegir una
placa compatible con puertos
PCI-E (1x), ya que es la mas nueva
de ambas tecnologias, aunque
también podemos elegir PC|,
como en este ejemplo.

Retiramos los restos
de polvo que pueda
haber en la ranura
del slot usando un aerosol
de aire comprimido o un
pincel seco. Insertamos
la placa de red en el puerto
{existe una Unica orientacion
posible), en forma perpendicular
a la placa madre, y la fijamos
al gabinete.

Q, bemwikernelource ®

Abrimos el gestor
de paguetes
Synaptic o
el Centro de software de
Ubuntu. Elegimos el paguete
que contiene el driver para
el modelo y marca de nuestra
placa Wi-Fi, por ejemplo,
bemwl-kernel-source
y lo instalamos.



Centre de seftware de

L)

Broadcom 802.11 Linux STA wireless driver

i source
H bemwhkernel-source

&) instalando...

H

This packege comtalim Broadoom 002, 11 Linua STA wireless oriver for use
with Broadcom's BCMAST1-, BCMAT12-, BCMAT113-, BCMA321-, BOMASZ2-,
BCMA3224, and DCM4I225-, DCM4)22T- and DCMAdE-based hardware.

Red

@ Todas las configuraciones  Red Modo avion 0
™ e L=

B Cableada rkesys Fuera derango  »

'.‘ Banda ancha mowl wiflaldunate Fueraderango 2

& Proxydelared Letsur_wifl Fueraderango 2

é AndroldaP Fueraderango 2

Francisco Fueraderange 2

F LUNITA Fueraderango 2

)
Ximena_jaramillo Fuera derange 2

Connect to Hidden wWireless Network

Hidden wireless network -
? Todo el software
Enter the name and security details of the hidden wireless network you wish to

e
connect to - Controladares para redes inslambricas de windows (ndisgtk) * + & (33}
# T Herramisnta de instalscin e soncrolsdures Hdswraoper
Connection: Hew., b -
Netwark name Red1 é k% chn_r.rgla?_.-.:e_s ora r_Ectlles |n:lé|n;bri :aNs_de Windows (ndisgtk)
: esraminta de instalacidn de controladaces Ndiswrapper
wireless security: WA & WPAZ Personal x
Password: senrrasal
show password @
Cancelar | | conectar | =
a
El Centro de Para poder configurar En este punto En caso de que
software de Ubuntu una red en Ubuntu, del proceso, solo no exista la version
permite acceder a debemos acceder nos resta seleccionar para Ubuntu del driver
|a informacion relevante sobre a Configuracién del sistema/ la red a la cual deseamos para la placa de red, podemos
el driver que estamos instalando. ~ Red. Una vez posicionados conectarnos o ingresar el nombre utilizar el driver archivo *.inf
Entre otras cosas, obtendremos sobre este punto, seleccionamas de |a red inalambrica, el tipo de del dispositivo para Windows.
un listado del contenido del Inalambrica y la activamos, clave de sequridad para acceder a Para hacetlo, debemos instalar
paquete de software instalado. asi veremos el listado de redes ella, la clave, entre otros datos. Al previamente la aplicacion
Los drivers de las placas Wi-Fi inalambricas detectadas. finalizar, presionamos ndiswrapper a través del
mas populares, generalmente, el boton Conectar. Centro de software de Ubuntu.
suelen ser privativos. &
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© Modo promiscuo
en redes inalambricas

Las interfaces utilizadas en redes inalambricas pueden utilizarse
en modo promiscuo, tal como sus pares de redes cableadas.

El modo promiscuo es un
estado en el que un equipo de
una red cableada o inalambrica
captura todo el trafico que
circula por él, y no solo el que
esta dirigido a si mismo, que es lo que
normalmente haria. En redes inaldmbricas
esto se llama modo monitor.
En el ambito de la seguridad, esto resulta
util para determinar rangos de direcciones
IP de equipos de red habilitados para
navegar o para realizar atagues contra
WEP, que se basan en capturar paquetes
y aplicar técnicas estadisticas. No todas
las placas inalambricas pueden trabajar
en modo promiscuo, y es importante
verificarlo al elegir una placa o notebook.
El modo monitor también permite la
inyeccion de paquetes y los ataques que
simulan access points reales.

Técnicas

Es posible detectar la existencia de equipos
con placas en modo promiscuo mediante
herramientas basadas en el envio de
paquetes que nadie deberfa responder,
excepto, los sistemas en modo promiscuo.

relacionado
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Una de las técnicas implica la deteccion
de latencia en paquetes ICMP. En este
caso, se lanzan peticiones TCP erroneas
para que ningln sistema las tenga en
cuenta. Inmediatamente después, se
envia un ping con destino a toda la red.
Quien esté en modo promiscuo, deberia
tardar un poco mas en responder, ya
que estara ocupado procesando los
ICMP. Tengamos en cuenta que, si

el atacante bloguea los ICMP en &l
firewall local, evitaria ser descubierto.
Existe ofra técnica que implementa

la deteccion mediante paguetes ARP,
enviando un paquete a la direccion

IP de un sistema y a otra que no

existe. En caso de que se encuentre

en modo promiscuo, procesara esos
paquetes y los respondera. Esto se
reitera para todas las IP locales validas,
para verificar los equipos. Un atacante
avanzado podria evitar ser descubierto
no respondiendo a los paquetes.

Resoluciones DNS

El dltimo método es la deteccion
por resoluciones DNS. Suele ocurrir
que el software de captura de paquetes
tiene activada por defecto la opcién
de resolver las IP de los sistemas
que encuentra y los destinatarios

de paquetes que captura.

Si se lograra enviar paquetes desde
una direccion inexistente hasta

otra para verificar si se solicitan

las resoluciones de DNS, se estaria
encontrando un equipo en modo
promiscuo, Si el atacante deshabilita
la opcién en el sniffer, evitara la
posibilidad de ser detectado. m
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En el siguiente fasciculo veremos la manera en que
se debe configurar una red inalambrica, desde los
dispositivos de hardware utilizados hasta

|las opciones de seguridad.
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