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En esta clase
veremaos...

Caracteristicas y ediciones de Windows Server,
asi como también la forma correcta de realizar
su administracion, asignar restricciones

y administrar las Directivas de Grupo.

En la clase anterior nos dedicamos a repasar las caracterfsticas
del hardware de un servidor de red. Conocimos cada uno

de los componentes que lo integran y consideramos sus
particularidades. Vimos qué es |a tecnologia RAID y presentamos

el procedimiento detallado para montar una matriz de este tipo.

Analizamos el BIOS Setup de un servidor y detallamos las
ventajas que nos ofrece la tecnologia UEFI. Finalmente
dimos consejos de sequridad para los servidores de red

y describimos las tecnologias del hardware management.
En esta clase conoceremos las principales caracteristicas de
las diversas ediciones de Windows Server y revisaremos
los conceptos asociados con la asignacion de derechos y
las restricciones. Veremos qué es Active Directory y aprenderemos
a administrar las Directivas de Grupo en forma avanzada.
También explicaremos como comunicar servidores Linux

con clientes Windows y viceversa, y, para terminar, listaremos
los distintos tipos de malware existentes.
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® Windows Server:

02

caracteristicas

Microsoft ofrece, entre sus sistemas operativos, aquellos dedicados a
la gestion y administracion de servidores bajo un amigable entorno grafico.

entro del amplio abanico

de sistemas operativos que

podemos instalar en nuestros

equipos, encontramos que

existen diferentes versiones y
caracterfsticas asociadas a ellos. Entre las
distintas empresas desarrolladoras, hay
familias de sistemas operativos dedicados
a diversas tareas, principalmente
hogarefias y empresariales.
Casi el 90% de los equipos hogarerios de
escritorio cuentan con sistemas operativos
de la empresa Microsoft, de la familia
Windows. A lo largo de los afios, estos
fueron medificados segin las necesidades
de los diversos clientes, y hoy, una de las
ramas principales son los sistemas dedicados
a servidores (empresas y redes informaticas
grandes), conocidos como Windows Server,

Windows Server

Se puede considerar que las diversas
versiones de Windows Server corresponden
a los sistemas operativos comerciales
destinados al consumidor promedio, pero
centrados en aplicaciones y rendimiento
para empresas y organizaciones, La
primera version de ellos destinada a las
organizaciones fue Windows NT (que, a
partir de entonces, fue conocido como
Windows NT 3.5, 3.51, 4.0), que se
correspondia con Windows 95, y asi
sucesivamente para Windows 2000
(Windows NT 2000), Windows XP (se
integraron muchos programas, procesos

y aplicaciones, y se conoci6 el nuevo
Windows Server 2003, que salio a la venta
casi dos anos después que XP), Windows
Vista (con su version dedicada
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a servidores Windows Server 2008},
Windows 7 (se actualizé la version
Windows Server 2008 R2), hasta la Gltima
version disponible de Windows 8 con su
administrador de servidores Windows
Server 2012. Los Windows Server

estan basados en las tecnologia NT

y, a diferencia de sus homalogos para
computadoras de escritorio, estan
optimizados para labores empresariales
porque deshabilitan funciones con el fin
de mejorar el rendimiento (la interfaz
gréfica, por ejemplo, se encuentra
desactivada para lograr una disminucion
en el uso de memoria).

Caracteristicas

Entre las caracteristicas principales que

encontramos a partir del lanzamiento de
la familia de productos Windows Server

por parte de la empresa Microsoft,

se incluyen las que mencionaremos

en detalle, a continuacion:

B Establece cuentas de usuatio
gestionadas, organizadas y también
personalizadas. Cada usuario puede ser
identificado, y se le hace corresponder
un perfil con permisos y delegaciones.
De esta forma, los datos, redes, servidores
y cuentas de usuario quedan protegidos.
b Se establece el sistema de archivos
NTFS, que permite establecer

cuotas, ampliar la capacidad de
almacenamiento y cifrar informacion.
Se habilita la compresion de archivos

y se permite el montaje de unidades
de almacenamiento sobre sistemas

de archivos de otros dispositivos.

B Gestiona el almacenamiento de

modo que los archivos menos utilizados
son desplazados a unidades de
almacenamiento mas lentas o menos
frecuentadas y, de esta manera, el disco
las busca solo cuando las precisa.

> Se implementa Windows Driver Model,
que segln los dispositivos mas utilizados,



estandariza determinadas caracteristicas,
asi los fabricantes de hardware

solo especifican algunas especiales

en sus dispositivos,

> Se gestiona la seguridad de manera
centralizada localmente gracias al uso

de Active Directory, gue relaciona
distintos componentes de la red tales
como usuarios, grupos de usuarios y
politicas de seqguridad, entre otros. Utiliza
protocolos tales como DNS, DHC y LDAP.
» Emplea autenticacion Kerberos
basada en la identificacion de los
terminales cliente-servidor, donde
ambos se identifican mutuamente y,
luego, la transferencia de informacion es
encriptada y genera conexiones seguras,

Los servidores que podemos manejar
gracias a Windows 2003 son;

» Servidor de archivos

> Servidor de impresiones e impresoras
» Servidor de aplicaciones de red

» Servidor de correo (SMTP/POP)

» Servidor de terminal

» Servidor de redes privadas virtuales (VPN)
» Controlador de dominios

B Servidor DNS y servidor DHCP

» Servidor WINS

» Servidor RIS (Remote Installation
Services, servicios de instalacidn remota)

Caracteristicas adicionales
Algunas de las caracteristicas adicionales
se dividen seqin la versién del sistema
operativo. Comercialmente salieron

las versiones Web Edition (destinada a
servicios y hospedaje web), Standard
Edition (cumple con la mayoria de

los requerimientos de servicios para
servidores), Enterprise Edition (destinada
a empresas grandes con numerosos
terminales), Data Center Edition (para
servidores con grandes flujos de datos) y
Small Business Edition (creada para redes
con no mas de 25 estaciones de trabajo).
Al tratarse de sistemas dedicados a
funcionar como servidores o como clientes,
en los que la sequridad es primordial

y las conexiones deben autenticarse
permanentemente, las vulnerabilidades
tienen que reducirse, indefectiblemente,
al minimo nivel que sea posible.

Integracion

En lineas generales, la implementacion
de Windows Server permite una facil
integracion can otros sistemas operativos.
Es simple de implementar, administrar
y usar, genera una infraestructura de
datos segura, con informacion confiable
y de facil acceso; y ofrece fiabilidad,

disponibilidad, escalabilidad y
rendimiento. Entre las herramientas de
administracion disponibles esta presente
la consola por lineas de comando,
cuyo fin es gestionar las cuentas mas
agilmente que usando la interfaz grafica.
El soporte del sistema esta respaldado
por el gigante informatico: Microsoft. m
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® Permisos en
Windows Server

Con Active Directory funcionando sobre Windows Server, tenemos
las herramientas que necesitamos para implementar una solucidn
segura y estable para el control de nuestra red.

04

na vez implementado el dominio Active Directory,
¢{cémo configuramas nuestro deminio de manera
que cada usuario posea los permisos para realizar
solo las tareas que necesita y se eliminen los
riesgos de efectuar acciones no deseadas? Antes
de adentrarnos en las opciones de seguridad del dominio Active
Directory, es necesario conocer, desde el punto de vista de la
sequridad, los distintos tipos de objetos que utilizaremos.

Usuarios

Este tipo de objetos representa a una persona que emplea algin
servicio en los equipos del dominio. Siempre tenemos que tratar
de que cada persona que ingrese en alguno de ellos tenga su
propio usuario, ya que esto facilita la asignacidn de politicas
personalizadas y el sequimiento de las acciones de cada uno.
Los usuarios de un dominio Active Directory se administran
mediante el complemento Usuarios y Equipos de Active Directory,
desde donde podemos realizar todas las tareas relacionadas con
los objetos de tipo usuario, como crear, modificar y borrar cuentas,
asi como también cambiar las contrasefias en caso de que
alguna persona olvide sus datos de ingreso.

DEBEMOS TRATAR DE QUE CADA
PERSONA TENGA UNA CUENTA
DE USUARIO DISTINTA; MAS
IMPORTANTE AUN ES SI SE TRATA
DE LOS ADMINISTRADORES.

Grupos

Si bien tenemos que asignar una cuenta de usuario a cada
persona para poder establecer politicas personalizadas, esto no
quiere decir que las opciones del dominio vayan a asignarse a
cada uno de manera individual. Los grupos permiten asignar
politicas o permisos a un conjunto de usuarios; de este modo,
evitamos problemas en muchas situaciones. Un ejemplo seria

www.redusers.com

Propiedades: cedilia |
Perfil de Servicios de Escriodo remato. | Escritorio vimalpersenal | COM+ |
Generdl | Dweccin  Cueria | Perfl | Teléforos | Organizacién | Mierbro de
Nombe de inicio de sesidn de usuario:
I | |
Nombee: de inicio de sesidn de usuano {anterdar a Windows 2000).
[MiDOMINIOY [ceciia
Huudihhbhu#n...l Iniciar soaikin en ... l
I~ Desbloquear cusnta
Opciones de cuenta:
I Bl usuaro debe canbiar la conirasefia en ¢l siguiente nicio de sesién ﬂ
[™ 8 usuaro no pueds cambiar [a cortrasefia
™ La contrasefia nunca expira
[~ Amacenar contrasefia utiizando cirade reversble :l
—La cusrta expira
% Nunca
" Fnde: Ijuaes itde abd de2l3 ;I

cuando un usuario cambia de sector en una empresa; si tenemos
los permisos y politicas definidos por usuario, deberemos modificar,
en la cuenta de la persona, los permisos y politicas para que
concuerden con su nuevo rol. Si organizamos nuestra politica de
seguridad utilizando grupos, bastara con cambiar el usuario al
grupo que representa el sector al que fue asignado. Los grupos se
administran desde el complemento Usuarios y Equipos de Active
Directory, donde podremos cambiar los parémetros de los objetos
del tipo grupo, como nombre, miembros y subgrupos.

Equipos
Para que una PC o servidor forme parte de nuestro dominio
Active Directory, debe existir un canal sequro mediante el cual
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| Configuraddn de Windows
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=] Scripts (inicio o apagada)
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2 ] Plantillas administrativas: definidones de directiva {archivos ADMX)

| Plantillas administrativas: definicones de directiva (archivos ADMX)

Nombre

|D iz

f Directivas de cuenta

] Directivas locales

3| Registro de eventos
1 Grupos restringidos

__5 Servidos del sistema
‘4 Registro

_'Q Sistema de archivos

| Directivas de dave publica

f__l,ﬂDirecﬁvas de red cableada (IEEE 802.3)

| Firewall de Windows con seguridad avanzada
| Directivas de Administrador de listas de redes
Ll Directivas de red inaldmbrica (IEEE 802.11)

Directivas de blogueo de contrasefia y cuenta

Directivas de opdones de seguridad, derechos de ...

Registro de eventos

Grupes restringidos

Configuracion de servidos del sistema
Configuracidn de seguridad del Registro
Configuracion de seguridad de archivos

“| Directivas de restriccdn de software

| Proteccién de acceso a redes
" Directivas de control de aplicaciones

S Directivas de seguridad IP en Active Director...
] Configuracidn de directiva de auditoria avan...

Proteccidn de acceso aredes
Directivas de control de aplicaciones

Administracidn de directivas de red cableada. Admi. ..
Firewall de Windows con seguridad svanzada
Directivas de grupo de ubicaddn, icono y nombre d...
Administracidn de directivas de red inaldmbrica. Ad. ..

Adminiztracon del protocolo de seguridad de Inter...
Configuracion de directiva de auditoria avanzada

se realicen |as tareas relacionadas con
la gestion centralizada de |a seguridad,
como la autenticacion de usuarios o la
autorizacion de acceso a un recurso que
esta compartido en la red.

Con el fin de establecer el mencionado
canal seguro, tenemaos que "unir”

los equipos al dominio. Esta accion se
realiza mediante un usuario del dominio
Active Directory que posea los privilegios
apropiados, y tiene como finalidad delegar
la gestién de la seguridad en el dominio.
Una vez unidos los equipos al dominio,

se Crea una cuenta especial que identifica
a cada PC o servidor; esta cuenta es un
objeto del tipo Equipo. Las cuentas de
equipo se administran del mismo modo

Microsoft TechNet (http
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que las de usuario, desde el complemento
Usuarios y Equipos de Active Directory.

Unidades organizativas

Las unidades organizativas son
contenedores que nos permiten organizar
el resto de los objetos (por ejemplo,
usuarios, grupos y equipos) y, a la vez,
vincularlos a las politicas de grupo,

a fin de modificar las opciones de
configuracion que creamos necesarias,
incluidas las referidas a la seguridad.
Al igual que los usuarios, grupos y
equipos, las unidades organizativas

se administran mediante el uso del
complemento Usuarios y Equipos,
presente en Active Directory.

com) y otro es el de GroupPolic

Politicas de grupo

Existe una gran cantidad de opciones
relacionadas con los usuarios y equipos
de nuestro dominia Active Directory;

en este caso, nos interesan las que se
refieren a la sequridad. Las opciones
de los usuarios y equipos se gestionan
mediante la herramienta Politicas de
Grupo. A través del uso de politicas

de grupo, administraremos de forma
centralizada, eficiente y escalable los
parametros de los miembros de nuestro
dominio Active Directory.

Clasificacion
El nimero de opciones de configuracion
que podemos administrar mediante

tener una lista de sitios de referencia. Uno de los mas importantes es, sin lugar a dudas, el sitio de

licy.biz).

www.redusers.com

Las politicas de grupo abarcan una infinidad de parametros de seguridad y de aplicacién general, a
la vez que van evolucionando de la mano de los sistemas operativos Windows. Resulta indispensable
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politicas de grupo es enorme. A medida
que evoluciona la plataforma Windows,
se incorporan otras funcionalidades
que aprovechan las caracteristicas de
las nuevas versiones de Windows, tanto
en las cliente (Windows XP, Windows
Vista, Windows 7 y Windows 8) como
en las servidor (Windows Server 2000,
2003, 2008 y 2012). Como vemos a
continuacion, existen 18 categorias

de politicas de grupo:

> Plantillas administrativas: son
directivas que tienen el objetivo de
configurar el Registro de Windows,
donde se almacenan las opciones de
funcionamiento de una gran cantidad

de aplicaciones, servicios y componentes.

> Opciones de seguridad: abarcan las
destinadas a establecer los pardmetros

de seguridad de los equipos y usuarios
miembros del dominio; por ejemplo,
mediante una politica de sequridad de esta
categoria, podemos establecer el méaximo
numero de intentos que un usuario puede
hacer para ingresar incorrectamente la
contrasefa, luego de los cuales |a

cuenta se bloquea.

» Configuracion de red cableada:
abarca las opciones que se relacionan

con las redes cableadas, por ejemplo, los
parametros que estan vinculados a la
proteccion de acceso por red (NAP).

> Configuracion de red inalambrica:
en esta categoria se encuentran las
opciones referidas a las redes inalambricas,
por ejemplo, los tipos de encriptacion
soportados (WPA, WPA2 etc.).

» Scripts: mediante politicas de

grupo, podemos establecer pequefios
programas para que se ejecuten en
algln instante especifico, por ejempla,
cuando un usuario ingrese a un equipo
mediante su usuario y contrasefa.

» Politicas de grupo de instalacion

de software: permiten la instalacion de
software en las PCs o servidores desde los
controladores de dominio.

» Redireccién de carpetas: es posible
redireccionar carpetas de los perfiles
de los usuarios a los fines de cambiar
su ubicacién original. Una finalidad

de este tipo de politicas es centralizar
las carpetas Mis documentos de |os
usuarios en un servidor central.

» Cuotas de disco: existen politicas

que regulan el uso en las carpetas que
consideremos criticas; de este modo,
controlamos el uso del espacio en disco.
» Opciones del sistema de archivos
encriptado: permiten establecer los
parametros en caso de que necesitemos
encriptar alguna particion en los servidores
o0 PCs de nuestro dominic.

» Mantenimiento de Internet Explorer:
dado que muchas de las amenazas de
sequridad informatica provienen de
Internet, conviene centralizar las opciones
de configuracion de Internet Explorer.

» Politicas de restriccion de software:
por medio de estas politicas, controlamos
los paquetes que pueden ejecutarse

en los equipos de nuestro dominio.

» Calidad de servicio basado en
politicas: se encarga de configurar la
prioridad de los servicios a nivel de red.

» Politicas IPSec: permiten establecer
parametros relacionados con la red
segura por Internet.

» Busqueda de Windows: cambian
opciones vinculadas a la bisqueda
dentro de las PCs y servidores de
nuestro dominio.

» Distribucion de conexiones a
impresoras: distribuye a los clientes del
dominio las conexiones a las impresoras;
estas politicas son especialmente
Utiles en redes donde existen muchos
dispositivos de impresion.

» Archivos sin conexién: especifican
los pardmetros para la sincronizacién

de archivos para los clientes que en algin
momento se desconectan del dominio
para funcionar en redes distintas.

Un ejemplo de la aplicacién de estas
politicas son los equipos portatiles.

PARA FORMAR PARTE
DEL DOMINIO, DEBE
EXISTIR UN CANAL
SEGURO ENTRE LOS
CONTROLADORES

Y LOS MIEMBROS.

» Preferencias - Extensiones de
Politicas de grupo: a partir de
Windows 7 y Windows Server 2003,
se incluye una serie de preferencias
que nos permiten afinar al detalle |a
configuracion de los equipos que son
miembros de nuestro dominio.

S
Archivo Acdon Ver Ayuda
e @ f0/XDo=HE P70
| Usuarios y equipos de Active Directory | Nombre | Tipo | Deseripcién |
_J Consultas guardadas Administrador  Usuario Cuenta integrada para la ...
&l 5 midominio..com 2 Administrado... Grupo de sequri... Administradores designad. ..
Ll Builtin H2 Administrado... Grupo de seguri... Administradores designad...
& Computers H2 Admins. del d... Grupo de seguri... Administradores designad...
[ (2] Domain Controllers 2 cediia i
—’ ;:em:;n&r:dpdsm %Contmiadore Grupo de seguri... Todos los controladores d...
- ' . %Cmtroiadore... Grupo de seguri... Los miembros de este gru...
= S 2, DnsAdmins Grupo de seguri... Grupo de administradores ...
#2 DnsUpdatePr... Grupo de sequri... Clientes DNS que tienen p...
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Administrade per |
Membrode |

[l_ Lo I

El
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Nombre DNS: |

MISERVIDOR

TpodeDC:  [Estacitn de rbajo o servidor
Sitio: |
Descripcidn: I

> Aceleradores de Internet Explorer: estas politicas permiten
establecer los parametros de los aceleradores de Internet
Explorer, una caracteristica introducida a partir de Windows 7.

Descripcion

Cada politica de grupo tiene dos nodos o partes: |a parte
relacionada al usuario y |a parte relacionada al equipo.
Ambas abarcan las opciones que afectan a los objetos de
tipo Usuario y de tipo Equipo, respectivamente, los cuales
deben estar contenidos en la Unidad Organizativa a la que
se vincula la politica de grupo. Las politicas de grupo pueden
establecerse a nivel local (en cada equipo), a nivel de sitio,

a nivel de dominio o a nivel de unidad organizativa.

Administracion de politicas de grupo
Utilizaremos la herramienta gpedit.msc para editar las politicas
de grupo a nivel local en cada equipo, mientras que, para trabajar
con las politicas de grupo a nivel de dominio, recurriremos a

la herramienta Consola de Administracién de Politicas

de Grupo (GPMC). Mediante la Consola GPMC podremos crear,
modificar y borrar politicas de grupo, asi como también vincularlas
a las unidades organizativas, sitios y dominios.

Propiedades: Admins. del dominio

‘General Miembros | Miembro de | Administrado por |

Miembros:
Nombre Carpeta de los Senvicios de dominio de Active Dir...
‘ Administrador o.com/sers

R L L R R R R SRR R R R RN

Aplicacion

Segun el nivel en el que establecemos las politicas de grupo, seré la
prioridad de ejecucion. Como es l6gico, las politicas que definamos

a nivel local son las que tienen menos prioridad de ejecucion, ya que
la finalidad del dominio es que los equipos delequen la gestion de

la seguridad en los controladores de dominio. El orden en el que se
aplicaran las politicas de grupo es el siguiente: primero se aplican las
vinculadas a nivel de sitio, luego se cargan las que estan vinculadas
al dominio, después las relacionadas a la unidad organizativa a la
que pertenezca el usuario o el equipo y, finalmente, las politicas de
grupo definidas de manera local. Si existen conflictos entre dos o mas
politicas de grupo, tendran precedencia aquellas vinculadas al nivel
de mayor prioridad. Por ejemplo, ante un conflicto en una opcion
definida en una politica de grupo vinculada a nivel de dominio y otra
vinculada a nivel de unidad organizativa, tendra precedencia la apcion
configurada en la politica de grupo vinculada a nivel de dominio.

Herencia

Las politicas de grupo se heredan desde un contenedor hacia los
elementos que contiene. Por ejemplo, si definimos una OU con
nombre Sistemas y, dentro de ella, definimos otra OU llamada
Desarrollo, las politicas de grupo vinculadas a la OU Sistemas
seran heredadas por la OU Desarrollo, ya que la primera
contiene a la sequnda. La herencia puede bloguearse mediante
los parametros de configuracion de las politicas de grupo.

Recomendaciones de seguridad

Algunos conceptos que debemos tener en cuenta, y gue tienen
un impacto positivo importante en el nivel de sequridad de
nuestro dominio Active Directory, son los siguientes:

» Evitar cuentas genéricas: debemos tratar de que cada
persona tenga una cuenta de usuario distinta de los demas.

P Revisar los registros que genera Active Directory: es
importante que revisemos periadicamente los mensajes que
genera Active Directory en el registro de eventos y también los
que generan reportes automaticos. Una alternativa para este fin
es la herramienta de Microsoft llamada logparser. m
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@ Active Directory

Es la solucion comercial de Microsoft para un servicio de directorio
dentro de una red distribuida de computadoras. Aqui conoceremos sus
caracteristicas y los detalles de su funcionamiento.

ctive Directory es el nombre comercial que utiliza

la empresa de desarrollo Microsoft para referirse

a su solucion informatica o implementacion propia
de un servicio de directorio para una red distribuida
de computadoras. Un servicio de directorio es

un componente importante dentro de una red. Los usuarios y
administradores, con frecuencia, no saben el nombre exacto de
los objetos en los que estan interesados. Quiza conozcan uno

0 mas atributos de los objetos y, de esta manera, puedan
consultar al servicio de directorio para obtener una lista de
aquellos que concuerden con los atributos conocidos. Un
servicio de directorio permite gue un usuario encuentre cualquier
objeto sabiendo solo uno de sus atributos, lo que ahorra tiempo
en tareas cotidianas, como acceder a los recursos que se
encuentran compartidos en la red de computadoras.

Protocolos y estructura

Este producto utiliza un conjunto de protocolos diferentes,
entre los que podemos resaltar LDAP (Lightweight Directory
Access Protocol o protocolo ligero de acceso a directorios),
DNS (Domain Name System, sistema de nombres de dominio),
DHCP (Lynamic Host Configuration Protacol, protocolo de
configuracion dinamica de host; entendiendo como host al
nodo huésped o computadora local que consume el servicio)

y Kerberos (protocolo de autenticacion de nodos de una red).
Suele referirse a Active Directory con el diminutivo AD. Posee

o Asistente para la instalacién de los Servicies de de

Este controlador de dominio de Active Directory es un servidor de
catdlogo global. Los servidores de catdlogo ﬁal se usan para
procesar los inicios de sesidn de los usuarios W§seglrese de que
haya otros servidores de catdlogo global accesibles para los
usuarios de este dominio antes de quitar los Servicios de dominio
de Active Directory de este equipo.
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una estructura jerarquica que nos permite mantener un conjunto
de objetos relacionados con componentes de una red. Cuando
mencionamos componentes, queremos decir usuarios, grupos,
permisos, y asignacion de recursos y politicas de acceso.
Como administradores, con Active Directory podemos definir
politicas a nivel de empresa, ejecutar programas en una serie
de computadoras e implementar actualizaciones para toda
una organizacion. AD posee una base de datos centralizada
en donde se almacenan, desde directorios con cientos de
objetos, hasta directorios con millones de ellos.

LOS OBJETOS DE ACTIVE
DIRECTORY SE PUEDEN
CLASIFICAR EN TRES
CATEGORIAS: RECURSOS,
SERVICIOS Y USUARIOS.

Arquitectura

Estructuralmente hablando, AD esta conformado por un conjunto
de dominios y subdominios (en organizaciones pequefas, por lo
general, los objetos se aglutinan en un Gnico dominio), que se
definen a través del protocolo DNS. Es por eso que para utilizar
Active Directory necesitamos uno o mas servidores DNS en linea
dentro de la red. Active Directory se encuentra basado en un
conjunto de estandares denominados X.500.

Los dominios y subdominios estan dispuestos en una estructura
jerarquica en forma de érbol. Si un usuario pertenece a un
dominio particular, este serd reconocido por los subdominios
que descienden de él, sin necesidad de definirlo para cada uno
de ellos. Ademas, distintos arboles (no comparten el nombre

de zona DNS) pueden agruparse para conformar un bosque

y establecer una relacion de confianza (trust) entre ellos, de
manera tal que los usuarios y los recursos de los distintos
arboles sean visibles entre si. AD es el que mantiene

cada estructura de arbol en forma individual.

Active Directory, como mencionamos con anterioridad,
utiliza un sistema comun de resolucian de nombres (DNS) y

un catélogo comdn que contiene una réplica completa de todos



los objetos del directorio del dominio en que se aloja, ademas

de una réplica parcial de todos los objetos del directorio de cada
dominio del bosque. Podemos clasificar dichos objetos en tres
grandes categorias: recursos (por ejemplo, impresoras), servicios
(como correo electranico) y usuarios (por ejemplo, cuentas y
grupos). Gracias a que los objetos se encuentran catalogados,
AD puede brindar informacion sobre ellos, organizarlos, controlar
su acceso y establecer la sequridad. Los objetos se encuentran
dentro de los directorios que poseen un dominio o subdominio.
Cada objeto es una representacion abstracta de una entidad
tnica e indivisible {que puede ser un usuario, un noedo de la
red, un recurso como una impresora, una aplicacion o una
fuente compartida de datos). Esta representacion contiene
todos los atributos de la entidad. Los objetos pueden contener
otros objetos. Cada uno de los atributos, que son la estructura
interna basica de un objeto, se define por un objeto esquema
o0 metadato, que también define la clase de objetos que se
pueden almacenar en un directorio. Cada atributo se puede
utilizar en diferentes esquemas de clase de objeto. Cada
objeto esquema se utiliza para definir los atributos de un
conjunto de objetos y, por lo tanto, se integra con ellos.

Esto quiere decir que modificar o eliminar un objeto esquema
puede volverse una accion tediosa y compleja, ya que la
modificacién o eliminacidn se propagara a través de todos los
objetos con los que se encuentre efectivamente integrado.

Funcionamiento

Active Directory posee una base de datos centralizada que almacena
la informacion relacionada a un dominio de autenticacion.
La sincronizacion entre los distintos servidores de autenticacién
del dominio es un punto fuerte de esta implementacion.

Cada objeto posee atributos que lo identifican de forma univoca
(por ejemplo, un usuario puede tener los campos <<Nombre=>,
<<E-mail>=, etc.; y una impresora puede incluir los campos
<<Nombre>>, <<Fabricante>>, <<Modelo>>, <<Usuarios
Autorizados=>=, etc.). Toda esta informacion se encuentra
centralizada y se replica de manera automatica entre todos los
servidores que controlan el acceso al dominio,

De esta manera, es factible crear recursos (como carpetas
compartidas, impresoras de red, etc.) y conceder autorizacion
de acceso a ellos a usuarios, con la ventaja de que todos
estos objetos se encuentran memorizados en Active Directory,
y siendo esta lista de objetos replicada a todo el dominio de
administracidn, los eventuales cambios seran visibles en todo
el ambito. Para decirlo en otras palabras, Active Directory es
una implementacion de servicio de directorio centralizado

en una red distribuida, que facilita el control, la administracion
y la consulta de todos los elementos lagicos de una red
(como pueden ser usuarios, equipos y recursos).

Las relaciones de confianza entre dominios (trust en inglés)
permiten que usuarios de un dominio particular accedan y
consuman recursos presentes en otro dominio diferente del
primero, Estas relaciones son creadas en forma automatica
cuando se crean nuevos dominios. Los limites de las relaciones
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Kerberos

Kerberos es un protocolo de autenticacion
que se utiliza en redes de computadoras.
Fue creado por Gerard Kominek y permite
que dos computadoras presentes en una red

insegura demuestren su identidad de modo
seguro. En sus comienzos utilizaba una
arquitectura de cliente-servidor que permite

a ambos verificar la identidad del otro. Se basa
en criptografia de clave simétrica y requiere

de un tercero de confianza. Consideremos que,
en la actualidad, existen extensiones que hacen
posible el uso de claves asimétricas.

de confianza no son marcados por el dominio sino por el
bosque al cual pertenecen los dominios implicados. Existen
diferentes tipos de relaciones de confianza:

» Confianza transitiva: estas relaciones son automaticas y
de dos sentidos (ida y vuelta) entre dominios que se encuentran
gestionados por Active Directory.

> Confianza explicita; son aquellas relaciones que

se establecen de forma manual para especificar una ruta

de acceso con propdsitos de autenticacion. Este tipo de relacion
puede ser de uno o dos sentidos (de ida y/o de vuelta),
dependiendo de la aplicacion. Se utiliza con frecuencia

para acceder sin dificultades a dominios compuestos por
computadoras con Windows NT 4.0.
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P Confianza de acceso directo: es una relacion de confianza
explicita que crea accesos directos entre dos dominios en

la estructura de dominios. Este tipo de relaciones permite
incrementar la conectividad entre dos dominios, y asi, reduce
las consultas y los tiempos de espera para la autenticacion.

> Confianza entre bosques: estas relaciones permiten la
interconexion entre bosques de dominios, creando relaciones
transitivas de doble sentido. En Windows 2000, las relaciones
de confianza entre bosques son del tipo explicito, a diferencia
de lo que sucede en Microsoft Windows Server 2003.

Para conectarse a otros bosques o dominios que no son de Active
Directory, AD usa el protocolo Kerberos en su version 5, aungque
también soporta NTLM y usuarios web mediante autentificacion
SSL/TLS. Los direccionamientos a recursos estan definidos por
los estandares UNC (convencion universal de nombramiento),
URL (localizador uniforme de recursos) y las definiciones

de direcciones establecidas en el protocolo LDAP.

Cada objeto que forma parte de la red posee un nombre
distintivo o DN (Distinguished Name). Asi, por ejemplo, una
impresora denominada Imprimir, que se encuentra dentro de
una unidad organizativa u OU (Organizational Unit) llamada
Administracién, perteneciente al dominio organizacion.org,
puede especificarse de dos modos:
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> En notacion DN, CN=Imprimir, OU=Administracion,
DC=organizacion, DC=org; donde CN (Common Name) es el
nombre comln y DC (Domain Class Object) hace referencia
a la clase de objeto de dominio.

» En forma canonica podemos especificar la direccion

como organizacién.org/Administracién/Imprimir.

También podemos emplear métodos para individualizar
un recurso en forma local:

» Empleando una distincion de mombre relativo 0 RDN
(Relative Distinguished Name), que se caracteriza por buscar

un recurso a través del nombre comdn (CN) solamente.

» Empleando un identificador global tnico o GUID (Globally
Unigue Identifier), que genera una cadena de caracteres de

128 bits de la cual se vale AD para buscar y replicar informacién.

Algunos tipos de objetos poseen un nombre de usuario principal
0 UPN (User Principal Name) que posibilita el acceso de forma
abreviada a un recurso o directorio dentro de una red de
computadoras. La notacién es nombredeobjeto@dominio.
Active Directory, a diferencia de Windows NT Server, permite
crear estructuras jerarquicas conformadas por dominios y
subdominios, una manera mas sencilla y agil de representar

los recursos de una red segun su ubicacion o funcion dentro
de una organizacion o empresa. Ademas, se basa en estandares
como X.500 y LDAP para acceder a la informacion.

Personalizacion

Otra caracteristica peculiar que ofrece Active Directory son
las interfaces de servicio o ADSI (Active Directory Service
Interface), que brindan a los programadores la posibilidad
orientada a objetos de crear programas que interactlen con
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AD, y aprovechen sus capacidades, mediante lenguajes de
desarrollo de alto nivel, como Visual Basic, sin tener que lidiar
con los diferentes espacios de nombres.

Es posible desarrollar software que realice un acceso tnico

a diferentes recursos de la red sin importar si estan basados
en LDAP o en algun otro protocolo. También es posible
generar ciertas secuencias de comandos que puedan ser
ejecutadas por los administradores de la red.

Requisitos para la instalacion

Antes de instalar Active Directory, debemos asegurarnos

de que la computadora que va a ser configurada como
controlador de dominio (Domain Controller) cumple con cada
uno de los requisitos de hardware y de sistema operativo
necesarios para su correcto funcionamiento.

Ademas, el controlador de dominio debe tener acceso

al servidor DNS, y el software de este debe soportar la
integracion con Active Directory. Por lo general, se realiza la
instalacion de la solucion DNS proporcionada por Microsoft.
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» Se debe contar con cualquier version de servidor de Windows
instalado, como Windows 2000 Server, Windows 2003 Server
en sus diferentes versiones o Microsoft Windows 2008.

Por otra parte, para instalat Microsoft Windows 2003 Server

es necesario tener instalado el Service Pack 1.

» Se requiere la instalacién del protocolo TCP/IP configurado
de forma manual en lo que se refiere a los pardmetros de la
interfaz o placa de red, es decir, que dichos pardmetros no
sean asignados de manera dinamica por un servidor DHCP.
» Tiene que haber uno o mas servidores DNS dentro de la red
donde se desea implementar AD, para resolver la direccion de los
distintos recursos presentes en los dominios.

» Se necesita un minimo de 250 MB de espacio en disco,
200 MB para la base de datos de Active Directory y 50 MB
para los archivos logs de transacciones de Active Directory.
Los requisitos del tamafio del archivo para la base de Active
Directory y los archivos log dependen del nimero y del tipo de
objetos en el dominio. Se requiere espacio de disco adicional

si el controlador de dominio es un servidor de catalogo global.
» Se precisa una particion o un volumen con formato NTFS
como sistema de archivos. La particion NTFS se requiere para
la carpeta denominada SYSVOL.

Soluciones alternativas
Existen diferentes alternativas que es necesario considerar;
a continuacion, veremos las mas importantes:

» Samba: software de codigo abierto que se ejecuta sobre
sistemas Linux. Posee un controlador de dominios compatible con
Windows NT 4.0. Sitio web: www.samba.org.

» Mandriva Directory Server: aplicacion también de

cddigo abierto que ofrece una interfaz web de gestion para
administrar el controlador de dominios Samba y el protocolo
LDAP. Sitio web: http://mds.mandriva.org.

» Novell eDirectory: solucion que soporta sistemas operativos
como Linux, UNIX, AlX, Solaris y Movell Netware. Sitio web:
www.novell.com/developer/develop_to_edirectory.html.
» Oracle Directory Server Enterprise Edition: solucion
basada en Java y desarrollada por Oracle (duefia de Sun
Microsystems). Sitio web: www.oracle.com/technetwork/
testcontent/index-085178.html.

» OpenDS: implementacién de servicio de directorios de codigo
abierto, desarrollada en Java. Sitio web: http://opends.java.net. m

Protocolo de archivos compartidos
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® Distintas ediciones
e Windows Server

Analizaremos en detalle las distintas caracteristicas, ventajas y desventajas
de los sistemas operativos desarrollados para servidores.
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administracion de perfiles. Los nuevos
sistemas operativos han sido disefiados
para abastecer las necesidades actuales y
futuras. A continuacion, veremos en detalle
sus principales caracteristicas.

Service Pack

Si bien todos los sistemas operativos tienen sus versiones destinadas a clientes especificos, su uso
requirio mejoras o servicios adicionales. Cada una de las versiones de los 5.0. estuvo acompanada de
numerosos Service Packs que introdujeron aplicaciones nuevas, parches de seguridad y funciones que

extendieron la vida util de cada sistema, en algunos casos, durante décadas. Como estos sistemas estaban
orientados a la sequridad, fue indispensable efectuar mejoras continuas.
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Windows 2000

Fue el primero en combinar y unificar

los sistemas operativos que, hasta ese
entonces, eran diferentes (Windows

98 y Windows NT). A partir de eso, los
sistemas que surgieron unificaron servicios
pero de manera distinta, habilitando o
deshabilitando funciones para optimizar
el rendimiento segln su uso.

Las principales tareas relacionadas con

el sistema operativo son crear cuentas de
usuario, asignar privilegios, asignaciones

y delegaciones, asignar DNS, actuar como
servidor WEB, resolver los nombres

de dominio, y actuar como servidor de
impresion, de archivos y DHCF, entre otros
servicios provenientes de la familia NT.

Windows Server 2003

La version 2003 siguio |a linea
caracteristica de la familia de sistemas
operativos orientados a servidores.

Su nucleo estaba basado en la tecnologia
NT en su version 5.2, En comparacion,
era muy similar al sistema operativo
Windows XP, pero con caracteristicas
especiales orientadas a servidores y
rendimiento; algunas funciones eran
desactivadas para llevar a cabo esta tarea.
Algunas de las caracteristicas principales
son las que mencionamos a continuacion:

» Servicios de informacidn de Internet
(I1S, Internet Information Services)

v6.0, que ofrece un servidor web.

» Manage Your Server, herramienta que
permite al administrador escoger que
funcionalidad debe ser utilizada.

> Se mejora Active Directory, que permite
desactivar clases de un determinado
esquema, o correr diversas instancias de
servidores de directorio (ADAM).

» Aplica una mejora en las politicas

de grupo, donde se optimizan

la administracion de los permisos.

» Se implementa un sistema de backup
para la recuperacion de archivos.

» Se mejora el administrador de discos,
con la posibilidad de realizar backup de
los archivos almacenados o abiertos.

» Se mejora la encriptacion de

la informacian, al igual que las
herramientas de consola ofrecidas junto
a esta version del sistema operativo,

Windows Server 2008

Es el sucesor directo de Windows Server
2003 y se comporta como el hermano

de Windows 7. Utiliza el nlicleo NT 6.1.
Las principales novedades se refieren

a mejoras en Active Directory, mejores
presentaciones de virtualizacion,
actualizacion a IIS 7.5 y soporte para
mas de 256 procesadores. Se mejora la
gestion del hardware para hacerla mas
efectiva, el control remoto del sistema
es menos complejo, y las politicas de
seguridad se reestructuraron.

Existen nuevas funciones tales como

un proceso de reparacion de archivos
NTFS (se realiza en segundo plano),

la creacion de cuentas de usuario en
paralelo, facilidad de cierre de los servicios,
implementacién del sistema de archivos
SMB2 (mejora el acceso a los servidores
multimedia), introduccion del Address
Space Load Randomization (ASLR, que
genera una proteccion contra la carga de
controladores en memoria) y de Windows
Hardware Error Architecture (WHEA,
protocolo mejorado de reporte de errores),
mejora el rendimiento de la virtualizacion,
inclusién de una consola mejorada para
administracion y renovacion del nicleo del
sistema. Sus versiones son las siguientes:
Foundation, Standard, Enterprise,
Datacenter, Web Server, HPC Server y
especializado en Itanium.

Windows Server 2012

Es la version mas renovada de Windows
Server a la fecha, y representa a
Windows 8 para servidores. Es el sucedor
de Windows Server 2008 R2. Tiene
menos cantidad de versiones, ya que

las ha readaptado para brindar mas
funcionalidades a menos grupos; cuenta
con solo cuatro y no tiene soporte

para procesadores con tecnologia Intel
[tanium. Entre sus cambios, podemos
mencionar: actualizacion de Hyper-V,

rol de administracion de IPs, renovada
version de Task Manager y un nuevo
sistema de archivos conocido como ReFS.
Toda la interfaz fue mejorada para
optimizar la gestion de multiples
servidores. El PowerShell incluye

mas de 2300 comandos nuevos y

tiene la funcion de autocompletar.

El administrador de tareas se renueva
para darle prioridad a la identificacion de
procesos gue consumen muchos recursos.
Se mejora Active Directory, se actualiza

a lIS 8.0, Hyper-V mejora la virtualizacion
y se reduce el consumo de recursos.
Presenta ReFS, un sistema de archivos
para servidores que mejora a NTFS. Se
implementa IP Address Managment, que
administra IP para busqueda y auditoria
en una red bajo servidores DHCP y DNS.
Soporta 640 procesadores y direcciona
4TB de memoria fisica. m
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® Gomunicar servidores
Linux con Windows

6Como hacemos para que dos plataformas aparentemente
incompatibles, como Windows y Linux, puedan compartir recursos?

Fi

La respuesta es el paguete SAMBA.

on numerosas las razones que llevan a nuestra red a
tener un esquema heterogéneo, e indefectiblemente
Illega el momento en el que necesitamos interactuar
entre las plataformas. Por suerte existe SAMBA, un
paquete capaz de comunicar servidores basados en
Linux con clientes Windows, y viceversa. En sus inicios, su nombre
fue SMB (Server Message Block), utilizade por Microsoft para
compartir recursos entre equipos de la plataforma Windows.
Estd desarrollado por una amplia comunidad de programadores a
lo largo y ancho del planeta, y se basa tanto en la documentacion
de los protocolos como en |a observacion del funcionamiento

—

< @ sama|
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de estos, ardua tarea que realiza la comunidad encargada de
desarrollar el paquete. Esta maravilla del software libre nos
brinda la posibilidad de compartir recurses en una red con
equipos que tienen sistemas operativos tan disimiles como
Windows y Linux. Segin la cantidad de equipos presentes en
nuestra red, pueden presentarse distintos escenarios; la principal
diferencia es el modo en el que se gestiona la seguridad.

Solucion a medida

En una red con pocos equipos, la seguridad se gestiona en cada
PC o servidor en forma aislada; este tipo de red se denomina
red entre iguales. En este caso, tenemos que configurar los
permisos y credenciales de los usuarios en cada lugar en
donde se utilizan; por ejemplo, hay que crear los usuarios de
la red en cada uno de los servidores que posean carpetas o
impresoras compartidas, asi como también asignar los permisos
correspondientes en cada servidor de manera individual.

A medida que aumenta la cantidad de servidores y PCs en una
red, surgen problemas relacionados con la reducida escalabilidad
de la gestion aislada de la sequridad. Un ejemplo claro es que, al
tener una gran cantidad de servidores con recursos compartidos,
resulta impractico tener que crear un usuario en cada uno de
los servidores cuando una persona ingresa en la red.

La solucién a los prablemas de escalabilidad de las redes entre
iguales es fa centralizacion de |a gestion de la seguridad en un
grupo de servidores dedicados a este fin. Este tipo de red recibe el
nombre de dominio, y los servidores a los que les asignamos el rol
de gestores de la sequridad se llaman Controladores de dominio.

Active Directory

Una vez que la red esta funcionande como un dominio, los
servidores a los que les asignamos |a funcion de Controladores
de dominio toman un rol crucial. De ellos depende la gestion de
la sequridad dentro de la red; cuando no estén disponibles, la
red perderd las capacidades de autenticar, autorizar y registrar
los accesos de los usuarios. Microsoft le dio el nombre de Active
Directory al grupo de servicios que permiten gestionar de forma



centralizada la seguridad de una red configurada como

dominio. Entre los servicios mas importantes, podemos destacar
el de resolucion de nombres (DNS), que permite identificar a

los distintos equipos que forman parte del dominio.

Otro servicio relevante es LDAP, destinado a realizar consultas
a los controladores, como en el caso de que un servidor
necesite consultar cudles son los miembros de un grupo.

Por ofra parte, no podemos dejar de mencionar a Kerberos,
que es, sin lugar a dudas, el servicio mas importante del dominio,
porque se encarga de implementar la autenticacion de los
usuarios de forma completamente sequra y centralizada.

INDEFECTIBLEMENTE, LLEGA
EL MOMENTO EN EL QUE
NECESITAMOS INTERACTUAR
ENTRE LAS PLATAFORMAS;
POR SUERTE, EXISTE SAMBA.

Instalacion de SAMBA

El primer paso que tenemos que dar es instalar el paquete
SAMBA; si decidimos hacerlo desde la consola en modo texto,

el comando puede variar de una distribucidn a otra: por ejemplo,
apt-getinstall samba en Debian/Ubuntu, o yuminstall samba
en Fedora. También podemos instalar SAMBA desde |a aplicacian
Yast en SuSE 0 desde el gestor de software en caso de que
nuestra distribucién tenga el modo grafico instalado,

Paquetes adicionales

Para instalar SAMBA como controlador de dominio Active
Directory, necesitamos también los paquetes que permitan

a nuestro servidor llevar a cabo los roles de servidor DNS,
servidor Kerberos y servidor NTP (este Ultimo es opcional pero
altamente recomendable, ya que permite sincronizar la hora de
los equipos que forman parte del dominio, algo imprescindible
para el funcionamiento del servicio Kerberos).

Los nombres de los paguetes pueden variar de una distribucion a
otra. A modo de ejemplo, los comandos de instalacion en Debian 6
son: apt-getinstall krb5-admin-server krb5-user para el servicio
Kerberos, apt-getinstallntp para el servicio NTP y apt-getinstall
bind9 bind9utils para implementar el rol de servidor DNS.

root@ilnui: - (on consalaFwBuilder)

®
x
®
.
w
U]
=
u T

Configurar SAMBA

SAMBA, como la mayoria de los servicios en Linux, se configura
mediante archivos de texto. Si bien existen interfaces de escritorio

y web que nos permiten realizar la configuracion graficamente
generando los pardmetros por nosotros de manera interactiva,
mediante la edicién de los archivos de configuracidn, nos aseguramos
de tener a nuestro alcance las opciones que se pueden parametrizar.
El principal archivo de configuracién es smb.confy lo
podemos encontrar en |a carpeta /etc/samba, donde se
guardan los archivos relacionados con los pardmetras del
servicio SAMBA. Los archivos de configuracion por defecto estan
extensamente comentados, y la documentacion del paquete es
realmente completa, por lo que pondremos énfasis solo en las
opciones principales. Para configurarlo podemos utilizar un editor
de texto como Vi u otro incluido en la distribucion,
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SAMBA como cliente

0 servidor

En este caso, tenemas que configurar

el equipo para que sea capaz de llevar

a cabo el rol de cliente o servidor en

una red entre iguales, interactuando con
equipos que poseen sistemas operativos
de la familia Windows. A continuacion,
revisaremos las principales opciones para
configurar dentro del archivo smb.conf:

1. [global]

2. workgroup = MIRED

3. netbiosname = MISERVIDOR

4. server string = Servidor de Archivos
(Samba-Linux)

5. log file = /var/log/samba/samba.log

En la linea numero 1 se especifica que

las opciones siguientes forman parte

de la seccidn Global; en la sequnda linea
indicamos el nombre de nuestra red entre
iguales, en este caso, es MIRED.

La linea ndmero 3 nos permite indicar

el nombre con el que se identifica al
equipo que estamos configurando,
independientemente de su rol de servidor o
de cliente, Este es el nombre con el que los
demas equipos nos salicitaran los recursos
que campartamos, por ejemplo, mediante
el entorno de red de Windows.

root@linux: ~

root@linux:~# service smbd restart
smbd start/running, process 3406
root@linux:~#

En la cuarta linea configuramos la
descripcion del equipo, la que lo describe
con mayor detalle. Por tltimo, en la
quinta linea indicamos en qué archivo
se guardaran los registros que genera el
pagquete SAMBA; esto puede ser de gran
ayuda cuando necesitamos resolver algin
inconveniente. De esta forma, tenemos
lista la configuracion basica del paquete
SAMBA en una red de iguales. En caso
de gue necesitemos compartir un recursg,
debemos agregar en el archivo smb.conf
una seccién como la siquiente:

1. [documentos]

2. path=/home/cecilia/documentos
3. browseable=yes

4, writeable=yes

5. validusers = Cecilia

Controlador de
Dominio

Servidor
de Archivos

Servidor
de Archivos

PC Impresora
Compartida
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Al igual que en la configuracion global,
la primera linea indica el nombre de

la seccion; en este caso, es también

el nombre del recurso compartido.

En |a segunda linea configuramos la
ruta donde se encuentra la carpeta que
deseamos compartir, Las lineas 3y 4
nos permiten indicar que la carpeta
compartida es visible cuando se navega
por los recursos compartidos del
servidor y que se puede escribir en ella,
respectivamente. Por (ltimo, la quinta
linea especifica que solo podra acceder
el usuario con la cuenta Cecilia. Cabe
destacar que tendremos que definir
dicho usuario en el sistema operativo

y en el paguete SAMBA.

Procedimiento para
configurar Kerberos

Para que el paguete SAMBA pueda formar
parte de un dominio Active Directory o ser
un Controlador de dominio, necesitamos
configurar el paquete Kerberos.

A continuacion, se muestran las
principales opciones del archivo de
configuracion krb5.conf, ubicado

en la carpeta /etc, la cual almacena

los pardmetros generales del sistema
operativo. La siguiente es la configuracién
que debemos establecer para configurar
al paquete SAMBA como miembro de
un dominio Active Directory:

1. ‘libdefaults’

2. default_realm = DOMINIOAD.NET
3. ‘realms’

4, DOMINIOAD.NET = {
5. kdc = controlador.dominioad.net
6.}

7. ‘domain_realms’

8. .dominioad.net = DOMINIOAD.NET



Las lineas 1, 3 y 7 indican las distintas
secciones del archivo de configuracion.

La linea 2, el dominio Kerberos que

se utilizard por defecto. En las siguientes
lineas indicamos que el distribuidor de
claves del dominio DOMINIOAD, NET

es el equipo que tiene como direccion
DNS controlador.dominioad.net, y
especificamos que los equipos que forman
parte del dominio tienen las direcciones
DNS finalizadas en .dominioad.net.

SAMBA como miembro

de un dominio

En este caso, tenemos gue configurar

al paquete SAMBA para implementar
un servidor que forme parte de un
dominio Active Directory. De este modao,
podremos compartir recursos con los
equipos que son miembros del dominio,
independientemente del sistema operativo
que tengan instalado. A continuacion,
revisaremos las principales opciones
del archivo smb.conf:

[global]

1. realm = DOMINIOAD.NET
serverstring = MiServidor
2. security = ADS

3. encryptpasswords = yes

En la linea nimero 1 definimos el
nombre del dominio al cual vamos a unir
el equipo; esta opcidn debe concordar
con los pardmetros que configuramos

en el paquete Kerberos. Luego, en la
linea nimero 2 delegamos en Active
Directory la gestion de la seguridad del
servidor. En la linea 3 especificamos la
obligatoriedad de encriptar las claves,
parametra necesario para comunicarnos
con el controlador de dominio.

Para finalizar la configuracion, solo

nos resta iniciar el servicio Kerberos y

el servicio SAMBA v, luego, llamar a

la funcion que realiza la vinculacion al
dominio Active Directory. La primera
accion se lleva a cabo con el comando
kinit administrador@DOMINIOAD.NET;
luego iniciamos SAMBA con el comando
correspondiente a la distribucion que
tengamos instalada. A modo de ejemplo,
en Ubuntu Server se inicia el servicio
con el comando servicesmbdstart.

SAMBA como controlador u g
de dominio

Uno de los lugares desde donde
podemos obtener SAMBA es el sitio
web oficial www.samba.org. Una
vez copiado a la carpeta donde se
compilard, ejecutamos los comandaos:

]
Servidor de
Archivos

# tar -zxvf samba-4.0.0.tar.gz

# cd samba-4.0.0

samba-4.0.0# ./configure --enable-
debug --enable-selftest
samba-4.0.04 make

samba-4.0.0# makeinstall

Ahora ya tenemos el paguete SAMBA o/
compilado e instalado, resta configurarlo PC PC
para asignarle el rol de Controlador de
dominio Active Directory. Afortunadamente,
el paguete incluye un script que genera

el archivo de configuracion smb.conf:

Impresora
Compartida

# /usr/local/samba/bin/
samba-tooldomainprovision

Solo tendremos que corregir la opcién
${REALM} con el nombre del dominio que
indicamos en la configuracion del paquete.
Iniciamos Kerberos y arrancamos SAMBA;

Para concluir la configuracion del
paquete SAMBA como Controlador de
dominio Active Directory, corregimos el
archivo krb5.conf, el cual es generado
automaticamente al configurar el
paquete como Controlador de dominio.

# kinit administrador@DOMINIOAD.NET
# /usr/local/samba,/shin/samba m

4 %

Controlador de
Dominio

Servidor
de Archivos

Servidor
de Archivos

Impresora
Compartida
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© Administracion de
Directivas de Grupo

Se trata de una aplicacion que encontramos dentro del MDOP, la cual
nos permite realizar una gestion eficaz de las politicas de grupos,
editarlas y delegarlas de manera offline.

ntre todas las herramientas
que el sistema operativo nos
brinda para controlar y dirigir
los permisos dentro de la red,
encontramos una gue nos
permite delegar acciones conteniéndolas
en un mismo lugar, y nos permite revisar,
editar, aprobar y generar nuevas politicas
en un mismo aplicativo. La herramienta
que se encarga del control de las politicas
de grupo funciona como el manager
de estas dentro del sistema operativo.

LA ADMISTRACION
AVANZADA DE DIRECTIVAS
DE GRUPO PERMITE HACER
CAMBIOS SIN CONEXION.

Esta aplicacion funciona como cliente/
servidor, y permite realizar la
administracion avanzada de las Directivas
de Grupo (AGPM, Advanced Group
Policy Managment), que brinda un
control de cambios integral y edicion sin
conexién. Es un componente principal
dentro del paquete de optimizacion de
Microsoft Desktop (MDOP, Microsoft
Desktop Optimization Pack). MDOP
ayuda a las organizaciones a reducir

el costo de desarrollo de aplicaciones,
utilizar aplicaciones como servicios

y mejorar la administracion de las
configuraciones de escritorio.

La aplicacion AGPM flexibiliza la
administracion de las politicas de

www.redusers.com
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Virtualizacion de aplicanonas (App-V):

grupos, principalmente, cuando estas se
encuentran en entornos de red complejos.
Una de las principales caracteristicas

es la posibilidad de realizar cambios en
los objetos de las politicas de grupos
(Group Policy Objects, GPO) de manera
offline, auditar los cambios y encontrar
variaciones entre las distintas versiones de
los GPO. Nos otorga informes detallados
para controlar cambios en las versiones,
capturas en el historial y restauracion de
versiones antiguas velozmente.

los procesos que estén funcionando en

ese momento. Una vez que finalicemos

los cambios, estos GPO sustituiran a los
antiguos mediante una sincronizacion. Si
estas actualizaciones no resultan favorables,
es posible restituir los cambios realizados.

Edicion offline

Los archivos de AGPM permiten el
almacenamiento offline de los GPO, y esto
habilita que los cambios realizados en los
GPO no afecten el area de trabajo hasta
que terminemos su desarrollo. De esta
manera, editaremos los abjetos libremente,
bajo nuestras normativas, sin afectar

Integracion GPMC

El AGPM tiene un componente de cliente/
servidor que se instalan de manera
independiente. Primero instalamos

el componente servidor en un sistema
que tenga acceso a las politicas que
queremos administrar y, luego, instalamos
el componente de cliente en un sistema



Versiones de Windows y compatibilidad con AGPM

Sistema operativo
a utilizar

Version de AGPM
que se puede instalar

AGPM 4.0 administra
configuraciones de directiva

configuraciones de directiva

AGPM 3.0 administra AGPM 2.5 administra

configuraciones de directiva

Windows Server

AGPM 4, i
2008 R2 HEMQ ¥
Windows 7 AGPM 4.0 Si
Windows Server -
2008 AGPM 4.0, AGPM 3.0 Si
Windows Vista AGPM 4.0, AGPM 3.0 Si
con SP1
Windows Vista
sin Service Packs Si
instalados (64 bits)
Windows Vista
sin Service Packs AGPM 2.5 Si
instalados (32 bits)
Windows Server Si
|
2003 (64 bits)
Windows Server
AGPM 2.5 Si
2003 (32 bits)
Windows XP Si
Windows 2000 §
Server
Windows 2000 S
Professional

Si, con algunas
excepciones

Si, con algunas
excepciones

Si, con algunas Si, con algunas

excepciones excepciones
S Si, con algunas
excepciones
Si Si, con algunas
excepciones
Si Si
i Si
Si Si
Si Si
Si Si
Si Si
Si Si

que posea administradores de las politicas
de grupo que tengan permitido revisar,
editar y desarrollar las GPO. El componente
del cliente se entrega con la consola de
administracion de las politicas de grupo

(Group Policy Managment Console, GPMC).

Entre sus opciones encontramos la opcion
de realizar numerosas modificaciones

e, incluso, tomar control de los GPO sin
dominio (GPO que no estén en archivo).
A través de la consola, podremos delegar
dominios y roles a los usuarios AGPM.

Control de cambios

El control de cambios nos brinda un
detallado listado de la historia de los GPO
durante su ciclo de vida y los cambios
que han sufrido. La interfaz es amigable
con el usuario y con los administradores

experimentados con este tipo de
herramientas. De esta manera, si los GPO
nos presentan errores o no obtenemos los
resultados esperados, podemos revisar los
puntos clave donde fueron modificados y,
asi, corregir los posibles incidentes.

Delegaciones basada en roles
Podemos delegar tareas y permisos a
administradores y sectores especializados
y asignar usuarios que puedan realizar
determinadas tareas para que ellos hagan
sus propios cambios. Las modificaciones que
hagamos en AGPM seran establecidas en un
modelo de revision, aprobacién y edicién. Un
administrador AGPM tiene control completo
de los archivos de AGPM, mientras que

un Administrador de rol AGPM define tres
roles especiales para sostener el modelo de

delegacion: revisor, que puede ver y comparar los GPO
pero no puede editarlos ni desarrollarlos; editor, que
puede ver y comprarlos, chequearlos desde archivo,
editarlos y levantarlos al archivo, a la vez que solicitar

el desarrollo de GPOs nuevos, y aprobador, que aprueba
la creacion del desarrollo de los GPO.

Basqueda y filtro

Hay una caracteristica que permite filtrar la lista
de los GPO existentes mediante nombres, estado
o0 comentarios; incluso, se puede filtrar la lista
para mostrar los GPO que fueron cambiados

por un usuario particular en una fecha especifica.
Los resultados pueden ser precisos o parciales.
La version mas reciente de AGPM es la 4.0, y se aplica
aWindows 7, Server 2008, Server 2008 R2 y Vista.
En estas versiones se incluyen herramientas para un
manejo mas limpio, que nos permite encontrarlos
por medio de atributos especificos. m
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@ Tipos de malware

Con la masificacion de Internet, surgid con fuerza el fenomeno
del software malicioso, el cual se encarga de aprovechar las ventajas
que brinda la conectividad en red, aunque de manera ilegal.

Ad-Aware®

| término malware, conjuncion de las palabras malicious
(malicioso) y software; se utiliza para englobar a los
programas o software malintencionados, es decir, es
una clasificacion. Nos referimos a malware cuando
hablamos de virus, spyware, adware, scareware,
gusanos, troyanos, exploits y rootkits (puede que existan mas
tipos de malware, pero optamos por nombrar los mas conocidos).
Si bien el phishing no es un malware en si, también constituye
una amenaza de caracter malintencionado. La cualidad de
malintencionado hace referencia al objetivo del malware, que
va desde alterar el normal funcionamiento de un sistema (con
la posibilidad de que este deje de funcionar por completo),
pasando por robar informacién sensible (espiar), utilizar la
computadora infectada como un zombie para realizar ataques,
suplantar identidades, esparcir spam, obligar a los usuarios
a comprar software, hasta descargar y mostrar publicidades.

Este tipo de programas actlan sin el consentimiento
de los usuarios. Las amenazas se tipifican sobre la base
de particularidades en su compartamiento.

A continuacion, vamos a definir los tipos principales

de amenazas que acechan a los sistemas.

Virus informatico

El objetivo de un virus informatico es alterar el normal
funcionamiento de un sistema, mas concretamente, deteriorarlo
como lo hace un virus bielogico con un ser vivo. Sus efectos
pueden incluir la disminucion en el rendimiento del sistema
(ralentizacién, por ejemplo, al ejecutar procesos anormales)

y la saturacion de redes, hasta la corrupcion de archivos del
sistema (u otros programas), haciendo que la red funcione

de forma incorrecta o deje de hacerlo en Gltima instancia.

Los mas inofensivos solo muestran mensajes por pantalla

o reinician el equipo cada cierto periodo de tiempo.

Debido a que un virus es un archivo ejecutable, es necesario que
el usuario lo active para poder infectar un sistema. Una vez que
es ejecutado, el cddigo malicioso pasa a residir en la memoria, se
apodera de servicios del sistema operativo, se propaga infectando
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a otros archivos y a otras computadoras, y comienza a realizar
las acciones para las cuales fue programado. Es por eso que
no se deben activar archivos *.EXE de dudosa procedencia.
Al momento de instalar programas, como medida preventiva,
conviene descargarlos de las paginas web oficiales de las
empresas que los desarrollan. Al igual que los virus biolagicos,
los virus informaticos mutan. Sus cadigos fuente suelen estar
accesibles en Internet para |a descarga. Los programadaores
de malware toman dicho cédigo y lo modifican para crear
nuevos virus que comparten patrones de comportamiento.
Son estos patrones, entre otros elementos, lo que utilizan

las herramientas antivirus para detectarlos.

Spyware

El término spyware es una conjuncion de las palabras spy
(espiar) y soffware. Este tipo de programa tiene como objetivo
espiar informacion personal atentando contra nuestra privacidad,
Recopila informacién de la computadora infectada y la envia a
través de Internet a entidades externas. Si bien trata de pasar
inadvertido, puede provocar una disminucion del rendimiento del
sistema debido a que crea procesos adicionales y genera trafico
de red durante el envio de la informacion. Se asemeja més a

un parasito que a un virus, ya que se instala en la computadora
anfitriona pero no infecta a otras. Por lo general, necesita de la
intervencion del usuario para actuar, porque los sistemas suelen
infectarse durante la ejecucién de un archivo *.EXE, que esta
infectado. También puede ser introducido por un atacante, luego
de instalar troyanos y rootkits; asi, el usuario no interviene,

Adware

El término adware nace de la conjuncion de las palabras
advertisement (anuncios) y software. Abarca a todos aquellos
programas que se caracterizan por publicitar servicios y
productos. Se descargan y ejecutan sin consentimiento del
usuario y muestran o bajan publicidades desde la Web.

Esta actividad extra también produce una reduccién en el
rendimiento del sistema.

Scareware
El término scareware proviene de la conjuncion de las palabras
scare (miedo) y sofiware. Este tipo de malware, también conocido

Stuxnet
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como Rogue AV, es muy comun en este Ultimo tiempo. Sebre la
base de falsos anuncios de infecciones de un sistema, intenta
convencer al usuario, a través del engafio, de comprar el producto
que ofrece para solucionarlas. Es una practica no ética que podria
confundirse con una estafa y apela a la ingenieria social

(que, basicamente, trata sobre el comportamiento de los usuarios
frente a determinadas situaciones) para lograr su objetivo.

MALWARE SE UTILIZA COMO
UNA CLASIFICACION PARA
ENGLOBAR A LOS PROGRAMAS
MALINTENCIONADQS.

Worm

Un gusano es un tipo de malware que siempre reside en
memoria y se duplica a si mismo para tratar de alcanzar a
los distintos equipos que se encuentran dentro de una red de
computadoras. A diferencia de los virus informéticos, un gusano
no infecta archivos, trabaja con procesos y se vale de servicios
del sistema operativo que a menudo se encuentran ocultos para
el usuario. Como los tipos de malware anteriores, perjudica el

Es un gusano informatico que afecta a sistemas Windows y fue descubierto en 2010. Es

el primer gusano conocido que espia y reprograma sistemas industriales, como sistemas
SCADA de control y monitorizacion de procesos, afectando infraestructuras criticas como, por
ejemplo, la de una central nuclear. Tiene la capacidad de reprogramar controladores l6gicos
programables y ocultar los cambios realizados. Se sospecha que, debido a su complejidad,
pudo haber sido desarrollado por un gobierno.
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UNIX, y kit (conjunto de elementos). Se denomina de esta
manera a los conjuntos de herramientas que les permiten
a sus desarrolladores modificar el comportamiento del
sistema operativo para ocultar el accionar de los troyanos
u otro malware previamente instalado. Se caracterizan por
la necesidad de que exista un backdoor en el sistema, son
instalados por el atacante luego de tomar el control de

la computadora infectada y no requieren la intervencién
del usuario. Debide a que los rootkits modifican el
comportamiento de un sistema operativo en ejecucion,
son muy dificiles de detectar. Un método efectivo es apagar
el sistema infectado y escanearlo en busca de infecciones
a través de otro medio o de otro sistema.

Exploit

El término exploit (explotar o aprovechar) hace referencia

al aprovechamiento de las vulnerabilidades de un sistema.
Consiste en un conjunto de sentencias de programa que tienen
como objetivo producir fallas en un sistema, ya sea para que

rendimiento del sistema porgue ejecuta procesos adicionales el atacante gane privilegios dentro de él y poder utilizarlo a

innecesarios en la maguina. No requiere de |a intervencion su antojo, 0 para desestabilizarlo. No necesita de la intervencion

del usuario, infecta un sistema, aprovechandose de alguna del usuario. Cabe destacar que, en la actualidad, las amenazas

vulnerabilidad conocida, y se activa en forma automatica. existentes pueden caer en mas de una categoria de las
presentadas hasta aqui; es decir, una amenaza particular puede

Trnyanu tener caracteristicas de mas de un tipo de malware.

El término troyano deriva de la historia del caballo de Troya.

Los trayanos se presentan al usuario como software legitimo PhlShIﬂg

en forma de archives con la extension *.EXE. Al igual que los Se puede definir como una estafa utilizando medios

virus, necesitan de la intervencion del usuario (ejecucion) para electronicos, Generalmente consiste en alojar en un servidor

poder infectar una computadora. Se caracterizan por crear una  una pagina web falsa de un sitio conocido, idéntica a la
puerta trasera o backdoor en el sistema, a través de la cual un  original. El usuario se conecta e ingresa en ella informacion
usuario no autorizado puede administrar el sistema en forma privada (nimeros de teléfono, de tarjetas de crédito,

remota. De esta manera, dicho usuario no autorizado puede contrasefias, etc.). El sitio acusa un error y, luego, redirecciona

ejecutar programas, robar informacion y desestabilizar el la conexion a la pagina original para evitar que el usuario

sistema, entre otras acciones. A menudo, las redes zombies detecte el fraude. Entonces, roba informacion de suma

que existen en la actualidad son creadas por troyanos. importancia que, después, puede ser vendida o utilizada para
beneficio del atacante (phisher). Este tipo de amenazas a la

Rootkit sequridad de los usuarios también apela a la obtencion de

El termino rootkit s la conjuncion de las palabras root (raiz), datos mediante diversos procesos fraudulentos, conocidos,

que se utiliza para designar al usuario administrador en entornos ~ en términos generales, con el nombre de ingenieria social. m
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PROXIMA
ENTREGA

ADMINISTRACION
DE SISTEMAS LINUX

En el proximo fasciculo veremos como configurar
y administrar servidores Linux. Conoceremos, ademas,
los comandos mas (tiles y precauciones de seguridad.
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