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En esta clase
veremaos...

Opciones de configuracion, asignacion
de permisos, auditorias y administracion

de recursos compartidos, desde sistemas
operativos Windows y GNU/Linux.
En la clase anterior, revisamos la configuracién avanzada de DHCP

y conocimos el mecanismo DDNS, analizamos los alcances y las
caracteristicas de NAT y también los pratocolos UPnP. Ademds, vimos

ARV RN

la tecnologia QoS y los firmware alternativos. Aprendimos a realizar la

instalacién y configurar el firmware DD-WRT y vimos el concepto de ACL y B

los peligros de los backdoors por firmware. Como cnmpartir recursos
En la presente clase, analizaremos en detalle la configuracion vy en Linux

administracion de recursos compartidos, tanto en sistemas Windows como

en GNU/Linux. Aprenderemos a compartir recursos y veremos la forma de

realizar networking entre dispasitivos, tales como SmartTV, Smariphones y 1 2

consolas de videojuegos, Revisaremos las caracteristicas de las tecnologias ]‘ec“nmg"as SAN y NAS

SAN y NAS, y también profundizaremos sobre los permisos v la sequridad
asociada a los recursos que se encuentran compartidos.

Para terminar, conoceremos los alcances de la auditoria, y revisaremos la
regla del minimo privilegio y la toma de posesion.

20

Auditoria

24
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® Gonceptos sobre
recursos compartidos

Comandos y configuraciones para un correcto control y administracion
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sobre los recursos compartidos de la computadora.

n recurso compartido

proporciona, en una red,

acceso a otros usuarios a

carpetas, archivos, unidades

e impresoras, entre otros
servicios, de nuestra PC. A cada recurso
compartido, le padremos asignar o
denegar permisos para tener un control
sobre los privilegios otorgados, mediante
diversos métodos. El mas simple de aplicar
y de administrar es por medio de los
permisos de recurso compartido (boton
derecho y seleccionamos Propiedades). O
bien, podemos utilizar el control de acceso
de seguridad en el sistema de archivos
NTFS, que nos proporcionara un control
mas detallado.
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Metodos

También podriamos usar una combinacion
de ambos métodos. Si utilizamos ambas,
pero a cada método le aplicamos distintas
restricciones ya sea por error u omision,
debemos tener cuidado ya que siempre

se aplicard el permiso més restrictivo.

Por ejemplo, el permiso de un recurso
compartido que esta definido como
predeterminado es: Todos = Lectura.

Si solo cambiamos el permiso NTFS, se
aplicara el permiso mas restrictivo {el

de recurso compartido, es decir Todos =
Lectura) y pareceria que nuestros cambios
en los permisos no tuvieron efecto alguno.
La denegacion de permisos normalmente
es necesaria cuando se desea reemplazar
permisos especificos que estan asignados
por defecto desde el sistema operativo o
asignados por programas.

Muestros archivos, con sus diferentes
permisos, no solo pueden compartirse entre
las distintas PCs de nuestra red, también
por Internet mediante aplicaciones P2P,
entre distintas sesiones de usuarios de una
misma PC, o entre distintos programas que
utilizan los mismos archivos,

Una recomendacion al usar carpetas
compartidas es trabajar con grupos, para
no tener que dar permisos a cada uno de
los usuarios de nuestra red.

L b it
£ & las peracenm con L g derns compats
[T U TR SR S—
== - | gy

[—— [rp—

1 b gt

Configuracion

Segun la configuracion de la computadora,
se crean distintos recursos compartidos
especiales para uso administrativo y del
sistema. Para ver informacion acerca de
los recursos compartidos, podemos utilizar
uno de estos comandos desde la ventana
del simbalo del sistema, pera debemos
hacerlo con permisos de administrador:
net share

net session

net file

» net share muestra informacién sobre
los recursos compartidos en nuestra PC,

Un recurso compartido especial u oculto

se identifica por el simbolo de pesos ($) al
final del nombre del recurso. Estos recursos
no aparecen cuando se explora un equipo.
Por ejemplo, \\PC-REMOTA\C$ nos
permite como administradores conectarnos



al directorio raiz de una unidad.

IPCS: se utiliza en las conexiones
temporales entre clientes y servidores, En
especial, para la administracion remota de
servidores de red.

USER: usuario

CARPETA COMPARTIDA: nombre y ruta de
la o las carpetas compartidas

P net sesion muestra informacion

acerca de las sesiones de otros equipos

de nuestra red que ingresaron a nuestra
PC. Seria como una forma muy basica de
realizar un honeypot (crear una carpeta
compartida y, luego, ver quién accede a
nuestra PC). El registro es limitado, ya que,
como su nombre lo indica, solo veremos
informacion de la actual sesion.

» net file es similar a net session, pero
aqui vemos informacion detallada acerca
de los archivos abiertos por otros usuarios
en nuestra computadora.

Mapeo de unidades de red

Si accedemos con frecuenda a archivos que
se encuentran en el servidor o en otra PC
de |a red, entonces debemos hacer un Map
Network Drive (mapeo de unidades de
red). Desde Inicio/Equipo, encontraremos
una solapa Conectar a unidad de red.
Asignamaos una letra a la nueva unidad
(por ejemplo, Z:) y la opcion Examinar;
ubicaremos la carpeta con los archivos
compartidos en el servidor. A partir de
ahora, podremos acceder la carpeta como
si fuera una unidad mas (unidad Z:).
Desde el servidor, podremos otorgar
distintos permisos. Por ejemplo, para que
los usuarios de un dominio tengan acceso
de lectura y escritura sobre la carpeta que
acabamos de convertir en unidad de red.

Samba
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En la pestafia Permisos de los recursos
compartidos, cambiaremos los permisos a
Control total para el grupo Todos.

En la pestafia Sequridad, daremos
permisos a los usuarios que se conectan
localmente o mediante Escritorio remoto.

Compartir archivos

sin contraseia

En ocasiones, es conveniente tener una
carpeta compartida sin solicitud de
contrasefia. Para esto, debemos darle los
privilegios necesarios al usuario Invitado.
Primero, debemos deshabilitar la solicitud
de contrasefia desde Red/Centro de
redes y recursos compartidos/Cambiar
configuracion de uso compartido
avanzado, marcamos la casilla Desactivar
el uso compartido con proteccién

por contrasefia. Para trabajar sobre

las propiedades de nuestra carpeta,
presionamos el botén Compartir,
agregamos al usuario Invitado, y le
damos el nivel de Lectura y escritura.
También debemas compartir la carpeta

con permisos para el usuario Invitado.
Seleccionamos Uso compartido avanzado
y, en el botdn Permisos, agregamos
nuevamente al usuario Invitado. Finalizamos
dando permisos de Control Total.

Impresoras

Conectar una impresora en red es muy
sencillo. Primero, debemos compartir la
impresora desde la computadora local.
Vamos a Dispositivos e impresoras;
desde Propiedades de impresora
(presionando el botdn derecho del mouse
sobre el icono adecuado), seleccionamos
Compartir. También debemos habilitar la
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opcion Presentar trabajos de impresion
en equipos cliente,

Ahora, desde nuestra PC en red, en
Dispositivos e impresoras, seleccionamos
Agregar una impresora. Se iniciara un
asistente de instalacion; elegimos Agregar
una impresora de red, inalambrica o
Bluetooh. Aqui deberia aparecer nuestra
impresora; instalamos el controlador, y el
dispositivo quedard instalado. En algunas
impresoras, serd necesario cargar los drivers
localmente y no por red. Como en cualquier
recurso de red, podemos aplicar permisos a
determinados usuarios, pero rara vez se utiliza
esta restriccion en las impresoras. m

Un problema habitual en grandes redes es la necesidad de compartir archivos
entre distintos sistemas operativos, por ejemplo Ubuntu, Windows, y Mac.
Samba (renombrado recientemente como CIFS) es una implementacion libre
para archivos compartidos entre distintos sistemas. Asi, es posible que PCs con
Windows, GNU/Linux o Mac OS se vean como servidores o actiien como clientes
en red. Ofrece multiples posibilidades: acceso a recursos, autenticacion y control
de accesos, resolucion de nombres, o publicacion de servicios.
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omo compartir
recursos

Aqui aprenderemos a compartir archivos y recursos dentro
de una red hogareiia bajo un sistema Windows.
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Antes de seleccionar

carpetas o recursos

para compartir, debe-
mos activar el uso compartido
de archivos, desde el Panel de
Control. Yamos a Centro de
redes y recursos comparti-
dos. En el ment de la derecha,
hacemos clic en Cambiar
configuracion de uso com-
partido avanzado.
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Luego, activamos

la opcion

Activar el uso
compartido de archivos
e impresoras. También
podremos activar el uso
compartido de la carpeta
plblica. Esta carpeta se
podra compartir con todos
los usuarios creados en el
mismo equipo.
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Para compartir

rapidamente nuestros

documentos, impreso-
ras, hiblioteca de musica, podemos
configurar Grupo en el Hogar,
escribiendo en el ment Inicio,
Grupo Hogar, esto nos llevara a
su configuracién. Cuando creamos
el grupo, se genera una con-
trasena automatica que mas tarde
podemos cambiar,

Cuando entramos
a la configuracion
de Grupo en el
Hogar desde otro equipo, nos
avisara que otro equipo ya ha
creado un grupo, y nos dard la
apcion de unirnos a él. Si ha-
cemos clic en Unirse ahora,
nos pedira la contrasefia del
grupo creada en el equipo que
creo el Grupo.
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Para compartir una La carpeta que Para compartir una impresora Para formar
carpeta especi- compartimos vamos a Inicio/Disposi- parte de un
fica, hacemos dic quedara disponible tivos e Impresoras, Grupo Hogar,

derecho sobre la carpeta y
vamos a Propiedades. En la
pestana Compartir, hacemos
clic en Uso compartido
avanzado y, en la ventana que
se abre, tildaremos la opcion
Compartir esta carpeta.
 Aceptamos todos los cambios,

para los equipos del Grupo
Hogar y, ademas, tendrd el
atributo de Solo lectura.

Si queremos que los demas
usuarios puedan modificar
los archivos, en la pestafia
Permisos tildamos la opcion
Control Total.

hacemos clic derecho y pulsamos
Propiedades de la Impresora. En
|2 pestafia Compartir, tildamos la
opcion Compartir esta impresora,
y podemas poner un nombre distintivo
a la impresora compartida. En los
demas equipos, se detectara en forma
automatica la impresora. £

local, debe estar

www.redusers.com

tados los equipos deben
tener sincronizada la hora,
y, en las Propiedades de
la conexion de la red

habilitado el Protacolo
IPv6 (aungue no lo usemos
en nuestra configuracién).
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Como compartir

En estas paginas, revisaremos la forma en que podemos compartir
recursos entre un sistema GNU/Linux y acceder desde Windows.
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Configuracian del Servidor

Bisico]| seguridad
Grupodetrabaje: |casa

Descripclén: wh server (Samba, Ubuntu)

Cancelar | | Aceptar

Para compartir

recursos entre

diferentes sisternas
todos los equipos deben estar
dentro del mismo grupo de
frabajo. En Windows, haciendo
clic derecho sobre Equipo,
y luego en Propiedades,
podemos ver un resumen de
la configuracion y el nombre
del grupo de trabajo.

Desde Ubuntu, para
configurar el grupo de
trabajo, primero debe-
mos instalar el paquete Samba.
Desde el Centro de Software
Ubuntu, escribimos en el bus-
cador Samba y, luego, hacemos
clic en Instalar en el paguete

se nos pedira la contrasena de
usuario avanzado o root.
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elegido. Para instalar este paquete,

Después, aparecerd el
icono correspondiente en
la barra de iconos de la
izquierda. Abrimos Samba, y desde
Preferencias/Configuracion del
Servidor, se abrira una nueva ven-
tana, en la cual podemos configurar
el nombre del grupo de trabajo,
que debera ser el mismo que el que
tenemos en el equipo con Windows,
Aceptamos los cambios.

En Windows,

desde el Panel

de Control/
Centro de Redes y
Recursos compartidos/
Configuracion de Uso
compartido Avanzado,
en la seccién Uso compar-
tido con proteccion de
contrasefia, activamos y
guardamos los cambios.




Crear un Nuevo Usuario Samb

Nombre de usuario Unix: javier
Nombre de usuario Windows:  javy
Contrasefia Samba: i

Cancelar

Confirmar la contrasefa Samba: | *4

Aceplar

Basico | Acceso

Directorio:

fhome/javier

Examinar.., |

Nombre de recurso compartido: ]Dmumenms en Ubunote|

Descripcion: Carpeta en Ubunktu
[ Permiso de Escritura
¥ visible
Cancelar | Aceptar
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En Ubuntu, desde

Configuracién del

Servidor Samba, en
Preferencias, hacemos clic en
Usuarios Samba. Aparecera el
usuario, el que hayamos creado
durante la instalacion. Podemos
usar el nombre de usuario de
Windows, que debe ser el nombre
que tenemos en el equipo con
Windows. Aceptamos los cambios.

En Ubuntu, vamos a

Carpeta Personal

y, en Examinar el
contenido de la red, veremos
los equipos Windows. Al hacer
doble dlic sobre un equipo, se
nos pedira el nombre de usuario
y contrasefia. Este nombre es el
que configuramos en Samba, y
debe ser el mismo que tenemos
como usuario de Windows.

Para compartir

una carpeta desde

Ubuntu con Windows
o0 Ubuntu, desde la Configu-
racion del Servidor Samba,
hacemos dlic en el icono +.
Seleccionamos el directorio que
queremos compartir, tildamos
las opciones de Permiso de
Escritura y Visible. Luego
aceptamos todos los cambios.

Para compartir recursos

desde GNU/Linux,

debemaos instalar el
paquete Samba, ya que es el que
nos ofrece los servicios para com-
partir. En Ubuntu, desde el Centro
de Software, buscamos Samba
e instalamos el que nas agrade.
Los usuarios avanzados pueden
instalarlo y configurarlo desde Ia
m terminal utilizando comandos.

www.redusers.com
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Aqui aprenderemos a utilizar nuestro equipo de escritorio
configurandolo como enrutador de paquetes TCP/IP,
formando nuestra red local con salida a Internet.

)

+ Propiedades de Conexién de area local
Funumas d,e red Uso mmpartldn

Conexion compartida a Internst

V Permitir que |os usuanios de ohras redes se conecten a
través de la conesdn a Intemel de este equipo |

< Propitdades de Conexitn de dres local
| Funcisre: daed | Use comatids

Conedla wrando
¥ Conesitn do ted InteliR)PROATOVE

ke
Es*.am i usa log sguienies dtimentes
| 0 SR
Wl ,[! Piog smecdn de paguses o5
e I Comparis inpiesorns p sschans paia s Messch

Permitic que los usuarios de otras

a1 Conex

compatida & Intemet

redes controlen o

* deshabiliten |a conexidn compartida a Internet

[@guracim.. i

n--_ e v | (V00 98 0T

I~

Conectamos nuestra WAN
que proviene del madermn
en la placa de red Ether-
net, luego nos conectamos a la red
inalambyrica, con DHCP deshabilitado.
Ingresamos a Configuracion del
Adaptador, y presionamos el boton
derecho del mouse en Conexion

de area local/Uso Compartido;
aqui tildamos la primera opcion, para
compartir el recurso de red.
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Volvernos a la solapa
Funciones de Red
y desmarcamos

las opciones Cliente para
redes Microsoft, Compartir
impresoras y archivos para
redes Microsoft, y Protocolo
de Internet version 6 (TCP/
IPv6) en caso de que usemos

IPv4. Dejamos recursos comparti-

dos a nuestra red WAN.

Iruiedes

Desenpaon
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W Adminstrador: T Windows systemdfiom d eve

Ahora, procedemos
a verificar nuestra
tarjeta de red
inalambrica; para ello, nos ase-
guramas de que se encuentre
activa y conectada a la red
inalambrica. Verificamos que
nuestro access point, brinde la
red Wi-Fi con seguridad WPAZ,
mediante el cual vamos a
conformar nuestra red LAN,

red Lnaldmbeleas

Vamos al Inicio e
ingresamos emd.
Escribimos ipconfig y
observamos que la red inalam-
brica adoptd una IP privada de
rango 192.168.137.1, que es
por defecto la que usa ICS. Luego
de esto, en |a Ethernat, tenemos
nuestra IP publica entregada por
nuestro proveedor de Internet
190.188.xxx.151.
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Abrimos nuestro Luego nos Realizamos este Ultimo paso de Si nos encontramos
navegador vamos a otrg configuracion para corroborar €on una conectividad

para corroborar
conectividad e ingresamos a
wWww.canyouseeme.
org para corroborar con
qué IP pblica estamos
saliendo a Internet, Verifi-
camos que es la IP plblica
que nos entrega nuestro
proveedor de Internet.

host de la red
conectado a nuestro access
point, y observamos que
nuestro DHCP asigna la IP
192.168.137.184. Aqui
confirmamos que Windows
7 esta brindando este
servicio a todos los hosts
de nuestra red.

que salimos a Internet con la
misma IP publica otorgada por nuestro
proveedor, confirmando que Windows 7
nos esta enrutando, es decir, que cuando
realizamos una peticion, por ejemplo HTTP,
el enrutador encapsula nuestro paguete, de
manera que, al regresar con el contenide,
este |o desencapsula para volver a en-
tregarlo a nuestro host.

limitada o nula, sin acceso
a Internet en todos los hosts de la red,
podemos solucionarlo de la siguiente
forma. Hacemos un reseteo del
madem y ejecutamos los comandos
ipconfig /release para limpiar las
interfaces, luego ipconfig /renew
para que se vuelvan a realizar las
m peticiones de [Py DNS del proveedor,
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® Networking

entre

dispositivos multimedia

Los gadgets nos hacen la vida mas social, y aqui lograremos que
interactten para poder disfrutar de audio y video desde cualquier equipo.

a diversidad de equipos multimedia en nuestro hogar nos

ha llevado a la necesidad de interconectarlos, Por ejemplo,

desde nuestro Smartphone, reproducir un video familiar en

el televisor; desde nuestra notebook, repraducir musica en

el equipo de audio, o, desde la consola de video, reproducir
una pelicula en Blu-ray sobre nuestra tablet.

DLNA

DLNA (Digital Living Network Alliance) es una tecnologia que
nos permite compartir contenido multimedia a través de nuestra
red, sobre equipos que hasta ahora no tenian conexion a la red.
Es necesario disponer de un servidor (Digital Media Servers o
DMS) y de receptores para reproducirlo (Digital Media Players
o DMP). Como servidor, no nos encasillemos en una PC o una
notebook; hay discos del tipo MAS (Network Attached Storage)
y celulares de alta gama, con esta tecnologia. Para receptores,
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podemos usar un equipo de misica hogarefio certificado o

un Smart TV, pero la diversidad de equipes certificados como
servidor o cliente es mucha: cdmaras de fotos, camaras de video,
reproductores Blu-ray, etc.

La popularidad de esta norma se debe a que el DLNA es una
organizacion sin fines de lucro con mas de 250 empresas de la
electronica de consumo, mavil y PC, en las que se incluyen las
principales marcas lider.

Una gran ventaja que tienen los equipos certificados con DLNA
es gue no necesitaremos configurarlos, Gracias al protocolo UPnP
(Plug and Play), los dispositivos conectados a la misma red se
detectan de manera automatica entre si. Solo la interfaz difiere
por cada fabricante. Supongamos, por ejemplo, que vamos a

casa de un amigo que tiene una TV con DLNA, y nosotros desde
nuestro teléfono maévil queremos mostrarle el video de nuestras
(ltimas vacaciones. Simplemente, tenemaos que abrir la aplicacion
DLNA en el celular y elegir reproducir la pelicula en su Smart TV,
asi de facil.

Este sistema utiliza la tecnologia de proteccion de datos DRM, por
lo que algunos contenidos protegidos no podran leerse.

AirPlay

Con AirPlay, podemos reproducir el contenido de nuestro
dispositivo i0S en el televisor mediante un equipamiento llamado
Apple TV que se conecta a cualquier televisor. La popularidad de
los iPhone o iPad es innegable, y un pequefio dispositivo externo



como el Apple TV, compatible con cualquier televisor, ha ganado
mucho terreno en los tltimos afos. Sus funciones son:

» Streaming: si las fotos o videos que estemos viendo en
nuestro iPhone o iPad merecen verse a lo grande, simplemente
seleccionaremos el icono de AirPlay desde la app, y todo se
reproducira en streaming sobre el televisor HD

» Reproduccién en espejo: permite compartir el contenido
de nuestra Mac, iPhone, iPad sobre la TV. Los demas veran
exactamente o mismo que nosotros en nuestra pantalla.

» Dual Screen: en nuestro iPhone o iPad, veremos solo una
parte de la aplicacion, que emplearemos como control remoto, y
el resto se vera en la pantalla de la TV conectada al Apple TV.

Miracast

Miracast es un nuevo protocolo similar al DLNA, que nos
permitira transmitir audio y video mediante Wi-Fi (802.11n) entre
distintos dispositivos. Podremos disfrutar de cualquier contenido
multimedia en cualquier aparato de nuestro entorno que soporte
esta tecnologia.

La version de Android 4.2, el sistema operativo de Google, soporta
ahora Miracast, y nos permite transferir el contenido de nuestro
teléfono celular o tablet a un Smart TV por WiFi. Quizas hoy no
sea la tecnologia mas popular, pero, si en esta Gltima version de
Android se ha implementado esta caracteristica en forma nativa,
todos los celulares y tablets Android que se fabriquen de ahora en
adelante deberian poder soportarla.

Si hablamos de seguridad, Miracast soporta el cifrado WPA2-PSK,
y todo lo que compartamos estara bien protegido.

El sistema dispone ademds de una proteccion de derechos

de autor. Quizas a algin desprevenido le pueda alarmar

esta prestacion.

UPnP

UPnP MediaServer es cualquier dispositivo UPnP capaz

de listar el contenido multimedia almacenado, para que el
usuario pueda seleccionar el que desea renderizar y que sea
transmitido en la red doméstica.

El UPnP MediaRenderer es el dispositivo UPnP capaz de
reproducir el contenido multimedia y controlar su renderizacién,
como el volumen o mute audio, o el brillo y contraste para video, y
por supuesto, controlar la reproduccién (Play, Stop, etc.).

Existen muchos software compatibles con los estandares UPnP AV,
con licencia libre o propietaria. Pero el ya conocido XBMC (XBox
Media Center) es un centro multimedia de entretenimiento bajo la
licencia GNU/GPL, que corre con la ventaja de ser multiplataforma.
Cualquier dispositivo que queramos conectar, ya sea una notebook,
una tablet, un smartphone, o casi cualquier gadget que se nos
ocurra, contard con una aplicacion cliente/servidor, y si no deseamos
instalarlo, nos provee de una completa interfaz web.

Entre las muchas ventajas del software, esta la compatibilidad con
DNLA, para una mayor interoperabilidad.

La Unica limitacion de este software es que XBMC no reproduce
ningun archivo de audio/video cifrado con DRM (Digital Rights
Management), como musica que adquirimos en la tienda iTunes.

FIELD TRIP REFORT
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Alternativas

Muchos usuarios tienen una PC conectada al televisor. Si este

es nuestro caso, seguramente nos interesara instalar un Servidor
Multimedia UPnP AV. Algunas alternativas son: 360 Media Server,
con licencia GPL, gratuito y multiplataforma (Windows y Linux).
AllShare de Samsung, es un software servidor DLNA gratuito que
se puede descargar de la pagina de Samsung. Serviio, tiene una
version gratuita y otra paga, para Windows, Mac, Linux y hasta
para discos externos NAS.m
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® Tecnologias =

OAN y NAS

Aqui veremos la evaluacion de comportamiento y redundancia
de soluciones de almacenamiento, hasadas en estructuras de red.
Detalles para una correcta eleccion e implementacion de storages.

s creciente el nimero de empresas PyMEs, o de pequefia y
mediana envergadura, que incorporan soluciones del estilo
file servers, o servidores de archivos, En menor escala, se
ubican soluciones encontradas por el usuario basico de una
computadora, que es la carpeta compartida, donde todos
los usuarios acceden, suben, modifican archives desde este recurso.
Resulta claro que este recurso deja falendas en toda su estructura, ya
que cualquier usuario no deseado que ingrese a nuestra red tendrd
absolutamente toda la informacién requerida sin mayores esfuerzos.
Por otro lado, contamos con soluciones file server, ya con
mas estructuras y permisos de accesos a usuarios de la red; alli

www.redusers.com

tenemos una falla corregida, que son los permisos de usuarios
que se dan sin indagar con profundad los tipos de protocolos y
mecanismas de autenticacion, De esta manera, podemos tener
una organizacion de jerarquias a nivel permisos divididos por
grupos o areas y usuarios. Asl, es posible compartir archivos
entre grupos, sin |a necesidad de brindar archives con permisos
de escritura o ejecucion. Como conclusian, podemos definir que
permitiremos solo lo que va a poder leer, escribir y ejecutar cada
usuario con su respectivo ID y contrasena privada.

Afio a ano, las empresas y corporaciones son mds dependientes de
diversas tecnologias, sobre todo con las interacciones con Sistemas,
y estos, con sus respectivas Bases de Datos. Estos son los momentos
en los que se disponen grandes unidades de almacenamiento

para la interaccion, a veces, las 24 horas del dia, con una menor
necesidad de eficiencia y disminuido costo aperativo,

Para ello, vamos a dejar de lado los RAIDs para escalar niveles de
tecnologias, con el fin de acercanos a entomos de produccidn reales,
donde los sequndos en biisquedas de registros, la sequridad de la
informacion y la pérdida de datos tienen grandes costos e impactos.

SAN - Storage Area Network

Es una arquitectura basada en unificaciones de distintos protocolos
y diversos dispositivos que dieron lugar a esta tecnologia, en la que
mediante protocolos red y almacenamiento, SAN brinda storage

0 almacenamiento a toda nuestra planta servidora, de ahi, la
denominacién Red de Area de Almacenamiento,



La SAN puede utilizar canales fibra o Ethernet mediante

iSCSI para proporcionar la conectividad entre los hosts y el
almacenamiento, y quedar aislada de nuestra red LAN (Local
Area Network). De esta forma asequra una entrega confiable a
baja latencia entre dispositivos, ya que la SAN demanda un alto
grado de ancho de banda, teniendo en cuenta que el acceso es
a bajo nivel de bloque, es decir, trabaja o accede a ficheros de
manera similar a un disco local SATA de un host.

Todos los servidores involucrados tienen acceso directo a todos
los RAIDs o arreglo de discos a través de la SAN; a la vez, los
escritorios o areas de trabajo llegan a los datos mediante los
servidores que les hacen el procesamiento y ldgica, es decir, los

storages almacenan y gestionan internamente la disponibilidad de
los datos para ser compartidos a varios servidores, que hacen uso

para llevar los datos de una manera eficaz, ya que se aliviana el
procesamiento logico de sistemas o bases de datos.

Una implementacion SAN nos asegura una alta disponibilidad de
datos, incorporando redundancia en los sistemas criticos de una

empresa, ya que esta tecnologia agrega proteccion contra fallas y

capacidad de ruteo alterno en forma automatica, que son claves a
la hora de implementar una estructura de datos centralizados, una

caracterfstica primaria de esta tecnologia.

Cuando un administrador de red hace una disposicion de backups

para tener un respaldo de datos, realiza una tarea critica en
una red convencional, ya que se debe realizar en periodos en
que la red esté en bajos niveles de consumo, pero se vuelve
dificultosa cuando la red esta operativa durante las 24 horas,
tales son los casos de editoriales, periddicos o empresas de
doble y triple jornada. Las redes SAN manejan un concepto de
serverless backup, es decir, los datos se gestionan sin pasar
por los servidores y, de alli, se mueven a las unidades de cintas
o al dispositivo designado para dicha tarea; esto aumenta la
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NAS como storage
de virtualizacion
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disponibilidad de recursos del servidor, tales como los ciclos del
procesador, acceso a memoria, y ancho de bandas para acceso
a dichos recursos. Para resumir este concepto, diremos que el
usuario operativo nunca percibe cuando se esta realizando un
backup, ni presenta alteraciones a la hora de realizar su tarea,
interactuando con el servidor en forma normal.,

Para finalizar con SAN, vamos a considerar los elementos
involucrados, contando con que ya tenemos una introduccion a
los RAIDs. Para la interconexion entre el almacenamiento y los
servidores, podemos hacer uso de conectores de cobre y fibra
optica multimodo o monomado, ademas de adaptadores de
medio como MIA (Media Interface Adapters), convertidores de
interfaz GBIC (Gigabit Interface Converters) y extensores de alto
rendimiento que brindan mejoras con respecto a las distancias y
enlaces, como GLM (Gigabit Link Module).

ZFS OFRECE LA POSIBILIDAD

DE REALIZAR SNAPSHOTS

DE LAS UNIDADES DE ARCHIVQS,
YA QUE NO LIBERA LOS BLOQUES
UTILIZADOS POR OTRAS VERSIONES
ANTIGUAS DE ARCHIVOS.

HBAs (Host Bus Adapters) son adaptadores que se utilizan

para conexiones de almacenamiento y servidores a la red Fibre
Channel. Sus distintas versiones dependen de la topologia, cables
por utilizar y protocolos soportados.

Hubs Fibre Channel son utilizados para implementar
conexiones Arbitrated Loop (FC_AL), que es el nombre de una
topologia de Fibre Channel.

Switch Fibre Channel son equipos de conmutacion encargados
de encaminar el trafico entre multiples dispositivos, incluso con
otros switches, y se utilizan en las topologfas Fabric.

14 | www.redusers.com

Por ltimo tenemos Bridges, usados para integrar o conectar un
dispositivo SCSI a la red Fibre Channel.

NAS - Network Attached Storage

Un servidor NAS es una tecnologia de almacenamiento dedicada
a compartir su capacidad con dispositivos dentro de una red

LAN mediante protocolos, como por ejemplo NFS (Network File
System), FTP (File Transfer Protocol), CIFS (Common Internet
File System) para los sistemas operativos Windows, ya sea
administrados o0 accediendo por protocolos de red TCP/IP.

NFS es un protocolo del nivel aplicacién basado en el modelo
0Sl; fue desarrollado por SUN para los sistemas distribuidos en
un entorno de red y luego implementados en sistemas operativos
UNIX y en la mayoria de distribuciones GNU/Linux.

CIFS es la modificacion del protocolo SMB desarrollado por IBM,
que luego utilizé Microsoft renombrando el protocolo y anadiendo
algunas caracteristicas, como enlaces simbélicos, mas conocidos
como accesos directos,

Este protocolo de comunicaciones, a diferencia de SAN, hace
llamados a los datos para ser almacenados en la propia caché
del cliente, para luego ser manipulados; esta es una limitacion
cuando se trabaja en archivos de grandes tamafios. De esta
manera, se recomienda hacer uso de gran cantidad de archivos en
pequefios tamafios.

Con respecto a servidores NAS, podemaos encontrar gran variedad

en el mercado, que van desde soluciones hogarenas a servidores de
empresas mas conocidas del rubro, que ya ofrecen sus soluciones
con multiples discos y placas de red, por lo general, ya con el sistema
operativo y el acceso web para su configuracion. Una analogia de
estas soluciones a gran escala se debe al uso de grandes capacidades
de almacenamiento, orientado a distintos dispositivos de red que
hacen uso de esta tecnologia mediante acceso de red; de esta
manera, si contamos un storage con la capacidad de 2 Terabytes
redundante con RAIDs 1 + 0 (Stripe of Mirrors), donde acceden
varios servidores y usuarios de red, nos encontrariamos con un cuello
de botella en la Ethernet de nuestro NAS; por eso, en muchos casos
se utilizan mdltiples placas de red configuradas en BOND.




El controlador bonding esta incluido en casi todas las
distribuciones de GNU/Linux y permite sumar la capacidad de
varias interfaces fisicas de red, creando una interfaz l6gica con el
objetivo de tener redundancia y balanceos de cargas entre estas,
siendo transparente para el dispositivo contactado con ellas.

NAS es una tecnologia robusta con pequefias limitaciones, pero
muy eficaz a la hora de resolver problemas tanto de seguridad
como de rendimiento, a un bajo costo. Existen diversos tipos de
implementacion y configuraciones para implementaciones del
tipo NAS; esto depende de nuestro servidor y la capacidad de
agregar discos al sistema. Existe una tecnologia JBOD que es

una concatenacion de discos fisicos para formar uno légico, una
especie de RAID 0, pero solo necesitamos agreqgar disco para que
el velumen légico aumente su capacidad; si bien no es un sistema
redundante del cual no recomendamas su uso, cabe mencionar
que es posible aumentar la capacidad con el solo hecho de
conectar un dispositivo.

Entre las ventajas, ademas del costo de las implementaciones,
podemos mencionar gue en muchos casos se utiliza NAS por
medio de NFS, por ejemplo, para storages compartidos por
varios servidores, y poder montar un sistema distribuido del

tipo Cluster con placas de red dedicadas directamente a los
servidores, simulando una SAN mediante topologia TCP/IP. Es
recomendable en este tipo de infraestructura contar con hardware
apropiados, es decir, una buena configuracion de QoS o Calidad
de Servicio, € interfaces que soporten velocidades de 100/1000,
para un correcto funcionamiento y para disminuir los riegos de
caidas y cuellos de botellas.

Entre los distintos servidores que podemos mencionar, también
se encuentra el montado por nosotros mismos, nuestro propio

y personalizado NAS, mediante distribuciones basadas en GNU/
Linux, como son OpenFiler y el conocido FreeNAS; este Ultimo
es un enlatado que podemos administrar mediante una interfaz
web, con la posibilidad de brindar muchos servicios (iSCSI, CIFS,
NFS), también aqui podemos crear usuarios y grupos de accesos
a los recursos y una particularidad como son los snapshots de los
storages o programarlos periédicamente, a fin de tener un primer
respaldo de datos o simplemente volver atréas algunos cambios
realizados en nuestra estructura.

Estos snapshots FreeNAS se deben al sistema de archivos

ZFS (Zettabyte File System). ZFS es un protocolo que liberd
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SUN para sus sistemas OpenSolaris bajo plataformas SPARC, y
ahora utilizado por FreeNAS BSD. Entre sus grandes ventajas,
podemos mencionar que ZFS con una autorreparacion (self-
healing) trabaja de manera similar a un RAID 5, es decir, hace un
hash de todos los bloques ldgicos, y las tomas instantaneas o
snapshots mencionados antes se deben a que ZFS no libera los
bloques utilizados por versiones antiguas de datos.m

Sistemas hibridos SAN-NAS
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® Permisos y sequridad en
recursos tdesde Windows

En esta oportunidad, veremos como configurar correctamente los permisos
y la sequridad de los recursos compartidos en entornos Windows.

uando trabajamos dentro de

una red, tenemos |a posibilidad

de utilizar archivos, carpetas

y hasta unidades completas

sin necesidad de tenerlas
fisicamente en nuestro equipo. ¢ Qué
significa esto? Significa que, haciendo uso
de un recurso de Windows conocido como
Uso Compartido, podemos utilizar los
recursos mencionados mediante |a conexidn
de la red a la que estemos vinculadas. Por
ejemplo, podriamos acceder al contenido
de un DVD sin tener una unidad de ese
tipo instalada en nuestro equipo. Todo
dependera de cémo configuremos el acceso
compartido a los recursos disponibles en

I Propiedades: E-baoks =2

| e | Comparir | Segndad | Yeines artmies | Pesondine

Usa compaibda de cametes p archivos de sed
E-books
Il Comatitn

Aula de acces de ed
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Usa compatich avanzado

Establezea permisns pemomalzados. ome mubples oo
corpahido: y dehins olres opocnes svanzsdm paa comperts

[ % Urosooatdo avanzade. |

Pioleceiin par corltasens

Lag paisonas daber lene una cuerts de wuso ¥ une
conkraseta en esta aguipo para obtener acceso alss caetas
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Para cambial asa configuracisn. use ol Conto de rades +
teauacs sompatbdas,
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la red. Y hacia ese horizonte nos dirigimos.
Entonces, veamos como hay que configurar
los pardmetros para que este recursa
funcione de manera correcta.

En primer lugar, vames a hacer una
aclaracion, ya que ademas disponemos

de una alternativa de uso compartido

de recursos mas sencilla de poner en

funcionamiento, pero también mas limitada.

Estamos hablando del Grupo Hogar.

Ejemplo practico

Para volver al tema, podemos tomar un
ejemplo practico: una red de trabajo,
pero en una pequefia oficina, con apenas
cinco computadoras (no importa si son de
escritorio, notebooks o netbooks en tanto
todo esté configurado correctamente),

a dos de las cuales hay conectadas una
impresora en forma fisica.

Vamos a identificarlas: PC1 se ubica en

la oficina del duefio de la PyME y tiene

conectada una impresora inkjet colar; PC2
se encuentra en otra habitacion y funciona
como servidor de impresion con una
impresora laser blanco y negro conectada
a ella; en otra habitacion, se encuentran
los oficinistas operando PC3, PC4 y PC5. A
su vez, PC5 tiene un escaner conectado a
uno de sus puertos. Todos los equipos de
la red tienen configurado como nombre
del grupo de trabajo OFICINA. Aclaramos
esto, ya que todos los equipos conectados
a la red deben operar bajo el mismo grupo
de trabajo para que puedan verse entre
ellos y, asi, compartir sus recursos.
Entonces, si PC3 necesita imprimir un
balance, lo hara apuntando a la impresora
ubicada en PC2. Otra opcion puede darse
cuando PC5 necesite acceder a una
planilla de Excel ubicada fisicamente en

la unidad D: de PC4, en cuyo caso, las
acciones posibles estaran dictadas de
acuerdo con los permisos configurados.
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El Grupo Hogar




Al momenta de compartir archivos e
impresoras, tenemos dos alternativas: el
uso compartido simple y el avanzado. El
método simple, nos permite compartir
archivos y carpetas creadas por cualquier
usuario en tres simples pasos, Primero,
abrimos el mend contextual de la

carpeta o archivo por compartir con un
clic derecho del mouse y accedemos a

sus Propiedades; luego, en la solapa
Compartir pulsamos el botén homénimo
y, finalmente, en la pantalla emergente,
seleccionamos con quién vamos a
compartir el recurso del desplegable y

lo agregamos; luego, seleccionamos el
permiso que se le otorgara al usuario y
pulsamos el botén Compartir, Hecho esto,
la carpeta o archivo en cuestion deberia
estar disponible como recurso de red para
el usuario que acabamos de indicar.

Uso compartido avanzado

En cambio, el Uso compartido avanzado
nos permite llegar mas all, pues nos

dara la posibilidad de compartir la unidad
principal (el disco C: o raiz del sistema
operativo) y carpetas del sistema. De
todos mados, es altamente recomendable
compartir los recursos de manera individual
ya que, al campartir toda la unidad C: o
|las carpetas de sistemna, corremos el riesgo
de que algun usuario elimine un archivo
aritico (involuntariamente) tornando al
sistema operativo, como minimo, inestable,
En cuanto al Uso compartido avanzado,
tendremos algunas opciones adicionales
que podremos manipular para alcanzar

los objetivos deseados. Veamos como
podemos configurarlas.

Repetimos el procedimiento anterior,
ingresande a las Propiedades de |a
carpeta que queremos compartir, pero
esta vez haremos clic en el botdn Uso
compartido avanzado.... Activamos

la casilla Compartir esta carpeta y le
asignamos un nombre al recurso. Luego,
podemos indicar la cantidad de usuarios
que podran utilizarlo simultaneamente,
y debajo podemos ingresar algin
comentario que nos permita identificar
en forma especifica el contenido del
recurso compartido.

Hacemos clic en el botdn Permisos; en

la ventana que se presenta, podemos

Propredades: E-basks
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agregar o quitar usuarios de la lista y
asignar permisos individuales. Control
total le otorga al usuario la capacidad
tanto de utilizar el recurso como de
modificar o eliminar su contenido; la
opcion Cambiar nos permitird modificar el
contenido mas no eliminarlo; por ultimo,
la opcion Leer solo nos permitird visualizar
el contenido, pero sin realizarle ninguna
madificacién ni eliminarlo.

Cacheé

Si hacemos clic en el botén denominado
Caché, accedemos a las opciones que

nos permiten indicar la disponibilidad de
contenido sin conexion. Este contenido,
seqiin se especifique, podra estar disponible
aun cuando el equipo que cred el recurso
no se encuentre conectado a la red. Veamos
entonces qué podemos configurar.

La primera apcién de la pantalla es la

que se activa por defecto al compartir

una carpeta. Con esta opcion, son los
mismos usuarios quienes controlan a

qué parte del recurso compartido desean
tener acceso sin conexion. En la sequnda
opcion, se indica que no habra ninguna
parte del recurso compartido disponible
sin conexion, por lo que, cuando el equipo
servidor del recurso esta desconectado, el
recurso en si queda inaccesible,

o grraer

ks
Agreya Qe

Edabiecer o ke de Wt dmithem ec o

Cowertamon:

e | [ e

Finalmente, la tercera opcion genera de
manera automatica la disponibilidad sin
conexion de cualquier archivo del recurso
compartide que un usuario utilice. Ademas,

si tildamos la casilla de Optimizar para
rendimiento, se haré lo propio con cualquier
archivo EXE o DLL que el usuario cliente
utilice, y lo almacenara en su caché local.m
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® Permisos y seguridad
en recursos desde Linux

En estas paginas, analizaremos la administracion de grupos
y usuarios, y sus respectivos permisos desde un sistema Linux.
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n las distribuciones basadas en GNU/Linux, al momento de

crear usuarios y establecer sus permisos, podemos también

establecer permisos directamente en carpetas o archivos

especificos, con lo que es posible aumentar el nivel de

seguridad, sobre todo si el equipo es compartido por varios
usuarios. En todas las siguientes modificaciones que realicemos, se
nos pedird la contrasefia del usuario root.

Administracion de usuarios

Es posible agregar o modificar usuarios, desde Configuracién del
sistema, en el apartado de Sistema/Cuentas de Usuario. Para una
cuenta de usuario nueva, hacemos dlic en el simbolo +, y luego se
nos pediran datos muy basicos, como tipo de cuenta (Estindar o
Administrador), nombre completo y nombre de usuario. Si queremos
editar més detalles, debemos hacerlo a través de la terminal.

Para agregar usuarios y modificar varios detalles desde el modo
grafico, instalaremos el paguete gnome-system-tools desde el
Centro de Software de Ubuntu. Aparecerd en la barra de la
izquierda, un icono nuevo con la leyenda de Usuarios y Grupos. Si
no aparece, desde Inicio escribimos Usuarios, y lo veremos.

Con esta herramienta, al crear un usuario, podemos definir
todas sus configuraciones, dénde se guardaran sus archivos,
informacion de contacto.

Permisos globales

Se debe tener cuidado de no dar permisos
globales a las aplicaciones, ya que cualquier
usuario inexperto, al tener permisos de ejecucion,
podra provocar danos en la configuracion del
sistema o borrar datos que no deseamos perder.
Para una mayor seguridad, es recomendable
dejar los permisos de ejecucion de programas por
defecto y, si algtin usuario requiere un permiso en
particular, evaluar la situacion.

www.redusers.com

Camblar los ajustes avanzados del usuario

Cambiando los ajustes avanzados para:
usuario 1

Informaciéndel contacto  Privilegios del usuaric ~ Avarzado

4 R 2 [ R i s e

E Conectar a Internet con un madem
& Conectar con una red inalambrica y otras redes ethern

W Configurar impresoras

& Enviar yrecibir faxes —
Monitorizar los registros del sistema

I Montar sistemas de archivo de espacio de usuario (FUS

share files with the local network

I Usar dispositivos de sonide

Cancelar Ageplar

Una de las caracteristicas mas importantes de este paquete es que
nos permite configurar los privilegios del usuario, asi por defecto
podemos limitar las actividades que puede realizar el usuario. Si
gueremos eliminar un usuario, lo seleccionamos y hacemos clic en
Eliminar. Se nos preguntara si queremos mantener o eliminar los
archivos del usuario. Si no queremos eliminar al usuario, pero si
bloquearlo, lo podemos hacer desde Ajustes avanzados, donde
tildamos la opcian Desactivar cuenta.

Para crear usuarios desde el Terminal, utilizamos los comandos
sudo adduser nombredeusuario. Se nos pedird la contrasefia
de root, y luego todos los datos del usuario que estamos
creando: contrasenia, confirmacion de contrasefia, nombre
completo de usuario y datos de contacto. También se creara por
defecto el grupo con el mismo nombre que utilizamos para el
usuario, quien sera parte de ese grupo por defecto. Si queremos
que el usuario sea parte de un grupa especifico, escribimos sudo
adduser nombredeusuario nombredegrupe (el grupo debe
estar creado previamente).
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Para modificar un usuario, utilizamos el comando usermod, seguido
de un pardmetro que indica qué deseamos madificar, por ejemplo,
si queremos cambiar el nombre de usuario de Tvén a Ricardo,
escribimos sudo usermod -1 ricarde juan, donde -1 es de login.

Para eliminar un usuario, escribimos sudo userdel usuario, con
eso solo eliminariamos al usuario; para borrar todos los archivos
pertenecientes a él, escribimos sudo userdel -1 usuario.

Gestion de grupos

Un grupo es un conjunto de usuarios a los cuales, para facilitar

su administracion, en vez de otorgar permisos a cada uno de

ellos, se otargan los permisos al grupo. Estos permisos pueden ser
para utilizar hardware instalado, realizar modificaciones o poder
compartir carpetas. Para establecer un directorio que sea un grupo
especifico, utilizamos el comando chgrp con la siguiente sintaxis:
chgrp nombredegrupo directorio, si habiamos creado el directorio
tecnicos en /home/técnicos, para que ese directorio sea del
grupo tecnicos, en |a terminal escribiremos chgrp técnicos /
home/tecnicos. Luego, al directorio le daremas permisos totales de
grupo, para que los archivos que se guarden ahi puedan ser leidos o
modificados por cualguier miembro del grupo.

Permisos

Las carpetas y archivos tienen permisos para poder ser leidos,
modificados o ejecutados (correr una aplicacion). Cuando un
usuario crea un archivo, automaticamente el archivo tiene
permisos de lectura y escritura para su propietario

Los permisos para una carpeta o archivo se pueden otorgar
indistintamente a tres grupos: el propietario, el grupo y los demas
que no pertenecen al grupo. El propietario es el usuario que cred
el archivo. Tengamos en cuenta que el grupo podra tener o no
algunos permisos sobre los archivas creados por otros usuarios.
También, podemos dar permisos al resto de los usuarios que no
formaban parte del grupo anterior.

Los permisos se dividen en tres partes: lectura, escritura y ejecucion,
que seran identificadas por sus siglas en inglés r de read, w de write
y x de execute., Como vimos, estos permisos pueden otorgarse a tres
grupos, por lo tanto, un archivo puede tener permisos totales para un
grupo, y de solo lectura para el resto de los usuarios.

Para ver los permisas que tiene un archivo, ejecutamos el comando ls
-1 nombredearchivo. Se nos mostrard en columnas, y la primera dira
algo similar a drwxr-xr-x. Los permisos se dan en arden y por grupo,
tendremos las letras rwx; la primera r indica el permiso de lectura
para el propietario, la sequnda r indica el mismo permiso pero para el
grupo, y la tercera r indica el permiso para el resto de los usuarios.
Con el guion (-}, se simboliza un permiso vacio; en el ejemplo anterior,
Unicamente el propietario tiene permiso de modificacion (w).

Para cambiar los permisos de un archivo, hacemos clic sobre sus
Propiedades y, en la pestana de permisos, los podemos modificar. Para
madificarlos desde la terminal, utilizaremos el comando chmod, con
simbolos de + y - para agregar o quitar permisos respectivamente,

SI INICIAMOS SESION COMO ROOT,
DEBEMOS TENER MUCHO CUIDADO
SOBRE QUE PERMIS0OS 0 COMANDOS
ESTAMOS EJECUTANDO.

Suponiendo que tenemos el archivo horarios.txt, del cual somos
propietarios y no queremos que nadie lo pueda modificar, al escribir
desde la terminal el comando chmod +r-w horarios.txt habremos
establecido para todos los usuarios los permisos de lectura y
denegamos el de modificacion. Para modificar los permisos segln
su categoria, utilizaremos letras que identifican al propietario

(u), grupo (g) y al resto de los usuarios (o). Tomando el ejemplo
anterior, daremos control total a nuestro archivo propio: chmed
u+r+w+x horarios.txt, solo el de lectura para el grupo chmod g+r-
w-x horarios.txt, y denegamos todos los permisos para el resto del
grupo chmod o-r-w-x horarios.txt.m

Javier@lavyNote: -
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® Auditoria

Descubriremos y aplicaremos seguridad sobre los sistemas informéticos
por medio de politicas de auditoria en un sistema Windows Server.

a auditoria corresponde a la accion conjunta del analisis

y la apreciacion de los procesos de comunicacian,

veracidad/fiabilidad de la informacidn y designacién de

pautas de cumplimiento sobre el buen tratamiento de la

informacian, en lo que a informatica respecta. Ademas,
es una parte fundamental de administracién de sequridad, ya que
gracias a ella podemos:

> Mejorar los procesos de autenticacion en los sistemas,
B Detectar riesgos y evidencias de vulnerabilidad debido a uso
incorrecto (intencional o no) de los sistemas.

La auditorfa nos permite reducir |a posibilidad de pérdida de
datos dentro de la organizacién y reconocer los hechos de
defraudacion realizado por personas no autorizadas.

Politicas locales

Para auditar los equipos o los servidores, deberemos abrir las
politicas locales de nuestro sistema. Accederemos a ellas por
medio de Inicio/Ejecutar, ingresamos secpol.msc y aceptamos,
Otra forma es desde Inicio/Todos los programas/Herramientas
administrativas; finalizamos abriendo el icono correspondiente a
Politicas de Sequridad Local o Local Security Policy.
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iecutor TP

= Escriba el nombre del programa, carpsta, documento o
° recurso de Internet que desea que Windows abra.

Una vez abierta la ventana de directivas de sequridad local, estamos
en condiciones de aplicar una auditoria a nuestro servidor o al
equipo. Navegaremos por el panel de la izquierda, ampliaremos la
rama Politicas Locales y, por Ultimo, la subcategoria Directiva de
auditoria. En el panel de la derecha, obtendremos una lista con una
serie de politicas listas para habilitar o deshabilitar.

A partir de este momento, tendremos que identificar los tipos

de politicas que se ajustan mejor a los requerimientos de la
organizacion o los nuestros (si es una PC hogarefia).

Es preciso aclarar que la auditoria se aplica a:

B Usuarios: estas politicas se refieren a los inicios de sesian y
cierres (logout), modificacion de permisos, creacién o eliminacion
de cuentas de usuarios.

» Objetos: hacen referencia a los recursos compartidos de una
red, carpetas, archivos, entradas de registro.

» Sistema: vinculado con los sucesos que inciden sobre el
sistema reinicio, apagado o evento inesperado que afecte la
seguridad del sistema.

Ademds, las politicas tienen cuatro estados de los intentos o
hechos: Correctos, Incorrectos, Ambos 0 Ninguno. En cualquiera
de los tres primeros resultados mencianadas, la politica se
encuentra activa, y, cuando ningun resultade es auditado, la
politica se encuentra sin efecto Sin auditoria.

Configuracion
La configuracion de auditoria es muy importante en entornos
empresariales, por eso estas configuraciones de politicas se



pueden aplicar tanto a nivel local como
a nivel global.

Si queremos aplicar algun tipo de auditoria
a nivel glabal, tendremos que contar con un
controlador de dominio en el cual podamos
aplicar la configuracion necesaria para
poder desplegarla a nivel global por todas
las PC que conforman la organizacion.
Basicamente, lo que necesitamos para
poder implementar una auditoria a nivel de
dominio es estar conectados al controladar
de dominio, en forma local o remota, abrir
el GroupPolicy Management, ubicamos
sabre el nombre de nuestro dominio, hacer
dlic derecho y, de las lista de opciones,
elegir la que dice Crear una GPO en este
dominio.... En la nueva ventana que
aparece, introduciremos un nombre a
nuestra politica, y aceptamos.

La nueva politica aparece debajo del
nombre de nuestro dominio. Tenemos

que tener en cuenta que, en forma
predeterminada, existe una politica por
defecto del dominio; esta se genera al
momento de crear dicho dominio.

LA VERIFICACION
Y EL ANALISIS DE
LAS POLITICAS DE
SEGURIDAD ES PARTE
DE NUESTRO EXTENSO
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Una vez configurados los elementos por
auditar, cerramos la ventana, y esta politica
ya puede ser implementada por todo

el dominio o destinada para la unidad
organizativa (Grupo de trabajo) que se nos
indique por requerimiento.

Ultimo paso

Como dltimo paso, lo que nos resta es
verificar que la auditoria esté procesando
en forma correcta las politicas y
almacenando los resultados. Esto nos
permite verificar cmo se encuentra
nuestro sistema y si hemos tenido algunos
intentos de incorrecta manipulacion de
archivos, o intentos de ingresar incorrectos
y carrectos, segln lo que hayamos

TRABAJO DE AUDITAR. establecido en las politicas de auditoria.

Para modificar nuestra politica recién

creada, nos posicionamos sobre ella y
hacemos clic derecho, seleccionamos la
opcion Editar. Se abrira una ventana
(GroupPolicy Management Editor) en la
cual tendremos que dirigirmos al panel de

|a izquierda y desplegaremos el arbol de la
siguiente forma: Politicas/Configuracion
de Windows/Configuracién de sequridad/
Politicas locales/Directiva de auditoria.
Notaremos que tendremos la misma vista
de consola (Politicas de Seguridad Local)
que teniamos cuando configuramos la
auditoria para implementarla en forma local
(solo a una PC). Pero recordemos, en esta
ocasion, que lo modificado aqui quedard
guardado en la politica de forma definitiva
o hasta que necesitemos madificarla.

Si queremos inspeccionar esta
informacién, deberemos hacerlo por medio
del Visor de Sucesos (EventViewer). Es
importante aclarar que la forma de ver

-
-

=
-
-

=
-

=
=
=
-
gy
gt
e
=
=
-

los resultados es valida para las politicas
aplicadas a nivel local (solo una PC) 0 a
nivel global (GroupPolicy Management).
Nos dirigimos a Inicio, luego Ejecutar

y escribimos EVENTVWR.MSC; hacemos
clic en Aceptar o presionamos ENTER.
La forma alternativa para que accedamos
es ir a Inicio/Todos los programas/
Herramientas administrativas/EVENT
VIEWER o Visor de sucesos.

Se abrira una ventana nueva, esta es
la consola de eventos de Windows;
nos posicionamos sobre el panel de

la izquierda, desplegamos la opcion
Windows Logs y, de las categorias

que estan contenidas dentro de él,
seleccionamos, por ejemplo, Security;
veremos en el panel de la derecha

los intentos de inicio de sesian. Esta
informacion se puede filtrar para una
rapida y mejor observacion de los
eventos, porque es demasiado extensa. m

dominio
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del minimo

privilegio

En estas paginas, veremos como podemos asignar los permisos adecuados
para proteger la informacion de nuestra red y la integridad de los sistemas.

a regla del minimo privilegio se refiere al concepto
de que cada usuario, cuando inicia sesion en una PC,
tiene gue poseer un minimo conjunto de privilegios
para acceder al sistema. Estos privilegios o permisos nos
brindan un acceso restrictivo. Es decir, el usuario solo se
limita a realizar |a tarea que le fue asignada y, en caso de dafos,
mal uso del sistema o por un software malintencionado, no afecte
la integridad del equipo.
Este estandar de configuracion se encuentra conceptualizado
en un documento de sistemas informaticos y fue creado por el
departamento de defensa de los Estados Unidos. Se aplica en
funcién de asegurar los equipos por medio de un restricto uso de

aix
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Control hotal 5
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Mastrar el contenido de la capeta
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E zcribir
Darenismn mnmmminlme .d
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0 ala configuracion avanzada.haga ohc Opciones avanzadas
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las cuentas administrativas sobre las PCs. Estas caracteristicas de
proteccion podemos implementarlas tanto en entornos hogarefios
como empresariales con servidores productivos; este ltimo es el
de mayor relevancia.

Las cuentas administrativas solo tenemos que usarlas con el Unico fin
de realizar tareas que requieran permisos elevados sobre el sistema.
Cuando iniciamos sesion con una cuenta que tenga privilegios
administrativos, todes los programas o servicios que se ejecuten con
ella también tendran permisos administrativos, motivo por el cual el
sistena queda expuesto a la ejecucion de software que contenga
codigo malintencionado (virus, troyanos, spyware, entre otros).

Seguridad

A nivel de seguridad, es muy efectivo ya que, desde una
perspectiva defensiva, nuestros sistemas se encuentran menos
vulnerables. Pero, en la practica, el panorama que se nos presenta
es muy distinto, debido a que existen aplicaciones que hos exigen
tener clertos privilegios o permisos en el sistema operativo. Esto
es asi, porque necesitan, por ejemplo, tener acceso a la raiz del
disco duro y grabar ahf un pequefio archivo para su control de
procesos internos, Y, si el usuario que ejecuta esta aplicacién no
tiene los permisos necesarios, la aplicacién y el sistema entran en
conflicto ya que la aplicacion se vuelve inestable,

Permisos

Dentro de los sistemas operativos Windows, esto se aplica gracias
a los distintos grupos de usuarios que se pueden administrar en el
sistema. Existe un orden de jerarquias con distintos permisos.
Administradores locales: para tener control total sobre el equipo.
Usuarios avanzados: este grupo tiene permisas administrativos
limitados para acceder al sistema y compartir archivos por la red.
Usuarios: estos no pueden instalar software en el sistema, y

todo lo que quieran madificar solo es posible que lo hagan en su
carpeta de usuario.

Invitados; tienen mas restricciones que el grupo usuarios,
Existen otros grupos que varian segun el sistema operativo
instalado, pero cada grupo de usuario, dependiendo de su
funcion, tiene mas o menos restricciones. Como mencionamos,
esto se puede aplicar en nuestra PC hogarefia, pero resulta



primordial en los entornos corporativos.
Por eso, si queremos implementar estos
permisos en nuestra red empresarial,
necesitamos un servidor, por ejemplo
Windows Server, y tener configurado el rol
de Active Directory Domain Services.

Una vez configurado, podremos empezar

a crear nuestros usuarios y unidades
organizativas (U0). Las unidades
organizativas son contenedores de objetos
en los cuales vamos a alojar usuarios, grupos
y equipos. Por lo general, las UO se suelen
crear con el nombre del departamento que
carresponda dentro de la organizacién o
seguin su rango de jerarquia; por ejemplo,
podemos crear una UO llamada Finanzas

y, dentro de ella, otras UO llamadas: Jefes,
Supervisores y Agentes.

Este nos permite crear, a su vez, grupos de
trabajo para que los vinculemos con cada
uno de los usuarios que correspondan.
Una vez creadas las UO con los usuarios

y los grupos, podemos compartir recursos

en la red, como por ejemplo, impresoras

y carpetas. Procederemos a compartir

las impresoras y carpetas que nosotros
deseemos, teniendo en cuenta que podemos
aplicar permisos para permitir o negar su uso
a determinados usuarios y grupos.

Los usuarios pueden tener acceso a una
carpeta de red, pero podemos restringir

la creacion, borrado y modificacion de
archivos existentes o nuevos; incluso,

es posible denegarles que vean alguna
carpeta especifica.

Estos permisos se aplican a los usuarios
que inician sesion en alguna PC con

sus credenciales de red. Una vez
corroborados los datos suministrados
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por el usuario (usuario de redy
password), Active Directory verifica

a qué QU pertenece, dentro de qué
grupo se encuentra si pertenece a
alguno y qué permisos tiene el usuario
para aplicarlos en la PC. Cargados los
permisos, el usuario ve el escritorio de
Windows y ya puede utilizar la PC con
total normalidad, solo con los privilegios
configurados con anterioridad.

Consideraciones finales

A nivel empresarial, siempre tendremos
requerimientos en los que nos pediran
el acceso de un usuario o grupo de
usuarios a cierto recurso, pero que

se lo nequemos a otros. Estos niveles
de seguridad son los que tenemos

que aplicar en nuestros servidores de

archivos para mantener la sequridad de
la informacion y su integridad. Esto se
debe a que, en los recursos compartidos,
vamos a tener informacion sensible

de los distintos departamentos de la
organizacion, la cual tiene que estar
protegida de usuarios no autorizados,
impidiendo su mala manipulacion.
Puede suceder que alguna persona
dentro de la compania escale a una
jerarquia mayor y tenga que acceder,

a partir de ese momento, a los archivos
del nuevo puesto alcanzado; nosotros
tendremos que otorgarle los nuevos
permisos. Lo que realizaremos es verificar
en que UO se encuentra el usuario en
cuestion, quitar los permisos del grupo
que deja y agregar los nuevos permisos
de grupo del cual pasa a formar parte. m
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© Toma de posesion

Aqui aprenderemos a tomar el control sobre una carpeta
0 archivo generado por otro usuario, saltando las restricciones
de seguridad implantadas en forma original.

@ Conexion al directorio raiz

24

i somos los propietarios de un archivo o de una carpeta,

siempre podremos cambiar los permisos que los protegen.

Para obtener acceso a un archivo o a una carpeta sobre

los que no tenemos dereches, debemos tomar posesion

de ellos y reemplazar los permisos de sequridad creados
originalmente. Como es de imaginar, esta tarea solo la puede hacer
un Administrador, y por esto, debemos verificar si nuestro usuario
tiene privilegios de administrador. Si no lo somos, no vamos a poder
tomar posesion total del archivo.

Ejemplo

Como ejemplo, imaginemos a un usuario que comparte un
informe con todos los usuarios de la red. Nosotros, al hacer toma
de posesian, podremaos administrar con quiénes se compartird el
archivo, y sus privilegios (Control total, Modificar o solo Leer).
Primero accedemos desde nuestra PC al archivo en la carpeta
compartida del usuario. Alli, vamos a Propiedades del archivo
(botén derecho del mouse) y, en la solapa Sequridad, veremos que
se comparte con el usuario Todos, y sus privilegios.

Con el boton Editar, accederemos a los permisos del archivo y, desde
|la solapa Usuarios, por supuesto agregaremos a nuestro propio
usuario (grupo Administradores). Luego, podremaos quitar al usuario

compartido Todos, agregaremos los usuarios que creamos convenientes

(no olvidemos al usuario original), y los privilegios relacionados, como
por ejemplo, modificar el informe, pero no eliminarlo,

Limitaciones

Debemos tener en cuenta gue existen algunas limitaciones, como el
sistema de cifrado de archivos (EFS), que es |a proteccidn de mayor
nivel que proporciona Windows, Este sistema permite almacenar
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informacidn en un formato cifrado que solo se puede acceder

si conocemos la contrasena. Mo podremos tener acceso a un
archivo cifrado sin la clave, incluso si disponemos de los permisos
necesarios para la toma de posesion,

Take Ownership Shell Extension es una extension gratuita que
nos facilita mucho la tarea. Desde el men( contextual y con solo
un clic, ya tenemos el archivo a nuestra disposicion.m
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SEGURIDAD FiSICA
DE LA RED

En el proximo fasciculo analizaremos la importancia
de la seguridad en una red, conoceremos
aplicaciones ttiles y recomendaremos practicas
seguras para los usuarios.
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UNA GRAN CANTIDAD DE RECURSOS DIDACTICOS
COMD INFOGRAFIAS, GUIAS VISUALES
Y PROCEDIMIENTOS REALIZADOS PASO A PASO.
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