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En esta clase
veremaos...

Caracteristicas y opciones de los servidores
de correo electronico tanto en plataformas
Windows como en GNU/Linux; ademas, las
opciones de seguridad relacionadas.

En la clase anterior, vimos las caracteristicas de los servidores
web y FTP, conocimas qué son y qué ventajas nos entregan.
Aprendimes a instalar estos servidores y revisamos

las consideraciones que debemos tener en cuenta para
administrarlos. Luego, vimos conceptos importantes sobre la
sequridad en los servidores web y FTP; finalmente, analizamos
las diferencias entre los protocolos HTTP y HTTPS,

En este fasciculo, analizaremos qué es un servidor de correo
electrénico, y aprenderemos a instalarlo y a configurarlo en
sistemas aperativos Windows y GNU/Linux. Para continuar,
conoceremos los peligros del spam y de qué forma se filtra
en el servidor, deshabilitaremos el Open Relay y conoceremos
algunos servicios para obtener cuentas de e-mail temporales.

Para terminar, realizaremos el analisis de los headers de e-mails.
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® Queé es un servidor
de correo

En esta seccion, conoceremos a uno de los protagonistas de
las infraestructuras de comunicaciones: el servidor de correo.

uego de tantos afos de utilizar el correo electronico
(e-mail), el intento de dar una definicion de él puede

resultar un poco obvio, pero su funcionamiento no

es tan evidente como podria parecer. Lo cierto es Bandeja de

que su uso data del afio 1982, por lo que merece entrada limpia y
una mencion especial por la subsistencia a través del tiempo, ordenada
y la manera en que se ha ido adaptando para cubrir las oot oo
necesidades de los usuarios y las empresas. o

Servidor de correo

En lineas generales, decimos que un servidor de correo electronico
hace las veces de una casilla de correo postal, a la que una
persona nos puede enviar algo fisico, ya sea una carta o una
encomienda, y gue hasta que no nos acercamos a retirarla
sequira ahi guardada. En caso de que el envio sea mas grande
que el espacio disponible en la casilla (que es literalmente una En términos técnicos, ese trabajo es organizado por las empresas
especie de casillero, semejante a un locker de seguridad de un proveedoras del servicio, para ello se deben utilizar los
supermercado), la puerta no cerrara y no se podran guardar mas protocolos de comunicacién,

elementos. En el correo electronico ocurre algo similar, En este

caso, existe un servidor que provee el espacio virtual en términos Protocolo

de una determinada cantidad de gigabytes, que sera utilizado En el caso del correo electronico, el protocolo que se utiliza para
para recibir mensajes y sus archivos adjuntos. En caso de que se realizar el envio de los mensajes es el llamado SMTP (Simple
llene, no podremos continuar recibiendo mas envios de correos. Mail Transfer Protocol) o protocolo de transferencia simple

de correo, que esté definido en el RFC 2821 y trabaja en

AU N U_U E S U E LE N UT| L| ZAR S E el_pue:to 25;"TCP. Esta cor.nunicacic':rT se basa E{”_ el rnodelo'
LO S PR OTO C oLO S DE CORREO cliente-servidor para realizar el envio y recepcion de mensajes,

y supone la existencia de una aplicacion cliente que se encargue

EN TEXTO PLAN 0, ES PO S| BLE de realizz.ar la tarea defonexién en forma actival.
AG REGAH SEG U Rl DAD AL HACER Para realizar la recepcion del correo, es necesario contar con

otro protocolo de comunicaciones, de las opciones disponibles
USO DE SUS VE RS | 0 N ES SEG U RAS el mas importante es el llamado POP (Post Office Protocol)
o protocolo de oficina de correo, el cual se encuentra definido
El servidor de correo electrénico, entonces, presta en principio  como estandar en el RFC 1939, y que suele utilizarse en la
el espacio de almacenamiento, pero esto no es suficiente, version 3, por lo que también se lo refiere como POP3. Otro
ya que resulta necesario, ademas, establecer un mecanismo por protocolo muy utilizado para la recepcion de mensajes de correo

el cual un usuario logre recibir los mensajes y otro para que es el llamado IMAP (Internet Message Access Protocol)
pueda enviarlos. En términos fisicos, ese trabajo lo hara la o protocolo de acceso a mensajes de Internet, que utiliza
propia empresa de correo, que se encargara de proveer principalmente el puerto 143/TCP; su version actual es la 4
el espacio fisico, las oficinas, los empleados, etc. y se encuentra definido en el estandar RFC3501.
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La nube

Si bien los servidores de e-mail son fundamentales en toda
infraestructura tecnolégica que implique la comunicacion entre
usuarios, con la masificacion de Internet se dio un fendmeno
particular que implico que el e-mail se transformara naturalmente
en el primer servicio en la nube por medio del uso de los
webmails, o servidores de correo que pueden ser accedidos
directamente desde una pagina web a través de Internet. Estos no
requieren el uso de un cliente de software instalado localmente
en un sistema. Esta caracteristica promovio el uso del correo
electronico desde cualquier ubicacién, e independizo al servicio
de toda plataforma operativa. Los webmails son, entonces,
servidores que incluyen ademas el propio cliente, de modo que el
usuario solo debe acceder con usuario y contrasefia, o con algun
otro sistema de acceso mas seguro, para visualizar la interfaz.
Un aspecto por el que siempre se ha tenido especial cuidado con
el correo electrénico es su seguridad, ya que tanto el SMTP como
el POP y el IMAP son protocolos gue funcionan normalmente sobre
la base de la comunicacion en texto plano, es decir, no cifran

los datos que transfieren, y pueden ser objeto de ataques, como
falsificacion de remitente, escucha de protocolo (sniffing) y otros.
Por tal mativo, también existen versiones seguras, que, en el caso
del POP corresponde al uso del puerto 995/TCP, en el caso de
IMAP es el puerto 993/TCP, y en el caso de SMTP es el 465/TCP.
En cuanto a la intercompatibilidad, es importante tener en
cuenta que las diferentes implementaciones de software suelen
presentar algunas diferencias en el uso de los estandares
existentes, por lo que muchas veces se recomienda que el par
cliente-servidor se base en sistemas ofrecidos por el mismo
fabricante, como por ejemplo, el cliente Microsoft Outlook
y el servidor Microsoft Exchange Server, 0 ¢l cliente

Lotus Notes (IBM) y el servidor Lotus Doemino. Esto

suele darse cuando los fabricantes agregan funcionalidades

o caracteristicas especiales a sus sistemas, que implican

la modificacion de los protocolos, en detrimento de la
compatibilidad con otros sistemas no propios.
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DNS y correo
electronico

Plataformas

Si bien existen servidores de correo para cada una de las distintas
plataformas y sistemas operativos modernos, histéricamente han
sido GNU/Linux y los derivados de Unix los preferidos de las
grandes infraestructuras. Este hecho se basa, quizas, en su alta
estabilidad en anos en los que no habia muchas opciones extras.
Las ventajas incorporadas por Microsoft a su sistema de correo,
por ejemplo, no han tenido especial relacién con la eficiencia,
sino mas bien con las funcionalidades, ya que proveyeron
interfaces de administraciones muy poderosas e intuitivas para
los administradores, y mayor comodidad para los usuarios.

En suma, como centro de gran parte de las comunicaciones
mundiales, los servidores de correo electronico deben ser
considerados en todo su espectro cuando de redes se trata. m
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® Servidor de correo
en Windows Server

Los correos electronicos han reemplazado en un gran porcentaje
al correo postal. Por este motivo, los servidores de e-mail
son ampliamente utilizados; aqui conoceremos sus detalles.

n servidor de correo
electrénico es una
aplicacion que se aloja en una
computadora servidor (con
un sistema operativo servidor
en la mayoria de los casos), por lo general
dentro de Internet (podemos montar un
servidor de correos dentro de una red
tipo LAN, MAN, etc.). El objetivo de dicha
aplicacion es simular el correo postal
tradicional, pero de manera electrénica
sobre una red de transmision de datos.
Se intercambian correos electrénicos
en lugar de cartas y paquetes fisicos.
Los correos electrénicos permiten el
envio no solo de mensajes, sino también
de archivos adjuntos, como documentos
de Microsoft Word e imagenes.

Instalacion

Vamos a ilustrar como instalar y configurar
Microsoft Exchange 2010 Server

(la instalacion se suele realizar sobre
Windows 2003 Server o Windows 2008
Server en sus diferentes versiones),

pero existen otras aplicaciones
servidores de correo en el mercado.

UN SERVIDOR DE CORREQO
SIMULA EL CORREO POSTAL
TRADICIONAL, PERO DE
MANERA ELECTRONICA.

Para instalar Microsoft Exchange 2010
Server, debemos ejecutar el archivo
setup.exe, que se encuentra dentro de

(J4 | www.redusers.com
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Lea acerca de Microcoft Exchange Server 2010
I Clitener més detalles sobre i mplementacdn de idiomas
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Lea las netas sobre ko versdn de Maresoft
Exchange Mejorar

Microsoft Forefront Protecten 2010 pars Excharge Server

Exchange Server 2010

la carpeta del instalador. A continuacion,
el instalador nos muestra una serie de
pasos por sequir para poder hacer efectiva
la instalacion de la aplicacion:

» Paso 1: instalar .NET Framework 3.5 SP1.
» Paso 2: instalar Windows PowerShell v2.
» Paso 3: seleccionar la opcion de idioma
que deseamos para Exchange.

» Paso 4: sequir las instrucciones para
instalar Microsoft Exchange.

» Paso 5: obtener actualizaciones criticas
para Microsoft Exchange.

Se recomienda no instalar el servidor
de correo sobre un controlador de
dominio por razones de sequridad.
Para iniciar el proceso de instalacion,
debemos hacer un clic sobre el primer
paso gue se encuentra activo.

En ocasiones, no es necesario ejecutar
los pasos 1, 2 0 3 porque los componentes
ya se encuentran instalados; en esos
casos, el instalador desactiva estos
pasos (aparecen en gris y finalizan con
el mensaje Instalado). Desde el paso 4
comienza la instalacién de Exchange.




Tipo de instaaciin

m Programa de instelacidn de Exchonge Server 2010

Cal eltipo de

Jacidn de Exch

Server:

Instalacion | ipica de Exchange Server
A continuacitn, qué se instalard en su equipo.

 Instalacion

lizada de Exch Server

Use esta opcidn para selsccionar cudl de las sguentes funciones dessa
inataler en este equipo

Lencentrader de transporte

- Acceso de chente

- Buzdn

- Mersayeria urificada

- Transporte pedmetral

- Hemamientas de admnistracidn de Exchange

Espectioue la nta de acceso para la netalacion de Exchange Server:

[C\Program Fiea\Microscht\Exchange Server\V 14

A continuacion, el instalador nos va a
mostrar una introduccion; en este punto
presionamos el boton Siguiente. Luego,
nos ofrecera el contrato de licencia, y lo
aceptamos. Debemos optar entre realizar
una instalacion tipica o una instalacion
personalizada, y especificar la ruta de
instalacion en el sistema. Las diferencias
principales entre ambas opciones de
instalacién son las siguientes:

P Instalacion tipica de Exchange
Server: implica la instalacion de los
componentes Concentrador de transporte,
Acceso de cliente, Buzén y Herramientas

de administracion de Exchange, entre
otras opciones importantes.

P Instalacion personalizada de
Exchange Server: ademéas de comprender
los componentes mencionados en el tipo de
instalacion anterior, se anexan Mensajeria
unificada y Transporte perimetral.

Una vez seleccionado el tipo de
instalacian, debemos introducir el nombre
de la organizacion e indicar si existen
clientes con clientes de correo anteriores.
Siguienda con la instalacion, el instalador
realiza las comprobaciones necesarias.
Al finalizar estas, se muestran los mensajes

tiij Progroma de instalacion de Exchange Server 2010

- ; | Las funciones de servidor se han instalado Para ol
| siguentes £ ] comectamente. cemar
B Contraio delicencia | asigtente, haga cic an Falizar,
[ irforme de amores Tiempo transcurido. 00,22 53
I Too de instalacion Instalado comectamerte. No hay emores.
1 Organizacén de o Preparacién de la arganizadén [/ == v 4
o Cord 5 de & Preparando configuracidn ® o ¥
chente |
& Detenendo sarvioos ® ¥
Corfigurar domnio
[ edemo del servidor | & Coplar archivos de Exchange [ e ¥
desccesodeclie... |
[) Avchivos de idioma © covletade ¥
la
Em:" o Rectauracin de cervidos ® o ¥
epenencia del usuano b 1d @ o ¥
Hdnqmdlh 2
preparacin || Herramientas de administracion ® o ¥
11 Progresa 1 Pundidn de transporte de concentradores @ con v o
= Za, Funddn de Acceso de diente [/ == ¥
= —— = =l
Fresione Cirl+C para copiar el contenido de eeda pigina.
Ver registro de nstalacidn

¥ Fnahizar la ngalacion mediante la Consola de administraciin de Exchange.

de error de configuracién y de no aptitud
de la computadora huésped en caso de
que existan. Si no se produce ningtn
mensaje de error, nos encontramos en
condiciones de comenzar la instalacion.
Para ello, presionamos el boton Instalar.
Una vez finalizada la instalacion,
presionamas el boton Finalizar.

Por Ultimo, se va a iniciar la Consola

de administracion Exchange.

Se recomienda reiniciar el servidor, de ser
posible, para terminar con la instalacion.
Para configurar nuestro servidor de

correo, vamos a utilizar la Consola de
administracion de Exchange para
realizar canfiguraciones generales y Active
Directory para configuraciones puntuales
sobre usuarios (modificar las propiedades
de una cuenta de correo por ejemplo).

Consola de administracion
de Exchange

Para comenzar a configurar Microsoft
Exchange, debemos tener en cuenta la
estructura de la organizacion en donde
va a funcionar el servidor de correos, en
lo que respecta a usuarios o servidores
externos con los que debe interactuar,
caso contrario Exchange no va a realizar el
intercambio de informacion con ellos.
Como mencionamos en apartados
anteriores, es necesario asignarle un
nombre a la organizacion durante el
proceso de instalacion de la presente
aplicacion. La consola de administracion
nos permite configurar los aspectos que
mencionamos a continuacion:

chrzs || rostaer | cocels |
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B consola de admmistracon de Exchange

El§ Configuracidn del servidor
L Buzdn
B Acceso de chente
[ Transporte e concentrado
I Mersajera unifcada

£l B Configuracién de destnatarios
&3 Buzdn
2 Grupo ce dsribucdn
-+ Contacto de corren
i Fuzin de coreo deeronact
g Sohotud de trasiado

@l Cuadro de herramientas

Una vz completada ls instisleciin de Exchange 20 10 0 una vez agregada una
nueva funaon de servidor de Exchange 2010 a un servidor de Exchange 2010

debe completar lag tareas p la én. Dad que
cada fundidn de servidor offece varlas caracterSBcas que puede conigurar
DAFA 5L CrOANITACIGN, Aseguress de completar las tarsas posterones & '
netalacdn para cada fundén de servidor que inatale.

Ve os siguientes temas para chiener informacion scbire las taress de
posfirstaadin:

o Fralizer las avess de implemen tacidn

Estas tarsas son necesanas pera completar la mplemeniaciin de le
OIgANIZA0CN de Excnange 2010, Las tareas s= aphcan a las fundores que
estin habiltacae de forma predeterminaca, perc es neceeario ura
configurecin adconel .

0 Taraas de cituacidn de descaniralivaciin

Este tema una ksta de #on e a5 tareas
daclas que deben despuda de mp Excnange

2010.
@) Tareas pocterores 3 b nstalsadn adinenalss

Estas tarsas inclyen pasns apcionales para configrar bas funcones de
Exchange 2010. Tambicn se propordona una lista de comprobacién con bs
fareas opoonales que se deben realzar ras B instalaocn de Exchange
2010,

Arcyvo  Acadn !L-lm
e B
Tereas ! dicic E delc | |m
Microsaft Exchange local (win-pindec
) luls Cenflguracidn de la arganizacd ~_ Tareas posteriores a la mstalacion de

iah Buzén ‘b’e‘ Exchange Li§ Agregar bosque ...
& Acceso de disnte BhLS " »
%3 Transpor e de Conceni ado - ik
) Mersajeria unificada |- Tereas postenores a la nstalacon & H Ayude

organizacion y es |a responsable de la
entrega de mensajes a un buzon de un
destinatario particular. Aqui se define
como y cuando se envian los mensajes.
» Mensajeria unificada: alcanza

a toda la organizacion; permite la
administracion de los planes de marcado,
IP de puertas de enlace y operadores
automaticos de mensajeria unificada.

» Configuracion de servidores:

Nos permite configurar los servidores
Exchange y los componentes de los que
disponen (bases de datos, protocalos y
administracion de registro de mensajeria,
por ejemplo). Dentro de esta opcion

de menu, podemos definir los servicios
activos (POP3, SMTP, etc.) y los grupos
de almacenamiento de los servidores.
Un grupo de almacenamiento es un
contenedor para buzones y carpetas
publicas. Por ejemplo, para modificar
los pardmetros de un servidor, debemos
seleccionar el servidor, seleccionar las
propiedades y establecer los parametros

de configuracion que consideremos
apropiados. Para un servidor de correo
saliente (SMTP), podemos configurar
parametros como la forma de
autenticacion, el limite de los mensajes, etc.

de registros de mensajeria (MRM) y
libretas de direcciones sin conexion.
» Acceso de cliente: nos permite crear
y administrar directivas de buzon de
Exchange y aplicar un conjunto comdn
de directivas o configuraciones de
seguridad a un grupo de usuarios.

» Transporte de concentradores:
esta funcion es implementada por Active
Directory dentro de la organizacion.
Permite administrar todo el flujo de
correo interno, aplica las directivas
de enrutamiento de mensajes de la

» Configuracién de la organizacién:
nos permite configurar opciones globales
de la organizacién de Exchange, como
por ejemplo, funciones de acceso
administrativo para usuarios y grupos.
Esta configuracion esta compuesta por
las siguientes secciones: » Buzén: administra las bases de datos
de los buzones de los servidores,

» Acceso de cliente: gestiona las
libretas de direcciones sin conexion,

la funcion Microsoft Outlook Web
Access y el acceso desde dispositivos
moviles con Active Sync.

» Transporte de concentradores:
permite listar todos los servidores con
esta funcion y configurar los conectores
de recepcion SMTP de Exchange

que no son la puerta de enlace por

la cual reciben los mensajes.

» Mensajeria unificada: nos permite
configurar aspectos relacionados

con mensajes de voz, de fax, correos
electranicos, etc., a los que tienen
acceso los usuarios.

» Buzén: engloba la configuracion

de las funciones de servidor de

buzon, como listas de direcciones,
carpetas personalizadas administradas,
directivas de buzon de administracidn

Spam

La palabra spam, o correo basura, se utiliza para englobar aquellos
correos electronicos no solicitados, no deseados o que proceden de
remitentes desconocidos o anénimos. Por lo general, estos correos
son del tipo publicitario enviados en grandes cantidades, de forma
masiva. El spam incrementa los costos de mantenimiento de una
red y el trafico en ella, perjudicando su rendimiento y estabilidad.
Para evitar correos no deseados, los servicios de correo ponen

a disposicion del usuario filtros de contenido que automatizan
el proceso de acumulacién y eliminacién de estos.

www.redusers.com

» Configuracion de destinatarios:
en esta seccion, debemos definiry
gestionar los destinatarios de correos
electrénicos dentro de la organizacion.
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Un destinario es un objeto o entidad
que puede recibir un correo electronico
desde Exchange. Incluye usuarios,
contactos, grupos y otros elementos.
Desde aqui, podemos administrar
grupos de distribucion de Exchange,
por ejemplo. Esta opcion de menu
posee las siguientes secciones:

p Buzoén: permite administrar los
usuarios de los buzones y los buzones
de los recursos (salas y equipos).
Dentro de esta seccion, podemos
habilitar la mensajeria unificada

y los dispositivos moviles.

» Grupo de distribucion: gestiona
los grupos de distribucién de correos.
p Contacto de correo: nos permite
gestionar todo lo relacionado con
contactos de correo.

p Buzén desconectado: desde este
punto, podemos ver y habilitar buzones.

Cuadro de herramientas
Ademas, Exchange cuenta con un
conjunto extra de herramientas para
optimizar su funcionamiento.

Para comenzar a utilizar Exchange, es
necesario recopilar informacion acerca
de |a organizacion huésped. Primerg,
debemos seleccionar |a opcion de mend
Microsoft Exchange Local, presionamos
el boton derecho del mouse y, luego,
seleccionamos la opcion Recopilar datos
de mantenimiento, de la organizacion del
menU que se despliega. A continuacion,
presionamos el botdn Siguiente y, por

Gltimo, el botdn Recopilar. De ahora

en adelante, en el mend principal de
administracion de Exchange se deberia
reconocer correctamente el servidor junto
con sus bases de datos.

Active Directory

Cuando instalamos Exchange, este se
integra totalmente con Active Directory.
Luego de la instalacion, cuando creamos
un usuario nuevo, su cuenta de correo
electronico se crea en forma automatica.
Desde la pestafia Configuracién de
destinatarios, si seleccionamos la opcion
Propiedades, podemos acceder a los
siguientes items de configuracion:

» Direcciones de correo electrénico:
nos permite consultar las direcciones
electrénicas del usuario, agregar nuevas
direcciones o modificar las existentes.

p Configuracion del buzon:

realiza la administracién de los

registros de mensajeria y las cuotas de
almacenamiento de un usuario.

p Caracteristicas del buzén:

podremos habilitar o deshabilitar servicios
y caracteristicas del buzon de un usuario,
como por ejemplo, protocolos que utiliza,
Outlook Web Access, Exchange ActiveSync,
POP3, etc.; y consultar sus propiedades.

p Configuracion de ujo de correo:
nos permite configurar opciones
relacionadas con la entrega de mensajes
(permisos delegados y direccion de
reenvios), restricciones de tamafio

de mensajes y restricciones de entrega.

[ Introduccién Introduccion

Recopdar datos de
[ marterumierto de la
organizacion

. Finalizacién
@ Inpediatamente

Recopilar datos de mantenimiento de la organizacion

Euemm:mdaamcoﬂrdacedemumeModeiawén Los datos de
mantenimiento se muestran en la ficha M:
mtardarmremnﬂarbeduonlegmdlanaﬁcdelawmmm
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€ Ala siguiente hora del dia:
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» General: permite asociar nombres
simples a cuentas de correo, ocultar
usuarios de listas de distribucion, y
consultar y editar permisos de acceso
de buzon, entre otras cosas.

Webmail

Otra opcidn muy 0til de configuracion
consiste en configurar Exchange para que
los usuarios puedan acceder a sus cuentas
de correo a través de la Web, utilizando
un navegador. Primero, debemos
corroborar si el servicio se encuentra
activo (si no, debemos activarlo). Dentro
de la Consola de administracion de
Exchange, ingresamos a la Configuracién
de servidor, seleccionamos la opcion

de ment Acceso de cliente y luego el
servidor que utiliza (se encuentra listado).
Solo nos resta consultar la pestafia
Outlook Web Access.

Filtrado inteligente

de mensajes de Exchange
Para evitar que ingresen mensajes no
deseados, por lo general spam, podemos
utilizar la herramienta Content Filter
Agent. Esta nos ayudara a determinar la
probabilidad de que los correos entrantes
sean o no deseados, Utilizando esta
probabilidad, podemos elegir bloguear
los correos en la puerta de enlace, en

el almacén de correos o en el buzan,

Si no se encuentra instalada, debemos
posicionarnos en la opcion de mend
Inicio/Programas,/Exchange y ejecutar

la aplicacion Exchange Management

Shell. Luego, dentro de la aplicacion antes
mencionada, nos posicionamos en la ruta
C:\Archivos de programa'\Microsoft\,
Exchange Server\V14\Scripts y ejecutamos
la sentencia install-AntispamAgents.ps1
para instalar una serie de componentes que
nos permiten lidiar con el spam. Entre
ellos, se encuentra Content Filter Agent.
Luego de la instalacion del componente,
reiniciamos el servicio de transporte.
Content Filter Agent esta disponible
para configurar en la Consola de
administracion en las secciones
Configuracién de la organizacién y
Transporte de concentradores. Para
acceder al compaonente, seleccionamos la
opcidn Filtro de correo no deseado. m
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® Servidor de correo
en Linux

El mundo GNU/Linux cuenta con gran cantidad de sistemas de correo.
Lograremos un completo servidor integrando todas sus funciones.

xisten numerosas soluciones

que integran las distintas

funcionalidades requeridas

en un servidor de correo

moderno. Algunas de estas
funcionalidades son: transferencia de
e-mails (MTA, Message Transfer
Agent), recupero de e-mails (MRA,
Mail Retrieval Agent), procesamiento
de e-mails y listas (MLM, Mail List
Manager), antispam, antivirus, webmail y,
por tltimo, interfaz de administracion.
Todos estos componentes, cuando son
comercializados, suelen integrarse como
un Unico producto y mostrados a través
de una unica interfaz. En el mundo Linux,
debemos ser nosotros quienes instalemos
e integremos todos estos servicios.
En estas paginas, nos centraremos en
|as tecnologias disponibles en ambientes

Fetchmailconf 1.16

Use “Configure fetchmail” to tell fetchmail about the remote
servers it should poll (the host name, your username there,
whether to use FOP or IMAP, and so forth).

Configure fetchmail |

Use ‘Test fetchmall” to run fetchmall with debugging enabled.
This is a good way to test out a new configuration.

Test fetchmail |

Use ‘Run fetchmail” to run fetchmall in foreground.
Progress messages will be shown, but not debug messages.

Run fetchmail |

Or you can just select ‘Quit’ to exit the launcher now.

Linux; veremos las caracteristicas de cada
producto, su instalacion y su configuracion.

MTA

Los MTA mas comunmente utilizados en
Linux son Postfix, Qmail y Sendmail.
Sendmail (sendmail.com/sm/open_
source) es un ruteador de e-mails que
soporta numerosos protocolos para envio
de e-mails, como por ejemplo SMTP. Fue
desarrollado por Eric Allman en los afios
80. Actualmente, Sendmail cuenta con
una version open source mantenida por
la comunidad y una version propietaria
mantenida por Sendmail Inc. Para instalarlo,
descargamos el codigo fuente en un
directorio y ejecutamos: . /buildinstall.
Esto debera crear los binarios en /usr/
shin y crear links desde /usr/bin/
newaliases y/usr/bin/mailq a /usr/
shin/sendmail. Luego de la instalacion,
es necesario configurar /etc/mail/
sendmail.cf y el resto de los archivos
requeridos. La configuracién de Sendmail
es compleja, por lo que serd necesario
utilizar la guia de instalacion.

» Postfix (postfix.org) fue desarrollado
originalmente en 1997 por Wietse Venema
en los laboratorios de IBM como un
reemplazo de Sendmail. Se distribuye bajo
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licencia IBM Public License. Postfix posee
una limitada cantidad de funciones, por
lo que deben utilizarse otros productos
que completan la funcionalidad del
servicio. Posee soporte para los estandares
SMTP, LMTP, encriptacion STARTTLS,
autenticacion SASL, encapsulamiento
MIME, notificaciones DSN, IPv4 e IPv6,
Para la instalacién, utiliza GCC como
compilador por defecto. Desde el
directorio fuente, simplemente ejecutamos
make. Si este es exitoso, debemos
proceder con el resto de la instalacion.

Si el SO cuenta con una version de
Sendmail instalada, debemos realizar
algunas modificaciones para que Postfix
sea el servidor por defecto. Creamos

el usuario en /etc/passwd
postfix:*:12345:12345:postfix:/no/
where:/no/shell

y los grupos en /ete/group
postfix:*:12345:

postdrop:*:54321:

A continuacion, ejecutamos makeinstall
desde root, que, en forma interactiva, nos
guiara por la instalacion. Por defecto, los
archivos de configuracion de Postfix se
encuentran en /etc/postfix. Los archivos
mas importantes son main.cf y master.cf;
root debe ser duefio de estos archivos.

» Qmail (gmail.org), escrito por Dan
Bernstein, es tal vez el sequndo MTA
mas utilizado en Internet. Es considerado
un servicio pequefio, rapido y seguro.
Para su instalacion, debemos ejecutar
los siguientes comandos, reemplazando
x.yy por la version utilizada:

mkdir -p /usr/local/src



mv netqmail-x.yy.tar.gz ucspi-tcp-x.yy.tar.gz /usr/local/src
mkdir -p /package

mv daemontools-x.yy.tar.gz /package

chmod 1755 /package

Luego, desempacar y compilar (es necesario un compilador

() ejecutando makesetupchecky ./config. Para informacién
detallada de instalacion, podemos recurrir a lifewithgmail.org.
Los agentes para busqueda de e-mails en un servidor remoto
mas populares son fetchmail, getmail y fdm. Originalmente,
fetchmail (fetchmail.berlios.de) fue desarrollado por Eric
Raymond en 1996, tomando como base a popclient. Soporta
todos los protocolos disponibles: POP2, POP3, RPOP, APOP,
KPOP, IMAP, ETRN y ODMR. Incluso, soporta IPv6 e IPSEC.

En cuanto a la autenticacion de los clientes, soporta APOP, KPOP,
OTP, CompuServe RPA y Microsoft NTLM, entre otros. Se lo puede
configurar para soportar encriptacion end-to-end via tdneles SSH.
Para instalar fetchmail desde una terminal, ejecutamos desde
el usuario root los siguientes comandos:
apt-getinstallfetchmail (Debian y Ubuntu)
yuminstallfetchmail (Cent0S y Fedora)

pacman -S fetchmail (Arch Linux)

emergefetchmail (Gentoo)

Una vez instalado, es posible configurarlo utilizando el entorno
grafico con el comando fetchmailconf.

» Getmail (pyropus.ca/software/getmail), desarrollado por
Charles Cazabon en 1998, se presenta como un reemplazo de
fetchmail por ser flexible, sequro y confiable, y por su facilidad
de uso e instalacion. Soporta POP3, POP3-sobre-SSL, IMAP4,
IMAP4-sobre-SSL, SDPS (extension de POP3). Para instalarlo,
debemos instalar Python, luego descargar el tarball, desempacarlo
en el directorio deseado y ejecutar: python setup.py install.

La ruta por defecto de instalacion es /usr/local/ o /usr/.
Tengamos en cuenta que no es necesario realizar ninguna
configuracion sobre nuestro MTA, ya que getmail escribe
directamente sobre los archivos maildir, mboxrd o MDA.

» Fdm (fdm.sourceforge.net) entrega e-mails de diversas
formas dependiendo de las reglas definidas por el usuario.

El e-mail puede ser recuperado desde el standard input (stdin),
IMAP, POP3 o desde maildirs. Puede ser filtrado basado en
expresiones regulares, tamafio, fecha, o la salida de un comando
de consola. Cada correo puede ser reescrito por un proceso
externo, dropeado, dejado en el servidor o entregado a buzones
con formato maildir, mbox, a un archivo o tuberia (pipe), o

a cualquier combinacion de estos. Esta disefiado para ser liviano
y con una configuracion compacta. Originalmente, se penso para
usuarios individuales, pero puede ser configurado para un entorno
multiusuario. En estos casos, usa segregacion de permisos para
minimizar la cantidad de cédigo ejecutandose como root.
Para su instalacion, descargamos el tarball, lo descompactamos
y ejecutamos make. Luego, ejecutamos makeinstall para que
sea instalado en la ubicacion por defecto (/usr/local).

c 384 Postfiz Configuzation Bad
-.P:I..m nlwrth-ﬂ. server configuracion type that

Mo configuration:
2 Inisimst =isss
. Mail is sent and received direccly using SMTE,
Internet with smarchost:
Mail ﬁuﬂﬂvﬁ:ﬂmﬂrmm oxr by miuﬂhﬁtm

T confl AT ion

- nsm.mmuﬂumnﬂaﬂam
Sazellite
A1l mail hmmw-mﬂ ulha- 'nuthon'
i Local calv: .
- The only delivered msil is the mail for local users. There is no network.

for daelivery.
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Para no utilizar root, es recomendable crear un usuario:
useradd -u 999 -s /hin/nologin -d /var/empty -g=uid _fdm.
Debemos examinar el archivo de configuracién que se encuentra
en /etc/fdm.conf y editarlo segun las necesidades.

MLM

Los list managers se encargan de recibir un correo y distribuirlo
a un numero determinado de receptores. Este tipo de servicios
permiten que las personas se suscriban y desuscriban a distintas
listas de interés. Los mas populares son Ecartis, Mailman,
Majordomo, Procmail SmartList.

EL SERVICIO MTA ES EL ENCARGADO
DE RECIBIR CORREQ, ALMACENARLO
EN EL BUZON CORRECTO, Y ENVIAR
E-MAILS HACIA OTROS DOMINIOS.

» Majordomo (greatcircle.com/majordomo) es tal vez

el mas popular de todos. Esta desarrollado en lenguaje de
scripting Perl, lo que lo hace algo ineficiente. Pero Perl

es muy poderoso sobre todo para procesamiento de texto.

El hecho de que esté desarrollado utilizando scripting permite
que el cadigo sea extendido en cada implementacion. Para su
instalacion, debemos desempacar el tarball, crear el usuario

y grupo (reemplazar x.yy por la version descargada):
majordomo:x:16:16:Majordomo LM:/usr/local/majordomo-x.yy:
majordomo:*:10883:0:88888:7:::

Ejecutamos makewrapper, makeinstall y makeinstall-wrapper.

» Ecartis (ecartis.org) fue desarrollado por Rachel Blackman
en 1997, pero antes se conocia como Listar. Posee algunas
funcionalidades no encontradas en majordomo.
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Una de sus caracteristicas sobresalientes
es gue se carga en el sistema como un
mddulo. Posee una interfaz web para
administracion de las listas y los miembros.
Para instalarlo, debemos compilarlo
utilizando GCC o EGCC; descompactamos
el tarball. En el directorio elegido,
ingresamos al directorio src y copiamos
Makefile.dist a Makefile. Editamos su
contenido para customizar lo necesario y lo
salvamos. Luego, ejecutamos el comando
make, en BSD tal vez sea necesario realizar
gmake. Una vez instalado, debemos
integrarlo con el MTA. Para Sendmail,

la forma mas sencilla es copiar la salida
del script newlist.pl de Eclair en el
subdirectorio /etc/aliases de Sendmail
y, luego, ejecutar el programa newaliases
de Sendmail. Para Postfix, también es
posible copiar la salida de alias de Eclair
en el archivo default aliases y luego
ejecutar el comando postaliases.

En gmail, el método para agregar alias es
completamente diferente a los otros dos.
Debemos crear un archivo .gmail-miLista
en el home directory del usuario gmail.
Para esto, una vez posicionados en el

pamassassin Wikl - icoweasel

" & .l:l\tl'p-ﬂnikl.apa(neom;saamnssasslw

homedir de gmail, ejecutamos el comando
echo “|/home/ecartis/ecartis -s
miLista” > .gmail- miLista.

No es necesario ejecutar un comando
para recrear los aliases de gmail.

» Mailman (gnu.org/software/
mailman), desarrollado principalmente
en Python por Barry Warsaw, soporta
almacenamiento, procesamiento

automatico, entrega, filtrado de contenido,

spam, y més. Para su instalacion, se requiere
un compilador C (GCC) y el intérprete de
Python. Debemos crear el usuario y grupo
con los siguientes comandos:
groupaddmailman

useradd -c¢"GNUMailman” -s /no/shell
-d /no/home -g mailmanmailman.

El directorio de instalacion por defecto
es /usr/local/mailman. Una vez
descompactado el paguete, ejecutamos:
cdmailman-x.yy

./configure

makeinstall

Para obtener mas detalles o en caso

de encontrarnos con errores, podemos
consultar la gufa de instalacion.

» Procmail y SmartList (procmail.
org) integran una misma suite para
administracion de listas. Procmail puede

ser utilizado para crear servidores de mail,
listas, organizar el correo entrante en

Sp
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carpetas/archivos, preprocesar el correo,
iniciar programas al recibir nuevos
e-mails (por ejemplo para hacer un
sonido) o reenviar algunos correos a
alguien mas en forma automatica.
SmartList se ejecuta sobre Procmail, y
permite la creacion y administracion de
listas, incluyendo la gestion automatizada
de las suscripciones, desuscripciones,
solicitud de ayuda, autorremocion de
direcciones que generan mucho trafico
(spamers), un servidor de archivado (con
soporte MIME), y mas funcionalidades.
Para realizar su instalacion,
descompactamos y ejecutamos los
comandos make y makeinstall.

Otros componentes

Otro componente fundamental de nuestro
servidor es el webmail. Algunos de los
mas reconocidos son: Roundcube, Zimbra
Collaboration Suite, phpGroupWare,
Squirrelmail y Atmail.

» Roundcube (roundcube.net)
presenta una interfaz muy atractiva
similar a la de un cliente de correo de
escritorio. Se encuentra disponible en mas
de 70 lenguajes. Soporta drag & drop,
MIME, HTML, texto enriquecido, conexion
con LDAP, corrector ortografico y mas.
Requiere Apache u otros webservers, PHP
y MySQL u otras bases de datos, Para su
instalacion, debemos extraer el tarball
dentro de la estructura del sitio web

en Apache. Luego es necesario crear

la base de datos en MySQL. El resto de

|a instalacion y configuracion se completa
accediendo al sitio web con un asistente
que nos gufa paso por paso.

» Zimbra (zimbra.com) es una suite de
colaboracién con e-mail, administracién de
contactos, calendarios de grupo y mucho
mas. Posee una version libre y una paga.
Zimbra fue adquirido en 2010 por VMWare.

» phpGroupWare (hpgroupware.org)
es una suite de colaboracion (groupware)
multiusuario desarrollada en PHP, que
permite administrar contactos, enviar

y recibir e-mails, compartir calendarios,
administrar y compartir contenido web

y documentos, y administrar proyectos.



» Squirrelmail (squirrelmail.org). desarrollado en PHP4,
utiliza Unicamente HTML (sin JavaScript) para garantizar la
compatibilidad entre navegadores. Tiene pocos requerimientos y
es facil de configurar e instalar. Tiene una funcionalidad completa,
como por ejemplo soporte MIME, libreta de direcciones y

L swme
[ POP3IMAP

&) Ant-Spam

manipulacién de carpetas. =y @ Ant-vinus
S 485 CalDAV/CardDAY
» Atmail (atmail.com) es un cliente webmail con soporte A -
para conexion POP3/IMAP con interfaz Ajax, lo que permite X VLRI o
una interfaz moderna. Ademas, incluye multiples plantillas g S ActiveSyne

para cambiar el aspecto segun las preferencias del usuario. .
; ; - L Mail Relay

Puede integrarse con Postfix y Sendmail.

(& Email Aliases

Administracion

Para facilitar la tarea del administrador, existen diversas

interfaces que nos permiten administrar el servicio de correo.

Algunas de las méas reconocidas son Korreio, RavenCore

Hosting Control Panel, Webmin y Tequila.

¢! Mass Mail
B APl Access

| i0S Profiles

p Korreio (korreio.sf.net) se trata de una aplicacién que
posee una interfaz grafica para administracion de sistemas de
e-mails. Posee varios madulos independientes para administrar
Postfix, LDAP, Cyrus-IMAP y Cyrus-Sieve.

» RavenCore Hosting Control Panel (sourceforge.net/

projects/ravencore) posee interfaz web y utiliza dovecot p Tequila (loomsday.co.nz/development?id=tequila)
para descargar correo POP3/IMAP; permite configurar sistemas es una interfaz web que permite administrar sistemas Postfix
multiusuarie y multidominio con autenticacion SASL. incluyendo reenvio de e-mails y autorrespuesta.

También, puede integrarse con aplicaciones como

SpamAssassin y ClamAV para escaneo de spam y virus. Seguridad

» Webmin (webmin.com) posee una interfaz web para Hoy en dia es practicamente imposible hablar de e-mails
administracion de servidores Linux. Permite administrar bases sin pensar en la necesidad de establecer una solucion para
de datos, usuarios, DNS, compartir archivos, y mucho mas. el control de virus y spam. Para esto, podemos utilizar

Posee un médulo de configuracion para Postfix. SpamAssassin, Xamime, ClamSMTP, spampd y Vexira

entre otros. SpamAssassin (spamassassin.apache.org)
es uno de los mas famosos antispam en el mundo Linux.
Encapsula la logica en una APl abstracta que puede integrarse
con variados sistemas de correo, por ejemplo Procmail,
Sendmail, Postfix, gmail, y muchos mas. m
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@ Spam

El spam, ese enemigo cercano que nos ha mantenido preocupados,
parece haber sucumbido ante las técnicas de filtrado modernas.

=
-
—
=
=
=
=
=
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ocas palabras hemos visto
tantas veces en nuestro
buzén de correo electrénico
como spam. Ya sea en los
encabezados de los e-mails, en
la carpeta donde se almacenan y se filtran,
en las opciones del cliente de correo, el
spam, o correo basura, nos acompana
hace mas de una década, habiendo
pasado por varias etapas. Podemos definir
spam especificamente como mensajes
de correo electronico que se han enviado
de manera masiva y se han recibido
ademas de manera no solicitada. Estas
dos cualidades simultaneas son las que
permiten determinar si un mensaje se trata
de spam o na. De hecho, en caso de que
|a definicion permita la duda, se puede
contrastar un correo con el hecho de que la
identidad personal del receptor y el contexto
sean irrelevantes, lo cual determinara
definitivamente que se trata de correo
basura. Estos mensajes se envian en general
a modo de publicidad de productos y
servicios que, muchas veces, son ilegales.

Origen

El origen de la palabra aplicada al mundo
de la informatica es un tanto incierto, pero
de todas las versiones la que pareciera

| Countries 15Ps

i of T3 Mirch 2003 this sordd's woret Spammans and spsm GaNGE Are:

The World's Worst Spammers

Up ts B0% of sparn Largelted ol Internel uiers in Nerth

Amence snd Europe is generated by o hard-core group of

around 108 kivosn prafessnnl spam gengs whote numes,
n hiess”

Yincant Chan pang - Meng Keng

Vincent Chan and bis Chinese partnars have besn sanding spem fee
years, They masily de pharmacy, and are sble to send out huge
wmaunts delly. Thiry use vast rumbery of compromised comptars -
For vending, hestng and proay hoacking. Now ceem to be an
“oursourced” servar sbtbiner for other spn ANGE

shases and o Bre
Ragister OF Known Spam Operatens (EQKE0) databane

This TOP 10 ehart of ROKEO-listed spammars is based on
thove Spambaus views a5 the highest Sweat, the werst of the
career spasmmers causng the mast damage oo the Internet
curently. Sparmbays lags St gangs snd ndvodest o &

Canadion Phonmacy - Ukrsine

A o tinm FURKING BHANMACY JSAM operation, Thay end tend of
riloncs of spams per day wiing botnet techragques. Probably based m
Eastern Europe, Ukrasha/Rusils. Host spammad mab sted 00 batnats
and on bullstpreof Chunese web hostang.

rigrity for Law Enforcemnent Agencies.

Quick Cart Pro - United States
Armerican operston wih Fhilgpares, Ruisian and Canadan
conmmctions, tha Lerge spas opeestion mostty presmotes fake

kg classic " mathods with countiess TP
ranges and demalng. Many fictitous identities and slisses. They omn ot
least to ICANN regetrars and ute them to obtain an unieriled treasm
of domnains to soam.

Petor Severs / Pater Lovashoy - Russian Federation
A FRArmng Darner of Man Ralsky and othar spam gangs.

mas real es la que cuenta la siguiente
historia. Una empresa norteamericana,
llamada Hormel Foods, tenia un
producto denominado Spiced Ham
(algo asi como ‘jaman con especias’)
lanzado al mercado en el afio 1937; se
trataba basicamente de carne enlatada,
que contaba con conservantes y especias,
y podia mantenerse por mucho tiempo

spam
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antes de ser consumido. Durante la
Segunda Guerra Mundial, el Spiced Ham
se utilizo para alimentar a las tropas
soviéticas y britanicas, dada su versatilidad
y duracion. Tal fue su éxito que, desde
1957, comenzd a venderse en latas con
sistemas de apertura facil para evitar

el uso de abrelatas tradicionales.

Afios mas tarde, el grupo comico inglés
Monty Python utilizé el nombre en

un sketch que realizaba en el programa
Flying Circus, en el que una pareja

en un bar pedia comida y, en el menu,
encontraba que todos los platos que habfa
tenian spam, desde huevos con spam,
hasta salchichas con spam, jamén con
spam, y asi todo. De esta forma, el mozo
les lefa el ment mientras ellos escuchaban
repetidamente la palabra spam.

Ya en los afios 80, se adopto el término
para describir el comportamiento abusivo
de algunos usuarios que frecuentaban

los primeros BBSs, que repetian “spam”



una gran cantidad de veces para lograr
que el texto de otros usuarios saliera

de la pantalla por medio del scrolling
del texto. De hecho, en los primeros
servicios de chat, como PeopleLink

y Online America (posteriormente
America Online) lo que se repetia eran
directamente frases del mencionado sketch
de Monty Python. Mas alla de la historia, lo
cierto es que no representa una sigla,

y que tuvo diferentes etapas, comenzando
por ser un verdadero flagelo, hasta casi
estar resuelto en determinados niveles.

Funcionamiento

Una de las primeras preguntas gque surgen
cuando se habla de spam es camo los
spammers (quienes envian spam) obtienen
las direcciones de e-mail para enviarles sus
correos basura. Los spammers consiguen
armar grandes bases de datos de distintas
maneras, a saber: la primera es utilizando
algin tipo de malware que, al infectar
un sistema, se replica enviandose por
e-mail a los contactos de la libreta de
direcciones de la persona afectada

(ya sea en servicios de webmail como
en correo recibido en la PC). Cuando

las demas personas estan infectadas,
repite el proceso y va recopilando
direcciones en los sistemas infectados.
Otra manera es mediante el engafio

a los usuarios, utilizando cadenas

de correo referidas a alguna causa
noble, como la lucha contra el cancer,
pedidos de solidaridad, supersticiones
varias, onomasticos y demas. En estos
correos, se incita al usuario a reenviar
voluntariamente el e-mail a sus
contactos, de modos que entre dichos
contactos aparezca quien envia el e-mail
originalmente, y este pueda ver todos los
reenvios que se realizan, obteniendo asi
direcciones de contactos de los contactos.
Esto se podria evitar si quienes desean
reenviar cadenas de e-mails utilizaran

la opcion de envio con copia oculta

(BCC o Blind Carbon Copy) para gue los
receptores no puedan ver a quién mas se
le estd enviando la cadena en cuestion.
Otra forma de recopilar direcciones

es por medio de la compra de listas
comerciales, que son bases de

datos provistas por las empresas y

e | spammers
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organizaciones que de por si recaban

los datos por otra cuestion, ya sea por
motivos de marketing, estudios de
mercado, etcétera. Estas bases de datos
suelen filtrarse desde dentro de las
organizaciones, por medio de empleados
que, al tener acceso, las utilizan para
comercializar, en tanto que dicho
comportamiento por supuesto no esta
aprobado por |a empresa. Una manera
bastante mas evidente de obtener
direcciones de correo electronico es la
simple busqueda en Internet. Tanto
en foras como en blogs, redes sociales y
otros sitios, la gente coloca sus direcciones
de e-mail como parte de la informacion
personal de contacto, sin saber que
muchas veces los spammers recolectan
esa informacién con programas robot que
recorren la red en su blsqueda. Una forma
sencilla de evitar esto es simplemente no
dejar nuestra direccion de e mail, pero

en caso de que sea necesario, existen
escrituras alternativas como nombre
[at] dominio.com 0 algo similar para
representar la arroba, que es el caracter
que normalmente los robots virtuales
intentan detectar a la hora de determinar
si se ha encontrado una direccion de
e-mail. Otros, especialmente en sitios
personales, lo evitan colocando el e-mail
en forma de gréfico. La Ultima de

las técnicas clasicas del spammer para

obtener direcciones validas es tomar los
dominios mas importantes de los correos
gratuitos, como Hotmail (Outlook),
Gmail, Yahoo!, AOL, GMX y otros,

y generar nombres de usuario que se
comprobaran contra el servidor de correo
solicitando el envio a esa direccion.

EL SPAM ES MASIVO,

NO SOLICITADO E
INDEPENDIENTE DE LA
IDENTIDAD DEL RECEPTOR.

El servidor respondera afirmativamente
en caso de que la cuenta exista, y el
spammer no le enviard la cuenta, sino
que guardara la informacién en la base
de datos como cuenta valida. De esta
forma, se explota la posibilidad de que, en
dominios muy numerosos, utilizados por
millones de usuarios, existan nombres
comunes Y sus combinaciones con
nameros, apellidos, etc. Esta probabilidad
es facil de comprobar al querer sacarnos
una nueva cuenta de correo, cuando casi
todos los nombres que escribimos ya estan
previamente registrados y no podemos
utilizarlos por tal razon. El spammer
aprovechara eso para deducir direcciones
validas y crear mas listas de usuarios.

www.redusers.com
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Infraestructura

Por otra parte, el spammer requiere de
una infraestructura en particular para el
envio de miles de millones de mensajes,
ya que no puede realizarlo desde una
conexion hogarefia o comercial, pues

el ISP la detectaria y la bloquearia
justamente por envio de spam. Aqui es
donde entran en juego los mecanismos

de envio. Uno de los mas basicos es
utilizar conexiones hasta saturarlas y
qgue sean bloqueadas para luego pasar a
otra y saturarla, y asi de manera sucesiva.
Esto puede realizarse en especial desde
conexiones inalambricas publicas o
robadas en sectores donde se encuentran
accesibles fisicamente. En forma
adicional, se puede utilizar el maximo
potencial de las direcciones IP y las
conexiones de banda ancha sin que se
lleguen a bloguear por la saturacion en
el uso del servicio, pero es una tarea mas
compleja para el spammer.

Otra técnica consiste en escanear
grandes rangos de direcciones IP

de Internet en busca de servidores de
correo electrénico mal configurados, que
permitan realizar lo que se llama Open
Relay, 0 envio de correo sin necesidad

de autenticacion por parte del usuario,
es decir, sin que se precise una cuenta
en ese dominio o sistema. Si bien este
problema en los servidores de correo ha
disminuido con el tiempo, muchas veces
ocurre que, por algtn descuido, queda
alguno mal configurado y, por el tiempo
que se le permite hasta su blogueo,
sera utilizado por el spammer desde el
momento inmediato en que lo detecte.

Actualidad

Durante los Ultimos afios, se ha dado
una tendencia creciente en el envio

de spam de una manera diferente a

|as tradicionales antes descriptas, y es
mediante el uso de botnets o redes

de computadoras zombies. Estas

se encuentran infectadas con algin

tipo especial de malware que las hace
formar parte de la misma red, y permiten
ser controladas en forma remota y
centralizada por un administrador con
fines maliciosos. Uno de los principales
servicios que prestan comercialmente
(de manera ilegal, claro estd) las botnets
es el del envio de spam, y esto radica

en que se aprovechan las conexiones a
decenas de miles de sistemas para que
sean estos los que realicen el envio, de
forma que se haga descentralizadamente
y, @ cada uno, le corresponda una pequefia
porcion de la lista de millones de envios.
Esta técnica puede incluir el hecho de
forzar el envio del spam a través del sitio
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del webmail al que el usuario accede,
en el caso de que no cuente con un cliente
local instalado y configurado.

Enfrentar el spam

Existen una serie de contramedidas que
se pueden tomar para enfrentar el spam,
y todas dependeran del nivel en el que se
quieran aplicar. Por ejemplo, una buena
idea es contar con una direccién valida
personal, pero especial para recibir
spam, la cual sabemos que podemos
utilizar para registrarnos en sitios sin
preocuparnos de que nos la llenen de
publicidad, pero que a la vez podamos
acceder en el caso de que nos envien
algun link para registracion o similar.

EN LA ACTUALIDAD,
EL ENVIO DE SPAM
HA CRECIDO GRACIAS
AL USO DE BOTNETS.

También podemos contar con direcciones
temporales, pero nos encargaremos

de ese tema més adelante.

Una contramedida mas técnica y de
implementacion a gran escala es el uso
de listas negras de direcciones.

Estas listas deben actualizarse con alta
frecuencia, dado que las direcciones
pueden variar constantemente, y
constituyen uno de los mecanismos
principales sobre los cuales se basa el
filtrado de spam actual a nivel de ISPs y
de grandes proveedores de servicios de
correo. Esta técnica, sin embargo, no suele
ser muy implementada por el usuario final,
ya que existen otras mas eficientes para ello.
Entre las técnicas que pueden ser
implementadas por el usuario en su
software cliente, se encuentra el uso

de filtros bayesianos. Estos filtros
implican el uso del teorema de Bayes,
utilizado ampliamente en estudios de
probabilidad y estadistica, para
deducir qué probabilidad hay de que

un mensaje sea spam, considerando que
posee una cierta cantidad de palabras
que aumentan o disminuyen dicha
probabilidad. Entonces, existira una lista



de palabras prohibidas o de alto nivel
de probabilidad de que representen un
spam o se encuentren en él, y se analizara
contra ella cada mensaje que arribe.
Cuando llegue un nuevo correo, se analiza
el contexto y se calcula la probabilidad de
que sea spam, teniendo en consideracion
tanto lo bueno como lo malo. Algunas
palabras reduciran mucho la probabilidad,
y otras la incrementaran,

Otras técnicas mas especificas incluyen

la recepcion con autorizacién explicita,
ya sea mediante el uso de firma digital

0 algtin otro sistema de autenticacion,
con el problema inherente de que también
reduce la funcionalidad del sistema,

por quedar fuertemente restringido.

Por ultimo, debemos mencionar que
practicamente todo el software y hardware
comercial antispam (basado en especial
en el analisis bayesiano) suele permitir

al usuario tomar decisiones sobre
mensajes dudosos, o quitar del filtrado

los mensajes validos, de manera

que el sistema puede ir aprendiendo a
medida que se utiliza, en funcion de las
preferencias particulares de cada usuario.
Esto nos lleva a concluir que no existen
dos sistemas de filtrado iguales, ya que

lo que es spam para una persona, quizas
no lo es para otra, y viceversa.

El spammer, por supuesto, contara con
una serie de contratécnicas y trucos para
evitar que los mecanismos utilizados

por los filtros antispam sean efectivos,

y estas técnicas son de lo mas variadas.
Un ejemplo es el uso del idioma nativo
del receptor, lo cual puede deducirse a
veces por el pais en el que esta alojado

el dominio, o colocar datos aleatorios (o
especificos quizas) en el campo From (de)
de manera que pueda ir variando, o contar
con un Subject (asunto) amigable
para que tiente al usuario a abrirlo.
Ademés, aprovechando las caracterfsticas

Mow a-mall address; | oo o s oal s v

Cortact SPAMEgGhter
About

| Savw s hanges

EPAMighter Bxchangs Module can send 0wl vinouss s-maily regarbng versus
Add | Ramave a-mall novfcatons

and adit which kind of

wubjects
a-mad that should be sent.

Te  Na O o T - Cally statisties
T :: weakdty statitics
Dwiein
FH o vsrensy srsanics
Eachete
s " ¥ Dbt
Dbt

coosnp A Chouss sxisling user

Be all you can be, be a SPAHfighter
Copyright SPaMAghier Aod 2004-2012
&l nghts reserved

comunes de los correos actuales, cuya
gran mayoria admite (salvo configuracion
explicita) el uso del lenguaje HTML, se
puede manipular dicho lenguaje para que
muestre o no muestre ciertas cosas, 0 que
incluya imagenes en vez de palabras para
que no puedan ser facilmente detectadas
por el filtro de texto (basado en principio
en texto escrito en alguna codificacion
(encoding) como ASCII, UNICODE, etc.
Por supuesto que siempre se intentara
codificar también las URLs a las que
apunte el mensaje, para gue no puedan
ser leidas y blogueadas con facilidad.

En cuanto a los métodos mas alternativos,
el spammer utiliza algunos trucos
visuales 0 patrones, como por ejemplo,
la escritura con un espacio entre letras,
0 con un punto entre letras de una
palabra, de modo que para €l filtro la
palabra s.e.x.o no significaria lo mismo
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|la probabilidad de que lo sea. m

SUPPONRT  COMPANY

Firewall

Models
Scalabie.

* Administration Product Bleg

Easy & 1-2-2 The Lelest rows

THAINING & [VENTS

www.redusers.com



TECNICO EN REDES Y SEGURIDAD | 19

Open

Esta funcion permite que el servidor sea utilizado como server de envio
de spam. En estas paginas, aprenderemos a desactivar esta funcion.
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el servicio MDaemon,
abrimos la interfaz administrativa.
Alli se presenta la informacion
sobre los e-mails procesados,
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soporte para dispositivos BlackBerry.
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Security y, luego, Security
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del servicio del MDaemon

Messaging Server.
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Relay Control. Debemos
habilitar la casilla Do not
allow message relaying, y las
casillas SMTP MATL address
must exist if it uses a local
domain y SMTP RCPT
address must exist if it
uses a local domain.

En Security ConIP Shield,
Settings, la indicamos
primera opcion es quien envia

e-mails por cada dominio
de MDaemon. Ingresamos
el nombre del dominio
yla IP o rango de red.

Se recomienda activar
Don't apply IP Shield
to messages sent to
valid local users.
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En la pantalla SMTP

Authentication,

es posible exceptuar
las reglas definidas en IP Shield
para usuarios autenticados;
asi, evitamos tener que definir
todas las redes internas de
la organizacién. Es buena idea
forzar la autenticacion para
cuentas locales,

1Py -

Aodrass Bladds:
[P Saeen
Heal Screen
ymamc Scresn

= SELaNE
MDgmon
woridlant
Wietstschrin
it List

I Gther
Bechscatter Frotecion
Eancuddth Throoding
Tapiting
Greylblting

%

Gt sute by or Faonod

by e canes 0 wnebl b e @ ghobal pazaerd o autherbcalon

= Bacpatar of K S
Cperamars

* BOSSO Faliey & Fkile

En caso de recibir SPAM

frecuentemente de un

equipo o tener necesidad
de bloquear servidores de e-mail,
por ejemplo de competidores, es
posible rechazar la conexion SMTP.
Para esto, es necesario que defina-
mos la IP del servidor remoto que
deseamos bannear, y de esta forma,
sus conexiones seran rechazadas.

Si nuestro servidor
no es configurado
apropiadamente
para rechazar conexiones
del tipo open relay, es probable
que sea incluido en una lista
negra. Muchos servidores
de correo se configuran para
rechazar dominios incluidos en
listas negras, spamhaus.org
M es un DNSBL reconocido.
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® Usos alternativos

del e-mail

Si bien el e-mail no ha sufrido cambios significativos en
su tecnologia, en la actualidad integra maltiples aplicaciones.

i hacemos hincapié en la evolucion de las distintas

tecnologias de la informacion y la comunicacion,

veremos que la gran mayoria ha evelucionado

sustancialmente desde su origen. Un ejemplo es la

television, que, al comienzo era en blanco y negro,
luego a colores, después se han mejorado los tubos de rayos
catadicos, hasta que llegd el plasma, el cristal liguido (LCD)
y posteriormente las pantallas de LEDs. La radio también
sufrio cambios en sus dispositivos receptores, asi como lo
hicieron practicamente todos los medios de comunicacion,
en especial durante los dltimos treinta afios.

Funcionamiento

El e-mail, sin embargo, pese a sus cumplidas tres décadas de vida,
continta operando exactamente de la misma forma en que lo
hacia al comienzo, cuando el directorio completo de direcciones
en el mundo podia resumirse en un volumen de un tamafo menor
que una guia telefénica local. Esto, lejos de ser un estancamiento
o sintona de muerte prematura, denota la robustez del sistema,
que ha permitido el envio de mensajes digitales a velocidades
casi instantaneas por primera vez en la historia.
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Muchos acusan al e-mail de no haber introducido funcionalidades
novedosas o variar su idea principal, lo cual por cierto no ha sido
tan asi, ya que con el tiempo se han introducido los sistemas de
webmail, el protocolo IMAP para mantener copias en varios
lugares a la vez ademas del servidor, protocolos de seguridad
para autenticacion de usuarios y algunas otras caracteristicas.

Usos alternativos

Uno de los usos alternativos del correo electronico en la
actualidad ha sido su aprovechamiento como recordatorio
de tareas. Esta funcion la han implementado inicialmente
los fanaticos de la productividad personal, y funciona de
una manera muy simple: en el momento en que debemos
recordar algo que hemos visto o leido, o algo que nos han dicho,
0 una serie de enlaces que encontramos navegando, o cualquier
cosa que deseemos tener guardado, sacamos el Smartphone y
nos lo enviamos por e-mail a nosotros mismos. Si, a nosotros
mismos. También se utiliza el envio desde la PC, para el caso que
las personas quieran tener algo almacenado que después podran
acceder desde su movil sin tener que ir nuevamente al sitio web,
servicio online o aplicacion que lo contiene. Un buen truco es
manejar un asunto caracteristico para poder filtrarlo luego, o
identificarlo a primera vista entre el maremagnum de mensajes.
Por lo general, se elige poner algo relacionado con el recordatorio,
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0 bien una sigla universal, como FMI (For My Information)
en contraste con la sigla utilizada en el lenguaje escrito FYI
(For Your Information). Este uso ha tenido tan buen
recibimiento que se han creado servicios online que, de manera
automatica, nos reenvian un e-mail a nuestra propia casilla un
determinado tiempo después de recibido, configurable por
nosotros, para que lo veamos al otro dia o la semana siguiente,
también como recordatorio. Incluso, el sistema se ha extendido
al punto de que puede enviarse un mensaje también a otro
usuario luego de un tiempo definido, ya sea para realizar
el seguimiento de una tarea o como recordatorio.

Seguridad

Otro de los usos que todo especialista de seguridad conoce

es la posibilidad de que pueda enviarse un mensaje de forma
anonima. Esto no debe ser utilizado para fines ilegales ni

de dudosa moral, pese a que su origen ha sido el mundo del
hacking. Para esto, existen servicios online que permiten,
sin registrarse, enviar un mensaje a cualquier usuario, el cual
lo recibird como si llegara desde el nombre que escribamos.

AR AR AR AR

La desventaja de este método de anonimato es que no es posible
en principio recibir respuestas, dado que estas, si existieren,
llegarian a la direccién original vélida realmente. En la actualidad,
el uso de estos sistemas es casi siempre didactico, educativo

o ladico. En efecto, todos los sistemas que ofrecen este servicio
online limitan el envio en cantidad mediante el uso de captchas
(los caracteres que ingresamos manualmente para validar que
somos usuarios humanos y no scripts automatizados).

Con el tiempo, el e-mail también se ha convertido en un gran
repositorio de las comunicaciones, en especial desde la llegada
de Gmail y el aumento del espacio que nos proporcionaban

por usuario los distintos sistemas. De esta manera, comenzo la
tendencia de dejar todo en la casilla para posterior acceso,

o mandar las cosas al e-mail para recuperarlas desde otro lado.
Este, de hecho, fue el comienzo conceptual del almacenamiento
en la nube que muchos utilizan hoy en dia. El primer servicio que
sin decirlo nos permiti6 esa funcionalidad fue, sin duda, el e-mail.

SI BIEN EL E-MAIL NO HA VARIADO SU
FUNCIONAMIENTO EN TRES DECADAS,
S| SEHA CAMBIADO EL USO QUE SE LE DA.

Seguimiento

Otro de los usos del e-mail ha sido el sequimiento de campafias
y acciones publicitarias o bien de mensajes que se espera saber

si al menos fueron abiertos. Esto se ha realizado desde hace
mucho tiempo, colocando informacién oculta en los mensajes,
para que se descargue de Internet al abrirse, y asi mantener

un registro de dichas conexiones de forma tal que se pueda
determinar si un mensaje se abrié, cuando se abrio, cuantas veces,
desde qué ubicaciones, etcétera. Esto no funciona de la misma
forma que los acuses de recibo, implementados por el software
de correo electronico, que el usuario suele deshabilitar. No
debemos olvidar el uso del e-mail como canal de envio seguro,
no por medio del uso de protocolos seguros que encripten toda la
conexion, sino por medio del envio de mensajes cifrados, tanto
de mensajes como de archivos adjuntos o también archivos con
cifrado propio, que se envien por este medio sin la necesidad
de una conexion segura ni el uso de claves en origen y destino. m
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® Servicios de cuentas
de e-mail temporales

Un curioso servicio que esta creciendo en Internet es el de
las cuentas temporales de e-mail. ;Qué son? ¢Para qué sirven?
En estas paginas lo analizamos en profundidad.

Privacidad por sobre todo

| servicio de carreo electronico
se ha destacado ampliamente
por ser confiable y haber
cubierto las necesidades de los
usuarios durante tres décadas.
Si bien se le ha criticado en algunos casos
su caracteristica de poco confidencial
o inseguro, con el tiempo se han
agregado protocolos que cubrieron esta
necesidad, haciendo del e-mail un medio
de comunicacion sumamente versatil
y eficiente. Con la llegada del spam
empezo uno de los problemas propios
de la arquitectura del e-mail, ya que la
sola existencia de las direcciones puede
implicar que se reciban mensajes, sean o
no requeridos por el usuario. La tecnologia
apuntald este inconveniente proveyendo
nuevos dispositivos y software para
filtrado y analisis de forma que, durante
la Ultima década, el spam paso de ser un
grave problema a ser apenas algo de lo
que preocuparse. En la época en que aun el
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problema todavia lo era, surgieron servicios
muy particulares que ofrecian cuentas
de correo electrénico sin la necesidad
de mantenerlas en el tiempo.

Cuentas temporales

Uno podria preguntarse de inmediato
para qué puede servir una cuenta como
la mencionada, y la respuesta en |a época
de oro del spam era trivial: utilizarla
cuando se necesitaba tener una casilla
para recibir mensajes por un tiempo,
como al momento de registrarse en
sitios de dudosa seguridad.

Esto derivo en la aparicion de cuentas de
creacion instantanea, que ni siquiera
requieren que el usuario deba ingresar



al sitio para darla de alta, sino que, con

el solo hecho de recibir un mensaje

en esa direccion, la cuenta se crea
automaticamente en el sitio que provee
el servicio, y nos permite verificarla.

Esto por supuesto tiene la desventaja de
que, al no existir contrasefias por usuario,
todas las casillas son publicas, y,

si alguien mas elige el mismo nombre
del alias, ingresara a la cuenta también,
sin mayores dificultades.

LAS CUENTAS
TEMPORALES OFRECEN
UNA DIRECCION REAL
PARA UTILIZAR POR
UN CORTO TIEMPO.

En definitiva, los servicios de cuentas
temporales permiten la creacion de
cuentas de correo que deben ser
chequeadas desde el sitio en cuestion,

a modo de webmail, y pueden ser
automaticas o configurables.

Las que son configurables permiten
detallar incluso |a duracién que se le
pretende dar a la cuenta, que puede ser de
unas pocas horas, unos dias o unos meses,
y ademas algunas pueden configurarse
también para ser accedidas con usuario y
contrasefia, de forma que no tengamos
el problema antes mencionado.

Dominios

Por lo general, los sitios que prestan estos
servicios cuentan con varios dominios
para elegir a la hora de crear a cuenta.
Esto no era asi al principio, pero, con &l
tiempo, muchos sistemas de registracion
de usuarios comenzaron a bloquear

el uso en la creacion de nuevos perfiles
de cuentas temporales detectando
justamente el dominio. Esto llevo a

que los servicios comenzaran a incluir
alternativas, que el usuario puede
seleccionar llegado el caso. En los
sistemas de registracion que no validan
estos dominios a la hora de crear nuevos
perfiles de usuario 0 de registrar a las
personas para la descarga autorizada

de algo, es posible utilizar las cuentas
temporales para, por ejemplo, recibir
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el e-mail con el enlace a la descarga,

y no volver a utilizar mas la cuenta.

Un gran negocio para nuestra
privacidad, si lo pensamos desde ese
punto de vista. Incluso, algunos servicios
ofrecen directamente la posibilidad de
saber en qué URL estara accesible nuestra
cuenta, de una forma sencilla de recordar.
Por ejemplo, podria crearse |a cuenta
con el alias AliasTemp en el dominio
dominiotemporal.com y que la URL
entregada en forma predeterminada sea
aliastemp.dominiotemporal.com.

Servicios

Estos servicios pueden encontrarse en
Internet con el nombre de Disposable
Email Address, 0 Temporary Email
Address, y hoy en dia son muchos los que
lo proveen. Uno de los pioneros en el tema
fue el ya bien conocido Mailinator, que
cuenta con servicio de cuentas temporales
automaticamente creadas con la llegada
de un e-mail, y permite también el uso
de dominios alternativos.

Otros servicios que han ganado
popularidad en los Gltimos afios fueron,
por ejemplo, YOPmail (acronimo de

Your Own Protection Mail) que
ademas ofrece la opcion de una interfaz
completamente en espafiol, una version
del sitio especial para moviles, y cuenta
con una extension para Firefox, Internet
Explorer y Opera, para acceder a
cuentas de manera mas directa. Ademas,
si hien YOPmail no permite el envio

de e-mails anénimos, si permite sin
embargo enviar un e-mail anénimo hacia
otras direcciones de YOPmail.

En este servicio, los mensajes que llegan a una
cuenta se mantienen por el término de ocho dias,
después de los cuales son eliminados. Otra servicio
similar a Mailinator y YOPmail es Airmail, que ofrece
practicamente los mismos servicios. GuerrillaMail por
su parte, provee el mismo servicio, pero adicionando la
posibilidad de una interfaz de redaccion y la creacion
automatica de una cuenta aleatoria al visualizar
el sitio. Este sistema de creacién de cuenta aleatoria
al momento de abrir la pagina también lo provee
10 Minute Mail, que ademas, ofrece la cuenta
solo por el periodo de diez minutos, luego de lo cual

se autodestruye sin que tengamos que hacer nada,
salvo que hayamos seleccionado la opcidn de que
se mantenga por diez minutos mas. m
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® Analisis de headers
de e-mails

Analizar el encabezado de un e-mail nos permite conocer
algunos datos interesantes a la hora de comprender el sistema
y también los parametros de seguridad asociados.

o0s mas fanaticos del

networking y los protocolos

con seguridad han tenido

el curioso honor de leer

documentacion técnica
correspondiente a los estandares de
Internet. De hecho, a los que alguna
vez se adentraron en los RFC (Request
For Comments). Para conocer en
profundidad los protocolos, no hay
demasiadas alternativas mas que ir a
la documentacian, y los protocolos de
correo electronico no son la excepcion.

Protocolos

Pero uno se podria preguntar sencillamente
para qué adentrarse en el andlisis de un
protocolo. La respuesta es variada: los
especialistas en redes deben conocer la
mayor cantidad de aspectos posibles, y en
profundidad, en tanto que los especialistas
en seguridad, encontraran allf las bases
para crear nuevas técnicas de ataque

y construir herramientas; en cambio,
los programadores podrian necesitar
comprenderlos o no, dependiendo de qué tan
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abstracto sea el lenguaje que utilizan y sus
utilidades, librerias, etcétera. En cualquier
caso, siempre es bueno conocer mas.

@ El origen de la comunicacion
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El tema particular del correo electronico
introduce una necesidad adicional,
ya gue puede requerirse la comprensién

Dado que muchas comunicaciones electrénicas via Internet se realizan por medio del correo electronico,
algunas personas tienen tendencia a pensar que es posible determinar siempre la direccion IP de origen de la
computadora de la que partio el mensaje. Aunque esto puede ser asi, cuando hablamos de sistemas de webmail
la informacion suele quedar naturalmente oculta por el proveedor del servicio, y no nos permite encontrarla.
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de los encabezados por distintas

razones, como ser el analisis forense
informatico, 0 temas relacionados con la
investigacion de las comunicaciones.
Por supuesto que los detalles que
permiten interpretarlos se encuentran
también en los documentos técnicos
RFC, provistos por la organizacion

IETF, encargada de estos.

Encabezados

Teniendo en cuenta que todos los
programas de correo electronico
generan encabezados para poder enviar
los mensajes, sabemos que a priori
tenemos disponible cierta informacién
allf. En principio, a esta informacion se
le va agregando informacion adicional

a medida que el mensaje pasa de un
servidor a atro, de forma tal que cada
uno le pueda agregar los datos
correspondientes a sf mismo y al
tratamiento particular que le haya dado.
De la misma manera que cada servidor de
e-mail puede modificar dichos headers
(encabezados), también pueden hacerlo
servidores maliciosos, cuyo objetivo sea
engafar filtros antispam o permitir

el atague a usuarios. Ademas de esto,
algunos plugins y extensiones de los
programas que se utilizan como clientes

de correo en las computadoras de usuario
pueden agregar informacion especifica
antes de ser procesado por el servidor.
En todos los casos, |a idea de realizar
modificaciones y agregar informacién, en
especial con etiquetas, incluso si solo son
conocidas por una sola aplicacion, servidor
o sistema, tiene como fin que dichos
datos puedan ser identificados en forma
sencilla, para darles un tratamiento

en particular a algunos, o bien para
que cuenten con toda la informacion
suplementaria que corresponde, para
que otros servidores puedan tomar
decisiones respecto al origen y filtrado.

Campos

SegUn el RFC 2076 (Common Internet
Message Headers) |os (inicos campos
obligatorios que debe contener un
mensaje de correo para poder ser
procesado y distribuido son From (de) y
Date (fecha), ademas claro, de To (para).
Del resto, muchos se utilizan ampliamente,
y otros son ignorados o reinterpretados.
El RFC en el que estan definidos en
principio los campos del header de un
e-mail es el RFC 822 (Standard for
ARFA Internet Text Messages) que fue
reemplazado luego por el RFC 2822
(Internet Message Format) en abril de
2001. Algunos campos comunes pero
opcionales son: CC (Carbon Copy), que
indica los destinatarios que van en copia,
casi siempre por temas informativos o
como participantes de una conversacién;
BCC (Blind Carbon Copy), que es la

version de CC que no especifica qué
otros destinatarios han recibido el
mismo mensaje (ideal para mantener la
privacidad de los que reciben el correo
en caso de ser necesario); Subject
(asunto), que es el tema o asunto del
mensaje, y Resent-from/to/cc, que
indica si el mensaje ha sido reenviado.
Otro campo Gtil cuya funcion vale la

pena conocer es, por ejemplo, Reply-To,
que permite detallar una direccién de
e-mail de respuesta diferente a la que

ha enviado el mensaje. Esto puede ser
utilizado por potenciales atacantes que
esperan recibir repuesta a sus envios,

pero que han falsificado el campo From.
Relacionado con esto, el campo Sender
permite una descripcion del nombre que
se vera al recibir el mensaje, que puede ser
distinto de la direccion del remitente. Este
también es usado para engafar usuarios
incautos, que, al leer el nombre de quien
envia, confian en que es quien dice ser,
cuando en verdad pueden estar enviando
desde una cuenta determinada y tener otro
nombre de visualizacion. Este es el campo
en el que se coloca el nombre y apellido de
la persona en las cuentas personales.

CONOCER ALGUNAS

HERRAMIENTAS ONLINE

PUEDE AYUDARNGS A

SIMPLIFICAR EL ANALISIS.

Algunos otros campos interesantes son
Return-Path, Received, References

y Sender. Uno de los campos que
merecen la pena analizarse es el [lamado
Message-ID, que consta de tres partes:

la hora de envio en segundos en formato
hexadecimal, un valor aleatorio llamado
salt en formato #0#0#0# donde # es un
digito aleatorio, y el nombre de dominio
de quien envia el mensaje. Esto quedaria
de la siguiente forma: Message-ID:
[horal.[salt]@[nombre-dominio].
Algunos con funciones especificas son

por ejemplo; MIME-Version, en el que
se incluye informacion de los contenidos
multimedia; Content-Type, que detalla
el tipo de contenido del mensaje (text/
html, text/plain, multipart/mixed, etc.);

www.redusers.com



TECNICO EN REDES Y SEGURIDAD | 19

Content-Transfer-Encoding

(Base64, 7-bit, quoted-printable, entre
otras); Content-Disposition, que sugiere
si debe ser visualizado como inline o
adjunto, y Content-Description, que es
una descripcion textual del contenido del
cuerpo que corresponde al mensaje.

Pautas

Las pautas por sequir para realizar el
correcto analisis de los headers de un
e-mail no tienen demasiados secretos,

y pueden resumirse como detallaremos

a continuacion. Como primera medida,
debemos asegurarnos de poder visualizar
los encabezados completos, |0 cual
suele ser una opcian facilmente accesible
en los programas y servicios de webmail,
pero que no esta por defecto habilitada
para evitar que el usuario comun reciba
demasiada informacion innecesaria.

SERVICIOS COMO IP
TRACKER PERMITEN
ANALIZAR ENCABEZADOS.

Una vez visualizado todo, conviene
recorrerlo de abajo hacia arriba,

ya que la informacion mas proxima al
usuario esta abajo, y es mas facil pensarlo
de esta forma, en especial si se desea
analizar cual fue el recorrido que siguic el
mensaje antes de llegar al destino final.
Por supuesto que no se deberia confiar
ciento por ciento en lo que se lee en un
encabezado de correo electrénico, dado
que, como dijimos, podria haber sido
modificado por un atacante o usuario
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malintencionado, o manipulado por la
misma persona gue lo envié como parte
de un atague. Una excepcion a esta regla
de la desconfianza son los mensajes que
estan autenticados mediante protocolos
criptograficos, ya que gracias a

eso estan técnicamente preparados

para garantizar confidencialidad y
autenticidad. Si lo Unico que nos
interesa es el recorrido del mensaje,
debemos prestar atencion al campo

que indica la direccion IP de cada
servidor por el que haya pasado, pero,
si lo que nos interesa es estudiar la
autenticidad del remitente o algunos
temas relacionados con la veracidad

del contenido, es necesario apuntar al
campo especifico y chequear el valor del
parametro respecto lo que buscamos.

Servicios online
Es importante senalar que existen
servicios online que ayudan al andlisis

de los encabezados, no tanto extrayendo
informacién que nosotros mismos

no pudiéramos extraer solos en forma
manual, sino ordenandolo todo en un
formato mas amigable, y realizando
una extraccion y separacion automatica
de estos. Uno de ellos es MXToolbox
(que se encuentra en la direccion
http://www.mxtoolbox.com), una
herramienta que solo requiere copiar

el encabezado en texto plano y pegarlo
en la ventana en cuestion, para que
pueda mostrarlo casi al instante de
manera prolija y ordenada. También
Google nos ofrece el servicio de analisis
de encabezados mediante la herramienta
denominada Message Header, de
Google Apps Toolbox,

{en la direccion http://toolbox.
googleapps.com), y hay otras muy
efectivas, como IP Tracker Online (que
encontramos en la direccion http://
www.iptrackeronline.com). m
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SERVIDORES DE )
ARCHIVOS E MPRESION

En este fasciculo aprenderemos a configurar

y administrar un servidor de archivos dentro de un
sistema Windows y GNU/Linux. También revisaremos
las ventajas de establecer un servidor de impresicn.
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SOBRE LA COLECCION

CURSO VISUAL Y PRACTICO QUE APORTA
LOS SABERES NECESARIOS PARA FORMAR TECNICOS
EXPERTOS EN REDES Y SEGURIDAD. INCLUYE
UNA GRAN CANTIDAD DE RECURSOS DIDACTICOS
COMD INFOGRAFIAS, GUIAS VISUALES
Y PROCEDIMIENTOS REALIZADOS PASO A PASO.

Gon la mejor metodologia para llevar
adelante el montaje y mantenimiento
de las redes informaticas y con
los aspectos clave para brindarles
la proteccion necesaria, esta obra
es ideal para aguellos aficionados
que deseen profundizar
sus conocimientos y para quienes

guieran profesionalizar su actividad.
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