http.//tau.uab.es/~gaby Gabriel Verdejo Alvarez — “CAPITULO 5: SEGURIDAD EN REDES IP: Andlisis de un sistema
conectado a Internet”

PARTE II:

PARTE EXPERIMENTAL
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CAPITULO S

Analisis de un sistema conectado a

Internet

En este ultimo capitulo de nuestro trabajo dedicado a la seguridad en las redes IP

presentaremos la parte practica o experimental realizada.

Inicialmente realizaremos una presentacion de los objetivos que se persiguen en este
experimento (deseamos monitorizar una conexién permanente a Internet durante una
semana) asi como los requisitos necesarios. A continuacion analizaremos las distintas
posibilidades que podemos utilizar teniendo en cuenta los requerimientos necesarios

para ir centrandonos en la arquitectura propuesta.
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Posteriormente realizaremos un andlisis detallado de todo el trafico de red obtenido
durante la semana, comentando los distintos resultados obtenidos y desglosandolos por
dia. También analizaremos los resultados globales desde una perspectiva semanal

centrandonos en los aspectos mas relevantes.

Finalmente describiremos las conclusiones de este experimento que se obtendran partir

del andlisis de los informes anteriores y del trafico registrado durante la semana.

5.1 Objetivos

En los capitulos anteriores de este trabajo hemos ido comentando diferentes sistemas y
tecnologias que permitian un incremento de la seguridad en nuestras redes de
ordenadores (sistemas de deteccion de intrusos o IDS, Honeypots...). Cada pocos dias
vemos noticias referentes a nuevas amenazas en Internet (gusanos, virus, hackers...) sin
embargo /realmente tanta falta de seguridad existe en Internet? ;Tantas son las fuentes

de peligro que justifican cada vez mas inversion y mejores sistemas de seguridad?

En la actualidad existen cientos de informes que justifican todas y cada una de las miles
de soluciones informaticas de seguridad existentes. Sin embargo, practicamente siempre
estos mismos informes son realizados (o peor aun, financiados) por las mismas

empresas que venden esos productos.

La bibliografia y las notas de prensa [Far96][Wei00][Bor03][WWW159][WWW160]
[WWWI161][WWWI163][WWW164] estan llenas de referencias y datos que indican
siempre un aumento espectacular de la inseguridad en Internet. No obstante, cuando
deseamos investigar mas a fondo los datos o conclusiones que presenta un informe y
planteamos preguntas del tipo ;donde se ha realizado? ;quién exactamente lo ha
realizado? ;como se ha realizado? ;qué criterios de verificacion de los datos se han

seguido? Nos encontramos sin ninguna respuesta satisfactoria.
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En este capitulo realizaremos un estudio consistente en la monitorizaciéon de una
conexion permanente “comun” a Internet durante la semana del 21 al 28 de Agosto de

2003 con el objetivo de extraer nuestras propias conclusiones al respecto.

El objetivo de la realizacion de este estudio es el de presentar unos datos fiables,
contrastables y publicamente accesibles que nos permitan evaluar por nuestros propios
métodos la situacidén actual asi como verificar o desmentir la conveniencia de la

instalacion de mas medidas de seguridad en las redes IP.

5.2 Red de pruebas

Una vez fijado nuestro objetivo de monitorizar una conexioén a Internet de forma
permanente durante una semana, debemos elegir las caracteristicas que determinaran la

configuracién final de nuestro sistema.

Primero realizaremos una enumeracion de los distintos requisitos que debe cumplir la
solucion propuesta. A continuacion daremos forma a las posibles soluciones existentes
y finalmente las evaluaremos para escoger aquella que mas se ajuste a nuestras

necesidades.

5.2.1 Requisitos estructurales

El objetivo de la red propuesta es el de permitir un andlisis completo y exhaustivo del
trafico que circula por ella. Es por ello que existen diferentes aspectos estructurales que
debemos tener en cuenta al disefarla y que por tanto nos permitirdn fijar criterios de

seleccion entre las distintas opciones:
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Tipo de conexion a Internet: Nuestro objetivo es el de monitorizar totalmente
un acceso a Internet, de esta forma las caracteristicas de la conexion (ubicacion,
acceso administrativo, ancho de banda...) determinarén la posibilidad o no de

realizar esta tarea.

Ya hemos demostrado en el capitulo de sistemas de deteccion de intrusos (IDS)
que la monitorizacidon en tiempo real es un tema dificil y que no siempre es
posible. El ancho de banda que deseemos controlar es un factor esencial a tener

en cuenta.

Por otro lado, la monitorizacidon de un sistema conectado a Internet requiere de
privilegios de administrador en los sistemas de comunicaciones (routers) y los
servidores, lo que limita las posibilidades a sistemas controlados por nosotros

mismos.

Recursos disponibles: La disponibilidad de recursos para la realizacion de este
trabajo no es infinita, lo que nos obliga a utilizar Unicamente aquellas

herramientas de las que disponemos.

La imposibilidad de disponer de tantos equipos conectados a diferentes puntos
de Internet como se desee asi como la imposibilidad de pagar licencias de

software debe ser tenida siempre en cuenta.

Arquitectura de la red: Para obtener unos resultados fiables en nuestro estudio
debemos por un lado realizar un modelo de red genérico y parecido a la mayoria
de los sistemas conectados a Internet. Por otro lado debemos realizar un disefio
que nos permita el control total de la red para su monitorizacioén sin afectar al

resto de los sistemas conectados.
Elementos de monitorizacion: Finalmente debemos realizar un analisis de los

aspectos a monitorizar asi como de las herramientas existentes en el mercado

que nos puedan permitir su control y analisis.
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Una vez expuestos los distintos requisitos estructurales pasamos al analisis de las

distintas posibilidades y opciones.

Nuestro deseo es monitorizar todo el trafico existente en el punto de conexion a Internet
seleccionado. Tal y como se observa en la figura 3-2 del capitulo de deteccion de
intrusos, una conexion a Internet de 256Kbit puede llegar a generar hasta 2.6Gbytes de
informacion al dia, mientras que una conexion de 2Mbit generard hasta 21Gbytes

diarios.

Si nuestro objetivo es la monitorizacion del trafico generado en toda una semana,
tenemos que la unica alternativa viable es una conexion de 256Kbit (ver figura 5-1) que

nos consumira un maximo de 18Gbytes.

Tecnologia Espacio de disco diario Espacio en disco semanal
T EDD = (T * 86400 s) /1 GByte EDS =EDD * 7
ADSL (256Kbits/s) (32768 Bytes/s * 86400 s) / 1Gbyte = 2,6 Gbytes 18 Gbytes
ADSL (2Mbit/s) 21,09 Gbytes 147 Gbytes

FIG. 5-1: Anchos de banda y tamafio diario de las redes mas comunes.

. . R . .,

Por otro lado, la potencia de CPU necesaria™ para el proceso de la informacion que
circula también nos limita la posibilidad de examinar el trafico de la red, ya que la
limitacién de recursos nos permite Unicamente utilizar un conjunto minimo de

ordenadores con las caracteristicas de PCs normales.

También deseamos que la arquitectura propuesta para el experimento sea flexible,
econdmica y representativa de la mayoria de arquitecturas conectadas a Internet. De
todas las posibles arquitecturas de conexion, la mas tipica y utilizada [TH96] se basa en
la existencia de un router que se encarga de conectar nuestra red local (LAN) a Internet

(ver figura 5-2).

¥ Realmente nos referimos a potencia de procesador (CPU), disco y memoria, ya que nuestro objetivo es guardarnos todas las trazas
de trafico generadas en la red.
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No entraremos en la configuracion especifica de la red local puesto que este aspecto no
es fundamental para la realizacion de nuestro objetivo debido a que deseamos controlar
y supervisar de todo el trafico entre Internet y la red local. De esta forma, todas las
interacciones entre elementos locales (LAN) no quedaran registradas y por tanto no

afectaran a nuestro estudio.

INTERNET

ROUTER

FIG. 5-2: Arquitectura de red propuesta.

5.2.2 Arquitectura propuesta

A continuacion realizaremos una breve explicacion de la implementacion del esquema
de red realizado teniendo en cuenta los distintos requerimientos funcionales

anteriormente citados (ver figura 5-3).

El desglose de los elementos y caracteristicas basicas de los distintos componentes

utilizados en esta prueba es el siguiente:

e Router: Es el modelo 3COM 812 y es el encargado de conectar una linea ADSL
de 256Kbit y la red local a 10Mbit.

e HUB: Es un modelo 3COM Dual Speed 10/100 Office Connect de 8 puertos y

se encarga de conectar el router a 10Mbit con el resto de equipos de la red local

a 100Mbit.
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ADSL|

ROUTER

256Kbit

HUB

10 Mbit

\ 4

100 Mbit

PORTATIL SERVIDOR

FIG. 5-3: Esquema de la red de pruebas utilizada.

e SERVIDOR: Es una maquina Sun Blade 100 con 512MB de RAM vy dos discos

duros de 120GB en RAID 1 (mirroring). Esta configurado con el sistema

operativo Linux Debian 3.0 testing y es el ordenador encargado de proporcionar

los siguientes servicios:

Servicio de resoluciéon de nombres (Domain Name Server, DNS” ?):
Permite la resolucién de nombres y direcciones IP a los usuarios de la red
local. También implementa la gestion de un dominio interno para los

ordenadores conectados a la LAN.

Servicio de comparticion de ficheros con Windows (SAMBA”): Este
servicio permite a los distintos usuarios acceder a los ficheros que poseen

en el servidor Unix desde sistemas Windows de una forma transparente.

¥ Para més informacién ver [Liu02][RFC1034].
¥ Para mas informacién ver [TCEO3][WWW157].

157



http.//tau.uab.es/~gaby Gabriel Verdejo Alvarez — “CAPITULO 5: SEGURIDAD EN REDES IP: Andlisis de un sistema

conectado a Internet”

Servicio WWW: Este servicio implementa distintas funcionalidades
accesibles a los usuarios mediante un navegador. Principalmente son
servicios de lectura y consulta de correo (Webmail), consulta del estado
del servidor de ficheros (SAMBA/SWAT) y visualizacion del estado de

la red.

Servicio de monitorizacion de red: Analiza y almacena todo el trafico

que se registra en nuestra red.

Servicio de correo: Permite a los usuarios enviar y recibir correos a
Internet (SMTP) asi como consultarlos mediante los protocolos IMAP4 y

POP3.

SSH (Secure SHell): Permite la conexioén segura de los usuarios al

servidor.

FI1JO: Es un PC AMD-KG6III a 450Mhz con 400MB de RAM y un disco duro de
40GB. Estd configurado con un sistema operativo Windows 2000 y se utiliza

como puesto de trabajo.

PORTATIL: Es un PC portatil con un INTEL PIV a 2.4Ghz con 512MB y
40GB de disco duro. Estd configurado con un sistema operativo Windows XP y

se utiliza como puesto de trabajo movil.

5.2.3 Configuracion

Una vez presentada la arquitectura de red que utilizaremos, pasaremos a pormenorizar

los distintos aspectos técnicos de su configuracion.

Debido a que el tipo de conexion a Internet utilizado (ADSL) unicamente proporciona

una direccion IP publica, se ha tenido que realizar una configuracion especifica en el

router que permita:
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1. Acceso a Internet a todos los ordenadores de la red local (LAN) mediante el
uso de técnicas de NAT™: Los ordenadores conectados a la LAN reciben
automaticamente direcciones IP del rango 192.168.0.XXX mediante el protocolo
DHCP¥ que implementa el router. De esta forma, todas las direcciones locales

tienen acceso a Internet.

2. Redireccion del trafico de red generado desde y hacia la red local al
ordenador encargado de la monitorizacién del sistema (servidor): Debido a
que deseamos examinar todo el trafico que llega a nuestra direccion publica, el
router ha sido configurado de forma que automaticamente redirija (bridging)
todo el trafico de Internet no solicitado por los ordenadores locales al ordenador

encargado del analisis.

En la configuracion propuesta se utiliza un HUB para la interconexion de los elementos
internos de la LAN (router y ordenadores). Esta decision no es arbitraria, sino que
responde a la caracteristica que tienen todos los HUBs de reenviar lo que reciben por un
puerto a todos los demas. De esta forma, nos aseguramos que todo el trafico existente en

la red local (vaya o no especificamente al ordenador “servidor”) llegara a €l.

Las distintas herramientas de monitorizacion y control del trafico de red utilizan un
modo de trabajo de las tarjetas de red denominado “modo promiscuo”. El modo de
funcionamiento normal de una tarjeta de red consiste en que al recibir un paquete de
informacion, si la direccién de destino no es el la que hay configurada en la tarjeta de
red lo ignora. En el modo promiscuo toda la informacion que llega a la tarjeta de red es

accesible.

De esta forma, con la configuracion realizada (usando un HUB en lugar de un
SWITCH) podemos realmente controlar todo el trafico existente en nuestra red.
Ademas, durante la semana en la que se realizd este experimento Unicamente se
mantuvo en funcionamiento el ordenador encargado de la recoleccion de datos
(servidor), de esta forma evitamos cualquier tipo de interferencia que pudieran causar

las conexiones de los otros ordenadores locales.

" Network Adderss Translation, para més informacién consultar la bibliografia [Has97].

¥ Dinamic Host Configuration Protocol, para mas informacioén mirar bibliografia [DLD02][WWW156].
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Por otro lado, el hecho de mantener un sistema conectado a Internet Unicamente
“escuchando” y sin generar ningun tipo de trafico concreto (solamente las respuestas a
peticiones iniciadas desde Internet) permite que los resultados obtenidos puedan

extrapolarse a cualquier otro sistema conectado a Internet ya que:

e Tenemos un punto de conexion a Internet que no genera trafico intrinsecamente,
lo que nos permite asegurar que si recibimos trafico externo, cualquier otro nodo

conectado a Internet puede recibirlo también.

e La eleccion del periodo de tiempo de andlisis (una semana) viene determinada

principalmente por tres factores:

1. Repeticion de los patrones obtenidos: La observacion del trafico en un
dia es insuficiente para poder extraer conclusiones plausibles, mientras
que la observacion en varios dias puede permitir la correlacion de

resultados.

2. El tamaiio de los datos en disco: Cada semana se podrian llegar a
generar hasta 18Gbytes de informacion (tope teodrico de transmision),

cantidad mas que suficiente para analizar y realizar pruebas.

3. Seguridad: La realizacion de este experimento requiere de una
supervision constante del sistema ya que cualquier ataque puede resultar
exitoso y comprometer nuestro sistema. El esfuerzo de supervision del

sistema por largos periodos de tiempo queda fuera de nuestros recursos.

5.3 Herramientas

En este apartado realizaremos una breve explicacion de las caracteristicas principales y
rol asumido dentro de este experimento practico de las diferentes herramientas de

software elegidas.
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Una vez decidido nuestro objetivo se procedié a la seleccion de las herramientas
necesarias para llevarlo a cabo. Los criterios en los que nos hemos basado para la

seleccion de estos programas son los siguientes:

e Plataforma de funcionamiento: Las herramientas elegidas deben funcionar

perfectamente en la mayoria de plataformas existentes.

e Licencia de uso: La licencia bajo la que se distribuya el software debe permitir
su uso de forma libre y sin limitaciones contractuales en nuestro ambito de
estudio (experimento). Herramientas distribuidas bajo licencias GPL, GNU,

BSD o similares seran las candidatas.

e Disponibilidad del codigo fuente: Los programas seleccionados deberan estar
disponibles en forma de cddigo fuente. Parte de este experimento es la
compilacion de las herramientas que se van a utilizar. NO se utilizaran binarios

precompilados en otros sistemas.

e Continuidad del proyecto: Siempre que sea posible la eleccion entre varias
herramientas similares, la continuidad del proyecto (existencia de mas de un
desarrollador, que el software tenga mas de nueve meses de vida...) serd una
prioridad. Esto nos asegura que la herramienta seleccionada nos permitira tener

soporte de sus creadores en caso de necesidad.

e Madurez del software: Se buscan herramientas estables que ya tengan
desarrolladas varias versiones. Nuestro objetivo es el de evitar el uso de
herramientas en fase de desarrollo o poco probadas que puedan introducir

inestabilidad en el sistema.

e Integracion con el sistema Unix: El software elegido debe ser facilmente
integrable en plataformas Unix (Solaris, Linux, AIX...) y preferiblemente en
otros sistemas existentes (Windows...). Andlogamente, los prerrequisitos que
puedan necesitar las diferentes herramientas deberan de ser lo mas standard

posible.
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5.3.1 APACHE

Para las funciones de servidor WWW (principalmente visualizacion de paginas HTML
de los programas instalados) utilizaremos el software Apache [WWW166] version

1.3.27.

Apache el servidor WWW lider con mas de un 63% [WWWI167] de cuota. Es un
proyecto maduro que lleva varios afios produciendo un software de calidad y gratuito
que funciona perfectamente en casi cualquier sistema operativo existente (desde

Windows hasta sistemas Unix).

La compilacion e instalacion de este software es la usual (por defecto) que recomienda
el sistema. Las unicas modificaciones que se han tenido que realizar para adecuarlo al
resto de programas que hemos utilizado, son la configuracion del servidor WWW para
que permita servir paginas y ejecucion de scripts a los usuarios locales del sistema™ (ver

figura 5-4).

Anadir al fichero “httpd.conf”:

#

# UserDir: The name of the directory which is appended onto a user's home
# directory if a ~user request is received.

#

<IfModule mod_userdir.c>
UserDir public_html
</IfModule>

<Directory /home/*/public_html/cgi-bin>
Options +ExecCGI -Includes -Indexes
SetHandler cgi-script

</Directory>

FIG. 5-4: Modificacion del archivo de configuracion de Apache.

" Las expresiones del tipo http://servidor/~usuario acceden a los archivos del usuario situados en /home/usuario/public_html/
analogamente la ejecucion de scripts http://servidor/~usuario/cgi-bin accede a /home/usuario/public_html/cgi-bin/
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Para la visualizacion y manipulacion del trafico de la red capturado utilizaremos el

programa Ethereal [WWW168] version 0.9.14.

Este programa goza de gran reputacion entre los administradores de red y se ha

convertido en una herramienta basica para cualquier analisis de redes. Este software es

gratuito y funciona perfectamente tanto en sistemas Unix como Windows.

Entre sus caracteristicas principales se encuentra la de realizar completos andlisis y

visualizaciones en tiempo real de todos los protocolos de redes mas usuales. También

permite la captura del trafico de red en disco y la aplicacion de filtros de seleccion asi

como la visualizacion del contenido de los datagramas, su edicion, modificacion y

seleccion interactiva en tiempo real (ver figura 5-5).
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FIG. 5-5: Ethereal.
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La compilacién e instalacion de este software es la que se realiza por defecto. No

obstante se han de tener en cuenta los siguientes requisitos:

1. Necesita las librerias GTK+ para su entorno grafico.

2. Necesita las librerias del sistema GLIB.

3. Necesita las librerias de interface LIBPCAP para su acceso a los dispositivos de

red.

4. Para poder utilizar todas sus funcionalidades correctamente debe ser ejecutada

como administrador (roof) del sistema.

Estos requisitos no son excesivos o complicados, ya que usualmente cualquier sistema
lleva instaladas estas librerias por defecto. En cuanto a la necesidad de ser administrador
de la maquina es debido a que el programa trata directamente con el dispositivo de red
configurandolo en modo promiscuo para poder espiar todos los paquetes de informacién

que llegan al dispositivo.

5.3.3 IPaudit- IPaudit WEB

Para la visualizacion y la generacion de las gréaficas del trafico recibido en nuestra red
utilizaremos el programa IPaudit [WWW169]. Este programa dispone de una version
con interface WWW denominada IPaudit WEB [WWWI170] que serd la que se

utilizara en su version 1.0-BETA7.
La eleccion de IPaudit sobre otras herramientas de monitorizacion de redes se basa en

que cumple perfectamente los requisitos estructurales planteados inicialmente y existe

una gran experiencia en su uso por nuestra parte.
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Es un proyecto solido (empezd en 1999) que ha ido evolucionando gradualmente y
dispone de un grupo de gente que le proporciona continuidad. Funciona perfectamente
en entornos Unix y proporciona una gran flexibilidad de configuracion. Ademas genera
una gran variedad de informes ttiles que nos permiten conocer el estado real de nuestra

red.

También tiene la capacidad de realizar complejas busquedas (por direccion IP de origen,
destino, protocolo...) por los distintos logs que genera. Asimismo almacena y realiza las
busquedas de los datos en formato comprimido (con el programa gzip concretamente) lo

que permite un gran ahorro de espacio de disco, vital en este tipo de aplicaciones.

Hemos escogido el uso de la version [Paudit WEB debido principalmente a que la
version “normal” de [Paudit es en modo texto (linea de comandos) lo que dificulta la
interpretacion de los datos. Por otro lado, la version WWW nos permite consultar de
una forma visual sencilla los diferentes datos y graficas generadas por el trafico de red

(ver figura 5-6).
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FIG. 5-6: Pagina inicial de IPaudit WEB.

165



http.//tau.uab.es/~gaby Gabriel Verdejo Alvarez — “CAPITULO 5: SEGURIDAD EN REDES IP: Andlisis de un sistema
conectado a Internet”

La version WEB utiliza procesos CRON que se lanzan cada media hora y que durante
treinta minutos se encargan de registrar todo el trafico generado en la red. De esta forma
tenemos que cada 30 minutos se envia una sefial de finalizacion controlada al proceso
anterior (que escribe en el fichero de log correspondiente los datos del trafico

pendientes) y se inicia un nuevo proceso de captura de datos.

Esta captura de datos se almacena en disco aplicando un filtro de conversion a un
formato mas compacto que incluye los campos mas relevantes de los paquetes recibidos
(ver figura 5-7). De esta forma podemos observar como si bien tenemos todos los datos
que determinan la comunicacidn entre las distintas direcciones IP, no disponemos de los

datos transmitidos” (el contenido).

LOCAL-TP

| REMOTE-IP

| | PROTODCOL

| | | LDCAL-PORT

| | 11 REMOTE-PORT

| I 11 | INC-BYTES

| | 11 | I OUT-BYTES

| I 11 I I I IHC-PACK

| | 11 | 1 I | DUT-PACK

| | 11 | 1 1 1 | FIRST-TIME

| I 11 I | | | | LAST-TIKE

| | 11 1 1 1 1 1 1 I FIRST-HOST
| I 11 | I | [ | ! | LAST-HDST
| | 11 I 1 1 | T | I 15
102.168.128.123 068.062.079.141 & 1581 121< 84573 51867 601 608 12:30:00.8251 18:35:41.33656 1 2

192.168.128.123 068.042.071.248 & 1445 1214 276031 3323370 AUT8 2277 18:30:00.8251 19:00:00.1441 1 1
192.168.128.123 068.113.229 170 & 1275 1214 254045 279761 2041 2030 18:30:00.8251 10:00:00.4148 1 1
102.168.128.123 068.114.252.038 6 1654 1214 302931 304077 2725 2820 1B:30:00.8251 19:00:00.4200 1 1
102.168.128.123 068.049.032.236 & 1452 1214 330275 312609 3010 3180 18:30:00.8251 19:00:00.4332 1 1

FIG. 5-7: Pagina inicial de IPaudit WEB.

Una vez finalizado el proceso anterior se generan las graficas y los informes

correspondientes:

e Informes cada 30 minutos: En este tipo de informe se muestra el total de bytes
enviados y recibidos en nuestra red durante la media hora analizada. Asimismo
se muestran las veinte direcciones IP locales y remotas con mas trafico
generado, lo que nos permite examinar mas a fondo las comunicaciones que nos

interesen (ver figura 5-8).

¥ Para obtener los datos que se intercambian durantes las comunicaciones de red debemos usar otros programas como el Ethereal o
el tepdump.
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FIG. 5-8: Informe de IPaudit WEB de los 30minutos.

Informes diarios: Estos informes presentan el resumen de la acumulacion de
todos los informes de media hora realizados durante el dia. Visualiza el total de
bytes enviados y recibidos en nuestra red asi como las veinte direcciones IP

locales y remotas que mas trafico han generado o recibido (ver figura 5-9).

Informes cliente/servidor (diario): Este informe se genera diariamente y
desglosa todo el trafico recibido o enviado a los servidores que proporcionan los
servicios de Mail, SSH, Telnet, HTTP, HTTPS tanto para servidores o clientes

locales como remotos (ver figura 5-10).

Informes por tipo de trafico (diario): En este informe se realiza una agregacion
de todo el trafico generado diariamente y se clasifica segtn el protocolo (TCP,

UDP, ICMP, NetBios, Telnet, FTP...) al que pertenezca (ver figura 5-11).

Informes semanales: Estos informes reflejan la suma total del trafico generado
por la red durante la semana y presentan las 25 direcciones IP que mas trafico

han generado o recibido (ver figura 5-12).
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FIG. 5-9: Informe de [Paudit WEB diario.
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FIG. 5-10: Informe de IPaudit WEB diario cliente/servidor.
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FIG. 5-11: Informe de IPaudit WEB diario por tipo de tréafico.
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FIG. 5-12: Informe de IPaudit WEB semanal.
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Informes mensuales: Este informe es exactamente igual que el informe

semanal, pero mostrando el trafico de las 25 direcciones IP con mads trafico de

red durante el mes.

[Paudit WEB también permite la realizacion de busquedas en los ficheros de log por una

gran cantidad de campos (tipo de protocolo, direccion IP, puerto de origen, puerto de

destino...) lo que permite filtrar el trafico registrado para analizar Unicamente las

comunicaciones deseadas (ver figura 5-13).
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FIG. 5-13: Busquedas en [Paudit WEB.

La instalacion efectuada es la que se recomienda por defecto. Sin embargo se han de

tener en cuenta los siguientes requisitos:

1. Necesita las librerias de interface LIBPCAP para su acceso a los dispositivos de

red.

2. Necesita la utilidad GNUPLOT para la generacion de los graficos.
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3. Es necesario el compilador del lenguaje PERL debido a que IPaudit WEB

ejecuta varios scripts escritos en este lenguaje.

4. Necesita que se cree un usuario especifico en el sistema denominado “ipaudit” y

privilegios de administrador para realizar la instalacion del software.

5. Es necesario un servidor WWW que esté configurado para que permita al

usuario ipaudit la visualizacion de paginas HTML (http://servidor/~ipaudit) y la

ejecucion de scripts (http://servidor/~ipaudit/cgi-bin/) desde su directorio

(/home/ipaudit/public_html usualmente).

6. El sistema debe permitir la ejecucion planificada (CRON) de scripts a los
usuarios. Este punto es esencial ya que el programa genera graficas cada cierto
intervalo de tiempo, lo que le obliga a ejecutar determinados comandos cada 30

minutos.

5.3.4 MRTG

MRTG (Multi Router Traffic Grapher) [WWWI171] es una herramienta grafica que
permite la monitorizacion de las conexiones de red mediante la generacion de graficas
que reflejan el uso del ancho de banda. Se comunica con los distintos dispositivos
mediante el protocolo SNMP™ y suele utilizarse en la monitorizacion de equipos de red,

principalmente en routers y swiches. La version que se ha utilizado en este experimento

ha sido 1a 2.9.29.

MRTG es una herramienta gratuita, estable y que funciona practicamente con cualquier
sistema Unix. En nuestro esquema de red este software serd el encargado de la
monitorizacion del ancho de banda que circula por el router, tanto del extremo

conectado a Internet (ADSL) como del extremo conectado a la red local (LAN).

¥ Simple Network Management Protocol [Ric98-1].
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A diferencia de otras herramientas de monitorizacion como el IPaudit, MRTG
simplemente genera una grafica diaria, semanal, mensual y anual con el total del ancho
de banda utilizado en la conexién a Internet (ver figura 5-14). De esta forma, es el
complemento perfecto para el [Paudit, ya que nos permite obtener un control exhaustivo

de los dos segmentos de la red que conecta el router.
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FIG. 5-14: MRTG.

La instalacion efectuada es la que se recomienda por defecto. Sin embargo se han de

tener en cuenta los siguientes requisitos:

1. Los dispositivos monitorizados con MRTG deben tener activado el protocolo

SNMP para que el software pueda conectarse a ellos y leer los datos.

2. Es necesario un servidor WWW.

3. Son necesarias las librerias LIBPNG que permiten la creacion y manipulacion de

imagenes en formato PNG.

172



http.//tau.uab.es/~gaby Gabriel Verdejo Alvarez — “CAPITULO 5: SEGURIDAD EN REDES IP: Andlisis de un sistema
conectado a Internet”

4. El sistema debe permitir la ejecucion planificada (CRON) de scripts a los
usuarios. Este punto es esencial ya que el programa genera graficas cada cierto
intervalo de tiempo, lo que le obliga a ejecutar determinados comandos cada 5

minutos.

5.3.5 NMAP

NMAP (Network Mapper) [WWW172] es una herramienta que permite la exploracion
y la auditoria de redes de ordenadores. Su mision principal consiste en la realizacion de
varios tipos de exdmenes de puertos (port scanning) para la obtencion de los servicios
existentes en un ordenador. La version que se ha utilizado en este experimento ha sido

la 3.3.0.

Este software gratuito, muy estable que funciona tanto en sistemas Unix como

Windows. Es ampliamente conocido y utilizado por administradores de red y hackers.

El objetivo del uso de esta herramienta en nuestra arquitectura es la de verificar los
servicios accesibles desde nuestra red hacia Internet. De esta forma, podemos
comprobar la eficacia de nuestro sistema de monitorizacidén y asegurarnos que cualquier

tipo de trafico que se genere desde Internet quedard registrado.

Otra caracteristica de NMAP es la de efectuar la deteccion del sistema operativo
existente en el ordenador (OS fingerprinting). De esta forma, antes de abrir nuestra red a
Internet podemos auditarnos de forma que ya sabremos toda la informacion que

cualquiera podria llegar a extraer de nosotros.
La instalacion efectuada es la que se recomienda por defecto. Sin embargo cabe notar

que para ejecutar todas las funcionalidades que proporciona esta herramienta se debe

tener privilegios de administrador (root).
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5.3.6 TCPdump

TCPdump [WWW173][WWW174] es una herramienta que permite la auditoria y la
adquisicion del trafico que circula por la red. La version que se ha utilizado en este

experimento ha sido la 3.7.2.

Este software es gratuito y funciona sin problemas tanto en sistemas Unix como
Windows. Pertenece a un proyecto estable que lleva varios anos desarrollando software
de calidad y se le considera como el referente principal en el analisis del trafico de

redes.

TCPdump permite el uso de filtros de trafico (por protocolo, por direccion IP de origen
o destino, por puerto de origen o destino...) asi como diferentes opciones de captura
tanto de las cabeceras de los paquetes como de los datos que transportan. Precisamente

esta caracteristica es la que utilizaremos principalmente.

Otros programas de monitorizacion de redes capturan en mayor o menor medida el
trafico existente en la red pero tnicamente a nivel de cabeceras (como [Paudit) o a nivel
de tamaio del paquete (como MRTG). TCPdump nos permite almacenar junto con la
cabecera del datagrama los datos que transporta, lo que nos permite la reconstruccion

total de las comunicaciones existentes en nuestra red (ver figura 5-15).

e Ejemplo de la captura del trafico del dispositivo ETHO de nuestra red en el fichero
‘captura.cap’:

servidor:/home/gaby/tcpdump/sbin# ./tcpdump —i ethO —In -w captura.cap
tcpdump: listening on ethO

FIG. 5-15: Ejemplo de captura de datos con TCPdump.

Los ficheros de log de salida generados por TCPdump son ficheros binarios que pueden

ser visualizados/manipulados por otras herramientas como el Ethereal.
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La instalacion efectuada es la que se recomienda por defecto. Sin embargo se han de

tener en cuenta los siguientes requisitos:

1. Necesita las librerias de interface LIBPCAP para su acceso a los dispositivos de

red.

2. Para ejecutar todas las funcionalidades que proporciona esta herramienta se
deben tener privilegios de administrador (roof). Esto es debido principalmente a
que accede directamente al dispositivo de red y lo configura en modo promiscuo

para la captura de todo el trafico.

5.3.7 TCPreplay

TCPreplay [WWW175] es una herramienta que permite “a posteriori” la reproduccion
del trafico de red a partir de los logs generados por el programa TCPdump o

compatibles. La version utilizada en las pruebas realizadas es la 1.4.4.

El proyecto TCPreplay es gratuito y estd disefiado para funcionar perfectamente en

sistemas Unix.

Después de monitorizar y capturar todo el trafico de nuestra red, puede interesarnos
realizar una simulacion de algiin comportamiento andmalo detectado o que deseemos

analizar en profundidad.

Con TCPdump podemos aplicar los filtros deseados a la captura del trafico de red,
mientras que con Ethereal podemos visualizarlo y modificarlo. TCPreplay cierra el
circulo permitiéndonos la reproduccion de secuencias de trafico ya capturadas en un
entorno controlado. Ademas nos permite la posibilidad de reproducir estas secuencias
tantas veces como queramos y a la velocidad que deseemos, lo que permite simular

distintos comportamientos segun el ancho de banda configurado.
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La instalacion efectuada es la que se recomienda por defecto. Sin embargo se han de

tener en cuenta los siguientes requisitos:

1. Necesita las librerias de interface LIBPCAP para su acceso a los dispositivos de

red.

2. Necesita las librerias de interface LIBNET para su acceso a los dispositivos de

red.

3. Para ejecutar todas las funcionalidades que proporciona esta herramienta se

deben tener privilegios de administrador (root).

5.4 Resultados

Los resultados presentados a continuacion hacen referencia al trafico observado durante
la semana del 21 al 28 de Agosto de 2003. La presentacion de los datos se desglosara en

dos bloques.

Inicialmente se realizard una presentacion de los datos mediante un informe diario que
contendra los datos mas relevantes del dia asi como su andlisis. Después se realizara un
resumen semanal que contendra los datos mas importantes del trafico observado durante

la semana analizada.

Dentro del informe diario se realizaran dos presentaciones distintas de los datos

obtenidos en nuestra red.

La primera clasificacion dividird en trafico dirigido segun los puertos a los que haga
referencia. De esta forma tendremos los inferiores al 1024 denominados conocidos™
(well-know ports) desglosados por servicios y la dirigida a puertos iguales o superiores

al 1024:

¥ Seglin la clasificacion de la IANA [WWWI176][WWW177].
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10.

11.

conectado a Internet”

MALIL: En esta categoria se clasificaria todo el trafico que hiciera referencia a
los servicios de correo mds usuales (SMTP, POP3 e IMAP). Puertos de
conexion 25, 110 y 143.

SSH: En este grupo se colocaran las peticiones recibidas al servicio de conexion

remota segura. Puerto de conexion 22.

TELNET: Este grupo hard referencia a las peticiones recibidas al servicio de

conexion remota. Puerto de conexion 23.

HTTP: En esta categoria se incluye todo el trafico destinado al servidor WWW.

Puerto de conexion 80.

HTTPS: En esta categoria se incluye todo el trafico destinado al servidor

WWW seguro. Puerto de conexion 443.

Netbios-ns: En este grupo se indicaran las peticiones recibidas al servicio de

resolucion de nombres (name server) de Netbios. Puerto de conexiéon 137.

Netbios-dmg: Este grupo abarca las peticiones recibidas al servicio de

datagramas (datagram service) de Netbios. Puerto de conexion 138.

Netbios-ssn: Esta categoria referenciara todas las peticiones recibidas al servicio

de sesion (session service) de Netbios. Puerto de conexion 139.

Microsoft-ds: En este grupo se indicaran las peticiones recibidas al servicio de

Microsoft DS. Puerto de conexiéon 435

Otros (< 1024): En esta categoria se incluird todo el trafico destinado a otros
puertos inferiores al 1024 y que no corresponde a ninguno de los grupos

anteriores.

Otros (>=1024): En esta ultima categoria se clasificara todo el trafico destinado

a puertos superiores al 1024 (puertos no standard).
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La segunda clasificacion agrupara los datagramas recibidos segun el tipo de protocolo
utilizado para su transmision. Analogamente los protocolos en los que subdividiremos

el trafico obtenido son los mas usuales en Internet:

TCP: Protocolo orientado a conexion y fiable. Lo utilizan servicios

como el SSH, TELNET, WWW. ..

e UDP: Protocolo no fiable. Lo utilizan servicios como el DNS, NFS...

e ICMP: Protocolo no fiable utilizado para la gestion y el control del flujo
de las comunicaciones IP. Lo utilizan servicios como en PING,

Traceroute...

e Otros: Agrupa el resto de trafico que no haga referencia a ninguno de los

protocolos anteriores.

Para el analisis “fino” de los datos obtenidos con el programa IPaudit WEB se han
utilizado herramientas y filtros standard existentes en todos los sistemas Unix (ver

figura 5-16):

gzip: Es el compresor de datos standard en sistemas Unix.

o gunzip: Es el descompresor de datos generados por gzip. Recordamos que

[Paudit WEB almacena los datos obtenidos en formato comprimido (gzip).

e zcat: Es una utilidad del sistema que nos permite examinar ficheros
comprimidos con gzip redireccionando su salida descomprimida hacia la salida

standard (standard output).
e awk: Es una utilidad para el proceso de ficheros de texto. Este programa tiene

un lenguaje de programacion que permite la aplicacion de complejos filtros a los

datos.
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e Ejemplo de filtrado manual de los datos del dia 21-08-2003:

/home/ipaudit/data/30min/# zcat 2003-08-21*
| awk '{ if (substr($2,1,8) !="192.168." && $12==2) { print } }'
| awk '{ if ($4 >=1024) { print} }'

| we -1

FIG. 5-16: Ejemplo de filtrado fino de datos.

5.4.1 Dia 21 de Agosto

El dia 21 de agosto de 2003 se registraron un total de 19.123 paquetes enviados a
nuestra red local. El desglose bésico del trafico clasificado por los principales servicios

a los que hace referencia podemos observarlo en la figura 5-17.

MAIL : 10

SSH : 4

TELNET : 0

HTTP : 8

HTTPS : 3

Netbios-ns : 233

Netbios-dgm : 4

Netbios-ssn : 5255

Microsoft-ds : 5860

Otros (< 1024) . 3571

Otros (>=1024) : 4175
O MAIL W 55H O TELMET OHTTP
BHTTPS O Methios-ns 137 W Methios-dgm138 O Methios-ssn 139

TOTAL . 19123 | |®Microsoft-ds 445 B Otros (puertos < 1024) O Otros (puertas »>= 1024)

FIG. 5-17: Clasificacion del trafico del dia 21/08/2003 por servicio.

Podemos observar en el grafico de distribucion del trafico por servicios como existe una
enorme cantidad de datagramas que hacen referencia a los servicios Netbios/Microsoft-

ds. Este gran porcentaje (casi el 60% del total) nos sorprendié enormemente ya que
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durante el resto de la semana este patron se siguid repitiendo. Después de examinar el
trafico mas detalladamente y consultar distinta bibliografia [Alex00][WWW178]
[WWWI179[WWWI81][WWW182] hemos encontrado las siguientes explicaciones:

e Los sistemas basados en Windows (95, 98, NT, 2000, XP...) implementan un
protocolo de red denominado Netbios y que se sitia por encima de la pila IP (/P
stack). Este protocolo “escucha” en diferentes puertos del sistema (137,138...)

para proporcionar los distintos servicios de comparticion de archivos por red.

e El comportamiento por defecto de los sistemas Windows conectados a una red
es el de anunciar su presencia (y por tanto datos como el nombre de la maquina,
dominio al que pertenece, recursos compartidos que ofrece...) al resto de
maquinas conectadas. Este anuncio se realiza indiscriminadamente a toda la red
local y a todos los ordenadores conectados sin ningiin mecanismo de seguridad o

autenticacion.

e Si estos puertos son accesibles desde fuera de la red local™ (debido a la
inexistencia de mecanismos de seguridad en nuestra red o a su una mala
configuracién), cualquier peticién recibida en estos puertos seria contestada
automaticamente por el sistema. De esta forma, cualquier problema de seguridad
(bug) en estos servicios permitiria a un eventual atacante tomar el control del

sistema.

e Los sistemas operativos Windows son los mas utilizados en el mundo, segtn el
buscador Google [WWW183] en junio de 2003 el 92% de los navegadores

utilizados para acceder a su buscador utilizaban este sistema operativo.

e Al igual que cualquier software los sistemas operativos Windows son propensos
a presentar fallos de seguridad que son utilizados por hackers o blackhats con el
objetivo de hacerse con el control de la maquina. El envio indiscriminado de
peticiones a estos servicios por toda Internet con la esperanza de que llegue a un
ordenador con Windows (la mayoria) explica la gran cantidad de peticones

registradas.

" Para mas informacion ver el capitulo 1 dénde se explican los distintos protocolos de Internet asi como su encapsulaciéon.
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De esta forma, todo el trafico Netbios/Microsoft-ds recibido hace referencia a peticiones
de informacion de estos servicios. Debido a esta caracteristica y al gran volumen de

trafico que representan, no los comentamos con mas detalle en los informes diarios.

En el analisis del dia 21 también podemos observar la existencia de 10 intentos de

conexion a los protocolos de MAIL.

192.168.000.002 149.083.020.007 6 110 54867 108 58 2 1 11:18:29.7280 11:18:29.87472 2
192.168.000.002 149.083.020.007 6 110 51827 108 58 2 1 11:18:37.0295 11:18:37.1500 2 2
192.168.000.002 149.083.020.007 6 110 56729 108 58 2 1 11:21:48.5914 11:21:48.6971 2 2
192.168.000.002 149.083.020.007 6 110 35268 108 58 2 1 11:23:40.9491 11:23:41.2797 2 2
192.168.000.002 149.083.020.007 6 110 56892 108 58 2 1 11:25:25.7887 11:25:25.9939 2 2

192.168.000.002 149.083.020.007 6 143 54867 108 58 2 1 11:18:29.6776 11:18:29.7769 2 2
192.168.000.002 149.083.020.007 6 143 51827 108 58 2 1 11:18:37.0442 11:18:37.1566 2 2
192.168.000.002 149.083.020.007 6 143 56729 108 58 2 1 11:22:03.8638 11:22:04.21722 2
192.168.000.002 149.083.020.007 6 143 35268 108 58 2 1 11:23:44.1623 11:23:44.4669 2 2
192.168.000.002 149.083.020.007 6 143 56892 108 58 21 11:25:31.5112 11:25:31.84202 2

Estos intentos de conexion revelan la intencion de realizar una comprobacion de los
puertos (port scanning) existentes en nuestro sistema con el objetivo de detectar la
existencia de los servicios de lectura de correo (POP3 e IMAP) ya que las peticiones
provienen de la misma direccion IP en un corto lapso de tiempo y al observar los logs

del sistema no se ha observado ninglin otro comportamiento anormal.

Andlogamente observamos que las peticiones a los servicios de SSH, HTTP y HTTPS
provienen de la misma direcciéon IP y en el mismo periodo de tiempo, lo que nos
permite concluir que desde la direccion IP 149.083.020.007 nos estan sondeando el
sistema para adivinar que servicios tenemos accesibles (por ejemplo con la herramienta

NMAP).

192.168.000.002 149.083.020.007 6 22 51827 108 58 2 1 11:18:37.0474 11:18:37.1597 2 2
192.168.000.002 149.083.020.007 6 22 56729 108 58 2 1 11:22:01.6413 11:22:01.83192 2
192.168.000.002 149.083.020.007 6 22 35268 108 58 2 1 11:23:48.5159 11:23:48.7246 2 2
192.168.000.002 149.083.020.007 6 22 56892 108 58 2 1 11:25:29.4515 11:25:29.8100 2 2

192.168.000.002 149.083.020.007 6 80 51827 108 58 2 1 11:18:37.0375 11:18:37.15322 2
192.168.000.002 149.083.020.007 6 80 56729 108 58 2 1 11:21:58.2244 11:21:58.5682 2 2
192.168.000.002 149.083.020.007 6 80 35268 108 58 2 1 11:23:48.6333 11:23:48.9217 2 2
192.168.000.002 149.083.020.007 6 80 56892 108 58 2 1 11:25:27.4131 11:25:27.6054 2 2
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Podemos observar también como recibimos algunas peticiones al servicio HTTP (puerto
80) desde otras direcciones IP. Como son pocas peticiones, aisladas y no se repiten, a
priori podriamos concluir que probablemente no son mas errores que ha cometido un

usuario al teclear la direccion IP en su navegador.

192.168.000.002 081.096.155.177 6 80 4493 481 519 6 4 05:03:48.5840 05:04:24.5418 2 2
192.168.000.002 199.035.016.165 6 80 5632 108 58 2 1 06:48:57.7993 06:48:58.2571 22

192.168.000.002 080.004.006.139 6 80 3310 337 524 5 4 08:35:25.7793 08:35:26.5009 2 2
192.168.000.002 146.145.025.067 6 80 2146 318 531 5 5 22:42:10.8798 22:42:11.4060 2 2

Sin embargo al observar los logs del servidor WWW para conocer los comandos que se
han ejecutado desde estas direcciones IP podemos observar con cierta sorpresa que

estamos siendo victimas de distintos ataques [WWW185].

81.96.155.177  --[21/Aug/2003:05:03:48 +0200] "OPTIONS / HTTP/1.1" 200 —
146.145.25.67 -- [21/Aug/2003:22:42:11 +0200] "HEAD / HTTP/1.0" 200 0

La bibliografia consultada [PUO2][WWW186][WWWI187][WWW194] nos indica que
muchas aplicaciones de hackers o blackhats comprueban la posibilidad de utilizar los
servidores WWW como sistemas proxy”. La idea que se esconde tras estas peticiones
es la de buscar el anonimato del atacante de forma que pueda utilizar el servidor

WWW-proxy como lanzadera de peticiones a otros servidores de forma indirecta.

80.4.6.139 -- [21/Aug/2003:08:35:26+0200] "GET/scripts/..%255¢%255¢c../
winnt/system32/cmd.exe?/c+dir"

En esta otra peticion el atacante de la direccion 80.4.6.139 busca un sistema Windows
que tenga un servidor WWW mal configurado o anticuado (que no se hayan aplicados
los distintos parches de seguridad que van saliendo). Su objetivo es la comprobacion de
la posibilidad de ejecutar comandos arbitrarios en el servidor atacado. En este caso para

realizar la comprobacion simplemente prueba de ejecutar un simple comando ‘dir’.

En el caso de los accesos HTTPS vemos que hemos recibidos tres peticiones de
conexion. Sin embargo como este servicio no estd en funcionamiento no puede

causarnos mas problemas que el de recibir trafico no solicitado.

"El sistema de proxy mas famoso actualmente es el SQUID [WWWO1].
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192.168.000.002 149.083.020.007 6 443 56729 54 54 11 11:21:58.8044 11:21:58.8044 2 1
192.168.000.002 149.083.020.007 6 443 35268 54 54 1 1 11:23:49.3747 11:23:49.3747 2 1
192.168.000.002 149.083.020.007 6 443 56892 54 54 1 1 11:25:21.4252 11:25:21.42522 1

A continuacion realizaremos otro desglose del trafico de la red local recibido segun el

tipo de protocolo (TCP, ICMP, UDP y Otros) al que hacen referencia (ver figura 5-18).

ICMP : 8 =
Tep P 17484 18000 1
UDP 1624 D 16000 -
Otros : 7 ? 14000 -
4 12000-
g 100001
r 8000 -
a
6000 -
': 4000 |
s 2000+
0 4
TOTAL . 19123 ICMP TCP UppP Otros

FIG. 5-18: distribucion del trafico del dia 21/08/2003 por protocolo.

Lo que realmente nos llamo la atencidn sobre el tipo de trafico recibido fueron los siete

datagramas clasificados en la categoria de otros:

127.000.000.001 127.000.000.001 4 0 0 54 0 1 0 18:34:59.1733 18:34:59.1733 22

Este datagrama tiene direccion 127.0.0.1 (direccion local o loopback de cualquier
ordenador) como origen y destino. Ademas se identifica como protocolo 4 (inexistente
en las especificaciones [Ric98-1]) y se dirige del puerto 0 del ordenador origen al puerto

0 del ordenador destino (los puertos van del 1 al 65535).
Probablemente se trate de un paquete mal construido por algun software de los que

tenemos instalado o un bug del sistema operativo. En cualquier caso no se ha vuelto a

repetir durante el experimento.
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000.011.000.000 193.197.192.168 4 0 0 7868592 0 3816 0 18:57:42.5740 18:57:53.3571 2 2

Este otro datagrama es también bastante extrafio, ya que si bien podemos observar que
se identifica perfectamente por la direccion IP de origen (193.197.192.168) no deberia
haber llegado nunca a nuestra red. Ademas podemos observar como pertenece a un

protocolo inexistente (4) y sus puertos de origen y destino son invalidos.

255.000.000.000 255.255.255.255000 14 0 1 0 18:57:53.0193 18:57:53.0193 2 2
000.000.000.000 000.000.000.000 000 11208 0 18:57:53.0213 18:58:16.5709 2 2
000.000.000.000 255.255.255.0000 00 14 0 1 0 18:57:53.0217 18:57:53.0217 2 2
000.000.000.000 118.118.118.118000 14 0 1 0 18:57:53.0295 18:57:53.0295 2 2
000.000.000.000 118.118.118.000000 14 0 1 0 18:57:53.2009 18:57:53.2009 2 2

Anélogamente, estos otros datagramas también estdn construidos de forma andémala. Sin
embargo, el hecho de que se registren tan cercanos en el tiempo (entre las 18:57 y las
18:58) y no hayan vuelto a producirse durante la semana, nos hace creer que son
paquetes erroneos creados por el router o algin software instalado localmente (como

por ejemplo el de captura del trafico).

En cuanto a los datagramas ICMP recibidos son datagramas destinados al puerto de
destino 0. Este nimero de puerto es incorrecto ya que las especificaciones formales de

IETF e IANA sefialan el rango valido del puerto 1 al 65535.

192.168.000.002 064.014.070.082 1 0 769 70 0 1 0 00:00:13.3872 00:00:13.38722 2
192.168.000.002 064.014.070.082 1 0 769 70 0 1 0 00:30:08.9668 00:30:08.9668 2 2
192.168.000.002 068.213.215.242 10 771299 0 1 0 01:06:53.2221 01:06:53.2221 2 2
192.168.000.002 212.033.064.003 1 0 771 1240 1 0 01:30:14.9810 01:30:14.98102 2
192.168.000.002 203.036.248.001 1 0 771 120 0 1 0 03:00:04.7731 03:00:04.7731 2 2
192.168.000.011 149.083.020.0121 00 148 02 0 16:22:55.7337 16:23:04.2181 2 2
192.168.000.002 200.164.059.251 10769 70 0 1 0 21:45:28.1387 21:45:28.13872 2
192.168.000.002 212.033.064.003 1 0 771 124 0 1 0 22:01:11.4647 22:01:11.4647 2 2

Probablemente estos paquetes sean ejemplos de intentos de adivinacién del sistema
operativo existente. La herramienta NMAP (como muchas otras) permite la posibilidad
de descubrir el sistema operativo remoto enviando datagramas especificamente
construidos (OS fingerprinting). Las reacciones del sistema a peticiones al puerto 0 del

protocolo ICMP es una de las técnicas mas utilizadas.
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El resto del trafico TCP y UDP registrado hace referencia a las peticiones
Netbios/Microsoft-ds por lo que no seran estudiadas con mdas profundidad en los

informes diarios.

5.4.2 Dia 22 de Agosto

El dia 22 de agosto de 2003 se registraron un total de 14.173 paquetes enviados a
nuestra red local. El desglose bésico del trafico clasificado por los principales servicios

a los que hace referencia podemos observarlo en la figura 5-19.

MAIL 0

SSH 0

TELNET 0

HTTP 5

HTTPS 0

Netbios-ns : 205

Netbios-dgm : 0

Netbios-ssn : 5758

Microsoft-ds : 6810

Otros (< 1024) : 380

Otros (>=1024) : 1015 O MAIL W 55H O TELMET OHTTP

BHTTPS O Methios-ns 137 W Methios-dgm138 O Methios-ssn 139

TOTAL . 14173 | [MMicrosoft-ds 445 W Otros (puertos < 1024) O Otros (puertos == 1024)

FIG. 5-19: Clasificacion del trafico del dia 22/08/2003 por servicio.

Podemos observar nuevamente como el trafico de los servicios Netbios/Microsoft-ds es
el gran dominante. También podemos observar la existencia de cinco peticiones

realizadas al servicio HTTP:

192.168.000.002 081.096.155.177 6 80 4320 427 519 5 4 01:36:19.3746 01:36:36.3773 2 2
192.168.000.002 064.222.171.148 6 80 4752 483 458 6 4 01:37:48.3108 01:38:08.2907 2 2
192.168.000.002 195.249.206.242 6 80 2852 314 527 5 5 07:09:08.9599 07:09:09.2694 2 2
192.168.000.002 066.183.188.131 6 80 1090 300 446 5 5 07:35:45.6170 07:35:46.3324 2 2
192.168.000.002 195.227.096.181 6 80 53470 253 503 4 4 23:39:22.6346 23:39:22.98172 2
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Una vez examinados los logs podemos observar que las peticiones realizadas al servidor
WWW se tratan de ataques similares a los registrados el dia 21 de Agosto. Vemos que
algunas peticiones sondean la existencia de un sistema proxy y también ataques a la

espera de encontrar un sistema Windows con un servidor Microsoft IIS vulnerable:

81.96.155.177  -- [22/Aug/2003:01:36:19 +0200] "OPTIONS / HTTP/1.1" 200 —
195.249.206.242 -- [22/Aug/2003:07:09:09 +0200] "HEAD / HTTP/1.0" 200 0
66.183.188.131 --[22/Aug/2003:07:35:45 +0200] "OPTIONS * HTTP/1.0" 200 —

195.227.96.181 -- [22/Aug/2003:23:39:22 +0200] "GET /scripts/nsiislog.dll" 404 —

Ademas, al observar el log del servidor WWW vemos una peticién nada usual ya que

intenta obtener la pagina principal de http://www.yahoo.com.

64.222.171.148 -- [22/Aug/2003:01:37:49 +0200] "GET http://www.yahoo.com/ HTTP/1.1"

La idea del atacante es comprobar si existe un servidor WWW mal configurado que
permita las referencias a sistemas externos. De esta forma podrian utilizarlo como

lanzadera contra otros sitios de Internet.

En la figura 5-20 podemos observar el desglose del trafico recibido segtn el tipo de

protocolo (TCP, ICMP, UDP y Otros) al que hacen referencia.

ICMP : 6
TCP : 13458 14000 4l
UDP © 79 p
Otros : 0 a 120001
t 100001
a
g 8000 -
r 60001
a
m 4000
4 2000
s =
TOTAL : 14173 ICMP TCP UDP Otros

FIG. 5-20: distribucion del trafico del dia 22/08/2003 por protocolo.
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Observamos que durante el dia se han recibido seis datagramas ICMP que presentan dos

caracteristicas comunes inquietantes:

192.168.000.002 193.205.245.008 1 0 771 70 0 1 0 01:00:48.9558 01:00:48.9558 2 2

192.168.000.002 212.033.064.003 1 0 771 124 0 1 0 03:30:08.6266 03:30:08.6266 2 2
192.168.000.002 200.049.165.248 1 0 771299 0 1 0 10:43:14.0115 10:43:14.01152 2
192.168.000.002 080.218.038.007 1 0 771 299 0 1 0 17:20:40.2051 17:20:40.2051 2 2
192.168.000.002 209.102.127.086 1 0 771 299 0 1 0 23:20:30.3301 23:20:30.3301 2 2
192.168.000.002 200.045.217.1051 0 771299 0 1 0 23:51:23.0115 23:51:23.01152 2

1. Son datagramas ICMP que van destinados al puerto 0 de nuestro servidor local.
2. Todas provienen del mismo puerto de origen (771).

Al igual que parte del trafico ICMP del dia 21, nos encontramos con algunas peticiones
que provienen de un mismo puerto [WWW188]. Aunque y que no hemos encontrado en
la bibliografia ninguna referencia a posibles ataques, virus o gusanos que presenten
estas caracteristicas, estamos convencidos de que proviene de alguna herramienta
especifica poco comin o no muy extendida actualmente (ya hemos recibido pocas

peticiones).

La probabilidad de recibir la misma peticion desde dos o mas direcciones IP distintas

con el mismo puerto de origen es practicamente nula.

5.4.3 Dia 23 de Agosto

El dia 23 de agosto de 2003 se registraron un total de 10.262 paquetes enviados a
nuestra red local. El desglose basico del trafico clasificado por los principales servicios

a los que hace referencia podemos observarlo en la figura 5-21.
Una vez mas, el trafico de los servicios Netbios/Microsoft-ds es el mas abundante de los

registrados. De todo el trafico recibido destacamos las tres peticiones al servicio HTTP

recibidas.

187



http.//tau.uab.es/~gaby Gabriel Verdejo Alvarez — “CAPITULO 5: SEGURIDAD EN REDES IP: Andlisis de un sistema
conectado a Internet”

192.168.000.002 217.082.197.149 6 80 4900 4154 773 6 6 04:57:33.7074 04:57:34.4797 2 2
192.168.000.002 218.005.066.254 6 80 1148 4150 769 6 6 16:43:18.6133 16:43:22.86772 2
192.168.000.002 193.115.134.132 6 80 4406 307 503 5 4 17:39:39.4002 17:39:39.7001 2 2

Al observar los logs del servidor WWW y ver las peticiones que se han realizado
podemos concluir que hemos recibido un ataque en toda regla del virus CodeRed II
[WWW184]. Este virus busca servidores WWW de Microsoft para propagarse (/IS,

Internet Information Server).

217.82.197.149 --[23/Aug/2003:04:57:34 +0200] "GET /default.ida?XXX........
218.5.66.254 -- [23/Aug/2003:16:43:21 +0200] "GET /default.ida?XXX.........
193.115.134.132 -- [23/Aug/2003:17:39:39 +0200] "GET /scripts/nsiislog.dll" 404 —

MAIL 0

SSH 0

TELNET 0

HTTP 3

HTTPS 2

Netbios-ns : 186

Netbios-dgm : 0

Netbios-ssn : 4618

Microsoft-ds T 4440

Otros (< 1024) : 398

Otros (>=1024)  : 615 | [gppa mssH O TELNET OHTTP

BHTTPS O Methios-ns 137 W Nethios-dgm 138 O Methios-ssn 139

TOTAL . 10262 | | Microsoft-ds 445 | Otros (puertos < 1024) O Otros (puertos == 1024)

FIG. 5-21: Clasificacion del trafico del dia 23/08/2003 por servicio.

En el caso de los accesos al servicio HTTPS vemos que hemos recibidos dos peticiones
de conexién. Sin embargo como este servicio no estd en funcionamiento no puede

causarnos mas problemas que el de recibir trafico no solicitado.

192.168.000.002 207.044.130.095 6 443 34775 74 54 1 1 09:07:30.8778 09:07:30.8780 2 1
192.168.000.002 211.110.012.055 6 443 38958 74 54 1 1 09:51:56.5157 09:51:56.5159 2 1

A continuacion podemos observar el desglose del trafico segun el tipo de protocolo

(TCP, ICMP, UDP y Otros) al que hacen referencia del dia 23 en la figura 5-22.
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ICMP . 7 =
TCp © 9706 10000 /— (ST
ubpP © 549 9000 -

Otros : 0

v e I g 0
3
=
o
o

TOTAL . 10262 ICMP TCP UDP Otros

FIG. 5-22: distribucion del trafico del dia 23/08/2003 por protocolo.

El dia 23 volvemos a observar algunas peticiones ICMP extranas desde varias
direcciones distintas con dos puertos concretos de origen (771 y 781) y con destino el

puerto local 0.

192.168.000.002 148.081.027.094 1 0 781 70 0 1 0 01:00:49.5464 01:00:49.5464 2 2
192.168.000.002 063.152.127.062 1 0 781 350 0 50 01:51:18.6785 01:52:49.6403 2 2
192.168.000.002 212.033.064.003 1 0 771 123 0 1 0 02:00:14.4856 02:00:14.4856 2 2
192.168.000.002 144.232.018.002 10 781 70 0 1 0 06:30:14.6294 06:30:14.6294 2 2
192.168.000.002 212.074.093.014 1 0 781 70 0 1 0 08:30:25.7445 08:30:25.7445 2 2
192.168.000.002 212.033.064.003 1 0 771 124 0 1 0 20:00:14.3016 20:00:14.3016 2 2
192.168.000.002 063.237.032.218 1 0 781 140 0 2 0 23:39:01.8081 23:39:04.8241 2 2

5.4.4 Dia 24 de Agosto

El dia 24 de agosto de 2003 se registraron un total de 13.638 paquetes enviados a
nuestra red local. El desglose bésico del trafico clasificado por los principales servicios

a los que hace referencia podemos observarlo en la figura 5-23.

Como en dias anteriores, el trafico de los servicios Netbios/Microsoft-ds es el mas
abundante de los registrados. También podemos destacar las cinco peticiones al servicio

HTTP recibidas:
192.168.000.002 217.162.137.110 6 80 1251 4204 1314 7 8 02:47:31.3763 02:47:38.6239 2 1
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192.168.000.002 153.109.141.031 6 80 1198 311 819 5 4 05:02:45.0445 05:02:45.3621 2 2
192.168.000.002 065.192.064.082 6 80 4218 318 531 5 5 09:45:48.9481 09:45:49.4206 2 2
192.168.000.002 217.058.137.120 6 80 3632 258 666 4 4 21:19:56.9372 21:19:57.2922 2 2
192.168.000.002 149.099.032.020 6 80 3635 309 886 5 4 22:02:02.1511 22:02:02.8126 2 2

Una vez mas analizamos los logs del servidor WWW para intentar descubrir el objetivo

de estas peticiones. Al igual que en los dias anteriores recibimos intentos de ataques a

sistemas Windows y servidores IIS asi como pruebas de las capacidades proxy que

podria presentar nuestro servidor.

217.58.137.120 -- [24/Aug/2003:21:19:57 +0200] "GET /msadc/msadcs.dll HTTP/1.0" 404 275
217.162.137.110 -- [24/Aug/2003:02:47:35 +0200] "GET /default.ida?XXX%u9090%u6858%ucbd3

%u7801%u9090%u6858%ucbd3%u7801%u9090%u
6858%ucbd3%u7801%u9090%u9090%u8190%u00
¢3%u0003%u8b00%u531b%u53{t%u0078%u0000
%u00=a HTTP/1.0" 404 270

153.109.141.31 -- [24/Aug/2003:05:02:45 +0200] "CONNECT 1.3.3.7:1337 HTTP/1.0" 405 296

65.192.64.82 - [24/Aug/2003:09:45:49 +0200] "HEAD / HTTP/1.0" 200 0
149.99.32.20  -- [24/Aug/2003:22:02:02 +0200] "SEARCH / HTTP/1.1" 501 331
MAIL 0
SSH 0
TELNET 0
HTTP 5
HTTPS 2
Netbios-ns 153
Netbios-dgm : 0
Netbios-ssn 6222
Microsoft-ds 6167
Otros (< 1024) 457
Otros (>=1024) 632 | Tmmal mssH O TELNET OHTTP
BHTTPS O Nethios-ns 137 W Nethios-dgm138 O Nethios-ssn 139
TOTAL . 13638 ||® Microsoft-ds 445 W Otros (puertos < 1024) O Otros (puertos == 1024)

FIG. 5-23: Clasificacion del trafico del dia 24/08/2003 por servicio.

A continuacioén en la figura 5-24 realizaremos un el desglose de todo el trafico recibido

durante el dia segun el tipo de protocolo (TCP, ICMP, UDP y Otros) al que hacen

referencia.
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ICMP : 6

TCP . 12988 14000 v

UDP : 644 | D

Otros : 0 a 1 2300 ]
t 10000
a
g 8000 -
r 6000
a
m 4000
2 20001
5

TOTAL : 13638 ICMP TCP UDP Otros

FIG. 5-24: distribucion del trafico del dia 24/08/2003 por protocolo.

Al igual que en los dias anteriores registramos algunas peticiones ICMP extranas desde

varias direcciones distintas con el puerto de origen 771 y con destino el puerto local 0.

192.168.000.002 198.005.241.058 1 0 771 234 0 2 0 04:01:06.8198 04:01:06.8295 2 2
192.168.000.002 212.033.064.003 1 0 771 124 0 1 0 05:30:20.7972 05:30:20.7972 2 2
192.168.000.002 217.096.223.189 1 0 771 299 0 1 0 05:57:56.3417 05:57:56.3417 2 2
192.168.000.002 211.158.093.040 1 0 771299 0 1 0 11:21:30.9523 11:21:30.9523 2 2
192.168.000.002 212.033.064.003 1 0 771 124 0 1 0 13:30:14.9085 13:30:14.9085 2 2
192.168.000.002 203.148.128.0171 0 771299 0 1 0 23:12:22.1506 23:12:22.1506 2 2

5.4.5 Dia 25 de Agosto

El dia 25 de agosto de 2003 se registraron un total de 10.566 paquetes enviados a
nuestra red local. El desglose bésico del trafico clasificado por los principales servicios

a los que hace referencia podemos observarlo en la figura 5-25.

Como en dias anteriores, el trafico de los servicios Netbios/Microsoft-ds es el mas
abundante de los registrados. Podemos observar la existencia de varias peticiones
externas “simultaneas” al servicio SSH de nuestra red local desde una direccion IP

idéntica:

191



http.//tau.uab.es/~gaby Gabriel Verdejo Alvarez — “CAPITULO 5: SEGURIDAD EN REDES IP: Andlisis de un sistema
conectado a Internet”

MAIL 0

SSH 3

TELNET 0

HTTP 1

HTTPS 0

Netbios-ns : 230

Netbios-dgm : 0

Netbios-ssn T 4544

Microsoft-ds : 4549

Otros (< 1024) : 534

Otros (>=1024) 705
O MAIL W 55H O TELMET OHTTP
BHTTPS O Methios-ns 137 M Methios-dgm138 0O Methios-ssn 139

TOTAL . 10566 | |MMicrosoft-ds 445 W Otros (puertos < 1024) O Otros (puertos == 1024)

FIG. 5-25: Clasificacion del trafico del dia 25/08/2003 por servicio.

192.168.000.002 213.201.169.102 6 22 29311 350 183 5 2 19:50:38.5318 19:50:42.0202 2 2
192.168.000.002 213.201.169.102 6 22 29455 2518 3371 18 20 19:50:41.9192 19:51:58.14312 2
192.168.000.002 213.201.169.102 6 22 29542 2584 3297 19 19 19:50:45.1521 19:51:59.7611 2 2

Tras analizar detenidamente el flujo de las conexiones (ver figura 5-26) observamos que
las peticiones realizan conexiones (SYN) y desconexiones (RST) rapidamente sin
realizar ninglin intercambio de datos (Len=0) por lo que probablemente el atacante

buscaba un servidor SSH vulnerable a este ataque.

También podemos observar como se ha recibido una unica peticion al servicio HTTP

durante todo el dia.

192.168.000.002 209.157.068.242 6 80 1380 307 503 5 4 14:47:55.3717 14:47:56.0154 2 2

209.157.68.242 - - [25/Aug/2003:14:47:55 +0200] "GET /scripts/nsiislog.dll" 404 -

Una vez mas el analisis de los logs del servidor nos revela que se trataba de un ataque
en busca de un sistema operativo Windows mal configurado o no actualizado con IIS

como servidor WWW.
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captura - Etheraal

Eile Edit Capture Display Tools Hel

Source . [Fratocal [info

[Destination
1E;

;

=
p
]

336830 2003-08-25 13:50:33, 635720 243,201 .169,107 132,11 TCR 8381 7 sch [ALK] Seq=2054321189 Pck=10383E755 WinsGdn Len=) TEVs
376831 2003-08-25 13;60:32,968271 23,201,169, 102 182,11 TCR 9321 » zch [ACK] Seqe205d321189 Ack=103836838 UinsGHd0 Len=d TEVEL
335032 2003-00-25 19:60:41,919079 243 201,169,102 192.1 TCP 23455 » zzh [SYN] Seqe2061815637 Rck=0 Win=5840 Len=0 H3S=1480[Short
336533 2003-06-25 19:50:42,000077 243.201.169,102 192,11 TEP 29341 > ssh [RST. ACK] Seqe2054321169 Ack=103836338 Uin=5840 Lersi T
335834 2003-08-25 19:50:45,150400 243,004,189, 102 132,11 TCP FIE42 > szh [SVN] SeqeRi48951454 Ack=0 Win=G840 Len=0 H3S=1450[Short
335835 2003-08-25 19:50:45,376240 243,001,189, 102 193,184, TCF PI54D > zsh [ALR] Seq=204E951155 Ack=l0Bd30367 Win=S840 Len=d ToW=gl
335536 2003-08-25 19:50;45,390046 243 201,189,102 192 164,0, TCP 29547 b xszh [ACK] SeqeR048951155 Ack=108430367 Win=5840 Len=d TEM=BD
335547 2003-08-25 £9:50:45,543048 243 201,169,102 192.1 TCP 29542 3 msh [ACK] Seq=R04E961155 Ack=108430410 Wirns5840 Lensd TEN=6(
3I5588 2003-08-35 19:50:45,547850 213,200,169, 102 182,11 S5H Encrypted request packet len=22[5hart Frame]

335539 2003-08-55 19:50;45, 656512 243 201,169,102 192, 163,0, TCP 29455 3 msh [ACK] Seq=2051H15670 Ack=1161719%1 Win=5840 Len=0 TEM=GC
35590 2003-08-35 19:50:45, 729220 213,201, 169,102 192,164,0, 5H Encrypted request packet len=480[Short Frame]

33551 2002-08-25 19:50:45, 792304 $13.200,159,102 192.163,0,2 TCP 29542 3 zsh [ACK] Seq=2045961657 Ack=100490954 Min=E520 Len= TSW=BL
I35592 2003-08-25 19:50745,834635 213.200,169,102 192.169.0.2 TCP 29455 > szh [ACK] Seq=2081B15630 Ack=115171964 Wins5840 Len=0 TSM=BC 7
M I i

@ Frane 375578 (78 bytes on uire, 68 butes coptursd)
B Ethernet [1. Sre: 00:04:76:952a04ca, Dst: 00:03:bailli6? a3
E Interret Frotocal. Sec Adde: 213,200,168,102 (323,201,189,102), Dst addr: 192,1688,0.2 (152,166.0.2)
B Tranzmission Control Protocol. Sro Part: 29311 (293110, Dot Port: ssh (22). Seqr 2054321188, Rek: 0. Lent
Source portt 25311 (28511)
Destination port: ssh (22)
Segusnce nunber: 2054321158
Header length: 49 butes
@ Flags: (=002 {SYH)
Window size; DB
Checksun: 03370
O Dptioner (30 butes)
[Shart Frame: TCR]

-
(=) T
|

(000 00 03 ba 1L Y
o010 00 Ze 42 ab

g0 do 02 72 7

030 16 d0 33 70 i

do 36 62 00 00 é v

Filter|[(ip.addr eq 213.201.169.102 and ip.addr eq 192.165.02) /| Reset| Apply||File: captura

FIG. 5-26: Analisis del trafico SSH recibido el dia 25/08/2003.

A continuaciéon podemos observar el desglose del trafico del dia 25 segtn el tipo de

protocolo (TCP, ICMP, UDP y Otros) al que hacen referencia en la figura 5-27.

ICMP : 3
TCP : 9681
UDP . 82| D
Otros : 0 a
t
a
g
r
a
m
a
s
TOTAL : 10566 ICMP TCP UDP Otros

FIG. 5-27: distribucion del trafico del dia 25/08/2003 por protocolo.
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Como en los dias precedentes registramos algunas peticiones ICMP extrafias desde
varias direcciones distintas con el puerto de origen 769, 771 o 781 y con destino el

puerto 0.

192.168.000.002 196.025.249.070 1 0 781 700 1 0 13:00:17.5611 13:00:17.56112 2
192.168.000.002 080.058.036.083 1 0 769 70 0 1 0 14:30:40.7625 14:30:40.7625 2 2
192.168.000.002 212.033.064.003 1 0 771 124 0 1 0 17:30:19.8907 17:30:19.8907 2 2

5.4.6 Dia 26 de Agosto

El dia 26 de agosto de 2003 se registraron un total de 7.904 paquetes enviados a nuestra
red local. El desglose basico del trafico clasificado por los principales servicios a los

que hace referencia podemos observarlo en la figura 5-28.

MAIL 1

SSH 0

TELNET 0

HTTP 9

HTTPS 0

Netbios-ns : 236

Netbios-dgm : 0

Netbios-ssn : 3517

Microsoft-ds T 3232

Otros (< 1024) : 532

Otros (>=1024) : 377
O MAIL W 55H O TELMET OHTTP
BHTTPS O Methios-ns 137 W Methios-dgm138 O Methios-ssn 139

TOTAL . 7004 | |mMicrosott-ds 445 B Otros (puertos < 1024) O Otros (puertos »= 1024)

FIG. 5-28: Clasificacion del trafico del dia 26/08/2003 por servicio.

Como en dias anteriores, el trafico de los servicios Netbios/Microsoft-ds es el mas
abundante de los registrados. Se ha recibido una unica peticion de conexidn al servicio
de MAIL:

192.168.000.002 211.213.123.254 6 25 1969 601 624 9 9 22:18:26.2661 22:18:29.8132 2 1
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Tras realizar un analisis exhaustivo de los logs del sistema, comprobamos con estupor

(ver figura 5-29) como el objetivo de esta comunicacion es el de comprobar si nuestro

sistema de MAIL permite el envio de correos electronicos a cualquier direccion sin

restricciones (open relaying). Este tipo de busquedas persiguen encontrar servidores

SMTP mal configurados de forma que puedan ser aprovechados para el envio de correo

basura

(spam).

File Edit Capture Display Tools Help

3‘-57 A0E=0B=26
B0 2003-0B=7%

Frotocol

Destunatlm
8 Ack=0 Uizl =0l HiG=1460

192,188, 0.2 2 1969 3 sntp SrqeEl2920569 Rck=4431T1728 Win=17520 Len=0

192.168,0,2 TCP auth > 40057 [RST. ACK] Seq=0 Ack=d46361522 Win=0 Len=0

HIFEL 2003-0B-26 192,168,0,2 SHIP Camnand? HELD none
WIAE? 20030876 5909 2 192,168,0,2 SHIP Comnand: HAIL FROHz<tal

2163 2003-06-26 22419:28. 967087 211, 213.123.054 1492,168.0.2 SHIP Covnand: RCPT Th:ctalen

AL 200308 297 211,713,123,254 192,168,0,2 SHIP Comnards QUIT

LS 200308 F, 142,168,0,2 TP 1969 5 sntp [ACK] Seqe310900652 Ack=dd31 71643 Nin=17405 Len=n 5LE=d4317
HEE 200308 254 142,168,0,2 TP 1969 > sntp [ACK] SeqeBl2006652 Ack=443171859 Nin=17390 Len=0 SLE=44317
6T 20030676 72418+25. 915176 211,713,128, 954 192,168,0,2 e 1969 > sntp [FIN, ACK] Seqe312926652 Ack=443171658 Min=17530 Len=0

(]

B Frane 362155 (E6 butes on wire, 65 butes captured)

ElEtharnet 11, Src: 004276199 abiea, Tet: 00:03:barliieT el

B Intarnet, Frotocol, Sre Addr: 211.213,123,554 (211,213,123.254), Dst fddr: 132.163.0,2 (152,168.0.2)

B Transnizzion Control Frotocol, Src Port: 1989 {1369), Dot Port: owtp (25), Seqp Z12S2A65E. Ack: 0, Leny 0

LATA

Source port: 1369 (1%3)
Bestination port: satp (25}
Sequerce number: TL292ER5S
Header length: 23 butes
& Flagsy 0m0002 (STH)
Hindow stze: 16334
Chackaums (x2efFg {oarrect)
& tptiore: (B butes)

(=
-t
0 00 03 ba 11 67 o3 00 04 76 95 a0 ca 0B 00 45 00
i 00 30 Eb b5 40 00 BF (6 6 34 d3 d5 Th fe co a8
20 00 0207 b1 00 1912 a5 e 38 09 0 40 00 70 02
030 40 00 2e £8 00 00 02 04 05 b4 01 0L 04 02 b3 24
40 be Bo 7

Filtar:“tip.atldr 20 211.213.123.254 and ip.addr eq 192.168.0.2) _d Feset| Apply|[File: captira

FIG. 5-29: Conexidn al servicio MAIL del dia 26/08/2003.

En cuanto a las nueve peticiones recibidas al servicio HTTP podemos desglosarlas en

dos grupos segun su objetivo. En el primer grupo encontramos las peticiones tipicas que

hacen referencia a la busqueda de sistemas operativos Windows con servidores IIS mal

configurados o no actualizados asi como sondeos en busqueda de capacidades proxy de

nuestro servidor WWW.

192.168.000.002 217.132.036.071 6 80 2824 4150 769 6 6 02:05:07.9312 02:05:13.95522 2
192.168.000.002 065.204.029.059 6 80 4014 307 503 5 4 04:44:29.1234 04:44:29.7457 2 2
192.168.000.002 204.210.077.240 6 80 4395 307 503 5 4 08:14:24.1462 08:14:24.7506 2 2
192.168.000.002 062.255.181.048 6 80 18996 307 503 5 4 10:52:30.4965 10:52:32.0998 2 2
192.168.000.002 081.096.155.177 6 80 4336 481 519 6 4 12:41:45.7628 12:43:02.1234 2 2
192.168.000.002 081.096.155.177 6 80 4545 481 519 6 4 12:49:03.4079 12:50:22.3072 2 2
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217.132.36.71  -- [26/Aug/2003:02:05:11 +0200] "GET /default.ida?XXX%u9090%u6858%ucbd3
%u7801%u9090%u6858%ucbd3%u7801%u9090%u
6858%ucbd3%u7801%u9090%u9090%u8190%u00
¢3%u0003%u8b00%u531b%u53{t%u0078%u0000
%u00=a HTTP/1.0" 404 270

65.204.29.59 -- [26/Aug/2003:04:44:29 +0200] "GET /scripts/nsiislog.dll" 404 —

204.210.77.240 -- [26/Aug/2003:08:14:24 +0200] "GET /scripts/nsiislog.dll" 404 —

62.255.181.48  -- [26/Aug/2003:10:52:31 +0200] "GET /scripts/nsiislog.dll" 404 —

81.96.155.177  -- [26/Aug/2003:12:41:45 +0200] "OPTIONS / HTTP/1.1" 200 -

En el segundo grupo podemos encontrar unas peticiones con direcciones de origen y
destino que no se corresponden a nuestra red local. Incomprensiblemente estas

peticiones han llegado a nosotros.

064.028.067.150 216.027.178.155 6 80 32771 18396 428911 210 315 19:09:30.1146 19:10:09.8144 2 2
064.028.067.114 216.027.178.155 6 80 32772 5929 3906 35 28 19:09:34.8245 19:10:10.4744 2 1
064.028.067.057 216.027.178.155 6 80 32773 5460 22176 28 28 19:09:34.8250 19:10:10.3946 2 2

Después de verificar la integridad del servidor tres veces asi como comprobar toda la
arquitectura desplegada, no hemos podido dar una respuesta satisfactoria a este
fenomeno. Podriamos especular asumiendo que de alguna forma desconocida un
atacante ha logrado utilizar nuestro servidor WWW como sistema proxy y ha lanzado
algunas peticiones hacia otras maquinas conectadas a Internet. Sin embargo este punto

no es demostrable ya que los logs del servidor WWW no reflejan este comportamiento.

El trafico recibido por nuestra red el dia 26 segtn el tipo de protocolo (TCP, ICMP,

UDP y Otros) al que hacen referencia se puede observar en la figura 5-30.

Como en los dias precedentes registramos algunas peticiones ICMP extrafias desde
varias direcciones distintas con los puertos de origen 769, 771 o 781 y con destino el

puerto local 0.

192.168.000.002 063.147.015.158 1 0 781210 0 3 0 01:00:08.3430 01:00:29.5400 2 2
192.168.000.002 212.033.064.003 1 0 771 124 0 1 0 03:30:52.5577 03:30:52.55772 2
192.168.000.002 211.128.153.100 1 0 771 299 0 1 0 18:36:30.7620 18:36:30.7620 2 2
192.168.000.002 064.014.070.0821 0 769 70 0 1 0 19:00:07.2113 19:00:07.2113 2 2
192.168.000.002 064.014.070.082 1 0 769 70 0 1 0 19:30:29.2648 19:30:29.2648 2 2
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ICMP
TCP
UDP

Otros

TOTAL

7377
522

7904

8000
7000

60001 |
5000+ |
40001
3000+
ao00¢

TCP

w3 = -0 O

ICMP Otros

FIG. 5-30: distribucion del trafico del dia 26/08/2003 por protocolo.

5.4.7 Dia 27 de Agosto

El ultimo dia del estudio (27 de agosto de 2003) se registraron un total de 10.016

paquetes enviados a nuestra red local. El desglose bésico del trafico clasificado por los

principales servicios a los que hace referencia podemos observarlo en la figura 5-31.

MAIL

SSH

TELNET
HTTP

HTTPS
Netbios-ns
Netbios-dgm
Netbios-ssn
Microsoft-ds
Otros (< 1024)
Otros (>=1024)

TOTAL

22
206

4468
4528
516
275

: 10016

OHTTP
O Netbios-ssn 139

O MAIL
BHTTPS
W Microsoft-ds 445

B SSH
B Nethios-ns 137
B Otros (puertos < 1024)

O TELNET
B Nethios-dgm138
O Otros (puertos = 1024)

FIG. 5-31: Clasificacion del trafico del dia 27/08/2003 por servicio.
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Como a lo largo de la semana, el trafico de los servicios Netbios/Microsoft-ds es el mas
abundante de los registrados. Se ha recibido una peticion de conexion al servicio de

MALIL al igual que el dia 26.

192.168.000.002 218.187.145.024 6 25 4681 524 624 8 9 23:28:42.0097 23:28:48.3334 2 1

En andlisis de los logs del sistema (ver figura 5-32) nos revela otro intento de busqueda

de un servidor SMTP mal configurado para enviar correo basura.

taplura - Ethereal

Elle Edit Capture Display Tools

]No |Time Proroool Info

Deshnahon

13‘830? 203-08-2F 2331281 d%?ﬂ?&a 218 _18? td5 24-

4631 > sntp [PCK] Seq—zl)ESBE?OB I?d{ 32-141.88‘3 Uinvﬁﬂd(l Lerr-U

192, 188,10, 2
4Z6318 2003-08-27 23:20144.906507 218.167,145.24 192,158.0.2 TP suth » 40459 [RET, ACK] Seq=0 PAck=32581735 Win=0 Len=0
4ZB31% 2003-08-27 TR1E8145,307HL0 218,187, 145,24 192, 958.0.2 SHTP Command: HELD none
4ZB320 2003-08-2F I3158146 080263 F1B.167, 145,34 192, 188.0.2 SHTP Command; HAIL FROM:<364
435321 2003-08-27 23:23:46. 708355 21B.187,145.24 192,158.0.2 SHTP Comnand: RCPT TO:z{orblE
A3E2T M0Z-0B-27 23123147 .541383 218,167, 145,74 192, 188.0.2 SHTP Command: QUIT
436323 2003-08-27 23:20:43,2005602 218 167,145.24 192,158.0.2 TCP 4631 > swtp [ACK] Seqe30G30ETI0 fck=92441819 Win55210 Len=0
436324 2003-08-27 23:29:43,333367 218.167.145.24 192,158.0.2 TP 463L > antp [FIN, ACK] Seq=30930E730 Aok=92441819 Win=85210 Ler=0
| ] | P
=
® Frane 436306 (B6 bytes on wire, B6 butes ceptured) 3
B Etherret 10, Srci 00:04:76:%5a0tca, Dst: 00103thaillibiied
B Interret Pratocol. Src Adde: 218, 1687,145,24 (21B,187,145,24), D=t Addr: 192,168,0,2 (192, 166,0.2)
B Transnizzicn Control Protocol. Sro Portd dE81 (4EEL), Dst Port: smbp (25), Seq: S053EA705, fick: 0, Len: 0
Source pork: 4GBL (4681)
lestination port: smkp (25)
Sequence rurber: 306BIF05
Header length: 28 bytes
B Flags: 00002 (SY0H)
Window size: EG340
Checksun: 05635 (correct)
[ Options: (8 bytes)
=1 |
e g
o000 00 03 ba 11 67 «2 00 04 TE 55 &0 ca 0B 00 45 (0 o
oalo 00 30 Fe 15 49 00 Gc 06 BB 34 da b 91 18 o0 a3 0|§]F1
0020 00 02 12 49 00 19 12 33 de &l 00 00 00 00 A0 02 v
0030 FF 3¢ 56 35 00 00 02 04 05 ac 01 01 0d 02 o9 a3 ﬂE.......
do Gb 69 i Fi

Filter:{[{ip addr eq 218.187.145.24 and ip.addr eq 192.168.0.2)

j Fiesat| Apply|| File: captura

FIG. 5-32: Conexidn al servicio MAIL del dia 27/08/2003.

En cuanto a las veintidos peticiones recibidas al servicio HTTP podemos desglosarlas
en dos grupos segun su objetivo. En el primer grupo encontramos las peticiones tipicas
que hacen referencia a la bisqueda de sistemas operativos Windows con servidores IS
mal configurados o no actualizados y la busqueda de capacidades proxy en nuestro

servidor WWW.
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192.168.000.002 193.109.252.040 6 80 14195 307 503 54 10:21:56.9267 10:21:57.6223 22
192.168.000.002 217.219.176.067 6 80 2455 4150 1260 6 7 15:46:50.3296 15:46:59.3141 22
192.168.000.002 066.061.120.188 6 80 2504 481 519 6 4 21:00:29.8647 21:01:06.1925 2 2
192.168.000.002 066.061.120.188 6 80 2673 481 519 6 4 21:01:32.7518 21:01:59.8359 2 2
192.168.000.002 066.061.120.188 6 80 2777 481 519 6 4 21:02:38.3551 21:03:18.9421 2 2
192.168.000.002 066.061.120.188 6 80 2837 481 519 6 4 21:03:40.2760 21:04:22.1193 2 2
192.168.000.002 066.061.120.188 6 80 2926 481 519 6 4 21:04:43.8393 21:05:04.2428 2 2
192.168.000.002 066.061.120.188 6 80 3139 481 519 6 4 21:05:48.5335 21:06:07.8909 2 2
192.168.000.002 066.061.120.188 6 80 3362 481 519 6 4 21:06:55.7435 21:07:15.3924 2 2
192.168.000.002 066.061.120.188 6 80 3494 481 519 6 4 21:07:59.0118 21:08:22.0239 2 2
192.168.000.002 066.061.120.188 6 80 3613 481 519 6 4 21:09:04.2583 21:09:25.8365 2 2
192.168.000.002 066.061.120.188 6 80 3804 481 519 6 4 21:10:09.8095 21:10:29.9816 2 2
192.168.000.002 066.061.120.188 6 80 4016 481 519 6 4 21:11:17.3926 21:11:53.23472 2
192.168.000.002 066.061.120.188 6 80 4203 481 519 6 4 21:12:21.0080 21:12:59.1493 2 2
192.168.000.002 066.061.120.188 6 80 4317 481 519 6 4 21:13:27.6786 21:13:55.3460 2 2
192.168.000.002 066.061.120.188 6 80 4424 481 519 6 4 21:14:30.2513 21:14:48.3605 2 2

193.109.252.40 --[27/Aug/2003:10:21:57 +0200] "GET /scripts/nsiislog.dll" 404 —

217.219.176.67 -- [27/Aug/2003:15:46:55 +0200] "GET /default.ida?XXX%u9090%u6858
%ucbd3%u7801%u9090%u6858%ucbd3%
u7801%u9090%u6858%ucbd3%u7801%u9
090%u9090%u8190%u00c3%u0003%u8b0
0%u531b%u53{f%u0078%u0000%u00=a
HTTP/1.0" 404 270

66.61.120.188 - - [27/Aug/2003:21:00:30 +0200] "OPTIONS / HTTP/1.1" 200 -
66.61.120.188 - - [27/Aug/2003:21:01:32 +0200] "OPTIONS / HTTP/1.1" 200 -
66.61.120.188 - - [27/Aug/2003:21:02:38 +0200] "OPTIONS / HTTP/1.1" 200 -
66.61.120.188 - - [27/Aug/2003:21:03:40 +0200] "OPTIONS / HTTP/1.1" 200 -
66.61.120.188 - - [27/Aug/2003:21:04:44 +0200] "OPTIONS / HTTP/1.1" 200 -
66.61.120.188 - - [27/Aug/2003:21:05:48 +0200] "OPTIONS / HTTP/1.1" 200 -
66.61.120.188 - - [27/Aug/2003:21:06:55 +0200] "OPTIONS / HTTP/1.1" 200 -
66.61.120.188 - - [27/Aug/2003:21:07:59 +0200] "OPTIONS / HTTP/1.1" 200 -
66.61.120.188 - - [27/Aug/2003:21:09:04 +0200] "OPTIONS / HTTP/1.1" 200 -
66.61.120.188 - - [27/Aug/2003:21:10:10 +0200] "OPTIONS / HTTP/1.1" 200 -
66.61.120.188 - - [27/Aug/2003:21:11:17 +0200] "OPTIONS / HTTP/1.1" 200 -
66.61.120.188 - - [27/Aug/2003:21:12:21 +0200] "OPTIONS / HTTP/1.1" 200 -
66.61.120.188 - - [27/Aug/2003:21:13:27 +0200] "OPTIONS / HTTP/1.1" 200 -
66.61.120.188 - - [27/Aug/2003:21:14:30 +0200] "OPTIONS / HTTP/1.1" 200 -

En el segundo grupo podemos encontrar una serie de peticiones encargadas de
comprobar la existencia de soporte PHP" en nuestro servidlor WWW. De esta manera
suponemos que el atacante buscaba los ficheros tipicos de ejemplo (test.php o
index.php) con el objetivo de utilizar alglin fallo de seguridad en el PHP para conseguir

en control del servidor.

192.168.000.002 217.005.080.066 6 80 3878 296 531 55 15:16:50.6699 15:16:51.6214 2 2
192.168.000.002 217.005.080.066 6 80 3968 358 713 55 15:16:55.2389 15:16:55.9981 2 2
192.168.000.002 217.005.080.066 6 80 3969 116 124 2 2 15:16:55.2420 15:16:59.3987 2 2
192.168.000.002 217.005.080.066 6 80 3970 360 715 5 5 15:16:55.2469 15:16:56.0469 2 2
192.168.000.002 217.005.080.066 6 80 3971 357 712 5 5 15:16:55.2551 15:16:56.0941 2 1
192.168.000.002 217.005.080.066 6 80 3972 359 714 55 15:16:55.2599 15:16:56.1463 2 2

¥ Para mas informacion consultar la bibliografia [WW196].
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217.5.80.66 - - [27/Aug/2003:15:16:51 +0200] "GET / HTTP/1.0" 200 0

217.5.80.66 - - [27/Aug/2003:15:16:55 +0200] "GET /index.php HTTP/1.0" 404 268
217.5.80.66 - - [27/Aug/2003:15:16:55 +0200] "GET /phpinfo.php HTTP/1.0" 404 270
217.5.80.66 - - [27/Aug/2003:15:16:55 +0200] "GET /test.php HTTP/1.0" 404 267
217.5.80.66 - - [27/Aug/2003:15:16:55 +0200] "GET /index.php3 HTTP/1.0" 404 269

A continuaciéon podemos observar el desglose del trafico del dia 27 seglin el tipo de

protocolo (TCP, ICMP, UDP y Otros) al que hacen referencia en la figura 5-33.

ICMP
TCP
UDP
Otros

TOTAL

8000+

4000
3000+
2000
10001

N e D= ~0 0

: 10016

9555 100007
453 50001

5000 =

o
6000-

ICMP

TCP UDpP Otros

FIG. 5-33: distribucion del trafico del dia 27/08/2003 por protocolo.

Como ha ido sucediendo durante toda la semana, volvemos a registrar algunas

peticiones ICMP extrafias desde varias direcciones distintas con el puerto de origen 771

0 781 y con destino el puerto 0.

192.168.000.002 212.033.064.003 1 0 771 124 0 1 0 00:00:43.0555 00:00:43.05552 2
192.168.000.002 207.217.120.013 10 771 126 0 1 0 01:00:45.2312 01:00:45.23122 2
192.168.000.002 212.074.093.014 1 0 781 140 0 2 0 02:30:04.7845 02:30:06.7920 2 2
192.168.000.002 212.033.064.003 1 0 771 124 0 1 0 10:31:24.2288 10:31:24.2288 2 2
192.168.000.002 063.152.126.1501 0 78121003 0 17:01:36.9837 17:02:19.18222 2
192.168.000.002 198.067.128.010 10 771 70 0 1 0 18:00:34.0981 18:00:34.0981 2 2
192.168.000.002 209.042.047.067 10 771 70 0 1 0 18:00:55.8393 18:00:55.8393 2 2
192.168.000.002 200.088.008.230 1 0 771 70 0 1 0 22:27:37.3687 22:27:37.3687 2 2
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5.4.8 Resumen semanal

Una vez realizado el estudio pormenorizado del trafico recibido cada dia de la semana,
pasaremos a presentar el informe resumido de toda la semana donde destacaremos los

elementos mas importantes.

En la figura 5-34 podemos apreciar la evolucion de la distribucion del trafico que se ha
generado durante toda la semana. Podemos observar como desde el primer dia del
experimento el trafico se ha reducido hasta estabilizarse en unas 11.000 peticiones

diarias de media.

25000
20000
15000

10000

o
o
=
o

paquetes recibidos

o

Dia 21 Dia 22 Dia 23 Dia 24 Dia 25 Dia 26 Dia 27

FIG. 5-34: Evolucion del trafico semanal.

El nimero de peticiones recibidas el dia 21 es muy superior (casi el doble) que la media
de peticiones semanal. Podemos explicar este hecho basandonos en que practicamente
todas las conexiones existentes en nuestra red de pruebas fueron interrumpidas
bruscamente el dia 21 para iniciar este experimento. Consecuentemente, los otros
extremos de la comunicacion enviaban peticiones de servicio durante un tiempo hasta

que abandonaban.

En la figura 5-35 podemos observar la distribucion semanal de todo el trafico registrado

(85.682 paquetes) por servicio al que hacen referencia.

201



http.//tau.uab.es/~gaby Gabriel Verdejo Alvarez — “CAPITULO 5: SEGURIDAD EN REDES IP: Andlisis de un sistema
conectado a Internet”

MAIL : 12

SSH : 7

TELNET : 0

HTTP : 53

HTTPS : 213

Netbios-ns : 1243

Netbios-dgm : 4

Netbios-ssn T 34382

Microsoft-ds : 35586

Otros (< 1024) © 6388

Otros (>=1024) = 7794 | rga W SSH O TELNET OHTTP

BHTTPS O Methios-ns 137 M Methios-dgm138 0O Methios-ssn 139

TOTAL . 85682 | |MMicrosoft-ds 445 W Otros (puertos < 1024) O Otros (puertos »= 1024)

FIG. 5-35: Clasificacion semanal del trafico por servicio.

Podemos observar como las peticiones a los servicios Netbios/Microsoft-ds acaparan
mas del 83% del trafico registrado. El resto del trafico se distribuye entre peticiones a
puertos distintos de los servicios tipicos existentes en el sistema (16%) y

minoritariamente (1%) en peticiones y ataques a los servicios de red.

En cuanto a la distribucion del trafico por protocolo (ver figura 5-36), observamos que
la mayoria es TCP (93%) y UDP (6%) que mayoritariamente referencia peticiones

Netbios/Microsoft-ds. El resto corresponde a peticiones anomalas (como las de ICMP).

ICMP : 43 e—
TCP 1 80249 =
. w
UDP ©5383| &
=]
Ot : T| v
ros .-E
o
@
[ ™=
w
@
kT
=
©
o
TOTAL : 85682

FIG. 5-36: distribucién del trafico semanal por protocolo.
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Finalmente en las figuras 5-37 y 5-38 visualizamos una particiéon del trafico que ha

circulado por nuestra red local (en bytes) segin el protocolo al que hace referencia

(TCP, UDP, ICMP y otros) y a la direccion de la transmision que llevaba (si era de

entrada hacia nuestra red local o era de salida hacia Internet).

Asi mismo podemos observar que la cantidad total de trafico que ha circulado durante la

semana por nuestra red local es de casi 90Mbytes (92.754.552 bytes), lo que realmente

es una cantidad de informacion a tener en cuenta.

TCPout | UDPin | UDPout | ICMPin | ICMP out | Otros in |Otros out| TOTAL
6784084 | 351798 62059 1025 0 168 0 15064488
7727861 | 243888 68292 1390 0 0 0 17178892
5053918 | 69870 50406 947 0 0 0 11312049
7229306 | 100823 68834 1379 0 0 0 15787368
5259042 | 138265 62059 264 0 0 0 13671205
4179911 | 63446 68282 773 0 0 0 8846844
4929469 | 58604 67750 934 0 0 0 10893706
92.754.552

FIG. 5-37: Cantidad de bytes que han circulado en la LAN por protocolo.
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FIG. 5-38: distribucidn porcentual del trafico semanal por protocolo.
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Del analisis de figura 5-38 podemos deducir rapidamente que generalmente durante
toda la semana el trafico TCP de entrada registrado es practicamente el mismo que el de
salida hacia Internet. Asi mismo, el trafico UDP de entrada sucle ser mas voluminoso
que el de salida, con la excepcion de los dias 23, 26 y 27 donde se registra un trafico de

salida muy superior al de entrada.

Practicamente todo este trafico (TCP y UDP) registrado hace referencia a interacciones
del exterior con los puertos Netbios/Microsoft-ds (SAMBA). Coincidiendo con las
fechas en las que se realizo este experimento, el virus W32/BLASTER tuvo los dias de

maxima expansion por Internet [WWWI197][WWWI198][WWW199].

Este virus se caracteriza por aprovechar un fallo (bug) del software que controla los
servicios de red de Windows, se conecta al puerto TCP/135 (servicio RPC) de los
sistemas Microsoft y aprovecha esta vulnerabilidad. Nuestro sistema registré un total de

3086 peticiones al puerto 135.

Finalmente vemos como todo el trafico ICMP y el clasificado como “Otros” que se ha
registrado durante la semana ha sido de volumen similar, con la excepcion del dia 25 de
Agosto donde el nimero de peticiones fue netamente inferior a la media. Otro rasgo a
comentar es que este trafico ha sido unicamente de entrada, cosa normal puesto que el
analisis de los datagramas nos ha mostrado su naturaleza anomala y por lo tanto carente

de respuesta por parte del sistema.

5.5 Conclusiones

Una vez finalizado el experimento y realizado el analisis del trafico obtenido durante la
semana, podemos observar que pese a ser una cantidad a tener en cuenta (casi
90Mbytes) este no representa ni el 5%o del total tedrico semanal. Por otro lado, también
es cierto que con una simple peticidon que tenga éxito por parte de un atacante nuestro
sistema puede verse comprometido o utilizado como lanzadera contra otros

ordenadores.
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En cuanto al andlisis del trafico registrado durante esta semana, cabe destacar la
impresionante cantidad de peticiones de los protocolos Netbios/Microsoft-ds recibidas,
de hecho practicamente todo el trafico no deseado registrado pertenecia a esta clase

(casi un 83%).

Los protocolos de comparticion de recursos de red que utilizan los productos basados en
Windows responden de forma automatica (sin verificar o autenticar el origen) a
cualquier peticion realizada. Esta caracteristica lleva a que hackers o blackhats envien
miles de peticiones indiscriminadas por Internet con el objetivo de conseguir alguna

respuesta positiva.

La premisa bésica es que la mayoria de sistemas funciona con productos Microsoft, de
esta forma la mayoria de peticiones llegaréd a sistemas Windows (siempre y cuando no
exista un firewall o sistema de seguridad de red bien instalado). Por otro lado tenemos
que la existencia de fallos (bugs) en el software existente es bastante amplia, lo que
permite la existencia de multiples programas que intentan aprovecharse de sistemas
anticuados o no actualizados (como ejemplo tenemos las peticiones en busca de

sistemas IIS).

En cuanto al riesgo de ataques directos a nuestra red, hemos podido observar como
efectivamente si que existen. Los ataques basados en fallos existentes en la
implementacion de los distintos servicios (SSH, HTTP) han podido ser observados

varias veces en nuestro sistema durante la semana.

También hemos recibidos exdmenes externos sobre la configuracion de nuestros
servicios de red (MAIL, HTTP) con el objetivo de utilizarlos como puente de acceso
hacia otros ordenadores, ya sea como un proxy que permita un acceso andénimo al
atacante, un virus o gusano (como en el caso de CodeRed II) o como un foco de

propagacion de mail no deseado (spam).

También hemos recibidos peticiones andmalas y que no hemos podido entender como
los datagramas pertenecientes a protocolos desconocidos (ver informe del dia 21) o los
sospechosos paquetes ICMP dirigidos al puerto 0. Aunque que ciertamente este trafico

es minimo, existe, lo que puede llegarlo a convertir en un foco de problemas.
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Curiosamente no se ha detectado ningun intento de conexién al servicio TELNET, lo
que nos lleva a concluir que las conexiones remotas a ordenadores han sido felizmente

substituidas por el protocolo SSH.

Hay dos factores fundamentales que han contribuido enormemente al aumento de la

inseguridad en Internet:

1. Las conexiones a Internet se han abaratado espectacularmente (podemos
conseguir una conexion las 24 horas del dia por menos de 40€/mensuales) lo
que permite que la cantidad de ordenadores permanentemente conectados sea

cada vez mayor.

2. El ancho de banda disponible también ha ido aumentando permitiendo a
posibles atacantes el lanzamiento de procesos que sondeen rangos enteros de

direcciones de IP en periodos razonablemente cortos de tiempo.

Si bien la cantidad y el éxito de los ataques registrados en nuestra red no han sido
preocupantes, si que debemos concluir este trabajo recomendando la adopcion de
medidas de seguridad para cualquier red local. Esta recomendacion se hace extensible
también a los ordenadores personales conectados directamente a Internet (usualmente en

el domicilio).

La adopcidn de algin sistema bésico de filtrado de trafico o puertos” debe ser el umbral
minimo de seguridad exigible para cualquier conexion a Internet. Ademas debemos
recomendar la existencia de una estricta politica de actualizaciones de software debido a
la gran facilidad que tienen actualmente los atacantes para utilizar herramientas

automaticas que busquen ordenadores con software “anticuado”.

La complejidad de las medidas de seguridad a adoptar depende directamente del tamafio
de nuestra red local. El numero de ordenadores y servidores existente, la variedad de
servicios que ofrezcamos y la cantidad de usuarios del sistema deben guiar nuestra

politica de seguridad.

¥ Existen cientos de herramientas gratuitas que pueden realizar esta funcién, por ejemplo los firewall.

206



http.//tau.uab.es/~gaby Gabriel Verdejo Alvarez — “CAPITULO 5: SEGURIDAD EN REDES IP: Andlisis de un sistema
conectado a Internet”

Finalmente recordar que es necesario que la seguridad siempre esté en manos de
profesionales. No hay mayor peligro que un sistema de seguridad mal configurado, ya
que crea una falsa sensacion de seguridad que serd aprovechada por un atacante antes o

después.

5.6 RESUMEN

En este ultimo capitulo hemos presentado la parte experimental o préactica de este
trabajo. Se ha optado por la realizaciéon de un estudio pormenorizado de una conexion

permanente a Internet durante siete dias.

Inicialmente hemos presentado y analizado los distintos requerimientos funcionales y de
estructura que planteaba la monitorizacion de la red local escogida. Se ha comentado la
arquitectura seleccionada para esta prueba, basada en el modelo mas representativo de
una conexion a Internet. También hemos explicado los distintos servicios que

tendriamos funcionando en nuestra red (MAIL, SSH, HTTP...).

Posteriormente se presentaron las diferentes herramientas de monitorizacion
seleccionadas (Apache, Ethereal, IPaudit, MRTG...) que nos permitiran la realizacion

de un estudio efectivo de todo el trafico que se genere en nuestro sistema.

Finalmente se han presentado y comentado los informes diarios con los resultados e
incidencias obtenidas asi como un resumen semanal en el que se engloba todo el trafico
registrado durante la semana. Al final del capitulo se realiza una exposicion de las

conclusiones obtenidas tras la realizacion de este experimento.
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