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Prologo

A lo largo de mi desempeno profesional y en mi recorrido
habitual por las aulas de clase como docente universitario,
he sido testigo de muchas de las exigencias requeridas por
diversas empresas del ambito industrial, comercial y educativo
en cuanto a diseno e implementacion de redes CISCO.

Debemos saber que la mayoria de estas organizaciones
demanda, sin duda, personal que califique como especialista
en el ramo de las telecomunicaciones. Personas con un perfil
altamente definido, capaces de configurar, operar, administrar
y solucionar problemas tanto basicos como avanzados. Esta
es una de las principales razones para comenzar a impulsar a
que existan mas estudiantes en el ambito de las redes y mejor
preparados para el mercado laboral.

Esta situacion generd en mi la inquietud por integrar en una
sola obra los temas mas frecuentes, relevantes y demandados
en la actualidad en este rubro, debido a lo cual he creado una
obra practica, con ejercicios y demostraciones, que servira de
orientacion para conseguir las habilidades necesarias y el perfil
solicitado por muchas compaiiias.

Se trata de un libro dirigido tanto a aquellos especialistas
que desean tener a mano una guia o diccionario de
configuraciones de dispositivos de networking, como a
estudiantes que incursionan en el mundo de las redes CISCO.
Entre otros aspectos, aborda temas desarrollados en las
curriculas de CISCO, con la finalidad de preparar a los lectores
interesados en obtener una certificacion CCNA Routing and
Switching en el futuro.

Gilberto Conzalez Rodriguez
Autor Red USERS
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El libro de un vistazo

Este libro va dirigido a aquellos usuarios que desean tener a la mano
una guia practica de configuracion de dispositivos CISCO y a aquellos
estudiantes de los programas de certificacion CCNA Routing and
Switching que buscan obtener conocimientos solidos sobre las redes

CISCO: configuracion del I0S de routers y switches, enrutamiento, ACLs,
direccionamiento, servicios DHCP y redes VPN.

.IJ 4"4"4

INTRODUCCION

Haremos un estudio que abarca los principios
basicos, la importancia y la configuracion
inicial de los dispositivos que representan la
columna vertebral del diseno de las redes
CISCO: el router y el switch.

*

CONFIGURACION DE ROUTERS

444

En este capitulo nos enfocaremos en la

configuracion intermedia del router, mediante
comandos desde el I0S. Analizaremos los
niveles de control de acceso con la utilizacion de
passwords y también conoceremos las técnicas
empleadas por los expertos para la recuperacion
del sistema ante la pérdida de contrasenas.

* 2%

CONFIGURACION DE SWITCHES

Aqui conoceremos la configuracion de un
switch CISCO, centrandonos especificamente
en la creacion y gestion de VLAN.,
Abordaremos la configuracion de puertos e
interfaces, replicacion de switches mediante
VTP y enrutamiento entre VLAN.

» www.redusers.com

ENRUTAMIENTO

Veremos el funcionamiento del proceso de
enrutamiento dentro del ambito de las redes
CISCO. Nos adentraremos en la configuracion
y asignacion de rutas dinamicas y estaticas en
un router, y efectuaremos un recorrido por los
protocolos OSPF, EIGRP y BGP,

*

LISTAS DE CONTROL DE ACCESO (ACL)

Aqui conoceremas las caracteristicas, las
funciones y la clasificacion de las ACL.
Explicaremos, ademas, como crearlas y
ponerlas en marcha sobre el router para
efectos de seguridad en la red. Veremos
Consejos que serviran de apoyo para
configurar una topologia ACL.

* Y2

Llegados a este punto abordaremos dos temas
relacionados con la traduccion en el ambito

de las redes CISCO: NAT y PAT. Conoceremos
algunas caracteristicas, funciones, tipos de
implementacion y modos de configuracion.
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*(

SERVICIO DHCP

En este capitulo daremos a conocer

la definicion, las caracteristicas y el
funcionamiento del servicio DHCP en las redes
CISCO. Abordaremos la forma de asignar un
pool de direcciones desde un servidor para el
abastecimiento de IP dinamicas a los clientes
de la red. Y veremos también el proceso de
configuracion del cliente—servidor DHCP desde
un router CISCO.

*NN 14

En el capitulo final analizaremos la

importancia de una VPN en el ambito de las
telecomunicaciones, a partir de definiciones
que nos conduciran hacia la compresion de
la arquitectura y el funcionamiento de dichas
redes. Conoceremos también los tipos de
VPN, los modos de encriptacion, como se
configura un mapa criptografico y el proceso

de configuracion de una VPN site-to-site.

CONEXIONES FiSICAS

Conoceremos algunos temas concernientes
a las redes de datos: tipos y representacion
de dispositivos de red, modos de transmision
de datos, medios de networking, normas

de cableado estructurado y estandares de

comunicacion,

En este apéndice abordaremos las técnicas

de subnetting y VLSM, las cuales son definidas
usualmente como métodos que le permiten
al administrador dividir una red en redes mas

pequenas.

* 2
SERVICIOS AL LECTOR

En esta seccion daremos a conocer un
completo indice tematico y una seleccion de

sitios que contienen informacion util.

A lo largo de este manual podra encontrar una serie de recuadros gue le brindaran informacion complementaria:

curiosidades, trucos, ideas y consejos sobre los temas tratados. Para que pueda distinguirlos en forma mas sencilla,

cada recuadro esta identificado con diferentes iconos:

g

CURIOSIDADES
E IDEAS

DATOS UTILES
Y NOVEDADES

SITIOS WEB

www.redusers.com &
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Introduccion

Este manual contiene las bases y técnicas necesarias
para garantizar al lector un aprendizaje simple a través
de escenarios ilustrados y procesos descritos paso a paso.

Sin duda, se trata de una obra que no puede de faltar en la
biblioteca personal de ningun aficionado a las redes de datos.

Para comenzar, se describen los conceptos basicos, el
principio del funcionamiento de un router y un switch, sus
caracteristicas, modelos y series recientes, y los comandos
elementales que serviran de base para configurar el sistema
operativo de interconexion de los dispositivos CISCO.

A lo largo de estas paginas se describen también algunos
aspectos importantes, tales como la creacion de VLAN desde
switches CISCO, los tipos de enrutamiento de paquetes en una
red de datos, la manera de crear listas de control de acceso
desde un router CISCO, el modo de asignacion de direcciones
NAT, la configuracion y validacion del servicio DHCP y la
creacion de redes privadas virtuales (VPN). Por ultimo, el lector
encontrara dos apéndices que le serviran para comprender el
contexto de esta obra. En el primer apéndice se han sintetizado
los principios de las redes y las telecomunicaciones, mientras
que en el segundo se aborda el tema de matematicas para redes
y se describen las técnicas de subnetting y VLSM.

Como se puede apreciar, en este contenido se tratan temas
imprescindibles y originalmente desarrollados en las curriculas
CCNA Routing and Switching y CCNP, que serviran de guia en la
preparacion para una certificacion en el futuro.,

Claudio Pena Millahual
Editor RedUsers

» www.redusers.com
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Introduccion

En este capitulo haremos un estudio que abarca los principios
basicos, la importancia y la configuracion inicial de los
dispositivos que representan la columna vertebral del diseno
de las redes CISCO: el router y el switch. Abordaremos sus
componentes internos y externos, aprenderemos como

conectarlos y configurarlos.

v CISCO Systems....ccovrmesrsnsssranss 14 v Enrutamiento .......covcnnnnnnnnnnnn 36 i E

v Dispositivos de red......ccccccurnenn 15 v Operaciones I10S...........cccveennnnes 38
v Sistema Operativo de v Simuladores graficos de red....43

Interconexion.......ccceeeeesrensnnenes 30
v RESUMEBN..cceeciinrnnnsainnnnnsnssnnnnnes 47

v Introduccidn al
direccionamiento IP.......c..coun.. 33 v Actividades.......ceerrerrnmenrsnnsnnsenes 48
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CISCO Systems

Hace tiempo, las empresas fabricantes de hardware comenzaron a
desarrollar dispositivos de conexion para redes informaticas. Entre
ellos tenemos a D-Link, 3com (comprada por HP), Belkin, Juniper
Networks, H3C, HUAWEI, Cnet vy CISCO Systems; este ultimo es uno
de los representantes de Tl y comunicaciones en el mundo.

Prepare for Future Branch
Network Needs

Hay-as-you-grow performance and services.,
Where and when you need it.

introducing ISR 4451-X

LaeE bl ledat { _'} i ne T fifa 1 &l B i I T, o wrAnr | =11 I:'-:': f .!# ..

Cisco's Moblle and
ﬁ BYOD Strategy

Innovative, Affordable, B Reliabifity, Flexibils

Made for Midsize % and Pearformance
Figura 1. CISCO Systems es hoy en dia una

empresa lider en el ramo de las TI y comunicaciones.

La empresa CISCO se ha dedicado en gran parte al desarrollo de
equipo para redes y a la creacion de soluciones integrales Networking
para la empresa corporativa, pues la constante innovacion de sus

4’44

REDUSERS PREMIUM

Para obtener material adicional gratuito, ingrese a la seccion Publicaciones/Libros dentro de http://
premium.redusers.com. Alli encontrara todos nuestros titulos y vera contenido extra, como sitios
web relacionados, programas recomendados, ejemplos utilizados por el autor, apendices, archivos

editables. Todo esto ayudara a comprender mejor los conceptos desarrollados en la obra.

» www.redusers.com
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productos y servicios, ademas del

progresivo impulso de sus programas CISCO ES
de entrenamiento y certificacion (en EL LIDER
comparacion con otras companias), la

han etiquetado como la preferida por EN PROGRAMAS

millones de usuarios en el mundo. Para DE ENTRENAMIENTO

obtener informacion sobre la comparia :
podemos acceder a su pagina web: Y CERTIFICACION

WWW.Cisco.com.

Dispositivos de red

Actualmente, existe una gran variedad de dispositivos de red
que se emplean para mantener la conectividad entre un conjunto
de equipos de computo u otros dispositivos, con la sola finalidad de
compartir archivos y recursos entre si.

i

Figura 2. Los dispositivos de red hacen
posible la conectividad entre diversos equipos de computo.

Los dispositivos de red mas usados hoy en dia, por lo general,
suelen clasificarse en dos: cableados e inalambricos. Del lado de

www.redusers.com 4
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los equipos para la implementacion de redes cableadas, tenemos
principalmente el router y el switch.Ambos representan la columna
vertebral de conexién en redes informaticas, sin dejar de tener en
cuenta la importancia de los tradicionales hub (repetidores de senal
v los splitter), que funcionan como equipo auxiliar para la conexion.
Del otro lado, tenemos los dispositivos inalambricos o Wireless
Devices. Ejemplo de ello son los llamados puntos de acceso
inalambrico (AP) y los routers inalambricos multifuncion (modem-
router WI-FI). Recordemos que los routers y los switches permiten la
comunicacion entre los diferentes equipos conectados en una red o
conjunto de redes. Aunque en esencia son muy parecidos, tanto los
switches como los routers realizan funciones muy distintas. Por lo
tanto, no debemos confundirlos. Mas adelante, en la seccion Routers
CISCO v Switches CISCO, respectivamente, describiremos en detalle las
caracteristicas de cada uno.
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Figura 3. Algunos dispositivos de red CISCO, como los
routers o switches, integran un sistema operativo llamado IO0S.

En la actualidad, la tecnologia ha hecho posible que algunas gamas
de dispositivos de red puedan ser administradas por el mismo usuario,
con la finalidad de equiparlas de acuerdo con nuestras necesidades y
exigencias. El nombre que ha dado CISCO a este tipo de dispositivos es
simplemente equipos administrables v no administrables.
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Para complementar lo anterior, se puede decir que hoy en dia
algunos fabricantes como 3com (actualmente HP) han hecho
posible la integracion de interfaces de linea de comandos para
su configuracion. Desde luego que CISCO no es la excepcion,
pues de hecho es de las pocas companias que han equipado sus
dispositivos con un software interno llamado Sistema Operativo
de Interconexion o 10S (/nterconection Operating System), el
cual permite una amplia gama de operaciones de personalizacion
del equipo. En la seccion Sistema Operativo de Interconexion
abordaremos mayor informacion respecto al tema.

Routers CISCO

Los routers son dispositivos de Networking que cumplen
con la tarea de comunicar una red con otra. Por ejemplo, podemos
utilizar un router para conectar un conjunto de computadoras
en red a internet y, de esta forma, compartir
dicha conexion entre varios usuarios. Esto es

posible a través del conocido enrutamiento LOS ROUTERS
de datos, proceso que tiene a bien optimizar PERMITEN EFECTUAR
tiempos en la entrega y recepcion de paquetes i
de informacion enviados. En la mavyoria de los LA COMUNICACION
casos, este proceso permite tanto la reduccion de DE UNA RED
trayectorias como la garantia en la integridad de

la informacion entregada. CON OTRA

Los routers actuales cumplen con la tarea
de proteger la informacion de amenazas a
la seguridad e, incluso, pueden ser capaces de decidir (mediante
politicas establecidas) que computadoras tienen prioridad sobre las

ROUTERS DE CHAROLA'Y RACK

Hoy en dia, es habitual encontrarnos con equipos de red CISCO con dos gamas de montaje fisico dife-
rentes: los equipos para montaje sobre charola y los equipos de rack. Recordemos que la adquisicion
por estructura fisica depende siempre de la necesidad del cliente. Actualmente se desarrollan ambas

arquitecturas para cualquiera de sus series y modelos.
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demas. Debemos considerar que, hoy en dia, existen routers que han
optado por la integracion de funciones especiales internas tales como:
seguridad (con la incorporacion de firewalls), conexiones privadas
virtuales (implementacion de métodos VPN) y tecnologias Vo-IP.

Figura 4. Los routers posibilitan la interconexién de una
red con otra. Por lo general, estos trabajan mediante tablas de ruteo.

Series del router CISCO

En el mercado, es habitual que encontremos una gran variedad de
modelos tanto de routers como de switches. Esto provoca, en muchos
usuarios, cierta confusion o problemas para elegir el equipo que
satisfaga sus necesidades.

Los routers CISCO, por lo general, estan clasificados por
series y modelos, lo que significa que su uso esta enfocado
a las necesidades comerciales de algun cliente en particular
(en su mayoria pequenas y medianas empresas), pues la cantidad
y precision de los servicios que desea integrar deberan estar
siempre en funcion del modelo elegido.

Aunque hoy en dia la mayoria de los equipos nuevos incluye una
modalidad multiservicio (es decir, una gran variedad de opciones
de seguridad, integracion de voz y datos o VoIP, interfaces de ultima
generacion y una gama de procesadores de alto rendimiento), siempre
es recomendable mantenernos informados.
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Para evitar adquirir un equipo que no se apegue a nuestros
requerimientos, en la siguiente Tabla le invitamos a conocer algunas
series, modelos y caracteristicas técnicas:

TABLA 1: SERIES Y MODELOS DE ROUTERS CISCO

7
o
—

vseRe wmopeo v N PEAOT) g pogr/nveam Y D ERERE S
1800 1841 256MB / 384MB 64MB / 128MB

1900 1921 512MB/512MB 256MB/256MB

1900 1941 512MB/2GB 256MB/4-8GB

2600 2620XM / 2621XM  128MB / 256MB 32MB / 48MB

2800 2801 128MB / 384MB 4MB 64MB / 128MB

2800 2811 256MB / 1024MB 2MB 64 - 128MB / 256MB
2900 2901 512MB / 2GB 256MB / 4GB

2900 2911 512MB / 2GB 256MB / 4GB

3900 3925/3945 1GB/2GB 256MB/4GB

Tabla 1. Series y modelos de routers CISCO mas utilizados actualmente.

FI'-"' Bl
e —— =

Figura 5. En esta imagen se muestran algunos
modelos de routers CISCO de las series 1800y 2600.
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Switches CISCO

Los switches, a diferencia de los routers, son dispositivos de red
que se utilizan para conectar varios equipos a traveés de la misma
red dentro de un area geografica pequena (edificio, hogar o negocio).
Por ejemplo, un switch funciona como enlace de dispositivos finales
(end devices) tales como computadoras, impresoras, copiadoras o
servidores, creando asi una red de recursos compartidos. Por tanto,
el switch actuaria de concentrador, permitiendo a los diferentes
dispositivos compartir informacion y comunicarse entre si. Esto
permite la optimizacion de costos y el aumento de la productividad.
En el mercado informatico existen dos tipos basicos de switches:

e Los no administrables (no configurables).
e [os administrables (configurables).

Pre=zs RETURN to get started.

Router>enable

Routericonfig terminal

Enter configuration commands, one per line. End with CNIL/Z.
Router (config) $hostname USERS

USERS (config) #]

Figura 6. Los dispositivos de red CISCO
administrables permiten al usuario su configuracion.

Los primeros funcionan de forma automatica, lo que significa
que no aceptan cambios en su configuracion (usados comiunmente en
redes domésticas o de oficina). En tanto, los switches administrables
permiten su configuracion o programacion, lo que supone una gran
flexibilidad porque el switch se puede supervisar y ajustar de forma
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local o remota a las necesidades presentadas por el cliente. Estos
equipos nos permiten mantener el control del desplazamiento del
trafico en la red y los accesos a ella.

Series del switch CISCO

Los switches CISCO también estan clasificados por series vy
modelos al igual que los routers. En la siguiente Tabla se muestran los

modelos y series utilizados actualmente, junto a sus caracteristicas:

TABLA 2: SERIES Y MODELOS DE SWITCHES CISCO @

—_

v SERIE v MODELO v RAM(DEFAULT/ w ANCHO v MEMORIA FLASH
MAXIMA) DE BANDA (DEFAULT / MAXIMA)

SG300-20,/28/52

300 ! 128MB 20 -104Gbps 16MB
etcetera.

2950 Catalyst 2950-24 8/ 16MB 8 -16Gbps 8/16MB

2950 2950T/C/G 8/ 16MB 8 -16Gbps 8 / 16MB

2960 2960 64MB 16-32Gbps 32 /128MB

Tabla 2. Series y modelos de switches CISCO utilizados actualmente.

Como recomendacion, antes de adquirir cualquier dispositivo de red,
es necesario también evaluar las necesidades comerciales del cliente,
la magnitud de su empresa y desde luego las exigencias con respecto a

TARJETAS WIC

WIC proviene del término en ingles WAN Interface Card. Se trata de un adaptador de red especialmente
disenado para dispositivos CISCO. Los routers y los switches incorporan una serie de bahias en la parte
trasera gue sirven para conectar estos elementos. En el mercado informatico se pueden encontrar WIC

con puertos seriales y puertos ethernet en su mayoria.

www.redusers.com &



22 [P==4 1. INTRODUCCION

capacidad, conectividad y escalabilidad. Para mayor informacion sobre
series v modelos de los dispositivos de red, recomendamos verificar la
ficha técnica u hoja de datos (data sheet) de los productos CISCO, a
través de su pagina de internet.

Jg 3Ty
¥ MW N 12 13 W 15 % T W e

Figura 7. Los switches CISCO de las series 2950
y 2960 incorporan una amplia flexibilidad y un éptimo desempeno.

Composicion de los
routers y switches CISCO

Los routers y los switches son dispositivos de red cuya estructura
tanto interna como externa no dista demasiado de la que presenta una
computadora convencional. Excepto porque el equipo de red no cuenta
con un monitor, teclado, ni raton.

Componentes externos

Para ilustrar el tema de los componentes externos de un router CISCO,
imaginemos por un momento el gabinete de nuestra computadora
personal. La estructura fisica de este elemento es, por lo general, una
caja metalica que a su vez se encuentra constituida por un conjunto
de elementos tales como un interruptor de encendido y apagado, un
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conector AC (una fuente de poder), un conjunto de interfaces

de conexion (asi como puertos) y algunas bahias de expansion.

Si ya lo hemos imaginado, ahora basta con solo echar una simple
mirada a la estructura fisica de un router. Si somos observadores,
llegaremos a la conclusion de que su aspecto es muy parecido al de
nuestra PC. E incluso a nivel software, pues algunas series y modelos
de routers CISCO también cuentan con un sistema operativo
configurable que los hace funcionar.

En la siguiente Guia visual, se aprecian en detalle los componentes
externos que presenta un router CISCO.

0 1 Interfaces ethernet: se trata de puertos fisicos RJ-45 situados en el panel frontal o trasero
del equipo. Permiten conectar otros dispositivos como switches.

0 2 Interruptor de poder: conocido como switch de encendido y apagado del equipo. Al activarlo,
el router hace el reconocimiento automatico del $.0. Practicamente cualquier router lo
incorpora a diferencia de los switches CISCO.

0 3 Conector de voltaje: nos permite conectar el equipo a corriente eléctrica. Conocido
simplemente como conector hembra AC.

0 4 Slot WIC/interfaces: se trata de un espacio destinado a la colocacion de tarjetas periféricas
que permiten expandir las funcionalidades del router (por ejemplo: mayor cantidad de
interfaces ethernet o interfaces seriales). Las interfaces, generalmente, nos permiten
conectar otros dispositivos de red e incluso dispositivos finales (end devices). B
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=3
Puerto Console/Aux: se trata de puertos RJ-45 que se encuentran situados en alguno de los
0 5 paneles del equipo CISCO. El puerto Console sirve para conectar el equipo de red a la PC
donde serd configurado. EI puerto auxiliar nos permite la conexién de otros equipos de red
como el modem.

0 6 Puerto USB: son interfaces de conexion presentes en algunos modelos y series de los
dispositivos de red. Habitualmente, permiten la insercion de memorias USB para el
intercambio de informacidn.

0 7 Tarjeta de memoria flash: es una tarjeta fisica, cuya funcion es muy parecida a la del disco
duro de una PC, pues se encarga de almacenar el S.0. del equipo de red.

Componentes internos

Los dispositivos de red CISCO (routers y switches), al igual que una
computadora, estan también compuestos por una CPU, una memoria
RAM, una unidad de almacenamiento (memoria flash en equipos
CISCO), un conjunto de modulos de memoria ROM (uno de ellos mejor
conocido como NVRAM) v un conjunto de interfaces de conexion.

Figura 8. En la presente Imagen se muestran
los componentes externos de un switch CISCO.
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También podemos identificar estos elementos como datos técnicos
del dispositivo de red. A menudo pueden consultarse desde el 10§
mediante el uso del comando show version. Mas adelante, en la seccion
Sistema Operativo de Interconexion, conoceremos la interfaz del
I0S v la forma de colocar un comando desde su terminal.

Preparacion del
dispositivo de red CISCO

Como vimos anteriormente, existen dispositivos de red que por
disenio son administrables y otros que no lo son. Ahora bien, quiza
muchos nos estemos preguntando: ;de qué modo puedo administrar
o configurar mi dispositivo de red a mis necesidades? La respuesta
es simple: el modo de operacion con un dispositivo como el router o
el switch se consigue mediante su conexion con una PC convencional
(pudiendo usar también una laptop). Existen varios medios por los
cuales acceder a la CLI (Command line interface — Interfaz de linea
de comandos) del equipo, tales como: terminales virtuales (Telnet
o SSH), servidor TFTP, software de gestion o también a través del
acceso directo por consola.

Figura 9. En la imagen se observa un cable de consola
tradicional, que sirve para configurar los dispositivos de red.
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Para conseguir la conexion entre la computadora y el dispositivo de
red se necesita contar con lo siguiente:

e Un medio de transmision especial [lamado cable de consola.

e Un cable de corriente que se hara cargo de conectar el dispositivo a
la toma de corriente alterna para conseguir su encendido.

e Una hyperterminal instalada en la PC utilizada para la
configuracion (algunas versiones o ediciones de Microsoft Windows
ya traen incluida una hyperterminal. De no ser asi, es necesario
descargarla y posteriormente instalarla).

A partir de ese momento, el usuario podra interactuar con el
dispositivo de red a traves de su sistema operativo.

Connection Description '[_?_IE

Enter a name and cheose an icon forthe connecton:
e
|USERS

CEFLLYTR

0K, r:.m|

Figura 10. La hyperterminal consiste en una interfaz
que hace posible la interaccidn del usuario con el dispositivo de red.

En el siguiente Paso a paso se ilustra en forma detallada la manera
correcta de conseguir la preparacion del dispositivo de red para
efectuar su configuracion inicial.

114
0 EL CONVERTIDOR USB A DB-9

El cable de consola utiizado para configurar equipos CISCO es a menudo conocido como cable rollover.
Esta configuracion hace posible la comunicacion de una PC con el dispositive de red mediante un puerto
serie DB-9. ;Alguna vez se ha preguntado que hacer ante la ausencia del puerto serie en su computado-
ra? La respuesta esta en adquirir un adaptador USB-Serie.
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0 1 En primer lugar, se debe conectar el dispositivo a corriente eléctrica (mediante el
uso de su cable de alimentacion AC).

0 Una vez hecho esto, es necesario hacer la conexion de la computadora al dispositivo
mediante el uso del cable de consola. Para esto, conecte uno de los extremos al
dispositivo de red (terminal RJ-45), y el otro extremo a la PC. Encienda el equipo.
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>

Ahora, basta con ejecutar la hyperterminal previamente instalada en su PC. Una

0 vez hecho lo anterior, aparecera la ventana Connection Description, donde
tiene que elegir cualquier icono y colocar un nombre. Por ejemplo: USERS
(identificador del router). Posteriormente presione el botén OK,

% MNew Connection

Erter a name and choose an icon for the connection:

0 Después aparecera la ventana Connect to, la cual solicita la eleccion de un
puerto valido de conexién para la consola. Elija COMx y presione el botén OK.

% USERS

Enter details for the phone number that you want to dial:

-Emjrﬁ?ﬁ'ewnj Mexico :EE:I -

Area code: 55719

Phone number:

Connect using: | &a]" k} |

0K Cancel |
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>

0 Posteriormente, aparecera la ventana de las propiedades de dicho puerto. Verifique que
los parametros de configuracion del equipo sean iguales a los que muestra la imagen.
Termine oprimiendo clic en el boton Ap11car y después sobre el boton Aceptar.

‘Propiedades de COMI

Corfiguracidn de pusda |

Bta por sogunce: | 9600 =
Bils de datae |2 |
Paridad |Nr|g.m|;~ _'.F_J
Hitz dm maraa |1 _:_J
Cortrol de o [T - |
|
Redaurar predelenminades. |

Armpl ar I Cmricmlar : Al mr [

06 Una vez hecho esto, notara que se ha dado comienzo a la lectura del I0S mediante
una interfaz a modo texto. Esta interfaz corresponde al S.0. de los dispositivos de
red CISCO administrables (I0S).

@ st gt B
filw lide Vs Col Tande Heis

Ow e300 o

Router condd 15 now avallable

Press RETURN fo get started.

Houler >enals ] o

Houter Bconf igure termimal

Enter configuration comsands, one per Jine. End with CHTLSZ,
Rouler [confialh

* Efatep T THLD D0 Aatn detet  OBIN B-H-] LU S
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Sistema Operativo
de Interconexion

El IOS (Interconection Operating System), o Sistema Operativo
de Interconexion, es e]l nombre del software que hace funcionar los
dispositivos de red CISCO. Por lo general se halla cargado en forma
predeterminada en la memoria flash del equipo utilizado. Se trata
basicamente de una interfaz de linea de comandos de configuracién de
red (Command line interconection) o CLI.

Hoy en dia, todo sistema operativo, por lo general, maneja algo que
se conoce como cuentas de usuario. El IOS de CISCO no es la excepcion,
solo que aqui se le conoce con el nombre de modos de acceso o
modos de ejecucion (EXEC).

Configuracion inicial
Una vez que hemos preparado el dispositivo de red para ser
configurado, y que hayamos verificado la carga del sistema operativo
con éxito mediante la hyperterminal, podremos comenzar a
personalizar el equipo segun nuestras necesidades.
Notemos que la primera pantalla arroja informacion elemental
del dispositivo por preparar, tal como: serie
y modelo del equipo, version, fabricante,
ANTES DE cantidad de memoria RAM, tipo de
PERSONALIZAR microprocesador, numero de interfaces,
cantidad de NVRAM, capacidad de la compact
VERIFICAMOS flash, etcétera. Finalmente, aparece un dialogo de
LA CARGA CON configuracion de sistema (system configuration
dialog), el cual tiene como finalidad brindar una
serie de cuestiones para la configuracion inicial
del dispositivo. En esta seccion el usuario es libre

de hacer la configuracion a traves del dialogo de

HYPERTERMINAL

configuracion, u optar por hacerla de manera manual mas adelante. Si
hemos optado por comenzar ahora, sera necesario colocar Yes a las dos
preguntas iniciales. De lo contrario, lo habitual es colocar No.

Aqul es importante aclarar un punto: si el usuario es primerizo
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en la configuracion de algun dispositivo, se recomienda optar por
posponer el proceso de configuracion inicial (mostrado en el dialogo
de configuracion de sistema), pues seguramente habra datos que
desconozca al momento de vaciar la informacion.

——— Syatem Configuration Dialog ——
Continue with configuration dialog? [yves/no]l: yes
At any point you may enter a question mark '?' for help.

Use ctrl-c to abort configuration dialog at any prompt.
Default settings are in square brackets "[]°'.

Basic management setup configures only enough connectivity
for management of the system, extended setup will ask you
to configure each interface on the system

Would you like to enter basic management setup? [yes/nol]l: yes
Configuring global parameters:

Enter host name [Router]:

Figura 11. Al inicializar el I0S del dispositivo de red CISCO, aparece
(entre otros datos) el dialogo de configuracion de sistema.

Modos EXEC

Es importante considerar que el sistema

operativo de los routers y switches maneja EL SISTEMA
generalmente dos tipos de modos de acceso: OPERATIVO DE UN
¢l modo EXEC privilegiado y ¢l modo no

privilegiado (o simplemente EXEC usuario). ROUTER Y SWITCH
El primero se caracteriza por ser un modo MANEJA DOS TIPOS

de acceso con privilegios de administracion
del sistema, mientras que el modo de acceso DE ACCESO
usuario se halla limitado para cualquier cambio
en la configuracion del equipo, delegandole asi
unicamente la verificacion de la informacion establecida.
Como es habitual, al primer contacto con el sistema de los
dispositivos de red, nos encontraremos siempre con el modo EXEC
usuario, el cual a menudo se identifica con un simbolo inicial (>),
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seguido del nombre del equipo empleado (que por default se llama
router o switch, segun sea el caso). Para pasar del modo usuario a
modo privilegiado es necesario ejecutar la orden enable, y para regresar,
basta con teclear el comando contrario, en este caso: disable. Notemos
que el prompt del sistema ha cambiado de aspecto.

Processor board ID JADOS190MTZ (4292891495)
ME&60 processor: part number 0, mask 45
Bridging software.

X.25 zsoftware, Version 3.0.0.

2 FastEthernet/IEEE 802.3 interface(s)

32K bytes of non-volatile configuration meamory.

€348BEK bytes of ATA CompactFlash (Read/Write)

-== Sysatem Configquration Dialog ---

Continue with configuration dialog? [(yes/necl: no

Press RETURN to get started!

BEouter>enable
Qouterfdisable
Fouter>

Figura 12. Para pasar de modo EXEC usuario a modo
EXEC privilegiado es necesario ejecutar el comando enable.

Modo global de configuracion

El modo global de configuracion es el espacio otorgado por el
dispositivo de red a todo aquel usuario con privilegios. Para tener
acceso a este espacio, es necesario ejecutar el comando configure
terminal. Para finalizar, basta con oprimir la tecla ENTER. Aqui
nuevamente el prompt cambia, esta vez al modo de configuracion.

T~ , 444
VERSION 10S PARA EQUIPOS 2900

La serie 2900, originalmente desarrollada por CISCO Systems para sus ruteadores, incorpora una nueva

version en su l0S. Para conocer detalles al respecto, se recomienda colocar el comando show version desde

la terminal del equipo. Por ejemplo, la version del 10S para dispositivos del modelo 2901 de CISCO es la 15.0.
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4 FastEthernet/IEEE B802.3 interface(s)

2 Low-speed serial (sync/async) network interface(s)
32K bytes of non-volatile configuration memory.
6348BK bytes of ATA CompactFlash (Read/Write)

=== System Configuration Dialog -——-

Continue with configuration dialeog? [yes/noc]l: n

Press RETURN to get started!

Router>enable

Router§configure terminal

Enter configuration commands, one per line. End with CNIL/Z.
Rﬂutertcﬂnfig}ﬂ

Figura 13. Para pasar de modo EXEC
privilegiado al modo global de configuracion
se puede ejecutar la orden configure terminal.

Introduccion al
direccionamiento IP

Antes de comenzar con la configuracion de dispositivos de red, es
importante conocer algunos conceptos basicos y también avanzados
sobre direccionamiento IP. Para ello sera necesario que definamos en
forma detallada el término direccion IP.

Una direccion IP se define como un conjunto de numeros decimales
gue tienen a bien identificar cualquier equipo conectado a una red
de trabajo (como computadoras, copiadoras, impresoras, servidores,
routers, switches, entre otros), con el fin de poder ubicarlos en la red
sin mayor problema. Algo asi como identificar a un alumno por su
ID de estudiante, dentro de un aula de clase. Desde luego que para
nuestro ejemplo el alumno representa al equipo y el aula, la red.

Una direccion de red o IP (direccion estandar IPv4) se compone de
cuatro octetos (conjunto de & bits) separados por un punto, que a su
vez forma un total de 32 bits.
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Direccion IP
| 32 Bits I |
Direccion de red Direccion de Host
‘ Octeto 1 Octeto 2 Octeto 3 ‘ ‘ Octeto 4
‘ 11000000 01001000 00000101 ‘ 00000001

Los 32 Bits son formados por 4 Octetos.

1 Octeto = 8 Bits

Figura 14. Las direcciones IP se componen de
cuatro octetos y un total de 32 bits. Cada
octeto se encuentra separado por un punto decimal.

Derivado de lo anterior, podemos deducir que la combinacion de
letras (direccion de red) y el nimero (direccion de host) se encarga
de crear una direccion de red tinica para cada interfaz o punto de

conexion del dispositivo aunado a la red.

Otra palabra que no podemos dejar pasar inadvertida es el

término: protocolo. Generalmente se lo define como un estandar de

comunicacion existente en toda red informatica. Y aunque existe una
gran cantidad de protocolos de comunicacion,
vale destacar que los mas conocidos son, sin
duda: el conjunto de protocolos TCP/IP (Transfer
control protocol/Internet protocol — Protocolo de
control de transferencia/Protocolo de internet).
Esta familia de protocolos particularmente
tiene como objetivo principal lograr la
comunicacion entre los diferentes puntos de la
red, y que por lo general, se hallan vigentes en

PROTOCOLO ES

UN ESTANDAR DE
COMUNICACION
EXISTENTE EN TODA
RED INFORMATICA

todas las redes de computadoras.
Un protocolo puede compararse con un
lenguaje (por ejemplo, el lenguaje corporal en seres humanos)

mediante el cual nos podemos comunicar con el exterior.
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Capas TPC/IP Protocolos
Aplicacion HTTP, FTR. DNS
Transporte TCP UDP RTP

Internet Protocolo Internet (IP)
Enlace Token Ring, PPP, ATM
Fisico Medios Fisicos

Figura 15. El modelo TCP/IP a su vez se integra
de un conjunto de protocolos que logran la comunicacion.

Clases de direcciones IP

Las direcciones IP se dividen en clases para definir las redes
de tamano pequeno, mediano y grande. En teoria, tenemos de la
Clase A hasta la Clase E. Aunque las tres primeras (A, B, C) suelen
ser las mas comerciales.

Las direcciones Clase A normalmente se asignan a las redes de
mayor tamano. Las direcciones Clase B se utilizan para las redes de
tamano medio y las de Clase C para redes pequenas. Por regla general,
toda direccion IP viene acompanada de otra direccion muy similar
en cuanto a estructura, conocida como mascara de red. Su objetivo
es indicar el rango en el que juega un equipo en la red, mediante el
numero de bits correspondientes a la seccion de red (denotados por el
numero 255) y de host (denotados con el numero 0), respectivamente.
Para comprender mejor la explicacion previa, veamos la siguiente tabla:

340 SEXTILLONES DE DIRECCIONES IP

La IETF (Internet Engineering Task Force) ha implementado una nueva version del protocolo de internet.
Se trata de la version 6 (IPv6) que posee direcciones cuya longitud es de 128 bits, que nos da un total

de 340 sextillones de direcciones IP en comparacion con la version IPvé4 del protocolo de internet.
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TABLA 3: CLASES DE DIRECCIONES IP

v CLASE DE DIRECCION IP v INTERVALO DEL 1ER.OCTETO v MASCARA DE RED

Clase A 1al26 255.0.0.0
Clase B 126 a 191 255.255.0.0
Clase C 192 a 223 255.255.255.0

Tabla 3. Rangos en las clases de direcciones IP.

Hay que resaltar que el intervalo de direcciones 127.X.X.X esta
reservado como direccion loopback, con propositos de prueba y
diagnostico, en tanto que las Clases D (que comprenden un rango de
224 a 239) son utilizadas para grupos multicast y la Clase E se halla
reservada para fines de investigacion.

Enrutamiento

El enrutamiento de paquetes es el principal proposito de los
routers o enrutadores, pues gracias a ellos se hace posible el trazado
de rutas para el envio y la recepcion de los datos en una red a través de

sus puertos. Consideremos que la determinacion
del enrutamiento se puede llevar a cabo mediante

LOS ROUTERS dos métodos: manual (se trata de un proceso
CUMPLEN CON EL ejecutado por el administrador) o mediante
procesos dinamicos ejecutados en la red.
ENRUTAMIENTO DE Hovy por hoy, existen dos tipos de enrutamiento
PAQUETES COMO conocidos en el ambito CISCO: el estatico vy el
, dinamico. El primero se rige dentro del principio
PRIMERA FUNCION de definicion de rutas estaticas especificas que

han de seguir los paquetes para pasar de un

puerto de origen, hasta un puerto de destino.
Normalmente es aplicable para redes pequenas. En tanto que el
enrutamiento dinamico requiere de un trazado de rutas mediante
el uso de un conjunto de protocolos de comunicacion (los cuales se
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daran a conocer en el Capitulo 2 de este libro) para el intercambio
de informacion sobre como llegar a todos los destinos. Su uso es
comunmente aplicable en redes grandes.

De: 10.0.0.2, 3064 —De:10-0-0:2 3064
A: 2.3.4.5, 80 De: 1.1.1.1, 4567

A:2.3.4.5, 80

fincs T
R

10.0.0.1 1.1.1.1
2.3.4.5
De: 2.3.4.5, 80 De: 2.3.4.5, 80
—A-E114567— A: 1.1.1.1, 4567

De: 10.0.0.2, 3064

I'.-.
!

10.0.0.1 1.1.1.1
10.0.0.2 2.3.4.5

Figura 16. k| proposito principal del enrutamiento
consiste en la propagacion de informacion sobre
rutas para actualizar las tablas de ruteo.

g 4744
@ UNA EMPRESA RECONOCIDA

La Great Place to Work Institute distingue a las empresas que ponen en practica politicas de recursos
humanos y mejores practicas organizacionales, pues al incrementar los niveles de confianza de sus em-
pleados, mejoran sus resultados de negocios. CISCO es catalogado como el lider mundial en soluciones

de redes que transforma el modo en que los usuarios se conectan, se comunican y colaboran.,
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Operaciones I0S

En esta seccion vamos a mostrar algunos comandos basicos
empleados en la interfaz del I0S de los dispositivos de red. También
conoceremos algunas formas de abreviar comandos con el unico
proposito de reducir tiempos de operacion y finalizaremos dando a
conocer algunos atajos de teclado para hacer mas dinamica nuestra
navegacion por la interfaz de configuracion.

A continuacion analizaremos la forma de obtener ayuda al momento
de estar trabajando con el 10S de los dispositivos CISCO.

La mavoria de los sistemas operativos cuenta con un modulo de
ayuda y el 10S no puede ser la excepcion. A menudo, los equipos
de red ofrecen informacion detallada con respecto a los comandos
empleados por la interfaz, lo que supone una mayor flexibilidad para
el usuario desde el punto de vista técnico, pues este contexto le servira
de guia para dar solucion a posibles dudas de sintaxis en el futuro.

Para arrojar la ayuda desde el 10S, es conveniente utilizar el signo
de interrogacion (?) y posteriormente pulsar la tecla ENTER. La ayuda
sensible al contexto proporciona una lista de comandos y los argumentos
asociados con cada orden dentro del contexto del modo actual.

Houter>?

Exec commands:
<1-99> Session number to resume
connect Open a terminal connection
disable Turn off privileged commands

disconnect Disconnect an existing network connection

enable Turn on privileged commands

exit Exit from the EXEC

logout Exit from the EXEC

ping Send echo messages

resume Hesume an active network connection
show Show running system information

=sh Open a secure shell client connection
telnetc Cpen a telnet connection

terminal Set terminal line parameters

tracercute Trace route to destination
Router>

Figura 17. Al colocar el signo de interrogacion
sobre la terminal se despliega una lista de comando de ayuda.

» www.redusers.com



ROUTERS Y SWITCHES CISCO USERSEKY

Ahora bien, si lo que se desea es desplegar la ayuda de un comando
en especifico, bastara con invocar la orden correspondiente seguida del
signo de interrogacion. De este modo veremos que se despliega toda la
informacion respecto al comando solicitado.

Routerrshow 7

Arp Arp table

cdp CDP information

class-map Show QoS Class Map

clock Display the system clock

controllers Interface controllers status

CEYDEO Encryption moduls

flash: display information about flash: file system
frame-relay Frame-Relay information

history Display the session command history

hosts IP domain—name, lookup style, nameservers, and host table
interfaces Interface status and configuration

ip IP information

policy-map Show QoS Policy Map

privilege Show current privilege lewvel

protocols Active network routing protocols

gqueus Show gueus contents

gquasusing Show gususing configuration

gessigns Informaticon about Telnet connections

ssh Status of SS5H server connections

tcp Status of ICP connections

terminal Display terminal coniiguration parameters
usars Display information about terminal lines
version System hardware and software status

Figura 18. Para obtener informacion referente a un comando,
se emplea el signo de interrogacion seguido del comando a buscar.

Debemos tener en cuenta que, en otros aspectos, el sistema
operativo de interconexion contiene un buffer que permite almacenar
en memoria RAM los comandos recientemente utilizados. Su limite
es de 256 lineas. Aunque por lo general el sistema se encuentra
configurado para la lectura de solo 10 ordenes.

De esta forma, para visualizar el historial o buffer de comandos,
se utiliza el comando denominado show history.

UN POCO SOBRE CISCO SYSTEMS

La empresa CISCO, como mejor se le conoce, se ha dedicado en gran parte al desarrollo de equipos para
redes y a la creacion de soluciones integrales de networking para la empresa corporativa. No obstante,
se ha mantenido arriba de muchas companias, no solo por la innovacion de sus productos, sino tambien

por el progresivo impulso de sus programas de entrenamiento y certificacion.
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Press RETURN to get started.

Switch>terminal history size 20
Switch>

Figura 19. En la imagen se aprecia la forma de modificar el tamano
estandar del buffer que almacena el historial de comandos.

Una orden IOS que no puede pasar inadvertida y que es necesario
conocer es el comando clock set. Como su sintaxis lo indica, sirve para
asignar hora y fecha a un dispositivo de red CISCO.

Press RETUSN to get started.

Switch>en

Switchi#clock set 12:00:00 22 October 2014
Switchishow clock

#12:-0:0.0 UTC mié oct 22 2014

Switchg

Figura 20. Una forma de visualizar la fecha y hora desde la CLI del I0S
es mediante el comando clock set 12:00:00 22 October 2014.
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La configuracion vaciada en la CLI del 10S a
menudo suele ser muy repetitiva, razon por la
cual se ha implementado un método de palabras
clave abreviadas. Tanto los comandos como las
palabras clave pueden abreviarse a la cantidad
minima de caracteres que identifica a una seleccion
unica, por ejemplo: el comando configure terminal
tiene a bien abreviarse como conf t.

Derivado de lo anterior, el funcionamiento
del método de las palabras clave abreviadas

USERS )|

LOS COMANDOS Y LAS
PALABRAS CLAVE

SE ABREVIAN A LA
CANTIDAD MINIMA DE
CARACTERES

esta basado en el principio de evaluar todas aquellas palabras que
inicialicen con la abreviatura asignada. Otro ejemplo: enable, se

puede abreviar como en, pues se trata de una frase unica que se halla

predominante en el historial de comandos del [0S.

Si en algun momento no deseamos teclear una secuencia completa

de comandos, podemos recurrir al uso de la tecla tabuladora de nuestra

PC, la cual nos permite complementar un comando escrito en consola.
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Figura 21. Las abreviaturas simplifican el comando
y reducen tiempos en la configuracion del dispositivo.

En el ambito de los sistemas operativos, cada vez es mas comun

encontrarnos con atajos de teclado (en algunos c
ambito de edicion de lineas de la CLI), los cuales c

asos utilizados en el
umplen con el fin de
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simplificar una expresion. Una vez mas, el 10S no es la excepcion, y es
que a traves de estos es posible optimizar tiempos en la configuracion.
Algunos ejemplos de ello son: CTRL+P y CTRL+N (para el despliegue

del historial de comandos antes explicado), CTRL+Z (o su homologo
CTRL+C), entre otros. Este ultimo comando permite terminar con una
sesion de configuracioén actual (por ejemplo: pasar iunicamente del
modo de configuracion global a un modo EXEC).

Router>enable

Routergconfigure terminal

Enter configuration commands, one per line. End with CNIL/Z.
Router (config) $

Router({config) §

Router (config) #

Router (config) #~Z

Router$

$SYS-5-CONFIG I: Configured from console by consocle

Figura 22. El atajo de teclado mas comun desde el modo de
configuracion global de un router es: CRTL+Z. Equivalente al comando end.

Otra de las combinaciones de teclas que pueden hacer falta en este
repertorio es CTRL+SHIF+6. Este atajo a menudo es conocido como
caracter de escape y practicamente es utilizado con la finalidad de
suspender algun proceso en ejecucion.

G 4’44
PROGRAMAS CCNA

La certificacion CCNA (CISCO Certified Network Associate) provee las bases en el proceso de apren-

dizaje en el area de redes para la PyME. Los certificados CCNA son capaces de instalar, configurar y
operar redes LAN y WAN. Para descargar material relacionado con los programas de CISCO, consulte el

siguiente link: www.cisco.com/web/ES/edu/cursos/index.htmi.
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Simuladores graficos de red

Se han desarrollado una gran variedad de entornos de software
que permiten realizar experimentos con redes informaticas sin
necesidad de disponer de dispositivos de comunicaciones ni de
computadoras reales. Algunos ejemplos son: NetGUI (originalmente

creado para GNU-Linux), GNS3 y el famoso Packet Tracer de CISCO.

A continuacion, nos referiremos a los alcances que nos ofrecen tanto

GNS3 como Packet Tracer en el ambito de la interconexion de redes.

Packet Tracer

Packet Tracer es una herramienta de aprendizaje v simulacion
de redes informaticas que le permite a los usuarios crear topologias
de red, configurar dispositivos, insertar paquetes y simular una red
con multiples representaciones visuales. Actualmente, la herramienta
Packet Tracer se encuentra disponible para Windows y GNU-Linux.

Este producto, ademas, se encuentra vinculado con las academias

Networking e integramente relacionado con el contexto establecido en

las curriculas CCNA desarrolladas por la misma empresa.
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Figura 23. Desde la pagina de CISCO, podemos tener
acceso a la informacion de descarga de Packet Tracer.
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La interfaz grafica de esta herramienta nos facilita de igual
modo la interaccion con el sistema operativo de los dispositivos
de red (lo que implica ingresar a las consolas de configuracion),
disenar topologias como si se trataran de redes reales y operar con
atractivos escenarios de conexion. Packet Tracer cuenta ademas
con la bondad de brindarnos las herramientas necesarias para
realizar algunas demostraciones de encaminamiento de paquetes
y pruebas de conectividad.

Con el fin de conocer la interfaz grafica de esta herramienta,

analicemos la siguiente Guia visual.:

[ B
T T S—— S o

- 1ﬂﬂI1Tﬂ »
1

gy iy

M= =

(3 06

0 1 Barra de menu: en esta seccién se encuentran las opciones tipicas para la gestion y
configuracion del software.

0 2 Barra de herramientas principal: aqui se muestran las herramientas tipicas de operacion
con la interfaz del software.

=
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>
0 3 Area de trabajo: se trata del espacio destinado a la colocacion de los dispositivos que
conforman una red.

0 4 Barra de herramientas lateral: proporciona un conjunto de herramientas propias de la
interfaz de Packet Tracer, por ejemplo: seleccidn, inspeccion, eliminacién y redimensién
de objetos (dispositivos que conforman la red), entre otros elementos como: generacion de
unidades de datos de protocolo (PDU).

0 5 Modos de operacidn: esta seccion nos permite pasar del modo de tiempo real al modo
simulacion y viceversa. Desde aqui es posible vislumbrar en detalle el recorrido de las PDU
que intervienen en los puntos de comunicacion de la red.

0 6 Area de estado del escenario: se encarga de mostrar todas las PDU que han intervenido en
el analisis realizado durante la operacién con la red.

0 7 Selector de escenarios: sirve para realizar diversos analisis en la comunicacién de la red.

0 8 Area de dispositivos: es el espacio en el que residen todos los dispositivos clasificados por
serie y modelo (ademas de los medios de transmision y recursos adicionales). Estos deben ser
arrastrados hacia el area de trabajo para lograr su conexion.

0 9 Selector de presentaciones: permite pasar de un esquema logico a un esquema fisico de
conexion de dispositivos. Por lo general se trabaja en esquema ldogico.

En capitulos posteriores, recurriremos a la ayuda de Packet Tracer
para lograr el montaje de nuestras topologias de red. De la misma
forma, a lo largo de este libro, se explicaran algunas configuraciones
y operaciones con el software antes mencionado.

INTERFAZ GRAFICA EN ROUTERS CISCO

En el mercado informatico, existen dispositivos de red gue incluyen una interfaz grafica de usuario (GUI).
Aungue por lo regular se trata de dispositivos modem-routers. La marca Linksys de CISCO es hoy en
dia una de las mas comercializadas. Su configuracion es muy sencilla gracias a su interfaz grafica, en

comparacion con los dispositivos conocidos como administrables.
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Figura 24. Packet Tracer es una herramienta que nos permite
realizar simulaciones en el ambito de las telecomunicaciones.

El simulador GNS3

GNS3 es un emulador grafico de redes (software de codigo
abierto) que nos permite el facil disefio y la puesta en marcha de
topologias de red. Habitualmente esta herramienta (también de apovyo
a la ensenanza-aprendizaje) soporta el IOS de una gran variedad de
series y modelos de dispositivos CISCO.

GNS3 esta originalmente basado en Dynamips y Dynagen
(emulador de los routers CISCO para plataformas 1700, 2600, 3600,
3700 y 7200, ademas de ejecutar imagenes de I0S estandar) y tiene
la peculiaridad de brindar al usuario la posibilidad de familiarizarse
con dispositivos CISCO, siendo este el lider mundial en tecnologias
de redes. GNS3 es una poderosa alternativa a los laboratorios reales

4474

LA COMPETENCIA MAS FUERTE

La competencia mas fuerte que pudiera tener CISCO ya tiene rostro. Se trata de HUAWEI, empresa priva-

da de alta tecnologia que se especializa en investigacion y desarrollo de equipamiento de comunicaciones

y provee servicio de redes personalizadas para operadores de la industria de las telecomunicaciones.
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para ingenieros en redes, administradores y estudiantes de las

certificaciones CISCO CCNA R&S,, CCNP y CCIE, asi como Juniper
y la creacion de redes en el ambito del codigo abierto.

GNS3
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Hone Mews Docunssntabion Labs  Atickes WVideos Soresnshots Ferum  Team  Dynamips  Applisnces  Dovwnload

anCroiom B = Choo CUNA = U A8 s Tanl B il
|
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What is GNS3 ?
i T ] 'Fﬁ-“ﬁlluﬂl.ln
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froam Lha way real nelworks parfoom, all & this sdthoul having duedicated netwerk hardwaie such
a6 routers and switches.

Our software provides an Intultive graphlcal user Interface to design and configure virtual
networks, it runs on traditional PC hardware and may be used on multiple cperating systems,
i lusdling Windews, Lins, and Macs X

dats center

In ordar to provide complete and accurate simulations, GNSD actually uses the following amulators

to rum Thee wery Saarmee operating systems a5 m real networkes:

Dynamips, the wall known Cisco 105 emulator.
ltuedPos, runs dhesskbog and servor aporating syalems as well s hunlper Junls,
Qarveu, @ genenic open source maching armulabor, it runes Cigop A58, PIX and IPS.

Who can use it?
Tralning

i=H53 I an excellent aftermative or complamentary tool to real labs for network engineers,
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Figura 25. A traves de la pagina www.gns3.net
es posible descargar el software GNS3.

Las redes de computadoras representan, sin duda, uno de los mas grandes aportes al sector tecnologico,

sobre todo porque su evolucion ha sido constante e innovadora, En este capitulo, tuvimos la oportunidad
de hacer un recorrido por la funcion, las caracteristicas técnicas, el modo de empleo v la configu-
racion inicial (a través de sus S5.0.) de dos de los dispositivos de red CISCO mas importantes: el router

y el switch. En el capitulo siguiente nos enfocaremos en la configuracion intermedia de estos equipos.
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Actividades

TEST DE AUTOEVALUACION

Mencione la diferencia que existe entre un router y un switch.
Mencione al menos dos series y modelos de routers CISCO.
;Cuales son los dos tipos de switches existentes en el mercado?
;Qué funcion tiene la memoria flash en un dispositivo de red CISCO?
;Qué funcion cumple un cable de consola?

;Para qué me sirve una hyperterminal’?

Mencione y explique los dos modos de acceso a un router CISCO.

;A qué se denomina 10S?

Ww 00 ~N O U A W N =

;Queé comando del 0S5 nos permite asignar la hora y fecha al sistema I0S?

Mencione tres herramientas de simulacion de redes.

i
o

EJERCICIOS PRACTICOS

Realice un esquema de los componentes externos de un switch CISCO.

Tome nota de los datos tecnicos de un router con show version.

Acceda al dialogo de configuracion del sistema desde la 10S.

2 W NN -

Intente entrar al modo de configuracion global en un switch CISCO y ejecute la
combinacion de teclas CTRL+Z. Registre su resultado.

5 Desde Packet Tracer, trate de arrastrar por lo menos un router y un switch (de
cualquier serie y modelo) hacia el area de trabajo principal. Oprima clic sobre
cada uno de los objetos. Registre sus observaciones.

"4"4"4

PROFESOR EN LINEA

Sitiene alguna consulta técnica relacionada con el contenido, puede contactarse
con nuestros expertos: profesor@redusers.com
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Configuracion

de

ANN

routers

En este capitulo desarrollaremos la configuraciéon intermedia
del router a través de comandos desde el |I0S. Para ello,
comenzaremos asignando niveles de control de acceso
mediante passwords, veremos la forma de respaldar
informacion en la NVRAM del equipo y conoceremos las
técnicas empleadas por los expertos para la recuperacion del

sistema ante la pérdida de contrasenas.

v Comandos de Manejo de interfaces.......ccceeene.... 89
configuracidn intermedia........50
Control de acceso v ReSUMEeN....eeerrererrrannnsrennnsssananees 97
al equipo CISCO .......coeeevvveriveeeeennn. 51
Backup en routers v Actividades......cccoeeeriiieccnnccnnnnns 98
y switches CISCO.......ccocvvvevvveveeeeeaen. 76
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Comandos de
configuracion intermedia

Como se ha venido mencionando en el capitulo anterior, existe
una gran variedad de comandos que tienen a bien emplearse en la
conocida interfaz del 10S de los equipos CISCO. Hasta ahora, hemos
conocido comandos como: enable, disable (modos de acceso EXEC),
configure terminal (acceso al modo de configuracion global), show, clock
set, etcétera. En esta ocasion tendremos la oportunidad de operar con
otro conjunto de comandos, esta vez enfocados en la configuracion de
proteccion (control de acceso), autenticacion de usuarios, respaldo de
informacion (recuperacion) y manejo de interfaces de conexion.

st
CISCO .

32mB
LR UTRIE L LR

16-2648-02

Figura 1. Recordemos que en la memoria flash de un router
se almacena el I0S y el conjunto de comandos de configuracion.

Hoy en dia, es cada vez mas comun encontrarnos con sistemas
que suelen solicitar una clave de acceso a una sesion de trabajo.
Definitivamente, los routers no son la excepcion, y es que con ello
se garantiza la integridad de los datos contenidos v la configuracion
previamente realizada (toda ella almacenada en el [0S residente en la
memoria flash del router).
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Control de acceso al equipo CISCO

La administracion de equipos de red se realiza mediante lo que
conocemos como lineas del dispositivo. Por lo general, contamos
con la linea CTY (Consola), VTY (Telnet) y AUX (Auxiliar). Estas lineas
seran descritas v configuradas mas adelante.

Consideremos que antes de iniciar con
la configuracion de control de acceso a los

routers CISCO, vamos a conocer la forma en LA ADMINISTRACION

la que debe asignarse tanto un nombre como DE EQUIPOS SE

una contrasena validos para su proteccion

(configuracion empleada para switchs y routers). REALIZA MEDIANTE
La asignacion de un nombre al equipo se hace LiN EAS DE

con el proposito de identificar tanto el numero

de equipos conectados a una topologia de red, DISPOSITIVOS

como el area a la que pertenecen (pais o sucursal).
Un identificador valido es, por ejemplo:
JAPONO1, USERS, SUCURSALO1, MEXICO, Contoso, Argentina3, etcétera.
La técnica anterior es a menudo empleada por muchas empresas
para identificar los dispositivos de su red corporativa.
Antes de comenzar a asignar nombre a los equipos, debemos
considerar siempre lo siguiente:

e [E][OS es capaz de aceptar comandos escritos con mayusculas
0 minusculas (sistema Key sensitive).

e [El identificador debe ser corto (por lo tanto capaz de hacer
referencia al nombre de una sucursal o pais), pues el sistema
no acepta mas de 39 caracteres.

e Para la asignacion o cambio de nombre al equipo, debemos
situarnos en el modo de configuracion global.

MODOS DE TRANSMISION

Los datos que se transmiten en una red pueden circular en tres modos: modo Simplex, modo Half
duplex y modo Full duplex. Este ultimo es regularmente el mas empleado en la actualidad, pues ofrece
la transmision bidireccional de informacion de manera simultanea. Los routers CISCO permiten la eleccion

entre Half duplex y Full duplex.
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Sy
o TS
1841
= USERSO1
._
Switch - PT Switch - PT - Empty
Coordinacion Edicion

PC-PT PC - PT Laptop - PT
Coordinacion01 Coordinacion02 Edicion01

Router - PT - Empty
USERS02

Laptop - PT
Edicion02

Figura 2. La previa identificacion de un router
permite su mejor ubicacion en la topologia de red.

Es importante tener en cuenta que la forma de asignar un nombre de
identificacion al dispositivo de red CISCO no es cosa del otro mundo,
por lo tanto no nos tomara tiempo ni esfuerzos excesivos.

En forma general, lograremos completar esta tarea mediante el
uso del comando hostname, para ello también sera necesario contar
con el nombre que deseamos asignar al dispositivo; luego de esto, la
identificacion estara completa.
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Router>enable

Routericonfigure terminal

Enter configquration commands, one per line. End with CNTL/Z.
Router (config) $hostname USERSCL

USERSOL (confiqg) #

USERSC1 (config) #

USERSO1 (config) $

Figura 3. La forma correcta para asignar
un nombre valido se hace mediante el comando hostname.

Seguridad basica en el router

En la actualidad, cada vez es mas comun encontrarnos con sistemas
vulnerables a ataques informaticos. Y desde luego que las redes no
son la excepcion. Por ello es importante contar con ciertas medidas
de seguridad, las cuales cumplan con el objetivo de garantizar la
integridad de todos nuestros datos (en este libro, nos enfocaremos
solamente en el control de acceso).

Los routers, a menudo, pueden ser susceptibles al robo de
identidad, por tal razon, actualmente se hace uso extensivo de la
configuracion de contrasenas seguras. Para que una clave de acceso
sea segura debemos considerar algunos aspectos fundamentales como

EL ORIGEN DE CISCO

Cisco fue fundada en 1984 por un matrimonio estadounidense. El nombre de la compania proviene del
nombre San Francisco. La historia cuenta que, al mirar por la ventana de su apartamento, se podia
divisar, al frente, un cartel que decia “SAN FRANCISCO"; un arbol se interponia en medio de la palabra,

separandola en: san - fran - cisco.
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la longitud v su composicion: letras mayusculas y minusculas,
caracteres especiales (simbolos) y numeros. Muchos expertos en
seguridad informatica recomiendan colocar, cuando menos, un total
de 8 caracteres. De este modo conseguiremos contrasenas mas
solidas (esto implica mayor seguridad para los sistemas que deseamos
proteger). En la siguiente Tabla vamos a mostrar el tiempo estimado
para descifrar contrasenas en funcion de su longitud y composicion.

TABLA 1: CONTRASENAS MAS SEGURAS

v LONGITUD v MINUSCULA Vv AGREGA MAYUSCULAS v NUMEROS Y SIMBOLOS
6 caracteres 10 minutos 10 horas 18 dias

7 caracteres 4 horas 23 dias 4 afos

8 caracteres 4 dias 3 anos 463 anos

9 caracteres 4 meses 178 anos 44,530 anos

Tabla 1. Contrasenas seguras en funcion de su complejidad.

Notemos que al utilizar simbolos y numeros, nuestras claves son
mas seguras, lo que implica mayor proteccion para el sistema que
deseamos configurar. Sobre todo si el objetivo se centra en asegurar las
interfaces de acceso de un dispositivo.

Recordemos que para la configuracion de un router, podemos hacer
uso de multiples lineas de comando: Consola, Telnet y Auxiliar
(que tienen a bien considerarse como interfaces administrativas de
acceso a la configuracion del equipo), por lo que se hace necesario el

empleo de una clave para acceder a la configuracion realizada.

4474

Telnet sirve para acceder en forma remota a otra maquina, en modo terminal. Se trata de una herramienta

util para arreglar fallos a distancia, sin necesidad de estar fisicamente frente al equipo. También puede ser
utilizado para consultar datos a distancia en maguinas accesibles por red.
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Figura 4. tl uso de cualquier 1interfaz
administrativa hace posible la configuracion de un router.

Caracteristicas de las contrasenas CISCO

Como se ha manifestado en secciones anteriores, todos los puntos
de acceso de un router deben protegerse con contrasena, por lo que
a menudo se recomienda seguir algunos consejos (adicionales a los ya
mencionados) en funcion con sus caracteristicas:

e (Colocar claves que oscilen entre 8 y 25 caracteres.

e Las contrasenas no deben iniciar con ningun espacio en blanco.
Pueden llevar combinacion de letras y caracteres especiales.

e La clave debe tener un periodo de expiracion (recomendable
cambiar periodicamente dichas contrasenas, de este modo se limita
SU Uso por cierto tiempo).

Las contrasenas asignadas sirven para delegar

accesos mediante niveles. Todo esto significa LAS CONTRASENAS
que no podemos tener acceso al dispositivo sin ASIGNADAS SIRVEN
antes escribir la contrasena de acceso correcta,

lo que implica no poder entrar a la consola de PARA DELEGAR
configuracion (CLI del I0S) vy, por consiguiente, ACCESOS MEDIANTE
a ninguna sesion de usuario (privilegiado y no

privilegiado) de Telnet y Auxiliar. NIVELES

Con respecto a lo que hemos citado
anteriormente, resaltemos que con fines
practicos, comenzaremos a realizar la configuracion del denominado
modo de acceso EXEC.
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Configuracion de password para el acceso a la interfaz de Consola

‘ Password: e e ok ok o ok ok o ok ok ok ok o

Configuracion de password para el acceso al modo EXEC privilegiado

‘ Password: * k& ¥ Kk % ok ok ok

Configuracion de password para Configuracion de password para
el acceso a la interfaz de Telnet el acceso a la interfaz Auxiliar

Password: kkkER kR ok ok k* ' Rk kEEEEEFREE i

Figura 5. Esquema de asignacion
de claves de seguridad a un router por niveles.

En cuanto a la asignacion de contrasenas, es aconsejable tener
especial cuidado con el manejo de accesos, pues si por descuido
perdemos algun password, no sera posible ingresar a la configuracion
Y, por consiguiente, no podremos consultar ni modificar ningun dato
residente en el IOS del sistema. Aunque se sabe que siempre hay
una alternativa de solucion para todo, y este caso no puede ser la
excepcion. Mas adelante, en el tema recuperacion de accesos, vamos
a conocer el procedimiento a seguir para recuperar accesos, ante una
posible pérdida de contrasenas.

Configuracion de password
para el modo de acceso EXEC

Una vez asignado el nombre, procedamos a colocar una clave de
acceso para la proteccion del modo de acceso EXEC privilegiado.

Recordemos que el sistema operativo de interconexion
cuenta con algunos modos de acceso EXEC relevantes (abordados
en el Capitulo 1 de este libro), los cuales deben ser inicialmente
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configurados con el propésito de proteger el EXISTEN DOS
equipo de accesos no autorizados.
e FORMAS DE

Por lo general, existen dos formas de poder
configurar un password para la proteccion del CONFIGURAR UN

modo de acceso EXEC privilegiado: PASSWORD PARA

e Mediante la orden enable password: este PROTEGER EL
comando, por si mismo, no ofrece ningun
servicio de cifrado, a menos que sea invocado MODO EXEC
adicionalmente. Esto se consigue con el
comando service password-encryption.
e Mediante la orden enable secret: proporciona un servicio de cifrado
mucho mas seguro que enahle password (clave que se guarda en el
archivo de configuracion en texto plano). Para ilustrar lo anterior,
analicemos el siguiente Paso a paso.

PAP: PROTECCION AL MODO EXEC PRIVILEGIADO

0 1 Ingrese a la consola del router al que ha asignado previamente un nombre de
identificacion. Note que al tratar de ingresar como usuario privilegiado, la
interfaz no solicita ninguna clave de acceso. Como resultado, obtendra
la peticion de un password.

Press RETURN to get started.

USERSO0l>enable
USERS01%
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>

0

Ingrese ahora al modo de configuracion global.

Pa$$wOrd. Finalmente presione la tecla ENTER.

2. CONFIGURACION DE ROUTERS

Desde alli coloque el comando

enable secret yensequida la contrasefia correspondiente, por ejemplo:

Fress RETURN to get started.

USERS01>enabhle
USERS0lfconfigure terminal

USERS0Ll (config) #enable secret Fasswlcd
USERS0L (config)#

Entar configuration commands, one par line.

End with CNTL/Z.

03

Para configurar el modo de acceso EXEC privilegiado con enable password,
se debe sequir el procedimiento implementado para enable secret. Para cifrar

la contrasefia haga uso de service password-encryption.

Freas RETURN to get acarced.

USERS0L>anable

UESERE0Lfconfigure terminal

Enter configuration commandas, one psr lins
USERSOL (config) #enabls sescret Fasswird
USERSDL (config) fanabls pasaword Fadffulzdlil
USERSOL (config) §

End with CHTLS2
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>
Ahora, necesita comprobar que todo ha salido bien. Para ello debe regresar hasta
04 el modo EXEC usuario, donde se va a solicitar el comando enable para ingresar
como usuario privilegiado.

USERSO1r»enable

USERSOliconfigure terminal

Enter configquration cormands, one per line. End with CHIL/Z.
USERS01 (config) fenable secret Passiwlrd

USERSDL (config) fenable password PafswlirdOl
USERS0L iconfigl $=2
USERSOLE

%5¥5-5-CONFIG I: Configured from console by console

USERS01fexic

05 Note que al tratar de ingresar al modo EXEC privilegiado, se ha solicitado una
contrasena. Coléquela y después presione la tecla ENTER. A partir de este
momento, ha quedado protegido el acceso para el usuario privilegiado.

Press RETUERN to get started.

USERS0l>»enable
Password:
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Para la validacion de los comandos anteriores, es necesario estar
situado en el modo de configuracion global, pues de lo contrario la
terminal del 10S nos notificara sobre un posible error.

Con el fin de verificar cualquier configuracion realizada, se
recomienda el uso del comando show running-config (ver fichero que
almacena los registros de la RAM).

USERSOl§show running-config
Building configuration...

Current configuration : 475 bytes
1

version 1lz2._.2

no service timestamps log datetime msec

no service timestamps debug datetime msec

no service password-encryption

!

hostname USERSO1

1

!

!

enable secret 5 $1S$mERr5JHeQ4uh4dBEBESL NeW/ocpl
enable password Passwlrdol

'
|
1
|
Figura 6. El comando show running-config
nos permite visualizar un conjunto de configuraciones previas.

Configuracion de password
para la interfaz de consola

Después de haber asignado un nombre valido al equipo, y haber
colocado una clave de acceso al usuario EXEC privilegiado,
procedemos a colocar otra para restringir el acceso total al router (CLI).

444

ENTRENAMIENTO EN SEGURIDAD

CCNP (CISCO Certified Network Professional) es un certificado valido para planear, solucionar y verificar
problemas de redes empresariales. La certificacion CCNP esta enfocada en aquellos usuarios dispuestos

a mejorar sus habilidades y conocimientos en cuanto a soluciones de redes complejas.
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El fin es impedir cualquier manera de acceder a

la consola de configuracion (recordemos aqui los LA INTERFAZ

niveles existentes senalados en el tema anterior). DE LiNEA DE
No olvidemos nunca que nuestra interfaz de

consola se trata, precisamente, del entorno de COMANDOS ES

comandos ofrecido por el 10S de los dispositivos MAS CONOCIDA

CISCO, es decir: la interfaz de linea de

comandos que muchos conocemos como CLI. COMOCLI

El comando empleado para acceder a la
interfaz de consola para su configuracion es:
line console 0. Este comando debe comenzar a utilizarse dentro de la
configuracion global. Y generalmente va acompanado de un par de
comandos adicionales: password v login.

Houter>enable

Routerfconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) #line conscle 0

Router (config-line) §password Passwlrd

Router (config-line)$#login

Router (config-line) §

Figura 7. La configuracién de la interfaz
de consola permite la proteccion de la CLI del I0S.

Debemos considerar que en el sentido estricto de la palabra, login
significa conectar. De esta manera se emplea como un comando de
sistema que sirve para efectuar la validacion de la contrasena de acceso
a la consola. Por lo regular, encontramos que dicha orden no tendra
efecto si no se ha configurado un password previo (tengamos en
cuenta que en caso de colocar primeramente el comando login en vez
de la clave, el sistema solicitara el password).
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Press RETURN to get started.

User Access Verification

Password:

Figura 8. Para conseguir ingresar a la consola
del I0S, debemos colocar una contrasena.

La sintaxis para la asignacion de claves es muy simple y se expresa
de la siguiente manera: #password [contraseiial. Donde contrasena debe
ser una cadena no menor de 8 caracteres con una nomenclatura
especial (como anteriormente se ha explicado).

Despues de realizar la configuracion del password para consola,
notaremos que transcurrido cierto tiempo ha quedado inactiva la
configuracion actual, y por consiguiente, el sistema se encarga de
regresarnos al inicio de la CLI. Esto se debe a que el tiempo de espera
asignado al sistema se ha agotado (generalmente es de 10 minutos).
Por lo que nos veremos en la necesidad de asignar un tiempo mayor,
que nos servira para evitar demoras durante la configuracion. Lo
anterior es posible si hacemos uso del comando exec-timeout.

TUTORIALES Y RECURSOS

Los usuarios exigentes que requieren de informacion y recursos acerca de configuracion de un equipo,
apertura de puertos y demas, pueden recurrir a las siguientes paginas de internet: www.adslzone.net
y www.adslayuda.com. Desde aqui sera posible incluso encontrar informacion sobre los routers mas

populares que se encuentran en el mercado.
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Router>enable

Routerfconfigure terminal

Enter configuration commands, one per line. End with CNIL/Z.
Router (config)$line conscle 0

Router (config-line) §password Pas$swlrd

Router (config-line) flogin

Router ({config—-line) §exec-timeout 30

Router (config-line) $

Figura 9. Para retardar el tiempo de inactividad
de la consola se usa el comando exec-timeout.

Una vez hecho lo anterior, obtendremos como resultado una consola
de comandos mas segura (en cuanto a los posibles accesos), aunque
debemos tener en cuenta que esta seguridad no nos protege ante las
vulnerabilidades vy los ataques que pudieran producirse al sistema.

Router>enable

Routerjconfigure terminal

Enter configuration commands, one per line. End with CNIL/Z.
Router{config)#line console 0

Router (config-line) $password Pa$s$wlrd

Router (config-line)$login

Router (config-line) fexec-timecut 0

Router (config-line)$

Figura 10, La orden exec-timeout 0
deja la consola sin tiempo de desactivacion.
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CON EL PARAMETRO
0 NOTAREMOS QUE
LA CONSOLA

JAMAS QUEDARA
INACTIVA

2. CONFIGURACION DE ROUTERS

Recordemos que para ejecutar lo
anterior, debemos ubicarnos en el modo de
configuracion global y haber configurado la
linea de consola. Notemos también que el valor
numerico situado después del comando exec-
timeout determina el tiempo de retardo expresado
en minutos. Ahora, si lo que deseamos es no
lidiar con el tiempo de inactividad de la consola,
podemos agregar el parametro 0 al comando; por
ejemplo: exec-timeout 0. Consideremo s que con

este ultimo indicador, la consola jamas quedara inactiva. Con respecto
a lo anterior no se aconseja colocar la expresion no exec-timeout (salvo

en ocasiones especiales), pues con ello conseguiriamos que este

proceso o servicio (propio del sistema) quedara deshabilitado.

En el siguiente Paso a paso se describe el procedimiento para

asegurar la consola con contrasena.

PAP: PROTECCION DE ACCESO A LA CONSOLA

0 Ingrese a la consola del router. Posteriormente, trate de acceder al modo de
configuracion global.Y desde alli coloque la orden 117ne console 0. Observe

que cuando realiza esta tarea, la apariencia del prompt cambia.

Bouter*anable

Routerfconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router{config)$line console 0

Rauter{:unfiq—linehﬂ
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>

0 Ahora, asigne una contraseia para proteger el acceso y a continuacion presione la
tecla ENTER. Recuerde asignar passwords distintos a los antes colocados ya que
esto, a menudo, garantiza un mayor nivel de seguridad al equipo.

Router>enable

Routerfconfigure terminal

Enter configuration commands, one per line. End with CNIL/Z.
Router (config)$line console 0

Router (config-line) §password Pas$swird

Rﬂutertcnnfi?-linejﬂ

03 Proceda a colocar la orden 1ogin, que hara posible que se efectiie la configuracion
previa. Posteriormente debera presionar la tecla ENTER, luego puede finalizar
escribiendo el comando exi t.

FEoucer>asnable

Routerfconfigure terminal

Enter configuration commands, one per line. End with CHNIL/Z.
roucter(config) fline console 0O

router (config—line) fpassword Fasswilzd

Router {config-line) #login

Ruute:i:nnfiq—linejﬂ
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Con el fin de verificar que la configuraciéon anterior surta efecto,
recomendamos salir de la terminal y tratar de ingresar posteriormente,

Al intentar ingresar al 108, éste nos solicita una clave de acceso.

Configuracion de password
para la interfaz de Telnet

Para efectuar la configuracion de contrasenas para la linea Telnet o
SSH (Secure Shell), hay que seguir basicamente el mismo principio que
el utilizado en la configuracion anterior. Aunque hay que tener presente
que los comandos iniciales van a cambiar segun la interfaz configurada.

Antes de comenzar con la explicacion de tal procedimiento,
definamos algunos téerminos importantes.

Figura 11. Telnet es una herramienta
que sirve para emular una terminal remota.

En el ambito de las redes, existen dos herramientas para la
configuracion via remota de dispositivos CISCO: Telnet y SSH.

Telnet (Telecomunications Networks) es una herramienta visual
que esta implementada por el protocolo Telnet, el cual sirve para
emular una terminal remota. Es decir, que se puede utilizar para ejecutar
comandos introducidos por un usuario desde un equipo remoto, con el
fin de poder acceder a la informacion publica entre si.
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SSH es definido como un intérprete de 6rdenes seguras. Consiste en
otra herramienta implementada por el protocolo SSH, que cumple con
el mismo objetivo que Telnet. La diferencia radica en que esta ultima es
mucho mas estable y segura. Cualquiera de las herramientas anteriores
se puede descargar de internet.

Para configurar una contrasena para Telnet se debe acceder a la
interfaz de Telnet con line vty 0 4. En el siguiente Paso a paso daremos
a conocer el procedimiento para proteger el acceso a Telnet.

PAP: PROTECCION DE ACCESO A TELNET

0 Ingrese a la consola del router. Posteriormente, trate de acceder al modo de
configuracion global. Y desde alli coloque la orden Tine vty 0 4.

Fouter>enable

Routerfconfigure terminal

Enter configuration commands, one per line. End with CNIL/Z.
Router (config)fline vty 0 4

Router (config-line) §

SOFTWARE CON LICENCIA LIBRE

PUTTY es un cliente S5H, Telnet distribuido bajo la licencia MIT. Y aungue originalmente fue disenado
para plataformas Microsoft Windows, tambien esta disponible en varias versiones Unix. Algunos usua-
rios de la comunidad de software libre han contribuido con el diseno de versiones para otras platafor-

mas, tales como Symbian para teléfonos maviles.
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>

0 En este paso, es necesario que proceda con la asignacién de una contrasefia para
proteger el acceso. Una vez que haya efectuado esta tarea solo sera necesario que
presione la tecla ENTER.

Houcerr»snable

Fouterfconfigure terminal

Enter configuration commands, one per line. End with CHNIL/Z.
Fouter (config)fline vey O 4

Routericonfig-line) fpassword Fasswlrd

Rﬂutirt:nnfig"linn}i

03 Ahora proceda a colocar la orden 1ogin, que hara posible que se efectiie la
configuracion previa. Posteriormente presione la tecla ENTER. Para finalizar solo
debera escribir el comando exit.

Fouter>snable

Fouterfconfigure terminal

Entar configuration commands, one par lina. End with CNIL/Z.
Bouteri{config)f#line vty 0 4

PBoutericonfig-line) fpassword Fajfswlrd
Fouter{coniig-line)flogin

Hnutirtcnnfig—lini}ﬂ

» www.redusers.com



ROUTERS Y SWITCHES CISCO USERSENY |

Seguramente muchos nos estaremos preguntando ;qué significa
VTY?, o ;jpor qué asignar un 0 4, en vez de otro valor? En este sentido
es importante mencionar que las siglas VTY hacen referencia al
téermino Virtual Teletipo Terminal (linea de
terminal virtual). Se trata de una interfaz de

linea de comandos utilizada para efectuar la VTY ES UNA INTERFAZ
configuracion de routers. Facilita la conexion a DE LiNEA DE
través de Telnet via remota.

Consideremos que para hacer posible la COMANDOS USADA
conexion con una VTY, sera necesario que PARA CONFIGURAR
los usuarios realicen la presentacion de una
contrasena valida. ROUTERS

Para dar respuesta a la segunda pregunta,
recordemos que line vty hace referencia a la
interfaz o linea que vamos a configurar. El O representa el numero de
interfaz (o linea) y el nuimero 4 es la cantidad maxima de conexiones
multiples a partir de 0, o sea 5 sesiones VTY.

Press RETURN to get started.

Fouter>show users

Line User Host (g) Idle Location
¥ 0 pon O idle 00-00:-00
Intarface Oaar Mode Idlm Pear Acddress
Rnuterﬂ

Figura 12. Aqui se muestra en accion el comando show users.

Derivado de lo anterior, debemos saber que, también existe una
forma de poder visualizar tanto las conexiones de Telnet efectuadas
como las conexiones realizadas por los usuarios. Esto se logra con los
comandos: show sessions y show users, respectivamente.
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Configuracion de password

para la interfaz Auxiliar
Actualmente, no todos los dispositivos se encuentran equipados
con un puerto Auxiliar, identificado como AUX (generalmente

EL PUERTO AUXILIAR
0 AUX ES UN PUERTO
DE RESPALDO

AL PUERTO
DE CONSOLA

| Physical | Config | CLI |

catalogado como un puerto de respaldo al
puerto de consola). Originalmente esta linea
ha sido integrada con el objetivo de posibilitar la
conexion de un modem telefonico.

Si por alguna razoén, al momento de estar
configurando un equipo CISCO, desconocemos las
lineas con las que cuenta, podemos hacer uso del
siguiente comando: line 7. Para que dicha orden
surta efecto, debemos estar posicionados en el
modo de configuracion global.

I0S Command Line Interface

Brass BETURN to get etartad

EOleErmnalls

Bouterdconfigure terminal

ZALSE CONILQUERTICR ComEmAnAED,

Routar |sanfig)Flane 7

Ld=Bl» Flrar Line sk
consols Primary tecminal L

vy Victual merminal
Fouter |confagigline

ENE BEE

1ns

=108

Emd witsh CHTL/Z.

Copy Paske |

Figura 13. Para visualizar las 11neas que se

encuentran vigentes en un router se hace uso de la orden Tine ?2.

Para la configuracion de la linea AUX, se emplea el siguiente
comando: line aux 0. Y para asignar una contrasena, se debe escribir el
comando password, tras la palabra login.

Recordemos que para encriptar las contrasefias antes asignadas
a las lineas del dispositivo CISCO, podemos hacer uso del servicio de
encriptacion ya mencionado (service password encryption).
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Figura 14. Los modems originalmente eran
conectados en los puertos AUX de un dispositivo CISCO.

Creacion y autenticacion de usuarios

Para comenzar a abordar este tema, es importante saber que
practicamente todo sistema operativo (5.0.) cuenta con un
componente indispensable para el acceso a los
usuarios. Como sabemos, a este elemento se le

conoce como cuenta o sesion de usuario, la cual LOS DISPOSITIVOS
debe de estar dada de alta con los privilegios CISCO REQUIEREN DE
adecuados, por un administrador. .
Los dispositivos CISCO también requieren de UNA AUTENTICACION
una autenticacion de usuarios para acceder a sus PARA EL ACCESO A

recursos. Tengamos en cuenta que la forma mas

sencilla de crear una sesion de usuario (usuario LOS RECURSOS
y contrasemna) se logra mediante la ejecucion

de una secuencia de comandos tal y como se

aprecian en el siguiente Paso a paso.

VULNERABILIDADES

CISCO se ha encargado de realizar la develacion de cuatro vulnerabilidades en el software de la familia
ASA (Adaptive Security Appliance), las cuales se centran en la realizacion de atagues de denegacion de
servicio, Los errores pueden ser provocados por mensaje IKE, URLS's o certificados que se encuentren
malformados. El fallo dentro de la implementacion se debe al procesamiento de mensajes especiales

DNS que provocan el reinicio de los equipos.
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PAP: CREACION Y AUTENTICACION DE USUARIOS

0 1 Ingrese a la consola del router. Acceda al modo de configuracion global. Coloque la
secuencia: username [nhombre del usuario] password [contrasenal].

HEouter>asnable

Bouterfconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router ({config) fusername USERS password Passwlrd
Huutnr{:unfig:ﬂ

0 Proceda a referir la linea del dispositivo a la que desea que se autentifiquen los
usuarios. Refiera la linea de consola. Presione la tecla ENTER. Después, coloque el
comando Togin local,y presione ENTER.

Bouterr»enable

Routerfconfigure terminal

Enter configuration commands, one per line. End with CNIL/Z.
Router (config) fusername USERS password Passwlrd
FEoutericonfigliline console 0O

Bouter (config=-line)§login local

anunericnnfiq*line)ﬂ
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03 Para finalizar con el procedimiento, coloque por tltima vez la contrasefa
anteriormente escrita para la validacion de acceso al modo line. Escriba el
comando ex1 t, hasta salir de la configuracion.

Rocuter>enable

Routerfconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) fusername USERS password Passwlrd
Router (config)$#line console 0O

Router (config-line)flogin local

Router (config-line) #password Pafswled

Router (config-line) fexic

Router (config) fexic

Houterg

LSYS-5-CONFIG I: Configured from console by console

0 4 Con el fin de verificar que los cambios han surtido efecto, una vez que regreso al inicio
de la consola, intente acceder nuevamente. Note que desde este momento, el 10S
solicita al usuario un username y una clave de acceso. [ngrese los datos solicitados.

User Access Verification

Username: USERS
Password:

Rﬂuterﬂ
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LOGIN LOCAL SE
ENCARGA DE PEDIR
UN USERNAME

AL USUARIO QUE
INTENTA ACCEDER

2. CONFIGURACION DE ROUTERS

Con fines de validacion para el presente
procedimiento, se recomienda regresar al inicio de
la consola e intentar acceder de nuevo.

En la presente configuracion, habremos notado
la presencia de un nuevo comando expresado
como: login local. Consideremos que este comando
cumple con el proposito de preguntar un
username al usuario que esta intentando ingresar
a la configuracion del equipo.

Configuracion de banners

Un banner también es conocido como mensaje. Su finalidad

consiste en arrojar una serie de notificaciones o advertencias de
configuracion (sobre todo en cuanto a seguridad se refiere).

Existen varios tipos de banner. Si queremos saber cuales son,
podemos ejecutar la orden banner ? desde nuestra CLI.

TABLA 2: TIPOS DE BANNER EN DISPOSITIVOS CISCO

v TIPO DE BANNER

w DESCRIPCION

Banner motd

Banner login

Banner exec

Ofrece la posibilidad de colocar un mensaje diario. Es el mas utilizado por

los administradores.
Empleado para configurar mensajes para Telnet (ingreso en forma remota).

Muestra un mensaje gue puede ser visualizado después de ingresar la

contrasena.

Tabla 2. Tipos de banner utilizados en routers CISCO.

ARRANQUE EN CALIENTE

Una caracteristica muy interesante en los nuevos routers es el llamado arranque en caliente. Esto

significa que el 10S se puede cargar en memoria sin necesidad de ejecutar el POST (Power On Self Test)

que a veces puede tardar demasiado. Debemos saber que el comando de configuracion global que activa

el arranque en caliente es warm-reboot.
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Fress RETURN to get started.

Fouter>enable

REouterfconfigqure terminal

Enter configquration commands, one per line. End with CNIL/Z.
Router (confiqg) §banner motd * Bienvenido *

Rﬂuter{cﬂnfig}ﬂ

Figura 15. La presente imagen muestra
la manera de crear un banner desde el |0S.

Es importante saber que la sintaxis de la orden
banner se puede expresar de la siguiente manera: EL MENSAJE

ESTABLECIDO CON
BANNER MOTD

USERS(config)#banner motd *Bienvenido*

Notemos que la estructura de la orden que DEBE ESTAR ENTRE
acabamos de presentar se compone del tipo
de banner que deseamos configurar vy, en ASTERISCOS

seguida, vemos el mensaje que vamos a arrojar.
Es necesario que este mensaje se encuentre
escrito entre asteriscos.

BANNER MOTD

Consideremos que el banner motd ofrece la posibilidad de establecer un mensaje diario, el banner login
sera visto al establecer una sesién de telnet, el banner exec al pasar la password al modo privilegiado.

En este sentido un mensaje de inicio de sesion debe advertir que solo los usuarios autorizados deben
intentar el acceso. Es necesario evitar mensajes del estilo “jbienvenido!”; por el contrario, dejar bien en

claro que cualquier intrusion sin autorizacion estara penalizada por la ley vigente.
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Press RETURN to get started.

Bienvenido

Rnuterﬂ

Figura 16. La orden banner motd permite
mostrar un mensaje desde la CLI del dispositivo de red.

Backup en routers y switches CISCO

No olvidemos que tanto los routers como los switches poseen
(entre otros elementos): una memoria RAM, una memoria de
almacenamiento flash y una memoria no volatil conocida como
NVRAM. Recordemos también que todas las operaciones dentro del
I0S que el usuario ejecuta, por default, se almacenan en una memeoria

temporal (RAM). Pero al igual que en una PC, al
reiniciarse o apagarse el dispositivo, la memoria

LOS ROUTERS Y RAM pierde su contenido,
SWITCHES POSEEN Actualmente, pueden ser muchos los factores
o riesgos (cortes de corriente, catastrofes o
RAM, MEMORIA accidentes) que pueden ocasionar que los datos
FLASH Y MEMORIA almacenados en la RAM se pierdan. En muchas
, industrias, estos problemas son muy comunes,
NO VOLATIL por lo que siempre es recomendable estar

prevenidos. Ante esta situacion, podemos recurrir
a alguna técnica de resguardo.
El servicio de soporte es cada vez mas comun entre los sistemas
operativos. El IOS de CISCO a menudo ofrece este tipo de servicio en
particular, por lo que es conveniente recurrir a el cada vez que sea
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necesario. Por ejemplo, las actualizaciones del software de

sistema. Algunas de las bondades que nos proporciona CISCO

son la actualizacion y restauracion de su sistema operativo. Esta
tarea es mucho mas comun de lo que nos imaginamos, por lo que se
recomienda llevar a cabo un respaldo o una copia de seguridad del
10S antes de efectuar alguno de los procesos antes mencionados.

LY L5 3
Loyt pw AR 5
snade A AT

Figura 17. La memoria RAM del equipo CISCO
se encarga de almacenar informacion de forma temporal.

De la RAM a la NVRAM

Hasta ahora sabemos que la memoria RAM residente en los
dispositivos de red es la encargada de alojar (de manera temporal)
todas las configuraciones realizadas por el usuario o el administrador.
Estas tareas regularmente consisten en: configuracion de modos de
acceso EXEC, configuracion de consola, creacion de sesiones de
usuario, configuracion de interfaces, asignacion de tablas de ruteo,
entre otras (anteriormente analizadas). Mientras tanto, la NVRAM es
una memoria que se encarga de alojar una imagen de todos los cambios
efectuados al sistema, pero de manera permanente.

Hoy en dia es muy comun que nos veamos en la necesidad de
salvaguardar esas configuraciones, para ello podemos recurrir a una
téecnica conocida como copia de resguardo o backup.
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La memoria RAM del equipo CISCO se encarga de almacenar
informacion de forma temporal.

Antes de comenzar con nuestro respaldo, debemos saber que los
registros de la memoria RAM de nuestro equipo se hallan comunmente
en el repositorio running-config del S.0. En
cambio, los de la memoria NVRAM se ubican en
el repositorio startup-config. Por lo que para

LOS REGISTROS DE

LA MEMORIA RAM hacer un respaldo (ya sea de RAM a NVRAM vy
viceversa), necesitamos efectuar una copia de
DE LOS EQUIPOS SE repositorios simultaneamente.
ENCUENTRAN EN En la siguiente imagen se describe el proceso
para hacer el respaldo de los datos almacenados
RUNNING-CONFIG en RAM a la memoria no volatil (NVRAM) del

equipo con el uso del comando copy.

Fouter>enable

Routerfcopy running-config startup-config
Deastination filename [startup-config]?
Building configuration...

[OK]

Ruuter#l

Figura 18. Copia de resguardo de la memoria
RAM a la memoria NVRAM de un dispositivo de red.

Eliminacion del contenido de la NVRAM

Toda la informacion y las configuraciones ingresadas a la NVRAM de
los dispositivos CISCO pueden unicamente eliminarse por intervencion
del administrador de la red, pues esta permanecera vigente hasta su
eliminacion. £l comando utilizado para tal fin es: erase (borrar).
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Fouter>enable

Routerferase startup-config

Erasing the nvram filesystem will remove all confiquration files!
Continue? [confirm]

[CK]

Erase of nvram: complete

%5YS-7-NV_BLOCK INIT: Initialized the geometry of nvram

Rnuterﬂ

Figura 19. E1iminacion del registro
de la NVRAM, mediante el comando erase.

Al ejecutar el comando apropiado, veremos que el registro de las
configuraciones realizadas ha sido borrado. Tomemos en consideracion
que para tal efecto debemos estar situados en el modo EXEC
privilegiado, pues de no ser asi la terminal nos arrojara un error.

Backup del 10S

Recordemos que el IOS se almacena en la memoria flash del equipo
de interconexion, pues desde este punto comenzaremos a operar para
realizar una copia de seguridad del sistema operativo.

Dos de las razones por las cuales es importante realizar un
backup del sistema operativo de interconexion de un router CISCO

COPIAR Y PEGAR

El sistema operativo de los equipos CISCO, entre otras ventajas, nos permite copiar y pegar la configu-
racion realizada en texto plano para ser usada en el futuro. Para copiar, basta con presionar clic derecho
del raton y seleccionar la opcion indicada. Finalmente, podemos pegar la seleccion en cualquier espacio

de |a misma consola o en algun procesador de textos.

www.redusers.com &



80 [M==5 2. CONFIGURACION DE ROUTERS

son, generalmente, porque el administrador desea actualizarlo a
una version mas reciente, o simplemente porque desea restaurar el
sistema ante posibles problemas emitidos durante su operacion.
Para llevar a cabo este tipo de tareas, se cree
necesario hacer uso de un servidor especial,
EXISTEN conocido como servidor TFTP (Trivial File
HERRAMIENTAS DE Transfer Protocol — Protocolo de transferencia

de archivo trivial). La razon de almacenar una

SOFTWARE CREADAS copia en este sitio es con la finalidad de que

PARA TRANSFERIR permanezca activo y disponible para su uso
en el futuro, ademas de servir como medio de
MEDIANTE TFTP

transferencia de archivos.

Hoy dia existen herramientas de software (para
PC) que fungen como medio para la transferencia
de archivos trivial, entre las que podemos encontrar: Quick TFTP
Desktop, Tftp (32-64), CISCO Tftp, SolarWinds TFTP Pro, TFTP
Suite Pro, por mencionar algunas.

21 TFTP Server TFTPDYYIN i

System  Transmission Help
p R D e -
| Rate | File |

1P | Status | File size | Progress| %  Started at | Ended at | Remaining
v 127.0,0,1 Finished i, by 41.79MB 41.79ME 100% 13:16:43 13:16:53
» 127.0.0,1 Finishad mic. bir 41,79 MB 41.TOMEB 1009 13:17:07 131717
 127.0.0,1 Finished mic . bin 41.79MB 41.79MB 1005 13:17:34 13:17:43
v 127.0.0.1 Finished prof. zip 4.40ME  4.40MB  100% 13:18:17 13:18:18
v 127,001 Finished pst mxe 440MB  440MB 1009% 13:19:07 13:19:08
o

127.0.0.1 Finished iic. biry 41,79MB8 41.79MB 100°% 13:19:36 13:19:45
iy 127.0.0.1 Sending 6 MB)s | . Wil i

=

Interrupt the transméssion
Transmission detads

Figura 20. TFTP Server es un servidor
empleado para el backup y restauracion de routers.

El servidor TFTP realiza su funcion sobre la base de un protocolo

del mismo nombre. Por lo general, este consiste en una version
basica muy semejante al FTP (File transfer protocol — Protocolo
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de transferencia de archivos) tradicional. Una de las principales
caracteristicas del TFTP es que hace uso de UDP (en el puerto 69)

como protocolo de transporte (a diferencia de FTP, que utiliza los
puertos 20y 21 TCP).

Respaldo y restauracion del 10S de CISCO

2960-24TT
SW-USERS
@ ==
Router - PT
192,168,1,1 Router - PT
Server - PT PC - PT 192.168.5.1
192.168.1.254 192.168.5.100

SolarWinds - TFTP Server

Itii.{"‘jl_i--ln-

PC - PT
PC-1

Figura 21. La presente topologia representa
la forma de interactuar con un servidor TFTP.

Verificacion de contenidos

Para verificar cualquier configuracion por default, o en su defecto,
efectuada recientemente sobre el dispositivo de red, podemos también
hacer uso del comando show. En la siguiente imagen, se muestra la
forma de consultar el contenido de nuestra memoria flash.

Y
@ DESCARGA DEL 10S MEDIANTE XMODEM

Xmodem es un protocolo de transferencia desarrollado en 1977 de uso publico. Nos sirve para descar-
gar y restaurar ficheros de imagen del |0S. Para hacer efectiva la restauracion de archivos se emplea el

comando xmodem, que generalmente reside sobre el modo Rommon del equipo CISCO.
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® Roctsro | ]

| Physical | Config | CU

: 105 Command Line Interface
TN EEL LoD of S T oo o rootT

-= Evares Configuratiorn Dislog —-

coosinos with confisurneice dhaleq? [peafma]: Do

Fress RETTEN [po &L FTalned

Aeucgr*show Slzan

Byacem flash dirscLory
File Length Hame/sratus
4 PETLEEE pel000-i-mm.l33-I8.bin
3 iET Rl sigdef—ssragory .l
3 idTRY sigief-defarls wrl
[EEF7&03 byTes used, H5]1EF%8]1 averlsbls, E4DlEiss motal
E34BEE byvnes Of prooess0r board Evacen Fleih (Read/Erloe)

Aeursar®

Copy Paste

Figura 22. De este modo se puede
visualizar el contenido de nuestra memoria flash.

Con el fin de resumir la explicacion correspondiente a backup,

a continuacion presentamos los comandos mas utilizados por los
administradores de dispositivos de red CISCO:

TABLA 3: RESUMEN DE COMANDOS PARA BACKUP DEL 105

v COMANDO v FUNCION

copy running-config startup-config  Hace una copia del contenido de la memoria RAM a la NVRAM.

copy startup-config running-config  Hace una copia del contenido de la memoria NVRAM a la RAM.

copy startup-config tftp Hace una copia del contenido de la memoria NVRAM a un servidor TFTP.
copy running-config tftp Hace una copia del contenido de la memoria RAM a un servidor TFTP.
copy flash tftp Hace una copia del contenido de la memoria flash a un servidor TFTP.
show running-config Muestra el contenido de la memoria RAM.

show startup-config Muestra el contenido de la memoria NVRAN.

reload Se encarga de reiniciar el router.

|
Tabla 3. Comandos empleados para la restauracion y backup del |10S.
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Si en algin momento deseamos llevar a cabo alguna operacion a
la inversa (con respecto a la tabla anterior), basta con solo invertir
los comandos de configuracion. Por ejemplo: si pretendemos hacer
una copia de un servidor TFTP a la memoria RAM del dispositivo,
debemos colocar copy tftp running-config en vez de copy running-config tftp.
Ahora, si lo que deseamos es abreviar el comando running-config startup-
config (el cual es indicado para optimizar tiempo), podemos utilizar la
orden denominada rw.

Recuperacion de accesos

Seguramente en mas de una ocasion nos hemos visto en la
necesidad de recuperar un acceso a la consola de un dispositivo
de red. A continuacion, vamos a develar uno de los secretos mejor
guardados por muchos administradores de redes CISCO, que tienen
como proposito darnos a conocer el proceso
de recuperacion de acceso a un equipo de cuya

contrasena no ha quedado una sola evidencia. LAS CONTRASENAS
Antes de dar inicio, debemos aclarar que no RARAMENTE PUEDEN

es lo mismo recuperar un acceso, que recuperar

un password. Puesto que se sabe que las claves SER RECUPERADAS,

raramente se pueden rescatar (si se trata de PUES SE ALMACENAN

contrasenas seguras) ante un posible extravio
u olvido. La razon mas contundente es porque CIFRADAS
estas permanecen cifradas en el propio sistema
operativo. No obstante, siempre existe una
solucion a todos nuestros problemas, y este punto no es la excepcion.
Llevar a cabo el proceso de recuperacion de accesos no es cosa
del otro mundo, sin embargo, es indispensable que poseamos los
conocimientos previos sobre configuracion de equipo, y conocer
algunos conceptos elementales:

e Secuencia de arranque: recordemos que se trata del proceso
emitido por un dispositivo de red (cada vez que se enciende)
en el que se busca un sistema operativo (I0S) que gobernara su
funcionamiento. Para obtener mayor informacion respecto a las
fases del proceso de arranque de un router, aconsejamos analizar su
proceso de inicio.
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e Registro de configuracion (configuration register): consiste
en un registro de 16 bits almacenado por default en la NVRAM
del dispositivo. Su valor por defecto es 0X2102. Como se puede
apreciar, dicho dato se expresa en nomenclatura hexadecimal (tal
v como lo indican los dos primeros caracteres de la cadena -0x).
Para visualizar este dato, podemos invocar el comando show version
desde el modo EXEC privilegiado del equipo. En cambio, para la
modificacion del presente registro (tarea que se tiene que efectuar
para la recuperacion de accesos), se usa el comando config-register
desde el modo de configuracion global.

Valor del registro 2 1 0 2
Namero de bit 1514 13 12 1110 9 § 7654 3210
Valor en binario 0010 0001 0O00O0 0010

Figura 23. En el presente esquema se visualizan
los datos correspondientes al registro 0x2102.

e Senal break: conocida como senal de interrupcion en la secuencia
de arranque de un dispositivo de red. Esta senal consiste en una
combinacion de teclas: CTRL+PAUSE emitida por el administrador.

¢ ROM MONITOR: a esta seccion se le conoce como modo Rommon.
Nos permite la modificacion del registro de configuracion del
router. Para conseguir ingresar a este espacio, el usuario debe emitir

la senal break, donde podra cambiar el registro
de configuracion (de 0x2102 a 0x2142) con solo

SENAL BREAK ES teclear la orden confreg 0x2142. Esto tiene como
UNA SE ﬂAL DE finalidad omitir la lectura del fichero startup-
, config ubicado en la NVRAM del equipo (donde se
INTERRUPCION EN almacena la clave).
LA SECUENCIA DE Tengamos que cuenta que una vez abordados
los datos mencionados anteriormente, podemos
ARRANQUE iniciar el proceso de recuperacion de acceso, tal

y como se describe en detalle en el Paso a paso
que mostramos a continuacion.
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PAP: PROCESO DE RECUPERACION DE ACCESO

0 1 Encienda el router y espere a que cargue el I0S del dispositivo. Posteriormente,
inicie verificando el registro de configuracion del router con ayuda del comando
show version desde el modo de acceso EXEC usuario.

AOH: Oystem Bootstiap, Vecsdon 12,1372, RELEAODE OOFTHARE (£cl1)
Copyright i) 2000 by cisco Systams, Tne
AOM: FI1l000 Softwara (FI1l000=I=K), Vearsicn lid.Z{48), RELEASE EQFIWARE (fof)

Evetem re:urned to ROM by reload
dysvam Lnags [lle da "flash:pelli00-i-me.l22-20.bin"

FI 1001 (FIBCLOQS) procemmor (revieion OMdO00) With SO041lEK/BLI0CK Dytes Of memory

vrocessor board ID PI0143 (0123)

FI2008 pProcasscE. parLkt mamber O, mask 0l

Aridying snfrewvars

K.46 scfewars, Vacsion 3.0.0.

L Low-spaed serial (syne/asyna) natwoark intarfase (3)
3iK bytas cf non-velatile configuration mamory.
G3488E bLyres of ATA CompaciFlaslh (Readr¥Wrlcie)

conflguEation reglster is OXLLO0E
Houter>en

Aoutearfreload
Precaad with reaload? [eenfizm]

0 Interrumpa la secuencia de arranque presionando CTRL+PAUSE. Ahora, note que
el prompt ha cambiado al modo Rommon.

0 e e

Phomcsl | Coafg | oF

105 Command Ling Interface

RaunsrsPpenen Boocpeieg, Veregom 50,1 00p0Tl. RELIASE SOTTHRREL ol
TERYELEEY €l I By cleos Syevem., Ing
FI 180 iFTFGENS. procaesst irevision Oeiffy with #EHALESRITTR Eysae of mawayy

Falf decomprasnlng Tis LELJS

(T TP TR P Ty
mCnITar command Tooan" sbocndad ded 5o useT :?l'.III.dFl
FaEEmCh 2 =

Coogy Aot
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=S
03 Desde el modo Rommon, ingrese el comando confreg 0x2142. Lo anterior
hace posible pasar del registro 0x2102 al Ox2142. Practicamente, esto ocasionara
que se ignore la lectura del fichero startup-config alojado en la NVRAM.

105 Commaad Line Intedace

PO [ —

Emfasriyriss ey, Termes 6 107G HELEET FETTEAEE | K]
Copyrigin kxi B by cisgy Fprraas, Te

T RPEL | FEFTRIEE remi— bl raah STILEE NEEFE agres of -
BlY Seromgrwszsg 58 CEEpE

ridifidridRdEdsEdidRidERdA i RaR R Ed

¢ rommmel Towt” aboried s o oewr LeterTage

= pomizwy Tmdi s

" I

T

Lol ot d “SraaoE 44 47T ' Sho b Ko E Baab
. Bz 7 by ciexy fprisss, I=x
P TEEG TR prmsssrr periries Tl wnnk CI4LEELLIEF vuss = T

Bl de-omprerinng 188 Lmaspe
rRddEERrERR R

0 Una vez reiniciado el dispositivo, aparecera el dialogo de configuracion del
equipo. Cologue No, y posteriormente, verifique el registro de configuracion con
ayuda de show version desde el modo de acceso EXEC usuario.

Myncal | Config  CU
105 Command Line Intedface

LA PR FETEEE

Tpwew TrmaruarEnel Jparsriny Trvvss Drfraams

o i FoTIO0 Defwewew (FIISI-TSE | Termes 13 300 IITELEE BOTTERIY i fwk
TErEmLTLl DapEeRy  BUNE O WM L ESE S NS EEE T

IsFTYLEL 'F BE=IE vy e Trmass e

Comps Taal Bnd JT=Epo=04d [H-5 by cooemmg

S lid T e CalEEREIG el -G Pk FES

- Fpeem ke Terwiss 130 i Td. EECEREN ECNTEEE il
SepywizEn e JEE oy ciecs Tyeoses. Toc
- FTriE0E Pedvemow FRilkEICED, Termios 1537 rdli, AEEEAEY FOTEASE ok

T Ll (FEEEEL grmessscy oercrees Bl owzak ETAIOELITEN =pess =f sy

LTl proosrssr: part mmoes I, msss TI

1. 5% soivescs, Tarmiox 5.5.03

- Low rpeed ERCIAl | NPEST AFTED SRk fzTiacimow (N
LEN ryzas =2 merraliagnls oxfrgerm-on ey
FEUEE GpiEe of ADE CogeaciFihEl Sl 0L

Ienfiomrerioy mEpELTEr o Eall4l I

Lowmgow =
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>

0

USERS I Y|

Proceda a realizar la copia de toda la informacion almacenada en la NVRAM
a la memoria RAM del dispositivo. Posiciénese en el modo de acceso EXEC

privilegiado y ejecute copy startup-config running-config.

Phywsl | Config | !

105 Command Line [nterface

AvstaFralilile

il RaELEE FHLafidiie

EER TS EETCE L ELE

safn g FafAing- esnFug

L hg-manfigl |

06

Ahora proceda a habilitar nuevas claves de acceso y configuracion de usuarios
(proteccion de modo EXEC, proteccion de linea de consola, VTY y AUX). Trate

de colocar passwords validos y de habilitarlos con la orden Togin.

[0S Comemand Line Intedace

Copy | Paate
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>

0 Una vez dada de alta la nueva configuracion de cuentas y accesos, entre al modo
de configuracion global e intente regresar al registro de configuracion 0x2102.
Introduzca el comando config-register 0x2102. Presione ENTER.

Ll

[0S Command Line [ntecface

03 Finalmente, realice la copia de la informacién cargada en [a RAM a la NVRAM del
dispositivo mediante el comando: copy running-config startup-config
Presione dos veces la tecla ENTER. Y finalice introduciendo la orden reload.

=
S Command Line [Interace
IThaak
llheifl Fudn S
| - S N P == LT L ¥ whEN ONOT
T | SALLG w wi S
L i Imy
scutesd
EHId=-V=-CEFoe L Coalkiudwed Hiom ocomedlm By oomadls
Ielaiieipy Fobhisdrebip Tig laiTigf-Sp ] §
emikisatiian [himiase [rladilaEranlagl ™
FahkBade Sabdapmi @il
Al
srabmn Bemaad
el
Lopy Parts
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Cabe mencionar que pueden existir otras técnicas muy similares
para el cambio del registro, sin embargo, la que se ha mostrado con
anterioridad es una de las mas utilizadas.

Manejo de interfaces

Existen diferentes tipos de interfaces en un

router. Su funcion se centra en hacer posible la LAS INTERFACES MAS
comunicacion entre otros dispositivos de red. CONOCIDAS SON
Por lo general, toda interfaz de uso comun en los
equipos CISCO debe ser configurada. Para ello es LA INTERFAZ
necesario asignar inicialmente una direccion IP y ETHERNETY LA
una mascara de red valida.

Los tipos de interfaces mas conocidas en el INTERFAZ SERIAL

ambito de las telecomunicaciones son: la interfaz

ethernet y la interfaz serial. La primera se

representa por un puerto RJ-45 que maneja diferentes anchos de banda
(bandwidth) previamente definidos; en cambio, las interfaces seriales se
ven representadas como puertos en paralelo, que permiten la asignacion
de un ancho de banda y una velocidad de enlace definido (clockrate).
En el siguiente tema, ahondaremos en la descripcion de estas interfaces.

W [ | s

o i D (D -

r n
. d

Figura 24. En esta imagen, se puede apreciar
la estructura fisica de las interfaces de un router.
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Interfaces ethernet

Las interfaces ethernet (RJ-45) son habitualmente identificadas con
un nombre distinto entre si y debidamente asociados con un ancho de
banda que oscila entre 10 hasta 1000 Mbps (1 Gbps), respectivamente.

TABLA 4: ANCHO DE BANDA DE LA INTERFAZ ETHERNET

v IDENTIFICADOR DE INTERFAZ v ANCHO DE BANDA
Ethernet 10 Mbps

FastEthernet 100 Mbps
GigaEthernet 1000 Mbps
10GigaEthernet 10.000 Mbps

Tabla 4. Ancho de banda de la interfaz ethernet.

Toda interfaz ethernet de un dispositivo de red, ademas de una IP
y una mascara de red, tiene asociada una secuencia de valores como
este: 0/0. El primer digito representa el nimero de slot o puerto, el
cual permite la comunicacion (a través de un medio de transmision
o cable) de un equipo a otro. En tanto que el segundo valor hace
referencia a la interfaz empleada.

Por lo general, este rango de valores puede ir desde el 0 (cero) hasta
N. Donde N es el numero total de puertos e interfaces que contiene
dicho dispositivo.

Para configurar una interfaz tipo ethernet, debemos emplear la
orden interface ethernet. Para conocer el proceso de configuracion de una
interfaz, analicemos el siguiente Paso a paso.

BANDA ANCHA

La tecnologia de banda ancha (broadband) permite que varias senales viajen en un solo cable al mismo
tiempo. Las tecnologias de banda ancha, como DSL -a linea de suscriptor digital y el cable—, funcionan
en modo Full duplex. Con conexiones DSL, los usuarios pueden incluso descargar datos en su compu-

tadora y hablar por teléfono de manera simultanea.
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PAP: CONFIGURACION DE UNA INTERFAZ ETHERNET

0 Debe acceder hasta el modo de configuracidon global. Coloque el comando
interface [tipo] [numero]. En seguida presione la tecla ENTER.

Fresas RETURN to get started.

Eouterr*anable

Fouterfconfigure terminal

Entar configuration commands, one par line. End with CNTL/Z.
Router{config) f#interface ethernet 0/0

Bouter (config-if)

0 Ahora, proceda a colocar la direccion IP asociada a la interfaz: ip address
[direccion IP] [mascara de red]. Finalmente presione la tecla ENTER.
Antes de colocar una direccion IP y una mascara de red, verifique su validez y rango.

Frass ERETURN to get started.

HEouterrenabkle

Routerfconfigure terminal

Entar configuration commands, one per lins. End wich CNTL/Z.
Bouter {config) finterface ethernset 0,0

Routericonfig-if)#ip address 152 _.16B.0.23 255.2556.255.0
Rnuttrttnnfig-if}ﬂ
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B

03

Asigne una velocidad estandar para la interfaz ethernet (10 Mbps) y un modo
de transmision duplex. Finalice con el comando no shutdown para salvar la
configuracion, pues de no colocar dicha orden, las interfaces configuradas no
estaran habilitadas. Presione la tecla ENTER.

Bouterrenable

Routerfconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Houter (config)lf#interface ethernet 070

Router (config-if) #ip address 152 .168.0.23 255.255.2585.0
Router {config-if) §speed 10

Router (config-if) ¢duplex full

Router (config-if) #description CONFIGURACION DE INIERFAZ
Houter{config—if) fno shutdown

LLINE-5-CHANGED: Interface Ethernet(0/0, changed state to up
Rnutari:unfig—ifﬁﬂ

2. CONFIGURACION DE ROUTERS

PACKET TRACER

Debemos saber que el ancho de banda por default en una interfaz
ethernet es de 10 Mbps. Si en algun momento surge la necesidad
de aumentar la capacidad de transferencia, sugerimos sustituir el
identificador ethernet, por alguno de los otros identificadores
(referidos en la tabla inmediata anterior). Si en algun momento
utilizamos Packet Tracer para montar nuestras topologias, podemos
darnos cuenta de lo sencillo que es entender el concepto de interfaces.
En el siguiente esquema, presentamos una topologia creada en el mismo
Packet Tracer, en la cual se representa el uso de las interfaces ethernet,

74744

Se trata de un programa que nos permite crear la topologia fisica de la red simplemente arrastrando los

dispositivos al area de trabajo. Luego sera necesario hacer clic en ellos para ingresar a sus consolas de

configuracion. Este programa soporta todos casi todos los comandos de los routers CISCO.

»
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1841
USERSO1

Switch - PT Switch - PT - Empty
Coordinacion Edicion

PC-PT
Coordinacion01 Coordinacion02
Port Link VLAN IP Adress MAC Address
Ethernet0/1  Up 1 -- 0060.471D.2D96
Ethernetl/1  Up 1 -- 0004.9A12.AAE7
Vianl Down 1 <no set= 0001.6316.574B

Hostname: Switch

Physical Location: Intercity, Home City, Corporate Office, Mail Wiring Closet

Laptop - PT
Edicion01

Figura 25. Vista de las interfaces de un router desde Packet Tracer.

Interfaces seriales

Como hemos mencionado, las interfaces seriales son otro tipo
de interfaces residentes comiunmente en dispositivos de red como el
router. Los modulos para la insercion de WIC (WAN Interface Card -
Tarjeta de interfaz WAN) de este tipo, por lo general, son mas grandes
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que los tradicionales ethernet y a menudo se utilizan para establecer
enlaces entre routers. El proceso de configuracion de una interfaz de
tipo serial es practicamente el mismo que se utiliza para configurar
interfaces ethernet.

Figura 26. En la imagen se muestra
la estructura fisica de una WIC serial.

Las interfaces seriales las podemos clasificar de acuerdo con
su funcion y uso. Normalmente existen dos clases de interfaces: la
DTE (Data terminal equipment — Equipo terminal de datos) y la DCE
(Data communications equipment — Equipo de comunicacion de datos).
Esta ultima se encarga de llevar el sincronismo de la comunicacion
(velocidad de enlace entre dispositivos, conocido como clock rate).
En cambio el DTE funge solo como terminal de abonado.

INTERFAZ SERIAL

El puerto serie RS-232C, presente en las computadoras actuales, es la forma mas comunmente usada

para realizar transmisiones de datos entre equipos. EI RS-232C es un estandar que constituye la tercera
revision de la antigua norma RS-232, propuesta por la EIA (Asociacion de Industrias Electronicas); poste-

riormente se realiza una version internacional por parte del CCITT, conocida como V.24,
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Las interfaces seriales permiten efectuar la

conexion de un cable especial al equipo que LAS INTERFACES

funciona como ruteador. Consideremos que estos SERIALES PERMITEN

medios de transmision incluyen, por lo general, )

un conector fisico hembra en un extremo y uno QUE SE EFECTUE UNA

macho en el otro extremo. CUNEXl'[jN MEDIANTE
En la imagen, claramente se puede apreciar

la sintaxis del comando clock rate y bandwidth, UN CABLE ESPECIAL

respectivamente. El rango permitido para clock

rate en un router es de 1200 (por multiplos de 2)

hasta los 4000000 bps. Mientras que para bandwidth se tienen en claro
los siguientes valores: 128 hasta 1544 Kbps.

Router>enable
Routerfconfig terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) §interface serial 0/0

Router (config-if) $ip address 192.168.0.22 255.255.255.0

Router (config—-if) $#cleck rate 4000000

Router (config-if) $bandwidth 128

Router (config-if) §description Ejemplo de confiquracion de interfaz
Router (config-if) $no shutdown

RLINE-5-CHANGED: Interface Seriall/0, changed state to down
Router (config—if) #

Figura 27. Proceso para la configuracion de una interfaz serial.

ESPECIFICACIONES

Debemos saber que el conector normalmente empleado en los interfaces RS-232 es un conector DB-25,
aungue es normal que encontremos la version de 9 pines DB-9 de forma mas difundida en la actualidad.
El estandar define que el conector hembra se situara en los DCE y el macho en el DTE. Consideremaos que
es facil encontrar excepciones y que tambien es frecuente que muchas interfaces solo incorporen parte

de los circuitos que se encuentran descritos en la especificacion.
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Las sub-interfaces

La sub-interface es una interfaz logica que nos permite realizar
la utilizacion de varios enlaces troncales para el transporte de los
datos, lo que a su vez facilita la ejecucion de la comunicacion entre
redes (generalmente se trata de VLAN, de las cuales se hablara en
detalle en el Capitulo 3 de este libro).

Consideremos que tanto las interfaces ethernet, como las
interfaces seriales permiten que se realice la creacion de sub-
interfaces. Estas generalmente se asignan al final de la linea de
comandos establecida para configurar una interfaz: interface ethernet
nimero-slots/niimero_interfaz.nimero_subinterfaz. Para su activacion se
debe ejecutar el comando no shutdown.

Fouter>enable

Routerfconfigure terminal

Enter configuration commands, one per line. End with CNIL/Z.

Router (config) #interface fastethernet 0/0.1

Router (config—-subif) #encapsulation dotlg 3

Router (config-subif) $ip address 1592.168.0.3 255.255.255.0

Router (config-subif) §description PRUEBA DE SUBINIERFACE ETHERNET VLAN
Router (config-subif) fexit

Router (config) §interface fastethernet 0/0

Router (config-if) §no shutdown

SLINEK-5-CHANGED: Interface FastEthernet0/0, changed state to up
SLINK-5-CHANGED: Interface FastEthernet0/0.1, changed state to up

Rnuter{:nnfig-ifiﬂ

Figura 28. En la presente imagen se muestra el proceso
para la configuracion de una sub-interfaz en una VLAN.

ENLACE TRONCAL

Es importante considerar que un enlace troncal es un enlace punto a punto, entre dos dispositivos de red,
que transporta mas de una VLAN. Un enlace troncal de VLAN le permite extender las VLAN a traves de
toda una red. Cisco admite |IEEE 802.1Q para la coordinacion de enlaces troncales en interfaces Fast

Ethernet y Gigabit Ethernet.
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El comando no shutdown permite habilitar las

interfaces y sub-interfaces en los dispositivos NO SHUTDOWN
CISCO, pues de no colocar dicho comando, HABILITA
nuestras interfaces permaneceran inactivas.

Recordemos que estas se hallan asociadas a INTERFACES Y SUB-
los puertos de nuestro dispositivo, por lo tanto, INTERFACES EN LOS
es importante que estén bien configuradas.

En el Capitulo 3 de este libro comenzaremos a DISPOSITIVOS CISCO

configurar las interfaces de los dispositivos de red
para hacer funcionar una topologia.

RESUMEN

Sabemos que las funciones de un router y de un switch son totalmente diferentes, aunque la configu-
racion de ambos es muy parecida entre si. La tarea de configuracion no es cosa del otro mundo, sin
embargo mantener un dispositivo de red bien configurado nos garantiza un trabajo mas sélido y con
escalabilidad en el futuro. De esta forma, en el presente capitulo, tuvimos la oportunidad de navegar por
la interfaz del 10S y darnos cuenta de lo sencillo que es configurar desde: tipos de acceso al usuario,
seguridad en los accesos, tipos de linea de comando y manejo de interfaces. En el capitulo siguiente nos

enfocaremos en la configuracion del switch CISCO.
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Actividades

TEST DE AUTOEVALUACION

.Como se consigue cambiar el nombre a un router?
;Qué comando sirve para asignar una contrasena a la interfaz de consola?

;Cual es el comando empleado para la configuracion de banners en un router?

= W N =

Describa una forma valida para recuperar el sistema cuando se ha extraviado
una contrasena.

;Queé funcién cumple la NVRAM?
;Cual es el comando que permite guardar la configuracion a la NVRAM?
;Como se elimina el contenido de una NVRAM?

Mencione los tipos de interfaces que tiene un router.

O 00 N O U

;Cual es el comando para habilitar una interfaz creada?

10 .Cual es la forma correcta de asignar |la velocidad de reloj a un router?

EJERCICIOS PRACTICOS

Intente cambiar el nombre a un router, sustituyendo el original por: USERSO1.

2 Configure dos sesiones de usuario con los siguientes datos: username: CISCO,
password: cisco y username: USERS, password: users.

3 Despliegue en pantalla informacion sobre la memoria flash de su equipo.

4 Recupere un acceso con la modificacion del registro de configuracion.

Dé de alta una interfaz ethernet a 100 Mbps, una interfaz serial 0/0 y una
sub-interfaz 0/0.1.

"4"4"4

PROFESOR EN LINEA

Sitiene alguna consulta técnica relacionada con el contenido, puede contactarse
con nuestros expertos: profesor@redusers.com

» www.redusers.com



ANNURRRNNNNNNNNSN

de

ANN

Configuracion

switches
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de un switch CISCO, ademas de como crear e implementar
un conjunto de VLAN para mantener un mejor manejo del
dominio de broadcast en una topologia de red. Abordaremos
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Configuracion inicial

Hoy en dia existe una gran variedad de switches CISCO
originalmente clasificados segun su aplicacion y uso, tales como:
switches de nucleo y distribucion, switches de acceso, switches
compactos, switches de agrupacion, etcétera. Todos ellos con una
caracteristica técnica en comun: incluyen una interfaz o sistema
operativo que nos permite configurarlos segiin nuestras necesidades.

Figura 1. Los switches de agrupacion hacen posible
la integracion de banda ancha, movilidad y carrier ethernet.

Analizaremos un conjunto de 6rdenes que

LOS COMANDOS DE permiten configurar un router CISCO, comenzando

CONFIGU RAleJN con el dialogo de configuracion inicial vy
pasando por comandos que van desde colocar un

INICIAL DEL SWITCH nombre de identificacion, hasta proteger tanto los

SON SIMILARES modos de acceso de usuario, como las lineas de
comando (consola, VTY y AUX).

AL ROUTER Derivado de lo anterior, es importante saber

que para la configuracion inicial de un switch,
pueden emplearse los mismos comandos que se
utilizaron para configurar el router.
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Switch>enable

Switchfconfiqure terminal

Enter configuration commands, one per line. End with CNIL/Z.
Switch(config) fhostname SW-USERS

SW-USERS (config) #enable secret Passwlird

SHW-USERS (config)$line console 0

SW-USERS (config-line) #password Pa$$wlrdll

SW-USERS (config-line) #login

SW-USERS (config-line)$#line vty 0 4

SW—-USERS (config-line) §password Pas$swlrdO0z

SW-USERS (config-line) #login

SW-USERS (config-line) $~2

SW-USERS$

$5YS-5-CONFIG I: Configured from console by console

SW-USERS#|

Figura 2. En la presente imagen, se muestra
el ejemplo de configuracidn inicial de un switch CISCO.

Debemos saber, ademas, que no todos los

dispositivos de red como el switch tienen la NO TODOS LOS
propiedad de ser configurados. A este tipo de DISPOSITIVOS DE
equipo se le conoce con el nombre de switch

no administrable, esto quiere decir que no se RED TIENEN LA
necesita instalar ningun software para su correcto POSIBILIDAD DE SER
funcionamiento. Y mucho menos tienen que

proceder a configurase. CONFIGURADOS

En este sentido, podemos mencionar la serie
100 de switches de la empresa CISCO, los cuales
son no administrables, por lo tanto se presentan como un perfecto
ejemplo de este tipo de equipos.

CONTROL DE DOMINIO DE BROADCAST

Debemos saber que las redes de area local se segmentan en varios dominios de broadcast y de colision
mas pequenos mediante el uso de dispositivos de red como el router y el switch. Hace algunos anos, se
utilizaba otro tipo de equipo llamado puente (bridge), cuyo desempeno aun era ineficiente y no tenia un

control del dominio de broadcast en la red.
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Figura 3. Los switches no administrables
no necesitan ser configurados para trabajar.

Una de las tareas mas comunes en switches CISCO es la creacion y
puesta en marcha de LAN Virtuales o VLAN. Su proceso de gestion
forma parte de la configuracion inicial en los switches. En el siguiente
tema, comenzaremos con la creacion e implementacion de VLAN.,

Switch>enable

Switchgvlan database

% Warning: It is recommended to configure VLAN from config mode,
as VLAN datzbase mode iz being deprecated. Pleasze consult user
documentation for configuring VIP/VLAN in config mode.

Switch(vlan) $vlian ?
<1-1005> ISL VLAN index
Switch(vlan)§vlian 20 name VENTAS
VLAN 20 modified:
Name : VENTAS
Switch (vlan) §

Figura 4. La gestion de VLAN en un switch representa
uno de los procesos de configuracion inicial del switch.
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VLAN con equipos CISCO

Para comprender el papel que tienen las VLAN en una red de equipos
de computo, es necesario definir en forma detallada sus funciones,
caracteristicas, forma de esquematizacion
(topologia de red), modos de asignacion, sus

tipos y desde luego los modos de operacion. UNA VLAN ES UNA
Comencemos con la definicion de VLAN: se RED DE »&.REA

trata de una red de area local que agrupa los

puertos de un switch de manera légica, pues a LOCAL QUE AGRUPA

traves de estos, se lleva a cabo la comunicacion PUERTOS DE

entre los usuarios conectados, los cuales también 2

se agrupan con el fin de compartir archivos y MANERA LOGICA
recursos de interes comun (departamentos,

sucursales corporativas).

Figura 5. En el ambito de las VLAN, los puertos fisicos
de un switch son configurados de manera logica para funcionar.

Debemos saber que la comunicacion entre los diferentes equipos en
una red se encuentra en gran parte regida por la arquitectura fisica.

Actualmente, gracias a las redes virtuales (VLAN), es posible
liberarse de las limitaciones geograficas de esta arquitectura, pues
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a menudo las VLAN se encargan de definir una segmentacion logica
basada en el agrupamiento de equipos.

= | VLAN-VENTAS
o I Departamento
| de Ventas
PC-PT
Ventas01

o

1841
Router
VLAN-CYC
Departamento de
Crédito y Cobranza
o B T VLAN-PROY
Departamento
' __ de Proyectos

il —,
&
Swich02 2050-24
Switch03
Crédito02

i

11}
=i
=
=

Crédito03

Figura 6. La tecnologia VLAN se encarga de agrupar
de manera logica a los usuarios que comparten un interées comun.
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Las VLAN cumplen con el propésito principal
de aislar el trafico de colisiones y de broadcast EN GENERAL, UNA
inmerso en la red. Una VLAN, generalmente, VLAN AGRUPA

se encarga de efectuar la agrupacion de
los dispositivos en un mismo dominio de DISPOSITIVOS EN
broadcast, con independencia de su ubicacion UN DOMINIO DE

fisica en la red. Esto quiere decir que nos
permiten dividir un dominio de broadcast en BROADCAST

dominios mas pequenos para conseguir un mejor
desempeno de la red.

Dominio de Dominio de
Broadcast A Broadcast B
= 2
Hub-PT
— e Hub01
o T, . o
2950-24 1841 2950-24
Sw-01 Router el
— -
Hub-PT LIS
Hub(2 PC - PT
PC0O4

Figura 7. Una VLAN permite dividir el dominio
de broadcast en dominios de menor tamano.

Con la implementacion de VLAN en redes conmutadas se obtiene
un nivel de seguridad mas elevado, una segmentacion mas eficiente y
un alto grado de flexibilidad. Es por ello que muchos administradores
han considerado la creacion de redes virtuales en sus topologias.
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Implementacion VLAN

El funcionamiento e implementacion de las VLAN estan definidos por
un organismo internacional conocido como IEEE Computer Society y
el documento en donde se detalla es el IEEE 802.1Q.

En el estandar 802.1Q se define que para llevar a cabo la
comunicacion en una red local, se requerira desde luego de la
participacion de un router dentro de la misma red de trabajo, el cual
debe ser capaz de entender e interpretar los formatos de los paquetes
que conforman las VLAN, con el tinico fin de recibir y dirigir el trafico

hacia el destino correspondiente.
Es evidente que no estamos exentos del uso
NO ESTAMOS de otros dispositivos de red a parte del switch.
EXENTOS DEL USO DE Pues muchas topologias incorporan un enrutador

para ilustrar la comunicacion de las VLAN. Este
OTROS DISPOSITIVOS dispositivo, generalmente, cumple ademas

DE RED ADEMJ&.S con la funcion de gateway (puerta de enlace
predeterminada), que se encarga de la unioén y
DEL SWITCH comunicacion de dos o mas VLAN del entorno.

El principio de implementacion de VLAN se
realiza sobre la base de los siguientes pasos:

e Crear en primera instancia una VLAN o mas; mas adelante, en el tema
configuracion de VLAN, conoceremos los detalles para tal efecto.

e Asignar nuestras VLAN creadas a los puertos del switch (incluso
trunk). Mas adelante, en el tema Asignacion de puertos,
conoceremos mas detalles sobre esta operacion.

e Mostrar las VLAN creadas, con el fin de verificar que todo esté bien
configurado y que pueda funcionar correctamente.

e Guardar la configuracion a la NVRAM de nuestro equipo.

e Proceder a configurar un enlace troncal para recibir y enviar el
brodcast entre los distintos switches.

Después de esto, seguramente sera necesario configurar salidas a
otras redes (router-gateway) y de esta forma es importante considerar
el uso del método de replicacion (VTP) de VLAN.

En el siguiente Paso a paso vamos a explicar como implementar una
VLAN en el ambito de las redes CISCO. Para ello, vamos a basarnos en
la topologia expuesta en el primer paso:
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PAP: IMPLEMENTACION COMPLETA DE UNA VLAN

Dada la siguiente topologia, comience a identificar cada uno de los elementos:

0 ubique el Switch01, el Switch02, las PC de Estudiantes y las PC de Docentes
(identificadas como EST y DOC, respectivamente). Note que cada switch
representa la planta de un edificio. También preste atencion a los datos sefialados
en la parte inferior de la topologia.

2950-24 2950-24
Switch01 Switch02

DOCO4

Laptop - PT
DOCO?2 DOCO3

VLAN 90: Prederminada

VLAN 100: Administracion fa0/23 192.168.100.0/24
VLAN 10: Estudiantes fa0/1-10  192.168.10.0/24
VLAN 20: Docentes fa0/11-20 192.168.20.0/24
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B

0 Verifique el mapa de VLAN a las que se encuentra sujeto el SwitchO1 con el
comando show vlan desde el modo de acceso EXEC privilegiado. Note que
existe la VLAN por default o nativa, la cual se identifica con el no. 1.

1v1tnhbnnakln
Switchéshovw vlan

k default actlve fatyl, EFabDf2, Fadrs, Fals4
Fal/Ss5, BFal/&, FaOS7, Fal/B
ral/2, Fal/10, Fal/11, Fab/Ll:z
FaCy/la,;, Fabsle, Fab/15;, Ealj16
FaS1T, FalOsle, Falysl9, Fadf20
FaC/Zl, FabD/22, Fa0/23, FalSfzg

1002 fodi-default act /unsup

1002 token-ring-defauls act/unsup

lLi0g fodinet—default act/sunsup

L0 trnest-default ast  unsup

YLAN TIype SAID HIUO Farent Ringioc BridgeNo S5tp BrdgMode Iransl Iransz
1 epet 100001 ik0a = = - - - i G

lgo2 fadl 101002 lLggo = — — — — ij o

LE02 = 101603 lLeogo = - - - - 4} C

L004 fcnet 101004 lsog - - = izae - i &
LS trn=t 101005 lego = = - lbm = 2 o

03 Ahora proceda a crear un par de VLAN. Utilice el Switch01. Coloque un niimero
valido de identificacion (ID_VLAN) y un nombre a cada VLAN. Por ejemplo: ID _
VLAV: 10 con el nombre “Estudiantes” para la primera VLAN.

Switchrenable

Evitchiconfigure terminal

Encar configuration commanda, one per line. End with CNILSZ.
Ewitch{config)évlian 10

Switch|config-vlan)#fname Estudiantes
Switchlconfig—vlan)fvlan 20
Ewitch|config-vlan) $name Docentes

Sviteh (config=vlian) fexitc

Switch(config) fexic

Ewitchi

%5Y5-5-CONFI1G_l: Configured from consocle by console

Bwitchi
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>

0 Ahora asigne las VLAN antes creadas a los puertos del switch que desea delimitar
para efectos de comunicacion. Para ello determine el rango de 1 a 10 para la
VLAN 10 y del puerto 11 al 20 para la VLAN 20.

1=E?EETEEEETE:$1anEiname Docentces
owitchi{conflig—vlan) fexitc

Ewiteh {config) fexit

Switchi

WE5YS-5-CONFIG I: Configured from console by conscle

switchiconfigure terminal

Enter configuration commands, one per line. End with CHIL/Z.
Switch{config) finterface range fastethernet 0/1-10
Switch{config=-if-range) fawitchport mode access
Ewitch{config-if-range) fawitchport access vlian 10
Ewitch{config-if-range) fexit

Switch{config) #interface range fastethernet 071120
Switch{config-if-range) fawitchport mode access
Switch (config=if-range) fawitchport accesa vian 20
Ewitch{config-if-range) fexitc

Switchi{config) faxit

Switchi

%5YS-5-CONFIG I: Configured from conscle by conscle

05 Muestre ahora las configuraciones creadas con el comando show vlan. Note que
se han creado tanto la VLAN 10 (Estudiantes), como la VLAN 20 (Docentes) y han
sido asignadas a los puertos correspondientes (datos de la derecha).

VLAH Heme Status Borts
dafanlt st ive Fad/ 21, Fa0,/2%, Ha0,S232, Fa0/24
10 Estudisntes active FaOys1, EalfZ, Falys3, Fal/4

Fa0/5, Fad/€, Fal/7, Fal/B
Fals/q9, Falfl0

0 Docentes accive FaO/1l, Fa0/1Z, Fa0Dsf13, FaO/sL§
Fa0/ /16, Fal/l6, Fad/ 17, FeO/iB
Falslh, Fad/z0

1l00Z fddi-defaultc act,/unsup

1023 schken-ring-default BcE/ unsup

1004 fddinet—-default actc,/unsup

1005 trnec-defaulc acL,/unsup

TLAN Type ESRID MIT Farent RingWo EBridgelNo Stp BrdgMode Transl TranalZ
1 enct 100041 1540 - - - - - a a
14 enet 100010 1548 - - - - - 0 i
bl enet 100020 1540 = i i - a a]
looz £d44i 101002 1500 = - - - - i} f
10603 ©x 101003 150 - - - - - i} i
18004 fdneo 101004 1508 - = = is=se — i} a
-=Mara——
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6 Guarde la configuracion previa en la NVRAM de su equipo. Posteriormente proceda
a replicar el proceso antes descrito en el SwitchO2 de la topologia. Este proceso lo
puede hacer manualmente o a través del método de replicacion VTP.

VLENM Iypse SBRID MIU  Farent AingMo BridgeNo Stp BrdgMode Trangl Transz
I emet 100001 1500 - = = T = a i
1a enet 100010 1500 - = = = s a a
ol enat 100020 1600 - - - - - a a
1002 £d4di 101002 1500 - = = - = a a
Ldos Tk 101003 1o - = = = = O i
L1304 fonat 101004 1600 - = 22 iaes - a a
1005 trnet 101005 1500 - = = ibm - a a

Switchi#copy running-confiig startu
Switchfcopy running-conflg startup—config
Destination filename [startup—-configl?
Building configquration. . .

[OK]

Switchi|

Una vez replicada dicha informacidn en ambos switches, basta con configurar un

enlace troncal entre ambos. Aplique un modo trunk, en vez de un modo de acceso.

»

Puede hacer uso del puerto 24 y direccionarla a la VLAN nativa.

Switch>enzable

Switchfconfigure terminal

Enter configuration commandsa, one per line. End with CHNIL/Z.
Ewitch (config) fintearface fastethernetr 0/24

Switch({config-if) Fawitchport mode trunk

Switch{config-if) fswitchport trunk mnative vlan 30
Switch({config—if)fexit

Switch (config) fexit

Ewitch$

V5Y5-5-CONFIG_I: Configured from consola by consols
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>

Proceda, ahora, a visualizar la informacion del enlace troncal efectuado. Para ello,

0 8 desde el modo de acceso EXEC privilegiado, ejecute la orden show interface
trunk més ENTER. Note que ha sido asignado al puerto 24 la VLAN nativa con
identificador 90 y un tipo de encapsulado 802.1q.

Switch»esnable

Switchfszh interface trunk

Port Mode Encapsulation Status Hative wvlan
FaO/24 on 802.1qg trunking 20

Fort Vians allowed on trunk

FaQ/24 1-1005

Port Vlians allowed and active in management domain

Fal0/24 1,10,20,90

Portc Vians in spanning tree forwarding state and not prunsad
Fald/24 1,10,.20,.50

Switch$

09 Finalmente, proceda a verificar el funcionamiento de la topologia. Para ello haga
ping sobre el equipo origen y posteriormente sobre el equipo destino. Si todo es
correcto, en el area de estado del escenario, los ping deben ser exitosos.

SWITCHES AMIGABLES

Es interesante tener en cuenta que existe una linea de switches amigables con el medio ambiente, los
cuales se encuentran especialmente disenados para la PyME aungue ya se encuentran a disposicion de
todos. Y es que la compania ZyXEC Comunnications anuncio a principios del ano 2013 su nueva linea
de switches no administrables (serie ES1100) equipados con la funcion denominada IEEE 802.3az

Energy Efficient Ethernet (EEE), para un uso eficiente de la energia.
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Conforme avancemos en el capitulo, seremos capaces de interpretar
muchos de los comandos y de las acciones efectuados en el Paso
a paso anterior. También mas adelante, en el tema replicacion
VTP, vamos a conocer la manera de simplificar automaticamente
la configuracion de un switch para evitar repetir lo mismo por cada
dispositivo conectado a la red de datos.

Asignacion de puertos

En el ambito de las redes CISCO, todos los dispositivos finales (host)
que tienen a bien conectarse a una red de datos, lo hacen comunmente
a través de un puerto fisico hacia un conmutador. Como se ha
mencionado con anterioridad, los puertos de este ultimo dispositivo
deben estar configurados de manera logica para que funcionen. De tal
modo que las VLAN se pueden asociar de forma
sencilla a cada uno de los puertos del switch,
EXISTEN TRES aunque para ello deben tomarse en consideracion
MODOS DE los diferentes modos de asignacion existentes:
asignacion estatica, asignacion dinamica y

ASIGNACION: asignacion de voz.
ESTAT|CA' [‘,I”«.]Jﬂ'\_p.:]|(_';,¢'1»,A La diferencia entre estos tres modos de

asignacion consiste basicamente en la forma
Y DE VOZ de configurar los puertos de un switch para
conseguir la comunicacion. En el primer caso, el
administrador se encarga de asignar los puertos
deseados de manera manual, delegando al switch la tarea de manejar
el trafico que circula por cada puerto dentro de la VLAN asociada.

Las VLAN estaticas se configuran por medio de la utilizacion de
la CLI del I0S o con la aplicacion de administracion de GUI. Una vez

configuradas las VLAN, se deben asignar manualmente a cada uno

444

LABORATORIOS VIRTUALES EN INTERNET

A traves de la siguiente pagina de internet: www.redescisco.net encontraremos un interesante bosquejo

dedicado a las redes CISCO en particular. Pues ademas de abundantes recursos online, podremos dis-

frutar de un laboratorio virtual totalmente gratis, mediante el cual configurar equipos reales a distancia.
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de los puertos del switch. De antemano, siempre es recomendable la
utilizacion de la CLI para realizar cualquier tipo de configuracion, ya
que de esta forma obtendremos un mayor aprendizaje de los comandos
que nos ofrece el 10S de CISCO.

Asignacion VLAN
(Puertos)
VLAN estatica VLAN dinamica
Asignacion manual Asignacion automatica
No hace uso de software Hace uso de software

Figura 8. Los puertos de un switch pueden ser configurados para admitir
VLAN estaticas o dinamicas.

En cambio, el modo de asignacion dinamica se basa en la
MAC address del dispositivo conectado a cualquiera de los puertos
del switch. Este tipo de asignacion (automatica) es a menudo muy
empleado por los administradores de redes, debido a su flexibilidad
y escalabilidad. Aunque muchos otros consideran este modo de
asignacion un tanto inseguro debido a la clonacion masiva de
direcciones MAC. Pero finalmente nosotros seremos los mejores jueces
a la hora de la configuracion de una red.

CUIDADO CON LAS COLISIONES

Una colision en ethernet es el resultado de dos nodos que transmiten de forma simultanea un conjunto
de tramas (informacidn logica que se envia a través de un medio de transmision) como una unidad de

capa de enlace de datos a través de cada uno de los dispositivos.
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Para la asignacion dinamica, se emplean

PARA EFECTUAR herramientas de software para su configuracion
LA AS'GNAC]ON (Enterasys NetSight, CiscoWorks).

, Derivado de lo anterior, debemos saber que
DINAMICA durante la configuracion de VLAN, podemos
SE UTILIZAN asignar tantos puertos fisicos (a traves de

interfaces logicas) como sean necesarios a una
APLICACIONES unica VLAN. Cuando este sea el caso, podemos

recurrir al siguiente comando: interface range [tipo

de interfaz] 0/1-10. Después de esta accion notemos
que el prompt cambia a (config-if-range)#. El nimero 0/1-10 indica el
rango de interfaces (puertos) de 1 a 10.

Switch>»enable

Switchfconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config) $interface fastethernet 0/10

Switch (config-if) §awitchport mnde accesas

Switch (config—-if) §switchport access vlian 20
Switch({config-if) $end

Switch$

$5¥5-5-CONFIG I: Configured from console by console

Figura 9. En esta imagen se ilustra
la configuracion inicial de una VLAN estatica.

” = 74744
o UNA GRAN PEQUENA DIFERENCIA

Una de las principales diferencias de sobrecarga de identificacion (en bytes) entre ISL e IEEE 802.1Q en
una VLAN es que para la primera se anaden 30 bytes a cada trama, mientras que IEEE 802.10 solo se
encarga de anadir 4. Lo anterior implica que en el caso de utilizar ISL la trama puede superar los 1518

bytes que representa el limite de ethernet.
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Por ultimo, el modo de asignacion por voz es utilizado en ambitos
de telefonia IP, del cual no vamos a ahondar en este libro.
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Figura 10. CiscoWorks es una herramienta
auxiliar para la configuracion de VLAN dinamicas.

Tipos de VLAN

No debemos confundir los modos de asignacion de puertos para
VLAN (que generalmente se conocen como VLAN estaticas v VLAN
dinamicas, respectivamente), con los tipos de VLAN existentes.

Los tipos de VLAN reconocidos por CISCO son:

e VLAN de datos: se trata de una VLAN configurada para enviar solo
trafico de datos generado por el usuario. A menudo es también
denominada VLAN de usuario.

e VLAN predeterminada: es la VLAN primaria de un switch, a
menudo identificada como VLANL. Todos los puertos del switch
se convierten en un miembro de la VLAN predeterminada luego
del arranque inicial del dispositivo, por lo que forman parte de un
mismo dominio de broadcast. Otra manera de referirse a la VLAN
predeterminada es aquella que el administrador haya definido como
la VLAN a la que se asignan todos los puertos cuando no estan en
uso. Este tipo de VLAN no puede ser eliminada.
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VLAN 10
172.17.10.1
B VLAN 100

©

VLAN 99
172.17.99.254

VLAM 97 VLAM 97

Switch - PT
VLAN 10 Coordinacion
172.17.20.1
VLAN 100 —
—
P
7960
pc.pr TelIP PCO2 ?922'94 2950-24
PCO2 53
VLAN 99
VLAN 10 172.17.99.252
172.17.30.1 VLAN 100

PC-PT  Tel IP PCO3
PCO3
VLAN DE DATOS

VLAN 10 - VENTAS - Sin etiqueta
IP: 172.17.10.X
M.R:255.255.255.0

VLAN 20 - CREDITO Y COBRANZA - Sin etiqueta
IP: 172.17.20.X

M.R:255.255.255.0

VLAN 30 - PROYECTOS - Sin etiqueta
IP: 172.17.30.X
M.R:255.255.255.0

VLAN 10
172.17.10.2

VLAN 20
17/2.17.20.2

VLAN 97 [y
VLAN 100 :

7960
Tel IP PCO5S

VLAN 30
172.17.30.2

-

VLAN NATIVA
VLAN 97 - Nativa

VLAN PREDERMINADA
VLAN 98 - Prederminada

VLAN ADMINISTRACION
VLAN 99 - Administracion
IP: 172.17.99.X
M.R:255.255.255.0

VLAN DE VOZ

VLAN 100 - Voz - Tagged
IP; 172.17.100.X
M.R:255.255.255.0

Figura 11. Topologia que ilustra la configuracion de los tipos de VLAN.
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e VLAN nativa: este tipo de VLAN se encuentra asignada a un puerto
de enlace troncal 802.1Q, el cual, por lo general, admite tanto
el trafico que llega de varias redes virtuales (trafico etiquetado)
como también el trafico que llega desde una LAN tradicional (trafico
no etiquetado). El puerto de enlace troncal 802.10 se encarga de
colocar el trafico no etiquetado en la VLAN nativa.

e VLAN de administracion: es cualquier VLAN que puede ser
configurada para acceder a las capacidades de administracion
de un switch. La VLANI1 serviria como VLAN de administracion
si no se define una VLAN unica para que funcione como VLAN de
administracion. Aunque se sabe que no es una buena idea concebir
la VLAN1 como VLAN de administracion.

La VLAN de administracion debe ser configurada asignando una
direccion IP y una mascara de red. A menudo es identificada como
VLAN 99 por los administradores de redes.

Configuracion de VLAN

Con fines practicos, en este capitulo nos enfocaremos en la correcta
configuracion de las redes virtuales estaticas, para lo cual es
necesario que retomemos en detalle algunos
conceptos citados con anterioridad.

Consideremos que para comenzar con el diseno PARA CORROBORAR
de VLAN, inicialmente, debemos estar ubicados EL EFECTO DE CADA
en la configuracion global del switch que se desea .
configurar. Para efectuar dicha tarea, emplearemos CONFIGURACION,
los siguientes comandos: vlan namero_vlan v name DEBEMOS USAR EL
nombre_vlan, los cuales deberan estar precedidos
de un ENTER, respectivamente. Recordemos, COMANDO SHOW

ademas, que para corroborar el efecto de cada

configuracion, podemos hacer uso del comando

show. Asi, debemos tener en cuenta que en este caso emplearemos la
orden: show vlan.

La tarea de diseno de una VLAN también se puede llevar a cabo
mediante el modo de configuracion de VLAN (vlan database). En el
siguiente Paso a paso se muestra el proceso de configuracion de una
VLAN desde el modo de configuracion global.
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PAP: PROCESO DE CONFIGURACION DE VLAN

0 Entre al modo de configuracién global. Una vez hecho esto, inicie creando la
VLAN con el comando v1an. Coloque un nimero valido (estandar de 1 a 1005).

Switch>enable
Switchfconfigure terminal
Enter configuration commands, one per line. End with CHTL/Z.
Ewitech (config) §vlan 7?7
<1=-1005> ISL VLAN IDa 1-10056

switch(config)§vlan 10
Switeh (config-vlan) §

0 Ahora proceda a colocar un nombre de identificacion a la VLAN previamente
creada. Para ello, haga uso del comando name [nombrel, tal y como se muestra en
la figura. Finalice con la orden ex1t.

Bwitch»anable
BEwitchiconfigure terminal
Enter configuration commands, cne per line. End with CNTIL/Z.
Switch{config)évlan ?
<1-1005> ISL VLAN IDs 1-1005
Switch {config) #vlan 10
Bwitch |(config-vlan) fnams VENTAS
Ewitch(config-vlan) §exit
Ewitchi{configl
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>

0 Una vez creada la VLAN, debe asignar a ésta los puertos necesarios para la
comunicacion. Coloque el niimero de interfaz que desea configurar para la VLAN
y el modo de enlace seguido del namero de VLAN a configurar.

Switch>»anable
Switchiconfigure terminal
Enter configuration commanda, one per line. End with CHIL/Z.
Switchiconfig)#vlan ?

<1-1005> ISL VLAN IDs=s 1-1005
Svitch({config) $#vlian 10
Switch{config-vlan) fnams VENTAS
Switchi{config-vlan) §exic
Switchiconfiglf#interface fastethernet 071
Switchiconfig-if) fawitchport mode access
Switch|{config-if)$switchport access wvlan 10
Switch{config-if) fexit
Ewitch{config) faxic
Switch§
%ETE—E—CDHFIG_I: Configured from console by console

Ewitchi
0 Proceda a comprobar la configuracion previamente realizada con la ayuda del
comando show v1an.Tome en consideracion que, para esto, debe estar situado

en el modo de acceso EXEC privilegiado.

sSvwitch>enable
Ewitchfshaw vilan

VLAN Hame Status FortTs

L defanlt active FaO/Z., Faldf3, FalCs4, Fab/E
Faby/6, Fads7, Fad/3, Fads=s
Fa0/10, Fal/11, ¥a0/ 12, FabDS13
FaDs14, Fal0/15, FalOrle, Fal/rs L7
Fabyls, Faoy/ls, Falf20, TadfFil
Faoys22, Fau/s23, Eal/fad

o VENIAS aCCive Faf/1

LOCZ fddi-default act; unsup

1003 moken-ring-default act /unsup

L0044 fddinet—default act/unsup

LOCS roet-cdefault act;/ unsup

VLAN Type SAID MTT Parsnt Aingho BridgeNs Stp BrdgMode Transl Trans:
L enet. 100001 15080 - = = - - o a ]

1o enec 100010 1500 - = — = = o o

1002 fdad 101002 100 - - - - - o ]

Lot3 <= 101003 16588 -= = = == = a a

www.redusers.com &



120 [@E=A 3. CONFIGURACION DE SWITCHES

En este repositorio vlan database, se almacenan

EL REPOSITORIO todas las VLAN creadas en los dispositivos CISCO.

VLAN DATABASE A través de dicho medio, el administrador puede
incluso realizar configuraciones basicas para

ALMACENA LAS efectos de replicacion v sincronizacion de

VLAN CREADAS EN datos, como veremos mas adelante en el tema
replicacion con VTP.

DISPOSITIVOS CISCO Derivado del Paso a paso anterior, debemos

saber que el modo de acceso (switchport mode access)

es a menudo utilizado para indicar que se trata de
un puerto donde se conectaran los host y no otros switches. En cambio,
la orden switchport access vlan es la que esta asociada a la interfaz.

Para poder eliminar una VLAN no deseada o creada por error, existen
dos formas: una de ellas consiste en utilizar la orden no vlan niimero_vlan
(ejecutada desde el modo de configuracion global) o bien borrando el
fichero vlan.dat desde la memoria flash del equipo.

Switch»enable

Switchfconfigure terminal

Enter configquration commands, ones par linse. End with CHIL/Z.
Switch (config) #no vlan 10

Switch (config) fexit

switch#

4S¥YS-5-CONFIC I: Configured from consale by conaole

Switchgshow vlan

1 default active FaO/2, FaO/3, FalO/4, Fal/s/5
FaO/&, FaO/7, Fal/8, Fal/9
Fa0/s10, Fal/1l, Fa0s12, Fal0/13
Fa0/14, Fa0/15, Fa0/16, Fal/17
Fausle, FalD/f1l3, Fal/s20, FalsfZl
FaO/22, FaO/23, Fal/24

1002 fddi-default act/unsup
1002 token-ring-dafaulc act /unsup
1004 fddinet—default act/unsup
1005 trnet-defaulc act/unsup

Figura 12. En la presente imagen se muestra
el proceso de eliminacion de una VLAN.

Cada vez que realicemos alguna configuracion, recomendamos
guardarla en la NVRAM de nuestro equipo. Recordemos que para tal
efecto, debemos emplear el comando:; copy running-config srtatup-config,
desde el modo de acceso EXEC privilegiado.
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Enlaces troncales

Otro término que debemos tomar en cuenta a la hora de trabajar con
VLAN es: enlace troncal.

Los enlaces troncales son también conocidos como trunk. Se trata
de enlaces capaces de transportar el trafico de mas de una VLAN, lo
cual es posible gracias a la interaccion entre switches.

Al activar un puerto como troncal, por defecto todas las VLAN pasan
por él a través de un unico enlace fisico.

Interfaces troncales
VLAN1 - VLAN10O - VLAN20O - VLAN300

; VLAN 300
MEXICO ARGENTINA
A R
— &
2950-24 2950-24
S1 52
VLAN 200

Laptop - PT PC-PT
PCO5 PCOB

VLAN 100

Figura 13. En esta imagen se muestra
la topologia de un enlace troncal.

A menudo las redes CISCO permiten utilizar enlaces trunk en

puertos Fastethernet, Gigaethernet y agregaciones channel.
Los trunk, por lo general, trabajan con un conjunto de tramas

www.redusers.com &



122 [@E=4 3. CONFIGURACION DE SWITCHES

entrantes, las cuales son identificadas como VLAN-ID. Lo anterior se
hace con el fin de poder diferenciar el trafico de cada una de las VLAN.

Para identificar el trafico de un trunk, existen dos posibilidades de
etiquetado basado en protocolos: el modo trunk ISL (Inter-Switch Link
Protocol) v el modo trunk IEEE-802.1Q (siendo este el mas utilizado
en redes modernas).

Para la configuracion de enlaces troncales, en puertos de acceso de
capa 2 de un switch CISCO, deben emplearse un conjunto de ordenes
especiales. El primer comando que introduzcamos solicitara la eleccion
de un tipo de encapsulado valido (ISL o Dotlq). Derivado de lo anterior,
debemos saber que por defecto los switches del modelo 2950 ya tienen
integrado por default el encapsulado 802.1Q, mientras que para los
switches del modelo 2900, habra que especificar la etiqueta ISL y Dotlq.

sSwitch>anable

Switchfconfigure terminal

Enter configuration commands, one per lime. End with CHTIL/Z.
Ewitchiconfig) #interface fastetharnet 0/1
Ewictch(config—if) §awicchport modae trunk
Switch(config-if)$switchport trunk native wlan 10
Switchiconfig-if)#svitchport trunk allowed vlan 10-20
Ewitchi{config—-if) §swvitchport mode dynamic desirable
Bwitch{config—if) faxic

Switch(config) fexit

Switchi

$5¥5-5-CONFIG I: Configured from console by consols

cwitchfshow interface fastethernet 071 switchport
Hame: Fal/S<l

Ewitchport: Enablad

Administrative Mode: dynamic desirable
Cperational Mode: down

Administrative Trunking Encapsulation: dotlg
Cperational Trunking Encapsulation: dotlg
Negotiation of Trunking: On

Access Mode VLAN: 1 (default)

Trunking Native Mods VILAN: 10 {(Inactive)

Voice VIAN: none

Figura 14. En esta imagen se muestra
la configuracion de un enlace troncal.

Debemos saber que la orden switchport trunk native vlan solo tiene que
utilizarse con el etiquetado Dotlq, lo cual nos indica que se trata de
una VLAN nativa. Mientras que el comando switchport trunk allowev vian
se usa para anadir o borrar VLAN del trunk.

No olvidemos que para mostrar los datos previamente ingresados
podemos utilizar el comando show, tal v como se expresa a
continuacion: show interface [tipo] [nimero] switchport (trunk).
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Enrutamiento entre VLAN

Se llama enrutamiento entre VLAN o inter VLAN routing al
proceso de asignacion de rangos de IP a una red virtual, con el fin de
que las computadoras que estan dentro de dicha VLAN puedan tanto
comunicarse entre si, como con el resto de las VLAN configuradas.
Recordemos que cada VLAN es un dominio de broadcast unico.

Router01
FO/1:172.16.10.1/24
FO/1:172.16.10.1/24

Swo1 Routr01
FO/11: VLAN 10

FO/15: VLAN 20

Sw02 FO/1 FO/0

FO/10: VLAN 10

Swi3
FO/21: VLAN 10

FO/22: VLAN 20 FO/21 FO/22

T =
-
Trunk Sw03 Trunk
FO/20 Trunk
— / /| F0/10
FO/11
Swi1 Sw2
9
BT . —5
| | =
o o E -
R QL =
VLAN 10 VLAN 10 VLAN 10
VENTAS VENTAS VENTAS
172.16.10.21 172.16.20.21 172.16.10.22

Figura 15. En esta imagen se muestra una infraestructura VLAN lista para
efectuar el proceso de enrutamiento.

Para llevar a cabo la configuracion de enrutamiento entre VLAN,
debemos contar con la implementacion de una infraestructura de
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VLAN creadas y un router, pues a menudo los usuarios necesitaran
intercambiar informacion de una red a otra.

Para lograr la comunicacion entre PC de una VLAN a otra,
necesitamos tener un esquema de direccionamiento IP. Para esto
se recurre a la declaracion de interfaces y sub-interfaces. Una vez
declaradas, debemos configurarlas con un rango de IP valido. Mas
adelante, en el tema indicado, mostraremos la forma de configurarlas.

Configuracion
de interfaces y sub-interfaces

El enrutamiento tradicional requiere de routers que tengan
interfaces fisicas multiples para facilitar el enrutamiento entre
VLAN. Por tanto, el router realiza el enrutamiento al conectar cada

una de sus interfaces fisicas a una VLAN unica.
Ademas, cada interfaz esta configurada con una

EL ENRUTAMIENTO direccion IP para la subred asociada con la VLAN
TRADICIONAL conectada a ésta. Al configurar las direcciones
IP en las interfaces fisicas, los dispositivos de
REQUIERE ROUTERS red conectados a cada una de las VLAN pueden
CON INTERFACES comunicarse con el router. En esta configuracion
, , los dispositivos de red pueden utilizar el router
FISICAS MULTIPLES como un gateway para acceder a los equipos

conectados a las otras VLAN.
Como ya se explico en el capitulo anterior,
la configuracion de las sub-interfaces de un router es muy similar
a la configuracion de las interfaces fisicas, excepto por que las sub-
interfaces deben ser asignadas a una VLAN o red virtual con el unico
fin de establecer la comunicacion entre ellas v con redes del exterior.

4744

ETHERCHANNEL

Gracias a la tecnologia EtherChannel, los dispositivos de red CISCO nos permiten realizar un agregado

de enlaces con el unico fin de aumentar el ancho de banda disponible. Esta agregacion de puertos en

equipos CISCO se puede realizar con las interfaces Fastethernet, Gigaethernet o 10 GigaEthernet,
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Quiza esta sea una poderosa razon para utilizar y configurar un router
en el ambito de las redes virtuales.
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Figura 16. Los dispositivos de red pueden usar el router
como gateway para acceder a otros dispositivos de la red.

Aqui hay un punto a considerar de suma

HABITUALMENTE

importancia, una cosa es configurar interfaces y

sub-interfaces en un router, y otra muy distinta EL ENRUTADOR SE
sobre switches. Es habitual que en el enrutador se
configuren para dar paso a otras redes con VLAN CONFIGURA PARA
creadas. Y en el switch (interfaces inicamente), DAR PASO A REDES
para la asignacion de puertos.

La sintaxis para la sub-interfaz es siempre la CON VLAN CREADAS

interfaz fisica, en este caso ethernet 0/0, seguida de

un punto v un numero de sub-interfaz.

El numero de la sub-interfaz es configurable, pero generalmente esta
asociado para reflejar el numero de VLAN.

Antes de asignar una direccion IP a una sub-interfaz, es necesario
configurarla para que funcione en una VLAN. Esta tarea se consigue
mediante el comando encapsulation dotlq [ID vian].

En el ejemplo, la sub-interfaz ethernet 0/0.3 esta asignada a la VLAN3.

Una vez hecho esto, emplearemos la orden ip address [direccion IP
[mascara de red] para asignar la direccion IP adecuada.

www.redusers.com &



126 == 3. CONFIGURACION DE SWITCHES

Al momento de estar trabajando con sub-interfaces, no olvidemos
que debemos habilitar la interfaz principal con el comando no shutdown.
De este modo, todas las sub-interfaces quedaran activas. Pues de lo
contrario tanto interfaces como sub-interfaces quedaran inhabilitadas.

ROl>enable

R0l§configure terminal

Enter configuration commands, one per line. End with CNIL/Z.
ROl (config) finterface fastethernet 0/0.1

ROl (config-subif) fencapsulation dotlg 1 native

ROl (config-subif) $#ip address 152 _168.1.1 255.255.255.0

ROl (config—subif) fexit

ROl {config) #interface fal/0

ROl (config—-if) $#no shutdown

ROl (config—-if)$
SLINK-5-CHANGED: Interface FastEthernet0/0, changed state to up

SLINE-5-CHANGED: Interface FastEthernet0/0.1, changed state to up
RO1(config-if) §|

Figura 17. En la presente imagen se aprecia la configuracion
de la sub-interfaz para una VLAN nativa.

Debemos saber que el numero de la sub-
ES RECOMENDABLE interfaz (en este caso el numero 1 en fa0/0.1)
HACER COINCIDIR EL solo es significativo a nivel local y no necesita
coincidir con el ID de la VLAN. Aunque en
ID DE VLAN CON LA cuestion de mejores practicas, se recomienda
SUBINTERFAZ QUE que hagamos coincidir el ID de VLAN con su sub-
interfaz correspondiente. También tomemos en
CORRESPONDE consideracion que se necesitara una sub-interfaz
para cada VLAN que deseemos establecer.
Tengamos presente que la direccion IP
especificada en la configuracion de sub-interfaces sera la direccion IP
de la puerta de enlace predeterminada para esa VLAN / subred. Pues
no olvidemos que las sub-interfaces nos permiten ampliar el router
para asignar mas VLAN que las permitidas por las interfaces fisicas. El
enrutamiento entre VLAN en grandes entornos con muchas VLAN puede
alojarse mejor si se usa una interfaz fisica unica con sub-interfaces.
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Replicacion con VTP

Seguramente, en mas de una ocasion, como administradores
de redes quiza nos hemos preguntado ;jexiste alguna forma que me
permita simplificar el proceso de configuracion de VLAN en una red
de datos? Sin duda la pregunta tiene mucho sentido desde el punto
de vista del esfuerzo que conlleva tener que repetir la configuracion
realizada una y otra vez, hasta completar los dispositivos que nos han

sido encomendados.

1841 [ ]
Router — I !
S~ ‘ -
L i ez
PC - PT
PCO1
Server By
B —
£33 !
(= 295024 |
) Switch0 Sincronizacion
Recopilacion
con VTP
PR
2950-24
Switch1

PC5

Figura 18. La tecnica de replicacion con VTP
reduce la necesidad de configuracion manual de la red.

Y desde luego que existe una alternativa para simplificar y
sincronizar dicho trabajo, se trata de VTP (VLAN Trunking Protocol),
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el cual es definido como un protocolo de mensajes (disenado para
equipos CISCO) usado comunmente para configurar y administrar
VLAN en equipos CISCO. Este permite centralizar la administracion en
un dominio de VLAN, simplificando asi la necesidad de configurar la
misma VLAN en el resto de los switches conectados a la red, sobre todo
si se trata de redes muy grandes. De ahl que muchos administradores
han adoptado la palabra replicar, haciendo referencia originalmente a
la idea de realizar una copia automatica de la configuracion establecida
en un solo switch y distribuirla para el resto de los equipos. A menudo,
esta técnica se conoce como replicacion con VTP.
La replicacion de configuraciones en
VLAN se hace gracias a un proceso llamado

REPLICAR HACE sincronizacion. Este es definido como una

REFERENCIA solucion mediante la cual todos los switches
aprenden la nueva configuracion, que implica

A COPIAR LA conocer desde los IDs hasta los nombres de

CON F|GURAC|UN VLAN. A menudo el switch principal (el que se va
a configurar para la emision de mensajes al resto

DE UN SWITCH de los switches) envia mensajes de datos a otros

switches (secundarios) que conllevan el proceso

de réplica de la informacion. Tanto los switches
primarios como secundarios tienen definido un Modo de operacion
VTP segun el rol que desempernan en la VLAN.

Modos VTP

Debemos considerar que un switch, dentro de un dominio VTP,
puede tomar uno de tres roles diferentes, los cuales mencionaremos
y detallaremos a continuacion:

PRUNING: EL METODO DE RECORTE

En forma predeterminada, las lineas trunk que han sido creadas transportan el trafico de todas las VLAN
existentes. Pues se sabe que algun trafico innecesario podria inundar los enlaces ocasionando la perdida
de efectividad. E| pruning VTP es un metodo que impide que las actualizaciones de VIP se reenvien a

todos los puertos corrrespondientes al enlace troncal.
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e Modo servidor (server): este se encarga de crear y mantener una
base de datos de todas las VLAN dadas de alta en la red y de replicar
toda esa informacion al resto de los switches. Por defecto un switch
esta definido en modo servidor.

e Modo cliente (client): es importante considerar que los switches
que han sido configurados en modo cliente mantienen toda la
informacion de VLAN gracias a los mensajes que son enviados
desde los switches servidores. Por lo regular, los switches cliente no
pueden hacer ninguna modificacion en las VLAN.

e Modo transparente (transparent): tengamos en cuenta que los
switches configurados en modo transparente son capaces de
reenviar los avisos VTP aunque no correspondan ni a la version
(version 0, 1, 2 y 3, siendo la version 1 vy 2 las configuradas
en forma predeterminada) que tiene el switch configurado ni al
dominio en el que esté incluido este switch en modo transparente.
La informacion VLAN en los switches que trabajen en este modo
solo se puede modificar de manera local.

;bl‘
Modo Servidor
i, R
Modo Cliente Modo Transparente
i, R —
t / \\ // \\
—— A= eyl S —

Figura 19. Topologia en la que se Ilustran
los roles que puede tomar un switch en un dominio VTP.
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3. CONFIGURACION DE SWITCHES

Configuracion de VTP

Para llevar a cabo esta tarea, debemos considerar la version de VTP
con la que deseamos trabajar, el modo de operacion y un nombre de
dominio VTP valido. En caso de ser necesario, configuraremos una

PARA OBTENER
INFORMACION SOBRE
ALGUN COMANDO
UTILIZAMOS EL
SIGNO ?

contrasena de acceso.

Recordemos que si deseamos conocer

informacion con respecto a algun comando

podemos recurrir al signo de interrogacion de

ayuda (?). Para este caso, podemos usar la orden

que mencionamos a continuacion: vtp 7, debemos
tener en cuenta que esta orden se encargara de
mostrarnos algunas opciones de configuracion

importantes. Se trata de opciones que son

comunmente empleadas para efectuar la gestion
de VTP. Para que dicha orden surta efecto, vale
recordar que debemos situarnos en el modo de configuracion VLAN con

la ayuda del comando denominado vlan database.

Swicchr»enable
Switchivlan databa

s&

& Warning: It is recommended to confi e VIAN from config mode
g guz g ’

az VLAN database mode is being deprecated. Please consult user
documentation for configuring VIP/VLAN in config mode.

Swicteh(vlan)fvetp ?

client Set
domain Set
password Set
server Set

transparent Set
ve—-mode Set
Switchi(vlan)#vtp

the
the
the
the
the
the

device to client mode.

name of the VIP administrative domain.
password for the VIP administrative domain.
device to server mode.

device to transparent mode.

administrative domain to VZ mode.

Figura 20. Con la orden vtp ? podemos visualizar
una lista de opciones de configuracion VTP.

En el siguiente Paso a paso, veremos en forma detallada el
procedimiento que debemos realizar para configurar VTP en un switch

CISCO en modo servidor.
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0 1 Entre al modo EXEC privilegiado del switch. Luego ingrese al modo de
configuracion de VLAN con la ayuda del comando vlian database. En seguida
presione la tecla ENTER para iniciar la configuracién.

Switch>enable

Switchivlan databass

% Warning: It is recommended to configure VLAN from config moda,
as VLAN database mode is being deprecated. Please consult user
documentation for configuring VIP/VLAN in config mode.

Switechi{vlan)$

02 Una vez dentro del modo de configuracion VLAN, habilite la version con la que
desea trabajar. En este caso la version 2; presione la tecla ENTER.

Switchr»enable

Switchivlan datasbase

% Warning: It is recomsended to configure VIAN from config mode,
as VLAN database mode is being deprecated. Please consult user
documsntation for configuring VIP/VLAN in config mods.

Switchi{vlan)fvtp vi-mode
VZ mode enabled.
Switch{wlan) ]
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B

0 Ahora proceda a habilitar el switch como servidor o server. Ingrese el comando vtp
server y posteriormente presione la tecla ENTER. Tal como se ha mencionado, el
switch esta previamente configurado en modo server.

Switch>enable

Switchivlan database

& Warning: It is recommended to configure VLEN from config mode,
as VLAN database mpode is being deprecated. Please consult usser
documsntation for configuring VIF/VLAN in config mods.

Switchivlan) fvtp vi-mode

Ve mode enzsbled.

Switch (vlan) $vtp server

Device mode already VIP SERVER.
Switch (vlan) §|

0 Proceda ahora a colocar un nombre valido al dominio VTP Para esto ingrese el
comando: vtp domain [nombre del dominio VTP], tal y como se aprecia en la
imagen. Después presione la tecla ENTER. Y finalice con la orden ex1t.

Swicch>anable

Switchfvlan database

% Warning: It iz recommended to configure VLAN from config mode,
a5 VLAN databsase mode is being deprecated. Please consult user
documentation for configuring VIE/VLAM in config mode.

Switchivlan) fvecp vi—-mode

Vi mode enabled.

Switch (vlan) fvtp server

Device mode already VIP SERVER.
Switch(vlan) $vtp domain USERS

Changing VIFP domain nams from NULL te USERS
Switchivlan) fexit

APPLY completed.

Exiting . _ . _

Switchg
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0 5 Para verificar que todo se ha llevado a cabo de manera satisfactoria, puede colocar
el comando show vtp status y posteriormente ENTER. Para hacer alguna
modificacion, basta con ingresar nuevamente los comandos mencionados.

Switch»enshle

Switchishow vtp atatus

VIP Varsion =l
Configuration Hevision =5
Maximim VIANs supported locally - 255
Humber of axisting VLAN=s =B

VIF OCperating Hode : Server
VIP Dom=ain MName : USERS
VIP Pruning Mode : Disabled
VIP Vi Hode : Enabled
VIP Traps Ganeration : Disabled
MDS digest - OxEB Ox23 0Ox84 O0=FE OxEC Ox19 007 0x06

Configuration last modified by 0.0.0.0 at 3-1-93 04:28:59
Local updater ID is 0.0.0.0 (no wvalid interface found)
Switch#

Al igual que para la configuracion de VLAN, existe un modo distinto
al antes citado para llevar a cabo una operacion con VTP. Es necesario

situarnos en configuracion global, y teclear los comandos para
configurar la version, el modo de operaciéon y el nombre del dominio
VTP. Debemos destacar que para configurar un switch en modo cliente,
debemos seguir el mismo procedimiento, ya sea desde la base de
datos de VLAN o desde el modo de configuracion global.

RESUMEN

Sin duda alguna, el rendimiento de una red representa un factor predominante en la productividad de una
organizacion. Por ello se han realizado importantes avances en la tecnologia y se ha previsto un conjunto
de métodos que contribuyen al excelente rendimiento de una red. Uno de estos aportes son las VLAN,
las cuales fueron objeto de estudio del presente capitulo. A traves de este, pudimos conocer desde la
forma de crearlas, hasta de implementarlas, el modo de operar con ellas y de dotarlas de un conjunto de

interesantes funcionalidades. En capitulos posteriores nos introduciremos en el tema del enrutamiento.
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Actividades

Ww 00 ~N O U A W N =

i
o

TEST DE AUTOEVALUACION

Defina el término VLAN.

;Cual es el proposito principal de crear una VLAN?

;Cuales son los modos de asignacion de puertos para una VLAN?

Mencione dos herramientas de software para la configurar VLAN dinamicas.
;Cuales son los tipos de VLAN que describe CISCO?

;Cual es el comando para asignar una sub-interfaz a una VLAN?

:En queé consiste el método VLAN Trunking Protocol?

Mencione los modos de operacion VTP existentes en un switch CISCO.
;Queé comando me permite configurar un switch en modo cliente?

A queé se denomina VTP pruning?

EJERCICIOS PRACTICOS

Diserie dos VLAN con los siguientes datos: ID_VLAN: 12 y 15, respectivamente.
NOMBRE: Estudiantes y Docentes, respectivamente.

Configure un enlace troncal para Fa0/1 de un switch con un etiquetado dotlq.

Trace una topologia que ilustre los modos VTP y configure uno de los switches
en modo server, otro en modo client y el dltimo en modo transparent.

Configure el nombre de dominio de un switch cuyo nombre sea: IPN.

PROFESOR EN LINEA

Sitiene alguna consulta técnica relacionada con el contenido, puede contactarse
con nuestros expertos: profesor@redusers.com
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Enrutamiento

En este capitulo conoceremos el funcionamiento vy la
importancia del proceso de enrutamiento dentro del ambito

de las redes CISCO. Veremos la configuracion y asignacion

de rutas tanto de forma dinamica como estatica en un router.
Haremos también un recorrido por los protocolos OSPF, EIGRP
y BGP para la optimizacion del encaminamiento de informacion

residente en las tablas de ruteo de un dispositivo de red.

v Introduccion Configuracién basica de OSPF ......157
al enrutamiento.......cceeeereenee 136 Introduccién a EIGRP ................... 159
Configuracion basica de EIGRP.....163

v Enrutamiento estatico........... 138
Configuraci6n de rutas estaticas .... 138 v Protocolo BGP............ccceevnne 165

Configuracién basica de BGP......... 166
v Protocolos de enrutamiento..146

AL (21T 111 [ —— 169
v Enrutamiento dinamico......... 147
Protocolo de informacién de ruteo. 148 v Actividades........ccceenrinnnnnnnnces 170
Introduccion a OSPF ..................... 153
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Introduccion al enrutamiento

El enrutamiento es definido como un servicio que nos ofrece
practicamente cualquier router o enrutador de red. Este servicio
consiste en una estructura logica de rutas que establecen el
encaminamiento de la informacion emitida en las redes de datos.

O bien, lo podemos definir simplemente como un proceso realizado
por el router para enviar paquetes a la red de destino.

El repositorio donde se almacena toda informacion se llama tabla
de ruteo. Consiste en un espacio del cual se vale el router para
determinar los puertos de salida que debe utilizar para retransmitir
un paquete hasta su destino.

B ¢ Wdow wtrm L s e o

Figura 1. Para arrojar las tablas de ruteo desde nuestra
PC, basta con introducir el comando router print desde la CLI.

Si deseamos conocer la estructura de una tabla de ruteo, podemos
hacer una sencilla prueba desde nuestro equipo de computo doméstico
(que se encuentre correctamente conectado a la red). Para ello tenemos
que abrir el simbolo del sistema de Microsoft Windows (CLI) y
ejecutar la orden: route print. Notemos que se han desplegado una
serie de datos, entre los que encontramos: direcciones IP de origen y
destino, mascaras de red, metricas, etcetera.
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Debemos tener en cuenta que los routers a menudo aprenden
todo sobre las redes remotas mediante el uso de rutas estaticas y
también protocolos de enrutamiento dinamico. Consideremos que
se trata de dos modos de configuracion o tipos de enrutamiento a los
cuales generalmente recurre el administrador de redes para efectuar la
correcta gestion de la comunicacion entre los diferentes dispositivos
(que se encuentran presentes en una red segmentada.

La configuracion del enrutamiento estatico consiste en una
asignacion manual de rutas. En cambio, el enrutamiento dinamico
consiste en un proceso de configuracion de rutas capaz de emplear
uno o mas protocolos (por ejemplo OSPF, EIGRP, BGP, etcétera)
para efectos de comunicacion. Mas adelante, en el tema denominado
Enrutamiento estatico v enrutamiento dinamico, respectivamente,
analizaremos las caracteristicas, la representacion y la forma de
configuracion de las rutas estaticas y dinamicas.

Determinacion de la mejor ruta

Envio de paquetes

|
" .
=, o . -
‘ gl o o o
.‘ -
—_— - - - - Sy - —_—
— - - - - - - —

) -~ Fo {*‘?::n -

T mmol/

(i

Recepcidn *

de paquetes

:‘!

-l ,

| AN

Figura 2. £l enrutamiento es un proceso realizado
por el router para el envio de paquetes hacia un destino.
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Enrutamiento estatico

Las rutas estaticas son habitualmente definidas por el
administrador de redes corporativas y practicamente muy empleadas
en redes de conexion unica (portadoras de una sola ruta de entrada vy
de salida). Por lo que de dicho modo se evita la sobrecarga de trafico
que generan los protocolos de enrutamiento. Debemos saber, ademas,
que este tipo de asignacion de rutas nos permite definir de manera
manual nuestras propias tablas de ruteo.

Muchos administradores, hoy en dia, siguen apostando por la
configuracion de rutas estaticas. La razon de ello quiza sea: la
seguridad, [a optimizacion de recursos adicionales para la
configuracion, su economia y su facilidad de diagnostico, aunque
no son la mejor opcion a la hora de trabajar con un esquema topologico
mas complejo. Recordemos que entre mas amplia sea nuestra red,
mayor sera el coste en tiempos de su implementacion.

Red 10.1.1.0/24

EEE} 192.168.2.1/24 K::q 192.168.1.1/24
c

192.168.2.2{24u 192.168.1.2/24
B

£y

Red 10.1.2.0/24

Figura 3. El enrutamiento estatico
es por lo general utilizado en redes de pequena envergadura.

Configuracion de rutas estaticas

La configuracion de rutas estaticas se presenta como un proceso
muy sencillo de realizar; para ello solo debemos partir de una red bien
configurada, mediante la cual sera posible efectuar la comunicacion
entre los equipos de diferentes redes.

Antes de describir el proceso de enrutamiento estatico,
imaginemos por un momento que se tienen cuatro routers conectados
en forma de anillo, los cuales representan una red diferente cada uno.
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Ahora de lo que se trata es de que los cuatro puedan comunicase entre
si, ;como podemos hacer posible esta comunicacion?

La respuesta esta en elegir algtin tipo de enrutamiento valido (tal
como la configuracion de rutas estaticas), pues sin este es evidente
que existe la posibilidad de comunicacion entre routers adyacentes,
pero jamas entre routers de extremo a extremo.

Para ilustrar la explicacion anterior, analicemos la siguiente
topologia realizada en Packet Tracer, la cual nos servira de guia para
comenzar con el proceso de asignacion de rutas estaticas. Esto con el
unico fin de conseguir la convivencia entre los diferentes dispositivos
de red sin importar la ubicacién en la que se encuentren.

192.168.10.0/24

R4

192.168.12.0/24

1841
R3

Figura 4. Topologia de cuatro routers lista para
efectuar el proceso de configuracion de rutas estaticas.

ORIENTACION GEOGRAFICA

Cualquier red local tiene una posicion geografica inequivoca. De esta manera cada punto de origen ge-
nera una direccion y distancia hasta el punto de destino. Cada enrutador como parte de la red sabe su
posicion geografica y conoce los canales a traves de los cuales tiene que enrutar hasta el proximo nodo

regional o continental, segun las distancias.
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Antes de dar inicio, tenemos que considerar, siempre, el tipo y la
clase de interfaz que estamos utilizando. Hasta ahora sabemos que
un router puede tener tanto interfaces de tipo serial como ethernet,
pues recordemos que las primeras por lo regular tienen dos clases de
conexion: DCE y DTE, las cuales han sido descritas desde el Capitulo
1 de este libro. Aunque con fines practicos, vamos a retomar este
principio para dejar en claro que todo router debe incluir por lo menos
una interfaz capaz de llevar la sincronizacion del reloj (clock rate).

No obstante, los administradores son libres de poder elegir a cual de

ambas interfaces sera asignado dicho clock y a cual no.

Si por alguna razon, necesitamos saber cual es la interfaz encargada

de sincronizacion del equipo, recurramos al comando show controllers

ejecutado desde el modo de acceso EXEC privilegiado.

Interface Serial0/0/1
Hardware is Power(QUICC MPCE&0
V.35, clock rate 4000000

idbk at O0xB1l0B81AC4, driver data structure at 0x81084AC0
SCC Registers:
General [GSMR]=0xZ:0x00000000, Protocol-specific [PSMR]I=0xB
Events [SCCE]=0x0000, Mask [SCCM]=0x0000, Status [SCCS]1=0x00
Transmit on Demand [TODR]=0x0, Data Sync [DSR]=0x7E7E
Interrupt Registers:
Config [CICR]=0x003e7F80, Pending ([CIPR]=0x0000C000
Mask [CIMR]=0x00200000, In-srv [CISR]=0x00000000
Command register [CR]=0x580
Port A [PADIR]=0x1030, [PAPAR]=0xFFFF

[PAODR]=02x0010, [PADAT]=0xCBFF
Pocrt B [FPBDIR]=0x035CO0F, [PEPAR]=0x0B00E

[PFEBODR]=0x00000, [PBDAT]=0x3FFFD
Port C [PCDIR]=0x00C, [PCPAR]=0x200

[PCSO]=0xC20, [PCDAT]=0xDF2, [PCINT]=0x00F
Heceive Ring

rmd (68012830) : status 9000 length &0C address 3BG&DACA

Figura 5. Para verificar la clase de interfaz que posee
un router basta con utilizar el comando show controllers.

El proceso de configuracion de rutas estaticas se hace con la ayuda

de la orden ip route, el cual es a menudo muy sencillo de utilizar.

Gracias a esta, es posible referir las rutas por las que deseamos enviar

los paquetes de informacion hacia un equipo destino.

La sintaxis de dicho comando es: ip route [IP_red] [mascara de red]
[interfaz de salida/IP del siguiente salto]. Aunque actualmente podemos
utilizar parametros adicionales en el comando para dotar de mayor
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versatilidad dicha configuracion (parametro distancia administrativa y
permanente, respectivamente). Para que esta orden surta efecto, debemos
estar posicionados en el modo de configuracion global de nuestro
router. En el siguiente Paso a paso comenzamos con la descripcion
detallada del proceso de configuracion de rutas estaticas:

PAP: PROCESO DE CONFIGURACION DE RUTAS ESTATICAS

En primera instancia, sera necesario que ingrese al modo de configuracion global

0 1 del primer router a configurar (identificado como R1 en la topologia).
Posteriormente, cologue la orden 1ip route yen seguida la direccion de la
primera red a la que desea llegar (extremo izquierdo), su mascara de red y la
interfaz de salida de R1. Presione la tecla ENTER.

Press RETURN to get started.

Al*enable

Rlgconfigure terminal

Enter configuration commands, one per line. End with CNIL/Z.
Rl (confiqg)#ip route 192 _168.11.0 255.255_.255.0 serial0/0/0
Rl (config)#

CONVERGENCIAY UNIFORMIDAD

La convergencia es un fenomeno que ocurre cuando las tablas de ruteo se encuentran en un estado de
uniformidad. Por lo tanto, se dice gue la red cae en estado de convergencia, cuando todos los routers

poseen informacion completa y precisa sobre la red. RIP e IGRP tienen convergencia lenta, en tanto que

EIGRP y OSPF poseen convergencia mas rapida.
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B

0 Ahora, proceda a hacer lo mismo para la red del otro extremo (derecho).
Posteriormente presione ENTER. En seguida la orden exi t dos veces. Para guardar la
configuracion establecida teclee el comando wr. Finalice presionando la tecla ENTER.

Rl*snable

Rliconfigure terminal

Enter configuration commands, one per line. End with CHILSZ.
Bl {config)#ip route 192 _168_11_ 0 Z55_255_ 255 0 serialf/0/0
Rl {config)#ip route 152 _168.12.0 255_255_255_0 seriald/ 071
Bl {config) f#exit

RlE

%5Y5-5-CONFIG_I: Configured from console by console

Blgwr
Building configuration. ..
(OK]

Rlﬂ

03 Realice la misma configuracién para el router identificado como R3. Cologue la
orden ip route y la direccion de la primera red a la que desea llegar, su mascara
de red y la interfaz de salida de R3.

Press RETURN to get started.

FZ>anable

F2fconfigure terminal

Enter configuration commands, one per line. End with CNIL/Z.
B lconfigliip route 19:.1le8.10.0 £55.£595.455.0 geriald/ 071
RE#:ﬂnfig}ﬂ
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RZ>anable

Rifconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
B2 iconfig)$ip route 192_168.10.0 255_255_ Z255.0 serialls0/1
RZ (config) #ip route 152_168.13.0 255 _255.2585.0 seriald/s0/0
RZ (config) fexit

R2E

#5YS-5-CONFIG I: Configured from console by console

RZ2gwr

Building configuration. ..
[OK]

R

RiZrenable
R2gshow ip route
Codas: € = connected, 5 - static, I = IGRP, R = RIF, M - mobile, B = BGF
D - EIGRF, EX - EIGRF extermal, O - OSPF, IA - OSPF incer area
Hl - CEDF MEBA axtarnal m=ypa 1, M1 - OEDF MEEL eszraznal Type 2
El - OS5FF mxternal type 1, EZ — OSPF sxternal type I, E - EGP
i = I5-I8, I1 - I5-1I5 level-l, LZ - IB-I5 leval-i, ia - IS-I8 intar
* = gcandidate defauls, U — per-user SCATlC route, o — ODR
P = periodie dewnlosaded scatie roaze

Fateway of last resort is not se&t

5 152 .168.10.0/24 iz directly comnected, Seriald/ 0/4Q
C 152 .168.11.0/24 iz directly comnected, Serialds 0,1
C 192 .168_.12 .0/24 is directly comnected, Serialldys0/0
=3 193 .188.123.0/24 ia directly comnected, Serialld/ 0,71
B
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En este punto debera configurar la red de la misma forma que en el Paso 2, luego
presione la tecla ENTER, posteriormente la orden ex1t dos veces. Con el comando
wr puede guardar la configuracion.

Verifique que la configuracion ha surtido efecto tanto en el router R1 como en el
R3 (esta verificacion la puede hacer desde el router actual). Para ello coloque la
orden show 1p route y presione la tecla ENTER.

<«
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0 Finalice haciendo ping desde R1 a R3. La sintaxis es: ping [direccion IP]
mas ENTER. Donde direccion IP es el ID de la red con la que queremos
comunicarnos.

ARl>anable
Rigping 193.168.11.0

TyFe mscaps ssgustsce Lo abozt.
SBanding 5, 100-byte ICHP Echos to 152.168.11.0, cimsout is 2 ssconds:

Success rate is 100 psrcent (5/5), round-trip min/avg/mux = 3/4/6 ==
Rlg#ping 197.1€3.12.0

Tvpe escape seguence to abort.
Serding 5, 100-byte IMMP Echnoa to 152_188.12.0, timenut is 2 seconds:

Success raze is 100 perceat (5/5), round-trip minfavg/meax = 4/5/7 =ms

0 Ahora, realice la prueba de conectividad con el comando ping esta vez de R3 a R1.
Presione ENTER por cada configuracion efectuada. Repita todo el procedimiento
para todos los routers que contiene la topologia.

RZ>anable
Rifping 152.16B.10.0

Type ascape sequence TC aborc.

Banding 5, 100-byte ICHP Echos to 152.168.10.0, timecut ia 2 seconds:
FILLy

Euccess rats is 100 parcesr (5/5), round-trip minSavy/max = 3/4/6 ma

R2gping 152.168.13.0
Type escape sequence t©Cc aborc.
Sanding 5, 100-bycte ICHP Echos to 192.168.13.0, timasur is 2 ssconds:

BESE
Success rite is 100 percest (5/5), round-trip minfavy/max = §/4/5 ma
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Como pudimos notar, anteriormente solo
existia comunicacion entre los routers EN CUALQUIER

adyacentes. Con la adecuada configuracion TOPO LOGiA, DEBEMOS
de un enrutamiento (en este caso estatico),
EFECTUAR LA MISMA

conseguiremos la comunicacion no solo entre

equipos adyacentes, sino de extremo a extremo. CONFIGU RAClﬁN EN
Para concluir con cualquier topologia, por muy
grande que esta sea, habra que efectuar siempre CADA ROUTER

la misma configuracion para cada router. Aunque

como ya se menciono, si somos congruentes, esta

tarea puede ser muy agobiante en un futuro cuando comencemos a
trabajar con redes mas grandes; es por ello que se han implementado
algunos protocolos de enrutamiento dinamico, los cuales vamos a
analizar en el tema correspondiente (Enrutamiento dinamico).

Bouter>enable

Router§configure terminal

Enter configuration commands, cne per line. End with CNTL/Z.
Router{config) $ip route 0.0.0.0 0.0.0.0 serial 0/0/0 100
Router{config) #ip route 0.0.0.0 0.0.0.0 serial 0/0/1 100
Bouter (config) fexit

Houter§
%#5¥5-5-CONFIG 1I: Confiqured from console by console

FEouterivr
Building configuration...
[CK]

Figura 6. En esta imagen, se muestra la
configuracion de una ruta estatica por defecto.

Actualmente, contamos con un tipo especial de rutas estaticas: las
rutas por defecto. Estas son a menudo utilizadas por los administradores
como recurso para poder enviar trafico a destinos que no concuerden
con las tablas de enrutamiento de los dispositivos que integran la red.

Las rutas por defecto, al igual que las rutas estaticas
convencionales, se configuran mediante el comando ip route en el
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modo de configuracion global. Su sintaxis es:
LOS PROTOCOLOS ip route 0.0.0.0 0.0.0.0 [interfaz de salida] [distancia
DE ENRUTAMIENTO administratival.

, Las rutas estaticas nos proporcionan una
DINAMICO AYUDAN A serie de caracteristicas interesantes que para

ENFRENTAR CIERTOS determinados escenarios pueden ser nuestra
primera opcion. Por lo general, estas pueden
PROBLEMAS [legar a presentar graves limitaciones, como:
la poca escalabilidad y falta de adaptabilidad a
fallas, sobre todo, como va se ha mencionado,
durante el proceso de crecimiento de la red.

Una alternativa para resolver algunos de los problemas que presenta
el enrutamiento estatico es el uso y la aplicacion de los protocolos de
enrutamiento dinamico. En el siguiente tema conoceremos algunas
caracteristicas y diferencias con respecto a las rutas estaticas.

Protocolos de enrutamiento

Los protocolos de enrutamiento son una manera de compartir
rutas de forma dinamica; tienen como fin facilitar el trabajo del
administrador de redes, pues ya no se ve en la necesidad de configurar
las rutas estaticas en cada router, ademas de que si ocurren cambios en
la topologia estos también cambiaran sus tablas de enrutamiento.

Los protocolos de enrutamiento, generalmente, se pueden
clasificar en grupos segun sus caracteristicas:

e Estado de enlace: son aquellos que conocen la red completa, es
decir, conocen la topologia y con base a ello, toman sus decisiones.
¢ Vector distancia: son protocolos capaces de tomar decisiones
de rutas con base al uso de una metrica que implica el uso de
algoritmos o formulas, como veremos mas adelante cuando
comencemos a configurar un protocolo llamado OSPF.

Con fines practicos y para solventar la duda de muchos de nosotros

vamos a definir la palabra meétrica; este término a menudo es definido
como todo aquel valor que toman los diferentes protocolos de
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enrutamiento para poder determinar la mejor ruta hacia una red de
destino. Hoy en dia es muy comun encontrarnos con routers que tengan
mas de un unico camino. Por lo que ante esta situacion es recomendable
el uso de algin método para determinar el camino mas conveniente.

Protocolo de enrutamiento

dinamico
Protocolo de Protocolo de
gateway interior gateway exterior

| | L

Protocolo por Protocolo de
vector de distancia estado de enlace
RIPv1 ‘ IGRP ‘ 0SPF IS-IS

RIPv2 ‘ EIGRP

Figura 7. Los protocolos de enrutamiento
se clasifican en grupos segun sus caracteristicas.

Enrutamiento dinamico

Debemos considerar que las rutas dinamicas, a diferencia de
las rutas estaticas, se encargan de hacer uso de protocolos de red
especiales que se adaptan de manera automatica para facilitar el
intercambio de informacion entre los equipos que se encuentran
conectados a la red.

Consideremos que el enrutamiento dinamico generalmente se aplica
en redes de gran tamano, por lo que podemos decir que se trata de un
método escalable y también adaptable, ademas de esto, se encarga de
proporcionarnos la opcion de recuperacion frente a fallas.
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Protocolo de enrutamiento - | Protocolo de enrutamiento

]

Tabla de El Router utiliza ur_i protocolo Tabla de
de enrutamiento
para transmitir la informacion

B

Figura 8. El router puede auxiliarse de algun protocolo
de enrutamiento para transmitir la informacion.

enrutamiento enrutamiento

En el ambito del enrutamiento dinamico, vamos a conocer una
serie de protocolos interesantes para el encaminamiento de la
informacion, entre los cuales tenemos el protocolo de informacion
de enrutamiento, del cual comenzaremos a platicar en la siguiente
seccion. Antes de comenzar a abordar dicho tema, recordemos la
definicion de protocolo: se trata de un estandar de comunicacion
existente en una red, es decir, el lenguaje mediante el cual se entienden
las computadoras para poder comunicarse.

Protocolo de informacion de ruteo

Uno de los protocolos mas antiguos que se han utilizado en el
ambito del enrutamiento dinamico es RIP (Routing information protocol
- Protocolo de informacion de enrutamiento). Se trata de un protocolo
de vector distancia que utiliza la cuenta de saltos del router como
metrica.

A menudo, los routers tienen la capacidad de determinar la
mejor ruta con base al ancho de banda definido, aunque esto
depende directamente del protocolo de enrutamiento empleado para
intercambiar la informacion. Pues debemos saber que cada protocolo
puede emplear una métrica diferente.

La version mas actual del protocolo RIP es la version 2, la cual se
caracteriza por integrar un nivel de seguridad superior a su antecesor
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(version 1: la cual es ejecutada por defecto

en el router), admite ademas CIDR (classless EL TOTAL MAXIMO
interdomain routing), VLSM (variable length DE SALTOS QUE
subnet mask) y un resumen de rutas asignadas.

Otro dato mas que debemos conocer sobre ADMITE RIP ES DE
RIP es que el total maximo de saltos es de 15. En 15, SOBRE ESO ES

caso de exceder este valor, se considera un rango
inalcanzable. El protocolo RIP, ademas, hace uso INALCANZABLE

UDP y se encuentra asociado al puerto 520.

Actualizacion RIP

wtualizaciﬁn RIP
Nﬂtualizaciﬁn RIP

-

13841 Actualizacion RIP  Actualizacion RIP 18{3“

Figura 9. RIP es el nombre de un protocolo que
nos permite el enrutamiento de la informacion en una red.

Configuracion de RIP
Para comenzar con la configuracion de rutas dinamicas mediante el

empleo de RIP vamos a recurrir al comando router rip, y a algunas otras
ordenes adicionales descritas a continuacion:

LA DISTANCIA ADMINISTRATIVA

En ambitos del enrutamiento en redes, existe un término conocido como distancia administrativa. Esta
se define como una medida usada por los routers CISCO para seleccionar la mejor ruta cuando hay mas
de dos rutas distintas hacia el mismo destino para dos protocolos de enrutamiento. La distancia adminis-
trativa para RIP es de 110, mientras que para OSPF es de 120.
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e El comando denominado version, se encarga de especificar el numero
de version que vamos a manejar.

e El comando network, se encarga de anadir una o mas redes a nuestro
protocolo RIP. Y finalmente, la orden distance afiade una distancia
administrativa dentro del rango 1-255. Por defecto en RIP es 120.

Router>enable

Routerfconfigure terminal

Enter configuration commands, one per line. End with CNIL/Z.
Router (config) #router rip

Router (config-router) §version 2

Router (config-router) fnetwork 152.168.1.0

Router (config-router) $network 192.168.3.0

Router (config-router)fdistance 100

Router (config-router) fexit

Router (config) #exit

Router§

$5¥Y5-5-CONFIG I: Configured from conscle by console

Routerfwr
Building configuration...
[CK]

Figura 10. En la presente imagen se muestra
un ejemplo de configuracion de rutas dinamicas con RIP.

A continuacion, vamos a describir el proceso de

LA CONFIGURACION configuracion de rutas dinamicas con el protocolo
DE RUTAS RIP. Para esto, nos apoyaremos en una topologia
. de red establecida. Analicemos cada uno de los
DINAMICAS PUEDE nodos y su respectiva direccion IP.
EFECTUARSE CON EL Para la explicacion del ejercicio, asumamos que

existe ya una previa configuracion de interfaces.
PROTOCOLO RIP Y partamos de la prueba de funcionamiento
verificando la conexion con el comando ping.
Notemos que al intentar hacer ping con cualquier
router adyacente, la comunicacion sera exitosa. Pero si deseamos hacer
una prueba de conectividad con otro equipo de extremo a extremo,
jamas conseguiremos la comunicacion. Veamos que sucede algo similar
a lo expuesto en la topologia de enrutamiento estatico, pues la razon

de ello se debe a la ausencia de un enrutamiento adecuado.
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192.168.20.0/24

Tipologia
empleando RIP v2

*_@? L

1841 192.168.50.0/24 1841 192.168.40.0/24 "~ 1841
RTA RTD RTE

Figura 11. Topologia de configuracion
de rutas dinamicas con el protocolo RIP.

La solucion a este problema esta en utilizar un protocolo de
enrutamiento como RIP para efectuar el proceso de configuracion
de rutas dinamicas. Para comenzar dicho procedimiento, vamos a

analizar el siguiente Paso a paso:

PAP: PROCESO DE CONFIGURACION DE RUTAS DINAMICAS

0 Entre a la consola del dispositivo, intente ingresar |la secuencia de comandos para las
rutas dinamicas: router rip mas ENTER. Cologue la versién, en este caso la v2.

Rlrenable

Rlgconfigure terminal

Enter configuration commands, ona per line. End with CHIL/S/Z.
Bl (config)l #router rip

Rl {config-router)#version 2

lecnnfiq—rﬂutermﬂ
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>

0 Ahora, trate de colocar la direccion IP de las redes a la que se encuentran
conectadas las interfaces del router que ha comenzado a configurar. Para este caso
se trata de la IP 192.168.10.0 y 192.168.50.0. Anteponga network.

REl>»snabls

Rlfconfigure terminal

Enter configuration commands, one per line. End with CNIL/Z.
Eliconfig)#router rip

Bl (config-router) fverasion 2

Bl (config-router) fnetwork 152 _168.10.0
Eliconfig-router) fnetwork 15Z_.16B.50.0

Rl (config-router) faxit

Rl {config) fexit

Rilg

2 5Y5-5-CONFIG I: Configured from console by console

Rliwr
Building configuration...
[OK]

0 3 Si efectiia este proceso en los routers faltantes, usted podra comprobar la
comunicacién establecida en cada uno de los equipos que integran la topologia.
Para ello realice la prueba de conectividad con el comando ping en cada router.

[Rlfping 19z2.168.10.2

Iype escape sequence to abort.

Eanding 5, 100-byta ICHP Echos to 132.1&8.10.2, timmsout is 2 meconds:

Success rate is 100 percent (5/8), round-trip minfeavg/max = 3/4/5 ma
Rlf#ping 192_168_20.2

Type escape sequence to abort.

Sending 5, 100-byte ICHMP Echos to 19Z.1eB.20.2Z, timecut is 2 seconds:
$E211

Success rate is 100 percent (5/5), round-—trip minfavg/max = 9/8/11 ms
Rlfping 1982 _.168.30.2

Type escape seguence to abort.
Eending &5, 100-byte ICMP Echeos to 1%2.16B.30.2, timeout is 2 seconds:

Success rate ia 100 perceant (5/5), round-trip min/avg/max = B/5/13 ma
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>

0 Una vez probada la conectividad, intente visualizar mediante el comando show la
configuracion antes realizada. A menudo puede hacer uso del comando show 1p
route rip para cada router.

Alrenable
Rli¢show ip route rip
17T2.1le.0.0/24 i3 subnecced, Z subnets

R 192.168.20.0/24 [120/1] wia 192.168.10.2, 00:00:27, Serial0/0/0
B 192 _168_30.0/24 [120/2] wia 192.168B.50.1, 00:00:22, Seriall/0/1

[L20/2] wia 19Z2.16B.10.2, 00:00:27, Serialds0/0
R 192.168.40.0/24 [120/1] wia 192.168.50.1, 00:00:22, Seriall/0/1

Al terminar de efectuar la configuracion anterior, notemos que
ahora ya existe una comunicacion de extremo a extremo. Para verificar
la configuracion realizada no olvidemos utilizar el comando show.

A menudo podemos usar show ip protocols.

Actualmente RIP nos ofrece muchas cualidades con respecto al
enrutamiento estatico, aunque no es el protocolo mas moderno,
ni el mas utilizado desde que aparecieron otro tipo de protocolos.

En el siguiente tema, abordaremos otros protocolos de renombre
actualmente utilizados.

Introduccion a OSPF

OSPF (Open Shortest Path First) es un protocolo de enrutamiento por
estado de enlace. Su proposito se centra en el calculo de la ruta mas
corta. Habitualmente usa el menor costo como medida de métrica.

La formula de la meétrica es: (10"8)/ BandWidth, donde BandWidth es el
ancho de banda expresado en bps.
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OSPF CONSTRUYE
UNA BASE DE DATOS
ENLACE-ESTADO

EN TODOS LOS
ENRUTADORES
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OSPF construye ademas una base de datos
enlace-estado (link-state database, LSDB)
idéntica en todos los enrutadores de una zona
(que significa que OSPF trabaja con zonas o areas).

Muchos administradores han catalogado a OSPF
como un protocolo mas flexible en comparacion
con otros como IGRP v RIP.

OSPF soporta VLSM, por lo que lo convierte en
un protocolo classless y nos permite, ademas,
sumar el costo que le den las rutas.

Para poder decidir dichas rutas, OSPF utiliza un algoritmo con el
nombre de DIJKTRA o simplemente SPF.

Red
192.168.33.0

- { Costo = 1 “; ﬁ:
Costo=1 Costo =
8 Costo= 1 e
—/I Costo = 1

Red
192.168.66.0

Red
192.168.157.0

Figura 12. El costo en OSPF depende

del ancho de banda y no del numero de saltos.

El protocolo OSPF se caracteriza tambiéen por utilizar dos
direcciones para comunicarse entre los routers: la IP de multidifusion
224.0.0.5 y la 224.0.0.6, mediante el cual un DR (router designado) se
comunica con un BDR (corresponde a un router designado de reserva)
a traves de los denominados pagquetes Hello.

El router que funciona como DR, por lo general, lleva el valor de
prioridad mas alto (yva que es el que ejecuta las tareas de envio y
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sincronizacion), el cual debe mantener una relacion de adyacencia con
el equipo BDR. Este ultimo se encarga de representar el router suplente,
el cual entrara en accion en caso de que exista un fallo en el router
designado o que funciona como principal.

Recordemos, siempre, que tanto en entornos conocidos como
multiacceso, como en entornos ethernet, debe elegirse un router DR
v un BDR para fines de representacion de la red. Pues este proceso no
tiene efectos en redes OSPF punto a punto.

R2 (BDR)

Figura 13. Para el proceso de configuracion
OSPF se debe elegir entre un DR y un BDR.

Para efectuar la administracion de seleccion del DR y el BDR
participante en el dominio OSPF, necesitamos realizar una
configuracion especial, la cual exige que presentemos un rango de
prioridad, siendo en forma predeterminada 1, hasta 65535.

PROTOCOLOS CON CLASE

Los protocolos de enrutamiento con clase no envian informacion de la mascara de subred en las actua-
lizaciones de enrutamiento. Los primeros protocolos de enrutamiento como RIP fueron con clase, pues
en aquel momento, las IP se asignaban en funcion de las clases de IP, por lo gque no era necesario que un

protocolo incluyera una mascara de subred.
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£801>enable

2801lfconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
2801 (config)#interface fastethernet 0/0

2801 (config-if)$ip ospf priority 1

2801 (config—if) $§exit

2801 (config) §exit

2801%

%5¥5-5-CONFIG I: Configured from console by console

Figura 14. Proceso de administracion de la
seleccion del DR y el BDR en un dominio OSPF.

Para verificar desde la consola de un router si este ha sido configurado
como designado o de reserva (y su configuracion IP), podemos recurrir
a la secuencia de comandos siguiente: show ip ospf neighbor detail. No
olvidemos efectuarlo desde el modo de acceso EXEC privilegiado.

2B801>enable

£801%#5h i1p ospf neighbor detail

Neighbor 1592.168.100.2, interface address 152.1€28.100.2
In the area 0 via interface FastEthernet0/0

NHeighbor priority is 1, State is FULL, &€ state changes
DR is 152.168.100.2 BDR is 152.1628.100.1
Oprtiona is Ox00

Dead timer due in 00:00:32

Neighbor ia up for 00:03:17

Index 1/1, retransmission gueue length 0, number of retransmission 0
First Ox0(0)/0x0(0) Hext 0x0(0)/0x0(0}

Last rectranamission scan length is 0, maximum is 0O

Last retransmission scan time is 0 msec, maximm is 0 mesec

Figura 15. Modo de verificar el router
configurado como DR y BDR, respectivamente.
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Configuracion basica de OSPF

El enrutamiento por OSPF persigue un proceso de configuracion
en una sola area o en multiples areas. La diferencia entre ambos
ambitos se centra basicamente en el numero de areas que puede
alcanzar. Tengamos en cuenta que en la configuracion de OSPF de
multiples areas define tres tipos de routers: router interno, router
backbone v router fronterizo (ABR).

Para efectuar la configuracion basica del protocolo OSPF, debemos
utilizar la siguiente secuencia de 6rdenes:

Router ospf [nimero de proceso], en seguida, network [direccion IP-
Wilcard] area [namero].

Consideremos que la wilcard no es mas que

la inversa de la mascara de red. La mascara LAWILCARDO
comodin, como también se conoce, es a menudo Mﬁ.SCAR.& CDMUDiN
empleada por el enrutamiento OSPF con el fin
de especificar la red o subred que se desea ES LA INVERSA
publicar. Por ejemplo, la wilcard de la mascara DE LA M.&SCARA
255.255.255.0 es 0.0.0.255.

Resulta importante decir que podemos utilizar DE RED

comandos adicionales como: ip ospf priority
[nimero], bandwidth [kbps], ip ospf cost [nimero].

H4>enable

R4fconfigure terminal

Enter configuration commands, one per line.
R4 (config) $router ospf 1

with CNTL/Z.

I®
=
¥ ¥

R4 (config-router) $nectwerk 152 _.168.10.0 0.0.0.255 area 0O
B4 (config-router)$fnetwork 1592 _.168.20.0 0.0.0_.255 area 0
B4 (config-router) $necwerk 192_.168.50.0 0.0.0.255 area 0O

R4 (config-router) §do wr
Building configuration...
[OK]

R4 (config-router)

Figura 16. En la presente iImagen, se
puede apreciar la configuracion basica de OSPF.
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Para demostrar el funcionamiento del protocolo

USAMOS SHOW OSPF, podemos basar la nueva configuracion en

IP ROUTE OSPF una de las topologias antes realizadas. Para ello,
omitamos el enrutamiento estatico efectuado

PARA VERIFICAR con ip route vy route ospf router rip del tradicional

EL ENRUTAMIENTO enrutamiento dinamico. En su lugar, coloquemos la

; secuencia de comandos de router ospf.
DINAMICO Al finalizar podremos notar que dicho ejercicio
ofrece practicamente el mismo resultado.
Para verificar que la tarea de enrutamiento
dinamico por medio del protocolo OSPF ha surtido efecto,
recomendamos el uso del comando show ip route ospf.

A3>enable
R3gshow ip route ospf
¥ 192.168.10.0 [110/128] wvia 1592.168.20. 00:44:36, SerialO0/0/1

C 192.168.40.0 [110/1<8] wvia 192_168B.30.
0 192.168.50.0 [110/152] wvia 152.168.20.
[110/192] via 192.168.30.

00:42:3%9, Seriall/0/0
00:40:47, Serial0/0/1
00:-40:47_. Serial0/0/0

hd & B

- - -~ -

H3%

Figura 17. En la presente imagen se muestra
la forma de verificar el enrutamiento por medio de OSPF.

AREAS OSPF

El protocolo RIP es un protocolo de una sola area, lo que significa gue a medida que la red crece, el nime-
ro de rutas notificadas crece al igual que los tiempos de propagacion y convergencia. En redes grandes,
es deseable limitar el alcance de las notificaciones dividiendo la red en multiples areas. Normalmente, las

redes OSPF se disenan utilizando multiples areas.
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Al trabajar con OSPF, nos encontraremos con una gran variedad de
comandos, tanto de ejecucion como de verificacion de la informacion.
No todos han sido empleados en los ejemplos anteriores; sin embargo,
pueden ser de gran utilidad al momento de trabajar con el proceso de
configuracion de rutas dinamicas. Veamos la siguiente tabla:

TABLA 1: COMANDOS AUXILIARES EN LA CONFIGURACION OSPF

v COMANDO v FUNCION

) ) Encargado de crear una interfaz virtual para definir el ID
interface loopback [nimero] ’ t
e router.

: Expresa el ancho de banda para la interfaz, que luego
bandwidth
sera utilizado para el calculo del coste OSPF.

Expresa el modo de asignar un valor de coste. Su rango

ip ospf cost [nimero] es de 1 - 65535

ip ospf authentication-key [password] Establece un password de autenticacion en texto plano.
ip ospf message-digest-key [nimero] md>5 Se encarga de establecer niveles de encriptacion a las
[tipo de encriptacion] contrasenas asignadas.

Muestra la configuracion efectuada de los procesos
OSPF.

Muestra la configuracion efectuada de las interfaces

show ip ospf

show ip ospf interface _ B
inmersas en el proceso de configuracion OSPF,

: : : Muestra la informacion de routers vecinos. Incluyendo los
show ip ospf neighbor detail | _
que han sido elegidos DR o BDR.

i Muestra la informacion correspondiente a los protocolos
show ip protocols _
de enrutamiento.
Se encarga de mostrar la tabla de ruteo (rutas) en el

show ip route . N
dispositivo.

]
Tabla 1. Comandos de configuracion y verificacion OSPF.

Introduccion a EIGRP

Dentro del gran rubro del enrutamiento, tenemos en especial
un protocolo capaz de combinar las ventajas que nos aportan los
protocolos de estado de enlace con los de vector distancia.

www.redusers.com &



160 [F==15

EL PROTOCOLO
EIGRP DERIVA
DEL PROTOCOLO
NATIVO DE
CISCO IGRP
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Este protocolo se trata de EIGRP (Enhanced
Interior Gateway Routing Protocol — Protocolo de
enrutamiento de gateway mejorado), el cual deriva
del nativo protocolo de CISCO: IGRP.

Por supuesto que EIGRP incorpora
caracteristicas mas actuales en comparacion
con su antecesor. Existe un cambio con respecto
a su metrica, manejo de VLSM y manejo de
rutas. EIGRP se encarga, incluso, de publicar la
informacion de la tabla de ruteo solo a los routers

vecinos. Por tanto, este protocolo mantiene una tabla de topologia, una

tabla de ruteo y una tabla de vecinos.

La meétrica usada por este protocolo esta conformada por parametros
y factores que permiten encontrar la mejor ruta. Entre ellos cinco
constantes inmersas en la formula que nos va a permitir determinar la
mejor ruta en una red. Dichas constantes se definen a continuacion:

e KI1=bandwidth: expresa el valor minimo del ancho de banda (kbps)

configurado en la interfaz. Exige el uso del comando bandwidth.

e K2=rely: se define como fiabilidad entre el origen y el destino.
Define lo confiable que puede ser la interfaz en el rango de 1 a 255.

o K3=dly: expresa la sumatoria de todos los retardos entre un router
de origen y el destino (microsegundos).

e K4= |load: expresa la carga de trafico entre el origen y el destino.

e K5= MTU: es la maxima unidad de transmision residente en rutas
EIGRP, la cual generalmente no se utiliza.

Los valores por defecto para cada constante son los siguientes:
K1=1, K2=0, K3=1, K4=0, K5=0.

¢ QUE ES LA SUMARIZACION?

Sumarizacion es la fransliteracion de la palabra summarization, que originalmente se deberia decir

resumen de rutas. Consiste en una técnica usada por los routers/protocolo de enrutamiento que envia

actualizaciones de enrutamiento. En esta actualizacion, la red se encarga de representar la conectividad

multiple con redes que tienen un prefijo comun.
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Debemos saber que la ruta que posea la

metrica mas baja sera considerada como la ruta LA RUTA QUE
mas optima. Veamos la formula completa para POSEE LA M ETR|CA
el calculo de la métrica, donde participan las )

variables antes expuestas. MAS BAJA ES

CONSIDERADA
Métrica = 256 * [(K1*10**7/BW + K2 * BW/256

— Load + K3* (SUM DLY/10))* K5/K4*Rely] COMO GPTI MA

Dadas las conversiones para el calculo de la
metrica (aplicando los valores de cada constante), queda una formula
mas compacta, la cual usaremos de hoy en adelante.

Métrica = 256 * 107, 2DLY
BW 10

Figura 18. Formula para el calculo
de Ta métrica de los protocolos EIGRP.

Para entender mejor lo antes expuesto, vamos a colocar un ejemplo.

Veamos la siguiente imagen, donde tenemos seis routers conectados
entre si, y deseamos conocer la mejor ruta. Para tal efecto, debemos
sustituir los valores que han sido expuestos en la presente topologia
sobre la formula anteriormente planteada.

Imaginemos que se desea llegar del router RA al router RE (red
origen y destino, respectivamente). Para ello, es necesario determinar
en primera instancia el ancho de banda (BW) de cada enlace.

VULNERABILIDAD EN BGP

Las vulnerabilidades en el protocolo BGP no son novedosas. El caso mas reciente relacionado con
esto fue la caida de Youtube, el cual desparecio del mapa durante unas horas en todo el mundo, tras la
introduccion de instrucciones erroneas en el protocolo BGP, durante durante el intento por evitar que los
usuarios accedieran a un video sobre caricaturas de Mahoma.
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El recorrido inicial implica pasar del router RA,
EL PRIMER EXTREMO al RB, RC y RD por un extremo. Lo mismo sucede

CUENTA CON UN para el extremo opuesto: del router RA, pasa al RF,

) RE v RD. El primer extremo cuenta con un minimo
MINIMO DE 512 KBPS ancho de banda de 512 kpbs, en tanto que para el

DE ANCHO extremo contrario contamos con los 256 kbps.
En este sentido, imaginemos que el delay
DE BANDA correspondiente es de 2000 microsegundos base

para efectuar la sumatoria (SUM).

Métrica: 5,153,600

Métrica: 10,153,600

Figura 19. Topologia de ejemplo para el calculo de la metrica utilizada para
efectos de enrutamiento por EIGRP.

El calculo de la métrica por RA, RB, RC y RD es el siguiente:
Métrica = 256 * (10**7/512 + 2000 + 2000 + 2000,/10)=5, 153, 600

El calculo de la métrica por RA, RF, RE v RD es el siguiente:
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Métrica = 256 * (10**7/256 + 2000 + 2000 +

2000/10)=10, 153, 600 EN EIGRP
LA METRICA

Si seguimos el principio establecido por EIGRP )
para obtener la mejor ruta (la métrica mas baja MAS BAJAES
sera considerada la ruta mas optima), resulta CONSIDERADA LA

obvio que la ruta mas conveniente es la trazada

en el extremo superior (RA, RB, RC y RD). RUTA M;&.S [jPT|MA

Configuracion basica de EIGRP

Para efectuar la configuracion basica de EIGRP, es necesario la
activacion de dicho protocolo, su AS (Autonomous System - Sistema
autonomo) y sus respectivas interfaces de conexion. Para activar
dicho protocolo empleamos el comando router eigrp [niimero de sistema
autonomo- 1 a 65535] v en seguida la orden network [IP de red].

El comando network puede incluso emplear una mascara comodin
o wilcard para individualizar una interfaz, quedando como:

network [IP de red][wilcard].

BEouter>enable

Routerfconfigqure terminal

Enter configuration commands, one per line. End with CHIL/Z.
Router{config)§interface serial 0/0
Router{config-if)#ip address 172.17.0.1 255_255_.2585.0
Router (config-if) #interface serial 1/0

Router (config-if) $ip address 172.17.20.1 255.255.255.0
Router (config-if) #exit

Router (config) #router eigrp 200

Router ({config-router) §necwork 172.17.0.1 0.0.0.0
Router (config-router)

Figura 20. Aqui se muestra la configuracion basica del protocolo EIGRP.

La configuracion de EIGRP a menudo exige el uso de comandos
adicionales, algunos se describen en la siguiente tabla;:
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TABLA 2: COMANDOS AUXILIARES EN LA CONFIGURACION EIGRP

v COMANDO v FUNCION

) ) Encargado de habilitar el registro de los cambios de adyacencia de routers
eigrp log-neighbor-charges _
VEeCinos.

ip summary-address
p ry- [AS] [IP] Sirve para crear manualmente un resumen de rutas EIGRP.

[Mascara de red]
show ip protocols Muestra los protocolos configurados en ambito EIGRP.
show ip route eigrp Se encarga de mostrar la tabla de ruteo (rutas) en el dispositivo.

=~
Tabla 2. Comandos de configuracion y verificacion EIGRP.

Recordemos que es necesario efectuar la verificacion de la
configuracion EIGRP que hemos realizado, para efectuar esta tarea
podemos ayudarnos del comando show, tal y como se muestra en la
Tabla que presentamos anteriormente.

En este sentido es importante mencionar que no debemos olvidar
tampoco emplear algun modo de autenticacion valido para EIGRP.

®c e =

10S Command Line Interface

Acnitecliah 45 BEGteESls

Aoutisg Peotee=l is "sigs=p 100 =
Detgoiog wpdate filies list fos all ists-Faces i oot =%
incoming mpdate filmer list for all iacecfacas is mot s
Deafauls networks flageed ic sutgoing updates
Dafauls neavweres scorpoed from incomisg uodazes

RICAD seerdic waight =1, El=0, El=1, Ei=0,6 Ei={
EICAD mamisas hopocumt 100
EICAD sazimas setcic variasnce 1
Fedigrributing: sagsp 100
AUt aEAT]E RATUSFEF FEEmATLERTIS&N LE LE ST

AT ama=1e SASTARIE @EERAFL P4TIESN
Havisur path: 4
Rouclng for Mscworks
1% .18 10.9
L8 168 200
Routing Infofmation Sources
Cateway DLstarce Last Todate

Distence : initesrnal 3 sxterma’ 170

Rousing Protocsl iz “eigep 80 %

Outgoing mpdsts filter list for all interfeess is mok =t
E - _— 1 1 - 173 - . -

Cogy _ Paste

Figura 21. En la presente imagen, se muestra
la forma de verificar la configuracion EIGRP previamente efectuada.
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Protocolo BGP

BGP (Border Gateway Protocol) es el protocolo que utilizan los
grandes nodos de internet para comunicarse entre si v transferir una
gran cantidad de informacion entre dos puntos de la red. Tengamos en
cuenta que su mision se centra en encontrar el camino mas eficiente
entre los nodos para propiciar que se establezca
una correcta circulacién de la informacion entre

equipos conectados a internet. BGP ES UTILIZADO
BGP es usado por grandes proveedores POR GRANDES

de conectividad a internet (ISP) y aunque es

bastante complejo, no deja de ser el favorito de PROVEEDORES DE

muchos administradores de redes. También es CONECTIVIDAD

considerado el unico protocolo que actualmente

soporta enrutamiento entre dominios. A INTERNET
Recordemos que otras caracteristicas elementales

de este protocolo son las siguientes:

e Ademas de soportar VLSM, CIDR y sumarizacion.

e Su funcionamiento se basa en la asociacion de redes AS de tal suerte
que otros dispositivos envian trafico hacia el destino a traves de AS.

¢ BGP es un protocolo path-vector que mantiene muchas de las
caracteristicas de los protocolos vector distancia.

AS 500 AS 501

- ==

= e
= =

Figura 22. El protocolo BGP se encarga
de asociar redes con sistemas autonomos (AS).
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Configuracion basica de BGP

El comando que se utiliza en esta ocasion para activar el protocolo
BGP en una red es: router bgp, acompanado del numero de sistema
autonomo. Desde luego que no nos hemos librado de la secuencia de
ordenes como network [direccion IP] [mascara de red], para la asignacion
de direcciones de red, ni del comando show para mostrar las
configuraciones efectuadas.

I0S Command Line Intertace

Bouief refable

FBoutsrfcon flgurs termirnal

Envar configuration comands, ons psr line Ted wich ONTLAY
Routec configiioouier begp 150

Route: iconflg-zoutss ) lesvteock 172 .100.5.0 sask 352.308.308.0

Route: (conlig-zoutes ) lnsighbor 133 .143.2.0 sescwe e 184

Route: iconfig-zouter ) lesighbor 132 .1638.3.0 sescies-ss 170

feures copfig-routes ) s symehsss:gatisn &
Aouter iconfig-zouter) dexiw

Rourer (czrfig i -

[ copy |[ paste |

Figura 23. En la presente imagen, se muestra
el proceso de configuracion basica de BGP.

Es necesario mencionar que antes de comenzar con el proceso
de configuracion BGP tengamos previamente configuradas nuestras
interfaces, tal v como se ilustra en el siguiente Paso a paso.

Con la finalidad de poder guiarnos en la configuracion, se ha
propuesto la siguiente topologia.

SISTEMAS AUTONOMOS

Un sistema auténomeo es un conjunto de redes y dispositivos routers IP que se encuentran administra-
dos por una sola entidad que cuenta con una politica comun de definicion de trayectorias para internet.
Para obtener informacion detallada sobre esta definicion, podemos consultar RFC1930.
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AS 2500
ISP1
AS 2520
S2/0
= ISP2
" 5, '\
Fa0/0
il

Figura 24. En esta imagen se muestra
la topologia base para la configuracion del protocolo BGP.

PAP: PROCESO DE CONFIGURACION DE RUTAS ESTATICAS | |

0 En primera instancia, configure todas las interfaces tanto seriales como ethernet
presentes en la red. En este caso efectlie dicha configuracion sobre el router
principal. Recuerde ir guardando la configuracion previa.

Aouter>snable

Routerdconiigure terminal

Enter configquration commands, one per line. End with CHTLSZ .
doutericonfig) $interface serial 2,0

Bouter {config-if) fdeacription Conexion a ISP 1, AS 2500
Router {config-if) #ip addrass 152 _16B.1.5 Z5E._2565.2EE.0D
Routar({config=if) faxit

Routericonfig)#interface serial 370
Router{config-if) fdescription Conexion a ISP £,
RBoucer (config-ifi$ip addresa 19z _168_.2_.5 255_255
Routericonfig-if) fexit

Roucar{config) finterface fastethernet 070
Routezr{config-if) §description Conexion a red interna, AS 2000
Routericonfig-if)#ip address 17Z.16.5.2 Z255.255.2565.0
Houterlconfig—iflfexitc

Router {config) $

g

-
=]

A5 25Z
-255.0
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B

0 Declare el comando router bgp [numero de AS] asignado a la red principal e
introduzca las redes correspondientes para el intercambio de informacion con ayuda
del comando network. Luego salga de la configuracion y guarde sus cambios.

Foutarrsnable

Foutertconfigure terminal

Entar sonfiguratior commards, one par lLins imnd witk CHTLS3
Feouter (config frouter bgp 000

FOubeE (COonfig=-coutel ! PYASF=-4-NORATRID . MG could not plck & foutei-ld. FPleass ¢

figure marually.

Eauesrimanfig=rautaridnacwark 172 _ 16 5§ O mask 255 28E 265 0
Eourar (eonfig=-routar ) fasighhar 182 148 1 4 ressta-as J500
Fouser (config-router) fneighker 1L5€ .1608.5-41 remcse-a8 2kl
Fouter (config=routar ) a0 ayechrondsation
Foutsr|(config=-router)fenit

Foutez(config| fend

Founars

EEYE-5=-COFFTIC_I: Configured from ocnsole by comnscla

03 Ahora, solo basta verificar la configuracion efectuada. Para ello, ejecute el comando
show ip bgp summary, mas la tecla ENTER para desplegar un resumen de la
configuracion BGP.

Fousezrsnakls
rounerishew ip bop muomary
‘EL}P ICUCEE ldsnTlfler 0.0.0.0, local AS numbar Z000

ECP mable wvassisna is 1, maips sousing sabla wverasdem €

f netunrk ancriss using 0 bytas of memnry

U path aatIles USLEg J DyCes ol EEXDOIY

/0 BOP pach/beacpath atteibuce enszies ualng 0 byras of memccy

{ BGP AS-FATH entries using 0 bytes cf memocy

¢ BEF COoute—Dap caché entiles adilng © Dytes of DemOr)

{ BCP filrzaz-list cache anzries using O byves of mamory

‘Eltf:llﬁ cache entries: current 1 (at peak 1! using 32 bytes of memory

BGP using 32 total byces of mEnccy
EBCD aswiviey 00 prafizes, 0/0 paths, scan Lfinveeval 60 saaca

fielghboc L Af MegRowd Hagfenu TblVez Inf Cusf Up/lowan Suete/PixBod
183 1e8. 1.4 4 J&00 1/ ] | 1 6 O00-58-44 i
192.1€8.1.4 4 2520 0 0 1 J 0 0D:38:44 4
Houzear
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Como podemos ver, acabamos de emplear
algunos comandos adicionales, los cuales a
menudo pudieran ser de utilidad, como el
siguiente: neighbor [direccion IP] remote-ass [numero],
el cual se declara para identificar al router vecino
0 grupo con el que se establece una sesion y su AS
respectivo.

Para verificar las configuraciones previas
realizadas, podemos recurrir a alguna variante del
comando show:

e show ip bhgp
e show ip route summary
e show ip hgp summary

169

PARA VERIFICAR LAS
CONFIGURACIONES
REALIZADAS
PODEMOS

USAR SHOW

El enrutamiento es un proceso que todos los administradores de red debemos prever al momento de

poner en marcha cualguier red de computo, sobre todo si gueremos garantizar el intercambio de in-

formacion de manera eficiente, integra y rapida. En este capitulo, pudimos apreciar la importancia del

enrutamiento, los tipos de asignacion: estatica y dinamica, y desde luego la ejemplificacion de los

principales protocolos de enrutamiento de estado de enlace y vector distancia: RIP, OSPF, EIGRP y

BGP. En el siguiente capitulo, analizaremos las listas de control de acceso (ACL).
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Actividades

Ww 00 ~N O U A W N =

i
o

i

2
3
4
5

PROFESOR EN LINEA

TEST DE AUTOEVALUACION

Defina con sus propias palabras enrutamiento.

;Cual es la diferencia entre rutas estaticas y rutas dinamicas’

;Cual es la secuencia de comandos para la configuracion de rutas estaticas?
Mencione la clasificacion de los protocolos de enrutamiento dinamico.

;Cual es la métrica utilizada por el protocolo RIP?

Mencione por lo menos tres protocolos de enrutamiento dinamico.

;Cual es la métrica empleada por el protocolo OSPF?

;Cual es el comando para conocer si un router esta designado como DR o BDR?
Escriba la formula para el calculo de la meétrica del enrutamiento EIGRP.,

¢Queé es un sistema autonomo (AS)?

EJERCICIOS PRACTICOS

Realice una topologia de red en Packet Tracer y efectie el enrutamiento estatico
para conseguir la comunicacién entre seis routers.

Efectle el enrutamiento dinamico mediante el protocolo RIP.
Realice la configuracion de tres routers para designar un equipo DR y un BDR.

Plantee dos ejercicios sobre rutas EIGRP para el calculo de la ruta mas optima.

Efectle la configuracion basica BGP sobre una topologia de tres routers.

Sitiene alguna consulta técnica relacionada con el contenido, puede contactarse
con nuestros expertos: profesor@redusers.com
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Listas de Control
de Acceso (ACL)

En este capitulo conoceremos todo lo relacionado con las
Listas de Control de Acceso. Desde sus caracteristicas,
funciones y clasificacion, hasta la forma de crearlas y ponerlas
en marcha sobre el router para obtener un mayor nivel de
seguridad en la red. Ademas haremos un recorrido por los

tipos de puertos y protocolos mas comunes en una ACL.

v Introduccion a las ACL.......... 172 v Verificacion de ACL................ 206
v Protocolos de v Listas de Control de
configuracion ACL.........ccceu.e 178 Acceso en VLAN........ccccuuuneee 208
v Puertos TCP y UDP................ 179 v RESUMEN...ccovecrerrnrenranrnnrsnnsnnnns 213
v Tipos de ACL........coevevemeenennns 182 v Actividades.......ccceereereerenennens 214

AA7
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Introduccion a las ACL

Hoy en dia, se hace cada vez mas necesario el control del trafico
de datos entrante (in) y saliente (out) en una red conectada a internet;
esto con el proposito de prevenir o solucionar problemas derivados

de ataques informaticos, virus, servicios
ilegales, politicas de restriccion, filtrado de

LAS ACL SON REGLAS rutas y actualizaciones. Para evitar este tipo de

QUE ESTABLECEN situaciones, se ha desarrollado una alternativa
que cumple con el proposito de filtrar el

CONJUNTOS trafico permitiendo o denegando determinadas

DE PERMISOS Y conexiones. Dicha alternativa recibe el nombre de
ACL (Access Control List).

RESTRICCIONES Consideremos que las ACL o Listas de Control

de Acceso se definen como un conjunto integro
de reglas en las que se establecen condiciones
de permiso y restriccion que a menudo son usadas para identificar y
filtrar trafico que entra y sale en una red. Este trafico originalmente se
encarga de transitar por la interfaz de un dispositivo de red, tal y como
lo hiciera un firewall o cortafuegos.

Las Listas de Control de Acceso, generalmente, son aplicadas tanto a
puertos de servicio como nombres de dominios que estan disponibles
en una terminal virtual de red, basandose en determinado tipo de
protocolos, e incluso en direcciones de red (IP).

Por lo general, las razones para efectuar la implementacion de
ACL en una red varian de acuerdo con la organizacion en la que nos

encontremos, aunque se sabe que el principal objetivo es proporcionar
un nivel de seguridad para el acceso a la red.

444

CONTROL DE ACCESO EN GNU-LINUX

Es importante mencionar que para efectuar el control de acceso a la informacion dentro del sistema

operativo del pinglino, a menudo nos valemos de la asignacion de politicas de seguridad mediante tres
tipos de permisos: read (lectura), write (escritura) y ejecucion (exe), los cuales conforman la base de

programacion de una ACL convencional.
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OOoooo0oo

Cortafuegos

Figura 1. Las ACL trabajan de manera muy similar a los firewalls en una red.

El funcionamiento de una ACL se centra en un algoritmo selectivo
para decidir si se ha de permitir (permit) o denegar (deny) el trafico
por las interfaces de un dispositivo residente en la red.

Actualmente podemos encontrar diferentes tipos de ACL, las cuales
estan clasificadas segun su complejidad. Las mas conocidas son: las
ACL estandar y las ACL extendidas. La explicacion detallada de cada
tipo de ACL sera abordada mas adelante en el tema correspondiente.

. , LY
@ SEGURIDAD INFORMATICA

Quiza muchas veces hemos oido hablar del término seguridad informatica. Debemos considerar que
se trata de un area del rubro tecnologico encargada del estudio de herramientas, metodos, reglas y
también leyes fehacientes para realizar la proteccion correcta de la infraestructura computacional en
contra de amenazas tales como las que mencionamos a continuacion: accesos no autorizados, atagues,

sabotaje y mal uso de la informacién.
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192.168.101.254

10.0.0.2
172.16.0.1

t==7] 192.168.101.3 @ 10.0.0.1
N

e N.AT
Denegado
ACL: Denegar
- J paquetes con direccian Origen: 10.0.0.2
' IP de origen 10.0.0.2 Destino: 10.0.0.6

Figura 2. En el presente esquema se muestra la representacion de una ACL.

Despueées de conocer la definicion, las razones de implementacion y
los tipos generales de ACL, vale la pena hacer énfasis en la aplicacion
de Listas de Control de Acceso en un router. Para llevar a cabo esta
tarea, podemos valernos del método de las tres P, el cual refiere que
una ACL puede configurarse por protocolo, por direccion y por interfaz.

e Por protocolo: para efectuar el control de flujo de trafico debe
definirse una ACL para cada protocolo habilitado en la interfaz.

e Por direccion: las ACL controlan el trafico para una direccion y
también en una interfaz. Derivado de esto, deben crearse dos ACL
por separado para controlar el trafico entrante y saliente.

e Por interfaz: controlan el flujo de trafico para una interfaz.

Por ejemplo, Ethernet0/0 o serial0/0/0.

Funcionamiento de las ACL

Las ACL nos ofrecen una serie de caracteristicas interesantes,
las cuales debemos conocer para comprender detalladamente tanto
el funcionamiento de una ACL como su forma de implementacion.
Algunas de ellas seran citadas a continuacion:

e Una ACL es una lista compuesta por una o mas instrucciones.
e Pueden ser asignadas a una o mas interfaces de un dispositivo.
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e En caso de considerar solo el trafico de tipo TCP-IP, para cada
interfaz, solo se debe asignar una ACL para trafico entrante
(in) y otra para el trafico saliente (out).

Derivado de lo anterior, a menudo se

presenta la clasificacion de las ACL, segtn el LOS PAQUETES
procesamiento de paquetes: listas de acceso ENTRANTES DEBEN
entrantes v listas salientes.

e Listas de acceso entrantes: los paquetes SER FILTRADOS
entrantes deben ser filtrados antes de ser ANTES DE SER

enrutados a una interfaz de salida. En caso de

que el paquete pase la prueba de filtrado, este ENRUTADOS
sera procesado para el enrutamiento, de lo

contrario sera descartado.

No

Paquete entrante p——— ;Existe ACL en la interfaz?

No Cumplimiento
de las
l condiciones ‘ Si
DENEGAR Aplicar la condicion
PERMITIR —

l

Iniciar proceso
de enrutamiento

Figura 3. En esta imagen, se esquematiza el
procesamiento de una 1ista de acceso entrante.

e Listas de acceso salientes: 10s paquetes entrantes regularmente
son encaminados a la interfaz de salida. Posteriormente se procesan
por medio de listas de acceso salientes. Esto quiere decir que
los paquetes que salen deben ser enrutados antes de pasar a ser
filtrados. Como se puede observar, se trata de un proceso contrario
a lo sucedido con las listas de acceso entrante.
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¢ (Cada comando puede permitir o denegar el trafico, usando para
esto tanto el origen y destino del trafico como el protocolo usado.

e Los routers comparan la ACL linea por linea. En caso de existir
alguna concordancia, toma la accion de aceptar o denegar el trafico,
por lo que se omite la revision del resto de los renglones.

Paquete saliente |

;

Iniciar proceso . |
de enrutamienta T ¢ Existe ACL en la interfaz? I

Si

Eumplimm

de las
condiciones

|

‘ DENEGAR

| s

‘ Aplicar la condicion

1

‘ PERMITIR ‘*—

Figura 4. Esquema que muestra el procesamiento de una Tista de
acceso saliente.

e En caso de no existir concordancia alguna, el trafico ha de denegarse

en forma completamente automatica.
e Al final de cada ACL se encuentra implicita la accion deny any.

'

LA IMPORTANCIA DEL LOOPBACK
__2

Las direcciones de red catalogadas como loopback poseen la capacidad de probar si la tarjeta de red

interna de algun dispositivo de red esta enviando datos BGP (Border Gateway Protocol). El rango de las
direcciones loopback es 127.0.0.0, de las cuales la mas utilizada es la 127.0.0.1.
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Paquetes a las
interfaces en el |
grupo de acceso

Concordancia
de la primera
prueba

Concordancia
de las siguientes
pruebas

Si

Permitir
(a interfaz

destino)
EE—

Concordancia
de las ultimas
pruebas

Si

PERMITIR
O DENEGAR

No
(denegacion implicita)

Papelera para
descartar
paguetes

Figura 5. En |a presente imagen, se ilustra
el funcionamiento general de una ACL.

P , 4’4
@ RESTRICCION DE ACCESO

Es interesante mencionar gue de la misma manera que se restringen los accesos a un destino u origen,
se puede restringir el acceso mediante Telnet a un router determinado. Esto se realiza con el fin de ase-
gurarse de que solo los administradores de dicho dispositivo pueden establecer la conexién. Lo anterior
implica realizar una lista completa de los administradores que si pueden acceder a este router via Telnet

(incluyendo la IP empleada por el administrador).
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Protocolos de
configuracion ACL

A lo largo de este capitulo, vamos a encontrarnos con algunos
terminos que hacen referencia a temas tales como: protocolos v
puertos empleados en la configuracion de una ACL. Esto quiere decir
que para llevar a cabo la configuracion de una Lista de Control de
Acceso requeriremos en su momento de la asignacion o invocacion de
algin protocolo o puerto de comunicacion existente.

Algunos de los protocolos mas utilizados y que generalmente se
emplean en el ambito de la configuracion de las Listas de Control de
Acceso se muestran en la siguiente tabla:

TABLA 1: PROTOCOLOS PRESENTES EN LA CONFIGURACION DE ACL

v PROTOCOLO/COMANDO v DESCRIPCION

Tep Transmission Control Protocol (Protocolo de Control de Transferencia).
Ip Internet Protocol (Protocolo de Internet).

Udp User Datagram Protocol (Protocolo de Datagrama de Usuario).

Ospf OSPF Routing Protocol.

lcmp Internet Control Message Protocol (Protocolo de Mensajes de Internet).
Eigrp Cisco EIGRP Routing Protocol.

Tabla 1. Protocolos mas utilizados en la configuracion de una ACL.

PUERTOS Y MAS PUERTOS

Actualmente podemos encontrar una gran variedad de puertos TCP / UDP utilizados por los adminis-
tradores de redes. Si queremos conocer cuales son estos puertos, podemos consultar la pagina web
gue se encuentra en la direccion www.vermiip.es/puertos. A través de este portal, también es posible

conocer nuestra direccion IP publica.
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Puertos TCP y UDP

Como se ha citado previamente, existe una gran variedad de
protocolos de comunicacion en la actualidad. Aunque dos de ellos son
los mas representativos y a menudo utilizados en el ambito de las
telecomunicaciones: el TCP y el UDP.

e Protocolo TCP: es un protocolo de la capa de transporte del
modelo OSI. Esta orientado a la conexion, por tanto nos ofrece una
transmision confiable de los datos (transmision bidireccional).

e Protocolo UDP: se trata de un protocolo no orientado a la conexion.
Se encarga del intercambio de datagramas sin confirmacion o
garantia de entrega. UDP se define en la RFC768.

Derivado de lo anterior, debemos saber que tanto el modelo OSI,
como el modelo TCP-IP se encargan de exponer una gran variedad de
puertos que emanan de sus capas, los cuales a menudo son referidos
para la configuracion de ACL. Recordemos que la tarea de filtrado de
paquetes se implementa con la finalidad de controlar el acceso a la red.
La misma que se lleva a cabo de manera especifica en la capa de red
del modelo OSI v en la capa de internet del modelo TCP-IP.

Modelo 0SI Modelo TCP - IP

Capa de Aplicacion

Capa de Presentacion Capa de Aplicacion

Capa de Sesidn

Capa de Transporte Capa de Transporte
Capa de Red Capa de Internet
Capa de Enlace de Datos Capa de acceso a la red
(NAL)
Capa Fisica

Figura 6. El filtrado de paquetes para el control
de acceso tiene su origen en la capa de red del modelo OST.
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Actualmente, los protocolos TCP y UDP mantienen asociados un
conjunto de puertos conocidos como: puertos TCP y puertos UDP.

Para poder comprender lo que vamos a analizar mas adelante
es necesario comenzar a definir el téermino puerto: se trata de una
interfaz de comunicacion, la cual se encuentra generalmente numerada
con el fin de identificar la aplicacion que la usa. Esta numeracion tiene
a bien indicarse mediante una palabra (equivalente a 2 bytes o 16
bits), por lo que existen 65,535 ID de puertos.

De 1024 a 49151 Puertos registrados

De 49152 a 65535 Puertos privados y/o dinamicos

Puertos TCP registrados:
- 1863 MSN Messenger
- 8008 HTIP alternativo
- B0O80 HTTP alternativo

Puertos UDP registrados:

- 1812 Protocolo de
autenticacion RADIUS

» 2000 Cisco SCCP (VolP)

- 5004 RTP (Voice and Video
Transport Protocol)

+ 5060 SIP (VoIP)

Puertos TCP/UDP
registrados comunes:
1433 MS SQL

- 2948 WAP (MMS)

Figura 7. Esta imagen muestra un
esquema de puertos TCP y UDP existentes.
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Los puertos de comunicacion normalmente se encuentran
asignados a un protocolo. Esta asignacion es, a menudo, definida por
una organizacion conocida como IANA (Internet Assigned Numbers
Authority), la cual ha agrupado dichos puertos en tres categorias:

e Puertos bien conocidos (TCP/UDP).

e Puertos registrados (TCP/UDP). GENERALMENTE,

e Puertos privados (TCP/UDP). LOS PUERTOS DE

e Puertos bien conocidos: se definen como i
puertos reservados para el sistema operativo. COMUNICACION SON
Se trata de puertos inferiores al 1024. ASIGNADOS A UN

e Puertos registrados: son aquellos que
pueden ser usados por cualquier aplicacion.
Estos puertos se encuentran comprendidos
entre 1024 y 49151.

e Puertos privados: normalmente se asignan en forma dinamica a
las aplicaciones de clientes al iniciarse una conexion. El rango de
estos puertos es de 49152 a 65535. Consideremos que son conocidos
como puertos dinamicos.

PROTOCOLO

Los puertos que a menudo son invocados en la configuracion de
una ACL pueden ser declarados de dos modos distintos en el router:
mediante el namero de puerto o mediante una palabra clave.
Recordemos que cada puerto de comunicacion tiene asociado un
nombre y un valor numeérico como se ha visto hasta ahora.

Usos de nimeros de puerto

access-list 114 permit tcp 192.168.20.0.0.0.0.255 any eq 23
access-list 114 permit tcp 192.168.20.0.0.0.0.255 any eq 21
access-list 114 permit tep 192.168.20.0.0.0.0.255 any eq 20

Usos de palabras clave

access-list 114 permit tcp 192.168.20.0.0.0.0.255 any eq telnet
access-list 114 permit tcp 192.168.20.0.0.0.0.255 any eq ftp
access-list 114 permit tep 192.168.20.0.0.0.0.255 any eq ftp-data

Figura 8. Existen dos modos de declarar
un puerto durante la configuracion de una ACL.
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Tipos de ACL

Sabemos que existen diferentes tipos de ACL debidamente
clasificadas, v que tanto las ACL estandar como las ACL extendidas son
las mas representativas y empleadas por los administradores de redes,
pues estas representan la base de algunos tipos de ACL modernas.

En la actualidad existe una clasificacion especial de Listas de Control
de Acceso: las ACL complejas, entre las que tenemos: ACL dinamicas,
reflexivas y basadas en tiempo.

Muchos administradores en redes, a menudo, recurren al habito de
nombrarlas en vez de asignar un rango numeérico que las identifique (ACL
numeradas); cuando esto sucede son conocidas como ACL nombradas.

TABLA 2: TIPOS DE ACL

w CLASIFICACION v FUNCION

ACL estandar.

ACL nombradas o numeradas.

ACL extendidas.

ACL dinamicas.

ACL complejas. ACL reflexivas.

ACL basadas en tiempo.

»

Tabla 2. Clasificacion de los tipos de ACL.

La diferencia entre cada una de ellas radica generalmente en la
forma de filtrar dicho trafico en la red, el cual se encuentra en funcion
de la seguridad. Cada tipo de ACL puede utilizarse de acuerdo con la
necesidad de la organizacion (tamano, requerimientos y escalabilidad).

Listas estandar

Las ACL estandar también son conocidas como ACL basicas o
simples. Este tipo de listas solamente permite filtrar conexiones segun la
direccion IP de red-subred-host de origen. Las ACL estandar a menudo
se caracterizan por ofrecer un control minimo de flujo de trafico en la red.
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Interfaz Logica de las ACL estandar

Encabezado de paquetes que entran segmento de datos (encabezado TCP) Datos

i Solicita
ingresar a la red
192.168.10.17

DENEGAR

JSolicita
ingresar a la red
192.168.10.0.0
0.0.2557

Mo
PERMITIR

iSolicita
ingresar a la red
192.168.0.0.0.0
255.255%

DENEGAR

£Solicita
ingresar a la red
192.0.0.0.0.255
255,2557

No
PERMITIR

DENEGACION

Figura 9. La ACL estandar utiliza una
direccion IP para el filtro de conexiones.

Como se puede apreciar, las ACL estandar cuentan con una logica
bastante sencilla, pero una de sus principales desventajas es que no
es muy segura en comparacion con otro tipo de ACL. Sin embargo,
encontraremos que este tipo de listas es de vital efectividad cuando se
trabaja en una pequena organizacion.

Configuracion ACL estandar

Consideremos que para efectuar la configuracion de una ACL
estandar, debe emplearse el comando access-list, acompanado de su
respectivo conjunto de parametros. Para tales efectos, debemos estar
situados en el modo de configuracion global del 10S.
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Su declaracion sobre la CLI se asigna de la

LAS ACL- AM ENUDU- siguiente manera. access-list [ID de la ACL] [permit
INVOCAN LA / deny] [IP origen] [wilcard / any]. Donde el ID de
) la ACL se encuentra comprendido entre 1 y 99
DIRECCION DE RED (anadiendo un rango de 1300 a 1999 en rango
PARA EL CONTROL extendido). Como se puede ver, el parametro
. permit o0 en su caso deny permite o deniega el flujo
DEL TRAFICO del trafico en la red respectivamente. Las Listas

de Control de Acceso estandar, a menudo, invocan

la direccion de red (IP origen) para el control
del trafico que proviene o se dirige a un dispositivo (pudiéndose
incluso expresar una direccion IP para host). Esta generalmente viene
acompanada de una wilcard, definida en términos logicos como una
operacion NOT de la va conocida mascara de red. Para entender
mejor este concepto, debemos saber que la wilcard posee todos los bits
de red con valor 0 a los host con valor 1.

Houter>enable

Routerfconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) faccess-list 20 deny 1952.168.0.0 0.0.0.255
Router (config) $access-list 20 permit any

Figura 10. En la presente imagen se muestra
la configuracion inicial de una ACL estandar.

El comando permit, acompanado del término any, especifica en estos
casos si se ha permitido el acceso a cualquier origen o destino.

Una vez configurada la ACL estandar, es necesario asignarla a una
interfaz: para ello, se invoca en primera instancia la interfaz del router

» www.redusers.com



ROUTERS Y SWITCHES CISCO 185

correspondiente. Por ejemplo: interface serial 0/0/0,

efectuando posteriormente la siguiente secuencia PARA APLICAR UNA
de comandos: ip access-group [ID de la ACL] [in/ ACL AL TRAFICO
out]. Debemos saber que para aplicar la ACL al

trafico entrante por la interfaz se debe manejar el ENTRANTE POR LA
parametro denominado in; en cambio, en el caso INTERFAZ SE USA EL

de que necesitemos establecer una ACL para el ;
trafico saliente sera necesario que utilicemos el PARAMETRO IN

parametro conocido como out.

Router>enable

Routerfconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) §access-list 20 deny 1592.168.0.0 0.0.0.255
Router (config) #access-list 20 permit any

Router (config) #interface fastethernet 0/0

Router (config-if) $ip acceas—group 20 in

Router (config-if) fexic

Router (config) §exic

Routerg

%SYS-5-CONFIG_I: Configured from console by console

Figura 11. Configuracion de la interfaz de una ACL estandar.

A continuacion vamos a describir un ejemplo practico para
comprender el funcionamiento y la configuracion de una ACL estandar.
Para ello veamos el siguiente Paso a paso:

o5 'Y
0 CALCULADORA PARA REDES

A través de la pagina de internet que se encuentra en la direccion www.subnet-calculator.com es

posible tener acceso a un llamativo recurso para que podamos efectuar el calculo de wilcard, subredes,
rangos de direcciones IP, entre otras operaciones importantes. Consideremos gue este tipo de recursos

es muy util a la hora de trabajar con redes de datos.
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Sy

PAP: PROCESO DE CONFIGURACION DE UNA ACL ESTANDAR ({1 | |

0 1 Debe determinar las direcciones que han de permitirse o denegarse. La actual
configuracion debe realizarla mediante el uso del comando access-11st.

Aouter>anable

Routerfconfigure terminal

Enter confiquration commands, one per line. End with CHTL/Z.
Bouter (config) facceas-l1ist 15 deny 172.16.0.0 0.0.0.255
Router (config) faccess-list 15 permit any

0 Una vez permitida o denegada la conexion correspondiente, debe configurar la
interfaz a la que desea asociar la ACL creada. Si no ha asignado una direccion de
red a dicha interfaz, puede realizarlo en este momento.

Houter>asnable

Routerfconfigure terminal

Enter configuration commands, one per linme. End with CHIL/Z.
Bouter{config) facceas—1list 15 deny 172.16.0.0 0.0.D0.255
Bouter (config) faccess=1ist 15 permit any

Fouter (config) finterface fastethernet 0/0

Router (config-if)§ip address 10.0.0.1 255.2E5.255.0
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>

Finalmente utilice el comando ip access-group acompaiado del ID de la ACL

03 y el indicador de flujo de entrada o salida, segtin corresponda (in / out), con el fin
de comenzar a asociar la interfaz definida a la ACL recientemente creada. Para
finalizar presione la tecla ENTER.

RBouter>enable

Routaerfconfigure terminal

Enter configuration commands, ona par linae. End with CHRIL/Z.
Router{config) faccess—list 15 deny 172.16.0.0 0.0.0.255
Routeri{config)faccess—list 15 permit any

Bouteri{cenfig) finterface fastethernet 070
Routericonfig=-if)$ip address 10.0.0.1 255 _ZE5_285.0
Roucar{config-if}fip accaas—-group 15 out
Routeri{config-if) fexit

ARouter (config) fexit

Houterf

&5Y5-5-CONFIG I: Confiqured from console by consale

Listas extendidas

Las ACL extendidas a menudo suelen

utilizar una logica de funcionamiento (prueba LAS ACL EXTENDIDAS
de paquetes) mas compleja, ya que permiten PRESENTAN
controlar el trafico en base a la direccion IP :

de origen, la direccion de destino, puertos UNA LOGICA DE
TCP-UDP origen-destino y el tipo de protocolo FUNCIONAMIENTO
utilizado. Por tanto, a diferencia de lo que sucede )

con la ACL estandar, las listas extendidas nos MAS COMPLEJA

van a permitir especificar la ubicacion a la que se

dirige el trafico, por lo que de este modo tenemos

la opcion de denegar o también permitir que se efectue un trafico de
una manera mucho mas especifica. Actualmente las listas extendidas
suelen ser las mas utilizadas, sobre todo porque nos ofrecen mayor
control del trafico y son mas seguras.
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Prueba de paquetes con ACL extendidas

¢;Hay una
lista de acceso en
esta interfaz?

Paguete entrante

Si

;La dir. de
origen coincide con la
de la lista ACL?

No No

Ir a la siguiente sentencia
¥

Si

¢ Coinciden
el protocolo
y el puerto?

No

;Estaesla
lltima entrada Si
de la ACL?

sLa dir. de
destino coincide con la
de la lista ACL?

No
Si

Si

;Coinciden
el protocolo
y el puerto?

No

Si

Enviar el mensaje Condicion
Destination Not | il para permitir
found (destino no 0 denegar
se encuentra)

Permitir

¢ Esta la dir.
de destino en la tabla
No de enrutamiento?

Si

Enviar a la interfaz de salida

Figura 12. La logica de funcionamiento de
una ACL extendida suele ser mas compleja.
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Configuracion ACL extendida

Para dar de alta una Lista de Control de Acceso extendida, al
igual que una ACL estandar, debemos emplear el comando access-
list, acompanado de su respectivo conjunto de parametros. Para
su configuracion, no olvidemos estar situados en el modo de
configuracion global del [10S.

Router>enable
Routergconfigure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Router (config) §access-list 120 deny ?
ahp Authentication Header Frotocol
eigrp Cisco's EIGRP routing protocol
esp Encapsulation Security Payload
gre Cisco's GRE tunneling
icmp Internet Control Message Protocol
ip Any Internet Protocol
ocspf OSPF routing protocol
tcp Transmission Control Protocol
udp User Datagram Protocol

Router (config) $

Figura 13. Modo de verificar los protocolos aplicados a una ACL.

La sintaxis correcta para la declaracion de una ACL extendida se
expresa de la siguiente manera: access-list [ID de la ACL] [permit / deny]
[protocolo] [IP origen][wilcard / any] [IP destino] [wilcard / any]. Donde el
ID de la ACL se encuentra esta vez comprendido entre 100 y 199 (con
un rango extendido de 2000 a 2699). Como puede verse, el parametro
permit 0 en su caso deny se encarga de permitir o denegar el flujo del
trafico en la red. Como ejemplo de protocolos validos en estos casos

ACL PARA GAMAALTA

Las ACL Turbo aparecieron a partir de la version 12.1.5 T del software CISCO 10S y solo son aplicables
a plataformas de gama alta. Este tipo de listas de acceso garantiza un alto rendimiento del router, ya que

por lo regular son compiladas en codigo ejecutable.
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PARA CONFIGURAR
UNA ACL EXTENDIDA
ESPECIFICAMOS LA
IP DE ORIGEN E IP
DE DESTINO

5. LISTAS DE CONTROL DE ACCESO (ACL)

podemos citar: IP, ICMP, TCP, UDP, EIGRP,
OSPF, etcétera. Una manera sencilla de conocer
los protocolos (que se pueden permitir o denegar)
que soporta nuestro router es mediante el uso de
la siguiente secuencia de comandos: access-list [ID
de la ACL] [deny / permit] ?

Recordemos que para la configuracion de una
ACL extendida debemos especificar la direccion
de red (IP origen) y direccion de red (IP destino)
para mantener el control del trafico en la red.

En el ambito del control de acceso, todas nuestras direcciones vienen
generalmente acompanadas de una wilcard o mascara comodin,

Una vez configurada la ACL extendida, procedamos a asignarla a
una interfaz: para tal efecto, sigamos el procedimiento utilizado en la

configuracion de las listas estandar.

Router>enable

Routerfconfigure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Pl A bl access-1ist 150 deny tcp host 204 .204.10.1 any eg °

<0-65535>
frp

pop3

smtp
telnet
WWW

Port number

File Transfer Protocol (Z1)

Post Office Protocol w3 (110)
Simple Mail Transport Protocol (25)
Telnet (23)

World Wide Web (HTITP, B0}

Router (confiqg) $

Figura 14. Modo de verificar los puertos

para la configuracion de una ACL.

Al iniciar la configuracion de una ACL, a menudo podemos incluir
argumentos tales como el término any, eq [Puerto] (que en este caso
especifica el numero de puerto, por ejemplo: 80/ www-http) y el
término host (direccion de un equipo en particular). Lo anterior con
el fin de hacer mas precisa nuestra configuracion. Una forma de
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igual modo facil para conocer los puertos que se pueden invocar
desde nuestro router es mediante el uso de la siguiente secuencia de
comandos: access-list [ID de la ACL] [deny / permit] [protocolo] any [direccidn
IP de host o de red] eq ?

Para poder comprender mejor la configuracion de una ACL
extendida, vamos a describir un ejemplo practico. Para ello veamos el
siguiente Paso a paso:

PAP: PROCESO DE CONFIGURACION DE UNA ACL EXTENDIDA |

0 1 De igual modo que en las ACL estandar, primero debe determinar las direcciones de
red que han de permitirse o denegarse. Para esto introduzca el comando access-
11 st, acompainado del protocolo valido, la direccion IP origen y destino. Termine

con su respectiva mascara comodin. Presione la tecla ENTER.

Brutarrenable

Routerfconfigurs terminal

Entar configuration commands, one per line. End with CHIL/Z.
Router {config) faccess-list 150 deny tcp host 172.16.0.1 any =g 80
Router (config) faccegs—ligt 150 permit ip any any

\&/ :TE RESULTA UTIL?

Lo que estas leyendo es el fruto del frabajo de cientos de personas que ponen todo de sipara lograr un mejor
producto. Utilizar versiones "pirata” desalienta la inversion y da lugar a publicaciones de menor calidad.

NO ATENTES CONTRA LA LECTURA. NO ATENTES CONTRA T1. COMPRA SOLO PRODUCTOS ORIGINALES.

Nuestras publicaciones se comercialzan en kioscos o puestos de voceadores; librenias; locales cerrados; suparmercados e intarnet

(usershop. redusers.com). Si tienes alguna duda, comentario o quieres saber mas, puedes contactamos por medio de usershop@redusars.com
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>

0 Ahora, debe configurar la interfaz a la que desea asociar la ACL que acaba de crear.
Asigne una direccion de red valida y finalmente presione la tecla ENTER. No olvide
guardar su configuracion.

Jouterrenzkle

Fouterfconfigure terminal

Enter configuration commands, one per line. End with CHNIL/Z.
Router (config) facceas—-liast 150 deny tcp host 172.16.0.1 any ag B0
Fouter (config) faccess~list 150 permit ip any any

Bouter (config) #interface fastethernet 070

03 Finalice la configuracién asociando la interfaz antes creada a la ACL. Para ello
utilice el comando 1p access-group acompaifado del ID de la ACL y el
indicador de flujo de entrada o salida, segtin corresponda (in / out).

Houter>enable

Routerfconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
Router (config) #accesz—list 150 deny tcp bhost 172.1e.0.1 any eqg 80
Bouter (config) gaccess-1ist 150 permit ip any any

Bouter (config) finterface fastethernet 070

Router (config-if) §ip accesa-group 150 in

Router (config-if) feaxit

Router (config) #exit

Bouterf

45Y5-5-CONFIG I: Configured from console by conaole
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Listas dinamicas

Las ACL dinamicas son a menudo conocidas también como
Lock and Key ACL (ACL de bloqueo). Estas se
encuentran dentro de la clasificacion de las listas

de acceso complejas. LAS ACL DINAMICAS
Es necesario considerar que las ACL dinamicas TAMBI EN SON

son listas que solo nos permiten efectuar el flujo

de trafico tras la autenticacion de usuarios via CONOCIDAS COMO

remota (mediante el uso de Telnet). A partir de este LOCK AND

momento, consideremos que una ACL dinamica se

agrega a una ACL extendida permitiendo el trafico KEY ACL

durante un periodo de tiempo (time-out).

- La PCO2 se conecta virtualmente
al Router C para autentificarse

1841
B
La PCO2
10.2.2.2/30 puede

~ - usar FTR

- -~ HTTP para
conectarse
1841 1841{ 41 Router C

2 C
192.168.40.0
R —— —
2950-24 2950-24 2950-24
SW1 SW2 SW3

Laptop - PT
PCO3
192.168.20.10 192.168.40.10

Figura 15. Las ACL dinamicas
usan un mecanismo basico de autenticacion.
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Configuracion ACL dinamica

Para efectos de configuracion de una ACL dinamica, se necesitaran
los comandos antes explicados. Aunque vale recordar que este tipo
de listas se centra en la autenticacion por medio de telnet, por lo que
es necesario haber creado una cuenta de autenticacion de usuarios
(utilizando el comando username y en seguida haber configurado la
linea correspondiente con la ayuda de line vty 0 4).

Router>enable

Routerfconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) fusername editorial password users

Router (config)#interface serial 0/0/0

Router (config-if) $§ip access-group 100 in

Router (config-if) #no shutdown

SLINE-5-CHANGED: Interface S5eriall/0/0, changed state toc down
Router (config-if) §exic

Router (config) $§access-list 100 permit any host 10.2.2.2 eqg 23
Router (config) #access-list 100 permit tcp any host 10.2.2.2 eq 23

Router (config) #access-list 100 dynamic testlist timecut 15 permit i
0 0.0.0.255 1952_168.40.0 0.0.0_255

Router (config) #line vty 0 4
Router (config-line) $login local
ﬂﬂutericunfig=line}ﬂ

Figura 16. Configuracion de las ACL dinamicas en un router.

Para comprender mejor el funcionamiento de una ACL dinamica,
imaginemos una arquitectura cliente-servidor, donde el cliente
solicita informacion al servidor en la red (en su defecto, acceso a un
recurso). Este ultimo se encarga de proporcionar el servicio o recurso
al cliente, siempre y cuando cumpla con la regla de autenticacion.

De lo contrario su peticion sera negada.

CONTROL DE ACCESO CON UN FIREWALL

Un firewall es una herramienta de control de acceso, esto significa que posee la habilidad de limitar y
controlar el acceso a los sistemas anfitriones y las aplicaciones mediante ciertas reglas. Para conseguir

dicho control, cada entidad que desea ganar acceso debe recurrir al proceso de autenticacion.
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10.0.0.0/24 172.16.0.0/24
Dynamic ACL

2 2;\

-

- f0/0

f0/0

Cliente Server

-
N

Figura 1/. Representacion de una ACL dinamica,
con el ejemplo de una arquitectura cliente-servidor.

Listas reflexivas

Debemos tener en cuenta que en toda red
moderna, el trafico que proviene desde el exterior

debe ser bloqueado a menos que quede permitido EN LAS REDES
por una ACL o se retome el trafico iniciado desde MODERNAS, EL
el interior de la red. ,

Debemos saber que muchas aplicaciones TRAFICO EXTERIOR
comunes se basan en TCP, el cual construye DEBE SER
un circuito virtual entre dos puntos finales.

Las soluciones para el filtrado de trafico basado BLOQUEADO

en la conectividad de dos vias de TCP son:

e TCP establecida.
o ACL reflexiva (solo en ACL nombradas).

Hace tiempo, surge la primera generacion de solucion de filtrado de
trafico basado en TCP establecida como orden en las ACL extendidas:
established. Consideremos que este comando, usado solo para TCP de
entrada (opcional), se encarga de bloquear todo el trafico de respuesta
TCP presente dentro de la red (asumiendo que el trafico esta asociado a
una conexion nueva iniciada desde el exterior), a menos que predomine
un conjunto de bits ACK o RTS establecido.
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1'EHH|HHHl!!i

Serial 0/0/1

Puerto (80) bandera
de control establecida |

Serial 0/0/0

Puerto de destino (80)

Serial 0/0/0 Serial 0/0/1

192.168.1.10/24 \

T
| et

Red interna PCO2

Figura 18. En el presente esquema se visualiza una
topologia que ilustra las ACL de TCP establecido.

Actualmente, los administradores de red utilizan las ACL reflexivas
para permitir el trafico IP de las sesiones procedentes de su red al
tiempo que niega el trafico IP de las sesiones originadas fuera de la red.
Es entonces cuando el router lleva a cabo la tarea de examinar el trafico
de salida y cuando ve una nueva conexion, se agrega una nueva entrada
en una ACL temporal para permitir las respuestas hacia adentro.

Las listas reflexivas a menudo se encargan de permitir el flujo de
trafico solo si es iniciado en una direccion, pero sin usar las banderas
de conexion de TCP. Anteriormente hemos visto que en vez de
direccion de red IP se pueden colocar otros protocolos, ademas de un
conjunto de criterios adicionales apegados al protocolo en cuestion.

Debemos saber ademas quée TCP a menudo nos permite agregar
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al final del identificador de origen o destino un
identificador de puerto, que en ocasiones nos
permite incluir adicionalmente algunas banderas
de conexion como established.

Este caso particular de TCP es muy util cuando
se tienen dos redes de las cuales una es confiable
v la otra no. Ante esto es preferible valorar la
condicion permit solo para conexiones cuya
solicitud provenga de la red confiable, es decir,
que se abran desde la red interna y no se puedan
abrir conexiones desde la red externa.

Router>enable
Routerfconfigure terminal

197

ES IMPORTANTE
VALORAR LA
CONDICION PERMIT
PARA CONEXIONES
CONFIABLES

Router (config)faccess-list 100 permit tep any BO 1952.168.1.0 0.0.0.

Router (config) §access-list 100 deny ip any any
Router (config)#interface serial 0/0/0

Bouter (config-if) §ip acceas—group 100 in
Rnute:{cnnfig-iflﬁ

Figura 19. Configuracion de una ACL de TCP establecido.

Configuracion ACL reflexiva

Es importante mencionar que para efectuar el proceso de
configuracion de una ACL reflexiva deben emplearse dos palabras

claves adicionales, tales como: reflect y evaluate.

Podemos, incluso, colocar una IP de salida, en la cual se va a
permitir el trafico, pero antes deben crearse las ACL necesarias para
el trafico de retorno con reflect y de entrada se le debe indicar a la ACL
que evalue (a través de la orden conocida como evaluate) las entradas

dinamicas por la ACL de salida.
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Router (config)$#ip access-list extended SALIDA

Router (config-ext-nacl) $permit icmp 172.18.0.0 0.0.0.255 any reflec
Bouter (config-ext-nacl) $ip access-list extended ENTRADA

Router (config—-ext—-nacl) $evaluate TICMP

Router (config-ext-nacl) §interface serialz/0

Router (config—-if) $#ip acceas—group SALIDA ocut

Router (config-if) §ip acceas—-group ENTRADA in

Router (config-if) $

Figura 20. Asignacion de una direccion
IP para configurar una ACL reflexiva.

Para llevar a cabo la configuracion de una ACL reflexiva vamos a

guiarnos del siguiente ejercicio (adjunto a la topologia), el cual nos
ayudara a comprender en tres sencillos pasos su configuracion.

1‘Eii|HHHHHII

Regreso de trafico

Inicio de trafico Puerto 80 y 53 permit.
Puerto 80 y 53, El resto deny.

Red interna

Figura 21. Topologia para la configuracion de una ACL reflexiva.
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PAP: PROCESO DE CONFIGURACION DE UNA ACL REFLEXIVA

0 En primer lugar, cree una ACL_Interna que busque nuevas sesiones salientes.
Permita el servicio proporcionado por los puertos en cuestion, cologue un nombre
valido y un tiempo de espera adecuado (10 segundos).

Fouter*anable

Routericonfigurse terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router (configlfip access-1ist extendsd ACL Intermna

Pouter ([confilg-eXit—nacl) fpermit Tcp aay any &g 20 reflect HAV-ACL-FEFLEXTY
Router{config-ext-nacl) fpermit udp any any eg 53 reflect DHS-ACL-EEFLEXIV
Routar |[config-axt-nacl) faxit

_Ruuttrf:nnfiﬂ?#

0 Proceda a crear una ACL_EXTERNA que utilice las ACL reflexivas para examinar
el trafico del entorno. Declare la lista extendida y evalie con evaluate.

cutercranable

gutericonfigurs terminsl

nter configurzation ccomands, one pe: line. End wich CHTL/Z.
cutariconfig)fip accsss-list sxtandsd ACL_Intsrna

guter (config-sxt-nacl) fpermic tcp any any sg 80 reflect MAV-ACL-REFLEXI
outer (conflg=axt—nacl)fpermic udp aany any &g 53 reflect DHA-ACL-RETLEXI
gutar iconfig-axt-nacl) fexit

cuter iconfigliip access-list extended ACL EXTERNA

puter config-ext-nacl) fevalusce HAV-RCL REFLEXTVA
puter iconfig-ext-nacll fevaluate DNS-RCL REFLEXTVR
outer iconfig-exc-nacl] §deny ip any any

cuter iconfig-ext-nacllfexit

oputcer config)
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>

03 Finalmente asocie las ACL creadas a una interfaz apropiada. Para ello utilice el
comando 1p access-group.Y determine cual es de entrada (in) y cual de
salida (out). Finalice guardando la configuracion previa.

Routerranable

Aoutericonfigurs TerIminal

Enter configuration commands, one pec linas End with CONTL/I.

Fouter configliip accems=list extended ACL Interna

Router config=—ext=nacl)fpacmit tcp aay any «g B0 reflect HAV=-ACL=-EEFLEXIV
Aoutar config-axt-naclliparmit udp aay any &g 63 raflact DNS-ACL-EEFLEXIV
Houter config-axt-nac.L) lexit

Aouter configliip access=list extanded ACL IXTEENA

Aouter contfig-ent-nac.) fevaliuvatae HAYV-ACL RETNLEXKIWA

Router config-axt-nacl)fevaluate DHS-ACL RETLEXIVA

Routar config-axc-nacl) #deny ip any aay

Routar config-axt-nacl) faxit

Aouves configliinvecfsce seciald 0/1

Roucaz config=if)ifip scocmms—group ACL-Intaraa out

Routar | config-ifi#ip accsas—-group ACL-EXTERNA in

Router cﬁnfmq-:£=ﬂ

Listas basadas en tiempo

Como su nombre lo indica, las ACL basadas en tiempo son
aquellas que tienen como proposito restringir el acceso a ciertos
dispositivos de red por rangos de tiempo definidos (horas, dias). Esta

funcion es bastante util a la hora de controlar el
acceso a algunas redes (incluyendo internet) en

LAS ACL BASADAS EN horarios fuera de oficina o, en su defecto, para

TIEMPO PERMITEN controlar el uso indiscriminado del recurso; por
ejemplo, en dias no laborales.
RESTRINGIR EL Para llevar a cabo la configuracion de estas

ACCESO POR RANGOS listas, es necesario que tengamos conocimientos

previos sobre las ACL extendidas y que también
DE TIEMPO manejemos los comandos basicos que nos
permitiran verificar, administrar y modificar
ciertos parametros de un dispositivo de red
(router o switch), tales como: la fecha o la hora del sistema, entre
otros datos importantes.
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SW1 SW2 SW3

SW1 7PM SW2 SW3

[

Figura 22. Las ACL basadas en tiempo se encargan
de restringir el acceso a una red en rangos definidos de tiempo.

Configuracion ACL basadas en tiempo

Para efectos de configuracion de una ACL basada en tiempo,
debemos definir previamente los tiempos de acceso, entre los que se
consideran horas especificas v dias por semana. Este tiempo debe ser
definido con un nombre para su posterior identificacion.
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En el siguiente Paso a paso se ilustra el proceso de configuracion de
una ACL basada en tiempo. Para comprender este contenido, vamos
a basarnos en el siguiente escenario: imaginemos que se requiere
denegar el acceso a internet a un grupo de usuarios de una red local
durante horas de oficina, concediendo unicamente el acceso durante el
lapso de comida y después de las horas entre las 18:00 y las 20:00.

PAP: CONFIGURACION DE UNA ACL BASADA EN TIEMPO

Lo primero que tiene que hacer es crear un rango de tiempo que defina momentos
0 especificos del dia y de la semana. Esto es posible ingresando el comando time-
range [nombre] ylaorden periodic [Rango de dias/horas].
Presione la tecla ENTER por cada secuencia de érdenes ejecutadas.

[Router (config) ftime-range TIEMPO-EMPLEADOD

Router (config-time-range) §pericdic weekdays 13:00 to 14:00
Router (config-time-range) fperiodic weekdays 128:00 to 20:00
Router (config-time-range) fexit

Rnutnr{:nnfig}#[

g 74744
@ ACL BASADA EN FECHAS Y HORARIOS

La ACL basada en fechas y horas es mucho mas comun de lo que imaginamos. Sobre todo si lo en-

focamos a nivel corporativo (Pyme). Para su implementacion se hace uso de un Server NTP y un router,

donde el servidor se encarga de mantener la sincronia de los tiempos vy delegar la aplicacion de politicas

de acceso en la red.
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| 2
02 Defina la ACL correspondiente, encargada de permitir todo el trafico desde
cualquier origen hacia cualquier destino en el horario sefialado. Si lo que requiere
es mayor nivel de control, puede trabajar con protocolos TCP/UDP.

Fouter (config) #time-rangs TIEMPO-EMPLEADD
Foutericonfig-tims-range) fperiodic weskdays 13:00 o 14:00
FEoutariconfig-time-rangs) fpericdic weakdays 1B8:00 ©o 20:00
Boutericonfig-time-range) fexit

BEoutariconfig) §accasa=-l1list 100 permit ip 192_.168.1.0 0.0.0.25E any
Foutericonfig) faccess-list 100 deny ip any anvy
Hnuttrt:ﬂnfiqﬁﬂ

03 Para concluir, aplique las ACL creadas a una interfaz adecuada. Para ello utilice el
comando 1p access-group. Determine ademas la entrada (1n) y la salida
(out). Finalice guardando la configuracién previa.

Router (config) ftime-range TIEMPCO-EMPLEADD

Foutar (config-time-rangs) fperiodic weskdays 13:00 to 14:00
Routar (config-tima-ranga) fperiodic weakdays 1B8:00 to Z20:00
Fouter (config-times-range) fexit

Routar (config) f#access-l1list 100 permic ip 1592.168.1.0 0.0.0.255 any
Router ({config) faccess—1ist 100 deny ip any any

Fouter {config)finterface fastethernet 0/0
Router (config-if) §ip access-group 100 in
Fouter (config-if) fexit

Router (config)

www.redusers.com &



204 [==4 5. LISTAS DE CONTROL DE ACCESO (ACL)

Listas nombradas

Hasta este momento, quiza nos estemos preguntando ;queé diferencia
existe entre una ACL numerada y una ACL nombrada en cuanto a
desempeno se refiere? Y jcual es la forma de asignar nombre a una ACL?

Sabemos que las listas numeradas tienen un rango numerico
asignado para su identificacion, mientras que las listas nombradas
son identificadas por un nombre.

En las listas numeradas no es posible borrar entradas individuales
de una lista especifica. Mientras que en las listas nombradas esto
se encuentra permitido. Por tanto, es posible tanto la modificacion
como la reconfiguracion inicial de dichas listas. Aunque debemos
saber que las listas de acceso de diferentes tipos no podran jamas
compartir un mismo nombre. La forma de declaracion de una lista
nombrada es mediante el uso de una cadena de identificacion en vez
de un valor numeérico preestablecido: tal y como se explica en el tema:
Configuracion ACL nombrada.

Cuando realicemos alguna configuracion de ACL IP con nombre,
es recomendable recurrir al comando ip access-list ? desde el modo de
configuracion global. Consideremos que esto nos ayudara a decidir
si queremos aplicar un rango numerico valido o un nombre
de identificacion a una ACL tipo estandar o extendida.

Fouter>enakle
Routericonfigure terminal
Enter configuration commands, one per line. End with CNIL/Z.
Bouter{configl#ip access-list ?
extended Extended Acceszs List
standard Standard Access List
Router (config) #ip access—ligtl

Figura 23. El tipo de ACL a configurar se
puede verificar desde el I0S del router.
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Configuracion ACL nombrada

Para efectos de configuracion de una ACL IP con
nombre, se puede recurrir a la sintaxis siguiente:

ip access-list [tipo ACL standard / extended] [nombre]. PODEMOS PROCEDER

Notemos que cada vez que invocamos la presente A REALIZAR LA

secuencia de ordenes, el prompt de la CLI cambia ,

a: Router(config[std / extInacl)#. CONFIGURACION
A continuaciéon, mostramos un ejemplo DE UNA ACL IP CON

practico para su configuracion: iniciemos creando

una ACL extendida con el nombre USERS, que NOMBRE

se encargue de denegar el trafico de cualquier

origen a cualquier destino hacia el puerto FTP

(21), permitiendo cualquier trafico IP. Finalmente asociemos dicha
informacion a la interfaz fastethernet 0/0.

Routerr>enable

Routerfconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) #ip acceas-list extended USERS
Router (config-ext—-nacl) §deny tcp any any eq ftTp
Router {config-ext—nacl) $permit ip any any
Router (config-ext-nacl) fexit

Router (config) #interface fastethernet 0/0
Router (config-if) $ip access—group USERS out
Router (config-if) fexitc

Rﬂutertcﬂnfiq}ﬂ

Figura 24. Configuracion de la ACL IP USERS desde el I0S de un router.

Para la configuracion de una ACL, se puede hacer uso de una interfaz
grafica de usuario (GUI) originalmente creada por CISCO, la cual recibe
por nombre Cisco Configuring Proffesional (CCP). Esta interfaz es facil
de instalar y administrar desde cualquier PC para la configuracion
de dispositivos de red. La seccion para la configuracion de listas de
acceso se encuentra en la opcion Security-firewall. Para acceder a esta
plataforma es necesario estar registrados en la pagina de CISCO.
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Figura 25. CCP es una alternativa grafica
de CISCO para la configuracion de dispositivos de red.

Verificacion de ACL

Recordemos que para verificar cualquier configuracion efectuada
podemos hacer uso de la orden show con sus respectivos parametros.
Para el caso de las ACL, contamos con una serie de comandos
especificos; para conocerlos, analicemos la siguiente tabla, en la que se
describe brevemente la funcion de cada uno de estos.

TABLA 3: VERIFICACION DE UNA ACL

v COMANDO v DESCRIPCION

show running-config Muestra las ACL en el router y la informacion de asignacion de interfaz.
show ip interfaces Muestra las asignaciones de ACL (de manera particular).

show access-list Muestra el contenido de las ACL (pudiendo especificar [numero / nombre]).
debug ip packet Permite analizar la forma en la que son aplicadas las ACL.

Tabla 3. Verificacion de una ACL con el comando show.
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Hoy en dia, es muy comun que los

administradores de redes requieran en un PARA ELIMINAR
momento dado de la eliminacion de Listas de UNA ACL DEBEMOS
Control de Acceso. La razon de ello puede derivar

de la necesidad de cambios en las politicas COMPLETAR DOS
de seguridad de la organizacion, errores de FASES O TAREAS
asignacion, reconfiguracion, etcetera. Esta tarea

consiste en dos sencillas fases: SENCILLAS

e [a primera fase es la eliminacion de la
interfaz donde fue aplicada la ACL.
e [a segunda, eliminacion de la ACL deseada.

Router>enable

Routerfconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) §interface fastethernet 0/0

Router (config-if) §no ip access—group 150 in

Router (config—-if) fexit

Router (config) §no access-list 150

Router (config) $

Figura 26. Proceso de eliminacion de una ACL.

444

@ ACL SOBRE LINEAS VTY

En la actualidad, las Listas de Control de Acceso o ACL se pueden aplicar no solo sobre interfaces

de conexion, sino tambiéen sobre lineas VTY. Debemos tener en cuenta que esta ultima aplicacion se

realiza con el fin de controlar ciertas redes especificas y tambien para controlar el acceso de algunos
dispositivos para establecer una sesion ejecutiva a traves de las lineas virtuales que son utilizadas para

la administracion remota del sistema.
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Listas de Control de
Acceso en VLAN

Hasta ahora, hemos hablado de ACL aplicadas en los routers, pero
;que hay de las listas de control de acceso en una VLAN? Ha llegado
el turno de los switches, vy es que no podemos dejar de lado este tipo
de dispositivos capaces de soportar hasta tres tipos de ACL, las cuales
garantizan no solo la proteccion, sino también la restriccion de accesos
a todo un grupo de equipos conectados a una red.
Tengamos en cuenta que una VLAN ACL
(conocida como VACL) generalmente proporciona
UNA VLAN ACL el control de acceso para todos los paquetes que

PROPORCIONA estan en forma residentes dentro de una VLAN o
que estan dirigidos dentro y fuera de una VLAN

CONTROL PARALOS para la captura de VACL.

PAQUETES DENTRO A diferencia de las ACL tradicionales, las cuales
se aplican solo en paquetes enrutados, las VACL

DE UNA VLAN

se aplican a todos los paquetes y pueden ser
referidas a cualquier VLAN.

Configurar
VLAM ACL

VLAN 10

= g
Lt PCO1
10.1.1.1/24

‘ )

PCO2

i 10.1.1.2/24 Server
= 10.1.3.1/24

i — gy
-

Figura 27. El switch es el dispositivo
donde se efectuara la configuracion VACL.
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Configuracion de VACL

Para efectuar la explicacion del proceso de configuracion de una
VACL, vy con fines practicos, vamos a iniciar listando detalladamente,
en esta ocasion, el conjunto de pasos a seguir:

e Definicién de un mapa de acceso VLAN.
e (onfiguracion de una clausula de ajuste en un

mapa de acceso VLAN que corresponda. EN PRIMER LUGAR
e Luego realizamos la configuracion de una DEBEMOS PROCEDER
clausula de accion en un mapa de acceso VLAN.
e La aplicacion de un mapa de acceso VLAN. A DEFINIR
e Posteriormente se efectuia la verificacion de la UN MAPA DE
configuracion del mapa de acceso VLAN.
e (Configuracion de un puerto de captura. ACCESO VLAN

e (Configuracion y conexion VACL.

En la siguiente tabla se muestra la secuencia de comandos
empleados para la configuracion de VACL:

TABLA 4: COMANDOS EMPLEADOS PARA CONFIGURAR UNA VACL

v COMANDOS v DESCRIPCION

vlan access-map map_name Define un mapa de acceso VLAN: opcionalmente, se puede especifi-
[0-65535] car un numero de identificacion previsto en un rango de 0 a 65535.
match [IP / IPv6] address Permite configurar una clausula de ajuste. Se puede colocar una
[1-199 - 1300/2699] [acl_ direccion IP, el nombre y nimero de ACL. Opcionalmente podemos
name] [MAC address acl _name] colocar la direccion MAC.

action drop [log] \ forward
[capture / vlan vian_ID] /
redirect ethernet / slot/port

Efectua la configuracion de una clausula de accion sobre el mapa de

acceso VLAN: para configurar una clausula de accion, debe util-

zarse la orden action con su respectiva secuencia de parametros.
port-channel [channel ID]

Este comando nos permite aplicar el mapa de acceso VLAN a las

VLAN especificadas.
|

Tabla 4. Comandos para configuraciéon VACL.

vlan filter map_name vlan-list
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El proceso de configuracion de una VACL requiere, ademas,
la configuracion de un puerto de captura: se trata de una interfaz
que debe ser configurada para capturar el trafico filtrado VACL.
Este proceso exige el uso de las siguientes ordenes:

TABLA 5: CONFIGURACION DE UN PUERTO DE CAPTURA VACL

v PASO v COMANDOS v DESCRIPCION
Paso 1. interface [tipo / nimero_ID] Definicion de una interfaz.
DA switchport capture allowed vian [add / all Esta orden nos permite filtrar el trafico
2aso 2.
/ except / remove] vlan_list capturado.
Paso 3. switchport capture Configuracion del puerto de captura.

Tabla 5. Pasos para la configuracion de un puerto de captura VACL.

Finalmente debemos tener en cuenta que para verificar la
configuracion del mapa de acceso VLAN (incluyendo las asignaciones

VACL y VLAN), debemos emplear el comando denominado show con sus
argumentos correspondientes.

Switch (config) $§vlian access-map VACL 10

Switch (config—access-map) $ action forward

Switch (config—access-map)f match io address VACL
Switch (config-access-map)$ vlan access-map VACL 20
Switch (config-access-map)# action drop
Switch(config)f#vlan filter VACL vlan-list 2

Figura 28. Ejemplo de configuracion de una VACL desde un switch.
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En la siguiente Tabla, describimos la funcion de las 6rdenes para
verificar la configuracion VACL realizada:

TABLA 6: VERIFICACION DE CONFIGURACION VACL

v COMANDOS v DESCRIPCION

show vlan access-map [map_name] Verifica la configuracion del mapa de acceso VLAN.
show vlan filter [access-map map_name Verifica la configuracion del mapa de acceso VLAN most-
/ vlan vian_id] rando las asignaciones entre VACL y VLAN.

]
Tabla 6. Modos de verificacion de una VACL.

Antes de continuar, debemos aclarar que no

es lo mismo configurar una VACL que configurar NO ES LO MISMO

una ACL para filtrar el trafico entre VLAN. Pues a CONFIGURAR UNA

menudo solemos confundirlo cuando se trata de

cosas totalmente distintas. VACL QUE UNA ACL
La configuracion de una ACL requiere, por lo PARA EL TRﬁFlCU

general, de una preparacion previa inicial del

conjunto de VLAN residentes en la red, para ENTRE VLAN

posteriormente aplicar v probar la ACL creada que
se va a encargar de filtrar el trafico entre dichas
VLAN. Los pasos a seguir son:

Configurar las VLAN en el switch de la topologia.
Configurar y verificar los enlaces troncales.
Configurar un router para enrutamiento entre VLAN.

Configurar, aplicar y probar una ACL para filtrar el trafico entre VLAN.

CCP CISCO

CCP (Cisco Configuration Professional) es un conjunto de herramientas que tienen como finalidad
guiar y auxiliar al administrador de redes en su labor. Esta interfaz grafica se puede descargar desde el

portal del fabricante. Actualmente viene en dos versiones: CCP y CCP Express.
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Configuracién, aplicacién 6

y prueba de la ACL U

Fa0/7
o

VENTAS

Figura 29. Sobre el router debe efectuarse
la configuracion, aplicacion y prueba de la ACL.

Debemos saber que para efectuar algun tipo de

PARA ESTABLECER configuracion especial, como esta, a menudo se

CONFIGURACIONES recurre al uso de las ACL extendidas. Recordemos
que en el ambito de las listas de acceso, el término

ESPECIALES SE configurar se refiere al acto de invocar una serie

RECURRE A LAS de comandos para crear las ACL que se requieran
en la red; aplicar consiste en asociarla a una

ACL EXTENDIDAS interfaz valida para el dispositivo y finalmente el

término probar hace referencia al acto de verificar
la configuracion previamente ejecutada (comando
show). Estas tareas se deben realizar desde el router principal.

444

ACL EN WINDOWS

Los sistemas Windows también incorporan ACL, con el objetivo de mantener seguros los servicios que

integran. En el caso de sistemas Server estas son invocadas para brindar proteccion a un conjunto de

equipos aunados a una red. Windows 2008 Server es un ejemplo de ello,
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Router>enable

Routerfconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) §acceas-list 100 deny ip 152.1e8.3.0 0.0.0.255 15Z.
Router (config) §acceas-list 100 permit ip any any

Router (config) $

Figura 30. Ejemplo de configuracion de una ACL en una VLAN.

RESUMEN

Las Listas de Control de Acceso, o ACL, representan hoy en dia una solucion a los problemas por trafico
innecesario en la red. Sobre todo si deseamos mantener el control de acceso a ciertas aplicaciones,
puertos, e incluso usuarios no autorizados para la manipulacion de la informacion corporativa. En este
capitulo, tuvimos la oportunidad de conocer los tipos de ACL mas utilizados: ACL estandar y ACL
extendidas, asi como la forma en la que se crean y se implementan en una red CISCO. En el siguiente

capitulo, abordaremos la traduccion de direcciones de red.
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Actividades

Ww 00 ~N O U A W N =

i
o

TEST DE AUTOEVALUACION

Mencione el proposito principal de una ACL.

Realice un esquema de procesamiento de una lista de acceso entrante.
;Cuales son los tipos de ACL mas representativos en el ambito de las redes?
Mencione cinco protocolos presentes en la configuracion de una ACL.
Defina puerto de comunicacion.

Mencione las tres categorias de puertos TCP/UDP para listas de acceso.
Mencione por lo menos tres puertos UDP privados.

;Que diferencia existe entre la ACL estandar y la ACL extendida?

:En que consiste una Lista de Control de Acceso dinamica?

Mencione la secuencia de comandos para la eliminacion de una ACL.

EJERCICIOS PRACTICOS

Realizar la configuracion de una ACL IP estandar, dados los siguientes datos:
Denegacion al host 192.168.3.0. Con la condicion de permitir a cualquier
origen con asociacion a la interfaz serial 0/0/1.

Desde un router CISCO, arroje los protocolos para la configuracion de una ACL.

Escriba la sintaxis correcta para la configuracion de una ACL extendida.

Efectle la configuracion de una ACL IP nombrada y una numerada.

PROFESOR EN LINEA

Sitiene alguna consulta técnica relacionada con el contenido, puede contactarse
con nuestros expertos: profesor@redusers.com
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NAT y PAT

ANN

En este capitulo abordaremos dos temas relacionados

con la traduccion en el ambito de las redes CISCO: NAT

y PAT. Conoceremos caracteristicas, funciones, tipos de
implementacion y modos de configuracion. También
definiremos términos de vital importancia y expondremos
interesantes topologias que nos haran comprender tanto su

funcionamiento como su disefio sobre dispositivos de red.

v Traduccion de Configuracion de PAT .....ccocveeuenen. 234
direcciones de red (NAT) ...... 216
Tipos de direcciones IP.................. 218 v Resumen.....cmemmmssnnnnmssssnnnsnnss 23 7
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de puertos (PAT).....ccccerruerrenes 233
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Traduccion de
direcciones de red (NAT)

NAT (Network address translation — Traduccion de direcciones
de red) se presenta como un importante mecanismo utilizado
comunmente para asignar una red completa (o también un conjunto
de redes) a una sola direccion IP.
NAT permite a un unico dispositivo, como un router, actuar como
un agente entre una red publica externa (global) y una red interna
(local). Se usa a menudo con un grupo especial
de direcciones llamadas direcciones de intranet,

NAT SE UTILIZA

aunque es capaz de trabajar con cualquier tipo

CON DIRECCIONES de direccionamiento IP.
Originalmente internet no fue pensado para
ESPECIALES ser una red tan extensa como lo es hoy en dia,
DENOMINADAS por tal motivo se reservaron solo 32 bits para
direcciones IP, lo que supone un equivalente
DE INTRANET a4, 294, 967, 296 direcciones unicas.

Actualmente el nimero de computadoras
conectadas a internet ha aumentado de manera
gradual, lo cual ha provocado que se terminen las direcciones IP
existentes. A raiz de esto surge NAT.

La idea de NAT se centra basicamente en la traduccion de las
direcciones privadas en direcciones IP registradas. Pues gracias
a ello, tanto las Pymes, como las grandes companias solo tendran que
utilizar una direccion IP en vez de una distinta para cada equipo.

Red privada Red publica
Saliente Saliente
Red local . ;
Entrante Entrante
Router
NAT

Figura 1. NAT permite la traduccion
de direcciones de una red privada a una publica.
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NAT esta disenado para conservar IP al usar

direcciones privadas en redes internas (LAN NAT SE DISENO PARA

domesticas, hogar u oficina) y convertirlas a CONSERVAR LA IP AL

publicas para después encaminarlas a internet.

Para que esto suceda, es preciso configurar el USAR DIRECCIONES

dispositivo principal (router) conectado a la red. PRIVADAS EN REDES
Debemos, ademas, saber que en el contexto

de traduccion de direcciones de red existen INTERNAS

diversos terminos de suma relevancia, los cuales
no debemos pasar por alto. Algunos de ellos se
mencionan a continuacion:

e Direccion local interna (inside local): se trata de la direccion IP
asignada a un host perteneciente a la red interna.

e Direccion global interna (inside global): se trata de la IP asighada
por nuestro ISP, la cual representa la direccion local ante el mundo.

e Direccion local externa (outside local): se trata de la direccion IP
de un host externo.

e Direccion global externa (outside global): direccion IP asignada
por el propietario del host de una red externa.

Como se puede observar, las direcciones de entrada pueden referirse
con la palabra inside, mientras que las de salida se refieren con el
termino outside. Para cada caso estas pueden ser locales o globales,
como veremos mas adelante en el tema: Configuracion de NAT.

Los routers CISCO incluyen una tabla que contiene como campos
los terminos antes sefnalados. Para poder visualizar dicha tabla, debe
efectuarse la configuracion NAT del router v enseguida teclear la
siguiente secuencia de ordenes: show ip nat translations desde el modo
de acceso EXEC privilegiado.

AJUSTE DE LOS TEMPORIZADORES

Los routers cumplen con la funcion de guardar las entradas de NAT en una tabla de traduccion por un
periodo de tiempo establecido. Para conexiones TCP, el periodo por defecto es de 86,400 segundos, o

24 horas; mientras que para UDP dicho periodo es de 300 segundos o cinco minutos.
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Router>enable

Router§show ip nat translations

Pro Inside global Inside local Cutside local
tcp 1958.10.1.6:80 198.10.1.6:80 200.2.30.1:10£5
Router$

Figura 2. Los routers CISCO incluyen una tabla
que muestra las IP externas e internas tanto locales como globales.

Tipos de direcciones IP

Debemos saber que en ambito de las redes,
existen dos tipos de direcciones IP, las direcciones

EXISTEN DOS TIPOS privadas y direcciones IP publicas. Aqui
DE DIRECCIONES es importante mencionar que no es lo mismo
hablar de tipos de direcciones IP, que clases de
IP: DIRECCIONES direcciones IP (las cuales ya se han mencionado
PRIVADAS en el Capitulo 1 de este libro). Tampoco debemos
, confundir ninguna de estas referencias con los
Y PUBLICAS tipos de asignacion de direcciones IP: dinamico y

estatico, los cuales van de la mano con los tipos
de implementacion de NAT.

: : 4
€9 PROTOCOLO DE CONFIGURACION DINAMICA

DHCP o protocolo de configuracion dinamica es un protocolo de red que permite a los usuarios de una

red de datos obtener parametros de configuracion de manera automatica. El uso de DHCP es altamente

recomendado para organizaciones que desean implementar redes muy amplias.
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Direcciones de red |

Clases de IP Tipos de IP Modos de asignacion
Comerciales Privada Dinamica
Clase A (automatica)
Clase B Plblica Estatica
Clase C (fija)

Figura 3. Esquema que muestra las clases,
los tipos y modos de asignacion de una direccion IP.

Direcciones IP privadas

Para ilustrar el termino direccion de red privada imaginemos una
red domestica o de oficina que conecta varios equipos de computo a
un router. Tomemos en cuenta que cada uno de ellos tendra una IP
propia dentro de esa red (que a menudo es referida como red privada).
Esa IP privada sera valida solamente dentro de dicha red (LAN en la
que actua v no son aceptadas por los routers) e invisible en cualquier
otra. Dicho con otras palabras, son visibles unicamente por otros hosts
de su propia red o de otras redes privadas interconectadas por routers.
Generalmente son utilizadas en las empresas para los puestos de
trabajo. Los equipos con direcciones IP privadas pueden salir a
internet por medio de un router (o Proxy) que tenga una IP publica (la

INTRANET

Es importante mencionar que una intranet puede ser definida como una red privada a menudo conocida
simplemente como red interna, la cual se encuentra construida sobre la base de los protocolos TCP/
IP. En este sentido, debemos considerar que una intranet se encarga de utilizar tecnologias de internet
para enlazar los recursos informativos de una organizacion, desde simples documentos de texto hasta

sistemas de gestion de informacian.

www.redusers.com &



220 D=5 6. NAT Y PAT

cual sera definida mas adelante en este mismo tema); sin embargo, desde
internet no se puede acceder a computadoras con direcciones IP privadas.

LAN en un departamento
Switch - PT Switch - PT
Empty - SA RED  Empty- SB

-

Figura 4. Las direcciones IP
privadas son a menudo usadas en redes internas.

Hoy en dia de los mas de cuatro mil millones de direcciones
permitidas por IPv4, tres rangos estan especialmente reservados para
utilizarse solamente en redes privadas. Para saber cuales son esos
rangos, en funcion de la clase de direccion IP, veamos la siguiente tabla:

TABLA 1: RANGOS DE LAS DIRECCIONES DE RED PRIVADAS

v CLASEDEIP ¥ RANGO (PRIVADAS] v NUMERO DE DIRECCIONES IP
Clase A 10.0.0.0 a 10.255.255.255 16,777,215

Clase B 172.16.0.0 a 172.31.255.255 1,048,576

Clase C 192.168.0.0 a 192.168.255.255 65,535

Tabla 1. Rango de direcciones IP privadas.
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Como podemos ver, estos rangos no tienen encaminamiento fuera
de una red privada, y por tanto no es posible la comunicacion con
las redes publicas. La solucion a este tipo de situaciones consiste en
emplear la traduccion de direcciones de red o NAT.

Red privada Red publica
Peticion Peticion traducida
Origen: 192.168.1.29 Origen: 85.67.4.35
Destino: 209.45.3.20 Destino: 209.45.3.20
[ —— ‘ b
. E
Cliente IP Privada: 192.168.1.1 209.45.3.20
192.168.1.29 IP Plblica: 85.67.4.35
Respuesta traducida Respuesta
Origen: 209.45.3.20 = Origen: 209.45.3.20
Destino: 192.168.1.29 Destino: 85.67.4.35

Figura 5. Las direcciones IP privadas son traducidas a IP publicas.

Una forma sencilla de poder conocer nuestra direccion IP privada
desde cualquier PC conectada a una red es mediante el uso de la
terminal de comandos (simbolo del sistema en Windows o terminal
en GNU-Linux). Para tener acceso a dicha informacion, basta con

@ CISCO SUPPORT COMMUNITY

Una direccion web que no puede faltar en la seccion favoritos de nuestro explorador de internet es la si-
guiente: www.supportforums.cisco.com/thread/2080455; se trata de un foro residente en el portal

de CISCO donde podremos exponer nuestras dudas o consultar informacion respecto a NAT, PAT u otros

temas relacionados con las redes CISCO.,
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ingresar el comando: ipconfig (para el caso de Windows) e ifconfig (para
sistemas GNU-Linux) seguido de un ENTER.

GisJipconfig
Configuracion IP de Windows

Adaptador de LAN inalambrica Conexidn de red inalambricac:

Sufijo DNS especifico para la conexidn. . :

Uinculo: direccidon IPve local. . . : feBB::888:ddf8:c%6e:48chHx214
Direccion IPvd. . . . . . . 2 o = o = = = =2 192_168.1.1809
Mascara de subred . . . . . . . . . - . . : 255,.255.255.8

192.168.1.254

Puerta de enlace predeterminada . . .

Adaptador de Ethernet Conexidon de area local:

Estado de los medios. . . . o . medios desconectados

Sufijo DNS especifico para 15 cuneii&n. -

Adaptador de Ethernet UirtualBox Host-0Only Network:

Sufijo DNS especifico para la conexidn.

Uinculo: direccién IPub local. . . : fe8@::ad4cB:6fbc:743d:e587%18
Direccidon IPvd. . . . . . & &« o =« = = = = = 192.168.56.1
Mascara de subred . . . . . . « - =« - - - = 255_.255.255.8

Puerta de enlace predeterminada . . . .

Adaptador de Ethernet UMware Network Adapter UMneti:

Cufdidin NNS .F-:m_t-rf.r:i.rtn_ nawma la croanewvidn =2

Figura 6. La orden ipconfig nos permite
ver la direccion IP privada de nuestro equipo.

Direcciones IP publicas

Una PC con una direccion IP publica es accesible o visible desde
cualquier otro equipo que se encuentre conectado a internet (red
publica). Este tipo de direcciones tienen a bien identificar cualquier
equipo conectado a internet, a diferencia de las direcciones privadas,
que son conocidas y accesibles en redes internas (empresa, hogar,
oficina). Habitualmente este tipo de direcciones son reconocidas y
aceptadas por los routers de todo el mundo.

: QUE ES SDM?

SDM es la abreviatura de Cisco Router and Security Device Manager. Consiste basicamente en
una herramienta de mantenimiento basada en una interfaz web desarrollada por la compania Cisco, que
soporta un amplio nimero de routers Cisco 10S. Tengamos en cuenta gue en la actualidad se entrega

pre-instalado en la mayoria de los routers nuevos de Cisco.
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C:N\>ping www.google.com

Haciendo ping a www.google.com [173.194.115.841 con 32 bytes de dato:
Respuesta desde 173.194.115.84: bytes=32 tiempo=52ms TTL=58
Respuesta desde 173.194.115.84: bytes=32 tiempo=51ims TTL=58
Respuesta desde 173.194.115.84: bytes=32 tiempo=5ims TTL=58
Respuesta desde 173.194.115.84: bytes=32 tiempo=58ms TTL=58

Estadisticas de ping para 173.194.115.84:
Pagquetes: enviados = 4, recibidos = 4, perdidos = 8
(B« perdidos>.

Tiempos aproximados de ida v vuelta en milisegundos:
Minimo = 58ms, Maximo = 52ms, Media = S5ims

Ca\>

Figura 7. Mediante el comando ping podemos
conocer la IP publica de la pagina de Google.

Actualmente existen portales web que nos

permiten conocer nuestra direccion IP publica. Su EXISTEN DIVERS0S
consulta es muy sencilla, y solo necesitamos tener PORTALES WEB QUE
una conexion a internet. Muchas veces conocer

este dato puede sernos de utilidad, por esta razon NOS INFORMAN
vamos a mencionar algunas paginas que nos SOBRE LA DIRECCION

pudieran ser de ayuda para efectuar esta tarea: .
www.cual-es-mi-ip.net, www.whatismyip.com, IP PUBLICA
www.checkmyip.com, www.my-ip.es, Www.

vermiip.es y www.monip.org, esta ultima incluso

muestra el sitio web del lugar en el que se realiza la consulta. Ahora, si lo

que deseamos es localizar una direccion IP definida, podemos recurrir al

siguiente portal: www.internautas.org/w-iplocaliza.html.

TERMINAL DE GNU-LINUX

Trabajar con GNU-Linux, implica el uso de su linea de comandos llamada terminal, A través de esta, es posi-
ble invocar comandos empleados en las redes de datos tal como ifconfig, que incluye la misma funcion que

ipconfig de Windows. Si usted es usuario del sistema operativo del pingtiino, la terminal sera su mejor aliada.
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MY-IP.€S

my-ip.es:

189.191.66.0

Anadir a Favoritos [CONTROL+D)

DETALLES DE TU CONEXION...

p Vemos gue utilizas: @ e Safar - i » Windows NT 6.1

» Navegador: Mozilla/5.0 (Windows NI _6.1) AppoleiWebKit/537.36
(KHTML, like Gecko) Chrome;j 29.0.1547.76 Safan/537.36

Figura 8. Algunas paginas de internet nos
permiten conocer nuestra direccion IP publica.

Funcionamiento de NAT

Para comprender el funcionamiento de NAT,
primeramente, debemos conocer sus tipos de
EL MODO NAT implementacion: estatico y dinamico, los cuales
ESTﬁTlCU EFECTUA han sido definidos originalmente para controlar el
trafico hacia el exterior.

LA TRADUCCION DE

MANERA UNiVUCA e NAT estatico: en este modo de
implementacion, la traduccion entre direcciones
UNA A UNA de red privadas y direcciones IP publicas se

efectila de manera univoca una a una. Este
representa el caso mas sencillo de configuracion.

944
RFC 1918

RFC-1918 es un documento que incluye todo lo relacionado a la localizacion de direcciones privadas de

internet. A traves de él podemos encontrar interesantes topicos referentes al tema; desde informacion

sobre los espacios de direcciones privadas, consideraciones operacionales y condiciones de seguridad.
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NAT DINAMICO

IP Privadas IP Publicas
Pool 214.93.234.12
10.0.0.X 214.93.234.13
J
\
~ 214.93.234.12

h =i j = —l | — [==—r]
# O i) | [}

214.93.234.13

Trafico direccionado privado
- == == == rdfico direccionado publico

Figura 9. En este esquema se muestra
el funcionamiento de NAT estatico.

e NAT dinamico: en este modo, las direcciones privadas son
traducidas aleatoriamente por las direcciones publicas que haya
disponibles. Lo que quiere decir que cuando una IP privada necesita
traduccion, el router se encargara de seleccionar una IP publica
de entre un grupo (o pool) de direcciones IP, esto para efectos de
conversion a una IP privada.

vy
- @ PAQUETES TCP Y UDP

La mayor parte del trafico generado en internet son paquetes TCP y UDP; para estos protocolos los
numeros de puerto se cambian, asi la combinacion de la informacion de IP y puerto en el paquete devuelto

puede asignarse sin ambigliedad a la informacion de direccion privada y puerto correspondiente.
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NAT Estatico IP Privadas IP Publicas
Pool 214.93.234.12
10.0.0.X 214.93.234.13

—

\
~ 214,93.234.12
‘? ] [ 5] |
@* ¥
— ] [ ] o (I
£ 214.93.234.13
/
I
= == == == [r3fico direccionado privado

- == == == rafico direccionado publico

Figura 10. En este esquema se muestra
el funcionamiento de NAT dinamico.

Configuracion de NAT

La configuracion de NAT en un router es un proceso muy sencillo de
realizar. A partir de este momento es cuando vamos a decidir que tipo
de implementacion vamos a asignar (estatico o dinamico) y también
las interfaces que estan en juego para la conexion.

Vamos a iniciar con la configuracion de NAT estatica. Para efectuar
dicho proceso debe usarse la siguiente secuencia de comandos: ip
nat inside source static [IP local interna] [IP global externa], v finalmente la
declaracion de interfaces tanto interna como externa, respectivamente.

== ; = > V4’44
VPN A TRAVES DE LA RED PUBLICA

Una red privada virtual (VPN) es una conexion segura punto a punto a través de una red publica como

internet. El servidor VPN acepta la conexion, autentica al usuario y al equipo que se esta conectando, y
transfiere los datos entre el cliente VPN y la red corporativa. Los datos enviados a través de la conexion

recorren una red publica, y pueden ser cifrados para garantizar la privacidad.
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Para entender la configuracion de NAT, nos encargaremos de ver la
siguiente topologia y de identificar los datos correspondientes a la IP
nat inside y la IP nat outside.

Red local (privada) Red local (privada)
IP nat inside IP nat outside
Inside l l Qutside
FaO/2 FaD/0 Fa0/1 FaQ/2
P Inside Global e Outside Global . L=
T
2950-24 1841 2950-24
S1 Router S2
2,
9!5‘ o=
i Inside
PC - PT local
PCA
192.168.0.0 187.0.0.0

Figura 11. Topologia de configuracion de NAT estatico.

Una vez analizada dicha figura exploremos el siguiente Paso a
paso, de esta forma ilustraremos el proceso de configuracion de NAT
estatico sobre un router CISCO.

' NAT INSIDE Y OUTSIDE

Los mandatos a nivel de interfaz, IP nat inside tienen como fin indicar que interfaces son parte de la
red interior, en tanto que la IP nat outside indica qué interfaces son parte de la red exterior. Si en algun
momento, hacemos NAT entre una red interna v una red externa, hay gue especificar gue interfaces

estan en cada lado.
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PAP: PROCESO DE CONFIGURACION DE NAT ESTATICO

0 Primero, debe conocer la direccion interna y global externa, las que deben
declararse en la primera linea de configuracion, tal y como se muestra en la figura.

Fouter>anable
Fouterficonfigurs terminal

Enter configuration commands, one per line. End with CNIL/Z.
BEouter{config)#ip nat inside source static 152.l1eB.0.2 1B7.0.0.10

Bouter (config) g

0 Posteriormente debe determinar las interfaces (tanto de salida como de entrada)
que se veran inmersas en dicha configuracion. Inicie con la interfaz interna
(entrada). Acto seguido, valide la interfaz con el comando ip nat inside.

Fouter>enable

Routerfconfigure terminal

Enter configuration commands, one per line. End with CNIL/Z.
Router (config)l$ip nat inside spurce static 19%2.168.0.2 187.0.0.10
Aouter (configlfinterface fastethernat 070

Router lconfig-ifl§ip address 132.168.0.1 Z558.265.2556.0

Fouter (config-if)#ip nat inside

Bouter (config—if) $no shutdown

Router (config-1f) fexit

Router |(config)$
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| 2
Proceda ahora a configurar la interfaz externa (salida). Al terminar pulse la tecla
03 ENTER y luego valide la interfaz, esta vez, con el comando ip nat outside.
Para finalizar, guarde la configuracion previa.

Houter>snable

Routerfconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
Bouter{config)$ip nat inside source static 192.168.0.2 187.0.0.10
Bouter (config) finterface fastethernst 070

Router (config-if)§ip address 192 _168.0.1 255.255.255.0
Router{coenfig-if)fip nat inaida

Router {config-if) $éno shutdown

Router{config—-if)fexit

Bouter(configlfinterface fastethernet 0/1

Rourter {config-if)fip address 187.0.0.1 ZE55_255.0.0

Router (config-ifl§ip nat ocutsids

Routericonfig-if) §no shurtdown

Routericonfig-if) fexit

Boutericonfig)$

04 Para verificar la configuracion realizada, no olvide invocar show, acompafiado de
los parametros correspondientes: utilice la secuencia: show ip nat
statistics,y acto seqguido escriba la orden show ip nat translations.

Houter>enable

Routerfshow ip nat statistics

Total translations:- 1 (1 static, 0 dynamic, 0 extended)
Cutside Interfaces: FastEthernet0/1 , Seriald/0/0
Inside Interface=: FastEthernec0/0

Hits: 0 Misses: O

Expired translations: 0

Dynamic mapplngs:

Router$show ip nat translations

Pro Inaide global Inaide local Cutside loecal
--= 187.0.0.10 192 _168.0.2 e
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Finalmente nos hace falta ilustrar el proceso de configuracion de
NAT dinamico; para ello, vamos a tomar como base la topologia del
Paso a paso anterior. Solo que esta vez con una pequena variante:
pues en lugar de considerarse la asignacion de una IP una a una, se
efectuara por grupo (pool). Una vez aclarado lo anterior, procedamos
a explorar el siguiente Paso a paso, en el que se ilustra el proceso de
configuracion de NAT dinamico sobre un router CISCO.

PAP: PROCESO DE CONFIGURACION DE NAT DINAMICO

0 1 Debe crear un pool de direcciones, nombrarlo y asociarlo al rango de direcciones
proporcionado por su ISP. La declaracion dinamica se efectia con 1p nat pool
[nombre del pool] [IP de inicio] [IP final] netmask
[mascara de red]. Posteriormente pulse la tecla ENTER.

Aouter>enable

Routerfconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) #ip nat pool USERS 187.0.0.10 187.0.0.20 netmask 255.
Ruute:(cnnf:q?#l

g - 4744
@ FUNCION DE UN POOL

Un pool de direcciones IP es un grupo de direcciones del servidor DHCP que se crea en una red de area
local. Se encuentran en estado de alguiler por parte del servidor y todo dispositivo que se conecte tendra

alquilada la direccién por un tiempo o hasta que el dispositivo se apague o se desconecte.
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el
0 Ahora proceda a definir una Lista de Control de Acceso (ACL) que permita solo
las direcciones que deban traducirse, y asocielas al pool previamente creado. Para
esto, utilice el comando access -1ist.

Fouter»anable

Fouterfconfigure terminal

Enter configuration commands, one par lina. End with CHITL/Z.
Router{config)#ip nat pool USERS 187.0.0.10 187.0.0.2Z0 natmask 255
Router{config) faccess-liat 1 permit 152.168.0.0 0.0.0.255

Router (config) f#ip nat inside source list 1 pool USERS
Rnutt:!:nnfighﬂ

03 Acto seguido, determine las interfaces involucradas en dicha configuracion. Para
ello, inicie con la interfaz interna (entrada) y en seguida presione la tecla ENTER.
No olvide validar la interfaz con el comando 1p nat inside.

Routerranable

Routerfconfigure terminal

Encer conficuration commands, one par linae. End with CHILSZ.
Pouter{config) $#ip nat pocl USERS 187.0.0.10 187.0.0.20 netmask 255
Bouter {config) faccess=1ist 1 permitc 192 _168_0_.0 0_.0_0_285
RBouter{config) #ip nat inside source list 1 poal TUSERS

Router (config) #interface fastethernet 0/0
Router{config-if)#ip address 192.168.0.1 255 _255.255.0
Aoutericonfiig—if)#ip nat ingide

Router{cenfiig-if)fno shutdown

Routeri{config-if)fexit

Routericonfig)
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>

0 Proceda ahora a configurar la interfaz externa (salida). Al terminar pulse la tecla
ENTER y acto seguido valide la interfaz esta vez con el comando ip nat
outside. Para finalizar, guarde la configuracion previa.

Bouterrenzble

Pouterfconfigure terminsl

Enter configuration commands, one per line. End with CHTL/Z.
Fouter (config) #ip nat pool USERS 187.0.0.10 187.0.0.20 nactmask 255.255
Fouter {config) faccass-list 1 parmit 152.168.0.0 0.0.0.255
FEouter(configl#ip nat inside source liat 1 pool USERS
Bouter{configlfinterface fastethernet 070

Bouter {config—iflf4ip addwress 192 _168_0_1 Z55_=255_255_0
Bouter{config-if) #ip nat inside

Router (config-if) é#no shutdown

Router (config-if) faxit

Fouter (config) finterface fastathernat 0/1

Router {config—if) #ip address 187.0.0.1 Z55_.255.0.0

Bouter {config-if) #ip nat ocutside

Bouter{config—if)#no shutdown

Bouter {config-if) fexitc

Router (config) fexic

Foutercs

$5¥Y5-5-CONFIG_I: Configured from console by console

05 Para finalizar, verifique la configuracion previamente efectuada con la ayuda del
comando show ip nat statistics,y escriba la orden show ip nat
translations. No olvide pulsar la tecla ENTER por cada linea tecleada.

Fouter>snable

Fouterfiahow ip nat statistics

Total translations: 1 (1 static, 0 dynamic, 0 sxtended)

Cutside Interfaces: FastEtharnetl/l , Serialld/0/0

Inside Interfaces: FastEthernet0,/0

Hita: 0 Miasaa: O

Expirad translations: 0

Dynamic mappingsa:

== Inside Source

access=list 1 pool USERS refCount 0O

pool USERS: netmask 255_255_255.0
start 187_0.0.10 end 1B7.0.0_20
type generic, total addresses 11 | alleocated 0 (0%), misses

Bouterfshow ip nat tranalation

Pro Inaside glebal Ingide local Cutaide local Cutsig
- 187.0.0_10 152 . 168.0.2 S s
Router$
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Traduccion de direcciones
de puertos (PAT)

PAT (Port address translation - Traduccion de

direcciones de puertos), a menudo conocido como PAT PRESENTA
NAT sobrecargado, es también un mecanismo VERSATILIDAD
bastante utilizado con el fin de preservar el escaso

direccionamiento publico y el abaratamiento de Y UN AHORRO
costos. Frecuentemente es utilizado por muchos CONSIDERABLE DE

administradores de redes gracias a que presenta
una enorme versatilidad y también un ahorro
considerable de direcciones IP.

DIRECCIONES IP

NAT DINAMICO

IP Privadas IP Publicas
10.0.0.1:80 214.93.234.1:8000
10.0.0.2:80 214.93.234.1:8001
. 10.0.0.3:80 214.93.234.1:8002
’
%
~,
= @ 214.93.234.1
" p—
/
!
== we= w= == [rafico direccionado privado
- w= == == [[afico direccionado publico

Figura 12. Aqui se muestra la topologia
tradicional de NAT sobrecargado (PAT).
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PAT se encarga de traducir multiples

PAT TRADUCE direcciones IP privadas (habitualmente
DIRECCIONES entregadas mediante DHCP) para posteriormente
usarlas como una sola direccion de red publica
PRIVADAS PARA (utilizando diferentes puertos). A menudo, PAT
USARLAS COMO UNA permite que dicha direccion sea utilizada por
. varios equipos de la intranet.
SOLA PUBLICA Para comprender el funcionamiento de la

topologia, decimos que PAT permite que varias
direcciones publicas sean traducidas en una sola
direccion de red utilizando diferentes puertos.

Configuracion de PAT

Para efectuar la configuracion de PAT, debemos seguir un
procedimiento muy similar (en tres pasos) al utilizado para configurar
NAT. En el siguiente Paso a paso explicamos la forma de configurar PAT.

PAP: PROCESO DE CONFIGURACION DE NAT DINAMICO

0 Primero debe definir una ACL que permita solo las direcciones que deban
traducirse. No olvide asociarlas a una interfaz de salida (NAT sobrecargado o PAT).

Fouterr*anable

FEoucerfconfigure terminal

Enter configuration commands, one per linme. End with CHTL/Z.
PFouter (config)faccesas~-list 1 permit 15Z.168B.0.0 0.0.0.455

Foucer (config) #ip nat inaide source list 1 interface fastathernsat
Fouter (config) #l
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02 Ahora defina las interfaces involucradas en dicha configuracion. Para ello, inicie
con la interfaz inside y en seguida presione la tecla ENTER. No olvide validar la
interfaz con el comando ip nat inside.

Router>enable

Bouterfoconfigure terminsl

Enter configuration commands, one per linme. End with CHNTL/Z.
Eouter (config) faccasa-list 1 permit 192.168.0.0 D0.0.0.255
Router (config)fip nat inaide source list 1 interface fastethernst 0O}
Router {config) finterface fastethernet 070
Bouter{config-ifl$ip address 192 _16B.0.2 Z255_.255_255.0
Bouter {config-if) $ip nat inside

Boutear {config-if) $no shucdown

Fouter {config-if)faxit

Hnutar[canfiqiﬂ

03 Contintie con la configuracion de la interfaz outside. Al terminar presione la tecla
ENTER y valide |a interfaz con el comando ip nat outside. No olvide guardar
los cambios en la configuracion previa.

Bouterr>anshle

routerfconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Houter (config) facceaa=liat 1 parmit 192_.168.0.0 0.0.0.255
Router (config) $ip nat inside source list 1 interface fastethernet
Router (config) $interface fastethernmet 0/0

Fouter (config—if)#ip address 1592 .16B.0.2 ZBE5.Z5B.ZBE.0D
Roucter (config-if)$ip nat inaida

Bouter{config-1if)#no shutdown

Fouter{config—if)jfexit

Roucter (config)lfinterface fastetharnet 071

REouter (config-if)$ip address 187 .0.0.2 255_285_255_0

Router (config-if)#ip nat inside

Router {config-if)#no shutdown

Fouter (config—if) feaxit

R:une:{:unflq}ﬂ
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Como pudimos observar hasta este momento, la configuracion
efectivamente es bastante parecida a la que se presenta mediante el
uso de NAT, con la unica diferencia de que, al iniciar, debe declararse
una Lista de Control de Acceso y asociarla a PAT con ayuda del
parametro overload (sobrecargado).

BEouter>enable

Router§show ip nat ?

statistics Translation statistics
translaticns Translation entries
Routerfshow ip nat

Figura 13. Para verificar la configuracion NAT, es necesario
utilizar el comando show ip nat [argumentos].

Verificacion de NAT y PAT

Recordemos que para verificar la informacion previamente efectuada
en los routers, debemos recurrir al comando show. En la siguiente
tabla, se muestra un resumen de los comandos mas usados para la
verificacion de NAT y PAT:

o~ , 14
@ LA FUNCION DEL ISP

Como sabemos, un Proveedor de Servicios de Internet (ISP - Internet Service Provider) es una orga-
nizacion que brinda el servicio de conexion a internet a sus clientes. De esta forma, un ISP se encarga
ademas de proporcionar rangos de direcciones de red a cualquier entidad gue desea conectar un grupo

de computadoras con acceso a internet.
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TABLA 2: VERIFICACION DE CONTENIDOS NAT Y PAT

v COMANDO v DESCRIPCION

) ) Muestra las traducciones de las direcciones IP efectuadas en el router. Arroja
show ip nat translation - _
una tabla de direcciones de red internas y externas configuradas.

show ip nat statistics Muestra la configuracion previa de las interfaces (estadisticas NAT).

debug ip nat Se encarga de mostrar los procesos de traduccion de las direcciones de red.

Tabla 2. Verificacion de NAT y PAT.

Como pudimos apreciar, el mecanismo de traduccion tanto de direcciones de red como de puertos es,

a menudo, utilizado por los administradores de redes con el fin de optimizar el direccionamiento IP. Hoy
en dia existen diversas formas de implementacion, las cuales han sido creadas para solventar cualquier
necesidad en cuestion con la traduccion de direcciones: estaticas, dinamicas y de sobrecarga (PAT).

En el siguiente capitulo abordaremaos el tema DHCP.
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Actividades

[—
© W 00 ~N O U A W N =

g A W -

TEST DE AUTOEVALUACION

Explique en qué consiste la traduccion de direcciones de red.

;Cuales son los tipos de direcciones de red que existen?

Mencione por lo menos tres rangos de direcciones privadas.

.En queé consiste una direccion local externa?

;Cuales son los tipos de implementacion de NAT?

Mencione la secuencia de comandos utilizados para configurar NAT estatico.
;Cuales son los pasos para efectuar la configuracion de NAT dinamico?
;Cual es la secuencia de comandos para verificar una configuracion de NAT?
Explique en qué consiste una intranet.

:En que consiste el mecanismo de traduccion PAT?

EJERCICIOS PRACTICOS

Obtenga la direccion de red privada de su equipo personal y anotela.

Realice una tabla con los rangos de direcciones IP privadas existentes.

Ingrese a www.cual-es-mi-ip.net y tome nota de su direccion publica.

Efectie la configuracion de NAT estatica desde su router CISCO.

Describa el funcionamiento del comando show ip nat statistics y efectie la
verificacion de la configuracion realizada en el punto cuatro.

PROFESOR EN LINEA

Sitiene alguna consulta técnica relacionada con el contenido, puede contactarse
con nuestros expertos: profesor@redusers.com
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Servicio
DHCP

En este capitulo veremos la definicion, las caracteristicas

y el funcionamiento del servicio DHCP en las redes CISCO.

Abordaremos como asignar un pool de direcciones desde un

servidor para el abastecimiento de IP dinamicas a los clientes

de la red. Para finalizar, conoceremos la configuracion del

cliente — servidor DHCP desde un router CISCO y el uso de un

router como Proxy DHCP.

v Introduccion a DHCP............. 240

v Asignacion de direcciones

ANN

Configuracion de DHCP server ...... 247
Configuracion de DHCP client ....... 251
Configuracién del Proxy DHCP...... 252

v RESUMEBN. e icnnnarnnnnssssnnssnsnnses 253

v Actividades.....ccccoemmiiirencnennnnns 254
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Introduccion a DHCP

El protocolo de configuracion dinamica de host, o DHCP (Dynamic

host configuration protocol), consiste en un protocolo de red estandar,

el cual se describe a detalle en el RFC-2131 (www.ietf.org/rfc/
rfc2131.txt). DHCP, a menudo, es conocido como un protocolo de

configuracion de servidores (servers), cuyo objetivo principal se centra

en simplificar la administracion de redes muy grandes.

DHCP o protocolo de configuracién dinamica es un protocolo de red
que permite a los usuarios de una red de datos obtener parametros de
configuracion automatica. El uso de DHCP es altamente recomendado

para organizaciones que desean implementar redes muy amplias.
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Figura 1. Atraves del link waw.ietf.org/rfc/rfc2l3l. txt
podemos verificar informacion concerniente a DHCP.

De manera especifica, DHCP permite obtener una direccion
IP (acompanada de su mascara de red y su puerta de enlace
correspondiente) que finalmente sera asignada a cada dispositivo
conectado a la red de datos. Dicho protocolo se basa en un modelo
cliente - servidor, en el que por lo general un servidor posee una
base de datos de direcciones |IP dinamicas v las va asignando a los
host cliente conforme éstas van quedando libres. El protocolo DHCP,
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por lo general, asigna al cliente una direccion

de red por un determinado periodo de tiempo. LOS ROUTERS
Este parametro es a menudo configurado por el CISCO ACTUALES
administrador de redes desde su servidor.

Hoy en dia, los routers CISCO tienen INCORPORAN LA

incorporada la funcionalidad de cliente y servidor FU NlejN DE CLIENTE
DHCP. Estos poseen también la capacidad de

actuar como dispositivos Proxy (conocidos Y SERVIDOR DHCP
como servidores Proxy), enviando respuesta

a las solicitudes requeridas por los clientes

DHCP al servidor residente en la red. El router a menudo convierte

el broadcast local de peticion de un cliente DHCP en un paquete

unicast y lo envia al servidor DHCP.

*}-i Unicast
1841
Laptop - PT RouterQ
Cliente Server - PT

Servidor

Figura 2. Los routers CISCO incorporan
la funcionalidad de clientey servidor.

Para que no exista duda con respecto a lo expuesto con anterioridad,
es necesario conocer la definicion de servidor Proxy: consiste en un
equipo intermediario situado entre el sistema del usuario e internet.

S 4%
0 DHCP CON SOFTWARE LIBRE

Internet software consortium desarrolla servidores DHCP en el mundo del software libre, Este es el

servidor DHCP mas usado y uno de los que mejor cumple las RFC. La ultima version en fecha es la 3.0,
pero aun es una version beta. Una de las principales innovaciones en esta version es la posibilidad de
actualizar en forma dinamica un DNS de acuerdo a las IP proporcionadas por el servidor DHCP.
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EL SERVIDOR
PROXY SE
PRESENTA COMO
UN MECANISMO DE
SEGURIDAD DEL ISP

7. SERVICIO DHCP

Es importante considerar que a menudo funcionan
como cortafuegos (mas conocidos como firewall)
y también como filtro de contenidos.

En este sentido, el servidor Proxy representa
por lo general un mecanismo de seguridad
que ha sido implementado por el ISP o por los
administradores de la red en un entorno de
intranet, esto se presenta con el fin de realizar la
desactivacion del acceso a ciertas sedes web (las
cuales generalmente poseen contenido ofensivo

o inadecuado para el usuario de la red de datos). Mas adelante, en este
mismo capitulo, hablaremos en detalle sobre el uso de un router como
un dispositivo Proxy DHCP,

Asignacion de
direcciones de red

Aunque se sabe que la administracion de las direcciones IP puede
efectuarse en algunas ocasiones desde un sistema operativo modo
server (como en el caso de Windows o GNU-Linux), debemos tener
presente que esta tarea también puede llevarse a cabo sobre el
propio I0S de un router, tal y como veremos mas adelante en el tema
Configuracion del router.

¥ Falchess Hagoges
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& pbrat mae. delire “owe s bt of o 1P ackdimns doouse bor S v ) sulinet
ml“x‘::‘.nl 0 i ign e Pl L, 5w e ppsscaly ke palinel sk,

won [+

Sbretmask. |25 b 26D

e | ety | cews |

Figura 3. En la practica, el servicio DHCP
es muy utilizado en servidores Windows.

» www.redusers.com



ROUTERS Y SWITCHES CISCO == 243

Topologia cliente - servidor

Con el fin de ilustrar la forma en que se asignan direcciones de red
dinamicas (DHCP) en una arquitectura cliente-servidor tradicional,
vamos a emplear como ejemplo una topologia desarrollada en el propio
Packet Tracer de CISCO. Esta esquematizacion tiene como proposito
mostrarnos el proceso de configuracion de un servidor fisico (en el
que puede existir un sistema operativo Windows o GNU-Linux Server
instalado) y sus respectivos clientes.

IP: 10.1.233.0/24

Switch - PT
Laptop - PT Empty - SO
P2 Server - PT
Servidor
IP: 10.1.233.254

M.R: 255.255.255.0
Gateway: 10.1.233.254
DNS: 148.204.235.2

Figura 4. Topologia tomada como base
para efectuar la configuracion cliente — servidor DHCP.

Como podemos ver en la imagen recién presentada, dicha topologia
se encuentra conformada por cinco computadoras, un switch y
un servidor. Con fines practicos, vamos a comenzar configurando
el servidor v posteriormente cada uno de nuestros clientes (cinco
computadoras) desde Packet tracer. Este proceso se ilustra y comenta
en detalle en el Paso a paso que mostramos a continuacion:
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PAP: PROCESO DE CONFIGURACION DEL SERVICIO DHCP

0 Debe asignar una direccion IP estatica al servidor. Esta tarea se efectua en
Packet Tracer dando clic sobre el icono del servidor presente en la topologia.
Dirijase a Desktop y haga clic sobre la opcion IP configuration.

o TIPS

0 Escriba la direccidn IP estatica de su eleccion, la mascara de red, su gateway
y un DNS valido. Finalice cerrando la ventana actual.

IP Configuration

D=CP
@ Stabc
P Address 10.1.233.254
Subnet Mask 255.255.255.0
Default Gateway 10.1.233.254
DNS Server 148.204.235.2
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>

0 Continlie presionando la pestaifia Conf1ig, y ensequida pulse la opcion DHCP
ubicada a la izquierda de la ventana actual. Llene los datos solicitados: nombre
del pool, gateway, DNS, rango del pool, nimero maximo de usuarios, etcétera.

Pl | Cooly | Dushivp | Suftmars/Services |
 —rrr—
i o, IHL P
| Agorithn SMH00E. | Garics & on ol =]
4 LI I HTTR Panl Name wwrwarPgal »
L -, - Dafault Gatewsy 101,730,254
- DN Server  140,204,25.2 Q.
[_ﬂ"_ SEMrt [0 Addread | 1] 1 4 0O
(- ! vy
| s | Bubnen Mask; i56 66 25 O N
I NT? WAL AUmbEr o
T T af Laarn |
I = -’-T' - TFTE Garvar: 0.0.0.0 M
| INILRIACL
e

I PamErhannal ahd | Byl | Kerrifuy it M

Poal B Dafault Gat DNS Ser Start 1P & Subnat | Max Bu TETP |

sary, . 10.1.731.... 148,2... 10.1.233.0 256.2... &0 LUK R

Ll III‘I | i 3 "

0 Haga clic sobre PCO1. Presione IP configuration y seleccione DHCP. Espere
un par de segundos (en los que notara que se ha establecido un direccionamiento
valido de modo dinamico). Efectie este proceso en las PC restantes.

_"_"jl'.“"‘.i._d.l_‘“i.‘[..: Beokbop | Sofiearn/Smnices

| ol il'lrlljl - LiE=14]

® OHCP

0P G L2330 o

P Adibsas 16, _393,1
il Musk fEN FRE IHE )
B Famalt Gakaway 10,1250, 104

OHE Saivel
PCO

R AP x

| EJ
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>

05 Ha llegado el momento de comprobar la configuracion realizada previamente.
Para ello, seleccione una de las PC de la topologia (PC origen) y haga clic sobre

su respectiva pestafia Command prompt. Realice ping colocando la direccion IP
de la PC destino. Continte con este proceso en cada equipo.

* Pz -3

Phwaical | Config Dacktop Software/Services

Configuracion del router

Recordemos que la configuracion del servicio DHCP en un router
CISCO, en general, se efectua tanto a nivel servidor como también
a nivel cliente, siguiendo la misma logica que en la expuesta en una
topologia cliente - servidor tradicional, solo que en esta ocasion se

realiza a traves del uso de comandos.

'

Un scope es definidoe como un rango valido de direcciones IP que se encuentran disponibles para su uso

en equipos cliente de una red. El scope habitualmente es configurado desde el servidor DHCP, el cual

determina el pool de direcciones IP que el servidor puede proporcionar a los clientes DHCP,
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Es necesario tener en cuenta que todo router es capaz de incluir
dichas funcionalidades; nos ofrece la posibilidad de administracion
y configuracion de interfaces, por las cuales viajan los paquetes (de
direccionamiento) para su posterior asignacion.

Para ilustrar el proceso de configuracion de un router para la
asignacion de direcciones IP a un conjunto de dispositivos finales
en una red, analicemos la siguiente topologia, la cual nos servira de
base para atender la configuracion de DHCP server y DHCP client,
respectivamente, descritas mas adelante en el tema correspondiente:

T
<= IP: 10.1.233.254
M.R: 255.255.255.0
Router - PT Gateway: 10.1.233.254
Empty - SERVER DNS: 148.204.235.2
= %)
Switch - PT Router - PT
Empty - SW Empty - R3

-
.' ><

Router - PT Router - PT
Empty - R1 Empty - R2

Figura 5. Esta imagen ilustra la topologia para
la configuracion de un router como cliente y servidor DHCP.

Configuracion de DHCP server

Debemos saber que en la mayoria de los routers, la funcion conocida
como server DHCP viene habilitada en forma predeterminada (en caso
contrario debemos efectuar su activacion).

La configuracion del servicio DHCP sobre un servidor requiere
que realicemos la aplicacion de algunos parametros de configuracion
elementales, los cuales se describen en el Paso a paso que
presentamos a continuacion:
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PAP: PROCESO DE CONFIGURACION DE DHCP SERVER

0 Primero es necesario configurar la interfaz de salida del router. Para ello invoque
el comando interface [tipo - Numero ID] yguarde la configuracion.

Bouter>anable

Fouterfconfigure terminal

Enter configuration commands, one par line. End with CNIL/Z.
Router (config)#interface fastethernet 070

Fouter (config-if) #ip addresgss 10.1.233.254 Z255.255.255.0
BEouter (config—if) fno shutdown

Router (config-if) fexit

Fouter (config) §

0 Ahora habilite DHCP, invoque el comando servide DHCP desde el modo de
configuracion global. Cologue un nombre valido del pool DHCP. Esto se consigue
con ip dhcp pool y en seguida el nombre que quiera asignar.

Fouter>snable

Routerfconfigure terminal

Enter configuration commands, one per lime. End with CHNTL/SZ.
Bouter (config)finterface fastethernet 0/0

Bouter (config=-if)$ip address 10_.1_233_254 255 _255_Z55_.0
Bouter (config-if) $no shutdown

Router (config-if) fexitc

Router (config)#service dhcp

Bouter {configlf#ip dhcp pool USERS

Bouter (dhep—config) §
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B
03 Contintie especificando la red principal donde obtendra el rango de las direcciones
IP utilizadas. Lo anterior se efectila mediante el comando network
[direccion IP][mascara de red]. Enseguida presione la tecla ENTER.

Fouter>asnable

Routericoniigure terminal

Enter conmfiguration commands, one per line. End with CHIL/Z .
Qoutericonfig) finterface fastethernet 070

Router (config-if)$#ip address 10.1.233.254 255.255.2585.0
Router (cenfig-if)ino shutdewn

Routeri{config-=if) fexitc

Router{config) #service dhcp

RBouter{config)fip dhcp pool USERS

RBouter {dhep—config) #network 10.1_233.0 255 _255_255.0
Rourter {dhep-config)

0 Defina la puerta de enlace o gateway. Utilice default-router [IP del
gateway]. Acto seguido, presione la tecla ENTER. Es necesario saber que si se
cuenta con un DNS, lo podemos incluir debajo del gateway.

Bouterr»anable

Eouterfconfigurs terminal

Entar configuration cormands, one par line. End with CHIL/Z.
router (configlf#interface fastethernet 0/0

Router (config-if)#ip address 10.1.2£33.254 £55.255.255.0
Bouter (config-if) ino shutdown

Bourter (config=if)fexic

Router (config) $service dhep

Fouter (config)fip dhecp pool USERS

Router (dhcp—config) #fnetwork 10.1.233.0 £55.255.255.0
Bouter (dhcp—config) fdefault-router 10.1_233_254

Bouter (dhcp—config) fdns-server 148_204 _Z235_2

BEouter (dhep-config) fexit

Router (config)
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0 Para finalizar con dicha configuracion es necesario que proceda excluyendo las
direcciones IP que no seran otorgadas por DHCP. Utilice ip dhcp excluded-
address [rango IP 1inicio - rango IP final].

Houterrenzble

Bouterfconfigure terminal

Enter configuration commands, one psar linse. End with CNIL/Z.
router (config) f#interface fastathernset 0,70
Router(config-if)#ip address 10.1.233.254 255.255.255.0
Router (config-if) #no shutdowm

Bouter (config—if) fexit

Bouter (config) faservice dhep

Router (config) #ip dhep pool USERS

Fouter (dhep-config) fneacwork 10.1.233.0 255.255.258.0
Fouter (dhcp-config) fdefault-router 10.1.233.254

Router (dhcp-config) fdns—server 14B.204.235.2

BEouter (dhep—confiqg) fexit

BEouter (config) #ip dhep excluded-address 10.1.233_ 254
Fouter (config) faxitc

Router$

¥5Y5-5-CONFIG_I: Configured from console by console
Houterf

06 Por ultimo verifique la configuracion previa, puede hacer uso del comando show.
Para ello utilice el comando show ip dhcp binding. Posteriormente sera
necesario que presione la tecla ENTER.

fouterrenable

Router#show ip dhcp binding

IF address Client-ID/ Lease expiration
Hardware address

10.1.233.1 0090 .0C40.0833 -

10.1.233.2 000A_415B_4R1AH -

10.1.233.3 0001.9715_13CB -

Rnu:e:ﬂ
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En cuanto a lo anterior, es necesario tomar en consideracion que la
orden ip dhcp excluded-address puede ser empleada también para senalar
la IP del host excluido. Desde luego que una de esas direcciones de red
debe ser igual a la asignada para gateway (o direccion IP del servidor).

Configuracion de DHCP client

Para que un router pueda obtener dinamicamente la direccion IP de
una o varias interfaces, estas deben estar configuradas como clientes
DHCP. Para iniciar la configuracion de dichas interfaces, es necesario
invocar el comando que ya conocemos: interface [tipo — Nimero ID] v
en seguida la orden ip address dhcp. Recordemos que para habilitar las
interfaces debemos teclear la orden no shutdown.

Router>enable

Routerfconfigure terminal

Enter confiquration commands, one per line. End with CNIL/Z.
Router (config) #interface fastethernet 0/0

Router (config-1if) $#ip address dhcp

Router (config=-if) #no shutdown

Router (config-if) fexic

Enuter{:ﬂnfig}ﬂ

Figura 6. En esta imagen se muestra
la configuracion DHCP de un cliente en la red.

SERVIDOR DHCP DESDE WINDOWS

Windows 2008 Server proporciona las herramientas elementales para comenzar a trabajar con el ser-
vicio DHCP, Esta tarea tendra efecto siempre y cuando sea agregado el rol o la funcion correspondiente:

servicio DHCP. Este es habitualmente invocado desde el administrador del servidor de Windows Server.
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Verificacion DHCP server y client
Otros comandos que podemos emplear para verificar los datos
previamente introducidos se describen en la siguiente tabla:

TABLA 1: VERIFICACION DE DHCP

v COMANDO w DESCRIPCION

show ip dhcp database Se encarga de mostrar el estado de |la base de datos de DHCP.
show ip dhcp server statistics  Se encarga de mostrar las estadisticas del servicio DHCP,

show ip dhcp binding Nos muestra un registro de las direcciones IP, el tiempo de expiracion y el tipo.
e ____________________________________________________________________:.

Tabla 1. Verificacion de DHCP server y client.

Configuracion del Proxy DHCP

En esta seccion vamos a configurar el router para su uso como
Proxy DHCP. Para efectuar esta tarea, utilizaremos el comando ip
helper-address [ip del servidor DHCP]. Esta orden se encarga de designar
la IP del servidor DHCP en la funcionalidad Proxy, ademas de permitir
que se envien grandes cantidades de broadcast UDP, las cuales tienden
a filtrarse segun se haya establecido en la configuracion previa.

Bouterr»enable

Routerfconfigure terminal

Enter configuration commands, one per line. End with CNIL/Z.
RBouter (config) ginterface fastethernet 0/0

Router (config-if) #ip helper—-address 152_.168.1.254
Houter(config=-if) fno shutdown

Houter (config-if) fexit

Router (config) #

Figura 7. Ejemplificacion del uso de |la orden ip helper-address.
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Para realizar la configuracion de direcciones dinamicas mediante
el servicio DHCP, hoy en dia se hace uso de multiples comandos,
entre los que encontramos ordenes de prueba, administracion y
actualizacion. En la siguiente tabla haremos mencion de algunos
comandos que se pueden utilizar en dicho ambito:

TABLA 2: COMANDOS AUXILIARES DHCP

v COMANDO v DESCRIPCION

release dhcp [interfaz] Se encarga de liberar la direccion de red IP dinamica del cliente.
renew dhcp [interfaz] Se encarga de renovar la direccion de red IP dinamica del cliente.
dns-server [IP del DNS] Implica la colocacion de la direccion IP del DNS (Domain Name System).
domain-name [IP del DNS] Implica la colocacion del nombre de un dominio en la red.
netbios-name-server [IP del server] Se encarga de definir la direccion de red IP del servidor Netbios.
lease [horas minutos segundos] Establece el tiempo de alquiler de los parametros DHCP.

]
Tabla 2. Lista de comandos auxiliares DHCP.

RESUMEN

Sin duda alguna, el servicio DHCP se ha convertido en el favorito de muchos administradores de red,
pues gracias a su gran escalabilidad y versatilidad, hace posible, entre otras cosas, minimizar los errores
gue se producen en las configuraciones manuales al duplicarse las direcciones de red, sobre todo si
se trata de companias muy grandes o en vias de crecimiento. En este capitulo, pudimos atender dos
perspectivas de configuracion del servicio DHCP: en primer lugar desde una red cliente - servidor

tradicional y también desde un router CISCO.
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Actividades

Ww 00 ~N O U A W N =

i
o

TEST DE AUTOEVALUACION

Explique en gué consiste el servicio DHCP.

(En qué consiste una arquitectura cliente - servidor?

;Que funcion cumple un Proxy DHCP en una red de datos?

:Qué comando debemos usar para activar el servicio DHCP desde un router?
;Cuales son los parametros para efectuar la configuracion DHCP server?
;Para qué sirve el comando ip dhcp excluded-address?

;Cual es el proposito de la orden show ip dhcp binding?

Mencione el comando utilizado para configurar un Proxy DHCP.

:En qué consiste el servicio DNS?

:Cual es la sintaxis del comando lease en el ambito del servicio DHCP?

EJERCICIOS PRACTICOS

Abra un explorador web y consulte informacion referente al servicio DHCP desde
el siguiente portal: www.ietf.org/rfc/rfc2131.txt.

Monte una topologia cliente — servidor sobre Packet Tracer.
Efectue la configuracion de un servidor y un cliente desde un router CISCO.

Ponga en practica el funcionamiento de los comandos: show ip dhcp database
y show ip dhcp server statistics.

Realice una lista de los comandos vistos en el presente capitulo.

PROFESOR EN LINEA

Sitiene alguna consulta técnica relacionada con el contenido, puede contactarse
con nuestros expertos: profesor@redusers.com
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Redes privadas
virtuales (VPN)

En este capitulo conoceremos definiciones elementales para

comprender la arquitectura y el funcionamiento de las redes
privadas virtuales (VPN). Ofreceremos también la explicacion
tanto del proceso de configuracion de una VPN site to site

como el modo de encriptacion a traves de un tunel GRE.
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Introduccion a VPN

Actualmente es comun que la mayoria de las empresas se vean en
la necesidad de comunicarse con algunos asociados, clientes remotos
e incluso sucursales de las mismas u otras companias a traves de
internet. Desafortunadamente, la utilizacion de este medio implica
estar sujetos a una gran cantidad de riesgos o ataques (espionaje
o escuchas, robo de identidad, intervencion o secuestro de lineas,
sabotajes, malware, etcétera), pues a menudo los datos transmitidos
son mucho mas vulnerables que cuando viajan por una red interna
(privada) de la organizacion. Una alternativa para evitar problemas
de esta naturaleza consiste en utilizar internet como medio de
transmision con un protocolo de tunel (del cual hablaremos mas
adelante, en el tema Funcionamiento de VPN). Para ello suelen
utilizarse las redes privadas virtuales o VPN (Virtual Private Network).

Una VPN consiste en una red que se construye dentro de una
infraestructura de red publica (internet) v que, por lo general, es
empleada por ciertas companias con el unico fin de procurar una
conexion segura, tanto a sus oficinas como a los usuarios remotos
que las conforman.

Red interna A Red interna B
@
noonn no00n
0oooo e (datos) 0oooo
goood goagod
goood goooo
goood poood
- —
.‘\ ﬂ"'# —

Figura 1. Una VPN establece una conexion
entre dos redes privadas a través de una red publica.

» www.redusers.com



ROUTERS Y SWITCHES CISCO 257

Las VPN establecen topolégicamente una conexion entre dos redes
privadas tomando como base una red publica. A menudo nos brindan
una conexion segura a un bajo costo (se reducen costes de ancho de
banda de WAN, mientras se aumentan las velocidades de conexion al
usar la conectividad a internet de ancho de banda elevado, tales como
DSL, ethernet o cable).

La creacion de una VPN, a menudo, implica una previa configuracion
(mediante sistemas de seguridad de cifrado) y la adaptacion de
equipo fisico (hardware) en ambos extremos. El tipo de hardware
al que habitualmente se recurre pueden ser servidores o routers.

Mas adelante, en el tema Proceso de configuracion de una VPN,
conoceremos la forma de configurar una VPN creando tuneles de
encriptacion desde un router CISCO.

Figura 2. La adecuada preparacion del
hardware es la clave para el funcionamiento de una VPN.

ROUTER ASEQUIBLE

El RV180 Router Cisco es un dispositivo asequible, facil de usar, que combina la conectividad de red de
alto rendimiento. Estos dispositivos incluyen gigabit ethernet, calidad de servicio, soporte IPv6 y seguridad

avanzada, las caracteristicas necesarias para construir con éxito la red de pequenas y medianas empresas.
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Actualmente existen en el mercado algunas soluciones integrales
contra escuchas, malware y todo lo relacionado con el rubro de la
seguridad informatica y las VPN (dirigidas inclusive para el usuario).
Estas aplicaciones pueden ser descargadas desde la web del fabricante
para después ser configuradas de manera manual y asi garantizar un
ambiente de seguridad. Existen soluciones gratuitas y de pago. Para
conocer algunos ejemplos, podemos consultar las siguientes paginas:
www.spotflux.com, www.tunnelbear.com, www.hotspotshield.com,
WWWw.proxpn.com.
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Figura 3. Las soluciones VPN que se ofrecen en internet
se basan en servidores VPN para garantizar un ambiente seguro.

;Como funciona una VPN?

Como hemos mencionado hasta este momento, una red privada
virtual se basa en un protocolo denominado protocolo de tunel. Este
protocolo consiste en cifrar o encapsular los datos que se transmiten
desde un lado de la VPN hacia el otro.

De aqui se desprende el origen de su funcionamiento, el cual nos
permite deducir que una VPN cuenta con dos extremos, los cuales
buscan comunicarse de manera segura.
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Central Argentina —————

Tunel VPN
Encriptacion de datos

Sucursal Chile Sucursal México

Figura 4. Los datos transmitidos de extremo a extremo
en una VPN seran encriptados mediante un protocolo de tunel.

Derivado de lo anterior, podemos expresar que todas las VPN
utilizan algun tipo de tecnologia de encriptacion, la cual se encarga
de empaquetar los datos que son transmitidos de manera segura,
esto para su posterior envio por la red publica, pues a menudo
nos permite realizar la proteccion de los datos que son transportados
de un extremo a otro de la conexion de red.
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El término tunel se emplea para representar el hecho de que los
datos estéen cifrados desde el momento en que entran a la VPN hasta
que salen de ella y, por lo tanto, son incomprensibles para cualquiera
que no se encuentre en uno de los extremos de la VPN (equipos

conectados a un servidor o router); es como Si
los datos viajaran realmente a traves de un tunel.
CUANDO EL PAQUETE Cuando los datos llegan a su destino, el paquete

LLEGA A SU DESTINO, original es desempaquetado y vuelve, asi, a su
estado original. Actualmente contamos con varias

SE DESEMPAQUETA soluciones para la implementacion de tuneles

Y VUELVE A SU (tunneling); dos de las mas conocidas son GRE
(Generic Routing Encapsulation) e IPSec, de las

ESTADO ORIGINAL cuales hablaremos mas adelante en este capitulo.

Otro término de relevancia que a menudo nos
vamos a encontrar al estar trabajando con VPN es
autenticacion. Se trata de un método que solicita al usuario o entidad
las credenciales correspondientes para comenzar con el proceso de
formacion de un tunel de encriptacion de datos.

Al trabajar con VPN, normalmente se emplea un sesion de
autenticacion, la cual es similar al sistema de inicio de sesion tradicional
(en el que se solicita nombre de usuario v contrasena), con la diferencia
de que tanto las politicas como las medidas de seguridad presentan un
nivel mas elevado de proteccion en la validacion de identidades.

Para tener acceso a la interfaz grafica de la sesion de autenticacion,
basta con ingresar a un navegador web y escribir la direccion IP del
router con el que nos vamos a comunicatr.

La sesion de autenticacion se lleva a cabo generalmente de manera
aleatoria, esto con el fin de asegurar que no haya un tercer participante
que pudiera entrometerse en la conversacion.

LOS PRINCIPALES PROTOCOLOS DE TUNEL

PPTP (Protocolo de Tunel Punto a Punto) es un protocolo de capa 2 desarrollado por Microsoft, 3Com,

Ascend y ECI Telematics. L2F (Reenvio de capa dos) es un protocolo de capa 2 desarrollado por Cisco,
Northern Telecom y Shiva. IPSec se presenta como un protocolo de capa 3 creado por el IETF que puede

enviar datos cifrados para redes IP.
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Figura 5. Las sesiones de autenticacion
VPN son utilizadas para ofrecer un acceso seguro de conexion.

Seguridad IP cifrada

Una red privada virtual, por lo general,

proporciona el maximo nivel de seguridad UNA RED
posible a través de sistemas conformados por PRIVADA VIRTUAL
un conjunto de protocolos y algoritmos de

seguridad disenados para proteger el trafico de PROPORCIONA EL
red. Ejemplos de este tipo de sistemas o modos MﬁXlMU NIVEL DE
de encriptacion son el conocido sistema VPN

IPSec (Protocolo de Internet Seguro) y el modo SEGURIDAD POSIBLE

GRE (Encapsulamiento Genérico de Ruteo).

Sistemas de cifrado

El sistema que integra los protocolos de IPSec actua en la capa
numero 3 del modelo OSI. Este sistema emplea por lo regular dos
protocolos que han sido desarrollados originalmente para proporcionar
seguridad a nivel de paquete (tanto para IPv4 como para IPv6); estos son:

e Authentication header (AH): como su nombre lo indica, posee un
sistema de autenticacion en el encabezado del paquete IP, lo que
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hace posible tanto la integridad, como el envio correcto de los datos
al destino que corresponde.

e Encapsulating security payload (ESP): es altamente utilizado
por muchos administradores. Estos protocolos proporcionan
confidencialidad ademas de la opcion de autenticacion y proteccion
de integridad de la conexion y los datos.

Derivado de lo anterior, podemos citar que [PSec a su vez cuenta con
dos modos de operacion: modo transporte y modo tanel. Cualquiera de
ellos hace uso del protocolo AH o ESP para el envio de datos seguros.

IPSec modo transporte e

1- 43 Conexién virtual ESP 0 AH
e

-
A

Servidor

>

1841 1841 1841

IPSec modo tinel

Conexion virtual ESP O AH

1841 Senrir;it’: '

Figura 6. Diferencia entre los modos de operacion de un sistema IPSec.

Otro sistema conocido y aplicado por muchos administradores de
redes es GRE, mediante el cual los routers a menudo se encargan de
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cifrar los paquetes [P con esta etiqueta, para

después enviarlos por la red hacia el router de EL ULTIMO

destino (situado al final del tinel), entonces ROUTER DESCIFRA

este ultimo router se encarga de descifrar los

paquetes quitandoles la etiqueta GRE vy dejandolos LOS PAQUETES

listos para encaminarlos localmente. QUlT;&N DOLES LA
Es habitual que los routers comiencen con

el proceso de segmentacion de paquetes con el ETIQUETA GRE

fin de enviarlos a través del tinel, esto se debe

basicamente a que su tamano excede la Unidad de

Transmision Maxima (MTU) que estos soportan. Si en algin momento nos
vemos en la necesidad de contar con un apoyo adicional de interconexion
IP avanzada, al mismo tiempo en que se mantiene una conexion segura a
traves de la red publica, la solucion es ejecutar GRE sobre IPSec.

VNP = Canal de
comunicacion seguro
a través de Internet

Encriptacidn = Nadie en
Internet puede averiguar
el contenido de la
comunicacion
GRE o IPSec

Figura 7. IPSec y GRE son modos de cifrado
empleados en la configuracion de una VPN.

Tipos de VPN cifrada

Los algoritmos criptograficos definidos para el uso de IPSec deben
incluir siempre HMAC-SHA1 para garantizar la integridad y AES-
CBC, para confidencialidad. No olvidemos que tanto la autenticacion
como la encriptacion (aunque se usan en ambitos distintos) estan
estrechamente relacionadas, por lo que al trabajar con IPSec se
recomienda el uso tanto de AH como de ESP.
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Es necesario considerar que otros sistemas

EN LA ACTUALIDAD, que pueden tenerse en cuenta para mantener
EN EL CAMPO CISCO, un nivel de seguridad aceptable en la red son

los siguientes: tuneles VPN SSL (Secure Sockets
CONTAMOS CON Layer) vy también las tecnologias de autenticacion.
DOS TIPOS DE VPN En este sentido, dentro del campo de las

telecomunicaciones CISCO, en la actualidad
CIFRADAS contamos con dos tipos de VPN cifradas, las

cuales mencionamos y detallamos a continuacion:

e VPN IPSec de sitio a sitio: esta alternativa es idonea para oficinas
domeésticas, o companias dedicadas al transporte de recursos de la
red a ciertas sucursales. Su arquitectura es muy simple y a menudo
es muy empleado por los usuarios y pymes.

¢ VPN de acceso remoto: su arquitectura es mas compleja, pues con
ella se consigue emular el escritorio remoto. Esta modalidad puede
instalarse utilizando VPN SSL e incluso VPN IPSec.

VPN
Encriptacion
I
¥ ¥
Tunel IPSec | Tiunel GRE

Figura 8. En este esquema se muestran los tipos de VPN.

oy , 14
@ PROTOCOLOS Y MAS PROTOCOLOS

Actualmente existen otros protocolos como IP sobre [P (IP in IP) que utiliza el numero 4 de referencia de

protocolo. Es un protocolo abierto al igual que GRE, con la Unica diferencia de que GRE ofrece mayor

flexibilidad particularmente con los routers CISCO. Este ultimo soporta protocolos de capa 3 como IP e
IPX. GRE no utiliza TCP ni UDP.
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Proceso de configuracion
de una VPN

Antes de comenzar con el proceso de configuracion de una VPN,
recomendamos tener conocimientos previos sobre sistemas o modos
de cifrado, tipos de VPN cifradas, asociaciones de seguridad
e incluso listas de control de acceso y NAT.

Para efectos de configuracion de una VPN desde un dispositivo
CISCO, debemos seleccionar primeramente el sistema de cifrado que
deseamos implementar, consideremos que, en este caso, vamos a
realizarlo mediante un tunel GRE.

Veamos el siguiente Paso a paso en el que ilustramos
detalladamente este procedimiento:

PAP: PROCESO DE CONFIGURACION DE UNA VPN

En primer lugar debe configurar la interfaz fisica que desea protegerse. Para ello

0 1 utilice el comando interface tunel [Nomero]. El nimero que puede asignar
puede estar comprendido en el rango de 0 a 2147483647. Después debera
presionar la tecla ENTER.

Aouter>enable

Routerfconfigure terminal

Enter configuration commanda, one par line. End with CHNIL/Z.
Houter (config) §interface tunnel 10

Router (config-if) ¢
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>

0 Posteriormente ingrese la direccion IP y su mascara correspondiente a dicha
interfaz. Para ello, utilice el comando ip address [direccion IP \
mascara de red]. En seguida presione la tecla ENTER.

Bouterranzables

Fouterfconfigurs terminal

Enter configuration commnands, one per line. End with CNIL/Z.
Router (config) #interface tunnel 10

RBouter {config-if)$ip addresas 1892 _168_.1.1 Z55_255_2E5E5_2Z52
Fouter {config—-if) §

03 A continuacion necesita teclear la direccion IP de origen del tinel, use tunnel
source [direccion IP de origen tunel]. Ingrese la direccion IP de destino
del tinel con tunnel destination [direccion IP de destino_tunel].

Fouter>enable

Routerfconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Fouter{configl #interface tunnel 10

Router{config-if)#ip addreas 192 .1e8.1.1 Z55.255.255.252
Router (config-if) #tunnel source 172.16.1.1

Router (config-if) #tunnel destination 172.16.2.1
Foutericonfig—-it) fexit

Rﬂuterdcnnfig}ﬂ
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Para llevar a cabo la configuracion de una red privada virtual, pero
esta vez de manera completamente grafica, podemos auxiliarnos de la
herramienta SDM de CISCO, o en su defecto del emulador de redes
GNS3 (en el cual podemos incluso instalar SDM).

53 Cisco Router and Sec urity Device Manage! (SOM): 192 1602001 (=) %)
| Michivy  Edilar Yer Herrwmientss  Avuda
o ") C ¥ atfear]ns
‘@m @%W' Ej'""" Adddes  Guadly  Biuds  Avue cisco |
A-gveH - e
S Crear servidor Cosy VPN Camer nenidar Cagy VPN |
i F.;-.-.-'u:l:n-:rmm Bl o s 1o gpuakion oty R B i el urscidin dul nonddor By VRN

Red privada virlus! musy
|h-_ HiL VW
& B Componemtes VPN
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e ==
- ..-_I
&
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Priveguisios
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imlice g3is opcldn pare configurar 8538 ruder (om0 un servidor Casy VPN, Para
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que pusdan conecienge los cibentes v aue shibuloe.

| b e ol B lwse e para Loy E-r.r".n'ml

Figura 9. A traves de la herramienta
SDM es posible configurar una VPN completa.

VPN de router a router

Como hemos mencionado anteriormente, existe un tipo en particular
de VPN que nos permite efectuar una configuracion punto a punto, la
cual es definida como VPN de sitio a sitio.

En este sentido debemos tener en cuenta que la configuracion
que proporcionemos a una VPN de router a router se presenta
como un claro ejemplo para dicha implementacion, pues no

14
0 VPN EN WINDOWS 8

El cliente VPN en Windows 8, como el propio sistema operativo, ha sido optimizado para dispositivos
tactiles. Esta optimizacion permite crear una conexion VPN y conexion a redes corporativas, de un modo

mas rapido y mas facil. El icono de conexion VPN aparece ahora en Ver redes disponibles.
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olvidemos que, generalmente, una red privada

UNA RED PRIVADA virtual o VPN contara con dos extremos y un

VIRTUAL CUENTA tunel de cifrado de datos situado en este caso
entre ambos routers.

CON DOS EXTREMOS En el Paso a paso siguientemostraremos la

Y UN TUNEL forma adecuada de efectuar la encriptacion de
un tunel-GRE, revisaremos las indicaciones que

DE CIFRADO debemos completar y también entregaremos

opciones y datos importantes.

E0/1 - 192.168.10.254 /24 E0/0-81.171.171.26 /30

FEO/1 - 81.171.171.25 /30

e e e

o
18

. 5 L -J

VPN TUNNEL — Between the two sites
(Wirtual Tunmel)

EE

10.10.10.10 /24
E0/1 - 10.10.10.254 /24 £0/0-91.45.23.34 /30

Figura 10. Aqui vemos la conexion fisica
para efectos de configuracion de router a router.

Como mencionamos, para llevar a cabo la tarea de encriptacion
a través de un tunel, en una conexion de router a router, debemos
completar el procedimiento que mencionamos a continuacion.

< 47474
0. PROVEEDOR VPN CONFIABLE

Es recomendable tener mucho cuidado al momento de querer contratar alguna de estas companias, pues

a menudo mucha gente podria estar usando nuestra informacion para ofros medios. www.strongVPN.

com y www.reliablehosting.com han estado proporcionando servicios de internet desde 1995.
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PAP: ENCRIPTACION TUNEL-GRE

0 El primer paso que debe efectuar para agregar una opcion de encriptado es crear
una politica de asociacion con su respectiva prioridad. Para ello utilice el
comando: crypto isakmp policy 100.

Fouter>anable

Aouterdconiligure terminal

Enter configuration commandsa, one per line. End with CNTL/Z.
Routsr (config) forypto isakmp policy 100

Houter (config—isakmp) §

0 Posteriormente defina un algoritmo de encriptacion. Puede utilizar AES con el
comando: encryption aes. Puede establecer el algoritmo MD5.

Routerrenable

RBouterfconfigure terminal

Enter configuration commands, one per line. End with CHIL/Z.
Router (config) #crypto isakmp policy 100

Router (config-isakmp) §encr aes 256
Houter (config-isakmp) §
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i
03 La forma de expresar el nuevo algoritmo de encriptacion (MD5) es mediante
el uso de la orden hash md5. En seguida presione la tecla ENTER y establezca
un tiempo de negociacion. Finalmente presione la tecla ENTER.

Router (config)fcrypto isakmp policy 100
Router (config-isakmp)f$hash md5

Router (config-isakmp)glifecims 86400
Rﬂutzrtcnnfig-i!almplﬂ

0 Por ultimo, establezca una autenticacion compartida mediante el comando:
authentication pre-share y defina el niimero de un grupo, para el cual
puede considerar los valores 1, 2 y 5 (previamente definidos).

Router»enable

Routerfconfigure terminal

Encter configuration commands, one per line. End with CNILSZ.
Fouter{config) fcrypto isakmp policy 100

Router (config-isakmp) fencr aes 256

Router (config-isakmp) fauthentication pre-share

Fouter (config-isakmp) fgroup 2

Router{config-isakmp)$
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Al definir un algoritmo de encriptacion,
se puede elegir entre tres posibles grupos
de bits definidos: 128, 192 y 256 bit keys.
Notemos también que al definir una politica de
asignacion de seguridad, debemos establecer
un valor numerico de prioridad, el cual puede
estar comprendido entre 0 y 10000, siendo este
ultimo valor el de mayor prioridad.

Otro aspecto que vale la pena analizar tiene
su origen en el punto numero 2 del Paso a paso

== 271

PARA UN ALGORITMO
DE ENCRIPTACION
PODEMOS ELEGIR

ENTRE TRES
GRUPOS DE BITS

anterior. Notemos que al definir un algoritmo de encriptacion, en
este caso MD5, debemos establecer un valor entre 0 v 86400, el cual

establece un tiempo de negociacion dentro del algoritmo.

Mapas criptograficos para una VPN

Con el fin de que nuestros dispositivos de red trabajen de la manera
mas eficientemente posible, debemos definir algo que se conoce con
el nombre de mapas criptograficos. Al ser implementados sobre
routers, a menudo tienden a mejorar en su desempeno, ademas de
permitirnos administrar de manera optima las aplicaciones.

FEouter>enable

Routerfconfigure terminal

Enter configuration commands, one per line. End with CHNIL/Z.

Router (config) $crypto map EJEMPLO-MAPA 10 ipsec-isakmp

% NOTE: This new crypto map will remain disabled until a peer

and a valid access list have been configured.

Houter (config-crypto—map) §set peer 172.16.1.1

Houter (config-crypto-—map) #set transform-set TUNEL-TRANSFORM

Router (config-crypto-map) #match address 100
REouter (config-crypto—map) fexict

Houter (config) faccess-liat 100 parmit gre host 172.16.2.1 host 172.16.2.

Houter (config) finterface tunnel £0

Router (config-if)$

SLINKE-5-CHANGED: Interface Tunnelil, changed state to up

Router (config-if) $¢crypto map EJEMPLO-MADPA
Houteri{config—-if) §

Figura 11. Configuracion de un mapa criptografico
sobre un router para efectos de una red VPN.
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Las entradas de los mapas criptograficos deben contener cuando
menos una ACL extendida, los mapas deben tener identificado
un router par, debe existir una negociacion con el modo IPSec
y finalmente aplicar dicho mapa a una interfaz valida.

Verificacion de una VPN

Para efectos de verificacion de una VPN previamente configurada,
emplearemos, como es costumbre, la orden show acompanada de sus
correspondientes parametros.

TABLA 1: COMANDOS PARA LA VERIFICACION DE UNA VPN

v COMANDO v DESCRIPCION

Se encarga de mostrar asociaciones de seguridad, como el caso de
show crypto [isakmp sa | ipsec sa]  ISAKMP (Internet Security Association Key Management Protocol) o

politicas IPSec.

Se encarga de mostrar los mapas criptograficos creados. Desde aqui
show crypto map

podemos consultar la interfaz asociada al tunel creado.

Muestra la informacion correspondiente a cada uno de los tuneles
show tunnel
creados.

_ ) Nos permite consultar la interfaz asociada al tunel creado. Es necesa-
show interface tunnel [niumero_ID] , : _
rio especificar el nimero.

Tabla 1. Lista de comandos de verificacion de una VPN.

Como podemos observar, existen diferentes parametros que se
pueden incluir al momento de hacer la verificacion de la configuracion

4744

ISAKMP

Internet Security Association and Key Management Protocol (ISAKMP) es un protocolo criptografico que
constituye la base del protocolo de intercambio de claves IKE. Esta definido en el RFC 2408. ISAKMP

define los procedimientos para la autenticacion entre pares, creacion y gestion de asociaciones de segu-

ridad, técnicas de generacion de claves y la mitigacion de la amenaza.
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de una VPN. Esto va a depender logicamente de lo que deseamos
conocer. Ante cualquier duda derivada de los comandos empleados,
no olvidemos usar el parametro ?.

Router>enable
Routerfshow crypto ipsec sa

interface: FastEthernet0/1
Crypto map tag: auda, local addr 0.0.0.0

protected vrf: (none)
local ident (addr/mask/prot/port): (12.0.0.0/255.0.0.0/0/0)
remote ident (addr/mask/prot/port): (10.0.0.0/255.0.0.0/0/0)
current peer 11.0.0.1 port 500
PERMIT, flags={origin is acl,}
$pkts encaps: 0, #pkts encrypt: 0, #pkts digest: 0
$pkts decaps: 0, #pkts decrypt: 0, #pkts verify: 0
fpkts compressed: 0, #pkts decompressed: 0
$pkts not compressed: 0, #pkts compr. failed: 0
fpkts not decompressed: 0, $pkts decompress failed: 0O
$send errors 0, $recv errors 0

local crypto endpt.: 0.0.0.0, remote crypto endpt.:11.0.0.1
path mtu 1EDDF ip mtu 1500, ip mtu idb FastEthernet(/1

Figura 12. Modo de verificar la asociacion de seguridad
desde un router con la orden show crypto ipsec sa.

RESUMEN

La libertad v la privacidad en linea se encuentran actualmente bajo amenaza. Por esta razon los gobier-
nos y proveedores de internet quieren controlar lo que esta a nuestro alcance mientras se mantiene un
registro de todo lo que hacemos. Las VPN se convierten en una herramienta versatil y segura, la cual
nos permitira navegar anonimamente y sin supervision: un metodo de resistencia ante los problemas por
robo de identidad, sabotajes y practicas ilicitas, de las cuales estamos protegidos tanto empresas como
usuarios navegantes de la red.
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Actividades

Ww 00 ~N O U A W N =

TEST DE AUTOEVALUACION

Describa el funcionamiento de una red privada virtual (VPN).

;Cuales son los tipos de VPN cifrada’

Mencione por lo menos tres protocolos de encriptacion de datos.
.En que consiste el sistema o modo IPSec?

Mencione el nombre de los dos modos de operacion de IPSec.

;Cual es el comando utilizado para definir una autenticacion definida?
IPSec utiliza dos protocolos importantes de seguridad, ;cuales son?
;Queé es un mapa criptografico?

Mencione por lo menos dos comandos para verificar la configuracion VPN,

EJERCICIOS PRACTICOS

Consulte la siguiente pagina www.proxpn.com e instale la aplicacion VPN.

Efectle el proceso de configuracion de una VPN e imprima su resultado en
formato TXT.

Maonte una topologia VPN site to site sobre Packet Tracer. Documente sus
observaciones.

Configure un mapa criptografico sobre la topologia creada en el punto tres.

Ejecute la orden show crypto map desde el [0S de un router previamente
configurado.

PROFESOR EN LINEA

Sitiene alguna consulta técnica relacionada con el contenido, puede contactarse
con nuestros expertos: profesor@redusers.com
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Conexiones
fisicas

En este apendice revisaremos los conceptos relacionados con
la, actualizacion y administracion de una red, analizaremos
los tipos y representacion de dispositivos de red, modos de
transmision de datos, medios de networking, normas de

cableado estructurado y estandares de comunicacion.

v Conexion de dispositivos v Normas de cableado .............. 299
v ReSUMeN....cccecccnriccenerenes 305

+ Medios de transmision
Networking.......cceoveecnnererennnnses 277 v Actividades.......ccccearnnrnerenssnnnns 306
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Conexion de
dispositivos de red

Con el fin de familiarizarnos con el paradigma de las redes CISCO,
es necesario conocer la forma en la que son representados graficamente
cada uno de los dispositivos que conforman una red en la actualidad.
Esto, antes de comenzar a hablar de medios de networking, normas de
cableado y conexiones fisicas.

Repetidor Puente
Hub 10BASE-T Switch de grupo de trabajo
—_— —y
ooooooo
Hub 100BASE-T Router
Hub Mube de red

Figura 1. En este esquema se muestra una
representacion grafica de los dispositivos de red.

Cada uno de estos equipos tiene una figura que hace posible
identificarlos dentro de una topologia de red. Tener conocimiento sobre
estos grafos a menudo resulta util, sobre todo cuando existe la necesidad
de interpretar una conexion fisica. Estas representaciones forman hoy
un estandar en la grafologia de redes de datos e incluso de voz.
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Medios de transmision

hetworking

Las redes de computo, a menudo, necesitan de un medio por

donde circulen las diferentes senales portadoras de informacion
(generalmente se trata de bits). Estos medios pueden ser mediante un
cable de cobre (UTP, cable coaxial) e incluso a través del propio aire,

en el caso de las conexiones inalfiambricas.

MEDIOS DE TRANSMISION NETWORKING

Tecnologias

Medios no inalambricos o guiados

Medios inalambricos o no guiados

usan

Lsan

Diferentes tipos de cables
para realizar la conexién a la red

ejemplos

Estandares de conexion definidos

por el IEEE permitiendo una
facil conectividad

cable coaxil

cable UTP

Fibra Optica

ejemplos

Satelital digital

Microondas

Wimnax

Wi-Fi

Figura 2. Esquema de clasificacion
de los medios de transmision networking.
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Los medios de networking (medios fisicos de transmision)
conforman la base de las redes informaticas en cuanto a infraestructura
se refiere, pues son los encargados de establecer tanto la conexion
fisica como la conexion logica entre dispositivos.

| Unidireccional
Emisor | - Receptor
Simplex
. Bidireccional
Emisor - Receptor
Receptor i Emisor
No simultaneo
Half duplex
Bidireccional
Emisor Simultaneo - Eece:ptnr
Receptor - Emisor
Full duplex

Figura 4. En este esquema se muestran los
modos de transmision de datos en una red.

Se sabe que a traves de los medios de networking es posible el flujo
de diversos tipos de trafico, de datos, video e incluso de la propia
voz. En el presente tema del apéndice, abordaremos las categorias,

las caracteristicas y el ambiente de aplicacion de
dichos medios. No olvidemos que actualmente el

EL CABLE DE rendimiento de esa red se encuentra en funcion
COBRE ES EL M.&S del medio de networking utilizado.

Debemos saber que desde los inicios de las
EMPLEADO PARA redes, el cable de cobre ha sido el mas empleado
LAS REDES DE para la puesta en marcha de las conocidas
, redes de area local (LAN). Actualmente existen
AREA LOCAL diversos tipos de cables de cobre disponibles en

el mercado. Estos conductores, a menudo, son

capaces de transportar informacion utilizando
corriente eléctrica, por lo que se recomienda tener conocimientos
previos de electronica antes de comenzar a instalar una red.
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Los medios de transmision utilizados en

las redes poseen distintas especificaciones y LOS MEDIOS DE
caracteristicas técnicas, las cuales a menudo se TRAN5M|S|6N
encuentran impresas sobre su empaque comercial

0 en su defecto en la datasheet (hoja de datos) POSEEN DISTINTAS
localizada en la pagina web del fabricante. En ESPECIFICACIONES Y
otras ocasiones, podemos encontrar cables que ,
incluyen un conjunto de inscripciones impresas CARACTERISTICAS

sobre su cubierta externa.

Estas especificaciones generalmente suelen ser:
velocidad de transmision, distancia de tendido recomendada, categoria
vy modo de transmision. En cuanto a este ultimo punto, podemos
mencionar tres modos de transmision de datos estandar: simplex, half
duplex vy full duplex. La diferencia entre ellos se centra basicamente en
la direccion en la que fluye el trafico de datos.

El estandar ethernet

Cuando hablamos sobre redes, seguramente viene a nuestra mente
un término muy conocido por muchos: ethernet, el cual consiste
en un estandar de redes de area local, cuyo nombre proviene del
concepto fisico: ether. Este estandar a menudo emplea el meétodo
CSMA/CD (Acceso multiple por deteccion de portadora con detector de
colisiones), el cual se encarga de mejorar notoriamente el rendimiento
de dicha conectividad. Ethernet define no solo las caracteristicas de
los medios de transmision que deben utilizarse para establecer una
conexion de red, sino también todo lo relativo a los niveles fisicos de
dicha conectividad, ademas de brindar los formatos necesarios para las
tramas de datos de cada nivel del Modelo OSI.

CABLEADO ESTRUCTURADO

Actualmente se desarrollan soluciones de cableado punta a punta totalmente blindada; por mencionar
un ejemplo, el famoso TERA de Siemon, el cual excede las especificaciones de la I0S/IEC Cat7A. Se
trata del sistema de cableado de par trenzado de cobre de alto desempeiio (superior a 10 Gbps), con
un ancho de banda de 1.2 GHz.
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Servidor

Impresora

Computadoras Impresora

Figura 5. El estandar ethernet es
originalmente muy popular entre las redes LAN.

El desarrollo de esta tecnologia ha tenido un fuerte apoyo de algunas
companias como: Digital, Intel y Xerox, siendo actualmente el método
mas popular empleado en el mundo para establecer conexiones de

YV
@ LO NUEVO EN DISPOSITIVOS CISCO

La empresa CISCO sigue creciendo, y desde luego que no termina de sorprendernos. Algunas novedades
en dispositivos son las series 1900, 2900 y 3800. Para la serie 2900 tenemos: el modelo 2901,

2911, 2951 y para 3800, especificamente el equipo 3825. Entre muchas caracteristicas, incorporan

mayor seguridad, cifrado VPN e integracion POE.
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redes locales. Los routers y switches CISCO

incorporan a menudo este estandar en sus LOS PRIMEROS
puertos, llamados puertos ethernet, los MEDIOS USADOS POR
cuales son, por lo general, configurados. Estos

se encuentran asociados a una interfaz mejor ETHERNET
conocida como: interfaz ethernet. SE ORIGINARON

Las especificaciones de IEEE 802.3 dieron
origen a los primeros medios utilizados EN IEEE 802.3
por ethernet. Estas normas determinan las
caracteristicas que tienen que ver con el alcance
de la sefal y la capacidad de transmision. Veamos cuales son:

e 10BASE2: se refiere a la velocidad de transmision a 10 Mbps. Su tipo
de transmision es de banda base. El 2 determina la longitud maxima
aproximada del segmento que es de 200 metros. La longitud maxima
del segmento es de 185 metros. Se aplica sobre cable coaxial.

e 10BASES: se refiere a la velocidad de transmision a 10 Mbps. El
tipo de transmision es de banda base. El 5 representa la capacidad
que tiene el cable para que la senal recorra 500 metros antes de que

la atenuacion interfiera. Se aplica sobre cable coaxial.

e 10BASET: se define como velocidad de transmision a 10 Mbps. El
tipo de transmision es de banda base. La T en dicha nomenclatura
significa twisted (par trenzado).

TABLA 1: ESPECIFICACIONES ETHERNET IEEE 802.3 @

. VELOCIDAD DE TIPO DISTANCIA MODO DE
v TECNOLOGIA Y v M M

TRANSMISION DE CABLE MAXIMA TRANSMISION
10Base2 10 Mbps Coaxial 185 m Simplex
10BaseT 10 Mbps Par trenzado 100 m Half duplex
100BaseT4 100 Mbps Par trenzado (Cat3 UTP) 100 m Full duplex
100BaseTX 1000 Mbps Par trenzado (Cat5 UTP) 100 m Full duplex
1000BaseT 1000 Mbps Par trenzado (CatS5e UTP) 100 m Full duplex
1000BaseT 1000 Mbps Par trenzado (Cat6 UTP) 100 m Full duplex
10000BaseT 10000 Mbps Par trenzado (Cat6a UTP} 50 m Full duplex

|
Tabla 1. Especificaciones técnicas de ethernet.
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Como podemos apreciar, de estas especificaciones se derivan
algunos términos que se definen a continuacion:

¢ Velocidad de transmision: es un valor en el cual se puede
distinguir la capacidad maxima de la tecnologia respectiva a
la transmision de datos. Esta puede definirse de 10 a 10.000 Mbps
(Mega bits por segundo), segun la tecnologia empleada.

e Tipo de cable: es el tipo del medio de transmision de datos (el tipo
de cable se define de acuerdo con las especificaciones técnicas y con
el material empleado para su diseno).

e (Categoria del cable: de acuerdo con ciertas normas es que se
establece la categoria de un cable. El aumento de la categoria se
encuentra en funcion de algunas caracteristicas como la frecuencia
y capacidad. Podemos encontrar algunos medios que manejan las
siguientes categorias: Cat5, Catbe, Cat6, Catba, Cat7 y Cat7a.

e Distancia maxima (longitud): es el maximo de distancia que puede
haber entre dos nodos, descartandose la medicion de dispositivos
de repeticion de senales.
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Figura 6. El cable UTP Caté6a es un medio
de transmision moderno en el sector telecomunicaciones.

Actualmente, la manera mas practica de poder apreciar esta
tecnologia es, sin duda, en los medios de networking vy los
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dispositivos de red, pues es evidente que

todos estos equipos por lo regular incorporan PACKET TRACER
interfaces de tipo ethernet, solo que en diferentes NOS BRINDA
capacidades (ancho de banda). En el Capitulo 2 )

de este libro, se han sefnalado estas capacidades, INFORMACION
sin embargo, si en algun momento deseamos RELEVANTE SOBRE

obtener mavor informacion sobre el tema,

podemos recurrir a la explicacion preparada para CADA EQUIPO
cada equipo de red desde la interfaz grafica de

Packet Tracer. Desde aqui podemos consultar

incluso una descripcion breve de cada interfaz, los modelos y las series

del dispositivo que las incorpora.
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Figura 7. En Packet Tracer se describen
algunas caracteristicas de las interfaces ethernet.

Cable coaxial

El cable coaxial esta conformado por un conductor de cobre
rodeado de una capa de plastico aislante y flexible. Sobre este material
aislante se ubica una malla de cobre tejida, la cual actiia como el
segundo blindaje para el conductor interno. Esta capa se encarga de
reducir aun mas la cantidad de interferencia electromagnética externa.
Por encima de estas, tiene un revestimiento exterior para definir la
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estatica del cable (generalmente de color negro). La aplicacion de este
tipo de medio nos permite realizar tendidos a mayores distancias que
con el cable de par trenzado (100 metros). El cable coaxial trabaja con
50 Ohms y actualmente es utilizado por las empresas que ofrecen el
servicio de television por cable, trabajando a 75 Ohms.

Revestimiento
exterior

Malla
de cobre

Capa de plastico
aislante (dieléctrico)

Conductor
de cobre

Figura 8. En este esquema se ilustran los componentes de un cable coaxial.

En la actualidad, el uso del coaxial se aplica por lo general en el
ramo industrial de la television por cable (CATV). Actualmente, en las
redes hibridas y HFC (Hybrid fibre coaxial), ha alcanzado incluso
un grado de madurez que se traduce en la integracion de servicios
mas alla de la television, en particular, la triada formada por teléfono,
television e Internet de banda ancha.

CLASIFICACION DE LA FIBRA OPTICA

La fibra optica utilizada actualmente en el area de telecomunicaciones suele clasificarse fundamentalmen-
te en dos grupos segun el modo de propagacion: fibra monomodo vy fibora multimodo. La primera es
aquella capaz de guiar y transmitir un solo rayo de luz (un modo de propagacion), mientras que la fibra

multimodo puede emitir N rayos de luz.
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Cable de par trenzado
sin blindar (UTP)

Del término en inglés Unshielded Twisted Pair (UTP). El cable de par
trenzado sin blindaje consiste en un medio de cuatro pares de hilos
trenzados. Cada hilo de cobre de dicho cable se encuentra revestido
por un material aislante de colores. Este tipo de medio posee el efecto
por cancelacion, el cual entra en acciéon ante posibles interferencias.

El cable UTP es el medio de networking mas utilizado en la actualidad.
Este tipo de medio de transmision a menudo se puede adquirir por
bobinas (rollos), las cuales contienen alrededor de 305 metros de cable
con un grosor entre 0.40 y 0.50 mm. Algunas marcas comerciales de
cable de par trenzado son: Xcase, Panduit, Furukawa, Nexxt, Belden.
Actualmente contamos con cable UTP Cat 6a (categoria 6 aumentada).

Figura 9. Actualmente es muy comun conseguir bobinas de
cable de par trenzado en el mercado de las telecomunicaciones.

Cable de par trenzado blindado (STP)

Del término en inglés Shielded Twisted Pair (STP). El cable de par
trenzado blindado combina las técnicas de blindaje y trenzado de
cables. Este medio de transmision reduce el ruido electréonico desde el
exterior del cable, como por ejemplo, la interferencia electromagnetica

www.redusers.com &



286 [==13 APENDICE A. CONEXIONES FiSICAS

(RFI). La diferencia de un UTP y STP se encuentra en el modo de
proteccion ante las posibles interferencias en el medio. Este cable

es generalmente utilizado en ambientes donde residen interferencias
tanto electromagnéticas como de radiofrecuencia.

Figura 10. El cable STP es utilizado
en ambientes sujetos a interferencias y ruido.

Cable de par trenzado
apantallado (ScTP)

Del inglés Screened Twisted Pair (SCTP), consiste en una combinacion
entre el cable UTP y el STP tradicional. Este cable
también es conocido como par trenzado de papel

SCTP SE PRESENTA metalico. Como su nombre lo indica, este medio
COMO UNA consiste en un cable UTP envuelto en un blindaje
. de papel metalico de 100 Ohms.
COMBINACION Las cubiertas metalicas de un cable STP y
ENTRE EL CABLE UTP ScTP, por lo general, se mantienen conectadas a
tierra en ambos extremos, esto con la finalidad
Y STP TRADICIONAL de evitar ruido en el medio. Consideremos que
este cable por lo regular es utilizado en ambientes
susceptibles a interferencias.
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Figura 11. Los medios ScTP deben conectarse
a tierra en ambos extremos para evitar ruido en el medio.

Cable de fibra optica

El cable de fibra optica es el medio utilizado para los enlaces de
backbone (cableado vertical en un edificio o entre edificios). Soporta
mayores distancias e importantes capacidades de trafico. Este tipo de
medios de networking, a menudo, utiliza la luz para transmitir datos.
Esto es posible gracias a una delgada fibra de vidrio o materiales
plasticos. Los pulsos eléctricos hacen posible que el transmisor de
fibra optica genere senales luminosas que son enviados finalmente
por el niucleo de la fibra. El receptor capta las sefiales luminosas y las
convierte en senales eléctricas en el extremo opuesto de la fibra optica.
Sin embargo no hay electricidad en el cable de fibra optica.

, 44
0 VIDA UTIL DEL CABLEADO

Es importante tener en cuenta que, a fin de evitar problemas de raiz en redes de telecomunicaciones,

resulta una buena opcion considerar la contratacion de un servicio de cableado cuyo ciclo de vida sea
superior a los diez anos. De esta manera, contaremos con un soporte de dos a tres generaciones

de equipo activo.
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Figura 12. El cable de fibra optica es a menudo
utilizado en redes para llevar a cabo enlaces backbone.

Es importante considerar que algunos dispositivos de red actuales
ofrecen ranuras o puertos denominados SFP (Small Form Factor) los
cuales se encuentran etiquetados como Mini-GBIC ports, estos se
encargan de ofrecer soporte para fibra optica.

Figura 13. Algunas series de dispositivos CISCO
incorporan ranuras SFP para la insercion de modulos GBIC.
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Estos permiten la inserciéon de elementos

conocidos como modulos de conexion SFP + LOS MODULOS SFP
OPTIC, los cuales integran la tecnologia de + OPTIC INTEGRAN
sustitucion en caliente (hot swap), lo que .
significa que pueden ser instalados sin opcion a LA TECNOLOGIA DE
interrumpir el trafico de la red vy sin necesidad 5U5T|TUC|0N
de reiniciar el equipo. Un ejemplo de ello son los

switches Catalyst 3550 series. Otras gamas de EN CALIENTE

switches, por citar como ejemplo los de la serie

1900, generalmente incluyen sus conectores

para fibra optica en la parte frontal del equipo. Por otro lado, existen
tarjetas especiales para routers (de las cuales vamos a hablar mas
adelante en el tema: Tarjetas de interfaz CISCO) que nos permiten
interactuar con cable de fibra optica, por ejemplo.

Figura 14, Las tarjetas 10GbE permiten
la integracion de perifericos a la PC, al igual que los modulos GBIC.

En el ambito de las redes computacionales, muchos dispositivos
finales modernos incluyen en forma predeterminada puertos
que entregan soporte para fibra optica. En caso de no contar con
computadoras con este tipo de interfaces de conexion, podemos
recurrir a la adquisicion de una de ellas. A menudo pueden solicitarse
como adaptadores ethernet 10GbE.
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Cable de consola

Recordemos que algunos dispositivos como el switch, los access
point (AP), los firewall y los routers, a menudo, son configurados
mediante un puerto fisico conocido como puerto de consola. Estos
dispositivos generalmente incorporan un cable para su configuracion
inicial o administracion, a traveés de este puerto, pudiendo ser del
propietario en algunas ocasiones. Consideremos que el cable de
consola posee un plug RJ-45 en uno de sus extremos y en el otro
presentan un conector COM (serial - DBE9).

El cable de consola tradicional generalmente es plano e incluye 8
hilos al igual que el cable de par trenzado. Su configuracion es muy
simple y es conocido como cable rollover. En el tema: Normas de
cableado conoceremos la forma de configurarlo.

Figura 15. Cable de consola tradicional. Incluye un conector
DB9 en un extremo y un plug RJ-45 en el extremo opuesto.

Antes de comenzar a configurar algun dispositivo por puerto de
consola, debemos prever que nuestra PC posea cuando menos un
puerto COM, pues las computadoras actuales (en la mayoria de los
casos: notebooks) no cuentan con un puerto de este tipo, por lo que
sera necesario utilizar un convertidor de COM a USB.

Para poder ejecutar de manera correcta la hyperterminal utilizando
un convertidor COM a USB, debemos instalar su respectivo driver
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y posteriormente elegir la opcion COM [numero de puerto]. Este proceso
es practicamente el mismo que empleamos para efectuar una conexion
directa con el cable de consola a la interfaz RJ-45. Los convertidores, a
menudo, los podemos conseguir en cualquier tienda de electronica.

starTechcom
Making hard-to-fing

vasy’

Instruction " ELUEL

Figura 16. Convertidor DB9 a USB que se
utiliza para la configuracion de dispositivos por consola.

Actualmente, muchos dispositivos de networking integran una
interfaz USB (hembra USB 5-pin tipo B) para ser configurados, tal es
el caso de dispositivos de la serie 1900 (1921 o0 1941), 3900 series
y switches Catalyst 2960-S series POE+. La consola USB soporta
la operacion a maxima velocidad (12 Mb/s), cuyo puerto no admite
el control de flujo por hardware. Se trata de una alternativa para la
configuracion de dispositivos de red como el switch o el router.

P ; Ve 44
| @ ESTANDAR RS-232

El estandar RS-232 nace hace mas de cuarenta afios y fue originalmente desarrollado para regir las

comunicaciones entre computadoras y equipos de modem de la época. Este estandar ha sido muy em-
pleado en cables para la conexion remota entre routers. Algunas arquitecturas fisicas para estos cables
son: EIA/TIA-232, EIA/TIA-449, V.35, X.21 y EIA-530.
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Figura 17. Ejemplo de dispositivos que incorporan
puertos USB 5-pin tipo B para configuracion.

La aplicacion de los conectores USB 5-pin tipo B en dispositivos de red
implica tener que utilizar un cable mucho mas delgado que el tradicional
cable de consola, actualmente descrito como cable USB 4-pin tipo -A /
USB 5-pin tipo B. En caso de no contar con este medio de transmision,
puede conseguirse en tiendas de electronica convencional.

Figura 18. Los cables USB y Mini-USB son
empleados para configurar dispositivos de red modernos.
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Para ilustrar el proceso de conexion entre un dispositivo de red y un
dispositivo final mediante un cable de consola (va sea via RJ-45 o por
medio de un cable USB), proponemos montar una topologia de red punto
a punto desde Packet Tracer. Para esto es necesario arrastrar tanto un
router como una PC al area de trabajo v tratar de efectuar una conexion
fisica con la ayuda de un cable de consola. Posteriormente vamos a
dar clic sobre la PC en la opcion Terminal. Aceptamos la configuracion
establecida y desde ese momento se accede al 10S del dispositivo.
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Figura 19. Figura montada en Packet Tracer
que ilustra la conexion fisica de una PC a un router CISCO.

Cable de conexion serial

Toda conexion fisica serial cuenta con un dispositivo etiquetado
como equipo terminal de datos (DTE - Data terminal equipment), en un
extremo, vy un dispositivo de equipo de comunicacion de datos (DCE -
Data communication equipment), en el otro. Esta conexion fisica entre
dispositivos es posible gracias a un juego de dos cables de transmision
de datos, denominados cables de conexion serial. Cada medio se
encuentra generalmente constituido por un conector especial en cada
extremo: un conector Smart Serial (V.35) por un lado, el cual se encarga
de conectar al dispositivo DTE, mientras que del lado opuesto, el
conector Winchester actua como el medio para conectar un dispositivo
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DCE (como el caso de modems o CSU/DSU) o, en su defecto, establecer
la red de transmision del proveedor del servicio WAN.

Cuando nos veamos en la necesidad de establecer una conexion de
red punto a punto entre routers, por ejemplo, deben empalmarse los
extremos Winchester del juego de cables de conexion serial (notemos que
uno es macho y otro es hembra) para la configuracion de interfaces.

Figura 20. Una conexion punto a punto entre routers
se realiza con la ayuda de un juego de cables de conexion serial.
Algunos ejemplos de equipos de terminal de
UNA INTERFAZ QUE datos en las redes pueden ser: un router, una
TRABAJA EN MODO computadora personal, una impresora e incluso
una copiadora (multifuncional). Aunque para
SERIAL PUEDE establecer una conexion entre dispositivos es
TENER DIFERENTES indispensable la presencia de interfaces de
conexion, como el caso de las interfaces seriales
ARQUITECTURAS en un router, por ejemplo. Recordemos que una

»

interfaz que trabaja en modo serial, por lo general,

puede tener diferentes arquitecturas fisicas.
Aunque actualmente cualquier dispositivo de red posee la capacidad de
soportar practicamente cualquier tipo de interfaces de conexion, gracias
a su capacidad de expansion (haciendo uso de tarjetas adaptadoras, las
cuales describiremos en el siguiente tema del presente apendice).
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Dispositivo Dispositivo
DTE DCE

P m Terminal Terminal @ e

macho hembra '
Conector Conector
Smart Serial smart Sernal
Conector Winchester
V. 3.5

Figura 21. Esquema que muestra la forma en que deben conectarse
dos routers fisicamente mediante un juego de cables de conexion serial.

Funcionamiento
de las conexiones seriales

El funcionamiento de las conexiones seriales es muy simple, pues
por lo regular las sefiales emitidas las recibe el DCE remoto, el
cual decodifica la senal nuevamente en una secuencia de bits. Esta
secuencia es enviada posteriormente al DTE remoto.

El DCE puede comprender convertidores de senales, generadores de
temporizacion, regeneradores de impulsos y dispositivos de control,
asi como otras funciones tales como la proteccion contra errores o
llamada y respuesta automaticas.

En una topologia de red CISCO, en la que se empleen enlaces
seriales, tenemos la opcion de configurar una velocidad de reloj (clock
rate), con el unico fin de lograr la sincronizacion de dichos equipos.
Pero en este punto debemos tomar en consideracion que por cada par

LA TECNOLOGIA POE EN LOS SWITCHES

POE es un estandar que emite 48 volts como maximo para alimentar los dispositivos conectados a cada
puerto del switch. Los equipos soportados, a menudo, pueden ser teléfonos IP, camaras de seguridad

(video vigilancia), access point, etcétera. El switch 2960-5 series es un ejemplo de esta integracion.
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de dispositivos conectados entre si, con que uno

LAS INTERFACES DE solo tenga la configuracion clock rate es mas
TIPO SERIAL ESTAN que suficiente. En este sentido es importante
que recordemos que es habitual que el DCE lleve
ASOCIADAS AL siempre esta sincronizacion.
PAR,&.M ETRO Recordemos que durante el desarrollo de los
diferentes capitulos del libro, hemos mencionado
CLOCK RATE que las interfaces de tipo serial estan asociadas al

parametro clock rate, el cual debe configurarse

desde el dispositivo de red. Siempre que uno
de los cables del juego tiene en un extremo un conector Winchester
macho, mientras que el otro cable posee un conector hembra. Del
extremo en el que ha de conectarse un dispositivo DCE, debera
predominar el conector hembra, mientras que del lado en el que esta
el dispositivo DTE, debe estar presente el conector Winchester macho.
Por tanto, el equipo conectado en el extremo hembra debe llevar la
sincronizacion (clock rate).

Figura 22. Representacion de la comunicacion
entre dispositivos por medio de interfaces seriales.

A modo de conclusion sobre el presente tema, podemos decir que

tanto DTE como DCE consisten en un enlace punto a punto, lo que
hace posible una conexion remota entre dispositivos.
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Figura 23. Para conectar un cable smart
serial necesitamos de una interfaz fisica por dispositivo.

Tarjetas de interfaz CISCO

Las tarjetas de interfaz de CISCO, aunque no estan clasificadas como
medios de transferencia de datos, puesto que se trata de dispositivos
periféricos que auxilian a la comunicacion, merecen ser descritas en
este apendice. Estas tarjetas por lo general se clasifican de acuerdo
con las tecnologias de red existentes y con las
aplicaciones que soporta. Por ejemplo, tarjetas

de interfaz WAN (WIC) apoyan las tecnologias LAS TARJETAS DE
WAN, tales como gigabit ethernet y tarjetas de INTERFAZ WAN
interfaz de voz (VIC), tecnologias de voz de

soporte. Las tarjetas de interfaz de voz / WAN PUEDEN SOPORTAR
(VWIC) pueden soportar tanto servicios como SERVICIOS Y
aplicaciones de voz, datos, dependiendo de las

capacidades del router en el que esta instalado el APLICACIONES DE VOZ

modulo VWIC. Las tarjetas de interfaz WAN de

alta velocidad mejorada (EHWIC) proporcionan

la posibilidad de ampliar las capacidades LAN y WAN, respectivamente,
tales como gigabit ethernet y ethernet de conmutacion.

Los modulos EHWIC son compatibles actualmente con las series
1861-E, la serie 1900, 2900 vy 3900.
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Figura 24. Las series 1900, 2900 y 3900
de routers CISCO integran los modernos modulos EHWIC.

Las tarjetas de interfaz de CISCO actualmente estan disponibles
en dos factores de forma que permiten proporcionar una mayor
modularidad y funcionalidad para los usuarios:

e Tarjetas de interfaz de un solo ancho.
e Tarjetas de interfaz de doble ancho.

Debemos saber que el numero de ranuras en

EL MODELO nuestros equipos va a depender basicamente
2951 INCLUYE del modelo o serie del dispositivo; por ejemplo,
algunos modelos, como el 2951 series, incluyen
COMPATIBILIDAD un divisor de ranura para tarjetas de interfaz de
PARA TARJETAS DE doble ancho, ante esta situacion se recomienda

retirar este divisor. Otro ejemplo que podemos
DOBLE ANCHO emncionar en este momento es el siguiente: para

instalar tarjetas de interfaz de doble ancho en

routers CISCO de la serie 3800, es necesario
retirar un separador que viene incluido por cada ranura. Las ranuras
residentes en los dispositivos de red, por lo regular, son identificadas
como Slot0, Slotl, hasta N, por lo que para insertar alguna tarjeta
adaptadora debe tenerse en cuenta el numero de ranura.
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Figura 25. En la imagen se ilustra el ejemplo
de ranura dobley simple, presente en dispositivos de red.

Normas de cableado

Como sabemos hasta ahora, el medio de networking mas usado y
popular en las redes actuales es el par trenzado. Por ello mismo, vamos
a describir algunos parametros de suma relevancia sobre estos medios.

Como se ha dicho, estan constituidos por 8 hilos cuyo orden no
es aleatorio, sino que esta definido por diversas
normativas elaboradas por la EIA (Asociacion de

Industrias Electronicas) y la TIA (Asociacion de EL MEDIO DE

Industrias de Telecomunicaciones). NETWORKING M;&S
Las normativas establecidas para el disefo

y la certificacion de una conexion fisica es algo UTILIZADO EN LA

que todos los administradores de redes debemos ACTUALIDAD ES EL

conocer. Las normas mas conocidas en el ambito

de las redes son sin duda dos: la norma T568-A y PAR TRENZADO

la norma T568-B (mejor conocidas como normas A
y B, respectivamente). Aunque no son las unicas.

Estas normas avalan la forma en la que debe ser configurado o creado
un cable de red de par trenzado especificamente. Hasta el momento
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sabemos que existen diversas formas en las que se presenta el cable
de par trenzado: UTP, STP, ScTP; por lo general, estos cables son

distinguidos a razon del material fisico de proteccion que los constituye.

LR R
Pair 3 Pair 1 Pair 4 Pair 2 Pair 1 Pair 4

TH68A T568B

Figura 26. Sobre la base de este
esquema podemos configurar una red estandar.

Las normas A y B son utilizadas para configurar de igual modo
rosetas murales (RJ-45), jacks modulares y paneles de parcheo (patch
panel). Cada norma sera utilizada segun lo requiera la red.

Actualmente tenemos dos opciones basicas para la configuracion de un
cable ethernet de par trenzado utilizando las normas antes mencionadas:

e Configuracion directa (straight-throug).
e Configuracion cruzada (cross-over).

ESTABILIZACION A 10 GBPS

Actualmente el mercado informatico se encuentra plagado de abundantes soluciones para las redes.

Podemos incluso encontrarnos con convertidores de interfaz para routers o switches o cables para esta-

bilizar la conexion de 10 Gbps entre host, servidores de seguridad y NAS (como el caso del cable Cisco
SFP-H10GB-CU3M 10GBASE-CU SFP+ 3m Twinax) o SFP + OPTIC (fibra optica).
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EIA/TIA 568-B
1][2][3][4][5][6] i E Configuracion directa
PEPRPRI
[ @@ 1 . — 1 R+ IIIEIEIIII
l l ' ol d m:-——zr-:x"-
d || === =—=|iqll 4 5
d s DI I
|~ = T e = ] 5 l ' I
' P d - G N I
| '——— - T dd il
B ] 8 MNorma A
‘ ]
Norma A B + B
EIA/TIA 568-A
1][2][3][4] [5][8] [7][8]
' ' ' d Configuracion cruzada
' ' ' ] DEEEEROE| i  ———— DEEEREDE
1 PP 2 P 4
RX+ 3
12 (] —— | [l
|
Y 5
T e, e J 7
CI5]E] [l o | S|l
‘ ‘ . ] Werma & i . Hotms B
Norma B A + B

Figura 27. Esquema que ilustra la configuracion
directa y cruzada de un cable UTP.

4744

-
=i

) DESCARGA A TIERRA

Como sabemos, muchas instalaciones de red incluyen un soporte electrico, el cual necesariamente debe

incluir una descarga a tierra. tn este sentido debemos tener en cuenta que si la instalacion no se

encuentra en optimas condiciones y respetando los estandares definidos, corremos riesgos de gue se
produzcan cortocircuitos, incendios vy, por lo tanto, deterioro en la infraestructura de nuestras redes de
datos, de voz o también eléctricas.
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TABLA 2: CONEXION ENTRE DISPOSITIVOS CON BASE EN NORMAS A Y B

w DISPOSITIVO 1 v DISPOSITIVO 2 ¥ CONFIGURACION DE CABLE

Switch Router Directa

Switch PC o Servidor Directa/Rollover
Hub PC o Servidor Directa

PC PC Cruzada

Switch Switch Cruzada

Switch Hub Cruzada

Router Router Cruzada
Servidor Servidor Cruzada

Router PC Cruzada,/Rollover

-
Tabla 2. Configuracion de los cables UTP.

La configuracion directa consiste en

LA CUNFIGURACION colocar en ambos extremos de un cable el
DIRECTA SE REALIZA mismo tipo de norma, ya sea A o B. Por lo

regular es utilizado para conectar dispositivos

USANDO LA MISMA de distinta arquitectura entre si. En tanto

NORMA EN AMBOS que en la configuracion cruzada, ambos
extremos tienen que ser configurados de manera

EXTREMOS distinta. Por un lado, tenemos una norma A

y del lado opuesto, un plug con la norma B.
Estos medios a menudo son utilizados para
conectar dispositivos del mismo tipo entre si. La Tabla 2 nos ofrece

4744

iCUIDADO CON LOS MEDIOS DE NETWORKING!

Tengamos en cuenta que antes de intentar cortar, pelar o empalmar cualquier cable fibra aptica,

debemos contar con las precauciones de seguridad y los conocimientos necesarios. Un técnico experi-
mentado debe supervisar dicha tarea hasta garantizar que se han adquirido las habilidades necesarias.

Pues de no ser asi, pudiéramos sufrir alguna lesion.
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informacion relevante que nos servira como guia para conocer el tipo
de configuracion empleada al momento de efectuar la conexion fisica
de los dispositivos que componen nuestra red.

® @ @------------ %
Configuracion directa Configuracion cruzada
=z ~ -----9
Switch Router Switch Switch
%E i — o ---0--
K]
: ; Switch Hub
Switch .
PC
o ---0-
#‘H’ i Hub Hub
SWitch ‘ @. -------
Sei;vi:iﬂr Router Router
Hub
Hub ‘

Servidor [ i

Figura 28. Esquema que muestra el ejercicio
de las conexiones punto a punto en Packet Tracer.
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Para poner en practica estas configuraciones,

PODEMOS PONER recomendamos crear un ejercicio simple sobre
EN PRACT'CA LAS Packet Tracer, el cual consiste en ir arrastrando
elementos como: routers, switches, hubs, PCy
CONFIGURACIONES servidores al area de trabajo, esto con el fin de
GRACIAS A interconectarlos entre si. Para esta ultima tarea

vamos a utilizar el cable de conexion automatica
PACKET TRACER ubicado en la seccion de dispositivos de Packet

Tracer. Una vez hecho esto, lo colocamos de

dispositivo a dispositivo (punto a punto) hasta
lograr la conexion. Notaremos que los nodos originalmente iluminados
de color rojo pasan a color verde. Pero si en algun momento
colocamos un cable distinto al adecuado, los nodos no cambian de
color, por tanto la conexion no es exitosa.

Configuracion rollover

| |

. - |[DEEEEEDE
P ARP PP
) I I 7
1 A — — . 0 6 ] ' ' '
d | S D S d
|1 B —— T o e 4 ] ' ' l
d 6 I . d
71 i
|~ L~
AL I ddtd
B 8 | 1 Rollover

. LYY

lLas canaletas de piso o los canales en forma de media luna son muy comerciales y generalmente

empleados por los técnicos en redes para el tendido del cable ethernet sobre superficies. Suelen ser de

aluminio o plastico rigido. La estructura de este medio depende de las exigencias de la compania.
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Como podemos observar, cuando se conecta ya
sea un router o switch administrable a una PC,
se utiliza un cable con configuracion cruzada,
esto con el unico fin de conseguir la comunicacion,
pero cuando desea configurarse o administrarse,
se utiliza un cable de consola (rollover). Este cable
plano tiene su propia configuracion.

305

USAMOS UN CABLE
CRUZADO PARA
CONECTAR UN
ROUTER O
SWITCHA LAPC

La finalidad de este apéndice es explicar de manera breve algunos principios basicos sobre conexiones

fisicas en una red, para complementar lo aprendido a lo largo de los capitulos del presente libro.

A menudo resulta conveniente tener a mano una guia que abargue simbologia empleada en las redes,

tipos de cable, sus caracteristicas y modos de configuracion, normas, entre otros aspectos, que nos

pueden ser de utilidad a la hora de poner manos a la obra.
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Actividades

Ww 00 ~N O U A W N =

i
o

TEST DE AUTOEVALUACION

A qué nos referimos con un medio de networking?’

;Cuales son los medios de transmision existentes en el ambito de las redes?
Describa brevemente en qué consiste el estandar ethernet.

;Cuales son las categorias de cable ethernet mas empleadas en la actualidad?
;Cual es el medio de networking usado para configurar de un dispositivo de red?
;Cual es el nombre de los conectores de un juego de cables de conexion serial?
;Cuales son las funciones asociadas a las tarjetas de interfaz VWIC de CISCO?
;Cuales son los tipos de factor de forma de una tarjeta de interfaz CISCO?
;Que normas de cableado estructurado se emplean para par trenzado?

:Queé tipo de configuracion debe usarse para conectar switches punto a punto?

EJERCICIOS PRACTICOS

Investigue las caracteristicas tecnicas de los routers 1900 series.

Consiga un cable UTP y trate de seguir una configuracion cross-over.

Monte una topologia de red sobre Packet Tracer en la que ilustre la conexion
serial de tres routers. ldentifique cual esta configurado como DCE y DTE.

Abra Packet Tracer e identifique los modulos de interfaz de conexidn fisica de un
router de la serie 2800.

PROFESOR EN LINEA

Sitiene alguna consulta técnica relacionada con el contenido, puede contactarse
con nuestros expertos: profesor@redusers.com
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Servicios
al lector

AA7

En esta seccion presentamos un completo indice tematico para
encontrar, de manera sencilla, los conceptos fundamentales de
la obra y, ademas, una seleccion de interesantes sitios web con

informacion, novedades y recursos relacionados con los temas

que desarrollamos en este libro.

v Indice tematico......................308

v Sitios web relacionados......... 311
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Sitios web relacionados

SITIO OFICIAL DE CISCO ® www.cisco.com

Es el sitio oficial del fabricante CISCO Systems Inc. Desde aqui se pueden
descargar recursos como Packet Tracer, curriculas actualizadas y gran variedad
de material didactico publicado por la compania.

I'he Internet of Everything
creates events that keep
fans coming back for more.

Leara More

REDES CISCO ® www.redescisco.net

Interesante pagina de internet en la que se pueden encontrar diversos recursos
en cuanto a redes CISCO se refiere, tales como clases online, hojas técnicas,
videos, manuales, guias y materiales de estudio.

Redes Cisco.NET

CCNA, CCNP, Wireless, y networking en general
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BLOG CISCO ® www.planetacisco.blogspot.com

Consiste en un blog que, entre otras cosas, concentra diversos enlaces con
otros portales sobre redes de datos. Desde este sitio se puede descargar incluso
un conjunto de videos que ilustran varios temas asociados a las redes CISCO.
Los ejercicios publicados en video estan desarrollados en Packet Tracer.

I
CISCO

Planeta Cisco

RED USERS ® www.redusers.com

Pagina principal de la editorial USERS, donde se puede ubicar una seccion
dedicada enteramente a las publicaciones realizadas por diversos autores de
Latinoameérica. Entre dichas publicaciones se encuentra el coleccionable que
permite consultar informacion interesante en relacion con las redes de datos.
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PORTAL OFICIAL DE GNS3 ® www.gns3.net

Es el sitio oficial de descarga del famoso emulador grafico de redes GNS3.
Desde este sitio se puede acceder a una coleccion de recursos interesantes para
hacer de dicho simulador una potente herramienta auxiliar para el diseno de
redes mediante escenarios virtuales.
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MI-IP PUBLICA ® www.my-ip.es

Pagina que tiene como unico fin mostrar la direccion IP publica en la red de
cualquier usuario que realice la consulta. Se trata de un sitio muy util cuando se
desea efectuar una serie de configuraciones sobre algin servidor o router u otro
cambio en la configuracion de estos dispositivos.

my-ip.es:

148.204.233.242

wnEr m Paseoribos [ CONTHECE & 13 )

DETALLES DE TU CONEXION... |
Waiisda pjue wbibgas ﬂl‘l Meciusull Iriarut Eaplora 8.8 I-! L]
]

Whinanaie NT &, 1

MaEgadar: Monila'h.0 [compatisla] MEIE &0 Wadoss NT 6.1
Tricdenty §.04

T L e 1M

www.redusers.com €€



314 ==

SERVICIOS AL LECTOR

SOFTONIC ® www.softonic.com

En el presente sitio se encontrara una gran seleccion de aplicaciones gratuitas
y versiones de prueba de ciertas aplicaciones de software ideales para el ambito
de las redes informaticas. El portal permite el acceso a una lista detallada por
categorias de los programas informaticos mas importantes del momento.
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TIENDA STEREN ® www.steren.com.mx

Es una tienda virtual de articulos de electronica. Desde este sitio es posible
realizar compras desde internet. Cuenta con un amplio catalogo de productos y
herramientas ideales para el ambito de las redes. Para seleccionar la herramienta
deseada basta consultar el catalogo y agregar el objeto seleccionado.
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SDM CISCO @ www.cisco.com/en/US/products/sw/secursw/ps5318/

Desde este enlace es posible tener acceso a SDM, el cual consiste en un producto
que ofrece CISCO, que habitualmente incluye una interfaz grafica, cuyo objetivo es
auxiliar al usuario en la tarea de configuracion de dispositivos de red. Este recurso
permite simplificar la administracion, especificamente de un router.
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CERTIFICACION MEXICO ® www.netec.com.mx

Sitio de informacion que ofrece el servicio de certificacion profesional de
TI CCNA de CISCO. Desde este enlace el usuario tiene la posibilidad de elegir
estudiar a través de un aula virtual, ya sea desde el hogar o la oficina. Para tal
fin, se debe llenar un formulario con los datos requeridos por el Partner.
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CCNA @ www.cisco.com/web/learning/certifications/asociate/ccna

Enlace de la pagina oficial de CISCO en la que se explica la nueva modalidad de
los programas de certificacion de CISCO: CCNA Routing and Switching. Desde aqui
se puede obtener acceso a ciertos recursos como guias tematicas, calendarios de

cursos y herramientas de asistencia para la certificacion.
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RECURSOS EDUCATIVOS CISCO ® www.learningnetwork.cisco.com

Desde aqui es posible tener acceso a una serie interesante de enlaces al

material didactico publicado por CISCO. Recursos educativos como curriculas,
libros, kits electronicos, etcétera. Se cuenta con la alternativa de solucionar dudas

con respecto a todo el programa de capacitacion CCNA R & S de CISCO.
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Liegamos a todo el mundo »oca m
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Cree su propia red social e implemente un
sistema capaz de evolucionar en el iem-
po y responder al crecimiento del trafico.

—» 320 paginas / ISBN 978-987-1949-20-5
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Consejos y secretos indispensables para
ser un tecnico profesional e implementar la
solucion més adecuada a cada problema

—» 320 paginas / ISBN 978-987-1943-19-9

La mejor guia a la hora de generar piezas
de comunicacion grafica, ya sean para
web, dispositivos electronicos o impresian.

— 320 paqginas / ISBN 978-987-1949-04-5
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Conozcalaintegracion con redessocia-
les y el trabajo en la nube, en aplicacio-
nes modernas y mas faciles de utilizar.
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Simplifigue tareas cotidianas delamane-
ra mas productiva y obtenga informacion
clave para la toma de decisiones.

—» 320 paginas / ISBN 978-987-1949-17-5
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Aprenda a simplificar su trabajo, convirtien-
do sus datos en informacion necesaria para
solucionar diversos problemas cotidianos.

— 320 paginas / ISBN 978-987-1949-08-3
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CLAVES Y HERRAMIENTAS MAS POTENTES
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Conozca clavesyherramientas mas poten-
tes de esta nueva version de Excel y logre
el maximo de efectividad en sus planillas

5 320 paginas / ISBN 978-987-1949-18-2
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Acceda a consejos indispensables y apro-
veche al maximo el potencial de la Utima
version del sistema operativo mas utilizado.

— 320 paginas / ISBN 978-987-1949-09-0
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Acceda a consejos Utiles y precauciones
a tener en cuenta al afrontar cualguier
problema que pueda presentar un equipo.

— 320 paginas / ISBN 978-987-1949-02-1
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Obtenga informacion detallada
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El libro indicado para enfrentar los desafios
del mundo laboral actual de la mano de un
gran sistema administrativo-contable.

—> 352 paginas / ISBN 978-987-1949-01-4

Libro ideal para introducirse en el mundo de
la maguetacion, aprendiendo tecnicas para
crear verdaderos disenos profesionales.

>+ 352 paginas / ISBN 978-987-1857-74-6
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Obra imperdible para crear infraestructura
virtual con las herramientas de Vmware
segun los requerimientos de cada empresa.

—» 320 paginas / I5BN 978-987-1857-71-5
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' MACROS en
EXCEL 2013

| PROGRAMACION DE APLICACIONES CON VBA

Un libro ideal para ampliar la funcionalidad
de las planillas de Microsoft Excel, desarro-
llando macros y aplicaciones VBA.

5 320 paginas / ISBN 978-987-1857-99-9
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Esta obra re(ine todas las herramientas
de programacion que ofrece Unity para
crear nuestros propios videojuegos en 3D.
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Un libro para maestros que busquen di-
namizar su tarea educativa integrando los
diferentes recursos gue ofrecen las TICs.

> 320 paginas / ISBN 978-987-1857-81-4
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Esta obra reline todos los conocimientos
tedricos y practicos para convertirse en
un tecnico especializado en Windows.

—» 320 paginas / ISBN 978-987-1857-70-8

—> 320 paginas [ ISBN 978-987-1857-95-1
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Esta obra nos ensefia sobre el disefio
y prueba de circuitos electronicos, sin
necesidad de construirlos fisicamente.

> 320 paginas / ISEN 978-987-1857-72-2

MANUAL DEL DESARROLLADOR

Libro ideal para iniciarse en el mundo de
la programacion y conocer las bases ne-
cesarias para generar su primer software.

—> 384 paginas / ISBN 978-987-1857-69-2
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Descargue un capitulo gratuito
Entérese de novedades y lanzamientos

Presentamos una obra fundamental para
aprender sobre la arguitectura fisica y el
funcionamiento de los equipos portatiles,

— 352 paginas [ ISBN 978-987-1857-68-5
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Esta obra va dirigida a todos aguellos que
guieran conocer o profundizar sobre las
tecnicas y herramientas de los hackers.

- 320 péginas / ISBN 978-987-1857-63-0
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ACCESS

BASES DE DATOS PARA EL HOGAR
LA OFICINA Y EL COMERCIO
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Esta obra esta dirigida a todos aquellos que
buscan ampliar sus conocimientos sobre
Access mediante |a practica cotidiana.

—» 320 paginas / ISEN 978-987-1857-45-6

Compre los libros desde su casa
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Una obra ideal para aprender todas las
ventajas y senicios integrados que ofrece
Office 365 para optimizar nuestro trabajo.

— 320 paginas [ ISEN 978-987-1857-65-4
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Este libro se dirige a fotdgrafos amateurs,
aficionados y a fodos aguellos que quie-
ran perfeccionarse en la fotografia digital.

- 320 paginas / ISBN 978-987-1857-48-7
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Este libro nos introduce en el apasio-
nante mundo del diserio y desarrollo
web con Flash y AS3.

—» 320 paginas / ISBN 978-987-1857-40-1

y con descuentos

D s
E=E B

Esta obra presenta las mejores aplicacio-
nes y senicios en linea para aprovechar
al maximo su PC y dispositivos mulimedia.

—» 320 paginas / ISBN 978-987-1857-61-6

En este libro encontraremos una completa
guia aplicada a la instalacion y configu-
racion de redes peguefias y medianas.

- 320 paginas / ISBN 978-387-1857-46-3
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Esta obra presenta un completo recormido
a través de los principales conceptos sobre
las TICs y su aplicacion en la actividad diaria.

—» 320 paginas / ISBN 978-987-1857-41-8
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CU RSOS CON SALIDA
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Los temas mas importantes del universo de la tecnologia, desarrollados con
la mayor profundidad y con un desplieque visual de alto impacto:
explicaciones tedricas, procedimientos paso a paso,
videotutoriales, infografias y muchos recursos mas.

» 25 Fasciculos Curso para dominar las principales herramientas del paquete Adobe CS3y
» 600 Paginas conocer los mejores secretos para disefiar de manera profesional. Ideal para
» 2DVDs/2Libros quienes se desempeian en disefio, publicidad, productos graficos o sitios web.

Obra tedrica y practica que brinda las habilidades necesarias para  » 25 Fasciculos
convertirse en un profesional en composicion, animacion y VFX » 600 Paginas fundamen 08 o5
[efectos especiales). » 2 CDs/1DVD/1 Libro e

» 25 Fasciculos Obra ideal para ingresar en el apasionante universo del disefo web y utilizar
» 600 Paginas Internet para una profesion rentable. Elaborada por los maximos referentes
» 4 CDs en el area, con infografias y explicaciones muy didacticas.

Brinda las habilidades necesarias para planificar, instalar y administrar ~ » 25 Fasciculos
redes de computadoras de forma profesional. Basada principalmente en  » 600 Paginas
tecnologias Cisco, busca cubrir la creciente necesidad de profesionales. » 3CDs/ 1 Libros
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Indispensable para desarrollares

y administradores de sitios, este
libro explica las técnicas de ataque
utilizadas por los hackers.
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» 320 PAGINAS
» ISBN 978-987-1949-31-1
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ROUTERS Y SWITCHES CISCO

Este libro ha sido concebido con la finalidad de preparar a los lectores interesados en obtener una certificacion CCNA Routing and
Switching en el futuro. Aborda cuestiones desarrolladas en los programas educativos de Cisco y los temas mas frecuentes, relevantes
y demandados en |a actualidad en este rubro. Se trata de una obra practica, con ejercicios y demostraciones, que resultara de utilidad
tanto a estudiantes que incursionan en el mundo de las redes, como a especialistas que desean tener a mano una guia en espaiol
para configurar dispositivos de networking.

La demanda de personal calificado en telecomunicaciones
requiere la formacion de estudiantes en el ambito de las
redes que esten mejor preparados para el mercado laboral.
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J EN ESTE LIBRO APRENDERA: =

b Routers Cisco: configuracidn con comandos desde 10S. Control de acceso, respaldo
de informacion y técnicas de recuperacion ante pérdida de contrasenas.

} Switches Cisco: creacion y gestion de VLAN. Configuracion de puertos e interfaces,
replicacion mediante VTP y enrutamiento entre VLAN.
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} Enrutamiento: configuracion y asignacion de rutas dinamicas y estaticas en un

router. Protocolos OSPF, EIGRP y BGP para optimizar el encaminamiento de datos. 3> Gilberto Gonzalez Rodriguez es

_ . ; R Ingeniero en Sistemas computa-
} Listas de control de acceso: caracteristicas, funciones y clasificacion de ACL. cionales y docante universitario

Creacion y puesta en marcha, puertos y protocolos mas comunes. en el Instituto Politécnico

x _ - : : : . _ Macional y en la Universidad San

} Servicio DHCP: asignacidn de pool de direcciones y configuracion de cliente- Carlas o Mo H contiitivida

servidor DHCP desde router Cisco. en la redaccidn de la coleccidn

_ _ . , 1 L Teécnico en redes y segundad de

} Redes privadas virtuales (VPN): arquitectura y funcionamiento. Clasificacion y esta editorial y es autor del libro

modos de encriptacion. Configuracion de mapa criptografico y de VPN site-to-site. Servicio técnico: notebooks.
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