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Introduccion

*» Red Privada: Una red de computadores aislada de Internet.

» Una red privada se usa por una organizaciéon para gestionar
el acceso a recursos compartidos por parte de sus
empleados con un alto grado de privacidad.

» Intranet: Una red privada que conecta varios lugares y que
utiliza la pila TCP/IP y los servicios tipicos asociados.

» Extranet: Es similar a una Intranet pero algunos de los
recursos de la red privada pueden ser accesibles para
usuarios ajenos a la red previa autorizacion.
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Direccionamiento para Redes Privadas

Tres posibilidades:

s Utilizar direccionamiento publico otorgado por una entidad autorizada. Util
si la organizacion preveé conectarse a Internet en el futuro.

» Utilizar direccionamiento publico no otorgado por una entidad. Plantea un
grave problema si la red se conecta a Internet en el futuro.

o Utilizar los rangos de direccionamiento privado previstos para tal fin.

 10.0.0.0 - 10.255.255.255 /8 (16.777.216 hosts, 1 bloque)
« 172.16.0.0 - 172.31.255.255 /12 (1.048.576 hosts, 16 bloques)
« 192.168.0.0 - 192.168.255.255 /16 (65.536 hosts, 256 bloques)

: Redes Privadas
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/@\ Red Privada Virtual :: VPN (Virtual Private Network)

» Es similar a red hibrida pero
evitando el alto coste de lineas g? g
alquiladas para conectar los
distintos lugares.

» Se utiliza Internet para la
comunicacion interna (por €so
es virtualmente privada).

» EJ trafico interno se cifra y se
encapsula en un tunel hasta
el lugar «interno» de destino.

: Redes Privadas

Sitio B
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Red Privada Virtual

» El| trafico interior (destinado a otros lugares) de la red privada se
encapsula con IPSec. Puede usar AH (Authentication Header) y ESP
(Encapsulation Security Payload).

» Se cifra el datagrama completo (incluyendo la cabecera).

» E| enrutador destino desencapsula el datagrama y lo enruta hacia el
host en la red privada.

cabecera IP datos
§ * cifrado
(1]
IE
E R
é cabecera IP datos ‘
c i,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,J ,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, i
as cabecera [ area de datos IP w
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@ VPN de acceso :: acceso remoto a redes

» Conexion a demanda de usuarios externos (no
pertenecientes a la red corporativa) utilizando redes IP.

» Dos alternativas:

 Acceso de nodos externos utilizando Servidores de Acceso a
la Red (NAS).

 Acceso de nodos externos utilizando NAS de terceros.

» |Las dos soluciones utilizan normalmente PPP para enviar
paquetes IP al NAS.

: Redes Privadas
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NAS (Network Access Server
@ | |

El NAS se encarga de:
1.La interfaz con el medio fisico.

2. Terminacion logica de la sesion LCP.

3. Autenticacion PPP.

4. Agregacion de canales segun el protocolo Multilink PPP.
5. Terminacion logica de la sesion NCP.

6. Enrutamiento de paquetes a nivel de red.

: Redes Privadas
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RFC
Protocolo RADIUS (Remote Access Dial-In User Service)

®

» Aspectos del acceso a redes (protocolos AAA)

» Autenticacion (Authentication).
« Autorizacion (Authorization).

» Contabilidad (Accounting).

» (Caracteristicas:

 Modo cliente/servidor.

» Seguridad: Las comunicaciones se autentican con una clave compartida
(MD5).

» Autenticacion flexible: Varios mecanismos (PAP, CHAP)

« Lista (atributo, valor): User-Name, User-Password, Framed-IP-Address,
etc.

: Redes Privadas
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Tuneles

» Un tunel IP es un encapsulamiento de paquetes IP en otro
medio, simulando una conexion punto a punto.

» Ejemplos: IP sobre X25, IP sobre Frame-Relay, IP sobre
ATM, IP multicast sobre IP, IP sobre IP, IPv6 sobre lpv4.

» Implementacion de IP sobre IP:
1.Se encapsula el paquete IP original sobre otro paquete IP.

2.lgual, pero se anaden cabeceras de informacion
suplementarias.

: Redes Privadas
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/@ Protocolo PPTP (Point-to-Point Tunneling Protocol) %

» Se utiliza para enviar paquetes PPP a través de una red IP.
» |Las funciones de NAS y VPN estan separadas.

» PPTP divide las funciones del NAS (explicadas antes)

 EI PAC (PPTP Access Concentrator) se encarga de las
funciones 1y 2.

 EI PNS (PPTP Network Server) se encarga de las funciones 4,
Sy 0.

» La funcion 3 puede corresponder a uno u otro dependiendo
de la implementacion.

: Redes Privadas
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Protocolo PPTP

» Ventajas de separar las funciones del NAS:
» Gestion mas flexible de direcciones IP.

* Permite utilizar redes de acceso |IP para protocolos no IP.

» Usos

» Se puede usar de forma obligatoria (y transparente) en el
servidor de acceso.

 El cliente lo puede utilizar de forma voluntaria siendo
iIndependiente del servidor de acceso.

: Redes Privadas
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Protocolo PPTP
(@\ rotocolo

» Hay dos componentes paralelos:

* Un tunel IP entre cada PAC-PNS que usa GRE (Generic
Routing Encapsulation) para encapsular paguetes PPP de las
sesiones de los usuarios.

» |La conexidn de control:

« Se establece antes que el tunel. Es responsable del
establecimiento, gestion y eliminacion de las sesiones del tunel.

* Con la conexion de control se pueden pedir lamadas salientes o
autorizar llamadas entrantes.

: Redes Privadas
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 Una conexidn de control entre cada PAC-PNS usando TCP.
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Protocolo PPTP

* Proceso de Tunel PPTP:
* Un tunel para cada par PNS-PAC.

« Eltunel transporta los mensajes PPP de todos los usuarios entre
PNS-PAC.

» El tunel se crea mediante el protocolo GRE (PPP sobre IP).

« Un campo en la cabecera GRE permite distinguir las multiples
sesiones en el tunel.

» La cabecera GRE dispone también de campos de secuencia y
reconocimiento utiles para el control de flujo y congestion, y
garantizar el orden de los mensajes PPP.

: Redes Privadas
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» Tipos de mensajes de control:

Protocolo PPTP :: Mensajes

 Start-Control-Connection-Request / Reply

« Stop-Control-Connection-Request / Reply

« Echo-Request/ Reply

» Tipos de mensajes de gestion de llamadas:
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Outgoing-Call-Request / Reply
Incoming-Call-Request / Reply
Incoming-Call-Connected
Call-Clear-Request

Call-Disconnect-Notify



/@\ Protocolo L2TP (Layer Two Tunneling Protocol) %

» Es una combinacion del protocolo L2F (Layer Two Fordwarding) de
Cisco y PPTP. Tiene la misma funcionalidad que PPTP. Es mas
flexible pero también mas complejo.

» |L2TP permite encapsular mensajes PPP sobre cualquier red de
forma transparente.

» Utiliza dos tipos de mensajes

» Control: Para establecimiento, mantenimiento y eliminacion de
conexiones y tuneles. Utilizan un canal de distribucion seguro.

» Datos: Se utilizan para encapsular mensajes PPP sobre el
tunel. Su entrega no esta garantizada.
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/@ Traduccion de Direccion de Red (NAT)

» Permite que una red con direccionamiento privado pueda
comunicarse con el exterior por medio de una o varias
direcciones globales.

» El software NAT reside en el encaminador que tiene la
unica conexién hacia el exterior.

m Enrutador NAT

Internet 3\ 180.2030.13 g5~y

192.168.0.1

192.168.0.10 192.168.0.11 192.168.0.12

: Redes Privadas
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un paquete procedente del exterior.

la respuesta se envia al host correspondiente.

» Problemas:

 Dos o0 mas hosts locales no pueden

« La comunicacion no puede ser iniciada desde el exterior.

Tabla de Traduccion de Direcciones

» Permite al enrutador saber cual es el host local al que va dirigido

» Al enviar un paquete se apunta (dir. exterior, dir.origen). Al volver

* Un host local no puede acceder a mas de un host exterior, al mismo tiempo.

acceder al mismo host externo, al
- : IP privada IP externa
mismo tiempo. 192.168.0.12 161.67.27.23
192.168.0.11 200.25.34.56
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Tabla de Traduccion de Direcciones

» Para resolver algunos de esos problemas se puede usar el
puerto ademas de la direccion.

» En ese caso se llama NAPT (Network Address Port Translation)

: puerto Puerto protocolo de
IPprivada  Ji5040 IPexterna  o\iemo transporte
192.168.0.12 | 32400 | 161.67.27.23 80 TCP
192.168.0.11 | 32750 | 161.67.27.23 80 TCP

Problemas:
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« La comunicacion no puede ser iniciada desde el exterior.

* No funciona si en la respuesta, la direccion origen y el puerto
destino coinciden para mas de un host.
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‘ 192.168.0.1 g

Tabla de Traduccion de Direcciones (NAPT)

T

Internet

192.168.0.12

src: A.ip

T

> |192.168.0.1 g‘

2

dst: A.ip
src: X

o ST

192.168.0.12
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