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Prologo al contenido

Soy usuario de computadoras personales desde,
digamos, el comienzo. Evitaré las polémicas: diré
que entiendo por el comienzo la época en la que
los sistemas operativos en modo grafico no eran
mas que ideas fantasticas pensadas por directores
de fotografia que hacian peliculas de ciencia ficcion
como Juegos de guerra o Jurassic Park. En estos
films, los protagonistas hacian cosas geniales
—abrir puertas de secciones alejadas de edificios, jugar
con aplicaciones gréficas potentisimas contra con-
trincantes que habitan el otro extremo del planeta—
con las que nosotros, los computomanos jovenes,
ni siquiera podiamos sofiar.

La llegada de los sistemas operativos en modo
grafico y la popularizacién del acceso a las nuevas
tecnologias mejord mucho la situacion, pero para
cuando se lanzo la primera version beta de
Windows 2000, los fanaticos de la tecnologia, o
al menos muchos de nosotros, creiamos que ya no
teniamos nada para aprender.

\ "‘E;édusensa

Prélogo

Fue la entrada al mundo de las redes domésticas lo
que lo cambio todo realmente. Conocer los secretos de
las configuraciones de redes y estaciones de trabajo,
ademas de aprender a configurar routers, puntos de
acceso y adaptadores de red nos tomé a todos cerca
de 10 afios y, de alguna manera, devolvié a la compu-
tacion su costado mas fascinante y enigmatico.

Hoy, diez o doce afios después de aquel redescubri-
miento, quienes nos especializamos en el periodismo y
la pedagogia en el area de tecnologias tenemos como
una de nuestras principales metas acercar el manejo
de redes a todos los usuarios de computadoras.
Porque hoy, conocer como aprovechar las ventajas de
una red hogarefa o de pequena oficina supone tener
al alcance de la mano un potencial con el que los mas
atrevidos técnicos no podian sofiar hace un tiempo.

No hay necesidad de insistir, lo dice mas de una
cancion: el futuro llego hace rato. Es cuestion de
estudiarlo un poco y sacar lo mejor de él.




P PRELIMINARES

El libro de un vistazo

Este libro esta enfocado a usuarios principiantes e intermedios que deseen aprender como reparar y mantener su
computadora personal. En cada uno de los capitulos, se estudiaran los diferentes problemas y las soluciones, de
diversas partes de la PC: discos dpticos, periféricos, redes, entre otras.

CAPITULO 1 hubs, respecto de los switches. Aprenderemos a
¢QUE ES UNA RED? armar un cable de red y analizaremos los elemen-
En este primer capitulo, a modo de introduccion, tos necesarios para esto.

aprenderemos los conceptos basicos sobre las
redes informaticas: su utilidad, componentes vy
tipos. Estudiaremos las redes en accion y, ademas,
aprenderemos los siete niveles del modelo OSI.

CAPIiTULO 3

CONFIGURACION DE LA RED
Conoceremos como configurar la red. Aprenderemos
a conectarnos a la red e instalar el controlador de un
dispositivo. Analizaremos todo sobre la direccion IP,
DNS, el protocolo TCP/IP, los drivers y los puertos.

Conectado actualmente a !
CAPITULO 2 Agi Re
INSTALACION DE LA RED: wm Acceso: Solo local
PRIMEROS PASOS
Estudiaremos los primeros pasos de la instalacion Conectarse a una red
de la red. Conoceremos las diferencias de los Centro de redes y recursos compaitidos |
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CAPITULO 4

USO DE LA RED
En este capitulo, dedicado al uso de |a red, conocere-
mos los tipos de ubicaciones, aprenderemos qué es un
grupo de trabajo y analizaremos como compartir nues-
tros archivos con otros usuarios. Veremos de qué
manera controlar el uso de la impresora compartida.

Propiedades del sistema
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CAPIiTULO 5

REDES WIFI
Analizaremos las redes WiFi. Estudiaremos los
diferentes tipos y, ademas, aprenderemos a habili-
tar el filtraje por direccion MAC y a configurar una
red ad hoc, entre otros procedimientos Utiles.

RedUSERS!

El libro de un vistazo

CAPITULO 6

INTERNET
Conoceremos todo sobre Internet: los navegadores y
sus diferentes caracteristicas. También aprenderemos
sobre el correo electronico: Windows Mail y otras
opciones disponibles. Ademas, estudiaremos el con-
cepto de chat con sus alternativas.

CAPITULO 7

SEGURIDAD
En este capitulo, dedicado a la sequridad de nuestro
sistema informatico, aprenderemos a instalar un
antivirus, mantener Windows actualizado y realizar
backups. Ademas analizaremos los conceptos de
spam, virus, spyware, phishig, firewall, entre otros.

SERVICIOS

AL LECTOR
En este apartado final incluimos el indice tematico,
que nos permitira acceder a cualquiera de los temas
tratados en esta manual en forma rapida y precisa.
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P PRELIMINARES

Introduccién a Redes

Bienvenidos a Redes desde Cero, un nuevo volumen
de la coleccion de libros USERS, que nos permitira
aprender todo lo que hay que saber de los temas
mas importantes de la informatica contemporanea
de la manera mas simple y dinamica.

En Redes desde Cero, aprenderemos todo lo que
necesitamos saber para armar, configurar, usar y
aprovechar al maximo una red hogarena.
Empezaremos desde los conceptos mas basicos:
qué es una red, para qué sirve y de qué manera
puede mejorar nuestro trabajo y nuestra cotidia-
neidad informéatica. Seguiremos con el armado de
la red, proceso que explicaremos en detalle y con
practicas guias paso a paso.

Una vez que nuestra red esté montada, con este
libro aprenderemos a configurarla y utilizarla.
Conoceremos, ademas, los conceptos mas impor-
tantes que cualquier usuario que trate con redes
informaticas debe manejar y aprenderemos cémo
compartir recursos, como asegurarlos y como ofre-
cer nuestros contenidos a la red.

Nada queda afuera de Redes desde Cero. Con este
libro, aprenderemos también a utilizar y configurar
redes inalambricas, un tipo de red que hasta hace
unos afios se pensaba como ajeno a las redes
cableadas, pero que hoy por hoy no hace mas
que complementarlas, cuando no prescinde lisa y
llanamente de ellas.

Cerraremos este volumen resumiendo los princi-
pios de seguridad que debemos conocer para que
el uso de la red no suponga un peligro para nues-
tro equipos, nuestros datos personales y la infor-
macion que tenemos almacenada en los discos
duros de los equipos del grupo de trabajo.

Los lectores de Redes desde Cero tendran la capaci-
dad de manejar sin problemas las redes informaticas
y todo el poderio que ellas despliegan, en un mundo
donde el acceso a la informacion es cada dia mas
importante. Por esta razon, este libro, entonces,
resulta imprescindible para cualquiera que adn no
disfrute del increible mundo del networking o quie-
ra mejorar sus conocimientos al respecto.

RedUSERS!
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Capitulo 1
{Qué es una red?

Aprenderemos los conceptos
basicos sobre las redes informaticas:
su utilidad, componentes y tipos.

RedUSERS:



P 1.:Qué es una red?

/Qué es una red?

Si nos atenemos a la definicién que nos proporciona
la Real Academia Espaiiola (www.rae.es), en su
décima acepcién encontramos lo siguiente:

10. f. Conjunto de ordenadores o de equipos
informdticos conectados entre si que pueden
intercambiar informacion.

Ya es un buen inicio. El mismo concepto de red
implica el de pluralidad. No existe una red forma-
da por un equipo, es el intercambio entre equi-
pos el que crea una red. Nuestra computadora

FIGURA 1.
Las redes estan alrededor nuestro
en la actualidad.
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recién desembalada no es un equipo en red, pero si
la conectamos a Internet lo sera. Si no tenemos In-
ternet, pero sincronizamos los contactos de la agen-
da de nuestro teléfono mévil con la agenda de la
computadora, también estamos ante una red (aun-
que no del tipo del que nos interesa en este libro).

Si no tenemos Internet, pero si dos computadoras,
también podriamos tener una red (esta si es del tipo
que nos interesa). Basta con que dos dispositivos di-
ferentes intercambien informacion entre ellos para
estar en presencia de una red (Figura 1).

LA UTILIDAD DE LAS REDES

A partir del momento en que usamos la computadora
para conectarnos, ya estamos utilizando las redes. Si
tenemos dos computadoras, la red nos va a permitir

RedUSERS!



compartir recursos entre ellas ;A qué llamamos un
recurso? Puede ser una carpeta en el disco duro de
otra computadora, una lista de CDs o DVDs comparti-
da para ser accedida a través de la red, etcétera.

Si conectamos una impresora a una computadora,
podemos imprimir desde la otra. Si tenemos una ma-
quina conectada a Internet, podemos compartir esa
conexion y navegar desde la otra. Si tenemos una
sola computadora ¥ nos conectamos a |ﬂ'[EFﬂEt,
podemos acceder a todos los servicios que se en-
cuentran en ella: correo electranico, informacion,
programas para descargar musica y videos (siempre
respetando los derechos de autor). Y como no todo
es trabajo en esta vida, si bien resulta divertido jugar
en la computadora, a veces lo es aln mas cuando
podemos jugar contra otros contrincantes, ;y como lo-
gramos esto? A través de la red.

VERSIONES DE VISTA

;Qué es una red?

El mismo concepto
de red implica
el de pluralidad

REDES EN ACCION

Las personas utilizan el lenguaje para comunicarse
entre si. Los chinos utilizan el idioma chino, en Ibe-
roamérica usamos el espanol, etcétera. Cada idio-
ma tiene sus propias peculiaridades, las cuales
estan definidas minuciosamente.

Para utilizar el lenguaje, contamos con diferentes
medios: |a escritura, la oralidad y la gestualidad. La
palabra escrita utiliza un alfabeto y un conjunto de
reglas que definen su uso; la palabra hablada tam-
bién respeta las reglas del idioma; y hasta el lenguaje
de gestos tiene sus propios signos. Cada tipo de co-
municacion posee sus propios medios que, a su vez,
pueden mezclarse, por ejemplo, en una transmi-
sion televisiva donde un conductor utiliza el len-
guaje de signos para comunicarse con personas
con discapacidades auditivas.

Podemos determinar, entonces, que se utilizan
distintos niveles a la hora de establecer una comu-
nicacion. Primero esta el idioma (inglés, portugués,

Microsoft lanzé al mercado seis versiones de Windows Vista. Esta division responde tanto a
decisiones técnicas, no hacerle pagar al usuario por una caracteristica que no necesita, como
a mercadotecnia, tener presencia en un segmento determinado.

RedUSERS!



P 1.:Qué es una red?

espanol, italiano, etcétera), luego la forma en que
se utiliza (palabra escrita, via oral o gestual) y po-
driamos agregar la via por la que se transmite (de
persona a persona, a traves de una carta, de una
conversacion telefdnica, etcétera).

Las computadoras no son menos y para comunicar-
se entre si también requieren un lenguaje comun y
estandar entre todas. Podriamos agregar, ademas,
que las computadoras son “tontas” y necesitan que
les digamos exactamente que es lo que tienen que
hacer y como (aclaramos que estamas hablando exclu-
sivamente de computadoras). En realidad, en la vida
cotidiana los seres humanos funcionamos de la
misma manera, pero no nos damos cuenta ya que
lo hacemos de manera inconsciente. Por eso, a las
computadoras, tenemos que definirles el lenguaje
y el medio que van a emplear para comunicarse y
coémo lo van a utilizar (Figura 2).

Existe una organizacion dedicada a crear estanda-
res, llamada Organizacion Internacional para
la Estandarizacion, mas conocida por sus siglas

FIGURA 2.

Asi como las personas tenemos
un lenguaje para comunicarnos,
las computadoras también
tienen el suyo.
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en inglés: 1ISO o International Organization for
Standardization. Los especialistas de la I1SO definie-
ron un modelo de referencia, una especie de
guia para crear un lenguaje comun, de manera tal
que todas las computadoras que quisieran comunicar-
se entre si pudieran lograrlo si respetaban ese mode-
lo. Dicho modelo es conocido como el modelo 0S|
(Open System Interconnection o interconexion de sis-
temas abiertos) y se compone de 7 niveles.

Los 7 niveles del modelo 0SI

En redes se habla de capas (layers en inglés) o ni-
veles. El modelo OSI define 7 capas: la capa 1 se
refiere a la capa fisica, que es la que cubre desde las
sefiales eléctricas que se van a transmitir hasta los

)) (i

w 10001010010110010000100...
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En redes se habla
de capas (layers
en inglés) o niveles

pines que lleva cada tipo de conector; ejemplos de
estandares de esta capa son RS-232 (los conectores
COM, también puertos serie o seriales), 100Base-T
(el protocolo que utilizan las redes UTP a
100 Mbps). La capa 2 define como van a estar or-
ganizadas esas sefiales eléctricas de forma tal que
se pueda transmitir informacion a través de ellas.
Se la conoce como capa de enlace de datos; ejem-
plos de esta capa son PPP (empleado en las cone-
xiones por acceso telefonico), 802.11 a/b/g (para
las redes inalambricas). La capa 3 se encarga de
mover la informacién a un nivel mas reconocible
por nosotros, es llamada capa de red y agrupa una
serie de protocolos para mover la informacion, el mas
conocido es el IP (Internet Protocol), que veremos en

c\Documentosiinforme 2008 doc

;Qué es una red?

detalle mas adelante. La capa 4 se encarga de mover
informacion directamente entre aplicaciones.

La aplicacion le entrega la informacion a esta capa
de transporte y depende de la capa asegurar que
llegue a su destino final de manera integra. Las tres
restantes: la capa de sesion, la capa de presen-
tacion y la capa de aplicacion se refieren exclu-
sivamente a las aplicaciones (Figura 3).

COMPONENTES DE UNA RED

Como suele ser costumbre en informatica, en redes
también encontramos la separacion entre hardware
y software. Para comprender mejor estos conceptos,
voy a hacer referencia a una anécdota que me contd
un amigo. Para explicar la diferencia entre hardware y
software, un profesor utilizo la siguiente expresion:
"hardware es lo que golpeas, software es lo que
insultas”. Evidentemente, ese profesor se referia
a esos raros casos en los que la computadora
anda mal y uno se desespera, y aunque bajo

FIGURA 3.

A través de la red, podemos trabajar
con un documento almacenado

en otro equipo.

RedUSERS!
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P 1.;Qué es una red?

ningin concepto aprobamos dicha conducta, la
anécdota no deja de ser simpética y esclarecedora
a la vez. El hardware es algo que podés tocar y el
software, por el contrario, no tiene un componente
fisico, sino que es algo inmaterial, que solo existe
cuando se ejecuta a través de los circuitos electro-
nicos de una computadora.

En primer lugar, vamos a hacer referencia a los com-
ponentes que podemos ver y tocar: el hardware.
Para armar una red, necesitamos una manera de
establecer un enlace entre las computadoras. Si de-
seamos transmitir una sefial, lo mas rapido y cono-
cido es utilizar un cable entre los dos puntos: el ti-
po mas empleado hoy en dia es el UTP, que es un
cable de cobre integrado por tres pares de alambres.
UTP son las siglas en inglés de par trenzado no
apantallado (Unshielded Twisted Pair), donde cada

D,

SISTEMA BINARIO

Ya sea una conexion
alambrica o inalambrica,
va a existir un dispositivo
que actue como enlace
entre la conexion

y la computadora

par se trenza para reducir las interferencias electro-
magnéticas. Existe una variante que es un cable
similar (de todas maneras, su uso no es tan comun
como el del UTP), pero cubierto por una malla
metalica que lo protege de las interferencias, conocido
como STP (Shielded Twisted Pair o par trenzado
apantallado). En las primeras redes se utilizaba el ca-
ble coaxial mientras que, en las mas modernas, se em-
pleaban con mas frecuencia cables de fibra dptica.

Estas redes se conocen como redes aldmbricas. Sin
embargo, no es obligatorio el uso de cables para es-
tablecer una comunicacion. Existen equipos que nos
permiten utilizar senales inalambricas similares a
la forma en que la radio transmite su programacion
por aire. Las redes creadas de esta manera se cono-
cen como redes inalambricas o WiFi y las veremos
en detalle en el Capitulo 5 (Figura 4).

La escritura de nuestro idioma se basa en el alfabeto, y las computadoras utilizan su propio

alfabeto, uno numeérico basado en dos cifras: el 1y el 0. Este sistema se llama binario (como

su prefijo lo indica bi = dos) y con esas dos cifras se representan todos los demas nimeros.

16
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;Qué es una red?

FIGURA 4. Las conexiones entre computadoras pueden ser tanto alambricas como inalambricas.

Ya sea una conexion alambrica o inalambrica, va a
existir un dispositivo que actie como enlace entre
la conexidn y la computadora. Este dispositivo es
conocido como placa, tarjeta o adaptador de
red, si vamos a ir familiarizandonos con la termi-
nologia que utiliza Windows.

Por Gltimo, el software que va a hacer uso de estos me-
dios también forma parte de la red y llega a influenciar
en gran medida en su disefio. La parte del software la
veremos en detalle en los capitulos siguientes. La co-
municacion final es el resultado de la union de un

ARPA

grupo de etapas intermedias. El medio de conexion
es la forma de transmitir las sefiales a través de él,
es decir, la conexion del medio al equipo. El softwa-
re es el que recibe la informacion transmitida y la
procesa. Cada una de estas etapas se conoce como
capas o niveles. El modelo OSI que mencionamos
en la pregunta anterior se creo precisamente para
estandarizar estos niveles (Figura 5).

TIPOS DE REDES

En las primeras redes que se implementaron, cada
fabricante de equipamiento utilizaba su propia

A finales de los 60, la Agencia de Investigacion de Proyectos Avanzados (ARPA] de los EE.UU.
comenzo un proyecto para crear una red de transmision de datos que enlazara equipos
remotos a través de las lineas telefdnicas. La consecuencia de ese proyecto fue Internet.
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FIGURA 5. Las capas del modelo 0SI se componen por 7 niveles.

tecnologia (propietaria) como una forma de atar al
cliente a sus productos. Con el tiempo, el nimero de
redes comenzo a crecer y, con ellas, la necesidad de in-
terconectarlas. Las incompatibilidades entre equipa-
mientos de distintos fabricantes se convirti6 en un pro-
blema. Como solucion a este problema, el modelo
propietario cedié lugar a uno abierto (el modelo OSI).

Existe una lengua creada con el objetivo de conver-
tirse en lenguaje universal: el esperanto, aunque, en
|a realidad, el inglés se utiliza como via de comuni-
cacién cuando nos encontramos ante una persona
que habla otro idioma. De la misma manera, los pro-
tocolos que se utilizaban en la red Internet que se de-
sarrollé en los Estados Unidos se han convertido en la

COMPARTIR ARCHIVOS

La forma habitual de compartir archivos en una red es designando una magquina para que los

almacene, a la que se conectara todo aquel que quiera subir o descargar un archivo. De esta

manera, tenemos un servidor, y muchos equipos conectandose a él, llamados clientes.

18
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lengua universal de las redes de hoy en dia (Figura 6).
Existen tantos tipos de redes como aspectos este-
mos evaluando. En base al medio de comunicacion,
ya sabemos que podemos tener redes alambricas e
inaldmbricas. Entre las primeras, tenemos por cable
de cobre y por fibra 6ptica. A su vez, dentro del ca-
ble de cobre, encontramos cables UTP, STP, o coaxil,

;Qué es una red?

FIGURA 4.
Podemos conectarnos a Internet
sin utilizar cables.

y asi podriamos seguir. Entre las segundas, tene-
mos desde las conexiones satelitales hasta las que
utilizamos con una notebook cuando nos conecta-
mos en una cafeteria que nos brinda WiFi. Podemos
clasificar las redes basandonos en la ubicacion de
los recursos. Exixsten redes centralizadas y redes
descentralizadas (Figura 7).

FIGURA 7. Las redes centralizadas concentran toda la informaciéon en un servidor.
En las descentralizadas, todos los equipos intercambian entre si la informacion.
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En las primeras, toda la informacion esta concentrada
en un solo lugar y, en las segundas, la informacion se
reparte. Es decir, puede ser que cada parte de los re-
cursos vaya para un equipo especifico o que se repli-
que entre varios equipos una misma informacion y
que, a la hora de recuperarla, pueda hacerlo desde
cualquiera de ellos. Estas tltimas suelen llamarse redes
Peer to Peer o P2P (de par a par, o entre iguales).

Un grupo de equipos conectados entre si es una red.
Si esta red la conectamos con otra y con otra y con
otra, empezamos a tener redes de redes. Si todas las
redes del mundo se conectan unas a otras, vamos a te-
ner la red de redes, mas conocida como Internet.

FIGURA 8.

La conexion a Internet puede ser
compartida entre los equipos de
nuestra red.

Hoy en dia, muchas empresas utilizan computadoras
en su operacion cotidiana. Para aprovechar los re-
cursos, estas computadoras suelen estar conectadas
entre si y permiten no sclo compartir los recursos
dentro de la empresa, sino, ademas, la comunicacién
fuera de ella. El correo electrénico ha sustituido en
gran medida al correo tradicional y al propio fax.

Las redes han permitido que, en vez de comprar
una impresora por cada computadora en la ofici-
na, podamos comprar solo una y compartirla entre
todos los equipos. Este tipo de red que existe den-
tro de una empresa es interna y recibe el nombre
de Intranet (Figura 8).

Intermet

O >

Con el objetivo de superar las imitaciones del modelo cliente-servidor, surgieron las

redes P2P. El nombre es una contraccion de Peer-to-Peer: una traduccion literal seria

redes de igual a igual o como sugiere Wikipedia entre iguales.

20
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Una Intranet nos permite imprimir en una impreso-
ra conectada a otra computadora y acceder directa-
mente a los archivos almacenados en el disco duro
de otro equipo. Incluso, podemos tener correo elec-
trénico entre todos los trabajadores de la empresa y
un sitio web donde se publica informacidn. Sin embar-
go, la empresa necesita interactuar con otras empre-
sas. Asi como la solucién interna para compartir
los equipos fue conectarlos en red, se aplico el
mismo [DHCEPIO entre empresas. De esta manera,
las redes comenzaron a conectarse entre si. Una
empresa se conectd a otra ¥ a ofra.

Como ya existia Internet, no eran necesarias las redes
punto a punto entre empresas, con conectarse a In-
ternet se podia enviar y recibir informacion con el res-
to del mundo. Pero habfa un problema: no todas las
empresas utilizaban el mismo software para sus redes

;Qué es una red?

Una Intranet

nos permite imprimir
en una impresora
conectada a otra
computadora

internas; habia redes Nowvell, redes Windows y redes
Mac, llamadas asi por el fabricante del software em-
pleado. Por eso, una de las tecnologias desarrolladas
por el proyecto ARPANET fue el protocolo TCP/IP
(que analizaremos en detalle en el Capitulo 3), que
se convirtié en el estandar para las redes Unix y, mas
adelante, para conectarse a la naciente Internet.

Con el paso del tiempo, los fabricantes de software
para redes terminaron reemplazando sus protocolos
propios por TCP/IP y, en la actualidad, es el protoco-
lo de red mas utilizado en el mundo.

Estas son, a grandes rasgos, las clasificaciones de
redes que podemos encontrar comunmente hoy en
dia, pero debemos aclarar que no son las Unicas y,
de hecho, esperamos que en el futuro cercano este
numero siga creciendo.

‘ :! RESUMEN

En este primer capitulo, a modo de introduccion, aprendimos los conceptos basicos
sobre las redes informaticas: su utilidad, componentes y tipos. Estudiamos las redes
en accion y, ademas, aprendimos los siete niveles del modelo OSI.

RedUSERS!
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Multiple choice

’ 1 ¢Qué es una red informatica?

a- Un conjunto de equipos informaticos.

b- Un tipo de implemento disenado
para la pesca en aguas abiertas.

c- Un sistema de proteccion para los ventiladores
de las computadoras.

d- Un tipo de media femenina.

b 2 ¢Para qué sirve una red informatica?

a- Para captar adeptos a una causa.

b- Para mejorar la venta de una linea de productos.

c- Para compartir recursos entre diferentes
equipos informaticos.

d- Para pescar.

’ 3 El modelo 0Sl tiene...

’ 4 Los cables de una red son de tipo:
a- Bipolares.

b- Blindados.

c- RJ11

d- UPT/STP

’ 5 i Cual de las siguientes opciones
no es un tipo de red?

a- Centralizada.

b- Descentralizada.

c- P2P

d- Circular.

"6 TCP/IP son las siglas de:
a- Transferencia Contable Patridtica/
Integracién de los Pueblos.

a- 3 capas. b- Transmission Checking Port/Internet Port.
b- 5 capas. c- Transmission Control Program/Internet Program.
c- 6 capas. d- Transmission Control Protocol/
d- 7 capas. Internet Protocol.

'P-9 'p-S ‘Pt 'p-£ 2-7 ‘-| ‘seysandsay
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Capitulo 2

Instalacion de la red:
primeros pasos

Estudiaremos los primeros
pasos de la instalacion de la red
y armaremos el cable para ésta.
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Instalacion de la red:
primeros pasos

Deberemos tener en cuenta al armar la red, en princi-
pio, la cantidad de equipos que necesitamos
conectar, tanto ahora como en un futuro. Es muy pro-
bable que hoy en dia tengamos solo presupuesto
para una computadora, pero quizas en un afio podria-
mos tener la necesidad y el presupuesto para comprar
una segunda, y asi debemos planificarlo.

De hecho, suele ocurrir que en ese plazo de tiem-
po el hardware ya esta obsoleto y decidimos me-
jorar la computadora y dejarle a los chicos la que
teniamos hasta ese momento. De esta manera va-
mos planificando la compra de equipos: mejorar la
computadora, comprar un monitor mas grande,
una impresora, etcétera. Estas son compras de al-
to costo, pero faciles de instalar.

Con las redes sucede lo contrario. El precio del me-
tro de cable no es excesivamente caro, no vamos a
tener un gran ahorro en comprar 100 metros ahora
y 50 el préximo afio. Por otro lado, cuando instala-
mos el cableado en la casa, tenemos que colocar
cable canales, probablemente utilizar el taladro,
etcétera. Si de aqui a un afo decidimos instalar un

equipo en otra habitacion, tendriamos que repetir to-
do el proceso. El punto radica en establecer un equili-
brio, buscar la forma de considerar la red, no como lo
que ésta va a hacer de manera inmediata, sino a cor-
to 0 mediano plazo. Es preferible instalar dos cables de
una vez que colocar hoy uno y, de aqui a seis meses,
volver a repetir todo el proceso para instalar un segun-
do cable. No se trata, por supuesto, de llenar la casa
de cables, de hecho, cada vez aparecen mas opciones
para no utilizarlos, pero es importante tomar en cuen-
ta estos consejos a la hora de armar nuestra red.

Cuando se construye una ciudad, lo primero que se
hacen son las calles. El equivalente en redes seria el
cableado. Insistimos en hablar de cableado porque
sigue siendo una de las principales formas de interco-
nexion entre equipos, es la mas barata de todas las
alternativas, muy segura y con excelente rendimiento.

MBPS

En las redes, la velocidad del enlace es importante, pero lo que nos debe preocupar es el cau-
dal del enlace. Los Mbps o Megabits por segundo no son una medida de velocidad, sino que

nos indican la cantidad de datos que se pueden mover por la red en una medida de tiempo.
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Deberemos tener

en cuenta al armar

la red, en principio,

la cantidad de equipos
que necesitamos conectar

Entre los equipos por conectar, no debemos olvidar
la conexion a Internet si estamos contando con ella.
El proveedar tiene ciertas limitaciones a la hora de
instalar el servicio en nuestra casa y debemos tener-
lo en cuenta porque es un punto mas para conectar
y, de hecho, muy importante. Por eso, debemos con-
siderar los equipos que se conectaran, el lugar de la
casa donde se encuentran y el tipo de red que vamos
a utilizar. Una vez definidos estos tres parametros,
solo tenemos que ponernos manos a la obra.

HUBS VS. SWITCHES

El hub, primer tipo de concentrador en la historia de
las redes, tenia un problema en la forma en que tra-
bajaba: cada vez que una computadora conectada a
un puerto Ethernet del hub enviaba un paquete de
datos a la red, éste lo transmitia a todos los puertos
restantes que tenia. En redes chicas, eso no era un
problema, pero cuando la red empezaba a crecer y

Instalacién de la red: primeros pasos

comenzaban a enlazarse hubs entre si, el trafico
que circulaba por la red podia llegar a congestio-
narla. Si de cuatro equipos, dos empiezan a trans-
ferir archivos grandes entre ellos, los otros dos van
a encontrar congestion en la red, aun cuando no
participen en la transferencia.

Los ingenieros desarrollaron entonces otro equipo,
el switch (en castellano conmutador, pero se
acepta la palabra en inglés), que es similar al hub en
lo externo, pero en su interior funciona muy diferen-
te; esto lo podemos ver en la Guia visual 1.

Cuando el switch recibe un paquete de datos para
un equipo, busca en su listado interno a qué puerto
esta conectado ese equipo y le envia el paquete di-
rectamente a través de ese puerto. Esto fue una gran
ventaja con respecto a los hub, que no tenian ese lis-
tado interno y reenviaban el paquete a todos los
puertos, tanto al equipo destino, como al resto. Ima-
ginemos la cantidad de trafico innecesario que se
ahorrd con la introduccion de los switches.

Toda nueva tecnologia tiene un periodo inicial en
el que su costo es alto; luego, en la medida que su
uso se masifica, los costos comienzan a bajar has-
ta llegar al punto donde reemplaza a la anterior.
Asi, el switch reemplazé al hub y, en un futuro,

En computacidn se maneja el concepto de 1 byte, que esta compuesto por 8 bits. Podemos
traspolar esto a las redes y utilizar 1 Mbps en algunos casos. Se utiliza la B mayuscula
para referirse a los bytes y la b mindscula para referirse a los bits.

RedUSERS!
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Partes de un switch

an = Link
gilnk = At

o PWR LED: el Power LED 0 LED de encendido nos permite conocer el estado del switch,

si estd encendido o apagado.

o Puertos Ethernet: éstos son los puertos a donde se conectan los cables de red.
o LEDs de los puertos Ethernet: muestran cuéndo el enlace esta activo y cuando transmite.

los enrutadores (mas conocidos por su término en
inglés, routers) reemplazaran a los switches. En la
actualidad, un switch sigue resultando mas barato,
pero ya el precio de un router es accesible para el
usuario promedio (Figura 1).

LOS CABLES

Una red puede utilizar muchos tipos de cable, cada
uno con sus ventajas y desventajas. En el Capitulo 1,
mencionamos los principales tipos de cables que se

26

utilizan para redes. De ellos, el UTP es el mas exten-
dido. Es el mas econdmico de todos los restantes y
sirve perfectamente para la mayoria de las instala-
ciones hogarenas. Ademas, es mas fino, por lo que
se manipula mejor y ocupa menos espacio.

El cable UTP estd compuesto por cuatro pares de
alambres de cobre; cada par (como su nombre lo
indica) esta trenzado con el fin de disminuir las in-
terferencias electromagnéticas.

RedUSERS!



Existen varias categorias de cable UTP, las mas
utilizadas son la 5, la 5e y la 6. Estas categorias
estan definidas por un comité internacional y se
refieren a especificaciones técnicas que deben
cumplir los fabricantes de cables.

Lo que nos interesa saber es que el cable categoria 6
es mas caro y mas rigido que el de categoria 5, y re-
sulta mas complicado de instalar. Por suerte, se definié
un estandar intermedio: el cable categoria Se, que
acepta hasta 1000 Mbps y es muy similar fisicamente
al de categoria 5. Es comn referirse a estos cables con
las abreviaturas: Cat-5, Cat-5e y Cat-6.

En ocasiones, tenemos que conectar dos habitacio-
nes, una encima de la otra, y el lugar de la casa por

Instalacién de la red: primeros pasos

FIGURA 1.

En las empresas se utilizan
switches con funcionalidades
de enrutadores incorporadas.

donde podriamos pasar un cable queda en el otro
extremo de la planta. Ambas habitaciones tienen
ventanas, por lo que si el cable viaja por el exterior
nos ahorramos mucho trabajo. En esos casos, es ne-
cesario tener en cuenta dos sugerencias: primero,
que el tendido por el exterior quedara expuesto a la
intemperie, motivo por el cual debemos proteger el
cable pasandolo por dentro de una tuberia; segun-
do, que en el exterior existen fuentes de interfe-
rencia adicionales, por ejemplo, una descarga
eléctrica podria inducir una corriente eléctrica en
el cable, si llegara a suceder cerca.

En estos casos, la mejor opcion es utilizar un cable
apantallado, del tipo STP, que cuenta con un

Una red puede utilizar
muchos tipos de cable,
cada uno con sus ventajas
y desventajas

‘ :! NIVELES DEL MODELO 0SI

Segun el modelo 0S| que mencionamos en el Capitulo 1, podemos decir que un hub trabaja
a nivel de la capa 1 [capa fisica), mientras que un switch trabaja en el nivel 2 [capa de enlace
de datos). Los routers lo hacen un nivel por encima de los switches, en la capa 3 [nivel de red).

RedUSERS!
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recubrimiento interno (una malla metalica) que
se conecta a la tierra eléctrica para proveer esta
proteccion (Figura 2). Otros tipos de cables utili-
zados para redes Ethernet son el cable coaxial y
la fibra optica. Los cables STP y UTP utilizan
conectores similares, pero no es el caso en estos
cables, que requieren conectores diferentes. Esto
implica, ademas, tarjetas de red y switch que los
soporten. El cable coaxial esta en desuso, permite
velocidades solo de hasta 10 Mbps. El cable de
fibra dptica, por el contrario, es el futuro. Permite
altas velocidades de transmision, bajas pérdidas,
es inmune a interferencias electromagnéticas y
permite tramos de enlace mas largos.

Seguramente, a esta altura nos preguntaremos: ;qué
tipo de cable me conviene usar? Como suele suceder,

FIGURA 2.

El cable STP cuenta con una malla interna
que protege los cables de datos

contra interferencias.

no hay respuestas absolutas, sino, mas bien, solucio-
nes de compromiso. De entrada, el cable coaxial
queda descartado por obsoleto; el cable de fibra
optica es muy complicado de instalar para una red
hogarefia, tanto por lo caro de los equipos como
por la propia instalacion.

En la actualidad, la opcién inalambrica es vélida ya
que los costos han disminuido y, practicamente, el
tiempo de instalacion se reduce a conectar los equi-
pos, encenderlos y configurarlos.

Sin embargo, es muy probable que la mayoria de los
equipos que ya tenemos instalados en casa tengan
una tarjeta de red disponible. Ademas, la velocidad de
una red cableada sigue siendo superior a una inalam-
brica, y la seguridad también es mayor (Figura 3).

CAMPO ELECTROMAGNETICO

Los cables de transmision de electricidad, al igual que todo motor eléctrico, generan un
campo electromagnético. Debemos tener en cuenta este concepto para tomar medidas que

nos permitan atenuar o reducir los efectos de estas interferencias en nuestra red.
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FIGURA 3.
El cable UTP esta compuesto
por cuatro pares de alambres.

En cuanto al tipo de cable, también tendremos que
tomar una decisién. Para una red que vaya solo por
dentro de la casa, recomendamaos el cable UTP.
Ahi entra a jugar la categoria del cable. El mas ba-
rato es el Cat-5, un poco mas caro es el Cat-5e,
mientras que el Cat-6 es el mas caro de los tres.
El Cat-5 solo permite hasta 100 Mbps: ésa es una
limitacion, pero también es cierto que para nave-
gar por Internet, utilizar el correo electrénico y ju-
gar en red, ese ancho de banda es suficiente. Si el
presupuesto nos lo permite, por un poco mas de
dinero podriamos instalar el cable Cat-5e y asi deja-
riamos la red lista si, en un futuro cercano, adiciona-
mos equipos o tarjetas de red a 1 Gbps. El cable
Cat-6, si bien es mas robusto, resulta mas dificil de
instalar, mas caro, y para redes chicas no se justifica.

ARMAR UN CABLE DE RED

Los cables se arman siguiendo un ordenamiento es-
pecifico, que no es aleatorio en absoluto, todo lo
contrario, esta definido por una norma internacional

Instalacién de la red: primeros pasos

llamada EIA/TIA568. Podemos ver el procedimiento
en el Paso a paso 1. Todos los conectores que se ar-
men deberan respetar esta norma.

Esta fue producto de la necesidad de mercado de es-
tablecer un estandar y fue emitida por una alianza
compuesta por las organizaciones y empresas mas
importantes del ramo, incluyendo fabricantes, consul-
tores y usuarios. A partir de alli, se desarrollaron las
normas EIA/TIA/568-A (Tabla 1) y EIA/TIA/568-B,

( :! CONVERSION MEGA BYTE/ SEGUNDO A MEGA BITS/ SEGUNDO

Si queramos saber el equivalente en Mb/s, hay dos formas de hacer esta conversion: la
primera es utilizar una calculadora. Por ejemplo, si queremos convertir 133 MB/s en Mb/s
lo multiplicamos por 8 (1 byte = 8 bits] y obtenemos el resultado: 1064 Mb/s.

RedUSERS!

29



P 2.Instalacion de la red: primeros pasos

Armado de un cable de red

Tome la punta del cable y, con la pinza crimpeadora, quitele una parte de la cubierta para dejar
los pares trenzados a la vista. Este es el mejor momento para poner el capuchon.

Identifique los cuatro pares que vienen trenzados y separelos.
Esto lo va a ayudar a no perder de vista cuél es el blanco de cada color.
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Organice los alambres siguiendo el orden establecido por la norma.
Debe acomodar ahora los alambres buscando que queden lo mas unidos posible.

Ya estan organizados y acomodados, pero las puntas han quedado disparejas. No se pueden
introducir asi en el conector pues se corre el riesgo de que alguna no haga contacto con los pines.
La pinza crimpeadora tiene una cuchilla que le permitira emparejarlos.
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Ahora ya puede colocar el conector. Con cuidado y sin apuro, vaya insertando los alambres lentamente
para que cada uno haga contacto con el fondo de su canal, donde esta el pin que le corresponde.

El largo de los alambres fuera del cable debe ser de 1 cm solamente, acorde con la norma.

Ademas, si quedan largos es probable que sufran un corte accidental al quedar mas sueltos.

Por dltimo, presione con firmeza el conector con la pinza crimpeadora para que quede bien firme.
Solo tiene una forma posible de insertar el conector.
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Blanco y verde
Verde

Blanco y naranja
Azul

Blanco y azul
Naranja

Blanco y marrdn
8 Marrén

= h W B W R -

TABLA 1. Colores de Los pines de la Norma 568 A.

para reqularizar los sistemas de cableado para teleco-
municaciones. Esto fue necesario con la difusion del
cableado estructurado en los edificios y construccio-
nes. Asi, se garantizaba que los productos de distintos
fabricantes pudieran funcionar correctamente entre si.
Para el caso que nos concierne, esta norma define el
orden en el cual vamos a conectar los alambres cuan-
do se introducen en el conector (Figura 4).

Un cable UTP tiene ocho alambres en cuatro pares.
Cada par esta compuesto por un alambre de color en-
tero y otro que es blanco con franjas del color entero.

DE COMPRAS

Ya definimos el tipo de red que satisface nuestras
necesidades. A los efectos de nuestro ejemplo,
hemos seleccionado una red cableada, con cable
Cat 5e, y funcionando a 100 Mbps. Ha llegado el
momento de poner manos a la obra. Supongamos
que vamos a instalar una red en un departamen-
to, que enlaza dos computadoras ubicadas en
habitaciones distintas. Primero debemos ubicar
dénde vamos a tener el switch. Es muy probable
que si tenemos conexion a Internet, esta se en-
cuentre cerca de una de las dos computadoras.

FIGURA 4.

El conector siempre se coloca con los alambres
metalicos mirando hacia nosotros,

y se numeran los pines de izquierda a derecha.
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Este podria ser el punto central. Ahi ya tenemos dos
equipos (el router de Internet y una computadora).
Es bueno centralizar ya que nos ahorra tiempo a la
hora de comprobar el estado de las conexiones, aun-
que podriamos instalar el switch en otro lugar.

En cualquier caso, debemos hacer un recorrido del
trazado que seguiria el cableado para evaluar las al-
ternativas posibles hasta quedarnos con la que nos
convenga. Este trazado mental nos va a permitir re-
alizar el calculo de la cantidad de cable que necesi-
tamos. La distancia a la que se encuentra un equipo
del otro no es una buena medida ya que el cablea-
do muchas veces tiene que seguir un recorrido que
a simple vista no notamos.

El cable puede utilizar un cable canal, tuberias interio-
res en la pared o sencillamente rodar por el borde del
zdcalo. Cada uno de estos métodos implica compras
especificas. Los cables canales se venden en dis-
tintos tamafos. En una red hogarefa, la cantidad
de cables no va a ser grande por lo que la mas chi-
ca debe resultar suficiente. Por un lado, es la mas
ecanémica y, por otro, la mas discreta.

En definitiva, es nuestra casa y no debemos des-

cuidar la estética. Los cables canales chicos se
pueden fijar con cinta adhesiva bifaz. Es la opcion

D,

mas rapida y, dado el escaso peso que ésta trans-
porta (uno o dos cables de red), no vamos a tener
problemas. Para el caso de cables canales mas
grandes (y pesados) que requieren una fijacion
mas firme, tendremos que visitar la seccion de tor-
nillos y expansiones de la tienda mas cercana. Es
decir, se aplica el mismo principio que si colgara-
mos un cuadro en la pared.

El cable que viene del switch se puede conectar direc-
tamente a la computadora, pero es recomendable uti-
lizar un paso intermedio, una caja con conectores
también conocida como roseta (Figura 5). Esta caja
tiene un conector hembra RJ45 que va conectado al
cable que viene del switch y se fija a la pared.

\

FIGURA 5. Las rosetas para cables de red
son similares a las de los teléfonos.

El concepto de RJ proviene del inglés Registered Jack, o conector registrado en espanol. Es

un conector que respeta ciertas normas establecidas, acordadas o registradas”, que son de

estricto cumplimiento por los fabricantes que producen equipos que lo utilizan.
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Entonces, con un cable mas corto conectamos la
computadora a esta cajita y, asi, queda establecida
la conexidn entre la computadora y el switch. Esta
alternativa tiene varias ventajas: si en el futuro
necesitamos mover el equipo y el cable no alcanza,
no tendremos que tirar un nuevo cable hasta el
switch, sino solo sustituir el cable que va de la cajita a
la PC. También, si quitamos la computadora de ese
lugar, no dejamos detras un cable suelto en el piso, lo
desconectamos y solo quedard la cajita fijada en la
pared, como solemos tener las de teléfono.

Respecto del cable, podemos armarlo nosotros o com-
prarlo directamente armado. En las tiendas especiali-
zadas, se venden con sus conectores y capuchones.

Si no tenemos un pedazo de cable suelto disponible,
se nos acabaron los conectores o no queremos com-

RedUSERS!
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prar una pinza solo para armar un cable por (nica vez,
los cables armados son una buena opcién. Estos ca-
bles son conocidos por su nombre en inglés: patch.

Para armar los cables, vamos a necesitar los conec-
tores RJ45 y también es aconsejable utilizar capu-
chones para protegerlos, aunque no es obligatorio.
Y por supuesto, la pinza para fijar los conectores al
cable, denominada pinza crimpeadora (Figura 6).

A T
o g

P
\1 ¥

™

FIGURA 6.

Cable, pinza crimpeadora, conectores
RJ45 y capuchones son algunos
elementos que necesitamos para

instalar nuestra red. -
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FIGURA 7.

Los testers no son caros y son muy
convenientes a la hora de asegurarnos de

si el problema en la red esta o no en el cable.

Existen kits que incluyen la pinza crimpeadora y el
tester para cables UTP. El tester nos permite asegu-
rarnos de que el cable haya quedado correctamente
armado y darnos cuenta de si existe alguna falla.

Un tester es un dispositivo muy sencillo (Figura 7).
Por lo general, consta de dos piezas, donde cada una
se conecta a un extremo del cable. Estas piezas tie-
nen 8 LEDs, uno para cada alambre del cable UTP. Al
encenderse, los LEDs deberian encenderse en cada
pieza al mismo tiempo. Si en uno se enciende el LED,
pero no en el otro extremo, es que hubo algtn pro-
blema con el conector de ese lado.

Como los conectores no se pueden desarmar, cuan-
do uno quedd mal armado, no hay que pensarlo dos
veces, debemos cortarlo, tirar el viejo, conectar uno
nuevo y volver a probarlo. Si tomamos en cuenta to-
do lo anterior, un listado de compras podria quedar
como el que vemos en la Tabla 2.
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INSTALAR UNA TARJETA

DE RED INTERNA

El procedimiento para instalar una tarjeta de red no
es complicado, pero implica acceder al interior de
nuestra PC, lo podemos ver en el Paso a paso 2. Si
nuestro equipo se encuentra en garantia, debemos
consultar con el proveedor antes de abrirlo.

Como los conectores
no se pueden dearmar,
cuando uno quedo
mal armado,
debemos cortarlo
RedUSERS:
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ELEMENTO ESPECIFICACIONES RECOMENDACIONES

Cable

Tarjetas de red

Conectores

Capuchones

Cable canal

Uniones

de cable canal

Rosetas

Elementos
de fijacion

Finza
Clter

Cables Patch

Tester

TABLA 2. Elementos para el armado de la red.

RedUSERS!

UTP Categoria 5e

Tarjetas PCl Ethernet

100 Mbps
RJ45 (8P8C)

Capuchones

para conectores RJ45

Cable canal
para cables UTP

Piezas en formadeV, L, T.

Cajas para Jack RJ45

Tornillos, expansiones,

cinta adhesiva.

Pinza crimpeadora
Un cater estandar

Cables patch Cat 5e

Comprobador de cables

UTP RJ45

Muchos proveedores venden el cable en cajas
con un rollo de un largo determinado.
Comprobar si las computadoras no la tienen incluida.

Cada cable que se tire lleva dos conectores, uno en cada
punta. Comprar siempre algunos de mas para compensar
por los que no queden bien y haya que repetir.

Uno por cada conector.

De acuerdo con la cantidad de cables sera el ancho.

La cantidad se estima sobre |a base del trazado de la red
que hicimos y qué tramos utilizarian cable canal.

Son las piezas que utilizamos cuando el recorrido del cable
canal se interrumpe y necesitamos unirlo con el nuevo.

Es importante revisar si la caja trae o no incluidos

los conectores hembra RJ45. Algunos modelos requieren
que los conectores se compren por separado.

De alguna manera, la canaleta va a quedar fija a la pared.
Debemos comprar estos elementos. Siempre es preferible
comprar un poco por encima del estimado a fin de que no nos
quedemos cortos durante la instalacion y haya que interrumpir
el trabajo para ir hasta la tienda.

Para poner los conectores RJ45.

Es Gtil para quitar el recubrimiento externo del cable UTP

al poner los conectores. Algunas pinzas crimpeadoras

integran esta funcionalidad.

Seran de la misma categoria del cable que compramos

para el cableado. El tamano dependera de la distancia

que exista entre la cajita con el punto de red y el equipo.

No es excesivamente caro, y si estamos haciendo nuestros
primeros cables, es una buena forma de aseguramos

de que el cable quedo bien armado.
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Instalar una tarjeta de red

Lo primero que se debe hacer al instalar una tarjeta de red es desconectar la PC
del enchufe eléctrico, para que el procedimiento se efectlie de manera segura.

El segundo paso de este procedimiento consiste en retirar la tapa para acceder al interior
de la computadora personal y poder instalar la tarjeta.
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Los conectores estan disefiados para permitir interconexion solo entre dispositivos similares.
Un slot PCl solo va a permitir que se inserten tarjetas PCI. Presente |a tarjeta y asegurese
de que, en efecto, el conector de |a tarjeta coincida con el disefio de la ranura.

Coldquele el tornillo para asegurar que no se mueva, lo cual puede provocar mal
funcionamiento o eventualmente su rotura. Cierre otra vez el chasis.

Conecte el cable, y el equipo habra quedado listo para conectarse a la red.

( :! RESUMEN

En este capitulo, estudiamos los primeros pasos de la instalacion de la red. Conocimos
las diferencias de los hubs, respecto de los switches. Aprendimos a armar un cable de
red y analizamos los elementos necesarios para esto.
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Multiple choice

’ 1 ¢En cual capa del modelo 0SI
funciona un router?

a-2

b- 3

€=5

d-7

’ 4 La velocidad del cableado
categoria 6 es superior a:

a- 10 Mbps

b- 100 Mbps

c- 500 Mbps

d- 1000 Mbps

b 2 A diferencia de un router,
un hub no puede:

a- Funcionar a 110v.

b- Interconectar mas de 4 equipos.
c- Asignar direcciones IP.

d- Soportar el estandar Ethernet.

’ 5 ¢ Cual herramienta no es necesaria
al momento de armar una red?

a- Pinza crimpeadora.

b- Alicate para cable UTP.

c- Tester UTP/STP.

d- Llave inglesa.

] 3 ¢Qué color tiene
el pin 8 Norma 568 A?

2 6 ¢ Cual herramientas es (til para quitar
el recubrimiento externo del cable UTP?

a- Rosa. a- Clter.
b- Rojo. b- Llave inglesa.
c- Verde. c- Roseta.
d- Marron. d- Cable canal.
"B-0 'p-G > 'p-£ 'g-7 'g-| :seisandsay
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Configuracion
de la red

En Windows Vista, es el Centro de redes y re-
cursos compartidos el que nos permitira ajustar
la configuracion de la red y especificar todos sus
parametros de funcionamiento.

Podemos acceder al Centro de redes y recur-
sos compartidos de varias formas: una de ellas es
a través del Panel de control, con un clic en Ver
el estado y las tareas de red (dentro del
grupo Redes e Internet). Si usamos la Vista
clasica del Panel de control, hacemos dic
directamente en el icono Centro de redes vy
recursos compartidos. Otra forma es a través del
icono de Red en el Area de notificacién, como
podemos observar en |a Figura 1. En |a ventana que
aparece, tenemos la opcién de abrir el Centro de
redes y recursos compartidos.

La ventana del Centro de redes y recursos
compartidos (Figura 2) se divide en dos paneles:

Conectado actualmente a:

oy Red
@ Acceso: 56lo local

Conectarse a una red
Centro de redes y recursos compartidos

FIGURA 1. El icono de Red nos permite

consultar su estado actual.
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Podemos acceder

al Centro de redes

y recursos compartidos
de varias formas
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FIGURA 2. ELCentro de Redes

y recursos compartidos nos brinda

un resumen del estado de la conectividad
de nuestro equipo.

en el izquierdo aparecerd un listado de tareas rela-
cionadas con este tema y, en el derecho, veremos
cuatro secciones diferentes.

La primera opcidn es el mapa de la red; la segunda
se refiere a las redes y conexiones de red; la tercera
es Compartir y detectar, donde se muestran los
servicios, su estado (Activado o Desactivado) y Ia
posibilidad de modificarlo (Figura 3).
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FIGURA 3. Es muy sencillo cambiar el estado
de los servicios de nuestra computadora.

Configuracién de la red

Esto se logra con un clic sobre el estado de la conexion
0 sobre la flecha de la derecha: entre las opciones que
se desplegaran, podemos cambiar la configuracion.

Por Gltimo, la cuarta seccion, ubicada al final del panel,
muestra dos enlaces que nos permiten visualizar, de
manera sencilla, el listado de archivos y carpetas que
estamos compartiendo en la red (Figura 4).

Ahora que nos familiarizamos con esta ventana, llegé el
momento de conectarnos a una red (Paso a paso 1).

DRIVERS,

CONTROLADORES

Para trabajar con un documento, utilizamos un
procesador de textos, es decir, una aplicacion para
abrir el archivo, editarlo y salvarlo. El sistema ope-
rativo es el que nos permite ejecutar la aplicacion
para procesar el documento.

&
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FIGURA 4.

ElControl de cuentas
de usuario se encuentra
activado de manera
predeterminada

en Windows Vista.

LAN

A menudo encontraremos la sigla LAN (Local Area Network, Red de area local). Se utiliza
para hacer referencia a redes que comparten una misma subred (en terminologia TCP/IP,
que ya explicaremos mas adelante). En general, una red hogarefia va a ser una LAN.

RedUSERS!
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Conectarse a una red

44

= —
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Conectaree & umsred

Abrael Centro de redes y recursos compartidos. En el panel que aparece
a la izquierda, seleccione Administrar conexiones de red.
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OC, ’_'I" b Pand de contesl b Bades ¢ llemel ¢ Cosexicnes 8¢ red » - ip|'x_.|.-.:.-

Mevrbee Eilade Mambre del dragiradres Canectnodad Categaria de sed Frogeting Tige

LAM & lnternel &e alls velecdadd (1)
g! Conewon de des loca
S castacer e Pl B

Se abrird la ventana Conexiones de red, donde podra ver los dispositivos
que tiene configurados en su equipo y su estado actual.
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Si el dispositivo aparece en estado Deshabilitado, haga clic derecho sobre él y seleccione
la opcion Activar del menl que aparece.

Rerabee Eamadies bt del dricaridre 1 entut Bonlind

Calegperia ¢ ted Frogeeling Tea "
LAN o lrterset de slls weio-cadad (10

‘:! Congutn de does local

i e Fi) ETvp—

Como cuarto paso del procedimiento de conectar la computadora personal a una red, debe
esperar un momento mientras la conexion cambia de estado.
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Selecoonar ubicacidn de red “Red”

Windews aplicara autamaticamente by configuracian de red correcta para esta
ubicacitn,

Hogar
':l Elija ests opLadn 5i #5048 &n Ca58 O &n ung ubicacitn sirmilar, E5to le permite ver
3 " obros equipos y dapotitreod v permile lambidn que este equipo se pueds
detectar,

Wi Trabajo
Elija esta opcidn si estd en un luger de irabaje o en ung ubsgacitn similar, Esto le
permee ver oints equipos y dispocitvos ¥ permite tambiin Gue este equipo e
puseda detectar.

Ubicacién plblica
" Elija esta apeidn i e5td en un serepuerto, un calé o en atra uhicacian pdblica, &

4 25l conectado directamente & Intemer. Se limitars ls deteceidn de otras

Aparecera una ventana donde podra seleccionar la ubicacién de red. Cuando se conecte por primera
vez a una red, se le presentaran tres opciones: Hogar, Trabajo y Ubicacién puablica.

o T B [ Coegerin  Grupe detabaps  Ubstaodn de red

N Resoutes Eh APOLDN3 fh DRAGOM
‘ brriganas ¢
p b i 1

Mis & . LA

Catpatt b
B cecargas .
' Dse urtstsling
. Escrtena
: Vpwmrdoy

Una vez definido que su ubicacién de red va a ser Hogar, quedara conectado. Llegado este
punto, si va a Inicio/Red, podra ver los otros equipos que estan conectados en su red.
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El archivo puede almacenarse en el disco duro del
equipo o en una memoria externa USB. Pero al pro-
cesador de textos no le preocupa donde se almace-
na, le delega esa tarea al sistema operativo.

Cuando trabajamos con la red, tiene lugar una sepa-
racién de tareas similar: utilizamos un navegador para
visitar los sitios web o el Explorador de Windows
para acceder a los recursos compartidos por otros
equipos. Estas son las aplicaciones que utilizamos
con la red. Es el sistema operativo quien se encar-
ga de que esas aplicaciones puedan brindar esa
funcionalidad (Figura 5).

La conexion del equipo con la red se logra a través
de las tarjetas de red, y el sistema operativo interac-
tUa con ellas a través de pequenos programas que

Configuracién de la red
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FIGURA 5. Windows nos pide confirmacion
antes de realizar cualquier accion que pueda
poner en peligro el sistema.

reciben el nombre de controladores, muy conoci-
dos también por su nombre en inglés: drivers. Cada
dispositivo que existe en una computadora va a
interactuar con el sistema operativo por medio de
su controlador o driver. Windows Vista incluye, de
manera predeterminada, un gran nimero de contro-
ladores para los dispositivos mas comunes, lo que
simplifica su instalacion y uso.

La conexion

del equipo con la red
se logra a traves

de las tarjetas de red

( :! SEGURIDAD

Garantizar la seguridad de nuestros equipos debe ser una prioridad: por un lado, debemos
asegurar nuestro sistema lo mas posible con el objetivo de cerrarle la entrada a intentos de
acceso no autorizados por ély, por el otro, asegurar el acceso sencillo a equipos conocidos.

RedUSERS!
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En aquellos casos en los que Windows Vista no sea
capaz de detectar e instalar los controladores
apropiados para un dispositivo, quedara por parte
del fabricante o proveedor suministrarnoslo, ya
sea mediante un CD de instalacién que viene em-
paquetado junto con el dispositivo, o por medio de
algun enlace para su descarga en Internet, citado
en la documentacion. De una forma u otra, siem-
pre es necesario contar con los drivers adecuados
para que un dispositivo funcione correctamente.

Es importante destacar que no todos los controladores
son compatibles con Windows Vista. Utilizar uno dis-
ponible para otra version de Windows es un riesgo que
debemos evitar. Su instalacion podria llevar el sistema
operativo a un estado de operacion inestable. Win-
dows Vista nos permite gestionar los controladores a
través de una opcion del Panel de control, llama-
da Administrador de dispositivos. Esta venta-
na clasifica los dispositivos de acuerdo con categorias,
sobre la base de su funcionalidad (Figura 6).

ﬁarﬂl [ T r— = -.1: i u-‘
Jk Cort
lh 3
e
\E N N
FIGURA 6. a?
El Administrador &
de dispositivos -,
clasifica los dispositivos .
de acuerdo con - X ~
categorias, sobre la base By, wnd
de su funcionalidad.

UBICACIONES DE LA RED

D,

Vista denomina Ubicacion de red al tipo de red al que nos conectemos. Las opciones son
Hogar, Trabajo y Ubicacién pablica. Las dos primeras definen una ubicacion privada,

mientras que la Ultima se clasifica como red publica.
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Comprobar la correcta instalacion

de los controladores

Como mencionamos, Windows Vista incluye contro-
ladores para un gran numero de dispositivos. Es muy
probable que, cuando instalamos la tarjeta de red en
nuestro equipo, Vista automaticamente la haya de-
tectado y haya instalado el controlador correspon-
diente, pero jsi ése no fuera el caso?

El primer paso sera comprobar que el controlador
esté bien instalado y, con este objetivo, debemaos
asegurarnos de tener el controlador correcto. Por
lo general, las tarjetas incluyen un CD de instala-
cién donde se encuentra el controlador. Si nuestro
equipo tiene |a tarjeta en el motherboard, enton-
ces el controlador estara en el CD de instalacion
que trajo nuestra placa madre o equipo, si lo com-
pramos ya armado.

Configuracién de la red

Windows Vista
incluye controladores
para un gran numero
de dispositivos

También podemos conectarnos al sitio web del fabri-
cante y descargar manualmente el controlador di-
rectamente desde alli. Esto tiene la ventaja de que
tendriamos el controlador mas actual disponible.

Los controladores, como todo programa, pueden te-
ner errores de programacion que el fabricante corri-
ge y pone a disposicion de los usuarios como nuevas
versiones disponibles para la descarga. Un error co-
rregido no es la dnica razon para una nueva version,
ya que también puede ser una nueva funcionalidad
o una mejora en el rendimiento. Por eso, es reco-
mendable que siempre visitemos el sitio web del
fabricante para instalar los dltimos controladores
disponibles para nuestros dispositivos.

Si no sabemos cual es, podemos teclear en un busca-
dor (www.google.com es una buena eleccion)
todos los datos que encontremos del dispositivo:
nombre del fabricante, modelo de la tarjeta, sistema
operativo, y las palabras controlador y descargas,

‘ :! UBICACION HOGAR Y TRABAJO

Si nuestra ubicacion de red es Hogar o Trabajo, el nivel de seguridad nos permitira ver otros
equipos y dispositivos conectados en la red, asi como que el nuestro se pueda detectar. Esto
es conveniente en entornos controlados donde podemos confiar en los otros equipos.

RedUSERS!
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para identificar que estamos buscando el controlador  y realizar las acciones necesarias para solucionar
y queremos que nos localice las paginas que tienen este problema (Paso a Paso 2).

vinculos para la descarga. En los sitios de los fabrican-
tes, por lo general, los controladores se encuentran en
las paginas de Soporte técnico (Figura 7).

Si no tenemos el controlador a mano, tampoco es
motivo de preocupacion. Windows Vista nos brin-
da la posibilidad de ayudarnos en esta tarea.
A través del Administrador de dispositivos,
podemos comprobar los controladores instalados

e 5 e
oy B Conectarse s una red
Windows no encuentra ninguna red i
e
FIGURA 7.
No confundir
Windows mo encuendra mingu e red.
con un problema:
por defecto, Vista solo Ver equipos v dispostives de red
muestra las redes
que hemos configurado. Diagnosticar a causa de que Windows no pueda encontear ninquna red
g Confiqumr uns conexitn o red
Es logico entonces Abrir Contre de redes ¥ recunos compartidos
que, de manera
predeterminada, onectar Concelsr |
no encuentre ninguna red. \ /

o UBICACION PUBLICA

Para la red que queremos configurar, vamos a seleccionar siempre el tipo de ubicacion
Hogar. El caso de Ubicacién piblica se utiliza cuando hay una conexion directa a una red

sobre la cual no tenemos control, ya sea conectandonos a Internet o en un lugar publico.
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Instalar el controlador de un dispositivo
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Abra el Administrador de dispositivos desde Inicio/Panel de control/
Sistema y mantenimiento/Ver hardware y dispositivos. Vista ubica cada
dispositivo dentro de la categoria que le corresponde. Por lo general, en Otros dispositivos
aparecen los que no tienen una categoria definida y los que no han sido correctamente reconocidos.
En su caso, le interesara el llamado Controladora Ethernet.
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Propredades

Haga clic derecho sobre el dispositivo y, en la ventana que se abre, seleccione la primera opcidn:
Actualizar software de controlador.
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Vista le brinda dos formas de obtener el software del controlador: la primera es dejar

que el sistema haga una blsqueda en Internet, directamente en el sitio de Microsoft; la segunda
es para aquellos casos en los que tiene los controladores proporcionados por el fabricante
previamente, o no tiene Internet. Si tiene el CD de instalacion del fabricante, seleccione

Buscar software de controlador en el equipo.

o @ - Htturcic srhaee du contreiador (ontralutins [ihomet

7 - i " ' i -

Biel it il 5Mnian 4 desichor & il wed et

= I

& b b i et

+ Flegren de controladores de disposi Do

e blg reghem gl el pe 1 d
a 4 O P g e et

Teclee la ubicacién donde se encuentra el software o blsquela a través de la ventana que se abre
si selecciona el boton Examinar. . . La segunda opcion de esta ventana, Elegir en una
lista de controladores de dispositivo en el equipo, lo conduce al listado
de controladores que Vista incluye de manera predeterminada. En algunos casos, no contara

con el controlador especifico, pero tendra conocimiento de uno similar que si esta disponible.
Esta opcidn es conveniente en esos casos.
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Si selecciond la busqueda en linea, encontrara tres opciones: $i, buscar en linea
(recomendado); Si, buscar en linea sdélo esta vezyNo buscar en linea.
Con la primera opcion, puede sefalarle a Vista que siempre busque en Internet automaticamente.
Si no cuenta con conexion a Internet, o prefiere enterarse cada vez que Windows necesite instalar
un dispositivo, seleccione la segunda opcidn. La tercera es por si cambia de opinion.

o Cuando seleccione la opcién de buscar el controlador en Internet, Vista le mostrara una ventana
de progreso, mientras dura el proceso de bisqueda. En este caso, como se decidid instalar

el controlador desde el CD, la instalacion comenzara al instante.

EL PORQUE DE LA UTILIZACION DEL SISTEMA BINARIO

La eleccion del sistema binario tiene gque ver con que, en el mundo electronico, son muy
comunes las situaciones de dos opciones: la polaridad del voltaje (positivo o negativo), la
presencia de voltaje [hay o no hay), el nivel de voltaje [por encima o por debajo de un valor].
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Al finalizar la correcta actualizacion del software de controlador,
aparecera una ventana que lo indica.
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De esta manera, el Administrador de dispositivos |e mostrard, ahora, el controlador
debidamente instalado bajo la categoria correspondiente, en este caso Adaptadores de red.
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LAS PROPIEDADES

DE LOS CONTROLADORES

Ademas de poder actualizar el controlador de un
dispositivo, el Administrador de dispositivos
nos permite tener acceso a todo el grupo de propie-
dades que le corresponden (Figuras 8 y 9).

El acceso a las propiedades se obtiene con un dlic de-
recho sobre el dispositivo y con la seleccion de la
opcion Propiedades del men(. Otras opciones de
ese men( son la posibilidad de Habilitar o Desha-
bilitar el dispositivo (acorde con el estado en que
se encuentre, si estuviese activado, se muestra solo la
opcion de Deshabilitar); Desinstalar el disposi-
tivo, y la de actualizar el controlador.
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FIGURA 8. Al hacer clic derecho sobre
un dispositivo, en el Administrador de
dispositivos, veremos este menu contextual.
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FIGURA 9. La pestana General nos muestra
informacion sobre el dispositivo y su estado.

La ventana de Propiedades se divide en varias pes-
tanas. En la primera, llamada General, podemos
verificar el estado en que se encuentra el dispositivo
y sus datos generales. En Opciones avanzadas
aparecen un conjunto de propiedades que nos per-
miten controlar distintos aspectos del funcionamien-
to del controlador. Estas propiedades varian de
acuerdo con el dispositivo y el controlador instalado.
En el caso de los adaptadores de red, aqui podemos
configurar el tamafio de los paquetes que se trans-
miten por la red, el tipo de conexion y la velocidad.

El acceso a las
propiedades se obtiene
con un clic derecho sobre
el dispositivo y con

la seleccion de la opcion
Propiedades del menu
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Estas propiedades en muy rara ocasion podrian ne-
cesitar una modificacion y, en esos casos, debera ser
realizada por profesionales en el tema.

En ocasiones, un dispositivo puede entrar en conflic-
to con Vista, ya sea porque la version del controlador
no es compatible con este sistema operativo, o por-
que otro dispositivo esta provocando el conflicto.

Si hiciera falta desinstalar el controlador de este dispo-
sitivo, seria en la pestana Controlador (Figura 10)
donde lo hariamos. También se puede deshabilitar des-
de aqui, pero ademas tenemos la opcion de hacerlo di-
rectamente desde el menu contextual del dispositivo.

Las pestanas Detalles y Recursos nos brindan in-
formacion adicional sobre el dispositivo y los re-
cursos que ocupa en el sistema. La dltima pestana,
Administracion de energia le permite al siste-
ma operativo controlar el consumo de energia que
realiza el dispositivo.

CONEXIONES DE RED

Como ya dijimos, la computadora se conecta a la red
a través de una interfaz o adaptador de red (también
conocidos como placas o tarjetas de red). Ya tene-
mos la placa funcionando y su controlador correcta-
mente instalado. El dispositivo de red esta listo para
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FIGURA 10. Podemos actualizar el controlador
del dispositivo desde la pestana Controlador.

trabajar. Pero esa es solo la primera parte. Windows
Vista utiliza los dispositivos de red para crear las
Conexiones de red, que son las responsables de
brindar la conectividad al sistema operativo.

Las conexiones de red se clasifican de acuerdo con
el alcance de la red a la cual brindan acceso.
De la misma manera, Windows Vista les asigna
automaticamente un nombre que identifica el tipo
de red. Es importante tener en cuenta que cada
equipo va a mostrar aquellos dispositivos y redes
a las que tenga acceso.

WolL

Existe una funcionalidad llamada Wake on LAN [WolL) o iniciar por la red que le permite a un

equipo ser encendido sin interaccion humana, a través de los adaptadores de red. Es una fun-

cionalidad que esta incorporada en la tarjeta de red, aunque no todas la tienen.
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Es normal que lo que vemos en el Panel de control
de una computadora, sea distinto de lo que vemos
en el de otra. El ejemplo mas directo lo encontramos
en las imagenes de este libro. Por eso, no debemos
preocuparnos si no coinciden con lo que vemos en la
pantalla de nuestro monitor, ya que eso es normal
debido a que el hardware y las conexiones varian.

Configuracién de la red

Podemos acceder a las Conexiones de red a través
del menl Tareas que aparece a la izquierda de la
ventana del Centro de redes y recursos com-
partidos del Panel de control. En el panel
Conexiones de red, la categoria més frecuente es
LAN o Internet de alta velocidad (Figura 11),
pero esto no quiere decir que sea la unica. De
acuerdo con los tipos de conexiones que tenga-
mos configurados, podemos tener otros como Red
privada virtual y Banda ancha. Cada adapta-
dor que Vista detecta se identifica con un nombre.
De manera predeterminada, el primer adaptador
recibe el nombre de Conexién de area localy,
los siguientes, Vista los distingue numéricamente.
Por ejemplo, si tuviéramos un sequndo adaptador
(como otra tarjeta de red, por caso), se llamaria
Conexion de area local 2.
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FIGURA 11.

Algunos proveedores
de Internet nos brindan
la conexion a través

de un enlace

de Banda ancha.

WAN

La necesidad de conectar las redes LAN entre si da lugar a la aparicion de las WAN, siglas
del inglés Wide Area Network o red de area amplia. Las WAN son redes que se extienden
mas alla del ambito local en un edificio y sirven para interconectar varias redes entre si.

RedUSERS!
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EL PROTOCOLO TCP/IP

Las computadoras utilizan estandares que definen
la forma en que establecen la comunicacion entre
ellas. Los protocolos son parte importante de esos
estandares. Un protocolo determina una serie de pa-
rametros que deben ser respetados para establecer
una comunicacion. Si dos equipos utilizan el mismo
protocolo, van a ser capaces de poder comunicarse
entre si. Parece sencillo, pero en cualquiera de las
operaciones que realizamos cotidianamente a través
de una red intervienen un sinfin de protocolos.

En las redes de Windows, se utiliza la denominacion de
protocolo para referirse, en particular, a los protocolos
de red, la parte que se encarga del envio de los paque-
tes de informacion a través de la red (Figura 12).
Las primeras versiones de Windows utilizaban un
protocolo llamado NetBEUI descendiente, a su vez,

D,

TCP/IP

Las computadoras
utilizan estandares
que definen la forma
en que establecen

la comunicacion
entre ellas

de otro disefado por IBM (NetBIOS). Por esa épo-
ca, era normal que cada fabricante tuviera un proto-
colo propietario. Novell tenia uno muy conocido
(IPX/SPX), incluso Apple también tenia el suyo
(AppleTalk). Y en el mundo académico de las uni-
versidades, donde variantes del sistema operativo
Unix eran familiares, era muy frecuente un proto-
colo llamado TCP/IP.

No fue casualidad que todos los grandes fabricantes
de sistemas operativos hayan decidido abandonar
sus variantes propietarias de protocolos a favor de
uno comun. Fue el desarrollo de Internet el que im-
pulsé (mas bien podriamos decir impuso) esta modi-
ficacion. A diferencia de grandes cambios que han
sucedido en la historia de la computacién motivados
por los intereses econdmicos de una o un grupo de
empresas, la migracion hacia TCP/IP estuvo motivada

Hasta aqui hemos mencionados protocolos propietarios, pero existen protocolos abiertos,

como es el caso de TCP/IP. En este caso, la separacion viene marcada por el acceso a las

especificaciones del protocolo, publicacion que depende del creador del protocolo.
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FIGURA 12.

Si es la primera

vez que ejecutamos
Inicio/Red, la ventana

por las ventajas técnicas que dicho protocolo ofrecia.
Los protocolos existentes en ese momento (NetBEUI,
Appletalk) cumplian cabalmente la funcion para la
cual fueron disefiados: brindar conectividad entre
grupos reducidos de equipos en una red de area lo-
cal. Pero las redes fueron creciendo, expandiéndose
no solo en el ambito local, sino también geografico,
y cuando se tenia una oficina en una ciudad y se
abria una segunda en otra, la conexién de ambas no
era tarea facil. Los protocolos para redes LAN tenian
limitaciones para las redes WAN. Sin embargo,
TCP/IP se habia disefiado para funcionar a través de

RED HOGAR

J  aparecera vacia.

este tipo de redes, distribuidas geograficamente. Y
los fabricantes de sistemas operativos empezaron a
utilizar este protocolo en sus productos para facili-
tarles a sus clientes el trabajo y la interconexion.

Una gran familia

Aqui amerita hacer una correccion. La forma apro-
piada de referirse es la familia de protocolos
TCP/IP. Pero no debemos preocuparnos, el uso del
singular esta tan extendido que se acepta sin pro-
blema alguno. Esto no quita la aclaracion. No existe
un protocolo que se llame asi, lo que si hay es una

En las redes externas pueden encontrarse personas con la intencion de conectarse a nues-
tro equipo para introducirnos virus o robar nuestra informacion. Por eso, si ubicamos nues-
tra red como Hogar limitaremos la deteccion de otros equipos y, también, la del nuestro.

RedUSERS!
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familia de protocolos de los cuales TCP es uno, IP es
otro, y existen unos cuantos mas que hacen su traba-
jo desde el “anonimato” sin que nos enteremos de sus
nombres, aunque si utilizamos a diario sus beneficios.
Por ejemplo, cada vez que nuestra computadora ac-
tualiza la hora por Internet, no lo hace con TCP, sino
con otro protocolo llamado UDP (tanto TCP como
UDP utilizan IP). Ya son demasiadas siglas para un so-
lo apartado, mejor continuemos con el préximo.

La direccion IP

Cuando queremos establecer comunicacién entre
dos equipos, éstos deben saber como encontrarse.
Pero ;como se encuentran las maquinas entre si? Al
igual que nosotros, a través de una direccion. En este
€aso, como utilizamos el protocolo TCP/IP, la direccion
la determina el protocolo IP (Internet Protocol) y se
llama, casualmente, direccion IP.

Cada vez que escuchamos el término direccion IP,
se esta haciendo referencia a una forma de encon-
trar un equipo en una red. La direccion IP es un
niimero que va a ser Unico para cada equipo que
se conecte a la red. En Internet, cada equipo que se co-
necta tiene un numero asignado: su direccion IP,

IPvb

D,

gracias a la cual se podrd encontrar una
computadora en Internet (Figura 13).

Las direcciones siempre van a ser direcciones. Quizas
un taxista de Buenos Aires sea incapaz de indicarle
a otro como llegar a una direccion en Madrid. Sin
embargo, si enviamos una carta por correo postal
desde la Argentina a Espafia, podemos estar seguros
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FIGURA 13. Al Panel de control, desde
donde configuraremos direcciones y protocolos,
accedemos con solo dos clics.

El crecimiento de Internet y los requerimientos de nuevas asignaciones de direcciones |P

provocaran su agotamiento en un futuro no muy lejano. Por esta razdn, se estd migrando a

IPvé, que tendria suficientes direcciones como para no necesitar un cambio en el futuro.
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de que la direccion de destino va a ser encontrada.
Al enviar una carta, es muy probable que lo primero
que escribamos sea el nombre del destinatorio, lue-
go la calle y el nimero del edificio o casa; mas aba-
jo el nombre de la ciudad y estado o provincia, y por
tltimo el pais (por ahora me reservo el codigo pos-
tal). En la oficina de correos, van a utilizar un orden
inverso al que usamos para escribir la direccion a la
hora de encaminarla rumbo a su destino. Primero se
van a fijar en el (ltimo item, el pais, y separarén la
carta junto con las demas que vayan, por ejemplo, a
la Argentina. Luego, cuando la carta esté en la Argen-
tina, van a clasificarla de acuerdo con el estado o
provincia, y asi sucesivamente hasta llegar a su desti-
natario. El codigo postal sirve como un atajo en el am-
bito nacional que le indica a la oficina de correos

La direccidn IP

local cudl es la oficina de correos especifica donde le
va a corresponder a un cartero entregar la carta y, de
esta manera, se hace mas rapida su entrega.

Las direcciones IP funcionan exactamente de la mis-
ma manera. Cada pais tiene asignado un bloque de
nameros IP (en terminologia de redes se utilizan in-
distintamente los términos de nimero IP y direccion
IP). Cuando una computadora necesita acceder a
otra, lo hace a través de la direccion IP, y para que el
paguete llegue al destino, se lo entrega su enruta-
dor, que funciona como la oficina de correos local.
El enrutador, también conocido como puerta de
enlace o por su nombre en inglés router, es un
equipo que permite conectar varias redes entre si.
A partir de ahi, existe un grupo de enrutadores

El enrutador,

también conocido como
puerta de enlace o

por su nombre en ingles
router, es un equipo
que permite conectar
varias redes entre si

1 :I NUMERO DE DIRECCION IP

Una direccion IP es un nidmero de 32 bits. Se representa como cuatro octetos que toman
uno de los 255 valores disponibles: de 0 a 254. La cantidad de numeros que se puede
armar con la combinacién de ocho bits es, precisamente, de 256 valores.

RedUSERS!
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conectados entre si que garantizan la conexion entre
dos puntos cualquiera en Internet. De a poco, el pa-
quete va a ir pasando de enrutador en enrutador has-
ta llegar al que se encarga de manejar el bloque de
direcciones al cual pertenece la direccion IP destino.

DNS

Supongamos que gueremos visitar el sitio web de
nuestra editorial: www.redusers.com. Esto no es
una direccién IP, por lo que necesitamos una para que
nuestra maquina pueda acceder al equipo donde esta
ese sitio web. La respuesta es: no va a necesitar cono-
cerla. Al teclear en nuestro navegador el nombre del si-
tio web, le estamos indicando a dénde queremos ir.

Es nuestra computadora la que se va a encargar, a
partir de ese nombre, de encontrar la direccion IP
que le corresponde, de conectarse al servidor, de
descargar la pagina web y mostrarnosla en nuestro
navegador. El servicio que se encarga de traducir los
nombres de sitios y direcciones IP se llama DNS
(Servicio de Nombres de Dominio o Domain
Name Service) y es uno de los pilares de Internet.

Gracias al DNS es que nuestro navegador puede
contactar los sitios web. También es el responsable
de que los correos electronicos lleguen a su destina-
tario final. Para utilizar el DNS, existen servidores de-

dicados a ofrecer ese servicio. Este dato también se
le asigna a nuestro equipo de manera automatica.

CON USTEDES, LOS PUERTOS

Ya conocemos todo lo que necesitdbamos saber sobre
TCP/IP. Un dltimo detalle: los puertos. Imaginemos
ahora que alguien quiere enviarme una carta. Ya tie-
ne mi nombre, le podremos dar la calle donde vivi-
mos y el nimero, la ciudad, el pais y el cédigo postal.
Si somos los Gnicos que vivimos en esa direccion, va-
mos a recibir la carta sin problemas. Pero ¢si vivimos
en un edificio? Todos los inquilinos vamos a compartir

Gracias al DNS es que
nuestro navegador puede
contactar los sitios web

o=

PPPoE son las siglas de PPP over Ethernet. PPP, a su vez, son las siglas de Point to Point
Protocol o Protocolo de punto a punto, un protocolo que surgio para comunicar via TCP/IP a

través de los cables de cobre. Las lineas telefonicas son un ejemplo de este tipo de cable.
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la misma direccién. Nosotros vivimos en un departa-
mento que tiene un identificador tnico en el edificio
entonces, si les damos el nimero de departamento,
la carta nos va a llegar a nosotros directamente.

Algo similar sucede con los servicios que se ofre-
cen en Internet. Por un lado esta el sitio web, por
otro el correo electrénico, y por otro la transmision
de archivos. Si dependiéramos de la direccion IP para
cada servicio, se crearia un caos, ya que necesitariamos
una direccion para cada servicio. Por suerte, en termi-
nologia TCP/IP, existe lo que se denomina puertos
(TCP/IP ports). Cada servicio que se ejecuta en un ser-
vidor utiliza un puerto determinado (Figura 14).

La direccidn IP

Por ejemplo, los sitios web funcionan con el puer-
to 80, la mensajeria utiliza el puerto 25 (si algu-
na vez hemos tenido que configurar un cliente de
e-mail es probable que nos sea familiar), ademas
del puerto 110 que se utiliza para descargar los men-
sajes y que también es conocido por el nombre del
protocolo: POP3 (es la versién 3 del protocolo POP
que, vale la pena aclarar, significa Post Office Protocol
o protocolo de oficina de correos).

El concepto de puertos es tan irrelevante en el en-
torno de una red hogarefia como relevante si nos
conectamos a Internet. Solo debemos tener en cuen-
ta que las conexiones TCP/IP utilizan un puerto para

FIGURA 14.

Es recomendable utilizar
lavista clasica

del Panel de control
hasta que nos
acostumbremos

a la nueva, sobre todo

si tenemos que hacer
modificaciones complejas

como la de los puertos.

‘ :I NETBIOS

Hoy en dia, todo el mundo habla de TCP/IP, pero esto no fue asi en un inicio. EL primer proto-
colo usado por las redes de computadoras personales fue el NetBIOS (Network Basic
Input/Output System o sistema basico de entrada/salida para la red), desarrollado por IBM.
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establecer la comunicacion entre dos equipos y que se
utiliza un puerto tanto en el destino como en el
emisor. Mas adelante, cuando hablemos de los
firewalls, el tema de los puertos tendra mas sentido.

WINDOWS VISTA Y LAS REDES

Una de las tareas que aparecen en el Centro de
redes y recursos compartidos es Configurar
una conexion o red. En el mend Inicio vimos
que la opcién que aparece debajo de Red es
Conectar a. Si hacemos clic en esta Ultima, vere-
mos una ventana con las redes disponibles y a las
que estamos conectados. Desde esta ventana, se
ejecutaran distintos asistentes que nos ayudaran a
configurar el tipo de conexion o red seleccionada.

La primera opcion (Figura 15) es Conectarse a
Internet. De acuerdo con el tipo de conexion a In-
ternet que tengamos en nuestro hogar, es probable
que debamos emplear esta opcion.

Si el tipo de servicio que nuestro proveedor nos
ofrece es PPPoE (PPP over Ethernet) y nos esta-
mos conectando a Internet a través de un equipo
con Windows Vista, este asistente nos va a guiar
en el proceso de conexion. Es tan sencillo como te-
clear el nombre de usuario y la contrasefia que nos
entrego nuestro proveedor y, a continuacién, deci-
dir si esta conexion va a poder ser utilizada o no
por otros usuarios en ese equipo.

Si tenemos una red inalambrica, es la segunda va-
riante, Configurar un enrutador o punto de
acceso inalambrico, la que debemos seleccionar.
Estos pasos los veremos en detalle en el Capitulo 5.

En algunas ocasiones, necesitamos recurrir a las li-
neas telefonicas como medio de comunicacion. Aun
cuando los proveedores de Internet no ofrezcan
servicio en nuestra zona, es muy probable que las
empresas telefonicas tengan lineas instaladas y en

ke A Configuenr uns conedn o sed

Elegir una opoon de conexion

Q Lerilacie § IPlpel
Conligasil wtu (drenden il s de bands ahoha @ d 500 Telnldne g & nlewvet

6 Conhgorsr un eniutadon 0 puntn de scces0 nalbmbnoo

p- f.:!.ll'.g-..'.li -b'\.llrcﬁr.-r!n"- #! lln’\’m telelenica

Lb Conediarse g we bngp S trabago

FIGURA 15.

Después de seleccionar
la opcion Configurar
una conexién o red
veremos esta ventana.
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funcionamiento desde afios atras. Para estos casos,
debemos Configurar una conexion de acceso
telefdnico. Previamente, debimos haber instalado
el médem a nuestro equipo.

El asistente nos permite crear una conexion al tecle-
ar el nimero telefénico al que vamos a conectarnos,
el nombre de usuario y la contrasefia. Opcionalmen-
te, le podemos dar un nombre identificativo, como
por ejemplo, el del proveedor que estamos utilizan-
do, y decidir si esta conexion va a estar disponible
para el resto de los usuarios del equipo.

Una de las razones para utilizar una conexion te-
lefonica de acceso remoto era para conectarnos a
nuestra oficina. La cuarta variante nos asiste en
estos casos si seleccionamos Conectarse a un
area de trabajo.A la configuracion de un acceso

La direccidn IP

En algunas ocasiones,
necesitamos recurrir
a las lineas telefonicas
como medio

de comunicacion

remoto telefonico (es igual a la tercera variante),
se suma la conexion mediante una VPN a través de
Internet. Mas adelante, hablaremos de las VPN o
redes privadas virtuales (Virtual Private Network),
que es una forma de armar una red local entre
puntos distantes geograficamente (Figura 16).

Coneciare a una red

Activar anamacitn de ls sctridad

Desactivar notificacion de redes nwevas

Dhaggrioalacar  néguar

Certro de redes y recursos compartidos

FIGURA 16. Podemos reparar
la red desde el icono de red ubicado
en el Area de notificacién.

( :! RESUMEN

En este capitulo, conocimos como configurar la red. Aprendimos a conectarnos a la red
e instalar el controlador de un dispositivo. Conocimos todo sobre la direccién IP, DNS,
el protocolo TCP/IP, los drivers y los puertos.
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Multiple choice

’ 1 El Centro de redes y recursos

compartidos nos permitira, entre otras cosas:

a-Conocer el estado de los controladores
de audio y video del equipo.

b- Definir la configuracién de seguridad
de la computadora.

c- Conocer el mapa completo de la red,
y su configuracion.

d-Navegar la web.

c- Manejar la conexién a internet.
d- Poder utilizar un dispositivo correctamente.

’ 4 Una WAN es:

a- Una red que interconecta diferentes redes LAN.
b- Una comida oriental.

c- Internet.

d- Una red intercontinental.

’2 ¢Que significa la sigla LAN
referida a redes informaticas?
a- Los Autos Nuevos.

b- Lineas Auto Negociables.

c- Linux, Apple, Novell.

d- Local Area Network.

’ 3 Un controlador o driver
se utiliza con el fin de:

a- Cuidar la seguridad del equipo.
b- Jugar a juegos de rol.

66

’5 El protocolo TCP/IP es:
a- Producido por Apple.

b- Compatible con Linux.

c- Compatible con Mac.

d- Un estandar abierto.

P 6 Etservicio DNs:

a- Convierte nimeros binarios a decimales.

b- Convierte nimeros hexadecimales a binarios.
c- Convierte octetos a pares.

d- Traduce direcciones IP en direcciones web.

‘P-9 'p-S ‘B-f ‘P-£ ‘P-7 2-| ‘se¥sandsay
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P 4.Uso de la red

Uso de la red

La forma mas rapida de ver los otros equipos en la
red es a través del menl Inicio, con un clic en Red.
La ventana que se abre es el Explorador de la
red, vy alli veremos los equipos, las impresoras u
otros dispositivos que estén conectados en la red.
Esta ventana es el sucesor de Mis sitios de red
que traia Windows XP.

Como suele suceder, primero aprendemos a gate-
ar, después a caminar y luego a correr. De la mis-
ma manera, primero nos conectaremos a nuestra
red local y veremos los otros equipos, después
compartiremos recursos entre los equipos y, final-
mente, conectaremos nuestra red a Internet. Es
importante tener en cuenta este concepto porque
la estructura del libro asume ese orden. No debe-
mos conectar una computadora a Internet hasta
no haber leido el capitulo relacionado con ésta.

Cuando hacemos clic en Red y se carga la ventana
del explorador, ésta puede estar vacia. Si éste es el
caso, en su lugar, un mensaje en la parte superior de
la ventana nos alerta: La deteccion de redes y
el uso compartido de archivos estan des-
activados. No se podra ver ningin equipo
ni dispositivo de red (Figura 1).

D,

CENTRO DE SINCRONIZACION

Windows Vista toma recaudos en su configuracion
predeterminada. Por ejemplo, inicialmente el siste-
ma deshabilita un grupo de servicios. Si tenemos
nuestro equipo en una red local y sin conexion a
Internet, podemos hacer clic en dicho mensaje y ac-
tivar los servicios que se nos piden.

Una de las novedades del explorador de la red en
Windows Vista es que, mas alla de mostrarnos las
PCs y sus recursos compartidos, es capaz de utilizar
iconos distintivos para ensefiarnos otros servicios o
dispositivos que existan en la red.

En la ventana del explorador de la red, deben apare-
cer todos los equipos que nuestro sistema operativo
reconozca. Por ahora, no debemos preocuparnos si
solo esta nuestro equipo, ya que todavia quedan al-
gunos detalles por configurar.

El Centro de sincronizaciéon nos permite mantener copias sincronizadas de archivos y

carpetas no solo con otras computadoras personales, sino con dispositivos moviles,

tan en uso hoy en dia, como teléfonos celulares.
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La forma mas rapida

de ver los otros equipos
en la red es a traves
del menu Inicio,

con un clic en Red

TIPOS DE UBICACIONES DE RED
Windows Vista se toma en serio el tema de la se-
guridad, y uno de sus recursos es el concepto de
ubicaciones. Una ubicacion no es mas que la
descripcion de un entorno. Vista nos presenta tres
opciones: Hogar, Trabajo y Ubicacion publica.
Estas tres opciones se reducen en dos alternativas:
redes privadas, a las que pertenecen las ubicacio-
nes Hogar y Trabajo y red publica, a la que perte-
nece |a tercera opcion.

Uso de la red

La sequridad es un tdpico complicado, y Windows
Vista intenta establecer un punto intermedio entre la
complejidad del tema y la facilidad de uso para noso-
tros, como usuarios del sistema. Al determinar si
estamos en el hogar o en una cafeteria, le permi-
timos al sistema operativo seleccionar el nivel de
seguridad que debe asumir de manera predetermi-
nada. Los usuarios avanzados podran ajustar a su
preferencia el nivel de sequridad a través de las
opciones del Panel de control, pero para la ma-
yoria, que solo necesitamos conectarnos a la red y
saber que estamos protegidos, resulta mas comodo
cambiar solamente el tipo de ubicacion y saber que
los ajustes necesarios se haran en forma automatica.

El servicio de deteccion de redes recién menciona-
do es un ejemplo de esto. En una red publica, se
deshabilita al instante. Evita que si estamos en una
cafeteria u otro sitio y utilizamos una red abierta,

-

S|

L denuinion g PR y 8l wil cosmpat 1o S robho oy

etk BT G e i e 30 it

B e T e =

o — ey =

W At b detmcciton de dnde, 18 ol COwniaic ci 401 Pewend

FIGURA 1.
Solo un usuario con
permisos administrativos

.-

puede activar servicios
7 dered.

‘ :! AREA DE ENCUENTRO DE WINDOWS

El Area de encuentro de Windows (Windows Meeting Space en la version en inglés) es una
herramienta colaborativa que introduce Windows Vista. Con ella, podemos compartir con
otros usuarios nuestro escritorio o una aplicacién especifica.
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otras personas puedan obtener informacion
sobre nuestro sistema.

Otro servicio muy importante para la red hogarena
y que depende de la ubicacién de red es el uso
compartido de archivos. Este servicio se habilita
de manera predeterminada en las redes privadas
(Hogar y Trabajo), mientras que se deshabilita en las
redes publicas. Esta claro que no queremos que la
carpeta de nuestros Documentos esté visible en esa
cafeteria donde nos conectamos para revisar el correo.
De todas formas, Windows Vista nos permite com-
partir archivos en una red con Ubicacién pablica
si asi lo decidimos, a través del Centro de redes

y recursos compartidos. Pero eso seria una deci-
sion consciente. De la forma en que ahora funcionan
las cosas, se evita que el sistema quede desprote-
gido por equivocacion o sin que el usuario tenga
noticia de ello (Figura 2). Hay mas cambios
que realiza Windows Vista al hacer la eleccion del
tipo de ubicacion, como ajustes en el Firewall
de Windows, que conoceremos proximamente.

;'_,UUE' ES UN GRUPO DE TRABAJO?
Tanto Hogar como Trabajo son consideradas por
Windows Vista como ubicaciones de red privadas.
Sin embargo, hay servicios como la deteccion de re-
des, que funcionan bajo una, pero no bajo la otra.

f a5 Detecoibn de redet y uso compansdo de archeod

E ;Esta sequro de que desea activar la deteccion de redes v ¢l uso
" compartido de archivos para todas las redes?

Dt oo deteccstin de neglesd

FIGURA 2.
Se recomienda compartir

archivos solo

+ No, conventir la red a la que estoy conectado en una red

privada.
La deteccadn de redes y ol use comparidn de archres s desaciniarin paea las
redles provadas, come, por eemplo, las redes en hoganes y lugares de trabaje

S, permitir la detecaidn de redes y el uso compartido de
archivos para todas las redes pablicas.

en redes privadas.

AYUDA SOBRE REDES

i Dudas sobre como utilizar la red? Microsoft ha puesto a nuestra disposicion un excelente
sitio: http://windowshelp.microsoft.com/Windows/es-ES/default.mspx, donde podremos

encontrar respuesta a casi cualquier inquietud que tengamos.
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La razon esta dada por la forma en que se maneja la
seguridad en las redes Windows.

Uno de los requerimientos de Windows para que los
equipos sean visibles entre si es que pertenezcan al
mismo grupo. En un inicio, las redes de Windows eran
para Trabajo en Grupo (Windows for Workgroups:
¢ alguien recuerda Windows 3.117?). Esto funcionaba
sin problemas en una red hogarefia, pero en las em-
presas empezaron a presentarse inconvenientes.

El drea administrativa creaba su grupo de trabajo,
mientras que el area comercial creaba otro, y asi el
resto de las areas. Esto producia un grave conflicto pa-
ra los administradores de red, ya que no era una tarea
facil administrar cuentas de usuario, compartir recur-
505 entre grupos de trabajo, y garantizar la seguridad
de la red sin volvernos locos en el intento.

Uso de la red

Para solucionar este problema, Microsoft introdujo
los dominios. Un dominio se administraba centrali-
zadamente (gracias a un servidor dedicado corrien-
do Windows NT por aquellos tiempos). Todos los
usuarios pertenecian al mismo dominio, al tiempo
que se podia mantener una separacion por grupos .

A los administradores de redes, les cambid la vida.
Ahora podian configurar todos los usuarios y grupos
de la red desde un punto central Unico. Si bien el tra-
bajo en dominios es excelente para el mundo em-
presarial, para las redes hogarefias, los grupos de
trabajo se han mantenido como la eleccion optima.

CONFIGURAR

UN GRUPO DE TRABAJO

Un grupo de trabajo es muy sencillo de configurar
(Paso a paso 1). Esto es importante porque vamos
a necesitar que todos los equipos de nuestra red

Tanto Hogar como
Trabajo son consideradas
por Windows Vista

como ubicaciones

de red privadas

‘ :! UNION A DOMINIOS Y GRUPOS DE TRABAJO

Las ediciones Windows Vista Home Basic y la Home Premium solo permiten conexiones a
grupos de trabajo. Vista Enterprise y Vista Business posibilitan unirse a dominios, asi como
a grupos de trabajo. La edicion Ultimate incorpora las caracteristicas de todas las anteriores.

RedUSERS!

71



P 4.Uso de la red

estén en el mismo grupo de trabajo. No es obligato-
rio, pero simplifica mucho el funcionamiento de la
red y es uno de los primeros pasos que debemos ha-
cer a la hora de configurar la red.

El nombre de nuestro grupo de trabajo puede ser
cualquier palabra. Sin embargo, Windows nos va a
permitir utilizar solo maydsculas. Es aconsejable
no usar espacios ni un nombre que ya le hayamos
asignado a un equipo.

Es muy probable que tengamos una computadora
con Windows XP dando vueltas por la casa, por lo
que, si queremos unirla al nuevo grupo, los pasos son
similares a los de Windows Vista. La Unica diferencia
radica en que, para acceder a las propiedades del
sistema, en el Panel de control, la categoria se
llama Rendimiento y mantenimiento. Una vez se-
leccionada, hacemos clic sobre el icono Sistema, y
aparecera la ventana Propiedades del sistema
(Figura 3), donde seleccionamos la pestana Nombre
de equipo para realizar los cambios necesarios.

COMPARTIR ARCHIVOS
CON OTROS USUARIOS
No necesitamos una red para compartir archivos. Bas-
ta con tener varios usuarios en nuestra computadora
y la necesidad de compartir va a surgir en algin

D,

CONEXION WEB A ESCRITORIO REMOTO

momento. Windows Vista entiende este problema y
nos brinda una solucion: la carpeta Acceso publi-
co. La encontramos en el listado de carpetas del
explorador y contiene, a su vez, un grupo de cinco car-
petas, similares a las que ya tenemos en nuestro perfil:

* Descargas publicas
* Documentos publicos
¢ Imagenes puablicas

* Misica publica

* Videos publicos
Propiedades del sistema I FI]
Resnrwssmers | Acuslescorwsasomioem | Remcto
Gewd  Mombmderoxn | Hedews | Opooes wausiss

Wirmiows uih Ly mgpoerte rformacein pars dlenifc s e
il red.

Descrposn dol e LERESRIR
Par sternpio. “Taio el sofn e esin™ o
“Emips de Maris™

MNombe completo de skoron
~qps

GRUPD_ TRARLAND CASR
Forn L o Aastanie nan stertiheaodn de red s

s A U dimres ¥ crear ura comrts de umses sl L
hags dic en ideificacdn dered.
Para cambier & nombne O &8 &QUDO O LRIDe 8 Un Camdiar

\ ,

FIGURA 3. EL procedimiento de unirse a un
grupo de trabajo es similar en Windows XP.

La Conexion Web a Escritorio remoto es un software que nos permite conectarnos

remotamente a un equipo, iniciar una sesion de Escritorio remoto, pero utilizando

como cliente el navegador de Windows, Internet Explorer.

72

RedUSERS!



Uso de la red

Configurar un grupo de trabajo
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Vaya al Panel de controly seleccione la opcion Sistema y mantenimiento.
Alli, bajo el item Sistema, vera |a tarea Mostrar el nombre de este equipo,
sobre la cual deberé hacer clic.
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En la ventana Sistema, verd la opcion Cambiar la configuracion para modificar
el nombre, dominio y grupo de trabajo del equipo. Haga clic sobre ella.
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A continuacion, aparecera la ventana Propiedades del sistema. En ella puede teclear

una corta descripcion del equipo. Mas abajo encontrara el boton Id. de red... que permite
unir el equipo a un dominio. Como no es el caso, haga clic sobre el botén Cambiar. ..

que le va a permitir definir el grupo de trabajo al cual va a pertenecer ese equipo.

En la ventana Cambios en el dominio o el nombre del equipo, puede definir

el nombre del equipo y si es miembro de un dominio o un grupo de trabajo. Tilde la casilla Grupo
de trabajo y teclee el nombre que va a utilizar para él. En este caso, se cambi6 el dominio
que Windows Vista utiliza de manera predeterminada: WORKGROUP por CASA.

Cierre la ventana aceptando los cambios.
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A continuacion, el sistema le notificara, mediante una ventana, que el grupo de trabajo
ha sido cambiado exitosamente y funciona de manera correcta.

e R N e e

o et B Oy § B PR O SN AT Lo
e L I

T i w1

S
".‘"_J‘! Bog - 30 1L ¥ o
P f“-d-—-ﬁ*ﬂ“

L) ﬂil P

il L

En el Gltimo paso, le aparecera otra ventana que le sefala que, para que la nueva configuracién
se active, debe reiniciar el equipo, pero antes debe guardar todos los archivos abiertos.
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El uso de estas carpetas queda a discrecion nuestra.
Lo importante es que este grupo de carpetas les van
a aparecer a todos los usuarios del equipo. Asi, cual-
quier archivo o carpeta que copiemos o guardemos
alli, va estar disponible para todos (Figura 4).

COMPARTIR LOS ARCHIVOS

DE MI EQUIPO EN LA RED

Para compartir archivos entre usuarios, lo primero
que hizo Windows fue crear para nosotros una car-
peta publica. Para compartir archivos a través de
la red, Windows repite la férmula, pero en vez de
crear de nuevo una carpeta, lo que hace es compartir
la carpeta publica ya existente en la red. Por supues-
to, Windows Vista también nos permite compartir
informacion almacenada en carpetas personales,
como veremos en el siguiente apartado (Figura 5).

Cada una de estas dos variantes tiene sus ventajas
y desventajas: utilizar las carpetas publicas es muy
comodo ya que, cada vez que necesitemos compar-
tir algo, lo copiaremos alli y listo.

En cambio, si la informacion esta en nuestras carpetas
personales, cada vez que necesitemos compartir algo,
tendremos que ejecutar el proceso correspondiente.

Sin embargo, existen ocasiones en las que podria-
mos necesitar compartir directamente una carpeta
personal. Por ejemplo, supongamos que tenemos
una carpeta donde guardamos nuestras fotos digi-
tales, que esta dentro de nuestras carpetas perso-
nales, y es muy probable que queramos mantener-
lo asi ya que es la ubicacion donde la aplicacion
que utilizamos para descargar y organizar nuestras
imagenes las almacena por defecto.

Para compartir esas fotos, tenemos dos opciones: la
primera seria utilizar la carpeta publica. De esta mane-
ra, una vez que descargamos las fotos y las organiza-
mos, las copiamos a la carpeta publica. Esto tiene el
inconveniente de que hay que repetir el proceso cons-
tantemente y, ademas, ocupamos el doble de espacio
en el disco durc. La otra opcién es compartir directa-
mente nuestra carpeta pE‘[SDﬂﬂL
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FIGURA 4. El acceso por la red a nuestro propio equipo nos muestra las carpetas publicas
de la misma manera que si navegaramos localmente.
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Las carpetas publicas aportan una forma sencilla de
compartir, pero esa facilidad tiene desventajas en
determinados casos, como en el ejemplo anterior.

Al ser carpetas publicas, todo lo que ahi se copie se-
ra accesible por todos los usuarios, pero podriamos
tener la necesidad de compartir cierta informacion
en la red solo con algunos usuarios. Esto lo hariamos
compartiendo carpetas personales, donde seria posi-

RedUSERS!

Uso de la red

Para compartir
archivos entre usuarios,
lo primero que hizo
Windows fue crear

para nosotros

una carpeta publica

ble tener un control mas detallado del acceso a
nuestras carpetas y documentos por parte de otros.

En cualquier caso, el primer paso para compartir
archivos en la red es habilitar en el Centro de
redes y recursos compartidos |la opcion Uso
compartido de archivos. Para esto, debemos
cerciorarnos antes que la red se encuentre en
estado Activado (Figura 6).

FIGURA 5.

Podemos tener

una carpeta de red

al alcance de un clic

en nuestro Escritorio.
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-~

FIGURA é.

ElUso compartido
de archivos puede
ser activado

o desactivado desde
el Panel de control.
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En resumen, Windows Vista nos brinda dos formas ba-
sicas de compartir informacion en la red. Veamos los
pasos por sequir para ponerlas en accion.

COMPARTIR MIS CARPETAS
PERSONALES EN LA RED

Ya vimos que las carpetas publicas sirven para com-
partir entre los usuarios del equipo y tienen una ubi-
cacion predeterminada por Windows Vista. Ademas,
el sistema operativo nos brinda la posibilidad de

D,

UNIVERSAL NAMING CONVENTION

compartir en la red dichas carpetas. Por ser una fun-
cionalidad propia de Windows Vista, para habilitar o
deshabilitar esta opcion, tenemos que situarnos en el
Centro de redes y recursos compartidos. Cual-
quier cambio realizado, afectara a todos los usuarios.

Nuestras carpetas no tienen accesos compartidos de
manera predeterminada. Cuando queramos compar-
tir una carpeta o un archivo que se encuentre en
nuestro perfil, deberemos hacerlo manualmente.

Cuando creamos un acceso directo a un recurso compartido por la red, ya sea un archivo o

una impresora, estamos haciendo uso del UNC, que son las siglas de Universal Naming

Convention [Conversion universal de nombramientos).
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Suele darse el caso que necesitemos compartir un do-
cumento en particular con otra persona (Figura 7). En
las versiones anteriores de Windows, solo se podian
compartir carpetas. Si teniamos ese archivo dentro
de una carpeta donde habia varios archivos que no
nos interesaban compartir, teniamos que crear una
nueva carpeta, copiar o mover el archivo alli y recién
entonces, compartirla. A partir de Windows Vista pode-
mos compartir tanto carpetas como archivos. Esto re-
suelve esa limitacion y nos simplifica el trabajo en red.

Esta nueva version de Windows introduce otra
mejora: cada vez que seleccionemos una carpeta o
un archivo en el Explorador de Windows, nos
aparecera la opcion de Compartir en la barra de
herramientas, la cual inicia el asistente Archivos
compartidos (Paso a paso 2).

Veamos un ejemplo practico. Estoy escribiendo este
libro y, en mis Documentos, tenia una carpeta crea-

Uso de la red

da con el material de la editorial. Ahi tengo la carpe-
ta del libro y, dentro de ella, una carpeta con las
imagenes de cada capitulo. Estoy haciendo capturas
de pantalla en otro equipo y quiero copiarlas a la
carpeta correspondiente.

No me interesa tener esa carpeta en los documen-
tos publicos. Veamos qué pasos debo realizar para
poder copiar las imdgenes en su carpeta corres-
pondiente a través de la red.

W50 Companado avanzadc ==
of | Comparty ests Camets
Configurasdn
Mamire del reorss compartda

Tutonaies s

Evtableser o lmite de vsusrios smultdness et g

Comeriands.

FIGURA 7. Al seleccionar la opcidn Compartir
esta carpeta, podemos teclear el nombre que
deseemos asignarle al recurso compartido.

‘ :! CARPETAS COMPARTIDAS

Para acceder a una carpeta compartida desde una PC con Windows XP, debemos ir al Explo-
rador de Windows y hacer clic en Mis sitios de red. Desplegamos las ramas Toda la red/Red
de Microsoft Windows/Casa/Pentium/Users/[Nombre de usuario] hasta llegar a la carpeta.
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Ubique, en el explorador, la carpeta que desea compartir. Seleccidnela con un clic en el panel
de la derecha y luego haga clic en el botén Compartir para que se abra el asistente.
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Se presentara la ventana del asistente Archivos compartidos. Ahora deberd agregar otros
usuarios. En este ejemplo, se agregé al usuario Invitado, lo cual implica que cualquier persona
por la red podra tener acceso a dicha carpeta. El listado de usuarios aparece al hacer clic sobre
el men( desplegable. Una vez seleccionado el usuario, haga clic en el botén Agregar.
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De manera predeterminada, a los nueves usuarios se les otorga solo permisos de lectura.

En este caso, el usuario invitado necesitara escribir en esa carpeta, por lo que debera hacer
clicen el Nivel de permiso correspondiente para modificarlo. En el ejemplo, se le otorgan
permisos de Copropietario al usuario Invitado.
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Una vez agregados los usuarios y configurados sus niveles de permiso, proceda a compartir
con un clic en el botén Compartir.
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El asistente se encargara de realizar las modificaciones necesarias en el sistema

para poder compartir los elementos en la red informatica.
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bajo la cual ha quedado compartida la carpeta en la red.

De esta manera, la carpeta ha quedado compartida. La ventana le mostrara la ruta completa
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Si regresa al explorador, podra fijarse ahora como Windows Vista identifica
la carpeta compartida con un icono.
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Si luego desea dejar de compartir la carpeta, debera seleccionarla en el explorador
y hacer clic en Compartir. Volvera a ver el asistente Archivos compartidos donde debera
hacer clic en |a opcién Dejar de compartir.
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Cuando compartimos un archiva, los pasos son simila-
res. La diferencia es que el asistente de Uso compar-
tido de archivos utiliza tres tipos de permisos:
Lector, Colaborador y Propietario. La diferencia
entre cada uno es sencilla. Los usuarios con permiso
de Lector tendran accesos de solo lectura al recur-
50; el permiso de Colaborador posibilitara modificar
archivos, pero no crearlos ni eliminarlos; el Copropie-
tario podra crear, modificar y eliminar archivos.

Cuando accedimos a la carpeta compartida por la
red, encontramos un detalle curioso: quedo expues-
ta la estructura de carpetas que la contenian. Esto se
debe a la manera en la que trabaja el asistente de
Archivos compartidos. En ocasiones, podriamos
necesitar tener una carpeta compartida bajo el viejo

(O -loiw)

sistema de Windows, es decir, que cuando buscéra-
mos el equipo en la red, apareciera solo la carpeta.
En esos casos, necesitamos recurrir al Uso compar-
tido avanzado (Figura 8 y Paso a paso 3).

RESTRINGIR EL ACCESO

AL COMPARTIR UNA CARPETA

En el procedimiento Paso a paso 3: Compartir
una carpeta mediante uso compartido avanza-
do, hicimos una trampa. Windows Vista nos brinda
los asistentes como una forma de simplificar tareas
complicadas para el usuario, y utilizar el asistente
Archivos compartidos no es la excepcion. A tra-
vés de los pasos del asistente, Windows Vista realiza
un grupo de acciones en segundos sin que tengamos
que preocuparnos por ellas.
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El nombre de Terminal Server para la aplicacion Escritorio remoto proviene del mundo

Unix. Un equipo Unix permitia que varios usuarios se conectaran al mismo tiempo al siste-

ma. Para permitir la conexion de los usuarios se utilizaban terminales.
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Compartir una carpeta mediante uso compartido avanzado
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Ha decidido compartir la misma carpeta nuevamente. Selecciénela en el explorador y haga clic
secundario sobre ella. En el ment contextual que se presenta, realice un clic en Propiedades.

o | Propedsde: de CAR PG
Uns Sompatc de arciwoa y Catelas de mod

e ARG

l b compasa
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i v defr Sies cpoone aranoedes pareComearty

o Lo (oegertad prorend
Frtncorin sor cortmete En la ventana de Propiedades de la carpeta,
. & seleccione la pestaiia Compartir. El botdn
Pam S e o cas o Giree B e+ Compartir ejecuta el asistente Archivos

g G Ry v e ]

compartidos que se utilizo en el procedimiento
anterior, de modo que debera hacer clic sobre
el botén Uso compartido avanzado.
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e i an En la ventana Uso compartido avanzado
# Covom w sl SFDey .Id I .II
LA tilde la casilla Compartir esta carpeta.
S Si lo desea, puede modificar el nombre con
que la va a compartir. De manera predeterminada,
N ————— Windows Vista comparte con permisos de solo
— lectura. Con un clic en el botén Permisos,
podra modificar esta caracteristica.
[:__"V'-_ - | =]
L5 [ L=
o ' ,*w“.. - , Luego de presionar Permisos, le aparecera
[T — el grupo de usuarios Todos, sélo con permiso
&L .
s de lectura. Ese grupo de usuarios agrupa
a las cuentas de usuario creadas en el equipo.
Como pretende acceder por la red
g -l
e T sin restricciones, debe agregar un usuario
o con el boton Agregar.
Lew #

o —————. ““%¥|  Enseleccionar Usuarios
ST wEhe o g by 5 :
Sy e —— Tostde stuton o Grupos, Windows Vista tiene
T un usuario predeterminado que le
e — permite acceder a un recurso en el
e [T TR % 2 ’
: equipo sin crear una cuenta de usuario.
| o

Teclee invitado y haga clic
hrwroecms | Aceche | Lo
en el boton Comprobar nombres.
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e e oo e i
T e Ty rew— e 0o chysten de la cuenta. En este caso, Pentium)

o ] -
e i . Invitado. Presione Aceptar.

itk bk “mirilrsen e Wil st Chemtel e i [ o

o A—— S Asignele permisos de Control Total
Tamipaicn 3 o _plt L gaetako
al usuario Invitado y haga clic en Aceptar

b reac Permess setaan
y luego en Aplicar.

Tamaia 2 balkabc Pt e

| e na C)

Lewr

o VoY Gy o e Por dltimo, puede agregar un comentario

T que describa el contenido de la carpeta

(Cordfgus i
S e B compartida. Para finalizar oprima Aceptar.

Agiga
Erialan g o iy e pmarey Sl ee 7

s -
Jrageren & Capuic 4

RedUSERS!



P 4.Uso de la red

Windows maneja
dos tipos de permisos por
separado: los permisos
en el sistema de archivos
y los permisos

Al utilizar un método avanzado, tenemos mas flexibili- del recurso com pa rtido
dad, pero el costo sera que tendremos que realizar por
nuestra cuenta la totalidad de los pasos (Figura 9). y los permisos del recurso compartido. Cuando

utilizamos el asistente, Windows se encarga de

Cuando utilizamos el Uso compartido avanzado, ajustar todos los permisos necesarios, pero cuan-
hubo un paso donde le asignamos permisos al usua- do utilizamos el Uso compartido avanzado, nos
rio Invitado para que pudiera leer y escribir en la  corresponde a nosotros asegurarnos de que, a nivel
carpeta compartida. Entonces, ; como puede ser que del sistema de archivo, también existan los permisos
después nos diera un error el acceso si le habiamos da- correctos para el usuario Invitado (Paso a paso 4).
do permisos al usuario? Es el momento de recordar los

perfiles de usuario y como el sistema de archivo mane- COMPARTIR UNA UNIDAD COMPLETA
jaba permisos individuales para cada uno. Debemos Windows Vista nos facilita mucho compartir una car-
saber que Windows maneja dos tipos de permisos peta, pero si intentamos compartir el disco entero, no
por separado: los permisos en el sistema de archivos vamos a tener un asistente a mano.

FIGURA 9.

Al intentar acceder

a una carpeta por la red,
debemos tener permisos
en el recurso compartido
y en el sistema

de archivos,

de lo contrario,
obtendremos

un mensaje de error.
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Uso de la red

Modificar los permisos en el sistema de archivos

4. Propudades de CARLIMG =5 | En la ventana de Propiedades de la carpeta,
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erben de e 0 LT 2 g .
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T — ——— . .
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Haga clic en el botén Editar.

oo de dtpila L \ben' Ol Docuserts MPESanred '«

Eme cpetem on pamm Vo i e Elgw [ |

Permnce de STSTEM Pamts  ODwmgw
Cortmd bl =
Ve o
Laschurs y spscucudn L
Vicarw & contersds S8 Uy campeey
Lectury

el rw

-

Farn f
oartagurintioie avirtadas hige S o
Wmﬂw:;u ey pearaades |

ARSI T P OrTRRCKN S O oD v e de Bcree

e T T e T w I
o Permitns e LN s =5 | En la nueva ventana, presione Agregar
para adicionar al usuario Invitado,

et iy Oyl Dinrimery " P Lannne ' 5 iy o
e 5 como lo hizo en el procedimiento anterior.

Femtes S2 prred o usised f it
T Asignele permisos de Control Total
2 svsTIN a este usuario.

2 Ovewce Peroum Crvaioa|
R O T TR I e e S

.'w_ :

AT
Prermecs & Fuliads A Cermgar

Cromingl ecial

Mociicat

LEMTE i S s

Vegrw A cotareds S8 U AT
ety

t.-'.'t.-.‘._i_
i

-

(ier il ool aoersy de coriol v Sesmen de porees

RedUSERS: 89



P 4.Uso de la red

e ————————————
i i ¢ ted ¢ NI sy - . &
[rerae. Py mad e T T
i L aeha S Il et 15T [ i I i
i Cabd SR (A T g TH LT ]
% [ R ] oL By g T ELigt ]
| ] B A D T [— 1 |
s =] e, g THE EHT
G o  CAsE N PR T g THY Libe i
e — e AL g 1 tE= Al ]
[ - & Cihn i} ] T 4 s T ikl
Pemmci S B T EXLCE - Fogr g EITE
B Lawes [ Bl ok s g TR 130
[ —— B TR ph B Daa L ey THY nyia
o ey D B (ke s AR S e s sl [EXT ]
™ T g RS s THE -
A T [ R | LA B Lo e 19 -
& Cadde S ELE R T g, THE wtan
:‘ :':-‘ & Caea prom =S 1 e ] TR
& O P AL g T LJ1 ]
!_':__h:':_: & Cap LT TR — iama
[ — & Casbn o Il T e 1 g T i
A T N (AR N s T v
L LU bt g T L_ LRt |
TR T T g, THW LT
J 1 -

La razdn es sencilla, no es aconsejable hacer esto y,
por lo tanto, el sistema no lo permite. De todas mane-
ras, podemos ejecutar el procedimiento de forma
manual (Figura 10). Si hacemos clic secundario so-
bre la unidad, vemos que el boton Compartir que
abriria el asistente esta deshabilitado. Por eso, una
vez mas, debemos utilizar el Uso compartido
avanzado. Nos aparecerd la ventana ya conocida,
por lo que solo resta mencionar que las unidades ra-
iz no se pueden compartir de forma oculta, es decir,
adicionar el signo $ al final de la letra de la unidad.
Esto se debe a que el sistema operativo utiliza de

90

Seleccione Aceptar en las ventanas abiertas, para hacer efectivos los cambios. Ahora podra
conectarse desde otros equipos sin que le aparezca el mensaje de error. Cuando desee dejar
de compartir esta carpeta, sera conveniente quitar los permisos que asigné en el paso anterior.

manera predeterminada ese nombre. Si queremos
compartir la unidad de manera oculta, lo podemos
hacer de todos modos, pero con otro nombre, por
ejemplo DiscoC$.
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Windows considera las
Impresoras instaladas

en la PC como un recurso
mas que puede ser
compartido

COMPARTIR MI IMPRESORA

CON OTROS USUARIOS

Windows considera las impresoras instaladas en la
PC como un recurso mas que puede ser compartido
de manera similar a como lo hacemos con una car-
peta. Es obvio que, para compartir una impresora,
en primer lugar, debemos tenerla instalada. En el
Centro de redes y recursos compartidos se
encuentra la opcion de Activar o Desactivar el
Uso compartido de impresoras (Figura 11).
Este servicio depende, a su vez, del servicio de

Uso de la red
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FIGURA 10. Para compartir una unidad raiz,
debemos acceder a sus propiedades.

Uso compartido de archivos, el cual debera
estar activado también (Figura 12). Asimismo,
tenemos que revisar que la ubicacion de red que
estemos utilizando sea Hogar.
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- FIGURA 11.
- Una vez instalada
" la impresora, la podemos
compartir a través
del Centro de redes y
Yawe )  recursos compartidos.
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la configuracion,
ya podemos acceder
a la impresora por la red.

ACCEDER A UNA IMPRESORA
CONECTADA AOTRAPC
Cuando naveguemos por la red, vamos a descubrir

Vista se conectara y comenzara el proceso de insta-
lacién automéaticamente (Figura 13).

las impresoras compartidas en otros equipos. Para
acceder al contenido de una carpeta compartida en
la red, hacemos doble clic sobre ella. Si el doble clic
lo hacemos a una impresora compartida, Windows

Siempre que instalamos un nuevo dispositivo, vamos
a necesitar su controlador. Cuando compramos
una impresora, debemos asegurarnos de que en la
caja esté incluido un CD con el controlador para

-
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FIGURA 13.

Para instalar

una impresora, también
podemos hacer clic
derecho sobre ella

y seleccionar la opcion
Conectar en el menu
contextual que aparece.
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Windows Vista, que tendremos que utilizar cuando
instalemos la impresora en nuestra PC (Figura 14).

Las primeras versiones de Windows requerian que,
cuando se instalaba una impresora de red, hubiera
que utilizar el CD de instalacion para tomar de ahi
sus controladores. A partir de Windows XP, cuando
instalamos una impresora local, Windows almacena
una copia de los controladores. Por esta razon,

—_—
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el omoroleded | Commlar

FIGURA 14. Siempre que instalemos
un nuevo controlador, Windows Vista
nos pedira que autoricemos la accion.
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Uso de la red

cuando conectemos una impresora que esté com-
partida en un equipo con Windows XP o Windows
Vista, el controlador se instalara automaticamente,

Si todavia poseemos algun equipo con Windows
98 en casa, debemos tener a mano el CD de ins-
talacion de la impresora (Figura 15).

CONTROLAR EL USO

DE MI IMPRESORA COMPARTIDA

En ocasiones, necesitamos restringir el acceso a un
archivo o una carpeta por cuestiones de privaci-
dad. Con las impresoras sucede lo mismo, pero por
razones menos filosoficas: una impresora compar-
tida sin restriccion alguna es una invitacion a gas-
tar papel y cartuchos de tinta para las generaciones
més jovenes de la casa. El mismo principio de res-
triccion de accesos que se aplicaba para el caso de las
carpetas y archivos rige para las impresoras.
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FIGURA 15.

En el Panel de control
conviven las impresoras
locales y las de red.
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P 4.Uso de la red

A través del Centro de redes y recursos com-
partidos, podemos activar esta opcion. A partir de
que activemos esta opcion (Figura 16), solo se po-
dran acceder a los recursos compartidos por la red
con el nombre de usuario y la contrasena de una
cuenta de usuario que haya sido creada localmente en
el equipo. Si el usuario al que intentamos restringir el
acceso ya tiene una cuenta local creada en ese equi-
po, necesitamos un procedimiento mas avanzado, a
traves de las propiedades de la impresora.

FIGURA 16.

Windows Vista
deshabilita de manera
predeterminada

el uso compartido

con proteccion

por contrasena.
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ELl mismo principio

de restriccion de accesos
que se aplicaba para

el caso de las carpetas

y archivos rige

para las impresoras

En el Panel de control, en la seccion Impresoras,
hacemos clic derecho sobre la impresora
instalada y, en el mena contextual que aparece,
seleccionamos Propiedades.

En la ventana, encontraremos la pestafia llamada
Seguridad (Figura 17), que funciona como si
fuera una carpeta o un archivo, solo que en el ca-
so de las impresoras los permisos son otros (como
podemos ver en la Tabla 1).
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FIGURA 17.

De manera
predeterminada,

todas las cuentas pueden
utilizar la impresora.
Basta con desmarcarle
este permiso al grupo
Todos y asegurarnos
de que los usuarios
con permisos

lo tengan marcado.

Imprimir
Administrar impresoras

Administracion
de documentos de la cola de impresion.
Permisos especiales

de auditoria sobre eventos de impresion.

TABLA 1. Descripcion de los diferentes permisos de impresion.

RESUMEN

Permite utilizar la impresora para imprimir archivos.

Permite instalar, pausar y desinstalar impresoras en el equipo.

Permite pausar la impresion de documentos asi como eliminarlos

Son permisos de uso infrecuente, como por ejemplo, llevar un registro

En este capitulo, dedicado al uso de la red, conocimos los tipos de ubicaciones, aprendimos
qué es un grupo de trabajo y analizamos como compartir mis archivos con otros usuarios.
Ademas, vimos de qué manera controlar el uso de la impresora compartida.
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Multiple choice

’ 1 Con un grupo de trabajo, en la PC,
podemos realizar la siguiente accion:

a- Jugar al futbol cada jueves de la semana.
b- Compartir una oficina.

c- Llevar adelante proyectos.

d- Compartir recursos: archivos e impresoras.

’2 Una cuenta de usuario estandar
es la indicada para:

a- El trabajo cotidiano.

b- Los usuarios avanzados.

c- Los usuarios principiantes.

d- Los técnicos especializados.

’ 4 iQué debo tener instalado

en el equipo para poder utilizar

una impresora compartida?

a- Un programa especifico.

b- Una aplicacién que comparta la impresora.
c- Windows.

d- El controlador correcto de la impresora.

’ 5 Las carpetas publicas se muestran:
a- A los usuarios registrados.

b- A los usuarios conectados a nuestra LAN.
c- A los usuarios del grupo de trabajo.

d- A cualquiera.

’ 3 Una cuenta de administrador

debe ser usada:

a- Todo el tiempo.

b- Solo en ocasiones especiales.

c- Cuando sea necesario.

d- Por los administradores de la red
de una empresa.

’ 6 ¢Qué permiso nos permite pausar
la impresion de documentos y eliminarlos
de documentos de la cola de impresion?
a- Imprimir.

b- Administrar impresoras.

c- Administracién de documentos.

d- Permisos especiales.
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P 5.Redes WiFi

Redes WiFi

Es un buen momento para aclarar cdmo se transmite
la informacion por el aire. En las redes cableadas
es sencillo, viaja a través de sefiales eléctricas que
se transmiten a lo largo del cable. En las redes in-
alambricas, la informacion se transmite a través de
sefiales de radiofrecuencia, que son producidas
a partir de sefiales eléctricas y se transmiten por el
aire en la forma de ondas de radio. De esta ma-
nera, un receptor es un dispositivo capaz de detec-
tar estas ondas de radiofrecuencia y convertirlas
en sefiales eléctricas.

Para escuchar la radio, sintonizamos una emisora y,
al hacerlo, estamos seleccionando una sefal de ra-
diofrecuencia determinada, por la cual esa emisora
esta transmitiendo. Queda claro entonces que cada
emisora transmite por una frecuencia especifica. Las
radios no son los Unicos dispositivos que utilizan es-
tas sefiales, también las emplean la television para
transmitir su programacion por aire, los celulares, los
walkies-talkies, etcétera.

De la misma manera en que cada emisora tiene
asignada una frecuencia, cada grupo de dispositivos
tendra un grupo de frecuencias asignado. La television
tiene el suyo, la radio tiene dos, uno para transmitir en

D,

SIGNIFICADO DE LA PALABRA WIFI

En las redes inalambricas,
la informacion

se transmite a traves

de senales

de radiofrecuencia

AM (Amplitud Modulada) y otro en FM (Frecuen-
cia Modulada) y los celulares también tienen su
espacio en el espectro de radiofrecuencias. Estos
grupos de frecuencias se llaman bandas.

Algunas de ellas son comerciales (hay que pagar
por su uso, como es el caso de las bandas que utili-
za la radio para transmitir por AM o FM), mientras
que otras son libres (como la banda que utilizan los
radioaficionados para comunicarse).

Los equipos WiFi (Figura 1) utilizan dos bandas
que son libres. Esto tiene la ventaja de que no se
necesita ningun permiso para usar uno de estos
equipos. Pero al mismo tiempo, tiene la desventa-
ja de que otros equipos también se sirven de esta
banda, entre ellos, los teléfonos inalambricos que
tenemos en casa y los hornos de microondas.

WiFi no tiene relacion con Wireless Fidelity |Fidelidad Inalambrical). Wireless Fidelity es un

juego de palabras con el concepto de High Fidelity (Alta Fidelidad), denominacion empleada

para referirse a equipos de musica de alta calidad de reproduccion.
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FIGURA 1.

Redes WiFi

Una tarjeta PCl es todo lo que necesitamos
para conectar nuestra PC a una red WiFi.

El estandar 802.11 utiliza las bandas de 2.4 GHz y
5 GHz del espectro libre de radiofrecuencias. A su vez,
este estandar esta compuesto por variaciones. Cada
una se identifica con la adicion de una letra en minds-
cula al final del estandar, Asi, tenemos el 802.11a, el
802.11b, y asi sucesivamente hasta el 802.11z. Ca-
da variacion define un area de operacién del proto-
colo. Nos interesan en especial las que definen la
transmision por el aire, ya que son las que influyen di-
rectamente sobre la velocidad de transmision que
se obtiene y el alcance que permiten (Figura 2).

FIGURA 2.
Existen modelos de routers WiFi a los que les podemos
conectar un disco duro externo USB y compartirlo

Los parametros que definen de manera practica a
una norma son la frecuencia a la que transmite,
el ancho de banda que permite y su alcance. El
ancho de banda se publica con los valores 6pti-
mos, pero en realidad, la velocidad que utilizamos
es menor. El alcance tiene dos valores, uno para
interiores y otro para exteriores. El de interior es
menor ya que se cuenta la interferencia que cau-
san las paredes, los pisos y techos.

en la red inalambrica.
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Como dijimos, la primera version que existi6 fue la
802.11, pero durd muy poco porque fue superada
por las modificaciones al protocolo que permitian
mas velocidad (Tabla 1).

La version 802.11a permitia mayor velocidad que la
version original y operaba en la banda de 5 GHz, lo
que evitaba los problemas de interferencia con la
banda 2.4 GHz donde operaban otros dispositivos
caseros. Pero tenia un problema: no era compatible
con la 802.11, por lo que los equipos soportaban
uno u otro protocolo. Casi al mismo tiempo surgio la
norma 802.11b, que transmitia a menor velocidad

que la 802.11a en la frecuencia conflictiva, pero si

era compatible y de menor costo. A la larga, terming
imponiéndose. La desaparicion de la 802.11a se
completo cuando surgio la 802.11g que transmitia a

su misma velocidad, al tiempo que mantenia la
compatibilidad. La compatibilidad entre normas es
importante. Asi como las tarjetas de red Ethernet
son capaces de funcionar con cualquier switch inde-
pendientemente de la velocidad que tenga, los equi-
pos inalambricos se benefician de la misma manera.
Debemos tener la precaucion de utilizar siempre
equipos que utilicen igual norma o sean compatibles
con los que ya tenemos (Figura 3).

ANCHO ALCANCEM ALCANCEM
oEdaon | AhsEhiones) | XreRionts

802.11 2.4 GHz 2 Mbit/s 100
802.11a 5 GHz 54 Mbit/s 35 120
802.11b 2.4 GHz 11 Mbit/s 38 140
802.11g 2.4 GHz 54 Mbit/s 38 140
802.11n 2.4 Ghz, 5 GHz 248 Mbit/s 70 250

TABLA 1. Comparacion entre los estandares WiFi.

WLAN

A los conceptos de LAN y WAN, con las redes inalambricas se les suma el que nombra un
nuevo tipo de red, las WLAN (Wireless LAN o Redes LAN inaldmbricas): similares a las redes

LAN, solo que en lugar de un switch Ethernet, se comunican a través de un router WiFi.
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ESTABLECER UNA CONEXION
INALAMBRICA

Las redes WiFi utilizan menos componentes que una
red cableada. Ambas suelen trabajar con un punto
central, aunque es posible establecer conexiones
punto a punto entre equipos.

En la red cableada, todos los equipos comparten la
misma subred (si hablamos en lenguaje TCP/IP). Cuan-
do armemos una red inaldmbrica, los equipos también
compartiran una misma subred, solo que, si ya tenia-
mos una cableada, vamos a tener dos subredes. Para

Conectado actualmente a:

:. Red (inet)
- Acceso: Local eInternet L

Conectar o desconectar...
Centro de redes y recursos compartidos

FIGURA 3. El icono de red nos indica la conexion
a Internet (WiFi o cableada). A través

del mensaje de notificacion, podemos conocer
si estamos empleando la red inalambrica.

Redes WiFi

Las redes WiFi utilizan
menos componentes
que una red cableada

enlazar subredes se utilizan los routers. Como por lo
general vamos a terminar por utilizar la red inaldmbri-
ca para conectarnos a una cableada, el equipo que de-
bemos comprar sera un router inalambrico.

El otro componente de nuestra red debera ser la tar-
jeta de red inaldmbrica que utilice nuestra PC. Las
notebooks, en la actualidad, suelen traerlas incorpo-
radas. Si no es la situacion, o si queremos conectar
una PC, tenemos un grupo de alternativas a mano.
Para el caso de las notebooks, existen tarjetas de red
inalambricas en formato PC-Card, o las mas moder-
nas miniPCl o PCI-Express. Para las PCs existen
tarjetas en formato PCl y, para ambos equipos, se
encuentran disponibles las tarjetas USB.

Si ya tenemos en casa algun equipo con conectivi-
dad inalambrica, debemos fijarnos en qué norma
trabaja. Esta precaucion es valida porque, a la hora
de comprar el router, debemos asequrarnos de que
pueda trabajar con esa norma. Para garantizar la
compatibilidad con equipos mas viejos, los routers
incorporan un modo doble de trabajo.

( :I ESTANDAR 802.11

El estandar 802.11 lo desarrolla la IEEE (Institute of Electrical and Electronics Engineers, en
espanol, el Instituto de Ingenieros Eléctricos y Electronicos). Entre las tareas a las que se
dedica esta organizacion esta la elaboracion de protocolos y estandares.
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Por lo general, los modelos actuales pueden ope-
rar en 802.11g y 802.11b. Si todo nuestro equipa-
miento es moderno y trabaja en modo 802.11g,
sera conveniente configurar el router para que
utilice sélo ese modo y asi obtener el maximo ren-
dimiento de la red. Si tenemos algun equipo que
trabaja con la norma 802.11b, entonces debemos
habilitar en el router el modo dual para que sea
capaz de trabajar en ambas normas. Esto reduce
un poco el rendimiento, pero le garantiza la conec-
tividad a todos los equipos de la casa.

Si 11 Mbps parecen poco, debemos recordar que
si utilizamos la red para navegar por Internet es
muy comUn una conexion de TMbps, con lo que el
ancho de banda de la red WiFi alcanza y sobra pa-
ra nuestras necesidades.

Otro componente que se puede llegar a necesitar
en determinados casos seria antenas, pero esto
lo veremos mas adelante ya que es una situacion
especial (Figura 4).

r-h
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Existen muchos
modelos de routers
en el mercado

CONFIGURAR

EL ROUTER INALAMBRICO

Existen muchos modelos de routers en el mercado,
pero todos comparten semejanzas que vamos a ver
a continuacion. Lo primero que debemos tener en
cuenta es que antes de utilizar la red inaldmbrica del
router, tenemos que configurarla. Esto lo hacemos
mediante la red cableada del router y, para eso, ne-
cesitamos tener a mano un cable de red, para conec-
tar nuestra PC al router cuando el procedimiento de
instalacion asi lo indique (Figura 5).

Existen dos formas basicas para configurar un rou-
ter: la primera es con el CD de instalacion y la segun-
da es con la guia de instalacion impresa que provee
el fabricante. Al menos, uno de estos elementos de-
beria estar dentro de la caja del router, sino los dos.
En el momento de la compra hay que consultar al
vendedor si esto es asl, el fabricante siempre incluye
alguna forma de guiar al usuario durante la instala-
cion y la configuracion del router. La decision del
método por utilizar queda a eleccién del usuario.

FIGURA 4.

Si ademas queremos conectar

una impresora a la red inalambrica,
necesitamos un print server WiFi.
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Para uno mas avanzado, la guia impresa le permiti-
ra acceder directamente al router y lograr un mayor
control sobre las opciones de configuracion. Un
usuario con menos experiencia podria preferir intro-
ducir el CD en la PC y comenzar a realizar los pasos
que ahi se le indiquen. En cualquier caso, las opcio-
nes son similares y se refieren a parametros comu-
nes de la operacion de una red inalambrica. Antes
de comenzar la configuracién del router, debemos
tener definidos estos valores. A lo largo de este capitu-
lo, explicaremos en detalle cada uno de ellos y las
distintas alternativas de configuracion que existen.

Cuando decidimos configurar el router sin el CD de
instalacion, el primer paso es encender el router y co-
nectarlo por medio de un cable de red a nuestra PC.

La configuracion del router se realiza a través de un
servidor web que se ejecuta en el router. No hace
falta hacer ninguna configuracion adicional en la PC

PANEL DE CONTROL DEL ROUTER

Redes WiFi

dado que el router esta configurado para asignar di-
recciones IP dinamicas a los equipos que se co-
necten a él. De manera predeterminada, los routers
reservan para ellos la direccion IP 192.168.1.1,
que es la direccion que debemos colocar en nues-
tro navegador para acceder a la pagina de confi-
quracion del router (Figura 6).

Antes de llegar a la pagina de configuracion, se pre-
sentara una ventana que nos pedira autenticarnos.
Esto es una medida de seguridad del router, por lo
que en la guia de instalacién se especifican los datos
que debemos utilizar. Por ejemplo, para los routers
Linksys, el nombre de usuario se deja en blanco y
como contrasefia debemos colocar admin.

FIGURA 5. Los equipos que contengan este logo
estan certificados para operar en redes WiFi.

Los routers inalambricos suelen tener dos botones en cada pagina de configuracion de su
panel de control. Uno salva los cambios realizados de manera permanente (Save) y el otro los
activa en ese momento (Apply Settings). Asi, podemos probar distintas variantes.
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En la TABLA 2, resumimos los datos generales
que vamos a necesitar para configurar exitosa-
mente el router: direccion IP del router, datos
de autentificacion, tipo de acceso a internet y modo de
red inalambrica. A los ya explicados, se les agregan
otros que se analizan en detalle mas adelante.

EVITAR QUE ALGUIEN UTILICE
EL ROUTER SIN AUTORIZACION
En la actualidad, todos hemos sido testigos de como
se ha diversificado la television. Existen canales
publicos y pagos. Los primeros son los que se trans-
miten por el aire, mientras que los segundos se

DATO DESCRIPCION

Direccion IP Tenemos que consultar la documentacion del router donde se aclara este dato.
del router De manera predeterminada, muchos utilizan la direccion IP 192.168.1.1.
Datos La mayoria de los routers requieren el uso de un nombre de usuario

de autenticacion y una contrasefia para poder conectarse a la pagina web de configuracion.

Podemos encontrar este dato en la documentacion del router.

Internet Para los routers que van a tener conexion directa al enlace con Internet,

Configuration Type debemos conocer como esta configurada.

(Tipo de acceso a Internet)

Wireless Network Mode  Determina la compatibilidad que va a soportar el router entre los distintos

(Modo de red inalambrica) estandares 802.11 que admite. La regla es sencilla, primero debemos fijamos
en la versién que soporta cada equipo que tenemos. Si todos nuestros equipos
trabajan en el mismo estandar, debemos seleccionar el que corresponda
(B-Only para 802.11b 0 G-Only para 802.11g).
Si tenemos equipos en ambos modos o queremos la mayor compatibilidad posible,
seleccionaremos el modo Mixed. El modo Disable es cuando queremos
deshabilitar la red inalambrica (debemos tener en cuenta que las opciones
del ejemplo pertenecen a un router Linksys y pueden variar en otros modelos,
pero el significado siempre es similar).

Wireless Network Name Es el nombre que va a identificar a nuestra red.

(Nombre de red inalambrica)

TABLA 2. Datos generales para la configuracion del router.
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Si todos nuestros equipos
soportan el protocolo
802.11g, configurar

la red en modo Mixed
(Mixto) la haria mas lenta
innecesariamente.

transmiten con cable o antenas satelitales. No es ca-
sualidad que sea de esta manera, una vez que la
senal sale al aire, cualquiera la puede recibir.

Las redes WiFi también utilizan senales que viajan por
el aire, entonces aqui aparece un detalle interesante:
cuando encendemos nuestro router, ;cualquiera pue-
de conectarse a nuestra red? La respuesta es sencilla:
si. De hecho, asi funcionan los llamados Hotspots
(puntos calientes), que son lugares publicos donde

existen routers WiFi a los cuales nos podemos
conectar. Son comunes en los hoteles, aeropuertos,
cafeterias, e incluso en algunas plazas publicas.

El acceso a estas redes es gratis en algunos casos,
cualquiera que se encuentre dentro del rango de la
red puede conectarse, mientras que en otros es solo
para clientes del lugar. Para lograr controlar los ac-
cesos a nuestra red WiFi, los proveedores del servi-
cio utilizan aplicaciones especializadas (Figura 7).

FIGURA 7.

La configuracion del SSID,
gue indica el nombre

de nuestra red,

se encuentra siempre
entre los parametros

basicos del router.
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Los routers hogarefios son muy sencillos, pero también
cuentan con mecanismos que nos permiten controlar
el acceso a nuestra red WiFi. De manera predetermina-
da, el router va a tener acceso libre. Si es la primera
VeZ que vamos a conectarnos a una red WiFi, resulta
conveniente dejarlo asi para probar si podemos conec-
tarnos. Establecer el enlace a una red WiFi es mucho
mas complicado que con una red Ethernet. Por eso, es
aconsejable probar primero conectarnos al router con
la conexion mas sencilla posible, en este caso, sin me-
canismos de sequridad. Cuando ya hemos establecido
una conexién al router, hemos sido capaces de nave-
gar por la red, e incluso por Internet si tuviéramos un
enlace activo, recién entonces podemos conectarnos
de nuevo al router y restringir el acceso.

Es posible hacer esto de dos maneras: la primera es
habilitar su seguridad, y la sequnda, restringir el acce-
so por la direccion fisica de la tarjeta, también
conocida como direccion MAC (Mac Address).

D,

DIRECCION MAC

Cuando encendemos
nuestro router,
;cualquiera puede
conectarse a nuestra red?

La primera variante la veremos en los proximos apar-
tados, por lo que vamos a concentrarnos ahora en ex-
plicar la segunda. Toda tarjeta de red tiene un nimero
que la identifica, asignado por el fabricante cuando la
produce, por lo que no existen dos tarjetas en el mun-
do que compartan el mismo numero. Este detalle es el
que nos permite identificar de manera tnica los equi-
pos que queremos que se conecten a nuestra red y
permitirles el acceso, mientras que se le niega al resto.

El filtraje basado en la direccion MAC es una opcidn
genérica que se encuentra en casi todos los modelos
de router, y podemos consultar el manual del fabrican-
te para ver su configuracion. Debemos tener en cuen-
ta que no existe una medida de seguridad infalible,
mas bien se trata de utilizar capas de seguridad que
dificulten hasta hacer casi imposible el acceso no au-
torizado. El filtraje por direccion MAC representa una
capa mas de sequridad y, como tal, es valida y efecti-
va. Podemos ver su habilitacién en el Paso a paso 1.

La direccion MAC (Media Access Control Address o direccion de control de acceso al medio)

es un numero de 48 bits que cada fabricante le asigna a la tarjeta. Trabaja en la Capa 2 del

modelo 0S| y permite encontrar un equipo en una red Ethernet.
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Habilitar el filtraje por direccion MAC

A T T

En primer lugar, debera conectarse a la interfaz web de administracion del router. Como esta
funcién es de la red inaldmbrica, debera ir a la pestafia correspondiente. Haga clic en Wireless.

o De las opciones disponibles, presione aquella que le indique el uso de filtraje por MAC. Puede ser
MAC Filter oWireless MAC Filter.Tilde |a opcidn Enable para habilitar el filtraje.

s s o
il P Filley
e LR el
R Pt B ik P oy P erm——
B L i i e o e — i

Debera seleccionar el modo de filtrado (Filter Mode). Existen dos opciones basadas en el listado
de direcciones MAC: permitir la conexion solo a los clientes que aparezcan en el listado (Permit
only clients listed to access the wireless network) o bloquear la conexion

a los clientes del listado y permitir al resto (Prevent clients listedvfromvaccessing
the wireless network). Seleccione la primera y presione Apply Settings.

Después, cuando compruebe que todo este funcionando correctamente, haga clic en Save.
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Presione el botén Edit MAC Filter List para cargar la ventana para editar la lista
de direcciones MAC. Debe recordar que las direcciones MAC se deben introducir en el formato
indicado. Una vez que haya completado las direcciones, haga clic en Save primero,

luego Apply Settings y Close para cerrar la ventana.
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Para determinar la direccion MAC de la conexion de red inalambrica tiene dos opciones.
Puede hacer clic en el boton Wireless Client MAC List para ver una ventana
con los clientes conectados y las direcciones MAC que estan utilizando.
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Clonar la direccion MAC

De la misma manera que podemos utilizar las direc-
ciones MAC para restringir el acceso a nuestra red
WiFi, algunos proveedores de Internet evitan acce-
s0s no autorizados filtrando la direccion MAC de los
equipos que se conectan. Esto no es un problema
normalmente, pero jqué pasaria si compramos un
router inalambrico y lo queremos conectar directa-
mente a Internet en vez de a la PC? Tendriamos que
llamar al proveedor, esperar que nos atienda, expli-
carle que necesitamos cambiar la direccion MAC,
etcétera. Por eso existe una opcion llamada MAC
Address Clone o Clone Your PC's MAC Adress
(clonar la direccion MAC).

RedUSERS!

La otra forma de determinar la direccion MAC es a través del comando ipconfig.
Busque el Adaptador LAN inalambrico y el valor de la Direccién fisica.

Por Gltimo, recuerde que debe hacer efectivos los cambios (Apply Settings), probar
que todo funcione correctamente y, entonces, salvarlos definitivamente con un clic en Save.

Si bien las direcciones MAC son Unicas, podemos
modificarlas y hacer que nuestro equipo utilice
una diferente de la que tiene la tarjeta de red de
manera predeterminada. Tenemos la posibilidad
de obtener la direccion MAC de nuestra PC me-
diante el comando ipconfig.
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Algunos modelos de routers tienen un botén Get
Current PC MAC Adress (obtener la direccion MAC
de la PC actual) que, si estamos conectados al
router desde la PC que tiene la direccion MAC que
queremos clonar, con hacer clic sobre él, automa-
ticamente encontrara la direccion MAC y comple-
tara el campo requerido en el formulario del panel
de configuracion del router.

PROTEGER MI RED

La primera linea de defensa que tenemos en nuestras
casas contra los accesos no autorizados es la puerta
de entrada cerrada con llave. De manera similar, el mis-
mo concepto se utiliza en las redes, solo que en vez de
una llave se utiliza una frase, una contrasena.

Para asegurar las redes inalambricas, se han
desarrollado un grupo de protocolos 0 modos de
seguridad que permiten, al mismo tiempo, restrin-
gir el acceso a la red y proteger el trafico de accesos
no autorizados que circula por ella. El primer proto-
colo fue el WEP o privacidad equivalente a la

Para asegurar

las redes inalambricas
se han desarrollado

un grupo de protocolos
o modos de seguridad

alambrica (Wired Equivalent Privacy). El nombre in-
dica que el sentido original de este protocolo era
brindarles a las redes WiFi el nivel de seguridad que
existia en las redes cableadas (Figura 8).

El protocolo WEP estd muy extendido y practicamen-
te cada dispositivo WiFi lo soporta. Con el tiempo, se
encontraron debilidades en sus algoritmos y se des-
arrollaron herramientas que permitian violar la sequ-
ridad de este protocolo en cuestion de minutos.
La Alianza WiFi desarrollé, entonces, un nuevo pro-
tocolo, el WPA o Acceso protegido a WiFi (WViFi
Protected Access). Los problemas de sequridad del

e
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Mot | Toda
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WEP motivan que el WPA se base en una version del
protocolo 802.11i, que en ese momento no estaba
concluido. Cuando fue concluido finalmente, para
establecer una diferencia, se denominé WPA2, que
no es mas que la versién de WPA que implementa el
protocolo 802.11i en su totalidad.

Windows Vista soporta los tres modos de seguridad
que hemos mencionado hasta ahora. Como siempre,
el mas moderno es el que mayor nivel de seguridad
brinda. WPA2 es mas sequro que WPA que, a su vez,
es mas seguro que WEP. La decision sobre cudl utilizar
dependera en gran medida del equipamiento que po-
seamos, en particular del software que utilicemos.

Podriamos tener en casa dispositivos que solo per-
mitieran trabajar con WEP, otros que soportaran
WPA, pero no WPA2. Para poder configurar un

cddwrt
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AP b R
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Redes WiFi

modo de seguridad en la red WiFi, todos los equipos
que vayamos a conectar a ella deben soportarlo.

Los protocolos que soportan un router o una tarjeta
de red inalambrica van a estar dados por la versién
de software que utilicen. Es decir, dependeran de la
version del firmware, para el caso de los routers, y
del driver, para la tarjeta de red. El propio ritmo de
la tecnologia hace que los equipos no sean soporta-
dos por mucho tiempo, ya que nuevos modelos
surgen constantemente. Los viejos quedan desconti-
nuados y ya no se publican actualizaciones para
ellos. Siempre esta la opcion de comprarnos el ulti-
mo modelo, pero si ya teniamos uno, no vale la pe-
na gastar dinero innecesariamente.

Para comprobar los modos de seguridad disponibles,
revisamos la configuracion del router (Figura 9).

FIGURA 9.
T
—— El modo de seguridad
WAL Rersanil, WAR e, & seleccionado debera

(P R e T
LY Uy B R

estar 5opurtado tanto
por el router
como por los equipos

que se conecten a él.

( :! ENCRIPTACION

Tanto WPA como WPAZ2 utilizan algoritmos para la encriptacion. Los disponibles son el AES
(estandar avanzado de encriptacion o Advanced Encryption Standard) y el TKIP (protocolo de
integridad con llave temporal o Temporal Key Integrity Protocolo).
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Esta informacion la encontramos en la pestana
Wireless Security (seguridad inalambrica) en el
item Security Mode (modo de seguridad). Alli selec-
cionamos el nivel mas seguro que permitan los dispo-
sitivos que vamos a conectar a la red.

Cada modo de seguridad tiene parametros de confi-
guracion adicionales. Si seleccionamos WEP, pode-
mos utilizar encriptacién de 64 6 128 bits, que es la
mas segura, pero no todos los equipos la soportan.

También debemos teclear una frase de contraseiia
(passphrase) que el router utiliza para generar las
llaves (key) de las que este protocolo se vale. En este
caso, son las llaves las que se utilizan en la seguridad
de la conexion, no la frase de contrasefa como tal.

Cada modo de seguridad
tiene parametros de
configuracion adicionales

Si el modo seleccionado es WPA Personal
(Figura 10) o WPA2 Personal, debemos elegir
WPA Algorithms (algoritmo de cifrado) y teclear la
WPA Shared Key (clave de seguridad o frase de
contrasena compartida). La incorporacion de algo-
ritmos de seguridad es una mejora de estos modos
con respecto a WEP (Figura 11).

BUSCAR REDES,

CONECTARNOS A ELLAS

Desde la ventana Administrar redes inalam-
bricas, podemos seleccionar el boton Agregar pa-
ra ejecutar el asistente Conectarse manualmente
a una red inalambrica (Figura 12).

La primera opcion que aparece es Agregar una
red en el alcance de este equipo. Al selec-
cionarla, veremos una ventana con todas las redes

FIGURA 10. Wireless Seswenly wh [wete ]
Phrwvad Iedevfscn wbl S500 Dot | sSlldde | | 48 407795 Sarrgrity M
Aunque AES I sucrmy e a——"— s v
- AASHA M Severd n phud Peleari
es EI. algﬂl'ltl'l'lo T '..': ol R ]
’ P, R il Ny m L] S

mas seguro, todavia USRI

no todos los equipos
lo soportan.
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CONTRASENA DE CONFIGURACION

No resulta especialmente complicado definir una contrasena y configurar la conexion del
equipo a la red WiFi. En una red hogarena, es un procedimiento que tendremos que realizar
dos o tres veces cuatro, si un amigo trae su notebook].
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inalambricas que estan a nuestro alcance. Seleccio-
namos nuestra red en el listado y hacemos clic en el
boton Conectar. La siguiente ventana nos pedira la
Clave o frase de contrasena de seguridad,
que fue la que definimos en el router cuando confi-
guramos el modo de seguridad. Escribimos la
contrasefia y hacemos clic en el boton Conectar.
Una vez establecida la conexion, aparecera una (lti-
ma ventana donde podremos tildar dos opciones:
Guardar esta rede Iniciar esta conexidn
automaticamente.

La sequnda opcion: Crear un perfil de red
manualmente es la que se emplea en aquellas situa-
ciones en las que se ha deshabilitado la difusion del
SSID, y la red no aparece en los listados de redes. En
este caso, completamos los campos y procedemos a
conectarnos (Figura 13). Por ltimo, podemos Crear
una red ad hoc, que nos permite crear una red tem-
poral entre equipos, sin un router (Figura 14).

MODIFICAR MIS REDES
INALAMBRICAS

En la ventana Administrar redes inalambricas
(Figura 15), veremos las redes que tenemos confi-
guradas. De manera predeterminada, cada vez que
nos conectamos a una red, Windows Vista guarda la
conexién y, cada vez que la detecta, se conecta a
ella automaticamente. Si en algiin momento necesi-
tamos modificar esta configuracién, lo podemos ha-
cer en esta ventana. Con un clic secundario sobre el
icono de la red inalambrica, veremos un menu con-
textual donde la primera opcidn es Propiedades.
La seleccionamos con un clic y aparece la ventana
Propiedades de la red inalambrica de la red
gue hayamos seleccionado.

La ventana Propiedades de la red inalambrica
(Figura 16) tiene dos pestafias, la primera es
Conexion, que contiene informacion general sobre
la red. Ahi también podemos definir la forma en que

Nambre de ls e

T de sequiniad:

Tipo de cifrade

de contrasense

FIGURA 13.
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conexion manual.
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nos conectamos a ella. La primera opcién: Conec-
tarse automaticamente cuando esta red esté
dentro del alcance nos evita tener que realizar
los pasos de la conexion cada vez que encendemos
la notebook dentro del alcance de nuestra red. Si es-
tamos utilizando una red que no difunde el SSID,
debemos tildar la casilla Conectarse aunque la
red no sea de difusién. Cuando ya nos conecta-
mos a una red, Windows Vista la almacena como
red preferida. Si tenemos dos routers inalambricos
para cubrir un area mayor, es posible que en algun
momento quedemos bajo el alcance de ambos.

Windows Vista los detectara y tratara de conectarse a
cada uno alternativamente, y provocara interrupciones
en la conexion. Para evitar esto, deberemos decidir
cual va a ser nuestra conexion favorita y, en la otra red,
tendremos que tildar la opcion Conectarse a una

En la ventana Administrar
redes inaldmbricas
veremos las redes
que tenemos configuradas
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FIGURA 16. Windows Vista nos permite
conectarnos automaticamente a las redes
conocidas si estamos dentro de su alcance.

red preferida, si esta disponible. De esta
manera, Windows Vista chequea si hay alguna otra
disponible antes de utilizar esta conexidn y, solo si es
la Unica existente, la establece.

La segunda pestaiia es la que corresponde a
Seguridad (Figura 17). Aqui podemos modificar la
configuracion de seguridad, cambiar la contrasefia, el
tipo de sequridad, etcétera. De acuerdo con el Tipo
de seguridad seleccionado, se muestran las opcio-
nes posibles. También veremos el Tipo de cifrado
disponible para el controlador de nuestro equipo y la
casilla de texto para escribir la Clave de seguridad
de red que hayamos configurado en el router.

D,

CURIOSIDAD

FIGURA 17. Debemos tener presente que el
controlador de nuestra tarjeta de red WiFi
determina los tipos de seguridad disponibles.

ARMAR UNA RED INALAMBRICA

SIN COMPRAR UN ROUTER

Imaginemos que estamos en una reunion de trabajo
con nuestra notebook, nuestros colegas han llevado
sus equipos, pero el salon de reuniones no tiene un
punto de acceso inalambrico.

En esos casos, podemos habilitar un modo de
funcionamiento de las redes inalambricas que per-
mite conectar equipos entre si, sin necesidad de
contar con un punto central.

Este tipo de red se llama ad hoc (Paso a paso 2).
Existen servicios como el Area de encuentro de

Existen muchos aficionados al tema de las redes WiFi y todo el tiempo hacen experimentos.

Uno de éstos llevd a la fabricacidon de una antena unidireccional con una lata de papas fritas

de la marca Pringles, sobre la que se puede conseguir informacion en internet.
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Windows, que utilizan este tipo de redes, son muy
ttiles en casos particulares y redes temporales;
sin embargo, carecen de las funcionalidades y presta-
ciones que brinda un router inalambrico (Figura 18).

Si bien un router se puede configurar en modo ad hoc,
lo mas comun es que lo encontremos funcionando en

Redes WiFi

Si bien un router se puede
configurar en modo

ad hoc, lo mas comun

es que lo encontremos
funcionando en modo

AP (Access Point)

modo AP (Access Point) o punto de acceso, que es el
modo acostumbrado, donde actia como nodo central.

En el capitulo 6, dedicado a Internet, aprendere-
mos todo sobre los navegadores y sus diferentes
caracteristicas. Ademas de nuestras opciones para
la configuracién de nuestra red a Internet.
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/  administrarla.

‘ :! RESETEAR EL ROUTER

Si alguna vez llegamos al punto donde hemos hecho tantos cambios que ya no recordamos
qué modificaciones hicimos, no debemos preocuparnos. Todo router inalédmbrico cuenta con
un boton de Reset al que se debe acceder con la ayuda de una aguja o alfiler.
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Luego de seleccionar la opcién Crear una red ad hoc en la ventana Conectarse
manualmente a una red inalambrica, vera la primera pantalla del asistente,
que le brindara algunos consejos.
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Una vez que haya hecho clic en Siguiente, deberd colocar las opciones de configuracion,
que son similares a las que se configuran en el router para una red inalambrica coman.
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En la ventana siguiente, haga clic en Activar la conexidn compartida a Internet,
para que los otros equipos puedan conectarse a través de la red inalambrica.

= alll = Bl + e} w'm%b

- - iy
AT 8 redhel Fulh TSI Gue S [ oreedn S red ialberdeca
e e T B T T s L I T

Ll T T S R e S o

e dpuge  mn Dote - b Penpemisden del siemiader 8 Topon du peti 52 Cimeien G eedben ) oo -mempesinden:
== T *

Trtr g o =

N
Luego de presionar Cerrar, habra quedado configurada la red ad hoc, que podra ver

y modificar desde |a ventana Administrar redes inalambricas.

RESUMEN

En este capitulo, hemos analizado las redes WiFi. Estudiamos los diferentes tipos vy,
ademas, aprendimos a habilitar el filtraje por direccion MAC y a configurar una red ad

hoc, entre otros procedimientos Gtiles.
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Multiple choice

’ 1 ¢Cual es la direccién
predeterminada del router?
a- 192.168.1.1.

b- 192.168.1.10.

c- 1921.168.1.10.

d- 182.168.1.1.

’ 4 Para averiguar la direccion MAC
del equipo se utiliza el comando:

a- Net stat.

b- Cmd.

c- Netmeeting.

d- Ipconfig.

b 2 La norma 802.11g tiene un alcance

en metros en interiores, de alrededor de:

a- 50m.
b- 32m.
c- 100m.
d- 38m.

’3 EL SSID se refiere a:

a- El tipo de conexion que utiliza la red.
b- El nivel de seguridad de la red.

c- La contrasena de la red.

d- El nombre que identifica a la red.

’ 5 El nivel de seguridad recomendable es:
a- WEP.

b- WPA-Personal.

c- WPA-Enterprise.

d- WPAZ2.

.’ 6 iCual es el nombre
que identifica a nuestra red?
a- Wireless Network Mode.
b- Wireless Network Name.
c- Datos de autenticacion.

d- Direccion IP del router.
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Internet

Cuando nos conectamos a Internet, tenemos cone-
xion inmediata con todos los equipos que estan co-
nectados a ella en ese momento (Figura 1). Al ser
una red internacional, queda clara la magnitud de
la cantidad de equipos a los que podriamos tener
acceso. Los detalles de como funciona Internet to-
marian un libro entero. A nosotros nos basta con
saber que, a partir de que tenemos una conexion
a Internet, estamos conectados a ella.

vamos a necesitar un punto de acceso para ac-
De la misma manera en que necesitabamos un ceder a Internet. Para eso existen entidades que se
punto de red para conectar una PC a nuestra red, dedican a proveer este servicio.

[ - )
frmem - — 4‘“— — = -
. -time report for www.microsof.com [65.55.11. | dane}
FIGURA 1 Real i (65.55.11.222] (40%
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Si alguna vez nos O | o i T et e it e o s 3 et Sl
preguntamos qué pasa T
- g e
cuando nos conectamos i ma e ———————
5 % - H .
a un servidor, aplicaciones . s ’ fEEES  foeER S
2 T = ARt T |
como VisualRoute el k=" T awa =0
nos permiten ver (St hase |
el recorrido que siguen = e
S el
los paquetes de datos E .
cuando viajan
por Internet. masdund Mt

COMIENZOS DE LA CONEXION ENTRE REDES

Cuando comenzaron a conectarse entre si redes dispersas geograficamente, el Gnico medio

de interconexion en ese momento eran los cables de las lineas telefonicas. Al conectar cables
desde una central hasta la siguiente, se armaba un recorrido ininterrumpido.
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Cuando nos conectamos
a Internet, tenemos
conexion inmediata

con todos los equipos
que estan conectados

a ella en ese momento

CONECTARSE A INTERNET

DESDE CASA

Una vez mas, la primera gran diferencia radica entre
los accesos alambricos y los inalambricos. Nueva-
mente nos concentraremos en las conexiones alam-
bricas, que son las mas extendidas.

En el momento en que Internet comenzé a adquirir
popularidad, era comun tener un teléfono en la ca-
sa. Esta fue la via seleccionada por los proveedores
para ofrecer la conexion. A través de un dispositivo
llamado médem, que se conectaba a la PC, podia-
mos conectarnos a un numero telefonico y estable-
cer una conexion a Internet (Figuras 2 y 3).

Con el tiempo, los usuarios empezaron a estar mas
tiempo conectados a Internet, y esto traia como

Internet

FIGURA 2. Los médems fueron muy populares
en los inicios de Internet.

inconveniente que, mientras estabamos navegando
por Internet, no podiamos recibir llamadas telefo-
nicas. No paso mucho tiempo antes de que los in-
genieros encontraran la forma de enviar mas de
una senal por el mismo cable, lo que nos permitio
estar conectados a Internet y poder hablar por
teléfono al mismo tiempo.

De esta manera, podiamos estar en casa revisando
los e-mails de la oficina al tiempo que nuestra hija
hablaba por teléfono con sus amigas. Como con-
secuencia, surgieron nuevas formas de conectarse
a Internet con mayores velocidades, las llamadas
conexiones de banda ancha.

( :I CONCEPTO DE MODEM

La palabra mddem estda compuesta por la abreviatura de modulador y demodulador. Un
modem realiza las dos funciones: toma una senal eléctrica y la modula en forma de sefal, es
decir los 0 y 1 emitidos por una PC, y es capaz de transformarlos en senales audibles.
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FIGURA 3.

Los modems internos son placas
que se conectan directamente

al motherboard de la PC.

(NECESITO PERMISOS

PARA CONECTARME A INTERNET?
El agua es gratis, pero eso no quita que la empresa
de agua nos cobre una cuota mensual por el servi-
cio de traérnosla hasta nuestra casa. Con Internet
sucede algo similar, su uso es gratis, pero hay que pa-
gar por la conexion. Un proveedor de acceso a Inter-
net requiere mantener equipamiento que le permita
establecer los enlaces a sus usuarios. Tiene que cubrir
costos asociados a la operacion del equipamiento y del
personal que se encarga de manejarlo.

Estas empresas cobran por su servicio y controlan el
acceso a sus recursos. En algunos casos, alguna enti-
dad puede asumir estos gastos y permitir un acceso

FIGURA 4.

Los datos para utilizar
una conexion de acceso
telefonico gratuito

a Internet se brindan
en los sitios web

de sus proveedores.
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que, si bien es libre de costo para el usuario, hay al-
guien que lo esta pagando. Esto es comdn en redes
Wi-Fi, donde una cafeteria le ofrece el servicio a sus
clientes o en un aeropuerto, donde lo habilitan
como una comodidad para los pasajeros.

En la mayoria de los casos, el acceso a Internet desde
nuestras casas sera un servicio pago, y el proveedor se
asegurara de que solo aquellos clientes que hayan
contratado el servicio lo puedan utilizar. Si utiliza-
mos una conexion de acceso telefonico, tendremos
que tener un ntmero de teléfono, un nombre de
usuario y una contrasefia (Figura 4).

E SAFARTE TECWIER
¥ I
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Para las conexiones de banda ancha, en algunos
casos no hace falta nada, pero en otros si tendre-
mos un nombre de usuario y otra contrasefia. A
diferencia de las conexiones telefonicas, no va
a hacer falta un nimero de teléfono porque no es
necesario llamar, la conexion es permanente.

Las conexiones de banda ancha que requieren un
nombre de usuario y contrasefia utilizan, por lo
general, el protocolo PPPoE que comentamos en
el Capitulo 3 (Figura 5).

Si contratamos el servicio con un cablemadem, es muy
probable que no necesitemos ningun permiso ya
que, al igual que la sefial de TV que nos llega por el
cable, la instalacion del equipo corre por cuenta de la
empresa, la que nos autoriza para acceder a Internet.

Internet

CONFIGURAR LA CONEXION

A INTERNET

Con el lanzamiento de Windows Vista, Microsoft
ha puesto especial interés en facilitar el uso de las
PC. Como el acceso a Internet es un procedimien-
to tan comun en estos tiempos, contamos con un
asistente que nos ayuda a configurar la conexion.
Solo deberemos seleccionar el tipo de conexion
que vamos a utilizar, y el asistente nos pedira los
datos que necesite (Paso a paso 1).

Una vez completada la informacion, Windows Vista
creara la conexion. Si es una de tipo banda ancha, el
enlace quedara establecido. Si es una de tipo acce-
so remoto (telefonico), creard la conexion y la deja-
ra lista para el momento que necesitemos utilizarla
y nos conectaremos por medio del dial-up.
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FIGURA 5.
Cuando conectamos
un router Wi-Fi a Internet,

Lo e
[rop 9 Somden “iiea [Fr-sed B
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podemos configurarlo
para que utilice PPPoE.
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ORIGENES DE INTERNET

A finales de los 80 y principios de los 90, el cientifico inglés Sir Tim Berners-Lee, que tra-
bajaba para la CERN en Ginebra, Suiza, desarrollé una forma de crear documentos de
texto entrelazados. Su invento, anos después, dio lugar a Internet.
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En el mend Inicio, haga clic en la opcion Conectar a para ejecutar el asistente de conexion
a redes. Luego en Conectarse a Internet y presione Siguiente.
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El asistente le mostrara las opciones de conexion posibles, de acuerdo con la configuracion de su PC.
Si tiene un modem instalado, vera la opcion Acceso telefénico, y asi para el resto.

La conexion de Banda ancha solo requiere la presencia de la tarjeta de red por lo que, al menos,
esta opcion debera aparecerle en la ventana de este paso. Seleccione Acceso telefénico.
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de las de otros proveedores.

Cuando utilizamos un cablemodem, no es necesario
el asistente. La conexion se establece con la tarjeta
de red y toma la configuracion TCP/IP automatica-
mente del cablemddem (Figura 6).

Algunos tipos de conexiones a Internet, como las de
acceso telefonico, necesitan un nombre de usuario y
una contrasena. En estos casos en los que se requiere

RedUSERS!

En la ventana Configurar una conexién de acceso telefénico, deberd completar

el Nimero de teléfono de marcado, el Nombre de usuarioy la Contrasena

Todos estos datos se los proporcionard el proveedor de acceso a Internet. Puede tildar la opcién
Mostrar caracteres para evitar errores de escritura de la contrasedia y tildar la casilla

de Recordar esta contrasefa para evitar tener que escribirla en el futuro cuando utilice
esta conexion. También puede asignarle un Nombre de conexién para diferenciarla

determinada autorizacion para establecer el enlace,
Windows Vista muestra una casilla donde podemos
Permitir que otras personas usen esta co-
nexion. Si utilizamos una conexion para enlazarnos
a la oficina por motivos de trabajo o tenemos una
conexion a Internet con un numero de horas limitado
mensualmente, no nos gustaria que, por equivoca-
cion, algun miembro de la familia la utilice.
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FIGURA 6.

Para las conexiones

de banda ancha, solo
necesitamos utilizar el
asistente cuando se trata
de una conexion PPPoE.
Estas conexiones tienen
las mismas opciones que Lo
las de acceso telefdnico,
pero no necesitan marcar
un nimero de teléfono.
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Dicha casilla debera permanecer desmarcada para que
no suceda esto. Si, por el contrario, nos conectamos a
Internet a través de un proveedor sin restricciones de
ningun tipo y queremos que cualquiera en la casa
pueda conectarse, la dejamos tildada.

CONFIGURAR LA COMPUTADORA
PARA TENER INTERNET

Los técnicos daran por concluido el proceso de ins-
talacion una vez que hayan establecido la conexion
a Internet desde nuestra PC. Los servicios de banda
ancha como los que emplean cablemédem no nece-
sitan ninguna configuracion especial en nuestra PC.

D,

UPNP

El cablemddem le asigna la direccién IP a la PC,
en forma automatica.

Para las conexiones por ADSL, en vez de un
modem tradicional, se instala un router que inclu-
ye la funcionalidad del médem, pero que permite
establecer la conexion PPPoE, y los datos del nom-
bre de usuario y la contrasefia se configuran en el
router de forma directa.

Al igual que el cablemédem, conectamos un cable
de red a la PC y la configuracién TCP/IP se obtiene
automaticamente (Figura 7).

De la misma forma en que vimos que el sistema PnP (Plug and Play] de las tarjetas PCI nos

ahorraba el engorroso trabajo de configurarlas manualmente, en los routers UPnP va a per-

mitirnos que las aplicaciones realicen sus configuraciones automaticamente.
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FIGURA 7. En general, la configuracion

automatica es todo lo que necesitamos definir
para conectarnos a Internet.

COMPARTIR LA CONEXION

A INTERNET EN MI RED

Ya tenemos nuestra PC conectada a Internet, pero
resulta que ahora necesitamos conectar otro equipo,
ya sea una segunda PC que compramos o una

e WA LA

e Buseeny Py Do

RedUSERS!

Internet

Para las conexiones
por ADSL, en vez de
un modem tradicional,
se instala un router

notebook que nos trajimos de la oficina. El router
ADSL o el cablemédem solo tienen una conexion
Ethernet, ;qué hacemos entonces?. Dejemos de
lado la opcion de contratar una segunda conexion
a Internet (tedricamente, es una variante) y vea-
mos qué otra alternativa tenemos.

Nuestro proveedor nos asigna una sola direccion
IP, es decir, solo podemos tener un equipo conec-
tado a Internet. Esto, en realidad, tampoco es un
problema ya que, por una cuestion de seguridad,
mientras menos equipos tengamos conectados a
Internet, menos preocupaciones tendremos. Se
trata entonces de buscar la manera de que, a tra-
vés del Unico equipo que esta conectado a Inter-
net, podamos compartir esa conexién con el resto
de los equipos de la red interna (Figura 8).
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web, podemos consultar
el estado de operacion
de nuestro cablemodem.
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Cuando la falta de direcciones IP empez6 a surgir co-
mo un problema futuro, una de las soluciones que se
desarrollo fue permitir el acceso a Internet a un gru-
po de PCs en una red interna a través de un Unico
equipo conectado a Internet, De esta manera, con una
sola direccion IP conectada a Internet, se garantizaba
el acceso a todos |os equipos en una red interna.

Esta técnica se conoce por el nombre de NAT
(Network Address Translation o traduccion de
direcciones de red), y le permite al equipo
conectado a Internet recibir conexiones de la red
interna, enviarlas a Internet como si fueran
propias, y devolverle la respuesta al equipo inter-
no que hizo la solicitud.

ddwrt.

e T ]

FIGURA 9.
La configuracion NAT
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Para utilizar ICS
necesitamos dos
interfaces de red en la PC

Windows Vista incluye un servicio que implementa
NAT, que se llama Conexién compartida a Inter-
net o ICS (/nternet Connection Sharing), por sus si-
glas en inglés. El ICS le permite a nuestra PC, si es-
ta conectada a Internet, compartir dicha conexion a
través de una segunda interfaz de red. Pero ICS no
es la Unica opcion: los routers (incluidos los
inalambricos) incluyen soporte NAT, por lo que
directamente proporcionan este servicio de mane-
ra predeterminada (Figura 9).

CONFIGURAR EL ACCESO

A INTERNET DE LOS OTROS EQUIPOS
El primer paso seria compartir la conexion a Inter-
net. Si disponemos de un router, podemos obviar el
procedimiento del Paso a paso 2, Compartir una
conexion a Internet con ICS, pero para los que no
tenemos el router o el presupuesto para comprarlo,
nos queda la opcién de ICS.
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en la red interna.
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Para utilizar ICS necesitamos dos interfaces de
red en la PC: una conectada a Internet y la otra a
la red interna (podria ser a otra PC si utilizamos
un cable de red punto a punto). Los cablemddems
suelen tener dos opciones para conectarse a la
PC, como ya vimos, a través del puerto USB o de
la tarjeta de red. En la actualidad, las PCs vienen
con una tarjeta de red incorporada, por lo que si
conectamos el cablemddem a la PC mediante el
cable USB, la tarjeta de red de la PC quedara libre.

De esta manera, tendriamos la PC conectada a
Internet por la conexion USB y podriamos compartirla
a través de la tarjeta de red del equipo, que debemos
conectar al switch de nuestra red local. Si conectamos
la PC al cablemddem con la tarjeta de red, también
podemos utilizar la computadora para compartir la

Internet

conexion a través de ICS (Figura 10) si le instalamos
una segunda tarjeta de red, lo que resultara mas con-
veniente en términos econémicos ya que podemos in-
vertir cerca de u$s 7 en una nueva tarjeta, mientras
que comprar un router estaria sobre los u$s 70.

LAS OPCIONES DE INTERNET

EN EL PANEL DE CONTROL

En Panel de control/Redes e Internet, encon-
tramos tres secciones que ya conocimos: el Centro
de redes y recursos compartidos, las Opcio-
nes de Internet y el Firewall de Windows.
Al hacer clic sobre la primera o la tercera opcidn,
se cargaran los paneles de configuracion de las
secciones mencionadas. En cambio, si seleccionamos
Opciones de Internet, podremos ver la ventana
Propiedades de Internet.
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FIGURA 10.
gl Las PCs de lared interna
0 recibiran la configuracion
— de manera automatica.

Solo debemos restablecer
el adaptador de red,

— que podemos hacerlo

con un clic en
Diagnosticar esta

J  conexiodn.

‘ :! ¢POR QUE SE LLAMAN NAVEGADORES?

El efecto de conectarnos a un servidor web, y ahi hacer un clic en un enlace que nos lleva a
otro servidor, y de alli a otro, es lo que se conoce como navegar. Por este motivo, las aplica-
ciones que se utilizan para acceder a la Web se llaman navegadores.
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En el Centro de redes y recursos compartidos, seleccione la tarea que aparece en el
panel de la izquierda: Administrar conexiones de red.

G'_L § W e R Bt B Clowbuttrs e ool § e »
™

Fammerdpnr (&0 L S Lepruer teratng { wtwgeriy dy s P s -

‘-I Carmunten d wen bocd |

=

WP e ke ey ok
"

.-l [ ot i e o
.."d

En la ventana Conexiones de red, vera las conexiones de red configuradas en la PC.
Deben existir al menos dos si quiere utilizar ICS.

Sobre la conexidn de red que esta conectada a Internet haga clic secundario y, en el menu
gue aparece, seleccione Propiedades.

Haga clic en la pestaiia Uso compartido y tilde la opcion Permitir que los usuarios de
otras redes se conecten a través de la conexidén a Internet de este equipo.
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Internet

Quienes llevamos algun tiempo trabajando con
Windows notaremos cierta familiaridad con esta
ventana (Figura 11): es la misma que aparece si
buscamos las propiedades del navegador web de
Windows, que forma parte integral del sistema
operativo y, por esta razon, ambos comparten en
una misma ventana opciones de configuracion.

Las opciones se agrupan en pestafias. Algunas son
especificas del navegador, y otras corresponden al
tema de Seguridad. Estos casos los analizamos en
los apartados siguientes. Relacionadas con el sis-
tema operativo encontramos dos pestafias:
Conexiones y Programas. En la primera, se esta-
blece cdmo accede a Internet Windows Vista. Cual-
quier aplicacién que intente utilizar Internet, lo hara
a través de las conexiones aqui definidas. Si tenemos
una red con banda ancha, no hace falta definir na-
da, pero si utilizamos un modem para conectarnos,
el acceso telefonico creado se mostrara aqui.

RedUSERS!

Al finalizar el procedimiento debe presionar Aceptar, y la conexion a Internet se identificara
como un enlace Compartido. El proceso finalizé con éxito.
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FIGURA 11. Para configurar un acceso
telefonico, debemos tener un modem instalado.
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La opcién Configuracidn de LAN nos permite
definir algunas configuraciones que se utilizan
principalmente en redes grandes que instalan ser-
vidores conectados a Internet.

Estos servidores, brindan el acceso a la Web a los
navegadores de la red interna y cumplen una doble
funcién: por un lado, guardan una copia de todas las
paginas que se visitan de manera tal que, cuando un
segundo usuario intenta acceder a la pagina que
otro ya visito, se le envia la copia almacenada en el
servidor, con lo que la velocidad de navegacion se
incrementa; por otro lado, permiten establecer con-
troles para el acceso a los sitios web.

La otra opcién que afecta el sistema en general es la
pestafia Programas (Figura 12). Alli definimos las
aplicaciones que Windows Vista va a utilizar para
realizar tareas comunes relacionadas con Internet.

Cada vez que aparece un enlace a una péagina web en
un correo electrénico o en un documento de texto, al
hacer clic sobre él, se carga el navegador predetermi-
nado. Las restantes opciones se refieren a otras aplica-
ciones, como un editor de HTML (el lenguaje en el que
se crean las paginas web), y la aplicacion que estamos
utilizando para trabajar con los correos electronicos.
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Definimos las aplicaciones
que Windows Vista

va a utilizar para realizar
tareas comunes
relacionadas con Internet

MICROSOFT

INTERNET EXPLORER

Internet Explorer es el nombre que recibe una
aplicacion para navegar por la Web. Forma parte
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FIGURA 12. Cuando empleamos otro
navegador, resulta conveniente desactivar
el chequeo que realiza IE para determinar
si es el predeterminado.
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del sistema operativo Windows desde su incorpo-
racion a Windows 95 y también se lo identifica por

Internet

sus siglas IE y MSIE (Microsoft Internet Explorer).
En la Guia Visual 1 conoceremos su interfaz.

La interfaz de Internet Explorer 8

; A LA

" T
Backd e ¥ Sepme
LT AN R

Fogupgmy b | el v

ey e ar L ma il vy by ale | e
-llm_ spmicilha v Phpihs e "W i et ok

0 o snivemenkd ad
[ R T e IR L T e =

! . T o L Sy P ST e i Riwa =

o Centro de favoritos:carga la ventana donde podemos buscar los favoritos que hayan sido
creados. Tenemos la posibilidad de organizarlos en carpetas para facilitar su recuperacion.

o Atras y Adelante: para retornar a la pagina anterior que habiamos visitado y luego regresar a la
actual. Si hacemos clic sobre la flecha, veremos el historial de las paginas visitadas en esa pestaia.

o Titulo de la pagina y nombre de la aplicacién.

o Barra de direcciones: alli tecleamos la direccion del sitio web que queremos visitar.
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o Actualizar: este botn carga de nuevo la pagina y actualiza su contenido.

@ Detener: este botdn detiene la carga de la pagina.

o Busqueda: esta caja de texto nos permite realizar bisquedas sin necesidad de cargar la pagina
de un navegador. Podemos cambiar la seleccion del buscador que se utiliza. De manera prede-
terminada, se muestra el nombre del buscador que tenemos configurado.

Al escribir el término por buscar y presionar Enter, veremos el resultado en la pestaia actual.
Si oprimimos ALT+ENTER, el resultado aparecera en una nueva pestaia. El icono de la lupa
sirve para ejecutar la bisqueda si hacemos un clic sobre él. La flecha nos permite seleccionar
otro buscador como Yahoo o eBay, entre otros ejemplos.

Otras opciones del meni: en este caso, la ayuda solamente.

Herramientas: el meni para acceder a las opciones de la aplicacion.

Pagina: nos muestra |as opciones de la pagina.

Imprimir: a su lado aparece una flecha que nos permite acceder a las opciones de impresion.
Sindicacion de noticias: nos podemos suscribir a un feed de noticias.

Pagina principal: es |a pagina que se carga cuando abrimos la aplicacién. Tenemos la posibi-
lidad de definirla desde las opciones y puede ser un grupo de paginas o una pagina en blanco.
@ Pestaias: Internet Explorer 7 fue la version que introdujo la navegacion por pestanas. En vez
de tener una nueva ventana por cada pagina web que visitamos, las va cargando en la misma
ventana del navegador, pero en una pestana diferente.

Pestafas rapidas: nos muestra un resumen de las pestanas abiertas.

000000

00

Agregar a Favoritos: podemos agregar la pagina actual a los favoritos, en una carpeta
actual o crear una nueva. También podemos realizar una entrada en los favoritos, que con-
tenga todas las pestaias abiertas en ese momento.

@ Barra de estado: a la izquierda, vemos el enlace que se esta cargando en ese momento.
Luego, vemos la zona de seguridad que estamos utilizando. A su lado, el estado del modo
protegido Y, a la derecha, podemos meodificar el nivel de zoom con el que estamos visuali-
zando la pagina activa.
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De manera predeterminada, Windows Vista incluye
la version 7 de Internet Explorer, que incorpora
mejoras significantes con respecto a las anteriores.
Entre ellas, el uso de pestanas (Figura 13), un lec-
tor de noticias (RSS) y la posibilidad de aumentar o
reducir el tamafno de la pagina que visualizamos
(CTRL++ para aumentarlo y CTRL+— para reducirlo).

En cuanto a la sequridad, esta version incluye un fil-
tro de suplantacion de identidad (phishing), que
nos protegera de delincuentes informaticos.

La Ultima version de Internet Explorer es la 8, la cual
incorpora un grupo de mejoras entre las que cabe ci-
tar la facilidad de uso, la seguridad y un cumplimiento

Internet

mas estricto de los estandares web. También mejora
el soporte de las hojas de estilo (CSS), |a sindica-
cion de noticias (RSS) y las paginas dinamicas
(AJAX). Por ahora, solo se encuentra disponible la
version de prueba que podemos descargar del sitio
de Microsoft (www.microsoft.com), pero por el
momento esta disponible (nicamente en inglés.

La ultima version

de Internet Explorer

es la 8, la cual incorpora
un grupo de mejoras

=
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FIGURA 13.

Las pestanas rapidas
nos permiten obtener
una vision general

de todas las paginas
que tenemos abiertas
en ese momento

en el navegador.

RSS

RSS representa un grupo de protocolo de sindicacion de noticias y tiene varias interpretacio-
nes. Una de ellas es Really Simple Sindication o sindicacion realmente simple. Lo emplean
los sitios web de noticias y les permite crear un archivo resumen que se llama feeds.

RedUSERS!
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Configurar Internet Explorer

Internet Explorer es una aplicacion muy completa vy,
como tal, trae un gran numero de funcionalidades que
pueden ser configuradas acorde con nuestras necesi-
dades. Gran parte de ellas se encuentra en el aparta-
do de seguridad que veremos en el préximo capitulo,
pero aqui nos ocuparemos de las mas generales.

Como Internet Explorer forma parte del sistema ope-
rativo Windows, ambos comparten la configuracion.
Cuando estamos trabajando con IE, encontramos
numerosas opciones directamente en el mend
Herramientas (Figura 14), desde donde podemos
configurar muchos parametros a través de la entra-
da del menu Opciones de Internet. Esta ventana
también podemos accederla a través del Panel
de control en la opcion de Redes e Internet.

Una de las primeras configuraciones que podemos
realizar en nuestro navegador es definir qué pagina
se va a cargar cada vez que abramos la aplicacion
(puede ser una pagina en blanco). Esto lo hacemos
en la pestana General de las Opciones de Inter-
net, que podemos observar en la Figura 15.

En la medida en que naveguemos, apreciaremos la
inmensidad de la Web y notaremos que es demasiado
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FIGURA 14.

El mend Herramientas
es la via para acceder
a las opciones

de configuracion de IE.

REGULACION DE INTERNET
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Una de las preguntas mas comunes de muchos usuarios es ;quién gobierna Internet?

No existe una entidad Unica que la regule, sino que hay un grupo de entidades que con-

trolan determinados aspectos de su funcionamiento.
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FIGURA 15. Podemos seleccionar una pagina
especifica para que cargue siempre
que abrimos Internet Explorer.

facil olvidar un sitio que encontramos la semana pa-
sada. Por eso, Internet Explorer pone a nuestra dis-
posicion una herramienta para organizar nuestra
navegacion: el Centro de favoritos (Figura 16),

Internet

al que podemos acceder con un clic en la estrella
que aparece a la izquierda del nombre del ment o a
través de la combinacion de teclas ALT+C. El icono
de la estrella con el signo + nos permite Agregar a
favoritos la pagina que estamos visitando,
Importar y exportar el listado que tenemos cre-
ado, asi como Organizar favoritos, donde nos
carga una ventana en la que podemos crear nuevas
carpetas para clasificar nuestros enlaces preferidos.

Muchos sitios web obtienen ingresos a partir de la
publicidad de sus paginas. No conformes con los avi-
505 que nos presentan en ellas, algunos también cre-
an ventanas que se cargan automaticamente. En la
mayoria de los casos resultan muy molestas y, por
esta razon, IE 7 incorpora la opcion de evitarlas a
través del Bloqueador de elementos emergentes,
al que accedemos desde el menl Herramientas.
Otra opcion disponible de configuracion es la de
Administrar complementos, que son pequefias
aplicaciones que le proporcionan funcionalidad
extra al navegador, ya sea visores para formatos de
archivo especificos, como nuevas formas de utilizar-
lo o de aprovechar la Web (Figura 17).
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FIGURA 17.
Complementos como
Cooliris estan cambiando
la forma en la que
utilizamos la Web.

OTROS NAVEGADORES

El primer navegador popular fue Netscape Naviga-
tor. Con el crecimiento de Internet, Microsoft se dio
cuenta de la importancia de los navegadores y cred
Internet Explorer, al que incluyé en su sistema ope-
rativo Windows. Esto provoco la llamada guerra de
los navegadores, de la cual resulté ganador IE ya
que, gracias al apoyo destinado por Microsoft, llegé
a convertirse en una aplicacion con similares carac-
teristicas a la de su competidor.

140

Actualmente, existen tres navegadores que represen-
tan una alternativa seria a IE. Uno de ellos es Opera
(www.opera.com), que se caracterizd siempre por
consumir menos recursos de la PC que el resto, al
tiempo que popularizé un sinnimero de funcionalida-
des que luego los demés imitaron, como por ejemplo,
la navegacion basada en pestaias.

En sus inicios, era una aplicacion paga, pero des-
pués pasd a un modelo donde habia una versién
gratis con un espacio para anuncios. En la actuali-
dad es un producto gratuito.

Muchos sitios web
obtienen ingresos
a partir de la publicidad
de sus paginas
RedUSERS:
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FIGURA 18.

Mozilla Thunderbird

es una excelente
alternativa para el cliente
de correo de Windows.

Firefox (www.mozilla-europe.org/es) se ha con-
vertido en el sequndo navegador mas utilizado en el
mundo (detras de |E), con una cuota de mercado
que algunos reconocen del 20% (IE llego a tener
mas del 90%). Surgio basado en Netscape Naviga-
tor y, al igual que Opera, también es un producto
gratuito. Su ultima version, Firefox 3, es un excelen-
te programa, y su aparicion se convirtio en un récord
Guiness (el software mas descargado en 24 horas)
ya que mas de 8 millones de personas decidieron
instalarlo. Reduce considerablemente el consumo de
recursos con respecto a sus versiones anteriores, in-
corpora las Gltimas tecnologias web y se encuentra

disponible para todos los sistemas operativos mas
empleados en la actualidad (Figura 18).

Safari (www.apple.com/es/safari) es el navega-
dor gue se incluye con el sistema operativo Mac OS X,
pero que desde 2007 se encuentra disponible para
Windows Vista. Su uso se incrementd con la populari-
dad de dispositivos como el iPhone, también produci-
do por Apple. Es un navegador méas fiel que el resto, a
la hora de representar en pantalla las paginas web de
acuerdo con como fueron disefiadas, lo cual no es
de asombrar si tenemos en cuenta la orientacion ha-
cia el disefio que siempre ha tenido Apple (Figura 19).
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EL CORREO ELECTRONICO

El correo electronico funciona de manera muy
similar al correo tradicional. Los mensajes de este ti-
po van a tener uno o varios destinatarios, un asunto
y un cuerpo de mensaje. Adicionalmente, podemos
adjuntar archivos en el correo electrénico. En la
Guia Visual 2, podemos observar su funcionamiento.

Funcionamiento del correo electronico

Servidor

Servidor
de correo " ~ Internet

Servidor
y decorreo

o Remitente !l o [ !m Destinatario
[ = [ =

3 El remitente redacta el correo y lo envia a su servidor.

El servidor recibe el correo y chequea el remitente. Si pertenece al mismo servidor, lo entregara
directamente en el buzdn del usuario; si va dirigido a un usuario de otro servidor, le consultara a
su servidor de DNS cual es el servidor de correo para el dominio del remitente.

o El servidor de DNS localiza cudl es el servidor remoto de correo y le devuelve esta informacion.

o El servidor de correo contacta al servidor de correo remoto y le entrega el correo electrénico. Este
correo se almacena en el buzon del usuario destinatario.

o El usuario destinatario se conecta al servidor y descarga los correos que tiene en su buzén.
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El correo electronico
funciona de manera

muy similar

al correo tradicional

Como todo servicio que funciona sobre Intemet, el
correo electronico utiliza protocolos y funciona sobre
TCP/IP. Uno de los protocolos que nos interesa en el
caso del correo es el SMTP (Simple Mail Transport
Protocol o protocolo de transferencia simple de
correo), que se emplea para enviar correos.

Cada vez que enviamos un e-mail, se hace con este
protocolo, sin importar si es de un cliente a un servidor
o de un servidor a un cliente. Los e-mails se envian a
direcciones de correo electronico, cuyo formato es sen-
cillo, por ejemplo: maximo.gomez@redusers.com.

Una direccion de correo electronico se compone de
dos partes separadas por el signo arroba (@). La pri-
mera (a la izquierda de la arroba) es el nombre del
buzén, y la sequnda es el dominio del destinatario.

Internet

Cada dominio tiene un servidor (o grupo de ellos) en-
cargados de recibir los mensajes. Si el usuario no exis-
te 0 la direccion es incorrecta, el servidor enviara un
mensaje de error para notificarnos de esta situacion.
Cada servidor de correo tiene declarado el dominio
que va a recibir y solo acepta los mensajes que va-
yan dirigidos a él. Se utiliza el DNS para identificar
qué servidores son los que reciben la mensajerfa
para cada dominio. Cuando el servidor recibe un
mensaje para su dominio, revisa el nombre al que va
dirigido y lo deposita en el buzén que corresponde.

WINDOWS MAIL

Es el cliente de correo incluido en Windows Vista
(Figura 20), sucesor de Outlook Express. En la
parte de la interfaz de la aplicacion existen pocos
cambios, la mayoria de ellos fue realizada en su
funcionamiento interno.

Por ejemplo, Windows Mail almacena los mensa-
jes en archivos individuales, mientras que Outlook
Express los guarda dentro de un fichero tnico. Esto
traia problemas cuando el contenido de los buzones
comenzaba a crecer con el paso del tiempo.

e Gisem e e e— S

PR L ™ v
P b e oy T S
& L stk
Py e
L Ll e
! e
L P Y ———

[RESEE P ) e

Sk orrhem Bad

Windows: Mail

=

.

L Bl =
(e sl

T e e Tl Ty P Y T

r 3

FIGURA 20.

Windows Mail

incorpora una nueva
Barra de herramientas
a tono con la estética

J  de Windows Vista.
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Otro cambio es que ahora todas las carpetas y co-
rreos asociados a una cuenta se almacenan en una
misma carpeta del disco duro, donde también se
encuentran los datos de configuracion de ésta. Es-
to simplifica la tarea de copiar una cuenta a otra
PC, ya que todo se reduce a copiar una carpeta.

OTROS CLIENTES DE CORREO

PARA UTILIZAR

Windows Mail tiene la ventaja de que, cuando com-
pramos una PC con Windows Vista, ya se encuentra
disponible, pero las opciones que nos brinda son
limitadas. Afortunadamente, tenemos a nuestra dis-
posicion un grupo de variantes.

2

&3

Una alternativa a Windows Mail, también desarro-
llada por Microsoft, es Windows Live Mail, que
podemos descargar sin costo desde su pagina
web: http://get.live.com/wimail/overview.
Este cliente de correo fue desarrollado por el mis-
mo equipo que hizo Windows Mail y es una apli-
cacién que descargamos y ejecutamos en nuestra
PC y que nada tiene que ver con el actual
Windows Live Home, un servicio de webmail.

Expande a Windows Mail con nuevas funcionalida-
des, entre las que podemos destacar el soporte para
cuentas de webmail y el mismo Windows Live Home,
Gmail y Yahoo! Mail. También puede funcionar
como un cliente RSS, tiene sincronizacion con
Windows Live Contacts y nos permite almace-
nar las cuentas POP3 en carpetas separadas.

Windows Mail tiene

la ventaja de que, cuando
compramos una PC

con Windows Vista,

ya se encuentra disponible

Los cablemodems son similares a los modems tradicionales en cuanto a su principio

de funcionamiento, pero, en vez de utilizar las lineas telefdnicas, se conectan por el

mismo cable por donde nos llega el servicio de televisién por cable.
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Aquellos que utilizan el paquete de MS Office pue-
den contar con Qutlook, una aplicacién que, ade-
mas de ser cliente de correo, permite el trabajo
colaborativo, ya que cuenta con calendario, gestor
de contactos, tareas y notas.

Otro cliente que merece ser mencionado es Mozilla
Thunderbird, desarrollado por la misma organiza-
cion que esta detras de Firefox, pero son dos proyec-
tos completamente separados.

Mozilla Thunderbird se encuentra disponible para
distintos sistemas operativos, permite cambiar su apa-
riencia a través del uso de temas y, al igual que los
navegadores, es posible utilizar complementos que le
incorporan nuevas funcionalidades (Figura 21).

Un parrafo especial merecen los webmails actuales. El
desarrollo de las tecnologias web ha permitido crear

Internet

paginas que funcionan de manera similar a una apli-
cacion que ejecutamos en nuestra PC. Ejemplos de es-
tas interfaces son los webmails que ofrecen Windows
Live Home (http://home.live.com/), Yahoo! Mail
(www.yahoo.com) y Gmail (www.gmail.com).
Cada dia somos mas los que decidimos no utilizar
un cliente de correo a favor de un webmail. Esto
tiene la ventaja de que, con un solo navegador
web, podemos trabajar con nuestro correo desde
cualquier PC en la que nos encontremos.

CHATEAR CON AMIGOS

El término chatear es un anglicismo que proviene
de la palabra chat, que en espaniol seria conver-
sacion, y se aplica a las conversaciones que se
establecen a través de Internet en modo texto.
Aunque la palabra no esta reconocida por la Real
Academia de la Lengua Espanola, la propia enti-
dad acepta su uso en el habla cotidiana.
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Mozilla Thunderbird
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El primer servicio que permiti6 chatear fue el ya men-
cionado IRC, que era proporcionado por servidores
a los cuales los usuarios se conectaban con aplica-
ciones llamadas clientes IRC. En cada servidor,
existian distintas salas de chat dividas por temas.
Todavia son bastante utilizados los servidores IRC
como forma de intercambio entre usuarios afines
a un mismo tema.

Alla por el lejano 1996 (parece una eternidad en
el mundo de la informatica), una empresa israeli
llamada Mirabilis desarrollé un servicio de men-
sajeria que diferia de IRC, ya que permitia que
cada usuario se conectara con una cuenta. El pro-
grama permitia agregar a otros usuarios y conocer
si estaban conectados o desconectados. Y, lo mas
importante, permitia enviar mensajes a los contac-
tos que, a diferencia de los que se envian por
correo electronico, llegaban al instante.

No era necesario ingresar en un salon de charlas,
sino que permitia comunicarnos solo con nuestros
amigos, conocer su estado en linea y conversar con
ellos mediante mensajes de texto. Esto se conoce
como mensajeria instantanea, y el servicio era el
famoso 1€CQ, que hoy en dia ha sido reemplazado por
otros similares como Yahoo! messenger que perte-
nece a Yahoo! (http://messenger.yahoo.com),
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FIGURA 22. Windows Live Messenger
es uno de los clientes mas empleados
para la mensajeria instantanea.

DIFERENCIA ENTRE HARDWARE Y SOFTWARE

Un sistema de computo requiere un circuito electronico y una légica de procesamiento. En un

inicio, todo se hacia con componentes fisicos y mecanicos. Actualmente hay una separacion

entre la parte fisica y la légica que dio lugar a los conceptos de hardware y software.

146

RedUSERS!



[ Google Talk X

Q/) Configuracion |Ayuda

@ Ines Chemello

Yamas Victarial v

[N

&4

x

© anahi
Disponible :

® enZes@hottalk.google.com
Disponible

@ esZen@botialk.google.com
Disponible

@ Marina Lois
Disponible

© indalecioguasco
Inactivosa

< Matias H. Alli
Give it up, I'm not in!

< PaulaBudris

[ +Afadir | | Vista *| ~11248

FIGURA 23. Gtalk es un programa integrado
a Gmail de modo que solo funciona entre

usuarios que tengan este correo electronico.

Internet

Windows Live Messenger (antiguo MSN Mes-
senger) de Microsoft (http://messenger.live.com)
(Figura 22) y el mas reciente Google Talk o Gtalk de
Google (http://google.com/talk/). Todos estos ser-
vicios son gratuitos, por lo que solo necesitamos
registrarnos en el sitio web y descargar el cliente
—en algunos casos como Gtalk (Figura 23) o
Yahoo! Messenger, el webmail incorpora el acceso
a la mensajeria instantanea-.

Aunque cada proveedor ofrece un cliente para utili-
zar su servicio, también existen aplicaciones que no
dependen de un servicio. Algunos, como Pidgin IM
(www.pidgin.im), nos permiten conectarnos con
varias cuentas de distintos proveedores a la vez.

( :! RESUMEN

En este capitulo, conocimos todo sobre Internet: los navegadores y sus diferentes caracteris-
ticas. También aprendimos sobre el correo electrénico: Windows Mail y otras opciones dis-
ponibles. Ademas, estudiamos el concepto de chat con sus alternativas.
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Multiple choice

’ 1 i Cual de las siguientes no es un tipo
de conexion de banda ancha?

a- PPPoE.

b- ADSL.

c- Cablemodem.

d- Acceso telefénico.

’ 4 El mas importante de los navegadores
alternativos es:

a- Apple Safari.

b- Google Chrome.

c- Opera.

d- Mozilla FireFox.

’ 2 ¢ Cual dispositivo nos permite compartir
la conexion de Internet de la casa y oficina?

a- Hub.

b- Switch.

c- Modem.

d- Router.

’ 5 ¢ Cual de los siguientes no es un protocolo
de correo electronico?

a- SMTP

b- POP3

c- IMAP

d- TCP/IP

] 3 La dltima versién del navegador
Internet Explorer es la:

2 6 ¢ Qué aplicacion permite la conexion con
varias cuentas de distintos proveedores a la vez?

SRl a- Pidgin IM.
b- 7 b- Windows Live Messenger.
&b c- ICQ.
d-9 d- ICQ.
'B-9 'p-G 'p-t >-€ 'p- 'e-| ‘seisandsay
148 RedUSERS:



Capitulo 7
Seguridad

RedUSERS!



P 7.Seguridad

Seguridad

El tema de la sequridad se ha convertido, hoy por hoy,
en uno de los mas importantes. Del modelo de una PC
aislada sobre nuestro escritorio hemos pasado al de
las computadoras conectas en redes globales.

En el pasado, Microsoft ha sido fuertemente critica-
do en este aspecto. De hecho, se realizaron estudios
que dieron como resultado que, si conectabamos a
Internet una PC solo con la instalacion fresca de
Windows XP, en apenas veinte minutos iba a ser
atacada y comprometida. Por supuesto, esta situa-
¢ion fue corregida con la publicacion de Windows
XP Service Pack 2, que incluia un Firewall. Para su
proximo sistema operativo, Microsoft ya habia
aprendido la leccion, y Windows Vista presenta un
impresionante listado de nuevas caracteristicas en el
aspecto de la seguridad. Algunas saltan a la vista,
como es el caso del Control de cuentas de usua-
rio, pero otras no son tan evidentes, como por
ejemplo, el Endurecimiento de Servicios de
Windows, que evita accesos no autorizados de apli-
caciones, tanto a partes internas del sistema opera-
tivo como a través de la red a otros equipos.

El drea de Seguridad del Panel de Control es el
lugar donde Windows Vista concentra las opciones

D,

FIREWALL

del sistema relacionadas con este tema (Figura 1).
Segun la version de Windows Vista que tengamos ins-
talada, algunas opciones podrian no aparecer.

MANTENER WINDOWS

ACTUALIZADO

Las aplicaciones —el sistema operativo puede ser con-
siderado una de ellas— siempre han tenido errores.
Unos son evidentes, otros tardan tiempo en ser detec-
tados y algunos nunca salen a la luz. Por esta razon,
los fabricantes de software publican actualizaciones
para sus productos donde corrigen estos errores.

Inicialmente, los errores en las aplicaciones estaban
relacionados con su operacion y funcionamiento.
Cada PC era de uso personal y un equipo aislado,
solo lo utilizabamos nosotros, por lo que Unicamente
nos preocupaban los errores que surgian al realizar

De nada sirve tener un firewall perfectamente configurado y seguro si instalamos un progra-

ma que tiene problemas de sequridad y permite que se comprometa el servidor. Hoy en dia,

toda red conectada a Internet debe contar con la proteccion de un firewall.
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FIGURA 1.
El Panel de Control
cuenta con una seccion

alguna operacion especifica. Cuando empezaron a
utilizar la PC varios usuarios, comenzaron a aparecer
una nueva gama de problemas, ya que la mala ope-
racion de un usuario podia afectar al resto.

El peligro se incrementa cuando conectamos nues-
tro equipo en red, ya que no hace falta tener acce-
so fisico a nuestra PC para poder intentar acceder
a ella. Un error ya no representa mas una funcion
que no podemos utilizar, sino la oportunidad para

dedicada a Seguridad.

un extrafio de tener acceso a nuestros documen-
tos. Por esta razon, los fabricantes de software
monitorean, en forma constante, las nuevas fallas
que surgen y publican actualizaciones en el menor
tiempo posible para corregirlas (Figura 2).

En el caso de la sequridad, las actualizaciones se pu-
blican de inmediato, y Windows Vista cuenta con un
mecanismo que nos posibilita acceder a ellas. La op-
cion Windows Update del Centro de seguridad
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FIGURA 2.

Debemos evitar a toda
costa que nuestro equipo
tenga acceso a Internet
si no instalamos antes

J las actualizaciones.

Webt pope: emeart el
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P 7.Seguridad

nos permite automatizar este proceso, que podemos
configurar al hacer clic en Ver opciones avanzadas.
En la nueva ventana (Figura 3) vamos a tener varias
opciones: la primera es Instalar actualizaciones
automaticamente (recomendado), que solo debe-
mos activar en aquellos equipos con acceso a Internet,
ya que Windows Vista se conectara al sitio web de Mi-
crosoft para comprobar si existe alguna actualizacion
disponible y, de ser asi, la descargara a nuestra PC.
También podemos definir el horario en que se realiza-
ra este chequeo y descargar las actualizaciones.

Debemos recordar que una actualizacion es un archi-
vo que se descarga por Internet, con lo cual el acceso
a la Web se ralentizara durante este periodo de tiem-
po. Al definir el horario, podemas asegurarnos de que
Internet no comience a estar lenta justo cuando mas
apurados estamos navegando por la Web.

En ocasiones, podemos tener una razon para no ins-
talar alguna aplicacion. Ya sea porque es para un
programa que no utilizamos o porgue entra en con-
flicto con otro que ya tenemos instalado y pertene-
ce a otro fabricante. Para esas situaciones podemos

152

seleccionar Descargar actualizaciones, pero
permitirme elegir si deseo instalarlas.
Cuando utilizamos el acceso telefonico, la velocidad
es mucho menor que con las conexiones de banda
ancha; por eso, no basta con decidir cuando instalar
la actualizacion, sino que es importante controlar en
qué momento se descargara a nuestra PC. En esas
circunstancias, es conveniente seleccionar Buscar
actualizaciones, pero permitirme elegir si
deseo descargarlas e instalarlas.

La dltima alternativa que tenemos es No buscar
actualizaciones (no recomendado) que solo
debemos utilizar en casos especificos que lo justifi-
guen, como en una PC aislada que nunca va a co-
nectarse a la red. Aun en esa situacion, deberiamos
buscar otros medios para lograr que la PC pueda ser
actualizada ya que, incluso cuando la sequridad no
fuera una prioridad, habra mejoras que afecten el
rendimiento y el funcionamiento del sistema.

EL FIREWALL
Empecemos por hablar de arquitectura. Todos cono-
cemos el peligro que representan los incendios, y por

En el caso de la seguridad,
las actualizaciones
se publican de inmediato,
y Windows Vista
cuenta con un mecanismo
que nos posibilita
acceder a ellas
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eso los arquitectos incorporan soluciones en sus pla-
nos para minimizar los dafios en caso de que ocurra

un accidente de este tipo.

Entre las multiples soluciones que existen, se
encuentra la instalacion de paredes que utilizan
materiales especiales, no combustibles, en determi-
nadas areas de la construccion. Estas paredes se
ubican de manera tal que sean capaces de detener
el avance de las llamas ante un incendio en la casa
o el edificio. Reciben el nombre de cortafuegos y,
en inglés, se denominan firewalls.

Seguridad

Cuando la sequridad comenzo a ser tenida en cuenta
en el mundo informatico, una de las primeras solucio-
nes fue, precisamente, utilizar el mismo concepto que
los arquitectos. Las primeras redes eran locales, todos
los equipos eran conocidos, pero con el tiempo las re-
des empezaron a conectarse entre si, y ya no se tenia
control sobre los equipos externos.

Por eso, los especialistas en temas de seguridad
decidieron aplicar firewalls (pese a que es un angli-
cismo, se acepta el uso de la palabra en inglés).
Cuando se iba a conectar una red interna a otra red
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FIGURA 3.

Desde esta ventana,
tendremos control total
sobre la forma

en que vamos a actualizar
/  nuestro sistema.

CONVERTIR UN SERVIDOR EN UN FIREWALL

En el mercado, encontramos vendedores de software que ofrecen aplicaciones para conver-
tir un servidor en un firewall, y existen sistemas operativos que incluyen todas las herramien-
tas necesarias para ser configurados como firewalls.
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0 a otras redes, se hacia a través de un equipo que
tenia la funcion de separar las dos redes y permitir
Unicamente el trafico autorizado entre ellas.

La funcion basica de un firewall es controlar el tra-
fico que fluye a través de él. Ademas, los firewalls
permiten declarar reglas para decidir qué trafico
puede pasar y cual no. Como estamos hablando
de redes conectadas a Internet, nos referimos al
protocolo TCP/IP (Figura 4).

El protocolo TCP/IP utiliza el binomio de direccién IP y
puerto para establecer las conexiones. Cuando visita-
mos un sitio web en Internet, nuestro navegador se
conecta a la direccion IP de ese servidor y accede al
puerto 80 (donde responde el servidor web). En ese
momento, se establece una conexion entre dos puntos:
nuestra PC en un extremo y el servidor web en el otro.

Como nosotros iniciamos la conexion, de nuestro lado
el tréfico es saliente, mientras que para el servidor
es entrante. El detalle para tener en cuenta aqui
es esta clasificacion: entrante y saliente. Esta diferen-
cia es importante porque, cuando configuremos un

FIGURA 4.

Las empresas utilizan, con frecuencia,
equipos construidos y configurados
para actuar como firewalls dedicados.

firewall en nuestro hogar para conectarnos a Internet,
una de las primeras medidas por tomar va a ser, por lo
general, bloquear todas las conexiones entrantes. A
menos que tengamos un servidor en nuestra red al
que nos deseemos conectar desde Internet, ésta serd
la primera resolucion que implementaremos.

Por supuesto, toda regla tiene su excepcion, y hay
programas que necesitan conexiones desde Internet.
Por eso, los firewalls nos permiten configurar los per-
misos que se van a aceptar y los que no. Estas defi-
niciones, también llamadas reglas o Excepciones,
van a posibilitar que el equipo identifique y permita
el trafico autorizado y deniegue el resto (Figura 5).

154

RedUSERS!



Seguridad

”‘ﬂn"l-&‘. Iw-r-r\..l.'l -

Actnm =3

T e e fe e Bl et B P ey e ] e

[ gl s, ke

P o T S g e S L T

e o i el L el ] o b e o

| o >
Trooes whwi I orosecs Fm o whoukd maic™
=it v omoe cosmL., w0 Shosid weefy T hore

Iovntbend
Interfe ) =
Frofocosd
L5

Ui S opion o mwee® B were oF D raich

Hote: tha orde weada Yo TUF rus

ST T O et DR S T W T e T, ke [TCR RST
whrwd fn e efwpe wd o, B peduert 8 Sooped sy et one. e ororal cecied w decered
R oty sl whev P TR & et 10 Sl S0P o L0 Bad it I LEP T bl

w IOWE P v fay UDES ®

FIGURA 5.

Podemos convertir
una vieja PC

en un firewall dedicado
con distribuciones

LAS COOKIES

Resulta curioso cdmo algunas palabras resisten la
traduccion al espanol y se utilizan directamente en
su version original, en este caso tomandola del inglés.

Con esta palabra, dirlamos que es justificado, uno
puede tomar en serio algo como las cookies, pero ya
si hablamos de “galletitas” (la traduccion literal de
cookie) cuesta mas lograr que nos presten atencion.
Una cookie es un pedazo de informacion en la
forma de un archivo de texto y, para entender de
qué son, debemos remontarnos a sus origenes.

J  como pfsense.

Una cookie es un pedazo
de informacion

en la forma

de un archivo de texto

La navegacién web utiliza un protocolo llamado
HTTP (HyperText Transfer Protocol o protocolo de

transferencia de hipertextos) para establecer las
conexiones entre los clientes y el servidor.

‘ :! DESBLOQUEAR APLICACION EN EL FIREWALL

Al desbloquear una aplicacion en el firewall, le estamos dando permisos para establecer
cualquier conexion que programe, por lo que si no confiamos en la aplicacion, pero conoce-
mos los puertos que utiliza, es mejor seleccionar la opcion Agregar puerto.

RedUSERS!
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a las cookies. \

Cuando tecleamos la direccion de una pagina
web, esta solicitud se dirige hasta el servidor web,
que nos devuelve la pagina en cuestion.

Es un proceso de dos etapas: solicitamos algo al ser-
vidor y éste, a su vez, nos devuelve algo. Al mismo
tiempo, podria haber otro usuario que estuviera
llevando a cabo igual proceso. En lo que respecta
al servidor, podria ser el mismo cliente, o dos
distintos. La funcion del servidor se limita a recibir
solicitudes y responderlas (Figura 6).
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¢ Qué pasa cuando queremos que exista relacion entre
la pagina anterior y la siguiente? Por ejemplo, cuando
visitamos un sitio web que vende productos por Inter-
net, se suele utilizar el llamado carrito de compras.
Podemos navegar por el sitio, seleccionar los pro-
ductos que nos interesan y adicionarlos al carrito.
Solo con HTTP esto seria imposible: si en una pagi-
na seleccionaramos un producto, cuando visitara-
mos la siguiente, el carrito quedaria vacio porque no
tendria forma de saber qué habiamos elegido en la
pagina anterior. ;Y qué pasa si —el ejemplo ante-
rior— habia otra persona que estaba visitando el
sitio al mismo tiempo? Los carritos de compra

Cuando ingresamos
a la primera pagina,
el servidor nos envia
una cookie
RedUSERS:



existen y funcionan, por ende, evidentemente, el pro-
blema fue resuelto: |a solucion fueron las cookies.

Supongamaos que accedemos a un sitio que vende
libros y revistas por Internet (por ejemplo,
www.redusers.com). Cuando ingresamos a la pri-
mera pagina, el servidor nos envia una cookie.
Luego, empezamos a navegar por el sitio y encontra-
mos un libro que nos interesa; cuando hacemos clic
para adicionarlo al carrito de compras, esta solicitud
viaja hacia el servidor, pero esta vez acompafnada de
la cookie que nos envio el servidor al inicio. Esto se
repite cada vez que adicionamos algo al carrito.

Gracias a la cookie, el servidor puede identificar a ca-
da usuario que visita el sitio y conocer qué adiciond
cada uno. Asi, cuando iniciamos sesion en un servidor
web, se nos asigna una cookie que nos identifica ante
él para las solicitudes siguientes y nos ahorra tener
que estar identificandonos todo el tiempo.

Seguridad

Sin embargo, las cookies han recibido muchas otras
aplicaciones. Por ejemplo, también sirven para alma-
cenar nuestras preferencias, el tamano de las letras
que seleccionamos para visualizar el sitio, la canti-
dad de resultados que deben mostrarse por pagina
cuando hacemos una busqueda, etcétera.

Por ese motivo, han sido fuente de controversia
cuando las empresas de marketing no solo incluian
sus publicidades en distintos sitios, sino que en
cada uno ponian una cookie. De esta manera, po-
dian llevar un registro de cada usuario que habia
visitado esos sitios, lo que se considera una inva-
sion a la privacidad (Figura 7).

EL FILTRO DE SUPLANTACION

DE IDENTIDAD (PHISHING)

Antes de responder a esta pregunta, debemos
tener claro a qué se refiere phishing. Si bien el
término proviene del inglés, la palabra no existe
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FIGURA 7.

A pesar de que

no las vemos, las cookies
estan presentes

il b e en la conversacion

| entre el servidor
-/ y nuestro navegador.
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como tal, sino que es una forma modificada de
fishing, que significa pescar, donde se cambia la
f por la ph. Cuando salimos de pesca, colocamos
carnada en el anzuelo, lo tiramos al agua y espe-
ramos que algun pez pique.

Existen individuos que realizan una actividad simi-
lar en Internet con fines ilicitos, que representan
una nueva amenaza. ; Cémo operan? Se hacen pa-
sar por sitios legitimos con el objetivo de obtener
informacion privada. Por ejemplo, puede ser la cla-
ve con la que accedemos a un banco en linea, o el
namero de nuestra tarjeta de crédito.

Una de las formas mds comunes de obtener infor-
macion es mediante el envio de correos electroni-
cos, redactados de manera muy parecida a los que
envia el negocio original. Supongamos que nos
llega un correo de nuestro banco donde nos salu-
da afectuosamente y nos comunica que, por razo-
nes de seguridad, se ha implementado un nuevo
sistema de acceso via web que requiere que cam-
biemos nuestra contrasefia por una nueva y mas
segura en el menor tiempo posible.

Puede ser ésa u otra accién, en cualquier caso, se
nos pide que hagamos clic o visitemos alguna pa-
gina web para ingresar algin dato nuestro.

D,

BLOQUEO DE PROGRAMAS

Una de las formas

mas comunes de obtener
informacion es mediante
el envio de correos
electronicos

Es un hecho comprobado que un correo de este tipo
va a ser asumido como real por un gran nimero de
personas, quienes haran lo que se les solicite sin
darse cuenta de que todo ha sido una estafa. De |a
misma manera, se utilizan sitios web que son répli-
cas perfectas del sitio original, con un dominio muy
parecido. Ingresamos nuestros datos y podemos ope-
rar con nuestra cuenta como de costumbre.

Toda aplicacion que intente conectarse a la red cuando el Firewall de Windows se encuen-

tre activado sin tener creada una excepcion, sera bloqueada. La casilla Notificarme cuando

Firewall de Windows bloquee un nuevo programa debera estar activada.
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En ese momento, el sitio falso capturé nuestros datos,
los almacend, y los utilizo para conectarse al sitio real
y permitir que trabajaramos normalmente sin darnos
cuenta de lo que acababa de suceder. Este tipo de es-
tafa, donde alguien intenta hacerse pasar por otro, se
conoce como suplantacion de la identidad. Para
lograrla, las personas que estan detras envian correos
electronicos, construyen sitios web y luego esperan a
ver si algln usuario distraido cae en la trampa. De ahi
la semejanza con la pesca, y el nombre.

Internet Explorer incluye una proteccion contra es-
tas amenazas, el Filtro de suplantacion de
identidad (phishing), un servicio compuesto
por dos partes. La primera, le permite a nuestro
navegador comparar cada sitio que visitamos con un
grupo de caracteristicas que suelen compartir estos si-
tios falsos. La segunda es que Microsoft tiene en linea
servidores que se actualizan varias veces en una hora,
con cada nuevo sitio falso que se detecta. Cuando vi-
sitamos un sitio sobre el cual el navegador tiene dudas
respecto de su autenticidad, se consulta este servidor
de Microsoft para conocer si esta declarado como un
sitio conocido de phishing (Figura 8).

SPYWARE
El mundo de la publicidad mueve millones de dola-
res en Internet, y existen empresas que intentan

EXCEPCIONES DEL FIREWALL

Seguridad
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FIGURA 8. La primera vez que utilicemos
Internet Explorer para navegar por Internet,
nos preguntara si deseamos activar el Filtro
de suplantacidn de identidad (phishing).

obtener ingresos a cualquier precio. Las cookies les
permitian a estas empresas llevar un registro de los
sitios que visitaban los usuarios.

Sin embargo, los desarrolladores web encontraron
otras variantes para no utilizarlas, y los navegadores
empezaron a incluir proteccién contra el uso ilicito de
las cookies. Pero éstas solo funcionaban en los servi-
dores web que incluian publicidades de esas empre-
sas. El usuario que no visitaba esos sitios quedaba

Por lo general, las aplicaciones que requieren excepciones en el Firewall de Windows
son aquellas que trabajan en segundo plano o son servicios, que se ejecutan sin inter-

accion alguna por parte nuestra.
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fuera de su alcance. Entonces aparecio una variante:
en vez de depender de la cookie de un sitio, era mas
efectivo instalar, no la cookie, sino un programa en
la PC del usuario.

De esta manera, se controlaba todo su tréfico, in-
dependientemente de los sitios que visitara. Este
programa, que se instala sin conocimiento del
usuario y que monitorea toda su actividad, se llama
spyware, una palabra que no tiene traduccion literal
al espanol, aungue en inglés spy significa espia.

El spyware agrupa una gama de aplicaciones que
comparten el hecho de que su instalacion se reali-
za sin conocimiento del usuario y que su actividad
representa un peligro para él. Hay spyware que
monitorean nuestra navegacion y les reportan
dicha informacion a las empresas que los crearon,

a fin de que puedan mostrarnos aquella publicidad
que sea mas relevante para nosofros.

También hay programas que directamente se en-
cargan de mostrar la publicidad en la pantalla.
Otros spyware envian informacion personal y pri-
vada. Incluso, son capaces de redireccionar los
clics que hacemos en los enlaces de las empresas
de la competencia hacia sus servidores (Figura 9).

WINDOWS DEFENDER

Windows Vista viene con un programa para prote-
gernos del spyware, Windows Defender. Esta basa-
do en el GIANT AntiSpyware, un programa
que Microsoft compro a fines de 2004 a la empresa
que lo desarrolld, GIANT Company Software, Inc.
La version actual tiene muy poco que ver con las
caracteristicas de aquélla original.
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FIGURA 9. e
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un programa antispyware.
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POSIBLE SPYWARE
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Puede suceder que Windows Defender detecte un archivo como posible spyware pero no lo

conozcamos, para nosotros es un archivo mas del sistema que puede o no ser algo peligro-

s0. Ante la duda, podemos poner ese archivo en Cuarentena.
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Los spyware evolucionan constantemente, todo el
tiempo buscan nuevas formas de evitar las protec-
ciones que instalamos en las PCs. Los programas
antispyware deben seguir el mismo ciclo de
renovacién para no quedarse atras. Ademas, exis-
ten muchos tipos de spyware, por lo que un buen
programa antisypware debera ser capaz de detec-
tar cualquiera de sus variantes (Figura 10).

Windows Defender es una aplicacion dividida en dos:
una parte funciona en segundo plano, como un servi-
cio del sistema, y la otra es el panel de control al que
accedemos a través del Centro de seguridad de
Windows, con un clic sobre Windows Defender en la
seccion izquierda superior de la ventana. Entre las dos,
se encargan de proveer al sistema operativo de tres
caracteristicas basicas. La primera es la deteccion y eli-
minacion de software spyware que pudiera estar en
nuestra PC o cualquier medio de almacenamiento de
informacion que utilicemos para transferir datos.

Seguridad

Windows Defender revisa
constantemente cualquier
modificacion que haya
sido configurada

El programa revisa todos los archivos que tengamos
almacenados y busca en ellos sefales de que pue-
dan ser una aplicacion de spyware. Cuando Win-
dows Defender detecte un spyware, nos consultara
qué accion tomar: Omitir, para ignorar la amenaza
por esta vez; Cuarentena, para dejarlo en cuarente-
na, Eliminar, para borrarlo; o Permitir siempre,
para ignorarlo en sucesivos chequeos.

Gracias a la integracion de Windows Defender con
Internet Explorer y Windows Vista, esta herramienta
es capaz de ofrecer proteccién en tiempo real. Esto
quiere decir que, si conectamos una memoria USB
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FIGURA 10.

Debemos revisar
periodicamente nuestra
PC para protegerla

de los spyware.
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a nuestra PC, Windows Defender detectaria si en ella
se encuentra algun spyware que intente infectar la PC.
Si estamos navegando por un sitio web que
pretende descargar un spyware e instalarlo sin
nuestro consentimiento, también sera detectado
por Windows Defender. Asimismo, es capaz de lo-
calizar actividad sospechosa en las aplicaciones.

Por ejemplo, los spyware tratan de modificar la
configuracion del sistema para que cada vez que en-
cendamos el equipo, se activen; pueden cargarse en
todo momento que iniciemos Internet Explorer. Estos
suelen ser indicios de spyware y, por eso, Windows

Defender revisa constantemente cualquier modifica-
cion que haya sido configurada, asi como los progra-
mas que las realizaron (Figura 11).

ACERCA DE LOS VIRUS
INFORMATICOS

Un virus informético es un programa que se intro-
duce en nuestra PC y, al ejecutarse, es capaz de des-
truir toda o parte de la informacion que tengamos
almacenada. El nombre virus proviene de la capa-
cidad de estos programas, que al igual que sus
semejantes del mundo de |a biologia, son capaces
de reproducirse sin intervencion externa.
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LA SEGURIDAD EN MICROSOFT

Microsoft ha sido duramente criticado por la inseguridad de Windows. Se dice que otros sis-

temas operativos como Mac 0S X o las distribuciones de Linux son mas seguros. A pesar de

eso, el producto de Microsoft domina el 80% del mercado.
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Los virus informaticos
son bastante viejos,
existian mucho antes
de que apareciera
Internet

Los spyware son molestos, nos espian, envian informa-
cién nuestra a terceros, todo lo cual es muy preocu-
pante. Los virus, en cambio, provocan consecuencias
mucho més graves y directas: pueden formatear
nuestro disco duro. Dada su facilidad de propagacion,
basta con que una PC sea infectada para que la
informacion se encuentre en peligro.

Los virus informaticos son bastante viejos, existian
mucho antes de que apareciera Internet. Como en
toda tecnologia (hay expertos que se dedican exclu-
sivamente al tema), su tiempo de existencia se ve
reflejado en su evolucion. En la actualidad, los virus
emplean técnicas para propagarse o no ser detecta-
dos que son dignas de admiracion.

Recordemos que estamos hablando de aplicaciones
compuestas por cadigo de programacion. Los pri-
meros antivirus tenian una base de datos con frag-
mentos de codigo de virus conocidos.

Seguridad

Con esta informacion, revisaban los archivos de la PC
en busca de coincidencias de cadigo. Cuando las en-
contraban, estaban en presencia de un virus. Los crea-
dores de virus se dieron cuenta de esto e idearon virus
que eran capaces de mutar (el mundo virtual imita al
real) e infectaban cada archivo con un nuevo cadigo
diferente del anterior (Figura 12).

EL ANTIVIRUS

Un virus necesita un medio para transmitirse. Si to-
mamos en cuenta que un virus informatico es una
aplicacion, un software va a utilizar los mismos

FIGURA 12. EL primer gusano (una categoria
de virus) que inundd Internet fue escrito por
Robert Morris, un estudiante de la Universidad
de Cornell, como un ejercicio intelectual.

‘ :I DETECTAR LA RED

Windows Vista es capaz de detectar la red en la cual se encuentra conectado el equipo, pero
nosotros también lo podemos hacer. Para eso, necesitamos conocer la direccion IP y la mas-
cara de red, que indica qué parte de la direccion IP identifica a la red.

RedUSERS!
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medios que empleamos para transferir archivos. Un vi-
rus puede infectar una memoria USB que, a su vez, in-
fecte los discos de todas las PCs a las que se conecte.

Existen virus que son capaces de transmitirse por la
red al aprovechar vulnerabilidades de los sistemas
operativos o las aplicaciones que se ejecutan sobre
ellos. Por esta razon, para evitar los virus, debemos
adoptar una serie de medidas que, en su conjunto,
van a protegernos. La primera, por supuesto, sigue
siendo instalar un programa antivirus.

Windows Vista no trae ninguno, pero, por suerte,
contamos con suficientes alternativas al respecto,
como veremos en el siguiente apartado (Figura 13).

Es buena idea tener siempre el antivirus activado, ya
que necesitamos que la proteccion funcione en
tiempo real. Los antivirus revisan automaticamen-
te cada memoria USB que conectamos a la PC, cada
CD-Rom o DVD-ROM que insertamos. Cuando acce-
demos por la red a una carpeta remota, cuando se-
leccionamos un archivo para abrirlo o copiarlo hacia

FIGURA 13.
ElCentro de seguridad
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de Windows realiza
chequeos, y nos alerta
cuando detecta

gque no tenemos

un antivirus instalado

(LT AW ol - T

y nos encontramos
desprotegidos.

A la hora de seleccionar
un producto antivirus,
tenemos un amplio grupo
de alternativas. Algunos
fabricantes de PC incluyen
una version de prueba
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nuestra PC, el antivirus se encarga de revisarlo antes
de realizar cualquier otra accion.

De todas maneras, debemos recordar que una de
las mejores protecciones que tenemos contra los
virus son los respaldos, también conocidos como
backups. Hacer una copia de nuestra informacion
periddicamente es un habito que debemos incor-
porar para mantener nuestra PC a salvo.

Infectarnos con un virus puede ser solo cuestion de
tiempo. Entonces, llegado el caso, se trata de mini-
mizar al maximo los dafios. Una copia reciente de la
informacion no es la solucion perfecta, pero se acer-
ca a lo que podriamos sofar.

INSTALAR UN ANTIVIRUS EN LA PC

A la hora de seleccionar un producto antivirus tene-
mos un amplio grupo de alternativas. Algunos fabri-
cantes de PC incluyen una version de prueba, valida
durante un periodo de tiempo determinado. Al cabo
de ese tiempo, podemos decidir si compramos el
producto o buscamos otro (Figura 14).

Lot o segunsad e Wirstmws

Elegir una opcidn de antivirus

Seguridad

En la actualidad, es dificil encontrar un producto que
sea solo antivirus, ¥a que estamos E)(DUE!'SIDS d Mmu-
chos tipos de amenazas, y los virus son solo una. Pe-
ro tampoco podemas tener un programa antivirus,
que se estd ejecutando para protegernos, junto a
otro antispyware, y la lista podria sequir creciendo
(veremos mas adelante otros riesgos).

Tantos programas que estuvieran procesandose al
mismo tiempo para defender nuestra PC consumi-
rian demasiados recursos y, al final, no podriamos
utilizar la computadora para trabajar.

Los fabricantes de estos programas se dieron
cuenta y tomaron la decision de integrar en un so-
lo producto el paquete de proteccion comple-
ta. La mayoria de los desarrolladores de antivirus,
en la actualidad, ofrecen estos paquetes integrado-
res (suites). Uno de los més conocidos es Syman-
tec Norton (Norton fue adquirida por Symantec),
que nos ofrece productos como Symantec Norton
Internet Security y Symantec Norton 360 (el se-
gundo estd mas orientado al usuario hogarefio,
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al contar con caracteristicas como optimizar la PC,
realizar copias de seguridad, etcétera).

Otras alternativas son ESET NOD32 3.0 Antivirus
System, Kaspersky Anti-Virus 2009 y Panda An-
tivirus Pro 2009, entre otros. Cada uno de estos fa-
bricantes brinda varios productos diferenciados por
la cantidad de caracteristicas que integran. El precio
refleja esta diferencia y nos permiten pagar por lo
que estamos buscando exactamente.

Algunos llegan a ofrecer versiones gratis para uso
personal en nuestro hogar. Brindan un nivel de pro-
teccion similar a las versiones pagas y se diferencian
en detalles. Por ejemplo, no tienen soporte técnico,
0 no integran todas las opciones del producto pago.
Para el uso hogareno, sin embargo, la mayoria nos
permitira mantenernos protegidos y postergar el pa-
go para cuando realmente necesitemos las presta-
ciones que ofrece la version comercial.

FIREWALL DE WINDOWS VISTA

Dentro de las alternativas gratis, los especialistas reco-
nocen como las mejores opciones a: Avira AntiVir
Personal Edition Classic, AVG Anti-Virus Free
Edition y avast! 4 Home Edition. Decidimos ins-
talar avast! (Figura 15), por sus buenas criticas y
porque tiene una version en espafol (Paso a paso 1).

Debemos descargarlo desde www.avast.com/
esp/download-avast-home.html y seleccionar
la version en espafiol. El fabricante nos pedira re-
gistrarnos previamente (www.avast.com/eng/
home-registration.php) y nos enviard a nuestra
direccion de correo electrénico una clave de licencia
valida para utilizar el producto durante un afo.
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FIGURA 15. Cuando instalamos avast! Antivirus
Setup, nos aparecera una ventana
para la configuracion de la aplicacion.

Con Windows Vista, afortunadamente, tenemos la necesidad de un firewall satisfecha

por el mismo sistema operativo ya que el Firewall de Windows que viene incorporado

es suficiente para proteger nuestro sistema.
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Instalar un antivirus
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Una vez descargado y ejecutado el archivo, vera el asistente de instalacion del programa.
En la pantalla de bienvenida, presione Siguiente para avanzar al proximo paso. Después de las
notas, vera el Acuerdo de licencia. Tilde |a casilla Estoy de acuerdo para continuar.

ANIVIrus

-

H,r.,‘q..lrw -

Acepte el Destino para instalar el programa y seleccione el tipo de Configuracidn por utilizar.
La Tipica debe servir en la mayoria de los casos. Puede seleccionar la opcion Personalizada,
si esta seguro de que hay alguna funcién que no va a necesitar y no desea que se instale.
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A continuacién, el asistente le mostrard la Informacion de la instalacidn
donde tendra la oportunidad de chequear qué se va a instalar y dénde. Puede hacer clic
en el boton Atras para realizar alguna modificacion.
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Una vez terminada la instalacién, el asistente le dara dos opciones: reiniciar o reiniciar
mas tarde y advierte que, si no reinicia, algunos componentes no funcionaran correctamente.
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Proteccion residente
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Enel Area de notificacién, vera ahora el icono del componente de proteccién
en tiempo real avast!. Para modificar su configuracién, haga doble clic sobre él,
o clic derecho para acceder al menu contextual.

A través del menid Inicio o del icono en el Escritorio, puede ejecutar avast!.
La interfaz es sencilla, se asemeja a la de un equipo de reproduccion de video/DVD.
Seleccione el area por examinar, con los botones que aparecen del lado derecho,

y comience el escaneo con un clic en el botén Comienzo.
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SPAM

Un correo spam es un correo no solicitado, que fue
enviado masivamente. Se utiliza |a palabra spam para
identificar cuando hay algo que se ofrece insistente-
mente, todo el tiempo, sin que lo hayamos pedido.

El spam no es exclusivo del correo electronico, de he-
cho, uno de los primeros spam fue a través de la red
telegrafica, cuando ése era el medio de comunicacion
que existia. Por eso, también hay spam telefénico, a
través de los mensajes de texto. La facilidad de comu-
nicacion que proporciona Internet permite el spam por
mensajeria instantanea, en los foros.

La palabra spam proviene de una marca registra-
da que comercializa carne enlatada. Al parecer,
durante la sequnda Guerra Mundial, el SPAM era
uno de los pocos productos que no se encontra-
ban regulados y por esa razén se podia conseguir
en todos los lados (Figura 16).

El grupo de comediantes britanicos Monthy Python
cred un sketch para su programa televisivo Monty
Python's Flying Circus basado en este hecho, que

FIGURA 16.

SPAM es una marca
registrada de Hormel
Foods Corporation,
quien piden respetar
el uso de la palabra
en mayusculas para
su producto, al tiempo
que permite el uso
en minudsculas

para identificar

el spam electronico.

tenia lugar en una cafeteria donde todos los produc-
tos que se ofrecian tenian spam, lo llevaran o no.

El spam tiene un grupo de caracteristicas que lo iden-
tifican. La primera es que se realiza de forma masiva.
Por eso, un correo que alguien nos envid sin que se lo
pidiéramos, si fue solo a nosotros, no es spam. Los que
generan spam son llamado spammers, personas que
buscan un beneficio econdmico a través del envio de
estos mensajes. Para obtener ganancias, debe haber
alguien que pague y, por esta razon, el tipo de spam
mas comun es el comercial, mensajes que nos ofrecen
un producto. Las matematicas detras del modelo de
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Un correo spam es un
correo no solicitado, que
fue enviado masivamente

negocio son sencillas. Enviar un correo electrénico es
algo muy barato en la actualidad y, si se envia el mis-
mo correo a miles de usuarios, las posibilidades de te-
ner un cliente interesado aumentan mucho mas que si
solo se lo enviara a un grupo de veinte personas.

Una pregunta que nos podriamos hacer en este punto
seria: § como obtuvieron los spammers mi direccion de
correo? Recordemos lo que mencionamos sobre
spyware, sobre la importancia de respetar nuestra pri-
vacidad en Internet. Lo cierto es que la pueden obte-
ner por muchas vias: por ejemplo, si un virus contagia
la PC de un conocido y nosotros estamos en su
libreta de contactos, es capaz de enviar nuestra
direccion junto con toda la lista a un spammer. Hay
individuos que se dedican a vender estos listados de
direcciones de correo electrénico.

El problema para nosotros es que esos correos con-
sumen recursos en los servidores, espacio en disco,
procesamiento del correo, y ancho de banda para re-
cibirlos. Algunos buzones pueden llegar a recibir

Seguridad

1000 mensajes diferentes de spam en un fin de se-
mana (o incluso en menos tiempo), y es realmente
molesto recibir algo que uno no ha solicitado.

Supongamos que, en una empresa, cada usuario re-
cibe cien spams diarios y se tienen unos trescientos
buzones en el servidor: estamos hablando de treinta
mil mensajes diarios, que consumen tiempo para ser
procesados, y ancho de banda para ser recibidos y
devueltos. Todo esto, para la empresa, es gasto que
no tiene forma de recuperar. Sumémosle el tiempo
que un empleado ocupa en borrarlos de la bandeja
de entrada. Los costos asociados al spam han llegado
a ser lo suficientemente significativos como para que
cada vez mas paises creen leyes que prohiben este ti-
po de actividad y la sancionen con fuertes multas.

Combatir el spam

Cuando combatimos los virus o el spyware, el antivirus
0 antispyware revisa el archivo y decide directamente
si es 0 no una amenaza. Con los correos no es tan fa-
cil, un e-mail que un usuario podria considerar spam,
para otro podria ser interesante. Un conocido nuestro
puede encontrar una noticia que quiera compartir con
todos los integrantes de su libreta de contactos. Sin
embargo, la misma persona puede empezar a bom-
bardear a otras con mensajes sobre anuncios diversos
buscando algun beneficio a través de ellos.

SIGNIFICADOS DE HARDWARE Y SOFTWARE

Las palabras hardware y software no tienen traduccion sencilla al espafiol y estan aceptadas
por la RAE. Ambas utilizan la terminacion ware, que se utiliza para referirse a conjunto.
Luego, si tomamos los prefijos, hard significa duro, mientras que soft quiere decir suave.
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Por suerte (o desgracia, en realidad), al igual que suce-
de con los virus, hay patrones que se repiten. Existen
servicios que ofrecen las bases de datos con estos pa-
trones para que se instalen en los servidores de correo,
los cuales aprovechan esta informacion para bloquear-
los. Sin embargo, siempre hay correos que van a esca-
par a estos patrones. En esos casos, los servidores
tienen programas que realizan un analisis de cada
correo y le adjuntan un encabezado con un valor que
representa la probabilidad de que sea un spam.

Para los usuarios, la principal arma contra el spam es
el cliente de correo. Debemos aclarar que muchos
productos antivirus incluyen proteccion antispam
que, cuando descargamos nuestros mensajes del ser-
vidor, realizan un prechequeo y, si detectan que es un
spam, evitan que llegue al programa de correo.

Los clientes de correo permiten protegernos contra
el spam de distintas formas. En primer lugar, el correo
que se sospecha que sea spam, se almacena en
una carpeta aparte, lo que nos permite mantener la
carpeta de entrada solo con los que nos interesan.

Hay varias razones por las cuales el correo no se borra
directamente, sino que se almacena en esa carpeta
aparte. La idea es que tengamos nuestra carpeta de

A nivel de usuario,
nuestra principal arma
contra el spam

es el cliente de correo

entrada lo mas limpia posible de spam y, periddi-
camente, revisemos la otra carpeta para compro-
bar que al filtro no se le haya escapado
algdn correo que no era spam.

El filtro antispam no es perfecto y, en ocasiones,
puede que catalogue incorrectamente un correo (falso
positivo). De esta manera, evitariamos perderlo. O qui-
zés el correo si fue un envio masivo y no solicitado, pe-
ro descubrimos que nos interesa. Los filtros antispam
permiten ser entrenados por el usuario, y definir reglas
sobre lo que debe y no considerar spam.

La carpeta que almacena los posibles spam recibe
distintos nombres de acuerdo con el cliente de co-
rreo que tengamos configurado. Algunos la llaman
Basura, otros Correo electronico no deseado
y, en las versiones en inglés, se utiliza Junk o Junk
E-mail, como podemos ver en la Figura 17.
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FIGURA 17.

Windows Mail almacena
los correos que identifica
como spam en la carpeta
Correo electrénico

e no deseado.
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Backups

No hay nadie que se haya lamentado por hacer co-
pias de respaldo y, sin embargo, somos muchas los
que hemos agradecido tenerlas a mano.

Las causas que pueden provocar pérdida de infor-
macion no son muchas: una mala operacion nuestra
(no lo nequemos), un virus, o un desperfecto del
disco duro. También debemos tener cuidado cuando
borramos archivos y carpetas: tenemos que hacerlo
siempre con |la Papelera de reciclaje, de mane-
ra que tengamos forma de recuperar lo que borra-
mos sin darnos cuenta. Poseer proteccion antivirus
activada y actualizada es otro aspecto que minimiza

Backups

en gran medida el riesgo de pérdida de informacion.
Si utilizamos Windows Vista, es muy probable que
nuestro disco duro no tenga mas de un par de afios de
existencia, por lo que todavia va a durar un poco mas.

Hay que tener en cuenta que los discos duros son
impredecibles, tienen componentes mecanicos que
giran a altas velocidades (el plato de un disco ca-
sero gira 7200 veces en un minuto). Por eso, una
buena recomendacion es grabar copias de los da-
tos en CD-ROM o DV-DROM. Una memoria USB o
un disco duro externo es otra buena opcién.
Por Ultimo, existen servicios de almacenamiento
en linea que también podrian ser una variante
interesante para considerar (Figura 18).
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FIGURA 18.

Si tenemos dudas
respecto de un archivo
especifico, podemos
verificar si contiene virus,
en sitios web

que ofrecen ese servicio.

RESUMEN

En este capitulo, dedicado a la seguridad de nuestro sistema informatico, aprendimos a ins-
talar un antivirus, mantener Windows actualizado y realizar backups. Ademas analizamos los
conceptos de spam, virus, spyware, phishig, firewall, entre otros.
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Multiple choice

’ 1 ¢ Por qué es importante tener
el sistema operativo actualizado?
a- Porque eso corregira errores de seguridad.
b- Porque recibiremos actualizaciones

para la interfaz de usuario.
c- Porque de otro modo expirara nuestra licencia.
d- Porque nuestro equipo correra rapidamente.

P 2 Etfirewall de Windows:

a- Nos protege frente ataques desde Internet.
b- Evita que los archivos salgan del equipo.
¢- Quema a quien toque nuestro equipo.

d- Reduce el rendimiento del equipo.

’ 4 .. aplicacion llamada

Windows Defender nos protege contra:
a- Los virus informaticos.

b- Los golpes que pueda sufrir el equipo.
c- Las intrusiones.

d- Adware y spyware.

’ 5 Los virus necesitan proteccion
del siguiente tipo:

a- Especializada.

b- Critica.

c- Constante.

d- Activa/en tiempo real.

’ 3 Para minimizar los riesgos

de los ataques de phishing debemos:
a
b
C
d

Dejar de utilizar el correo electrénico.

Darles nuestra direcciéon a amigos y familiares.
No abrir mas correos adjuntos.

Utilizar un filtro de suplantacién de identidad

y prestar atencién a los correos gue abrimos.

’ 6 Cuando un mensaje es filtrado
erroneamente por el cliente de correo,
debemos buscarlo en:

a- La papelera de reciclaje.

b- El disco duro.

c- La carpeta Recibidos.

d- La carpeta Correo no deseado/Spam.
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Servicios
al lector

Encontraremos informacion adicional

relacionada con el contenido que servira
para complementar lo aprendido.
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Sitios web recomendados
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WINDOWS VISTA: AYUDA Y PROCEDIMIENTOS
http://windowshelp.microsoft.com/Windows/es-XL/

En el sitio de Microsoft existe un espacio de ayuda
dedicado exclusivamente a los usuarios de Windows
Vista. Estas paginas nos brindan respuesta a prac-
ticamente cualquier inquietud que tengamos res-
pecto del trabajo con este sistema operativo.

http://www.microsoft.com/latam/technet/seguridad/default.aspx

Microsoft provee el sitio web TechNet, como un
recurso para obtener informacién técnica sobre
sus productos. Ademas, tiene una seccion dedicada
integramente al tema de la sequridad. Alli podemos
encontrar los Boletines de Seguridad emiti-
dos por Microsoft y las Gltimas Alertas realiza-
das, entre otras informaciones.
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FORO DE WINDOWS VISTA

http://forums.microsoft.com/TechnetES/ShowForum.aspx?ForumID=633&SitelD=30

LYNKSYS
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Es un foro de Microsoft dedicado a los usuarios de
Windows Vista. Como todo foro, nos permite
registrarnos y formular las consultas que desee-
mos y seran respondidas por otros usuarios.
Incluye una pagina de bisqueda que debemos uti-
lizar en primera instancia por si nuestro problema
ya fue planteado y resuelto anteriormente.

La empresa Linksys es uno de los mas importan-
tes fabricantes de productos para redes inalam-
bricas. Si bien sus precios no son los mas bajos,
no son excesivos y estan respaldados por la
garantia de un excelente producto.
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SPEEDTEST
www.speedtest.net
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Sitios web recomendados

Los proveedores de acceso a Internet ofrecen
herramientas en sus sitios web para comprobar la
velocidad de acceso que tenemos, pero muchas
veces, estas mediciones no reflejan el trafico real
cuando navegamos por Internet. Este es uno
de los sitios en Internet y al estar fuera de la red
de nuestro proveedor, nos brindara un dato mas
cercano a la velocidad que tenemos al navegar.

En la actualidad no se puede hablar de Internet sin
hablar de la Web. Y no se puede hablar de la Web
sin hablar del Firefox. Un navegador que brinda una
experiencia Unica de navegacion, ayudado por un
impresionante listado de complementos que cubren
practicamente cualquier necesidad que tengamos
en nuestra interaccion con Internet.
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WINDOWS LIVE MAIL
http://get.live.com/wlmail/overview

MOZILLA THUNDERBIRD

Este cliente de correo es superior al que
Windows Vista incorpora de manera predetermi-
nada. De hecho fue desarrollado por el mismo
equipo de programadores. Con nuevas funciona-
lidades y disponible para su descarga sin costo
alguno, es solo cuestion de tiempo antes de que
reemplacemos a Windows Mail.

www.mozilla-europe.org/es/products/thunderbird/
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Mozilla Thunderbird es un cliente de correo desa-
rrollado por la misma fundacion a cargo del
navegador Firefox. Es un producto mas comple-
to que Windows Mail y al igual que Firefox,
cuenta con un gran nimero de complementos
que extienden su funcionalidad.
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PANDA SECURITY

Sitios web recomendados

http://www.pandasecurity.com/spain/homeusers/solutions/activescan/
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En ocasiones necesitamos asegurarnos de que
una PC no tenga virus, pero no podemos insta-
larle un antivirus. Sitios como el fabricante de
productos antivirus, Panda Software, nos ofre-
cen la oportunidad de realizar chequeos en
nuestra PC sin instalar ningtn programa.

www.avast.com/esp/download-avast-home.html
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Uno de los componentes que no se incluyen en
Windows Vista es el software antivirus. Avast! es
una buena opcion y para usar en nuestros hoga-
res existe una version gratis.
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W3C WORLD WIDE WEB CONSORTIUM

www.w3.org
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NETCRAFT

Todo protocolo, todo estandar que se utilice en
Internet, se encuentra regido por este consorcio
internacional. Este es un sitio de referencia para
todos aquéllos que nos dedicamos profesionalmen-
te al trabajo con tecnologias de Internet.

http://news.netcraft.com/archives/web_server_survey.html
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Aunque este sitio se encuentra disponible solo en
inglés, es una excelente referencia sobre el desarro-
llo que sufre Internet. Mensualmente se publica un
reporte que nos muestra el crecimiento que se ha
producido en la cantidad de servidores conectados
a Internet, entre otros datos de interés.
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Premiere + After Effects
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Office 2010
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Excel Paso a Paso

Esta obra nos presenta un recormido de-
tallado por las aplicaciones audiovisua-
les de Adobe: Premiere Pro, After Effects
v Soundbooth. Todas las técnicas de los
profesionales, desde la captura de video
hasta la creacion de efectos, explicadas
de forma tedrica y practica.

~» COLECCION: MANUALES USERS
~» 320 paginas / ISEN 978-987-26013-9-3

Este libro es un completo curso de
programacion con C# actualizado a
la version 4.0. deal tanto para quie-
nes desean migrar a este potente
lenguaje, como para quienes guieran
aprender a programar desde cero en
Visual Studio 2010.

En este libro aprenderemos a utilizar
todas las aplicaciones de la suite, en
su version 2010, Ademés, su autora nos
mostrard las novedades més impor-
tantes, desde los minigraficos de Excel
hasta Office Web Apps, todo presentado
en un libro dnico.

En esta obra encontraremos una increi-
ble seleccion de proyectns pensada
para aprender mediante la practica la
forma de agilizar todas las tareas diarias.
Todas las actividades son desarrolladas
en procedimientos paso a paso de una
manera didactica y facil de comprender.

—» COLECCION: MANUALES USERS
—» 352 paginas / ISBN 978-987-26013-6-2
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200 Respuestas Seguridad

> COLECCION: PASO A PASO
—» 320 paginas / ISEN 978-987-26013-4-8

Funciones en Excel

Esta obra es una guia bdsica que res-
ponde, en forma visual y practica, a
todas las preguntas que necesitamos
contestar para conseguir un equipo
seguro. Definiciones, consejos, cla-
ves y secretos, explicados de mane-
ra clara, sencilla y didactica.

Este libro es una guia practica de uso
y aplicacion de todas las funciones
de la planilla de calculo de Microsoft.
Desde las funciones de siempre has-
ta las mas complejas, todas presen-
tadas a través de ejemplos practicos
y reales.

» COLECCION: MANUALES USERS
» 400 paginas / ISBN 978-987-26013-5-5

> COLECCION: MANUALES USERS
5 320 paginas / ISBN 978-987-26013-1-7
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iLéalo antes Gratis!

En nuestro sitio, obtenga GRATIS un capitulo del libro de su eleccion antes de comprarlo.
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PROYECTOS CON

- WINDOWS

Proyectos con Windows 7

En esta obra aprenderemos como
aprovechar al méximo todas las ven-
tajas que ofrece la PC. Desde como
participar en las redes sociales has-
ta las formas de montar una oficina
virtual, todo presentado en 120 pro-
yectos Unicos.
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PHP &

Este libro es un completo curso de pro-
gramacion de PHP en su version 6.0. Un
lenguaje que se destaca tanto por su ver-
satilidad coma por el respaldo de una am-
plia comunidad de desarrolladores, que lo
convierten en un punto de partida ideal
para guienes comienzan a programar.
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200 Respuestas: Blogs

Esta obra es una completa guia que res-
ponde a las preguntas mas frecuentes
de la gente sobre la forma de publica-
cion mas poderosa de la Web 20, De-
finiciones, consejos, claves y secretos,
explicados de manera clara, sencilla y
didactica.
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Hardware paso a paso

En este libro encontraremos una increibde
seleccion de actvidades que abarcantodos
los aspectos del hardware, Desde la actuali-
zacin de la PC hasta el overclocking de sus
componentes, todo en una presentacion
nunca antes vista, realizada integramente
con procedimientos paso a paso.
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200 Respuestas: Windows 7

Office paso a paso

Esta obra es una guia basica gue respon-
de, en forma wisual y practica, a todas
lag preguntas que necesitamos conocer
para dominar la Gltma versidn del sistema
operativo de Microsoft. Definiciones, con-
sejos, claves y secretos, explicados de
manera clara, sencilla y didactica.
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Este libro presenta una increible colec-
cion de proyectos basados en la suite
de oficina mas usada en el mundo.
Todas las actividades son desarrolla-
das con procedimientos paso a paso
de una manera didactica y facil de
comprender.
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101 Secretos de Hardware
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Access

Redes Cisco

Esta obra es la mejor guia visual y practica
sobre hardware del momento. En su in-
terior encontraremos los consejos de los
expertos sobre las nuevastecnologias, las
soluciones a los problemas mas frecuen-
tes, como hacer overclocking, modding, y
muchos mas trucos y secretos.
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Proyectos con Office

Esta obra nos ensefia a usar las
principales herramientas de Office a
través de proyectos didacticos y Oti-
les. En cada capitulo encontraremos
la mejor manera de llevar adelante
todas las actividades del hogar, la
escuela y el trabajo.

Este manual nos introduce de lleno
en el mundo de Access para apren-
der a crear y administrar bases de
datos de forma profesional. Todos los
secretos de una de las principales
aplicaciones de Office, explicados
de forma didactica y sencilla.

Este libro permitird al lector adguirir
todos los conocimientos necesarios
para planificar, instalar y administrar
redes de computadoras. Todas las
tecnologias y servicios Cisco, desa-
rrollados de manera visual y practica
en una obra (nica.
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Dreamweaver y Fireworks
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Excel revelado

Esta obra nos presenta las dos herra-
mientas més poderosas para la creacion
de sitios web profesionales de la actuali-
dad. A través de procedimientos paso a
paso, nos muestra como armar un sitio
real con Dreamweaver y Fireworks sin
necesidad de conocimientos previos.

Este manual contiene una seleccion
de mas de 150 consultas de usuarios
de Excel vy todas las respuestas de
Claudio Sanchez, un reconocido ex-
perto en la famosa planilla de caleu-
lo. Todos los problemas encuentran
su solucion en esta obra imperdible.
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Robotica avanzada

Esta obra nos permitird ingresar al
fascinante mundo de la robdtica.
Desde el ensamblaje de las partes
hasta su puesta en marcha, todo
el proceso estd expuesto de forma
didactica y sencilla para asi crear
nuestros propios robots avanzados.
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Produccion y edicion de video
Un libro ideal para guienes deseen rea-
lizar producciones audiovisuales con
bajo presupuesto. Tanto estudiantes
coma profesionales encontraran como
adquirir |as habilidades necesarias para
obtener una salida laboral con una cre-
ciente demanda en el mercado.
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Windows 7

En este libro encontraremos las claves
vy los secretos destinados a optimizar el
uso de nuestra PC tanto en el trabajo
como en el hogar. Aprenderemos a
llevar adelante una instalacion exitosa
y a utilizar todas las nuevas herramien-
tas que incluye esta version.
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Webmaster Profesional

De Windows a Linux

Esta obra nos introduce en el apasio-
nante mundo del software libre a través
de una completa guia de migracion, que
parte desde el sistema operativo mas co-
nocido: Windows. Aprenderemos como
realizar gratuitamente aquellas tareas
que antes haciamos con software pago.
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Silverlight

Esta obra explica como superar los
problemas més frecuentes y complejos
que enfrenta todo administrador de sitios
web. Ideal para quienes necesiten co-
nocer las tendencias actuales y las tec-
nologias en desarrollo que son materia
obligada para dominar la Web 2.0.
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Este manual nos introduce en un nuevo
nivel en el desarrollo de aplicaciones
interactivas a través de Silverlight, la op-
cion multiplataforma de Microsoft. Quien
consiga dominarlo creara aplicaciones
visualmente impresionantes, acordes a
los tiempos de la incipiente Web 3.0,
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Vista avanzado

Este libro nos permitird aprender a
fando Flash CS4y ActionScript 3.0 para
crear aplicaciones web y de escritorio.
Una obra imperdible sobre uno de los
recursos mas empleados en la indus-
tria multimedia que nos permitird estar
a la vanguardia del desarrollo.
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101 Secretos de Excel

Una obra absolutamente increfble, con
los mejores 101 secretos para dominar
el programa mds importante de Office.
En sus paginas encontraremos un ma-
tenal sin desperdicios que nos permitira
realizar las tareas mas complejas de
manera sencilla.

Esta obra presenta un panorama de
las principales técnicas y herramien-
tas utilizadas por los hackers, y de los
conceptos necesarios para entender su
manera de pensar, prevenir sus ataques
y estar preparados ante las amenazas
mas frecuentes.

Este manual es una pieza imprescindi-
ble para convertimos en administrado-
res expertos de este popular sistema
operativo. En sus paginas haremos un
recorrido por las herramientas funda-
mentales para tener maximo control so-
bre todo lo que sucede en nuestra PC.
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Electronica & microcontroladores PIC
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Seguridad PC

Una obra ideal para gquienes desean
aprovechar al maximo las aplicaciones
practicas de los microcontroladores
PIC v entender su funcionamiento. Un
material con procedimientos paso a
paso y guias visuales, para crear pro-
yectos sin limites.

Este libro contiene un material im-
prescindible para proteger nuestra
informacion y privacidad. Aprende-
remos como reconocer los sintomas
de infeccidn, las medidas de preven-
citn a tomar, y finalmente, la manera
de solucionar los problemas.
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Hardware desde cero

Este libro brinda las herramientas nece-
sarias para entender de manera amena,
simple y ordenada cdmo funcionan el
hardware vy el software de la PC. Esta
destinado a usuarios que quieran inde-
pendizarse de los especialistas necesa-
rios para armar y actualizar un equipo.
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Métodos agiles

Meétodos agiles

Este libro presenta una altemativa com-
petitiva a las formas tradicionales de de-
sarrollo y los (ltimos avances en cuanto
a la produccion de software. ldeal para
quienes sientan que las técnicas actua-
les les resultan insuficientes para alcan-
zar metas de tiempo y calidad.
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200 Respuestas: Photoshop

Esta obra es una guia que responde,
en forma visual y practica, a todas las
preguntas que necesitamos contestar
para conocer y dominar Photoshop
CS3. Definiciones, consejos, claves y
secretos, explicados de manera clara,
sencilla y didactica.
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Creacion de distribuciones Linux
En este libro recorreremos todas las
alternativas para crear distribucio-
nes personalizadas: desde las mas
sencillas ¥y menos customizables,
hasta las mas avanzadas, que nos
permitirdn modificar el corazdn mis-
mo del sistema, el kernel.
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UML

Esta obra es una guia para sumarse a
la revolucion de los contenidos digi-
tales. En sus paginas, aprenderemos
a crear un blog, y profundizaremos
en su disefio, administracion, pro-
mocidn y en las diversas maneras de
obtener dinero gracias a Internet.
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Este libro es la guia adecuada para
iniciarse en el mundo del modelado.
Conoceremos todos los constructores
y elementos necesarios para com-
prender la construccion de modelos y
razonarlos de manera que reflejen los
comportamientos de los sistemas.
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Si, ya podés leer Hackers al descubierto
en tu PC, notebook, Amazon
Kindle, iPad, en el celular...
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En este libro encontraremos las

principales tecnicas y herramien-

Y PROTE]A $U tas utilizadas por los hackers, ex-
IN FORMACION plicadas en un lenguaje didactico

y sencillo. En sus paginas apren-
deremos todo sobre las amenazas
mas frecuentes y sobre como

defendernos ante los ataques.
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Sobre la coleccion

Y Aprendizaje practico, divertido,
rapido y sencillo
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/ Lenguaje simple y llano para
una comprension garantizada

/ Consejos de los expertos para
evitar problemas comunes

/ Guias visuales y procedimientos
paso a paso

Otros titulos de esta
e ! ag
Hardware / Office / Blogs /
Photoshop / Excel / Proyectos
Windows / Seguridad PC

El contenido
de esta obra
formo parte
del libro 200
Respuestas
Redes.

Redes

Las redes son una gran ventaja si sabemos como _
instalarlas, configurarias y administrarias. Este D0 s—
le ensenara como perder el miedo y animarse a realizar todas estas tareas de

manera sencilla, jevitando las complicaciones, pérdidas de tiempo y costos que
un técnico puede requerir!

Dentro del libro encontrara

¢Qué es una red? | Redes en accion | Tipos de redes | Instalacion de la red |
Primeros pasos | Hubs vs. Switches | Armar un cable de red | Instalar un tarjeta

de red | Configuracion de la red | El protocolo TCP/IP | Windows v las redes | Grupos
de trabajo | Compartir archivos e impresoras | Redes Wi-Fi | Establecer una conexion
inalambrica | Proteccion del router | Configurar la conexion a Internet | Seguridad

en la red | Firewall | Proteccion de identidad
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Networking from scratch ==%

Networks have changed the way we work, play and communicate.
This book will teach you how to use them, take advantage of all its secrets,
and apply them to your everyday life with amazing results.

RedUSERSE

Nuestro sitio retne a la mayor comunidad de tecnologia en América Latina. Aqui
podrd comunicarse con lectores, editores y autores, y acceder a noticias, foros y blogs
constantemente actualizados.

Si desea mas informacion sobre el libro:
Servicio de atencion al lector usershop@redusers.com
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