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Prologo

Hace mucho tiempo, parecia imposible que todas las
computadoras y dispositivos tecnolégicos del mundo tuvieran
la posibilidad de estar conectados entre si. De hecho, auin
hoy, ese concepto no es tan exacto, existe una gran cantidad
de equipos que estan conectados, pero lo cierto es que hay
otra gran porcion del planeta que no dispone de conexion a
Internet. En este sentido, podemos asegurar que la revolucion
relacionada con la comunicacién se dio gracias al concepto de
red, es decir, a la posibilidad de intercambiar datos y compartir
recursos entre computadoras.

La idea de comunicacion es un eje complejo que ha
atravesado los pliegues de la historia, pero solo fue en los
ultimos afios cuando se produjo un punto de inflexion en el
cual tanto los paradigmas como las teorias de la comunicaciéon
tuvieron que comenzar a integrar por completo la nocion de
tecnologia informatica, principalmente en lo que respecta a la
posibilidad de compartir todo tipo de informacion.

Desde hace afnos, el hecho de interactuar con una persona
que estd fisicamente en el otro lado del mundo es factible en
casi todo el globo. Es por este motivo y por muchos otros que
las redes conforman el presente y el futuro en lo que respecta
a comunicaciones.

Como sabemos, la tecnologia avanza como un rayo
de luz, en particular, en términos de comunicaciones. Sin
embargo, estos avances no se generan por si mismos, sino
que detras de estos conceptos hay personas que aportan
sus valiosos conocimientos y mano de obra. Cabe destacar
gue no cualquiera esta capacitado para integrar las filas de
los profesionales que construyen el futuro en términos de
telecomunicaciones, debido a que es preciso contar con ciertos
conocimientos y competencias que no estan disponibles para
la mayor parte de la sociedad. En este sentido, esta obra pone
al alcance de todos los conceptos teodricos y practicos que
necesitamos para enfrentar la administraciéon y configuracion
de las redes informaticas.

www.redusers.com
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El libro de un vistazo

Este libro retne los conceptos y procedimientos que necesitamos
conocer para efectuar la correcta gestién de las redes informaticas.
En cada uno de los capitulos que componen esta obra encontraremos
informacién que nos ayudara a configurar y administrar las redes de
manera correcta y sin complicaciones.

* veve ey %
CONFIGURACION DE REDES CABLEADAS FIREWALL Y SEGURIDAD LOGICA

En este capitulo revisaremos en detalle En este capitulo veremos las caracteristicas
la configuracion de las redes cableadas y de un firewall y analizaremos sus ventajas y
analizaremos las tecnologias, los protocolos las opciones existentes para implementarlo.
relacionados y opciones adicionales, como También conoceremos los sistemas de
Wake On LAN y booteo remoto. deteccion de intrusos y la seguridad

relacionada a los DNS.

*

CONFIGURACION DE REDES *n; 4"44
INALAMBRICAS RECURSOS COMPARTIDOS
En este capitulo conoceremos las tareas En este capitulo abarcaremos la configuracion
de configuracion de una red inalambrica. y la administracion de recursos compartidos
Describiremos las topologias Wi-Fi y en sistemas Windows y en GNU/Linux.
configuraremos un access point. También Ademas, veremos las tecnologias SAN y NAS,
veremos la autenticacion con AAA, TKIP y MIC. las auditorias y la regla del minimo privilegio.
*n vev  *OMR 14
SEGURIDAD FiSICA ADMINISTRACION REMOTA
En este capitulo explicaremos el uso de En este capitulo analizaremos diversas
las tecnologias biométricas y veremos las opciones de administracion remota, haremos
opciones de port scanning y sniffing. También una introduccion a estas tecnologias y
conoceremos qué es la ingenieria social y veremos opciones de software recomendadas.
daremos recomendaciones orientadas a los También usaremos las aplicaciones UltraVNC y
usuarios de una red de datos. TeamViewer.

» www.redusers.com
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*

SOLUCION DE PROBLEMAS

En este capitulo mencionaremos los problemas

mas comunes presentes en las redes
informaticas y explicaremos cémo solucionar

estas dificultades.

A lo largo de este manual podra encontrar una serie de recuadros que le brindaran informacion complementaria:
curiosidades, trucos, ideas y consejos sobre los temas tratados. Para que pueda distinguirlos en forma mas sencilla,

cada recuadro esta identificado con diferentes iconos:

"\ CURIOSIDADES
E IDEAS

SITIOS WEB

_/' Y NOVEDADES

www.redusers.com &K
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Introduccion

El profesional de redes dispondra de un muy amplio abanico
de posibilidades en lo que respecta a ambitos de trabajo en
los cuales desempenarse. En principio, es importante destacar
la proliferacién de pequefias empresas y hogares que cuentan
con acceso a Internet, ubicados en todas las ciudades, no solo
en los barrios comerciales y residenciales, sino también en la
periferia y los suburbios, los cuales ofrecen una cantidad de
computadoras mas que interesante para desarrollar esta labor.

El tipo de red conformada en cada lugar dependera,
basicamente, de la cantidad de maquinas que posea. Ademas,
a partir de la posibilidad de contar con Internet de banda ancha
de manera accesible, se favorecié la proliferacion de institutos
dedicados a la capacitacion para el uso de estas nuevas
tecnologias. Estas instituciones también son otro
de los escenarios posibles para el trabajo del experto en redes.

En nuestra tarea, podemos encontrarnos con una red
convencional de servidor/cliente o con una o mas subredes
en las cuales estan las computadoras que cumplen con
tareas administrativas. En este sentido, el horizonte laboral
se extiende mas alla de lo imaginable, ya que podemos
agregar, como ambitos posibles de trabajo, cualquiera de
las pequeiias y medianas empresas que cuentan, al menos,
con dos computadoras conectadas en red, y que necesitan
un administrador o una persona encargada de solucionar
eventuales problemas.

Pensando en esto, esta obra explora en detalle las tareas
que debemos conocer para enfrentar la configuracion
y administracion de una red de datos.

El objetivo de este libro es ayudar a todos aquellos lectores
y usuarios, principiantes y experimentados, que necesiten
una guia de campo para enfrentar no solo las tareas de
configuracion sino también los posibles problemas en el
funcionamiento de una red.

» www.redusers.com
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Configuracion
de redes cableadas

En este capitulo nos dedicaremos a profundizar en

las tareas de configuracion relacionadas con las redes
cableadas, analizaremos las tecnologias y los protocolos
relacionados, asi como también opciones adicionales

como Wake On LAN y el booteo remoto.

v Redes cableadas.........cccusennsensas 14 v Protocolos IP: IGMP
eICMP ...t 52
v Tecnologia Wake On LAN........ 24
v Resumen.......cccuvnmmsnsssnnssenssanas 57
v La tecnologia FireWire ........... 35
v Actividades.......coursmrssnrssensanaas 58

v Booteo remoto: entorno
PXE y protocolo TFTP............. 41
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Redes cableadas

Todos los medios de comunicacion se encuentran estandarizados con
normas y protocolos para optimizar su comprensién y funcionamiento.
El conjunto de protocolos TCP/IP define la comunicacion entre si de los
diferentes tipos de equipos tecnoldgicos que podemos adquirir.

Su nombre esta formado por la unién de los protocolos mas conocidos:
TCP (Transmission Control Protocol) e IP (Internet Protocol).

El conjunto de protocolos que lo conforman nos permite enviar correos
electrénicos, visualizar paginas web, mirar videos online, hacer streaming
y acceder al escritorio remoto; en resumen, todas las actividades que
podemos realizar a través de la red, ya sea interna o externa.

I—> COLA

» AREA DE DATOS
p CABECERA

Tamafio maximo 65.500 bytes

Figura 1. En este diagrama vemos la estructura
que corresponde a un datagrama o paquete.

TCP/IP

En los protocolos que se dividen en capas, el conjunto de esas capas
suele denominarse pila l6gica o stack. Entonces, cuando nos referimos
a que se agrega cabecera a la pila l6gica, estamos diciendo que se
agrega informacion adicional en cada capa del modelo.

Para simplificar podemos dividir la arquitectura TCP/IP en cuatro
capas, que podemos comparar con las del modelo OSI.

Las datos que enviamos a través de la red van pasando por las capas
del modelo TCP/IP, y a medida que lo hacen, cada una agrega un nuevo
encabezado, a la vez que deja los datos preparados para que la capa de

» www.redusers.com
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su nivel inferior interprete lo que esta recibiendo

(encabezado mas datos originales), y pueda EN LA CAPA DE

agregar su propio encabezado. APLlCACléN SE
Este proceso se conoce como encapsulacion.

Cuando los datos llegan a su destino, sucede el PROCESAN LOS

proceso a la inversa: cada capa lee el encabezado y PEDIDOS DE DATOS

lo retira, y deja los datos listos para ser enviados a

la capa superior. A continuacién, conoceremos los 0 SERVICIOS

detalles de cada una de estas capas:

e Aplicacion: en esta capa se procesan los pedidos de datos, o
servicios. No se esta haciendo referencia a la aplicacion de usuario
(software) en si misma, sino a todos aquellos protocolos que
proveen de un servicio que interactia con el software. Por ejemplo,
en esta capa se encuentra el protocolo POP3 (Post Office Protocol
version 3), utilizado para el correo entrante independientemente
del software cliente de correo que tengamos. Otros protocolos que
aparecen en esta capa son: FTP, SNMP, IMAP, etcétera.

En esta capa también se llevan a cabo tareas de control para la
comunicacion. Se establece una comunicacion entre los extremos
para efectuar tareas de recuperaciéon de errores en la transferencia
e integridad de datos; es decir, se verifica que la comunicacion
pueda establecerse (chequeo de disponibilidad fisica).

e Transporte: ofrece los servicios de transporte entre el host emisor
y el receptor, al establecer una conexion légica entre ambos. Los
protocolos que intervienen en esta capa son TCP y UDP (User
Datagram Protocol). Los datos que se reciben de la capa superior
incluyen un numero de puerto que permite identificar a cada
protocolo (y, a su vez, al software cliente que tengamos instalado

El protocolo UDP se encarga de utilizar puertos para permitir la comunicacion entre diversas aplica-

ciones. Estos puertos poseen una longitud de 16 bits y los valores validos estan entre 0 y 65.535.
Pero debemos considerar que el puerto O esta reservado, aunque también es un valor permitido como

puerto origen solo si el proceso emisor no espera recibir un mensaje como respuesta.
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para tal fin). Es importante verificar la configuracion de routers y
firewalls, ya que podriamos tener bloqueado algiin puerto necesario
y, entonces, la comunicacion no podria establecerse.

.positive de red Diagnosticar esta conexidn Cambiar el nombre de esta conexién 23 A | ] w
r 5 ™
[J Estado de Conexién de érea local X N Detalles de la conexidn de red ﬂ
4| | General Detalles de la conexion de red:
Conexidn - Propiedad Walor =

Conectividad [Py4: Internet Sufjo DNS especifico p...

Conectividad IPve: S SR Descripcidn Realtek PCle GBE Family Controller

Esmd?‘del medio: Habilitado _Dmecuon DHCF H}MBSJB

Dt i bozan Direccin IPvd 192168112

Velodidad: 100,0 Mbps Mascara de subred [Pv4  255.255.255.0

Concesién obtenida lunes, 03 de diciembre de 2012 20:07| _
La concesidn expira jueves, 06 de diciembre de 2012 20:0
Puerta de enlace predet...  192.168.1.1
Servidor DHCP [Pvd 192.168.1.1

Actvidad Servidores DNS IPv4 5.888
- 8844
Enviados —— L‘.! ——  Recibidos Servidor WINS [Pvé
ST Habiltado para NetBios .. Si

Bytes: 12,546,301 | 14,489,303 Vinculo: direccion IPvE .. Fe80:80e3:3e2b:8798:7648% 11

Puerta de enlace predet .. -
— = e 1l ] 3
[ g Propiedades ] [ [@'Deshabilitar ] | Diagnosticar l
——
Cerrar

Figura 2. En la ventana Detalles de 1a conexion
podemos observar si el protocolo DHCP se encuentra habilitado.

Los datos recibidos son segmentados en partes
iguales, que se envian desde un dispositivo final

GRACIAS AL a otro final (de nuestra PC al access point, del

WINDOWING SE access point al router). Esta capa garantiza el
flujo de datos, la fiabilidad del enlace y control

RETRANSMITEN de errores. En caso de que ocurra un error, es

LOS SEGMENTOS posible retransmitir el segmento perdido; esto se
realiza gracias al procedimiento de windowing,

PERDIDOS que sirve para asegurar que los segmentos
lleguen al receptor.

Para lograrlo, el host receptor, al ir recibiendo
los segmentos, envia un acuse de recibo al emisor, el cual lleva un
control de los segmentos enviados satisfactoriamente; al no recibir
el acuse de recibo, se reenvia el segmento perdido.

e Internet: en esta capa se define el direccionamiento y la seleccion

de ruta. Los routers usan diferentes protocolos para determinar
la mejor ruta que permita establecer la conexion con el destino.
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USERSIERV/

Para realizar esta tarea, necesitan la direccion IP como parte del

encabezado, para conocer su destino.

La direccion IP esta formada por dos partes: con la mascara de red

se identifica a la propia red de destino; y con la de la direcciéon IP,

al host de destino, utilizando distintos protocolos que le permiten

conocer la direccion fisica o logica de él.

e Acceso a la red: en esta capa se preparan los datos para su

transmision por el medio fisico. También se incluyen los de

direccionamiento, es decir, la direccion IP asignada a la placa de red,

que se identifica por su direccion MAC.

En la capa de acceso a la red influyen las topologias de redes y el

hardware de conexion, estos elementos se encargan de definir la

conexion con el medio y la forma de envio de datos.

INFarp —a

[nterfaz: 122.160.1.12 —— Bxb

Direccion de Internet

192 .168.
192.
122.
172.
192.
192.
224.
224.

.255 _25@
.255 _25L

Direccion fisica

4f—e?-H3—a2-5a—4c
28—e—cf-e2—%e—ed
11-A8-e5-H1-Te—4a
aR-22-59-70-75—eB
AR—25-23-@5-22-f6
Ff—fF-Fff—ff—FFr-f£fF
#1-08-5e-00-00-82
#1-98-5e-80-98-16
#1-86-5-8B6-B8-fh
Al-08-5=—A0-88fc
A1 -Abh-5e—-A0—-A@-fd
@1-08-5e-?fF—ff-fa
Ff—fF-FE-FF—FfF-FF

dinamico
dinamico
dindmico
dinimico
dinamico
estatico
estatico
estatico
estatico
estatico
estatico
estatico
estitico

Figura 3. Si escribimos arp -a enla consola
de comandos, podemos ver las direcciones IP y sus MAC.

TCP vs. UDP

Los protocolos TCP y UDP se encargan de proveer de servicios a la

capa de transporte, pero debemos tener en cuenta que se diferencian

en cuanto a sus funciones especificas.

TCP es un protocolo orientado a conexiones, que antes de realizar el

envio, comprueba que este sea posible. En la cabecera que agrega
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a cada segmento de datos, incluye informaciéon

LOS CLIENTES que sirve para asegurar la entrega en orden, el
DE CORREO SON control de flujo y el de errores.

Es necesario tener en cuenta que algunas de
EJEMPLOS DE las aplicaciones que usan TCP son las siguientes:
APLICACIONES QUE navegadores de Internet, clientes de correo y

USAN TCP

software utilizado para efectuar transferencia de
archivos mediante FTP. Debemos tener en cuenta
que la cabecera de TCP ocupa 20 bytes en total.
Sus partes son las siguientes:

Puerto de origen (16 bits): numero de puerto utilizado por la
aplicacion en el host de origen.

Puerto de destino (16 bits): numero de puerto que utilizara la
aplicacion en el host de destino.

Numero de secuencia (32 bits): numero para asegurar la correcta
secuencia de los datos que van llegando.

Numero de acuse de recibo (32 bits): numero de secuencia que
incluira el proximo segmento por recibir. Al recibir este nimero,
TCP considera que el segmento anterior fue enviado correctamente.
Posicion de datos (4 bits): esta posicion se encarga de indicar
donde comienzan los datos de la capa superior.

Reservado (6 bits): se trata de la posicion que presenta bits
destinados a un futuro uso; al no ser utilizado, su valor es 0.
Ventana (16 bits): es el numero de bytes que el emisor espera
aceptar sin efectuar el acuse de recibo.

Suma de control (16 bits): comprobacion interna, calculada por la
suma de los campos de cabecera y datos.

HERRAMIENTAS

Actualmente, en internet podemos encontrar un sinndmero de herramientas de software que permiten

auditar el tréfico de las redes inaldmbricas e, incluso, sniffear los paquetes transmitidos por la red. Con

Wireshark (www.wireshark.org), una aplicacion gratuita y multiplataforma, podemos averiguar el SSID

de una red aunque su transmision esté deshabilitada. Con esta herramienta, podemos probar cuan senci-

llo es averiguar el SSID de una red inaldmbrica cualquiera.
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e Puntero urgente: indica el final de los datos urgentes (si antes
estuvo activo el bit de control URG).

e Opciones: incluye el tamafo maximo de segmento TCP.

e Datos: son los datos provenientes de la capa superior.

op: Tipo de mensaje
(1:BOOTREQUEST, 2:BOOTREPLY).
(@) htype: Tipo de direccién de
hardware (1:10 Mbits Ethernet).
(3 hlen: Largo de la direccién
de hardware (6 para Ethernet).
. hops: Es utilizado por agentes relay
cuando se arranca utilizando un relay.
xid (4) (6 xid: IP de transaccién. Nimero aleatorio
para asociar mensajes y respuestas.

@ (6 secs: Utilizado por el cliente. Segundos
desde que el cliente comenzd el proceso.

ciaddr (4) (@ flags: Bandera.

(8) ciaddr: Client IP Address (direccidn IP del
cliente). Utilizado si el cliente estd en
siaddr (4) modo RENEW, BOUND o REBINDING.

‘ yiaddr: Su (your) direccién IP.

0 siaddr: Es la direccién IP del siguiente
chaddr(16) servidor que se utilizara en el arranque.
Devuelto por el servidor en mensajes
DHCPOFFER y DHCPACK.

; @D giaddr: Se refiere a la direccion IP del
file (128) agente de relay. Utilizado cuando se
arranca con un servidor relay.
2 chaddr: Direccidn de hardware del cliente.

3 sname: Nombre de host del servidor
opcional. Cadena terminada con un nulo.

. file: Nombre del archivo de arranque.
Cadena terminada con un nulo.

@B options: Se refiere al campo de
pardmetros opcionales.

@

flags (2)

-

B

5

I?

Figura 4. Aqui podemos observar todos
los campos que conforman el paquete DHCP.

También es necesario considerar la existencia de los bits de
control: se trata de bits utilizados para realizar el control de los datos
entregados por TCP. Vamos a mencionarlos a continuacion:

e URG: si su valor es 1, el paquete debe entregarse en forma urgente.

e ACK: si el valor es 1, el paquete es un acuse de recibo.

e PSH: si el valor es 1, el paquete puede ser forzado por el emisor
para su envio. Utiliza el método PUSH.

e RST: siel valor es 1, se resetea la conexion.
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e SYN: tengamos en cuenta que si el valor es 1 indica un pedido para
establecer una conexion. En caso de que esta sea satisfactoria, sirve
para sincronizar los numeros de secuencia.

e FIN: si el valor es 1, indica el fin de la conexion.

Y

ServidOI’ - 220 Servidor SMTP Cliente
SMTP HELLO o SMTP

250Hello, please meet you
MAIL FROM: mail@hostinex.com.ar
250 Ok
RCPT TO: mail@hotmail.com
250 Ok
DATA
354End data with <CR><LF>.<CR><LF>

\

A

Y

A

Y

A

Y

A

Subject: Campo de asunto

A

From: mail@hostinex.com.ar

A

To: mail@hotmail.com

A

A

Mensaje de prueba

Y

2500k: queued as 12345

A

quit
221 Bye

Y

Figura 5. Este diagrama muestra como es la conversacion
interna entre nuestro cliente SMTP y el servidor SMTP.

A diferencia de TCP, UDP no esta orientado a la conexién. Ambos
utilizan protocolo IP para el envio de datos, pero UDP no utiliza
acuses de recibo ni garantiza su entrega. De esta forma, asume que la
conexion entre los hosts esta activa y lista para transmitir datos, y deja
en las aplicaciones la responsabilidad de asegurar que la comunicacion
sea posible, y la comprobaciéon de errores. La cabecera de UDP pesa 8
bytes, y sus partes son las siguientes:

e Puerto de origen (16 bits): campo opcional, se utiliza solo si la
informacion debe regresar al host emisor.

e Puerto de destino (16 bits): especifica el puerto en el host destino
y, a su vez, el protocolo al cual UDP debe pasar los datos.
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e Longitud UDP (16 bits): tamano en bytes del

datagrama, incluyendo la cabecera. LA SUMA DE
e Suma de control (16 bits): también es CONTROL SE USA

opcional, pero consideremos que se utiliza

para comprobar que los datos no fueron PARA COMPROBAR

danados durante su transmision. QUE LOS DATOS NO

e Datos: datos de la capa superior.

FUERON DANADOS

Puertos

Muchas aplicaciones utilizan el mismo puerto para la comunicacién
de datos TCP y UDP. La diferencia entre usar uno u otro esta
determinada por la finalidad de la comunicacion, ya que TCP
sobrecarga cada segmento con 20 bytes de cabecera, mientras que UDP
lo hace con 8 bytes, con lo cual es mas agil para el envio de datos, con
su respectivo costo (sin acuse de recibo).

Hotmail

Destinatario

Cliente (Qutlook)

Figura 6. Aqui podemos observar como los protocolos
SMTP y POP3 trabajan en conjunto, utilizando un servidor de correo.

Por ejemplo, si enviamos un mail con datos adjuntos, este es
dividido para ser transmitido por TCP; necesitamos que los datos
lleguen a su destino en orden. En cambio, si estamos utilizando
un software para realizar videoconferencia, precisamos una mayor
velocidad en la transmision de datos, y si los datos no son enviados,
no sirve de nada que se los vuelva a mandar. Imaginemos que estamos
hablando con un familiar que se encuentra en otro pais: si lo saludamos
y nos devuelve el saludo, pero solo vimos una imagen congelada vy,
luego de una pequefia conversacion, recibimos el saludo que habia
hecho al principio, estariamos frente a una comunicacion sin sentido.
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Aquellas aplicaciones empleadas para videoconferencia o telefonia IP
utilizan UDP para la transmision de datos, y en su programacion habra
algun protocolo para garantizar que la comunicacion pueda establecerse.

Protocolos pertenecientes a TCP/IP

El protocolo TCP/IP se forma por varios tipos de protocolos que
trabajan en diferentes capas; a continuacion, veremos algunos de ellos:

e IP (protocolo de internet): recibe los segmentos de TCP, los
encapsula en paquetes y agrega las direcciones IP de origen
y destino. Su funcion es buscar la mejor ruta hasta el destino, pero
no comprueba si los paquetes fueron recibidos correctamente.

e ARP (protocolo de resoluciéon de direcciones): funciona dentro
de una LAN, cuando los hosts comienzan a establecer una
comunicacion. Cuando tenemos varios equipos en una LAN, y cada
uno tiene su direcciéon IP, ARP mapea esas direcciones légicas con
las fisicas; es decir, conociendo la IP de un host, averigua cual es su
MAC, y crea una tabla de mapeo con dicha informacion.

e RARP (protocolo de resoluciéon de direcciones inverso): cumplia
la funcion inversa de ARP, es decir que, conociendo la direccion
fisica de un host, buscaba su IP. Presentaba una desventaja, ya que
tenia que haber un servidor RARP en las subredes para escuchar las
peticiones de RARP. Actualmente, se encuentra en desuso.

e DHCP (protocolo de configuracion dinamica de host): permite a
cualquier dispositivo (PC, smarthphone, tablet, etc.) obtener una
direccion IP de forma automatica asignada por un servidor DHCP,
que puede ser el mismo router utilizado para nuestra conexion

444

ENCAPSULACION

Es el proceso que se aplica a los datos para que puedan ser enviados a través de la red. A medida que

bajan por las diferentes capas, se les van agregando cabeceras. En la (ltima capa, ademas de la cabece-
ra se afade un final de trama. La cabecera y el final de trama incluyen informacion para que el receptor
pueda interpretar los datos que esta recibiendo; por ejemplo, al enviar un mail con datos adjuntos, este se

divide en varios blogues, que en sus cabeceras incluiran las direcciones de red del emisor y del receptor.
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a internet o un servidor configurado con tal funcién. El protocolo
DHCP se inicia cuando un dispositivo nuevo se conecta a una red
desconocida por primera vez y envia una solicitud de DHCP. El
servidor DHCP escucha la peticion y asigna la configuraciéon IP
de forma automatica (el servidor DHCP utiliza las funciones del
protocolo; en el servidor podemos configurar el rango de IP o,
incluso, bloquear ciertas MAC o denegar el servicio de DHCP).

e HTTP (protocolo de transporte de hipertexto): es el protocolo mas
conocido, ya que se utiliza para visualizar las paginas web con
nuestro navegador preferido. Se encarga de transportar los datos
desde el servidor web hasta nuestro navegador, definiendo
el formato y el modo de transmisiéon de los mensajes.

e FTP (protocolo de transferencia de archivos): se trata de un
protocolo orientado a la conexion (utiliza TCP) para la transferencia
de archivos en la red. Generalmente, se lo usa para subir archivos
de una pagina web, aunque puede alojar cualquier tipo de archivos.

e TFTP (protocolo trivial de transferencia de archivos): es un
protocolo sin conexién (utiliza UDP). Se emplea en redes LAN,

y es muy utilizado por los switches y routers empresariales para
la reinstalacién, actualizacién o carga de configuracion guardada.

e SMTP (protocolo para la transferencia simple
de correo electréonico): se encarga de enviar

correo electronico entre servidores. En nuestro TODOS LOS
cliente de correo, configuramos el servidor ESTAN DARES DE
saliente de correo, que empieza con

smtp.miservidor.com. Se nos pide un nombre LOS PROTOCOLOS
de usuario y contrasefa para corroborar SE PUBLICAN

que tenemos una cuenta de mail en nuestro

servidor. Una vez que la conexion se estableci6 EN LAS RFC
(por medio de TCP en el puerto 25), el software

cliente de correo espera a que el servidor SMTP

responda que esta disponible para aceptar los mails que tengamos

para enviar. Si este no puede aceptar los mensajes, la conexion se

cierra, y el cliente de correo volvera a intentar el envio mas tarde.

e POP3 (protocolo de oficina de correo version 3): este protocolo se
utiliza para recibir los correos electronicos que fueron enviados por
SMTP. También emplea TCP, y su puerto por defecto es el 110.

e IMAP (protocolo de acceso a mensajes de internet): es una variante
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de POP3, que también podemos utilizar para recibir correos
electronicos o listas de difusion que soporten IMAP. En nuestro
cliente de correo, debemos configurar ambos protocolos: para
enviar, el servidor SMTP, y para recibir correo, el protocolo que
nuestro servidor soporte, ya sea IMAP o POP3.

A: andrea@mail.com A: andrea@mail.com
De: julian@mta.com De: julian@mta.com
“Hola andrea..” “Hola andrea..”
OUTLOOK SMTP-MTA POP MAIL OUTLOOK
DE JULIAN & & DE ANDREA

-

1) Se envia

C 5 Andrea
el mail

descarga

4 Envia el
mail al

registro el mensaje
A que le dio con su cliente
el DNS de correo
DNS DNS
2 ¢Cual es el registro 3 El registro es: mx.mail.com
de mail.com?
\J

En este caso vemos como trabajan los servidores
POP3 y SMTP para el envio de mensajes. El proceso
para enviar un mail es complejo y varia seglin como
esté construida la infraestructura de transmision

de datos. En la mayoria de los casos, depende

de servidores de terceros.

DNS

Este servidor es el que
busca y envia la direccion
IP del servidor de destino

Figura 7. En el proceso para el envio de mails intervienen varios
protocolos y pedidos de consulta que se realizan en fracciéon de segundos.

Tecnologia Wake On LAN

Gracias a la tecnologia Wake On LAN, es posible arrancar uno o mas
equipos desde cualquier PC, tablet o smartphone en la red local, muy
facilmente. Hoy en dia, los locales del tipo cibercafé implementan este
método para encender desde el servidor central las decenas de equipos
que poseen. Esto también puede resultarle Gtil a un administrador de
red, para encender un equipo que esté en una habitacion alejada o
en otro piso. Tanto los administradores como los usuarios hogarefos
que cuenten con una conexion de banda ancha y un router pueden
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aprovechar este sistema para encender un determinado equipo en

la empresa o la propia PC en casa, estando en otro lugar. De este
modo, podran acceder via VNC, VPN, FTP o HTTP a dicho equipo

para transferir archivos, realizar una consulta, disparar un trabajo

de backup o, simplemente, para que nuestra aplicacion P2P favorita,
programada para arrancar automaticamente con el sistema operativo,
comience a descargar los elementos en cola.

ficrosoft Windows [Uerszion 6.1_.7600HA]
opyright <(c? ZHEY? Microsoft Corporation. Reserwadc

nlzeprssJavierarp —a

Interfaz: 192 _168.2.2 ——— Hxh
Direcciion de Internet Direccidn Fisica
1922 _168.2.1 BB-24-8A1 fe—db—ac
192 .168.2.7 AB—13—d4-280—FfZ2—80
1922 _168_2 .11 Hl—HE —-54—d5—-29-35
192 _168.2.182 BB—B1-29-28—ca—h"Y
192 168.2.184 ?8—71-bc-Sh-aflfhd
172 .168.2.186 78—ed—A0-88—6d—4Ff
1922 1682 .18 Hl—1d—92—cH8—e1-99
192 168 .2 _ 255 FfF—FE—FF—FF—FE—IF
192 168.188._.1 BR-24-A1 fe—dbac
224 . 9.8.22 Bl1-880—-5e—BPE—HBB—-16
224 _@A.0.251 A1l-B8—-5e—PAA—BAB—fh
224 _8.8.252 B1l-88-5e—B08-B88-Ic
224 .8.8.253 Al1l-88-5«-PA-B88-Id
239 255 _255 254 Hi-—-HE—-S5e-—"7f—Ff—Tfa
205 250255 254 FfF—fF—FfF-FF—FEFE—IF

inliseprs~Javier>

Figura 8. Comando arp mostrando la direccion
IP de la placa de red, con su respectiva MAC.

Por ejemplo, el popular software CiberControl, para gestion de
cibercafés, posee, a partir de su version 5, una funcion para encender uno
0 mas equipos simultaneamente, desde el servidor principal. Esta funcion
no es otra cosa que la implementacion interna de WOL (Wake On LAN).

Qué necesitamos para implementarla

La mayoria de los usuarios cuenta con los elementos necesarios para
aprovechar las ventajas de la tecnologia Wake On LAN, ya que solo se
necesitan dispositivos muy basicos:

e El olos equipos que se encenderan en forma remota deben contar
con una interfaz de red incorporada al motherboard.
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En su defecto, se podra usar una placa de red PCI, pero sera
necesario que su firmware soporte este estandar y se precisara un
cable que comunique la tarjeta de red con el motherboard, mediante
un pequeino conector de tres pines llamado WOL. Si la placa de red
es PCI 2.2, no hara falta el cable WOL, porque esta comunicacién se
realiza internamente via bus PCI a partir de esa version.

e La fuente de la PC debe ser ATX. Esto se debe a que las fuentes
de este tipo, en una PC apagada, siguen alimentando ciertos
dispositivos como el motherboard, la placa de red, el moédem,
el teclado y el mouse (para lograr el encendido por WOL o WOM
-Wake on Modem, también conocida como WOR, Wake on Ring-, hay
que hacer un clic de mouse o, desde el teclado, pulsar alguna tecla o
combinacion de ellas, o usar una contrasefia).

e Wake on LAN o Wake on PCI Card debe estar en Enabled (habilitada).

Figura 9. Cable WOL que se conecta
desde la placa de red hacia el motherboard.

Como funciona

Tal como mencionamos anteriormente, las fuentes ATX contintian
alimentando el motherboard mientras estén conectadas a la tension de
linea y, por lo tanto, también a la placa de red. Podremos notar que,
si un equipo con fuente ATX esta apagado, el LED de link de la placa
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de red se encendera al conectarle un cable UTP

proveniente de otra computadora, desde un hub, LA PLACA DE RED

switch o también desde un router. ENViA UNA SENAL
De esta manera, la placa de red, al recibir la

orden de encendido que coincida con su direcciéon A LA PLACA MADRE

fisica, envia una sefal a la placa madre y esta PARA QUE ESTA

enciende el equipo, tal como si hubiésemos

pulsado el boton de PowerOn. El encendido se ENCIENDA EL EQUIPO

produce cuando la placa de red recibe un pequeio
fragmento de datos llamado Magic Packet en el
puerto TCP o UDP numero 7.

Principal

|nareze la direccion [P o MALC de la maguina gue
desea encender de manera remata.

Direccidn [P 1921681001 Ohtener MALC
MALC Address

Contrazefia

|Ihlidades

Ingrese la direcoion 1P que desea comprobar
en que estado =& encuentra,

1 921 ES ‘l EIEI‘I __Enmprc-bar
Direcciones MAC en este equipo.

L& o Pealek RTLE139/910% Family
. o & Fealtek FCle GBE Family Cont

Figura 10. Fusion WOL es un pequeno software
disenado para encender equipos remotos facilmente.

SOCKET, SEGMENTOS, PAQUETES Y TRAMAS

Muchas veces nos encontraremos con estos términos: socket (cuando, ademas de incluir la direccion IP
de destino, se incluye el puerto de destino, el conjunto de datos se denomina socket), segmento (cuando
se reciben datos para ser enviados, TCP los divide en segmentos, a cada uno de los cuales le agrega
la cabecera), paquetes (los segmentos anteriores son recibidos por el protocolo IP, que empaqueta los

datos agregando las direcciones IP de origen y destino) y tramas.
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El Magic Packet tiene un tamafo fijo de 102 bytes, que comienza
con 6 bytes, con el valor hexadecimal FF, que seria la direccion de
broadcast; en definitiva, significa que se enviara este paquete a
todos los equipos de la subred. Luego siguen 16 grupos de 6 valores
hexadecimales cada uno, que contienen la direccion fisica o MAC
Address. Por ejemplo, si la placa de red del equipo que queremos posee
la direccion fisica 01:E4:F6:7C:42:9B, el Magic Packet completo seria el
que mostramos a continuacion:

FF FFFFFFFFFF

01 E4 F6 7C 42 9B 01 E4 F6 7C 42 9B 01 E4 F6 7C 42 9B 01 E4 F6 7C 42 9B
01 E4 F6 7C 42 9B 01 E4 F6 7C 42 9B 01 E4 F6 7C 42 9B 01 E4 F6 7C 42 9B
01 E4 F6 7C 42 9B 01 E4 F6 7C 42 9B 01 E4 F6 7C 42 9B 01 E4 F6 7C 42 9B
01 E4 F6 7C 42 9B 01 E4 F6 7C 42 9B 01 E4 F6 7C 42 9B 01 E4 F6 7C 42 9B

Puesta en marcha

Lo primero que debemos hacer es verificar si contamos con todos los
elementos necesarios en nuestra PC. Lo mas comun es tener una placa
de red PCI y no poseer el cable WOL, que se puede adquirir en cualquier
comercio de electronica o relacionada con cables y conectores de PC.

Una vez que lo conectamos desde la placa de
red hacia el motherboard en el correspondiente

ES NECESARIO conector WOL, activamos la opcion Wake On LAN o
TOMAR NOTA DE Wake on PCI Device del Setup del BIOS. Recordemos
que si la placa de red no tiene el conector WOL,
LAS DIRECCIONES es porque cumple con la norma PCI 2.2, y no sera
IP, MASCARAS Y necesario usarlo.
, El paso siguiente es averiguar y tomar nota
DIRECCION MAC de la direccion IP, mascara de subred y direccion

fisica 0o MAC Address de cada uno de los

equipos de la red. En Windows, podemos hacerlo
ingresando en la consola de comandos y ejecutando el comando arp -a
o arp -9, desde cualquier equipo de la red. Se presentaran en pantalla
todas las direcciones IP y sus respectivas MAC de la subred.

Si direccionamos los resultados a un archivo de texto, sera mas

practico y facil manipular esa informacion mas adelante. Lo hacemos
con la siguiente sentencia: arp —a > macaddress.txt.
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Para el caso de GNU/Linux, el comando es el

mismo, arp, y posee un modificador integrado EL COMANDO ARP
para almacenar los resultados de la conversion TAMBlEN PUEDE SER
de direcciones en un archivo de texto: se trata de
arp —f nombre_de_archivo (si no se especifica ningun UTILIZADO
nombre, la informacién se guardara en /etc/ EN SISTEMAS
ethers por defecto, en la mayoria de los casos).

Un método alternativo es realizar este mismo GNU/LINUX

procedimiento, pero en cada equipo, mediante

el comando ipconfig /all. Este detallara los tres

numeros necesarios para cada adaptador de red, en caso de que haya
mas de uno en el mismo equipo.

Figura 11. El comando ipconfig
muestra mas detalles que arp.

Si ya sabemos de memoria la direccion IP y la mascara, simplemente
podemos ejecutar el comando getmac, para visualizar la direccion fisica.

Con esta tabla de datos que hemos recabado, podemos dar la orden
de encendido desde cualquiera de las PCs de la red. Pero para hacerlo
necesitaremos un pequefo programa llamado Fusion WOL, que se
descarga desde www.fusion-online.com.ar/es/products/wol.
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Se trata de una pequefia aplicacion que no

ENCONTRAMOS requiere instalacion; al ejecutarla, solo debemos
UNA VERSléN completar el campo MAC Address del equipo que
queremos encender. Al hacer clic en el botén
DE CONSOLA denominado Encender PC, el equipo remoto se
DENOMINADA encendera al instante.
También existe una version de consola, llamada
WOLCMD WOLcmd (www.depicus.com/wake-on-lan/

wake-on-lan-cmd.aspx). Las sentencias para este
comando se ejecutan de la siguiente forma:

wolcmd direccion fisica direccion IP mascara de subred puerto

Por ejemplo:

wolcmd 0100EF367D8A 192.168.1.124 255.255.255.0 7

La gran ventaja de esta modalidad es la posibilidad de crear scripts
y encender decenas o cientos de equipos en pocos segundos y con tan

solo un clic o un comando, guardando previamente un archivo .CMD o
.BAT que contenga las sentencias para encender cada uno de ellos.

Figura 12. Placa de red moderna, al poseer
interfaz PCl 2.2 no necesita el cable WOL.
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Firmware DD-WRT

DD-WRT es un firmware o software interno (sistema operativo)
como el que llevan todos los routers WiFi, pero concebido para mejorar
las prestaciones de este tipo de dispositivos. Ya lo veremos mas
adelante y con mayor detalle, pero amerita ofrecer un adelanto en esta
oportunidad porque, justamente, DD-WRT brinda un completo apartado
dedicado a la funcién Wake On LAN.

Hace unos cuantos anos, Cisco tuvo la idea de usar un firmware
basado en Linux en sus routers de la linea Linksys. Al lanzar la
primera version de su legendario modelo WRT54G, tuvo que liberar
el codigo fuente de su sistema operativo al publico cuando esto se
supo, al estar bajo licencia GPL. A raiz de esto, muchos programadores
comenzaron a modificar el firmware original para obtener mayores
beneficios, al habilitar mas funciones y opciones interesantes. Lo
mismo sucedi6 con otros modelos de la misma firma y, mas tarde,

con equipos de otros fabricantes.

i
i

Figura 13. Placa de red fabricada hace muchos
anos, que incluye el conector blanco para WOL.

El firmware DD-WRT esta basado en GNU/Linux y licenciado bajo
GPL2; no es compatible con todos los routers del mercado, pero si
con la mayoria de los modelos inalambricos de uso hogarefo: la lista
incluye los clasicos DIR-300 y DIR-600 de D-Link, los Linksys WRT54G/
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GS/GL de Cisco y algunos modelos de equipos TP-Link, entre otros.
Es decir, los modelos mas comunmente utilizados por los usuarios son
compatibles con este software alternativo.

El panel web de configuracién de DD-WRT esta muy bien logrado,
tanto estética como funcionalmente, hecho que lo torna mas intuitivo
y facil de usar. Nos enamoraremos de él desde el principio, pero
si no nos convence del todo, existen distintas skins con diferentes
combinaciones de color disponibles. Otro aspecto muy interesante
de su interfaz grafica es que incluye una buena cantidad de idiomas
disponibles (entre ellos, el espafiol), y lo inédito es que, a diferencia del
pseudoespanol al que nos tienen acostumbrados ciertas traducciones,
DD-WRT esta muy bien traducido.

ficrosoft Windows [Uersion 6.1.760A]
opyright (¢ 2ZHA? Microsoft Corporation. Hesewrvados todos

SSHOLwo lemd 192.168.1.124 255.255.255.8 7

Jake Omn Lan signal sent to Mac Address B1AAEF367DEA
ia Broadcast Addvess 1922.168.1.255 on port 7

SNWOLS

Figura 14. En esta ventana de consola se ejecutd
el comando wolcmd para iniciar un equipo remoto.

Como ultimo punto respecto al panel de configuracion, es notoria
la cantidad adicional de opciones que aparecen luego de instalar este
firmware. Pero lo mas importante, quiza, no esté a simple vista y son
las funciones extra: balanceo de trafico (permite resolver la clasica
contienda “P2P vs. navegacion”, con control centralizado), Kai (red de
XBOX gaming), opciones avanzadas para QoS, configuracion WOL
dedicada, WDS (para repetir sefiales WiFi), amplia configuracién para
generar Hot Spots WiFi, estadisticas de trafico mensual, graficos en
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inicial), ingresamos en el panel web para administrar nuestro router,

vamos a la seccion de administracion y, luego, ingresamos en Firmware

Update. Desde esa funcion se nos permite navegar por los archivos
hasta llegar al que hemos descargado (no
debemos apagar ni desconectar el router durante

TCP/IP OVER el proceso de actualizacion, es mas: se aconseja
FIREWIRE usar una UPS para evitar apagones repentinos).
La configuracion almacenada en el router se
IMPLEMENTA perdera, y no es posible guardarla en un archivo
COMUNlCACléN y que el nuevo firmware la interprete. Se aconseja
tomar nota de las configuraciones realizadas antes
SOBRE FIREWIRE de flashear (informacion de logueo PPPoE, tablas

de Virtual Server, configuracién WiFi, filtrado de
MAC Address, etc.), para asi poder volver a volcar
parametro por parametro en el nuevo panel.

Wake On Internet

Las dos aplicaciones que hemos mencionado anteriormente sirven,
ademas, para encender un equipo desde otro, desde cualquier parte del
mundo, a través de una conexion a internet.

Propiedades: Atheros ARS132 PCI-E Fast Ethernet Controller (NDIS 6.20) (3]

i General I Opciones avanzadas I Controladaor | Detalles | Recursos | Administracién de enemia |

n. Atheros AR8132 PCI-E Fast Ethemet Cortroller (NDIS 6.20)
-

[7] Permitir que &l equipo apague este dispostivo para shorar enengia
[¥] Permitir que este dispositive reactive &l equipo
[¥] Pemmitir sélo un Magic Packet para reactivar el equipo

Advertencia: si éste es un equipo portétil y lo estd usando con la bateria, si
pemite que el adaptador de red active el equipo, la bateria se podria
agotar con mas rapidez. También es posible que el equipo se caliente
mucho si se activa mientras esta guardado en un maletin.

[ Aceptar | [ cancelar |

Figura 15. Para encender equipos conectados a la red mediante
WiFi, debemos asegurarnos de tener estas opciones habilitadas.
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tiempo real para cada una de las interfaces (WAN, WiFi y cada uno
de los puertos LAN), VPN y DDNS ampliamente configurable (incluye
ocho servicios de DNS dinamico contra los dos o tres convencionales,
mas la posibilidad de configurar otros no incluidos). Para los usuarios
mas exigentes, algunos modelos especificos hasta permiten realizar
overclocking a la CPU del router.

Para instalarlo, como primera medida, debemos
saber si nuestro router forma parte de la lista de

dispositivos compatibles con DD-WRT; el listado LA MAYORIA DE LOS

completo puede consultarse desde el siguiente USUARIOS PUEDEN

enlace: www.dd-wrt.com/wiki/index.php/

Supported_Devices. APROVECHAR
Una vez que verificamos este dato, debemos LAS VENTAJAS

buscarlo en la base de datos de descargas,

ingresando al menos tres letras o nimeros de su DE WAKE ON LAN
marca o modelo, desde www.dd-wrt.com/site/

support/router-database.

Luego de ubicar nuestro modelo, hacemos clic sobre el nombre
(marca o modelo) de nuestro equipo, lo cual nos enviara a una
nueva pagina con diversas versiones del firmware para descargar:
version instalable por primera vez (mediante firmware el original),
version update (para instalar desde una version anterior de DD-WRT)
y versiones alternativas (orientadas a VoIP, VPN, XBOX gaming, etc.).
Si nuestro router es corporativo, el firmware tendra un costo; de
todas formas, las ediciones estandar son gratuitas, pero el grupo
de desarrollo admite donaciones.

Una vez descargada la version llamada Special image for initial
flashing required (imagen especial requerida para la actualizacion

WOWLAN

El término WoWLAN proviene de Wake On Wireless LAN, y es, basicamente, el mismo concepto que
el de WOL aplicado a equipos que se conectan a la red mediante interfaces WiFi. Se utiliza exactamente
igual que en el caso de WOL, pero debemos tener en cuenta que no todas las placas de red inaldambri-
cas soportan el encendido remoto y que debe estar activada la opcion Permitir que este dispositivo

reactive el equipo, dentro de las propiedades de la interfaz WiFi en el Administrador de dispositivos.
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Si tenemos una conexién directa (cable médem) con IP fija, esta todo
dicho: los datos que debemos ingresar son los mismos que para una
red LAN. En caso de contar con mas de un equipo o conexion ADSL,
debemos tener nuestro router siempre online y con la opcién Subnet
Directed Broadcasts habilitada.

Si el router no dispone de tal opciéon, deberemos establecer en él
las rutas estaticas que cada PC tiene en la red interna (direccién IP
<---> direccién fisica). Ademas, sera necesario registrarnos en algin
servicio DDNS, como No-IP.org o dyndns, para que nuestro router
tenga en cada momento un nombre de dominio fijo, sin importar cual
sea la IP (que suele variar con el tiempo). Luego, la informacion de la
cuenta (nombre de usuario, contrasefia y nombre de dominio) debera
ser ingresada en la secciéon DDNS del router.

El irmware DD-WRT para routers WiFi hogarefios (compatible con
la mayoria de los dispositivos del mercado) posee, dentro del apartado
Administration, la seccion WOL, destinada a listar automaticamente todos
los equipos conectados a la red, con la posibilidad de encenderlos
desde el mismo panel, en forma local o remota.

La tecnologia FireWire

La tecnologia FireWire fue desarrollada por la empresa Apple
en la década de 1980 con la idea de utilizarla para interconectar
discos duros internos en los equipos Mac de aquella época. Luego de
unos afos, ya en los 90, el IEEE (Institute of Electrical and Electronics
Engineers) se baso en esta tecnologia para crear lo que hoy conocemos
como IEEE-1394 o FireWire (Sony la adquiri6 para sus camaras DV
bajo el nombre de i-Link), utilizada en impresoras, escaneres, discos

IEEE1394

I[EEE 1394 (conocido como FireWire y como i.Link) es una conexién para diversas plataformas, y fue
creada para la entrada y salida de datos en serie utilizando una gran velocidad. Se usa para efectuar la

interconexion de dispositivos digitales como camaras digitales y videocdmaras a computadoras.
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externos y, sobre todo, en camaras de video profesional. Otro detalle
que hace a FireWire mas versatil que USB 2.0 (su principal competidor)
es que puede usarse como un dispositivo de red, es decir que, por
medio de un cable especial, se pueden interconectar computadoras,

y estas pueden compartir sus recursos con las demas (archivos,
impresoras y hasta la conexién a internet).

Figura 16. Tarjeta FireWire 400 de interfaz PCI. Este
modelo en particular posee dos puertos externos y uno interno.

Estandar

El estandar FireWire A posee una tasa de transferencia de 400
Mbps, y FireWire B, lanzado mas adelante, alcanza los 800 Mbps,
valores muy superiores a los de una interfaz Ethernet comun y
corriente, que es de 100 Mbps.

Este sistema permite conectar hasta sesenta y tres dispositivos,
aunque cabe aclarar que, usando unos aparatos especiales conocidos
como concentradores, esa cifra puede aumentar hasta los 1024
dispositivos conectados. Esta tecnologia, al igual que USB, también
es hot-plug, es decir, los dispositivos se pueden conectar mientras el
equipo esta encendido y seran detectados automaticamente.

Cada tecnologia es buena en su especialidad. USB fue disefiada para
interconectar dispositivos como impresoras, escaneres, webcams,
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pen drives, etcétera, y logra muy bien su objetivo, sobre todo el de la
universalidad y popularidad.

FireWire, en cambio, apunta a la transferencia masiva de datos,
como, por ejemplo, en las camaras de video DV o en grandes unidades
de almacenamiento externo. Quizas esté menos difundido y no sea tan
popular como USB, pero en ambitos profesionales (como la edicion de
video digital) es muy reconocido.

| =ireda ]
Carviie! your barddiik or hub
8 i P or Mudebaak
win Firpmim
.Il-i - o e

N e -
-

Firewire Cable & |'_-__:'I

o
=

L

Figura 17. Cable FireWire A (o FireWire 400) de seis contactos en
cada extremo. Es el tipo de cable usado para montar una red sobre FireWire.

Ademas de FireWire 400 y FireWire 800, existen dos versiones
posteriores menos difundidas, FireWire 1600 y FireWire 3200, mucho
mas veloces: de 1,6 y 3,2 Gbps, respectivamente.

IP SOBRE BLUETOOTH

De la misma manera en que una capa de red puede implementarse en otras plataformas que no hayan
sido concebidas inicialmente para soportarlas, como TCP/IP sobre FireWire, existen otros ejemplos,
como IP sobre Bluetooth. Esta implementacion permite crear una red para que dos dispositivos que se
comunican mediante Bluetooth transfieran datos mediante el protocolo IP, al igual que lo harian si estuvie-

sen enlazados fisicamente por un cable Ethernet o inalambricamente mediante WiFi.
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TECNOLOGIAS DE TRANSMISION DE DATOS

v VELOCIDAD v CANTIDAD DE v DISTANCIA

Vv ESTANDAR Vv BUS MAXIMA DISPOSITIVOS MAXIMA
Ethernet 10BaseT Cliente/Servidor 10 Mbps - 100 m
Ethernet 100BaseTx Cliente/Servidor 100 Mbps - 100 m
Ethernet 1000BaseTx  Cliente/Servidor 1 Gbps - 100 m
USB 2.0 Basado en host 480 Mbps 127 5m
FireWire A (400) Punto a punto 400 Mbps 63 4.25m
FireWire B (800) Punto a punto 800 Mbps 63 100 m

Tabla 1. En esta tabla vemos diferentes tecnologias
de transmision de datos y sus caracteristicas.

TCP/IP over FireWire

TCP/IP over FireWire es un stack que implementa la posibilidad
de establecer comunicaciones de red basadas en IP sobre una conexion
FireWire. Es decir, se aprovechan las ventajas que tiene FireWire, como
la alta velocidad de transmisién de datos y la posibilidad de sostenerla
en el tiempo, a diferencia de otras tecnologias que son extremadamente
fluctuantes, y se la hace actuar como si fuera una conexion de red
Ethernet. Es transparente al usuario y se lleva a cabo mediante un
driver o controlador que Windows y Mac OS X incluyen en forma nativa.

Incluso, FireWire A (de 400 Mbps) supera la tasa de transferencia
sostenida de una interfaz Ethernet operando a una velocidad maxima
teorica de 1 Gbps. Por otra parte, si bien USB 2.0 opera a 480 Mbps,
FireWire aprovecha mejor su arquitectura y, aun trabajando a 400
Mbps, obtiene mejores resultados.

COMANDO PING

El comando ping, que ejecutamos desde la consola de comandos, es una peticion de eco, que envia
una consulta y espera una respuesta. A su vez, este comando es de capa 3. Supongamos que tenemos
instalado un firewall en nuestro equipo y hemos bloqueados varias paginas de internet. Sirealizamos ping

a una de ellas, respondera que el destino es alcanzable.
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Figura 18. Las placas FireWire B o FireWire 800 duplican
la tasa de transferencia de la primera version de esta tecnologia.

Establecer conexion

Para establecer una nueva conexion de red mediante FireWire, solo
debemos conectar dos computadoras con un cable FireWire especial (que
tenga una ficha macho en cada uno de sus extremos). Los equipos pueden
ser Mac o PC, indistintamente; incluso, se puede conectar una PC a una
Mac. El sistema operativo puede ser Windows, Mac
OS X o0 GNU/Linux; y también se podran comunicar

entre un sistema y otro si los equipos poseen UN CABLE FIREWIRE

diferentes plataformas de software. ESPECIAL PERMITE
La configuracion del software en Windows es

muy simple. Ingresamos en las conexiones de red, CONECTAR DOS

donde figura la interfaz FireWire. Hacemos clic COMPUTADORAS

derecho sobre su icono, vamos a Propiedades v,

alli, establecemos una direccion IP (obviamente, EN RED

debe ser diferente en ambos equipos) y una

mascara de subred. De mas esta decir que, de

ahora en mas, una vez establecida la conexion de red, sera posible
compartir la conexién a internet (usando el servicio ICS de Windows),
mapear unidades de red y compartir impresoras y archivos; todo con la
asombrosa tasa de transferencia que provee FireWire.
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En Linux, hay que seguir los pasos que indicamos a continuacion.
Para activar el driver, ingresamos en la consola de comandos y
ejecutamos la siguiente sentencia:

sudomodprohefirewire-net

Para activar automaticamente esta interfaz durante el booteo,
hacemos un cambio en </etc/network/interfaces>:

auto firewire0

iface firewire0 inetstatic
address192.168.3.x
netmask 255.255.255.0
broadcast192.168.3.255
pre-upmodprohefirewire-net

Soporte nativo en Windows

Desde el afio 2004, Microsoft decidié no brindar mas soporte
para redes TCP/IP sobre FireWire para futuras versiones, alegando la
popularidad y bajo costo de las interfaces de red de 1 Gbps.

MEGA PIXEL 12x0wniol oon =2

WIDE LCO

Figura 19. Los usuarios de camaras DV son los principales
beneficiados con la tecnologia FireWire para transferir archivos a la PC.
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Por suerte, una compaiia llamada UniBrain desarroll6 sus propios
controladores IP over FireWire para Windows Vista, Server 2008, 7 y 8

(en sus versiones tanto de 32 como de 64 bits) llamados drivers ubCore.

El enlace para descargar los controladores ubCore se encuentra en el
sitio web www.unibrain.com/download/download.asp. Una vez que
los hayamos descargado, simplemente los instalamos para adquirir esa
misma compatibilidad con la que Windows XP estaba dotado en forma
nativa y transparente al usuario.

Booteo remoto: entorno
PXE y protocolo TFTP

El significado de la sigla PXE es Preboot eXecution Environment,
o entorno de ejecucion previa al arranque. Se trata de un protocolo
cliente/servidor que combina otros dos: DHCP, para realizar la
asignacion de direcciones IP automaticamente; y TFTP, para realizar
la transferencia de archivos de inicio (bootstrap) y otros adicionales,
empleando los puertos UDP 67 al 69.

el
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 H disktoel.oe WG Aphoacidn LMD 200 50006
disknal. bt 1721 Test Documet 10/09/1908 18:58:38

7 Dersiey.com $719  Apbracicn MS-00S OTS/1584 52000
= dropr.com 2%  Aplencon M5-D05 2211719058 2256

FEH) KE. 36 64 byte fee B]ies (2343611 Entes) A

Figura 20. Winlmage es el software que nos

ayudara a preparar los archivos IMG de booteo.
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1. CONFIGURACION DE REDES CABLEADAS

Aplicaciones

Los usos que para este sistema alternativo de arranque son:

e Booteo en equipos sin CD-ROM ni floppy (caso muy comun en las

estaciones de trabajo de la mayoria de las empresas y cibercafés).

A la hora de hacer o recuperar una imagen de disco via red en este

escenario, PXE se torna imprescindible.

e Recuperacion de desastres: en casos de emergencia, se lo utiliza

para bootear via red utilidades como antivirus, software de

diagnostico o recuperacion de datos, herramientas de particion,

clonacion e imagen de discos duros.

e Booteo practico y comodo: es muy util para los administradores

de red en una empresa, que pueden alojar todas las herramientas

booteables en un servidor y acceder a ellas desde cualquier equipo

que las requiera, sin necesidad de transportar discos de arranque,
ya sea CD, DVD o unidades USB.

Como funciona

Como primera medida, debemos tener habilitada la opcién de booteo

por red en el Setup del BIOS del equipo cliente; es decir, el primer
Boot Device debe estar establecido en la opcion LAN. De esta forma, el
BIOS rastreara el bootstrap a través de la placa de red, ya sea que esté

PXE HACE
REFERENCIA A

UN ENTORNO DE
EJECUCION PREVIA
AL ARRANQUE

incorporada al motherboard o en formato de
tarjeta discreta. En caso de no tener placa de red
onboard, podremos usar una convencional, pero
esta debera tener el chip de BOOT ROM colocado en
el zocalo. Este firmware se encarga de disparar y
hacer funcionar el sistema PXE. Por su parte, las
placas incorporadas traen este firmware integrado.
Una vez que el BIOS inici6 el booteo via PXE, el

firmware de la placa de red dispara la busqueda
del servidor DHCP presente en la red. Cuando lo
encuentra, consulta si cuenta con funcionalidades

PXE vy, en caso afirmativo, procede a la peticién de la ubicacién del NBP

(Network Bootstrap Program). Este se transfiere via TFTP y se aloja en

la memoria RAM del equipo cliente, donde se ejecuta exactamente igual
que un disquete o CD-ROM de inicio.
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Figura 21. Placa de red en la cual podemos
apreciar el zocalo de Boot ROM vacio.

Implementacion

Necesitaremos el software TFTPD32 (o TFPTD64) para cubrir las
necesidades de servidor DHCP y TFPT. Esta aplicacion es gratuita y
puede descargarse desde este vinculo: http://
tftpd32.jounin.net/tftpd32_download.html.

Ademas, precisamos otros archivos, como LA APLICACION
pxelinux.0; memdisk (se trata de un archivo TFTPD CUBRE LAS
sin extension), que se obtiene de paquetes
como SYSLINUX (www.kernel.org/pub/linux/ NECESIDADES DE
utils/boot/syslinux/syslinux-4.06.zip), y dos SERVIDOR DHCP
archivos de configuracién, cuyos contenidos
detallaremos mas adelante. Y TFPT

El programa TFTP32 debe ejecutarse en el
equipo que hara las veces de servidor. En realidad,
este software no requiere instalacion, por lo que, simplemente,
descomprimimos el archivo que descargamos en la ubicacion C:\
pxe. También extraemos los archivos necesarios mencionados
anteriormente (pxelinux.0 y memdisk) en el mismo directorio.
Ingresamos en esa carpeta y ejecutamos el archivo tftpd32.exe. En
caso de poseer mas de una interfaz de red, en el campo Server interface
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seleccionamos la que nos une con el o los equipos que bootearan via
red. Para este ejemplo, utilizamos una placa de red con una direccion
Clase A (10.0.0.10), pero es posible usar una de Clase B o C, como la
clasica 192.168.0.1. En ese caso, simplemente reemplazamos los dos
primeros octetos en las direcciones 192.168. por 10.0.

Figura 22. Tarjeta Ethernet con el zocalo
de Boot ROM ocupado por un chip EEPROM.

Ingresamos en el botén inferior Settings y nos

PXE PERMITE dirigimos a la solapa DHCP. En el campo IP pool
ALOJAR TODAS LAS starting address colocamos el niumero de IP que

da inicio al rango de asignacion de direcciones
HERRAMIENTAS por DHCP (debe ser distinto de la IP de nuestra
BOOTEABLES interfaz de red). En Size of pool, ponemos un

valor de 10, que es el rango de direcciones IP que
EN UN SERVIDOR asignara el DHCP. En Boot File escribimos pxelinux.0

(es el bootloader incluido en el zip de SYSLINUX).
En los dos campos siguientes, DNS/WINS Server y
Default router, ingresamos la direccién de la placa de red local (en caso
de compartir la conexion de internet) o bien la de la puerta de enlace
predeterminada o router de la red local, si es que hay uno. En el
cuadro Mask, escribimos 255.0.0.0 para una direccion IP de Clase A
0 255.255.255.0 para una de Clase C.
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Ese sera el menu que aparecera ante nuestros ojos al bootear via
red. Los numeros asociados a cada opcion de arranque serviran como
referencia para bootear una u otra opcion, pulsando en el teclado
el que corresponda. Ademas, dentro de la misma carpeta C:\pxe,
creamos un directorio con el nombre pxelinux.cfg (si, es una carpeta
con extension), en el cual guardamos un archivo de texto plano bajo el
nombre default (anterior que no posee extension), con el siguiente texto
(en forma de ejemplo):

PROMPT 1

DEFAULT 4

TIMEOUT 200

DISPLAY menu

label 1

KERNEL memdisk

APPEND initrd=01win95.img
label 2

KERNEL memdisk

APPEND initrd=02win98.img
label 3

KERNEL memdisk

APPEND initrd=03ghost.img
label 4

KERNEL memdisk

APPEND initrd=04pgmagic.img
label 5

KERNEL memdisk

APPEND initrd=05riplinux.img
label 6

KERNEL memdisk

APPEND initrd=06fprot.img
label 7

KERNEL memdisk

APPEND initrd=07dlg.img

Luego de crear y guardar estos archivos en sendas carpetas,

guardamos las imagenes de disquetes en la ubicacion C:\pxe, en formato
IMG o IMA. Para generar las imagenes de disco booteables existe un
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software llamado WinIlmage, con el cual se podran leer los disquetes

de arranque que se necesiten y se guardaran en la carpeta mencionada
como archivos IMA. La version 8 de Winlmage puede descargarse desde
www.winimage.com, y probarse por un periodo de 30 dias (trialware).

¢ ooz sy T

GLOBAL TFTP | pHeP | svsios |

—Base Drirectorny - — ]
| Browze I ‘
|
~ TFTP Secunty 1 TFTP configuration -
" Mane Timeout [seconds) 1
% Standard | Max Retramsmit 3

™ High | Thp port 159
| " Bead Only [ local ports poal |

[ Adwanced TFTF O ptions =
[~ Option negotiakion
¥ PHE Compatibility
¥ Show Progress bar
¥ Translate Unix file mames
¥ Bind TETP to this address 9z 16322
¥ Allow ' s vitual root
[~ Use anticipation window of IE_ Bytes
™ Hide ‘window at startup
[ Create "dir tet" files
[T Create mdS files

I~ Beep for long transfer

Ok ! Digfault ! Help J LCancel |

Figura 24. Captura de pantalla correspondiente
a la configuracion DHCP del menu de configuracion de TFTPD32.

Imagenes booteables

La forma mas sencilla de crear archivos booteables es con la
aplicacion Winlmage, porque es capaz de leer disquetes booteables
y guardar un archivo de imagen en formato IMA. También admite
modificar su contenido agregando, quitando o modificando archivos, etc.

Para este ejemplo, utilizamos las imagenes de disquetes booteables
de Windows 95, 98 y ME. Si ya no utilizan estos sistemas operativos
para generar esos discos de inicio, es posible descargar las imagenes
booteables luego de realizar una busqueda en internet.

Este menu y estas aplicaciones se presentan a modo de ejemplo,
pero podemos buscar en internet nuestros programas preferidos de
diagnostico y rescate, generar el correspondiente disquete de arranque
y capturar la imagen con Winlmage para guardarla como archivo.
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Winlmage es muy facil de utilizar: solo debemos insertar el
disquete en la unidad, ir al menu Disk y elegir la opcion Read disk. Una
vez copiado a memoria, guardamos el archivo resultante con la funcién
Save del menu File. Todos los archivos imagen deberan guardarse
dentro de la carpeta C:\pxe.

SYSLINUX

SYSLINUX es un bootloader para iniciar todo tipo de sistemas.

Su nombre es un tanto enganoso, ya que esta solucién no se emplea
habitualmente para bootear distribuciones GNU/Linux.

En estas paginas, por razones de espacio, se desarrolla un menu
basado en modo texto, pero este poderoso y versatil entorno permite
mostrar las diferentes opciones de booteo en red mediante un vistoso
y llamativo menu en modo grafico, con interesantes opciones.

Este entorno de booteo ofrece una amplia posibilidad de scripting
para ejecutar varios modulos (incluso, brinda la posibilidad de
desarrollar nuevos modulos). Su interfaz grafica es en modo texto, pero
no por completo, dado que ofrece la posibilidad de establecer un fondo
grafico (papel tapiz a eleccion).

SYSLINUX esta formado por varios médulos, cada uno encargado de
resolver distintas cuestiones:

e MEMDISK: desde este modulo se dispara la carga de antiguas
imagenes de disco, como discos de arranque de DOS y Win9x.

e ISOLINUX: es el modulo encargado de bootear imagenes ISO, muy
util para iniciar aplicaciones de rescate de sistemas operativos,
discos de emergencia, entre otros.

WINIMAGE

Winlmage es una aplicacon que nos permite crear, editar y guardar imagenes booteables de discos
de inicio de plataformas DOS/Win9x. Utiliza los formatos .IMA, .IMG e IMZ, y permite inyectar archivos
dentro de esas imagenes de disco. Ademas de que podemos editar discos de inicio de Win9x, nos sera
de utilidad para generar discos de arranque destinados a otros fines, como software de diagnostico de

hardware y algunos discos de emergencia, por ejemplo.
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e EXTLINUX: se ocupa de iniciar entornos Linux basados en sistemas
de archivo ext2, ext3, ext4, etcétera.

Scripting con SYSLINUX

Opcionalmente, podemos mejorar un poco la apariencia de nuestro
menu de booteo PXE. Luego del encabezado del script, una serie
de comandos definen el aspecto del menu. Por ejemplo, veamos el
siguiente fragmento de script:

MENU TITLE Menu de hooteo por red
MENU WIDTH 63

MENU MARGIN 1

MENU ROWS 35

La primera linea muestra en pantalla un nombre para el menu. La
segunda define el ancho, en caracteres, que tendra la pantalla (el maximo
es 80). La tercera especifica el margen, en caracteres, que tendra el texto,
contando a partir del borde izquierdo. La cuarta linea indica el nimero
de filas que podra aparecer en pantalla, con un maximo de 35.

Asignar colores en el menu de SYSLINUX puede ser un tanto complejo
al principio, pero es muy versatil: contamos con una paleta de 16
millones de colores con un canal alfa para controlar las transparencias
a gusto. El comando MENU COLOR es muy completo; veremos a
continuacion los subcomandos mas utiles para nuestro proyecto:

menu color title  Titulo del mend

menu color unsel Item del meni sin seleccionar
menu color hotkey Atajo de teclado sin seleccionar
menu color sel Barra de seleccién

menu color hotsel Atajo de teclado seleccionado

Veamos ahora un ejemplo del comando MENU COLOR:
menu color title 1;37;44 #00000000 #00000000 none

“w_n
.

Los cédigos numéricos separados por “;” corresponden al formato y
el estilo. Pueden usarse varios, y veremos los mas relevantes:
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1 negrita

5 texto parpadeante

30 estahlece texto negro
37 establece texto blanco
40 establece fondo negro
47 establece fondo hlanco

Los codigos numeéricos ubicados a continuacion corresponden a
digitos hexadecimales de: canal alpha (opacidad), rojo, verde y azul,
respectivamente (#AARRBBGG). Es el mismo método empleado en
disefio web para asignar colores. El primer conjunto define el color
frontal del texto, y el segundo indica el color de fondo. Por ejemplo, el
valor #FFFFFFFF corresponde al blanco, #FF000000 al negro, mientras

que #00FFFFFF representa transparencia total.

0 16DE IDE Controlle
[t} 10DE Serial Bus Co
0 11AB Network Contr
] 1087 Network Comtr
0] 2603 Simple COMM.

0 1095 RAID Controll
0 Display Cont

ACPI Controll

9
13
4
8
9
11
&

¥,

)

0
1
1
|
1
3

Uerifying DMI Pool Data

NUIDIA Boot Agent, PXE-2.0 (build 682 V1.82)

Copyright (C) 2601 NVIDIA Corporation

Copyright (C) 1997-2000 Intel Corporatiom

CLIENT MAC ADDR: 06 11 2F 29 54 B6 GUID: FFFFFFFF-FFFF-FFFF
DHCP . #

Figura 25. Equipo iniciando a través de la placa
de red, a la espera de la asignacion de direccion IP.

Por ultimo, hay un modificador que define la sombra del texto
y tiene cuatro posibles opciones: none (sin sombra), std (sombra
estandar), all (sombra frontal y de fondo) y rev (sombra invertida).

Veamos un ejemplo:

menu color title 1;37;40 #00000000 #00000000 none
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El titulo asignado al menu (mediante el comando MENU TITLE) estara
en negrita, con texto blanco y fondo negro, sin sombra. Si deseamos
algo mas que un texto blanco sobre fondo negro, podemos recurrir a
los codigos #ARGB; es mas dificil, pero con una paleta muy extensa.

Placas de red sin Boot ROM

Ciertas placas de red no poseen la funcion PXE integrada y/o no
tienen su chip de Boot ROM en el z6calo para tal fin. En ese caso, es
posible emular ese firmware mediante un disquete. Desde el vinculo
http://rom-o-matic.net/gpxe/gpxe-1.0.1/contrib/rom-o-matic,
indicamos cual es nuestro modelo de placa de red (actualmente existen
casi 300 distintos) y seleccionamos el formato de archivo de disquete
booteable (.ZDSK), el cual, una vez descargado (pulsando boton Get
ROM), debera escribirse en el disquete mediante el software rawwrite
(http://nosetup.org/programa/113).

En estos casos, para lograr con éxito el booteo, establecemos la
unidad A: como primer dispositivo de arranque, con el disquete
generado desde ROM-o-matic. Este iniciara y cargara en memoria
RAM la informacion PXE que la placa de red necesite, y le entregara el
control a esa interfaz.

Trying to load: pxelinux.cfy/0n00
Trying to load: pxelinux.cfg/6n0
Trying to load: pxelinux.cfg/0h
Trying to load: pxelinux.cfg/@
Trying to load: pxelinux.cfgsdefault

Menu de FXE » Booteo Remoto:

Seleccione uma opcion:

1: Disco de inicio Windows 95
2: Disco de inicio Windows 98
3: Ghost

4: Partition Magic

5: RIP (Linux)

6: F-Prot Antivirus (DOS)

7: Data LifeGuard Toolsboot: .

Figura 26. Menu de presentacion PXE, desde donde
elegimos con qué herramienta iniciar el equipo.
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Protocolos IP: IGMP e ICMP

Los protocolos IGMP e ICMP pertenecen a la capa de red y utilizan
el protocolo IP para enviar datos. A lo largo de estas paginas vamos
a revisar sus caracteristicas y alcances, asi como también la forma
correcta de configurarlos.

Protocolo IGMP

El protocolo de administracion de grupo de internet define como
se procesaran los paquetes IP de multidifusion, aquellos datos que
seran recibidos por un grupo de hosts.

icrosoft HWindows [Uerszidn &.1.76011
opyright <c) 2802 Microsoft Corporation. Reservados todos los

sllserssClandio >arp —a

nterfa=z: 186.11.51.195% —— HAxf
Direccidn de Internet Direccidn fisica
186.11.51.193 HA—HH-AA—-AB-HA—AA ectatico
186.11.51.199 ?8—-63-19-8f-84-B7 estatice
224.8.8.22 HA—-AP-HA-HB—HE—AA estatico
224.8.8.252 B1-AA-5e—-BB—BP—16 estatico
239.255.255.258 d1-80-5e-800-B8—fc estatico

nterfa=z: 172.168.5%6.1 —— #x15

Direccidn de Internet Direccidn fisica
192.168_56.255 fE—fF-FF-FF—Ff—£F estatico
224 .8.8.22 #1-8A-5e—-BB-B88-16 estatico
224.8.8_252 d1-80-5e—-00-B0—fc estatico
239 .255_255.258@ B1-88-5e—-7F-ff-fa estatico

slserssClandio >

Figura 27. Si en la consola escribimos el comando arp -a, apareceran las
direcciones IP de multicasting encabezadas por 224.x.x. X.

El proceso de multidifusion es la transmision de un datagrama IP
a un grupo de hosts identificados por una sola direcciéon IP de destino.
Se trata de una direccion IP especial, utilizada para tal fin. A su vez,
tampoco se garantiza que los datagramas transmitidos sean recibidos
por todos los miembros del grupo de multidifusion.

La permanencia de un host en el grupo es dinamica: pueden unirse
o dejar el grupo en cualquier momento; incluso, para enviar datos por
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multidifusion, no es necesario que pertenezcan al

grupo de destino. Un host que tiene mas de una EL PROTOCOLO

placa de red puede pertenecer a varios grupos de IGMP UTILIZA

multidifusion segun la cantidad de placas de red B

que tenga instalada. UN METODO DE
Para pertenecer a un grupo o no, el host envia PREGUNTAS Y

su peticion como mensajes IGMP. El protocolo

IGMP utiliza un método de pregunta y respuesta RESPUESTAS

para definir la pertenencia o no. Los routers

multidifusion envian consultas (preguntas)

determinando el tiempo por medio de datagramas multidifusion, que
son recibidos por todos los hosts que son miembros.

Protocolo ICMP

El protocolo de control de mensajes de internet funciona en
conjunto con IP. A veces suele confundirselos, ya que cualquier sistema
que ofrezca soporte para IP en general también lo tiene para ICMP.

El protocolo ICMP utiliza mensajes de control y error durante el
proceso de transmision de paquetes IP, para ayudarnos a resolver
algunos problemas de red. El formato de mensaje de ICMP esta
compuesto de la siguiente manera:

e Tipo: es un valor que indica el tipo de mensaje o error; por ejemplo,
destino inalcanzable, respuesta de eco, tiempo excedido, etcétera.

e Coadigo: informacion adicional especifica sobre el tipo de mensaje.

e Suma de control: se presenta como un elemento similar a la suma
de comprobacion que realiza el protocolo IP.

e Miscelaneos: este campo es utilizado por diferentes mensajes;
incluso, puede no ser usado, en cuyo caso su valor queda en 0.

PROTOCOLO DE MENSAJES

El Protocolo de Mensajes de Control de Internet o ICMP se presenta como un sub protocolo de control y
notificacién de errores de IP. Se usa para enviar mensajes de error, indicando por ejemplo gue un servicio

determinado no esta disponible o que un router o host no puede ser localizado.
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e Cabecera y datos: contiene la cabecera del datagrama IP y, ademas,
los primeros 64 bits de datos del paquete enviado.

Podemos considerar a ICMP como un protocolo de preguntas y
respuestas, que antes de realizar el envio, comprueba si se puede
enviar datos y espera la respuesta para decidir qué accion tomar.

Algunos tipos de mensaje que utiliza ICMP son los siguientes:

0: respuesta de eco

1-2: sin asignar

3: destino inalcanzable

4: disminucion del trafico desde el origen
5: redireccionar (cambio de ruta)

8: eco

11: tiempo excedido

12: problema de parametros

30: traza de ruta

Una vez conocido el tipo de mensaje, el codigo de mensaje nos
provee de informacion especifica con la cual podremos determinar cual
es el problema y buscar su solucion. Algunos de los codigos utilizados
por ICMP son los siguientes:

0: red inalcanzable

1: host inalcanzable

2: destino no dispone el protocolo solicitado
3: no se puede llegar al puerto de destino

4: se aplica defragmentacion, pero esta indicado no fragmentar

444

DIRECCION FiSICA

La MAC Address (direccion de control de acceso al medio o, simplemente, direccion fisica) es una

direccion de 48 bits que poseen todos los dispositivos de red, tales como placas de red y otro hardware
de conectividad. Esa direccion es Unica e irrepetible en cada uno de los dispositivos. Al tener 48 bits de
longitud, se pueden llegar a obtener 281 billones de direcciones distintas. Originalmente, la MAC Address

no podia ser cambiada por el usuario, ya que venia grabada en una memoria ROM.
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: ruta de origen incorrecta

: red de destino desconocida
: host de destino desconocido
: host de origen aislado

e o o o o
O 00 N O U

: comunicacion con la red de destino esta
prohibida por reglas administrativas
e 10: comunicacion con el host de destino esta
prohibida por reglas administrativas
e 11:indica una red de destino inalcanzable por
el tipo de servicio
e 12: host de destino inalcanzable por el tipo de servicio
e 13: comunicacion prohibida por reglas administrativas

Como funciona ICMP

USERS I

EL CODIGO 7

SE ENCARGA DE
INDICAR UN HOST
DE DESTINO
CONOCIDO

ICMP envia mensajes cuando detecta un error, el mas comun
de los cuales es el destino inalcanzable. Cuando desde la consola de
comandos ejecutamos el comando pingx.x.x.x, estamos probando la
conexion con el host remoto, en una prueba de eco. Si el host remoto
acepta consultas de ping, recibiremos la respuesta de que los paquetes

han sido enviados satisfactoriamente.

fa Fon Miew o Capture fimalyre  Satetics Telephony Tesls [memals  Help
DEdae EAXEL LesaT 2 -QQC'J.D C R R

Faen Erpression..  Clesr dpply Seve
S Duimsien . Pl legh b ...
%m:hwamhu la&ma:s’s:m : .--ﬁ“’ e mw\: * mi‘-hi

,H-I?ﬂ?{iﬂﬂwm&'ﬂhemF@"ﬂﬁﬂNWﬁ

95 15. 6614 500 Fe0; 161d: iﬁ?’ ahoz Fesn: zBed:aezhi 87 Apnrp
06 15. 6622300 feB0: tE0e a0 lb BT OFad(: tE1d AT+ 2bOT prerp
97 45, 6623020 FeBl: :8d; 9437 : ab02 FudD; s 8003 anth 87 Fpnrp
08 15. 6824 800 Fof0: 181d: 0437 :ab02 fes0: 180231 3e2h: 87 0prrp
99 15, 6625410 FeB0L tE1d1 0437 ab02 Ted0: 18063 2e2h 87 0pnrp
100 16. L3047R0 192, 168,16
101 16. 3714180102 ,168.1.12

192.168.1.3

LESETTE A2

- ssDR 'mqu-m = HTTRL
181450427 : 02 prcp

F3%233.255.250 S55OR
08-15P

154 PRRP SOLICTT Mng-t

162 PNRP ADVERTISE MEssage

170 PRAP REQUEST Message
Bl PNAF ACKE Mezsage

190 PNAP FLOOD Message

190 PHAP FLOOD Message
296 NOTIFY ® HITRALLL

144 Eropbu:e LAN sync Protocal

102 16, 3732830 152,168.1. 3 132,168.1.12 B8-L&F 128 tropbox LaN sync Protocol
103 16. 3715810 182.166.1. 3 192, 168.1.12 DE~LSF 128 propbox LaN sync Frotocol
104 16, 3744430192, 168.1. 12 192.168.1.3 o

10516, 5769140 Fes0: 181419437 abi0} FeB0; :80E3: A62hi 8795508
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i
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Figura 28. WireShark nos ofrece datos precisos sobre un paquete
TCP, como sus puertos de origen y destino, y tamano del paquete.

www.redusers.com

«



YN USERS | 1. CONFIGURACION DE REDES CABLEADAS

Si la IP a la que pedimos la consulta tiene bloqueadas las peticiones
de eco, 0 no existe, recibiremos el mensaje de destino inalcanzable.

Incluso, si ponemos una direccion IP publica en nuestro navegador
de internet, y esta no corresponde a ningun servidor web activo,
luego de un breve tiempo, recibiremos el mensaje de la conexion tardé
demasiado tiempo.

La conexion tardd demasiado tiempo

El servidor en 87.235.85.23 estd tomando demasiado tiempo para responder.

® E| sitio puede no estar disponible temporariamente o estar sobrecargado, Intente
nuevamente en UNOS MOMeNtos.

m 5| no puede cargar ninguna paging, verifique |a conexion de su computadora a la
red.

B 5 su computadora o red estan protegidas por un firewall o proxy, aseglirese que
Firefox tiene permiso para acceder a |a web.

[ Intente nuevame nte ]

Figura 29. Cuando ingresamos una IP no valida, obtenemos
un error de servidor no encontrado. No debemos confundirlo
con el error 404, que se refiere a pagina no encontrada.

Un concepto importante es el de MTU (Maximum Transmission
Unit, o unidad maxima de transmision). Cuando dos hosts se quieren
comunicar, entre el medio de ellos hay varios dispositivos de red

444

CAPA DE TRANSPORTE

En la capa de transporte, tanto TCP como UDP necesitan un nimero de puerto de origen y de destino

para enviar los datos. En una PC tenemos 65.353 puertos disponibles. Para entender este concepto,
podemos imaginar un edificio que tiene 65.353 puertas; segln a cudl llamemos, nos atendera alguien
distinto. Algo similar ocurre con los puertos de la PC: segln a qué puerto esté dirigido un paquete, se

tratard de un servicio en particular. Los puertos inferiores a 1023 estan regulados por la IANA.
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que necesitan negociar la transferencia de datos para permitir dicha
comunicacion. Debemos considerar que el MTU esta relacionado con la
capa fisica de datos. Por ejemplo, Ethernet acepta MTU de 1500 bytes;
si de otro dispositivo recibe una MTU mayor, se lo fragmentara en
partes mas pequefas que si puede soportar su MTU.

Para evitar la fragmentacién en el camino de la transmision de
datos, se establece un acuerdo entre las partes por medio de Path MTU
Discovery. Su funcion es sencilla: envia un paquete lo suficientemente
grande, con la opciéon de no ser fragmentado; de esta forma, cuando
un dispositivo en la red detecte que su MTU es mayor, como no podra
fragmentarlo, respondera con un mensaje de ICMP. Este proceso se
repite con menores tamafnos de MTU, hasta que todos los dispositivos
que intervienen lo acepten sin dificultades.

RESUMEN

En este capitulo nos dedicamos a profundizar en las tareas de configuracion relacionadas con las redes
cableadas. Para comenzar revisamos los conceptos y las tecnologias que es necesario conocer para
enfrentarnos a este tipo de red y luego describimos los protocolos relacionados. También aprendimos
a realizar un booteo remoto y vimos IGMP e ICMP, los cuales pertenecen a la capa de red y utilizan el
protocolo IP para enviar datos.
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Actividades

TEST DE AUTOEVALUACION

;Qué es encapsulacion?

Describa la capa de acceso a la red.

;Qué es UDP?

Mencione los protocolos pertenecientes a TCP/IP.
;Para qué sirve Wake On LAN?

Caracterice la tecnologia FireWire.

¢Qué es PXE?

;(Para qué sirve SYSLINUX?

W 0 N & O A~ W N =

Caracterice al protocolo IGMP.

;Qué es ICMP?

-
o

EJERCICIOS PRACTICOS

Implemente la tecnologia Wake On LAN.

Establezca una conexion mediante FireWire.
Implemente el booteo remoto.

Descargue y utilice la aplicacion Winimage.

1
2
3
4
5

PROFESOR EN LiNEA

[dentifique un router multidifusion.

Sitiene alguna consulta técnica relacionada con el contenido, puede contactarse
con nuestros expertos: profesor@redusers.com
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Configuracion de
redes inalambricas

En este capitulo analizaremos las tareas de configuracion

de una red inalambrica. Veremos las topologias WiFi existentes
y configuraremos un access point, conoceremos los alcances
del wardriving y describiremos las antenas y repetidores.

Ademas, veremos la autenticacion con AAA, TKIP y MIC.

v Redes inalambricas.....ccouvvnvnnns 60 v Limitacion del alcance *
92

de la seial inalambrica ............
v Configuracion avanzada

del access point........ccccciierinncs 65 v Autenticacion
con servidores AAA.........c..ccuu. 96
v Wardriving ........ccccmeisenmnsennnines 75
v Ocultar el SSID ......cccccrrnrerans 101
v Antenas y repetidores.............. 77
v Resumen.......cocvmsersessnssnssnsanns 103

v Mejorar el alcance y la intensidad
de la senal wireless ........ccceenne 87 v Actividades........ccurmrersenessanenns 104
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Redes inalambricas

Asi como las redes cableadas o Ethernet tienen diferentes topologias
que se aprovechan en distintas situaciones, con las redes inalambricas
sucede lo mismo. A grandes rasgos, es posible identificar dos topologias
diferentes en redes inalambricas, cada una de ellas con sus ventajas
y desventajas. Por esta razon, a continuacion analizaremos cuales
son esas topologias, sus principales usos, cobmo debemos
implementarlas, y sus pros y contras.

Modo ad hoc

La primera topologia que veremos es, a su vez, la de mas rapida
implementacion. Es el modo conocido como ad hoc, o descentralizado.
Se la denomina de esta manera porque no requiere de un punto de
acceso para interconectar dos o mas dispositivos inalambricos, sino
que todos ellos se enlazan entre si. Mas especificamente, cada nodo
de la red esta capacitado para reenviar los datos recibidos a los demas
nodos (desde luego que aquellos que los reciban deben estar dentro del
rango de cobertura de la placa de red del nodo transmisor).

Figura 1. Equipos tales como notebooks y netbooks
se conectan entre si mediante la topologia ad hoc.
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Tal como sucede con las redes inalambricas

comunes, una red ad hoc también posee SSID TANTO LAS REDES

(nombre de red con el que los demas nodos la |NALAMBR|CAS

reconoceran) y seguridad (que también puede ser

WEP, WPA/WPA2, o cualquiera que soporte la placa COMUNES COMO

de red sobre la cual se la esta configurando). LAS AD HOC
Por ejemplo, para configurar una red ad hoc

desde Windows 7 bastara con hacer un clic en el POSEEN SSID

botén Inicio y escribir en el cuadro de busqueda

la palabra redes. El sistema nos mostrara un

listado de acciones posibles, del que vamos a seleccionar Configurar una
red ad hoc; luego seguimos las indicaciones del asistente. Al finalizar,
tendremos funcionando nuestra propia red ad hoc.

Figura 2. Para conectar una PC de escritorio mediante
WiFi, bastara con instalarle una placa de red inalambrica.

COLISIONES

Es necesario considerar que en la mayoria de las redes ad hoc, los nodos deben competir por acceder

al medio compartido. Por lo general esta competencia resulta en la presentacion de colisiones, por

estar transmitiendo dos o0 mas nodos a la vez.
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Analicemos las ventajas de este tipo de redes. En entornos
militarizados, permiten establecer comunicacion con los diversos
centros de mando, vehiculos o tropas terrestres, lo cual seria

bastante dificultoso con una estructura fija.
De la misma manera, ante desastres naturales

LAS REDES WIMAX o situaciones de emergencia, las redes ad hoc
SE CONTEMPLAN resultan mas viables que las de infraestructura

debido, justamente, a la descentralizacion. En

EN LAS el ambito civil, podemos citar el ejemplo de

ESPECIFICACIONES un gran invernadero, donde una red ad hoc de
sensores de riego es mas efectiva que una red de

802.16 infraestructura; en esta ultima, en caso de fallar

el access point, el sistema quedaria inhabilitado,
mientras que de forma descentralizada,
solo uno o unos pocos sensores dejarian de funcionar. Y desde
luego, para situaciones de presentaciones, clases, transferencia de
archivos, etcétera, se vuelve fundamental una red ad hoc, ya que,
principalmente, manejaremos dispositivos personales, como PDAs,
smartphones, tablets y otros.

Como desventajas, podemos mencionar el desperdicio del ancho de
banda en la definicién de rutas para la informacion. Otro factor en contra
es el consumo de potencia de los dispositivos conectados a este tipo
de redes, ya que se multiplica el volumen de mensajes enviados. Por
ultimo, pero también fundamental, hay que mencionar el apartado de
seguridad. Como los datos transmitidos pasan por nodos intermedios
que no se conocen entre si, la proteccion no es la mas recomendada.

Modo infraestructura

El equivalente a la topologia Ethernet tipo estrella, pero WiFi, se
denomina infraestructura. En este tipo de redes wireless, existe un
router central en el que convergen las peticiones de datos. Se llama
access point y oficia como servidor de servicios de enrutamiento,
control de trafico, server DHCP, etcétera.

Configurar los dispositivos inalambricos para funcionar en este
tipo de redes es realmente sencillo. Solo debemos verificar que
las propiedades del protocolo IPv4 del dispositivo inalambrico
estén en automatico. Con un clic en el botén Inicio, escribimos
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conexiones y seleccionamos de la lista la opcidén Ver conexiones de red.
Luego, elegimos la conexion de red inalambrica y accedemos a sus
propiedades mediante un clic con el botén derecho del mouse.

Figura 3. En caso de que nuestra notebook sea antigua, siempre podemos
conectar un transreceptor WiFi de la norma que necesitemos.

De la lista de elementos que utiliza el dispositivo, escogemos
por IPv4 vy, luego, presionamos el boton Propiedades. En la ventana
emergente, debemos verificar que estén seleccionadas las opciones
Obtener una direccion IP automaticamente y Obtener la direccion del servidor
DNS automaticamente (si no lo estan, las marcamos).

MODELOS Y NORMAS

Con el avance de la tecnologia en materia de conexiones inalambricas, los dispositivos han diversificado

sus capacidades y formatos. Esto no significa que tendremos problemas de compatibilidad, sino que, de
acuerdo con la norma que necesitemos (802.11a, b, g, n), solo debemos centrarnos en el alcance de la
sefal y la estética del dispositivo. Por ejemplo, en la actualidad se pueden conseguir adaptadores del tipo
nano, que en una notebook pasan practicamente inadvertidos.
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De esta manera, al encontrar un SSID, la notebook (la tomamos como
mero ejemplo demostrativo) envia una solicitud de broadcast para
identificar la puerta de enlace, y recibe el ofrecimiento de una IP que el
access point tiene libre; luego de aceptarla, la placa de red wireless de
la portatil se configura automaticamente con la IP asignada, la mascara
de subred y la puerta de enlace predeterminada.

Figura 4. Podemos apreciar como, en la topologia infraestructura,
todos los dispositivos se concentran en el router WiFi.

Ahora bien, las ventajas que podemos mencionar para esta topologia
comienzan con la velocidad de interconexion entre un punto y otro
de la red, ya que entre la PC A y la Tablet B, solo tendremos el router.
Esto permite que haya menos recorrido de la informacién, menor
probabilidad de fallas en los paquetes por interferencias en la senal vy,
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desde luego, el hecho de contar con un canal mucho mas seguro que en
una red ad hoc para transmitir datos sensibles.

En cuanto a las desventajas de la topologia,
podemos decir que, como su piedra basal

es el access point, si este llega a dafiarse o SIEL ACCESS
desconfigurarse, la red caera por completo; es POINT SE DANA O
que, sin él, no hay servidor DHCP que asigne

direcciones IP a las terminales. Finalmente, DESCONFIGURA
diremos que si quien realiza la configuracion del LA RED SE CAE
router WiFi no tiene los conocimientos necesarios

sobre los protocolos y servicios involucrados, el POR COMPLETO

resultado tal vez sea una red deficiente.

Configuracion avanzada
del access point

Para revisar las tareas de configuracion, vamos a utilizar un médem/
router Zyxel P-660HW-T1, que, ademas de los clientes WiFi, nos
permitira conectar hasta cuatro equipos de manera cableada. Sus
opciones estan en inglés, por lo que mantendremos la nomenclatura
que utiliza el dispositivo tanto como su idioma, para evitar confusiones
de cualquier tipo; comencemos.

P-660HW-T1 v2

Enter Password and click Login.

Password: esessssse

I Login ] [ Cancel ]

Figura 5. El primer paso antes de configurar
el router es el cambio de la contrasena predefinida,
fundamental para que no nos modifiquen nada.
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Configuracion NTP

La sigla NTP significa Network Time Protocol (protocolo de tiempo de
red) y se utiliza para realizar la sincronizacion de equipos conectados
a una red mediante el puerto 123 del protocolo UDP, ruteando paquetes
en redes con latencia variable.

Para configurarlo, ingresamos en el Web Configurator del router,
mediante su IP. Luego de colocar la contrasefia correspondiente,
seremos transportados al menu inicial.

Ingresamos haciendo clic en la opcién Time and Date, bajo el menu
Advanced Setup, para obtener lo que pasamos a describir.

En Time Server desplegamos Use ProtocolwhenBootup y seleccionamos la
opcion NTP (RFC-1305). Debajo colocamos la IP del servidor, que debemos
solicitar al ISP o al administrador de la red a la que estamos conectados.

ZyXEL

TOTAL MYERRET ACCESS SOLUTION

Site Map
Wizard Setup
Wizard Setup Advanced Setup
Advancad Setup Connection Setup FPassword
Media Bandwidth Mgnt LARN
Wirejiess LAN
Maintenance WAN
7 NAT
Dyhamic ONS

Time and Date

Firewall

Content Filter

Remuote Management
UPnP

Logs

Media Bandwidth Mant.

Logout

Figura 6. En la pantalla principal del Web Configurator encontraremos
todas las opciones que podemos configurar en nuestro router.

Luego elegimos la zona horaria adecuada, que para este ejemplo
sera GTM-03:00. De manera opcional, podemos marcar la casilla
DaylightSaving, que nos permite indicar las fechas de inicio y fin del
corrimiento del reloj para aprovechar la luz de dia. Esto nos servira en
caso de configurar restricciones de acceso por horario.

La casilla Synchronize system clock with Time Server now se utiliza para
comenzar la sincronizaciéon de manera inmediata.
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En el apartado Date, podemos configurar la fecha actual; mientras

que la seccion Time es para la hora.

Una vez que tengamos las opciones configuradas a nuestro gusto,
simplemente hacemos un clic en el boton Apply para guardar la
configuracion que acabamos de definir.

Filtrado por MAC Address

Sabemos que la MAC Address de una interfaz de red o NIC (Network

Interface Card) es una secuencia numeérica expresada en hexadecimal
que identifica al dispositivo de manera Unica a nivel mundial; esto
quiere decir que, en teoria, no existen dos NIC con la misma MAC.

La mayoria de los routers, sean Ethernet o WiFi, tienen la capacidad
de filtrar las conexiones y el trafico mediante varios métodos. Uno de
ellos es el filtrado por MAC Address. Veamos como configurarlo.

ZyXEL

TOTAL INTEANET ACCESE SOLLTION
Main Menu

Pazsword
Lan
_ - Wireless LAN
A
NAT
Dynamic DNS
r Time and Date
Bt
Cantent Fiter
Remote Management
UPnP
- Logs

Media Bandwidth Mant:

Logout

Time and Date

Time Server

Use Protocol when Bootup None -

IP Address or URL N/A

Time and Date .(GMT] Greenwich Mean Time : Dublin, Edinburgh, Lisbon, London
[T Daylight Savings

Start Date 1 menth 1 day

End Date 1 month 1 ; day

[ Synchronize system clock with Time Server now.
(This may take up to 60 seconds.)

Date 3
Current Date 2000 Hor  Hezz

New Date (ywyy-mm-dd) 2000 - ﬂ! -27

Time

o
o
S

Current Time '? £l |
New Time 17. 55

Figura 7. Todas las opciones modificables respecto
a la configuracion de fecha y hora estan presentes en esta pantalla.

Desde el menu Advanced Setup seleccionamos la opciéon Wireless

LAN para acceder a las configuraciones del apartado inalambrico.

En la siguiente pantalla hacemos clic en la opcion MAC Filter. Ya en
la pantalla de configuracién, nos encontramos con dos desplegables.
Active nos permite definir si el filtrado estara activo o no, en tanto
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que Action se usa para realizar el filtrado mediante dos criterios. Si
seleccionamos Allow Association se les permitira vincularse al router a
las MAC Address que definamos en la tabla de configuraciéon; mientras
que si elegimos Deny Association se les denegara el acceso al router a las
MAC definidas en la tabla. Luego, bastara con hacer un clic en el boton
Apply para guardar los cambios.

Configuracion DHCP

La funcion de DHCP Server se utiliza para configurar la IP que tendra
el router, y que sera la Puerta de Enlace Predeterminada que utilizaremos
para conectarnos a él; ademas, nos permite definir el rango y la
cantidad de conexiones que habilitaremos.

Nuevamente, en el menu seleccionamos la opcion LAN vy, en la
pantalla siguiente, LAN Setup. Llegamos de esta manera a donde estan
las opciones que vamos a configurar.

ZyXEL

TOTAL WTERNET ACCESS SoLUTION

Wireless LAN

Main Menu |

Wireless
Use this screen to configure the wireless LAN parameters.
Advanced Setup MAC Filter
Pazsword I Use this screen to configure the MAC address fiter for wireless LAN security,
D = = 802.1x/WPA
r Wireless LAN ) Use this screen to enable / disable wireless client authentication.
Lo Local User Database
NAT i Use this screen to set up built-in user profile for wireless client authentication.
Dynamic DNS RADIUS
Time and Date Use this screen to set the external RADIUS server for wireless client authentication.
Firewall OTIST

Content Filter il Use this screen to set the OTIST.

Remote Management

UPnP
Logs

Wedia Bandwidth Mant.

Logout

Figura 8. Desde la pantalla Wireless LAN podemos configurar los filtros
de acceso, por ejemplo, por MAC Address. La opcion seria MAC Filter.

En el desplegable DHCP seleccionamos la opcion Server, la cual nos
habilitara la configuracién. En Client IP Pool StartingAddress configuramos
la direccion IP desde la cual comenzaremos a otorgar a los clientes que
intenten conectarse a la red (por ejemplo: 192.168.1.2). Size of Client IP Pool
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nos permite limitar la cantidad de clientes que se conectaran a nuestro
router: si fijamos su valor en 10, el router permitira conexiones desde
la IP indicada anteriormente hasta la décima IP siguiente.

Los servidores DNS primario y secundario no se configuran en nuestro
ejemplo porque representan las IPs de los servidores que queremos
utilizar en forma remota, como los de nuestro ISP. De igual manera, si en
el desplegable DHCP seleccionamos Relay, debemos configurar el servidor
DHCP remoto que utilizaremos, ya que mediante la opciéon Relay, el router
solo oficiara de intermediario entre el servidor DHCP remoto y el cliente.

ZyXEL

TOTAL INTERNET ACCESS SOLUTION

Wireless LAN- MAC Filter

_ManMeny Active Ne -

Action Allow Association -
Advanced Setup
SrEe MAC Address
LAN
- Wireless LAN 1 00:00:00:00:00:00 2 00:00:00:00:00:00
AN a | 00:0000:00:00:00 4| 00:00:0000:0000
NAT
s e—— 5 00:00:00:00:00:00 6 00:00:00:00:00:00
Dynamic DHS
Time gnd Date 7 00:00:00:00:00:00 8 00:00:00:00:00:00
Erie vl el 9 00:00.00:00:00:00 10|  00:00:00:00:00:00
Content Filter m— Sr—— == e
""""""""""" " (0:00:00:00:00:00 12 00:00:00:00:00:00
EESPEt Metaaanen S
UPnP 13 00:00:00:00:00:00 14 00:00:00:00:00:00
Logs 15| 00:00:00:00:00:00 16 00:00:00:00:00:00
Media Bandviidth Mont.
17 00:00.00:00:00:00 18 00:00:00:00:00:00
Losou 19| 000000000000 |20 000000000000
T T ——————————

Figura 9. Si bien en la pantalla no se aprecia en su totalidad, este modelo
de modem/router nos permite filtrar hasta 32 MAC Address en total.

Antes de continuar, vamos a hacer una salvedad. La configuracion
que estamos llevando adelante se basa en un servicio de asignacion
de direcciones IP dinamico. En caso de configurarlo de manera estatica,
deberiamos configurar también la IP fija en la placa de red inalambrica
en nuestra PC, notebook, tablet, etcétera. Esto haria que, cuando
intentaramos acceder a otras redes wireless (cafeterias, aeropuertos,
etc.), no pudiéramos hacerlo, ya que tendriamos una configuraciéon
incompatible con dichas redes. En tales casos, deberiamos reconfigurar
la placa de red para que detecte la informacién de manera automatica.
Hecha esta aclaraciéon, volvamos a lo nuestro. Llega el momento de
configurar la seccién TCP/IP:
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IP Address es la direccion IP que tomara nuestro router y sera la
puerta de acceso predeterminada para todos los equipos que se
conecten a él. IP Subnet Mask corresponde a la mascara de red que
utilizaremos para la red a la que sirve nuestro router (si tenemos

otro router, podemos crear otra red paralela,
configurandole otra mascara de red diferente).

LA OPCION IP No vamos a configurar las dos opciones de
ADDRESS ES RIP (Direction y Version); es decir que quedaran
, en None y N/A respectivamente, porque se
LA DIRECCION utilizan para aquellos casos en que trabajamos
IP QUE TOMARA con mas de una red (subnetting).
La opcion Multicast quedara en None, dado que
NUESTRO ROUTER la usaremos en el supuesto caso de que nuestro

router genere transmisiones por suscripcion (por
ejemplo, una transmisiéon de video).
Para finalizar, la casilla Any IP Setup quedara desactivada, lo que
indicara al router que solo las IPs que estén dentro de la red del router
(es decir, las que tengan su misma mascara de red) podran salir a internet.

Configurar el firewall del router

El firewall, también conocido como cortafuegos, es un método
de seguridad de red que permite efectuar la intercomunicaciéon de
terminales autorizadas y bloquea los accesos no autorizados. El
sistema funciona sobre la base de reglas que pueden configurarse
de acuerdo con las necesidades de la red.

Una vez mas, seleccionamos la opcion Firewall y, en la siguiente
pantalla, Default Policy, para llegar donde podremos activar tanto la

444

CON CUIDADO

Siempre que estemos configurando las caracteristicas de acceso y seguridad de un router, debemos

tener cuidado de no modificar aquellas opciones que no estamos ciento por ciento seguros de para qué
sirven 0 cdmo se configuran en forma correcta. Por ejemplo, una mala configuracién en el servicio NAT
puede abrir la puerta para que un agente externo penetre en nuestra red. En todo caso, podemos recurrir

al manual del dispositivo 0 a blogs especializados.
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funcionalidad del firewall en si misma como las reglas asimétricas. Para
hacer una configuracion basica del firewall marcamos la casilla Enahle
Firewall y, en la tabla inferior, seleccionamos los tipos de conexion y las
acciones por realizar: Block (bloquear) y Forward (redirigir).

Los tipos de conexiones son:

e LAN to LAN/Router: este tipo indica las conexiones entre dos
terminales de la red interna o entre una terminal y el router. Esta
opcion deberia quedar en Forward.

e LAN to WAN: la configuramos también en Forward, ya que permitira
la salida de las terminales de la red hacia internet.

e WAN to LAN: esta opcion debe quedar bloqueada, pues salvo en
casos excepcionales, no deseamos que desde internet se pueda
acceder a nuestra red.

e WAN to WAN/Router: debe correr la misma suerte que la opcion
anterior, ya que se refiere a las conexiones desde el router hacia
internet o desde internet hacia el router.

En la tabla que mencionamos anteriormente también tenemos las
casillas bajo el titulo Leg, lo que nos permitira llevar un registro de
las acciones efectuadas por el firewall ante cada conexién.

ZyXEL

TOTAL MTERNET ACCESS SOLUTION

LAN - LAN Setup

Main Menu DHCP

DHCP Server -
_Advanced Setup . Client IP Pool Starting Address 192.168.1.2
Sufpesvuny 8 Size of Client IF Pool 20
- LAN =—|
= Primary DNS Server 0.0.00
Wireless LAN EREPR
Secondary DNS Server 0.000
WAN =
e Remote DHCP Server MNJA
Dynamic DNS TCPIIP
i IP Addrass 192.168.11
Firewall
—_—— e IP Subnet Mask 2552552550
Content Filter
ST RIF Direction MNone -
Remote Management ;
T RIP Version INJA -
Logs Multicast MNone -
Media Bandwidth Mant.
Lt fnetie HanCEann Any IP Setup
[T active

Logout

Figura 10. En esta pantalla apreciamos todas las opciones de configuracion
disponibles para el servidor DHCP y el protocolo TCP/IP del router.
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En caso de ser necesario, podemos definir reglas en forma manual.
Esta tarea se lleva a cabo desde la opcion Firewall/Rule Summary. Alli
podremos seleccionar la direccion de los paquetes (por ejemplo, LAN
to WAN) y agregar las reglas que necesitemos. Veamos un ejemplo.

Primero activamos la regla, luego seleccionamos el tipo de accion
(en nuestro caso, Block) y, por ultimo, hacemos la configuracion fina.

Desde Source Address desplegamos Address Type y elegimos la opcion
Range Address; luego indicamos la IP de inicio del rango (192.168.1.2)

y la IP de finalizacién (192.168.1.5). Terminamos
con un clic en el botén Add.

PARA ACCEDER En la seccion Destination Address dejamos

AL PANEL WEB seleccionado Any. En Services seleccionamos FTP,
IRC y TELNET, haciendo clic en Add por cada

DEBEMOS CONOCER uno; luego, pasamos a la lista de la izquierda y

EL USUARIO Y LA quitamos todo lo que no hayamos seleccionado

nosotros. Desde Schedule marcamos las casillas

CONTRASENA Everyday y Allday. Finalmente, marcamos las

casillas Log y Alert y pulsamos en el botén Apply
para guardar los cambios.
¢/Qué acabamos de hacer? Creamos una regla de conexion que
bloquea las conexiones salientes de cualquier equipo que utilice una IP
comprendida entre 192.168.1.2 y 192.168.1.5, mediante los servicios
FTP (protocolo TCP en puertos 20 y 21), IRC (protocolos TCP y UDP
en puerto 6667) y Telnet (protocolo TCP en puerto 23). Por otra parte,
también indicamos que el filtro se aplicara todos los dias, durante todo
el dia. Y finalmente, que se almacene un registro de cada vez que se
utiliza la regla que hemos creado, y envie un alerta al administrador
de la red cuando la regla intente ser violada.

APLICACIONES MOVILES

En el market Google Play de Android tenemos la aplicacion oficial de WiGLE y varias otras mas. Para i0S
no hay manera de que la técnica de wardriving sea aprobada en el App Store de Apple, y solo debemos
conformarnos con algtn WiFi Scanner. Algo similar ocurre con el App World de BlackBerry: debemos
hacer la practica a mano. Tengamos en cuenta que el constante escaneo WiFi mas el uso del GPS puede

consumir la bateria rapidamente.
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Filtrado de accesos por tiempo

Otra forma de administrar los bloqueos de acceso es por tiempo.
¢;En qué consiste esta técnica? Simple: se especifican horarios y dias
de la semana en los que el bloqueo se hace efectivo. Fuera de esas
especificaciones, el acceso a la conexion no tiene restricciones mas
alla de las que indiquemos en otros apartados.

Para activar el filtrado de acceso por tiempo, hacemos clic en
Content Filter; en la siguiente pantalla, presionamos en la opci6on
Schedule para acceder a la configuracion. En la pantalla que se presenta
a continuacion veremos dos secciones claramente diferenciadas: Days
to Block y Time of Day to Block.

En la primera seccién, podemos seleccionar individualmente los dias
en que queremos que el bloqueo sea efectivo, marcando las respectivas
casillas de verificacion; o, simplemente, podemos marcar Everyday para
que el bloqueo se active todos los dias.

42, (38

TOTAL INTEANET ACTESS SOLUTION

Firewall - Default Policy

_MainMenw. [T] Enable Firewall

[¥] Allow Asymmetrical Route

_Advanced Setup CAUTION: When Allow Asymmetrical Route is checked, all LAN ta LAN and WAN to WAN packets
Pasaward will bypass thie Firewall check.
LAN |
Ll il Packet Direction Default Action Log
o waN
NAT ! LAN to LAN / Router 2 Block @ Forward E
Dynamic DNS | LAN to WAN 7 Block @ Forward &l
Time and Date WAN to LAN @ Block ©) Forward ¥
Sl ~ WAN to WAN / Router @ Block © Forward £l
Content Fiter
Remote Management
UPnP [ Back I [ Apply ] [ Cancel I

Bl
Media Bandwidth Kant

Logout

Figura 11. Para habilitar el firewall, debemos ingresar en la pantalla
de laimagen y activar el servicio. Las reglas se configuran en otro apartado.

En lo que respecta a las horas del bloqueo, el router que tomamos
como ejemplo usa el formato de 24 horas. Podemos activar la casilla All
day para bloquear el acceso durante las 24 horas, o indicar la hora y los
minutos en que comenzara la accién, seguido de la hora y los minutos
en que terminara. Solo resta presionar Apply para guardar los cambios.
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Bloqueo de acceso por host

El bloqueo de acceso por host es conocido también con el nombre
de Access List. Suele encontrarse bajo ese nombre en los routers que
ofician exclusivamente como tales. En el dispositivo que estamos
utilizando como ejemplo no veremos las listas de acceso por dos
motivos: porque es un dispositivo tecnologicamente antiguo (tiene mas
de un lustro en actividad y aun cumple su funcion a la perfeccion),
pero, ademas, no es simplemente un router, sino que incorpora la
capacidad de obtener acceso a nuestro servicio ADSL. De todos modos,
veremos de qué manera implementar un sistema, aunque no igual pero
bastante similar, con las limitaciones del caso.

ZyXE L SITE MAP HELP

TOTAL INTEAINET ACCERS SOLUTION
Content Filter - Functions

Main Menu Keyword
Configure keywords to block web site access.
| AtEnred Samp Schedule
Paszsword il Set up the schedule for blocking.
et — — ——— Trusted
Wirelees LAN Set up a trusted user for web access.
SEAH
NAT
Dynamic DNS

Time and Date

Firzwall
= Content Fiter

Remote Management

UPnP
Media Bandwidth Mant: dl

Logout

Figura 12. Desde el apartado Content Filter podemos activar
bloqueos por tiempo y permisos por rangos de IPs de confianza.

Como vimos anteriormente, accedemos a Content Filter y
seleccionamos la opcién Trusted. Dentro de su configuracion
encontraremos dos cuadros de texto en los que ingresamos las IP de
inicio y final del rango de IPs a las que queremos que no se le aplique
ninguno de los bloqueos o restricciones configuradas.

Por si mismo, este método no bloquea absolutamente nada, sino que
brinda una especie de salvoconducto para las IPs comprendidas en el
rango configurado. Pero he aqui el quid de la cuestiéon: si configuramos
el bloqueo de acceso por tiempo para que se active todos los dias,
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durante las 24 horas, estaremos bloqueando el acceso al router por
completo, aunque si configuramos correctamente el rango permitido en
Trusted, generaremos una lista de acceso.

Ademas, podemos configurar el servidor DHCP en forma estatica y
asignar una IP fija a una MAC Address en particular, para lograr que la
configuracion realizada en Trusted sea mas robusta todavia.

Wardriving

Se llama wardriving a la busqueda de redes inalambricas WiFi desde
un vehiculo en movimiento. Su nombre deriva del wardialing (basado
en la pelicula Juegos de Guerra, de los aios 80), pero no se limita solo
a la busqueda de redes WiFi libres, sino que también implica localizar
sistemas informaticos, como en la mencionada pelicula, donde un joven
hacker intenta infiltrarse en sistemas ajenos por simple curiosidad.
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Figura 13. La ciudad de Buenos Aires (como tantas otras)
es escaneada permanentemente sin que nos demos cuenta.

Originalmente, implicaba el escaneo de redes desde una notebook

en un automovil, pero hoy en dia, se popularizo el uso del smartphone
para el mismo proposito, con la ventaja de la geolocalizacion por GPS.
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El objetivo del wardriving es localizar una red

EL OBJETIVO DEL vulnerable para, luego, hacer un posterior analisis
WARDRIVING de ella en el lugar.
El sitio mas popular para esta practica,
ES BUSCARY en donde se registran todos los hallazgos, es
LOCALIZAR UNA RED WIGLE (Wireless Geographic Logging Engine,
http://wigle.net). Alli se registran no solo las
VULNERABLE redes WiFi, sino también las posiciones que

corresponden a las torres de telefonia celular.
Para Windows, el software mas usado es
NetStumbler (http://stumbler.net), pero existen equivalentes para
todas las plataformas, con hincapié en los sistemas operativos de los
smartphones. Tan solo debemos buscar wardriving en nuestro market.

Figura 14. Hasta Google fue acusado de realizar wardriving
desde el Street View Car, por la recoleccion de datos y redes WiFi.

Una variante muy interesante es el Bus Wardriving, que como es
de imaginar, aprovecha los aburridos trayectos en colectivo y evita los
riesgos de conducir por la ciudad con un ojo puesto en la notebook.

No debemos confundir esta practica con una comunidad inaldmbrica
donde los usuarios deciden construir una red para garantiza el acceso
universal a la sociedad. Para quienes practican wardriving, el objetivo
es saber qué hay dentro de una red vulnerable, al igual que sucedia
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con la antigua técnica de wardialing, que consistia

en hacer llamadas automaticamente con el fin de EL WARDIALING

encontrar moédems conectados. CONSISTE EN HACER
Un dato curioso es que, hace algunos afnos,

Google fue acusado en Europa de practicar LLAMADAS PARA

wardriving desde su famoso auto para Street View, HALLAR MODEMS

por medio de la captacion de datos de localizacién

de WiFi con identificacién de sus titulares y de CONECTADOS

datos de las comunicaciones. Aunque el buscador

en principio respondi6é que nunca habia ocultado

esta practica y que se utilizaba para ofrecer servicios de geolocalizacion
a los usuarios, mas tarde reconoci6 en su blog oficial que si lo
practicaban, y entonces todos los datos recopilados fueron eliminados.

Antenas y repetidores

Cuando pensamos en WiFi, lo primero que se nos viene a la mente es
nuestra notebook con una conexion hogarefia; y un router que, a veces,
es provisto por el ISP, con un alcance promedio no mayor a los veinte
metros, porque es fabricado para uso domiciliario y no siempre es
suficiente para cubrir la distancia o la intensidad que queremos.

En su disefio original, el router o access point incluye una antena
isotropa, es decir, que irradia energia en todas las direcciones de
manera uniforme, para darle una mayor cobertura a la vivienda u
oficina donde se instale.

Antenas

Para no tener que apuntar con nuestra PC al router (lo que nos
obligaria a mantener el equipo en una posicion fija), se utilizan antenas
omnidireccionales, que son independientes de la posicién en cuanto a
la recepcion de la sefial. Estas antenas emiten sefial hacia todos lados,
a costa de desperdiciar potencia. Una antena es un elemento pasivo,
es decir que no aporta energia a la sefial que viene desde el router o
access point. Pero aunque no aporte energia, si tiene ganancia, que se
expresa en relacion a la potencia en dBi (i de is6tropa).
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Cuando decimos que una antena tiene una

LAS ANTENAS ganancia de 7 dBi, significa que ha ganado
DIRECCIONALES 7 decibeles respecto a una antena isétropa.
Entonces, la antena tendra una ganancia de “X”
TIENEN GANANCIA cantidad de veces en referencia a la antena que
EN UNA SOLA viene originalmente con el access point. Las
, antenas direccionales tienen una ganancia de esa
DIRECCION cantidad en una sola direccién, por lo que tendran

una pérdida igual o mayor en otra.

Frecuencias

Una red WiFi utiliza un radio de frecuencias para comunicarse entre
dispositivos que trabajan con el estandar IEEE 802.11, que define el
uso de los niveles inferiores de la arquitectura OSI: la capa fisica y la
de enlace de datos. La revision 802.11a opera en la banda de 5 GHz,
y el estandar 802.11b y 802.11g funciona en la banda de 2.4 GHz.

Antenas de interior

Una antena de interior es la primera solucién en caso de que
necesitemos tener una mayor cobertura. Por lo general, es de 7 u 8
dBi, y mejora significativamente el alcance de una red inalambrica y la
potencia de la sefial en todas direcciones.

Evita el gasto de tener que agregar access points adicionales o
repetidores inalambricos, porque podemos instalar rapidamente una
simple antena. La mayoria de las antenas del mercado cuentan con un
conector SMA. La primera observacion que debemos hacer es verificar
que nuestro equipo cuente con dicho conector, ya que los routers mas
econdémicos no disponen
de ningun tipo de ficha, y la antena no siempre es desmontable.

Las antenas de interior cuentan con una extension de cable
promedio de 1,5 metros, que le da flexibilidad en el montaje. Suele
venir con un kit para base de montaje (a veces, imantada), lo que
permite una transmision 6ptima de la sefal para todos los ambientes,
condiciones y orientaciéon en distintos angulos.

Sus ventajas son las siguientes: econdémico e instalacion Plug & Play.

Su desventaja es la dependencia de la estructura edilicia.
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Antenas de exterior

Hay mucha variedad en el mercado, y eso puede generar confusion
porque implica tener en cuenta el rango de frecuencia, ganancia,
potencia y el patron o angulo de radiacion de cada alternativa, tal
Ccomo mencionamos a continuacion:

e La frecuencia esta dada por la norma: 802.11b

y 802.11¢g funcionan en 2,4 GHz, y la 802.11a LA FRECUENCIA DE

en 5 GHz. LAS ANTENAS ESTA
e El calculo de ganancia es el mismo que

empleamos en las antenas para interior. DADA POR
e El nuevo factor es la potencia: un sucinto LAS NORMAS

examen de las especificaciones técnicas del

equipo que instalemos (router o AP) revelara 802.11B Y 802.11G

que tiene una potencia de transmision
de “X” dBm. Como ya vimos, dB significa
decibeles (la unidad utilizada en estos calculos); y dBm significa
decibeles relativos al nivel de referencia de 1 milivatio (mW). Como
referencia, 20 dBm, 100 mW es la potencia tipica de un router
inalambrico WiFi.

e Patron de radiacion (pattern): las antenas de altas ganancias
tienden a ser direccionales, es decir que se apuntan hacia la fuente
y tienen un angulo de accién angosto. El pattern dibuja el espectro
para determinar donde hay mayor ganancia en la antena.

Para la instalacién de antenas de exterior entran en juego otros
factores, como la pérdida del cable. La distancia del cable, el grosor y
los conectores y/o adaptadores pigtail influyen en la performance.

SMARTPHONE

Nuestro teléfono celular puede ser una poderosa herramienta a la hora de planificar la cobertura de una
planta. Sin importar el SO que utilicemos, el mercado esté plagado de muy buenas aplicaciones que nos
ayudaran con nuestra red WiFi. Con un analizador podremos determinar qué canales se encuentran libres,
cual es la intensidad en dBi que corresponde a la sefal, y encontrar puntos ciegos. Incluso, hay apps para

cargar el plano de la planta que queremos cubrir.

www.redusers.com &«



I USERS | 2. CONFIGURACION DE REDES INALAMBRICAS

Por cada uno de los factores anteriores, hay formulas de
calculo que podremos encontrar en la Web facilmente; incluso,
los mismos fabricantes proporcionan herramientas para simplificar
el trabajo de instalacién.

MIMO

Hoy es comun encontrar equipos con tecnologia MIMO de entrada
multiple, salida multiple (Multiple-Input & Multiple-Output), que utilizan
varios transmisores y receptores para transferir mas datos al mismo
tiempo y, consecuentemente, varias antenas (dos o tres).

La tecnologia MIMO aprovecha las ventajas de un fenémeno de ondas
de radio denominado multiruta, en el que la informacion transmitida

rebota en las paredes, techos y otros objetos.
MIMO aprovecha las ventajas de multiples rutas

LATECNOLOGIA para combinar la informacién de varias sefales vy,

MIMO PERMITE asi, mejorar tanto la velocidad como la integridad
de los datos.

LOGRAR La principal razéon para que un usuario final

VELOCIDADES DE quiera aplicar una tecnologia MIMO es lograr
velocidades de hasta 600 Mbit/s; esto es diez

HASTA 600 MBIT/S veces mas que el estandar 802.11g (el protocolo

de red inalambrico mas popular).
Sus ventajas son las siguientes: mayor
velocidad y minima tasa de error.
La principal desventaja es que, en caso de necesitar una mayor
cobertura, el reemplazo de tres antenas tal vez no sea econémico.

Access point

El access point es, hoy en dia, la mejor opcion para tener una
conexion WiFi que nos permita alcanzar una mayor cobertura, roaming
transparente y funciones de bridging.

Para una pyme, el punto débil de la conexién a internet es el router
hogarefio con WiFi. Un router robusto (corporativo) no cuenta con WiFi, y
la forma de armar una red inalambrica es con la instalacion de, al menos,
un AP. Para esta primera funcion, la conexion del AP es muy sencilla,
casi plug & play: solo debemos conectar el equipo a la red por medio
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de un conector RJ-45 y configurar los niveles de

seguridad que creamos convenientes MUCHAS VECES
La aplicacion mas comun de un AP es la de SE UTILIZA UN

sumar rangos de cobertura. Por ejemplo, en

un edificio con dos pisos, podriamos instalar ACCESS POINT PARA

uno por cada piso vy, asi, lograremos cobertura SUMAR RANGOS

en todo el lugar. Sin importar dénde se ubique

el usuario, siempre se garantizara conexion. DE COBERTURA

Pero aunque esta parezca ser la mejor solucion,
hay que tener en cuenta cual sera la mejor
experiencia para el cliente.

El SSID (Service Set IDentifier) es el identificador de red inalambrica,
y es provisto por el AP. Cuando configuramos el access point, lo
primero que debemos hacer es asignarle un SSID. En nuestro ejemplo,
a los distintos access points de cada planta les daremos nombres como:

Empresa_AP_PB

Empresa_AP_Primer_Piso
Empresa_AP_Segundo_Piso

Figura 15. Algunos equipos montan el access point
sobre el foco, lo que anula el factor de pérdida por cable.
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En primera instancia, esto se presta a confusion para el usuario y
nos obliga a registrarnos tres veces (una vez por cada equipo). Seria
algo asi como si quisiéramos usar la red WiFi del vecino dependiendo
de si estamos en nuestra casa o en la puerta de calle.

WDS

Cuando se diseno el estandar 802.11, se penso en la WDS (Wireless
Distribution System), una funcién que nos permite establecer la
interconexion inalambrica entre los access points. De esta manera,
podremos usar el AP del primer piso como repetidor de la sefial de
planta baja, o como repetidor de la sefial del segundo piso.

Con WDS, un AP puede funcionar solo como
AP, como puente con otro AP (brigde) o ambas

GRACIAS AWDS cosas. De esta manera, podemos incrementar una
UN ACCESS POINT red inalambrica dado que cada access point se

, conecta a cualquier otro access point disponible
SERA CAPAZ DE de forma cableada o inalambrica.
FUNCIONAR COMO Para configurar un WDS se requiere que

PUENTE

»

todos los equipos usen el mismo espectro de

radiofrecuencia (2,4 GHz o 5 GHz), y es altamente

recomendable que sean de la misma marca y

modelo. Por supuesto, todos deben soportar la
funcion WDS y utilizar el mismo canal. En cada AP hay que introducir
la direccion MAC del otro AP. Para establecer la seguridad inalambrica,
podemos utilizar cifrado WEP (no suele funcionar con WPA), compartir
las claves vy filtrar direcciones MAC.

Otra interesante aplicacion es la de modo repetidor para expansion
de la red inalambrica. Imaginemos una instalacion de uso industrial,
en donde queremos atravesar el edificio y el cableado, que se dificulta
por las maquinarias intermedias. Con un AP (sin cablear) en el centro,
podriamos repetir la sefial recibida al AP mas lejano.

Parabolica

Cuando necesitamos un enlace a larga distancia, se nos viene a la
mente la clasica antena satelital del tipo microondas. La aplicacion mas
frecuente es en un enlace punto a punto (point to point, o PtP).
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Estas antenas se caracterizan por llevar un reflector parabélico cuya
superficie refleja las ondas electromagnéticas generadas por un pequefio
dispositivo radiante desde el foco del paraboloide. El reflector parabolico
se encarga de concentrar en su foco la sefial de las ondas que recibe.

Las antenas parabolicas (Dish Antenna) pueden ser transmisoras,
receptoras o full duplex, y son utilizadas generalmente en frecuencias
altas, en la banda de 5 GHz (aunque también las hay en 2,4 GHz). Para
compensar la falta de velocidad, suelen trabajar con tecnologias tipo
MIMO (equivalente a dos antenas). Utilizando un
solo reflector parabélico, en el foco de la antena,

en realidad, hay dos receptores. UNA ANTENA SE
Para evitar la pérdida por cable, el montaje PRESENTA COMO UN

del access point se realiza en la parte trasera del

plato, de manera que la distancia del cable es de ELEMENTO QUE NO

apenas 20 cm hasta el foco del reflector. APORTA ENERGiA
Las ventajas de esta tecnologia son: mayor -

velocidad y minima tasa de error. A LASENAL

Como desventaja, podemos mencionar un
reducido angulo de cobertura.

Figura 16. Clasica antena parabolica
(dish antenna) para enlaces de tipo punto a punto.
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Parrilla

Al igual que la antena parabolica convencional, el reflector
parabolico se encarga de concentrar en su foco la sefial de las ondas
que recibe. Se distingue porque, en vez de un plato, la estructura es
en forma de parrilla, mas liviana (en el peor de los casos, menos de
2 kilos), lo que facilita su instalacién en altura, y también, menos
vulnerable a los vientos. Para ciertas condiciones climaticas, montar
un plato de 60 centimetros a 15 metros de altura es muy recomendable.

\{\\\l\\\\mmmw

t&J

Figura 17. Con similares prestaciones a la antena parabdlica,
la principal ventaja de la antena de tipo parrilla es el peso.

Sector
Una antena de sector es un tipo de antena de microondas direccional
con un concepto de formar parte de una circunferencia y lograr una
cobertura de 360°. Los disenos tipicos son de 90° y 120°, de modo que
con tres o cuatro antenas completamos la cobertura total. A menudo
tiene unos grados extra para asegurar la superposicion y montaje.
Existen modelos de antenas que ajustan su grado de cobertura, lo
cual nos da el beneficio de la escalabilidad. Podemos empezar con
tres antenas ajustadas a 120° y, con el tiempo, sumar otras hasta
duplicarlas. Cada vez que agregamos una antena, debemos ajustar
el angulo vy, asi, tendremos mas ganancia (mayor cobertura).
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Las ventajas de estas antenas son: 360° de cobertura y mayor
alcance que una antena omnidireccional.
Su desventaja es el costo mas elevado.

Omnidireccional

Seguramente es la antena mas simple de instalar, porque no requiere
orientacion ni ajuste de ningun tipo.

Sus ventajas son las siguientes: 360° de cobertura y bajo costo.

Su principal desventaja es el alcance limitado.

|

Figura 18. Antena omnidireccional para aplicaciones
del tipo Hot Spot en clubes, aeropuertos, etc.

Yagui

Por trabajar en 900 MHz, estas antenas no suelen asociarse con
una red inalambrica WiFi, pero se comercializan en conjunto con APs
de la misma frecuencia y con tecnologia MIMO, lo que nos dara una
velocidad aceptable y un muy buen alcance.

ROUTER 0 MODEM/ROUTER

Eltipo de dispositivo que vamos a adquirir dependera directamente de las necesidades en cuanto a la infraes-
tructura de la red que estemos por armar y los servicios que necesitemos configurar. Tengamos presente
que un modem/router tendra capacidades recortadas y sera mas apto para pequenas redes hogarefas.
En cambio, un router esta mas a la altura de una red corporativa, esté esta subneteada o no, con todos los

servicios de seguridad y control de acceso disponibles para configurar hasta el mas minimo detalle.
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Figura 19. La antena Yagui no es reconocida
en conexiones WiFi por trabajar en baja frecuencia.

Seguridad

En términos de seguridad, una instalacién del tipo punto a punto,
de alta frecuencia y con un angulo reducido es la menos vulnerable, ya
que, para poder hacer una intromision, el atacante debe interponerse
en el campo visual de las dos antenas (en altura) con un equipamiento
especifico (de las mismas prestaciones).

Por otro lado, cuando instalamos un servicio del tipo Hot Spot (un
lugar que ofrece acceso a internet), debemos ser conscientes de que
cualquier extrafio tendra acceso a nuestra red, por lo que tendremos
que implementar medidas de seguridad adicionales en nuestro servidor.

444
LAS ANTENAS DEBEN VERSE

No debe haber ninguna obstruccién en nuestro campo visual. Las edificaciones tienen que saltarse ele-

vando las antenas mediante torres. A veces deberemos montar dos enlaces punto a punto para evitar
algln obstaculo que impida la visual. EI horizonte también es una limitante, ya que lo Unico que lograre-
mos enlazar seran rebotes, y tendremos que trabajar con bajas frecuencias. Los arboles también son

obstaculos, y siempre que pensemos en largas distancias, habra que considerar el uso de torres.
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Figura 20. La superposicion y el montaje
aseguran una cobertura total sin puntos ciegos.

Mejorar el alcance y la
Intensidad de la senal wireless

Durante la instalacion de un router hogarefo, este dispositivo
siempre termina al lado del televisor o junto al teléfono inalambrico,
ya que nuestro proveedor de internet suele ser por TV cable o linea
telefonica; casualmente, esas son las peores ubicaciones. La primera
recomendacion es que el router esté alejado de equipos electronicos
que puedan generar interferencia en la sefial, como la TV, el teléfono
inalambrico y hasta un celular.

Pero también debemos prestar atenciéon a lo que hay del otro lado
de la pared: un microondas en la cocina a escasos centimetros no solo
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perjudicara la senal, sino que también puede danar

ES RECOMENDABLE fisicamente nuestro router. Por otra parte, una
INSTALAR EQUIPOS heladera con una parrilla trasera metalica de casi 2
B metros de altura seguramente nos dejara sin seial.
DE TRANSMISION EN Otro error comun es instalar equipos en
EL CENTRO DE la periferia de la vivienda. Lo ideal es que la
instalacion sea en el centro de esta, para logar
LA VIVIENDA una mejor cobertura con una antena isotropa. Esta

ubicacion también fortalece la seguridad, al evitar
que la sefial se escape por las ventanas.
La calefaccion, el aire acondicionado, y los lugares pequefios y
cerrados donde guardamos los equipos (como un placard) son factores
externos que atentan contra la performance de la sefial.

Canal

Casi todos los routers y/o access points vienen preconfigurados
en CH6 (canal 6), y un vecino podria perjudicarnos al competir por el
mismo canal. El canal es la frecuencia a la cual trabaja el equipo. Lo
ideal seria que, antes de configurar el router, verifiqguemos qué canales
estan libres en el espectro que nos rodea.

Algunos routers incluyen la herramienta necesaria para ver el trafico
de senales, aunque la opcion mas simple es instalar un analizador de
WiFi en nuestro smartphone.

Cambio de antena

Si pensamos cambiar una antena de interior para lograr mayor
alcance en nuestra vivienda, tengamos presente que la comunicacion es
en ambos sentidos (full duplex).

CANAL RECOMENDADO

Debemos saber que no existe un mejor canal para transmitir, aunque siempre se recomienda utilizar los
canales 1,6 u 11 pues se presentan como canales que no se superponen entre si, pero también debemos

tener en cuenta las redes cercanas y sus frecuencias, entre otros elementos.
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En el caso de una notebook, un adaptador

WiFi por USB se presenta como lo mas practico RECORDEMOS QUE
y comodo, pero estos dispositivos no suelen LA COMUNlCACléN
tener mas ganancia de la que originalmente viene

integrada en la tarjeta inalambrica de la notebook. ENTRE EL ROUTERY
Entonces, deberiamos pensar en instalar un AP LA COMPUTADORA ES
como cliente. No obstante, el uso de una antena

direccional en vez de una multidireccional nos FULL DUPLEX

permite orientarla mejor para aprovechar la

conexion. Si aumentamos la ganancia en el router,

también debemos aumentar la ganancia en la computadora, porque la
comunicacion es full duplex.

Access point

Sin dudas, el AP siempre es la mejor opcion a la hora de mejorar
la cobertura de la sefial WiFi. WDS (Wireless Distribution System) es la
funcion que nos permite la interconexion inalambrica entre el access
point y el router, y repetira la sefal sin agregado de cables; solo se
requiere una conexion eléctrica.

.

Figura 21. Un access point de uso exterior tiene el doble
de potencia que un router hogareno; sin el plato
reflector, lograremos un mayor angulo de cobertura.
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Antena parabolica

Una interesante opcioén es instalar un AP con antena parabdlica, pero
sin el plato reflector, para lograr mayor cobertura en una vivienda sin
equipos o antenas a la vista. Esto es ideal en aquellos lugares en donde
se debe priorizar la estética.

Modernizarnos

Un router viejo deberia cubrir las necesidades de ancho de banda
si solo queremos compartir internet, pero con uno mas moderno
podemos optimizar la red con funciones adicionales como la tecnologia
MIMO, que mejora la velocidad y la integridad de los datos.

Figura 22. Sin necesidad de utilizar complicadas
claves o procesos de configuracion, con algunos routers
tendremos una red segura solo pulsando un boton.

Otras funciones que nos beneficiaran mucho son:

e QoS (Quality of Service): como su nombre lo indica, calidad de servicio
es la capacidad de dar un buen servicio. Es especialmente importante
para ciertas aplicaciones, como la transmision de voz y/o video.

e WMM (WiFi MultiMedia): al igual que QoS, proporciona calidad de
servicio a las aplicaciones multimedia en la red WiFi.
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Debemos considerar que una buena costumbre es actualizar el
firmware de nuestro router; se trata de una tarea muy sencilla si
contamos con los ultimos equipos del mercado.

Unificar tecnologias

Instalar un router MIMO, con el estandar 802.11n y una velocidad
de hasta 450 Mbps, no nos servira de mucho si nuestra notebook
trabaja con 802.11b a una velocidad de 54 Mbps. Por supuesto que
la solucién no es cambiar de notebook, pero si deberiamos pensar en
adquirir un adaptador USB con la misma tecnologia que nuestro router.

Propiedades de Realtek RTLO187B Wireless 802.11g 54Mbps USB 20N... 8 O

Las siguientes propiedades estan disponibles para este adaptador de red. Haga clic en la
configuracion que desea cambiar del lada izquierdo v a continuacion seleccione su valor del
ladorderechio,

Propiedad; ‘alar:

IBSS Diefault 110 Mods i |D’1‘«M ﬂ
LED Contral

A ate . Faslbel
Preamble Mode | ek HoR

PSP ¥Link Mode
o

Rate Adaptive
ATS Threshold
S50

‘wirsless Mode |
Wik APSD ¥

Aceptar | Cancelar |

Figura 23. En las opciones avanzadas de nuestra placa
de red inalambrica, podremos ajustar valores para mejorar la senal.

NADA POR DEFECTO

Sin caer en la paranoia de apagar el router cuando no lo usamos, los pasos mas basicos que debemos
seguir son no dejar ninguna configuracion de fabrica y cambiar las contrasenas. Existe una gran cantidad
de programas que, mediante el SSID por defecto, son capaces de proporcionarnos la contrasena que vie-

ne de fabrica. Lo mejor es cambiar el SSID que ya tiene cargado el router, y hasta podriamos mantenerlo
oculto para evitar intromisiones.
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Limitacion del alcance
de la senal inalambrica

Cuando planificamos la zona de cobertura de una red inalambrica,
siempre esperamos que la senal logre extenderse hasta todos los
recovecos que necesitamos. En el caso de una instalacion hogarena,
querriamos que todas las habitaciones tuvieran la posibilidad de
conectarse a la red, ademas de otras zonas como el balcon o la terraza.

Entornos corporativos

En lo que respecta a los entornos corporativos, la situacién no es
muy diferente, ya que se espera que todas las oficinas y pasillos tengan
cobertura, para que los usuarios puedan conectarse desde sus puestos
de trabajo. En algunos casos, también necesitaremos que la sefal se
propague no solo de manera horizontal, sino también vertical.

Figura 24. Las oficinas modernas, con paredes delgadas
o cristales, permiten que la senal se extienda,
pero hay que tener cuidado con los posibles intrusos.
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El problema en estos casos es que la propagacion de las ondas
electromagnéticas quiza se vea limitada por los materiales de
construccion de la propia edificacion, que filtraran la sefial que
queremos hacer llegar hasta el otro piso. Recordemos que, entre los
pisos de un edificio, suele haber grandes cantidades de hierro, concreto
y cainos, todos ellos con altos indices de absorcién y rechazo de senales
electromagnéticas de la frecuencia a la que estamos trabajando.
Cualquiera sea el caso, previamente habremos disefiado y calculado los
dispositivos y las antenas para que su area de cobertura alcance a todas
las zonas, extendiendo alguna en caso de ser necesario, o agregando
nuevos dispositivos repetidores o antenas con mayor ganancia.

Zona de cobertura

Ahora bien, pensemos qué sucederia si la zona de cobertura excede
un poco la que esperamos; la respuesta parece ser: nada. Lo cierto
es que esto es correcto en principio, pero no es asi si lo analizamos
desde el punto de vista de la seguridad de la informaci6on. Pensemos
en un departamento cuyas paredes se comparten con otras paredes de
departamentos de otras personas. Si nuestra sefial excede la cobertura
de la propia zona, estaremos haciendo llegar sefal
al otro lado, en caso de que esta logre atravesar

la barrera de la pared. Esto es especialmente NUESTRA SENAL
cierto en las edificaciones mas modernas, cuyos |NALAMBR|CA PODRiA
materiales de construccion no son tan robustos.

Lo peor que puede pasar en estos casos es EXCEDER LA ZONA
que nuestro vecino capte la sefial inalambrica DE COBERTURA
de nuestra red, lo cual tampoco es tan grave si
tenemos suficiente confianza con él; ademas, se DESEADA

supone que la senal llegara atenuada al punto tal
que no deberia ser posible navegar o conectarse a
la misma velocidad que en las zonas préximas a las antenas, dentro del
area de cobertura de mayor potencia. Si bien esto es cierto, un potencial
atacante buscara especialmente este tipo de excedentes en el alcance
de las sefiales para conectarse y realizar ataques, pero no a nuestra red,
sino desde nuestra red; este seria realmente el peor de los casos.

Si un intruso logra conectarse a nuestra red, ya sea porque no tiene
ningun tipo de cifrado o porque ha podido obtener las credenciales de
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acceso, podria lanzar ataques y realizar acciones ilegales desde nuestra
conexion, en caso de estar conectados a internet. Entonces, legalmente
hablando, los responsables seriamos nosotros.

Con todo esto queremos decir que es necesario calcular bien las
zonas de cobertura de la sefial, e incluso, si alguna zona requiere
una ampliacion de la potencia, tener en cuenta hasta dénde puede
alcanzar la sefial una vez amplificada. Para este fin podemos utilizar
un smartphone, por ejemplo, aprovechando que son dispositivos
elementales desde el punto de vista de las antenas, y ver si con él
logramos captar la sefial a medida que nos vamos alejando de la zona
en la cual se supone que tenemos conectividad. Esta manera de medir
la zona nos indicara cual es la cobertura real. Esto se aplica también
para las zonas de cobertura vertical.

Denegacion de servicio

Otro problema concerniente a la cobertura son los ataques de
denegacion de servicio aplicados a la propia sefial del espectro
electromagnético, mediante el uso de dispositivos bloqueadores
de sefial, llamados jammers.

Figura 25. Un bloqueador de seial aplica
una denegacion de servicio en el espectro
electromagnético con sus propias antenas.
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Estos inhiben la sefial real mediante la generacion de ruido de
alta potencia en la misma frecuencia de trabajo en que se encuentra
nuestra senal inalambrica. Por supuesto que existen distintos tipos
de bloqueadores de sefial en funciéon de las diferentes tecnologias de
conexion. Por ejemplo, hay jammers para tecnologias Bluetooth, para
WiFi, para GPS, para GSM, y mas.

Los bloqueadores no son dispositivos de grandes dimensiones
fisicas, sino que pueden caber en un bolsillo y funcionar con baterias
recargables. Por lo tanto, una persona podria estar siendo victima
del bloqueo de sefial sin sospechar siquiera que otra en la misma
habitaciéon esta realizando el ataque.

Figura 26. Los inhibidores de sefal pueden ser fijos
o0 portatiles, para llevar a cualquier parte, incluyendo el auto.

Si bien esta técnica es muy invasiva, se utiliza para autoproteccion
en muchos contextos que requieren absoluta privacidad, como
reuniones de directorio en empresas o donde se requiere un alto nivel
de confidencialidad. En estos casos, no se admitiria de ninguna manera
que algin miembro estuviera siendo espiado con micr6fonos inalambricos
(que trabajan en el rango de la radiofrecuencia) o que la ubicacion de los
celulares pudiera ser identificada mediante el GPS interno.
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Prevent Terrorism
and Enhance Security

Figura 27. El Departamento de Seguridad Interior
de los Estados Unidos multa con méas de 100.000 délares
y hasta prision al delito de blogueo de senales publicas.

Autenticacion con
servidores AAA

La sigla AAA puede traducirse en espafol como Autenticacion,
Autorizacién y Auditoria (originalmente, Authentication,
Authorization y Accounting). Cuando hablamos de AAA (triple
A), no nos estamos basando en un solo protocolo o en algunos

BLOQUEADORES EN EL MUNDO

Si bien los blogueadores de senal pueden ser utilizados como medida de seguridad, en general su uso

esta centrado en los atagues de denegacion de servicio a sefnales ajenas. Esta practica y el uso de estos
dispositivos estan legalmente prohibidos en varios paises del mundo, aunque en algunos se admiten en
ciertos contextos, como en las carceles, para evitar el contacto de los presidiarios con ubicaciones distantes;

0 en escuelas, para impedir que los alumnos reciban informacion por via inalambrica durante los examenes.

» www.redusers.com



REDES: CONFIGURACION Y ADMINISTRACION =75 97

en especial, sino en una familia de protocolos que proveen los
servicios anteriormente mencionados. Si le adicionamos el concepto
de Auditoria, tendriamos lo que a veces se conoce como AAAA, o
cuadruple A. Para comprender mejor estos sistemas de autenticacion,
debemos recordar primero los conceptos que representan.

Pedido de acceso

Y

Desafio

A

Respuesta

Y

Figura 28. Proceso de desafio respuesta
entre un servidor de autenticacion y un cliente.

Autenticacion

Autenticacion es el proceso por el que una entidad demuestra que
es quien dice ser, probando asi su identidad frente a un sistema u
otra entidad. En general, una entidad es un cliente, y la otra es un
servidor ante el cual se requiere autenticacion. Al presentar alguno
de los factores de autenticacion ya conocidos “algo que uno tiene
(por ejemplo, un token), algo que uno sabe (por
ejemplo, un password) y algo que uno es (por

ejemplo, una huella dactilar)”, se logra que el MEDIANTE LA

sistema valide al usuario en cuestion. AUTENTlCACléN UNA
En algunos casos, también puede darse

el requisito de la presentacion de dos de los ENTIDAD DEMUESTRA

tres tipos de factores, para obtener lo que se QUE ES QUIEN

denomina autenticacion Two Factors. Vale

la pena destacar que, en muchos casos, no es DICE SER
indispensable enviar por la red las credenciales de

autenticaciéon (usuario y contrasefia, por ejemplo),

sino que se cuenta con mecanismos que ofrecen mayor seguridad,

como los sistemas de Challenge-Response (desafio-respuesta),

utilizados ampliamente en redes inalambricas. Estos se basan en el

envio de informacion por parte del servidor, que el cliente procesa

para, luego, devolver una respuesta tinica posible, cuya verificacién
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reflejara el hecho de que el cliente conocia la

EL SEGUNDO forma de resolver el desafio. De esta forma se
ELEMENTO DE efectaa la validacién de que es quien decia ser.
El segundo elemento de los sistemas de triple
LOS SISTEMAS DE A es la autorizacion, que se refiere a que, una vez
TRIPLE A ES LA que el usuario fue autenticado, pueda acceder a
3 determinados recursos basado en los privilegios
AUTORIZACION especificos que el sistema le provee.

Existen diversos métodos para garantizar los
privilegios correspondientes a las diferentes
entidades, desde sistemas mandatorios hasta sistemas discrecionales
o basados en roles, reglas y contextos. En esta instancia, un usuario de
un sistema o red pasara a tener acceso a los diferentes recursos, como
ancho de banda, carpetas y archivos, servicios y aplicaciones, y mas.

Accounting

Finalmente, tenemos el concepto de accounting, que como bien
deciamos, no se refiere a contabilidad en el sentido de lo que uno
podria imaginarse (contadores realizando tareas de liquidacion de
sueldos o temas impositivos), ni a auditoria en el sentido de listas de
verificaciéon de cumplimiento de tareas realizada por un auditor. En
este caso se refiere a la capacidad de un sistema de registrar eventos,
normalmente soportada por los sistemas de logs, que no son mas que
registros secuenciales que permiten determinar las acciones realizadas
por una entidad activa en una red (usuario, servicio, proceso, etcétera).

Por lo general, esta informacién se utiliza luego para la correcta
administracion de los recursos, la planificacion de la capacidad v,
también, para la recopilacién de informacién en caso de incidentes
que la requieran. Existen diversos protocolos bien conocidos que
implementan estos conceptos, entre los cuales mencionaremos los mas
utilizados: RADIUS, DIAMETER, TACACS y su sucesor, TACACS+.

RADIUS

RADIUS es el acronimo en inglés de Remote Authentication Dial-In
User Server, y es quizas el mas conocido. Utiliza el puerto UDP 1812
UDP y funciona como cliente-servidor. Su éxito residio, probablemente,
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en su implementacion en proveedores de acceso a internet (ISP), que

fueron los que primero debieron incluir una instancia de autenticacién

remota a través de la red para validar las conexiones de sus clientes.
Estas conexiones pueden ser inalambricas como por cablemodems,

lineas ADSL o accesos dial-up. RADIUS recibe la informacion de

credenciales de acceso por medio del protocolo PPP a través de

un servidor conocido como Network Access Server, que redirige

el pedido a un servidor RADIUS con el propio protocolo RADIUS.

Este comprueba que la informacién sea correcta mediante otros

mecanismos (PAP, CHAP o EAP) y, en caso de ser aceptada, autoriza al

cliente a acceder al sistema y le provee los recursos necesarios, como

una direccion IP. RADIUS permite manejar sesiones, lo cual es util para

la medicién de tiempo para facturacién, como en hoteles o ISPs.

DIAMETER

Mas adelante se cre6 DIAMETER, basado en el mismo concepto que
RADIUS y tomando muchas de sus funcionalidades e ideas. De hecho,
asi como RADIUS equivale a la palabra radio en inglés (en referencia a la
mitad del diametro de un circulo), el nombre DIAMETER hace evidente
referencia a “el doble del radio”, es decir, “el doble de RADIUS”.

This is the official vwebsite of freeDiameter, the open source Diameter
protocol implamentation, fresDiameter provides an extansible platferm
for deploying a Dlameter network for your duthentication, Authorization and
Accounting needs, whether you are invelved In rasearch ar & network
operator,

Read more:

= about fraeDiametar (and Diametar)
& Licenze information = (BS0-|ike loensa)
» Fastures

& Scresnshots

» Requirements

& Inatalistion

« Configuration

» Lisaze

» Troublashooting

= Exterisisns

o Fad

* Support and Trackar

* Developers comer

Figura 29. FreeDIAMETER (www.freediameter.net)
es la implementacion en software libre del protocolo DIAMETER.
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Esta pensado para trabajar tanto de modo local como en el
llamado estado de alerta, sondeo y captura (AAA roaming), con lo
cual puede ofrecer servicios dinamicos y flexibles. DIAMETER no es
retrocompatible, pero ofrece un método de actualizacién para quienes
parten de RADIUS. Algunas de sus diferencias son: usa TCP en vez
de UDP, puede usar IPSEC o TLS, es peer-to-peer en vez de cliente-
servidor, permite negociar capacidades, y tiene notificacion de errores.
El ultimo es TACACS, acronimo de Terminal Access Controller
Access Control System, creado por Cisco y usado, normalmente,
en sistemas UNIX y descrito en el RFC 1492. Posteriormente surgio
TACACS+, que pese a su nombre similar, es muy diferente y no es
compatible con este ultimo.

The world's most popular RADIUS Server.

The FreeRADIUS Project

FregRADIUS includes a RADIUS server, & BSD lleansed client |brany, a PAN Ny, andan Apache module In mast cases,
fhe word FreeRADIUS refers to the RADIUS semer

FreeRADIUS |s the mos! widely deployed RADILS server in the world. It is the basls for multiple commernsial offerngs. |t
supplies the A4A nesds of many Faruns-500 companies and Tier 1 iISPs. | ie alse widely used in the academic community,

Incduding edurcam. The safver & fast, leatre-nch, modular, and =calabls.

The server has reached a stable Version 2.2.0 {sig) , with incremental improverenis sdded in every release

Racent Naws
20120810 Version I 2 0 (=ig} has bean released. The focus of this release i stahiity
Feature Improvements

= 100% configuration file comipatible with 2.1.x. The only fix needed is to disallow “hashsize=0" for dm_passwd
+ Update Aruba, Alcatel Lucent, AFC, BT, PaloAlto, Pureware, Redback, and Mikrotik dictionanes

= Swileh b using EHAY for cerfificede digests instead of MDE, See raddbicerts!™ cnf

* Added copyright statements to the dichonaras, so thiat we know whan people ame ssing them.

= Better decurmentalion for radrelay and detall file writer. See raddb/madulesradrelay and raddbradrelay.con!
» Added TLE-Cen-Subject-All-Name-Emall from patch by Luke Howand

= Added -F 1o radwhe

Figura 30. FreeRADIUS (http://freeradius.org)
es la implementacion en software libre del protocolo RADIUS.

@ MAS SOBRE RADIUS

Livingston Enterprises desarrolld el protocolo RADIUS para sus productos de la serie PortMaster de servidores
NAS. Dada su popularidad, se publico como RFC 2138 y RFC 2139 al poco tiempo. Existen muchas
implementaciones de servidores RADIUS, incluyendo algunas de cédigo abierto. También se implementan

servidores proxy RADIUS para administracion centralizada.
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Ocultar el SSID

En cuestiones de configuracion de redes inalambricas, existen
muchos mitos o leyendas urbanas. Uno de ellos es la del ocultamiento
del SSID (Service Set IDentifier), también llamado nombre de red.

Este procedimiento consiste en no transmitir la sefializacion del SSID
por la red, con lo cual, supuestamente, quien no conoce el nombre de
la red no puede conectarse a ella.

ZyXEL

TOTAL INTERNET ACCESS SOLUTION

Wireless L AN- Wireless

Main Menu [¥] Enable Wireless LAN

[7] Block traffic between WLAN and LAN

| fejanceESetgy . ESSID Nexus
B Hide ESSID No +
- AN =
Channel ID Channeld1 2412MHz -
r Wireless LAN =
Wi [CIrTSICTS Threshold 2432 |(~2432)
T [Tl Fragmentation Threshold 2432 (256~ 2432)
namic DNS
L WEP Encryption Disable -
oimcadibe 4-bit WEP: Enter & characters or 10 hexadecimal digits ("0-9°, "A-F) preceded by Ox for sach Key(1-4).
Ftﬂa! 128-bit WEP: Enter 13 characters or 28 hexadecimal digits ("0-9", "A-F") preceded by 0x for each Key(1-4).

Content Fiter 255-bit WEP: Enter 28 characters or 58 hexadecimal digits ("0-8", "A-F") preceded by 0x for sach Key(1-4).

- -Remete Management =
@ Key1
UPnP =

L Key2
) Key3
@ Keya

Logs
Media Bandwidth Magnt.

Logout

Figura 31. En la pantalla se aprecia el menu
desplegable con las opciones de ocultamiento de SSID.
Puede variar entre distintos fabricantes de routers.

Meétodos

Esta afirmacién no es para nada exacta, ya que el sefialamiento
(beaconing en inglés) es solo uno de los cinco métodos de transmision
del SSID en una red WiFi; este también se transmite mediante probe
request (peticion de sondeo), probe response (respuesta de sondeo),
association request (peticion de asociacion) y re-association
request (peticion de reasociacion), por lo que quien realmente quiere
averiguar el SSID de una red wireless no tiene mas que aplicar las
herramientas correctas y capturar tal informacion.
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Ocultamiento

La ventaja del ocultamiento del SSID en una red inalambrica se aplica
a usuarios con pocos o nulos conocimientos de redes, ya que fuera de
esta situacion no presenta ninguna ventaja.

En cambio, si tiene una desventaja importante en cuanto al
enrutamiento mediante access points, dado que cuando el AP esta
en modo idle, si no recibe el SSID beaconing, puede interpretarlo
como un corte en la conexion y provocar la interrupcion del servicio.
Ademas, el ocultamiento del SSID vuelve a las interfaces inalambricas
menos amigables para el usuario final.

Menu 3.5— UWireless LANW Setup

ESEID= Hexus
Hide ESSID= Ho
Channel I1D= CH&l 2412HMH=
RTS Threshald= 2432
Frag. Threshold= 2432
WEP= Disahle

Default Key= N-A

Keyl= N-A

KeyZ= H-A

Keyd= N-A

Keyd= H.-A
Edit MAC Address Filtep=

Press ENTER to Confirm or ESC to Cancel:

ress Space Bar to Toggle.

Figura 32. La opcion de ocultamiento de SSID, vista
en el modo consola, al cual se accede mediante
el comando Telnet seguido de la IP del router.

Otros mitos de seguridad en redes wireless, son:

e [l filtrado por MAC Address: debido a que, actualmente, el clonado
de MACs es un procedimiento muy sencillo.

e Autenticacion LEAP: se trata de un método desarrollado por Cisco,
pero que fue vulnerado hace tiempo.

e Desactivacion de servidor DHCP: para usuarios experimentados en
el uso y configuracion de redes, la adquisicion del rango de IPs que
admite el router es una tarea sencilla.
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e Posicionamiento de la antena y potencia: ubicar la antena en el centro
de la red y reducir la potencia de la sefial solo consigue que las
terminales mas alejadas de la antena tengan fluctuaciones de sefal.

e Utilizar 802.11a o Bluetooth: no resulta util emplear otras
frecuencias en la sefnal wireless, ya que las NICs actuales son
compatibles con todas las normas; y todos sabemos los problemas
de seguridad y limitaciones de la norma Bluetooth.

RESUMEN

En este capitulo pudimos revisar en profundidad las tareas de configuracion de una red inaldmbrica.
Analizamos las topologias WiFi y configuramos un access point en forma avanzada. También conocimos
los alcances del wardriving y los tipos de antenas y repetidores existentes. Revisamos conceptos sobre

autenticacion con servidores AAA, TKIP y MIC, asi como también aprendimos a ocultar el SSID de una red.
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Actividades

TEST DE AUTOEVALUACION

;Qué es el modo ad hoc?

Defina el modo infraestructura.

;Qué significa NTP?

¢(Para qué sirve el wardriving?

Mencione los tipos de antenas existentes.
¢(Para qué sirve la tecnologia MIMO?

¢(Por qué debemos unificar tecnologias?

;Qué es la denegacion de servicio?

W 0 N & O A~ W N =

;Para qué sirve un jammer?

;Qué significa la sigla AAA?

-
o

EJERCICIOS PRACTICOS

Configure un equipo para funcionar en una red en modo infraestructura.

Configure las opciones avanzadas de un access point.
Configure el firewall del router.

Implemente un WDS.

1
2
3
4
5

PROFESOR EN LiNEA

Mejore el alcance de su senal wireless.

Sitiene alguna consulta técnica relacionada con el contenido, puede contactarse
con nuestros expertos: profesor@redusers.com
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Seguridad

f' |
En esta oportunidad, conoceremos el uso de las
tecnologias biométricas y analizaremos las opciones
de port scanning y sniffing. Luego describiremos

la ingenieria social y recomendaremos algunas practicas

orientadas a los usuarios de una red de datos.

v Seguridad fisica de la red ...... 106 Ingenieria social ........ccovveveveveuenne 144
Tecnologias biométricas................. 106
Ambientes SegUI0S........c.eeevereevenene 111 v IPSEC .oovviiemmmerr i snssssnmee e e 150
Software (til aplicado MELOdOS....cvveereeerreeeecrrecire e 150
a la seguridad de la red.................. 120
Port scanning........c.oeeeveeveevevvennenens 130 v Resumen....ccccevicccnnmmeennnsssnnes 155

Sniffing y analisis
de protocolos y de trafico............... 139 v Actividades.........cooeemmmmriniiiinnns 156
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Seguridad fisica de la red

En las redes informaticas, necesitamos poder identificar
diversos usuarios que poseen caracteristicas diferenciadas para el
uso de la red y definir cébmo deben pasar determinadas pruebas de
reconocimiento para ser identificados y autorizados en los sistemas.

La tecnologia actual nos ofrece diversos métodos de reconocimiento
de usuario, mediante los cuales se han adoptado reglas para mejorar
la experiencia usuario/terminal o, en otras palabras, para aumentar la
seguridad y reducir la complejidad en la identificaciéon del usuario.

Tecnologias biométricas

Al momento de iniciar sesiéon en nuestros equipos, lo que
realizamos es el ingreso de una clave que nos identifica como usuarios
autorizados; esta clave puede constar de distintos cdédigos o patrones
e, incluso, puede ser ingresada por diversos medios fisicos.

Figura 1. Los escaneos de la superficie
son comparados con la base de datos
y permiten el ingreso a los sistemas.
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USERS I/

La seguridad informatica se mide por la imposibilidad de
suplantar usuarios o por el control exhaustivo del ingreso y la

confiabilidad en cuanto al manejo de la informacion dentro del sistema;

por ello, se han desarrollado procesos denominados biométricos.

Biometria

La biometria es el estudio del reconocimiento
de determinados patrones fisicos basados
en rasgos particulares principalmente de los
seres humanos. La caracteristica principal es
la identificacion de patrones unicos, que son
irrepetibles e intransferibles y solo se presentan
en un unico individuo. En nuestras tecnologias
biométricas, se realizan diversos procedimientos
y calculos matematicos y estadisticos, que
generan los patrones unicos, los cuales son
comparados con el individuo.

LA BIOMETRIA
ESTUDIA EL
RECONOCIMIENTO DE
CIERTOS PATRONES
FisICcOS

Figura 2. La biometria es aplicada en diversos equipos
para brindar acceso a determinados sistemas o equipos,
incluso utilizando varios métodos simultaneamente.
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La biometria se basa en categorias segun lo siguiente:

e Caracteristicas fisicas: estaticas; esto se refiere a las lineas de
las huellas digitales, la retina, el iris del ojo, patrones faciales,
expresiones, morfologia facial, geometria de las extremidades,
postura, y todo aquello que pueda ser representado fisicamente.

e Caracteristicas del comportamiento: dinamicas como la firma,
el paso, la forma de caminar, una expresion, un movimiento
determinado, incluso la frecuencia y la velocidad del tecleo.

e Mezcla entre ambos: fisicas y de comportamiento; incluyen la voz,
el tono, la forma de la voz y el timbre, entre otros.

Métodos

Si bien todos los métodos existentes se aplican en sistemas en los
que se requieren una seguridad elevada y un nivel de complejidad
intenso, no todos los sistemas son perfectos (pero si dificilmente
franqueables), por lo que se requieren tecnologias precisas, algoritmos
de funcionamiento variables y algo maleables que permitan corregir
pequefas distorsiones y admitan una tolerancia (se da principalmente
en el reconocimiento de las huellas digitales, a veces una parte puede
ser borrada por un accidente, y aun asi debe ser identificable).

En todos los sistemas de deteccion biométricos, cuando el usuario
ingresa al sistema, un programa realiza procedimientos de chequeo y
comparacion con la base de datos, para verificar si estos parametros
calculados estadisticamente concuerdan con el nivel de tolerancia del
programa (los programas comerciales varian mucho, desde un 60%

hasta precisiones del 99,9%). Los encargados de obtener la lectura

444

SUPLANTACION DE IDENTIDADES

Al igual que sucede con los objetos personales (por ejemplo, una llave de nuestro domicilio), existen

metodologias por las cuales se puede suplantar a una persona o duplicar las cualidades con el fin
de enganar al sistema; de esta manera, los intrusos pueden ingresar al sistema como si fueran los
propietarios con todos los beneficios. Por ello, generalmente se aplica mas de un método biométrico

para comparar e impedir la suplantacion del verdadero propietario.
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son dispositivos preparados para cada uso que, por lo general, estan
basados en laseres que detectan lineas, surcos o tonalidad mediante
principios fisicos y expresan estas sefiales a través de nameros que se
traducen en una clave determinada.

En sistemas poco precisos, estas claves pueden diferenciarse de la de
la base de datos, y se estima si es correcta. En sistemas de alta precision,
cuando se aproxima al resultado, estos valores deben ser idénticos, por
lo que el hardware de lectura utiliza métodos mas avanzados.

Precision

Es necesario considerar que la medida de la precision se basa en
rendimientos denominados tasa de falso positivo (False Acceptance
Rate, FAR), tasa de falso negativo (False Non-Match Rate, FNMR o False
Rejection Rate, FRR) y tasa de fallo de aislamiento (Failure to enroll
Rate, FTR o FER). Tanto la FAR como la FRR pueden ser convertidas
unas en otras modificando ciertos parametros.

ﬂﬂﬂﬂﬂﬁﬁ

)

Figura 3. Algunos equipos personales cuentan con lectores
de huellas digitales, y los mas modernos realizan
reconocimiento facial mediante webcam para iniciar sesion.

Para estudiar la diferencia entre los dos parametros, se utiliza la
tasa de error similar (Equal Error Rate, EER), también conocida como
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tasa de error por crossover (Crossover Error Rate o CER). Este parametro,

que mide la diferencia entre los falsos, asegura que el método de lectura

sea mas preciso cuando el EER o CER se aproxime a 0.

COMPARATIVA DE SISTEMAS BIOMETRICOS

V¥ VASCULAR

v HUELLAS

v RETINA - pACTILARES
Fiabilidad Muy alta Muy alta
Facilidad :
de uso Baja Alta
Prevencion
de ataque Muy alta Alta
Adaptacion  Baja Alta
Estabilidad Alta Alta

DEDO/MANO
Muy alta

Muy alta

Muy alta

Alta
Alta

v GEOMETRIA

DE LA MANO v VOZ v CARA3D
Alta Alta Alta

Alta Alta Alta

Alta Media Alta

Alta Media Muy alta

Baja Media Alta

]
Tabla 1. Aqui vemos las caracteristicas de algunos sistemas biométricos.

Parametros

Los parametros analizados hoy en dia se diferencian segun:
fiabilidad, facilidad de uso, prevencion de ataques, aceptaciéon y
estabilidad. Utilizando estas caracteristicas, se analizan los diferentes
objetos por verificar que suelen corresponder a: iris del ojo, retina,
huellas digitales, el patron vascular del dedo y de la mano, la geometria

de la mano, escritura, firma, voz, reconocimiento 2D y, en la actualidad,
también perfiles en 3D. A continuacion, vemos los principales procesos,
como identificaciones corporales, para la autenticacion de usuarios:

e Huellas dactilares: basado en los patrones unicos de cada persona.

Se analizan los bordes y los valles de las huellas, y se comparan con

las base de datos. Se dificulta la lectura si las lineas son alteradas

por lastimaduras, suciedad, etcétera.

e Geografia de la mano: realiza un escaneo de toda la mano

solucionando los errores de lectura de las huellas dactilares, ya que

se analiza toda la superficie. Una alternativa econémica.

e Escaneo de retina: se analiza la disposicion de los vasos sanguineos

de la retina del ojo en la que se mapean mas de 260 zonas Unicas.
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e Reconocimiento de voz: se analizan los patrones y la frecuencia
con los que la persona repite una frase, ya que estos son Unicos.

Es necesario tener en cuenta que distintos métodos brindan los
mismos resultados de reconocimiento, aunque mas o menos precisos.

Ambientes seguros

Existen variados métodos de asegurar los equipos informaticos
con los que trabajamos diariamente. Tanto en notebooks como en
computadoras de escritorio, servidores o smartphones, las formas
varian, pero el objetivo se mantiene: evitar el robo tanto de los
equipos, fisicamente hablando, como de su contenido.

A continuacion, vamos a conocer las maneras de protegernos. En
primera instancia, separaremos los tipos de hardware para sectorizar
las medidas; y vamos a comenzar por los smartphones.

Figura 4. Existen diversas aplicaciones que nos
ayudaran a proteger los equipos smartphones o tablets.

Smartphone
En las tiendas especializadas, encontraremos diversas aplicaciones
antirrobo, las cuales protegeran nuestros datos en equipos con
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Android, Symbian, Windows Phone, iOS o BBOS, en caso de que
hayamos sido victimas de un asalto.

Se trata de aplicaciones de borrado automatico que se activan
mediante un simple SMS enviado desde el proveedor de la aplicacion de
seguridad, lo que ejecuta un reset a valores predeterminados de fabrica
del dispositivo y todas las unidades de almacenamiento, incluida la
tarjeta SD. Un ejemplo de este tipo de aplicaciones es Lookout para las
plataformas Android e iOS (es posible descargar la version gratuita con
limitaciones desde la tienda especifica de cada sistema operativo).

Este tipo de soluciones también se aplican a las tablets. Cabe
destacar que estas aplicaciones, ademas, tienen la capacidad de
activar el GPS del equipo para realizar un rastreo de su ubicacion.

Figura 5. En la actualidad, las portatiles pueden incluir lector
de huellas dactilares; si no, podemos agregarlo por poco dinero.

Equipos portatiles

Pasemos ahora a las portatiles; en este caso, notebook, nethook
y ultrabook. Si bien es cierto que la comodidad de poder llevarnos
la oficina a cualquier lugar que viajemos es importante, el tamafio de
estos equipos los hace muy susceptibles de ser arrebatados.
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Figura 6. Las computadoras portatiles incluyen el conector
Kensington que vemos al lado del conector de auriculares.

La tecnologia en cuestiones de seguridad siempre esta a la
vanguardia. Las portatiles tienen una medida de seguridad fisica:
el puerto Kensington, en el cual se inserta un candado para amarrar
el equipo a algun objeto fijo para evitar su sustraccioén.

Figura 7. Los candados Kensington son ideales para
proteger un equipo portatil, ya que podemos atarlo al escritorio.
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Equipos de escritorio
En cuanto a los equipos de escritorio, también podemos mencionar
algunas medidas de seguridad fisicas tales como los gabinetes con
cerradura. Si bien son bastante mas costosos que los gabinetes comunes,
existen algunos modelos que, en vez de tener los clasicos tornillos para
su apertura, poseen una pequefa cerradura en su lateral otorgandole la
seguridad extra necesaria para evitar el accionar de dedos curiosos en su
interior. Asimismo, podemos mencionar métodos menos profesionales
(o caseros si se prefiere) como fijar el gabinete al
escritorio mediante tornillos ubicados dentro del

EN LOS PC DE gabinete; o como se solia ver en los cibercafés, el
ESCRITORIO ES uso de un sistema de fijacién mediante perfiles
de hierro amurados a la pared, con una bisagray
POSIBLE USAR apertura mediante candado.
GABINETES CON También seria posible el uso de alarmas
magnéticas, las que se activan al alejar el receptor
CERRADURA (ubicado dentro del gabinete) de su emisor

(escondido en el escritorio). Un sistema similar

existe para los smartphones, pero aprovechando
sus sensores (acelerometro, giroscopio, etc.). Mediante una app, el
teléfono hace sonar la alarma si este cambia de posicion o es movido.

Figura 8. Las alarmas magnéticas, si bien
no son muy estéticas, cumplen muy bien su funcion.
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Servidores

Pasemos ahora a los servidores y hagamos una diferencia
imprescindible: los servidores de pequenas empresas que funcionan
en una configuracion de hardware similar a una desktop (gabinete,
monitor, teclado, mouse, etcétera) por un lado.
Por el otro, tenemos los servidores de grandes

compaifias, centros de computos, datacenters y ES NECESARIO
proveedores de servicios cloud, que funcionan DISTINGUIR ENTRE
rackeados. Es decir, en un gabinete de grandes

dimensiones en conjunto con otros servidores. SERVIDORES
Aqui se instalan, en los racks, solamente los DE PEQUENAS Y
motherboards, placas, discos y memoria, sin

gabinetes ni monitores u otros periféricos, ya que GRANDES EMPRESAS

las tareas se controlan en forma remota.

En el caso del primer grupo, las medidas
de seguridad fisicas son similares a las de las desktop, ya que sus
gabinetes también son similares.

Figura 9. En esta imagen podemos observar
el panel frontal de un sistema de servidores rackeados.

Si hablamos de grandes centros de computos o similares,

encontraremos racks montados sobre rieles, para poder moverlos;
en dichos rieles pueden colocarse candados especiales que evitaran
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cualquier movimiento de los racks. Pasando a

EXISTEN los racks en si, encontramos dos medidas de
CERRADURAS seguridad independientes una de otra: en los

B paneles laterales que nos dan acceso al cableado,
BIOMETRICAS QUE existen cerraduras que los aseguran de la forma

ESCANEAN HUELLAS en que mencionamos anteriormente.

Ademas, en el panel frontal, podemos
DIGITALES encontrar desde cierres con tarjetas magnéticas

hasta cerraduras biométricas que funcionan por

escaneo de huellas dactilares o reconocimiento de
palma, dependiendo de cuan valiosa sea la informacién almacenada o
de qué nivel de paranoia tenga el encargado de asegurarla. El escaner
de palma de mano reconoce la morfologia de la mano del usuario y no
las vetas de la piel. En un ambiente ideal, se utilizaria en combinaciéon
con una tarjeta magnética o con un lector de huellas dactilares.

Software

Ahora, vamos a dar un paso al costado, dejando un poco el aspecto
fisico de la seguridad en equipos informaticos. Para complementar la
seguridad fisica, conoceremos algunas aplicaciones que nos ayudaran
en la tarea de que nuestros datos no queden al alcance de cualquiera
que pueda ingresar a nuestro equipo desde internet.

El primer paso en la seguridad a nivel software de una computadora,
sea de escritorio, portatil o servidores, reside ni mas ni menos que en
el BIOS. En el BIOS es posible configurar la contrasefia de usuario y la
contrasefia de supervisor. La diferencia entre ambas radica en que la
contrasefia de usuario solo servira para acceder al BIOS y modificarla
como también para iniciar el equipo en caso de configurar el arranque

444

LAS CONTRASENAS

Cuantos mas servicios utilizamos, mas contrasenas debemos recordar, e invariablemente caemos en la
trampa de las contrasefnas débiles, como fechas de cumpleafos o el nombre de algtn familiar o mascota.
Por eso, aconsejamos el uso de generadores de contrasefias como PassX. Esta aplicacion nos hara la

vida mas facil a la hora de conseguir contrasenas seguras.
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protegido por contrasena. En cambio, la contrasefia de supervisor sirve,
ademas de para iniciar el equipo, para acceder al BIOS y modificar las
configuraciones de este a nuestro antojo.

Inhabilitar USB

Como todos sabemos, los dispositivos de almacenamiento masivo
externos son cada vez mas comunes en el uso diario. Estamos hablando
de discos duros externos, pendrives, tarjetas de memoria, entre otros.

Dado que los puertos USB estan incorporados en el motherboard, es
muy facil encontrarlos sea cual sea el equipo que estamos utilizando.
De todos modos, tenemos la posibilidad, mediante un método
combinado de hardware y de software, de inhabilitarlos para evitar
que usuarios no autorizados conecten tales dispositivos al equipo.

Tomando como base el sistema operativo Windows, veremos en
detalle como realizar este procedimiento.
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Figura 10. Aqui vemos la ubicacion de la entrada del registro
que debemos modificar para desactivar los puertos USB.

Primero, debemos ingresar al editor del registro, para lo cual
presionamos la combinacion de teclas WINDOWS+R, y escribimos
regedit, seguido de un clic en el botén Aceptar. Tras confirmar el alerta
del UAC de Windows, se abrira el editor.
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Ya dentro del editor del registro, nos desplazamos hasta la posicion
HKEY_LOCAL_MACHINE/SYSTEM/CurrentControlSet/Services/UshStor, en el
arbol de claves del panel derecho.

Luego hacemos doble clic en el panel derecho
sobre la clave Inicio; en el cuadro emergente,

LAS TARJETAS verificamos que esté seleccionada la base
MAGN ETl CAS hexadecimal y cambiamos la informacién del valor
(casi siempre estara configurada en 3) por el valor 4.
COMPLEMENTAN Finalmente, aceptamos los cambios, cerramos
A LOS SISTEMAS el editor y reiniciamos el equipo. Si no hubo
, inconvenientes, al volver a iniciar veremos que no
BIOMETRICOS nos sera factible conectar ningin dispositivo a los

puertos USB de la computadora.
Vale aclarar que, una vez realizado el cambio

y reiniciado el equipo, tampoco podremos conectar un teclado o un
mouse a los puertos USB, por lo que, si se trata de una portatil, no
habria mayores inconvenientes; pero de tratarse de un equipo de
escritorio, solo podremos controlarlo en forma remota, por eso, antes
de inhabilitar los puertos, debemos asegurarnos de que el manejo
remoto esta activado y bien configurado.

Otras opciones

En el caso de versiones server de Microsoft Windows, podemos
modificar el bloqueo de cualquier unidad fisica, incluidas las épticas
(CD-ROM, DVD y BluRay), esto lo realizaremos desde las politicas
de grupo del sistema operativo, utilizando los filtros y también las
configuraciones correspondientes.

SISTEMAS BIOMETRICOS

Los sistemas de seguridad biométricos no son, hoy en dia, ninguna novedad. En diferentes companias
podremos encontrar desde lectores de huellas dactilares, de palma de mano, reconocimiento facial, reco-
nocimiento de retina, de voz y sistemas mixtos que combinen dos o mas de los anteriores. Incluso, desde
hace unos afos, algunas notebooks incorporan un lector de huellas dactilares. Solo debemos definir qué

tanto necesitamos asegurar la informacion y cuanto dinero estamos dispuestos a invertir.
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También del lado del software podemos limitar, bloquear o permitir
el flujo de informacion en ambos sentidos, mediante aplicaciones
especificas. La primera que evaluaremos es el ya conocido firewall.

Este tipo de aplicaciones trabaja directamente
sobre la capa 7 del modelo OSI. En esta capa

podemos encontrar los protocolos DHCP EL FIREWALL NOS
(protocolo de configuracion dinamica de host), PERMITE BLOQUEAR
DNS (sistema de nombres de dominio), SNMTP y

POP3 (protocolos de envio y recepcion de correo EL FLUJO DE
electrénico, respectivamente), FTP (protocolo de |NFORMAC|0N EN
transferencia de archivos), HTTP y TELNET. A nivel

profesional, un firewall nos permitira restringir AMBOS SENTIDOS

el paso de informacién en uno u otro sentido,

dependiendo de las reglas que se encuentren

configuradas. Por ejemplo, podemos definir que un dominio, rango de
IPs o usuarios puntuales puedan enviar correo electrénico, pero otros
no. Dependiendo del sector de la red que intentemos proteger, puede
funcionar en solitario o en compaifia de un servidor proxy.

Figura 11. En esta imagen podemos apreciar
un lector de palma de mano HandPunch 4000,
uno de los mas completos (y costosos) del mercado.
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Los servidores proxy, a diferencia de los firewalls que funcionan
como filtros directos, actian como completos intermediarios entre las
conexiones de dos equipos de una red; por lo tanto, ninguno de los dos

extremos de la conexion sabe con exactitud qué
equipo genero la peticion o la respuesta, ya que
ENTRE LAS su cara visible es el servidor proxy.

DESVENTAJAS DE Entre las desventajas de un servidor proxy,
podemos encontrar el anonimato, ya que

UN SERVIDOR PROXY ninguno de los extremos conoce la identidad

ENCONTRAMOS del otro; el abuso, ya que debe recibir y procesar
peticiones de y hacia muchos usuarios, por lo que
EL ANONIMATO debera comprobar quiénes tienen derechos de

conexion y quiénes no, tarea para nada sencilla;
irregularidad, dado que en algunos casos, cuando
es imprescindible la conexién uno a uno entre emisor y receptor (como
por ejemplo en TC/IP), consideremos que puede resultar problematico
ya que el proxy media entre varios usuarios.
Por lo anteriormente expuesto, debemos hacer un balance entre los
problemas que podemos enfrentar al utilizar un servidor proxy y los
beneficios que podriamos obtener de él.

Software util aplicado
a la seguridad de la red

A esta altura, ya todos conocemos las buenas costumbres en lo que
se refiere al uso de contrasefias. Se recomienda que tengan al menos
ocho caracteres, con letras, numeros, caracteres especiales, y no
utilizar la misma para distintos sitios. El problema es que nuestra vida
online es tan amplia que nos seria imposible memorizarlas a todas si
respetamos estos criterios. La solucion es un gestor de contrasenas:
conozcamos algunas opciones.

Contrasenas

Existen muchas aplicaciones que pueden ayudarnos con las
contrasefas, entre ellas se destaca KeePass (http://keepass.info)
por sus multiples ventajas, las que mencionamos a continuacion:
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e Libre y gratuito: OpenSource (Certificado OSI) y en espariol. Solo
sera necesario que descarguemos el paquete de idioma adicional.

e Generador de contrasenas: con solo un clic, ya tenemos la
contrasefia que cumpla con las reglas propuestas, o generadas
segun un patron pre-establecido, o, si queremos algo aun mas
robusto, generado segun alguno de los tantos plugins disponibles.

Figura 12. El inventario generado por KeePass
incluye diversos dispositivos de hardware, como los servidores de red.

e Multiplataforma: Windows, Mac, Linux y los SO de celulares
(Android, iPhone, BlackBerry, hasta J2ME y Palm OS).
Y sumando movilidad, por supuesto cuenta con una version
portable. No importa donde nos encontremos, siempre contaremos
con nuestras contrasefias a la mano.

e Base de datos: su base de datos se puede sincronizar con
los multiples servicios de file server en la nube (Google Drive,
OneDrive, Dropbox, Box, etcétera); y si hacemos algun cambio
sobre una contrasefia, por ejemplo en nuestra PC, veremos la
informacioén actualizada en nuestro teléfono celular. Debemos
considerar que dicha base de datos cuenta con un método de
criptografia simétrica llamado Twofish. Este método cuenta con
un cifrado por bloques, con un tamafo de bloque de 128 bits. El
tamarfo de las claves puede llegar hasta los 256 bits.
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=~ Password Generation Options
}* Here wou can define properies of generater

| Acdvanced [ Preview |

Profile: I[Eustom] |'°i @ ]

Current settings -

# Generate uging character zet;

Length of gererated password:

E Uppercase (&, B.C. ...] ] Space(]

W Lowercase (3 b.o, ) W Special [ § %5 )

W Digit= (0.1.2,..] [ Brackets ([ LLLLL < 3]
1 Mirs [ [ High ANSI characters

[ Underline [_]

Alzo include the following characters;

U Generate using pattern:
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|| Callect additional entropy

( Help ) { Cancel )

Figura 13. Es posible generar claves segun
los parametros que hayamos configurado en forma previa.

Una alternativa interesante es LastPass. Posee varias ventajas y
desventajas en comparacion con Keepass; su uso dependera de las
necesidades particulares de los usuarios.

También es una aplicacion OpenSource

y multiplataforma, pero la versién gratuita
LASTPASS ES tiene limitaciones; si queremos tener todas
UNA EFICIENTE las funciones, tendremos que comprar una

licencia que se comercializa en forma anual.
ALTERNATIVA A Esta aplicacion casi no requiere configuracion,
LA APLlCACléN solo es necesaria la carga inicial de los datos que
corresponden a usuario y contrasena.

Es importante sefialar que Store Secure Notes

es una funcién extra que permite almacenar otros

KEEPASS

tipos de datos de forma segura. No solo nombres
de usuario y contraseias, cualquier dato de texto confidencial puede
ser encriptado. Por otra parte, su uso es bastante intuitivo, pero, para
un usuario neofito, es recomendable la versiéon Premium ya que no
requiere de ningun plugin adicional. Su sitio web oficial se encuentra
en la direccion https://lastpass.com.
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Monitores de actividad

Spiceworks (www.spiceworks.com/free-pc-network-inventory-
software) tiene una doble funcionalidad. Primero, nos ayudara a hacer
un inventario del numeroso equipamiento, y luego podemos configurar
alertas de monitorizaciones.

Como scanner de inventario, descubriremos

que podemos encontrar en nuestra red numerosos UN SCANNER DE
dispositivos, tales como computadoras, INVENTARIO REVELA
servidores, impresoras, NAS, camaras IP, DVRs,

teléfonos IP, relojes, switches administrables, LOS DISPOSITIVOS
router, fotocopiadora, UPS, etcétera, son solo PRESENTES EN
algunos de los dispositivos que es posible

descubrir en una LAN corporativa. NUESTRA RED

Una vez realizado el inventario, contaremos
con un listado muy completo separado por
familias (todos los equipos, computadoras, servidores, impresoras,
networking, otros, desconocidos, terminales de usuarios, UPS y
controladores de dominio), al que podremos acceder via web desde
cualquier terminal y con el cual podremos interactuar segin nuestra
necesidad. Por ejemplo, las direcciones IP fijas, seguramente las
tenemos anotadas en un archivo de texto.
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Figura 14. El inventario generado por Spiceworks
se puede ordenar y filtrar segln nuestra conveniencia.
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Cuando elegimos un dispositivo, el software reconoce si se trata de
una terminal, un servidor, un dispositivo, o una terminal de usuario
(celular). Este ultimo dato puede ser muy util en empresas donde se
cuida la seguridad de las terminales conectados a
la red y que no estan autorizados.
AUNQUE EL El software no es ciento por ciento preciso,
INVENTARIO NO ES hay equipos que seran reconocidos, pero permite
editar el inventario para una mejor comprension
PRECISO, PODREMOS posterior. El inventario es muy util, pero no lo

EDITARLO consultaremos con frecuencia; por otra parte, si
consultamos el dashboard del programa en forma
POSTERIORMENTE periodica, encontraremos mucha informaciéon que

nos sera util para el mantenimiento preventivo.
Entre otros datos, veremos informacion sobre
los buzones de Exchange, con un ranking de cuales son los mas llenos vy,
asi, poder advertir a los usuarios que limpien su bandeja. A continuacion
listamos algunas de las opciones adicionales que nos ofrece:

e Un entorno grafico que presenta los ultimos eventos (ya sean
errores o alertas del servidor).

e Completas estadisticas de seguridad en las que veremos qué

maquinas tienen el antivirus sin actualizar.

Un detalle del software sin actualizar en determinadas PC.

La configuracion de las alertas es bastante flexible.

El software es gratuito y se apoya mucho en una comunidad activa.

El registro inicial puede ser algo molesto si solo queremos
probarlo, pero sin dudas es un software que ayudara mucho a los
profesionales IT de cualquier empresa.

Pandora FMS (http://pandorafms.com) es un proyecto Open
Source de monitorizacion de proposito general que recoge datos de
cualquier sistema. Se encarga de generar alarmas, mostrar graficos,
informes, mapas y cuadros de mando en un entorno web sencillo.

Es capaz de monitorizar cualquier sistema operativo: Windows,
FreeBSD, OpenBSD, NetBSD, MacOs. Hasta escenarios de virtualizacion
en VMware. Algunas de las aplicaciones que pueden ser supervisadas
son las siguientes: SAP, Tomcat, Weblogic, IIS, JBoss, Exchange,
WebSphere, Oracle y ERP.
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Otra de las opciones de monitorizacion es Nagios (www.nagios.
org), un sistema de monitorizacion Open Source que vigila el hardware
y los servicios de red (SMTP, POP3, HTTP y SNMP, entre otros).

Lo mas interesante de este tipo de programas es la posibilidad de
alertarnos por correo electronico o mensajes SMS cuando los margenes
que definimos han sido alcanzados.

Control parental

El cuidado de nuestros hijos en frente de la computadora es tan
personal que seria imposible encontrar una unica solucion. Las dos
mayores necesidades que se les plantean a los padres por primera vez
son: restringir horarios, para que por ejemplo no lleguen de la escuela
y lo primero que hagan sea encender la PC. Y la otra preocupacion es la
de ayudarlos a mantenerlos seguros cuando estan en internet.

| P [l
@QVL* <« Control parental » Controles de usuarics - | &,| | Buscaren el Panel de control L2 |

@

Configurar |a forma en que Hijo usara el equipa

Control parental: Confiquracian actual:
i@ Activade, aplicer configuracion actusl g
_ : Hijo
I esactivade

Uzuario estandar
Sin contrazefia

Configuracion de Windows

e Limites de tiempo
Controlar el tiemipo que Hijo puede usar el equipo

'@' Juegos
“s  Controlar juegos por clasificacién, contenido o titulo Limites de programas: Desact.

Limites de tiempo: Desact.

Clasificaciones de juegos:  Desact,

== Permitirv bloquear programas especificos
EL Permitir v bloguear cualquier programa en este equipo

Figura 15. Activando el Control parental limitaremos
la actividad de los mas pequenos frente a la computadora.

Por supuesto, la mejor solucion es la educacion, pero, aunque los
acompanemos cuando estan usando la PC, hay momentos del dia en
que pueden estar solos y hacer uso libre de ella. Con un software
Parental Control, podemos ayudarlos a estar mas seguros mientras
estan conectados, sin necesidad de vigilarlos constantemente.
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Enfoquémonos en los mas pequenos. La herramienta que todos
tenemos a mano es el Control Parental incluido en los sistemas
Windows. Ella nos permitira limitar el tiempo que los chicos pasan
frente al monitor, controlar los programas que pueden utilizar o los
juegos que pueden usar.

Para utilizar el Control Parental de Windows debemos hacer clic en
Inicio/Panel de control/Cuentas de usuario y proteccién infantil/Control parental.
Lo primero sera crear un usuario a nuestro hijo en la PC por monitorear,
y, como es de suponer, usuarios para los padres. Si nuestro hijo ain no
cuenta con su propio usuario, el mismo programa nos invitara a crearlo.

Controlar el tiempo que Hijo podra usar el equipo

Haga clic v arrastre laz horas que dezes bloquear o permitir,

Medianoche (a.m.) | Mediodia (p.m.)
1232 4567800101 236567 8080

domingo
lunes
rartes
miercoles
jugves

VIErMES

zzbado

[ ] Permitida
B Blequeado

Figura 16. Windows Live Proteccion infantil, incluido dentro del paquete
Windows Live Essentials, protege la conexion de internet para los menores.

Una vez activado el Control Parental, las configuraciones que nos
ofrece son las que mencionamos a continuacion:

e Limite de tiempo: aqui podremos configurar en qué franja horaria
y qué dias de la semana podran hacer uso de la computadora.
No queremos que, si el chico se despierta a medianoche, pueda
encender la computadora sin control.

e Juegos: el acceso a los juegos se puede manejar gracias a diversas
clasificaciones. Por ejemplo, a un nifio de tres afios le permitiremos
jugar con los clasificados como Edad Temprana.
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e Permitir o hloquear programas especificos: quizas en un ambiente
hogarefo no requiere configuracion, pero aquellos que trabajan
desde su casa podran proteger su fuente de trabajo evitando
accidentes indeseables como la eliminaciéon de informacion.

Cuando nos preocupa la experiencia que

nuestros hijos tendran en internet, pensamos CONTROL PARENTAL

en limitar las busquedas, bloquear o permitir PERMITE FILTRAR

determinados sitios web, y saber con quién podra ;

comunicarse por chat. Para ayudarnos en esta tarea, LA NAVEGACION

tenemos a Windows Live Proteccion infantil. Y EL USO DE
Con este programa gratuito, incluido en

Windows Live Essentials, no solo podremos APLICACIONES

administrar estos requerimientos, también

contaremos con informes utiles y faciles de leer

acerca de sus actividades en internet. Lo encontramos haciendo clic en
Inicio/Panel de control/Tareas iniciales.

Una vez instalado el software, y si los usuarios padre e hijo estan
asociados, el control se realiza desde el sitio web que se encuentra en
la direccion http://familysafety.live.com.

Las opciones que nos ofrece son las siguientes:

e Webh Filtering: filtrar la navegacion web en todos los navegadores, no
solo en IE. Podemos permitir solo los sitios en los que confiamos,
permitir sitios que el filtro determina como amigables para los
nifios, sitios de interés general, y se bloquearan las redes sociales,
web mail, web chat, y los sitios para adultos, o permitir todo,
excepto los sitios para adultos.

Nuestro smartphone puede ser una herramienta muy poderosa a la hora de detectar problemas en la red.

Fing es una aplicacion para iPhone, iPad y Android que escanea la red mostrandonos un listado de los
dispositivos conectados, direccion IP, MAC Address, informacion de NetBios (nombre, dominio, rol), trace
router. Con un segundo escaneo, podemos ver los servicios y puertos abiertos en cada PC. También

contamos con versiones para Windows, Mac OSX y GNU/Linux. Fing es una aplicacion gratuita.
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e Reporte de actividad: podremos obtener una lista de los sitios web
visitados por el niflo. A los padres mas “restrictivos”, les podria
llegar a interesar esta funcion, pero la verdad es que el listado se
tornaria interminable en solo un par de dias.

o Gestion de contactos: seremos capaces de evitar el contacto con
desconocidos. Solo podra chatear con los contactos autorizados.

Una alternativa a este software es el K9 Web Protection. Su mayor
ventaja es que este software gratuito es multiplataforma. Podemos
instalarlo en Windows, Mac OSX y en nuestros terminales iPhone, iPad,
Android, y asi protegeremos todo acceso a la web.
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| wlt
[
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Informe de actividades

Profteccion infantil = hjomonitoreade & Informe de aohvdades

Informe de actividades de hijomonitoreado desde el 21/12/2012 hastz el 27/12/2

&) Adivar informes de
astividaces

3 Desactivar mforme de achvidades

Activacad woke

Restricciones de aplica..

Intervalo de fechas: | 21712/ 2 & hasta | 2771243012 = Mostrar actividad
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Pake Morlioreids s xox.cam (o] modicponible 275122012 0251 .. 1 Selecrinnz

‘:‘Su ha permitido o blogueado un sitho web Incorrectamenie? Informa de &) 4l aguipo de Prodecolén mifantil

Figura 17. Un informe online estara disponible
para que los padres puedan consultar la actividad de sus hijos.

Otras recomendaciones

Tener una carpeta en el servidor con aplicaciones portables siempre
nos sacara de un apuro. Seguramente, cada uno de nosotros tendremos
nuestras propias preferencias sobre qué herramientas usamos a diario,
pero las versiones portables recomendadas son las siguientes:

e ClamWin Portable: uno de los antivirus portables mas confiable.
e Spybot - Search & Destroy: aplicacion para eliminar spyware.
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e 7-Zip: para comprimir y descomprimir cualquier archivo, soporta
las extensiones de archivos comprimidos mas populares.

e XnView: podremos ver casi cualquier imagen
sin importar su extension.

e FileZilla: cliente FTP que rara vez esta ES RECOMENDABLE
instalada en una terminal de un usuario comun. POSEER UNA
e Skype: se trata de uno de los clientes de chat
mas populares en la actualidad. CARPETA CON
e OpenOffice: suite ofimatica compatible con los APLICACIONES
archivos que han sido generados por Microsoft
Word, Excel y PowerPoint. PORTABLES

e Mozilla Thunderbird: cliente de e-mail
compatible con Exchange.

e WinDirStat: se encarga de analizar el disco duro en busca de
archivos que ocupan mucho espacio.

Segun el ambito donde nos desempefiemos, encontraremos
aplicaciones mas especificas que nos seran utiles; cada una de ellas
esta disponible en la direccion http://portableapps.com.
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YOUR DIGITAL LIFE. ANYWHERE

% LibreOffice Portable Wiriter W E Documents
G} Mozilla Firefox, Portable Edition -

; g L Music
&) Mozila Thunderbird, Portable Edition :

Pictures

LIL]

[5) Accessibility
L.: Development
{5 Education

g Celestia Portable L&

d GoldenDict Portable

T TypeFaster Typing Tutor Portable

EJ Games
Lr;,-:l Graphics and Pictures
A% Blender Portable
& cIMP Portable
Q Inkscape Portable
[;i Internet
C:‘J Office
ﬂ LibreOffice Portable
|@] LibreOffice Fortable Base
é LibreQffice Portable Calc
g‘ LibreOffice Portable Draw

Figura 18. En PortableApps encontraremos
muchisima variedad de aplicaciones portables, gratuitas y libres.
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Port scanning

Cuando hablamos de port scanning, nos estamos refiriendo a las
técnicas que exploraran los puertos de comunicacion de nuestra PC o
servidor que se encuentra conectada a una red. Este conjunto de técnicas

las emplearemos para conocer qué puertos estan
abiertos, cerrados o protegidos y qué tipo de

EL RASTREO PUEDE servicio esta brindando una PC o servidor.
REALIZARSE DESDE El rastreo se realiza sobre los protocolos TCP,
UDP, HRSP, entre otros. Los mas utilizados son
LOS PROTOCOLOS el TCP y UDP. Deberemos comprender que nuestra
TCP, UDP Y HRSP, PC o servidor posee un total de 65536 puertos para
realizar el intercambio de informacion con otros
ENTRE OTROS equipos dentro de una red. Consideremos que

estos puertos van del 0 al 65535.

irewall de Windows con sequridad avanzada en Equipo local

ﬂ Firewall de \Windows con seguridad avanzada proporciona seguridad de red para los equipos con Windows. |

Infarmacian general -
Perlil de dominio

'@‘ Firgwall de “Windows esta activado.

Q Las conexiones entrantes que no coincidan con una regla estén bloqueadas.

‘fj‘ Conexiohes salientes que no coincidan con una regla serdn permitidas.

Perfil privado

'@‘ Firewall de Windows esté activado

m

Q Las conexiones entrantes que no coincidan con una regla estan blogueadas.
@' Conexiones salientes que no coincidan con una regla serdn permitidas.

El perfil pablico esta activo.

) Firewall de Windows ests activado.

Q Las conesiones entrantes que no coincidan con una regla estén bloqueadas.

‘@' Conexiones galientes que no coincidan con una regla seran permitidas.

@ Propiedades de Firewall de “Windows

Intraduccian -

Autenticar comunicaciones entre equipos |

Cres reglas de seguridad de conexidn para especificar cémo y cuando deben autenticarse y protegerse las conexiones
entre equipos por medio del protocolo de seguridad de Internet (|Psec)

@ Aeglas de segundad de conesidn

Yer y crear reglas de firewall

Figura 19. El Firewall de Windows nos permite
aceptar o denegar el acceso a determinados puertos de la PC.

Estandar

Existe un estandar establecido por la Agencia de Asignacion de
Numero de Internet (IANA), que indica que los puertos del 0 al 1023 son
reservados; en este rango entran las aplicaciones que utilizan: HTTP,
FTP, IRC, POP3, FTP y SMTP, entre otros.
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El rango que va del 1024 al 49151 se denomina

registrado y es usado por cualquier tipo de EL RANGO 49152
aplicacion. Y el altimo rango del 49152 al 65535 AL 65535 ES
es dinamico y por lo general lo utiliza el sistema

operativo para una aplicacién que necesita GENERALMENTE
conectarse a un servidor. USADO POR EL

El escaneo de puertos nos ayudara a detectar

vulnerabilidades en nuestra PC y a analizar los SISTEMA OPERATIVO

posibles problemas que esto ocasionaria.

Vulnerabilidades

Detectaremos vulnerabilidad en nuestro sistema dependiendo de
los puertos que estén abiertos, ya que cada uno de ellos es utilizado
por distintos programas y servicios de la PC. Los problemas pueden
aparecer debido a que el escaneo puede ser realizado por personas
malintencionadas, quienes, una vez dentro de la red, la exploraran en
forma completa, tratando de encontrar equipos con puertos abiertos
e intentando obtener privilegios administrativos sobre el sistema para
ocasionar problemas o tener acceso a informaciéon confidencial.

Ademas de encontrar puertos abiertos, pueden utilizar programas
infectados con cédigo malicioso conocidos como exploits, los cuales
aprovecharan o explotaran dichos puertos abiertos para tener control
sobre el sistema, causar dafio en él o corromper la informacién.

Aplicaciones

En los sistemas operativos vamos a contar con programas (firewalls)
que se encargan de monitorear las conexiones tanto entrantes como
salientes. Su funcion es controlar que todo el trafico de cada uno de los
puertos no sea realizado por algun programa en forma inadecuada, y
proteger nuestro sistema.

Para que podamos realizar el escaneo de puertos, los sistemas
Windows cuentan con un comando que permite ver el estado de los
puertos, denominado NETSTAT, que carece de interfaz grafica. Pero
también podremos realizar el escaneo por medio de programas que se
dedican a este fin, entre los que recomendamos y destacamos Nmap,
SuperScan, Wireshark y Cports.
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«



132 [=F=Z5 3. SEGURIDAD FiSICA

e Nmap: este software de exploracion de puertos nos permite analizar
de distintas formas nuestro equipo; es una herramienta muy completa
ya que, por medio de la barra de comandos podremos configurar
segun nuestras necesidades los argumentos del comando nmap.

icroceft Windows [Uewrsidn 6.1.76E0]
epyright <c?» 2887 Microsoft Corporation. Heserwados t

nUserssAlunno >netstat
onexiones activas

Proto Direccion local Direccidn remota
TCP 127.8.8.1:8881 Alumno—-PC:42168
TCP 127.0.8.1:8881 Alumno—-PC:49194
TCP 127 . 0.8.1:49157 Alumno—-PC:49158
TCP 127.8.8.1:49158 Alumno—-PC:49157
TCP 127.8.8.1:491608 Alumno—-PC:8AE1
TCE 127.8_.8.1:-49194 Alumno-PC:-86081

sUsers~Alunno>

Figura 20. Gracias al comando NETSTAT vamos
a poder conocer en qué estado se encuentran nuestros
puertos; aunque carece de interfaz grafica, es efectivo.

Debemos tener en cuenta que necesitaremos conocer de antemano
los argumentos para tener distintos resultados en pantalla, por
ejemplo, si queremos ver el sistema operativo que tiene instalado
el equipo, tendremos que incluir el argumento -0; si queremos
realizar el escaneo sobre IPv6, tendremos que agregar el argumento
-6 y, si quisiéramos especificar solo un puerto o varios, lo que
tendremos que agregar es el argumento —-p <RANGO>. Un ejemplo de
un comando para Nmap seria el siguiente:

Nmap -0 XXX XXX.XXX. XXX
Nmap —p 1-1024 -0 XXX. XXX XXX. XXX

También disponemos dentro del Nmap de una solapa llamada Ports/

hosts, en la que encontraremos los puertos abiertos del equipo
analizado, el tipo de protocolo que utilizan, el servicio al que
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pertenecen y una descripcion de estos. En

caso de colocar un rango de IP para escanear, SUPERSCAN ES

dispondremos de una solapa, llamada Topology, UNA APLlCACléN

donde se armara la topologia de red en la que

se encuentra conectado nuestro equipo. QUE EXPLORA LA
e SuperScan: es un simple y eficiente software RED PARA BUSCAR

para explorar nuestra red en busca de puertos

abiertos. Para que podamos utilizar este PUERTOS ABIERTOS

software, solo tendremos que colocar una IP

de comienzo y una IP de fin del rango que

queramos explorar y, una vez colocados los datos, tendremos que
iniciar la exploracion; dependiendo de la cantidad de equipos que
hayamos definido en el rango nos indicara por pantalla las IP de los
equipos, los tipos de protocolos analizados, los niumeros de puertos
abiertos y la cantidad total de equipos descubiertos.

0%,
Scan IHUst and Semvice Digeaven i I Scan Dptiuﬂsl Tools | Wfindouws Enumersl l'runl About |
~IPs
Hostname/IF | > | [Stalp | EndIP [ Clear Selected
sl X| : w3 J Cloat Al
EndiP x| i 3
Read IPs from file z» I

m H| | “iew HTML Results
[

Seady A

Figura 21. El programa SuperScan nos brinda,
en forma rapida y en pantalla, el estado
de los puertos abiertos de nuestra PC o servidor.

Tenemos la posibilidad de visualizar los resultados en formato
HTML. Este tipo de vista nos indicara mas datos, como el nombre
del equipo en la red, el dominio, si es que pertenece a alguno, y una
descripciéon mas profunda del puerto y protocolo analizado, por
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ejemplo: 123 — Network Time Protocol; 137 — NethiosNameService.
También podremos aplicar distintas opciones, como decidir qué
tipo de protocolo queremos escanear TCP, UDP o ambos, los tiempos
de respuestas, la velocidad del escaneo y, ademas, contamos con
herramientas de red como el Ping para testear la conectividad de

o los equipos y traceroute para conocer cuantos saltos hay hasta

el equipo y busqueda por nombre o IP. Actualmente se encuentra
disponible la version 4.

e Wireshark: recomendable software para que realicemos escaneo
de puertos. Este software trabaja en modo pasivo, es decir que no
generara trafico en nuestra red.

La forma de trabajo es simple: en la PC que se ejecute, entra en

un estado pasivo y lo que realiza es escuchar todo el trafico que
viaja por nuestra red. Para empezar a usarlo, lo que tendremos que
hacer, luego de instalarlo, es seleccionar nuestra placa de red vy, si
queremos, configurar algunas opciones de captura, filtros, captura
de multiples placas de red.

Figura 22. Mantener los datos protegidos de una computadora conectada
a la red es una tarea mas eficiente gracias a las técnicas de port scanning.

Cuando realicemos el escaneo, veremos como las capturas

apareceran en pantalla y variaran de color segun el protocolo
capturado. Se pueden aplicar filtros para ver solo ciertos puertos,
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ciertos protocolos e incluso es posible aplicar filtros por IP, en el
caso de que queramos capturar el trafico de alguna/s PCs. Wireshark
nos permite guardar las capturas que realicemos; esto nos brinda

la posibilidad de estudiarlas con mas tiempo y con un analisis
exhaustivo en otro momento.

The World's ldost Popular NMetwork Frotocol Analyzer
-1

163 (SN Riis 305 Bt

e EE——
Interfaee List o Open s Website
u .nln.a"m-:lnn:’:n Do Cuneny it - e =]
. 3 ra
Open Racent; "
St coptuse O inberiyce ) g User's Guida
i apim e s Com (i) g ) EZSS5 DM fpan Lot Serumenast et R0 e 6 i Tt i n By (0 e, F e
P VW Varsl et ddapes Sample Ca -
s Vatal Dot Ldspia o pl ¥ a’ Security
A it e ® o) i (e i 52 e O T T p—
u Capture Opticns

T 1 CAFLIY W) Y OO

g How te Capture

P U W S A TR

Metwork Media

8 SN BTSRRI B
kT L

Figura 23. Con Wireshark vamos a poder realizar
capturas del trafico de la red en forma pasiva, lo que nos
permitira detectar vulnerabilidades en nuestra red.

e Cports: aplicacién que nos muestra en forma

grafica y constante todo el flujo de trafico CPORTS MUESTRAEN
que pasa por los puertos y los protocolos del FORMA GRAFlCA EL
sistema; realiza un monitoreo en tiempo real ,

de la PC en forma local; en la pantalla vamos FLUJO DE TRAFICO
a poder apreciar el nombre del proceso, el QUE PASA POR
usuario que lo cre6 y el tiempo de creacion.

También nos permite cerrar las conexiones LOS PUERTOS

no deseadas y no creadas por nosotros,

permitiéndonos guardar la informacion de los

puertos en un archivo HTML, XML, o delimitado por tabuladores.
Si Cports interpreta que algunas conexiones son creadas por
aplicaciones en forma sospechosa, las marcara con color rosa.
Es una herramienta freeware y pesa solamente 46 KB.
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Consideraciones

Debemos tener en cuenta que podemos realizar el escaneo de los
puertos dentro de nuestra red, con las aplicaciones mencionadas, pero
existen paginas web que nos permiten realizar dicha tarea. Es decir,
que realizaremos el escaneo desde afuera de nuestra red. Este tipo de
escaneo se realiza sobre la IP publica de nuestra computadora. Esta
IP es la que nos brinda nuestro proveedor de internet cuando nos
conectamos; estas paginas nos serviran para corroborar si nuestros
puertos en internet se encuentran protegidos o no.

Algunas de las paginas que nos brindan este tipo de servicio
desde internet son las que encontramos en las direcciones
www.puertosabiertos.com, www.adslayuda.com/Testport.php y
http://nmap.online-domain-tools.com.
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Figura 24. Por medio de las distintas marcas
en que Wireshark visualiza los puertos, podemos
identificar si la actividad de estos no es la normal.

PuertosAbiertos.com

Sitio dedicado al port scanning, donde una vez que ingresemos
nos encontraremos con una pagina que indica la IP publica y la IP de
nuestra LAN interna, ademas de datos del proveedor de internet, como
son el nombre, el proxy y la localizacion de nuestro equipo.
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También tendremos informacion sobre el navegador con el cual
estamos navegando, la version, el idioma, el sistema operativo, y una
variedad de componentes web que indicaran su estado (On u Off).

La pagina cuenta con un menu en la parte izquierda donde
podremos encontrar varias opciones desde
Escanear puertos on-line, Conoce tu IP, Informacion de

puertos, Listado de puertos, Geolocalizador IP, Archivos PODEMOS

peligrosos e-mail, nosotros accederemos a Escanear SELECCIONAR

puertos on-line. Aqui podremos seleccionar un

conjunto de puertos por escanear o algun puerto EL CONJUNTO

especifico que nosotros indiquemos. DE PUERTOS
El grupo de puertos se divide en susceptibles,

servidores y troyanos desde el I hasta el VII. PARA ESCANEAR

Una vez que seleccionamos el o los puertos,

presionamos el boton Escanear y la pagina tardara

unos segundos para procesar los puertos; una vez terminado, nos
mostrara por pantalla el resultado, indicando el estado del puerto mas
una explicacion detallada de cada uno.

AdslAyuda.com

Esta pagina es sencilla, ya que no contiene imagenes ni un formato
al que estamos acostumbrados a ver en la mayoria de las paginas web,
es decir, un menu de navegaciéon y fondo de color; simplemente es una
pagina en blanco que nos provee un script para testear los puertos,
tenemos un campo para que escribamos el nimero de puerto que
queremos escanear, colocamos el numero de puerto, hacemos clic en
Comprobar y esperamos el resultado en pantalla.

NETSTAT

Es un comando de Windows que funciona por medio de la consola de comandos (CMD). Lo que
realiza netstat es mostrar de forma exacta los puertos que estan abiertos y escuchando, o abiertos
y transmitiendo informacion. Para utilizarlo debemos abrir una ventana de CMD y ejecutar el comando
NETSTAT. Es una herramienta Util que, si bien no tiene interfaz grafica como otros software, nos brinda

informacion Util de nuestros puertos.
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Debajo del campo que tenemos que llenar, aparece nuestra IP publica
y la IP de la red internet, la pagina la [lamara VERDADERA IP.

e
Escanear puertos on-line 181.42.213.41

Conoce tu IP
client-181-42-213-41.imovil.entelpcs.cl

Informacion de Puertos Chile

Listado de Puertos

Informacion de su navegador

Geolocalizar IP

Archivos peligrosos e-mail Navegador: chrome
Version: 23.0
Lenguaije: as-ES,e5;0=0.3 =2 p

Figura 25. Gracias a los servicios web de port scanning
vamos a poder realizar el escaneo desde fuera de nuestra red.

Nmap-online
Esta web esta realizada al igual que Nmap. En ella podremos
escanear la PC en forma rapida, en forma completa o anteponiendo en
los campos correspondientes el niumero del puerto de inicio y el puerto
de fin, de los cuales queremos explorar.
También tendremos una opcién personalizada

NMAP-ONLINE para colocar el comando con los argumentos
POSEE UN que nos sean necesarios. Cuando seleccionemos
la forma en que queremos realizar el escaneo,
FUNCIONAMIENTO hacemos clic en Scannow y veremos el resultado
SIMILAR A LA en pantalla, aunque podriamos pedirle al escaneo
B que, una vez terminado, nos lo envie por e-mail.
APLICACION NMAP La pagina cuenta con la lista de todos los

argumentos y su explicacion para que podamos

colocar el argumento personalizado segun
nuestras necesidades; ademas, contamos con una explicacion
detallada de los tres tipos de escaneo que nos brinda el sitio.
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{ \_J ‘ﬂ b Panel de control » Sisternay seguridad » Firewall de Windows

Vent incipal del Panel d 3 ; .
(z:t?:\a R < Ayude a proteger su equipo con Firewall de Windows

Firewall de Windows ayuda a impedir que hackers o software malintencionado obtengan acceso al equipo a

FEri Do pe e través de Internet o de una red.

caracteristica a través de

Firewall de Windows (Cémo me ayuda un firewall a proteger mi equipo?
) Cambiar la configuracién de {Qué son |as ubicaciones de red?
notificaciones 3 d =
[ S5t j i No conectado ¥/
B Actaro dessciiar Firewiail e l g‘ Redes domésticas o de trabajo (privadas) v
Windows - =
= i bl (.5
¥ Restaurar valores l @ Redes pUbllcas Conectado (& |

predeterminados ; 3
- ! . Redes en lugares publicos como aeropuertos o cafeterias
® Configuracion avanzada

Solucion de problemas de red Estado de Firewall de Windows: Activado
Conexiones entrantes: Bloquear tedas las conexiones a los programas que
no estén en la lista de programas permitidos
Redes publicas activas: ™ Redvioidenaheids
Estade de notificacion: Netificarme cuando Firewall de Windows bloquee un

NUEVE programa

Vea también

Centro de actividades

Figura 26. Habiendo configurado nuestro firewall, nuestras conexiones
no tendran problemas de puertos utilizados en forma inadecuada.

Sniffing y analisis
de protocolos y de trafico

Es importante tener en cuenta que un sniffer es un programa que
se encarga de realizar el monitoreo de toda la actividad de la red, capaz
de escuchar todo el trafico de nuestra LAN y la captura de datos para
efectuar su posterior analisis.

Antiguamente se trataba de una herramienta utilizada por hackers
para obtener cualquier tipo de informacién confidencial, por ejemplo
los datos y las contrasefias de home banking, numeros de tarjetas de
crédito, u otros datos personales.

ROOT SERVERS

Un servidor raiz es un servidor DNS que tiene en su registro a los servidores DNS de mas alto nivel en
internet. Utilizan una técnica de enrutamiento llamada anycast, que proporciona un mayor rendimiento y
mayor tolerancia a fallos. Existen solo trece servidores raiz, aunque no son realmente servidores tnicos,

sino que a la fecha suman un total de 348.
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Figura 27. Ejemplo de captura con WireShark. Luego de aplicar los
filtros correspondientes, la informacion se reduce para su facil lectura.

Uso del sniffer

Hoy podremos utilizar un sniffer con otros propoésitos. Alguna vez
nos habra pasado que tenemos una pérdida del rendimiento sobre la
red que gestionamos y necesitamos alguna herramienta que nos ayude
a localizar el problema, a saber por qué tenemos microcortes,

y sospechamos de un problema de broadcast.

Tengamos en cuenta que lo que nos limita es la imposibilidad de
trabajar en modo promiscuo, o sea, no poder escuchar el trafico total
de nuestra red. Solo podremos monitorear un segmento de ella. Al
monitorear un puerto del switch, solo veremos el trafico por transito
de este unico puerto. Si monitoreamos el puerto del servidor
tendremos el mayor trafico, pero no la totalidad.

USOS ADICIONALES

Otros de los usos de un sniffer pueden ser el andlisis de fallos para descubrir problemas en la red, la
medicion del trafico para descubrir cuellos de botella en algin lugar de la red, o la deteccion de intrusos,

con el fin de descubrir la presencia de hackers.
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Por ejemplo, si el problema se origina al momento de imprimir; el
trafico desde la PC al print server no pasa por el servidor y no esta
fuera del umbral de audicién del sistema de escucha.

Entonces, antes de empezar con la captura, debemos analizar dénde
y como instalar nuestra herramienta.

Hoy por hoy, contar con un hub es casi imposible, e instalarlo no es
recomendable ya que podremos obtener mejores resultados con analisis
sectorizados. Aunque si podriamos aprovechar un pequefio hub, si lo
ubicamos en cascada sobre el puerto del switch por monitorear.

Alternativas

Una alternativa es el modo bridge, en el cual nuestra PC cuenta con
dos placas de red, y podremos intercalarlo por ejemplo con el servidor.
La forma mas comoda de trabajar es sobre un switch administrable

que cuente con la posibilidad de configurar un portmirror (también
llamado SPAN en entornos Cisco). Como su nombre lo indica, se trata
de un puerto en espejo, donde todo el trafico se replicara en el otro.
Por ultimo, ARP Spoofing es una técnica agresiva, basada en el
envio de falsos mensajes de ARP. El trafico dirigido a la direccién IP
de ese nodo sera enviado a nuestra PC y redirigido al destinatario real.
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Figura 28. Ejemplo de captura con Microsoft
Network Monitor, similar al de WireShark.
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Wireshark

Wireshark (www.wireshark.org) es el analizador de protocolos
Open Source y gratuito mas conocido del mercado. Disponemos de
versiones para Windows y Mac OSX.

Lo utilizaremos para realizar analisis y para capturar todos los
paquetes sobre el segmento de red que estemos monitoreando.
Podremos aplicar filtros por protocolo para ayudarnos a buscar lo que
queremos. Un ejemplo de aplicacién podria ser analizar el trafico de
una comunicacion VolP, donde son varios los puertos que deben estar
abiertos (usualmente los puertos TCP y UDP 5060 y 5061 para las
registraciones, y los puertos UDP del 10000 al 20000 para el audio).

Si un puerto esta mal configurado, el softphone se registrara,
pero no tendremos audio, o quizas el audio sea en un solo sentido
(transmite, pero no recibe), etcétera. Con esta herramienta podemos
encontrar con facilidad el problema con solo capturar diez segundos
de trafico y aplicar el filtro que nos interesa.

The Waorld's Most Popilar Network Protecol Analyzer
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Figura 29. Pantalla inicial de WireShark antes de comenzar la captura.

No obstante, si necesitamos auditar o analizar trafico en profundidad,
Wireshark nos da mucha mas flexibilidad como analizador de protocolos.

Otra posible aplicacion es la deteccion de la multitud de tipos de
ataques DoS: direct attacks, TTL expiry attacks, IP unreachable
attacks, ICMP transit attacks, reflection attacks, entre otros.
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Con una pequena captura del trafico, salta a la vista el ataque de
denegacion de servicios (Denial of Service).

Microsoft Network Monitor

Microsoft Network Monitor (www.microsoft.com/en-us/
download/details.aspx?id=4865) es una herramienta de diagnostico
de red que ayudara a monitorizar la red y nos
mostrara una grafica de las estadisticas de la red.

Con este software gratuito podremos realizar MICROSOFT
tareas de resoluciéon de problemas rutinarios, NETWORK MONITOR
como la localizacion de un servicio caido, o
un servidor que esté recibiendo un nimero SE ENCARGA
desproporcionado de peticiones de trabajo. DE RESOLVER

También recoge estadisticas de los frames que
detecta en el segmento de red sobre un buffer de PROBLEMAS DE RED

captura, para analizar los siguientes datos:

La direccion fuente de la PC que envia el frame a la red.

La direccion destino de la computadora que recibe el frame.
Los protocolos usados para enviar el frame.

Una porciéon del mensaje que esta siendo enviado.

Ejecutar el software desde una PC cualquiera no nos dara mucha
ayuda, pero podremos conectarnos al agente de un servidor. El
Network Monitor Agent esta incluido en Windows NT Workstation
y Server, y desde nuestra PC podremos capturar trafico de red en una
subred distinta mediante el agente remoto.

TCPDUMP

Tepdump es una herramienta en linea de comandos sobre terminales en sistemas operativos UNIX: Li-
nux, Solaris, BSD, Mac OS X, HP-UX y AIX entre otros, con la que podremos analizar el trafico de nuestra
red. Para Windows contamos con WinDump, basado en la misma herramienta. Las multiples opciones de
parametros y filtros nos dan infinidad de combinaciones. Podremos monitorear el trafico que ingrese de

una IP, un sitio, un host, desde un puerto especifico, o cuyo destino sea una direccién MAC determinada.
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Una posible utilidad es la de tomar una captura
CON UNA CAPTURA de trafico de red entre dos ordenadores que estan
DE TRAFlCO separados por un router, para observar si hay
paquetes de red perdidos o corruptos en algun
PODEMOS VERIFICAR lugar. Para realizar este trazado debemos tener

PAQUETES en cuenta que los relojes de sistema deben estar
sincronizados. Esto se puede lograr por la linea de
CORRUPTOS comandos Net Time: net time \PC-REMOTA /set /yes.

El nombre Network Monitor puede no ser
preciso, ya que se podria interpretar como un
analizador de paquetes, comparable con WireShark.
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Figura 30. Switch administrable con portmirror;
se trata de la mejor manera de monitorear con WireShark.

Ingenieria social

La ingenieria social es el proceso o accion utilizada para obtener
informacion de los usuarios de un sistema, esta muy relacionada
con la comunicacion directa entre las personas. Es utilizada por
los delincuentes informaticos, ya que estas técnicas presentan un
porcentaje de efectividad bastante alto.

Como herramienta principal se utiliza la comunicacién (relacion
entre personas), y se trata de persuadir a los usuarios (victimas) para
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que entreguen informacion valiosa, nombres de usuarios y contrasefas,
tanto personales como empresariales, por medio de engafos.

£ Fpan v = Vet pon e &«

* € #fi 8 e mall.geogle com fmal fw = pan
(20 Umibes pawa faoniter ] Ukdes pari dsad (i Toices Windows 7 s Liscybed - Fenin (001

11 bormucin Tecwca . [ Camo Configene R [8) mc. B

o B 5

Esmane tados 25 menas e @0 epam ahoo los messaEs que se scuanio an Spam durenie mis de 55 das e elminanin atoatics mers)

Eary O vty WEEKEND! Hawtn SO% dicts com tu fon] st Constommdl - & omved o visnnliln bin sulm ol Bogs ek sl s

Pl et o Wi i O PiRiTed 1iijpad Hc Re IR i BhBT&h | RIS & Gl aEpians Pl & il -

Woaaldiualabe Express Mall Wracchelyy, 18 07180 998 209 030 B4TE - Fucd £ Didee ECH RIS TmAL0T) "

i Perramal English OM Hews ¢ 517 i The Secstdgeed - Jesoph Conend - 711155 401

Eay Clamdlo dlsfandie Apovech bas mejores Glaatan o lineablomeal =0 0ol ol

Calidis Fliisp Samin:Te do i Do, peee 11 conflanga mos fmgmal - £k

Crysta|Graphbos. FPawarPalit U s y the f g Tornpiaste Finsdes o ssen 0., 1

LeamingiGronp Cowwn Fara Tado Chils Cormdes de Propledades Cariificods ELsaning - Paa Clasdio Pyila - 22

Rt naians LB, Cabamil arin e Cusgos de Veramn onla Univasuissd |0 Byamss fies FCE_ iy, Canloha 21 . P

a3 - Panaz Won have bien nasdnatad 15 1ecabve 5 dagraa il all = dor fras Comsultasien  Violls Voo ak

Bovintan Farsin Empleza: s dhonie pa teadiedole bedo - Pitimicod S fwsies comeclamnie «f inersn e, pinchs aou’ P

LERI inuaChiltin] Conpilacidn du o linces el googh i3

Heme Engiish Apranae inghis y Bvase una sabivta Andeabl - o e pusde s eels EcaEe CanEcaneels, e e 2 iEibal Ha

L i chi B | W T T R e T (R BT e e T i

Sle e Hlelem T T =

Figura 31. Dentro de la carpeta Spam podemos encontrar todos los e-mails
que sean de origen dudoso. Esto lo realizan los correos en forma automatica.

Efectividad

Su nivel de efectividad se debe a que esta serie de engafos y
mentiras son aplicadas directamente sobre el usuario, el cual es
vulnerable y cae en las trampas o, si se aplican a los sistemas, se
necesita la participacion del usuario para que se
obtenga la informacion buscada.

Debemos aclarar que los datos empresariales LA INGENIERIA
son los mas buscados, ya que se puede obtener SOCIAL POSEE
de ellos un rédito econoémico. Si bien nuestra
herramienta principal es entablar relaciones UN NIVEL DE
comunicacionales, los sustentos por los cuales EFECTIVIDAD

lograremos nuestro cometido seran: internet y el

teléfono, a través de ellos generaremos un vinculo BASTANTE ALTO
de confianza y luego engafiaremos a las personas

para poder hacernos con los datos de, por

ejemplo, su usuario y contrasena de e-mail, su usuario y contrasefa de

home banking, entre otros datos e informacion sensible.
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Figura 32. El teléfono es uno de los medios
mas utilizados para realizar ingenieria social.

Ejemplos

Por lo general podemos entender a la ingenieria social como el
conjunto de las habilidades para obtener informaciéon de terceros a
partir de enganos y artimanas.

Partiremos de un engano haciéndonos pasar, por citar un ejemplo,
por un agente del call center del banco donde la victima posee una
cuenta bancaria; por medio de una llamada telefénica, le pediremos
datos para corroborar que los que se encuentran en el sistema del
banco son los correctos, pero lo que en realidad estamos obteniendo

444

PROTEGERSE DEL PHISING

Una de las formas mas seguras de protegernos contra el phishing es que nunca respondamos a soli-

citudes de informacién personal que lleguen a través de un correo electronico, llamadas telefénicas o
mensajes de texto (SMS). Tengamos en cuenta que las entidades u organismos no solicitan contrasefas,

nimeros de tarjeta de crédito o cualquier informacién personal por estos medios.
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es que la victima nos brinde sus datos de acceso a su cuenta bancaria
sin ningln impedimento. Para frenar este tipo de engafios y artimafas,
las entidades bancarias, en sus paginas correspondientes al inicio de
sesion de home banking, nos indican que nunca llamaran por teléfono
para pedir datos confidenciales a sus usuarios,

y advierten ademas a sus usuarios que nunca

revelen sus contrasefas. LAS INSTITUCIONES
También podremos citar el siguiente ejemplo, BANCARIAS NO

en el que nos haremos pasar por administradores

de sistemas de alguna compafiia de correo LLAMAN POR

electronico donde nuestra victima tiene TELEFONO PARA

habilitada una cuenta de correo. Enviamos un

e-mail al usuario indicandole que el sitio que le SOLICITAR DATOS

brinda el servicio de correo electronico, por una

reestructuracion, esta modificando su base de

datos y necesita que el usuario valide nuevamente sus credenciales.
Lograremos el éxito a partir de un e-mail inventado, el cual se identifica
como propio del servicio de sistemas del servicio de e-mail. El usuario
inexperto cae en la trampa y entrega, sin darse cuenta, sus datos de
acceso al correo.

Google Engage =
e google clfadsfengage | - l

&0frece AdvWords a sus clientes? Registese v mejore su propuesta. MC;CES_E,

Send Anonymous Email Send Anonymous Email

Every day over 60,000 free anonymous emails are sent from our

servers, making us the world's largest and mast trusted anonymous o o . -
email service, Receiver's email: receiver@email.com

[;:’ Sender's email: |sender@ermail.com
Subject: |Subject

|BERLEr MEes3sSage...

Comienza aqui

Figura 33. El envio de correo anénimo es otra forma
de obtener datos de los usuarios, inventando direcciones
de correo y mensajes para nuestras victimas.
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Ademas, la ingenieria social se basa en habilidades psicologicas
e intenta generar en los usuarios (victimas) una sensacion, por
ejemplo, de miedo al decir que se necesita validar sus datos para una
reincorporacion correcta en el nuevo sistema de mensajeria, si no
sus cuentas quedaran inutilizables y perderan todos sus contactos.
Esto no es cierto, ya que este tipo de ataque se
lo conoce como phising, que también se utiliza

EL PHISING SE en las paginas web tales como sitios de bancos

UTILIZA SOBRE y entidades bancarias. En este tipo de sitios los
usuarios son informados que es necesario validar

TODO EN SITIOS DE sus credenciales para una mejora en los sistemas

BANCOS Y SERVICIOS web; una vez que la victima coloca sus datos y los
envia, un e-mail nuevo le indicara que el proceso

FINANCIEROS se realizo con éxito, cuando en realidad sus datos
terminaron en alguna direccion de correo del
delincuente informatico.

Otro tipo de engafo que resulté efectivo por mucho tiempo fue el
envio de correo electronico en el que se indica que se tienen fotos
privadas de alguna personalidad del mundo del espectaculo vy, al
querer bajarla o hacer clic en el enlace, daremos permiso a un codigo
malicioso para que realice envios masivos de e-mails a nuestros
contactos, como si fuésemos nosotros los que enviamos dichos
correos. Cuando sucede esto, estamos frente a un caso de spam.

También existen hechos de la ingenieria social que se relacionaron
con catastrofes naturales como fue el tsunami y el huracan Katrina; u
ocasionados por el hombre, como el ataque a las torres gemelas, entre
otros acontecimientos, donde los e-mails indicaban que tenian fotos
o videos inéditos de esos hechos. La reaccion que provoco en este
sentido la ingenieria social fue la curiosidad de los usuarios por este
tipo de imagenes o videos, los cuales tampoco existian, y los usuarios,

444

RECOMENDACIONES

No debemos hacer clic en los enlaces que se encuentran dentro de correos electronicos, incluso cuando

parezcan originales y confiables. Si necesitamos dicha informacion tendremos que ir directo a la pagina

del banco y buscamos lo que necesitamos o llamamos a un centro de informacion.
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por el simple hecho de conocer el contenido que el mensaje les
indicaba, eran victimas de spam o sus datos eran sustraidos.

Metas

Muchos de los usos de la ingenieria social tienen como meta fines
econdmicos, y propagan estos ataques a las personas que pertenecen
a alguna compaiiia, para conseguir accesos a los sistemas de la
organizacién, poniendo en riesgo informacion confidencial.

De esta manera, con la ingenieria social tendremos muchas formas
de incrementar los ataques y obtener los datos de los usuarios.

Lo fundamental es preparar a los usuarios contra este tipo de
ataques vy, en lo que se refiere a la parte de seguridad informatica, para
no acceder a vinculos extrafios o a aquellos de dudoso origen; también
para no ser engafiados por mensajes de correo electronico ni por las
paginas que sean creadas con la técnica de phising.

Ademas, se necesita que la preparacion de los usuarios sea continua
y constante. Debido a que la ingenieria social es aplicada con la
tecnologia y a medida que esta evoluciona, las técnicas de ingenieria
social se van aplicando a estas tecnologias que se encuentran en
constante evolucion.
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Figura 34. Por medio del phising, las paginas pueden ser imitadas,
y los usuarios que intentan ingresar estan entregando sus datos a terceros.
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IPsec

Cuando hablamos de seguridad en la red (principalmente en
internet), nos referimos a la necesidad de asegurar los millones de
paquetes intercambiados por segundo en toda la red. Hoy en dia,
el acceso a la informacion se ha convertido en una herramienta de
uso diario en todos los aspectos de la vida cotidiana, desde correos
electrénicos hasta actividades financieras del mas alto nivel.

Modo Transporte Modo Ttinel
AH IP | AH | Datos New IP AH IPprv |Datos
) Autenticado g - Autenticado g
Info util

ESP | IP | ESP | Datos ggnp %gtg: New IP | ESP ||IPprv |Datos || fin | auth!

Cifrado Cifrado

Autenticado ' Autenticado

Figura 35. Envio de paquetes mediante los
protocolos AH y ESP en los distintos modos.

Meétodos

Distintos métodos para proteger estas comunicaciones han sido
implementados con el paso de los afios; con ellos se han mejorado
diversos mecanismos de proteccion.

El IPsec (Internet Protocol Security, o protocolo de seguridad de
internet) se presenta como un conjunto de protocolos cuya funcién
es asegurar las comunicaciones sobre IP (Internet Protocol). Cumple
la funcion de ser una extensiéon del protocolo IP que proporciona
seguridad a este y a capas superiores.
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IPsec
IPsec se desarroll6 para el nuevo estandar IPv6 (de uso obligatorio),
que posteriormente fue adaptado para IPv4 (se puede aplicar o no).
Su funcionamiento y arquitectura se detallan en el RFC2401 y sus
principales tareas consisten en autenticar y cifrar cada paquete
transmitido por la red; esto implica que toda la informacién enviada y
recibida debe cumplir determinadas caracteristicas para ser validada.
Uno de los principales motivos para su
desarrollo fue que los protocolos IP no proveen

ninguna capacidad de seguridad, y se requiri6 IPSEC FUE
la implementacién de un nuevo servicio que DESARROLLADO
fuera capaz de poder asegurar la informacion.

Dos protocolos son empleados en IPsec: el AH COMO OBLIGATORIO
(Authentication Header, proporciona integridad, PARA EL NUEVO
autenticacién y aceptacion si se eligen los i

algoritmos criptograficos adecuados) y ESP ESTANDAR IPV6

(Encapsulating Security Payload, que proporciona

confidencialidad, y la alternativa de autenticacion

y proteccion de integridad) para cifrar el trafico (Gnicamente legible
por el destinatario autorizado), validacion de la integridad (de esta
forma se asegura que la informacién no sufra errores ni modificaciones
durante el transporte), autenticar los extremos (los extremos de la
conexion siempre deben ser de confianza), antirrepeticion (por lo que
evita la duplicacion en sesiones seguras).

e AH: garantiza integridad y autenticidad de los datos de origen del
datagrama IP. Calcula un HMAC (Hash Message Authentication Code,
codigo de autenticacion de mensaje hash) a través de un algoritmo
hash sobre una clave secreta, del contenido del paquete y las partes
inmutables del datagrama. Consideremos que esta tarea se realiza
a través de NAT Transversal (NAT-T). AH protege la carga util IP y
todos los campos utiles del datagrama IP, excepto los campos que
seran alterados en el transito.

e ESP: el protocolo proporciona autenticidad de origen, integridad
y proteccion de confidencialidad de un paquete. Si bien esta
permitido, no se aconseja utilizar cifrado sin autenticacion. Al
contrario que AH, la cabecera IP no esta protegida por ESP, pero si
opera directamente sobre IP.
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Figura 36. La configuracion de IPsec puede
realizarse a través del administrador web del router.

El IPsec establece, ademas, los protocolos para el establecimiento
de las claves de cifrado. Segun el modelo OSI, IPsec actua sobre la
capa 3, a diferencia de otros protocolos de seguridad como el SSL,
TLS y SSH, que operan en las capas 4 y superiores.

Esto significa que el protocolo IPsec posee mayor alcance ya que,
al trabajar sobre la capa de transporte, puede incluir protocolos como
TCP y UDP (los mas utilizados), entre otros.

Una de las principales ventajas que presenta IPsec frente a otros
protocolos de seguridad reside en que, para que las aplicaciones
puedan utilizarlo, no es necesario realizar ningin cambio interno,
mientras que para los otros protocolos de seguridad estas deben
modificar su cédigo de funcionamiento.

Arquitectura
La arquitectura de funcionamiento del protocolo esta basada en
protocolos criptograficos que aseguran el flujo de paquetes, garantizan
la autenticacion mutua y establecen los parametros criptograficos.
Utiliza los principios de asociacion de seguridad (Security
Association, SA) para realizar funciones de seguridad que, en si,
representan paquetes de algoritmos y parametros para cifrar y
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autenticar el flujo de la informacién. En la transferencia de informaciéon
se implementan asociaciones de seguridad que permiten el flujo
bidireccional seguro de la informacion.

Seguridad

Para determinar qué proteccion se le asignaran a los paquetes
salientes, IPsec utiliza el indice de parametro de seguridad (Security
Parameter Index, SPI), el indice a la base de datos de asociaciones
de seguridad (Security Association Database, SADB) y la direccion de
destino del paquete (segun su cabecera); juntos establecen una unica
asociacion de seguridad al paquete.

Para los paquetes entrantes, IPsec se encarga de asociar los paquetes
con las claves de verificacion asignadas y utiliza la base de datos de
asociaciones de seguridad.

Cada asociacion de seguridad define: direccion

IP de origen y destino de la cabecera de IPsec IPSEC ASOCIA

resultante, protocolo IPsec (AH o ESP), algoritmo LOS PAQUETES

y clave secreta y el SPI (con un numero de 32 bits

que identifica la asociacion de seguridad). CON LAS CLAVES
Sin embargo, las asociaciones de seguridad DE VERlFlCACléN

solo especifican como se protegera el trafico.

Para definir que trafico proteger, se establece ASIGNADAS

una politica de seguridad SP (Security Policy)

que se almacena en la base de datos de politicas

de seguridad SPD (Security Policy Database). Estas politicas definen:
direcciones de origen y destino de los paquetes por proteger, protocolos
y puertos por proteger, y la asociacion de seguridad que se empleara.

EL PROTOCOLO IKE

El problema méas importante esté relacionado con el establecimiento de conexiones seguras. El protocolo IKE
realiza la autenticacion de los usuarios y el intercambio de claves simétricas. Crea las asociaciones de seguri-
dad y completa la SAD. Es implementado en servidores de espacio de usuarios no implementandose en siste-
mas operativos. Funciona en dos fases, primero implementa un ISAKMP-SA (Internet Security Association

Key Management Security Association), luego se aplica para negociar y establecer las SAs de IPsec.
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Para transmisiones multicast, se proporciona una asociacion de
seguridad al grupo duplicandose para todos los demas receptores del
grupo. Utilizando SPI se les pueden otorgar a diversos grupos mas
de una asignacion de seguridad en distintos niveles y conjuntos de
seguridad en un mismo grupo.

IPsec esta disefiado para brindar seguridad en modo transporte
(extremo a extremo, los ordenadores de los extremos realizan las
operaciones de seguridad) y en modo tunel (puerta a puerta, se
proporciona el modo de seguridad a multiples equipos por un tnico
nodo).

En modo transporte

Cuando se realiza la conexion, solo la parte de los paquetes que
corresponden a los datos transferidos es cifrada y autenticada. Se
maneja la carga del datagrama insertando la cabecera entre la cabecera
IP y la del protocolo de las capas superiores.

Modo TRANSPORTE

ERede 2R2 AR A B2 NP2 A D24
e
((-@<<-@<<-@'<<@<<-@'<<

Cliente  Canales IPSec Dial-up  Canales IPSec Internet  Canales IPSec  Servidor

Modo TUNEL

W= _ 2 0=

e (N>
= 4@@«-@«@«-@-«@ €T

LANA GatewayA Canales IPSec Internet Canales IPSec  Gateway B LAN B

Figura 37. Principio de funcionamiento
del modo transporte y del modo tunel.

Pero, cuando se utiliza la cabecera de autenticacion, las direcciones
IP no pueden ser traducidas (se invalidaria el hash). El modo transporte
se utiliza para comunicaciones de equipo a equipo. El mecanismo para
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encapsular los mensajes IPsec a través de NAT-T esta especificado en
las RCF. Se utiliza para establecer conexiones seguras entre las dos
terminales por un canal inseguro.

En modo tunel

En este modo se encapsula, cifra y autentica todo el paquete, datos
y cabecera. El datagrama IP se encapsula completamente dentro de uno
nuevo empleando el protocolo IPsec. El modo es utilizado para entrelazar
de red a red creando tuneles seguros entre ellas sobre internet. Se utiliza
para realizar conexiones seguras entre dos redes en canales inseguros.

Para proteger la integridad de los datagramas se emplean codigos
de autenticacion basados en HMAC-SHA-1 (c6digos de autenticacion
de mensajes hash que protegen integridad). Estos protocolos emplean
algoritmos de resuimenes MD5 y SHA para realizar las operaciones
utilizando las claves y los contenidos del datagrama IP.

Consideremos que el receptor de los paquetes comprueba
HMAC mediante la clave asignada. Para cifrar la informacién se
emplean algoritmos estandares de cifrado simétrico. IPsec exige la
implementacion de NULL, DES, y mas actuales y fuertes como 3DES-
CBC, AES-CBC y Blowfish para confidencialidad.

RESUMEN

En este capitulo conocimos los alcances de las tecnologias biométricas, vimos aplicaciones que nos
serviran para elevar el nivel de seguridad en la red y revisamos las opciones de port scanning y sniffing.
Ademas analizamos la ingenieria social y entregamos una serie de recomendaciones para los usuarios,

buscando obtener una mayor seguridad mientras utilizan una red de datos.
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Actividades

TEST DE AUTOEVALUACION

Describa las tecnologias biométricas.

;Cuéles son las ventajas de las tecnologias biométricas?

Mencione las tecnologias biométricas mas usadas en la actualidad.
;Qué es la medida de precision?

Caracterice el Control Parental de Windows.

;Qué es el port scanning?

;Qué hace un sniffer?

Mencione los peligros de la ingenieria social.

O 00 N O 01 A~ W NN =

Describa como puede protegerse de la ingenieria social.

b
o

;Para qué sirve IPsec?

EJERCICIOS PRACTICOS

Identifique los dispositivos biométricos presentes en una red de datos.

Describa e implemente un ambiente seguro.
Inhabilite el uso de dispositivos USB.

Instale y utilice KeePass.

1
2
3
4
5

PROFESOR EN LiNEA

Habilite y configure el Control Parental.

Sitiene alguna consulta técnica relacionada con el contenido, puede contactarse
con nuestros expertos: profesor@redusers.com
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Firewall y
seguridad logica

En este capitulo podremos conocer las caracteristicas de
un firewall, veremos sus ventajas y las opciones que existen
para implementarlo. Ademas analizaremos los sistemas de

deteccion de intrusos y la seguridad relacionada a los DNS.

v Qué es un firewall................... 158 v Honeypots y honeynets ......... 186 *

v Firewall por software............. 167 v Seguridad
relacionada a los DNS............ 191
v Firewall de Windows............... 172
v Practicas recomendadas
v Firewall de hardware.............. 176 para oS USUarios ......c.cceesseeesss 201
v Sistemas de deteccion v Resumen......ccccmvmssnrsnnsansenns 203

y prevencion de intrusos........ 181
v Actividades........couremmrrrcnrsannnne 204
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Qué es un firewall

El Firewall tiene su origen en la seguridad industrial, donde se
usaban gruesas paredes con camara de aire en los lugares con peligro
de incendio; asi, se los podia aislar, y su potencial dafio seria menor.
Estas paredes de seguridad pueden ser con fines internos o externos.
Por ejemplo, en ambos casos, si queremos aislar un determinado
sector, porque por la actividad que se realiza en él existe un factor de
riesgo alto de incendio, lo que trataremos de hacer es que ese fuego
no se propague al resto del lugar, con lo cual los muros de firewall
servirian de contencién. También puede ocurrir que, por razones de
seguridad, aunque el riesgo de incendio no sea alto, se decida utilizar
paredes firewall en un determinado sector por la informacién critica
que contiene; pueden ser desde servidores hasta un conjunto de
archivos, donde hay circulaciéon de personas; en este caso, los muros
de protecciéon funcionarian como aislante ya que, si se produjera un
incendio general, se protegeria este sector.

Hacker

Firewall / =

Internet

Red protegida

Figura 1. La funcion del firewall es proteger y defender
la red local de ataques provenientes de la red externa.
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Un ejemplo seria la caja negra de los aviones: esta construida de
forma que, aunque el avién sufra dafios totales, la caja pueda estar
segura para luego realizar el analisis del problema que sufrio el avion.

Firewall informatico

Aplicado a la informatica, el término firewall hace referencia a un
nivel de seguridad, usado para limitar el acceso interno o externo de
contenidos en la red, por personal no autorizado, o evitar que este
pueda descargar algun software dafino para el equipo o la red.

El firewall es una herramienta para proteger nuestro equipo de
potenciales dafnos desde la red, como el producido por la infeccion
de un virus, o que algun atacante intente acceder a nuestra red.

Se puede implementar por hardware o por software; ademas, existe
hardware especial, como los IDS e IPS, que complementan la funciéon
del firewall para evitar ingresos no autorizados a nuestra red. La
implementacion principal de un firewall es proteger a los equipos
y sus datos de accesos no autorizados externos a la red.

Hardware y software

Se puede utilizar firewall por hardware o por software, dependiendo
de la necesidad que tengamos. El costo de hardware disefiado para
firewall, ademas de ser mas elevado que el costo de un firewall por
software, puede ofrecer varias herramientas. Si nuestra red cuenta
con muy pocos equipos activos constantemente en Internet, adquirir
un firewall por software es la mejor opcién, ya que no se justificaria
instalar un firewall por hardware. En cambio, cuando el volumen

ACTUALIZACIONES PERIODICAS

Debemos aplicar las actualizaciones lo mas rapido posible, en especial en aquellos equipos cuya
confidencialidad queremos proteger. Si contamos con un firewall por hardware, las actualizaciones no
son tan regulares como las que pueden salir para nuestro sistema operativo. Mantener actualizado todo
el software de seguridad, y un mantenimiento al hardware aumentan el nivel de seguridad ante la aparicién

de alguna nueva modalidad de intrusidn.
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de la red y de los equipos activos es mayor, y también lo es su
actividad, podemos encontrarnos con tres equipos que realizan varias
operaciones de transferencia monetaria por dia, y su seguridad, es muy
importante, en este caso, se justifica adquirir un firewall por hardware.

Firewall
Servidor Proxy de Web ]
HTTP - > HTTP
Servidor Proxy de FTP
P |- - P Capa de
Aplicacion
Servidor Proxy de Mail
SMTP - > SMTP
| | N Capa de
TCcp TCcp Transporte
I I
Capa de
IP IP Red
- S
Red externa Red interna

Figura 2. Para cada servicio que deseemos
utilizar, debemos configurar su respectivo proxy.

FIREWALL POR HARDWARE Y POR SOFTWARE

Vv FIREWALL POR HARDWARE v FIREWALL POR SOFTWARE

Costo Costo elevado Diversos costos: depende de las funciones prestadas

Software individual, aunque pueden adquirirse

Alcance Protege toda la red : :
versiones para servidores
. : : Personal capacitado. Segun la licencia, soporte
Mantenimiento Personal capacitadobits. .
directo por la empresa desarrolladora
L Costo elevado, ya que puede Costos leves. Puede requerir actualizacion de hardware
Actualizacion . . : - .
requerir el reemplazo del equipo del equipo (ampliacién de memoria RAM)
Rendimiento Pequeno o nulo efecto sobre el Mayor impacto en el rendimiento del equipo, ya que utiliza
de los equipos rendimiento general de los equipos  sus mismos recursos (hardware y SO) para funcionar

|
Tabla 1. Comparacion entre firewall por hardware y por software.
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Funcionamiento

El fin de un firewall es evitar que paquetes IP no deseados lleguen
a nuestra red; actian como las zanjas profundas que rodeaban a los
castillos de la Edad Media, y todo lo que ingresaba (o salia) de ellos
podia ser inspeccionado por los guardias.

Segun su modo de actuar, el firewall puede configurarse como:

e Filtrado de paquetes.
e Inspeccion de paquetes de estado.
e Firewall del proxy.

Para realizar el filtrado de paquetes, debemos configurar
determinadas reglas, con las cuales el firewall permitira o denegara el
ingreso del paquete inspeccionado.

Figura 3. Algunos firewalls industriales proporcionan servicio VPN y antivirus.

La primera generaciéon de firewalls, filtraba los paquetes leyendo
sus encabezados, donde se almacenan las direcciones IP de origen y
destino (capa 3 del modelo OSI).

Luego, los filtros se aplicaron al encabezado de los paquetes TCP o
UDP (capa 4). En esta capa, los paquetes utilizan nimeros de puertos
para direccionar los paquetes de datos, configurando las listas de
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acceso en el firewall (Acces List, o ACL), utilizando los puertos de
origen y destino para permitir o denegar el paquete, o se puede
establecer que todo el trafico destinado a un puerto especifico sea
direccionado a una IP especifica.

Configuracion

Algunos firewalls pueden configurarse para examinar los bits de
cédigo que forman parte del encabezado TCP. Estos bits de control son
para sincronizar los paquetes TCP entre los equipos que mantienen una
conexion; al ser analizados por el firewall, este puede saber si se tratan
de paquetes esperados o no.

Internet

Router

il p

A

Figura 4. Dual-Homed Host. El router no forma parte
de la seguridad, ya que toda ella recae en el host bastion.

Como UDP junto con IP son protocolos no orientados a conexion, el
firewall debe tomar decisiones para dejar pasar el trafico sin conexion
esperado, y denegar el resto. Para hacer eso, el firewall monitorea qué
tipo de trafico sin conexion se origina en la red LAN, sobre esa base
crea una tabla que almacena los puertos UDP de origen y destino. En
otra tabla, también se almacenan las direcciones IP de origen y destino.
Este tipo de filtrado se llama inspeccion de paquetes por estado, ya que
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analiza el trafico, las conversaciones entre los equipos para determinar
qué paquetes UDP dejar pasar, analizandolo y comparandolo con las
tablas internas que se generaron al revisar la red interna. Una solucion
mas amplia seria instalar un servidor proxy con funciones de firewall.
En este caso, el analisis se realizaria en la capa

7, sobre las aplicaciones mismas. Puede filtrar

aplicaciones sin importar qué numero de puerto ES POSIBLE FILTRAR
TCP o UDP esté utilizando. Este filtrado solo APLICACIONES
funciona con una previa y correcta configuraciéon

del servidor para reconocer determinadas SIN IMPORTAR
aplicaciones. Cuando una aplicacion hace un EL NUMERO DE
pedido, este pasa al proxy, que hace el pedido

nuevamente al servidor destino; cuando el proxy PUERTO UTILIZADO

recibe las respuestas, sus datos son analizados
para tomar la decisién de dejarlos pasar o no.

La gran desventaja de este proceso es que puede provocar un retraso
en las comunicaciones entre los equipos externos.

Arquitecturas del firewall

Se pueden diferenciar varios modos de trabajo del firewall:

e Dual-Homed Host: en este modo, se utiliza un equipo con dos
placas de red (o una placa con dos interfaces). Una conexion se deja
para la red interna, y la otra, para la red externa. De esta forma, es
analizado todo el trafico que quiera ingresar a la red. Este modo
ofrece un nivel muy alto de seguridad, y, para permitir el trafico
entre las redes, se deben utilizar proxys.

ANTIVIRUS Y FIREWALL

Estas herramientas nos ayudan a proteger nuestros equipos, pero no son suplantables. El antivirus
protege al equipo de software con codigo malicioso, analizando y monitoreando las aplicaciones y
los cambios que se realicen en él, cuando trata de instalar otros software sin el consentimiento del
usuario, como virus, troyanos, spyware, etc. En cambio, el firewall trata de defender al equipo de ataques

provenientes de internet analizando el tréafico de red.
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e Screened Host: en esta configuracion, se utiliza un router para el
filtrado de paquetes que recibe el nombre de screening router,
y un equipo denominado host bastion, que recibe ese nombre
por tener instalada una aplicacién, para ofrecer seguridad a la red
interna, de manera que sea el mismo él quien reciba los ataques
desde afuera. El host bastion se encuentra dentro de la red interna,
y los paquetes filtrados por el screeningrouter son configurados
de manera que al inico equipo que pueden acceder los equipos
remotos sea al host bastion.

El filtrado de paquetes en el screeningrouter se puede establecer de
dos maneras, tal como mencionamos a continuacion:

e Permitiendo a los equipos internos establecer conexiones con
equipos externos para la utilizacion de algin servicio en particular.

e Denegando todas las conexiones desde la red interna a la externa y
utilizando al host bastion como proxy para acceder a ellos.

Firewall

Screening Router Host Bastion

Figura 5. El host bastion forma parte de la red
interna y es el unico equipo visible desde la red exterior.

e ScreenedSubnet: también conocida como red perimétrica. Esta
configuracion es la mas compleja, ya que se emplean dos routers
y el host bastion. El host bastion quedara limitado por los routers,
mientras que los routers cumpliran la funciéon de router exterior,
conecta al host bastion con la red exterior, y de router interior, que
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conecta al host bastion con la red interna que queremos proteger.
El conjunto de los tres elementos conforma el firewall, y recibe el
nombre de red perimétrica.

En la red perimétrica, podemos conectar algun servidor que
necesitemos, ya sea un proxy o el servidor de correos. El router
exterior lo configuramos para bloquear todo trafico no deseado en
ambos sentidos; el router interior cumple la misma funcioén, pero entre
la red interna y la red perimétrica. De manera que, si un atacante desea
ingresar a la red interna, debera pasar por el router exterior, el host
bastiéon y, luego, por el router interior.

Debemos prestar mucha atenciéon en la configuracion de los routers,
sobre todo si deseamos utilizar Forwadding (saltear el bastion) para
que algunos servicios conocidos pasen directamente.

Eleccion y ubicacion del firewall

La ubicacion del firewall estara determinada luego que de hayamos
decidido qué equipos queremos proteger, y las prestaciones del firewall
en si. Si utilizaremos Firewall por software en todos los equipos,
entonces debemos definir una politica de seguridad y mantenimiento
para aplicar sus actualizaciones.

Podemos optar por instalar un firewall por hardware, o tener ambos,
un firewall por hardware para un sector especifico, como finanzas por
ejemplo, y para el resto de la red, firewall por software. Por ubicacién
del firewall, nos referimos a su ubicacién logica, ya que es probable que
todos los equipos de redes (routers, switches, patcheras) se encuentren
centralizados en un lugar fisico adecuado para estos equipos.

FIREWALL DEDICADO

Instalar un firewall por software para cada equipo de la red no tendria que afectar significativamente al
rendimiento general de cada equipo, que podremos seguir utilizando para realizar nuestra actividad. Un
caso muy distinto es si instalamos un firewall para proteger toda la red, ademas de al equipo en si mismo,
no conviene utilizar el equipo para realizar nuestro trabajo diario, ya que ante cualquier problema menor

que tenga el equipo, estariamos comprometiendo la seguridad de toda la red.
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Firewall

Internet

Router exterior

Bastion Router

interior

Switch

s s

Figura 6. La configuracion ScreenedSubnet es mas compleja
y requiere atencion especial para su correcto funcionamiento.

En el caso del firewall por hardware, debemos prestar mucha
atencion a sus caracteristicas, que son la cantidad de conexiones
activas que puede permitir, y la carga de trafico (throughput). Esto es
importante ya que utilizar un Firewall con caracteristicas basicas no es
conveniente para proteger la red completa.

También es posible utilizar el puerto DMZ (de zona desmilitarizada)
para separar las redes. Supongamos un router con tres conexiones, un
puerto WAN, un puerto LAN y un puerto DMZ. El puerto WAN es para la
conexion con nuestro prestador del servicio de internet (ISP). El puerto
DMZ lo utilizaremos para la red publica interna, es decir, podemos
conectar un access point al DMZ, para ofrecer Internet libre a nuestros
clientes que estan esperando ser atendidos, mientras que en el puerto
LAN conectaremos mediante un switch los equipos de nuestra red.

El router permite la conexion desde el puerto LAN hacia el WAN, y
desde el DMZ hacia el WAN, pero no permite la comunicacion entre
el puerto DMZ y el LAN. El firewall lo ubicariamos entre el router y el
switch, en la conexién LAN.
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Si solo decimos proteger un sector, todos los equipos que conformen
ese sector deberan estar conectados a un mismo concentrador de red,
para luego conectar el firewall.

Figura 7. La ubicacion del firewall por hardware,
por lo general se encuentra al inicio de la red interna.

Firewall por software

Para proteger nuestros equipos, tanto si se
encuentran en una red hogarefa o si contamos

con una pequeia red en una empresa, la mejor PARA PROTEGER UNA

solucion sera implementar un firewall por RED PEQUENA UNA

software en cada uno de los equipos. No se trata 3

de una tarea dificil, pues la instalacién de estas BUENA OPCION ES

aplicaciones no reviste complicaciones. UN FIREWALL
También es posible adquirir un firewall por

software para proteger toda la red. En ambos POR SOFTWARE

casos, el firewall se instala como una aplicaciéon

mas; si nos encontramos en una red corporativa,

se nos pedira la contrasefia de administrador para efectuar su
instalacion y posterior configuracion.
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Figura 8. La configuracion de NSF la realizamos desde nuestro navegador.
Su interfaz intuitiva nos ayudara a realizar la configuracion total del firewall.

Un firewall por software que se configura en un equipo con
sistema Linux es iptables. Se trata de una potente herramienta, y
su configuracion se realiza por comandos desde la terminal, lo que
implica que limita a usuarios familiarizados con el entorno Linux.

Figura 9. Desde Web Filter/EnableCategoryFiltering,
podemos ir destildando qué deseamos filtrar en la navegacion de internet.
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Alternativas disponibles

Para decidir qué firewall adquirir, debemos tener presente
nuestras necesidades, ver qué tipo de firewall se ajusta a nuestros
requerimientos, leer las descripciones ofrecidas por la empresa
desarrolladora y, ademas, si es posible, leer los comentarios de otros
usuarios que hayan utilizado o estén utilizando dicho software.
También debemos tener presente el soporte ofrecido por la empresa
desarrolladora del firewall: ;ofrece soporte remoto?, ;en qué idioma?
Todas las dudas que nos surjan debemos dejarlas en claro antes de
realizar una implementacién que afectara a la
seguridad de los equipos y de la red.

Ademas, al momento de elegir un software de ES RECOMENDABLE
firewall, en lo posible, debemos tratar de utilizar USAR EL MISMO
el mismo producto para el resto de los equipos,

y no utilizar distintos software para cada uno, FIREWALL PARA
por una cuestion de precio o licencias. Si bien la TODOS LOS EQUIPOS
funcion de todos los firewalls es la de defender el

equipo, cada producto utiliza sus propias técnicas DE UNA RED

para llevar a cabo su fin. Todos los equipos y
sus software pueden tener alguna vulnerabilidad
y, por esa razon, las empresas desarrolladoras sacan actualizaciones
para contrarrestar los potenciales riesgos. Utilizar distintos software
de firewall para una misma red incrementa ese riesgo, ya que una
vulnerabilidad puede estar contemplada en un firewall pero no en otro,
y la seguridad de toda la red queda comprometida.

Para ayudarnos a elegir y comparar productos de Firewall,
analizaremos algunos de ellos, para luego evaluar cual se ajusta
a nuestras necesidades.

NetworkShield Firewall

Es un potente firewall disefiado para ejecutarse en un equipo
servidor. Una vez instalado, al abrir el programa, se nos abrira nuestro
navegador por defecto, y se nos pedira que creemos un usuario. Como
se trata de una version para servidores, buscara las placas de red
instaladas en nuestro equipo y nos preguntara cual placa es para la
conexion WAN y cual, para la LAN. Ademas de prestar funciones de
Firewall, también desde el mismo firewall podemos configurarlo como
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servidor DHCP y elegir el rango de direcciones IP; al configurarlo,
podemos decidir si proteger toda la red o solo un sector de ella.
Una caracteristica importante es que contiene un
filtro de navegacion que nos permite bloquear una

NETWORKSHIELD gran cantidad de sitios de Internet seleccionando la

FIREWALL PERMITE tematica de los sitios por bloquear (redes sociales,
compra y venta, cultura y arte). Este bloqueo puede

BLOQUEAR SITIOS ser para toda la red, o podemos definir una IP

MEDIANTE UN FILTRO especifica, a qué sitios no puede ingresar.

, Los registros tienen una interfaz muy simple
DE NAVEGACION que nos ayudara rapidamente a buscar algin dato
en particular, ya que podemos filtrar para que
solo nos muestre informacion sobre navegacion,
mensajeria instantanea o los servidores de correo. Ofrecen soporte en
inglés, también soporte remoto a través de TeamViewer, por teléfono
o e-mail. Su sitio oficial es www.networkshield.com.

WinGate 7

WinGate es otro firewall que tiene funciones para servidor. Luego de
instalarlo, tendremos que configurar las placas de red, podremos elegir
si se trata de placas de red interna, externa, o DMZ.

Podemos configurar los filtros a sitios por categoria o escribiendo
el nombre del sitio web que deseamos bloquear. Ademas, es posible
configurarlo para que esté bloqueado todo el tiempo, o elegir dias y
horarios especificos. Con esto podemos configurar el acceso a redes
sociales en un determinado horario, y que permanezca bloqueado el
resto del tiempo. Lo encontramos en www.wingate.com.

OPTIMIZACION DE LA RED

Al tener instalado un firewall como filtro de la red editando adecuadamente los blogueos a sitios de
internet, se notara una disminucion en el trafico, que por lo general es trafico ocioso. Si nos encontramos
en una red empresarial, al limitar los accesos a redes sociales, sitios de adultos, salas de chat, no solo
lograremos proteger la red, sino también evitar que los empleados puedan utilizarla para fines personales
que pueden comprometer la seguridad del equipo o de la red.
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Figura 10. En esta imagen, vemos la pantalla principal de WinGate 7.

ZoneAlarm Firewall

El ZoneAlarm ha sido una de las aplicaciones mas utilizado por

anos. Entre sus productos ofrece antivirus, firewall, o ambos. También

dispone de una version gratuita del firewall.

Luego de la instalacién, ingresamos a los detalles del firewall.

En ellos, veremos las configuraciones, nos habra
detectado nuestras placas de red, y estaran
marcados como zonas seguras.

Para bloquear un sitio web, haremos clic en
View Zones, luego en Add, y seleccionamos Host/
Site. Aparecera una nueva ventana que debemos
completar, en Zone seleccionamos Blocked,
luego ingresamos la direccion web del sitio
que deseamos bloquear, y abajo pondremos
una descripcion que nos ayude a nosotros a
identificar rapidamente por qué decidimos

bloquear el acceso a ese sitio. Este proceso lo debemos realizar para
cada sitio que deseemos bloquear o permitir su acceso total.

Es posible tener el control de las aplicaciones que quieran acceder
a la red, y catalogarlas en los niveles de confianza que nos ofrece

ZoneAlarm. Su sitio web es www.zonealarm.com.
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Firewall de Windows

Uno de los principales elementos que debemos considerar a la hora
de analizar la seguridad en redes informaticas es el firewall. Cuando
Windows XP fue lanzado originalmente en octubre de 2001, incluyd un
firewall limitado llamado Firewall de conexion a Internet; este venia
deshabilitado por defecto debido a preocupaciones por compatibilidad,
y las pantallas de configuraciéon fueron ubicadas en las pantallas
de configuracion de red que muchos usuarios nunca vieron.

Como resultado de ello, se lo utilizaba raramente.

A mediados de 2003, debido al ataque de diferentes malware que
afectaron a un gran numero de maquinas Windows, Microsoft decidi6
mejorar significativamente la funcionalidad y la interfaz de Firewall
Integrado de Windows XP y es activado por defecto con el Service Pack 2.

@uv|9 v Panel de control » Todos los elementos de Panel de contrel ¢ Firewall de Windows

Ayude a proteger su equipo con Firewall de Windows
Ventana principal del Panel de

control Firewall de Windows ayuda a impedir que hackers o software malintencionado obtengan acceso al equipo a

través de Internet o de una red.
Permitir un programa o una
caracteristica a traves de
Firewzll de Windows #Qué son las ubicaciones de red?

{Come me ayuda un firewall a proteger mi equipo?

B Cambiar la configuracion de
notificaciones

l a' Redes domésticas o de trabajo (privadas) Conectada (4

'.ﬁi! Activar o desactivar Firewall de

Redes domésticas o del trabajo en cuyos usuarios y dispositivos confie
Windows

'?_;' Restaurar valores Estado de Firewall de Windows: Activado
predeterminados = e
Conexiones entrantes: Bloquear todas las conexiones a los programas que

1y Configuracién avanzada no estén en la lista de programas permitidos

Solucién de problemas de red Redes domésticas o del trabajo (privadas) activas: (v'\ HomieSwestbome

Estado de notificacidn: Netificarme cuando Firewall de Windows bloquee un
nuevo programa

l @ Redes publicas Conectado (4]
Redes en lugares publicos como aeropuertos o cafeterias

Estado de Firewall de Windows: Activado

Conexiones entrantes: Bloquear todas las conexiones, incluidos los

ISR programas de la lista de programas permitidos

Figura 11. Podemos ver el panel de administracion
del Firewall de Windows, en él se indica el perfil activo.

A partir del Service Pack 2 en Windows XP, y Service Pack 1 en
Windows Server 2003, comenzamos a disponer de una proteccion
de firewall nativa en los productos Microsoft.

El Firewall de Windows dispone de tres perfiles que se activan
automaticamente, tal como vemos a continuacion:
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e Publico: este perfil supone que la red se comparte con el mundo
y se presenta como el perfil mas restrictivo.

e Privado: asume que la red esta aislada de internet y permite
conexiones entrantes. Una red no se supone que es privada
a menos que sea designada como tal por el administrador local.

e Perfil de dominio: es el menos restrictivo. Admite mas conexiones
entrantes para permitir el uso compartido de archivos, etcétera;
se selecciona automaticamente cuando se conecta a una red con
un dominio de confianza para el equipo local.

Caracteristicas

Una de las funcionalidades del Firewall de Windows es el Registro
de seguridad, permite registrar las direcciones IP y otros datos
relativos a las conexiones procedentes de la red. Es posible grabar
tanto los paquetes perdidos como las conexiones correctas; esto se
puede utilizar, por ejemplo, para seguir cada vez que un equipo de la
red se conecta a un determinado equipo. Tengamos en cuenta que este
registro de seguridad no esta habilitado de forma predeterminada, el
administrador debe habilitarlo a demanda.

Permitir que programas se comuniquen a través de Firewall de Windows
Para agregar, cambiar o quitar programas y puertos permitidos, haga clic en Cambiar configuracion.

:Cudles son los riesgos de permitir que un programa se comunique? | ¥ Cambiar la configuracion ]

Programas y caracteristicas permitidos:

MNombre Domestica/trabajo (privada)  Publica

W Administracion remota de Firewsll de Windows IE !

[ Administracién remota de registro de eventos —!

[J Administracion remota de servicios

[J Administracién remota de tareas programadas
[ Administracion remota de Windows

O Administracion remota del wolumen

[ Asistencia remota

Wl Block 101.813

[ Captura SNMP

W] Compartir archives e impresaras

[J Coordinadeor de transacciones distribuidas

[v] Deteccidn de redes

FOEOROOOOOO
ODoO0OROOOOO0n

| Dretalles... Chaitar

Permitir otro programa...

Figura 12. Hacemos clic en Permitir un programa o una
caracteristica a través de Firewall de Windows,
y podremos agregar un programa o quitarle su autorizacion.
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:Como funciona?

Cuando alguien en internet o en una red intenta conectarse a un
equipo, ese intento se conoce como solicitud no autorizada. Cuando
el equipo recibe una solicitud no autorizada, el Firewall de Windows
bloquea la conexion. Si utiliza un programa, por ejemplo, de mensajeria
instantanea o un juego de red con varios participantes, que tiene que
recibir informacion desde internet o de una red, el servidor de seguridad
le pregunta si desea bloquear o desbloquear (permitir) la conexién.

Firewall de Windows con sequridad avanzada en Equipo local

-

ﬁ Firewall de Windows con ssqurdad avanzada proporciona segundad de red para los equipes con Windows.

Informacidn general -

Perfil de dominio
'@' Firewall de Windows esta activado.

0 Las conexdones entrantes que no coincidan con una regla estan blogueadas.

m

'ﬁ" Conexiones salientss que no coincidan Gon una reala se@n pemitidas.

El perfil pnvado esta activo.
'@] Firewall de Windows esta activada.

@ L33 consxiones sntrartss que no coincidan con una regla estén bloqueadas.

'@ Conexiones salientes gue no coincidan con una regla serdn permiidas.
El perfil piublico esta activo.

"@-’ Firewall de Windows esta activade.

@ Todas las conexiones entrantes estan bloguedas.

'@3 Conexiones salientes gue no coincidan con una regla seran permitidas.

Figura 13. Asi luce la interfaz de administracion
del firewall con seguridad avanzada.

Con la llegada de Windows Vista y Windows Server 2008 (y sus
versiones posteriores), viene de forma nativa el Firewall de Windows
con Seguridad Avanzada, que dispone de muchas funcionalidades

WEBROOT

En esta aplicacion, no podemos editar la configuracion de firewall. Toda su configuracion ya esta precon-
figurada y no es posible agregar configuraciones personalizables. La proteccién de antivirus que ofrece
es muy buena, buscando amenazas en nuestras unidades removibles y blogueando sitios de phishing. Su

sitio web es www.webroot.com.
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basicas de las que carecia su predecesor, como por ejemplo el bloqueo
a las conexiones salientes, permitiendo de esta manera tener un mayor
control de las conexiones de red del equipo.

En Windows Vista y Windows Server 2008, solo un perfil de Firewall
puede estar activo a la vez. Si el equipo esta conectado a mas de una
red, el perfil que tiene las normas mas restrictivas se aplica a todas
las conexiones en el equipo. El perfil del publico es el mas restrictivo,
seguido por el perfil privado y, luego, por el perfil de dominio.

En Windows 7, Windows 8 y Windows Server
2008 R2, a cada adaptador de red se le asigna

el perfil adecuado (dominio, privada o publica), EL PERFIL

independientemente de los otros adaptadores PUBLlCO ES EL

de red en el equipo. El trafico de red enviado a o ,

procedente de cada red es procesado por las reglas MAS RESTRICTIVO,

que son apropiadas para ese tipo de red. SEGUIDO POR EL
La administracion del firewall se puede realizar

por medio de comandos a través del simbolo del DE DOMINIO

sistema, ejecutando netsh firewall o por medio de la
consola, yendo a Inicio/Ejecutar/Firewall.cpl o consola
MMC a partir del Firewall con Seguridad Avanzada.

Cuando comencemos a configurar el firewall debemos tener la
precaucion de habilitar las notificaciones para cuando el Firewall de
Windows bloquee un programa; de esta manera podemos verificar su
accionar y, en caso de que el software que esté siendo bloqueado por el
firewall sea confiable, debemos crear una excepcién en él para permitir
su correcto funcionamiento.

Desventajas

Una desventaja que trae el Firewall de Windows es que no permite
la seleccion de rangos de puertos; para esto, lo mas conveniente
es utilizar un script en netsh y abrir una determinada cantidad de
puertos, para no hacerlo en forma manual.

Al momento de configurar el Firewall de Windows debemos tener
en cuenta y abrir solo los puertos que sean necesarios; no es una
practica conveniente deshabilitar el firewall porque una aplicacion
o un software no funciona; aunque parezca algo muy obvio, conoci
casos en muchas empresas donde optaron por esa soluciéon y no
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han verificado correctamente qué excepciones se deben aplicar en
el firewall. De esta manera, expusieron la integridad del sistema
operativo a cualquier posible atacante.

Reglas de entrada

Mornbre Grupo Perfil Habili::adc Accidn =
@Windaws Live Sync Domi.. 5i Permitir !;i
@Win dows Live Sync Privado  5i Permitir L
@Windows Live Messenger (UPnP-In) @C:\Program Files\Window... Domi.. 5i Permitir
@Windows Live Messenger (UPnP-In) @C\Program Files\Window... Privado 5i Permitir
@Windows Live Messenger (550P-In) @C\Program Files\Window... Prvado 5i Permitir
@Windows Live Messenger (S5DP-In) @C\Program Files\Window.., Domi. Si Permitir
@Windcws Live Messenger @C\Program Files\Window.. Domi. Si Permitir
@Windows Live Messenger @C\Program Files\Window... Privado  5i Permitir
@I\"Jinduws Live Mezsh Domi... Si Permitir
@IWIH dows Live Mesh Privado  5i Permitir
@Windows Live Communications Platform... Domi... 5i Permitir
@Windows Live Communications Platform... Prvado  5i Permitir
@Windows Live Comrmumnications Platform... Prvado  5i Permitir
@'Windows Live Communications Platform.., Domi.. S Permitir
Iﬁ".":’indu‘a\.rs Live Communications Platform Privado Si Permitir
@Windows Live Communications Platform Comi.. S Permitir
I;@“«".’inar'rlp Privade  Si Permitir
@Winamp Privado i Permitir
@}IVMware Authd Publico  Si Permitir

Figura 14. Aqui vemos las reglas en el firewall. Esta funcionalidad
es una de las mejoras que diferencian el Firewall de Windows XP
y el que acompana a las ultimas versiones de Windows.

Firewall de hardware

Debemos tener en cuenta que los firewalls fisicos, al igual que los
firewalls por software proporcionan una barrera que evita que intrusos
tengan acceso a informacién confidencial en nuestros servidores
o computadoras de nuestra red.

El firewall es un dispositivo que realiza su trabajo mediante la
inspecciéon de los paquetes de datos de la red y efectiia la toma de
decisiones sobre la conveniencia de dejar pasar ciertos paquetes,

o bloquearlos e impedir su acceso.

Con este equipamiento podremos definir, imponer y auditar politicas
de uso aceptables y de seguridad, lo que se encargara de aumentar
la productividad y, por otra parte, disminuira el riesgo de perder
informacion critica de los clientes.
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HTHIBSE AP S —

XTM 1050

Figura 15. Los equipos mas completos estan disenados
para alto desempeno en bancos o ISP (Internet Service Provider).

Meétodos de intrusion

Los métodos de intrusion son numerosos, por nombrar solo
algunos: inyecciones de SQL (infiltracion de codigo intruso que se vale
de una vulnerabilidad informatica), cross-site scripting (tipico de las
aplicaciones web, permite a una tercera parte inyectar en paginas web
codigo JavaScript malicioso), desbordamientos de buffer (si nuestro
servidor no controla adecuadamente la cantidad de datos que se copian
sobre el buffer se podria llegar a conseguir cierto nivel de control
saltandose las limitaciones de seguridad), denegacion de servicio (DoS,
Denial of Service, causa la pérdida de la conectividad de la red por el
consumo del ancho de banda en nuestra red), entre otros.

Caracteristicas

Los firewall por hardware miden su capacidad de rendimiento
segun su velocidad. En la actualidad, podemos encontrar equipos con
una velocidad de firewall de hasta 20 Gbps, velocidad de VPN de hasta
2 Gbps y mas de 2 millones de sesiones de usuarios concurrentes.

La consola de administracion centraliza todas las funciones
de seguridad que suelen incluir: bloqueo de spyware, ataques DoS,
paquetes fragmentados y malformados, amenazas combinadas,
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proteccion de proxy en distintos protocolos: HTTP, HTTPS, FTP,
SMTP, POP3, DNS, TCP/UDP.

La VPN también suele ser el punto fuerte de esta clase de equipos
con multiples formatos de cifrado (por ejemplo: DES, 3DES, AES 128,
192, 256 bits), IPsec (Internet Protocol Security), PPTP (Point to Point
Tunneling Protocol), soporte para dispositivos mobiles, etcétera.

Figura 16. La version de firewall con wireless nos permite brindarles acceso
a la web a nuestros invitados sin comprometer la seguridad de la empresa.

Los administradores IT pueden imponer una

DESDE MICROSOFT politica de uso aceptable para usuarios y grupos
WINDOWS VISTA de usuarios: por categoria, por aplicaciéon y por
subfunciones. Esto se da especialmente en la
EL FIREWALL mensajeria instantanea (IM) y peer-to-peer (P2P),
SE ENTREGA EN donde son particularmente notorias la apertura
de puertas traseras en la red y la difusion de
FORMA NATIVA contenido malicioso. Un ejemplo de aplicacion

seria la definicion de una politica que permite al
departamento de marketing acceder a Facebook,
pero no asi a los juegos de Facebook.
Las suscripciones de seguridad actualizan las bases de datos
del firewall para estar siempre al dia. Nos permiten cargar filtros
de direcciones URL que, de otra manera, seria imposible que el
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administrador de la red los cargara a mano. No solo hablamos a nivel
de seguridad; también podemos inhabilitar sitios que consideremos
inapropiados e incrementar la productividad de los empleados.

Figura 17. Las multiples salidas nos facilitaran
el enrutamiento (dinamico y estatico) agilizando nuestra red.

La funcion basica de un router es encaminar la informacion hacia
su destino. Para hacerlo, necesita informacion acerca de las rutas
existentes para alcanzar los distintos destinos en nuestra red. El
firewall, también, tiene la capacidad de enrutamiento (dinamico y
estatico), lo cual agilizara nuestra red.

Un dato interesante a la hora de elegir un firewall es la certificacion.
Hay equipos que cuentan con la aprobacion de ICSA Labs
(International Computer Security Association). Una division de Verizon,
que se encarga del testeo intensivo de este tipo de hardware; alli se
someten a rigurosos entornos de pruebas que han sido disefiadas para
reproducir el mundo real de las redes corporativas.

Algunos equipos pueden incluir WiFi, lo que nos permitiria proveer
acceso a internet a nuestros invitados sin comprometer la seguridad.

Proxima generacion
Es interesante mencionar que los llamados firewall de préoxima
generacion (NGFW - NextGeneration Firewall) se encargan de describir
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un firewall/VPN corporativo que puede hacer barridos de prevenciéon
de intrusiones de trafico, como asi también tener conciencia sobre las
aplicaciones que se mueven a través de él (como VoIP) o integrarse con
el AD (Active Directory) de nuestro servidor.

@ chrome

iEste sitio web contiene software
malicioso!

Por el momento, Google Chrome ha blogueado el acceso a
malware, testing.google test,

Alungue havas accedido a este sitio web de forma segura
anteriormente, si accedes a él ahora, es muy probable que tu
computadora se infecte con software malicioso.

El software malicioso es el resporsable de robo de identidad,
pérdidas financieras v eliminacion permanente de archivos,

Mas informacion

Figura 18. Aqui vemos una advertencia de
malware sobre el sitio al que queremos acceder.

Si hablamos de marcas, WatchGuard y Fortinet quizas sean
las mas reconocidas del mercado. Las alternativas de igual calidad
son: SonicWALL (de Dell), Palo Alto Networks, Juniper, Cisco y
Barracuda. Este ultimo también cuenta con
versiones virtuales para montarlo en servidores

WATCHGUARD dedicados con Hiper-V en VMware.

Y FORTINET SON Con este mismo concepto, también existe la
posibilidad de montar nuestro propio servidor

LOS FIREWALL (olvidandonos de la principal filosofia y ventaja

MAS RECONOCIDOS de los firewalls por hardware) e instalar alguna
distribucién Linux que se encuentre optimizada

DEL MERCADO para trabajar con iptables, por ejemplo la

distribucion IPCop entre otras.
Y, por ultimo, no olvidemos los routers
convencionales (utilizados en redes hogarefas), que hoy cuentan con
funciones basicas de firewall incorporadas.

» www.redusers.com



REDES: CONFIGURACION Y ADMINISTRACION =75 181

Sistemas de deteccion
y prevencion de intrusos

Un IDS (Intrusion Detection System) es, como su nombre lo indica,
un sistema de deteccion de intrusos. Se trata de un programa de
seguridad que intenta monitorear y detectar eventos no autorizados.
Este software se dedica a monitorear la PC o la red (sniffer de paquetes)
en busca de anomalias y comportamientos
sospechosos, como una peticion sobre escaneo de

puertos, paquetes malformados, que nos daria el UN IDS PASIVO

indicio de la presencia de intrusos o de ataques. ALMACENA LAS
Se llama IDS pasivo cuando el sistema almacena ,

las anomalias detectadas en un registro para su ANOMALIAS

posterior analisis offline. DETECTADAS
Tomemos un ejemplo: el simple acto de copiar

un archivo es una actividad comun en nuestro EN UN REGISTRO

servidor o PC, pero no lo seria copiar la base de

datos de nuestros clientes via FTP. En un IDS pasivo

quedaria registrado en un log la anomalia, pero el dafio ya estaria hecho.
En algunos casos, nos puede ser util esta informaciéon durante una
auditoria. Si la copia de la DB se hizo en un pendrive USB, se deduce un
problema de seguridad interno y se tomaran las medidas del caso.

Por suerte también existe el sistema reactivo, que interactia para
evitar el dafio. En el mismo ejemplo, si la copia de datos se hace via FTP,
el IDS responde a la actividad sospechosa reprogramando el firewall para
que bloquee el trafico que proviene de la red del atacante. Este sistema
reactivo se denomina IPS (Intrusion Prevention System).

REGLAS

El firewall ya dispone de reglas predeterminadas para habilitar, por ejemplo, la posibilidad de compartir
archivos e impresoras y el escritorio remoto, entre otras. En la creacion de reglas de excepciones, debe-
mos tener en cuenta qué tipo de protocolo usa —ICMP, TCP o UDP-y el puerto por utilizar; ademas, pode-

mos especificar el dmbito de red: si es para toda la red, una subred o para determinadas direcciones IP.
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Este mecanismo de deteccion esta basado en la metodologia
heuristica (como en un antivirus). En otras palabras, determina cuando
hay actividad normal en la PC segun protocolos, puertos y dispositivos
que, en condiciones normales, se interconectan. En la red, lo hace
segun el ancho de banda usado, y alerta al administrador IT cuando
se detecta alguna anomalia, para tomar las precauciones del caso.

Figura 19. Segun el fabricante, un puerto espejo puede tener
distintos nombres: portmirroring, SPAN o portmonitoring.

Otro mecanismo de deteccién es el basado en patrones. Los
datos del analisis los compara con patrones de ataques conocidos y
preconfigurados. Con este mecanismo, los IDS disponen de una base
de datos o firmas (seguimos con la comparacion con el antivirus) y
permiten al programa distinguir entre el uso normal de una PC y el
comportamiento sospechoso en el trafico de la red.

HIDS y NDIS

Existen dos tipos de IDS: HIDS (Host Intrusion Detection System)
y el NIDS (Network Intrusion Detection System). A continuacion,
analizaremos sus caracteristicas.

Los HIDS fueron los primeros IDS en desarrollarse en la industria
de la seguridad informatica. Protege una Uinica PC o servidor (host).
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Escanea archivos, logs, recursos del sistema, procesos, y estudia a
los usuarios que se involucran en una determinada accion (copiar,
modificar o borrar un archivo). El HIDS detecta estas modificaciones
en el equipo afectado y hace un reporte con sus conclusiones.

Por otra parte, los NDIS protegen la red; son sniffers de trafico de red
que analizan los paquetes capturados buscando patrones de ataque.

Instalacion

La gran pregunta al momento de instalar un

NIDS es en donde se lo ubica. EL TRAFICO DE RED
Antiguamente, con un hub (capa 1 del modelo ES PROCESADO

OSI) no existia el problema de analizar todo el

trafico de la red, ya que se realizaba una conexiéon POR LAS REGLAS

a cualquier puerto del equipo (un repetidor). Hoy, APROPIADAS PARA

estos equipos son obsoletos y en un switch no

podremos analizar toda la red. Solo lograremos EL TIPO DE RED

analizar los datos dirigidos a ese puerto en
particular. Algunos switches tienen la opcién de
configurar un portmirror (puerto espejo) o SPAN.

Pero seguimos con la misma intriga, ;dénde instalamos nuestro
NDIS? Y la realidad es que no hay segmento de red por donde pase todo
el trafico. Si instalamos el NIDS antes del firewall, analizaremos todo
el trafico de entrada y salida de nuestra red, pero el equipo estara tan
expuesto que la posibilidad de falsas alarmas es grande.

La instalacion detras del firewall monitoriza todo el trafico que
permita el firewall y, aunque no analicemos el trafico interno,
priorizamos el analisis de un ataque eterno.

RECOMENDACION DE SEGURIDAD

Es recomendable tener el firewall con las opciones bloqueadas para las conexiones entrantes, es decir,
que no haya excepciones; asi abriremos y habilitaremos el acceso a nuestro equipo a aquellas conexiones
que consideremos seguras, y evitaremos que software malintencionado pueda ingresar al sistema. Lo
mismo debemos realizar para la salida, aunque es una tarea mas engorrosa, ya que cada aplicacion que

abra un puerto de comunicacion hacia un equipo externo no podra funcionar a menos que lo habilitemos.
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Snort

Snort (www.snort.org) es un IDS basado en red (NIDS). Implementa
un motor de deteccion de ataques y barrido de puertos que permite
alertarnos, almacenar un registro (pasivo) e interactuar (reactivo) ante
cualquier anomalia previamente definida por patrones que corresponden
a intentos de aprovechar alguna vulnerabilidad conocida. Esta disponible
bajo licencia GPL. Es OpenSource y no solo funciona bajo plataformas
UNIX/Linux, también hay una versién en Windows. Es quizas el mas
usado y dispone de una gran variedad de patrones ya predefinidos.

Figura 20. Snort es una herramienta de seguridad
muy utilizada en Linux, pero también tiene un cliente Windows.

Aspectos legales

Los registros e informes generados por el IDS pueden ser requeridos
en peritajes que ayuden a condenar a los responsables de los ataques o
intromisiones. Lamentablemente, en nuestro pais, los sistemas legales
no han avanzado a la misma velocidad que la tecnologia y dificilmente

444

ESTADISTICAS

Segln una estadistica publicada en el Google Online Security Blog, entre 12 y 14 millones de consul-

tas de busqueda en Google por dia muestran una advertencia a los usuarios sobre sitios que estan com-
prometidos (podemos efectuar un test en: http://malware.testing.google.test/testing/malware).
Recordemos que 9.500 sitios web maliciosos nuevos surgen cada dia, y se registran cerca de 300 mil

avisos de malware de descargas por dia.
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se condene a una persona por un registro en txt aunque fuera el
culpable de robar la vacuna del SIDA.

&> OSSEC

Figura 21. Existen muchos software HIDS en el mercado, pero la gran
mayoria son comerciales. OSSEC es quiza la unica opcion gratuita.

Flexresp

Cuando un IDS esta configurado con la funciéon de Flexresp,
bloqueara la direccion del atacante en nuestro firewall.

Bleg VR  Communiy Docs  Serdees  Abmt  SwegSters  Signm SOURCE

Snord® |s an open source nebwork ntrusion prevention and
system (IDSAPS) developed by Seurcefire ' Combining the
= of signature, protocol, and anomaby-based inspection,

, Snart ( m— -
|z the most wideky deploved | echnology workwidge . W "

millions of downloads and nearty 400,000 registered Users

has become the de facto standard for IFS

New to Snot?
LEQEIREMERITY Bafora mataliing Snoet you nead ko verify that you DOWN LOADS RULES DOCs
have a number of softwane packa ges snstalled
— Thase ara: Libpoap, PCRE. Libnet and Barnyand. L gl LS
== Chick the mqurameands button for mare information L
an these packagss. l ‘l‘
The Snort Blog The VRT Blog The ClamAV Blog
Sourcefire VAT Canfed Snort Pules Thie Bty on Baits wanerabiliby that mad Contrite signstures to Clamay
Undate for DUAIE0ES. Rubyv dava Oday Metasolol release a patch

Figura 22. En el sitio www.snort.org encontraremos informacion acerca de
la instalacion y el funcionamiento, asi como también del enlace de descarga.

Una caracteristica que nos permite responder automaticamente
a un ataque si la opcion correspondiente esta especificada en la
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regla. Aunque de esta manera mejoramos la seguridad de la red, la
interrupcion de sesion no deberia de estar configurada para responder
a todos ya que, de forma indirecta, estamos bloqueando nuestra propia
red como con una denegacion de servicio (DoS).

Honeypots y honeynets

Honeypot significa tarro de miel; el término hace referencia a
algo tentador que, en realidad, resulta ser una trampa. Honeypot
es un software cuya intencion es tentar a los mal llamados hackers,
simulando sistemas vulnerables. Una herramienta de seguridad
informatica con la que podremos estudiar las técnicas de ataque
para optimizar y reforzar las medidas de seguridad de nuestra
infraestructura informatica (sistemas y red).

Interactividad

Existen dos clases de honeypots, segin su nivel de participacion.
Los de baja interaccion y los de alta interaccion. La diferencia esta en
los distintos niveles a los que se le permite interactuar al atacante.

Baja interaccion: solo simulan una aplicacion
o servicio. Permiten a los atacantes interactuar

EXISTEN EQUIPOS con el sistema de forma muy limitada. Es mas
QUE CUENTAN facil la instalacion y el mantenimiento, pero los

datos recogidos son limitados.

CON LA Alta interaccion: la recopilacion de

CERTlFlCACléN informacién es mayor en cantidad y calidad, pero,
si no esta bien configurado, el atacante podria

DE ICSA LABS llegar a tener acceso real al sistema donde esté

montado el honeypot.

Despliegue
También podemos clasificar los honeypots segun su papel o

desempeno: los de produccion y los de investigacion. Aqui, la
diferencia radica en cudl sera su principal funcién.
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Honeypots de produccion: son utilizados

principalmente por empresas o corporaciones a SIEL HONEYPOT

modo de defensa. Se instalan dentro de la red, ES ATACADO,

junto a los servidores de produccién, a modo de

“carnada” (seguimos con el concepto de trampa). LOS SERVIDORES
Si el honeypot es atacado, nuestros servidores PUEDEN ESTAR

pueden estar comprometidos, pero, con la alerta

generada y la informacion recopilada, podremos COMPROMETIDOS

tomar las medidas necesarias para reforzar la

seguridad de nuestros servidores reales. Un

ejemplo seria instalar un honeypot en el puerto DMZ de nuestro
router y, al quedar expuesto nuestro pseudoserver fuera del firewall,
el atacante que intente ingresar por nuestra IP publica, se entretendria
con el honeypot.

Honeypots de investigacion: como su nombre lo indica, son
sistemas montados para investigacion. Por lo general, son instalados
por empresas dedicadas a la seguridad informatica, desarrolladores
de antivirus, antispyware, y también por militares u organismos
gubernamentales dedicados a la captura de ciberdelincuentes.

Software honeypot

Kippo es un honeypot escrito en Python, que simula un servicio de
SSH, registrando todas las combinaciones de usuarios y contrasefas
e, incluso, simulando la interaccion de la shell. Recomendable y
entretenida la demo online: http://goo.gl/APQOo.

e OpenVAS (Open Vulnerability Assessment System) permite analizar
un servidor en forma remota. Funciona con dos servicios: un

SOLUCION COMPLETA

Una solucion NDIS completa serfa instalar un servidor Linux que se desempenara como firewall en nuestra
red, con el software Arno'siptables Firewall. Como motor de deteccion de ataques elegiremos a Snort (las
reglas que ofrece Snort gratuitamente son escasas, pero podemos descargar y utilizar las de Debian). Por Gl

timo, a BASE (Basic Analysis and Security Engine), como aplicacién web para la monitorizacién de Snort.

www.redusers.com &«



188 [=F=Z 5 4. FIREWALL Y SEGURIDAD LOGICA

servidor (scanner), que realiza el analisis de las vulnerabilidades,
y un cliente, que es utilizado por el usuario para configurar y
posteriormente presentar los resultados.

e LaBrea se toma literal la traduccion de honeypot, ya que se
autodefine como un software “pegajoso”. Crea servidores virtuales,
atractivos para los hackers, e intenta respuestas de manera tal que
la PC del atacante quede “atrapada”, durante un tiempo muy largo.

e DeceptionToolkit: fue el primer proyecto Honeypot Open Source.

e HoneyBOT: para Windows, sencillo y gratuito.

Figura 23. Kippo simula un servicio de SSH,
e incluso simula la interaccion de la consola.

Existen honeypots para todos los servicios.

EL IDS RESPONDE Los spammers aprovechan vulnerabilidades en

A LA ACTIVIDAD servidores de correo y en proxi abiertos. Se han
creado honeypots especificos de servidores SMTP

SOSPECHOSA (como el Smtpot o Spamhole, y el Proxypot) que

REPROGRAMANDO imitan este tipo de recursos, para identificar a los
presuntos spammers.

EL FIREWALL Debemos tener en cuenta que las bases de

datos a menudo son atacadas por intrusos que
utilizan SQL Injection. Debido a que estas
actividades no son reconocidas por los servidores de seguridad
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basicos, algunos servidores permiten arquitecturas honeypot para
permitir a un intruso ejecutar en una base de datos trampa, mientras
que la aplicacién web sigue funcionando normalmente.
TAEA ] : _ I gy
Q.DPEHVA,S | About OpenVAS ‘ Try out GpenvAs | Support Davelopment
g - - - ! News
Download 1 ) ' —J ‘—] BRI Ceiheses
OpenVAS % 1 . e
Open\VAS-E rall
T B TeH-05
= Opan\VAS-E BE
g startad
The world's most advanced Open Source
vulnerability scanner and manager
OpenVAs is a framewerk of several services and tools offering a comprehensive and powerful
wulnerability scanning and vuinerabiity management solution.,
Figura 24. OpenVAS es una suite de software
multiplataforma, con escaneo concurrente de mdltiples
nodos y servidor web integrado.
Honeynets
Como acabamos de ver, algunos honeypots
pueden apuntar especificamente a un servicio. La UN TEMA
instalacion de dos o mas honeypots en una misma IMPORTANTE AL
red, para abarcar mas cantidad de servicios, se
denomina HoneyNet. Son honeypots de alta INSTALAR UN NIDS
interaccion que simulan una red de produccion, ES DONDE DEBEMOS
configurada de tal manera que toda la actividad se
controla y registra en forma discreta. UBICARLO

Un concepto que se origino en el afio 1999;
en principio se utilizaban equipos reales con
sistemas operativos reales y corriendo aplicaciones reales. En la
actualidad, gracias a los alcances de la virtualizacion, con el hardware
adecuado, cualquiera de nosotros podria instalarse su propia
HoneyFarm (granja de honeypots).
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a® Honeynet = e i
89 Project : sl SRR SR

Figura 25. HoneyMap es un proyecto donde
se visualizan, en tiempo real, los ataques captados
por honeypots del Honeynet Project.

Mas trampas

El concepto honeypot es tan amplio que se implementan trampas
en todas las ramas de la informatica. Algunos ejemplos:

e HoneyMonkey se presenta como un programa automatizado,
que trata de imitar la accién de un usuario al navega por internet,
funciona gracias a la aplicacu6n de varios niveles de parches
(algunos se encuentran al dia, y otros son completamente
vulnerables). Se visita un sitio web, y el registro se analiza para
determinar si algun malware se ha cargado.

P Y
J THE HONEYNET PROJECT

The Honeynet Project es una comunidad internacional, sin fines de lucro, dedicado a la investigacion de
los ataques mas recientes y el desarrollo de herramientas de seguridad de codigo abierto para mejorar la
seguridad en internet. Son voluntarios que han contribuido a la lucha contra el malware (como Confickr),
el descubrimiento de nuevos ataques y la creacion de herramientas de seguridad. Lamentablemente,
salvo en Brasil y México, no hay chapters en América Latina.
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e HoneyAP se encarga de crear Access Point con conexiones WiFi
falsas, de esta manera logra investigar a los wardrivers que quieran
irrumpir via wireless en nuestra red.

e VolPHoney emula un entorno de comunicaciones VoIP como
Asterisk PBX u OpenSER (Open Source SIP Server) con conexiones
totalmente configurables. Hasta la creacién de un sitio web o sala de
chat trampa, para descubrir y atrapar pedoéfilos.
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DiwecalPdeonspabb DM [ | O et flmy i v e e
comnececum da dotl
divecice, o sty momerto
pasch sl 4] prdardar
enmn omieasdos DT
g iseceidin I clo naaa
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eetafiucys s e
hispoeitm a s o rsmdnr
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Figura 26. Algunos routers cuentan con un puerto fisico
DMZ, en otros (aun en los routers hogarenos) es posible configurarlo.

Seguridad
relacionada a los DNS

DNS (Domain Name Server) es un sistema de nombres de dominio.
Su funciéon mas comun es efectuar la asignacion de nombres de
dominio a las direcciones IP, la localizacion de los servidores de
correo electronico de cada dominio y también la resolucion inversa
de direcciones IP. Por tratarse de un sistema muy flexible, es utilizado
también para otras funciones, pero, por ahora, es importante que nos
centremos solo en las que hemos mencionado.
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Figura 27. El Resumen de la Industria de Nombres
de Dominio en Internet, publicado por Verizon,
es una manera de conocer el incremento diario de la red.

El DNS naci6 gracias a la necesidad de recordar con facilidad los
nombres de los servidores que se encuentran conectados a internet.
Por ejemplo, el nombre de dominio redusers.com es claramente mas
facil de recordar que su direccién IP, y ademas, la direccibn numérica
podria cambiar debido a muchas razones.

Componentes

Es importante saber que un DNS se compone de un cliente DNS, un
servidor DNS y las Zonas de Autoridad. A continuacion describiremos
en detalle cada uno de estos conceptos.
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e Cliente DNS: nuestro web browser favorito, o nuestro cliente
de correo son clientes DNS. O sea, es quien genera la peticion al
servidor DNS, preguntando por el nombre de dominio en internet.
e Servidor DNS: tengamos en cuenta que
segun su clase, el servidor es el encargado de

responder a las peticiones realizadas por un UN SERVIDOR DNS
cliente DNS o de otro servidor de DNS, con los SE ENCARGA DE
registros de dominio almacenados.

e Zonas de Autoridad: el sistema esta RESPONDER LAS
estructurado en forma de arbol, en el que cada PETICIONES
nodo del arbol esta compuesto por un grupo
de servidores que se encargan de resolver REALIZADAS

un conjunto de dominios. A este grupo, se lo
denomina zona de autoridad.

Servidores DNS

En los clientes DNS se pueden especificar varios servidores
redundantes. Si el primero no responde en tiempo y forma, la consulta
salta al segundo. Estos servidores son intercambiables, y deberian
tener la misma informacion, pero seria mas eficiente poner como
primario al DNS con caché mas grande y mas cercano a nuestra PC.

Caché DNS

Cuando se realiza una consulta, la respuesta se almacena en la base
de datos del servidor para agilizar la repeticion de estas peticiones
en el futuro. Como ejemplo, veamos qué ocurre, por ejemplo, cuando
escribimos www.redusers.com por primera vez en nuestra PC:

1. Nuestro navegador web (cliente DNS) primero se encarga de verificar
en su minicaché si el dominio no fue resuelto con anterioridad y ya
conoce la direccion IP de destino.

2. Si no tenemos suerte, la peticion se envia al servidor DNS local del
sistema operativo en nuestra PC.

3. El SO comprueba si la respuesta se encuentra en la memoria caché,
y, en el caso contrario, se establecera una comunicacion externa, y la
peticion se enviara a uno o mas servidores DNS.
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4. En un ambiente corporativo, si nuestra PC es parte de un dominio
en red, la peticion viajara hasta nuestro servidor, donde se realizara
la misma consulta en la memoria caché. Con algo de suerte, nuestro
comparfiero de escritorio ya estuvo navegando por nuestro sitio
favorito, y el servidor podra resolver la direccién IP.

5. Ahora, si nuestra consulta viaja por la red, la mayoria de usuarios
domésticos utilizan como servidor DNS el proporcionado por el ISP
(Internet ServiceProvider) y, con seguridad, nuestro proveedor nos
resolvera la peticion por tratarse de un sitio popular y regional, para
finalmente visitar el sitio de la comunidad RedUsers.

6. ;Qué ocurriria si quisiéramos visitar el blog personal de un amigo,
en otro idioma, y en otro pais? Los caché DNS son una gran solucion,
pero es imposible resolver los casi 240 millones de dominios
registrados de primer nivel (Top Level Domain), de acuerdo con
el ultimo Domain Name Industry Brief. Nuestro ISP dificilmente
pueda resolver una peticion tan poco comun, y la consulta seguira
subiendo en jerarquias viajando de servidor a servidor.

7. Siguiendo con nuestro viaje, podriamos terminar en el Root Server.
El servidor raiz nos proporciona, al menos, el nombre y la direccion
del servidor autorizado de la zona de mas alto nivel para el dominio.
Asi, el servidor del dominio dara una lista de los servidores
autorizados para la zona de segundo nivel, hasta obtener una
respuesta en algin servidor donde esté registrada la web buscada.

Una forma de explotar estas consultas permanentes sobre la caché,
podria hacerse realizando una consulta no recursiva, en la que el
servidor DNS no intentara escalar la consulta, asi sabremos si ya se ha
solicitado la misma consulta con anterioridad. Entonces, realizando

444

Debemos considerar que no es una obligacion utilizar el servidor DNS que nos facilita nuestro servidor

ISP. Aunque esto es conveniente no llega a presentarse como imprescindible, es decir, podemos utilizar
el servidor DNS de otra compania, pero si decidimos hacerlo debemos asegurarnos de que se trate de
servidores recursivos, ya que en caso contrario podriamos tener algunas dificultades de conexion con

algunos (o con muchos) sitios web.
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USERSEVE

consultas sobre dominios de malware conocidos, sabremos si tenemos

maquinas infectadas en nuestra red.

DNS information gathering

El registro SOA (Start Of Authority) es el
registro que senaliza el inicio de autoridad e
indica que este servidor DNS es la mejor fuente
de informacion para los datos del dominio.
Tengamos en cuenta que si un servidor DNS esta
mal configurado, podremos, mediante un software
como Fierce, forzar un volcado de los registros
SOA y hacer una transferencia de zona. Asi
podriamos obtener toda la informacion relativa
a la navegaci6on de una empresa, cual es su home

EL REGISTRO SOA
ES EL REGISTRO
QUE SE ENCARGA DE
SENALAR EL INICIO
DE LA AUTORIDAD

banking, sus proveedores, registros de correos, etcétera.
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Figura 28. El proposito de Dnsenum es reunir la mayor
cantidad de informacion posible acerca de un dominio.

Otra herramienta es Dnsenum con la que podriamos obtener mucha

informacion relativa al dominio. La direccion del host, el namservers

(threaded), el registro MX, realizar consultas sobre AXFR (transferencia

por zonas de un DNS primario a un DNS secundario), etcétera.
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AXFR

AXFR o DNS zone transfer es, en pocas palabras, el mecanismo usado
para replicar lo que hay desde los DNS maestros a los esclavos.

1. El servidor DNS primario manda una notificacion al secundario.
2. Este responde con un SOA request.

3. El servidor DNS primario responde al SOA (SOA response).

4. El secundario devuelve un AXFR request.

5. Culmina.

Tengamos en cuenta que si esta caracteristica se encuentra mal
configurada (sin securizar la transferencia de zonas), podriamos, con
una simple linea de comando DIG, obtener informacion sensible sobre
un dominio, ver toda la red de registros que posee su infraestructura,
para posteriormente lanzar ataques.
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Figura 29. En http://root-servers.org podemos
consultar un mapa con la ubicacion de los servidores raiz.

DNS spoofing

Spoofing, en términos generales, hace el uso de técnicas de
suplantacion de identidad. Entonces, DNS Spoofing es la suplantacion
de identidad por nombre de dominio. Veamoslo en detalle.
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1. Nuestro cliente DNS (navegador) hace una peticion a un servidor DNS
comprometido, consultando el dominio de nuestros homebankings.

2. Este, en lugar de devolvernos la direccion IP real del dominio
consultado, nos devolvera otra direccién IP.

3. En esta direccion se alojara un sitio web que estéticamente sera igual
a la real, en ella se realizara el proceso de registro del usuario y la
contrasena adecuada, tipeada por el propio usuario.

DNS Poisoning

Es importante saber que la suplantacién de identidad por nombre de
dominio solo es posible por el ataque de envenenamiento de caché. La
forma mas simple de mitigar o prevenir este tipo de ataque es el uso de
HTTPS: asi forzamos el uso de certificados digitales y, si estos no son
validos, el navegador nos alertara.

DNS alternativos
El Google Public DNS naci6 a fines del afio

2009, como una alternativa a los DNS que nos GOOGLE PUBLIC DNS

configura nuestro ISP en forma predeterminada, NAClé COMO UNA

y a la fecha se encarga de responder a 70 mil

millones de peticiones cada dia. ALTERNATIVAALOS
Para utilizar este servicio, simplemente debemos DNS CONFIGURADOS

cambiar, en la configuracion de red, las direcciones

IP de los servidores DNS por 8.8.8.8 y 8.8.4.4. POR NUESTRO ISP

A principio de 2011, el gobierno en conflicto
de Egipto tomo la drastica determinacion de
apagar internet. Al principio se observo que lo que estaba bloqueado
no era la navegacion, sino los DNS. Usar un servidor DNS extranjero

OPENDNS

OpenDNS es una alternativa que nos oftece la posibilidad de acceder al servicio de resoluciéon de nombres de
dominio o DNS en forma gratuita, tanto para uso privado en el hogar, como para uso abierto, en su version

basica. Lo encontramos en el sitio web www.opendns.com.

www.redusers.com &«



198 [ 5 4. FIREWALL Y SEGURIDAD LOGICA

se presentd como la soluciéon. En este punto es

LA ALTERNATIVA importante mencionar que la soluciéon presentada

DE RESOLUCléN DE por la empresa Google (8.8.8.8) es el mas facil de
recordar y, por lo tanto, se volvio muy popular

NOMBRES DE entre los usuarios de internet.

GOOGLE SE VO LV|0 Consideremos que otra alternativa es
OpenDNS. Esta opcion incluye varios filtros en los

BASTANTE POPULAR que podremos bloquear los sitios web inseguros

o de contenido explicito. Sus servidores son los
siguientes: 208.67.222.222 (corresponde al DNS
Primario) y 208.67.220.220 (se trata de DNS Secundario).
ScrublT, al igual que OpenDNS, es un servidor DNS que regula la
conexion, filtrando sitios web peligrosos y de pornografia.

=
[Vayal Google Chrome no ha podide encontrar la pagina GO Jgi\:
N N0 600 0 D00 T 0 0 65 206G 6 5 D0 3 360 3 23 0 0 30 0 MO B B D GO T

Smperendas:
o Hirscw on eyl

g - APol uyd sparece #5ia picing?
012 Google: Binine pindoslde Gooale

Figura 30. Si nuestra consulta llega hasta el Top Level Domain
y aun asi no tenemos respuesta, el dominio que consultamos no existe.

444

DNS CHANGER

La infeccion por DNS Changer podria haberse distribuido en todo el mundo mediante una campana

de publicidad falsa. Una vez que el archivo infectado con el virus llegaba a la computadora, el malware

DNS Changer se instalaba en el disco duro, permitiendo que una tercera persona tome el control del PC.
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DNS Changer

DNS Changer fue descubierto en el afio 2007.

Este malware cambiaba los registros DNS locales DNS CHARGER FUE

de la computadora infectada. El virus llego6 a UN MALWARE QUE

infectar a casi 900.000 computadoras y alerto al

FBI, ya que peligraba la integridad de internet. CAMBIABA LOS
Como el cédigo malicioso era capaz de REGISTROS

controlar tanto trafico de internet, las autoridades

obtuvieron una orden judicial que permitia al FBI DNS LOCALES

reemplazar a los servidores donde se redirigia
todo el trafico, para permitir que el trafico fluyera
con normalidad, incluso desde las computadoras infectadas.

(‘ bé;reiopers i KN
Public DNS &

1@’2:_ What is Google Public DNS?

G o gle Pullis TNE 15 & Trge, 2ol Dirnair Maire Systaim (DS reseldiin iarvide, Wk you SR UEE a5 3f Sleriaive L your <y

provueder
' Tor trw it eut:
up
s CoOnfgLIT FOLE PETWOrESEEinEs to Uz the P addeecoes 28 8 & and BB 2.4 35 your DS poreers of
o Anad owr confipurat ion uEoang Pyl addres ses supported tool
F o dezide to-try Goszle Puble D8NG pour cier programz will perfarm Al DS aokigps ueime Google Fubliz DME.
I
; g Why does DNS matter?
= Tha B imparang pas of ihe web s Infrasrucure. sendng a5 he Ingemets phone beak: swery ime you visita
,_"' sl e e e il 0S lookugs bafors they stam hadlmg, 50 your somp
Tai
‘ Why should you try Google Public DNS?

Figura 31. EIDNS 8.8.8.8 es muy facil de recordar,
y sumando la confianza de saber que se trata de un
servicio de Google, su popularidad crece dia a dia.

DNS REBINDING

DNS rebinding se presenta como un ataque informatico que se basa en DNS, en el que un atacante aprovecha
una vulnerabilidad que le permite transformar el equipo en un proxy de red. Para realizar esta tarea usa codigo

en una pagina web, gracias a la politica del mismo origen de los navegadores.
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Pero ese mandato judicial expir6é a mediados

SE ESTIMA QUE de 2012, y el Federal Bureau of Investigation
LLEGARON A dejaria de tener influencia sobre los servidores
infectados. Aun después de tantos afos, se
INFECTARSE 300.000 temia por las 300.000 computadoras que se
COMPUTADORAS estimaba todavia estaban infectadas. El DNS
ChangerWorkingGroup (DCWG) fue creado por
CON DNS CHANGER el FBI para ayudar a la poblacién a remover el

RoveDigital’s malicious DNS servers. Junto

con Facebook, Google y los servicios proveedores
de internet, se desarrollaron sitios que permitian examinar las
maquinas eventualmente expuestas.

aschange 2UNZ-02- 17 OTTDOOUIL

e Ol Shadomserian Feourdan 7013

Figura 32. Mapa interactivo del DNS Changer Working Group (DCWG)
creado por el FBI para remover el Rove Digital’s malicious DNS servers.

444

.7 ). ENVENENAMIENTO DE CACHE

Para realizar un envenenamiento de caché, un usuario malintencionado se encarga de explotar una vul-

nerabilidad DNS que permite que la aplicacion DNS acepte informacion incorrecta. De esta forma, si el
servidor no valida en forma correcta las respuestas DNS para asegurarse que provienen de una fuente

autoritativa, puede almacenar localmente informacioén incorrecta.
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Practicas recomendadas
para los usuarios

Si bien como administradores de red tendremos la capacidad
de asegurar los recursos de la red propiamente dicha, siempre es
aconsejable educar a los usuarios sobre las medidas de seguridad
que deberian tomar para evitar, por negligencia
o desconocimiento, problemas que afecten el

correcto funcionamiento de la mencionada red. LA MAYORIA DE LOS
Normalmente, sera el administrador quien ANTIVIRUS ACTUALES

mantendra todos los equipos actualizados (el

sistema operativo, la suite ofimatica, el antivirus, ANALIZAN LOS

el antispyware y demas software que necesite DISPOSITIVOS USB AL

ser actualizado), ya que la estabilidad del

sistema depende en gran parte de ello. De mas CONECTARLOS

esta decir que tales actualizaciones se realizan
desde el servidor central, de manera remota y en
simultaneo a todos los equipos que integran la red.

Antivirus

Siempre puede suceder que la empresa antivirus lance una revision
fuera de las fechas estandares por lo que, por unos dias (hasta que
el script de actualizacion automatico entre en funcionamiento),
estemos con los antivirus desactualizados. Por ello, es una buena
medida capacitar correctamente a los usuarios, para que actualicen
(o al menos lo intenten) las aplicaciones de seguridad como antivirus
y antispyware. El software en general puede soportar una pequefia
demora para su actualizaciéon, ya que una falla no necesariamente
pondra en peligro a toda la red.

Medios extraibles

Siguiendo con las recomendaciones que deberiamos hacerles a los
usuarios de la red, aparece el problema de la utilizacion de medios
extraibles tales como memorias USB o pendrives, tarjetas SD (o
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cualquiera de los demas formatos como MMC, CF, MSD, etc.), unidades
de disco removibles (se conecten por USB, eSATA, Firewire u otro puerto).

Figura 33. La manipulacion incorrecta de unidades extraibles
es una de las causas de infeccién por virus, troyanos y malware.

Si bien resultan extremadamente utiles y trasladables debido a
su tamano, si el usuario no toma unas pocas medidas de seguridad,
podriamos enfrentar una vasta epidemia de virus informaticos o
incluso algin malware en nuestra red. Hoy en dia, la gran mayoria
de los antivirus tienen la capacidad de realizar un chequeo en el
momento de la conexion de dichos dispositivos, e incluso hay antivirus
especificos para unidades portables como MX One (www.mxone.net);
pero en los casos en los cuales no haya una necesidad, lo ideal seria el
bloqueo de los puertos de conexion.

BITDEFENDER

BitDefender es una aplicacion de seguridad que nos ofrece sus tres clases de productos: Antivirus Plus,

Internet Security y Total Security. Los dos ultimos incluyen la funcién de firewall. Durante la instalacion, BD
realizara un escaneo en busqueda de virus; este proceso puede tomar varios minutos. Luego descargara

los archivos necesarios y comenzara la instalacion.
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Correo electronico

Los mensajes de correo electronico merecen una mencion aparte.
Es la via de propagacion de hoaxes (engafios pensados para infundir
panico o preocupacién mediante una aseveracion falaz), scripts
(porciones de codigo embebida en el mensaje con
el objeto de causar algun dafo, tomar control

en forma remota de los equipos o incluso abrir LOS MENSAJES
un puerto en el equipo para monitorear las DE CORREO
comunicaciones de la red), phising (mensajes ,

que suplantan la identidad del remitente para ELECTRONICO SON LA
hacernos ingresar datos sensibles en una pagina ViA DE PROPAGAClON
web disefiada como engafo para recolectar

esos datos, como por ejemplo, un sitio de home DE HOAXES

banking), entre otras amenazas a la seguridad.

RESUMEN

En este capitulo pudimos ver las caracteristicas de un firewall, tanto el incorporado en Windows como las
alternativas por hardware. Conocimos los sistemas de deteccion de intrusos, también los honeypots y
honeynets, y ademas analizamos la seguridad relacionada a los DNS y entregamos una serie de consejos

para los usuarios de redes de datos.
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Actividades

O 00 N O O A W N =

b
o

1
2
3
4
5

PROFESOR EN LiNEA

TEST DE AUTOEVALUACION

Caracterice al firewall de Windows.

Mencione las desventajas del firewall de Windows.

;Qué es un firewall por hardware?

Mencione las diferencias entre un firewall por software y un firewall por hardware.
(Qué es un IDS?

;Para qué sirve un HIDS?

Caracterice a Snort.

¢Qué es la funcion Flexresp?

¢Para qué sirve un honeynet?

;Cual es la funcion principal de un DNS?

EJERCICIOS PRACTICOS

Configure las opciones avanzadas del firewall de Windows.

Instale y utilice Snort.
Describa el funcionamiento de la caché DNS.
Utilice Google Public DNS.

Implemente las practicas de seguridad recomendadas para l0s usuarios.

Sitiene alguna consulta técnica relacionada con el contenido, puede contactarse
con nuestros expertos: profesor@redusers.com
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Recursos compartidos

En este capitulo analizaremos la configuracion

y administracion de recursos compartidos tanto
en sistema Windows como en GNU/Linux. Ademas
profundizaremos sobre las tecnologias SAN y NAS,

auditorias y conoceremos la regla del minimo privilegio.

v Conceptos preliminares......... 206 v Regla del minimo *

Privilegio ...cccciceinenrssensinennans 239
v Compartir recursos.........ceuu. 212
v Toma de posesion..........ccuveuse 244
v Networking entre
dispositivos multimedia......... 220 v Resumen........cccccvcemmiscnnsncnnnne 245
v Tecnologias SAN y NAS......... 225 v Actividades......cccurrmereessmerensns 246
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Conceptos preliminares

Un recurso compartido proporciona, en una red, acceso a otros
usuarios a carpetas, archivos, unidades e impresoras, entre otros
servicios, de nuestra PC. A cada recurso compartido le podremos
asignar o denegar permisos para tener un control sobre los privilegios
otorgados, mediante diversos métodos. El mas simple de aplicar y
de administrar es por medio de los permisos de recurso compartido
(botén derecho y seleccionamos Propiedades). O bien, podemos utilizar
el control de acceso de seguridad en el sistema de archivos NTFS, que
nos proporcionara un control mas detallado.

Meétodos

También podriamos usar una combinacién de ambos métodos.

Si utilizamos ambos, pero a cada método le aplicamos distintas

restricciones ya sea por error u omision, debemos tener cuidado ya que

siempre se aplicara el permiso mas restrictivo. Por ejemplo, el permiso

de un recurso compartido que esta definido como predeterminado

es: Todos = Lectura. Si solo nos encargamos de efectuar el cambio en

el permiso NTFS, se aplicara el permiso mas restrictivo (el de recurso
compartido, es decir Todos = Lectura) y de esta
forma pareceria que nuestros cambios en los

EL PERMISO permisos no tuvieron efecto alguno.
PREDETERMINADO La denegacion de permisos normalmente es
necesaria cuando se desea reemplazar permisos
PARA UN RECURSO especificos que estan asignados por defecto desde
COMPARTIDO ES el sistema operativo o asignados por programas.
Nuestros archivos, con sus diferentes permisos,
TODOS=LECTURA no solo pueden compartirse entre las distintas

PCs conectadas a nuestra red, también por
internet mediante aplicaciones P2P, entre distintas
sesiones de usuarios de una misma computadora, o entre distintos
programas que utilizan los mismos archivos.
Una recomendacion importante al utilizar carpetas compartidas es
trabajar con grupos, para no tener que dar permisos a cada uno de los
usuarios que se conecten a nuestra red.

» www.redusers.com



REDES: CONFIGURACION Y ADMINISTRACION

Configuracion

USERS )|

Segun la configuracion de la computadora, se crean distintos

recursos compartidos especiales para uso administrativo y del sistema.

Para ver informacion acerca de los recursos compartidos, podemos

utilizar uno de estos comandos desde la ventana del simbolo del

sistema, pero debemos hacerlo con permisos de administrador:

Abrir

Ejecutar come adminitiader

Abmit s wbicagean del arheis

Anabra fich e selecoonadoes com v
Ariad af wchive

Ariadin 3" o 5a®

Aiadhe y e por sl

pa e
r 3
7| Bboc e nogas il 3 [ bt de Eavai

S Cokcaladens Arclar ol e Tnics

Tl Cerra de moarhiad de W o
) Centr de smovorzszion |
(B < prvectarie v oyt 3
%, Conewon a Escritona remy Enwira v
3 Ejes umm
o Exploracor de Wandows
1. Grabadom de sonidos Copus
Matas papiaay
il Paint
= Parl de srerada matemig
R Bacartes | Peapedada
B Suvbola del wntenna =
| Taraas mioales
= WardPad
b Accasibilidad

Arilme oo PSR At-Malwi 4
Foeitaninar Virsianes artenione

Conran

Elirnimar
Canksisn raimilie

4 Hemanwentas del sistema
& Tabket PG
L Windere Pasarthel

4 Aeras

Figura 1. Primero buscamos CMD y, con el boton derecho,
podemos ejecutar la consola de comandos con privilegio de administrador.

e net share se encarga de mostrar informacién sobre los recursos

compartidos en nuestra computadora.

Un recurso compartido especial u oculto se
identifica por el simbolo de pesos ($) al final del
nombre del recurso. Estos recursos no aparecen
cuando se explora un equipo. Por ejemplo, \PC-
REMOTA\C$ nos permite como administradores
conectarnos al directorio raiz de una unidad.
-IPC$: se utiliza en las conexiones temporales
entre clientes y servidores. En especial, para la
administracion remota de servidores de red.

- USER: este parametro corresponde al usuario
- CARPETA COMPARTIDA: se trata del nombre y
ruta de la o las carpetas compartidas.

NET SHARE MUESTRA
INFORMACION SOBRE
LOS RECURSOS
COMPARTIDOS EN LA
COMPUTADORA
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Microsoft Windows [Uersidn 6.1.768081
opyright Cc>» 280809 Microsoft Corporation. Reservados todos

sUWindowsssystem32 >net share

onhre Recurso Descripcidn

(RN Recurso predet
IPC remota
GCasWindows Admin remota
arpeta Compartida con invitados
C:wCarpeta Compartida con invitados

C=xUszers
e ha completado el comando correctamente.

UWindowsssystemd2 >

Figura 2. Con el comando net share no solo se listaran
los recursos compartidos, también tendremos control sobre ellos.

e net sesion muestra informacion acerca de las sesiones de otros
equipos de nuestra red que ingresaron a nuestro equipo. Seria como
una forma muy basica de realizar un honeypot (es decir, crear una
carpeta compartida y, posteriormente, ver quién accede a nuestra
computadora). Consideremos que el registro es limitado, ya que,
como su nombre lo indica, solo se encarga de mostrar informacion
de la actual sesion de trabajo.

e net file es similar a net session, pero aqui vemos informacion
detallada acerca de los archivos abiertos por otros usuarios en
nuestra computadora.

Mapeo de unidades de red

Si accedemos con frecuencia a archivos que se encuentran en el
servidor o en otra PC de la red, entonces debemos hacer un mapeo de
unidades de red (Map Network Drive).

Si accedemos a Inicio/Equipo, encontraremos una solapa llamada
Conectar a unidad de red. Asignamos una letra a la nueva unidad (por
ejemplo, Z:) y la opcion Examinar; ubicaremos la carpeta con los
archivos compartidos en el servidor. A partir de ahora, podremos
acceder a la carpeta como si fuera una unidad mas (unidad Z:).
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Desde el servidor podremos otorgar distintos

permisos. Por ejemplo, para que los usuarios de AL CAMBIAR UN
un dominio tengan acceso de lectura y escritura PERMISO SIEMPRE
sobre la carpeta que acabamos de convertir en ;
unidad de red. En la pestana Permisos de los SE APLICARAEL
recursos compartidos, cambiaremos los permisos PERMISO MAS
a Control total para el grupo Todos.

En la pestafia denominada Seguridad daremos RESTRICTIVO

permisos a los usuarios que se conectan
localmente o mediante Escritorio remoto.

Compartir archivos sin contrasena

Consideremos que, en ocasiones, es conveniente tener una carpeta
compartida sin solicitud de contrasefia. Para esto, debemos darle los
privilegios necesarios al usuario Invitado.

Primero, debemos deshabilitar la solicitud de contrasefia desde
Red/Centro de redes y recursos compartidos/Cambiar configuracion de uso
compartido avanzado, marcamos la casilla llamada Desactivar el uso
compartido con proteccion por contrasena.

l\.‘:j.l 13 Archivos compartidos
Elija a las personas con las que desea compartir
Escriba un nombre y haga clic en &gregar, o haga clic en la flecha para buscar usuarios,
invitadiol - | Agregar
Mambre Mivel de permisa
2 Claudio Propietaria
Tenga problemas para compartir
l '.:'j-g'?Compartir ‘ | Cancelar

Figura 3. Debemos agregar el usuario
Invitado para que otras personas
accedan a nuestra carpeta compartida.
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Para trabajar sobre las propiedades de nuestra carpeta, presionamos
el boton Compartir, agregamos al usuario Invitado, y le damos el nivel de
Lectura y escritura. También debemos compartir la carpeta con permisos
para el usuario Invitado. Seleccionamos Use compartido avanzado y, en el
boton Permisos, agregamos nuevamente al usuario Invitade. Finalizamos
dando permisos de Control Total.

| Permisos de Diagramas

i ) 1
Permizoz de los recursos compartidos |

Mombres de grupos o usuarios:

2 Irwitade [CLAUDIO-PCA rvitada)
82 Todos
[ Agregar.. | [ Quitar l
Permizos de Invitada Pesmitir [enegar
Contral tatal El

Cambiar |

Leer

Obtener mas informacidn acerca de contiol ¥ permizos de acceso

I Aceptar |[ Cancelar H Aplicar ]

Figura 4. Ademas de configurar el uso compartido,
debemos asignar permiso de control total al usuario Invitado.

Impresoras

Conectar una impresora en red es muy sencillo. Primero, debemos
compartir la impresora desde la computadora local.

Vamos a Dispositivos e impresoras; desde Propiedades de impresora
(presionandoel boton derecho del mouse sobre el icono adecuado),

&/ :TE RESULTA UTIL?

Lo que estés leyendo es el fruto del trabajo de cientos de personas que ponen todo de si para lograr un mejor

producto. Utilizar versiones "pirata” desalienta la inversion y da lugar a pu[rli{:aciunes de menor calidad.
NO ATENTES CONTRA LA LECTURA. NO ATENTES CONTRA TI. COMPRA SOLO PRODUCTOS ORIGINALES.
MU publi Al t
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seleccionamos Compartir. También debemos habilitar la opcion
Presentar trabajos de impresion en equipos cliente. Ahora, desde nuestra PC
en red, en Dispositivos e impresoras, seleccionamos Agregar una impresora.
Se iniciara un asistente de instalacion; elegimos Agregar una impresora
de red, inalambrica o Bluetooh. Aqui deberia aparecer nuestra impresora;
instalamos el controlador siguiendo las indicaciones presentadas
por el asistente, y el dispositivo quedara instalado.

En algunas impresoras sera necesario cargar los drivers localmente
y no por red. Como en cualquier recurso de red, podemos aplicar
permisos a determinados usuarios, pero rara vez se utiliza esta
restriccion en las impresoras.

Figura 5. Compartir una impresora en red
es una tarea sencilla en sistemas Windows.

Un problema habitual en grandes redes es la necesidad de compartir archivos entre PC con distintos

sistemas operativos, por ejemplo Ubuntu, Windows y Mac. Samba (antiguamente llamado SMB, renom-
brado recientemente como CIFS) es una implementacion libre para archivos compartidos entre distintos
sistemas. De esta forma, es posible que ordenadores con Windows, GNU/Linux o Mac OS se vean como

servidores o actien como clientes en red.
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Compartir recursos

Compartir recursos desde una PC con un sistema Windows es
sencillo, si nos encontramos en Windows 8 solo tendremos que elegir el
elemento que deseamos compartir, en el Explorador de Windows, luego
activamos la pestaina Compartir con y seleccionamos la opcién adecuada.

e Si deseamos compartir un archivo o carpeta con una persona
particular solo debemos elegir la cuenta adecuada.

e Si necesitamos compartir el elemento con todos los miembros del
grupo en el hogar, seleccionamos las opciones del Grupo en el Hogar.

e Para compartir una ubicacién como una unidad o una carpeta del
sistema, tendremos que usar Seguridad avanzada, para indicar las
opciones de seguridad relacionadas.

Si queremos compartir elementos desde una computadora con
Windows 7, seguiremos las siguientes instrucciones:

PAP: COMPARTIR DESDE WINDOWS

01 Active el uso compartido, en Centro de redes y recursos compartidos,
haga clic en Cambiar configuracién de uso compartido avanzado.
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dedmirine reses mulimbnee k 5- g R i
Cariteas condigu ecktn ded CLAUEIZ-PC \irtian rees lremmm
admptadicl Futn mopuips)
Coarrbiar erndigu it di e Vi Lt redies wethan oAb & fisbeaon)
e P ‘ i Ticdeacems  Itamet
RS Fed demiics Goupn Mogan T
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S Rad ie M Tigz dascome: S sremo 8 el =
Red piselicn Conodenes . § Virtualios gt Sy Memark
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Ot e Qtonm StEmic & mrehive § imerscre uEicede et seepe 36 Hored o camber s
’ canfgurcitn ds wig cemparide.
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02

Luego, active la opcién

USERSEVIK

Activar el uso compartido de archivos

e impresoras.También puede activar el uso compartido de la carpeta publica.

Esta carpeta se podra compartir con todos los usuarios creados en el mismo equipo.
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03

Para compartir recursos puede configurar Grupo en el Hogar, escribiendo en
Inicio, Grupo Hogar; esto le llevara a su configuracién. Cuando cree el grupo,

se generara una contrasefia que mas tarde puede cambiar.
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O Cuando entre a la configuraciéon de Grupo en el Hogar desde otro equipo,
le avisara que otro equipo ya ha creado un grupo, y dara la opcidn de unirse a él.
Si hace clicen Unirse ahora, le pedira la contrasea.
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O 5 Para compartir una carpeta haga clic derecho sobre la carpeta y vaya a
Propiedades. En Compartir, haga clicen Uso compartido avanzado
y, en la ventana que se abre, tilde Compartir esta carpeta.
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06 La carpeta que compartié quedara disponible para el Grupo Hogar, tendra el
atributo de Solo Tectura. Si desea que los demas usuarios puedan modificar los
archivos, en Permisos tilde la opcion Control Total.

| Propedades: Nueva carpeta | 3 \
= | Permisos de Mueva carpeta
Permisos de los recursos compartidos
Mombres de giupos o usuarios:
52 Todos
UMTS
entel
00:38:03
Peimisos de Todos Permitir Denegar
Contral total E [}
Cambiar & @]
Leer ¥ sl
Dbtener mas infoimacion acerca de control v permisos de acceso

[ ALoeptar ][ Cancelar ” Aplicar

O 7 Para compartir una impresora vaya a Dispositivos e Impresoras,elijala
impresora con clic derecho y pulse Propiedades/Compartir; tilde la opcion
[lamada Compartir esta impresora.
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Algunos errores que pueden ocurrir para compartir recursos se
deben a la configuracién del Sistema. Para formar parte de un Grupo
Hogar, todos los equipos deben tener sincronizada la hora y, ademas,
en las Propiedades de la conexién de la red local, debe estar habilitado el
Protocolo IPv6 (aunque no hagamos uso de él en nuestra configuraciéon
local, debe estar habilitado). Si por el contrario necesitamos
compartir recursos desde un sistema Linux, tendremos que seguir las

instrucciones que presentamos en el siguiente Paso a paso.

PAP: COMPARTIR DESDE LINUX

O 1 Para compartir recursos entre equipos con diferentes sistemas operativos, debemos
asegurarnos de que estén en el mismo grupo de trabajo. En Windows, haciendo clic
derecho sobre Equipo, y luego en Propiedades.
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REPRODUCTOR DE WINDOWS MEDIA

El Reproductor de Windows Media es el servidor DMS mas facil de obtener, ya que esta incluido en
nuestra PC. La caracteristica Play to o Reproducir en, nos brinda la posibilidad de reproducir musica y

videos en otros equipos con certificacion DNLA, u otra PC ubicada en nuestra LAN.
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02 Desde Ubuntu, para configurar el grupo de trabajo, debe instalar Samba. Desde el
Centro de Software Ubuntu, escriba en el buscador Samba y haga clic en
Instalar; se le pedira la contraseia de root.
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03 Una vez instalado, abra Samba, desde Preferencias/Configuracién del
Servidor se abrira una nueva ventana, en la cual podra configurar el nombre del
grupo de trabajo, que debera ser el mismo que el que tiene en Windows.
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4 En Windows, desde el Centro de Redes y Recursos compartidos/
O Configuracion de Uso compartido Avanzado, enUso compartido
con proteccion de contrasena, active y guarde los cambios.
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05 En Ubuntu, desde Configuracion del Servidor Samba, en
Preferencias, haga clic en Usuarios Samba. Aparecera el usuario que cred
durante la instalacién de Ubuntu. Puede usar el mismo. Acepte los cambios.

| Aceptar |

Crear un Nuevo Usuario Samba

Nombre de usuario Unix: javier

Nombre de usuario Windows: éjavy |

Contrasefia Samba: [x* |

Confirmar la contrasefia Samba:

| cancelar | | Aceptar |
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En Ubuntu, vaya a su Carpeta Personal y en Examinar el contenido
06 de Ta red, vera los equipos que tienen Windows. Al hacer doble clic sobre un
equipo, se le pedira el nombre de usuario y contrasefia para poder acceder.
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O 7 Para compartir desde Ubuntu, desde la Configuracion del Servidor
Samba, haga clic en el icono +. Seleccione el directorio para compartir, tilde las
opciones de Permiso de EscriturayVisible. Acepte los cambios.

Crear un Recurso Compartido Samba

4 Basico
Des | Acceso |

Prinl Directorio: | fhomefjavier | |Examinar... |

|| Nombre de recurso compartido: [Documentos en UbuNote|

Descripcion: iCarpeta en Ubuntu |

B Permiso de Escritura

& visible

| cancelar | | Aceptar |
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Para poder compartir recursos desde cualquier distribucion basada
en GNU/Linux, debemos instalar el paquete Samba, ya que es el que nos
ofrece los servicios para hacerlo. En Ubuntu, desde el Centro de Software,
buscamos el paquete Samba e instalamos el que nos agrade. Aquellos
usuarios avanzados o familiarizados con Linux pueden instalarlo y
configurarlo desde la terminal utilizando comandos.

Networking entre
dispositivos multimedia

La diversidad de equipos multimedia en nuestro hogar nos ha
llevado a la necesidad de interconectarlos. Por ejemplo, desde nuestro
Smartphone, reproducir un video familiar en el televisor; desde nuestra
notebook, reproducir musica en el equipo de audio o, desde la consola
de video, reproducir una pelicula en Blu-ray sobre nuestra tablet.

DLNA

DLNA (Digital Living Network Alliance) es una tecnologia que nos
permite compartir contenido multimedia a través de nuestra red,
sobre equipos que hasta ahora no tenian conexién a ella. Es necesario
disponer de un servidor (Digital Media Servers o DMS) y de receptores

para reproducirlo (Digital Media Players o DMP).
Como servidor, no nos encasillemos en una PC o

DLNA NOS PERMITE una notebook; hay discos del tipo NAS (Network
COMPARTIR Attached Storage) y celulares de alta gama con
esta tecnologia. Para receptores, podemos usar un
CONTENIDO equipo de musica hogareno certificado o un Smart
MULTIMEDIA EN TV, pero la diversidad de equipos certificados como
servidor o cliente es mucha: camaras de fotos,
NUESTRA RED camaras de video, reproductores Blu-ray, etcétera.

La popularidad de esta norma se debe a que el

DLNA es una organizacion sin fines de lucro con

mas de 250 empresas de la electronica de consumo, mévil y PC, en las
que se incluyen las principales marcas lideres.
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Sdlna

Figura 6. Con este logo podremos identificar qué dispositivos
son compatibles para interoperar con el resto de nuestra red.

Una gran ventaja que tienen los equipos

certificados con DLNA es que no necesitaremos LOS DISPOSITIVOS
configurarlos. Gracias al protocolo UPnP (Universal QUE HAN SIDO
Plug and Play), los dispositivos conectados a la

misma red se detectan de manera automatica CERTIFICADOS CON
entre si. Solo la interfaz difiere por cada DLNA NO NECESITAN
fabricante. Supongamos, por ejemplo, que vamos

a casa de un amigo que tiene una TV con DLNA y SER CONFIGURADOS

nosotros desde nuestro teléfono mévil queremos
mostrarle el video de nuestras ultimas vacaciones.
Simplemente, tenemos que abrir la aplicaciéon DLNA en el celular y
elegir reproducir la pelicula en su Smart TV; asi de facil.

Este sistema utiliza la tecnologia de proteccion de datos DRM, por lo
que algunos contenidos protegidos no podran leerse.

AirPlay

Con AirPlay podemos reproducir el contenido de nuestro
dispositivo iOS en el televisor mediante un equipamiento llamado
Apple TV que se conecta a cualquier televisor. La popularidad de los
iPhone o iPad es innegable, y un pequefio dispositivo externo como
el Apple TV, compatible con cualquier televisor, ha ganado mucho
terreno en los ultimos anos. Sus funciones son:

e Streaming: si las fotos o videos que estemos viendo en
nuestro iPhone o iPad merecen verse a lo grande, simplemente
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seleccionaremos el icono de AirPlay desde la app, y todo se
reproducira en streaming sobre el televisor HD.

e Reproduccion en espejo: permite compartir el contenido de
nuestra Mac, iPhone, iPad sobre la TV. Los demas veran exactamente
lo mismo que nosotros en nuestra pantalla.

e Dual Screen: en nuestro iPhone o iPad, veremos solo una parte de
la aplicacion, que emplearemos como control remoto, y el resto se
vera en la pantalla de la TV conectada al Apple TV.

Figura 7. Como sabemos, un Apple TV es uno de los
dispositivos mas populares entre los usuarios de iPhone o iPad.

Miracast

Miracast es un nuevo protocolo similar al DLNA, que nos permitira
transmitir audio y video mediante WiFi (802.11n) entre distintos
dispositivos. Podremos disfrutar de cualquier contenido multimedia en
cualquier aparato de nuestro entorno que soporte esta tecnologia.

La version de Android 4.2, el sistema operativo de Google, soporta
Miracast, permite transferir el contenido del teléfono celular o tablet
a un Smart TV por WiFi. Quizas hoy no sea la tecnologia mas popular,
pero si en esta ultima version de Android se ha implementado esta
caracteristica en forma nativa, todos los celulares y tablets Android que
se fabriquen de ahora en adelante deberian poder soportarla.
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Si hablamos de seguridad, Miracast soporta el cifrado WPA2-PSK, y
todo lo que compartamos estara bien protegido.

El sistema dispone ademas de una proteccion de derechos de autor.
Quizas a algun desprevenido le pueda alarmar esta prestacion.

UPnP

UPnP MediaServer es cualquier dispositivo

UPnP capaz de listar el contenido multimedia LOS DISPOSITIVOS

almacenado, para que el usuario pueda UPNP

seleccionar el que desea renderizar y que sea

transmitido en la red doméstica. MEDIARENDERER
El UPnP MediaRenderer es el dispositivo REPRODUCEN

UPnP capaz de reproducir el contenido

multimedia y controlar su renderizacion, como el MULTIMEDIA

volumen o mute audio, o el brillo y contraste para
video, y por supuesto, controlar la reproduccién.

| & FIELD TRIP BREPORT
¢ Our Visit to an Organic Farm

e Harive L1 \..ﬂr'r'f‘

Figura 8. La reproduccion en espejo nos permite compartir
lo que vemos en nuestro iPhone con los demas integrantes de la casa.

Existen muchos software compatibles con los estandares UPnP AV,

con licencia libre o propietaria. Pero el ya conocido XBMC (XBox Media
Center) es un centro multimedia de entretenimiento bajo la licencia
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GNU/GPL, que corre con la ventaja de ser multiplataforma. Cualquier
dispositivo que queramos conectar, ya sea una notebook, una tablet, un
smartphone, o casi cualquier gadget que se nos ocurra, contara con una
aplicacion cliente/servidor, y si no deseamos instalarlo, nos provee de
una completa interfaz web.

Entre las muchas ventajas del software esta la compatibilidad con
DNLA, para una mayor interoperabilidad.

La Unica limitacion de este software es que XBMC no reproduce
ningun archivo de audio/video cifrado con DRM (Digital Rights
Management), como musica que adquirimos en la tienda iTunes.

Alternativas

Muchos usuarios tienen una PC conectada al televisor. Si este
es nuestro caso, seguramente nos interesara instalar un Servidor
Multimedia UPnP AV. Algunas alternativas son: 360 Media Server, con
licencia GPL, gratuito y multiplataforma (Windows y Linux). AllShare
de Samsung, es un software servidor DLNA gratuito que se puede
descargar de la pagina de Samsung. Serviio; tiene una version gratuita y
otra paga, para Windows, Mac, Linux y hasta para discos externos NAS.

| Reproducter de Windows Media E@

i
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Figura 9. Con la incorporacion del Reproductor
de Windows Media 12 en Windows, cualquiera
puede configurar DLNA en la computadora.
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Tecnologias SAN y NAS

Es creciente el numero de empresas PyMEs, o de pequefia y
mediana envergadura, que incorporan soluciones del estilo file
servers, o servidores de archivos. En menor escala, se ubican
soluciones encontradas por el usuario basico de una computadora,
que es la carpeta compartida, donde todos los usuarios acceden,
suben, modifican archivos desde este recurso. Resulta claro que este
recurso deja falencias en toda su estructura, ya que cualquier usuario
no deseado que ingrese a nuestra red tendra absolutamente toda la
informacion requerida sin mayores esfuerzos.

Figura 10. Archivo de configuracion del servicio SAMBA en GNU/Linux,
con una estructura basica de File Server y permisos de grupos y usuarios.

Por otro lado, contamos con soluciones file server, ya con mas
estructuras y permisos de accesos a usuarios de la red; alli tenemos
una falla corregida, que son los permisos de usuarios que se dan sin
indagar con profundidad los tipos de protocolos y mecanismos de
autenticacion. De esta manera, podemos tener una organizacion de
jerarquias a nivel permisos divididos por grupos o areas y usuarios.
Asi, es posible compartir archivos entre grupos, sin la necesidad de
brindar archivos con permisos de escritura o ejecucion.
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Como conclusién, podemos definir que permitiremos solo lo que
va a poder leer, escribir y ejecutar cada usuario con su respectivo ID y
contrasefa de acceso privada.

Afo a ano, las empresas y corporaciones son mas dependientes de
diversas tecnologias, sobre todo con las interacciones con Sistemas,

y estos, con sus respectivas Bases de Datos. Estos son los momentos
en los que se disponen grandes unidades de almacenamiento para la
interaccion, a veces, las 24 horas del dia, con una menor necesidad de
eficiencia y disminuido costo operativo.

Para ello, vamos a dejar de lado los RAIDs para escalar niveles de
tecnologias, con el fin de acercarnos a entornos de produccion reales,
donde los segundos en busquedas de registros, la seguridad de la
informacion y la pérdida de datos tienen grandes costos e impactos.

ok
Dﬂﬂ

e
"4‘”!—
W

Figura 11. Disco Hot Swap: este tipo de disco
se reemplaza sin necesidad de apagar el servidor.

SAN - Storage Area Network

Es una arquitectura basada en unificaciones de distintos protocolos
y diversos dispositivos que dieron lugar a esta tecnologia, en la que
mediante protocolos red y almacenamiento, SAN brinda storage
o almacenamiento a toda nuestra planta servidora, de ahi, la
denominaciéon Red de Area de Almacenamiento.
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La SAN puede utilizar canales fibra o Ethernet mediante iSCSI para
proporcionar la conectividad entre los hosts y el almacenamiento, y
quedar aislada de nuestra red LAN (Local Area Network). De esta forma
asegura una entrega confiable a baja latencia entre dispositivos, ya que
la SAN demanda un alto grado de ancho de banda, teniendo en cuenta
que el acceso es a bajo nivel de bloque, es decir, trabaja o accede a
ficheros de manera similar a un disco local SATA de un host.

Figura 12. Switch Fibre Channel para la
implementacion de redes SAN utilizados en topologias FABRIC.

Todos los servidores involucrados tienen

acceso directo a todos los RAIDs o arreglo de IMPLEMENTACIONES
discos a través de la SAN; a la vez, los escritorios DEL TIPO SAN
0 aéreas de trabajo llegan a los datos mediante

los servidores que les hacen el procesamiento ASEGURAN UNA ALTA
y légica, es decir, los storages almacenan y DISPONIBILIDAD DE
gestionan internamente la disponibilidad de los

datos para ser compartidos a varios servidores, LOS DATOS

que hacen uso para llevar los datos de una manera
eficaz, ya que se aliviana el procesamiento légico
de sistemas o bases de datos.
Una implementacién SAN nos asegura una alta disponibilidad de
datos, incorporando redundancia en los sistemas criticos de una
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empresa, ya que esta tecnologia agrega proteccion contra fallas, y

capacidad de ruteo alterno en forma automatica, que son claves a

la hora de implementar una estructura de datos centralizados, una
caracteristica primaria de esta tecnologia.

Cuando un administrador de red hace una disposicion de backups
para tener un respaldo de datos, realiza una tarea critica en una red
convencional, ya que se debe realizar en periodos en que la red esté
en bajos niveles de consumo, pero se vuelve dificultosa cuando la red

esta operativa durante las 24 horas, tales son los

casos de editoriales, periédicos o empresas de
EL USUARIO doble y triple jornada. Las redes SAN manejan
OPERATIVO NO un concepto de serverless backup, es decir, los

datos se gestionan sin pasar por los servidores
PERCIBE CUANDO SE y de alli se mueven a las unidades de cintas
ESTA REALIZANDO o al dispositivo designado para dicha tarea;

esto aumenta la disponibilidad de recursos del
UN BACKUP servidor, tales como los ciclos del procesador,
acceso a memoria y ancho de bandas para acceso
a dichos recursos. Para resumir este concepto,
diremos que el usuario operativo nunca percibe cuando se esta
realizando un backup, ni presenta alteraciones a la hora de realizar su
tarea, interactuando con el servidor en forma normal.

Para finalizar con SAN, vamos a considerar los elementos involucrados,

contando con que ya tenemos una introduccion a los RAIDs.

e Para la interconexion entre el almacenamiento y los servidores,
podemos hacer uso de conectores de cobre y fibra 6ptica
multimodo o monomodo, ademas de adaptadores de medio como
MIA (Media Interface Adapters), convertidores de interfaz GBIC

444

SISTEMAS HIBRIDOS SAN-NAS

Entre la variedad de tecnologia y protocolos, también podemos utilizar un hibrido entre SAN y NAS. Teniendo

en cuenta que ya contamos con una implementacién SAN, solo nos restaria configurar un servidor NAS apro-
visionado desde las unidades SAN; de esta forma, NAS puede brindar por sus protocolos archivos en la red o

unidades compartidas, con la redundancia y tolerancia a fallos que nos ofrece la tecnologia SAN.
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(Gigabit Interface Converters) y extensores

de alto rendimiento que brindan mejoras con LOS HBA SON
respecto a las distancias y enlaces, como GLM ADAPTADORES
(Gigabit Link Module).

e HBASs (Host Bus Adapters) son adaptadores que QUE SE USAN PARA
se utilizan para conexiones de almacenamiento CONEXIONES DE
y servidores a la red Fibre Channel. Sus
distintas versiones dependen de la topologia, ALMACENAMIENTO

cables por utilizar y protocolos soportados.

e Hubs Fibre Channel son utilizados para
implementar conexiones Arbitrated Loop (FC_AL), que es el nombre
de una topologia de Fibre Channel.

e Switch Fibre Channel son equipos de conmutacién encargados de
encaminar el trafico entre multiples dispositivos, incluso con otros
switches, y se utilizan en las topologias Fabric.

e Por ultimo tenemos Bridges, usados para integrar o conectar un
dispositivo SCSI a la red Fibre Channel.

NAS - Network Attached Storage

Un servidor NAS es una tecnologia de almacenamiento dedicada
a compartir su capacidad con dispositivos dentro de una red LAN
mediante protocolos, como por ejemplo NFS (Network File System),
FTP (File Transfer Protocol), CIFS (Common Internet File System) para
los sistemas operativos Windows, ya sea administrados o accediendo
por protocolos de red TCP/IP.

NFS es un protocolo del nivel aplicacion basado en el modelo
OSI; fue desarrollado por SUN para los sistemas distribuidos en

NAS COMO STORAGE DE VIRTUALIZACION

En las soluciones en entornos de virtualizacion, se utilizan cominmente storages NAS por NFS, por
ejemplo, para configurar HA (alta disponibilidad) entre dos o més servidores de virtualizacion. De esta
manera, se comparten los discos y las maquinas virtuales siendo aprovisionadas desde el NAS; esto
favorece la tolerancia de fallos ya que, si sufrimos algtn error de Hardware, en forma automatica podemos

arrancar o inicializar la misma maquina virtual en el otro servidor virtualizado que tenemos de respaldo.
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un entorno de red y luego implementados en

CIFSES LA sistemas operativos UNIX y en la mayoria de
MODIFICACION DEL distribuciones GNU/Linux.

CIFS es la modificacién del protocolo SMB
PROTOCOLO SMB desarrollado por IBM, que luego utilizé Microsoft
DESARROLLADO renombrando el protocolo y afiadiendo algunas

caracteristicas como enlaces simbolicos, mas
POR IBM conocidos como accesos directos.
Este protocolo de comunicaciones, a diferencia

de SAN, se encargan de hacer llamados a los
datos para ser almacenados en la propia caché del cliente, para luego
ser manipulados; esta es una limitacion cuando se trabaja en archivos
de grandes tamafnos. De esta manera, se recomienda hacer uso de gran
cantidad de archivos en pequefos tamanos.

Figura 13. Servidor NAS de categoria empresarial,
con la particularidad de tener discos HOT SWAP.

Con respecto a servidores NAS, podemos encontrar gran variedad
en el mercado, que van desde soluciones hogarenas a servidores de
empresas mas conocidas del rubro, que ya ofrecen sus soluciones
con multiples discos y placas de red, por lo general, ya con el
sistema operativo y el acceso web para su configuracion. Una
analogia de estas soluciones a gran escala se debe al uso de grandes
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capacidades de almacenamiento, orientado a

distintos dispositivos de red que hacen uso EN EL MERCADO
de esta tecnologia mediante acceso de red; de ACTUAL
esta manera, si contamos un storage con la

capacidad de 2 Terabytes redundantes con RAIDs ENCONTRAMOS UNA
1 + 0 (Stripe of Mirrors), donde acceden varios GRAN VARIEDAD DE
servidores y usuarios de red, nos encontrariamos

con un cuello de botella en la Ethernet de SERVIDORES NAS

nuestro NAS, por eso en muchos casos se utilizan
multiples placas de red configuradas en BOND.

Figura 14. En esta imagen vemos un servidor
NAS de 4 TB, distribuido por la empresa Western Digital.

El controlador bonding esta incluido en casi todas las distribuciones
de GNU/Linux y permite sumar la capacidad de varias interfaces fisicas
de red, creando una interfaz légica con el objetivo de tener redundancia
y balanceos de cargas entre estas, siendo transparente para el dispositivo
contactado con ellas. NAS es una tecnologia robusta con pequenas
limitaciones, pero muy eficaz a la hora de resolver problemas tanto
de seguridad como de rendimiento, a un bajo costo. Existen diversos
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tipos de implementacion y configuraciones para implementaciones

del tipo NAS; esto depende de nuestro servidor y la capacidad de
agregar discos al sistema. Existe una tecnologia JBOD que es una
concatenacién de discos fisicos para formar uno l6gico, una especie de
RAID 0, pero solo necesitamos agregar disco para que el volumen logico
aumente su capacidad; si bien no es un sistema redundante del cual

no recomendamos su uso, cabe mencionar que es posible aumentar la
capacidad con el solo hecho de conectar un dispositivo.

Chun
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Figura 15. La imagen muestra una configuracion
de RAID 1+0 en MD en GNU/Linux Debian, con cuatro discos
SCSI, montado en un servidor de base de datos MySQL.

Entre las ventajas, ademas del costo de las implementaciones,
podemos mencionar que en muchos casos se utiliza NAS por medio de
NFS, por ejemplo, para storages compartidos por varios servidores, y
poder montar un sistema distribuido del tipo Cluster con placas de red
dedicadas directamente a los servidores, simulando una SAN mediante
una topologia de red TCP/IP.

Consideremos que es recomendable en este tipo de infraestructura
contar con hardware apropiado, es decir, una buena configuracion de
QoS o Calidad de Servicio, e interfaces que soporten velocidades
de 100/1000, para un correcto funcionamiento y para disminuir los
riesgos de caidas y cuellos de botellas.
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Entre los distintos servidores que podemos mencionar, también
se encuentra el montado por nosotros mismos, nuestro propio y
personalizado NAS, mediante distribuciones basadas en GNU/Linux, como
son OpenFiler y el conocido FreeNAS; este ultimo es un enlatado que
podemos administrar mediante una interfaz web,
con la posibilidad de brindar muchos servicios

(iSCSI, CIFS, NFS), también aqui podemos crear FREENAS PUEDE
usuarios y grupos de accesos a los recursos y SER ADMINISTRADO
una particularidad como son los snapshots de los

storages o programarlos peridédicamente, a fin de UTILIZANDO UNA
tener un primer respaldo de datos o simplemente CéMODA
volver atras algunos cambios realizados en nuestra

estructura. Estos snapshots FreeNAS se deben al INTERFAZ WEB

sistema de archivos ZFS (Zettabyte File System). ZFS

es un protocolo que liber6 SUN para sus sistemas

OpenSolaris bajo plataformas SPARC, y ahora utilizado por FreeNAS BSD.
Entre sus grandes ventajas, podemos mencionar que ZFS con una

autorreparacion (self-healing) trabaja de manera similar a un RAID

5, es decir, hace un hash de todos los bloques logicos, y las tomas

instantaneas o snapshots mencionados antes se deben a que ZFS no

libera los bloques utilizados por versiones antiguas de datos.
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Figura 16. Interfaz web para acceso de configuracion
de FreeNAS, visible con los servicios disponibles por utilizar.
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Auditoria

La auditoria corresponde a la accion conjunta del analisis y la
apreciacion de los procesos de comunicacion, veracidad/fiabilidad
de la informacién y designacion de pautas de cumplimiento sobre el
buen tratamiento de la informacién, en lo que a informatica respecta.
Ademas, es una parte fundamental de administracién de seguridad,
ya que gracias a ella podemos:

e Mejorar los procesos de autenticacion en los sistemas.
e Detectar riesgos y evidencias de vulnerabilidad debido a uso
incorrecto (intencional o no) de los sistemas.

La auditoria nos permite reducir la posibilidad de pérdida de datos
dentro de la organizaciéon y reconocer los hechos de defraudacion
realizado por personas no autorizadas.

Fecutar 21|

= Escriba el nombre del programa, carpeta, documeribo o
E recursa de Internet que desea que Windows abra,

=

Acepkar I Cancelar I Examinar...l

Figura 17. Para habilitar los tipos de auditoria
dentro de un sistema Windows, tendremos que
acceder a la consola de politicas de seguridad local.

Politicas locales

Para que podamos auditar los equipos o los servidores, deberemos
abrir las politicas locales de nuestro sistema. Accederemos a ellas
por medio de Inicio/Ejecutar, en la ventana que aparece ingresamos
secpol.msc y aceptamos. Otra forma es desde Inicio/Todos los
programas/Herramientas administrativas; finalizamos abriendo el icono
correspondiente a Politicas de Seguridad Local o Local Security Policy.

» www.redusers.com



REDES: CONFIGURACION Y ADMINISTRACION =5 235

Una vez abierta la ventana de directivas de seguridad local, estamos
en condiciones de aplicar una auditoria a nuestro servidor o al equipo.
Navegaremos por el panel de la izquierda, ampliaremos la rama Politicas
Locales y, por ultimo, la subcategoria Directiva de auditoria. En el panel de
la derecha, obtendremos una lista con una serie de politicas listas para
habilitar o deshabilitar.

ITHI Configuracion de sequridad local

archiva  Accidn ¥er  Ayuada

&= | BpE|XB |2

@ Configuracion de seguridad Ditectiva 7 | Corfiguracion de se...

"@ Directivas de cuenta 29 auditar el acceso 3 obistas Sin auditaria
=8 Directivas locsles

@.ﬁ\uditar el acceso del servicio de di.,, Correcto

@ Directiva de auditoria @.ﬁ\uditar el cambio de directivas Correcto
@ Amg_nacmn de l:lere.jchos de ustario @.ﬁ\uditar el sequimiento de procesos  Sin auditoria
il (28 Opeiones de sequriclad Zd auditar el uso de privilegios Sin auditoria

{27 Directivas de claves poblicas
@ [ Directivas de restriccién de software
E,g Directivas de sequridad IP en Equipo loca

@.ﬁ\uditar la administracion de cuentas  Correcto
@.ﬂuditar sucesos de inicio de sesion - Correcto
@nuditar sucesos de inicia de sesid...  Correcto
@nuditar sucesos del sistema Carreckn

Figura 18. Dentro de las configuraciones
de seguridad, elegimos Politicas localesy, luego,
Directiva de auditoria, para configurar las distintas politicas.

A partir de este momento, tendremos que identificar los tipos de
politicas que se ajustan mejor a los requerimientos de la organizacion
o los nuestros (si es una PC hogarena).

Es preciso aclarar que la auditoria se aplica a:

e Usuarios: estas politicas se refieren a los inicios de sesion y
cierres (logout), modificacion de permisos, también la creacion o
eliminacion de cuentas de usuarios.

e Objetos: hacen referencia a los recursos compartidos de una red,
carpetas, archivos, entradas de registro.

e Sistema: se presenta la vinculacion con los sucesos que inciden
sobre el sistema reinicio, ya sea el apagado o evento inesperado
que afecte la seguridad del sistema.
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Ademas, tengamos en cuenta que las politicas tienen cuatro estados
de los intentos o hechos: Correctos, Incorrectos, Amhos o Ninguno. En
cualquiera de los tres primeros resultados mencionados, la politica se
encuentra activa, y, cuando ningun resultado es auditado, la politica se
encuentra sin efecto Sin auditoria.

Configuracion

La configuracion de auditoria es muy importante en entornos
empresariales, por eso estas configuraciones de politicas se pueden
aplicar tanto a nivel local como a nivel global.

Si queremos realizar la aplicacién de algun tipo de auditoria a nivel
global, tendremos que contar con un controlador de dominio en el cual
podamos aplicar la configuracion necesaria para poder desplegarla

a nivel global por todas las computadoras que
conforman la organizacion.

NECESITAMOS UN Basicamente, lo que necesitamos para poder
CONTROLADOR implementar una auditoria a nivel de dominio
es estar conectados al controlador de dominio,
DE DOMINIO PARA en forma local o remota, abrir el GroupPolicy
APLICAR UNA Management, ubicarnos sobre el nombre de nuestro
, dominio, hacer clic derecho y, de las listas de
POLITICA GLOBAL opciones, elegir la que dice Crear una GPO en

este dominio.... En la nueva ventana que aparece,
introduciremos un nombre adecuado para
identificar nuestra politica, y posteriormente aceptamos.

MewGPO x
Harnz: I [
| oK I Cancel |

Figura 19. Implementaremos una auditoria
a nivel global en todos los equipos de la red,
creando politicas con el GroupPolicy Management.
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La politica que hemos creado aparecera debajo del nombre de
nuestro dominio. Tenemos que tener en cuenta que, en forma
predeterminada, existe una politica por defecto del dominio; esta
se genera al momento de crear dicho dominio.

Para modificar nuestra politica recién creada, nos posicionamos
sobre ella y hacemos clic derecho, seleccionamos la opcion Editar.
Se abrira una ventana (GroupPolicy Management Editor) en la cual
tendremos que dirigirnos al panel de la izquierda
y desplegaremos el arbol de la siguiente forma:

Politicas/Configuracién de Windows/Configuracién de UTILIZAMOS LA

seguridad/Politicas locales/Directiva de auditoria. 0PC|ON EDITAR
Notaremos que tendremos la misma vista

de consola (Politicas de Seguridad Local) que PARA MODIFICAR

teniamos cuando configuramos la auditoria para UNA PO LiTlCA

implementarla en forma local (solo a una PC). Pero

recordemos en esta ocasion que lo modificado YA CREADA

aqui quedara guardado en la politica de forma

definitiva o hasta que necesitemos modificarla.

Una vez configurados los elementos por auditar, cerramos la ventana,
y esta politica ya puede ser implementada por todo el dominio o
destinada para la unidad organizativa (Grupo de trabajo) que se nos
indique por requerimiento.

Ultimo paso
Como ultimo paso, lo que nos resta es verificar que la auditoria

esté procesando en forma correcta las politicas y almacenando los
resultados. Esto nos permite verificar como se encuentra nuestro

) CONTROLADOR DE DOMINIO

Si lo que deseamos es una implementacién a nivel global, es decir, que todas las PC de la red, o gran
parte de ellas, tengan aplicadas politicas de auditoria, tendremos que configurar un servidor como con-
trolador de dominio. Sus funciones seran centralizar las cuentas de los usuarios y agrupar usuarios en
unidades organizativas; otras configuraciones pueden ser: establecer un fondo de escritorio igual para

todos, una configuracion especifica para Internet Explorer, o denegar el acceso a ciertas funciones.
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sistema y si hemos tenido algunos intentos de incorrecta manipulacion

de archivos, o intentos de ingresar incorrectos y correctos, segun lo
que hayamos establecido en las politicas de auditoria.

Si queremos inspeccionar esta informacion, deberemos hacerlo por

medio del Visor de Sucesos (EventViewer). Es importante aclarar que la
forma de ver los resultados es valida para las politicas aplicadas a nivel
local (solo una PC) o a nivel global (GroupPolicy Management).

EVENTVWR.MSC
ABRE LA CONSOLA
DE EVENTOS

DE MICROSOFT

WINDOWS

Nos dirigimos a Inicio, luego Ejecutar y
escribimos EVENTVWR.MSC; hacemos clic
en Aceptar o presionamos ENTER. La forma
alternativa para que accedamos es ir a Inicio/Todos
los programas/Herramientas administrativas/EVENT
VIEWER o Visor de sucesos.

Se abrira una ventana nueva, esta es la consola
de eventos de Windows; nos posicionamos sobre
el panel de la izquierda, desplegamos la opcion
Windows Logs y, de las categorias que estan
contenidas dentro de él, seleccionamos, por

ejemplo, Security; veremos en el panel de la derecha los intentos de
inicio de sesién. Esta informacion se puede filtrar para una rapida y

mejor observacion de los eventos, porque es demasiado extensa.

M oo deucesos S
Archivo  Accion Mer  Avuda
& = | Ejm| @
[| Wisar de sucesos (lacal) Seguridad 1,033 sucesos
44| Aplicacian Tipo l Fecha | Hora | Origen | Categoria | Suceso | Usuario -
'-:"3'J"i'j'5'j &f Aciertos 21j1zf2012 035321 .., Security Tniciode .., 673 SYSTEM
Elottensl e &f hciertos 21/12/2012  0HEH2L... Security Iniciofcie... 540 SYSTEM
:; g::::;';d;“‘irecmm &F Aciertos 21{12{2012  035321... Securiy Iniciofcie... 576 SYSTEM &
= 5 @'J?Aciertos zifizf2012 035319 ... Security Iniciode ... 673 SYSTEM
-£4| Servicio de replicacion de archivos R 2 i
@ Aciertos 2ifizf2012 035319 ... Security Iniciode ... 672 SYSTEM
@"’Aciertos 211212012 03:53:18 ...  Security Inicio de ... 673 S¥STEM
@f.ﬂciertos 21j1212012 03:53:18 ...  Security Accesod... 565 S¥STEM
gnciertos 211212012 03:53:18 ... Security Accesod.,, 565 SYSTEM
@]?Aciertos 211212012 03:53:18 ... Security Accesod.., 565 SYSTEM
;#Aciertos 211212012 03:53:18 ... Security Accesod.., 565 SWSTEM
@‘/’Aciertos 21j1212012 035318 ... Security Iniciofcie... 540 SYSTEM
@j"Aciertos 2151212012 035318 ...  Security Iniciojcie.., 576 SYSTEM
(@l Aciertos Z1j1z{2012 035318 ... Security Iniciofcie... 540 SYSTEM
@/"Aciertus Z1f1zf2012 03:53:18 ...  Security Iniciofcie... 576 SYSTEM
Aciertos 21fiz2f2012 03:53:18 ... Security Inicio de ... 673 SYSTEM
g.ﬁciertos 21f1z2f2012 03:53:18 ...  Security Inicio de ... 673 SYSTEM
(#Aciertos zif1zf2012 03:53:18 ...  Security Inicio de ... 672 SYSTEM
gnciertns 21f1z2f2012 03:53:12 ...  Security Accesod... 565 SYSTEM
Jnciertos 2if1zf2012 035312, Security Accesod.,. 565 SYSTEM
@j?Aciertos zif1zf2012 035312, Security Accesod.., 565 SYSTEM
& Aciertas 21f1zf2012 035312 ...  Security Accesod... 565 SWSTEM
@f.ﬂciertos 211212012 03:5312 ... Security Cambiod... 615 Servicio de red
@f.ﬂciertos 21j1212012 03:53:11 ... Security Accesod... 565 S¥STEM

Figura 20. Gracias al EventViewer, vamos a poder
verificar los resultados de la auditoria en nuestros equipos y servidores.
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Regla del minimo privilegio

La regla del minimo privilegio se refiere al concepto de que cada
usuario, cuando inicia sesion en una PC, tiene que poseer un minimo
conjunto de privilegios para acceder al sistema. Estos privilegios o
permisos nos brindan un acceso restrictivo. Es decir, el usuario solo
se limita a realizar la tarea que le fue asignada vy, en caso de dafos,
mal uso del sistema o por un software malintencionado, no afecte la
integridad del equipo.

FEET T e ——— T
= T e Propiedades: Adm _?Ill
¥ Administracicn del equipo (ocal; cCiones
1 ﬁ'& Herramientas del sisterna General |
[ () Programadar de tareas : w
= 2] visor de eventos & Sdmimistradores Accinnes adicionales
B ] Carpetas compartidas =1
= _»#-J Usuarios w grupos locale
e :suarlos Desetipaidn: |Los administradores tienen acceso completo v sin resticciones al Acciones adicionales
| ardpes
[ (8 Rendimiento ek
= Adrinistrador de dispoz
1 23 Almacenamisnto &’Admmmradm
g Administracian de disco: &'Alumno
1 _:—,j Servicios y Aplicaciones &‘ game
1 i Cualguier cambio en la pertenencia a grapos
SR I it de LzUAnios o sUItna efecto hasta que el
LizUaria inicie sezidn de nusvo.
Aceptar | LCancelar | aplican | Spuada |

Figura 21. Dentro de cada grupo se pueden colocar
los usuarios que nosotros queramos que tengan permisos especificos.

Este estandar de configuracion se encuentra conceptualizado en un
documento de sistemas informaticos y fue creado por el departamento
de defensa de los Estados Unidos. Se aplica en funcion de asegurar los
equipos por medio de un restricto uso de las cuentas administrativas
sobre las PCs. Estas caracteristicas de proteccion podemos
implementarlas tanto en entornos hogarefios como empresariales con
servidores productivos; este ultimo es el de mayor relevancia.

Las cuentas administrativas solo tenemos que usarlas con el
Unico fin de realizar tareas que requieran permisos elevados sobre el
sistema. Cuando iniciamos sesion con una cuenta que tenga privilegios
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administrativos, todos los programas o servicios que se ejecuten con
ella también tendran permisos administrativos, motivo por el cual el
sistema queda expuesto a la ejecucion de software que contenga cédigo
malintencionado (virus, troyanos, spyware, entre otros).

Seguridad

A nivel de seguridad, es muy efectivo ya que, desde una
perspectiva defensiva, nuestros sistemas se encuentran menos
vulnerables. Pero, en la practica, el panorama que se nos presenta es

muy distinto, debido a que existen aplicaciones
que nos exigen tener ciertos privilegios o

EXISTEN permisos en el sistema operativo. Esto es asi
APLICACIONES QUE porque necesitan, por ejemplo, tener acceso a
la raiz del disco duro y grabar ahi un pequefio
EXIGEN CIERTOS archivo para su control de procesos internos,
PERMISOS EN EL y, si el usuario que ejecuta esta aplicacién no
tiene los permisos necesarios, la aplicacién y el
SISTEMA OPERATIVO sistema entran en conflicto ya que la aplicacion

se vuelve inestable.

Permisos

Dentro de los sistemas operativos Windows, esto se aplica gracias
a los distintos grupos de usuarios que se pueden administrar en el
sistema. Existe un orden de jerarquias con distintos permisos.

e Administradores locales: para tener control total sobre el equipo.

e Usuarios avanzados: este grupo tiene permisos administrativos
limitados para acceder al sistema y compartir archivos por la red.

e Usuarios: no pueden instalar aplicaciones, todo lo que quieran
modificar solo es posible que lo hagan en su carpeta de usuario.

e Invitados: tienen mas restricciones que el grupo usuarios.

Existen otros grupos que varian segun el sistema operativo
instalado, pero cada grupo de usuario, dependiendo de su funcioén,
tiene mas o menos restricciones. Esto se puede aplicar en la PC
hogarena, pero resulta primordial en los entornos corporativos.
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Por eso, si queremos implementar estos permisos en nuestra red
empresarial, necesitamos un servidor, por ejemplo Windows Server, y
tener configurado el rol de Active Directory Domain Services.

ﬂ;;ndministra'ciifin de equipos ¥ = Ell_)ﬂ

archiva  Accidn Yer  Awuda

es | mIRE = BHE

;&f Administracion del equipo {local) Hambre | Descripcion | I Acciones
= [f& Herrarientas del sisterna Edministrédores Los administradores tienen accesa c..,
(D) Programador de tareas P puplicadores Pueden replicar archivos en un dominio
{al visor de eventos &5 1UsRs Grupo inkegrado usado par Internet .. Acciones adicionales »
f| Carpstas compartidas B rwitados De forma predeterminada, los invita. .. Y
8 % .L.I.s:.uarius Y giupot lacolés :%-:Lectores del registro de...  Los miembros de este grupo pueden ... S
" z:uu;;fs @EOperadores criptograficos  Los miembros tienen aukorizacion pa... Acciones adicionales >
@3 %ndlmlento :E:Operadores de configur... Los miembros en este equipo puede. ..
:ﬁ Aministrador: de dispisiti %_-iOperadoras de copiad... Los operadores de copia de segurida. ..
B E2 Amacenamiento %‘Usuarios Los usuarios no pueden hacer cambi..,
E‘ Adminietr Aion s distts .;k_;:Usuarios avanzados Los usuarios avanzados se incluyen ...
= 12,:‘ Servicios v Aplicaciones \%‘_,-‘Usuarios CoOM distribuidos  Los miembros pueden iniciar, activar ...

@Msuarios de escritorio r... A los miembros de este grupo seles ...
@Usuarios del monitor de...  Los miembros de este grupo tienen a...
.LE-‘Usuarios del registra de...  Los miembros de este grupo pueden ...
Jk__, Debugger Users Debuagger users can debug processe. .,
.Qj:HomeUsers Homelsers Security Group

Figura 22. Los distintos grupos que existen en cada sistema pueden
variar, e incluso existen programas que crean sus propios grupos.

Una vez configurado, podremos empezar a crear

nuestros usuarios y unidades organizativas LAS UNIDADES
(UO). Las unidades organizativas son contenedores ORGANIZATIVAS
de objetos en los cuales vamos a alojar usuarios,

grupos y equipos. Por lo general, las UO se 0 UO SON
suelen crear con el nombre del departamento que CONTENEDORES

corresponda dentro de la organizacion o segun su

rango de jerarquia; por ejemplo, podemos crear DE OBJETOS
un UO llamada Finanzas y, dentro de ella, otras UO

llamadas: Jefes, Supervisores y Agentes.

Este nos permite crear, a su vez, grupos de trabajo para que los
vinculemos con cada uno de los usuarios que correspondan.

Una vez creadas las UO con los usuarios y los grupos, podemos
compartir recursos en la red, como por ejemplo impresoras y carpetas.
Procederemos a compartir las impresoras y carpetas que nosotros
deseemos, teniendo en cuenta que podemos aplicar permisos para
permitir o negar su uso a determinados usuarios y grupos.
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Los usuarios pueden ftener acceso a una carpeta

PARA LA TOMA de red, pero podemos restringir la creacion,

DE POSESléN borrado y modificacion de archivos; incluso, es
posible denegar el acceso a una carpeta especifica.

NECESITAMOS Estos permisos se aplican a los usuarios

PRIVILEGIOS DE cuando inician sesion en alguna PC con sus
credenciales de red. Una vez corroborados los

ADMINISTRADOR datos suministrados por el usuario (usuario de

red y password), Active Directory verifica a qué

UO pertenece, dentro de qué grupo se encuentra,
si pertenece a alguno y qué permisos tiene el usuario para aplicarlos
en la PC. Cargados los permisos, el usuario ve el escritorio y puede
utilizar la PC con normalidad, con los privilegios que configuramos.

Consideraciones finales

A nivel empresarial siempre tendremos requerimientos en los que
nos pediran el acceso de un usuario o grupo de usuarios a cierto
recurso, pero que se lo neguemos a otros. Estos niveles de seguridad
son los que tenemos que aplicar en nuestros servidores de archivos
para mantener la seguridad de la informacién y su integridad.

Propiedades de Registro = 2lx
'Generall Compartir  Seguridad | Personalizarl

Mombres de grupos o usuarnios
!ﬁ Administradores [LOGOS \administradores)
€7 CREATOR OWNER
L #§ Gizela Lara [glara@Logos. o
€7 SYSTEM
!ﬁ Usuariog [LOGOS ] suarioz]

Agregar.. | Quitar |

Permizos de Gizela Lara Permitir Denegar

Contral tatal =

Modificar

Lectura y ejecucion

Moztrar el contenido de la carpeta
Leer

E scribir

Dmrmminme mmmemei=las

IEEEERE
lOoOooooo

=
Para tener acceso a pemizos especiales

0 ala configuracidn avanzada, haga clic Opciones avanzadas |
en Dpoiohes avanzadas.
Areptar I Cancelar | aeplicar |

Figura 23. Cuando compartimos un recurso, podemos
aplicar distintos permisos que permiten o deniegan acciones.
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Esto se debe a que, en los recursos compartidos, vamos a
tener informacion sensible de los distintos departamentos de la
organizacion, la cual tiene que estar protegida de usuarios no
autorizados, impidiendo su mala manipulacion.

Puede suceder que alguna persona dentro de la compania escale
a una jerarquia mayor y tenga que acceder, a partir de ese momento,
a los archivos del nuevo puesto alcanzado; nosotros tendremos
que otorgarle los nuevos permisos. Tengamos en cuenta que lo
que realizaremos es verificar en qué UO se encuentra el usuario en
cuestion, quitar los permisos del grupo que deja y posteriormente
agregar los nuevos permisos de grupo del cual pasara a formar parte.

a.‘.'_-_l?fleuarius ¥ equipos de Active Directory

&5 archive  Accign Wer  Wemtana  Ayvuda
¢= BE B XFRPE 2 el vas

@ Usuarios ¥ equipos de Ackive Director | Jefes 6 objetos

D Consultas guardadas | Hombre | Tipo | Descripcitn
E‘@ EDGDS'_E'?m'ar ﬁ Angeles Lara  Usuario

S E""Itln : €7 Gisela Lara Usuario

2 Dmp,U o ¥7 Pedro Chaina  Usuario

-1 Domain Contrallers ;

=i ﬂhm @rupo de seguri...

{2 Finanzas ;

ﬁTN @rupo de seguri...

: Grupo de seguri..

fagentes
E'] . £hr

i ] Superwisores
|:| ForeignSecurityPrincipals
-1 Users

Figura 24. Con Active Directory, tendremos una mejor administracion
de los usuarios y grupos al momento de asignar distintos permisos.

ACTIVE DIRECTORY

Es la denominacion utilizada por Microsoft para referirse al servicio que permite la autenticacion de usuarios
a un dominio dentro de una red de computadoras. Utiliza una variedad de protocolos: LDAP, DNS, DHCP y
Kerberos. Es de vital importancia su implementacion dentro de un dominio de red, ya que los administrado-
res de sistemas configuraran la asignacion de permisos y accesos de grupo a todos los usuarios de la red.

Los usuarios autenticaran en Active Directory por medio de su usuario de red y su contrasena.
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Toma de posesion

Si somos los propietarios de un archivo o de una carpeta, siempre
podremos cambiar los permisos que los protegen. Para obtener acceso
a un archivo o a una carpeta sobre los que no tenemos derechos,
debemos tomar posesion de ellos y reemplazar los permisos de
seguridad creados originalmente.

Como es de imaginar, esta tarea solo la puede hacer un
Administrador, y por esto debemos verificar si nuestro usuario tiene
privilegios de administrador. Si no lo somos, no vamos a poder tomar
posesion total del archivo.

Ejemplo

Como ejemplo, imaginemos a un usuario que comparte un informe
con todos los usuarios de la red. Nosotros, al hacer toma de posesion,
podremos administrar con quiénes se compartira el archivo, y sus
privilegios (Control total, Modificar o solo Leer).

' Propiedades Informe =

General | Seguidad | Detales I Versiones anterores

Mombre de objeto: “WPC-REMOTA\Compartida®infome

Mombres de grupas o usuanos:

88 Todos

Para cambiar los pemisos, m
haga clic en Editar. k

Permisos de Todos Pemitir Denegar

Cortrol total
Madficar

Lectura ¥ gjecucidn
Lectura

Escritura

Fermisos especizles

F'am_ aspe_crﬂcar pEMIsSos aspamaI3§ o
configuraciones avanzadas, haga clic

en Jpcicnes avanzadas.

Obtener mas informacion acerca de control v permisos de scceso

[ Aceptar ][ Cancelar ] Aplicar

Figura 25. Desde la solapa Segur-idad podremos ver los
privilegios del archivo y modificarlos luego de la toma de posesion.
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Primero accedemos desde nuestra PC al archivo en la carpeta
compartida del usuario. Alli, vamos a Propiedades del archivo (boton
derecho del mouse) y, en la solapa Seguridad, veremos que se comparte
con el usuario Tedos, y sus privilegios.

Con el botén Editar accederemos a los permisos del archivo y, desde
la solapa Usuarios, por supuesto agregaremos a nuestro propio usuario
(grupo Administradores). Luego, podremos quitar al usuario compartido
Todos, agregaremos los usuarios que creamos convenientes (no
olvidemos al usuario original) y los privilegios relacionados, como por
ejemplo, modificar el informe, pero no eliminarlo.

Limitaciones

Debemos tener en cuenta que existen algunas limitaciones, como
el sistema de cifrado de archivos (EFS), que es la proteccién de mayor
nivel que proporciona Windows. Este sistema permite almacenar
informacion en un formato cifrado que solo se puede acceder si
conocemos la contrasefla. No podremos tener acceso a un archivo
cifrado sin la clave, incluso si disponemos de los permisos necesarios
para la toma de posesion.

Take Ownership Shell Extension es una extension gratuita que nos
facilita mucho la tarea. Desde el menu contextual y con solo un clic, ya
tenemos el archivo a nuestra disposicion.

RESUMEN

En este capitulo vimos la configuracion y administracion de recursos compartidos tanto en sistemas
Windows como en GNU/Linux. Aprendimos a compartir recursos y aprendimos como realizar networking
entre dispositivos multimedia. Revisamos las caracteristicas de las tecnologias SAN y NAS, y también

conocimos los alcances de la auditoria, y revisamos la regla del minimo privilegio y la toma de posesion.
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Actividades

TEST DE AUTOEVALUACION

(Para qué sirve el comando net share?

¢;Qué hace el simbolo S?

(Qué es el mapeo de unidades de red?

;Como podemos compartir una impresora en la red?
;Qué significa DLNA?

Mencione las caracteristicas de AirPlay.

Caracterice al protocolo Miracast.

Defina SAN y NAS.

W 0 N & O A~ W N =

;Qué es la auditoria?

-
o

Enumere las caracteristicas de la regla del minimo privilegio.

EJERCICIOS PRACTICOS

Realice el mapeo de una unidad de red.

Comparta archivos sin contrasena.
Comparta una carpeta desde Windows.

Comparta una carpeta desde Linux.

1
2
3
4
5

PROFESOR EN LiNEA

Instale y utilice FreeNAS.

Sitiene alguna consulta técnica relacionada con el contenido, puede contactarse
con nuestros expertos: profesor@redusers.com
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Administracion
remota

En este capitulo conoceremos las tareas de
administracion remota, efectuaremos una introduccion
a esta tecnologia y revisaremos opciones de software
adecuadas. También usaremos UltraVNC, TeamViewer

y detallaremos la tecnologia SSH.

v Introduccién a la v Seguridad .......ccceervenriniienninnns 272 *

administracion remota........... 248
v Plataforma CitriX.....cccceeernnes 273
v Usos de la
administracion remota........... 253 v Intel VPro ....ccoovvvviiinssssnsnnnnns 278
v Plataformas VNC. ................... 257 v ReSUMEeN..ciiverrrrrsrsssssnnsnnnnnnnn 279
v TEAMVIEWEL ceerrrrrersrnnmeesssssnnnnes 262 v Actividades......oeerrmmmeerersrsnenes 280
v SSH y Terminal Server........... 268
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Introduccion a la
administracion remota

Cuando hablamos de administracion remota, normalmente nos
referimos a cualquier método que permita controlar una computadora
o sistema desde una ubicaciéon distinta de aquella donde esta se
encuentra. Para realizar esta accion, se necesita un software que realice
las tareas tanto a nivel del sistema operativo como de la comunicacion.
Como podemos ver en casi cualquier entorno
informatico, oficina y red existente, hoy en dia
DADA LA VELOCIDAD la administracién remota se esta volviendo cada
DE LAS REDES, LA vez mas habitual, dado que las velocidades
de las redes, tanto de las locales como de las

ADMINISTRACION conexiones a internet, son cada vez mayores
REMOTA SE VUELVE y mas confiables. Esto permite transferir mas

, , y mas datos conforme avanzan las tecnologias
MAS COMUN de conexion de los proveedores de servicios de

internet (ISP), los carriers (grandes conexiones
de datos, normalmente, internacionales) y, en
el caso de las redes locales, la calidad del cableado y las tecnologias
inalambricas (WiFi, 3G, EDGE, WiMax, etc.). De esta manera se llega al
uso remoto de un sistema por cuestiones ya sea de dificultad de acceso
fisico, comodidad o emergencias.

Cliente/servidor

La administracion remota se basa en la existencia de un modelo
cliente/servidor, donde una de las dos partes suele ser la que
dirige las acciones, y la otra la que las realiza a medida que se van
solicitando. El equipo desde donde se establece la conexion contara
con el software cliente, en tanto que el punto remoto por conectarse
tendra un software de servidor, que interpretara las 6rdenes del cliente
y las ejecutara en el entorno local.

A fin de poder conectarse de modo remoto a un equipo para
administrarlo, es necesario, como minimo, que ambos extremos tengan
conectividad, es decir, que estén en redes que, aunque se encuentren
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distanciadas y separadas, puedan estar fisica o

virtualmente unidas por el camino de datos. Para ES NECESARIO QUE
esto se requiere, por supuesto, de un protocolo, CONOZCAMOS LAS
que en general es TCP/IP, por lo que suele

ser necesario conocer las direcciones IP de los DIRECCIONES IP QUE
extremos y realizar dicha conexién en el mismo CORRESPONDEN A
puerto TCP o UDP. También se cuenta, en general,

con un protocolo especifico ademas del antes LOS EXTREMOS

mencionado, de forma que el servidor y el cliente
puedan hablarse en un lenguaje mas determinado.

Modelo Cliente-Servidor
o

L mmel/

Servidor

Cliente Cliente Cliente

Figura 1. Como muchas otras aplicaciones informaticas,
la administracion remota se basa en el modelo cliente/servidor.

SEGURIDAD REMOTA

Hoy en dia, la seguridad tiene un lugar mucho mas importante que hace unos anos en el mundo de la

informatica, de modo tal que ha sido uno de los elementos que se pusieron en la balanza al evaluar un
software desde hace tiempo. Las aplicaciones mas modernas ya no pueden darse el lujo de enviar datos
sin cifrar o débilmente cifrados, utilizar mecanismos de autenticacion faciles de romper o de engafar, o

contar con fallas propias de la implementacion que harian que la conexion dejara de ser segura.
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En caso de que sea imposible conocer las direcciones de los

extremos, pueden tomarse medidas alternativas, como el uso de un

protocolo de resolucién dinamica de nombres, como DNS, que permita

saber en distintos momentos dénde se encuentra (qué direcciéon posee)

el extremo en el que se desea realizar la conexion.

Conexiones remotas

Las conexiones a sistemas remotos suelen implementarse para

cumplir con tareas de administracion general o bien para tomar

acciones puntuales sobre los sistemas, como reinicio o apagado,

acceso a periféricos, instalacion de programas, monitoreo y otras. Mas

adelante ampliaremos los usos puntuales de la administracién remota.

En sistemas Windows, la conexion remota esta provista naturalmente
por los servicios llamados Remote Desktop Services (conocido como
Terminal Services) haciendo uso del protocolo Remote Desktop
Protocol (RDP). También es comun el uso del sistema VNC para la
conexion remota, o bien de programas especificos que cuentan con

funciones especialmente disefiadas para la gestion de sistemas.

Algunos de los ejemplos que veremos mas adelante son: TeamViewer,
RealVNC, TightVNC, Radmin y LogMeln.

Category;

'

= Sgssian Basic options for your PuTTY session |
5 Ten I_.uglging Specify the destination you want to connect to
2 T”K::boa I Host Name (or IP address) Pot
- Bell gateway 22
- Features Connection type:
(= Window (JBaw () Telnet ) Flogin @ 55H () Seral
Appea!ance Load, save or delete a stored session
- Behaviour
- Translation Syioesl
- Selection
~ Calours Default Settin
s
- Connection Load
- Data Sawe
A
- Rlogin
G- 5SH
Lol Close window on exit: B
) Aways (O Never @ Only on clean exit
[ ot [ hep | [ Open | Concel |

Figura 2. El software Putty ofrece la posibilidad
de establecer conexiones remotas utilizando distintos protocolos.
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Por su parte, los sistemas tipo UNIX, Linux y BSD suelen
administrarse remotamente utilizando alguna herramienta que funcione
bajo el protocolo SSH, que brinda conexion segura y capacidades de
acceso a la linea de comandos de manera directa, lo cual es mas natural
en los entornos mencionados. De todos modos, hoy en dia es habitual
utilizar también protocolos que provean directamente de conexion
grafica a escritorios remotos de usuarios bajo estos entornos.

Caracterfsticas de Windows ="
Activar o desactivar las caracteristicas de Windows @

Para activar una caracteristica, active la casilla correspondiente. Para
desactivarla, desactive la casilla. Una casilla rellena indica que solo esta
activada una parte de la caracteristica.

. = [} Caracteristicas multimedia *
[} Cliente TFTP ‘
[C1} Componentes de Tablet PC =
Eal Compresion diferencial remota ’
1} Escucha de RIP L=
¥} Intemet Explorer 9

&[]} Internet Information Services
= [C1) Juegos
(E2} . Microsoft NET Framework 3.5.1
® [[]} Microsoft Message Queue (MSMQ) Server
[C1} Nucleo de web hospedable de Internet Information Services =

[ Aceptar } l Cancelar l

Figura 3. Debido a sus limitaciones de seguridad,
el cliente de Telnet de Windows 7 ha sido deshabilitado
por defecto, y debe habilitarse explicitamente.

En sistemas tanto UNIX como Windows, quiza

la primera forma de administracion remota por LA PRIMERA FORMA
linea de comandos fue el clasico protocolo Telnet DE ADMlNlSTRACléN
(desarrollado en el afno 1969), llamado asi por ser
el acronimo de TELecommunication NETwork. REMOTA FUE
En ese caso, mediante el puerto 23/TCP y EL CLASlCO
definido en el RFC 854, se permitia acceder a

PROTOCOLO TELNET

consolas de cualquier sistema que lo soportara,
incluyendo dispositivos de red y otros equipos
administrables. Si bien este protocolo ha caido
completamente en desuso, todavia se lo usa para acceder a sistemas
de BBS, a los que, en un principio, solo podia accederse a través de
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EL PROTOCOLO DE
TRANSFERENCIA
QUE MAS SE UTILIZA
ES EL DENOMINADO

ZMODEM

»

son quienes dicen ser. De hecho, los especialistas del SANS Institute

un modem con linea telefénica (se requiere un
cliente que soporte graficos ANSI y protocolos de
transferencia de archivos). Entre los protocolos

de transferencia, el que mas se usa es ZModem.
Telnet ha dejado de utilizarse, principalmente,
debido a sus limitaciones de seguridad, como el
hecho de que no cifra ninguno de los datos que
envia (incluyendo contrasefas), con lo cual puede
ser sniffeado; y que no cuenta con un esquema
de autenticacion para garantizar que ambas partes

6. ADMINISTRACION REMOTA

recomiendan que deje de usarse por completo.

SSH y RFB

El desarrollo de SSH en 1995 reemplazé la funcionalidad de Telnet
al agregar cifrado para evitar la intercepcion de mensajes y proveer un

esquema de autenticacién adecuado.

Figura 4. El sistema X (X11) cuenta con una arquitectura
especial para llevar los pixeles a una ubicacion remota.
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Por ultimo, otro protocolo desarrollado principalmente para la
administracion remota es RFB (Remote Frame Buffer). Esta orientado
a interfaces graficas, y puede utilizarse en distintos tipos de sistemas
operativos debido a que trabaja en un nivel de frame buffer (que
implica la representacion de cada pixel de la pantalla de un sistema
como ubicaciones en memoria), por lo que admite conexiones a
sistemas X11 tipicas de UNIX/Linux, pero también, de Windows y Mac.
La implementacion mas popular de RFB es el llamado Virtual Network
Computing (VNC) y sus derivados.

Usos de la
administracion remota

La seguridad y la funcionalidad nunca han ido de la mano. En los
comienzos de la tecnologia, se priorizo esta ultima frente a la primera,
pero con el tiempo, el panorama ha cambiado. La administracién no
escapa a este modelo, por lo cual sus usos también fueron atravesando
etapas de madurez a medida que la tecnologia avanzé.

Figura 5. En muchos casos, se utiliza la administracion remota para monitorear
el comportamiento de los menores en internet o el uso de la computadora.
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Aunque parezca demasiado obvio que deben tomarse medidas
de seguridad al conectarse remotamente a un sistema, los primeros
programas solian ser bastante simples en cuanto al uso de las
herramientas criptograficas. Esto se debia, en gran medida, a
que el hecho de cifrar y descifrar trafico en tiempo real, mas
los procedimientos iniciales de intercambio de claves, hacian
aparentemente mas lentos dichos programas,
y el mismo hecho de agregar informacion de
UNO DE LOS cifrado al flujo de datos implicaba, también, una
PROBLEMAS EN LA mayor necesidad de ancho de banda, para lo cual
B se podria haber optado por la compresion, de no
ADMINISTRACION haber sido por el mismo tema anterior
REMOTA ES LA (la disminucién del rendimiento).

Ademas, los disefos se realizaban para que
fueran funcionales, sin tener en cuenta en
absoluto la seguridad, que quedaba relegada
a la confianza de quienes los utilizaban y

SEGURIDAD

administraban. Consideremos que para contextualizar este escenario,
es bueno tener en cuenta la menor potencia de tecnologia que se
utilizaba hace unos diez o quince anos, y el ancho de banda tipico con
el que se contaba en ese entonces.

Usos

Una vez resuelto y definido el tema de la seguridad, podemos
enumerar y describir los usos que se les fueron dando a las tecnologias
de conexion. Asi, las acciones tipicas que pueden tomarse al realizar
conexiones a sistemas remotos son, entre otras, las siguientes:

Administracion general.
Apagado o reinicio.
Acceso a los periféricos, como impresoras.

Posibilidad de acceso a servicios de streaming o circuitos cerrados
de television (CCTV).

e Configuracién del Registro (de sistemas Microsoft Windows).

e Inicio, reinicio o detencion de servicios.

e Instalacion de software o cambio de configuraciones existentes.

e Visualizacion y monitoreo de acciones del usuario.
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Figura 6. Ultimamente, el acceso a centros de computo se ha
reducido con la administracion remota, y se limita solo a temas fisicos.

Considerando estas acciones tipicamente posibles, algunos de los
escenarios donde suele aplicarse la administracion remota son, por
ejemplo, los que mencionamos a continuacion:

e (Crea una conexién a la computadora propia desde la oficina donde
se trabaja a diario, para acceder a archivos y aplicaciones.

e Establecer una conexién a la computadora propia desde una
ubicacién donde se encuentre filtrado algun tipo de trafico (podria
ser un caso particular del ejemplo anterior).

e Realizar una conexion a un servidor ubicado en el centro de computos
(data center) desde la oficina donde esta el equipo del administrador.

ADMINISTRACION REMOTA Y MENORES

Uno de los usos que han crecido recientemente en cuanto a la administracion remota de sistemas es el
monitoreo, por parte de los padres, de las computadoras que usan los nifos. Esto, lejos de ser una activi-
dad de espionaje o de abuso a la privacidad, es una de las medidas mas recomendables para garantizar
que las acciones de los menores de edad en internet queden dentro de cierto margen, y se mantengan

aisladas de los peligros principales que se presentan hoy en dia, como el grooming.
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e Efectuar una conexién de un grupo de personas de soporte técnico
a las computadoras de los usuarios distribuidos en distintos lugares
del propio edificio y de otros alejados.

e Realizar una conexion de una computadora a otra dentro del mismo
hogar para que los padres puedan supervisar el uso de internety
aplicaciones por parte de los ninos.

e Conectarse a la computadora propia desde una ubicacion cualquiera
de un enlace publico a internet (por ejemplo, una red inalambrica en
un bar o espacio publico) para acceder a informacién propia.

e Proceder a conectarse desde un teléfono mévil o smartphone a un
equipo remoto con mayor capacidad y funcionalidades para poder
correr determinada aplicacion.

e Establecer conexiones entre equipos informaticos para fines
didacticos, con el objetivo de analizar la implementacién de los
protocolos de comunicacion.

e Realizar conexiones remotas al equipo de un amigo o familiar para
ayudarlo a resolver problemas con la computadora que no estén
asociados a la conectividad.

Estos y otros escenarios tipicos son los que suelen encontrarse
cuando media una conexion de acceso remoto con fines que no sean
ilegales. En caso de que la conexion no esté aprobada por el usuario

y €l no tenga conocimiento de que se esta
realizando, estariamos hablando de un acto de

UNA CONEXION hacking, que debi6 requerir previamente la
REMOTA SIN busqueda y explotacion de una vulnerabilidad en
, el sistema remoto (por medio de la ejecucion de
AUTORIZACION ES un exploit) o bien la instalacion de algun tipo de
CONSIDERADA UN software malicioso (malware) que permita tener
control sin que el usuario lo note.
ACTO DE HACKING En esos casos, estamos hablamos de

troyanizacion de sistemas, y esto es parte de

lo que se denomina seguridad ofensiva, que no
busca proteger sino atacar un sistema determinado. Los usos de este
método suelen estar asociados a fines completamente maliciosos y, en
algunos casos, hasta delictivos, aunque hay también excepciones que
incluyen las tareas de investigacion policial y otros fines que, aunque
discutidos, son éticamente aceptables.
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Plataformas VNC

Para comenzar, debemos decir que VNC es la sigla en inglés
de Virtual Network Computing (computacion virtual en red), y
representa hoy en dia cualquier software de administracion remota
basado en dicha arquitectura, independiente del sistema operativo.
La version original fue desarrollada principalmente en el Olivetti
Research Laboratory, en Cambridge (Reino Unido). ORL pertenecia
en un principio a Olivetti y Oracle Corporation, pero en el afio 1999,
AT&T adquirio el laboratorio de investigaciones y lo cerré en el 2002.

Fibe Gdil Wiow G0 Feuorites  @6ncdew  Belp I3

e cA@UEBnA LB

Figura 7. Demostracion de funcionamiento del VNC
original de AT&T sobre una Macintosh, en el ano 1998.

| ® PROCESADORES CON VPRO

Si deseamos contar con la posibilidad de acceder a todas estas funciones que provee la tecnologia
vPro de Intel, debemos pensar en adquirir equipos de escritorio o laptops de gama media o alta, en
general, orientados a entornos corporativos, que incorporan procesadores como Core 2 (Duo o Quad)
y Centrino 2 de portatiles y algunos dispositivos méviles, aunque es probable que con el tiempo se vaya

incorporando como una tecnologia comun en todos los equipos.
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Los principales desarrolladores de VNC en

REALVNC SE AT&T fueron Tristan Richardson (su creador),
COMENZO A Andy Harter (director del proyecto), James
Weatherall y Quentin Stafford-Fraser. Es
DESARROLLAR interesante mencionar que al cerrarse ORL,
CUANDO SE algunos de los que habian participado en el
i proyecto crearon RealVNC, de manera de
CERRO ORL continuar trabajando en su desarrollo y poder

comercializarlo en forma posterior.

Cadigo abierto

VNC comenzé siendo de cédigo abierto, por lo que hoy existen
implementaciones derivadas con licencia GNU. Hubo, ademas, otras
versiones desarrolladas a partir del codigo original, que no provocaron
inconvenientes de compatibilidad debido a las caracteristicas del RFB
y al hecho de que, entre cliente y servidor de VNC, se realiza un saludo
inicial (handshake) para garantizar que se usaran las opciones mas
adecuadas soportadas por ambas partes.

Variantes

Existen muchas variantes de VNC, que ademas de sus funciones
basicas cuentan con caracteristicas particulares, como la optimizacion
para el sistema operativo o la transferencia de archivos (no nativa de
VNC). Algunos, incluso, mantienen la compatibilidad con el sistema
original, salvo por las funciones adicionales. Tal como se espera en
los sistemas modernos de administracion remota, es posible conectar
varios clientes a un mismo servidor en simultaneo.

VNC EN LINUX

Para los fanaticos de plataformas del tipo GNU/Linux y derivados, los programas de servidor y cliente
de VNC estan disponibles en muchas de las principales distribuciones en su version estable y en el forma-
to propio del paquete para la distribucion en cuestion, como Red Hat y Fedora (paquetes RPM) o Debian

y Ubuntu (paquetes DPKG). Nunca estd de mas verificar cada tanto la existencia de nuevas versiones.
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El nombre de VNC tiene su origen en un thin

client llamado Videotile, que asi como lo hace LOS SISTEMAS VNC
VNC, utilizaba también el sistema RFB (Remote CONSTITUYEN UNA
Frame Buffer), en ese momento desarrollado 3

en el mismo laboratorio, y que constaba de una OPCION SIMPLE
pantalla LCD con conexion por red ATM. VNC PARA CONEXIONES
representaba al cliente Videotile pero de manera

virtual, solo en software. REMOTAS

Su funcionamiento es muy sencillo, ya que se
basa solo en un cliente que controla el servidor,
un servidor que comparte su pantalla y un protocolo de comunicacion
(RFB) que utiliza sencillas 6rdenes graficas y mensajes de eventos.
Comunmente emplea el puerto 5900/TCP para su conexion de
administracion, aunque también admite la conexioén por medio de un
navegador utilizando el puerto 5800/TCP (requiere algun tipo de applet
de Java o similar) y la conexion en modo de escucha pasiva, por medio
del puerto 5500/TCP.

Sacmieq EP Wam  BoskineMz  Sefthgi  Haip

ot grateis - Chall ennis
Sesgon  Edit View Bookmarks Seting Heip
[|(rootilocalnet -0 |

Figura 8. Aqui vemos una sesion de trabajo
iniciada mediante el uso de TightVNC.

Para evitar el consumo excesivo de ancho de banda, VNC trabaja con
distintos tipos de codificacion, que puede negociarse en el momento de
la conexion. Por ejemplo, el envio de datos en crudo (raw), que manda
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los pixeles ordenados de izquierda a derecha (scanline), como en los
televisores de tubo (CRT), y posteriormente, envia las modificaciones
respecto de dicha pantalla y la ubicacién de las ventanas. En muchos
casos, esta forma de codificar es muy eficiente; por ejemplo, cuando
los cambios que se producen son progresivos y nho muy humerosos,
como el movimiento del puntero del mouse o la escritura de texto
por teclado. En otros casos, no lo es tanto, como cuando se realizan
muchos movimientos de ventanas o se transmite video.

Seguridad

En cuanto a la seguridad, no puede decirse técnicamente que VNC
es un protocolo seguro, al menos por defecto, ya que, por ejemplo, las
claves se transmiten en texto plano, de la misma forma que lo hace
Telnet. En algunas versiones, incluso, se presenta una limitacion de 8
caracteres para la clave, de modo que si se manda una clave mayor, los
sobrantes se quitan y se usa la cadena recortada como contrasena.

= E3
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Figura 9. La ventana del visor de UltraVNC permite configurar rapidamente
las opciones requeridas para establecer la conexion.

No obstante, para mayor seguridad, es conveniente tunelizar VNC a

través de una conexion por SSH o, directamente, dentro de una VPN.
Para el caso particular de UltraVNC, este posee soporte de cifrado de
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sesion por medio de un plugin de codigo abierto,
que incluye autenticacion y transferencia de datos EXIS

TEN PARCHES

de forma segura y que, ademas, permite realizar PARA VNC QUE

la autenticacion tomando cuentas de usuarios de
NTLM y sistemas con Active Directory.

El problema con este plugin es que pierde su
compatibilidad con otras implementaciones de
VNC. Incluso, la gente de Workspot ha provisto
parches para VNC que incorporan cifrado por
medio del algoritmo criptografico AES, el mas
robusto algoritmo simétrico en la actualidad.

Limitaciones

Entre las limitaciones de VNC podemos mencionar que las

INCORPORAN
CIFRADO POR
MEDIO DE AES

versiones 3.x y anteriores no son compatibles con Unicode; por lo

tanto, no se permite transferir texto del Portapapeles si no es me
el uso del juego de caracteres Latin-1.
El hecho de que VNC esté basado en pixeles le da una gran

diante

flexibilidad, pero es menos eficiente que otros sistemas que incluyen

compresion (como X11 y RDP).

vﬁ mil. Salww: + 48 1223 310 41
C o

Find out how this premier
entertainment destination is
using VNC. ..

Read our case studies here

VNC® remote access software for desktop and
mobile platforms.

WANC allows you to access and control your desktop appications wharever
wou ara i the werd, whanever yeu maed ta, VHC hae 2 widsapread wear
basw, from individuals to the world's largast muiti-national companses,

L 3 ngk
utiizing the technodogy fior a range of applications. '3

New o VNCT
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Figura 10. RealVNC Ltd. posee el registro
de la marca VNC en los Estados Unidos y otros paises.
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Es importante destacar que con VNC no es

VNC NO NECESITA necesario tener una pantalla fisicamente conectada
QUE TENGAMOS al equipo para obtener una conexion remota; de
hecho, tampoco se requiere el uso de teclado
UNA PANTALLA y mouse: basta con una conexion de red y una
CONECTADA AL correcta configuracion. Por otra parte, lo que el
usuario esta visualizando en el equipo servidor
EQUIPO (el que es administrado de manera remota) no

necesariamente es lo mismo que lo que se muestra
al cliente por medio de la conexion de VNC, ya
que especialmente en sistemas GNU/Linux con soporte para multiples
sesiones, puede dirigirse el flujo de datos hacia otra sesion corriendo a
la vez, y también conectar a la sesion existente. En el caso de sistemas
Windows, la sesion proporcionada es siempre la del usuario actual.

TeamViewer

TeamViewer permite controlar a distancia cualquier computadora
Windows, Mac o Linux; incluso, desde teléfonos o tablets iOS y Android.
Se fundé en 2005, y sus oficinas centrales estan ubicadas en Alemania.
Posee subsidiarias en Australia y los Estados Unidos. Se dedica
exclusivamente al desarrollo y la venta de software para colaboracion
basada en la Web. En un corto periodo de tiempo, ha conseguido
un rapido desarrollo y aceptacion, con mas de 100 millones de
instalaciones del software en mas de 200 paises alrededor del mundo.
El software esta disponible en mas de 30 idiomas.

TEAMVIEWER MANAGEMENT CONSOLE

TeamViewer Management Console es una nueva funcionalidad que ofrece una plataforma basada en
la Web para administracion de usuarios, reporting y administracion de computadoras y contactos. Esta
consola es exclusiva para las licencias Premium y Corporate, por lo que su uso no es gratuito. Se trata
de un servicio cloud hosteado en un data center propio de TeamViewer, que posee las certificaciones de
seguridad ISO-27001 y HIPPA. Todo el trafico es transmitido usando SSL (Secure Sockets Layer).
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& TeamViewer

Figura 11. TeamViewer permite conectarse en forma
remota a tablets con Android para administrarlas a distancia.

Caracteristicas principales

TeamViewer es una aplicacion intuitiva, rapida y segura para el
control remoto y realizacion de reuniones. Como una solucién todo en
uno, puede utilizarse para:

e Proporcionar soporte remoto a colegas, amigos
o clientes de una empresa.

e Administrar servidores y estaciones de trabajo TEAMVIEWER
Windows. Es posible ejecutar TeamViewer PERMITE
como servicio del sistema de Windows. Esto
permite acceder al equipo, incluso, antes de ADMINISTRAR
iniciar sesion en Windows. SERVIDORES EN

e (Conectarse a equipos para brindar soporte
técnico sin necesidad de realizar instalaciones FORMA REMOTA

en el cliente (por medio de la funcionalidad
denominada QuickSupport).

e Conectarse a otras plataformas como Mac OS X y Linux.

e Realizar conexiones desde dispositivos iOS o Android a
computadoras Windows, Mac o Linux.

e Compartir el escritorio para reuniones o trabajo en equipo.
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e (Conectarse a una computadora en nuestra casa en forma remota, y
de esta forma trabajar en documentos, revisar el correo electrénico
o descargar imagenes y editarlas.

e TeamViewer trabaja por detras de equipos como firewalls, routers
NAT y proxies sin necesidad de configuracion, que son las
restricciones tipicas que encontramos en las empresas.

Figura 12. TeamViewer admite la conexion remota
a equipos con OS X, para administrarlos desde otro lugar.

Control a distancia

Es posible controlar equipos en forma remota a través de internet,
como si estuviésemos en frente de ellos. Para hacerlo, necesitamos
conocer la direccion IP publica o bien utilizar algun sistema, como No-IP,
para conseguir un registro DNS dinamico que nos permita conectarnos
facilmente cuando la IP brindada por el ISP cambie. También es posible
guardar en el cliente el listado de equipos, para facilitar la conexion.

Modulo cliente

Con el modulo cliente, TeamViewer Quick Support, es posible
conectarse rapidamente sin necesidad de instalar programas
adicionales. Las instalaciones permanentes (TeamViewer hosts)
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son completamente gratuitas para los duefios de licencias. Utilizando
file transfer, se pueden copiar archivos o carpetas enteras facilmente
de un equipo a otro. También es posible utilizar la funcionalidad
drag&drop, para una mayor simplicidad y velocidad.

TeamViewer permite utilizar la aplicacion movil para brindar soporte
o conectarse a la computadora de la oficina o el hogar mientras se esta
en viaje. Por medio de la aplicacion para iPhone, iPad o Android, es
posible conectarse rapidamente y administrar un equipo.

Sesion de trabajo

Al establecer una sesiéon, TeamViewer determina el tipo 6ptimo
de conexion. Después de un handshake a través de los servidores
centrales, puede establecerse una conexioén directa a través de UDP o
TCP (incluso, detras de gateways, NAT y firewalls) o rutearse a través de
la red de TeamViewer usando TCP o un tunel http. No es necesario abrir
ningun puerto para trabajar con TeamViewer, ya
que en la mayoria de los casos se usa el puerto 80.

Para conexiones espontaneas de soporte a TODOS LOS ARCHIVOS
clientes, TeamViewer Quick Support genera un DE PROGRAMA
password de sesion (one-time password) que
tiene que ser informado por alguna persona que SE ENCUENTRAN
esté localmente frente al equipo. Una vez que se FIRMADOS USANDO
reinicia el equipo, no es posible conectarse con el
mismo password. Cuando se instala TeamViewer VERISIGN

para soporte desatendido, se genera un password

fijo que permite conectarse sin necesidad de

intervencioén local. No es posible conectarse en modo invisible; un
usuario frente al equipo siempre podra ver que estamos conectados
mediante un panel que se observa sobre el system tray.

Ammyy es una alternativa a TeamViewer totalmente transparente a firewalls. Esto ahorra trabajo al no

depender de abrir o cerrar determinados puertos. Dispone de un administrador de archivos para copiar

cualquier fichero desde un sistema al otro. Lo encontramos en www.ammyy.com.

www.redusers.com &«



MM USERS | 6. ADMINISTRACION REMOTA

9 Configuracién regional y de
R idioma

..;’] Bloc de notas User

Documentos
Imagenes

Misica

E TeamViewer 7
,'_3@ Paint

|0—"‘-'.l Microsoft Outlook 2010
s |

Juegos

Equipo

Panel de control

o

jr Tareas iniciales

= Dispositivos e impresoras
Programas predeterminados

»  Todos los programas Sty apae tanen

™
| —-—

| ‘Eus:arpmgr:rmcs yarchives pe | ‘ ‘Apagar

FIC

Figura 13. Desde una tablet, ejecutando Android, es posible
conectarse a un equipo Windows y controlarlo en forma remota.

Cifrado

TeamViewer funciona con un cifrado basado en llaves publicas/
privadas RSA y AES (256 bits) para codificacién de la sesion. Este tipo
de conexion puede considerarse segura mientras que la clave privada
permanezca segura en el equipo cliente.

Cada cliente TeamViewer posee la clave publica del claster principal
y, por lo tanto, puede cifrar los mensajes que envia a este y verificar su
firma. La PKI (Public Key Infrastructure) evita que haya ataques del tipo
man-in-the-middle. La clave utilizada para conexién nunca es enviada en
forma clara, sino encriptada, y solo es almacenada en el equipo cliente.

Ataques

La validacion de los ID se basan en caracteristicas de hardware
y software, y son generadas por TeamViewer. Los servidores de
TeamViewer comprueban la validez del ID antes de una conexion, de
manera que se controlan las conexiones con identidades falsas.

En el contexto de la seguridad informatica, un ataque de fuerza
bruta es un método de prueba y error con la intencién de adivinar una
contrasefa. Con la creciente potencia de calculo de los equipos actuales,
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el tiempo necesario para adivinar contrasefias es cada vez mas reducido.
Como defensa contra ataques de fuerza bruta, TeamViewer aumenta

exponencialmente la latencia entre los intentos de
conexion. Por lo general, realizar 24 intentos lleva
17 horas. La latencia solo se restablece después
de introducir la clave correcta.

TeamViewer tiene un mecanismo para proteger
los ataques no solo de un equipo especifico, sino
también de varios de ellos (botnets), tratando de
acceder a un determinado equipo de TeamViewer.
También es posible generar listas blancas y negras
para enumerar los equipos que pueden conectarse
y los que no pueden hacerlo.

Press CTRL + ALT + DEL

T

ES POSIBLE
GENERAR LISTAS
PARA DEFINIR QUE
EQUIPOS PUEDEN
CONECTARSE

Figura 14. La situacion mas frecuente en una empresa:
un equipo Windows de soporte conectandose a otro equipo Windows.

LISTA BLANCA

Las aplicaciones de seguridad que se basan en listas blancas tratan de enfocarse en la seguridad tenien-

do en cuenta la necesidad de establecer qué programas o usuarios poseen permiso para ejecutarse en

la computadora. Todo lo que se encuentre en esta lista puede funcionar o conectarse.
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SSH y Terminal Server

Algunos protocolos de conexion remota para administracion de
sistemas se han destacado mas que otros, ya sea por su uso masificado,
por su facilidad o por su potencia.

Uno de ellos es el conocido SSH (acrénimo de Secure Shell), que
podria traducirse como consola segura. SSH sirve, justamente, para
conseguir conexiones seguras a sistemas remotos, contando con todas
las funcionalidades de una consola local, a la vez que es el nombre del
protocolo y del software que lo ha implementado.

Consideremos que pese a que suele usarse en linea de comandos,
también tiene la capacidad de redirigir el trafico de un servidor X
(sistema grafico de entornos UNIX/Linux) para correr programas que
requieran interfaz grafica.

Ortras longuas: fes]
fide] [ea] (] [l
fit] fitd [im] o] fral
Izh] [ehecnl [ch-tw}
Sobre OpenSSH
Qbives del Provesie
Crenolopis y crédiios Cemt 5H 3.9 looade of 17 de agnsio d 2004
Caracteristicas OpenSSH pormbis 1 0p] fherads o 17 de agosrs del 2004
Eﬂ% £ nticne soporte par los protocsios 55H1 y S5H2
Naticias de prensa
Saslemar poe uman Open55H o5 una versidn LIBRE del paquete de bemamientas de comanicacitn segora del protocolo S5H5ecSH para redes, una solcida de sepe
OpenssH miEnero cade vez muyor de wsuaries de Tntemet. Mischos usuaries de tednet, togin, fip v otros progromas parecidos, no se dm cuesin que sus conira
Estadisicas whas e de b red OpenSSH o tode ol rifes (nchiidas Jas cont s para sl de un moda sectvo las b, bas de las i
s OpenSH offece muplias poshlidades para fa creacién de tneles sepros, aparte de una vanedad de métodos de mtestcacsin
Reciirios En el sisterna opernitvo OpenBS 10 se encuentran integrados los programas g, que sibstimye 3 dogin y teinet, 500, que subsimye 2 rop, ¥ sAp que s
- que o5 < programa servdor del paguete, v otres uilidades bawcas come ssh-add, sh-apent. ssh-keyvsin, ssh-kevscan, ssh-kevgen v dtp-server Ch
Pipine del mamssd 1.3, 1.5, 7 24 dall peatocolo SSEL
Anformes de eores OpenSSH & ua pioveto & e o e por & Provecto OpenBSD, ¥ i peiciers mlsEracka & i Sutens cperathe fe g OpenBSD
Listas de comeo Ioe EE UL, nsando codgo desarollado en unos 11 pesses distintos. Este codigo s de boe filiracion bajo ks boencs BSD.
Archios de bus lista
L uaticen da In. distribucion de OpanSSEH egts dridids enre dos equipos. Un squips 16l B a caba al dezarrollo basads en OpenBSD, v abje
Sdlo OpeaBSD [nmpios, sEple v seguo como: sea posible. Evtamos comencidos de gue el sacrificio de In postabdidad en favor de in senpicidad permite o msjor ool
El obro equpo tama la version sparar ¥ 18 comieries s una version pesinble, para. que pucda funcienar <n muchos ofros sisteman. operativos {estas W
FIE. AnceCV'3 distinguen por nombre como «OpenSSH 3. 9p1s). Por fvor, pase sobre o] enlace pondients a o sishenn apermtivo.
El proyectos OpeniBED tianis & b vnts s comseln de Open SH v de on cartel La venta de dstos syudan a recnidir fondod para el desarrods
Para oiros
slstemias Auncus s famconabidades biscas de SSH son facdes de usar, a bos ussmes con acdad das I ! el bbra 55H boolk d=1
operativos por OVE=dly, como ues sxcelents refenencia

Figura 15. OpenSSH es la implementacion libre por excelencia
de SSH, que incluso ha conseguido superar a la original.

Caracteristicas

SSH también permite realizar transferencia segura de archivos con el
comando SCP (Secury Copy) y simular sesiones de FTP seguras (con
el comando SFTP, Secure FTP). Puede realizar la gestion automatica
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de claves RSA, de modo que no sea indispensable escribir a mano las
contrasenas al realizar conexiones.

SSH fue creado para reemplazar otro modo de conexién, ya que en
esa época la forma de operar acciones sobre sistemas remotos era con
el uso de los llamados comandos r de sistemas del tipo UNIX, basados
en el comando rlogin, de funcionamiento similar al de Telnet.

Dadas las limitaciones de seguridad y las debilidades que
poseia Telnet, el finlandés TatuYlonen, de
la Universidad Tecnologica de Helsinki,

escribié SSH en 1995 utilizando varias piezas de DADAS LAS
software libre, como GNU libgmp, y comenzo LIMITACIONES DE
a distribuirlo de manera gratuita. Luego, la

licencia fue modificada, y al crearse la empresa TELNET, EN EL
SSH Communications Security, se comenzo6 a ANO 1995 FUE
ofrecer una versién gratuita para uso doméstico

y académico, y una diferente para uso comercial. CREADO SSH

En 1997, SSH se propuso en IETF como primer
borrador del estandar. En 1999 comenzo a
escribirse la implementacion libre por excelencia, perteneciente al
sistema operativo OpenBSD, que seria llamada OpenSSH.

La primera version de SSH hizo uso de una serie de algoritmos
de cifrado patentados (en la actualidad, algunas de las patentes ya
expiraron), por lo que debieron ser reemplazados con posterioridad.
Ademas, en 1998, los investigadores argentinos Ariel Futoransky
y Emiliano Kargieman encontraron una grave vulnerabilidad
que permitia a un posible atacante insertar datos en el flujo de la
comunicacién, basada en una insuficiente protecciéon del algoritmo
CRC-32 usado hasta la version 1.5. En 2001 se descubri6 otra grave

UNA COSTILLA DE IBM

El antiguo desarrollador de IBM Ed lacobucci, que deseaba incluir soporte multiusuario a 0S/2, renuncio
cuando a IBM no le interesd la idea, y entonces fundo Citrix con el nombre Citrus. Pero tuvo problemas de
derechos con otra marca comercial y lo cambio a Citrix, una palabra compuesta entre Citrus y UNIX. Mu-
chos de los fundadores habian trabajado también en 0OS/2. De hecho, su primer producto fue Citrix Mul-

tiuser, basado en 0S/2, cuya licencia de cddigo fuente habia adquirido de Microsoft para evadir a IBM.
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vulnerabilidad, que permitia modificar el ultimo
bloque de una sesion cifrada con el algoritmo
IDEA, y casi simultaneamente, se detecto otra
que permitia a un servidor malicioso redirigir la
autenticacion de un cliente a otro servidor.
Debido a esos problemas, la version 1 de
SSH es considerada completamente obsoleta en
la actualidad, por lo cual debe deshabilitarse,
incluso, en caso de que pueda ser usada por la
implementacion que se emplee de software, en

favor de la version 2 (no compatible con la anterior).

El nombre para la version 2 fue Secsh, y se aplicé en 2006 cuando la

IETF la adopt6 como estandar. En 2008 se descubri6é una vulnerabilidad

teorica en todas las versiones, que permitia recuperar hasta 32 bits

de texto plano de un bloque de texto cifrado, pero no ha podido ser

explotada hasta la fecha.

procesces Pemore

- b
opyr1ght (C) 29@1 28108 Mark Bussinovich

ysinternals — www.

sysinternals .com

PeExec executes a program on a remote system, where remotely executed conzole
hpplications execute interactively.

sage: psexec [SScomputerl.computer2l....]1 | Bfilel]ll-uw wser [-p psswdll-n s1[-
1[-gi-ell-x1[-i [gessionl]ll-c [-fi—v]1ll-w directoryll—dll—<priority>]ll-a n.n,..

1 cmd L[arguments]

—a

Separate Processors on which the application can run with
commas where 1 is the lowest numbered CPU. For example.
to r;n4the application on CPU 2 and CPU 4. enter:

—a -
Copy the specified program to the remote system for
execution. If you omit thiz option the application
must bhe in the system path on the remote system.

Don’*t wait for process to teprminate Cnon-interactivel.

Does not load the specified account’s profile.

Copy the zpecified program even if the file alpeady

exists onm the remote system.

Run the progran so that it interacts with the de“ktop of the

specified session on the remote system. If no session is
specified the process runs in the console session.

If the target zystem iz Wista or higher, has the process

run with the account’s elevated token, if availahle.

Run procezs az limited user <stripz the Administrators group
and allows only privileges assigned to the Users group).

On Windo Uista the process puns with Low Integritwy.
Specifies timeout in seconds connecting to remote computers.
Specifies optional password for uzer name. [f you omit this
you will be prompted to enter a hidden password.

RBun the remote process in the Sy“tem accuunt

3 if i i useEr name t

Figura 16. El ejecutable PsExec de Sysinternals (Microsoft)
permite ejecutar comandos remotos de manera individual.

RDP

Si bien existen implementaciones de SSH que corren sobre Windows,

no son demasiado utilizadas debido a la existencia de un protocolo
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propio de administracion remota, basado en el estandar ITU-T T.128,
para compartir aplicaciones: RDP (Remote Desktop Protocol). RDP
fue introducido por Microsoft en Windows NT 4.0 y es un protocolo
propietario. Su objetivo, tal como todos los protocolos de esta especie,
es permitir la comunicacion remota entre sistemas para la ejecucion
de aplicaciones, presentando la informacion

procesada que se recibe del servidor al cliente.

Es justamente en RDP que se baso en un principio POR CUESTIONES

la tecnologia denominada Terminal Services DE SEGURIDAD,

presentada por Microsoft, que luego se renombroé

como Remote Desktop Services. ES IMPORTANTE QUE
En RDP, la informacion grafica generada por NO UTILICEMOS

el servidor es transformada en un formato

propio y enviada al terminal, que la interpreta SSH-1
para mostrarla del otro lado. Tanto las teclas

presionadas como los movimientos del mouse se

redirigen al servidor luego de ser cifrados y comprimidos, y se utiliza

por defecto el puerto 3389/TCP. Cuando se inicia la sesién remota,

lo que se muestra es la pantalla de bienvenida de Windows y no las

acciones remotas del usuario. Si bien se utiliza para administracion

remota, también se lo encuentra en entornos con thin clients.

& Conexi6n a Eseritorio remoto EI EfX"

| Conexion
=>4 a Escritorio remoto

General ‘ Pantalla I Recursos locales I Programas | Rendimienta | Opcionesa ¢ | *
Configuracidn del inicio de sesidn
3 . Escriba el nembre del equipo remoto.
Equipo: equiporemoto -
Usuario: usuario
Se solicitardn credenciales al conectarse
["| Permitirme guardar |as credenciales
Configuracidn de |a conexidn
Guarde la configuracién de conexién actual en un archivo ROP o
] abra una conexion guardada
[ Guardar | | Guardar coma ‘ | Abrir. . I
# Opciones l Conectar ] [ Ayuda ]

Figura 17. La herramienta de Conexion
a Escritorio remoto viene incluida en los sistemas Windows.
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Seguridad

En cuanto a la seguridad estandar, realiza el cifrado de datos por
medio del algoritmo conocido como RC4 de 128 bits y permite
también aplicar seguridad a nivel de capa de transporte con TLS
(Transport Layer Security).

Ademas de soportar el redireccionamiento de puertos serie y
paralelo, y del sistema de archivos, también se encarga de soportar
el redireccionamiento del audio, lo cual permite escuchar a distancia
el sonido del extremo al que se conecta, y el uso de impresoras
instaladas localmente, de forma remota.

Desde la version 6 (2006), se permite el uso de aplicaciones con
archivos del lado del cliente, y el funcionamiento de aplicaciones que,
a su vez, estan provistas por una conexion remota.

Otras caracteristicas técnicas incluyen que los servicios sean
configurables via Windows Management Instrumentation (WMI), que
se permita el ajuste de ancho de banda para clientes, y el soporte para
varios monitores (por ejemplo, para mostrar la sesion en dos pantallas).

Pese a ser un protocolo propietario de Microsoft, existen
implementaciones de terceros, como rdesktop y su forkFreeRDP.

T KRDC
File Session Bookmarks Settings Help

« (U) Remote desktop: vnc¥ )|

..Start Page

KDE Remote Desktop Client T

What would you like to do? =
2 3

s Connect te a VNC Remote Desktop

“la Connect to a Windows Remote Desktop (RDP)

Figura 18. KDRDC es una implementacion
del protocolo RDP para los entornos KDE de Linux.
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Plataforma Citrix

Si bien suele referirse a Citrix como un software, lo cierto es que
es mas bien un conjunto de aplicaciones, tanto de virtualizacion de
servidores como de conexion de redes, Software as a Service (SaaS)
y también aplicaciones de procesamiento en la nube.

Estas tecnologias son desarrolladas por la empresa Citrix Systems
Inc., una empresa multinacional nacida en el afio 1989, con su sede en
Fort Lauderdale, Florida.

Figura 19. Las oficinas centrales de la empresa
Citrix Systems Inc. se encuentran en la ciudad
de Fort Lauderdale, Florida, en los Estados Unidos.

REMOTE DESKTOP PROTOCOL

Dado que también esta relacionado con el mundo de las redes de telecomunicaciones, es importante

no confundir la sigla RDP correspondiente a Remote Desktop Protocol con la de Reliable Datagram
Protocol, que es también un protocolo de red, pero que funciona en la capa de transporte del modelo
TCP/IP, utilizando un tipo de datagrama un poco mas complejo y con mejores caracteristicas que el ya

conocido UDP (User Datagram Protocol).
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Los primeros afos fueron duros, ya que entre 1989 y 1995 la
empresa no tuvo beneficios, y en 1989 y 1990 no obtuvo ingresos, por
lo que entre 1991 y 1993 recibi6é dinero de otras firmas, como Intel y
Microsoft, y de inversores privados, a fin de sobrevivir en la industria.

En 1993, Citrix adquirio de Novell su producto Netware Access
Server, una aplicaciéon de acceso remoto para DOS que ofrecia
aplicaciones del servidor a los usuarios y que la empresa comercializ6
como WinView; fue un exitoso producto.

Como parte de su relaciéon con Microsoft, Citrix obtuvo una licencia
del cédigo fuente de Windows NT 3.51 y lanz6 en 1995 una version
de Windows NT con acceso remoto, llamada WinFrame, orientada a
grandes corporaciones. Con la llegada de Windows NT 4, Microsoft
decidi6 no proveer licencia del codigo fuente, pero como resultado
de las negociaciones posteriores adquirio la tecnologia de la empresa
Citrix para el sistema Windows NT Server 4.0 y derivo en lo que,
finalmente, fue Windows Terminal Server.

-
Sy ity Proguscios Egmeagns Capmgates| Soporls Wenich

Pequenia y Mechana Empresa

Disponga de acceso
remoto seguro a
aplicaciones desde
cualquier lugar y

dispositivo.

Comience o

Preparese parg una solucon Almacere sus datos de lorma
completd "Mobile SeghaR en & nube con
Enterprise”. /: T ShareFile StorageZones.

ahora parte o Gl

Figura 20. El sitio web de Citrix en espanol cuenta con explicaciones
detalladas sobre sus tecnologias y lineas de productos.

En el afio 2007 Citrix adquirio la empresa XenSource, duefia del
proyecto de codigo abierto del hipervisor Xen, que a partir del afio
2009 lo ha puesto gratuitamente a disposicion de todos los usuarios
y sin limites de implementacion.
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En 2010 surgi6 Citrix Receiver, un

cliente universal para la entrega de servicios VPRO REFUERZA
virtuales que ofrece conexiéon desde tablets LAS PROTECCIONES
y smartphones, basado en la arquitectura

Independent Computing Architecture CONTRA ROOTKITS
(ICA), protocolo antiguamente disefiado por Y SOFTWARE
Citrix para servidores de aplicaciones, que

establece especificaciones para la transmisién de MALICIOSO

informacion entre clientes y servidor, sin estar
asociado a ninguna plataforma especifica.

Productos

Las familias de productos mas importantes de Citrix son:

e Citrix Delivery Center: incluye XenDesktop, XenApp, XenServer
y NetScaler, y permite virtualizar servidores, estaciones de trabajo
y aplicaciones, centralizados en el data center y luego distribuidos
como servicios bajo demanda en el momento en que se requieran.
Por su parte, XenDesktop es un cliente ligero (ThinClient) que
provee acceso remoto a aplicaciones y estaciones de trabajo, tanto
con plataforma PC, Mac o smartphones. XenServer, en cambio,
es un monitor de maquinas virtuales que permite la ejecucion de
distintos sistemas operativos simultaneamente sobre el mismo
equipo. Por ultimo, NetScaler se encarga de proveer optimizacion
de la disponibilidad para aplicaciones, sobre la base del balanceo
de cargas y también para la gestion del trafico, todo esto con el
objetivo de mejorar su rendimiento.

CITRIXNETSCALER

Citrix NetScaler es un dispositivo que realiza la entrega de aplicaciones web pero desde un equipo
independiente de red o también desde un dispositivo virtualizado. NetScaler se encarga de optimizar la
disponibilidad de las aplicaciones mediante el balanceo de cargas L4-7 y también gracias a la gestion de
trafico. Asi obtendremos una aceleracion del rendimiento, un aumento de la seguridad con un cortafuegos

de aplicaciones integrado y la reduccion de los costos.

www.redusers.com &«



276 D=3 6. ADMINISTRACION REMOTA

e Citrix Cloud Center: un conjunto de productos que provee a las
empresas la capacidad de crear nubes hibridas y también permite
a los proveedores de servicios brindar soluciones corporativas
basadas en la nube (cloud as a Service). Cuenta con funciones de
virtualizacion, conexion en red y entrega de aplicaciones, asi como
también federacion de redes y dominios, de modo que se mejore
sustancialmente la seguridad en los entornos basados en la nube.

e Citrix Online Services: se trata de una suite de soluciones
para servicios remotos que cuenta con productos tales como
GoToMeeting, un software de videoconferencias web; GoToAssist,
que sirve para manejar remotamente estaciones de trabajo,
orientado a soporte técnico; y GoToView, destinado a la grabacion
y comparticion de un sistema en red.

GoToMeeting* Online Meetings Made Easy ™

T Secure Login

= Home

Procuct Owerview Returning Users

Hoeee |t Wiorks

»  Free Trial Pleaze log into access your  Email Address: Password:

= Buy Mow abcatit ” | |

Eorgot your password?

= Pricing
Lag
= FPress & fwards

» Support & FAGS

Y
¥

22 Don't have an account yvet? Redister now!

¥
Y

5 Meed {0 re-install our software?

Y
¥

3 Justtrying to join a meeting? Click here

BR  Love GoToMeeting® Send a friend a free trial

CiTRIX' online

Figura 21. GoToMeeting es una herramienta de Citrix
especificamente disenada para la realizacion de videoconferencias.

Asimismo, cuenta con productos dedicados a los dispositivos
moviles, como Zenprise (empresa adquirida a fines de 2012), y otros
relacionados con compartir archivos entre estaciones de trabajo y
dispositivos moviles (ShareFile y StorageZone).

Como toda gran empresa del sector informatico, Citrix ha
combinado y modificado sus distintos productos en funcién de las
necesidades del mercado, por lo cual también ha concretado la compra
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de compainias relacionadas con su rubro. En

general, los productos de administracion remota XENAPP, DE
y publicaciéon de aplicaciones de Citrix han sido CITRIX, OFRECE
muy bien aceptados en el mercado, dadas sus B
variadas funcionalidades y la facilidad de uso por VIRTUALIZACION
parte de los administradores de sistemas, para Y ENTREGA DE
los cuales la complejidad es, en si, un problema

que puede reducir drasticamente la eficiencia de APLICACIONES

su trabajo. Otros administradores, en funcién del

presupuesto de su departamento de sistemas y

su propia area de expertos, han optado por soluciones abiertas o con
alguna licencia del tipo libre, lo que puede, en principio, reducir los
costos, pero requiere de mayor dominio de las tecnologias.

Console

Vv
Control Domain
(dom0)

Toolstack

Guest OS
and Apps

|8
L

Dom0 Kernel

‘m‘ mm“ cm@ HostHWl

Figura 22. La arquitectura XEN trabaja directamente sobre
el hardware para ofrecer virtualizacion de multiples sistemas operativos.

Xen se presenta como un hipervisor de cddigo abierto desarrollado por la Universidad de Cambridge.

Debemos saber que los componentes centrales de un sistema Xen son el hipervisor, el nicleo y las apli-

caciones. Xen es un hipervisor de microntcleo que separa las directivas de los mecanismos.
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Intel vPro

Intel vPro es un conjunto de tecnologias que proveen caracteristicas
como el acceso remoto a computadoras de manera independiente del
estado en el que se encuentre el sistema operativo y la propia maquina.

Se penso, principalmente, para cubrir las necesidades corporativas
de tareas de administracion, monitoreo y mantenimiento. Algunas
acciones que se pueden tomar con vPro incluyen el encendido y
apagado remoto, la modificacién de la secuencia de arranque, el
arranque remoto y la redireccién de consola.

Seguridad

Desde el punto de vista de la seguridad, vPro propone la protecciéon
contra rootkits y otros tipos de malware, y permite la virtualizacion
basada en hardware mediante una tecnologia de virtualizacion para
administracién centralizada de imagenes y almacenamiento en red,
independientemente del firewall.

Xeon® E3-1200

3

;i

i

H?..-
‘a.:‘.”si

Figura 23. Los procesadores Xeon E3-1200
ofrecen un alto nivel de proteccion.

i

Asi, las computadoras que cuentan con procesadores de la familia
Intel CorevPro de tercera generacion y Xeon E3-1200 v2 simplifican y
agilizan algunas funciones importantes en el aspecto de la administracion
de sistemas, y ofrecen un mayor nivel de protecciéon al ser combinados
con software de seguridad. A pesar de que vPro es una tecnologia que
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viene integrada directamente, requiere de instalacién y configuracion,
que se realiza mediante el programa Setup and Configuration.

Intel Identity Protection

Una importante tecnologia incorporada en la familia vPro es
Intel Identity Protection (Intel IPT), que ofrece algunas defensas
adicionales integradas, como, por ejemplo:

e Contrasefias integradas de un solo uso. De esta forma se puede
acceder a eliminar el costo y mantenimiento de generadores de
claves fisicos, mientras que permite el acceso a VPN y sitios web,
y otros puntos de autenticacion.

e Uso de una infraestructura de clave publica (PKI) integrada,
que implica la existencia de un segundo factor de autenticacién
almacenado en el firmware de la placa, utilizado para la
autenticacién de usuarios y servidores, y también para cifrado y
firmado de documentos digitales. Esto permite evitar el uso de
generadores de claves o tarjetas inteligentes.

e Pantalla de transacciéon protegida, una tecnologia de cifrado para
entrada y salida de datos que pretende evitar el robo de identidad
haciendo que pueda confiarse en el usuario, verificar transacciones
y crear numeros de identificacion antes de enviar credenciales, con
lo que se reduce el riesgo que introducen los keyloggers.

Adicionalmente, vPro acelera el cifrado y descifrado de datos
mediante la tecnologia AES New Instructions, que aumenta cuatro
veces la velocidad de cifrado; y cuenta con Secure Key, que genera
una mayor cantidad de numeros aleatorios, para mejorar la seguridad.

RESUMEN

En este capitulo realizamos una introduccion a la administracién remota junto a las opciones de software
que pueden ayudarnos. Detallamos los usos de la administracion remota y aprendimos a usar UltraVNC.
Para continuar, vimos las ventajas de TeamViewer y, mas adelante, conocimos algunas aplicaciones

similares y nos adentramos en la tecnologia SSH, plataforma Citrix e Intel vPro.

www.redusers.com &«



280 [F=45 6. ADMINISTRACION REMOTA

Actividades

TEST DE AUTOEVALUACION

Describa el modelo cliente/servidor.

;Qué es RDP?

;Para qué sirve SSH?

Defina a Remote Frame Buffer.

;Cuéles son los usos que podemos darle a la administracion remota?
(Qué es VNC?

Caracterice a TeamViewer.

;Qué es la plataforma Citrix?

W 0 N & O A~ W N =

Mencione las caracteristicas de seguridad de Intel vPro.

¢(Para qué sirve Intel Identity Protection?

-
o

EJERCICIOS PRACTICOS

Instale y utilice UltraVNC.

Instale y describa el uso de TeamViewer.
Use el mddulo cliente de TeamViewer.
Use el comando SFTP.

Pruebe la implementacion rdesktop.

1
2
3
4
5

PROFESOR EN LiNEA

Sitiene alguna consulta técnica relacionada con el contenido, puede contactarse
con nuestros expertos: profesor@redusers.com
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Solucion de
problemas

En este capitulo conoceremos los problemas mas comunes
presentes en las redes informaticas y entregaremos las
indicaciones para solucionar las dificultades que se presenten

tanto en redes cableadas como inalambricas.

v Introduccion .......cceevmvcnnenaes 282 v Problemas en
redes inalambricas ......cc.oueseuee 305
v Prohlemas fisicos
en redes cableadas........cucenuses 285 v ReSUMEeN....covrrriersncnrsanssenans 315
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Introduccion

Con el paso del tiempo, la mayoria de las redes informaticas
suelen presentar un sinnimero de problemas en su infraestructura,
tanto fisica como l6gica. Debemos saber que una de las principales
causas de los conflictos mas habituales se debe al inadecuado

cumplimiento de las normas y los procedimientos
de seguridad que tienen como fin garantizar un

CON EL TIEMPO, LA desempefo 6ptimo del entorno de trabajo.
MAYORiA DE LAS En la actualidad, existe un amplio menu de
soluciones integrales a las cuales podemos
REDES PRESENTAN recurrir para evitar que un problema alcance
PROBLEMAS EN SU niveles dificiles de reparar. Pero, como sabemos,
toda solucién informatica cuenta con un ciclo
INFRAESTRUCTURA de vida util, que desde luego garantiza su

funcionamiento por determinado tiempo.

Esto depende no solo del técnico, sino también
del cumplimiento de los estandares, los modelos y las buenas
practicas establecidas por importantes organizaciones dedicadas
a la estandarizacion (IEEE, ISO, ITU y ANSI).

-

‘ﬂ"f_

Figura 1. Las redes poseen una vida util
de diez anos; luego, hay que realizar mantenimiento.
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Los problemas que ocurren a menudo en las redes informaticas
suelen clasificarse en tres grupos: problemas en el medio de
transmision (conectividad fisica), problemas de hardware
(dispositivos de red) y problemas de software (conectividad
logica). Este contexto incluye tanto las redes Ethernet (cableadas)
como las wireless (inalambricas).

Figura 2. La adecuada configuracion de un router
evita futuros conflictos en las redes de datos.

Las redes cableadas y las inalambricas en la actualidad representan
el sostén de un sistema infinito de informacién, a nivel no solo
individual sino también corporativo. La demanda para transmitir
informacion de un sitio a otro desde cualquier parte del mundo es un
factor que representa una de las razones por las cuales es necesaria
la ejecucion de planes de mantenimiento que nos ayuden a prevenir

VIDA UTIL DEL CABLEADO

Con el fin de evitar problemas de raiz en redes de empresas y oficinas, es conveniente considerar la
contratacién de un servicio de cableado cuyo ciclo de vida sea superior a los 10 anos, con un soporte de

dos a tres generaciones de equipo activo.
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problemas en el futuro. La mayoria de las fallas

ES NECESARIO que presentan las redes informaticas provienen
COMENZAR A de los dispositivos de hardware; sin embargo,

no podemos descartar la posibilidad de que
REVISAR UNA haya problemas en la conectividad l6gica o en el
RED DESDE SU medio de transmision.

i , Se recomienda comenzar a revisar desde la
INSTALACION FISICA parte fisica de la que emerge una red (como
lo indican los modelos OSI y TCP-IP), hasta el
nivel de aplicaciones para el usuario. Esto nos
permite ubicar el momento en que surge el problema, los recursos que
se ven afectados y, desde luego, la manera de solucionar el dafio. Es
preciso tomar en consideracion que, en los modelos de capas, estas se
encuentran intimamente relacionadas para mostrar un resultado.

Las capas del modelo TCP - IP

Aplicacion

Transporte

Internet

Figura 3. Los modelos de redes representan
un estandar para la industria de las comunicaciones.

Las redes cableadas y las inalambricas manifiestan problemas
similares, solo que en esquemas distintos. Las cableadas suelen ser
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mas complejas en cuanto a estructura fisica, sobre

todo, por el tendido del medio de transmision. LAS REDES
Su esquema es mas trabajoso y requiere de CON CABLES
un constante mantenimiento para evitar fallas

generadas por el medio ambiente que lo rodea. REQUIEREN DE UN
Por su parte, y a modo de ejemplo, las redes MANTENIMIENTO

inalambricas evitan la tarea de tender cables

por toda una organizacién, pues no se requiere CONSTANTE
mas que un conjunto de ondas que se propagan

porelaireparae mitirse falesd ec omunicacion.

A continuaciéon conoceremos los problemas mas frecuentes a los que

suelen enfrentarse las redes tanto cableadas como inalambricas.

Problemas fisicos
en redes cableadas

Como sabemos, hoy en dia, el cableado estructurado en una
empresa debe cumplir con un conjunto de estandares y normativas
definidos por importantes empresas de telecomunicaciones para su
certificacion. Esto se logra haciendo un estudio de la forma en la que
circulan los cables sobre cada rack situado en el site (armario de
telecomunicaciones) y de la manera en la que se distribuyen los tubos
especiales o canales que alojan los cables (los cuales deben permanecer
bien reforzados y sellados).

Es necesario tener en cuenta que si alguno de estos elementos no
esta bien estructurado, habra consecuencias, y un segmento de la red
o la red completa perdera la comunicacion.

BACKUP EN LARED

Cuando se presentan fallas en una red de datos, suele recurrirse a métodos de respaldo de informacion.
Una opcidn interesante para respaldar los datos de una red es, sin duda, la aplicacion Expert Backup

Server Console, que puede descargarse de internet.
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En adelante, nos encargaremos de revisar una serie de interesantes
estrategias que nos permitiran solucionar los problemas que surjan,
que pueden presentarse durante la implementacion de la red
informatica o durante su uso y manipulacién.

Antes de comenzar a analizar en detalle las estrategias de solucion
para los problemas fisicos de las redes cableadas, debemos tener en
cuenta que existen herramientas destinadas a llevar a cabo dicha tarea.
Estas se clasifican de la siguiente manera:

e Herramientas para la solucién de problemas fisicos: son, por lo
general, de tipo manual.

e Herramientas para la solucién de problemas légicos: son un
conjunto de aplicaciones que tienen como fin auxiliar al técnico para
encontrar la mejor estrategia de solucion.

Problemas fisicos

Medios de transmision

e M Dispositivos de red
(conectividad fisica)

Adaptadoras de red
(NIC) (Hardware)

Cables de datos Cables eléctricos Switch Equipos PC
Médem-router

Firewall

Servidores

Impresoras

Figura 4. Esquema de clasificacion de los
problemas fisicos de hardware presentes en una red.

TIERRA FiSICA

Toda instalacion eléctrica debe incluir una descarga a tierra. Si la instalacion no se encuentra en éptimas
condiciones y con estandares definidos, corremos riesgos de que se produzcan cortocircuitos, incendios
y deterioro en las infraestructuras de redes de datos y eléctricas.
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Herramientas para la
solucion de problemas fisicos

Las herramientas mas utilizadas para dar solucion a problemas
fisicos en las redes informaticas se encuentran categorizadas
en dos grupos principales: herramientas de diagnostico y las
herramientas manuales (correccion).

Figura 5. Conjunto de herramientas
para la resolucion de problemas fisicos en la red.

Las que mencionamos a continuacion, en la

Tabla 1, son muy sencillas de conseguir, porque a LAS HERRAMIENTAS

menudo estan incluidas en la mayoria de los kits PUEDEN

para redes, aunque también pueden comprarse

por separado y a un precio accesible. CONSEGUIRSE POR
Actualmente, también existen kits de SEPARADO O EN KITS

mantenimiento preventivo (categorizadas con

herramientas de limpieza) para retirar la COMPLETOS

suciedad de los conectores de fibra optica.
En la mayoria de las ocasiones, este factor es la
principal causa de problemas en las redes de este tipo.
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HERRAMIENTAS PARA SOLUCION DE PROBLEMAS FiSIC0S

v HERRAMIENTAS DE DIAGNOSTICO Vv HERRAMIENTAS MANUALES
Probador de cables multifuncion (UTP, fibra, coaxial) Pinzas para crimpear (mdltiple)
Generador de tonos Herramienta de impacto (Impact tools)
Multimetro Destornilladores (kit de puntas)

Pinza universal

Linterna

Tabla 1. Clasificacion de las herramientas para la atenciéon de problemas fisicos.

OG- $31/1550
SMOCI0061 1559
ERT ES N

Figura 6. La suciedad en conectores de fibra dptica
puede corregirse con el uso de un buen kit de limpieza.

Los medios de transmision

Los medios de transmision presentes en la infraestructura de
una red cableada pueden ser de dos tipos: de transmision eléctrica y
de transmision de datos. El primero hace alusion a todo el cableado
eléctrico con el que cuenta el area para la colocacion de una red
informatica. Incluye tomas de corriente, apagadores, disyuntor, llaves
de corte, reguladores de voltaje, etc. El segundo hace referencia a los
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cables de datos, como pueden ser: UTP, fibra optica, coaxial e, incluso,
telefénico (generalmente empleado en redes de voz o convergentes).

y
Figura 7. Con el paso del tiempo, los medios
de transmision de datos pueden ser susceptibles a fallas.

Transmision de datos

Los medios de transmision de datos presentes
en una red LAN cableada, a menudo, presentan un
conjunto de problemas cuyo origen se encuentra LOS CABLES
en la forma en que fueron crimpeados. Una PRESENTAN
inadecuada colocacion o configuracién de los hilos
internos puede impedir que el cable funcione PROBLEMAS POR LA
correctamente. Para evitar esta situacion, se FORMA EN QUE SON
recomienda tanto el seguimiento explicito de las
normas de comunicacion (T568A y T568B) como CRIMPEADOS

de la manera en que debe colocarse su conector.
Los conectores o plugs RJ-45 (para redes
Ethernet) son muy delicados: un elemento quebrado o en mal estado
ocasionara, sin duda, un mal rendimiento del medio de transmision.
Cualquiera sea el cable con recubrimiento de plastico que se utilice
en la red, puede llegar a presentar rupturas o cortocircuitos internos.
La solucion mas sencilla a este tipo de problemas consiste en retirar el
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cable completo, lo que implica reemplazarlo por uno nuevo. Antes de
sacar el cable, tenemos que verificar su funcionamiento con ayuda del
probador de cables o tester.

Figura 8. E| tester RJ-45 le permite al técnico
detectar fallas en un medio de transmision fisico.

Transmision eléctrica

Los problemas en los medios de transmision eléctrica suelen
ser ocasionados por una inadecuada inspeccion del terreno o la
colocacion deficiente de la descarga a tierra fisica. Esto puede
provocar la averia de todo el equipo de red, porque los reguladores
de voltaje pueden resultar alterados al grado de quemarse por
descargas eléctricas o variaciéon de voltaje.

Cuando implementamos una red, nunca debemos tratar de hacer
convivir un cable de datos con uno de corriente eléctrica, pues
podriamos ocasionar un desfase en la sefial digital, lo que originaria
la pérdida parcial o total de la comunicacién. Se recomienda colocar
un canal dedicado al medio de transmisién de datos y otro paralelo
para el cable de corriente. Desde luego, es bueno consultar el plano
del cableado estructurado de la red, porque, segun el estandar
para la colocacién mural de estos dos tipos de medios, se realiza a
diferente altura del nivel del piso.
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Figura 9. Los medios de transmision eléctrica
pueden alterar el funcionamiento de una red de datos.

Implementar una red cableada implica el

tendido del medio de transmision (ya sea de AL COLOCAR UN
datos o eléctrico) por toda el area de trabajo. CABLE DE RED, ESTE
Muchas veces estos cables viajan por estrechos

tubos o canales que los comunican con otro PUEDE RESULTAR
segmento de la red y van a parar al site (y de MALTRATADO Y
alli, al backbone). A menudo, el canal utilizado

rodea la habitacion; en otras ocasiones, baja de GENERAR ERRORES

una segunda planta; y en muchas otras, se tiende

sobre el piso. Esto demanda la colocacion del

cable por toda la superficie, lo que origina un maltrato del medio de
transmision por parte de los usuarios y, también, representa un riesgo
bastante importante para los involucrados en el uso de la red.

CABLE TRACKER NETWORK TONE

Se trata de una herramienta de trabajo manual, que ha sido disefada para administradores de redes y

técnicos del sector. El producto fue creado por la dificultad que existe al intentar rastrear un cable conec-
tado a un circuito activo para una red LAN.
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Es interesante considerar que este problema

EL CANAL DE puede solucionarse colocando el canal que
MEDIALUNA POSEE ofrezca las caracteristicas adecuadas sobre el
piso, en donde realizaremosla instalacion de la
DOS PARTES: PARA red de datos. Este tipo de canal es de aluminio
CABLE DE DATOS Y redondeado, conocido como canaleta con forma
de media luna vy, por lo general, viene seccionado
PARA CORRIENTE en dos partes: una para la colocacién del cable

de datos y otra para el cable de corriente que
alimenta el equipo de la red.

Pl —
e o

Figura 10. El canal de media luna evita problemas
de maltrato de los cables tendidos sobre el piso.

Paneles de parcheo

Es bien sabido que los paneles de parcheo no son considerados
dispositivos, sino elementos pasivos en las redes de datos, cuya
finalidad es servir de enlace entre los diferentes equipos de red. Una
incorrecta configuracion de estos paneles evita la emision de datos de
un router o switch a cualquier estacion de trabajo.

Para evitar problemas de transmision, es necesario seguir un
estandar, una norma, y tener mucha precision en la banda de
configuracion del elemento.
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Figura 11. La adecuada configuracion de los
paneles de parcheo garantiza su buen funcionamiento.

Los adaptadores de red

Las tarjetas adaptadoras de red o NIC son

elementos muy susceptibles a los problemas de ES RECOMENDABLE
comunicacién, sobre todo porque se trata de la REEMPLAZAR LAS
principal fuente de enlace entre la computadoray

el dispositivo de red. Consideremos que cuando TARJETAS DE RED
las tarjetas de este tipo comienzan a tener fallas, QUE PRESENTAN

lo mas recomendable es realizar su reemplazo,

pues la reparacion puede ser compleja. PROBLEMAS
Un sintoma de que la tarjeta de red ya no

funciona de manera adecuada es cuando deja de

emitir sefiales luminosas por su superficie. Por lo general, tiene un par

ENEMIGOS HASTA LA MUERTE

Los cables de voltaje se caracterizan por generar un conjunto de campos electromagnéticos gue los ha-

cen totalmente incompatibles con cables UTP, los cuales cuentan con un efecto de cancelacién derivado

del trenzado de sus hilos internos.
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de LEDs que parpadean cuando se ha reconocido un dispositivo
y cuando existe la presencia de datos emitidos, respectivamente.

Figura 12. Una NIC es un dispositivo
que se conecta a la PC, susceptible a fallas.

Otro problema que se deriva del mal
ES NECESARIO funcionamiento de una tarjeta de red es el
LIMPIAR LOS deterioro de su puerto de conexién. Como
sabemos, cuando dicha interfaz se encuentra

PUERTOS MEDIANTE desprendida del resto de la tarjeta, lo mas

UNA LATA DE AIRE recomendable es reforzar la soldadura con un
cautin de punta y utilizando una minima cantidad
COMPRIMIDO de flux liquido. Por otra parte, si el puerto

presenta suciedad, lo ideal es limpiarlo con la
ayuda de una lata de aire comprimido.

CLASEC

En la actualidad, existen distintas clases de extintores, cada uno de ellos utilizado segun el tipo de incen-
dio que se desea controlar. Ciertas companias hacen uso frecuente de extintores de clase C en entornos
confeccionados para redes de datos y de suministro eléctrico.
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Figura 13. Algunas herramientas de limpieza

USERS VY5

ayudan a mantener en buen estado elementos como una NIC.

Conexion fisica de
los dispositivos de red

Todo dispositivo de red cuenta con un
conjunto de interfaces o puertos fisicos de
comunicacion sobre sus paneles. Cuando estos
comienzan a presentar fallas, lo mas probable es
que no funcionen los cables. Ante este tipo de
casos debemos intentar cambiar el dispositivo,
configurarlo otra vez para activar el puerto o,
simplemente, limpiarlo, porque los residuos de
polvo suelen generar problemas.

Si se trata de dispositivos de la capa 2, puede
haber configuraciones inexistentes o también

LOS DISPOSITIVOS
DE LA CAPA 2
PUEDEN ESTAR SIN
CONFIGURACION O
DESCONECTADOS

interfaces desactivadas. Para revertir el problema sera necesario
que activemos el puerto asignando una direccién IP valida o también
podemos agregar de forma manual un nuevo puerto en sustitucion

del puerto que esta presentando fallas.
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Figura 14. Los dispositivos de capa 2
permiten la sustitucion manual de puertos ante posibles fallas.

La configuracion de equipos como switches o routers de capa 2
hace posible el funcionamiento fisico de sus interfaces (serial, RJ-45).
Para esto, es necesario acceder al sistema operativo del equipo, porque
podemos mejorar su funcionamiento mediante una serie de comandos.

Cisco Intermetwork Operating System Software
ICS (tm) DPT1000 Software (PT1000-I-¥), Version 12.2(28), RELEASE SOFTWARE (fcS)
Technical Support: http://win.cisco.com/techsupport

Copyright (c) 1386-2005 by cisco Systems, Imc.

Compiled Wed 27-Apr-04 13:01 by miwsng

PT 1001 (PTSC2005) processor (revision 0x200) with &0416K/5120K bytes of memory

Processor besrd ID DPTOL123 (0123)

BT2005 processor: part number 0, mask 01

Bridging software.

X.25 software, Version 3.0.0.

4 FastEthernet/IEEE 80Z.3 interfaceis)

2 Low-speed serial (sync/async) network interfaceis)
32K bytes of non-volatile configuration memory.
6348BK bytes of ATA CompactFlash (Read/Write)

--- System Configuration Dizlog —--
Continue with configuration dialog? [yes/mol: y
At any point you may enter a question mark '27 for help.

Use ctrl-c to sbort configuration dialog st sny prompt.
Default settings are in square brackets '[I1'.

Basic mansgement setup configures cnly emcugh connectivity
for management of the system, extended setup will ask you
to configure each interface on the system

Would you like to enter basic management setup? [yes/mol: y
Configuring global parameters:

Znter host name [Rouser]: |

Figura 15. La configuracion del S.0. de un
switch hace posible el reconocimiento de sus puertos.
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El cuarto de comunicaciones

Los problemas mas comunes del cuarto de comunicaciones estan
generalmente derivados de las condiciones ambientales a las que
son sometidos la mayoria de los equipos que
se encuentran ahi. Recordemos que, para evitar

problemas en el futuro, es recomendable seguir SIEMPRE ES

un conjunto de patrones y medidas de seguridad. NECESARIO CONTAR
Los cuartos de comunicacion son a menudo

el prototipo ideal para realizar un analisis CON UN EXTINTOR

de riesgos que puedan presentarse en materia PARA USAR CON

de seguridad informatica, porque la mayoria

de los problemas que surgen en este esquema CABLES, DE CLASEC

son de tipo fisico: incendios, inundaciones,
cortocircuitos, entre otras dificultades.

La manera mas simple de evitar este tipo de incidentes es mediante
la implementaciéon de medidas de seguridad validas. Debemos tener
siempre un extintor de clase C, especialmente disefiado para usar
con cables, que pueden ser los causantes de problemas a raiz del
sobrecalentamiento o las condiciones ambientales poco 6ptimas.

Figura 16. El extintor es una herramienta
util para contrarrestar incendios en una red.
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Problemas logicos
en redes cableadas

La mayoria de los problemas logicos que surgen en las redes
informaticas se debe a la mala configuracion de los dispositivos
fisicos. Sin embargo, esta no es la Ginica causa, porque también suelen
presentarse danos derivados de malware o codigo
malicioso. No olvidemos que una red de computo

LOS PROBLEMAS puede ser muy propensa a virus informaticos si no
LéGlCOS SE cuenta con las medidas de seguridad pertinentes.
Los virus se propagan por los medios de
PRESENTAN POR transmision hacia todas las estaciones de trabajo
UNA INCORRECTA conectadas a la red. Por esto, es necesario tener
3 instalado, desde el servidor, un conjunto de
CONFIGURACION aplicaciones que proteja la integridad de la

informacién. Las politicas de seguridad desde

luego juegan también un papel importante para
evitar intrusos, accesos indeseados y archivos no autorizados. Estas
politicas se asignan, por lo regular, desde el servidor central.

[ &
L]

Windows Server200s »-

Figura 17. Desde Windows 2008 Server
se pueden asignar politicas de seguridad para la red informatica.
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Herramientas para la solucion
de problemas de seguridad

Debemos estar preparados ante ataques o
amenazas en la red. Para esto, recomendamos el

uso de herramientas de software que tienen como EL FIREWALL
finalidad mantener a salvo una red. DEBE ESTAR BIEN
Otra herramienta para conservar el control
de accesos no autorizados o la apertura y cierre CONFIGURADO
de puertos logicos es el firewall, que debe ser PARA PREVENIR
configurado para evitar problemas por intrusion.
También existen algunas otras aplicaciones que INTRUSIONES

tienen como fin mantener vigilada la red de datos,
ademas de garantizar su optimizacién. Se trata de
herramientas de monitoreo de nivel software.
En la Tabla 2 presentamos una lista de aplicaciones que a menudo se
emplean en redes de computadoras para evitar problemas de inseguridad.

HERRAMIENTAS PARA SOLUCION DE PROBLEMAS DE SEGURIDAD

¥ HERRAMIENTAS DE MONITORIZACION ¥ HERRAMIENTAS DE DIAGNOSTICO Y CONTRAMEDIDA

NetGong 8.1 Ethereal

PRTG Snort

Axence NetTool (kit de herramientas) GFI LANguard
Nagios (software libre) Sam Spade

Zaabix (software libre) ISS Internet Scanner

|
Tabla 2. Clasificacion de las herramientas para problemas de seguridad.

AXENCE NETTOOLS

Esta aplicacion es una herramienta de software que todo administrador de redes debe tener. Se presenta
como una aplicacion facil de usar, pensada tanto para los profesionales como para los aficionados en el

diagnostico de redes informaticas.
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Las herramientas de monitorizacion a las

LAS APLICACIONES que hace referencia la tabla son un conjunto de

DE MON |TOR|ZAC|ON programas que sirven para vigilar el estado de una
red. Algunos de ellos son de prueba, aunque son

NOS PERMITEN los mas utilizados por grandes empresas. Hoy en

VIGILAR EL ESTADO dia, también existen herramientas libres y gratuitas
con licencia GPL; sin embargo, muchas compaiias

DE UNARED europeas terminan por implementarlas.

Las herramientas de diagnéstico y
contramedida son programas cuya finalidad se
centra en el analisis de la informacién disponible, el filtro de amenazas,
el rastreo de intrusiones y el escaneo de vulnerabilidades.

; nocn oe sewsn et e | Espafiol FonoR
TeamViewer Feime

Descarga  Soporte  Comprar | Contacte

Inigky  Controb remoto . Reunios brrepnahols  Refersnols Engarida®

TeamViewer - la solucion compleia para
el acceso remoto y reuniones online
Controke remataments cualquisr prodenador o Mac a

ravés o8 Intermet &n soio un par oa i.!h]lll‘d‘lﬂ‘. 0 ullice
Tean\iewsr pasa reuniongs -online. Desc

mas de 100 millones e usuarnics confi
TeRmiEwer

Limirae o be sesiin de oonkrs remoto

U o b4 fienion

1 Hoevo TeamViews: B ya-esis dsgoniie? Mas inloomackin

Encorias Teaminwnr T haj Vaminnes sotiguEas

pan

Figura 18. TeamViewer es una herramienta de control
remoto que figura como una opcidn de monitoreo para redes.

Configuracion de
los dispositivos de red

En este apartado, teniendo en cuenta los fines practicos relacionados
con la configuracion de los dispositivos de red, haremos especial
referencia a la configuracion de equipos CISCO, esto con el objetivo
de ilustrar los puntos clave mas vulnerables que tienden a causar
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conflictos futuros en las redes informaticas.

De esta forma, gracias a los procedimientos

que describiremos en el Paso a paso lograremos
completar una serie de cuestiones importantantes,
entre las que destacan las siguientes:

e Cambiar el nombre de los equipos
o dispositivos de enlace que hayan sido
detectados en la red de datos.

e Verificar que la configuraciéon de las interfaces

USERS i) |

PARA DESARROLLAR
ESTE EJEMPLO DE
CONFIGURACION
UTILIZAREMOS UN
EQUIPO CISCO

del dispositivo de comunicacion estén dadas de alta. Asignar de
manera correcta tanto las direcciones IP a cada interfaz como el

resto de los parametros de comunicacion.

e Efectuar la asignacion de un nombre valido para el grupo de trabajo

o para el dominio en la red.

PAP: CONFIGURACION DE EQUIPOS CISCO

0

Para cambiar el nombre a un equipo, inicie el dispositivo desde la hyperterminal.
Entre en modo privilegiado y acceda a la consola de configuracién de la terminal.

Ejecute el comando # hostname, ingrese el nuevo nombre del dispositivo y pulse
ENTER. Note que el nombre ha cambiado desde el prompt.

18:49% by shwang

precaassr (Fewistsn DRIOD) with SOSISE/E1I0K Bytes of

Frocersos boscd ID FITIZE (0Lzd)
FT390% processar

ESQEEY byesa af A CespastFlask (Dead/Weivs

-—— Sgstam Configuraticn Dialag —-—

Contihim wlth eonfdgquifition dalagh [peains]: =

Preas DETUAN Eo get started|

Emesr canfigursTion commarnds, ona par Iima.  Emd wich CWILSZ.

wion 13,3138}, RELERSE SOFTNARE (fok|

TRRCTY
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>
2 Para dar de alta una interfaz o dato relevante, debe emplear el comando # no
O shutdown. Para visualizar el alta de datos basta con teclear # show (acompafiado
del elemento por visualizar) desde la raiz del I0S.

ST 1001 |FTSCIOOG| processor frevizion OxFO0) wich GOA1EC/S1Z0H byces Of mescory

D FTI1ID (013N
Nl pars numbsr @, mead i
ase

FRban 30,0

XL 802.3 incesfwan (2l

Frman SETIEE 2o gut szacted]

. soe pet liss.  End wies CMTL/L

03 Con el fin de evitar problemas de comunicacién de un nodo a otro, configure la
direccion IP acompafiada de su mascara de red. Ingrese # ip address mas la
direccion IP y la mascara de red.

£3488E bytes of RTZ CompactFlash [Read/Wzite]

—-- Bystem Configuration Dialog ———

Continue with configuration dizleg? [yes/mal: n

Dresz RETUEN to get started!

REoutersen

Bouterfcont ©

Enter configquration commands, one per line. End with CNTL/Z.
Bouter{config) #hostname RED_USERS

RED USERS (configlfinterface fastethernet 0/0

RED USERS (config-if) fnc shutdown

RLINKE-5-CHANGED: Interface FastEthernet0/0, changed state to up
RED USERS (config-if)fip address 152 168.0.1 Z55_255.255.0
BED USERS (config-if)#
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>

04 Para cambiar el nombre de un grupo de trabajo en Windows, pulse el botén
Iniciar, haga clic derecho sobre Equipo y, en el meni, seleccione
Propiedades.

_,'1 Pamt 3
P thcroscdt Office Viord 2007 ,
V3 Mcrosedt OFfice PewiePoint 007
|§_;55 Microslt Office Exccl 2007 ,

]

— | Openlihs i Wilet 3

|oad - P

(? Lo Packet Tracer

Abarie

Rl

W P B % admintst

igjf Mcrosoft Office Publsher 2807 » " Conectars wnidad dered..
Desconectar unided dered..

! Predator % .
Pdontres en el saritosic

. Spicedorks Desktop Ayucs e Cambiar nzebme

Propinda
b Yodor o programis LRSS

| Bupcnr pergramas v anchives 2| [

05 Vaya a la parte inferior de la ventana, identifique Grupo de trabajo
y pulse Cambiar configuracion. Una vez dentro de Propiedades
del sistema, dirijase a Nombre del equipoy presione Cambiar. ...

Yeam piripel S einermacion bisics averes del anuipn

% et dn deprainn T e e

B Colagarions de Aceann S
et

C oy 0000 Mirszuol Comereen, Konssvasian ke bes darazhae
§ Prisicain def smmene ariwe Fank T

& Camispan i sinan g de
iy

ST
Fabricpaie Henldi-Faeked Comprg
e s tpusiensa e A
Fazsmagee CH hidm g0 s

Plemrpdin el aimda (FAMG 300 GE (230 GB bl
o e s mderes S perativa e 12 bt
Lipae s mrsrastatizn Lavmsianda il o e i gartas

Campatesng son et -Frsbid Canpeg
e deseietana e T
S ek ‘gt v e

Larfigiesiin S nETEI domen G S ki dl R

[ — P
a2 reban e e s s PO
— ity
Ko e asvidades Pescripciin del eabs
Mivsties Uity Gigen g it WORKERELE
Tnarkaii MO He
T
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En Nombre de equipo ingrese una nueva denominacién. Reemplace también el
nombre de Grupo de trabajo. Pulse Aceptar y reinicie el sistema para

validar los cambios efectuados.

& Corfigumes vom e drens
e
& Peztmrrien del e

T

Canto se artrasisde

WirrSony Updete

¥ Auminitiracder de doprativan

&' Comiiguimovn svaruaria e

T il i biSrce BGicn gl il
Eshtn the Wi bkt
Wirrairwas T Litnate o
Comyright & 3080 Mlicrmreht Corperatio. i el PPN WSS : L
Semvicd Pack | Comibizs o ol it @ ey ol g gy o s
Flatede oA of rOriet § 8 DEMRenOS & U N0 98
g iy iy
719 s ot ichren T et bsky e e
Horte ot re
seerne (FSERS, 1
Fabmcanss Horedrti -2y chard Cepas PO congie 1 o8 SO
Eeabuieidc 5. [remepaame—— T
) Fonsaaciin
Frotesason Ikl CoraTW B M3 8 i =
Whemeha inrialeds AR L0 G0 & ¥ ks el

Tie disirteres

Ligas y wrvh ek ek
B G 82 e

Cernpatiinhdad car Haad o Dazkard Cempag
ED e ol

Wi Je eifna s 1-8m-£52-8871
o et L
Acwgra e
Lonbgurmein de nomiog, dure it inbage de saipe
Wi d¢ eqieps
Wi cameb: da Ao ...—l.

s

e in dal eaiss
Togain e L1 b WOREA S

Cuando deseamos configurar un router, un médem o un switch, es
recomendable cambiar el nombre de dicho equipo para evitar tanto
confusiones como duplicidad de dispositivos en la red. Muchas veces

CONSERVAR LA
CONTRASENA
PREDETERMINADA
PRESENTA UNA
VULNERABILIDAD

conservamos no solo el nombre por defecto que
asignan los fabricantes del equipo, sino también
las contrasefias. Esto representa un punto
vulnerable, que suele ser explotado por ciertos
usuarios para robar informacién (generalmente,
en redes inalambricas).

Debemos tener en cuenta que las claves mas
usadas en dispositivos de red son las siguientes:
admin, root, toor o también el nombre de la red; por
ejemplo: ermamax, 56781912 o red_de_casa, entre
otras. Para evitar problemas de robo de identidad,

hurto de senal e, incluso, de informacion valiosa, es altamente
recomendable cambiar tanto el nombre de la red como también la
contrasefa de acceso al equipo.
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Problemas en
redes inalambricas

Las redes inalambricas pueden presentar problemas por
intensidad de sefal, colisiones, alcance-cobertura, frecuencia, fallas de

USERS K]

direccionamiento, etcétera. Es habitual que estos vayan acompanados

de una notificacion o directriz. En la Tabla 3 vemos algunos ejemplos.

PROBLEMAS COMUNES EN REDES INALAMBRICAS

Vv NOTIFICACIONES

w DESCRIPCION/SOLUCION

Vv EQUIPO AFECTADO

No hay conexiones

disponibles

Conexion limitada o nula

No se detectan redes

inalambricas

Conexion detectada

pero sin navegacion

Baja seial inalambrica

Se puede deber a dos razones:

-La conexion inalambrica no esta activa. La solucion

es activar la conexion manualmente desde el teclado

(icono antena WiFi). -No hay una conexion légica.

La solucion es dar de alta una conexion logica.

Ocurre cuando la PC se conecta pero no logra
generar la configuracion IP; se debe ingresar una

direccion de manera manual.

Se debe a que la NIC estéd deshabilitada. La solucion

es habilitarla desde el icono Equipo del S.O.

Error que se muestra cuando la clave de acceso
(WEP, WPA) no es correcta o el tipo de encriptacion no
es compatible entre la NIC y algtn dispositivo de red.

La solucion esta en probar con WPA-2 en vez de WEP.

Sucede cuando el canal de transmision asignado en el
dispositivo de red no es el adecuado. Se aconseja €l

manejo de los canales 1,6y 11.

Dispositivos finales

-Medio de transmision

NIC

NIC

-NIC
-Dispositivo de red (router,
AP)

Dispositivo de red (router,
AP)

Tabla 3. Descripcion de las notificaciones

comunes en problemas presentes en redes sin cable.
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Los medios de transmision inalambrica

Cuando surgen problemas relacionados con la notificacion No hay
conexiones disponibles, suele ocurrir que falla el reconocimiento
de algun medio de transmision o la activacion del adaptador
inalambrico desde el dispositivo final (PC). En el siguiente Paso a

paso describimos el procedimiento para activar el adaptador de red
desde el teclado de la computadora portatil.

PAP: NO HAY CONEXIONES DISPONIBLES

O Al iniciar Windows, sobre el area de notificaciones vera un icono que representa las
conexiones inalambricas de la PC. Cuando este muestra una cruz roja, significa que
el adaptador de red WiFi no esta activo.

Mo conectado: no hay conexiones disponibles

T 01:15 a.m.
~ s 5 07/01/2013

MAS HERRAMIENTAS UTILES

SpiceWorks Desktop es un programa que se ejecuta desde el navegador web predeterminado de una
computadora. Tiene la particularidad de mostrar elementos para la administracion de una red corporativa.

Su configuracién es sencilla y muy intuitiva.
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>
2 Para activar la tarjeta adaptadora, basta con presionar la tecla o el botén ubicado
O en el teclado del equipo portatil; algunos equipos precisan utilizar una combinacién
de teclas, como FN+F12.

03 Luego de efectuar este procedimiento notara que la apariencia del icono de
conexiones inalambricas ha cambiado. Desde ahora, sera posible elegir la red a la
que desea conectarse mediante un clic del mouse.
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El medio de transmision en una red WiFi

LA EMISION es el aire, por donde circulan las ondas de
DE SENALES radiofrecuencia. La emision de dichas sefales
B se logra gracias al manejo de antenas. Por eso,
INALAMBRICAS SE en la actualidad, el disefio de una red inalambrica
EFECTUA MEDIANTE requiere contar con un conjunto de elementos
apropiados para la transmision de informacién.
ANTENAS Para este tipo de redes, se emplean antenas

colocadas de manera estratégica por el entorno

de trabajo. Estos elementos son portadores de una
banda ancha (técnica empleada para transmitir y recibir varias sefales
con diversas frecuencias), que puede ser implementada por varias
conexiones, entre ellas, la conexion por satélite.

Una conexion por satélite no precisa el uso de ningun cable; en su
lugar, emplea una antena parabdlica para la comunicacion bidireccional.
Por lo general, las velocidades de descarga son de hasta 500 kbps ante
una carga de entre 54 y 56 kbps. Ademas, se precisa cierto tiempo
para que la sefial de la antena se transmita al proveedor de servicios de
Internet (ISP) a través del satélite, que gira alrededor de la Tierra.

Figura 19. Las antenas parabdlicas son
elementos de transmision con una carga de 54 kbps.
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El alcance, la cobertura o radio, la distancia y los obstaculos son
factores importantes que hay que considerar al momento de interactuar
con una red inalambrica. En algin momento, seguramente nos hemos
preguntado: ;qué pasa, por ejemplo, si comenzamos a experimentar
problemas por desfase de sefial en nuestra red?, ;o si experimentamos
una pérdida de sefial parcial o total mientras trabajamos?

Muchos de los grandes problemas para la transmisién adecuada
de sefiales en redes WiFi (no solo en redes pequeias, sino incluso
en las corporativas) se derivan, precisamente, de un mal calculo o
consideracion de alguno de los factores antes mencionados.

Para evitar problemas futuros, debemos hacer un estudio sobre la
infraestructura de la red mediante el analisis de la zona de Fresnel.
Comenzar por calcular el radio de la zona en la que se encuentra la
red, y consideramos la distancia entre los objetos hacia el emisor y el
receptor, la frecuencia de emisién de la sefal (segun el canal elegido) y
la distancia total entre el emisor y el receptor, en metros.

Zona de Fresnel

Figura 20. La zona de Fresnel nos permite
hacer el calculo del radio de una red inalambrica.

Es necesario tener en cuenta que practicamente toda red es propensa a padecer algin problema de

funcionamiento. Un problema légico de gran impacto en las redes es el choque de los paquetes enviados,

lo que supone una pérdida total o parcial de la informacion.
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Los adaptadores de red inalambricos

Las tarjetas de red (NIC) inalambricas son a menudo concebidas
como un dispositivo de red (incluido practicamente en todas las
computadoras) que permite la emision de sefiales en una red de
computo. Estos adaptadores, por lo general, integran una pequena
antena que hace posible la emision y recepcion de informacién con la
ayuda de un equipo inalambrico especial. Las antenas satelitales o
parabolicas, a diferencia de las NIC, tienen mayor ganancia, lo que las
vuelve ideales para uso corporativo.

Actualmente, existe en el mercado una gran gama de adaptadores
especiales para mantener una red inalambrica funcionando, desde banda
ancha moévil (modo USB) hasta pequenos repetidores que cumplen con la
tarea de contramedida ante problemas de cobertura de seial.

Figura 21. Los dispositivos de banda ancha movil
de algunas empresas son un ejemplo de adaptador inalambrico.

444

DISTRIBUCION Y SOLAPAMIENTO DE CANALES

Es necesario considerar que, por lo general, la frecuencia central de un canal se representa en GHz

(giga hertz), a pesar de esto, la frecuencia estandar que encontramos en el radio de banda de un router

inaldmbrico oscila entre los 20 y 22 MHz.
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En redes hogarenas, e incluso a nivel
corporativo, es frecuente encontrarnos con
notificaciones provenientes de alguin dispositivo
final, cuyo objetivo es advertirnos de un problema
que requiere solucion. Un ejemplo es la clasica
notificacion Conexion limitada o nula, que suele
aparece cuando la direccion IP asignada por el
servidor DHCP al equipo no es reconocida por la
NIC. En el siguiente Paso a paso explicamos la
manera de solucionar este inconveniente.

USERS BN

DEBEMOS TENER
ACCESO A LA
DIRECCION IP,
MASCARA DE RED,
GATEWAY Y DNS

Antes de comenzar debemos buscar algunos datos que luego

utilizaremos en el paso 5 (direcciéon IP, mascara de red, gateway y DNS).

Vamos a Inicio/Accesorios/Simbolo del sistema, ingresamos el comando

>ipconfig y presionamos ENTER. Copiamos los datos que se presentan
en pantalla y cerramos la ventana.

PAP: CONEXION LIMITADA O NULA

O Abra el Centro de redes y recursos compartidos haciendo un clic
con el botén derecho del mouse sobre el icono de conexion de redes inalambricas

ubicado en la barra de tareas.

Solucionar problemas

. . Abrir el Centro de redes y recursos compartidos
e L 07/01/2012
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Una vez que la ventana se encuentre abierta, debera dirigirse al panel izquierdo; en
este apartado se presentan diversas alternativas, haga clic sobre la opcién llamada

Cambiar configuracién del adaptador.

ViEmeang. e i e Pl da
=

Agrenisire redes ina limbincas

R
somparido avancado

Ver mformaaen bisea de la red y configuras coneaanes

.'-.& 15‘#— o Ver maps samplirts

CLEERTOPL PETITUMEETE Fibamat
(Esse equipn)
e Lt o 3uent Cormtrtan & Seseimnista
== Tipo d ¢ it
Tap  INFINITUMBETG sl
el Conideinnnte” o Codnpastis 4 il IRblipeics
e
Camisier |w cerfiguracitn 3u
[ enfiguasi s mses o o g

Configuras uma coneoon inebsmionice, de bands encha. de acceso relefenion. ad hoc o VP o biem
tonfigurss wm eeruledon & purtD de sooeD.

B Coosctvumres
Comeclimse o wishonr @ Corserta g b Ui coneron de ied inalimircs, dabiesca, de sccein beledfinics
o WPt

.‘; Thegr gruprs an ol hager § oy o i rempartis
Oibrtermer yezesn y arch B ke -
cenfigursskis de w0 (o mpstidn

dely red o cwmibiaria

03

Haga un clic derecho sobre Conexion de red inalambricay, en el meni,
elija la opcién Prop1iedades para desplegar la ventana Propiedades de

conexion inalambrica.

Orgarizsr = Conernrs

™ Conenion de sres jocal
| B s
» o i

Disgneosticsr exta conaian

Dezhebilitsr mcte dizpeitive de red
&“ Conexitn de red Blustocth "
] >
--;a Mo conectade B Desactivar
o Dispesttive Biustooth (fed de dne | PR R
Fetada

Dlegnesticar
%'  Conesionecde puente

Crear sccesn dinxio
Erimar

% Cambarnombsne

% Propiedades

Cambisr 2l nambre de =ts conasin

Crnecuin dm e nosdsrmdines.

a
x
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>
4 Para continuar seleccione la opciéon Protocolo de Internet version
O 4(TCP/IP v4) y, posteriormente, presione el boton llamado Propiedades,
se presentara una ventana con informacion sobre el adaptador.

s L | Y Propiedades de Conexién de red inaldmbrica

Conexidén de red Bluetooth A o de red inaldmbrica 2
Mo conectado tocnesdert | ‘ Etado

b Dispositivo Bluetooth (Red de ar Virtual WiFi Miniport A..

Conectar usando
®¥ Broadcom 4313 802.11b/g/n

Esta conexidn usa los siguientes elementos:

vl ﬁ_“;_[]iente para redes Microsoft

g\fmualﬂux Bridged Networking Driver

.Q Programador de paguetes QoS

QCompamr impresoras y archivos para redes Microsoft

i Protocolo de Intemet versidn 6 {TCP/IPvE)

B oo e ricme veson 4 (CP/1Pv) |

¥ -4 Controlador de E/S del asignador de deteccicn de topal...
[¥] -4 Respondedor de deteccién de topologias de nivel de v.

Descripcian

Protocolo TCP/IP. B protocolo de red de drea extensa
predeterminade que permite la comunicacién entre varias
redes conectadas entre si.

05 Asigne manualmente los datos que solicita la red para su identificacion
(el rango de las direcciones asignadas, en general, son proporcionadas por el ISP).
Para finalizar, pulse el botén Aceptar.

" Coneadn de red Blustocth = B de red inetimibrica
kl!- e tirectad Fursrinas de vt | Lino compaaridn ctad:

t x g;l-.l-.:---‘-.v-i..._

e i |
 Brcoimtades: Brotocol de Inamat versidn & (TCPPed) (oG

LBl R, 1 e et

|- General
£ Puece hacer que [a cerfgurande IF s2 asgne automiticmese s
v ms coepialile 0o meta funconabdad. Ce b contrano, deberd
coneuiter ron & sdmnsrader de red ol es by confgureoin F
ROV DR

Obtefer una deecsiden I autamilamante

8 Li=w In sguaenbe civesoiin [P

Darcchtn [F: 197, 168 . 1 43
Mdscara de pbwes §5.398.55. 0
Pueria de el predetemnsds: 183, 158, 1 . 1
Onterer Ly drmemon daf seryvidor D utomanzamee

@ Usar fos siguenizs drecoones de servdor TR
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PAP: NO SE DETECTAN REDES INALAMBRICAS

0 1 Pulse el botén Iniciar, haga clic derecho sobre la opcién Equipo y, en el menu,
seleccione Propiedades.
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02 En el panel derecho de la ventana que se abre, pulse Administrador de
dispositivos. En la nueva ventana, despliegue la ficha Adaptadores de
red y ubique la tarjeta que actuara como dispositivo de conexién inalambrica.
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03 Para activar el adaptador de red correspondiente, sera necesario que haga clic
derecho sobre él y posteriormente seleccione Habi 17 tar. A partir de este
momento, la tarjeta de red ha quedado activa.
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Habilits ol diporiteve tleccionada,

Otra problematica similar a la anterior surge cuando no se detectan
redes inalambricas. Esta advertencia aparece cuando la tarjeta en
cuestion no esta habilitada desde el sistema operativo de la PC. En el
Paso a paso anterior mostramos coOmo solucionar este problema.

Si la PC sigue sin detectar redes inalambricas, debemos evaluar la
posibilidad de que haya dainos fisicos en el equipo, a raiz de los cuales
no se reconozca la tarjeta de red. Para descartar dicha posibilidad,
basta con verificar que el nombre de la NIC sea reconocido.

RESUMEN

En este capitulo vimos que pueden ser muchos los problemas que presenten las redes informéaticas con

los que podemos enfrentarnos tarde o temprano. Teniendo esto en cuenta nos encargamos de analizar
diferentes alternativas de solucién a los problemas que ocurren tanto en las redes cableadas como en
las redes inalambricas.
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Actividades
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PROFESOR EN LiNEA

TEST DE AUTOEVALUACION

Mencione los tipos de problemas que pueden presentarse en una red
informética.

;Qué herramientas solucionan problemas fisicos en una red?

;Qué problemas puede presentar un medio de transmision eléctrica?
;Qué sintoma indica problemas en la tarjeta de red?

;Qué efectos puede causar el malware en una red informatica?
Enumere las herramientas que ayudan a resolver problemas de seguridad.
;Para qué sirven las herramientas de monitorizacion?

Mencione los problemas mas comunes en redes inalambricas.

;Para qué sirve el comando ipconfig?

;Cuales son las causas por las que una PC no reconoce una red inaldmbrica?

EJERCICIOS PRACTICOS

Configure un equipo CISCO para evitar vulnerabilidades.

Reuna las herramientas necesarias para solucionar problemas en redes cableadas.
Active el adaptador inaldmbrico desde el teclado de la PC.

Solucione el problema de conexién limitada o nula.

Solucione la no deteccion de redes inalambricas.

Sitiene alguna consulta técnica relacionada con el contenido, puede contactarse
con nuestros expertos: profesor@redusers.com
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CONFIGURACION Y ADMINISTRACION

Junto a los titulos Redes: Dispositivos e instalaciony Redes: Administracion de servidores, este libro forma
parte de una coleccién de manuales enfocados en la teméatica de las redes informaticas.

En los capitulos que conforman este volumen se desarrollan conceptos indispensables acerca de la correcta
configuracion y administracién de redes cableadas e inaldmbricas —tanto hogarefias como profesionales—y
se brindan las técnicas adecuadas para obtener dptimos resultados.

EN ESTE LIBRO ENCONTRARA:

Redes cableadas: caracteristicas y opciones de configuracién. Protocolos, Wake On LAN, FireWire y booteo
remoto. / Redes inalambricas: caracteristicas. Configuracion del Access Point. Wardriving. Antenasy
repetidores. / Seguridad fisica: tecnologias para incrementarla. Biometria. Ambientes seguros. Software (til.
Sniffing. / Seguridad légica: consideraciones importantes y practicas recomendadas. Firewall. Deteccion de
intrusos. Honeypots. / Recursos compartidos: descripcion y configuracion. Mapeo de unidades de red. Compartir
desde Windows y desde Linux. Dispositivos multimedia. SAN y NAS. / Administracion remota: tecnologias remo-
tas. UltraVNC. Tecnologia SSH. / Solucién de problemas: dificultades comunes. Problemas fisicos y ldgicos.
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