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Resumen

La finalidad de esta tesis es la gestion de portales cautivos en una red inalambrica,
para lo cual se hace uso de la aplicacion daloRADIUS, con esto se puede llevar un
control adecuado de los usuarios existentes en un portal cautivo, ya sea chillispot,

coovachilli, y otros mas.

Destacando los parametros de evaluacion como: Facilidad de instalacion, facilidad de
configuracion, seguridad, funcionalidad e Interfaz amigable para el Administrador. El
desarrollo de la aplicacién se realiz6 sobre una distribucion LINUX, debido a la
estabilidad, ademas se ocup6 FREERADIUS que garantiza la conexion para la

autenticacion, interoperabilidad y sobre todo seguridad.
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Introduccion

Con la aparicion de internet se solucionaron muchos problemas de comunicacion a
nivel mundial, las redes se expandieron brindando a las instituciones varias opciones
para compartir y obtener informacion, una de estas opciones son las redes locales
Wireless (WLAN).

El uso de WLAN ha crecido exponencialmente es por eso que las instituciones buscan
formas de hacer mas eficientes sus redes actuales, tanto en aspectos de seguridad
como con el aprovechamiento de los recursos disponibles. Dentro de este contexto, se
vuelve necesario emplear mecanismos para administrar de forma eficiente el recurso
de red disponible para el correcto funcionamiento de los diferentes servicios dentro de
la red, como el empleo de mecanismos de control de acceso a usuarios 0

autenticacion.

En la elaboracién del proyecto con el nombre: “Gestion de portales cautivos con
daloRADIUS en Debian” se dan a conocer la importancia que tienen un portal cautivo,
pero aun mas importante la gestion de usuarios, informes gréficos, entre otras

opciones dentro de la red por medio de una aplicacién web llamada daloRADIUS.

DaloRADIUS, es una aplicacién avanzada de gestion de un servicio RADIUS; web
destinadas a la gestidén de puntos de acceso y las implementaciones de proveedor de
internet para fines generales. Es una interfaz web administrativa que permite configurar
y administrar un servidor FreeRADIUS. Un portal cautivo (o captivo) es un programa o
maquina de una red informéatica que vigila el trafico http y https en los puertos TCP 80
y 443 para dirigir a un servidor web que obliga a los usuarios a pasar por una pagina

especial si quieren navegar por Internet de forma normal.

La aplicacion intercepta todo el trafico HTTP y/o HTTPS hasta que el usuario se

autentica.



En un portal Cautivo el usuario tiene que introducir sus credenciales (usuario y
contrasefia o certificado electronico) en su navegador para ser autorizados a utilizar la
red. La estructura de este documento se encuentra conformada por cinco capitulos los

cuales se detallan a continuacion.

Capitulo | Marco referencial: En este capitulo se hace una descripcion de las razones
fundamentales para efectuar el estudio de la gestion de portales cautivos y los

objetivos que se alcanzaran.

Capitulo Il Fundamento tedérico: En este capitulo se da una referencia tedrica sobre
daloRADIUS, redes inalambricas, sus componentes, funcionamiento, amenazas
contra seguridad y métodos de proteccion, en este capitulo también se presenta
informacion en general de portales cautivos como su funcionamiento, tipos y
componentes. También se describe la metodologia utilizada asi como la técnica

utilizada para recopilar informacién y el vaciado e interpretacion del mismo.

Capitulo 1l Metodologia: En este capitulo se detallara la metodologia que se propone
para el desarrollo del proyecto y también la implementacion de esta. Algunos otros
aspectos que se abordan son: el tipo de investigacion que se realizara y la técnica
utilizada para la recopilaciéon de informacién, asi como, la interpretacion de la

informacion recolectada.

Capitulo IV: Conclusiones y recomendaciones: En este ultimo capitulo se
mencionan las conclusiones que ha dejado el proyecto para dar claridad a los
conceptos desarrollados y servir de base a futuros desarrollos de la misma area,

también se dan algunas recomendaciones sobre la gestion de portales cautivos.
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1.1 Planteamiento del problema

Un portal cautivo necesita ser gestionado para tener el control de los usuarios que se
tienen y poder generar informes gréficos por lo que se requiere de una aplicacion para

generar dichos informes.

1.2 Antecedentes

Un Portal Cautivo es una pagina Web con la cual un usuario de una red publica y/o
privada debe interactuar antes de garantizar su acceso a las funciones normales de la
red. Estos portales son principalmente utilizados por centros de negocios, aeropuertos,
hoteles, cafeterias, cafés Internet y otros proveedores que ofrecen hotspots de Wi-Fi

para usuarios de Internet.

Cuando un usuario potencial se autentica por primera vez ante una red con un portal
cautivo, se presenta una pagina Web en la cual se requieren ciertas acciones antes de

proceder con el acceso.

Un portal cautivo sencillo obliga al visitante a que por lo menos mire (asi no lea) y
acepte las politicas de uso, pulsando un botdén en la pagina. Supuestamente esto
puede absolver al proveedor del servicio de cualquier culpa por el uso anormal y/o

ilegal del servicio.

En otros portales se provee publicidad para el proveedor y/o sus patrocinadores y el
usuario debera hacer clic en la publicidad o cerrar la ventana en las cuales aparecen
estos comerciales antes de continuar con el uso del servicio. En algunos casos se
debe ingresar una identificacion y/o clave asignada antes de acceder a Internet, con el
objetivo de desalentar a quienes quieran usar estos servicios para usos no

autorizados.



1.3 Justificacioén

Un portal cautivo es un conjunto de paginas web que emergen en cualquier peticién

gue hagan los clientes, para identificar y tener el control sobre los usuarios.

Este proyecto surge por la necesidad de brindar seguridad y gestionar el acceso

indebido a una red inalambrica utilizando un portal cautivo.

Con la implementacion de daloRADIUS podremos generar informes gréficos, ademas
de estadisticas de un portal cautivo que utilice la autenticacion de usuarios con
FreeRADIUS. Esta aplicacion ademas de generar informes también nos permite
gestionar los usuarios que tenemos creados, es decir podemos crear, modificar o
eliminar usuarios, también se puede tener control de los puntos de acceso que se

tengan registrados.

1.4 Objetivos
1.4.1 Objetivo general

El objetivo principal es gestionar portales cautivos utilizando una solucion libre, la cual
nos va servir para realizar la administracion de usuarios y generar informes del uso de
los datos en la red. Estos datos serviran para realizar un analisis de toda la informacion

que fluye en la red inaldmbrica.

1.4.2 Objetivos especificos

¢ Implementacion de un servidor RADIUS para la gestion de una red inalambrica
mediante servicio de autenticacion

e Andlisis de los datos que usa la red inalambrica para generar historicos
estadisticos

e Manejo de una Base de Datos para la creacion de credenciales de usuarios



e Generar estadisticas y graficos de los aspectos mas relevantes para una mejor

interpretacion de los datos

1.5 Metas

e Administracion de usuarios existentes en nuestra red (creacion y eliminacion de
usuarios)

e Gestion de las actividades que realizan los usuarios en nuestra red (paginas
visitadas, fecha y hora de las conexiones realizadas, niumero de veces que se
conecta un usuario en un periodo determinado)

e Generacién de graficas de aspectos o datos que sirvan para llevar un control de

usuarios u otras caracteristicas

1.6 Formulacion de hipétesis

La hipdtesis nos indica lo que estamos buscando o tratando de probar y pueden
definirse como explicaciones tentativas del fenbmeno investigado, formuladas a
manera de proposiciones. En una investigacion podemos tener una, dos 0 mas

hipbtesis, y hay ocasiones en las que no se tiene hipétesis.

Hipotesis:
“Llevar un control de una red inalambrica nos proporciona informacion detallada en la

toma de decisiones para brindar un mejor servicio”.
1.7 Lugar donde se va desarrollar
El presente proyecto de tesis se desarrolla en el Laboratorio de Software Libre

(LABSOL), ubicado en el Consejo Zacatecano de Ciencia, Tecnologia e Innovacion

(COZCyT) en la ciudad de Zacatecas, Zacatecas México.
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2.1 Redes Inalambricas
2.1.1 Definiciéon

Cuando hablamos de redes inalambricas, nos referimos a una interconexion de
dispositivos con la capacidad de compartir informacion entre ellos, pero sin un medio
fisico de transmision. Estos dispositivos pueden ser de muy variadas formas y

tecnologias?, en la figura 2.1 se muestran algunos de ellos:

e Computadoras de escritorio

e Teléfonos celulares

e Asistentes digitales personales (PDA)

e Access point, encargado de permitir a los dispositivos inalambricos el
acceso a lared

e Computadoras portétiles: laptop, netbook, notebook

5 &

P soees B

Celular PDA

Figura 2.1 Interconexion Inalambrica
(Fuente: http://www.informaticamoderna.com/Redes_inalam.htm)

! (moderna, 2014)



2.1.2 Tecnologias actuales

Las tecnologias mas comunes en la actualidad para interconexion inalambrica son:

a) Wi-Fi (Wireless Fidelity): En lenguaje espafiol significa literalmente fidelidad
sin cables. También se les denomina WLAN (Wireless Local Area Network) o redes de
area local inalambricas. Se trata de una tecnologia de transmision inalambrica por
medio de ondas de radio con muy buena calidad de emisién para distancias cortas

(hasta tedricamente 100 metros).

Este tipo de transmisién se encuentra estandarizado por la IEEE, siglas en ingles del
Instituto de Ingenieros en Electricidad y Electrénica, la cal es una organizacion

internacional que define las reglas de operacion de ciertas tecnologias.

Para la transmision es necesario el uso de antenas integradas en las tarjetas, ademas
este tipo de ondas son capaces de traspasar obstaculos sin necesidad de estar frente

a frente el emisor y el receptor.

El estandar IEEE 802.11x es un estandar internacional que define las caracteristicas
de una red de area local inalambrica (WLAN), el cual se enfoca directamente con la
capa fisica y enlace de datos del modelo OSI para todas las conexiones inaldmbricas
que utilizan ondas electromagnéticas. Al estandar IEEE 802.11x también se lo define
como el Conjunto Basico de Servicio (BSS) que consiste en dos o mas nodos
inalambricos o0 estaciones que se conocen una a la otra y pueden transmitir

informacion entre ellos?.

El estandar 802.11x ha venido presentando modificaciones con el transcurso del
tiempo para cada vez optimizar mas el ancho de banda. Los estandares IEEE 802.11b,
IEEE 802.11g e IEEE 802.11n disfrutan de una aceptacion internacional debido a que
trabajan en la banda de 2.4 GHz que esta disponible casi universalmente, alcanzando

2 (Wikipedia, Estandar IEEE 802.11x, 2014)



velocidades de hasta 11 Mbit/s, 54 Mbit/s y 300 Mbit/s, respectivamente, en la figura
2.2 se muestra la representacion de tipos de estandares.

d COFip:

CERTIFIED®

Figura 2.2 Tipo de estandares
(Fuente: http://es.wikipedia.org/wiki/IEEE_802.11)

A continuacion se muestra la comparacion de los estandares basicos en la tabla 2.1.

Estandar. Afio de Frecuencia. Tasa de Técnica de
Lanzamiento. Velocidad. = Modulacion.
802.11b 1999 2 GHz 11 Mbps DSSS
802.11a 1999 5 GHz 54 Mbps OFDM
802.11g 2003 2.4 GHz 54 Mbps OFDM
802.11n 2007 2.4 GHz 500 Mbps SDM/OFDM

Tabla 2.1: Comparacion de los estandares basicos
(Fuente: http://es.wikipedia.org/wiki/IEEE_802.11)
Para el uso de redes "Wireless" es necesario que los dispositivos dispongan de un

emisor ya sea integrado o agregado para el uso de este tipo de red?®.

e Computadoras de escritorio: un emisor/receptor integrado en la Motherboard,
una tarjeta PCI inalambrica o un adaptador USB para red inaldmbrica

e Computadoras portatiles: en caso de no tenerlo integrado se puede usar una
tarjeta PCMCIA para red inaldmbrica o un adaptador USB para red inalambrica

e PDA: tiene integrada la tarjeta de red inalambrica

e Celular: En la actualidad la todos los teléfonos muy especializados tienen la
tarjeta de red inalambrica integrada

3 (Gutierrez, 2014)
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b) Infrarrojo (Ir): Se trata de una tecnologia de transmision inalambrica por medio
de ondas de calor a corta distancia (hasta 1 m), capaces de traspasar cristales.

Tiene una velocidad promedio de transmision de datos hasta de 115 Kbps (Kilobits por
segundo), no utiliza ningun tipo de antena, sino un diodo emisor semejante al de los
controles remoto para television. Funciona solamente en linea recta, debiendo tener
acceso frontal el emisor y el receptor ya que no es capaz de traspasar obstaculos

opacos.

Para el uso de redes infrarrojas es necesario que los dispositivos dispongan de un

emisor ya sea integrado o agregado para el uso de este tipo de red.*

e Computadoras de escritorio: un adaptador infrarrojo USB 0 en su caso un
puerto integrado al gabinete

e Computadoras portatiles: un adaptador infrarrojo USB

e PDA: tiene integrado el puerto infrarrojo

e Celular: algunos teléfonos tienen integrado el puerto infrarrojo

c) Bluetooth: En lenguaje espafiol significa literalmente diente azul, ello por ser un
nombre de un Rey de la antigledad. Se trata de una tecnologia de transmision
inalambrica por medio de ondas de radio de corto alcance (1, 20 y 100 m a la redonda
dependiendo la versién). Las ondas pueden incluso ser capaces de cruzar cierto tipo

de materiales, incluyendo muros.

Para la transmision de datos no es necesario el uso de antenas externas visibles, sino
gue pueden estar integradas dentro del mismo dispositivo. Este tipo de transmision se
encuentra estandarizado de manera independiente y permite una velocidad de

transmision de hasta 1 Mbps.

4 (Gutierrez, 2014)
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Para el uso de redes Bluetooth es necesario que los dispositivos dispongan de un

emisor integrado o agregado para el uso de este tipo de red.

e Computadoras de escritorio: un adaptador Bluetooth USB
e Computadoras portatiles: un adaptador Bluetooth USB
e PDA: tiene integrado el emisor Bluetooth

e Celular: tiene integrado el emisor Bluetooth

d) Microondas: Se trata de comunicaciones a gran escala, muy caras y con poco

uso domeéstico. Las hay de dos tipos:

e Satelitales: se realizan a través de bases terrestres con antenas que envian
sefales al satélite, este se encarga de direccionarlas hacia la estacion receptora
con la onda amplificada para evitar pérdidas

e Terrestres: se basan en conexiones denominadas punto a punto, ya que sus

antenas deben estar sin obstaculos fisicos para evitar fallas en la transmisién

e) Laser: Son tecnologias de muy alta velocidad, basadas en el envio de datos en
grandes regiones por medio de un haz de luz laser emitida por un diodo especial (hasta
5 Km. de distancia) y un foto-diodo que reciba las sefiales. Tiene la desventaja de que
es necesaria una conexién punto a punto, esto es que el emisor y el receptor no

cuenten con ningun tipo de obstaculo entre si.

2.2 Seguridad en redes inalambricas

Una de las razones por las cuales las redes inalambricas son tan populares es el
acceso sin necesidad de usar cables de red, esto a la vez es el problema mas grande
en cuanto a seguridad se refiere. Cualquier equipo o dispositivo que se a 100metros o

menos de un punto de acceso, podria tener acceso a la red.®

5 (Seguridad en redes, 2014)
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En la tabla 2.2 se muestran unas de las amenazas de seguridad mas relevantes que

existen en las redes inalambricas.

Confidencialidad e Riesgo de interferencia, usuarios no autorizados
pueden obtener acceso al trafico de datos en su red
e Riesgo de arrebato de trafico y riesgo de un ataque o
tipo de intermediario

Integridad - Riesgo de alteracion de tréfico en la red.

Disponibilidad e Riesgo de interferencia, negacion de servicio
(cuestionamiento)
e Riesgo de no disponibilidad de ancho de banda debido
a retransmisiones de radio
e Riesgo de no disponibilidad de ancho de banda debido
a software malicioso

Autenticacion e Riesgo de acceso no autorizado a su intranet

e Riesgo de uso no autorizado
Tabla 2.2 Amenazas de seguridad mas relevantes en redes inaldmbricas
(Fuente: http://www.redusers.com/noticias/seguridad-en-redes-autenticacion-con-servidores-aaa/)

2.2.1 Métodos para garantizar Seguridad en redes inalambricas

Para que una red se pueda considerar como segura, debe cumplir con los siguientes

requisitos:

e Las ondas de radio deben confinarse tanto como sea posible. Esto es dificil de
lograr en su totalidad, pero se pueden obtener buenos resultados empleando
antenas direccionales y configurando adecuadamente la potencia de
transmision de los puntos de acceso

e Debe existir un mecanismo de autenticacion de doble via, que permita al cliente
verificar que se esta conectando a la red correcta, y a la red constatar que el
cliente esta autorizado para acceder a ella

e Los datos deben viajar cifrados por el aire, para evitar que equipos ajenos a la

red puedan capturar datos mediante escucha pasiva®

6 (Seguridad en redes, 2014)
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Existen varios métodos para lograr la configuracion segura de una red inalambrica, a

continuacion se mencionan algunos de ellos.

2.2.2 Filtrado de direcciones MAC

El filtrado de direcciones MAC tiene como finalidad proteger la red inalambrica e

impedir el acceso de dispositivos inalambricos no autorizados.

Cuando se activa el filtrado de direcciones MAC, solo pueden asociarse a la puerta de
enlace y transferir datos a través de una conexién inalambrica las tarjetas de PC y los
puntos de acceso cuyas direcciones MAC correspondan con las que el usuario haya

programado en la puerta de enlace.’

Este método consiste en la creacion de una tabla de datos en cada uno de los puntos
de acceso a la red inalambrica. Dicha tabla contiene las direcciones MAC (Media
Access Control) de las tarjetas de red inalambricas que se pueden conectar al punto
de acceso. Como toda tarjeta de red posee una direccibon MAC Unica, se logra

autenticar el equipo.

2.2.3 WEP (Wired Equivalent Privacy)

WEP fue el primer protocolo de encriptacion introducido en el primer estdndar IEEE
802.11 en 1999. Esta basado en el algoritmo de encriptacion RC4 con una clave
secreta de 40 o 104 bits, combinada con un vector de inicializacion (IV) de 24 bits para

encriptar el mensaje de texto.®

El protocolo WEP no fue creado por expertos en seguridad o criptografia, asi que

pronto se demostré que era vulnerable ante los problemas RC4 descritos por David

7 (Robotic, 2014)
8 (Seguridad WEP, 2014)
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Wagner cuatro afos antes. Desde entonces se ha aceptado que WEP proporciona un
nivel de seguridad aceptable solo para usuarios domésticos y aplicaciones no criticas.®

2.3 Sistema Operativo Linux

Linux es un sistema operativo con un nucleo basado en Unix. Es uno de los principales
ejemplos de software libre, esta licenciado bajo la GPLv2 y esta desarrollado por

colaboradores de todo el mundo.

El ndcleo de Linux fue concebido por el entonces estudiante de ciencias de la
computacioén finlandés, Linus Torvalds, en 1991. Pero Torvalds decidié aprovechar el
sistema GNU y completarlo con su propio nucleo, que bautiz6 como Linux (Linux
IsNotUniX). El sistema conjunto (herramientas GNU y nucleo Linux) forma lo que
llamamos GNU/Linux, y consiguié rapidamente que desarrolladores y usuarios
adoptaran cédigos de otros proyectos de software libre para su uso en nuevas

distribuciones.10

El nucleo Linux ha recibido contribuciones de miles de programadores de todo el
mundo. Normalmente Linux se utiliza junto a un empaquetado de software, llamado
distribucién Linux y servidores. Su codigo fuente puede ser utilizado, modificado y
redistribuido libremente por cualquiera bajo los términos de la GPL (General Public

License).

2.3.1 Caracteristicas principales

e Sistema Multitarea. Describe la habilidad de ejecutar, aparentemente al mismo
tiempo, numerosos programas sin obstaculizar la ejecucion de cada aplicacion.
Esto se conoce como multitarea preferente, porque cada programa tiene

garantizada la posibilidad de correr

% (Schauer, 2014)
10 (Wikipedia, sistema operativo Linux, 2014)
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Sistema Multiusuario. El concepto de que numerosos usuarios pudieran
accesar aplicaciones o el potencial de procesamiento en una sola PC era un
mero suefio hace unos cuantos afios. Linux permite que mas de una sola
persona pueda trabajar en la misma version de la misma aplicacién de manera
simultdnea, desde las mismas terminales, o en terminales separadas
(elinux.com.mx)

Programacién. Linux cuenta con un conjunto poderoso de herramientas para
el desarrollo de programas: C, C++, ObjectiveC, Pascal, Fortran, BASIC, CLISP,
SmallTalk, Ada, Perl, asi como depuradores y bibliotecas compartidas de enlace
dindmico (DLL)

Estabilidad. Linux se ha distinguido por su estabilidad de operacion, se han
conocido y comentado muchos casos de equipo trabajando por mas de un afio
sin tener que apagar o reiniciarlo

Velocidad. Los equipos Linux también se han distinguido por su extraordinaria
velocidad. El sistema operativo administra eficientemente los recursos como
memoria, poder de CPU y espacio en disco

Portabilidad. Una de las caracteristicas mas importantes de Linux es su
portabilidad. En la actualidad es usado en las plataformas Intel x86, PowerPC,
Macintosh, Amiga, Atari, DEC Alpha, Sun Sparc, ARM y otras mas*!

2.3.2 Distribucién Debian

Debian GNU/Linux es un sistema operativo libre, desarrollado por mas de mil

voluntarios alrededor del mundo, que colaboran a través de Internet. La dedicacion de

Debian al software libre, su base de voluntarios, su naturaleza no comercial y su

modelo de desarrollo abierto la distingue de otras distribuciones del sistema operativo

GNU. Todos estos aspectos y mas se recogen en el llamado Contrato Social de

Debian.

11 (Wikipedia, sistema operativo Linux, 2014)
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Nacié en el afio 1993, de la mano del proyecto Debian, con la idea de crear un sistema
GNU usando Linux como nucleo ya que el proyecto Debian, organizacion responsable
de su mantenimiento en la actualidad, también desarrolla sistemas GNU basados en
otros nucleos (Debian GNU/Hurd, Debian GNU/NetBSD y Debian GNU/kFreeBSD).

Uno de sus principales objetivos es separar en sus versiones el software libre del
software no libre. El modelo de desarrollo es independiente a empresas, creado por

los propios usuarios, sin depender de ninguna manera de necesidades comerciales.

Debian no vende directamente su software, lo pone a disposicién de cualquiera en
Internet, aunque si permite a personas o empresas distribuir comercialmente este

software mientras se respete su licencia.'?

Debian Linux puede instalarse utilizando distintos mecanismos de instalacién, como

DVD, CD, Blu-Ray, memorias USB y diskettes, e incluso directamente desde la red.

Caracteristicas

La disponibilidad en varias arquitecturas. La version estable incluye soporte para 12

plataformas:

e 386 —x86-32

e amd64 — x86-64

e alpha — DEC Alpha

e sparc — Sun SPARC

e arm — Arquitectura ARM

e armel — Emulador de ARM Emulator
e powerpc — Arquitectura PowerPC

e ia64 — Arquitectura Intel Itanium (1A-64)

12 (debian, 2014)
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e mips, mipsel — Arquitectura MIPS (big-endian vy little-endian)

e 5390 — Arquitectura IBM ESA/390 y z/Architecture

e m68k — Arquitectura Motorola 68k en Amiga, Atari, Mac, y varios sistemas
embebidos VME

Una amplia coleccion de software disponible. La version 5.0 viene con méas de 23.000

paquetes y la version 6.0 con casi 30.000.2.

Un grupo de herramientas para facilitar el proceso de instalacion y actualizacién del
software (APT, Aptitude, Dpkg, Synaptic, Dselect, etc.) Todas ellas obtienen
informacion de donde descargar software desde /etc/apt/sources.list, que contiene los

repositorios.

Su compromiso con los principios y valores involucrados en el movimiento del Software
Libre. No tiene marcado ningun entorno grafico en especial, pudiéndose no instalar
ninguno, o instalar GNOME, KDE, Xfce, LXDE, Enlightenment u otro.*3

Requisitos minimos para la instalacién de Debian 6.

Los requisitos minimos que nos recomiendan en la propia web de Debian, son los

siguientes:

Instalacion sin escritorio

e Procesador: Pentium 4 a 1Ghz
¢ Memoria RAM 64MB
e Disco duro: 1GB

13 (debian, 2014)
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Instalacidon con escritorio

e Procesador: Pentium 4 a 1Ghz
e Memoria RAM: 128MB
e Disco duro: 5GB!4

Debian como servidor

Segun las estadisticas publicadas por W3techs, Debian no solo mantiene la corona de
distribucién Linux mas utilizada en el ambito de los servidores desde 2012, sino que
su cuota de mercado ha crecido considerablemente, posicionandola a la cabeza del

pelotén con bastante holgura.

El auge del sistema operativo universal ha sido contundente, pues a principios de 2012
recuperaba el terreno perdido frente a CentOS, pero todavia se disputaban ambas la

clspide de la gréfica. Ahora, la situaciéon es muy distinta.t®

Por primera vez, Ubuntu supera a CentOS en servidores, lo que deja a la distribucién
de Canonical en un segundo puesto y otorga al binomio Debian / Ubuntu un 58,5% del
pastel, que se reduce al 37,3% en el caso de CentOS / Red Hat, en tercer y cuarto

lugar respectivamente.

14 (Rodriguez, 2014)
15 (Muy linux, 2014)
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Como se puede observar en la figura 2.3, la tendencia, ademas, es realmente

favorable para Ubuntu.
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Figura 2.3 Grafica de distribucién Linux mas utilizada, realizado por w3Techs

(Fuente: http://www.muylinux.com/2013/10/25/debian-sigue-numero-uno-en-servidores)

2.4 Servidor HTTP

Un servidor HTTP es un programa informético que procesa una aplicacion del lado del

servidor realizando conexiones bidireccionales y unidireccionales y sincronas o

asincronas con el cliente generando una respuesta en cualquier lenguaje o aplicacion

del lado del cliente.
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En la figura 2.4 se observa el funcionamiento de un servidor http. El cédigo recibido

por el cliente suele ser compilado y ejecutado por un navegador web.
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peticion /\

peticion B

N

\ °

respuesta /
§/

4, Recibir

3. Enviar

respuesta respuesta

Figura 2.4 Funcién de un servidor HTTP
(Fuente: http://www.edudjava.com/es/web/web30.html)
Los servidores HTTP pueden disponer de intérpretes de otros lenguajes de
programacion que ejecutan cédigo embebido dentro del cédigo HTML de las paginas
gue contiene el sitio antes de enviar el resultado al cliente. Esto se conoce como

programacion de lado del servidor y utiliza lenguajes como ASP, PHP, Perl y Ajax.1®

2.4.1 Servidor HTTP Apache.

El servidor HTTP Apache es un servidor web HTTP de codigo abierto, para plataformas
Unix, BSD, GNU/Linux, Microsoft Windows, Macintosh y otras, que implementa el
protocolo HTTP/1.1. Cuando comenzé su desarrollo en 1995 se basé inicialmente en
codigo del popular NCSA HTTPd 1.3. El servidor Apache nace dentro del proyecto
HTTP Server (httpd) desarrollado por la Apache Software Foundation, y esta disefiado
para ser un servidor web potente y flexible que puede funcionar en la mas amplia

variedad de plataformas y entornos.

16 (Servidor HTTP, 2014)
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Las diferentes plataformas y los diferentes entornos, hacen que a menudo sean
necesarias diferentes caracteristicas o funcionalidades, o que una misma
caracteristica o funcionalidad sea implementada de diferente manera para obtener una

mayor eficiencia.l’

2.4.1.1 Principales caracteristicas de Apache

Entre las principales caracteristicas de apache tenemos:

e Sistema de Codigo Abierto. Apache es una tecnologia gratuita de cddigo
fuente abierto, esto le da una transparencia a este software de manera que si
queremos ver queé es lo que estamos instalando como servidor, podemos saber,
sin ningun secreto, sin ninguna puerta trasera

e Multiplataforma. Apache es multiplataforma, capaz de correr sobre una gran
diversidad de plataformas y Sistemas Operativos.

e Disefio Modular. Es un servidor altamente configurable de disefio modular. Es
muy sencillo ampliar las capacidades del servidor Web Apache. Actualmente
existen muchos mdédulos para Apache que son adaptables a este, y estan ahi
para que los instalemos cuando los necesitemos

e Compatibilidad con Lenguajes de Programacion. Trabaja perfectamente con
lenguajes como Java, Perl, PHP y otros lenguajes de script. Pero Perl destaca
en el mundo del script ya que apache utiliza con soporte CGI al mod_perl

e Soporte Avanzado de Programas CGI (COMMON GATEWAY INTERFACE).
Ofrece caracteristicas avanzadas, como variables de entorno personalizadas y
soporte para depuracion de dichos programas. (ocw.uniovi.es, 2010) Mejorando
funcionamiento bajo threads. Esto se lo realiza a través de los médulos mod_cgi
y mod_cgid

e Soporte de FASTCGI. Con el modulo mod_fcgi se puede crear un entorno
FastCGl dentro de Apache y aumentar el rendimiento de estas aplicaciones.

17 (Servidor web Apache, 2014)
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Soporte para Autenticacion HTTP. Mediante modulos adicionales pueden
implementarse autenticaciones que empleen bases de datos, ficheros,
sentencias SQL o llamadas a programas externos sobre un mismo servido
Servidor Proxy Integrado. Apache se puede convertir en un caching (forward)
proxy server
o Un forward proxy es un servidor intermedio que se sitlua entre el cliente
y el servidor que tiene los contenidos al que llamaremos O
o Para obtener los contenidos de O, el cliente envia una peticion al forward
proxy, especificando O como el origen del contenido que busca
o Elforward proxy entonces pide el contenido a O y lo devuelve al cliente
o El cliente debe estar especialmente configurado para soportar esto, ya
gue tiene que conectarse a través de dicho proxy en lugar de usando

otros medios?8

2.4.1.2 Ventajas y Desventajas de Apache

Ventajas:

Caodigo Libre. Apache es un software de codigo abierto, esto significa que la
programacion que impulsa el software puede ser consultada y editada por
cualquiera persona. Este disefilo permite a cualquier programador crear una
solucién personalizada basada en el programa nucleo de Apache, o ampliar las
funciones del software. La mayoria de programadores contribuyen
constantemente con mejoras, que estan disponibles para cualquier persona que
use el servidor web apache'®

Costo. Otra ventaja que destacamos en apache es su costo, el servidor Web
Apache es completamente gratuito y puede ser descargado por cualquier
persona en el mundo que desee implementarlo. Al utilizar el cédigo abierto
Apache Web Server crea un ahorro sustancial, Io que es particularmente valioso

18 (Servidor web Apache, 2014)
19 (Pro y contra de Apache, 2014)
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para las pequefias empresas y medianas empresa que se encuentran lanzando
nuevos programas de tecnologia, y no tienen grandes presupuestos para el
servidor web

Funcionalidades. Apache Web Server tiene un gran conjunto de
funcionalidades de gran alcance, las mismas junto con las extensiones ayudan
a que la plataforma Apache sea competitiva incluso frente a rivales de alto

precio

Apache ha incorporado en su soporte una gama amplia de lenguajes de
programacion web, como Perl, PHP y Python. Estos lenguajes son faciles de
aprender y se pueden utilizar para crear potentes aplicaciones en linea.
También incluye soporte "SSL" y "TLS", que son los protocolos para enviar
datos encriptados a través de Internet, los mismos que son muy importantes en
el desarrollo de aplicaciones seguras en linea

Soporte. Apache Web Server cuenta con una gran comunidad de usuarios de
soporte, a diferencia de muchos software el soporte técnico de Apache se
extiende a lo largo de mdltiples localizaciones, empresas, y foros. Esta
modalidad de dar soporte permite a los usuarios obtener respuestas a
preguntas técnicas casi las 24 horas al dia, no importa donde se encuentren. Al
ser de codigo abierto, Apache esta conectado a muchos usuarios que son
capaces de crear parches y correcciones de errores técnicos muy rapidamente.
Cuando se detecta un error o problema todos usuarios en todo el mundo
comunican y aportan las soluciones posibles, dando como resultado que
Apache posea un soporte muy estable y bien mantenido

Portabilidad. Apache Web Server es muy portable y puede ser instalado en
una amplia gama de servidores y sistemas operativos, es capaz de ejecutarse
en todas las versiones del sistema operativo UNIX. Linux es compatible, asi

como los sistemas operativos Windows NT y MacOS
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e Apache puede ser utilizado en cualquier servidor con procesadores de serie
Intel 80x86 cuando se combina con Windows, y cuando se usa un sistema

operativo Unix o Linux, casi cualquier tipo de procesador es compatible?°

Desventajas:

Complejidad. En Apache Web Server algunas veces resulta muy complejo de

configurar algunas herramientas, incluso hasta para los mismos programadores

que trabajan a diario con apache

e Formatos no Estandar. La falta de formatos no estandar dificulta un poco la
automatizacion, y el procesamiento de la configuracion al no estar basada esta
en formatos méas soportados como el XML

e Faltade Integracion. Apache al ser un producto multiplataforma, no aprovecha
al maximo las posibilidades que le ofrece el sistema operativo sobre el que se
encuentra funcionando

e Administraciéon. Apache Web Server no posee una herramienta de

administracion, por lo que es necesario instalar herramientas adicionales para

facilitar todas las tareas de administracion del servidor?!

2.5 Protocolo AAA

En seguridad informética, el protocolo AAA realiza tres funciones importantes:
Autenticacion, Autorizacion y Contabilidad (Authentication, Authorization and
Accounting). La expresion protocolo AAA no se refiere a un protocolo en particular,

sino a una familia de protocolos que ofrecen los tres servicios citados anteriormente.

Adicionalmente el servicio AAA debe ser capaz de autenticar a los usuarios, dar una

respuesta correcta a las solicitudes de autorizacion de los mismos asi como de

20 (Pro y contra de Apache, 2014)
21 (Pro y contra de Apache, 2014)
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recolectar datos que permitan una auditoria total sobre los recursos a los que se ha

tenido acceso.??

2.5.1 Definicién de las siglas AAA
2.5.1.1 Autenticacion (AUTHENTICATION)

Es el proceso por el que una entidad prueba su identidad ante otra. Normalmente la
primera entidad es un cliente usuario, ordenador, etc.; y la segunda un servidor. La
autenticacion se consigue mediante la presentacion de una identidad (Un nombre de
usuario) y la demostracion de estar en posesion de las credenciales que permiten

comprobarla.

Ejemplos de las Credenciales:

Las contrasefas, los Certificados Digitales, o los numeros de teléfono en la
identificacion de llamadas.

Es importante mencionar que los protocolos de autenticacion digital modernos
permiten la posesion de las credenciales requeridas sin necesidad de transmitirlas por

la red.

2.5.1.2 Autorizacion (AUTHORIZATION)

Se refiere a la concesion de privilegios especificos a una entidad o usuario basandose

en su identidad autenticada, los privilegios que solicita, y el estado actual del sistema.

Las autorizaciones pueden también estar basadas en restricciones, tales como
restricciones horarias, sobre la localizacion de la entidad solicitante, la prohibicion de
realizar logins multiples simultdneos del mismo usuario, etc. La mayor parte de las

veces el privilegio concedido consiste en el uso de un determinado tipo de servicio.

22 (wikipedia, Protocolo AAA, 2014)
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Ejemplos de Tipos de Servicio:

Filtrado de Direcciones I[P, Asignacion de Direcciones, Asignacion de Rutas,
Asignacion de Parametros de Calidad de Servicio, Asignacion de Ancho de banda, y

Cifrado.23

2.5.1.3 Contabilidad (ACCOUNTING)

Se refiere al seguimiento del consumo de los recursos de red por los usuarios. Esta
informacion puede usarse posteriormente para la administracion, planificacion,

facturacion, u otros propositos.

La contabilizacion en tiempo real es aquella en la que los datos generados se entregan
al mismo tiempo que se produce el consumo de los recursos. En contraposicion la
contabilizacién por lotes (Batch Accounting) consiste en la grabacion de los datos de

consumo para su entrega en algin momento posterior.

La informacion tipica que un proceso de contabilizacion registra es la identidad del
usuario, el tipo de servicio que se le proporciona, cuando comenz6 a usarlo, y cuando

terminé.

Principales Caracteristicas

e Usualmente se desarrollan aplicaciones servidor, para el manejo de los
requerimientos de AAA

e Generalmente funcionan sobre internet aunque puede ser utilizado en cualquier
tipo de red

e Comunmente utilizada para IP moviles

e Se suelen hacer Auditorias basadas en AAA

3 (Seguridad en redes, 2014)
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2.5.2 Listado de Protocolos AAA

RADIUS: Es un protocolo cliente-servidor utilizado por el estandar de seguridad del
802.1x en redes inalambricas para la autenticacion, autorizacion y administracion de
usuarios remotos para acceder a los recursos de una red. RADIUS mejora el estandar
de encriptacion WEP, en conjunto con otros métodos de seguridad como EAP-PEAP.
Posee gran capacidad de manejar sesiones, notificando cuando comienza y termina
una conexion, asi que al usuario se le podra determinar su consumo y facturar si fuera

el caso.?*

Un cliente envia las credenciales de usuario y la informacion de los parametros d
conexidon en forma de mensaje al servidor RADIUS. El servidor RADIUS comprueba
las credenciales, autentica y autoriza la solicitud del cliente, indicando mediante un
mensaje de respuesta si se autoriza o no a la peticion de acceso del cliente. Por otro
lado los mensajes RADIUS son enviados como mensajes UDP utilizando el puerto
UDP 1812 para mensaje de autenticacion RADIUS vy, el puerto UDP 1813, es usado
para mensajes de cuentas RADIUS.?®

RADIUS también es comunmente usado por el NAS (Network Access Server) para

notificar eventos como:

El inicio de sesion del usuario

e Elfinal de sesion del usuario
e El total de paquetes transferidos durante la sesién
e El volumen de datos transferidos durante la sesion

e Larazon para la terminacién de la sesién?®

24 (wikipedia, Protocolo AAA, 2014)
25 (wikipedia, Protocolo AAA, 2014)
26 (Seguridad en redes, 2014)
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Diameter: Protocolo de tipo P2P. Disefiado principalmente para aplicaciones que
acceden a redes o de IP mavil.

TACACS: Protocolo para desarrollo de servidores. Usado comuUnmente para

servidores Unix.

TACACAS+: Basado en TACACS pero se redefinié totalmente el protocolo. Provee

los servicios de AAA por separado. Basado en TCP.

PPP: El protocolo PPP permite establecer una comunicacién a nivel de la capa de
enlace TCP/IP entre dos computadoras. Generalmente, se utiliza para establecer la
conexioén a Internet de un particular con su proveedor de acceso a través de un modem

telefénico.

EAP: Es una autenticacion Framework usada habitualmente en redes WLAN Point to-
Point Protocol. Aunque el protocolo EAP no esta limitado a LAN inalambricas y puede

ser usado para autenticacion en redes cableadas, es mas frecuentemente su uso.

LDAP: Es un protocolo a nivel de aplicacién que permite el acceso a un servicio de
directorio ordenado y distribuido para buscar diversa informacion en un entorno de red.
LDAP también se considera una base de datos (aunque su sistema de

almacenamiento puede ser diferente) a la que pueden realizarse consultas.

2.6 NAS

Un Network Access Server (NAS) es un sistema que proporciona acceso a la red. En
algunos casos también se conoce como Remote Access Server (RAS) o Terminal
Server. NAS es un elemento que controla el acceso a un recurso protegido, que puede
ser desde un teléfono para VolP o una impresora, hasta el acceso a una red

inaldmbrica o a Internet (proporcionado por un ISP).
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En la figura 2.5 se observa la estructura de un sistema NAS.
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Figura 2.5 Diagrama de sistema NAS
(Fuente: http://es.over-blog.com/Que_es_un_servidor_NAS_definicion_del_experto-1228321779-art379097.html)
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Cuando un cliente quiere hacer uso de uno de estos servicios se conecta a NAS, quien
a su vez se conecta a un servidor de AAA (tipicamente RADIUS) preguntando si los
credenciales proporcionados por el cliente son validos. Si la respuesta es afirmativa y
positiva el servidor NAS dara acceso al usuario para que pueda entrar a sacar partido
del recurso. En este momento termina el objetivo y la finalidad del servidor NAS,
volviendo sélo a entrar en accion cuando es otro usuario el que requiere el acceso al

sistema protegido.?’

2.6.1 Uso

Este tipo de servidores en red NAS que aumentan la seguridad se aplican a diversos
sectores de diferentes tecnologias y finalidades. Un buen ejemplo de su utilizacién se
encuentra en las centralitas telefénicas de servicios especiales para clientes de

servicios.

Este tipo de nimeros, por ejemplo, servicios de atencién al cliente de empresas en las
gue se requiere una suscripcion, sélo pueden ser contactados por usuarios aprobados.
En este caso, el servidor NAS recopila el numero de teléfono desde el que se esta
llamando, lo envia a la central de comprobacién, y después autentifica al usuario para

terminar la llamada.

27 (overblog, 2014)
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Otro uso habitual de los servidores NAS se encuentra en conexiones y servicios de
internet en los que se requiere una comprobacién adicional en cuanto a nhombre de

usuario y contrasefa para que se lleve a cabo la conexion.

En definitiva, los servidores NAS se ocupan de crear una plataforma de proteccién

entre usuario y servicio para mantener efectivos los niveles de seguridad.?®

2.7 Servidores RADIUS
2.7.1 Tipos de Servidores RADIUS

Existe un gran niumero de servidores RADIUS principalmente para entornos UNIX,
cada uno de ellos comparte muchas caracteristicas similares aunque cada servidor
busca explotar factores tecnolégicos que le den la ventaja sobre los demas. Hay
servidores comerciales como también los hay con licencia libre, siendo FreeRADIUS,
Radius Cistron y Radiator los servidores mas populares, sin embargo se analizaran

varias alternativas.?®

2.7.2 Servidores de licencia libre
2.7.2.1 FreeRADIUS

FreeRADIUS es uno de los servidores RADIUS méas modulares y ricos en
caracteristicas disponibles hoy en dia. Ha sido escrito por un equipo de desarrolladores
gue tiene décadas de experiencia recolectada en implementar y desarrollar software

RADIUS, en ingenieria de software, y administracién de paquetes Unix.

El producto es el resultado de la sinergia entre muchos de los mas reconocidos
nombres en software libre basado en implementaciones RADIUS, incluyendo una gran
cantidad de desarrolladores del sistema operativo Debian GNU/Linux. El servidor
FreeRADIUS es distribuido bajo la licencia GNU GPL (version 2).

28 (overblog, 2014)
29 (Servidores RADIUS, 2014)
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El servidor FreeRADIUS esta siendo usado alrededor del mundo en instalaciones a
gran escala, abarcando mudltiples servidores RADIUS con millares de usuarios y

millones de sesiones.3°

Caracteristicas

El servidor FreeRADIUS tiene un numero de caracteristica que son comunmente
encontradas en los servidores RADIUS, y caracteristicas adicionales que no son
encontradas en otro servidor libre. A continuacion se describe una lista de

caracteristicas importantes de este servidor:

e Ediciones multiplataforma y cédigo fuente
e El servidor FreeRADIUS ha sido compilado y probado para correr en las
siguientes plataformas
o Linux (todas las Versiones)
o FreeBSD
o NetBSD
o Solaris

A diferencia de varios servidores comerciales, un gran numero de CPU’s y
arquitecturas han sido verificadas para trabajar, y son “soportadas” via lista de
usuarios. La desventaja de apoyar tantas variaciones de sistemas es que los pasos
para instalar el servidor son algo mas que simplemente “instalar el paquete”. Es
recomendable revisar si existe un paquete especifico para el sistema operativo

utilizado, en caso de que no exista entonces se debe construir el servidor del codigo.

Métodos de autorizacidon. Los siguientes tipos de autorizacion son algunos de los

meétodos que son soportados por este servidor.

30 (Servidores RADIUS, 2014)
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e Archivos locales

e Bases de datos DB/DBM locales

e Protocolo LDAP

e Un programa de ejecucion local (como los programas CGI)

e Programa Perl, Python

e Base de datos MySQL, PostgreSQL, Oracle SQLDB, I0ODBC SQL
e IBM's DB23!

Métodos de autenticacion. Los siguientes son solo algunos métodos de autenticacion

soportados por este servidor.

e Contrasefas en Texto simple en un archivo local de configuracion (PAP)
e Contrasefas encriptadas en un archivo local de configuracién
e CHAP

e MS-CHAP

e MS-CHAPV2

e Autentificacion a un controlador de dominio Windows

e Proxy a otro servidor RADIUS

e Sistema de autenticacion (usualmente por /etc/password)

¢ PAM (Modulo de autenticacion conectable)

e LDAP (solo PAP)

e PAM (solo PAP)

e CRAM

e Programas Peral, Python

e SIP Diges (Cisco por cajas VOIP)

e Un programa de ejecucion local (como CGI)

e Contrasefas encriptables Netscape-MTA-MD5

e Autenticacion Kerberos

e Métodos EAP (incluyendo cisco LEAP)

31 (Servidores RADIUS, 2014)
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Métodos para el manejo de cuentas de usuarios.- Los siguientes métodos de cuentas
estan soportados

e Archivos locales de “detalle”

e Archivos locales “wtmp” y “utmp”

e Proxy a otros servidores RADIUS

¢ Replique a otro o0 mas servidores RADIUS

e SQL (Oracle, MySQL, PostgreSQL, Sybase IODBC, etc.)%?

2.7.2.2 Radius Cistron

Es un servidor de autentificacion y manejo de cuentas para servidores de terminal por
medio del protocolo RADIUS, este se ha convertido en uno de los servidores mas

usados por la comunidad de software libre.

Entre sus caracteristicas mas importantes estan:

e Eslibre (bajo la licencia GNU GPL)

e Soporta el acceso basado en huntgropus

e El archivo de usuarios se procesa en orden, es posible multiples entradas por
defecto, y todas las entradas pueden ser opcionalmente "fall throught"

e Atrapa todos los archivos de configuracion en memoria, incluyendo los archivos
de usuarios

e Mantiene una lista de entrada de usuarios

e Soporta el uso simultaneo de parametros X

e Soporta atributos especificados del vendedor, incluyendo los no estandarizados
USRs

e Soporta proxing

e Puede replicar datos de uso de cuentas entre servidores

32 (Servidores RADIUS, 2014)
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2.7.2.3 XtRADIUS

La diferencia mas importante entre XTRADIUS y otros servidores RADIUS, es que
permite ejecutar scripts que pueden ser modificados completamente para manejar
autentificacién y uso de cuentas. El beneficio que da esta caracteristica, es que en
lugar de usar el mismo archivo de usuarios RADIUS, o el sistema de archivo de
contrasefia para la autenticacion, se puede llamar a una aplicacion de scripts para
preguntar a cualquier fuente (tal como una base de datos SQL), y revisar las
condiciones validas antes de permitir la entrada del usuario. A diferencia de otras

soluciones, no requiere parche.

Este servidor esta basado en el servidor Radius Cistron por lo cual incluye todas sus
caracteristicas, como también otras mejoras. La comunicacion entre el servidor
XtRadius y los scripts externos se da usando pardmetros de linea de comando o por

variables de ambiente.33

2.7.3 Servidores de tipo comerciales
2.7.3.1 Radiator

Radiator es un altamente configurable y flexible servidor RADIUS el cual soporta
autenticacion para cerca de 60 diferentes tipos de métodos de autenticaciéon tales
como archivos planos , archivos DBM, archivos de contrasefia Unix, bases de datos
SQL, servidores RADIUS remotos (proxying), programas externos, utilidades de
administracion de usuarios NT, directorios activos, LDAP, etc. Entre sus caracteristicas

mas importantes tenemos:

e Soporta RadSEC - seguridad confiable del proxying RADIUS

e Radiator ahora soporta mas métodos de autenticacién 802.1X que cualquier
otro servidor RADIUS dando una amplia gama para escoger clientes de red
802.1X

33 (Servidores RADIUS, 2014)
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e Incluye certificados privados para clientes y servidores para probar la
autenticacion 802.1X

e Trabaja con la mayoria de NASs, VDPN, ADSL y puntos de acceso inalambrico

¢ Incluye todo el cédigo fuente

e Radiador puede ser comprado para ser usado en un solo servidor, 0 como parte
de alguno de los paquetes ofrecidos, para la empresa, para los profesionales
para la casa, etc

e Trabaja en la mayoria de las plataformas. UNIX, Linux, Windows, Mac, VMS34

2.7.3.2 AXL RADIUS

AXL es un servidor RADIUS completo que puede autenticar, manejar cuentas, y Proxy.
La interface del programa permite al usuario usar métodos de autenticacion y de uso
de cuentas mediante cualquier método por el que Java puede acceder al mundo, bases
de datos, LDAP, archivos planos, URL's.

AXL no es un servidor que regresa llaves. Este es una interface de programa al
servidor RADIUS. AXL puede realizar todas las funciones de un servidor RADIUS pero
no puede configurarse por si mismo usando archivos o bases de datos, no tiene
conocimiento de quien se puede conectar, y no tienen control sobre asuntos de

politicas.

Se debe proporcionar la programacién para leer archivos de configuracion o bases de
datos para poblar las tablas del cliente, y configurar el servidor por si mismo (como
puertos, direcciones, y nombre del servidor). El servidor tiene métodos para aceptar

esta informacion. Algunas caracteristicas adicionales:

¢ Incluye integracion con el cliente RADIUS
e Se pueden empezar secuencias separadas de manejo de cuentas y

autenticacion

34 (Servidores RADIUS, 2014)

36



e Soporte para atributos de Vendedores Especificos

e Soporte completo para Proxy

e Proxy dinamico: se puede enrutar cualquier paquete en cualquier parte

basandose en una politica 0 en paquetes de atributos del RADIUS

e Trabaja con cualquier base de datos que tenga el controlador JDBC

e El cadigo fuente esta muy bien documentado

En la tabla 2.3 se realiza una comparativa de algunos servidores RADIUS tanto de

comerciales como gratuitos y de esta forma, poder comprender las caracteristicas para

la eleccién de uno que mas se adapte a nuestras necesidades.

FreeRADIUS. e Licencia Libre
e Multiplataforma
e Métodos de Autorizacion:

AN NN

AN

v

Archivos locales

Bases de datos DB/DBM locales

Protocolo LDAP

Un programa de ejecucion local (como los
programas CGl)

Programa Perl, Pythén

Base de datos MySQL, PostgreSQL, Oracle
SQLDB, IODBC SQL

IBM’s DB2

e Métodos de Autenticacion:

AN NN

AN

v
v
v

CHAP

MS-CHAP

MS-CHAPvV2

Autentificacion a un controlador de dominio
Windows

Proxy a otro servidor RADIUS

Sistema de autenticaciéon (usualmente por
/etc/password)

PAM (Modulo de autenticacion conectable)
LDAP (solo PAP)

PAM (solo PAP)

Radius Cistron. e Es libre (bajo la licencia GNU GPL)
e EI archivo de usuarios se procesa en orden, es
posible multiples
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e Atrapa todos los archivos de configuracion en

memoria, incluyendo los archivos de usuarios

Mantiene una lista de entrada de usuarios

Soporta el uso simultaneo de parametros X

Basado en el servidor Radius Cistron

Trabaja con la mayoria de NASs, VDPN, ADSL y

puntos de acceso inalambrico

¢ Incluye todo el cadigo fuente

e Radiador puede ser comprado para ser usado en un

solo servidor, o como parte de alguno de los

paquetes ofrecidos, para la empresa, para los

profesionales para la casa, etc

Incluye integracion con el cliente RADIUS

e Se pueden empezar secuencias separadas de
manejo de cuentas y autenticacion

e Soporte para atributos de Vendedores Especificos

e Soporte completo para Proxy

e Proxy dinamico: se puede enrutar cualquier paquete
en cualquier parte basandose en una politica o en
paquetes de atributos del RADIUS

e Trabaja con cualquier base de datos que tenga el
controlador JDBC

e El cddigo fuente esta muy bien documentado

Tabla 2.3 Caracteristicas de servidores RADIUS
(Fuente: http://trabajotele08.blogspot.mx/)

XtRADIUS.
Radiator.

AXL RADIUS.

Después de haber estudiado las caracteristicas de los servidores se ha llegado a la
conclusion de utilizar FreeRADIUS para nuestro proyecto ya que este servidor RADIUS
goza de una gran aceptacién entre los usuarios y administradores de red porque
cuenta con un gran namero de caracteristicas y funciones Unicas que no existen en

otros servidores.3®

Su gran popularidad ayuda a que sea usado en un mayor nimero de entornos de
seguridad y que si llegara a encontrar fallas y limitaciones podran ser corregidas para
hacer de este uno de los servidores mas robustos y eficientes que se puede encontrar,
ademas FreeRADIUS maneja varias alternativas de almacenamiento de informacion
de sus usuarios entre ellas esta el almacenamiento en base de datos MySQL la cual

usaremos en esta ocasion.

35 (Servidores RADIUS, 2014)
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2.8 Portal Cautivo

2.8.1 ¢Que es un portal cautivo?

Un portal cautivo (o captivo) es un programa o maquina de una red informética que
vigila el tréafico HTTP y fuerza a los usuarios a pasar por una pagina especial si quieren

navegar por Internet de forma normal.

El programa intercepta todo el trafico HTTP hasta que el usuario se autentifica. El portal
se encargara de hacer que esta sesion caduque al cabo de un tiempo. También puede

empezar a controlar el ancho de banda usado por cada cliente.

Se usan sobre todo en redes inalambricas abiertas, donde interesa mostrar un

mensaje de bienvenida a los usuarios y para informar de las condiciones del acceso.

Los administradores suelen hacerlo para que sean los propios usuarios quienes se
responsabilicen de sus acciones, y asi evitar problemas mayores. Se discute si esta
delegacion de responsabilidad es vélida legalmente.36

2.8.2 Tipos de Portales Cautivos

Los portales cautivos se encuentran clasificado en 2 grupos principales que se

enumeran a continuacion.

2.8.2.1 Portales Cautivos por software

Son aquellos implementados mediante el uso de aplicaciones o0 programas cuya
arquitectura fue disefiada para trabajar como portales cautivos, los mismos que van
instalados y configurados desde un servidor principal dentro de la red. A continuacion
se listan los principales portales cautivos que pueden ser implementados mediante

software:

36 (wikipedia, Portales cautivos, 2014)
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e PepperSpot (Linux)

e GRASE Hotspot (Linux)

e NoCatAuth (Linux)

e Chillispot(Linux)

e CoovaChilli (Linux)

¢ WifiDog (embedded Linux - OpenWRT, Linux, Windows)
e Ewrt (embedded Linux - WRT54G, Linux)

e HotSpotSystem.com (embedded Linux, WRT54GL, Mikrotik, etc)
e FirstSpot (Windows)

e mOnOwall (embedded FreeBSD)

e OpenSplash (FreeBSD)

e wicap (OpenBSD)

e Public IP (Linux)

e PfSense (FreeBSD)

e AirMarshal (Linux)

e ZeroShell (Linux)

e Easy Captive (Linux)

¢ Antamedia HotSpot Software (Windows)
2.8.2.2 Portales Cautivos por Hardware
Son aquellos implementados mediante dispositivos fisicos, disefiados especificamente
para funcionar como portales cautivos, se agregan a la red al igual que los dispositivos
de Networking, y generan las mismas funcionalidades que los portales implementados

mediante Software.

A continuacion se listan los dispositivos que implementan un portal cautivo sin

necesidad de ordenador:

e Cisco BBSM-Hotspot
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http://pepperspot.sourceforge.net/
http://grasehotspot.org/
http://www.nocat.net/

e Cisco Site Selection Gateway (SSG) / Subscriber Edge Services (SESM)
e Nomadix Gateway

e Aptilo Access Gateway

e Antica PayBridge

e 3G/Wimax: Usado principalmente para prepago

2.9 daloRADIUS

daloRADIUS es una plataforma RADIUS web avanzado destinado a la gestion de
zonas interactivas y los despliegues de ISP de uso general. Cuenta con rica gestion
de usuarios, informes graficos, contabilidad, y se integra con GoogleMaps para geo-
localizacion (SIG). daloRADIUS esté escrito en PHP y JavaScript, y utiliza una capa
de abstraccion de base de datos lo que significa que es compatible con muchos
sistemas de bases de datos, entre ellos el MySQL popular, PostgreSQL, SQLite,
MSSQL, y muchos otros.

Se basa en una implementacion FreeRADIUS con un servidor de base de datos. Entre
otras caracteristicas se implementa ACLs, integracion GoogleMaps para la
localizacion de los puntos de puntos de acceso / acceso visual y muchas mas
caracteristicas. daloRADIUS es esencialmente una aplicacion web para administrar un
servidor RADIUS lo que en teoria se puede gestionar cualquier servidor RADIUS y no
especificamente gestiona FreeRADIUS y su estructura de base de datos. Desde la
version 0.9-3 daloRADIUS ha introducido una capa de abstraccion de base de datos
en toda la aplicacion basada en paquete de PEAR, DB de PHP que soportan una

amplia gama de servidores de bases de datos.®’

37 (Tal, 2014)
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En la figura 2.6 se muestran una gréafica de los leguajes de programacion que utiliza

daloRADIUS, en la cual se puede observar que PHP es el lenguaje mas utilizado.

Languages

| EGE 67%
| HTwmL 19%
I Javascript b
| 20ther 8%

daloRADIUS, updated Jun 09, 2014 nore at Ohloh

Figura 2.6 Caracteristicas de daloRADIUS
(Fuente: http://www.daloradius.com/)

En la figura 2.7 se muestran mas caracteristicas de daloRADIUS como lo es el
lenguaje de programacion principal y el numero de personas que contribuyen al

desarrollo del proyecto.

A daloRADIUS
Wy
E:ll_‘:ﬂl:l fMain Langusges: FHE
Total Lines of Code: 74478
Active Contributors: 1

Commit Activity Timeline:

I L} - -
5 WEET COMm Mt count
pdated Jun 05 2014 IYhE ——Ohlﬂh

Figura 2.7 Lenguajes soportados por daloRADIUS
(Fuente: http://www.daloradius.com/)

daloRADIUS se ha ganado la reputacion de ser un producto solido y maduro como una
plataforma de gestion de FreeRADIUS, ya sea dirigida a las soluciones de VPN,

hotposts gestién wi-fi o configuraciones de ISP en toda regla. Es la comunidad de
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http://www/

usuarios y empresas que han contribuido al proyecto de muchas maneras ha ayudado
a darle forma al producto que es hoy.38

En la figura 2.8 se muestran una lista, la cual proporciona una vista de las empresas
gue apoyaron daloRADIUS o uso que se haga de ella.
= Metrotel

ti jventims k= secyurnet

iventLive ahora permite a todos a
difundir sus eventos en vivo, gue le
proporciona servidores de alto
rendimienta le permiten la transmisidn
de video en directo sin problemas.
http://iventims.com

Ubiquity Networks
Canada

Premier Ubiquiti Distribuidor de
Canada.

http:/fubnt ca

SecYourMet se basa en veinte afios
de experiencia en el mundo de las
TIC, tanto en italiano e internacional,
con colaboraciones con respecto a
las dreas tales como
semiconductores, fabricantes de
hardware del ODM, proveedores de
software, sino también la empresa de
logistica, la meteoralogia y la
empresa de asesoramiento.

http:/fwww.secyournet.eu

2 SiPalto

Fundada en 2009 SiPalto
especializarse en la prestacion de un
senvicio telefanico de alto valor a
precios realistas, nuestra red se ha
construido desde cero para facilitar
verdaderos desafios de la
comunicacidn de la vida y convertirlas
en soluciones de trabajo simples.

http:/fwww sipalto.com

Somos una empresa del Grupo
Roggio que desde hace mas de 20
afios ofreciendo servicios a las
empresas de telecomunicaciones
lideres en el mercado argenting.
http://metrotel.com.ar.

}

—y

== Telecom ltalia

Telecom ltalia es la mayor emprasa
de telecomunicaciones italiana,
también esta presente en las
industrias de los medios y de
fabricacian.

http

= : .
= Claridad Wireless

www telecomitalia it

Claridad Wireless proporciona
instalaciones de redes inalambricas
en todo el Reino Unido. Nuestro
personal tiene la experiencia de
muchos afios y experiencia en la
instalacion, el mantenimiento y el
apoyo a las redes inalambricas de
interior y al aire libre.

http:/fwww.claritywireless.co.uk

Figura 2.8 Empresas que apoyaron daloRADIUS
(Fuente: http://www.daloradius.com/)

38 (Tal, 2014)
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3.1 Metodologia propuesta

Para desarrollar este proyecto fue necesario tener claro ¢ A quiénes nos dirigimos?, es
decir, quienes beneficiara el servicio de gestiébn de un portal cautivo dentro de una
organizacion, por lo que identificamos que los principales beneficiados son: el personal
administrativo de redes o en su caso, el encargado de sistemas, puesto que la gestion
de un portal cautivo, nos brindara argumentos mas claros para poder realizar mejoras

de la red inaldmbrica.

3.1.1 Requerimientos para la gestién de portales cautivos

Es necesario tener en cuenta que para poder implementar una aplicacion de gestion
de portales cautivos, debe existir un portal cautivo en la red inaldmbrica y también debe
haber un servidor de autenticacion de usuarios, en caso de no contar con los servicios
mencionados, es debe realizar la implementacién de ambos, tomando en cuenta los

costos que traen consigo.

3.1.2 Equipo y herramientas necesarias

Para realizar la implementacién de una aplicacién para la gestién de portales cautivos

es necesario contar con los siguientes requerimientos:

e Un servidor en el cual se alojaran las aplicaciones necesarias, con dos tarjetas
de red (ethO y ethl) y con sistema operativo Linux (Debian)

e Una conexién a internet constante y de alta velocidad

e Un servidor de autenticacion de usuarios (FreeRADIUS)

e Un Portal cautivo en funcionamiento (chillispot)
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3.1.3 Método de investigacion

Este proyecto se basa en los métodos de investigacion documental y de campo, para

sSu mejor comprension, a continuacion se detalla cada uno de estos métodos.

Investigacion documental: Son trabajos cuyo método de investigacion se concentra
exclusivamente en la recopilacion de datos de fuentes documentales, ya sea de libros,
textos, sitios Web o cualquier otro tipo de documentos graficos, iconografico y
electronico. Su Unico propésito es obtener antecedentes documentales para
profundizar en teorias, leyes, conceptos y aportaciones ya existentes y asentadas en
documentos sobre el tema que es objeto de estudio, para luego complementar, refutar

o derivar, en su caso, huevos conocimientos.

Investigacion de campo: Son las investigaciones cuya recopilacién de informacién
se realiza dentro del ambiente especifico donde se presenta el hecho o fenbmeno de
estudio. En la realizacién de estas tesis, se utilizan los métodos de investigacion
especificos para la disciplina de estudios y también se disefian ciertas técnicas e
instrumentos para recabar informacién en el medio donde interactta el fenébmeno bajo
estudio. Para la tabulacién y el analisis de la informacién obtenida, se utilizan métodos
y técnicas estadistico-matematicos que ayudan a concentrar, interpretar y obtener

conclusiones formales, cientificamente comprobadas.

Como se mencion6 anteriormente, en el presente proyecto se aplicaron los métodos
documental y de campo puesto que con esto se pretende consolidar los datos y los

resultados obtenidos.

La investigacion documental nos sirve para recopilar la informacion necesaria sobre la
teoria en que se basa todo lo concerniente a portales cautivos y la investigacion de
campo nos sirve para realizar un estudio mas de cerca y detallado del fenémeno en

estudio.
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3.1.4 Enfoque del proyecto

Dentro de una investigacion pueden desarrollarse muchas metodologias pero todas
ellas pueden encasillarse en dos grandes grupos, la metodologia de investigacion

cualitativa y cuantitativa.

Enfoque cuantitativo

Son las investigaciones de tesis cuyo planteamiento obedece a un enfoque objetivo de
una realidad externa que se pretende describir, explicar y predecir en cuanto a la
causalidad de sus hechos y fendbmenos. Para ello, se requiere de un método formal de
investigacion de caracter cuantitativo, en el que la recoleccion de datos es de tipo
numeérico, estandarizado y cuantificable mediante los procedimientos estadisticos que

usa.

Enfoque cualitativo

Estas investigaciones se fundamentan mas en estudios descriptivos, interpretativos e
inductivos (que van de lo particular a lo general) y se utilizan para analizar una realidad
social con el propésito de explorar, entender interpretar y describir el comportamiento
de la realidad en estudio, no necesariamente para comprobarla.

El enfoque de esta investigacion se basé en los dos mencionados anteriormente
puesto que de esta manera se logra una perspectiva mas precisa del fenémeno, la
cual nos ayudoé a clarificar y formular mejor el planteamiento del problema.

3.1.5 Técnica implementada para la recoleccion de informacion

Para la recoleccién de informacion existen diversas técnicas como lo son la encuesta

y la entrevista. En nuestro caso decidimos utilizar la encuesta como técnica para
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recolectar informacion, la encuesta va dirigida a los encargados de sistemas de los

establecimientos en los que se aplicara.

La encuesta consta de 8 preguntas cerradas, ¢,Por qué cerradas?, se tomo la decision
de realizar preguntas cerradas puesto que este tipo de preguntas se le facilita mas a
las personas, al contario de las preguntas abiertas aqui solamente tendran que
seleccionar una de las respuestas que se le dan al encuestado y asi evitamos que
contesten algo incoherente o que se aburran. En la figura 3.1 se muestra el formato

de la encuesta realizada.

Encuesta Realizada para proyecto de titulacion titulado: Gestién de portales cautivos con
daloRADIUS en Debian

1. ¢Tiene algun problema con el servicio de internet dentro del establecimiento?
a) Si b) No

2. ¢Qué problemas de servicio de internet se presentan con regularidad?
a) No conecta a internet  b) Internetlento  ¢) Ninguno d) Otro

3. ¢Tienen algun método de autenticacion de usuarios para acceder a internet?
a) Si b) No

4. ¢Le gustariatener un control de los usuarios que acceden alared de internet?
a) Si b) No ¢) En otro momento

5. ¢Tiene conocimiento acerca de portales cautivos?
a) Nada b) Poco c) Regular

6. ¢Tiene o han implementado algin portal cautivo?
a) Si b) No

7. ¢Sabia que con un portal cautivo puede mostrar ofertas o promociones acerca de su
negocio?
a) Si b) No ¢) No lo creia

8. ¢Le interesaria implementar un portal cautivo y una aplicacién para gestionar los

usuarios de su red de internet?
a) Si b) No ¢) En otro momento

iGracias por su tiempo su atencion!

Figura 3.1 Formato de encuesta
(Fuente: Obtenida de investigacion realizada)
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La aplicacion de la encuesta nos permitira recabar informaciébn necesaria para
fundamentar la necesidad que se tiene para gestionar un portal cautivo o en el caso
de no existir plantear la propuesta de implementar un portal cautivo, asi como, también
dar a conocer los beneficios que tiene llevar un control de los usuarios que se conectan

a la red inalambrica.

3.1.6 Fases de la metodologia

Para el desarrollo de este proyecto se han identificado las actividades que se deben

realizar, las cuales se detallan a continuacion.

3.1.6.1 Andlisis del problema

En esta fase se realizara una investigacion de detallada de todo lo necesario para la
implementacion de portales cautivos, servidores de autenticacion de usuarios, y

aspectos tedricos que servird para fundamentar lo que se realizara.

3.1.6.2 Identificacion de las variables involucradas

Variables independientes

La variable independiente que se detectd en este proyecto fue: Un Servidor Remoto
de Autenticacién de Usuarios (RADIUS) como se menciona en este mismo capitulo
en el apartado, RADIUS es un protocolo que nos permite gestionar la autenticacion,
autorizacion y registro de usuarios remotos sobre un determinado servicio. Es un una
variable independiente puesto que no requiere de algun otro servicio para su

funcionamiento.
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Variables dependientes

Como se menciond anteriormente, en este proyecto se identificaron dos variables

dependientes.

e Portal cautivo: Los portales cautivos requieren de un protocolo de
autenticacion para que puedan funcionar, en nuestro caso se hace uso del
protocolo RADIUS y para eso se implemento un servidor FreeRADIUS

e Servidor daloRADIUS: Para que el servidor daloRADIUS funcione es
necesario que se tenga implementado un servidor RADIUS y un portal cautivo,
puesto que esta herramienta nos proporciona estadisticas acerca de los

usuarios que acceden a un portal cautivo

Para hacer la comprobacion de este proyecto, no solo se implementara o probara con
una sola aplicacion de portales cautivos sino que se hara la prueba en otros mas, como

lo es: ChilliSpot y coovachilli.

3.1.6.3 Instalacion y configuracion de daloRADIUS

Una vez realizado el andlisis y la identificacion de las variables involucrados ya
podemos realizar la instalacion y configuracién de daloRADIUS, en esta parte ya
debera de haber un servidor de autenticacion de usuarios y un portal cautivo en
funcionamiento para poder realizar las configuraciones y la relacion de daloRADIUS

con el servidor de autenticacion.
3.1.6.4 Documentacion
Otra fase importante y necesaria del proyecto es la documentacion, en esta etapa se

realizara la documentacion de los modulos principales y mas importantes de

daloRADIUS, de acuerdo a las necesidades del lugar en que se implementara.
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3.2 Implementacion de la metodologia propuesta

En esta seccion se describe la ejecucion de la metodologia propuesta anteriormente,

con sus respectivas actividades realizadas.
3.2.1 Analisis de informacion obtenida a través de encuestas

En este apartado se muestran las gréaficas de los resultados obtenidos con la encuesta
realizada, se realizaron 12 encuestas con la finalidad de detectar necesidades y
problematicas a resolver, las encuestas van dirigidas a las personas encargadas de
los establecimientos en los que se puede hacer uso de un portal cativo y se puedan

gestionar los clientes que se conectan a la red.

A continuacion se presentan las graficas de cada pregunta con sus respectivas

interpretaciones.

Pregunta No. 1.

¢ Tiene algun problema con el servicio de internet dentro del
establecimiento?

L=

= No

Figura 3.2 Pregunta No. 1
(Fuente: Obtenido en base a resultados de investigacion)

En esta grafica se puede observar que en el 67% de los lugares donde se realiz6 la
encuesta tienen problemas con el servicio de internet, mientras que el otro 33% de los

encuestados no tienen problemas con el servicio de internet.
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Pregunta No. 2.

&Que problemas de servicio internet de internet se presentan
con regularidad?

= No conecta a internet
= |nternet kento
= Ninguno

= Otro

Figura 3.3 Pregunta No. 2
(Fuente: Obtenido en base a resultados de investigacion)
En esta grafica se puede observar que el 34% de los lugares donde se realizd la
encuesta presenta el problema de que el internet es lento, el 33 % no tienen ningdn
problema, en el 25% de los lugares se presentan otros problemas con el servicio de
internet en su mayoria relacionado con el proveedor de internet y el otro 8% presenta

el problema de que no conecta a internet.
Pregunta No. 3.
iTiene algin metodo de autenticacion de usarios para acceder

a internet?

s Mo

Figura 3.4 Pregunta No. 3
(Fuente: Obtenido en base a resultados de investigacion)

En esta grafica se observa que el 67% de los lugares en que se realizé la encuesta no
utilizan un método de autenticacion de usuarios, mientras que el 33% restante si utiliza

un método de autenticacion de usuarios.
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Pregunta No. 4.

sLe gustaria tener un control de los usuarios que acceden a la
red de internet?

m 5
= Mo

= En otroe mom ento

Figura 3.5 Pregunta No. 4
(Fuente: Obtenido en base a resultados de investigacion)
En esta grafica se observa que al 50% de los lugares en los que se realiz6 la encuesta
les gustaria llevar un control de los usuarios que se conectan a la red de internet, el
17% no esta interesado en llevar un control de los clientes que se conectan alared y
el 33% restante contesto que en otro momento si le gustaria tener un control de los

clientes que se conectan a la red.

Pregunta No. 5.

¢ Tiene conocimiento acerca de los portales cautivos?

‘

= Nada
= Poco

= Regular

Figura 3.6 Pregunta No. 5
(Fuente: Obtenido en base a resultados de investigacion)

Con respecto a la pregunta de, si tienen conocimiento de lo que es un portal cautivo el
67% de los encestados respondié que no tienen nada de conocimiento sobre el tema
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de portales cautivos, el 25% dijo que tienen poco conocimiento y el 8% restante
respondid que tienen conocimiento regular de los portales cautivos.

Pregunta No. 6.

&Tienen o han implementado algun portal cautivo?

0%

s Mo

Figura 3.7 Pregunta No. 6
(Fuente: Obtenido en base a resultados de investigacion)

En la grafica se observa que de todos los lugares en los que se realiz la encuesta, en
el 100% no tienen o han implementado un portal cautivo.

Pregunta No. 7.

ioabia que un portal cautivo puede mostrar ofertas o
promociones acerca de su negocio?
% B%

o 5j

1 No

= Nolocreia

Figura 3.8 Pregunta No. 7
(Fuente: Obtenido en base a resultados de investigacion)

En esta grafica se observa que el 92% de las personas que respondieron la encuesta

no sabian que con un portal cautivo se pueden dar a conocer ofertas o promociones

54



acerca del negocio, el 8% respondié que si sabian que mediante el uso de un portal
cautivo se pueden hacer promociones ofertas y nadie respondié que no creia que se

pueda hacer promociones ofertas.

Pregunta No. 8

LLe interesaria implemantar un portal cautive una aplicacion
para gestionar los usuarios de su red de internset?

42 %

o

Figura 3.9 Pregunta No. 8
(Fuente: Obtenido en base a resultados de investigacion)

La pregunta nimero 8 y ultima de la encuesta se refiere al interés de los encuestados
en implementar un portal cautivo y una aplicacion para gestionar los usuarios de la
red de internet, en esta pregunta el 41% de los encuestados respondié que si le
interesaria implementar estos servicios, el 17% respondié que no esta interesado en
el servicio, el 42% restante dijo que si le interesaria implementar un portal cautivo y

una aplicacién para gestionar los usuarios de la red pero en otro momento.

3.2.2 Variables involucradas

Como se menciono en el apartado 3.1.6.2, se identificaron dos tipos de variables:

dependientes e independientes.

Variables dependientes

e Portal cautivo (chillispot), para tener un mejor conocimiento de la instalacion y
configuracion de chillispot véase el anexo Il al final de este documento.

e Aplicacion para la gestion del portal cautivo (daloRADIUS)

55



Variable independiente

e Servidor para autenticacion de usuarios (FreeRADIUS), para su mejor
comprension véase el anexo | al final de este documento, en el cual se muestra

la instalacion y configuracion de FreeRADIUS.
3.2.3 Instalacion y configuracion de daloRADIUS

En este apartado se realizara la instalacion y configuracion de daloRADIUS, para lo

cual tendremos que descargar el paquete para poder instalarlo.

Para descargar el paquete de daloRADIUS se puede hacer de dos formas; la primera
opcibn es ir a la pagna oficial que esta en el siguiente link:
http://sourceforge.net/projects/daloradius/ y dar clic en el boton verde que dice:

“Download” como se muestra en la figura 3.10.

@» daloRADIUS
del2  RADIUS web management application
Brought to you by lirantal

Summary  Files Reviews Support Wiki  Mailing Lists  MediaWiki Code  Tickets = Ne

* 4.7 Stars (19)
+ 908 Downloads
Last Update: 2014-03-16

— Browse All Files
viwee 3 0 ¢ [ *

Figura 3.10 P&gina oficial de daloRADIUS
(Fuente: http://www.daloradius.com/)

La segunda manera para descargar el paquete es desde la terminal, primero se debera
ubicar en el directorio donde se va guardar el paquete de daloRADIUS y una vez que
se ubique en el directorio procedemos a descargar el paquete con el siguiente

comando (figura 3.11):
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wget ‘http://downloads.sourceforge.net/project/daloradius/daloradius/daloradius-0.9-

8/daloradius-0.9-8.tar.gz'

cozcylt02@cozeyt02: ~

Archivo Editar Wer Terminal Ayuda

root@cozcyt02: /home/cozeyto2# 1s ~
chillispot 1.0 1386.deb Escritorio Imagenes Piblico
Descargas freeradius-server-2.2.0 Misica Videos
Documentos freeradius-server-2.2.0.tar.gz Plantillas

root@cozcyt02: /home/cozcyt02# wget 'http://downloads.sourceforge.net/project/dal
Dradiusfdaluradiusfdaluradius-D.Q-Sfdaloradius-D.Q-S.tar.gz'[

Figura 3.11 descarga del paquete desde consola
(Fuente: Obtenida de investigacion realizada)
Una vez que se descargue el archivo, ubicarse en el directorio de descarga. Estando
ahi desde la terminal descomprir el archivo y moverlo a la direccion “/var/www/’

poniéndole un nuevo nombre tal y como se muestra en la figura 3-12.

| cozeytD2@cozeyt 02 ~
Archivo Editar Ver Terminal Ayuda
root@cozcyt02: /home/cozcyt02# mv daloradius-0.9-9 /var/www/daloradius

Figura 3.12: Comando para mover el directorio
(Fuente: Obtenida de investigacion realizada)

Lo que se debera hacer a continuacion es realizar el cambio del propietario del

directorio “daloradius” y dar permisos con los comandos:

chown -R www-data:www-data /var/www/daloradius

chmod 644 /var/www/daloradius/library/daloradius.conf.php

Como se muestra en la figura 3.13

J coZzcyt02@cozcyt 02 ~
Archive Editar Wer Terminal Ayuda

root@cozcyt02: fhome/cozcyt02# chown -R www-data:www-data /var/www/daloradius/
rout@cafrytDE:fhumefcozcytﬁz# chmod 644 svar/www/daloradius/Llibrary/daloradius.c
onf.ph

Figura 3.13 Cambio de propietario y asignacion de permisos
(Fuente: Obtenida de investigacion realizada)
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A continuacién debera copiar todos los directorios que se encuentren dentro de
“Ivar/www/dalorarius/contrib/chilli/portal2/” a “/var/www/”, tal y como lo muestra la
figura 3.14.

I cozcyt02@cozcyt02: ~ BEE
| Archivo Editar Ver Terminal Ayuda

root@cozcyt02: /home/cozcyt02# cp -r t;.rar,-"mxfdaloradius.fcontribfchillifpurtal?f‘“
JVar fuww

Figura 3.14: Copia de archivos a “/var/www/”
(Fuente: Obtenida de investigacion realizada)

Los archivos que hemos copiado anteriormente son los directorios donde se
encuentran las paginas de logeo para usuarios que no necesitan realizar ningiin pago
y la pagina de logeo para usuarios que deben realizar un pago mediante pay-pal, la

opcion de pago va dirigido para negocios en los que se paga por el servicio de internet.

Para continuar con la configuracion de daloRADIUS debera ubicarse en el directorio
“/var/lwww/daloradius/contrib/db”, en este paso debera de tener instalado un gestor
de base de datos y tener configurado FreeRADIUS para que funcione con base de
datos, en nuestro caso se utilizara MySQL (para ver la configuracion de FreeRADIUS
con base de datos vea el anexo lll), una vez que se tenga lo necesarios, ejecutar la
siguiente sentencia para agregar todas las tablas que necesita daloRADIUS para
poder trabajar como se muestra en la figura 3.15.

mysqgl -u root —p radius < mysql-daloradius.sql

=] cozeyt02@cozeyt2: ~ BER

Archivo Editar Ver Terminal Ayuda

root@cozcyt02: /var /www/daloradius/contrib/db# mysql -u root radius -p < mysql-dal~
loradius.sql
Enter password: D

Figura 3.15: Creacion de tablas para el funcionamiento de daloRADIUS
(Fuente: Obtenida de investigacion realizada)
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Una vez que ya estén creadas las tablas que se requieren pasaremos a configurar los
archivos necesarios para la conexion de daloRADIUS con la base de datos, el primer

archivo que se modificara se encuentra en el directorio:

‘Ivar/lwww/daloradius/library/daloradius.conf.php”

En este archivo se deben configurar la contrasefia, el usuario y la base de datos que

se utilizara, los cuales se muestran en la figura 3.16.

$configValues[CONFIG_DB_PASS'] = ke
$configValues[CONFIG_MAINT_TEST_USER_RADIUSSECRET'] = 'testing123’;
$configValues[CONFIG_DB_TBL_RADUSERGROUP'] = ‘radusergroup’;

1 Archive Editar Wer Terminal Ayuda

GNU nano 2.2.4 Fichero: daloradius.conf.php

gconfigValues['DALORADIUS VERSION'] = '0.9-9';
$configValues[ ' FREERADIUS_VERSION'] = '2';
1$configvalues['CONFIG DB _ENGINE'] = 'mysql';
gconfigValues['CONFIG DB HOST'] = 'localhost';

$configvalues['CONFIG DB PORT'] = '3306'; .
$configValues['CONFIG_DB USER'] = 'root'; 1
$configValues[' CONFIG_DB PASS']

= 'co:fiﬁzlzd' i
$configvalues['CONFIG DB MAME'] = 'radids';
$configValues['CONFIG DB TBL RADCHECK'] = 'radcheck';
gconfigValues['CONFIG DB TBL RADREPLY'] = 'radreply';
$configValues[' CONFIG DB TEL RADGROUPREPLY'] = 'radgroupreply';
$configValues[' CONFIG_DB_TBL_RADGROUPCHECK'] = 'radgroupcheck';
| $configvalues[' CONFIG DB TBL RADUSERGROUP'] = 'radusergroup';
1$configValues['CONFIG DB TBL_RADNAS'] = 'nas';

Ver ayuda @8 Guardar & Leer Fich Pag Ant
Salir g Justificargy Buscar Pag Sig
Figura 3.16: Configuracién del archivo daloradius.conf.php

(Fuente: Obtenida de investigacion realizada)

g4 CortarTxt g8 Pos actual
g2 PegarTxt

gl Ortografia
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Los siguientes archivos que se tienen que modificar se encuentran en el directorio:

“Ivarlwww/signup-*/library/daloradius.conf.php”

Los parametros que se tienen que modificar son los que se mencionan a continuacion

y se muestran en la figura 3.17.

$configValues[CONFIG_DB_PASS'] = 'XxxX';
$configValues[CONFIG_DB_NAME'] = 'radius’;

$configValues[ CONFIG_DB_TBL_RADUSERGROUP'] = 'radusergroup’;
$configValues[CONFIG_SIGNUP_SUCCESS_MSG_LOGIN_LINK'] = "<br/>Click
<b><a href='http://172.16.64.1:3990/prelogin">here</a></b>".

" to return to the Login page

b= daloradius.confphp 3¢ I
* Description:
* daloRADIUS Paypal registration codebase
*
* Modification Date:
* Sat Sep 13 03:14:23 EDT 2008
*/
$configvalues['CONFIG DB ENGINE'] = 'mysql';
gconfigvalues['CONFIG_ DB HOST'] = 'localhost';
gconfigvalues['CONFIG DB PORT'] = '3305'; ’
gconfigvalues['CONFIG DB USER'] = 'root';
FconfigValues['CONFIG DB PASS'] = 'COTIO7Ed,
$configvalues[' CONFIG_DB_NAME'] = 'radius';
$configvalues[' CONFIG DB TEL _RADCHECK'] = 'radcheck';
$configValues['CONFIG DB TBL RADREPLY'] = 'radreply';
FconfigValues[' CONFIG DB TBL RADGROUPRERLY'] = 'radgroupreply';
$configvalues[' CONFIG_DB TBL_RADGROUPCHECK'] = 'radgroupcheck';
gconfigvalues[' CONFIG DB TBL RADUSERGROUP'] = 'radusergroup';
$configValues['CONFIG DB TBL RADNAS'] = 'nas';
$configvalues[' CONFIG_DB TBL_RADPOSTAUTH'] = 'radpostauth';
gconfigvalues[' CONFIG_DB_TBL_RADACCT'] = 'radacct'; L
$eonfigValues[' CONFIG LOG FREE SIGNUP_FILENAME'] = '/tmp/free-signup.log';
configValues[' CONFIG_SIGNUR_MSG_TITLE'] =
$conf1gValues[ CONFIG_SIGNUP SUCCESS MSG | HEADER ] = ;
e gValues[ "we have created a username and password for you to use <br/>".
to legln to our system, and they are as follows:<hr/s<br/>";
tehr/>Click <b=<a href='http://172.16.64.1: 3990”]"21“'>|IEFE</H><,‘|]>".
the Login page and start your surfing<br/s<br/s";
= "You didn't fill in your first and last name, please fill-in the form again";
= "The image verification code is in-correct, please try again';
$configValues[' CONFIG_GROUP_NAME'] = * the group name to add the user to *
geonfigValues[' CONFIG GROUP_PRIORITY'] = 0; * an integer only! * [}
$configValues ' CONFIG_USERNAME_PREFIX'] = * username prefix to append to the automatically generated username *
$configValues[' CONFIG_USERNAME LENGTH'] = * the length of the random username to generate *
$configValues[' CONFIG_PASSWORD_LENGTH'] = * the length of the random password to generate *
$configValues[' CONFIG_USER ALLOWEDRANDOMCHARS ] = ;

Figura 3.17: Configuracién del archivo para dar acceso a internet
(Fuente: Obtenida de investigacion realizada)
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Ahora se configurara el archivo que se encuentra en el directorio “/var/www/signup-

free/index.php” y se modificaran los parametros “User-Password” por “Cleartext-

Password” y “==" por “:=".tal y como se muestra en la figura 3.18.

Hindex:phpi(jvarwviw]signup:free] - gedit (comalsuperusuario]

Archivo Edtar Ver Buscar Documentos Ayuda

\-_! B v M, Guardar g () Deshacer % % Q q

1d ¥indexphp X

include( ' L1brary/opendb.php');
include(' 1nclude/common/comman . php' );

$f1rstnans = gdbSocket-sescapeSimple(firstnane);
$lastnane = gohSocket->escapeSimple(§lastnans);
fema1| = dSocket-sescapesinple(senml);

/* let's generate a random usernane and password

of length 4 and with usernane prefix 'quest' ¥/
grand = createPassword(Sconf1gValues( ' CONFTC_USERIAME LENGTH! ], $nantagVelues[ COVFIG LSER_ALLOWEDRANDONCHARS' ] );
Qusernane = gconfigValuss[' CONFLG USERANE FREFLX'] . $rand,;

Spassword = createPassword(conf1gValues| CONFIG PASSHORD LENGTH'], SconfiqValues(' CONFIG LSER ALLOEDRANDONCHARS' ]);

/¥ adding the user to the radcheck table #/
35l = "TGERT INTO *.Sconf1gValues!" CONFIG OB TEL RADCHECK']." (1d, Username, Attribute, op, Velue) '

U VALLES (0, 'gusernane!, JMCEEIMEETMNGNIEE] . '$passiord' )
fres = SdbSacket->query(ssal);

/# adding user information to the userinfo table ¥/
85l = "TNGERT IO . gconf1gValues[" CONFIG OB TBL DALCUSERINFD' " (usernane, firstnane, lastnane, enail) ',

"UALLES ('fusername’, 'sfirstname’, 'slastnane, 'femail')";
fres = SdbSacket->query(ssal);

/# adding the user to the default group defined ¥/
1f (1sset(geontLgValues] ' CONFLG GROLP NANE']) 88 geonf1gVslues(' CONFLG GROUP NAVE'] 1= ') {
45l = "TGERT IO . $conf1gValues[ CONFIG OB TBL RADUSERGROUP']." (Usertlame, Grouphlane, priority] ',

" UALLES (' qusernane', " geonfiglalues] CONFLG GROUP NAME']."", ' $conf1gValues[' CONFLG GROLP PRICRITY']."'}";

sres = SdbSocket->query(ssall;

[>]

C<T

PHR v Ancho de latabulacion: 8v Ln 60, Col 83 NS

IH Instalacian de daloR.., H instalacidn y canfigura.. Hcozcyl02@cozcyt02:~ “@*mdex.php[wawﬁw}‘” l

NN

Figura 3.18 Configuracion de archivo para agregar nuevos usuarios
(Fuente: Obtenida de investigacion realizada)
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El ultimo archivo que se tiene que configurar es el que se encuentra en el directorio

“lvar/lwww/hotspotlogin/hotspotlogin.php” en el cual se configuraran los parametros

$uamsecret y $userpassword quedando como se muestra en la figura 3.19.

| *hatspetioginphp

# * daloRADIUS edition - fixed up var1able definition through-out the code
#+ a5 well as parted the code for the sake of modularity and ability to
# * to suppart temlates and languages essier,

# * copyright (C) Enginx and Liran Tal 2007, 2008

e

#
# k[

# shared secret used to encrypt challenge with. Prevents dictionary attacks.
# You should change this to your own shared secret.
fuamsecret = "secretouan’; %

# Uncomment the following line 1f you want to use ardinary user-password
# for radus authentication. Must be used together with fuamsecret.
Suserpasswordsl;

# Qur own path
$loginpath = §_SERUER['PHP SELF'];

include( ' Lang/main.php');

% 11 550 was not used show an errar #/

if ({3 _SERVER]'HTTRS' ] == 'on')) {
include( 'hotspotlogin-nonssl.pho' );
anit(o);

1

# Read form paraneters which we care about
if (1sset(s POST[ Userhame' 1))
Jusername = § POST[" Userhame']
elseif (1sset(s GET['UserNeame']))
fusername = $_GET[‘UserName'1
else

f110n pRamA -l

v
PHP v Ancho de la tabulacién: 8 Ln 39, Col 27 INS

Figura 3.19: Configuracion del archivo hotspotlogin.php
(Fuente: Obtenida de investigacion realizada)

El archivo hotspotlogin.php es el archivo que realiza las validaciones de las

credenciales que se introducen. Se puede usar el archivo php que trae consigo

daloRADIUS o también se puede usar el archivo cgi que es que trae por default

chillispot, aunque es un poco mas complicado de poder modificar y adaptarlo a las

necesidades que se tengan.
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Si se siguieron todos los pasos anteriores al abrir un navegador e introducir la url

“https://ipdelservidor/daloradius” nos aparecera lo de la figura 3.20.

2 'daloRADIUS - Mozillal Firefox SEE
J daloRADIUS ‘-ﬂ-
(-E £ ) @ localhost/daloradius/login php v ¢ | 8w Amazon.com Qwa 3 & =
ggllus RADIUS Management, Reporting, Accounting and Billing by Enginx
daloRADIUS 0.

Login

Login Please

daloRADIUS Copyright ® 2007 by Liran Tal of Enginx
Template design by Six Shooter Media.

Figura 3.20: Interfaz de inicio de daloRADIUS
(Fuente: Obtenida de resultados de investigacion)

3.2.4 Implementacion de daloRADIUS

Una vez que ya se tenga todo lo necesario en funcionamiento, es necesario conocer

el funcionamiento de daloRADIUS.

A continuacién se explican los modulos mas importantes de los que consta
daloRADIUS. Para el buen uso de daloRADIUS y para ingresar a ella hacer lo
siguiente: abrir un navegador y teclear la direccion del directorio donde se instalo

daloRADIUS (“direcciondelared/daloradius”) tal y como se muestra en la figura 3.21.

| Nueva pestafia | #

127.0.0.1/daloradius v

Figura 3.21 Url para acceder a daloRADIUS
(Fuente: Obtenida de investigacion realizada)
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Dar un ENTER y mostrara la pagina donde se debe de ingresar el usuario y la
contrasefia. Por defecto el usuario es “administrator” y la contrasena “radius” los
cuales es recomendable cambiarlos después de acceder por primera vez. La figura

3.22 muestra el aspecto de Login.

@4 alQ

A o AN RADIUS Managel

daloRADIUS 0.9-9

Login

Usarname

(L L T 1 1 ] k

Location

Default

Figura 3.22 Login de daloRADIUS
(Fuente: Obtenida de resultados de investigacion)
Una vez dentro de la aplicacion se puede observar que estamos situados en la parte
de Home de la aplicacién por defecto y esta muestra en la parte izquierda varias
opciones de las cuales vienen, desde lo que es informacion del estado del servidor,
los servicios, entre otros. En la figura 3.23 se puede ver la interfaz de inicio de
daloRADIUS.

Home Management Reports Accounting Billing GIS Graphs Config Help

daloRADIUS Web Management Server

version 0.9-9

Liran Tal

4 &
r.’-"-:;. // r.([ 1"!

Figura 3.23 Interfaz de inicio de daloRADIUS
(Fuente: Obtenida de resultados de investigacion)
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Server Status: Como se puede observar en la figura 3.24, en la seccion de server
status se muestra informacion general del servidor, como el estado de memoria,
espacio en disco, interfaz de la red sobre la que se proporciona el servicio, entre otros.

Harddrive Information

Server Status and Information .

Free Drive Space  38.74 Gb

General Information Network Interfaces
Uptime 8 days 20 hours 57 minutes etho
System Load 0.17 0.10 0.08 Ip 10.39.224.6
Tasks: 237 total, 1 running, 236 sleeping, 0 Mask  255.255.255.128

stopped, 0 zombie
Cpuls): 0.1%us, 0.1%sy, 0.0%ni, 99.7%id,
0.0%wa, 0.0%hi, 0.0%si, 0.0%st

MAC address  00:1e:c9:2a:95:48

ethl
Hostname  cozcytd2 Ip 192.168.10.101

Current Date  Junme 11, 2014, 12:10 pm Mask  255.255.255.0
MAC address  00:1e:c9:2a:95:49

Memory Information

eth2
Mem. Total 40259 MB Ip 172.16.64.101
Mem. Free 2622 MB Mask  255.255.192.0

MAC address  00:10:18:31:27:e3
Memn. Used 1407 MB

Figura 3.24 Estado del servidor
(Fuente: Obtenida de resultados de investigacion)

Services Status: Muestra los servicios que se estan ejecutando como se muestra en

la figura 3.25, minimo deben de existir dos: MySQL y Radius.

Home Management Reports Accounting Billing GIS Graphs Config Help

General Logs Status Batch Users Dashboard
Location: defamlt
Welcome, administrator [logout]

Daemons Information .

Service Status

Radius  Enabled

Mysgl  Enabled

Figura 3.25 Estado de los servicios
(Fuente: Obtenida de resultados de investigacion)

Last Connection Attempts: Lista todos los intentos de conexién al servidor Radius
de los usuarios que nos interesen, tanto los exitosos como los inicios de sesion fallidos,
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en la figura 3.26 se observa los ultimos intentos de conexion del usuario portal, asi

como también se muestra la fecha hora en que se realizé la conexion.

Last Connection Attempts .

ZSW Export

12
Username Password Start Time RADIUS Reply
portal cautivo 2014-05-23 12:25:23 Access-Accept
portal cautivo 2014-05-23 11:46:55 Access-Accept
portal cautivo 2014-05-23 11:45:11 Access-Accept
portal cautivo 2014-05-23 11:43:00 Access-Accept
portal cautivo 2014-05-23 11:42:04 Access-Accept
portal cautivo 2014-05-23 11:35:22 Access-Accept
portal cautivo 2014-05-23 11:29:15 Access-Accept
portal cautivo 2014-05-23 10:40:34 Access-Accept
portal cautivo 2014-05-23 10:36:58 Access-Accept

PAGE 2 OF 2
Wl
Figura 3.26 Ultimos intentos de conexién del usuario portal
(Fuente: Obtenida de resultados de investigacion)

Radius Log: Como se muestra en la figura 3.27, en esta parte se muestra el
monitoreo de las tareas que ha realizado FreeRADIUS.

Billing GIS Graphs Config Help

Home Management Reports Accounting

eral Logs Status Batch Users Dashboard
Location: default
Welcome, administrator [logout]

RADIUS Server Logfile :: 50 Lines Count with radiusFilter
set to . .

Tue May 20 17:00:17 2014 : Info: Exiting normally.

Tue May 20 17:00:17 2014 : Info: Signalled to terminate

Tue May 20 16:59:32 2014 : Error: jusrflocalfete/raddbjradiusd.conf[240]: Error binding to port for
0.0.0.0 port 1812

Tue May 20 16:59:32 2014 : Error: Failed binding to authentication address * port 1812: Address
already in use

Tue May 20 16:59:32 2014 : Info: Loaded wirtual server inner-tunnel

Tue May 20 16:59:32 2014 : Info: Loaded wirtual server

B0 Lines
Tue May 20 16:59:32 2014 : Info: rlm_sgl (sqgl): Connected new DB handle, #4
Aany Tue May 20 16:59:32 2014 : Info: rlm_sgl_mysgl: Starting connect to MySQL server for #4
Tue May 20 16:59:32 2014 : Info: rlm_sgl (sgl): Attermpting to connect rlm_sql_mysgl #4
m Leg Tue May 20 16:59:32 2014 : Info: rim_sgl (sgl): Connected new DB handle, #3
Tue May 20 16:59:32 2014 : Info: rlm_sgl_mysqgl: Starting connect to MySQL server for #3
put Limit Tue May 20 16:59:32 2014 : Info: rlm_sqgl (sql): Attempting to connect rlm_sgl_rmysgl #3

Tue May 20 16:59:32 2014 : Info: rlm_sgl (sql): Connected new DB handle, #2
Tue May 20 16:59:32 2014 : Info: rlm_sql_mysgl: Starting connect to MySQL server for #2
Tue May 20 16:59:32 2014 : Info: rlm_sgl (sgl): Attempting to connect rlm_sgl_mysgl #2
Figura 3.27 Monitoreo de freeRADIUS
(Fuente: Obtenida de resultados de investigacion)
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daloRADIUS Log: Al dar clic en esta opcién, se muestra el archivo de registros de
daloRADIUS, muestra los mddulos que se han revisado, asi como el nombre del

operador que realizo las operaciones (ver figura 3.28).

Home Management Reports Accounting Billing GIS Graphs Config Help

General Logs Status Batch Users Dashhoard
Location: defamlt
Welcome, administrator [logout]

daloRADIUS Logfile :: 50 Lines Count with filter set to . .

Jun 11 12:09:06 QUERY administrator performed query on page: /daloradius/rep-logs-daloradius.php
Jun 11 12:09:06 NOTICE administrator visited page: /daloradius/rep-logs-daloradius php

Jun 11 12:09:03 NOTICE administrator visited page: /daloradius/rep-logs php

on page: /daloradius/rep-lastconnect.php

LIMIT 25, 25

ORDER BY radpostauth.id desc

WHERE (radpostauth.username LIKE 'portal%') AND (authdate =='2014-05-23' AND authdate
<='2014-06-10')

8 Radius Log FROM radpostauth

Jun 11 12:08:41 DEBUG - SQL - SELECT radpostauth.username, radpostauth.pass,

radpostauth reply, radpostauth.authdate

No filter Jun 11 12:08:41 QUERY administrator performed query on page: /daloradius/rep-lastconnect php
Jun 11 12:08:41 NOTICE administrator visited page: /daloradius/rep-lastconnect php

on page: /daloradius/rep-lastconnect.php

LmMIT 0, 25

50 Lines Qutput Limit ORDER BY radpostauth.id desc

WHERE (radpostauth.username LIKE 'portal%') AND (authdate =='2014-05-23' AND authdate
<='2014-06-10')

FROM radpostauth

Figura 3.28 Registros de daloRADIUS
(Fuente: Obtenida de resultados de investigacion)

& daloRADIUS Log

m Log

A continuacion se hablara del apartado de administracion, estando situados en esta
parte del mena encontrara en la parte izquierda unas opciones como lo es lista de

usuarios, agregar usuarios, editar, eliminar, buscar e importar.

Esta es una de las partes importantes de la aplicacién pues desde aqui se administrara
a los usuarios para tener la gestion de ellos. Una vez hecho clic en la parte de
Management se vera en la parte central una pequefa gréfica. En ella se lista el total
de todos los usuarios registrado en la base de datos, pero esto no quiere decir que
todos hayan sido registrados desde la aplicacion.
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Los usuarios registrados desde la aplicacién daloRADIUS se listan al dar clic en List
Users que se encuentra en la parte izquierda, y nos aparecera algo similar a la figura
3.29.

Home Management Reports Accounting Billing GIS Graphs Config Help

Users Batch Users Hotspots Nas User-Groups Profiles HuntGroups Attributes Realms/Proxys IRPool

Users and Hotspots Management

Fawarad by
[. Libchart Total Users
3

I

251

24

154

1+

05+

E| Import Users

Figura 3.29 Grafica del total de usuarios existentes
(Fuente: Obtenida de resultados de investigacion)

Para agregar usuarios hacer los siguientes pasos (Ver figura 3.30):

1. - Dar clic en Management

2. - Clic en New User

3. — Crear nuevo usuario: Para crear un nuevo usuario se puede hacer de dos formas.
La primera opcién es agregandolo nosotros mismos y la segunda opcién es que se
genere aleatoriamente, puesto que daloRADIUS nos permite crear nombres de

usuarios aleatorios al dar clic en el boton random.
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4. - Introducir la contrasefia para dicho usuario: Al igual que los usuarios también se
pueden crear contrasefias aleatorias o crearlas nosotros mismos.

5. Clic en Apply para guardar los cambios

$127.0.0.1/daloradiusimng-newphp 1 v |Bv cooge Q&8
Home Management Reports Accounting Billing GIS Graphs Config

Users Batch Users Hotspots Nas User-Groups Profiles HuntGroups Attributes Realms/Praxys IPR-Pool

Welcome, root [

New User .

Account Info User Info Billing Info Attributes

Account Info

® ysemname Authenticaion

Username v
SR cr— T
Password Type Cleartext-Passward v
Group Select Groups “ | Add B
5
—

O MAC Address Authentcaton _—
MAC Address | |9
Group Select Groups Add

Figura 3.30 Creacién de nuevo usuario
(Fuente: Obtenida de resultados de investigacion)

Una vez hecho esto ya se ha agregado al usuario en la base de datos y se puede
hacer la prueba de conexién al intentar conectarse con el usuario y contrasefia que se
halla creado o haciendo un test en la consola mientras FreeRADIUS este corriendo en

modo debug.

69



Para verificar que el usuario ya se encuentra registrado, bastara con dar clic en List
Users como se muestra en la figura 3.31, y mostrara la lista de usuarios que ya estén

en la base de datos y el que se acaba de agregar desde la aplicacion.

E LISt |._.| 5ers
B e User

! New User - Quick Add

Dl | [Enble| [c5Y Export

Edit User o Name Usemame Passmord Groups
4 ports cautive
[ abrera
E Search Users PAGE 1 OF 1

Figura 3.31 Listado de usuarios existentes
(Fuente: Obtenida de resultados de investigacion)

Para eliminar a uno de los usuarios bastara con hacer los siguientes pasos:

1.- Dar clic en List Users para listar a todos los usuarios ya agregados.

2.- Seleccionarlo el usuario a eliminar (se pueden seleccionar varios usuarios o
seleccionar todos ALL).

3.- Dar clic en Delete.

También se puede realizar una eliminacién multiple, es decir, eliminar varios o todos

los usuarios que se encuentren registrados, para elimiar todos los usuarios existetes

basta con dar clic en ALL, en la parte de SELECT y luego en Delete.
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Para tener una idea mas clara de lo anterior, podemos observar la figura 3.32 en la

cual se detallan visualmente los pasos para eliminar uno, varios o todos los usuarios

gue existan en la base de datos.

. AL NONE
Disable | [Ensble | [c5v Export]

ser - Quick Add
. _ [11] Hame Username Password Groups
3 Edit User
2 H port th
—_—
W3 1':',-.11. cabrers
E Search Users PAGE 1 OF 1

Figura 3.32 Eliminacién de un usuario
(Fuente: Obtenida de resultados de investigacion)

Nota:
Se pueden agregar usuarios no solo por nombre y contrasefia, sino también por

direccion MAC del dispositivo, esto se hace de la misa forma que agregar a un usuario

normal, solo que ahora selecciona la siguiente opcion (Figura 3.33).

() MAC Address Authenticaton e

MAC Address

Group Select Groups Add

Figura 3.33 Agregar nuevo usuario por direccion MAC
(Fuente: Obtenida de resultados de investigacion)

Para pasar al apartado de los reportes y ver sus usos practicos se hace lo siguiente

(Ver figura 3.34).

1.- Dar clic en Reports
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2.- Por defecto en la parte izquierda se despliegan las opciones de las que se pueden

hacer uso

Home Management Reports ¢4 ccounting Billing GIS Graphs Conhg Help

General Logs Status Dashboard

Reports Page .

Online Users

Figura 3.34 Seccion de reportes
(Fuente: Obtenida de resultados de investigacion)

Las opciones que se describen en el apartado son las siguientes:
Usuarios en linea: Como se muestra en la figura 3.35, proporciona una lista de todos
los usuarios que se encuentran en linea, a través de la contabilidad en la base de

datos.

SELECT: ALL NONE

| iClear Sessions | | iZSWV Export

1
. Total HotSpot [/ MNAS Total
Username HName IP Address Start Time . B
Time Shortname Traffic
Upload: 0 B
IP: 192.168.4.191
2014-05-20 Download: 0
(| portal MAC: OE-9E- 0 seconds localhost
11:00:01 E
01-BF-74-48
Total Traffic:
Upload: 0 B
IP: 172.16.64.2
1 MAC: 44-87- 20iga-0s-21 0 seconds localhost Downlead: 0
Z10tEE ) 18:55:19 B

FC-17-CD-55
Total Traffic:

Figura 3.35 Lista de usuarios que estan en linea
(Fuente: Obtenida de resultados de investigacion)
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La comprobacién que se realiza, es para los usuarios que no tienen tiempo de
finalizacién (AcctStopTime). Es importante notar que estos usuarios también pueden
ser de sesiones antiguas que suceden cuando el NAS por alguna razon deja de enviar

los paquetes de contabilidad.

Ultimos intentos de conexidn: Esta opcién nos proporciona una lista de todos los
inicios de sesion para los usuarios, tanto los aceptados como los rechazados (Access-
Accept, Access-Reject). En la figura 3.36 se muestran los ultimos intentos de conexion

del usuario portal.

Home Management Reports Accounting Billing GIS Graphs Config Help

General Logs Status Batch Users Dashboard
Location: defamlt
Welcome, administrator [logout]

Last Connection Attempts .

Online

12
Username Password Start Time RADIUS Reply
onnection portal cautivo 2014-06-02 12:37:37 Access-Accept
portal cautivo 2014-06-02 12:24:25 Access-Accept
portal portal cautivo 2014-06-02 09:18:13 Access-Accept
Any portal tautivo 2014-05-30 15:39:43 Access-Accept
portal cautivo 2014-05-30 15:39:15 Access-Accept
portal cautivo 2014-05-30 11:56:06 Access-Accept
portal cautivo 2014-05-30 09:57:08 Access-Accept
portal cautivo 2014-05-29 15:55:43 Access-Accept
portal cautivo 2014-05-29 14:10:47 Access-Accept
portal cautivo 2014-05-28 10:08:58 Access-Accept

Figura 3.36 Ultimos intentos de conexion del usuario portal
(Fuente: Obtenida de resultados de investigacion)
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Estos datos se extraen de la tabla PostAuth de la base de datos que se requiere para

ser definido en el archivo de configuracion de FreeRADIUS.

Dentro del menu Reports, en la parte de abajo, se observa un submenu que muestra
opciones avanzadas, como lo es informacion general del servidor, informacién de la
memoria, informacion del disco de almacenamiento y la interfaces de red que tiene el

servidor que se esté usando (ver figura 3.37).

Status .

Status
@ S 15

@ Services Status

General Information

Uptime 1 hour 37 minutes
Systemn Load  0.14 0.06 0.01
Tasks: 206 total, 3 running, 203 sleeping, 0 stopped, 0 zombie
Cpuls): 4.8%us, 1.5%sy, 0.0%ni, 92.9%id, 0.7%wa, 0.0%hi, 0.0%si,
& cron status 0.0%st

Extended Peripherals

Hostname  hotspot

@ UPS Status

Current Date  May 3, 2014, 10:16 pm
& raD status

Memory Information

Mem. Total 3632 MB
Cnaarrh
Search Mem. Free 2533 MB

Search Memn. Used 1099 MB

Harddrive Information

Free Drive Space  40.06 Gh

Network Interfaces

ethd

p [none)

Mask  (none)

MAC address  54:42:49:e7:51:2¢

Figura 3.37 Informacion general del servidor
(Fuente: Obtenida de resultados de investigacion)

Como se puede observar en la imagen anterior, este apartado proporciona una rica

porcién de opciones que se puede aprovechar para verificar el estado del servidor, el
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tiempo de conexion, nombre del server, consumo en cuestion de memoria, disco duro,
CPU, y ver en qué tarjeta de red se esté trabajando. La misma informacion del apartado

de Home — Server Status.

El siguiente apartado es contabilidad. Dar clic en Accounting como se muestra en la
figura 3.38, y de la misma manera que los demas, mostrara una descripcion de las

opciones que contiene.

Home Management Reports Accounting @ Billing GIS GCraphs Config Help

General FPlans Customn  Hotspot Maintenance

Accounting Page .

User Accounting

IP Accounting

NAS IP Accounting

Date Accounting

20140501

Figura 3.38 Menu Accounting
(Fuente: Obtenida de resultados de investigacion)
Contabilidad de usuarios: Este médulo proporciona informacién contable exhaustiva
para todas las sesiones en la base de datos para un usuario en particular, esta seccion
muestra datos del plan, analisis de la suscripcion informacion de las sesiones del

usuario.
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Dicha informacion se puede ver en las figuras 3.39, 3.40 y 3.41 respectivamente.

Accounting ;

Users Accounting

User Accounting

Allowed by L
ltem Used Remainning
portal plan
o i 19 days, 6 hours, 11 minutes, 8 -20 days, -7 hours, -12 minutes, -8
, : Session Time 0 seconds
IP Accounting seconds seconds
Session .
unavailable B 36.48 Gh
Download

- : Session Upload unavailable B 1.95 Ghb
NAS [P Accounting

Plan Name unavailable
Plan Recurring Period unavailable

Plan Time Type unavailable

Date Accounting

Plan Bandwidth Up

Plan Bandwidth Down

SUBSCRIPTION ANALYSIS

Figura 3.39 Informacion del plan
(Fuente: Obtenida de resultados de investigacion)

La figura anterior muestra los datos de contabilidad del plan que tiene el usuario portal,
como es: el tiempo que se ha usado el servicio, la cantidad en Mb del ancho de banda

usado para descargas y subida de archivos.

Los datos que se muestran son:

e El tiempo total que estuvo conectado a la red
e La cantidad de datos subidos y descargados

e El total de veces que se inicio sesion con el usuario especificado
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En la figura 3.40 se puede apreciar lo mencionado anteriormente con datos reales
obtenidos de la implementacion de la investigacion.

PLAN INFORMATIORN

SUBSCRIPTION AMNALYSIS!

Global Monthly wWeekly Daily

Session Limit

. 19 days. 6 hours, 11 minutes, & 3 hours, 7 . .
Session Used . unawvailable unawvailable

seconds minutes

Session Download 36.48 Gb 602.44 Mb unawvailable unawvailable
Se=ssion Upload 1.95 Gh 25.67 Mb unawvailable unawvailable
Session Traffic . .
) ) 38.43 Gh 628.11 Mb unawailable unawvailable
(Up+Downl)
Lagins 144 1 0 (4]

Expiration unset
Session-Timeout unset

Idle-Timeout unset
Figura 3.40 Andlisis de la suscripcion del usuario portal
(Fuente: Obtenida de resultados de investigacion)

En la figura 3.41 se muestra la otra seccidén del moédulo: “users accouting”. En esta
seccion se muestra datos como; el estatus del usuario, Ultima vez que realiza una

conexion.

PLAN INFORMATION

SUBSCRIPTION AMNALYSIS

User Status User is online
Last Connection 2014-06-02 12:37:37
Online Time 0 seconds
Server (MAS) 127.0.0.1 {(MAC: 00-10-18-31-27-E3)
User Workstation 172.16.94.242 (MAC: 08-60-6E-0B-0E-E6)
User Upload 0 B

User Download 0 B

Figura 3.41 Informacion de sesién
(Fuente: Obtenida de resultados de investigacion)
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La figura 3.42 muestra una tabla con los registros del usuario que nos interese saber.

Se muestran datos como: las veces que se conecto, fecha de inicio de sesién y fecha

de terminé de la misma, el tiempo que duro la sesion iniciada y la manera en que se

termind la sesidn, es decir, si el usuario cerro sesion o la sesion fue terminada por el

administrador.

PLAN INFORMATION

SUBSCRIPTION ANALYSIS

SESSION INFO

C5WV Export

1234586

ID HotSpot Username IP Address
1 portal 192.168.4.2

2 portal 152.168.4.46
138 portal 172.16.66.191
139 portal 172.16.66.191

Start
Time

2014-05-13
11:58:06

2014-05-15
13:22:02

2014-05-23

15:30:13

S5top
Time

2014-05-13
11:55:01

2014-05-15
13:23:33

2014-05-23
16:21:00

2014-05-23 2014-05-23

16:27:52

16:39:38

Total
Time

55
seconds

1

minutes,

31
seconds

50

minutes,

47
seconds

11

minutes,

46

seconds

Upload Download

(Bytes) (Bytes)
20,72

86.57 Kb
Kb
17.12 ~

8.76 Kb
Kl
7.52 Mb 47.09 Mb
758.85

9.26 Mb
Kb

Figura 3.42 Tabla de registro de las sesiones realizadas por el usuario portal
(Fuente: Obtenida de resultados de investigacion)

Termination

User-Request

User-Request

User-Request

User-Request

Contabilidad IP: Proporciona informacion contable exhaustiva para todas las sesiones

gue se originé con una direccion IP determinada.
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Como se muestra en la figura 3.43 en el extremo izquierdo del menu se tiene que
introducir una direccion IP que queramos consultar y al dar clic en IP Accounting nos

mostrara una tabla con los usuarios a los que se les haya asignado esa IP.

Esta opcién muestra los mismos datos que la anterior pero en lugar de introducir el
nombre de un usuario, introducimos una direccion IP valida, en caso de introducir una
IP que no se encuentre dentro del rango de IP’s que proporciona el servidor, no

mostrara ninguna informacion.

Accounting ;
Users Accounting

User Accounting CSV Export

Start Stop  Total Upload Download L
ID HotSpot Username IP Address . . . Termination
Time Time  Time (Bytes) (Bytes)

IP Accounting

172.16.94.101
:l
_ . ~ 2014-06-02 2014-06-02 hours, 25.67 ,
N : 160 portal 1721694101 _ 602.44 Mb  Lost-Carrier
NAS P Accounting 09:18:13 122513 7 Mb
minutes

PAGE 1 OF 1

Date Accounting

Figura 3.43 Contabilidad por direccion IP
(Fuente: Obtenida de resultados de investigacion)

Contabilidad NAS: Proporciona informacion contable exhaustiva para todas las

sesiones que la direccién IP del NAS ha manejado.
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Contabilidad por fecha: Proporciona informacion contable exhaustiva para todas las

sesiones entre los que figuran 2 fechas para un usuario en particular (figura 3.44).

NAS IP Accounting

Date Accounting

All Records

Adtive

PLAN INFORMATION

SUBSCRIPTION ANALYSIS

SESSION INFO

i E

ID HotSpot Usemame IF Address

1 part
128 oty
18 rtal
131 rtal
131 ot
13 partal
133 ot
13 partal
13 parta
13 parta
138 oty
13 artal
14 partal
141 parta
143 partal
1 part
1 part
1 part
] parta
164 it
149 artal
15 parta
131 parta
15 parta

FAGE 1 OF 1

Start Time

14T H&0523 103658 X8

W2 80523 112915 A0

2140529 113532

20140529 1142108

160197 H4053 11430 &

MADGE 10403 A

Stap Time

0523 185511

Tatal Time

8 hars, 19 mindtes, 13 seconds

0523 112810 47 mimaies, 42 seconds

05311383 5

0140523 11371

A0 11451 2040523 153704

G019 0180523 114055 20140523 142408

0526 114835 A4

520 100838 20040526 162847

10520 110035 240520 15803

L0520 113138 20405

014052 18084

2140527 113731

i 0537 172138

Figura 3.44 Contabilidad de un usuario por fecha
(Fuente: Obtenida de resultados de investigacion)

40523 114434 2 minh

L0523 173908 5 haurs, S

& hars, 20 mindtes, 13 seconds

4 hawrs, 37 mindies, 4 seconds

13 mims, 22 seconds

13 mimdies, 35 seconds
1 hwrs, 11 mimdies
4 mindies, 44 secands

3 mindies, 32 seconds

Upload [Bytes)  Download (Bytes] Termination  NAS IP Address

1133 M

En la imagen anterior se muestra un ejemplo de contabilidad del usuario portal, en el

cual se tiene que introducir una fecha de inicio y una fecha final para que nos muestre

los registros de ese usuario comprendidos entre las fechas que se hayan introducido.
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Todos los registros de contabilidad: Proporciona informacion contable exhaustiva

para todas las sesiones en la base de datos.

Contabilidad de Registros Activos: Proporciona informacion que resulte Gtil para el
seguimiento de los usuarios activos o caducados en la base de datos en términos de

usuarios que tienen un atributo de caducidad o un atributo Max-All-Session.

Para ver un ejemplo de como es que funciones se hacen los siguientes pasos (ver
figura 3.45).

1.- Clic en Accounting

2.- Introducir el usuario del cual se requiere saber informacién, y luego dar clic en User
Accounting.

3.- Se observa informacién muy relevante del usuario, IP, fecha de inicio, fecha fin de

sesion, tiempo en conexion, descargas... y otras opciones mas.

Home Management Reports Accounting lillng GIS Graphs Config Help

General Plans Custom Hotspot Maintenance
Location: default
Welcome, root [logout]

Users Accounting .

PLAN INFORMATION

SUBSCRIPTION ANALYSIS

SESSION INFO
C3V Export
1
| . . 5 Upload Download L NAS IP
ID HotSpot Username Start Time Stop Time Total Time Termination
Address (Bytes) (Bytes) Address
. 2014-03-26 2014-03-26
2 juan 172.16.64.2 14 seconds 1351 Kb 85,17 Kb UserRequest 127.0.0.1
11:35:42 11:35:56
2014-03-26 2014-03-26 12 minutes, 9 X
4 juan 172.16.64.2 23.8 Kb 61.43 Kb Lost-Carrier  127.0.0.1
11:45:44 1L:57:53 seconds
2014-03-27 2014-03-27 1 minutes, 58
5 Juan 172.16.64.2 286.24 Kb 1.79 Mb UserRequest 127.0.0.1
12:40:54 12:42:52 seconds
20140327 20040327 16 minutes, 53
[ juan 172.16.64.3 1.13 Mb 8.62 Mb User-Request 127.0.0.1
13:58:02 14:14:55 seconds

Figura 3.45 Contabilidad de usuarios activos
(Fuente: Obtenida de resultados de investigacion)
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El siguiente apartado es Billing y se muestra en la figura 3.46, se utiliza
principalmente en lugares donde se pretende cobrar el tiempo de conexion de los
usuarios, por tiempo, por consumo o0 por otras variables ya que daloRADIUS

proporciona toda esta informacion.

Home Management Reports Accounting Bllling GIS Graphs Config Help

POS Plans Rates Merchant Transactions Billing-History Invoices Payments
Location: defamlt
Welcome, administrator [logout]

Billing Page

Select Plan

Figura 3.46 Modulo billing de daloRADIUS
(Fuente: Obtenida de resultados de investigacion)

En la seccion de GIS, tendremos la localizacién de los puntos de puntos de acceso /
acceso visual y muchas mas caracteristicas (Siempre y cuando se agreguen dichas

caracteristicas (ver figura 3.47).

Home Management Reports Accounting Billing Graphs Config Help

Welcor

GIS Mapping -

oogleMaps API

Figura 3.47 Informacién General Cartogréafica (GIS)
(Fuente: Obtenida de resultados de investigacion)
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Informacién general Cartografia GIS proporciona asignaciones visuales del punto de
conexion a traves de un mapa del mundo que utiliza GoogleMaps API.

En la pagina de Administracion son capaces de afadir nuevas entradas de zona
interactiva para la base de datos, donde también hay un campo Illamado
Geolocalizacion, este es el valor numérico que la API de Google Maps utiliza con el fin

de precisar la ubicacion exacta de ese punto de acceso en el mapa.

En la opcién de GIS hay 2 Modos de funcionamiento disponibles:

Modo Vista: esta opcion nos permite la "navegacion" a través del mapa del mundo y

ver las ubicaciones actuales de los puntos de acceso en la base de datos.

Editar MAP - que es el modo que se puede utilizar con el fin para crear hotspot visibles
simplemente haciendo clic sobre el mapa o la eliminacién de entradas de punto de

acceso existentes por las banderas de hotspot existentes en el botdn izquierdo.

Otra cuestion importante es que cada equipo de la red requiere un cédigo de registro
anico que se puede obtener de la pagina de Google Maps API, proporcionando la
direccién web completa al directorio alojado de aplicacion daloRADIUS en su servidor.
Una vez que haya obtenido el codigo de Google, simplemente pegarlo en el cuadro de
registro y haga clic en el boton "Registrar codigo” para escribirlo. Entonces usted puede

ser capaz de utilizar los servicios de Google Maps.

Graphs es el apartado donde podremos hacer ver registros de los usuarios que nos
interesen, en esta seccidn hay varias opciones para realizar las consultas que
gueremos, en estas consultas que hagamos se nos proporciona unatabla y una grafica

con la informacién que queremos.
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En este apartado de Graphs se pueden hacer graficas a partir de los datos obtenidos
en la seccion de contabilidad sobre los usuarios para tener una informacioén mas clara,

la informacién de las opciones las podemos observar a continuacion.

Overal Logins / Hits. Proporciona una gréafica del uso de un usuario concreto por un
periodo determinado de tiempo. La cantidad de inicios de sesién (o "hits" al NAS) se

muestran en una grafica (figura 3.48), asi como acompafado de una lista de tabla.

Graph Statistics

Powerad by
C.I Liacture Total Users
&

o

k4

Figura 3.48 Inicios de sesion realizados por un usuario en un dia especifico
(Fuente: Obtenida de resultados de investigacion)

Al dar clic en la pestaia estatistics en la parte superior izquierda se nos muestra una
tabla con los datos numéricos relacionados con la grafica anterior (figura 3.49).

Graph Stetistics
Legins/Hits statist{cs for user cecodic
LOGINSHITS STATISTICS
LISETa e Logins/Hits count Day of manth
> < > <

cacndic g 2l
&

Figura 3.49 Sesiones iniciadas por el usuario cecodic el dia 21
(Fuente: Obtenida de resultados de investigacion)
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Overal Downloads Statistics. Proporciona una gréafica del uso de un usuario concreto
por un periodo determinado de tiempo. La cantidad de datos descargados por el cliente

es el valor que se esta calculando.

La grafica esta acompafada de un listado de tablas, en las figuras 3.50 y 3.51 se
muestra la grafica y la tabla, respectivamente.

Graph Statistics

c. E.Lm:i by
= Total Downloads based on Monthly distribution (megab ytes)

40000
35752
E[Es]E]
20000
10000
62
o
Jé%e
Figura 3.50 Grafica del total de datos descargados
(Fuente: Obtenida de resultados de investigacion)
Graph Statistics
ALL-TIME DOWNLOAD STATISTICS
Downloads count in MB Month of year
LIRS L
36752 May
602 June
37354

Figura 3.51 Datos numéricos del total de datos descargados
(Fuente: Obtenida de resultados de investigacion)
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Overal Uploads Statistics. Proporciona una gréafica del uso de un usuario concreto
por un periodo determinado de tiempo. La cantidad de carga de datos por parte del
cliente es el valor que se estéa calculando. La grafica estd acompafiado de un listado

tablas, las cuales lo podemos ver en las figuras 3.52 y 3.53, respectivamente.

Graph Statistics
[- ﬁ:m'ad by
e Tatal Uploads based on Manthly distribution {megabytes)
20 1970
1600
L0

Bixd

4

I5

o

4

(]

Figura 3.52 Grafica del total de datos cargados (subidos)
(Fuente: Obtenida de resultados de investigacion)

firaph Statistics
ALL-TIME UPLCAD STATISTICS
Uploads count in MB . Month of pear
I ER
1370 | May
Fi | June
1995 |

Figura 3.53 Datos numéricos del total de datos cargados (subidos).
(Fuente: Obtenida de resultados de investigacion)
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Alltime Logins / Hits. Proporciona una grafica de los inicios de sesion en el servidor

durante un periodo determinado de tiempo, en las figuras 3.54 y 3.55 se muestra la

gréfica y la tabla de los inicios de sesién distribuidos por mes.

Graph Statistics

[' r‘l:-‘amd by
e alitime Login records based on Maorthly distribution

150+ IE]]

120
B
A
*
o o, %

Figura 3.54 Grafica de los inicios de sesion, distribuidos por mes
(Fuente: Obtenida de resultados de investigacion)

Graph Statistics
ALL-TIME LOGINS/HITS STATISTICS
Logins/Hits count . Month of year
ERR ERR
3 . Jure
156 I May
159 .

Figura 3.55 Datos numéricos de los inicios de sesion, distribuidos por mes
(Fuente: Obtenida de resultados de investigacion)
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Para que podamos ver un informe mas detallado de los inicios de sesion realizados
daloRADIUS nos da la opcion de realizar la misma consulta, pero realizando una
distribucion por dia, es decir, muestra los inicios de sesidn que se realizaron en cada

dia del mes, en la figura 3.56 y 3.57 se muestra esta informacion.

Graph Statistics

Powerad by
[. Lt

=0

Altime Login records based on Dally distribution

A0

45
24
20 18 18
13 1%
10 5
3
4

I e BN

- e R ‘o o ] A - = & i 3 b =]

Figura 3.56 Grafica de inicios de sesion realizados, distribuidos por dia
(Fuente: Obtenida de resultados de investigacion)

Graph Statistics

ALL-TIME LOGINS/HITS STATISTICS

Logins/Hits count Day of manth
R R
1 . 13
1 I 28
2 l 27
2 l 2%
3 I 2
4 . 20
(] I 26
9 16
12 15
12 13
12 22
18 23
24 20
45 21

Figura 3.57: Datos numéricos de inicios de sesion realizados, distribuidos por dia
(Fuente: Obtenida de resultados de investigacion)
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Alltime Traffic Comparison. Proporciona una tabla grafica de las descargas y subidas
de usuarios. En las figuras 3.58 y 3.59 se muestran las graficas de las cargas y

descargas realizadas por los usuarios, distribuido por dia.
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Figura 3.58 Grafica de las descargas de datos realizadas (distribuido por dia)
(Fuente: Obtenida de resultados de investigacion)
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Figura 3.59: Grafica de las cargas de datos realizadas (distribuido por dia)
(Fuente: Obtenida de resultados de investigacion)
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Las estadisticas de las cargas y descargas de datos realizados también se pueden
realizar por mes, es decir, se muestra la informacion distribuida por mes, en las figuras

3.60y 3.61 se muestra el ejemplo.
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Figura 3.60 Grafica de los datos descargados por los usuarios (distribuido por mes)
(Fuente: Obtenida de resultados de investigacion)
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Figura 3.61 Grafica de los datos cargados por los usuarios (distribuido por mes)
(Fuente: Obtenida de resultados de investigacion)
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Logged Users. Proporciona una gréfica de la los usuarios registrados en el periodo
especificado. Para realizar estas consultas se tiene que filtrar el dia, mes y afio; para
graficar por hora o filtrar s6lo por meses y afos (seleccione "---" en el campo del dia)
para graficar los valores minimo y maximo de los usuarios registrados en el mes
seleccionado (ver figura 3.62).
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— Logged unars by bowr o ZNOLIOLE
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.
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Figura 3.62 Usuarios logeados en un dia especifico
(Fuente: Obtenida de resultados de investigacion)

Y para finalizar en la seccién Config se observan las opciones de configuraciones que
van desde la de usuarios, la bases de datos, el lenguaje (en la actualidad espafiol no
se encuentra en su totalidad traducido al 100%), entre otras mas. Es recomendable no

modificar la configuracion actual a menos que sepan muy bien que es lo que estan

haciendo.

Home Management BReports Accounting

Billing SIS Sraphs Qorr._fig Help

General Reporting Maintenance Operators Backup

Database Configuration .

Figura 3.63 Modulo de configuracion
(Fuente: Obtenida de resultados de investigacion)
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Configuracién de la base de datos. Esta opcién muestra informacién del motor de
base de datos, en esta parte se puede configurar los ajustes de conexion, nombres de
tablas si el que trae por defecto no se utilizan, y el tipo de cifrado de la contrasefia en

la base de datos.

Configuracién de idioma. Esta opcidén nos permite configurar el idioma de la interfaz,

pero se recomienda mantenerlo en inglés para evitar confusiones de traduccion.

Configuracién de acceso. En esta seccion se configuran los datos que queremos que
se guarden en el archivo de registros de daloRADIUS que se muestra en la figura 3.16
al inicio de este apartado, en este parte se configura si deseamos guardar las paginas
visitadas por el administrador de daloRADIUS, las consultas realizadas, las acciones
realizadas y también aqui se define el directorio en el que se encuentra el archivo

daloradius.log.

Configuracién de la interfaz. En esta seccion se configuran las opciones de disefio
de interfaz como lo es: si queremos ocultar los caracteres de las contrasefias, el
namero de lineas que queremos mostrar en las tablas y si queremos activar el

autocompletado de formularios.

Operadores. En esta seccién se configuran los operadores (administradores) de
daloRADIUS, aqui se pueden agregar tantos administradores como queramos, asi

como también se pueden eliminar.

Otra utilidad de esta seccion es que también aqui podemos definir los privilegios para
cada administrador que tengamos, es decir podemos se pueden crear operadores que
no tengan permisos para eliminar usuarios o acceder a informacion que que no se

quiera mostrar para nadie mas.
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En la figura 3.64 se muestran la informacion que proporciona esta consulta.

Operators Listing -

SELECT: ALL MONE

1
I b 1 | username 1 | password 1 I Full name 1 I Title i-
e adrninistrator L4850l2013

PAGE 1 OF 1

Figura 3.64 Operadores de daloRADIUS
(Fuente: Obtenida de resultados de investigacion)
La ultima seccion del médulo de configuracion es la de backup, en esta seccion se
realizan respaldos de la base de datos tanto de FreeRADIUS como de daloRADIUS,
podemos crear respaldos de las tablas que queramos para posteriormente poder

restaurarlas, en las figuras 3.65, 3.66 y 3.67 se muestra lo anterior mencionado.

Ceneral Reporting Maintenance Operators  Backup

Location: default
Welcome, alministrator [logout]

Manage Backups .

" Time of Creation Fllename Flle size Perform Action
¢ Manage Backups i
2014-05-26 10:21:12 backup-20140526-102112 5q| BOGL72 bytes Download  Roll-back
L-‘-... = Ele e I
¢ Create Backups 2014-05-26 10:21:19 backup-20140526-102119 5q] B0G172btes  Download  Rollback

Figura 3.65 Respaldos realizados de FreeRADIUS y daloRADIUS
(Fuente: Obtenida de resultados de investigacion)

93



Create Backups -

FreeR ADIUS Tables daloRADIUS Tables

Backups
Select database tables o
backup:
radacct [ves v ]
radcheck [T,res - ]
radreply | ves 2
radgroupcheck [ Ves <
racgroupreply [ VES -
racusergroup [ Ves <
racpostauth [ VES v
ippoal [ ves -
nas [ ves -
Figura 3. 66 Seccion para seleccionar tablas de freeRADIUS
(Fuente: Obtenida de resultados de investigacion)
Create Backups . |
FresfADIUS lables daloRALDIUS lables ! | |
Backups

Select databases tables to

backup:
operators [ wes ¢ |
hotspots [ ves ¢ |
proxys [ wes ¢ |
realms [ wes 2]
billing rates [ wes ¢ |
billing paypal [ ves ¢
userinfo [ wes 2]
userbillinfo [ ves =
dictionary [ ves <
billing merchant [ ves <
billing plans [ ves <z
billing histary [ ves =
operators_ac| [ ves <

Figura 3.67 Seccion para seleccionar tablas de daloRADIUS
(Fuente: Obtenida de resultados de investigacion)
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Capitulo IV Conclusiones

y recomendaciones

4.1 conclusiones

4.2 Recomendaciones
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4.1 Conclusiones

Después de realizar la implementacion y gestion de este proyecto, se concluye que es
importante llevar el control de los usuarios que acceden, asi como de toda la

informacion de lo que sucede en una red de computo inalambrica.

Al tener conocimiento de cuantos usuarios se conectan al dia y de la cantidad de datos
gue se cargan y descargan dentro de la red, se puede tomar la decision de incrementar
el ancho de banda de internet para proporcionar un mejor servicio, dependiendo del

lugar en que se implemente la gestion de un portal cautivo.
Otro aspecto importante que se debe tomar en cuenta es que gracias al manejo de

base de datos se facilita mas la generacion de reportes y creacion de respaldos para

poderlos restaurar cuando se requiera.

4.2 Recomendaciones

Para el buen funcionamiento de la aplicacion para la gestién de portales cautivos se

hacen las siguientes recomendaciones:

Tener conocimiento del funcionamiento del portal cautivo con que se cuente

Realizar los respaldos de la base de datos periédicamente

No permitir acceso a la aplicacion a cualquier persona ajena a la organizacion

Cambiar credenciales de usuarios de acceso a la red peridédicamente
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Anexos

Anexo I Instalacion

configuracion de FreeRADIUS

Anexo llI: Instalacion y
configuracion de chillispot sobre
FreeRADIUS

Anexo lll: Configuracion de
FreeRADIUS con base de datos

y
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Anexo |: Instalacion y configuracion de FreeRADIUS

Para realizar la instalacion de FreeRADIUS, descargar FreeRADIUS desde la web
oficial http://freeradius.org.Y posteriormente se acedera a una terminal o Shell como

super-usuario.

Los paquetes que se descarga desde la pagina oficial son los paquetes de fuentes y
tienen un formato (tar.gz), por lo cual realizaremos el procedimiento de descompresion,

compilacion y finalmente la instalacion, para ello realizar lo siguiente:

Ir a la pagina oficial de FreeRADIUS, y procedemos a la descarga, seleccionando la
version 2.2.0.tar.gz que al momento es la version actual y estable del servidor y que
es la que se muestra en la figura Al-1:

' freeradius.org/download.htrml

Home || Download || FAQ || Wiki || Mailing Lists || Documentation || Support

The world's most popular RADIUS Server.

FreeRADIUS is developed under the GNU General Fublic License, Version 2 (GPLvZ), and is free for download and use. Commercial
support is avallable from Network RADIUS.

Downloads

Version 2.2.0; tarﬁ (PGF Signature)
Version 2.2.0: tar B2 (PGP Signature)

Figura A1-1 Descarga de paquete fuente de FreeRADIUS
Fuente: freeradius.org/dowload.html

Una vez descargado y con el sistema operativo actualizado instalar las dependencias
(librerias) y herramientas que nos haran falta para la compilacién y posterior instalacion
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de FreeRADIUS. Para esto, desde la terminal, como administrador (super usuario), se
realiza el siguiente procedimiento como lo indica la figura Al1-2:

apt-get install libssl-dev

apt-get install build-essential

cozeyt02@cozeyt02: ~

Archivo Editar Ver Terminal Ayuda

root@cozcyt02: /home/cozcyt02# apt-get 1nstall libssl-dexﬂ
root@cozcyto2: /home/cozcyt02# apt-get install build-essentiall |

Figura A1-2 Instalacién de libssl-dev y build-essential
(Fuente: Obtenida de investigacion realizada)
Copiar el fichero descargado a nuestra carpeta de trabajo (/home/’usuario”), figura
A1-3 y lo descomprimimos haciendo uso de tar:
cp /tmpl/freeradius....tar.gz /home/cozcyt02

cd /home/cozcyt02

tar xzvf freeradius... tar.gz

. cozcyt02@cozeyt02: ~
Archivo Editar Ver Terminal Ayuda
root@cozcyt02: /home/cozeyt02# tar xzvf freeradius-server-E.E.G.tar.gzU

Figura A1-3 Descomprimiendo el paquete FreeRADIUS
(Fuente: Obtenida de resultados de investigacion)

Copiar la carpeta correspondiente a la raiz (/).

cp -r freeradius..../

cd /freeradius....

| cozcyt02@cozeyt02: ~
Archivo Editar Ver Terminal Ayuda
root@cozcyt02: /home/cozcyt02# cp -r freeradius-server-2,2.0 /

root@ozcyt02: /home/cozcyt02# cd /freeradius- server-z.z.ﬂ/ﬂ

Figura A1-4 Copia de FreeRADIUS a la carpeta personal
(Fuente: Obtenida de resultados de investigacion)
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El siguiente paso es la configuracion e instalacion figura A1-5, A1-6 y A1-7.
Jconfigure --without-rim_smb --without-rim_perl --without-rim_ldap --without-
rim_krb5

cozeyt02@cozeyt02: ~

Archivo Editar Ver Terminal Ayuda

root@cozcyt02: /freeradius-server-2.2.0# . /configure --without-rlm smb --without-
rlm perl --without-rlm ldap --without- rlm_krbED

Figura A1-5 Configuracion de FreeRADIUS
(Fuente: Obtenida de investigacion realizada)

make

coZcyt02@cozeyt02: ~

Archivo Editar Ver Terminal Ayuda
root@cozcyt02: /freeradius-server-2.2.0# makeﬂ

Figura A1-6 Ejecucion del comando make
(Fuente: Obtenida de investigacion realizada)

make Install

cozeyt02@cozeyt02: ~

Archivo Editar Ver Terminal Ayuda
root@cozcyt02: /freeradius-server-2.2.0# make instaU.I:I

Figura A1-7 Ejecucion del comando make install
(Fuente: Obtenida de investigacion realizada)

De esta forma, FreeRADIUS ya esta instalado en el sistema. Ahora es momento de

proceder a la configuracion del servidor.
Configuracién de FreeRADIUS

Llegado este punto de la instalacion de FreeRADIUS, se procederd a realizar la
configuracion de los archivos de FreeRADIUS. Los ficheros de configuracion del
servidor RADIUS, se encuentra en /usr/local/etc/raddb. Para configurar el servidor
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modificaremos ciertos pardmetros de los ficheros de configuracion del servidor
RADIUS:

eap.conf

Lo primero que se hard serd moverse hasta el directorio donde se encuentran los
ficheros de configuracién (/usr/local/etc/raddb):
cd /usr/local/etc/raddb/

Una vez en el directorio adecuado, se puede realizar una copia del fichero eap.conf
con el nombre de eap2.conf con el comando siguiente:

cp eap.conf eapl.conf

Posteriormente, con un editor (por ejemplo, gedit o nano), editamos el fichero (figura
A1-8) y realizamos los cambios.

nano eap.conf

Archivo Editar Ver Terminal Ayuda

root@cozcyt02: /freeradius-server-2.2.0# cd /usr/local/etc/raddb/
root@cozcyt02: /usr/local /etc/raddb# s

acct_users clients.conf ldap.attrmap  sites-available
attrs dictionary modules s1tes-enabled
attrs.access challenge eap.conf policy.conf sql
attrs.access reject example.pl policy.txt sql.conf
attrs.accounting_response experimental.cont preproxy users sglippool.cont
attrs.pre-proxy hints proxy.conf templates.conf
certs huntgroups radiusd.conf  users

root@ozcyt02: fusr/local /etc/raddb# nano eap.conf ﬂ

Figura A1-8 Edicién del archivo eap.conf
(Fuente: Obtenida de investigacion realizada)
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Modificar default_eap_type: Cambiar el valor md5 (por defecto) a peap (figura Al-
9).

eap {
Invoke the default supported EAP type when
EAP-Identity response 1s received.

The 1ncoming EAP messages DO NOT specify which EAP
type they will be using, so 1t MUST be set here.

For now, only one default EAP type may be used at a time.
If the EAP-Type attribute 1s set by another module,

then that EAP type takes precedence over the
default type configured here. h

O e He He the the the tHe the tHe he He e

efault _eap type = pea;ﬂ

Figura A1-9 Modificacion del archivo eap.conf
(Fuente: Obtenida de investigacion realizada)

Users

Al igual que con el archivo eap.conf se pueden realizar copias de los siguientes ficheros

por si en algin momento se necesitan de sus configuracion original.

En este fichero daremos de alta los nombres de usuario y contrasefia que podran ser
usados para autenticarse frente al servidor RADIUS. Se edita el fichero users con un
editor de texto, como per ejemplo nano (figura A1-10):

nano users

L 2E8

| Archivo Editar Ver Terminal Ayuda
root@cozcyt02: /usr/local /etc/raddb# nano users | |

Figura A1-10 Copia y edicion del archivo users
(Fuente: Obtenida de investigacion realizada)
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En este fichero afadir al final del mismo (figura Al-11), tantos usuarios como

gueramos, con el formato:

usuario Cleartext-Password:="password”

cozeyt02@cozeyt02: ~ &E)E@
Archivo Editar Ver Terminal Ayuda
GNU nano 2.2.4 Fichero: users
##
# DEFALLT
# Service-Type = Administrative-User

# 0n no match, the user 1s denied access.
labsol Cleartext-Password:="1485012013" |

Figura A1-11 Modificacion del archivo users
(Fuente: Obtenida de investigacion realizada)

Una vez introducidos, guardamos los cambios y cerramos el archivo.

Mschap

Modificamos el siguiente fichero de tal forma que quede igual que en la figura A1-12.

nano mschap

|= C0zcyt02@cozeyt02n ~ =)
| Archive Editar Ver Terminal Ayuda
root@cozcyt02: /usr/local /etc/raddb# nano modules/mschap | |

Figura A1-12 Edicion del archivo mschap

Y realizar los cambios adecuados para que las distintas variables que a continuacion

se muestran, para que tengan los respectivos valores:

Use_mppe = yes

Require_encryption = yes
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Require_strong = yes

With_ntdopmain_hack = yes

Enlafigura A1-13, se muestra la forma de como debe quedar el archivo anteriormente

mencionado.

mschap {

If you are using Jetc/smbpasswd, see the 'passwd!
module for an example of how to use Jetc/smbpasswd

1f use mppe 1s not set to no mschap will
add MS-cCHAP-MPPE-Keys for MS-CHAPV1 and
MS- MPPE-Recv - Key /MS- MPPE- Send-Key for MS-CHaPvZ2

o oW oW W R

Use_mppe = yes

# 1f mppe 1s enabled require encryption makes
# encryption moderate
#

require_encryption = yes

# require_strong always regquires 128 bit key
# encryption
#

require_strong = yes
# wWindows sends us a username 1n the form of
# DOMAIMNuser, but sends the challenge response
# based on only the user portion. This hack
# corrects for that incorrect behavior.
#
D with_ntdomain_hack = yes

Figura A1-13 Modificacion del archivo mschap
(Fuente: Obtenida de investigacion realizada)

Una vez realizados los cambios, guardar y salir. Para que los cambios realizados en

la configuracion sean cargados en RADIUS, se debe ejecutar el siguiente comando:
Idconfig

En este momento ya esta instalado y configurado el servidor RADIUS. A continuacion
se realizara una prueba, y solo quedara configurar el cliente en el servidor RADIUS, y
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el punto de acceso para que pida autentificacion de usuarios al servidor que se

configuro.

Prueba del funcionamiento del servidor RADIUS FreeRADIUS

Para realizar la prueba del funcionamiento de nuestro servidor RADIUS ejecutamos el

siguiente comando.
/usr/local/sbin/radiusd —f =X
Con lo que se lanza el demonio de FreeRADIUS. El aspecto de la pantalla, de

FreeRADIUS, a la espera que algun cliente se intente conectar a nuestra red Wifi, seria
(figura Al1-14):

= cozcyt02@cozcyt02: ~ SEE]
Archivo Editar Yer Terminal Syuda
Module: Checking authenticate {...} for more modules to load [~]
Module: Checking authorize {...} for more modules to load
Module: cChecking session 1...} for more modules to Lload
Module: Checking post-proxy {...} for more modules to load
Module: Checking post-auth {...} for more modules to Lload

} # modules
} # server
radiusd: #&##%# Opening IP addresses and Ports #3###

Listen 1
type = "auth"
ipaddr = =*
port = 0O

¥

Llisten {
type = "acct
ipaddr = =
port = 0Q

¥

Llisten {
type = "control"

listen {
socket = "Jusry/local/var/runy/radiusd/radiusd.sock"

T

¥

listen 1
type = "auth"
ipaddr = 127.0.0.1
port = 18120

¥

. adding new socket proxy address * port 33752
Listening on authentication address * port 1812
Listening on accounting address * port 18132
Listening on command file ysusry/local/var/run/radiusd/radiusd.sock
Listening on authentication address 127.0.0.1 port 182120 as server inner-tunnel
Listening on proxy address * port 1214
Ready to process requests.

Figura A1-14 Funcionamiento del servidor RADIUS
(Fuente: Obtenida de resultados de investigacion)
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Configuracion del cliente en nuestro servidor RADIUS FreeRADIUS.

Dado a que en nuestro caso la direccion IP del servidor RADIUS es la de loopback por
estar en el mismo equipo en que se encuentra Chillispot, debemos verificar que dentro
de los clientes se encuentre especificado nuestro host local y si no se encuentra

agregarlo.
Si el caso fuera un servidor RADIUS remoto, deberiamos agregar la direccion IP a
través de la cual es visible para RADIUS el host con Chillispot. Abrimos el fichero con

gedit (figura A1-15):

nano clients.conf

<] Cozcyt02@c0zcyt02: ~
Archivo Editar Ver Terminal Ayuda
root@ozcyt02: /usr/local/etc/raddb# 1s

acct_users clients.conf ldap.attrmap  sites-available
attrs dictionary modules s1tes-enabled
attrs.access_challenge eap.conf policy.conf sql
attrs.access_reject example.pl policy.txt sql.conf
attrs.accounting_response experimental.conf preproxy users sqlippool.conf
attrs.pre-proxy hints proxy.conf templates.conf
certs huntgroups radiusd.conf  users

root@cozcyt02: /usr/local/etc/raddb# nano clients.conf D

Figura A1-15 Edicién del archivo clients.conf
(Fuente: Obtenida de investigacion realizada)

Para el primer caso expuesto, el archivo debe quedar como en la figura A1-16:

Eﬂient localhost {
1paddr = 127.0.0.1
secret = testingl23
shortname = localhost
nastype = other

}

Figura A1-16 Configuracion de clients.conf
(Fuente: Obtenida de investigacion realizada)
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Para probar el funcionamiento de que el servidor RADIUS esta funcionando
correctamente podemos hacer un test con el siguiente comando (figura A1-17).
radtest labsol L485012013 127.0.0.1 1812 testing123

| C0ZCyt02G@c02Cy102: ~ DEE
Archivo Editar Ver Terminal Ayuda
root@cozcyt02: /home/cozcyt02# radtest labsol L485012013 127.0.0.1 1812 testmglzz{]

Figura A1-17 Prueba de servidor RADIUS
(Fuente: Obtenida de investigacion realizada)

Si el usuario existe en el archivo de textos users, en la terminal debe aparecer el

mensaje “Access Accept”’, como se muestra en la figura A1-18.

Cozcyt02@c0ozeyt02: ~ EEE

Archivo Editar Wer Terminal Ayuda

cozocytO2@cozoytO2:~F su
Contrasefia:
root@cozcytoz: fhome/cozeyt02# radtest labsol L485012013 127.0.0.1 1812 testingl23
Sending Access-Request of 1d 82 to 127.0.0.1 port 1812

User-Mame = "labsol"

User-Password = "L485012013"

MAS-IP-Address = 127.0.1.1

MAS-Port = 1812

Message—f-‘;u‘thentica‘tor‘ = ExO00000E0000000200022000000200000
rad_recv: Access-Accept packet from host 127.0.0.1 port 1812, 1d=82, length=z0
Poot@cozcytoz:fhomefcozcyt@?# [

Figura A1-18 Usuario encontrado y aceptado
(Fuente: Obtenida de resultados de investigacion)

Anexo ll: Instalacion y configuracion de ChilliSpot sobre
FreeRADIUS

En este apartado se realizara la Instalacion y configuracion de ChilliSpot en un sistema

Debian. Este sistema ya debera de tener instaladoy configurado FreeRADIUS.

Para la puesta en marcha de Chillispot, deberemos de tener dos interfaces de
red en nuestro sistema ya sea de manera mixta, ethernet y wifi o dos tarjetas ethernet,
para efectos de esta practica utilizaremos dos tarjetas de red ethernet, las cuales

llevaran la siguiente sintaxis:
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ventanitas
Resaltado


e ethO: conectara con la red local(sea wifi o cableada).

e ethl: Conectara con Internet.

A continuacidon se muestra en la figura A2-1 la topologia de como seria nuestra red,

haciendo uso de un servidor ChilliSpot:

Portal cautivo Chillispot

Intemeat

. " Cliente
| —c
: D g = =
: — P
PC con Chillispot y Punto de Acceso (AP)
Freeradius I

Cliente

Figura A2-1 Topologia de red con ChilliSpot
(Fuente: Obtenida de investigacion realizada)
A lo largo de la configuracion, se hace uso de un adaptador virtual TUN, el cual hara

las veces de servidor de autentificacion en el sistema local.

Una vez que es analizada la topologia se pasa a configurar nuestro sistema. Nos
logeamos desde la terminal como administrador y ejecutamos el comando ifconfig para
verificar la ip que tenemos asignada y por medio del comando ping checamos si
tenemos salida al exterior:

ifconfig

ping 8.8.8.8

Descarga de ChilliSpot

Una vez confirmada que verificamos que tenemos salida al exterior, nos conectamos
desde un navegador, ya sea Ice Weasel, Mozilla Firefox, Google Chrome o cualquier
otro navegador de nuestra preferencia a la web de Chillispot http://www.chillispot.org,

y en su seccién de descargas, podremos ver el enlace a los archivos fuente.
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Una vez estando en la pagina ofical de chillispot, seleccionamos la version del paquete
que mAas nos convenga, asi como tambien debe ser de extension compatible con

nuestro sistema operativo.

El paquete que nos interesa es el paquete .deb, como lo muestra la figura A2-2.

Relegse notes

The release notes contain istallation mstructions, system requirements, what's new, and a st of kmovm issues that you should read before reporting bugs,
Souree cods

Compressed tarball (ar.zz). Needed f you need to moctfy the source code or compile ChiliSpot.

Binary .1pm
Suutable for Rechat 9, Fedora (FCL, FC2 and FC3 and FC4),

Binaty . deb
&uitable for Dedian Sarge,

Binary .ipk
Suitable for OpenWRT,

Figura A2-2 Descarga del paquete fuente de ChilliSpot
(Fuente: www.chillispot.org)

Una vez descargado el paquete lo podremos encontrar en la carpeta de descargas

del usuario (/home/’usuario”).

Instalacion y configuracién de Apache 2 + SSL

Para el funcionamiento de nuestro portal cautivo ChilliSpot necesitamos un servidor
web con soporte SSL al cual redireccionara a los usuarios de la red inalambrica cuando
intenten navegar. Nosotros instalaremos Apache y los mddulos respectivos para

soporte SSL

Lo primero que se tiene que hacer es abrir un terminal e instalar apache con el
comando:
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apt-get install apache2 apache2.2-common apache2-mpm-worker apache2-utils

En la figura A2-3 se muestra el comando para instalar apache.

cozeyt02@cozeytn2: ~

Archivo Editar Ver Terminal Ayuda

root@ozeyt02: /usr/local/etc/raddb# apt-get install apache2 apache2.2-common apal”
che2-mpm-worker apache2-util

Figura A2-3 Instalacién de apache
(Fuente: Obtenida de investigacion realizada)
Pasamos ahora a generar el certificado SSL con el que trabajar4 Apache, ya que la
pagina de autentificacion, sera bajo el protocolo SSL+HTTP, es decir, HTTPS. Para
ello, desde un terminal, creamos la carpeta ssl (figura A2-4), dentro de /etc/apache2,

gue es la ubicacion donde se depositara el certificado una vez creado.

mkdir /etc/apache2/ssl

coZeyt02@cozeyt02: ~

Archive Editar Ver Terminal Ayuda
root@cozcyt02: /home/cozeyt02# mkdir fetcfapachezfssq]

Figura A2-4 Creacion del directorio para el certificado
(Fuente: Obtenida de investigacion realizada)
Una vez creado el directorio ssl, pasamos a crear el certificado, por medio del comando
make-ssl-cert (figura A2-5).
make-ssl-cert /usr/share/ssl-cert/ssleay.cnf /etc/apache2/ssl/apache.pem

cozeyt02@cozeyt02: ~

Archivo Editar Ver Terminal Ayuda

root@cozcyt02: /home/cozcyto2# mkdir /etc/apache2/ssl
root@cozcyt02: /home/cozeyt02# Iﬂake-ssl-cert Jusr/share/ssl-cert/ssleay.cnf Jetc/
apache2/ssl/apache.pem

b
Figura A2-5 Creacion del certificado SSL
(Fuente: Obtenida de investigacion realizada)
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Después de haber creado el certificado procedemos a llenar los datos que se nos pida

segun sea nuestro caso y luego habilitamos el médulo (figura A2-6):

a2enmod ssl

coZoyt02@cozoyt02: ~

Archivo Editar Ver Terminal Ayuda
root@cozcyt02: fetc/apacheZ/ssl# ls

of 129ada apache.pem
root@cozcyt02: fetc/apachez/ssl# azenmod 55l|:|

Figura A2-6 Habilitacion del médulo
(Fuente: Obtenida de investigacion realizada)

Una vez habilitado el modulo debemos verificar que Apache esté configurado para

escuchar por el puerto 443.

Cuando se trabaja con el médulo SSL, las versiones recientes de Apache suelen ya

venir configuradas de esta manera, por lo que editamos el archivo ports.conf (figura

A2-7):

gedit /etc/apache2/ports.conf

coZzcyt02@cozeyt02: ~

Archivo Editar Ver Terminal Ayuda
root@ozcyt02: /etc/apache2/ssl# nano /etc/apache2/ports. conf |_|

Figura A2-7 Edicién del archivo ports.conf
(Fuente: Obtenida de investigacion realizada)
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Una vez abierto el archivo, debe tener la forma como se muestra en la figura A2-8.

GNU nano 2.2.4 Fichero: /etc/apache2/ports.conf

@If you just change the port or add more ports here, you will likely also
# have to change the VirtualHost statement in

# /etc/apache2/s1tes-enabled/000-default

# This 1s also true 1f you have upgraded from before 2.2.9-3 (1.e. from

# Debian etch). See fusr/share/doc/apache2.2-common/NEWS.Debian.gz and
# README.Debian.gz

NameVirtualHost *:80
Listen 80

<IfModule mod ssl.cs
# If you add NameVirtualHost *:443 here, you will also have to change
# the VirtualHost statement in /etc/apache2/sites-available/default-ssl
# to <VirtualHost *:443=
# Server Name Indication for SSL named virtual hosts 1s currently not
# supported by MSIE on Windows XP.
Listen 443 %

</IfModule=

<ItModule mod_gnutls.c=

Figura A2-8 Configuracion del archivo ports.conf
(Fuente: Obtenida de investigacion realizada)

Ahora creamos el sitio SSL. Por defecto, Apache trae el fichero default ubicado en la
carpeta /etc/apache?2/sites-available/. Copiamos este archivo para luego poder
modificarlo (ver figura A2-9):

cp /etc/apache?2/sites-available/default /etc/apache?2/sites-available/ssl

[ C02CYt02@C02y102: ~ B[EF

| Archivo Editar Ver Terminal Ayuda

rootBcozcyt02: fetc/apache2 s\ cp fetc/apache2/sites-available/default fetc/apa
che2/si tes-available/ss] ]

Figura A2-9 Creacién del archivo ssl
(Fuente: Obtenida de investigacion realizada)

112



Una vez creado el certificado lo modificamos para que quede como se muestra en la
figura A2-10

nano /etc/apache?2/sites-available/ssl

GHU nano 2

EFmeUirtualHnst #1443
=VirtualHost *:443=>
Serverfdmin webmaster@localhost
SSLEngine On
SSLCertificateFile setcsapachez2y/ssl/apache.pem
DocumentRoot JSvarSwwew/
=M rectory /=
Options FollowSymLinks
AllowDverride Mone
=/Directory=
=Directory /var/ wwe, =
Options Indexes FollowSymLinks Multiviews
AllowDverride Mone
Order allow,deny
allow from all
=/Directory=
Scriptalias fcgi-bing fusrylibscgi-biny
= rectory "Jusr/lib/cgi-bin"=
AllowoOverride Mone
Options +ExecCGI -Multiviews +SymLinksIfOwnerMatch
Order allow,deny
Allow from all
=/Directorys=
ErrorLog svar/logsapachezserror.log
LogLevel warn
CustomLog fvar/log/apachez/access.log combined
Alias fdocy "jusrishare/sdoc/"
<D1irectory ", Jusr/sharesdocy/"=>
Options Indexes Multiviews FollowSymLinks
AllowOverride MNone
Order deny,allow
Deny from all
Allow from 127.0.0.0/255.0.0.0 :1:1/128
=/l rectory=
jfvirtualHnstb

Figura A2-10 Estructura del certificado ssl
(Fuente: Obtenida de investigacion realizada)
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Para finalizar la configuracion de Apache, habilitamos el nuevo sitio (figura A2-11):

azensite ssli

cozoyt02@cozeyt02: ~

Archivo Editar Ver Terminal Ayuda
root@cozcyt02: fetc/apache2/ssl# a2ensite ss'LU

Figura A2-11 Habilitacion del nuevo sitio
(Fuente: Obtenida de investigacion realizada)

Una vez habilitado, el sitio ssl, reiniciamos el servicio apache2, tal y como se muestra

en la figura A2-12:

| coZoytD2@cozeyt02: ~
Archivo Editar Ver Terminal Ayuda
root@cozcyt02: /etc/apache2/ss1# /etc/init.d/apache2 restarﬂ_|

Figura A2-12 Reinicio de apache
(Fuente: Obtenida de investigacion realizada)

Después de esto ya podremos acceder a nuestro sitio, tanto de forma normal (figura

A2-13), como por acceso seguro SSL (figura A2-14).

Jf/..http Jllocalhosty ‘g\_-I-
._\(- @ localhost h,
It works!

This is the default web page for this server.

The web server software is running but no content has been added, yet.

Figura A2-13 Pagina de nuestro sitio con http
(Fuente: Obtenida de resultados de investigacion)

114



,u’fhttps Jlocalhost) \ o
[ "

€ @ https//localhost

It works!

This is the default web page for this server.

The web server software is running but no content has been added, yet.

Figura A2-14 Pagina de nuestro sitio con https
(Fuente: Obtenida de resultados de investigacion)

Soporte TUN/TAP

En primer lugar, nuestro sistema debe tener habilitado el soporte TUN/TAP para
interfaces virtuales. Desde la terminal ejecutamos los siguientes comandos (figura A2-
15):

apt-get Install modconf

J coZzoytl2@cozeyt02: ~
Archivo Editar Ver Terminal Ayuda
root@cozcyt02: /home/cozcyt02# apt-get install mudcunﬂ:l

Figura A2-15 Instalacion de modconf
(Fuente: Obtenida de investigacion realizada)

Ahora pasamos a la configuraciéon de TUN, por medio del comando modconf (figura
A2-16):

modconf

| coZocyt02@cozcyt02: ~
Archivo Editar Ver Terminal Ayuda
root@cozcyt02: /home/cozcyt02# modconf | |

Figura A2-16 Configuracion de TUN
(Fuente: Obtenida de investigacion realizada)
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Con esto aparecera un recuadro que muestra las categorias de los maddulos
soportados por el sistema. Para nuestro caso, buscaremos seccion kernel/drivers/net
(figura A2-17):

®

Archive Editar Ver Terminal Ayuda

| seleccione una Categoria | [~]
Los Médulos son controladores de dispositivos para cargar. Por favor,

vaya a través de los mends por cada categoria y busque Llos dispositivos,
protocolos de red, sistemas de ficheros, etc. que debieran de tener

soporte en su sistema. Mo debiera de instalar modulos para dispositivos

gue no estan instalados en su sistema, ya que ellos a veces provocan una
pausa en el sistema por un largo tiempo mientras estd Localizando el
dispositivo. Ademas, los controladores para dispositivos que usted no tiene
ocupan memorlia gue podria destinar a mejores usos.

Por favor, seleccione la categoria de Los médulos.

kernel/drivers/scsi/alc7xxx
kernel/drivers/scsi/mvsas
kernel/drivers/scsi/fnic
kernel/drivers/scsi/libfc
srnel/drivers/net Controladores para tarjetas de
kernel/drivers/net /wimax/12400m
kernel/drivers/net/arcnet .
kernel/drivers/net/mlx4 . [}
kernel/drivers/net/atllc
kernel/drivers/net/cxgh3
kernel/drivers/net/eloon
kernel/drivers/net/chelsio
kernel/drivers/net/appletalk
kernel/drivers/net/irda Controladores para dispositivos d
kernel/drivers/net/phy
kernel/drivers/net/ush
kernel/drivers/net/bonding
kernel/drivers/net/tokenring
kernel/drivers/net/wan
kernel/drivers/net/wan/Lmc

- BRGNS SN S S SN S EE w SEI O B A o

<Aceptar= <Cancelar=

Figura A2-17 Mdédulos soportados por el sistema
(Fuente: Obtenida de investigacion realizada)
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Haciendo uso de la tecla tab, seleccionamos “Aceptar” y aparecera un nuevo recuadro,
en el que buscamos “tun” (figura A2-18). Si posee soporte debe aparecer con un signo

“+”.

(=

Archive Editar Yer Terminal Syuda

=) =] 1

| Seleccione los médulos de kernel/drivers/net | |
Los modulos que estan actualmente instaladeos en
su sistema tienen un "+" a la derecha de su nombre. Los médulos que no estan

instalados tienen un "-" a la derecha de su nombre. En algunos médulos,
puede leer una pagina sobre el propdsito de éste y entonces actiwvarlo
o desactiwvarlo. Para hacer esto, use las flechas del teclado arriba y
abajo para mover

el cursor a la linea del modulo, y entonces pulse ENTER.

sZ10 - S2T0 10Che XFrame MNIC T
shlooo - General Instruments Surfboard s
sSCcOZ031 - Silan SC22031 PCI Fast Etherne &
s1s190 - 5151207515121 gigabit ethernet &
51 s900 - 515 900/7016 PCI Fast Ethernet -]
skge - New SyskKonnect GigaEthernet su &
sky2 + SyskKonnect YukonZ support 3
slhc - (Mo hay una descripcien dispon
slip - SLIP (serial line) support - |
smMscS420 - SMSC LANS4AZ20 PCI hernet adap & 1
starfire - Adaptec StarfiresDlralLam suppo B
sundance - Sundance Alta support -
sungem - Sun GEM support ]
sungem_phy - Sun GEM support 2
sunhme - Sun Happy Meal 10/100baseT sup &
tehuti - Tehuti Metworks 109G Ethernet -
tg= - Broadcom Tigon2 support -
tlan - TI ThunderLAM support s

1 ] TUN/TAP device driwve []
typhoon - 2crooo series "Typhoon" suppor
weth - Wirtual ethernet pair device -
via-rhine - VIA Rhine support I

=Aceptar= =Cancelar=

Figura A2-18 Localizacion de tun
(Fuente: Obtenida de investigacion realizada)

De lo contrario instalarlo dando Enter sobre el modulo tun y aparecera el siguiente

cuadro (figura A2-19) donde daremos clic en “SI”.

1 tun

iInstalar el méodule en el kernel?

Figura A2-19 Instalando el modulo tun
(Fuente: Obtenida de investigacion realizada)
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Si tenemos soporte TUN/TAP nuestro sistema posee soporte para un modulo
indispensable para ChilliSpot, sin embargo, aun debemos agregarlo al inicio del

sistema. Desde el terminal ejecutamos el siguiente comando (figura A2-20):

modprobe tun

| = cozcyt02@cozcyt02: ~ mE
| Archivo Editar Ver Terminal Ayuda

root@cozcyt02: fhome/cozcyt02# modprobe turﬂ

Figura A2-20 Agregacion de tun al inicio del sistema
(Fuente: Obtenida de investigacion realizada)

Ahora pasamos a editar el fichero /etc/modules, y en la Ultima linea deberéa de aparecer

tun (figura A2-21). Si no fuera asi lo afiadiremos nosotros.

gedit /etc/modules

GhU nano 2.2.:

@ Jetc/modules: kernel modules to load at boot time.

#

# This file contains the names of kernel modules that should be loaded
# at boot time, one per line. Lines beginning with "#" are ignored.

# Parameters can be specified after the module name.

loop

tun

Figura A2-21 Configuracion del archivo modules
(Fuente: Obtenida de investigacion realizada)

Forwarding de direcciones IP

Nuestro equipo con Chillispot estara trabajando como un firewall, de hecho, sin las
reglas de firewall no seria posible que Chillispot funcionara.

Al funcionar como firewall debe tener la capacidad de hacer NAT (Network Address
Translation) para lo que ejecutamos el siguiente comando:

echo 1 | sudo tee /proc/sys/net/ipv4/ip_forward
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En la figura A2-22 se muestra la ejecucion del comando mencionado anteriormente.

root@cozcyt02: /home fcozeyt02# echo 1 | tee /proc/sys/net/ipvd/ip_torward

Figura A2-22 Asignacion de valor para hacer NAT
(Fuente: Obtenida de investigacion realizada)

Ahora editamos el archivo sysctl (figura A2-23):

gedit /etc/sysctl.conf

Archivo Editar Ver Terminal Ayuda
rootficozcyt02: fhome/cozcyt02# nano /etc/sysctl.conf I]

Figura A2-23 Edicion del archivo sysctl
(Fuente: Obtenida de investigacion realizada)

Nos aseguramos que posea la siguiente linea (si no la posee la agregamos y si se

encuentra comentada con # al principio se lo quitamos):

net.ipv4.ip_forward=1(figura A2-24).

GhNU nano 2.2.4 Fichero: /fetc/sysctl.conf
# Uncomment the next line to enable TCP/IP SYN cookles
# See http://lwn.net/Articles/277146/
# Note: This may impact IPv6 TCP sessions too
#net.1pvd.tcp_syncookies=1

# Uncomment the next line to enable packet forwarding for IPv4
Eﬁt.ipvd.ip_farwardzl

Figura A2-24 Agregacion de: net.ipv4.ip_forward=1
(Fuente: Obtenida de investigacion realizada)

Ahora ya tenemos configurado nuestro firewall para que sea capaz del
redireccionamiento entre las interfaces interna y externa.
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Instalacion de ChilliSpot

Para proceder a la instalacion de ChilliSpot, accederemos al directorio donde, en el

punto 3.18 nos descargamos el paquete *.deb de chillispot.

Una vez en la ubicacién oportuna, en nuestro caso /home/hermi/Servidor, para la

instalacion ejecutamos el comando (figura A2-25):

dpkg -i chillispot_1.0_i386.deb

4

I CozcytD2@cozeyt02: ~ DEE)
| Archivo Editar Ver Terminal Ayuda
root@cozcyt02: /home/cozcyt02# dpkg -1 chillispot_1.0_1386.deb D

Figura A2-25 Instalacién de ChilliSpot
(Fuente: Obtenida de investigacion realizada)

Hasta aqui ya tenemos instalado ChilliSpot con alguna configuracion béasica. Estas
configuraciones se encuentran en /etc/chilli.conf donde podemos modificarlas y aun
definir otros parametros. Esto se hara posteriormente, entro de la documentacion de
ChilliSpot encontramos el archivo hotspotlogin.cgi (generalmente viene comprimido y

lo encontramos como hotspotlogin.cgi.gz).

Descomprimimos el archivo y lo copiamos en la carpeta /usr/lib/cgi-bin (figura A2-26).

gunzip /usr/share/doc/chillispot/hotspotlogin.cgi.gz
cp /usr/share/doc/chillispot/hotspotlogin.cgi /usr/lib/cgi-bin/

CozcytD2@cozeyt02: ~ DEE)
Archivo Editar Ver Terminal Ayuda
root@cozcyt02: /home/cozeyt02# gunzip fusr/share/doc/chillispot/hotspotlogin.cql.

gz
root@cozcyt02: /home/cozeyt02# cp /usr/share/doc/chillispot/hotspotlogin.cgl fusr
flibegi-bandj

Figura A2-26 Descomprimir y copiar el archivo hotspotlogin.cgi
(Fuente: Obtenida de investigacion realizada)
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Con esto ya tenemos nuestro servidor de autenticacion. Faltaria configurarlo los

aspectos mas relevantes.

Edicion de los archivos de configuracion

Bésicamente los archivos de configuracién a modificar son cuatro:

e /etc/chilli.conf.

e /usr/locall/etc/raddb/clients.conf.
e /usr/lib/cgi-bin/hotspotlogin.cgi.
e /etc/init.d/chillispot.iptables.

Modificacion de chilli.conf

Aqui es donde definimos los parametros propios de Chillispot, los cuales explicamos a

continuacion.

e 'net" Es la red sobre la cual estara trabajando Chillispot, es decir la Wireless
LAN. Se debe poner con el formato <direccion IP>/<mascara de subred>.

e ‘radiusserver" La direccion IP de los servidores RADIUS. Es necesario indicar
dos servidores, aunque en nuestro caso solamente contamos con uno. Debido
a que el servicio de RADIUS se encuentra corriendo en el mismo equipo,
utilizamos la direccion de loopback.

e 'radiussecret: Cadena de caracteres que indica el secreto compartido entre
Chillispot y el servidor RADIUS.

e 'dns': Direccion IP del servidor DNS.

e 'dhcpif': Interfaz conectada al punto de acceso y por la que se proveera DHCP.
Dicho sea de paso que en la red sobre la que esté trabajando Chillispot no debe
haber ningun servidor DHCP activado, dado que este servicio lo proporciona

Chillispot mismo.
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e ‘'uamallowed' Aqui podemos especificar direcciones IP 0 nombres de dominio
a los que se permitira el acceso sin autenticacion. Como minimo debemos poner
la direccion IP del servidor web al que seran redireccionados los usuarios no
registrados y la direccion IP del Servidor de Nombres de Dominio (DNS).

e ‘'uamserver': URL del servidor de autenticacion.

e ‘'uamsecret’: Secreto compartido entre Chillispot y el servidor de autenticacion.

Utilizando el editor nano abrimos el archivo para poder editarlo (figura A2-27):

nano /etc/chilli.conf

& C02Cy102@C02Cyt02: ~ EE)E
| Archivo Editar Ver Terminal Ayuda
root@cozcyt02: /home/cozeyt02# nano Jetc/chilli,conf[]

Figura A2-27 Edicion del archivo chilli.conf
(Fuente: Obtenida de investigacion realizada)

El archivo completo debe quedar con la siguiente estructura (Figura A2-28 a Figura
A2-36):

# TUN parameters

# TAG: net

# IP network address of external packet data network

# Used to allocate dynamic IP addresses and set up routing.
# Mormally you do not need to uncomment this tag.

net 172.15.84.0/255.,.255.192.0

Figura A2-28 Red sobre la que trabaja chillispot
(Fuente: Obtenida de investigacion realizada)

# TAG: radiussecret

# Radius shared secret for both serwvers

# For all installations you should modify this tag.
radiussecret testinglz23

Figura A2-29 Cadena del secreto compartido entre Radius y Chillispot
(Fuente: Obtenida de investigacion realizada)

122



# TAG: dnsl

# Primary DNS server.

# wWill be suggested to the client.

# It omitted the system default will be used.

# Mormally you do not need to uncomment this tag.
dnsl 192.168.1.254

# TAG: dnsz

# Secondary DNS server.

# will be suggested to the client.

# It omitted the system default will be used.

# Mormally you do not need to uncomment this tag.
dhsz 192.168.1.254

Figura A2-30 Direccion IP del servidor DNS
(Fuente: Obtenida de investigacion realizada)

# TAG: radiusserverl

# IP address of radius server 1

# For most installations you need to modify this tag.
radiusserverl 127,0,0.1

# TAG: radiusserver2

# IP address of radius server 2

# If you have only one radius server you should set radiusserver2 to the
# same value as radiusserverl.

# For most 1nstallations you need to modify this tag.

radiusserver2 127.0.0.1 |

Figura A2-31 Direccion IP del servidor RADIUS (loopback)
(Fuente: Obtenida de investigacion realizada)

# DHCP Parameters

# TAG: dhepif

# Ethernet interface to listen to.

# This 15 the network interface which 1s connected to the access points.
# In a typical configuration this tag should be set to ethl.

dhep1f ethq]

Figura A2-32 Interfaz por la que se proveera dhcp
(Fuente: Obtenida de investigacion realizada)
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# Universal access method (UAM) parameters

# TAG: uamserver
# URL of web server handling authentication.
uamserver https://172.16.64.1/cg1-bin//hotspotlogin.cgl

# TAG: uamhomepage

# URL of welcome homepage.

# Unauthenticated users will be redirected to this URL. If not specified
# users will be redirected to the uamserver instead. h

# MNormally you do not need to uncomment this tag.

uamhomepage http://172.16.64.1/spot

# TAG: uamsecret
# Shared between chilli and authentication web server

uamsecret secretauaﬂw

Figura A2-33 Url de servidor de autenticacion y secreto entre ChilliSpot y servidor de autenticacion
(Fuente: Obtenida de investigacion realizada)

# TAG: uamallowed tﬁ

# Comma separated list of domain names, IP addresses or hetwork segments
# the client can access without first authenticating.

# It 1s possible to specify this tag multiple times.

# Normally you do not need to uncomment this tag.

uamallowed 1?2.16.64.ﬂ]

Figura A2-34 Direccion IP del sitio web
(Fuente: Obtenida de investigacion realizada)

# TAG: radiusnasid

# Radius MAS-Identifier

# Mormally you do not need to uncomment this tag.
di usnasid nasol

Figura A2-35 radiusnasid
(Fuente: Obtenida de investigacion realizada)

# TAG: radiuslisten

# IP address to listen to

# Mormally yvou do not need to uncomment this tag.
radiuslisten 12Z7.0.0.1

Figura A2-36 Direccion de loopback para redireccionar a los usuarios
(Fuente: Obtenida de investigacion realizada)
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Una vez, que se realizé la configuracién del archivo /etc/chilli.conf, y que contenga las
configuraciones denotadas en las imagenes anteriores, se procede a pasar a los

siguientes ficheros de configuracion.

Modificacion de users en FreeRADIUS

Se ha partido de un sistema Debian, el cual ya habiamos instalado FreeRADIUS y
configurado, por lo que los usuarios, los cuales se configuran en el fichero

lusr/local/etc/raddb/users, ya estan creados.

A modo de repaso, se puede acceder al fichero users, anterior, y confirmar los usuarios

(figura A2-37). En el caso que nos ocupa, como se puede apreciar, el usuario es uno:

Usuario: labsol password: L485012013

L] cozcyt02@cozeyt02: ~ )
| Archivo Editar Ver Terminal Ayuda

root@cozcyt02: /usr /Local fetc/raddb# nano users(]
Figura A2-37 Madificacion de archivo users de FreeRADIUS
(Fuente: Obtenida de investigacion realizada)

Al final del documento se pueden observar los usuarios, junto con la sintaxis (figura

A2-38). Podriamos afadir tantos usuarios como quisiéramos.

Cozeyt02@cozeyt02; ~ (&) E)E

Archivo Editar Ver Terminal Ayuda

GNU nano 2.2.4 Fichero: users Modificado
# #
# DEFALLT
# Service-Type = Administrative-User

# On no match, the user 1s denied access.
labsol Cleartext-Password:z"LdSSnlEOlE"[

Figura A2-38 Modificacion del archivo users
(Fuente: Obtenida de investigacion realizada)
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Configuracién de clients.conf

Dado a que en nuestro caso la direccion IP del servidor RADIUS es la de loopback por
estar en el mismo equipo en que se encuentra ChilliSpot, debemos verificar que dentro
de los clientes se encuentre especificado nuestro host local y si no se encuentra
agregarlo. Si el caso fuera un servidor RADIUS remoto, deberiamos agregar la
direccion IP a través de la cual es visible para RADIUS el host con ChilliSpot. Abrimos

el fichero con nano (figura A2-39):

nano /usr/local/etc/raddb/clients.conf

o Cozcyt02@c02eyt02: ~
Archivo Editar Ver Terminal Ayuda
root@cozcyt02: /usr/local/etc/raddb# 1s

acct_users clients.conf ldap.attrmap  sites-available
attrs dictionary modules sites-enabled
attrs.access_challenge eap.conf policy.conf sql
attrs.access_reject example.pl policy.txt sql.conf
attrs.accounting_response experimental.conf preproxy users sqlippool.conf
attrs.pre-proxy hints proxy.conf templates.conf
certs huntgroups radiusd.conf  users

root@ozcyt02: /usr/local/etc/raddb# nano clients.conf U

Figura A2-39 Ubicacion del archivo clients.conf
(Fuente: Obtenida de investigacion realizada)

Para el primer caso expuesto, el archivo debe quedar como en la figura A2-40:

ient localhost {
lpaddr = 127.0.0.1
secret = testingl23
shortname = localhost
nastype = other

I

Figura A2-40 Configuracion de clients.conf
(Fuente: Obtenida de investigacion realizada)
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Modificacion de hotspotlogin.cgi

Abrimos el fichero con nano (figura A2-41):

nano /usr/lib/cgi-bin/hotspotlogin.cgi

cozeyt02@cozeyt02: ~

Archivo Editar Wer Terminal Ayuda
root@cozeyt02: /home/cozeyt02# nano Jusr/Llib/cgi-bins/hotspotlogin.cgl |:|

Figura A2-41 Edicion del archivo hotspotlogin.cgi
(Fuente: Obtenida de investigacion realizada)

Lo Unico que debemos hacer es verificar que no se encuentre comentada la linea
$uamsecret = “secretouam”; Donde secretouam es el secreto compartido entre

Chillispot y el servidor de autenticacion. Ademas, descomentamos la linea

$userpassword=1, como lo indica la figura A2-42.

# Shared secret used to encrypt challenge with. Prevents dictionary attacks.
# You should change this to your own shared secret.
Fuamsecret = "secretouam";

# Uncomment the following line 1f you want to use ordinary user-password
# for radius authentication. Must be used together with fuamsecret.
@serpasswm‘dzl;

Figura A2-42 Descomentar lineas: $uamsecret="secretouam”; y $userpassword=1;
(Fuente: Obtenida de investigacion realizada)

Posteriormente, deberemos de dar permisos a los ficheros como lo indica la figura A2-
43:

chmod 755 /usr/lib/cgi-bin/hotspotlogin.cgi

chmod 755 /usr/lib/cgi-bin

| cozcytD2@cozcyt02: ~
Archive Editar Ver Terminal Ayuda
‘root@cozcyt02: thome/cozcyt02# chmod 755 fusr/lib/cgi-binshotspotlogin.cgi
root@cozcyt02: fhome/cozcyt02# chmod 755 fusrflibfcgi-bin;ﬂ

Figura A2-43 Asignacion de permisos al archivo hotspotlogin.cgi
(Fuente: Obtenida de investigacion realizada)
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Configuracién de chillispot.iptables

ChilliSpot ya incluye una configuracion de iptables sugerida. La podemos encontrar
dentro de su documentacion con el nombre “firewall.iptables” y copiarla para hacer uso
de ella, copiarla del lugar donde se encuentra al directorio “/etc/nit.d/” para que se
ejecute al iniciar el sistema, al copiar el archivo podemos cambiarle nombre si asi lo
deseamos, lo Ultimo que se hara es cambiar los permisos como lo indica la figura A2-
44,

cp /usr/share/doc/chillispot/firewall.iptables /etc/init.d/chillispot.iptables
chmod 755 /etc/init.d/chillispot.iptables

root@cozcyt02: fhome/cozeyt02# cp /usr/share/doc/chillispot/firewall.iptables /et
c/init.d/chillispot.iptables
root@cozcyt02: fhome/cozeyt02# chmod 755 fetcfinit.d;chillispnt.iptableﬂﬂ

Figura A2-44 Copia y asignacion de permisos a chillispot.iptables
(Fuente: Obtenida de investigacion realizada)

Después de copiarla y darle permisos de ejecucion abrimos el archivo con nano:
nano /etc/init.d/chillispot.iptables

Luego verificamos que los parametros INTIF y EXTIF contengan las interfaces interna
(la que va a la red inalambrica) y externa (la que conecta a la WAN), respectivamente.

En nuestro caso queda de la siguiente manera:

EXTIF = “eth0”
INTIF = “eth1”
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En la figura A2-45 se muestra la forma del archivo chillispot.iptables en el que se
configura las tarjetas de red.

| chillspot.iptables 3 I
#/bin/sh

H=

# Firewall script for chilliSpot
# A Vireless LAN Access Point Controller

=

# Uses $EXTIF (eth0) as the external interface (Internet or intranet) and
# $INTIF (ethl) as the internal interface (access points).

= R

# SUMMARY

# * AlL connections originating from chilli are allowed.

# * only ssh 15 allowed 1n on external interface.

# * Nothing 15 allowed 1n on 1nternal interface.

# * Forwarding 15 allowed to and from the external interface, but disallowed
# toand from the internal interface.

# % NAT 1s enabled on the external interface.

IPTABLES="/shin/1ptables"
EXTIF="gth("
INTIF="eth1"

$IPTABLES -P INPUT DRDP|
$IPTABLES -P FORWARD ACCERT
FIPTABLES -P OQUTRUT ACCEPT

Figura A2-45 Edicion del archivo chillispot.iptables
(Fuente: Obtenida de investigacion realizada)

Por dltimo agregamos las reglas al inicio del sistema (figura A2-46):

In -s /etc/init.d/chillispot.iptables /etc/rcS.d/S40chillispot.iptables

root@cozcyt02: /home/cozcyt02# In -s /etc/imit.d/chillispot.iptables setc/rcS.d/s
4ochillispot.iptabled ]

Figura A2-46 Agregacion de las reglas al inicio del sistema
(Fuente: Obtenida de investigacion realizada)
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Creacion de sitio corporativo de recepcion de peticiones de conexion

Para la creacion del sitio corporativo accedemos a la carpeta /var/www, y creamos un
directorio donde depositaremos la pagina que los usuarios veran cuando se quieran

conectar por primera vez. En este ejemplo, este directorio, se llamara, spot.

En su interior, con un editor, como por ejemplo nano o gedit, creamos un archivo
index.html, el cual debe tener el siguiente codigo que hara el redireccionamiento al
portal (figura A2-47).

GNU nano 2.2.4 Fichero: index.html Modificado

<a href="http://172.16.64.1:3990/prelogin"= Pulse aqul {534]

Figura A2-47 Cédigo principal para el redireccionamiento al portal
(Fuente: Obtenida de investigacion realizada)

Iniciando nuestro servidor ChilliSpot.

Ahora nuestro Servicio de portal cautivo estd listo para iniciarse. Basta con ejecutar

los comandos que se muestran en la figura A2-48.

D

Archivo Editar Ver Terminal Ayud

root@cozcyt02: /var/www/spot# /etc/init.d/apache2 restart
Restarting web server: apache2apache2: Could not reliably determine the server's
fully qualified domain name, using 127.0.1.1 for ServerName

. waiting apache2: Could not reliably determine the server's fully qualified
domain name, using 127.0.1.1 for ServerName
root@ozcyt02: /var/www/spot# /etc/imit.d/chilli restart
Restarting chilli: chilli.
root@cozcyt02: /var/www/spot# /etc/imit.d/chillispot.iptables restart
root@ozcyt02: /var/www/spot# D

Figura A2-48 Reinicio de todos los servicios
(Fuente: Obtenida de investigacion realizada)
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A la hora de inicializar FreeRADIUS, tenemos la opcion de lanzarlo en un terminal

independiente, y que las peticiones que reciba sean visibles, el comando seria:

radiusd -f =X

Al abrir un navegador e introducir la IP del servidor RADIUS mas la direccion del sitio

gue se cre0d nos debe mostrar nuestro sitio.

E nla figura A2-49 se muestra la pagina de cémo puede quedar nuestro sitio.

/ Blermversdo, x\\_ ..i.:"_‘_é;;
€  C [xbort172.1664.1/spot Y & =
U~
a

Figura A2-49 Sitio corporativo del portal cautivo
(Fuente: Obtenida de resultados de investigacion)
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Para verificar que el servidor esta realizando la autenticacion de los usuarios, damos
clic en la imagen de invitado y tiene que aparecer el login como lo muestra la figura
A2-50.

Ingresa tus datos
Complete el formulario y haga clic en el boton Register para generar un nombre de Usuario y Contrasefia.
Nombre Completo:
Institucién de Procedencia:

Correo Electrénico:

Ingrese el cadigo de verificacion en la imagen:

Figura A2-50 Pagina de login para accesar a la red
(Fuente: Obtenida de resultados de investigacion)

Anexo lll: Configuracion de FreeRADIUS con base de datos

En este apartado se realizara la configuracion de los archivos de FreeRADIUS para
que se pueda realizar la conexién con una base de datos y de esta forma ya no se
tendra que estar editando el archivo users para poder agregar usuarios, en su caso se
puede realizar una aplicacién simple para agregar los usuarios o también se puede

buscar e instalar una aplicacion que ya exista por ejemplo daloRADIUS.

Lo primero que se tendra que hacer es verificar que se tiene instalado un gestor de
base de datos, en caso de tenerlo, se deberd instalar. Para este caso se utilizara
MySQL, una vez que se tenga instalado MySQL se tendra que identificar el usuario
(puede ser root 0 se puede crear un usuarios diferente) y la contrasefia para poder
realizar la conexion de FreeRADIUS con MySQL. Una vez que se tenga el usuario y la
contrasefia se pasara a la configuracion de los archivos radiusd.conf, default y

sql.conf
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El primer archivo que se configurara es el archivo default, en este archivo se
descomentara la linea $SINCLUDE sql.conf, este archivo se encuentra en el directorio

“/usr/local/etc/raddb/”, abrimos con nano como se muestra en la figura A3-1.

cotyt028cozcyt02: fustfocaletiaddhy el
Archivo Editar Ver Terminal Ayuda

GNU nano 2.2.4 Fichero: radiusd.conf Mod1 f1cado

# referenced 1n a processing section, such as authorize,
# authenticate, accounting, pre/post-proxy, etc.

#

$INCLUDE ${confdir}/modules/

# Ertensible Authentication Protocol

#

# For all EAP related authentications,

# Now 1n another file, because 1t 1s very large.
#

$INCLUDE eap. cont

# TInclude another file thet has the SQL-related confiquration.
# This 15 another file only because 1t tends to be big.

#

$INCLIDE sgl.conf]

This module 15 an SQL enabled version of the counter module.

Rather than maintaining seperate (GDRM) databases of
accounting nfo for each counter, this module uses the data
stored 1n the raddacct table by the sql modules. This
module NEVER does any database INSERTs or UFDATEs, It 1s
totally dependent on the SOL module to process Accounting
packets. h

S He SHe SHeE SHe e SHe He SHe SHe

# $INCLUDE sql/mysql/counter, conf

#
# 1P addresses managed 1n an SOL teble.
#
# $INCLUDE sglippool. conf
!
Ver ayuda &l Pag ant
Salar il Pag Sig

g0 Guardar ﬁ Leer Fich

dl CortarTut 0 Pos actual
R Justificar Buscar

B! PegarTxt fl Ortogratia ol

Figura A3-1: Edicion del archivo radiusd.conf
(Fuente: Obtenida de investigacion realizada)

El siguiente archivo que se configurara es default, el cual se encuentra en el directorio
“/usr/local/et/raddb/sites-available/”, en este archivo se descomentan las variables sql
de las secciones Accouting, Sesion, Authorize y Post-Auth.
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En la figura A3-2. Se muestra la forma como debe quedar el archivo.

Cozcyt02@co2cyt02: ~

Archivo Editar Ver Terminal Ayuda

GNU nano 2.2.4 Fichero: /usr/localetc/radb/default Modificado

# to read /etc/passwd or setc/shadow directly, see the
# passwd module i1n radiusd.conf.
k3

= unix
3
# Read the 'users' file
files

=

# Look 1n an SQL database. The schema of the database
# 1s meant to mirror the "users" file,
#
=

See *"Authorization Queries" 1in sql.conf
sql[]
#
# Log traffic to an SQL database.

#
# See "Accounting queries® in sql.conf

sal[]

session { D}
radutmp

7
# See "Simultaneous Use Checking Queries® in sql.conf

sqq]

post-auth {
# Get an address from the IP Pool.

z main_pool
=
# If you want to have a log of authentication replies,
sql
}

Figura A3-2: Edicion del archivo default
(Fuente: Obtenida de investigacion realizada)
En el archivo anterior se agregan o se descomentan las variables sql en las secciones
indicadas puesto que esto servira para que el servidor RADIUS reconozca sintaxis sql
y se pueda llevar un control mas practico y facil de los inicios de sesién, de las cuentas

y de las peticiones de autenticacion reciba el servidor.
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El ultimo archivo que se tiene que configurar es sql.conf, en este archivo se configura
el usuario y la contrasefia de la base de datos para que FreeRADIUS pueda acceder

(figura A3-3), este archivo se encuentra en el directorio “/usr/local/etc/raddb/”.

| BHEE

Archivo Editar Ver Terminal Ayuda

GNU nano 2.2 4 Fichero: /usrflocal’etc/radbysgl.conf Modificado

# where *D8* 15 mysql, mssql, oracle, or postgresgl.
F]

sql {
St the database to one of:

£
P
w
e mysql, mssql, oracle, postgresgl
P
.I

database = "mysql®

]

# which FresRADIUS driver to use.
F

driver = *rln_sgl_s${databass}’

# Connection infa:

server = *lacalhast®

gpart = 3306

legin = *root®

pagsword = 'iG?l-'r?E-‘ﬂ Eﬂ‘

# Database table configuration for everything except Oracle
radius_db = “radius®

# If you are using Oracle them use this instead

# radius_db = ° (DESCRIPTION=| ADDRESS=|PROTOCOL=TCR) [HosT=localhost) [PORT=1521) ] [COMMECT _DATA=|SID=your s1d))]®
# 11 yeu want both stop and start records logged to the

# zame SOL table, leave this as 1s5. If you want them in

# different tables, put the start table 1n acct_tablel

# and stop table 1n acct_tablez

acct_tablel = “radacct”

acct_table2 = *radacct®

Figura A3-3: Edicion del archivo sql.conf
(Fuente: Obtenida de investigacion realizada)
Hasta este momento ya se tienen configurados los archivos para realizar la conexién
de FreeRADIUS con MySQL, lo que falta es crear la base de datos y las tablas que
utilizara FreeRADIUS, las tablas se crean a partir de unos scripts que trae FreeRADIUS
los cuales se encuentran en el directorio “/usr/local/etc/raddb/sql/mysql/”, los scripts
gue se tienen que exportar a la base de datos para que se creen las tablas son:

ippool.sql, nas.sgl y schema.sql.
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Para ejecutar los scripts nos ubicamos en el directorio indicado anteriormente y

ejecutamos el siguiente comando (ver figura A3-4):

mysql -u root -p radius < xxxx.sql

cozcyt02@cozcyt02: ~

Archivo Editar Ver Terminal Ayuda

rootcozeyto2: fusrLocal fete/raddb/sql/mysql# 1s

amn.sql conter.conf cun.conf cur.sql dhalup.cont apponl.cont 1ppoul-dhep.cont 1ppool.sql nas.sql schemasql wimax.conf wimex.sql
rooteozeyt02: fusrLocal fete/raddb/sql /mysql# mysql -u roat -p radius < schema,sql

Enter password:

rooticozcytt2: fusr  Local fetc/raddoysql fmysqlé mysal -u root -p radis < nas.sql

Enter password;

roat@enzcyt2: fusr local etc/raddb/sql /mysql# mysql -u root -p radius < 1ppool.sql

Enter paswd:ﬂ

Figura A3-4: Creacion de las tablas para FreeRADIUS
(Fuente: Obtenida de investigacion realizada)
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