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RESUMEN

En 2014 Espafa fue el tercer pais que mas ciberataques sufrié y se prevé que el nimero de estos
incidentes se seguirdn incrementando en el tiempo. Estos episodios abarcan desde lo simplemente
molesto a los actos de ciberguerra que ponen en riesgo la seguridad nacional. La formacién en materia
de ciberdefensa es una prioridad marcada en el plan de seguridad nacional. Los fundamentos teéricos
son facilmente impartibles en un aula, pero deben ser complementados con préacticas para conseguir el
aprendizaje deseado. Sin embargo, la realizacion de ejercicios practicos de ciberdefensa sobre sistemas
en produccién puede tener consecuencias catastroficas. En este trabajo se disefia e implementa una
maqueta que proporcione un entorno aislado, seguro y realista en el cual llevar a cabo diversos
ejercicios de ciberdefensa. La maqueta, que utiliza virtualizacién, implementa una arquitectura de red
con tres zonas: Internet, DMZ e Intranet. En la DMZ se han instalado diferentes servicios comunes en
las redes empresariales. En la Intranet se encuentran los equipos de los usuarios protegidos de las
amenazas exteriores. La seguridad de la red corre a cargo de un cortafuegos, también virtualizado, que
se encarga de hacer la separacion entre las tres zonas asi como el filtrado de paquetes en base a unas
reglas de seguridad establecidas. La maqueta ha sido validada y se ha verificado que cumple con los
requisitos iniciales.
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1 INTRODUCCION Y OBJETIVOS

1.1 Introduccioén a Internet

Si se trata de imaginar un dia sin Internet, una mayoria pensara que el planeta probablemente se
paralizaria. A lo largo de la historia, revoluciones tecnoldgicas han cambiado la sociedad y la
economia del mundo. Ejemplos como el descubrimiento de la penicilina o la invencion de la maquina
de vapor demuestran como la tecnologia y la ciencia marcan las pautas para la evolucion de la
sociedad.

Sin duda, en el siglo XX se ha desarrollado un cambio drastico en la forma de vivir de los
habitantes de casi todos los rincones del mundo a raiz de la invencién de Internet. Algunos
investigadores creen que Internet puede incluso marcar el inicio de una nueva edad historica: la edad
de las comunicaciones y la informacion, dandole a la invencion de Internet la misma trascendencia que
tuvo la invencion de la imprenta o la revolucion francesa.

En 1960, J.C.R. Licklider comprendié la necesidad de una red mundial, segin consta en su
documento de enero de 1960, Man-Computer Symbiosis [1].

En los afios posteriores se desarrollaron los primeros estudios sobre interconexion de
computadores y conmutacion de paquetes por parte de diferentes agencias gubernamentales y militares
de EEUU. La primera implementacion, ARPANET, transmitié sus primeros paquetes en 19609.

Han pasado menos de 50 afios e Internet ha experimentado un crecimiento viral hasta hacerse
imprescindible a dia de hoy. Las cifras lo demuestran. En el afio 2015 habia casi 4.000 millones de
usuarios en Internet; 3.000 millones de cuentas de usuarios Unicos en redes sociales y alrededor de
1.000 millones de paginas webs activas en la Internet indexada [2].

La repercusion en la economia también es trascendental: en 2014 se realizaron 60 millones de
transacciones monetarias a través de la red. Las grandes empresas de Internet manejan cifras
impresionantes como, por ejemplo, los 89.000 millones de dolares que factura Amazon en un afio
(2015) o los 17.000 millones de ddlares que factura Google. Internet no solo queda para los grandes
magnates que basan su negocio en esta tecnologia. Hoy en dia, una de las maximas de los publicistas
es “Quien no estéa en Internet, no existe”, y se aplica a empresas de todos los tamafios.

Ademas del impacto en la economia mundial, Internet proyecta su sombra en la vida de todos. Es
muy probable que Internet influya en todos los aspectos de nuestra vida, desde el trabajo hasta nuestras
relaciones sociales. Como se escribia en la primera linea de este documento, un dia sin Internet supone
un grave problema mundial. No es necesario imaginar el desastre de un colapso global de Internet.
Simplemente analizar qué sucede cuando una persona no tiene acceso a la red en ninguna de sus
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formas. No podria recibir el pronostico del tiempo en su smartphone, leer el periddico en su tablet al
levantarse, no podria escribir a su pareja por whatsapp, no seria capaz de consultar el estado de su
cuenta bancaria ni hacer operaciones en ella, ni siquiera podria sacar dinero en un cajero o pagar con
una tarjeta de crédito.

Por otro lado, lo realmente sorprendente de Internet es la informacion propiamente dicha, sobre
todo la cantidad. No hay estudios certeros que puedan determinar cuanta informacion hay en la red de
redes. Sin embargo, expertos como el director de Google, Eric Smith, sostienen que en el afio 2015 en
la red habia 5ZB (ZettaByte) de datos [3]. La mente humana no tiene capacidad para imaginar esa
cantidad de informacion. Para intentarlo hay que pensar primero en que todas las paginas indexadas
por el buscador de Google corresponden al 0,004% de esta cantidad.

Entre estas cifras tan abultadas de datos se encuentra informacién de toda indole e importancia,
desde los documentos con mayor clasificacion de seguridad de un gobierno hasta contenido de
entretenimiento pablico. Ademas hay que tener presente que entre los 5 ZettaByte que ocupa Internet
probablemente haya datos personales como fotos, informacion bancaria o correos electronicos de todos
los usuarios que en algun momento han navegado por Internet.

1.2 Amenazas

Pocos pueden encontrarse comodos sabiendo que sus datos se encuentran tan expuestos. Sin
embargo, que los datos personales se encuentren en Internet, o0 mejor dicho, accesibles desde Internet,
no significa que sea informacion publica o que esté disponible para todas las personas que estan
conectadas a la red. Los avances de la informatica y de la criptografia han permitido dotar a la red de
una cierta seguridad. Los ordenadores y servidores pueden protegerse tras firewalls, y los datos se
pueden encriptar antes de transmitirse o almacenarse. Sin embargo, Antonio Ramos, conocido hacker
ético y profesor de diferentes masters y posgrados en seguridad informaética, sostiene que “La
seguridad total en Internet no existe, o tendria un coste infinito” [4].

No se puede obviar que a Internet también estan conectadas algunas de las infraestructuras criticas
de los estados como pueden ser las centrales eléctricas, incluidas las nucleares, o las infraestructuras de
transporte de combustibles.

En este entorno tan amplio y relevante que ha terminado por llamarse “ciberespacio” también hay
delincuentes. La ciberdelincuencia es el conjunto de actividades ilicitas en las que se utiliza Internet y
un dispositivo conectado a ella. El espectro de actividades es muy amplio y abarca desde la invasion de
la intimidad personal o el robo de informacion sensible a estafas o extorsiones.

El ciberespacio proporciona un medio donde los ciberdelincuentes pueden llevar a cabo ataques
muy rentables. Esto se debe a la sencillez de los medios que requieren los atacantes para llevar a cabo
sus actividades. Y, en principal medida, a la dificultad para rastrear un ataque y poder conocer su
autoria.

La ciberguerra es el término acufiado para hacer referencia a un conflicto de caracter bélico, cuyo
campo de batalla sea el ciberespacio. El especialista en seguridad informatica del gobierno
estadounidense Richard Clarke cree que la guerra cibernética comprende las acciones llevabas a cabo
por un estado para penetrar en las redes u ordenadores de otro estado que tengan la finalidad de causar
perjuicio o alteracion [5].

Las actividades ilicitas llevadas a cabo a través de la red se encuentran en un vertiginoso aumento
desde el afio 2005. En octubre de 2015, Espafia habia interceptado 68 ataques a infraestructuras
criticas, el mismo ndmero que todo 2014; segun sefiala el periddico EI Mundo en su noticia “63
‘ciberataques' en lo que va de afio contra infraestructuras criticas del Estado” de 26 de octubre. Sin
embargo, las cifras son méas alarmantes si ampliamos nuestro campo de vision fuera de las
infraestructuras definidas como criticas por el estado. El total de los ataques detectados por el Instituto
Nacional de Ciberseguridad (INCIBE) asciende en 10 meses a mas de 36.000. Estos ataques tenian
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como objetivo usuarios particulares, empresas o corporaciones, e incluso la red de educacién e
investigacion cientifica RedIRIS, y tenian objetivos diversos como pueden ser la denegaciéon de
servicio o el robo de datos. ElI INCIBE sefiala entre los principales atacantes a grupos terroristas,
miembros del crimen organizado y estados potencialmente adversos, aunque también es cierto que
cualquier persona con conocimientos suficientes puede perpetrar ataques en solitario. Es resefiable el
hecho de que el 60% de los ataques provenga de personal interno a la organizacion perjudicada. [6]

Este negro panorama se lleva gestando méas de una década y no ha pasado desapercibido por los
gobiernos, quienes conscientes de la importancia de proteger y protegerse en el espacio cibernético han
incluido éste en los planes de seguridad y defensa de mas alto nivel.

1.3 Ciberseguridad y ciberdefensa

La importancia que tiene en todos los aspectos de la sociedad actual la informatica, y su creciente
inseguridad son un problema que se debe abordar. Si nos remontamos en la historia, ya desde los
inicios de Internet existia un interés en proteger a los usuarios y servicios.

Actualmente hay dos términos diferenciados: ciberdefensa y ciberseguridad. Aunque ambos hacen
referencia a la proteccién del espacio cibernético, sus objetivos son diferentes. Por una parte, la
Ciberdefensa es el conjunto de iniciativas, actividades y tecnologias con las cuales un estado se
protege en el mundo cibernético. Este término esta ligado a la ciberguerra, es decir, su objetivo es
contribuir a la defensa nacional mediante actividades en las redes de comunicaciones.

Por otro lado, la ciberseguridad es un tema mas amplio, que se extiende fuera de la defensa
nacional hasta todos y cada uno de los ciudadanos que dispongan de un terminal con acceso a la red.
En muchas ocasiones, el estado puede llevar a cabo iniciativas de ciberseguridad, pero no es cometido
suyo exclusivamente. Al igual que la seguridad ciudadana, la ciberseguridad es cosa de todos y cada
uno de los ciudadanos. En esta materia, ademas de las medidas e iniciativas estatales, se incluyen las
acciones que toman las empresas y organizaciones para protegerse.

1.4 Objetivos del TFG

En este trabajo de fin de grado se plantea como objetivo principal la creacion de una herramienta
informatica con la finalidad de colaborar en algunas de las lineas de actuacion marcadas en el Plan
Nacional de Seguridad. La herramienta proporcionara un entorno controlado en el cual desarrollar
ejercicios y futuras lineas de investigacion en las materias de ciberdefensa y ciberseguridad,
contribuyendo asi a la formacion del personal, la investigacion de vulnerabilidades,y su correccion vy,
lo que es mas importante, a la creacion de una conciencia colectiva de ciberseguridad.

Para ello se propone la construccién de una maqueta basada en la virtualizacion, en la cual se
puedan configurar y simular redes completas ya sean reales o teéricas. La virtualizacion permitira
llevar a cabo las mismas pruebas o ejercicios que se pueden ejecutar en una red real con una inversién
econdmica menor Y sin el peligro inherente a realizar ataques sobre infraestructuras reales.

La maqueta constard de una arquitectura de red dividida en tres zonas: Internet, Zona
Desmilitarizada (DMZ, por sus siglas en inglés) y red interna. En cada una de las zonas se configuraran
los servidores y puestos de trabajo tipicos. Para la arquitectura de red, se utilizaran elementos de red
virtuales como adaptadores de red, enrutadores y cortafuegos.

1.5 Organizacion de la memoria

En el primer capitulo se ha realizado una introduccién al TFG. Se ha comenzado por un analisis de
la importancia que Internet ha cobrado en la vida diaria de todas las personas. También se han
presentado las principales amenazas a las que esta expuesto cualquier individuo u organizacion en la
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red, como base para justificar la importancia que se le estad dando a la ciberseguridad desde hace unos
afios. Por ultimo, se han presentado los objetivos generales buscados en el trabajo.

En un segundo capitulo, se hace un analisis del contexto en el que se realiza el trabajo. Se analizan
las amenazas que estan presentes en el ciberespacio y cémo pueden afectar de diferente forma a las
personas, empresas y naciones. Para ello, se hace uso de diferentes ejemplos historicos y actuales de
ataques. Se presenta también el proceso por el cual la ciberdefensa comienza a ser un tema de
importancia para los paises, tanto Espafia como otros de la comunidad internacional, y la normativa
que recoge esta preocupacion de los gobiernos. Posteriormente, se presentan diferentes alternativas
para asegurar una red. Por ultimo, se introduce el concepto de virtualizacién y se analizan las ventajas
e inconvenientes de algunas de las herramientas de virtualizacién disponibles en el mercado; este
proceso también se lleva a cabo con los simuladores de red. Estos analisis comparativos del estado del
arte tienen como resultado la eleccion de las herramientas con las que luego se desarrollara el TFG.

En el capitulo tres se desarrolla todo el proceso de implementacién de la maqueta. Se ha disefiado
una arquitectura de red en tres zonas, de cuya separacion se encarga un cortafuegos de tres patas. El
modelo imita configuraciones y servicios que son habituales en cualquier empresa. El proceso se ha
documentado mediante capturas de pantalla, siendo explicadas cada una de ellas.

En el cuarto capitulo se realiza una validacion, para la cual se han llevado a cabo una serie de
pruebas que tienen como objetivo mostrar que la maqueta es funcional y, al mismo tiempo, que su
configuracién de seguridad es realista. Las pruebas, realizadas desde Internet y desde la Intranet, han
tenido un resultado satisfactorio.

Por ultimo, en el capitulo cinco se presentan las conclusiones finales tras el desarrollo de este
TFG. Estas conclusiones son relativas a los objetivos propios del trabajo, a los conocimientos
adquiridos durante su realizacion, y al posible futuro de esta linea de investigacion.
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2 ESTADO DEL ARTE

2.1 Introduccion

En este apartado de la memoria se realizard un andlisis del estado del arte actual. Este analisis
comenzara con una aproximacion a las amenazas presentes en el ciberespacio, que abarcara desde las
amenazas a un pais hasta las amenazas a una persona.

Posteriormente, se analizaran las iniciativas que han tenido las diferentes organizaciones
internacionales, paises y organismos para mitigar los efectos de la ciberguerra y las ciberamenazas. En
este subapartado se incluyen acciones concretas y organismos creados en Esparfia y sus cometidos en el
ambito citado.

Se finalizara el andlisis de documentacion introduciendo las diferentes técnicas informaticas en las
que se basaré este trabajo, y junto con ellas, seran explicados los aspectos mas relevantes del software
que las implementa. En cuanto al software, se presentaran varias opciones para cada tecnologia y se
realizara una seleccion del mas adecuado en base a criterios de idoneidad y economia.

2.2 Amenazas en el ciberespacio

Es usual hacer la primera clasificacion de las amenazas existentes en la red en funcion de si existe
modificacion o no de los datos que pasan por la red. En base a esta clasificacion existen ataques
pasivos, cuando el atacante solo “escucha” y posteriormente procesa los datos que circulan por la red,;
y ataques activos, en los cuales el atacante no se limita a “escuchar” la red, si no que transmite
informacion a traves de ella.

Dentro de los ataques pasivos se encuentran el sniffing y los ataques de ingenieria social. A pesar
de que puedan parecer mas inofensivos, los ataques pasivos pueden ser muy dafiinos y tener
consecuencias graves, como el robo de credenciales para suplantacion de identidad o pérdida de
confidencialidad en comunicaciones de caracter sensible.

Por otra parte, los ataques activos pueden tener finalidades muy variadas entre las cuales se
destacan las siguientes por ser las mas comunes.

e Spoofing: Se llama asi a una técnica de suplantacidn de identidad, en la cual el atacante se hace
pasar por un servidor o un dispositivo de la topologia de la red, aduefiandose asi del trafico de
la victima que tenia como destino ese servicio.

e Phising: Esta practica suele llevarse a cabo por e-mail. El atacante se hace pasar por una
organizacion o persona de confianza y pretende que las victimas accedan a un servidor
malicioso o descarguen cédigo malicioso en sus maquinas.
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e Alteracion de mensajes: Se refiere tanto a mensajes de correo electrénico u otro tipo de
comunicaciones entre personas como a mensajes de control entre infraestructuras, por ejemplo,
los mensajes que controlan la parada y arranque de las centrales eléctricas. El atacante
consigue interceptar un mensaje real y variar su contenido sin que el receptor lo perciba,
creando asi caos y desconfianza.

e Code Injection: La version més extendida se denomina SQLInjection por la tecnologia a la cual
ataca. El atacante explota vulnerabilidades en aplicaciones o servicios que se encuentran en
ejecucion en el servidor para poder inyectar cddigo malicioso que sera procesado por éste.
Puede tener como objetivo modificar una pagina web, modificar tablas de bases de datos, o ser
el punto de partida para una escalada de privilegios en el servidor.

e Denial of service (DoS): El objetivo de este ataque es saturar un determinado servicio para
impedir su uso a los usuarios legitimos. En su version mas dafiina, Distributed Denial of
Service, se usan multiples ordenadores (hasta millones de ellos) para atacar simultaneamente al
mismo servidor, 0 a sus réplicas.

Ademas de estas amenazas, hay otro tema que preocupa en gran medida a los expertos. La Deep
web es el nombre que se le ha dado a todo el conjunto de paginas webs que no son indexadas por los
buscadores, bien porque sus propietarios no lo desean, o bien porque los propios buscadores deciden
no indexarlas. La forma de acceder a esta seccion de la red es mediante el uso de la herramienta TOR
(The Onion Router) [7] cuyo nombre hace analogia a la forma en que la informacion se articula en
capas dentro de la web profunda. De esta forma, el usuario va accediendo a las paginas en cascada y su
direccion IP queda oculta. Se hace asi imposible la identificacion de las personas que navegan por este
tipo de paginas.

Es en este entorno de confidencialidad en el que han encontrado su guarida una gran multitud de
delincuentes. A dia de hoy en la web profunda se da cabida a la actividad criminal tradicional; como
por ejemplo trafico de drogas, trafico de armas, trafico de personas, venta de pornografia infantil,
venta de documentacion robada e incluso asesinos a sueldo. Este tipo de servicios, normalmente de
pago, se adquieren con monedas virtuales como Bitcoin, que no pueden ser rastreadas por los
gobiernos. Sin embargo, la web profunda es también lugar de encuentro de hackers y de personas con
deseos de perpetrar un ataque pero sin los conocimientos adecuados. Se ha creado asi un lugar en el
cual se pueden intercambiar técnicas y conocimientos informaticos de todos los niveles. A diferencia
de los delitos tradicionales que se han instalado en la web profunda, el intercambio de conocimientos
suele ser gratuito.

Una vez descritas en lineas generales, se van a clasificar las amenazas en funcion de la entidad de
la victima. Se analizaran los ataques a los que pueden estar sometidas naciones, empresas y personas.
Pero antes es necesario citar quienes son los actores en este contexto de ciberataques [8]:

e Estados. El espionaje clésico se extiende ahora a esta dimension.

e Ciberdelincuentes. Personas con una alta formacion, cuyo objetivo es el beneficio econémico.

e Hacktivistas. Personas o grupos mas o menos organizados cuyo objetivo es promover su causa
0 provocar movimientos politicos, econdmicos o sociales.

e Terroristas. No se conoce su nivel de formacidn, pero en los ultimos afios los ataques se estan
volviendo més sofisticados y cada vez estdn mas cerca de sus objetivos: causar terror.

e Cibervandalos. Se encuentran cibervandalos con niveles de conocimientos técnicos muy
distintos. Su objetivo es demostrar a la comunidad que son capaces de realizar un ataque
determinado.

e Script Kiddies. Son personas con pocos conocimientos que usan herramientas creadas por otras
personas a modo de desafio. Normalmente no son conscientes de las consecuencias de sus
actos.
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e Ciberinvestigadores. Son personas bien formadas que persiguen el descubrimiento de
vulnerabilidades en hardware y software. Sus acciones pueden tener consecuencias cuando las
vulnerabilidades son publicadas, ya que otras personas las pueden aprovechar.

e Organizaciones privadas. Motivadas por el interés econdmico pueden llevar a cabo acciones de
espionaje industrial. Normalmente son ataques sencillos, los ataques mas complejos pueden ser
encargados a ciberdelincuentes que venden estos servicios en la Deep web.

e Actores internos. Los actores internos son personas que han tenido o tienen relacién con la
organizacion atacada. Pueden realizar ellos mismos los ataques motivados por diferentes
causas (poder, dinero, informacion) o ser aprovechados de forma inconsciente por espias,
ciberdelincuentes, hacktivistas o terroristas para iniciar un ataque contra su organizacion.

2.2.1 Amenazas a la Seguridad Nacional

Tal y como se detalla en [9], el hecho de que el ciberespacio se cite como una fuente de amenazas
en el Plan de Seguridad Nacional es demostrativo de que las amenazas informéticas pueden llegar a
producir dafios a niveles muy altos en la organizacion de los paises.

En documentos emanados de diferentes organizaciones internacionales [10] [11] se pone de relieve
la necesidad de contemplar el ciberespacio como un elemento militar. Por lo tanto, a un ciberataque se
le puede dar carécter de actividad militar, e incluso de ataque armado contra el estado [12].

La percepcion sobre el ciberespacio comenz6 a cambiar tras los sucesos de Estonia durante el
verano de 2007. “Tres semanas de ciberataques masivos dejo claro que las sociedades de los paises de
la OTAN adolecian de una elevada vulnerabilidad digital” se puede leer en la revista OTAN [13].
Posteriormente, en 2008 una memoria USB consigui6 infectar un portatil del ejército americano en una
base de oriente medio; un programa espia se propag6 por sistemas clasificados y no clasificados
robando asi miles de archivos que fueron transferidos a servidores bajo control extranjero. En este
momento naci6 el término de Ciberespionaje. Estados Unidos volvio a sufrir un ataque de
ciberespionaje en el cual se vieron afectadas 72 empresas, incluyendo 22 oficinas gubernamentales y
13 contratistas de defensa.

La Ciberguerra, como se llama al uso de ataques cibernéticos de manera similar a las armas
convencionales, en el marco de un conflicto internacional y con unos objetivos determinados, se puso
de manifiesto durante el conflicto entre Rusia y Georgia. Durante el desarrollo de este conflicto, el
gobierno georgiano recibio ataques masivos continuados sobre sus servidores. Si bien estos ataques no
provocaron un dafio fisico, consiguieron debilitar al citado gobierno durante una fase critica del
conflicto y afectar a la capacidad de comunicar con sus ciudadanos y el resto del mundo.

Otro caso de estudio es del gusano llamado STUXNET [14]. Este gusano podria parecer uno mas
si no se le analiza en detalle. Sin embargo, ha sido descrito como “prototipo funcional y aterrador de
un arma cibernética que conducird a la creacion de una nueva carrera armamentistica mundial” por
Kaspersky Lab. Este gusano es extrafiamente sofisticado y dirigido. Su medio megabyte de codigo se
encarga de tomar el control de ciertos sistemas de control industriales (PLC) del fabricante Siemens. El
gusano se ha extendido por millones de ordenadores, pero solo tiene efectos en los que cumplen una
serie de caracteristicas. Ha afectado en concreto a plantas nucleares de Iran, el cual se cree que podria
ser el objetivo dltimo del malware. El virus explota vulnerabilidades 0-day (vulnerabilidades recientes
gue aun no tienen disponible un parche para solucionarlas), pero ademas esta firmado por certificados
digitales auténticos obtenidos de alguna manera de autoridades de certificacion de confianza.

El ataque de STUXNET hace reflexionar sobre la capacidad que tienen los atacantes de poder
influir en infraestructuras tan criticas como pueden ser las nucleares. Es la primera vez que se ve que
los efectos de ciberataques pueden producir dafios graves fuera del ciberespacio. Algunos expertos,
como la agencia china Xinhua, clasifican este ataque dentro de la Ciberguerra, acusando directamente
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a Estados Unidos. Sin embargo, es cierto que en el ciberespacio no es necesario ser tan poderoso como
el gobierno de una nacion para llevar a cabo ataques tan graves. Un grupo de personas 0 una
organizacion podrian haber sido los causantes de este ataque, clasificandose entonces como
ciberterrorismo o hacktivismo, en funcion de la finalidad dltima que pretendiese este grupo.

En estas ultimas categorias (ciberterrorismo y hacktivismo) no se puede determinar con certeza los
ataques que se han producido, pues como ya se ha mencionado anteriormente, en el ciberespacio es
muy dificil rastrear la autoria de un ataque.

A modo de resumen, las principales amenazas que pueden afectar a la seguridad nacional se
recogen en la Tabla 2-1.

Hacker, cracker o Desafio e Hacking
e Ego ¢ Ingenieria social
e Rebelion e Intrusion en los sistemas, robos
e Acceso no autorizado al sistema
Delincuente informatico e Destruccion de e Delitos informaticos
informacién e Acciones fraudulentas
 Divulgacion de e Soborno
informacion e Spoofing
e Ganancias econdmicas e Intrusion en los sistemas
e Alteracion no autorizada
de datos
Terrorista e Chantage terrorista e Bomba- terrorismo
e Destruccion e Guerra de la informacion
e Explotacion e Ataque a los sistemas (por ejemplo
e \Venganza Iq de_negacién de servicio
distribuido)
e Penetracion en los sistemas
Manipulacion de los sistemas
Espionaje industrial e Ventaja competitiva Explotacion econdmica

(empresas, gobiernos
extranjeros, otros
intereses del gobierno)

Robo de la informacion

Intrusion en la intimidad personal
Ingenieria social

Penetracion en los sistemas

Acceso no autorizado a los sistemas
(acceso a informacion clasificada,
propietaria, y/o relacionadas con la
tecnologia)

e Espionaje econémico

Tabla 2-1: Resumen de amenazas (extraida de [9])

2.2.2 Amenazas a empresas y organizaciones

En el anterior apartado se trataba la dimensién de la ciberdelincuencia, que podia afectar a la
Seguridad Nacional, hasta la ciberguerra. Sin embargo, los estados no son los Unicos objetivos para los
atacantes. En el punto de mira de los atacantes estan las empresas y organizaciones, sobre todo las de
mediano y gran tamafio.

Un informe del CCN-CERT (Centro Criptoldgico Nacional — Computer Emergence Response
Team) [8] identifica las siguientes amenazas detectadas durante 2014 que han tenido como objetivo
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empresas espafiolas. Se clasifican por su peligrosidad, teniendo en cuenta el origen y la probabilidad
de que ocurra la amenaza, asi como las herramientas existentes para defenderse de ella.

Tienen un riesgo alto las siguientes:

e Sustraccion, publicacién o venta de informacion
e Interrupcion o toma de control de los sistemas
e Ciberespionaje proveniente de otros gobiernos

Como amenazas con un riesgo medio se clasifican las siguientes:

e Manipulacion de informacion
e Interceptacion de comunicaciones
e Venta de informacion

Como amenazas con una peligrosidad baja se clasifican las siguientes:

e Espionaje industrial
e Publicacién de informacion
e Desfiguracién de péaginas web.

Es necesario comprender que esta clasificacion no es hermética, y que la catalogacion de una
amenaza como de peligrosidad baja no quiere decir que sus efectos sean limitados. Cada organizacion
tiene unas caracteristicas Unicas, pero todas estan expuestas a amenazas de distinta indole. Son, por
tanto, las propias organizaciones quienes deben analizar su presencia en el ciberespacio y tomar las
medidas oportunas para mitigar las posibilidades de sufrir un ataque con éxito.

En cuanto al origen de las amenazas, las mas graves provienen de profesionales del ciberdelito,
hacktivistas, cibervandalos y actores internos. Las de nivel medio estan generalmente perpetradas por
otras naciones y profesionales del ciberdelito. Las restantes son las iniciadas por otras organizaciones
privadas, ciberinvestigadores y ciberterroristas.

2.2.3 Amenazas a individuos

Si bien la huella digital de una persona es mucho menor que la de un estado o0 una empresa, es
posible encontrarla en el ciberespacio. Ademas hay que tener en cuenta que, como norma general, una
persona tiene menos capacidad de defensa ante un ataque que una empresa 0 nacion [8]. Por estas
razones debemos tener en cuenta que los ciberdelincuentes pueden encontrar en una persona particular
un objetivo rentable. Esta rentabilidad se dispara cuando la persona es una persona importante en una
organizacion, pertenece a la estructura del gobierno de una nacién, o es una persona famosa. Los
ataques que tienen como objetivo una persona suelen ser ataques mas limitados a primera vista, pero
que pueden tener consecuencias nefastas.

Normalmente son los ciberdelincuentes profesionales los que realizan ataques a personas, con el
objetivo de conseguir un beneficio econdmico. Estos ataques suelen estar dirigidos a la informacion
personal de los atacados, como fotografias, informacion bancaria o credenciales. El impacto de un
robo de informacién varia mucho de una a otra persona, pero puede llegar a traducirse en un robo
monetario o la destruccion de su imagen personal y reputacion. Es comun que los ciberdelincuentes
chantajeen a los atacados pidiendo un rescate a cambio de no publicar su informacion personal, 0 a
cambio de la devolucion de la informacion sustraida.

Aunque no es comun, los usuarios pueden ser objeto de ciberespionaje por parte de organizaciones
nacionales, ya sean extranjeras 0 no, o privadas. Estos ataques normalmente estan dirigidos a altos
directivos de empresas y sus efectos estdn mas cercanos a las amenazas a empresas descritas
anteriormente.
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2.3 Iniciativas en el ambito de la ciberseguridad y ciberdefensa
2.3.1 Ambito internacional

Estados Unidos, como referente en ciberdefensa a nivel mundial, publicé la Estrategia Nacional
para asegurar el Ciberespacio [15] del presidente George W. Bush en 2003. Posteriormente, en 2006,
se publico el Plan Nacional de Proteccion de Infraestructuras [16] y la Iniciativa Nacional de
Ciberseguridad Integral [17] en 2008. En todas ellas se sefiala la ciberdefensa y la ciberseguridad
como unos de los pilares fundamentales en la defensa de la nacion.

Tras los ataques de Estonia en 2007, la OTAN entiende que los ciberataques deben considerarse
un elemento mas de los conflictos. Tras la cumbre de Bucarest de 2008, la OTAN firma la Politica de
ciberdefensa y el Concepto de ciberdefensa. Ademas se aceler6 el proceso para dotar de la capacidad
de respuesta adecuada al NCIRC (NATO Computer Incidents Response Capability Technical Centre)
gue es un centro en el que se agrupan un centro de apoyo y coordinacion y un centro técnico. Tiene
como objetivo generar la respuesta de forma conjunta a un ciberataque grave sufrido por alguno de los
estados miembros. En 2011, la OTAN pone a disposicion de los socios la capacidad de respuesta y
lleva a cabo actividades en el ambito de la coordinacidn y asesoramiento, asi como investigacion y
formacion. Sin embargo, ha resefiado que la responsabilidad de la ciberdefensa recae en cada uno de
los estados miembros [18].

En febrero de 2013, la Unién Europea (UE) aprueba el documento Estrategia de Ciberseguridad
de la Union Europea: un ciberespacio abierto, seguro y protegido [19]. En este documento se marcan
las lineas de actuacion de los paises miembros y el objetivo de conseguir un ciberespacio en el que los
ciudadanos europeos, las empresas y los paises puedan desarrollar su actividad de forma segura.

2.3.2 Ambito nacional

En Espafia, el Plan de Seguridad Nacional (PSN) de 2009 [20], en su capitulo tercero Los riesgos
y amenazas para la Seguridad Nacional, describe los riesgos y amenazas que afectan singularmente a
la seguridad nacional: los conflictos armados, el terrorismo, las amenazas cibernéticas, el crimen
organizado, la inestabilidad econdmica y financiera, la vulnerabilidad energética, la proliferacion de
armas de destruccion masiva, los flujos migratorios irregulares, el espionaje, las emergencias y
catastrofes, la vulnerabilidad del espacio maritimo y la vulnerabilidad de las infraestructuras criticas y
los servicios esenciales; colocando a la ciberdefensa y ciberseguridad en un primer plano entre las
amenazas para la seguridad nacional.

El cuarto capitulo del citado plan, Lineas de accidn estratégicas, expone en el area de seguridad
cibernética un objetivo: garantizar un uso seguro de las redes y sistemas de informacién a través del
fortalecimiento de nuestras capacidades de prevencion, deteccion y reaccion frente a los ataques
cibernéticos. Para ello, traza diferentes lineas de accion estratégicas que se citan a continuacion:

e Incremento de la capacidad de prevencién, deteccion, investigacion y respuesta ante las
ciberamenazas, con apoyo en un marco juridico operativo y eficaz.

e Garantia de la seguridad de los sistemas de informacion y las redes de comunicaciones e
infraestructuras comunes a todas las Administraciones Publicas.

e Mejora de la seguridad y resiliencia de las tecnologias de la informacion y la comunicacién
(TIC) en el sector privado a través del uso de las capacidades de los poderes publicos.

e Promocion de la capacitacion de profesionales en ciberseguridad e impulso a la industria
espafola a través de un plan de I1+D+i.

e Implantacion de una cultura de ciberseguridad solida. Se concienciard a los ciudadanos,
profesionales y empresas de la importancia de la seguridad de la informacion y del uso
responsable de las nuevas tecnologias y de los servicios de la sociedad del conocimiento.

e Intensificacién de la colaboracion internacional.
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La Estrategia Nacional de Ciberseguridad [21], publicada por Presidencia del Gobierno en 2013,
desarrolla en mayor profundidad estas lineas de actuacion y marca unas pautas a seguir, y unos
objetivos a alcanzar.

Se han asignado las competencias de ciberdefensa y ciberseguridad al Ministerio de Defensa y al
Instituto Nacional de Ciberseguridad (INCIBE) respectivamente. En el caso de las Fuerzas Armadas se
ha dado respuesta a esta competencia mediante la creacion del Mando Conjunto de Ciberdefensa
(MCCD) el 19 de febrero de 2013 (Orden Ministerial 10/2013). Este mando conjunto depende del Jefe
del Estado Mayor de la Defensa (JEMAD).

Se estan llevando a cabo también colaboraciones con universidades y empresas nacionales en estas
materias, 1o que demuestra la importancia otorgada por el gobierno a ellos. Un ejemplo es la
financiacion del Proyecto SACO [22] llevado a cabo por INDRA, la Universidad Carlos Il y la
Universidad de Malaga. EI méas reciente es el acuerdo promovido por el MCCD para realizar una
colaboracion en el ambito de la ciberdefensa con la Universidad Politécnica de Madrid [23].

2.4 Alternativas para configurar redes de forma segura

La capacidad de Internet para interconectar cualquier ordenador con otro en cualquier parte del
mundo puede ser muy Util para algunas personas y, sin embargo ser muy peligrosa para otras.
Normalmente aquellos que mas incobmodos se sienten con el hecho de que alguien al otro lado del
mundo pueda conectarse con su maquina son las empresas y organizaciones. En una red de este tipo
puede haber informacion confidencial, que en manos de personas inadecuadas puede provocar graves
dafios a la organizacion. Ademas, estas redes con informacion sensible deben protegerse de los
peligrosos ciberataques que pueden dejarlas fuera de servicio o dafiadas.

El compromiso entre una arquitectura de red completamente aislada de Internet, y por lo tanto muy
segura, y una completamente expuesta e insegura, se consigue mediante un elemento de red: el
firewall. Los firewall o cortafuegos funcionan de la misma forma que un foso aislaba un castillo
medieval, dejando una Unica entrada en la que los paquetes son analizados y solo se les permite el paso
a los que cumplen las reglas de acceso [24].

2.4.1 Internet, DMZ e Intranet

La estructura tipica que toma la red de una organizacion le debe permitir estar, por una parte,
protegida y aislada de Internet, sin perder por otra parte la capacidad de tener ciertos servicios
accesibles desde el exterior. Para este cometido se configuran los cortafuegos de forma que dejen tres
zonas diferenciadas.

La primera zona, Internet, es la zona que esta conectada directamente a la red, y en la que no se
encuentra nada mas que el router de acceso. La frontera de esta zona puede ser un cortafuegos o el
mismo router, si estd configurado para hacer filtrado de IP. Sin embargo, esta Gltima configuracion no
proporciona una adecuada proteccion.

La segunda zona, que se encuentra a continuacién de la frontera de Internet, se denomina DMZ
(DeMilitarized Zone). En esta zona de la red se sitdan los servicios que deben estar accesibles desde
Internet.

La Gltima zona es la Intranet, en la que se encuentran conectados los equipos de la organizacion
que deben ser aislados de Internet, como, por ejemplo, la maquinaria industrial y los equipos de trabajo
de los trabajadores de la empresa.

Hay tres formas de conseguir esta configuracion de tres zonas.

1. Usando un solo cortafuegos y un router con filtrado IPSEC (Internet Protocol SECurity)
(véase Figura 2-1). Esta configuracion es la que menos recursos necesita, pero también es la
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que menos seguridad proporciona, ya que los servicios en la DMZ no tienen tanta proteccion

como si estuviesen tras un cortafuegos.

2. Usando dos cortafuegos (véase Figura 2-2). Mediante el uso de dos cortafuegos, se consigue
proteger completamente tanto los servidores en la DMZ como los equipos de la Intranet. El
aumento de seguridad entre la configuracion de Router-firewall y la de 2-firewall corresponde
a la mayor cantidad de reglas y la configuracion mas robusta de un cortafuegos en

comparacion con un router.

3. Usando un cortafuegos de 3 patas (véase Figura 2-3). Esta es una configuracion de
compromiso, que consigue asemejarse en seguridad a la configuracion anterior, pero evitando
el coste de adquirir y configurar dos cortafuegos diferentes. En esta arquitectura, el firewall
tiene mas de dos adaptadores de red, y crea reglas diferentes para cada uno de ellos.

0
N

0
Internet % U

DMZ

‘LAN

Figura 2-1: Arquitectura con un cortafuegos y

DMz

LAN

router Figura 2-2: Arquitectura con dos cortafuegos

DMZ

LAN

Figura 2-3: Arquitectura con firewall de tres patas

2.4.2 Servicios y servidores

Los servicios y servidores de una organizacion, que se colocan en la DMZ, son especificos de cada
una. Estos servicios pueden servir a los usuarios internos de la organizacion, a usuarios de Internet o a
ambos. Los servicios mas tipicos que suelen encontrarse en la zona desmilitarizada de una
organizacion son servidores web, comparticion de archivos, resolucién de nombres (DNS), bases de

datos, correo electrénico, etc.
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2.5 Virtualizacion

El concepto de virtualizacion ya era manejado por IBM en los afios 60; sin embargo, se desarrollo
tal como se conoce hoy en dia en los afios 90. La virtualizacion toma importancia cuando el avance de
los microprocesadores los hace tan potentes que son infrautilizados, pues sobraban ciclos de reloj.

La virtualizacion (en inglés se puede encontrar como “v12n”) en el &mbito de la informatica se
refiere a la abstraccion de los recursos de una computadora para la recreacion de un recurso
tecnoldgico. Explicado de otra forma, se crea una capa de abstraccion entre el hardware de la maquina
real (host o anfitrién) y el sistema operativo de la maquina virtual. Esta capa de abstraccion es
manejada por el hipervisor, que es el software encargado de gestionar la asignacion de los recursos a
las diferentes maquinas virtuales que puede tener configuradas [25].

La virtualizacion proporciona la capacidad de mantener en funcionamiento un ndmero de
maquinas determinado por las capacidades del hardware del anfitrion, imprescindible para este trabajo.
Cada una de las maquinas virtuales se ejecutara sobre un hardware virtual determinado por el
administrador, que se encuentra perfectamente aislado del de las demas maquinas virtuales. Esto
quiere decir que un fallo en el sistema operativo 0 en las aplicaciones que corren en una maquina
virtual, no afectard al funcionamiento del anfitrion ni de las otras maquinas virtuales en ejecucién. Este
aislamiento también proporciona seguridad ante ataques informaticos, pues desde una maquina virtual
determinada no es una tarea trivial acceder a la informacion de las demas, aunque se ejecuten sobre el
mismo hardware realmente.

2.5.1 Tipos de virtualizacion

La virtualizacion puede clasificarse en varios tipos, en funcion de las caracteristicas de la capa de
abstraccion. Estas caracteristicas son definidas por el tipo de hipervisor utilizado. Existen dos tipos de
hipervisor principalmente [26]:

1. Bare metal. La traduccion literal “metal desnudo” hace referencia a la inexistencia de un
sistema operativo entre el hardware y el hipervisor. También son llamados de tipo I. En el
esquema de la Figura 2-4 se puede ver como trabajan este tipo de hipervisores.

Aplicaciones Aplicaciones |
Sistema Sistema |
operativo operativo |
Hardware Hardware

Hipervisor

Hardware real

Figura 2-4: Arquitectura de un hipervisor tipo | [27]

El hipervisor incorpora los drivers necesarios para controlar el hardware sin necesidad de un
sistema operativo. El hipervisor se carga antes que ninguno de los sistemas operativos y
controla todas las interacciones directas con el hardware.

Los software de virtualizacion méas potentes actualmente, como son Microsoft Hyper-V [28],
Citrix XEN Server [29] y Vmware ESX-Server [30], utilizan este esquema.
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Los hipervisores de tipo | se pueden dividir a su vez en dos tipos, en funcion del hardware
sobre el que corren sus maquinas virtuales [31].

i) Monoliticos: Son hipervisores que emulan el hardware para sus maquinas virtuales. El
hardware emulado debe ser lo suficientemente potente como para soportar los drivers del
sistema operativo huésped.

A su vez, el hipervisor tiene que hacer una gran cantidad de operaciones y cambios de
contexto para intercomunicar el driver del hardware emulado con el driver que controla el
hardware real.

ii) De Micro-kernel: En esta vision, el hipervisor Gnicamente se encarga de particionar el
sistema, pero los drivers no son suyos. En la primera de las méquinas virtuales, llamada
parent (padre), debe cargarse un sistema operativo con los drivers necesarios para
controlar el hardware real. En las sucesivas maquinas virtuales se cargaran drivers que no
son mas que punteros hacia los drivers del sistema operativo padre.

En los graficos de la Figura 2-5 se puede ver la arquitectura de los dos tipos de hipervisor de
tipo | descritos anteriormente.

| VM 1 |

gl BPym 2 VM 3 VM 1
t Admll'l } I{"F&r&nt"}
Virt VM 2 VM 3

Stack (“Child”) | (“Child™)

Hypervisor I IDrivars l_|| | F}rivers ﬂ] :

Drivers

Hypervisor
Monolithic Hypervisor Microkernelized Hypervisor

Figura 2-5: Comparativa entre hipervisor monolitico y de micro-kernel [27]

2. Hosted: En este tipo, también Ilamados hipervisores de tipo I, la capa de abstraccién es para el
sistema anfitrion una aplicacion mas. Es decir, en el hardware real se instala un sistema
operativo normal (Linux o Windows generalmente) que gestiona los recursos y ejecuta una
aplicacion. Esta aplicacion es la encargada de crear los contenedores con el hardware virtual
sobre los que se instalan los sistemas operativos virtuales. La principal caracteristica es que los
sistemas operativos virtuales no tienen acceso al mismo hardware que el hipervisor, si no a uno
especificamente preparado para este sistema operativo. Esta caracteristica permite instalar
sistemas operativos en maquinas que no serian compatibles, y también proporciona un perfecto
aislamiento entre las diferentes maquinas virtuales. Sin embargo, el rendimiento del sistema
virtualizado se vera disminuido debido a las operaciones de “traduccion” que tiene que realizar
el hipervisor durante su ejecucion. El grafico de la Figura 2-6 permite tener una idea mas clara
del funcionamiento por capas de un hipervisor de tipo Il.
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| Aplicaciones | | Aplicaciones |
Sistema Sistema |

| operativo | | operativo |
Hardware Hardware

Software de virtualizacion

Sistema Operativo

— e el

b Hardwarereal

Figura 2-6: Arquitectura de un hipervisor de tipo 11 [27]

Existen casos de hipervisores de tipo 11 en los cuales las maquinas virtuales pueden interactuar
directamente con el sistema operativo anfitrion y, por tanto, controlar el hardware real. Se les
Ilama hipervisores hibridos.

Este tipo de virtualizacidn es la mas extendida y existen multitud de programas que usan esta
tecnologia, entre ellos se encuentran: VirtualBox [32], Vmware [33] (player, server y
Workstation), QEMU [34], KVM [35], XEN [36], Microsoft Virtual PC [37] y Microsoft
Hyper-V Server [28] entre otros.

La virtualizacion también puede hacer referencia a la virtualizacion de recursos, de aplicaciones o
escritorios. Estos conceptos se engloban dentro de la filosofia Cloud Computing y son ampliamente
utilizados en el mundo empresarial. Sin embargo, no son objeto de estudio en este trabajo.

2.5.2 Software de virtualizacion

El gran auge en el que se encuentra la filosofia de Cloud Computing y la virtualizacion ha
propiciado el desarrollo de numerosas herramientas, orientadas a diferente publico y bajo todo tipo de
licencias. De entre todas ellas se van a introducir las mas importantes, en funcién de la utilidad para
este trabajo.

Se han elegido para comparar las herramientas de virtualizacion de las compafiias Oracle, Open
Virtualization Alliance (KVM), XEN y Vmware sobre las cuales versaran los siguientes subapartados.
En ellos se pretende introducir de manera general la herramienta, asi como sus principales
caracteristicas y los requisitos minimos.

2.5.2.1 VirtualBox

VirtualBox [38] es un software que nace con el lanzamiento del denominado VirtualBox OSE en
2007, y que es la primera version de la herramienta que no se distribuy6 bajo licencia de codigo
privativo. Destinado a la virtualizacion, englobado dentro de los hipervisores de tipo Il, la aplicacion
VirtualBox puede ejecutarse sobre Windows, Linux, Solaris OS 0 Mac OS, y permite la creacion de
maquinas virtuales para sistemas operativos concretos como Windows 8.1, Ubuntu, SolarisOS, etc. o la
creacion de una maquina virtual genérica en la cual se puede cargar practicamente cualquier sistema
operativo. Es distribuido bajo licencia GNU General Public License (GPL).
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La forma de trabajar de este software se basa en tratar de ejecutar tanto codigo del sistema invitado
en el procesador nativo como sea posible. También incorpora un recompilador dindmico para traducir
las instrucciones que no sean soportadas por el procesador anfitrion, basado en QEMU.

VirtualBox no tiene limitacién sobre la cantidad de maquinas virtuales que se pueden crear o
ejecutar al mismo tiempo, siempre y cuando el anfitrion tenga potencia suficiente.

Para poder hacer funcionar correctamente VirtualBox se necesita:

e Procesador: Cualquier procesador con arquitectura x86 Intel o AMD lo suficientemente
potente como para ejecutar los sistemas operativos virtualizados y el anfitrion a la vez.

e Memoria: Dependiendo de los sistemas operativos invitados que se desea ejecutar, se
necesitaran al menos 512 MB de RAM. Sin embargo, lo recomendado asciende a la suma
de lo necesario para que todos los sistemas huéspedes se ejecuten con normalidad.

e Disco duro: Para la instalacion, se necesitan 30 MB de espacio. Sin embargo, cada
maquina virtual ocuparé en el disco duro al menos tanto como ocupe su sistema operativo
instalado.

Las caracteristicas mas resefiables de VirtualBox son las que se enumeran a continuacion:

e Portabilidad. Las maquinas virtuales pueden ejecutarse aunque cambie la arquitectura del
anfitrion.

e No requiere virtualizacion por hardware.

e Carpetas compartidas, integracién de ventanas y acelerador de gréaficos 3D virtualizado
(cuando se instala el software adicional, Guest additions en el huésped).

e Soporte a multiprocesador virtual.

e Posibilidad de uso de USB en la maquina virtual.

e Capacidad de escritorio remoto con soporte para USB over RDP (Remote Desktop
Protocol).

e Es gratuito.

2.5.2.2 KVM

KVM [35] es el nombre que recibe una solucion para realizar una virtualizacion completa sobre
Linux. Son las siglas de maquina virtual basada en el nucleo (kernel-based Virtual Machine). El
software se compone de mddulo para el kernel (KVM.ko) y herramientas para la gestion desde el
entorno de usuario. La totalidad del software se distribuye bajo licencia GPL, y el médulo del nucleo
se incluye en el kernel de Linux desde la version 2.6.20. La organizacion encargada de su desarrollo y
mantenimiento es OVA (Open Virtualization Alliance).

KVM realiza virtualizacion completa, es decir, ejecuta instalaciones de sistemas operativos sin
modificar. Cada maquina virtual necesita una imagen de disco y se ejecuta en su propio hardware
virtualizado.

Los requisitos necesarios para ejecutarlo son los siguientes:

e Procesador x86 0 x86_64 con soporte VT/SVM.

e Instalacion de cualquier distribucion de Linux con kernel superior a 2.6.20.

e Suficiente memoria RAM como la suma de la que necesiten los sistemas operativos
virtualizados para ejecutarse correctamente

La caracteristica mas resefiable es que permite el overcommit, que es el uso de la memoria RAM
excediendo de la memoria fisica del anfitrion. Su uso es gratuito.
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2.5.2.3 The Xen Project

El hipervisor de Xen Project [36] es un hipervisor de tipo | que permite ejecutar varias instancias
de un sistema operativo o varios diferentes en paralelo sobre un Gnico hardware. El hipervisor de XEN
es un proyecto bajo licencia Open Source. Su version actual es la 4.0.

Este software es de tipo microkernel, por lo cual necesita la instalacion de la maquina virtual padre
(Dom0) con los drivers necesarios para gestionar el hardware real.

Los requisitos para ejecutar XEN 4.0 son los siguientes:

e Procesador Intel o AMD x86 con capacidad PAE, o x86_64.
e Al menos 512MB de RAM por cada maquina virtual en ejecucion.
e Suficiente espacio en disco duro para la instalacion de todas las maquinas virtuales.

Las principales caracteristicas de XEN son las siguientes:

e El hipervisor consta inicamente de 150,000 lineas de cédigo (1MB).

e La mayoria de las distribuciones de Linux puede usarse como sistema para el Domo.

e Aislamiento de drivers. Si un driver ejecutandose en una maquina virtual se corrompe, el
hipervisor tiene la capacidad de reiniciar la maquina sin afectar a las demas maquinas en
ejecucion ni al anfitrion.

e Paravirtualizacion. Puede ejecutar una version optimizada de los sistemas operativos
huésped para conseguir mayor rendimiento del que se obtiene con la virtualizacion por
hardware.

e Es gratuito.

2.5.2.4 Vmware

Vmware [33] es una empresa que se dedica desde el afio 1998 a la virtualizacion. Tras sus 17 afios
de experiencia ha creado multitud de aplicaciones gratuitas y de pago. En la actualidad apuesta por el
desarrollo en el campo de Cloud Computing y es el fabricante de software de virtualizacién lider en el
mundo empresarial. Ha creado ademas un sistema de certificaciones a las cuales optan los técnicos que
consigan demostrar sus conocimientos en el software de esta marca, y que se valoran muy
positivamente en el mundo empresarial. Los productos méas importantes de los que dispone
actualmente son los siguientes [39]:

Vmware vCloud Air
Vmware vRealize Suite
Vmware Workspace Suite
Vmware EVO:RAIL
Vmware Fusion

Vmware vSphere

Vmware vSphere Hypervisor

Estas herramientas, con una calidad de nivel profesional, proporcionan un entorno de trabajo
adecuado para una gran empresa. Por lo tanto, son herramientas que tienen la capacidad de ser
facilmente actualizables (dentro de la propia marca) para conseguir mas potencia 0 mas caracteristicas.
A su vez, la marca proporciona una asistencia técnica muy eficiente y personalizada. Al mismo
tiempo, el software es muy estable. Todas estas caracteristicas lo harian el software ideal, de no ser por
su coste. Las licencias para las herramientas mas avanzadas llegan a los 3.800 € por CPU(Vmware
vSphere OM Enterprise plus) y el servicio de asistencia técnica para la misma, desde 800 € al afio.

Los elevados precios de las herramientas Vmware pueden ser amortizados por una empresa de
grandes dimensiones, pero no por un centro universitario para su uso en un trabajo de fin de grado. Es
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por esta razon por la que nos hemos fijado unicamente en las herramientas gratuitas de la marca.
Vmware ofrece las siguientes herramientas gratuitas:

e vSphere Hypervisor
e vCenter Converter
e Software Manager

La herramienta vSphere Hypervisor sera la Unica introducida a continuacion debido a que las
demas herramientas de Vmware no son gratuitas, o no tienen utilidad para este trabajo.

Vmware vSphere Hypervisor 6.0 [40] es la Gltima version disponible, anteriormente se conocia
como Vmware ESXi (version gratuita de Vmware ESX). Es una plataforma de virtualizacion a nivel de
centro de datos, aungue en la versidn gratuita solo es posible administrar un Unico servidor fisico. La
aplicacion consiste en un hipervisor de tipo | compuesto por un sistema operativo basado en Red Hat
Enterprise Linux en cuyo kernel se ha incrustado el cddigo del hipervisor. Utiliza la arquitectura de
microkernel, y en las Gltimas versiones incorpora capacidades de paravirtualizacion.

Los requisitos de hardware para ejecutarlo son los siguientes:

e CPU Intel o AMD x86_64 de 2 nucleos (se recomiendan varias CPUs con mas de 4 nucleos por
CPU).

e 256 MB de HD (mas el espacio ocupado por las maquinas virtuales).

e RAM necesaria para ejecutar los sistemas operativos huésped.

Las caracteristicas mas resefiables de este producto son las siguientes:
e N°de CPU fisicas: llimitado
e N°de CPU logicas: 8 por cada maquina virtual.
e Hipervisor con el mayor nimero sistemas operativos soportados como huésped del mercado.
e RAM limitada a 32 GB por méaquina virtual.

2.5.3 Seleccion.

Segun los datos mostrados en la Tabla 2-2, todos los software de virtualizacion comparados
cumplen los requisitos para poder albergar las maquinas virtuales necesarias para la maqueta de este
trabajo. En primer lugar, se ha descartado vSphere Essentials debido a su precio. El segundo en ser
descartado ha sido XEN debido a que es un hipervisor de tipo Bare metal, lo cual se ha identificado
como una desventaja para trabajar de forma remota sobre el anfitrion.

La eleccion ha sido utilizar VirtualBox debido a que es un software gratuito, que cumple los
requisitos necesarios para este trabajo y presenta una mayor facilidad de uso y configuraciéon que
KVM. Ademas, es un software con el que ya se ha trabajado en otras materias del grado, por lo que la
curva de aprendizaje es mas eficiente.
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Caracteristica VirtualBox vSphere
Essentials
- Compafia ~ Oracle = RedHat ~ Thelinux  Vmware
Foundation
Perfil de uso Empresa mediana  Empresa mediana Corporaciones Corporaciones
Empresa pequefia  Empresa pequefia
Corporaciones Doméstico
Hipervisor Tipo 1l Tipo 1l Tipo | Tipo |
Tipo de Asistida por Completa Asistida por Completa
virtualizacion hardware Asistida por hardware Asistida por
Paravirtualizacion hardware Paravirtualizacién hardware
Paravirtualizacion Paravirtualizacion
RAM (por MV) 1024GB No limitada 1000GB 32GB
Virtual CPU (por 32 VCPU - 512 VCPU -
MV)
Controladores de Max 32 NIC No limitado Max 500 NIC Max 512 NIC
red (NIC) por
Host
Precio Gratuito Gratuito Gratuito 445€ + 60€/afio
Facilidad de uso Alta Media Baja Alta

Tabla 2-2: Tabla comparativa de software de virtualizacién

2.6 Simuladores de red

En informética, un simulador es un software capaz de reproducir las condiciones de un
determinado experimento mediante el uso de un ordenador. Méas concretamente, un simulador de redes
es una herramienta ampliamente utilizada por cualquier persona que tenga intencién de montar una red
de mediano o gran tamafio. El simulador de redes permite crear una red reproduciendo los dispositivos
que la formaran y sus conexiones, y probarla antes de hacer una inversion.

Aunque éste es el uso mas tipico de estas herramientas, sus capacidades permiten crear una red
completamente funcional, en la que diferentes maquinas virtuales se interconectaran entre si, e incluso
con el exterior a través de una tarjeta de red fisica.

Esta capacidad de crear redes totalmente funcionales es la que sera explotada en este trabajo, con
la finalidad de interconectar las maquinas virtuales y sus adaptadores de red a través de una red virtual
que represente la infraestructura de una red empresarial.

Hay una gran variedad de herramientas de este tipo, con diferentes niveles de especializacion y
desarrollo. A continuacion se realizara una resefia de las méas conocidas.

2.6.1 Cisco Packet Tracer

El software Packet Tracer [41] es un conjunto de herramientas desarrolladas por la compafiia
Cisco que proporciona la capacidad de crear redes y experimentar con su comportamiento. Esta
orientado a la simulacién de redes disefiadas con hardware de la propia compafiia para probarlas y
posteriormente implementarlas. Soporta enrutamiento basico y permite una simulacion completa del
sistema operativo Cisco 10S.
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En sus herramientas incluye herramientas de prueba como Ping o Traceroute. Y ademas una
opcidn en la cual se puede ver como circulan los paquetes por la red. Este software es propiedad de
Cisco y su licencia solo permite su uso para actividades de formacion y a personas registradas en las
diferentes academias certificadas por Cisco. Su interfaz gréafica puede verse en la Figura 2-7.
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Figura 2-7: Interfaz de Cisco Packet Tracer [41]

2.6.2 Graphical Network Simulator

Graphical Network Simulator 3 (GNS3) [42] es un software destinado a la simulacion de redes de
ordenadores complejas. El software se desarrolla bajo licencia GPL.

Realmente GNS3 es méas un emulador que un simulador, pues en casi la totalidad de los
dispositivos que simula es capaz de reproducir condiciones idénticas a las de funcionamiento sobre su
hardware real. Para ello integra en el programa los siguientes mddulos:

Dynamips. Es un emulador que permite ejecutar imagenes del sistema operativo Cisco 10S.
QEMU vy VirtualBox. Permite virtualizar elementos de red mas complejos, como firewalls.
VPCS. Es un emulador de PC capaz de ejecutar funciones basicas de redes.

IOU. Compilaciones especiales de sistemas Cisco 10S preparadas para funcionar sobre
sistemas UNIX.

La principal caracteristica de GNS3 es que permite interactuar con los interfaces de red presentes
en el ordenador. Esto permite conectar la red virtual a Internet y a maquinas virtuales u otros
ordenadores. Incluye herramientas para el analisis del estado de la red y la captura de paquetes.

Es un software multiplataforma que esta disponible en Windows, Linux y MacOS. Sin embargo, la
version de Linux tiene caracteristicas que no estan disponibles en las otras versiones, como el soporte
nativo 10U (10S On UNIX) que permite ejecutar el sistema operativo de Cisco con mayor rendimiento.

La Figura 2-8 muestra el interfaz gréafico del programa.
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Figura 2-8: Interfaz de GNS3 sobre OSX [43]

2.6.3 Netgui

Netgui [44] es un proyecto de la Universidad Rey Juan Carlos que consiste en la creaciéon de una
interfaz gréfica para el sistema Netkit. Esta interfaz grafica permite crear redes mediante su diagrama,
arrancar las maquinas virtuales y dispositivos de red e interactuar con sus consolas.

Netkit es un entorno software que permite realizar experimentos con redes de ordenadores
virtuales. Para ello ejecuta los sistemas operativos de las maquinas usando las librerias de User Mode
Linux como maquinas virtuales dentro de un entorno Linux. No permite la interaccion con los
interfaces reales de red.

En la Figura 2-9 se puede ver el aspecto que presenta este software.
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Figura 2-9: Interfaz de Netgui. [45]

2.6.4 Seleccion

De entre las herramientas descritas, por ser la que méas caracteristicas proporciona y distribuirse
bajo licencia GPL, se ha decidido utilizar GNS3 para este trabajo. Ha sido decisiva la capacidad para
comunicarse con el hardware de red existente, ademas de la fiabilidad con la que reproduce los
sistemas, que le dan caracter de emulador y permitiran que los posteriores ejercicios que se ejecuten en
la red virtual sean més reales.
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3 DESARROLLO DEL TFG

En este apartado se comenzarad por presentar el entorno de trabajo en el que se desarrollara el
proyecto. Posteriormente se describirdn las caracteristicas buscadas en la maqueta y su disefio.
También se trataran los temas relativos a su implementacion y configuracion.

3.1 Preparacion del entorno de trabajo.

3.1.1 Hardware
3.1.1.1 Servidor

El servidor es la plataforma fisica sobre la que se ejecutara la maqueta a desarrollar en este trabajo.
El servidor debe contar con los recursos necesarios para poder ejecutar todas las maquinas virtuales
que conformaran la maqueta al mismo tiempo, ademéas del software auxiliar empleado para la
simulacion.

En nuestro caso se trata de un servidor Dell Poweredge R530 con los siguientes recursos:

e Procesador: Intel Xeon E5-2620v3
0 12 procesadores légicos (6 nucleos fisicos)
o Velocidad de reloj 2,4 GHz
o Cache: 15MB
o Litografia: 22nm
e Memoria RAM: 16 GB DDR4
e Disco duro:
0 2x SAS 300GB (RAID 1)
0 2x SATA 1TB (RAID1)
e 4 Adaptadores de red Gigabit Ethernet

El servidor tiene un formato de carcasa de Rack 2U de 19 pulgadas, por lo que ha sido instalado en
la sala de servidores del Centro Universitario de la Defensa. En las figuras 3-1y 3-2 se puede ver el
interior y el frontal del servidor respectivamente.

Su conexidn a la red se ha realizado mediante dos de sus interfaces: Uno de ellos conectado a la
red pablica (Internet) y otro a la red local de las aulas del CUD, llamada LABORATORIOS.

A este servidor se le ha bautizado con el nombre de Dunquerque. Su nombre de dominio es
dunquerque.cud.uvigo.es.
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Figura 3-1: Vista interior del servidor Dell Poweredge R530 (extraido de [46])

Figura 3-2: Frontal del servidor Dell Poweredge R530 (extraido de [46])

3.1.1.2 Estacién de trabajo (ordenador portatil)

Aunque el servidor serd la plataforma hardware en la que se ejecutara la maqueta una vez
consumado el trabajo, es necesario disponer de otra plataforma para poder llevar a cabo la
implementacion de la maqueta.

La estacion de trabajo sera un ordenador portatil Asus U31SDK con las siguientes caracteristicas
de hardware

Procesador: Intel Core i5-2410M. 4 nucleos a 2.3GHZ
Memoria RAM: 6GB

Disco duro: SATA 500GB

Tarjeta grafica: Nvidia GT520M 1GB

Interfaz de red Ethernet y Wireless
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3.1.2 Software

3.1.2.1 Sistemas operativos

Tanto en el servidor Dunquerque como en el ordenador de trabajo se han instalado sistemas
operativos Linux. En concreto, en Dunquerque se encuentra instalado Ubuntu Server 14.04 LTS [47], y
en el ordenador portéatil, Open SUSE Leap 42.1 [48]. Ambos sistemas operativos son software libre y
se distribuyen de manera gratuita en sus paginas oficiales.

En el ordenador de trabajo también se encuentra instalada una distribucion especializada en
pentesting llamada Kali Linux, que se utilizara para pruebas.

El sistema operativo anfitrion de la maqueta, Ubuntu Server 14.04 LTS, se ha instalado en el
servidor Dunquerque. Este sistema operativo no incluye por defecto entorno grafico, por lo que antes
de iniciar el proyecto se ha instalado el conjunto de software Illamado Xfce que proporciona un sistema
de ventanas y escritorios completo. Ademas, se ha configurado la herramienta xrdp para que el
servidor Dunquerque pueda ser gestionado utilizando el protocolo de escritorio remoto RDP.

3.1.2.2 VirtualBox
La instalacion de VirtualBox es muy sencilla, se realiza desde una terminal de comandos.

El primer paso es afiadir a la lista de repositorios de software del sistema operativo el repositorio
de VirtualBox. Es importante afiadir el repositorio oficial o uno de los autorizados para evitar la
descarga de software malintencionado. Para afadir el repositorio oficial, se ejecuta el comando

$ echo "deb http://download.VirtualBox.org/VirtualBox/debian trusty contrib" |
sudo tee /etc/apt/sources.list.d/VirtualBox.list

Con el repositorio afiadido a la lista de repositorios del sistema operativo se realiza la instalacion
mediante el gestor de paquetes apt-get, con los siguientes comandos.

$ sudo apt-get update
$ sudo apt-get install VirtualBox-5.0

Tras finalizar el proceso de instalacion se habran instalado los servicios y aplicaciones
correspondientes a VirtualBox en el sistema. El programa que permite gestionar las magquinas
virtuales con un interfaz gréafico, Oracle VM VirtualBox Administrador.
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Figura 3-3: Ventana de inicio de VirtualBox

En el ordenador de trabajo la instalacién es si cabe més sencilla, pues el repositorio de VirtualBox
esta incluido de serie entre los repositorios de confianza de Open SUSE, por ello para instalarlo basta
con ejecutar sudo zypper install VirtualBox.

3.1.2.3 GNS3

Para instalar el software GNS3 que se va a utilizar para realizar la simulacién de la arquitectura de
red se siguen pasos similares a los que se siguieron para la instalacion de VirtualBox.

En el servidor Dunquerque se ejecutan los siguientes comandos para afiadir el repositorio y
posteriormente instalar el programa:
$ sudo add-apt-repository ppa:gns3/ppa
$ sudo apt-get update
$ sudo apt-get install gns3-*

Es necesario prestar atencion al asterisco en el ultimo comando que indica al instalador que debe
instalar todos los paquetes cuyo nombre empiece por gns3-, lo cual es necesario debido a que el
programa se distribuye en paquetes separados y para este trabajo son necesarios varios de ellos.

La instalacion en el ordenador de trabajo es mas tediosa debido a que no se distribuyen paquetes
de GNS3 para Open SUSE, por lo cual es necesario compilar las fuentes del programa e instalarlo. Esta
instalacion se explicara de forma menos exhaustiva, pero se encuentra en completamente documentada
en [49]. Para instalar GNS3 en Open SUSE desde las fuentes, se siguen los siguientes pasos.
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1. Instalar los paquetes correspondientes al lenguaje de programacion python en el cual esta
escrito el programa.
$ sudo apt-get install python3-dev python3-setuptools python3-pyqth5
python3-pyqt5.qtsvg python3-pyqt5.gtwebkit python3-ws4py python3-
netifaces install python3-pip

2. Instalar dependencias necesarias para Dynamips, que es una dependencia fundamental de
GNS3.
$ sudo apt-get install cmake uuid-dev libelf-dev libpcap-dev

3. Descargar el archivo comprimido con las fuentes (sources en inglés) de la pagina web oficial
de GNS3 [42]. Descomprimirlo en una carpeta.

4. Descomprimir, compilar e instalar Dynamips. Desde la carpeta anterior ejecutar:

unzip dynamips-0.2.14_zip

cd dynamips-0.2.14

mkdir build

cd build

cmake ..

make

sudo make install

sudo setcap cap_net _admin,cap_net _raw=ep Zusr/local/bin/dynamips

LR R R

5. Descomprimir, compilar e instalar GNS3 y GNS3-server:

unzip GNS3-server-1.4.0rcl.zip
cd GNS3-server-1.4.0rcl

sudo python3 setup.py install
cd ..

unzip GNS3-gui-1.4.0rcl.zip

cd GNS3-gui-1.4.0rcl

sudo python3 setup.py install
cd ..

LR RRDH D

6. Instalar dependencias de 10U, que es uno de los médulos de GNS3 que permite simular
enrutadores:

$ sudo apt-get install libssl11.0.0:i386

$ sudo In -s /1ib/i1386-1inux-gnu/libcrypto.so.1.0.0
/lib/libcrypto.so.4

$ sudo apt-get install bison flex git

$ git clone http://github.com/ndevillaZiniparser.git
$ cd iniparser

$ make

$ sudo cp libiniparser.* /usr/lib/

$ sudo cp src/iniparser.h /usr/local/include

$ sudo cp src/dictionary.h /Zusr/local/include

$cd ..

7. Compilar e instalar IOU:

unzip iouyap-0.95.zip

cd 1ouyap-0.95

sudo make install

sudo cp iouyap Zusr/local/bin
cd ..

LR R R
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8. Instalar el software de apoyo a GNS3 adicional.

$ sudo apt-get install cpulimit gemu wireshark

9. Descomprimir, compilar e instalar VPCS.

$ unzip vpcs-0.6.1.zip

$ cd vpcs-0.6.1/src

$ ./mk.sh

$ sudo cp vpcs Zusr/local/bin/
$cd ../..

Una vez instalado el software GNS3 en el servidor Dunquerque, es necesario configurarlo para
poder aceptar conexiones como servidor.

Para ello se accede al servidor mediante una terminal remota usando el comando ssh, como se
pude ver en la Figura 3-4

File Edit View Bookmarks Settings Help

ad higher than 6.0

Figura 3-4: Acceso a Dunquerque mediante SSH

Una vez realizada la autenticacion, se modifica el archivo de configuracion de GNS3 Server, que
se encuentra en la ruta $SHOME/.config/GNS3/gns3_server.conf. Para editar este archivo se puede
utilizar cualquier editor de texto para terminal, por ejemplo nano, como se puede ver en la Figura 3-5.

En el archivo de configuracion se modifica la seccion [Server] en la cual hay que indicarle al
programa la IP externa del servidor y el puerto en el que debe escuchar conexiones. En este caso es la
IP 193.146.212.33 y el puerto 8000. También se activa la autenticacion y se configura el nombre de
usuario y contrasefia que usara posteriormente el cliente para conectarse con el servidor de GNS3.

Los demas pardmetros han sido configurados automaticamente por el instalador, y normalmente no
es necesario modificarlos.
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Figura 3-5: Archivo de configuracion GNS3 Server

Una vez que el archivo de configuracion del servidor de GNS3 ha sido actualizado con la
informacion necesaria, se puede ejecutar el comando gns3server, que inicia el servidor y se mantiene a
la escucha en el puerto asignado. Si el programa no encuentra ningun error, mostrara en el terminal la
salida que se observa en la Figura 3-6. Al ejecutar este servidor de esta forma, se esta ejecutando como
si se tratase de un programa, y no un servicio, por lo que es necesario mantener la sesion del terminal
remoto abierta. Se puede ejecutar como servicio si deseamos que se mantenga abierto una vez
cerremos la sesion remota afiadiendo el pardmetro --daemon al comando. Este procedimiento presenta
la desventaja de no proporcionar informacion de depuracion que nos puede ayudar a encontrar errores,
por lo tanto, no sera utilizado hasta una fase posterior del trabajo.
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Figura 3-6: GNS3 ejecutandose en el terminal

Una vez funcionando correctamente el servidor de GNS3 en Dunquerque, se ejecutard el cliente
GNS3 en el ordenador de trabajo, mediante el comando gns3. Este cliente es un entorno gréafico que,
en primera instancia, intenta ejecutar y conectar con un servidor de GNS local. Es necesario afiadir el
servidor que se estd ejecutando en Dunquerque a la lista de servidores. Para ello, como ilustra la
Figura 3-7, en la ventana de Preferences nos dirigimos a la seccidn Server, desde la cual podremos
desactivar el servidor local, y al mismo tiempo afiadir a la lista de servidores remotos a Dunguerque.
Es necesario recordar el nombre de usuario y contrasefia que se configuraron anteriormente.

General
server
Packet capture
VPCS
~ Dynamips
10S routers
~ 105 on UNIX
10U Devices
v QEMU
Qemu VMs
~VirtualBox
VirtualBox VMs Protocol:
~“VWMware
VMware VMs

Haost:

Port:

RAM limit:

User:

Password:

Add

HTTF
dunguerque.cud.uvigo.es
8000 TCP

0 MEBE

tfg

Delete

Figura 3-7: Configuracion de servidor remoto en GNS3

Al guardar la configuracion, el cliente conectara con el servidor y se autenticara. A partir de este
momento, cuando se afiada un dispositivo a la topologia de red, el cliente preguntard sobre qué
servidor queremos que se ejecute la simulacién de este dispositivo, como puede verse en la Figura 3-8.
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Se pueden afiadir tantos servidores como se deseen mediante este procedimiento, lo que permitiria
balancear la carga y ejecutar simulaciones de topologias de red mucho mayores. Se puede comprobar
que la conexion entre cliente y servidor es correcta observando la terminal en la que se ejecuta el
servidor, que deberd mostrar las conexiones entrantes y los dispositivos que esta afiadiendo o
modificando el cliente.

Server ? v~ 0

Please choose a server

Cancel

Figura 3-8: Afadir un dispositivo que se ejecuta en un servidor remoto

3.1.2.4 Otras herramientas.

Aunque los programas principales en los cuales se basa la maqueta son VirtualBox y GNS3, es
necesario introducir otras herramientas que se han utilizado para poder realizar este trabajo.
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Filezilla

Filezilla es un cliente de FTP con funciones avanzadas, que permite conectarse como
cliente SFTP al puerto 22. Se utilizard para realizar las transferencias de archivos entre el
servidor Dunquerque y el ordenador de trabajo, y viceversa. Se instala en el ordenador de
trabajo con sudo apt-get install filezilla. Este software se distribuye de manera gratuita bajo
licencia GNU.

Cliente KRDP

KRDP es un cliente para conectarse mediante el protocolo de escritorio remoto (Remote
Desktop Protocol) a otros ordenadores. Esta aplicacion esté preinstalada en la version de Open
SUSE que se ha instalado en el ordenador de trabajo. Se utilizard para acceder al servidor
Dunquerque mediante este protocolo y también a cada una de las maquinas virtuales de la
magqueta mediante el puerto RDP que activa VirtualBox.

SSH

SSH son las siglas de Secure SHell, que es un protocolo de red que sirve para acceder a
maquinas remotas en forma de una terminal segura. De igual manera se llama el programa que
implementa el protocolo. El cliente se encuentra instalado en la mayoria de las distribuciones
de Linux y se ejecuta desde la terminal. Se utiliza para acceder de forma remota y segura a un
terminal de comandos. Tambien se puede redirigir la salida grafica hacia el cliente, haciendo
uso del parametro —X.

3.1.3 Metodologia de trabajo (gestion remota)

Se quiere implementar una maqueta que funcione de forma auténoma sobre el servidor
Dunquerque, pero en las fases de desarrollo la maqueta estara dividida entre el servidor y el ordenador
de trabajo. Ademas no se ejecutard durante todo el tiempo. Para trabajar con la maqueta se siguen los
pasos siguientes.

1. Desde el ordenador de trabajo se abren dos sesiones remotas al servidor Dunquerque

mediante SSH
$ ssh Dunquerque.cud.uvigo.es -1 tfg

2. En una de las sesiones remotas se ejecuta el servidor de GNS3, la otra sesion se mantiene
abierta para poder ejecutar comandos de control u otros que sean necesarios, ya que la que

ejecuta el servidor GNS3 queda ocupada y muestra sus salidas.
$ gns3server

3. Enuna terminal del ordenador de trabajo se lanza el cliente de GNS3.
$ gns3

4. Desde el cliente de GNS3 se carga el proyecto con la arquitectura de red y se pulsa el botdn
play para lanzar las maquinas virtuales.

5. Con el cliente KRDP, en el cual se han configurado los accesos a las maquinas virtuales
como marcadores, se abre una sesion de escritorio remoto sobre la maquina virtual con la
que gueramos trabajar en cada momento.
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Para finalizar la sesion de trabajo, se paran las maquinas virtuales desde GNS3 y posteriormente se
cierra el programa y se para el servidor. Por Gltimo, se cierran las sesiones remotas.

3.2 Disefio de la arquitectura

En este apartado se va a introducir el modelo de maqueta que se quiere implementar, servird como
punto de partida y base para el desarrollo de las posteriores secciones del proyecto.

3.2.1 Descripcion general

El escenario mas comun donde se reciben ataques cibernéticos es en las redes empresariales. Estas
redes ademas de ser el objetivo mas rentable, suelen ofrecer servicios al pablico y, por tanto, estan mas
expuestas. La maqueta de este trabajo va a basarse en una red que podria pertenecer a una corporacion
de tamafio medio. Sin embargo, los recursos disponibles en el servidor que va a ejecutar la maqueta
son limitados, por lo que no se podra simular en la maqueta toda la arquitectura de red corporativa.

La maqueta se va a basar en el modelo de red en tres zonas; Internet, zona desmilitarizada y red de
usuarios, tambien llamadas WAN, DMZ y LAN, respectivamente.

La zona de la red que méas carga supondria para la maqueta es la de usuarios. Una corporacion de
tamafno medio, que usase una red como la que se va a implementar en la maqueta, tendria al menos
cincuenta puestos de trabajo conectados a la red en esta zona. La ejecucion de este elevado nimero de
maquinas virtuales consumiria elevados recursos en el servidor Dunguergue, hasta el punto de no
poder soportar la carga. Ademas, la simulacion de cada uno de los puestos de trabajo no aporta nada a
la maqueta, ya que todos presentan las mismas caracteristicas y vulnerabilidades de cara a un ataque
cibernético.

Debido a lo expuesto anteriormente, se ha decidido introducir una artificialidad en la maqueta.
Mientras que la zona de servicios de la red se implementara completamente, la zona de usuarios se
verd reducida a un nimero mas légico de estaciones de trabajo.

3.2.2 Servicios

En la maqueta se van a implementar ciertos servicios que normalmente son necesarios para el
funcionamiento de la empresa. Estos servicios en algunos casos también se ofreceran para los clientes,
0 usuarios de fuera de la red. Aunque no se pueden generalizar los servicios que ofrecen las redes de
una organizacion, pues cada una es diferente a las demas, en esta maqueta se van a implementar los
gue creemos son comunes a la mayoria. Los servicios que se quieren ofrecer en la maqueta son los
siguientes:

Portal web de la organizacion

Servidor de resolucion de nombres (DNS)
Servicio de intercambio de archivos
Correo electronico corporativo.

Para satisfacer estas necesidades de servicios, se implementaran cinco servidores, y sobre ellos las
aplicaciones correspondientes. El paradigma en estos momentos nos dicta separar servicios por
servidores, que pueden ser 0 no maquinas fisicas.

1. Servidor de paginas web. Serd el encargado de alojar las péaginas web de la empresa y
servirlas a los usuarios que necesiten visitarlas. Estara disponible desde el exterior y desde el
interior. El servidor de paginas web que se instalard ser4 Apache [50] Sobre él se instalaran las
siguientes aplicaciones:

a. Joomla [51], un gestor de contenidos utilizado para crear el portal de la organizacion y
organizar su contenido. El uso de un gestor de contenidos en lugar de una pagina web
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tradicional facilita la actualizacion de la informacion contenida y ademas eleva la
opinion creada de la organizacion a través de su pagina web.

b. Rainloop [52], un cliente de webmail que se configurara para que los usuarios con
cuenta de correo corporativo puedan consultarlo desde cualquier dispositivo,
indistintamente si es desde dentro o fuera de la red corporativa.

c. Phpmyadmin [53], aplicacion web utilizada para gestionar el servidor de bases de datos
de la organizacion. Aunque este servidor puede gestionarse sin esta aplicacion, es una
practica bastante comun hacerlo desde ella, ya que se considera mas seguro que permitir
conexiones directamente al servidor de bases de datos.

2. Servidor de bases de datos. Se trata de un servidor auxiliar en el que se alojaran las bases de
datos necesarias para las aplicaciones de la organizacidon. En esta maqueta en particular sera
utilizado por el gestor de contenidos, el servidor de correo electrénico, el cliente webmail y el
gestor de bases de datos. Cada una de estas aplicaciones usara una base de datos dedicada y
accedera con su usuario particular. Se va a implementar un servidor de bases de datos con
Mysql [54].

3. Servidor de FTP. Este servidor permitira la comparticion de archivos entre los usuarios de la
organizacion, y también con el exterior. Su objetivo es compartir y distribuir archivos que no
sean de caracter sensible, por lo que su seguridad deberd ser excesivamente elevada. El
software encargado del servidor FTP sera VSFTP (Very Secure FTP Daemon) [55].

4. Servidor de resolucion de nombres (DNS). Este servidor proveera a los usuarios del interior
de la red corporativa la resolucion de nombres. Disponer de este servicio en el interior de la red
corporativa eleva su nivel de seguridad y hace mas dificil que los usuarios sufran un ataque de
DNS Spoofing. El servidor DNS que se configurara es el servidor DNS de Windows Server
2008.

5. Servidor de correo electrénico. El servidor de correo electronico serd el encargado de
gestionar las cuentas de correo corporativo que se determinen. Este servidor de correo
electronico debe permitir el envio y la recepcion de mensajes desde el exterior, asi como el
intercambio de mensajes internos. Para las labores de servidor de correo electronico se ha
elegido hMailserver [56].

3.2.3 Seguridad

La seguridad de la red de la maqueta vendra dada por un cortafuegos de tres patas que realizara la
separacion de las tres zonas de la red. Este cortafuegos deberé estar correctamente configurado para
permitir el acceso a los servicios que deban ser accesibles desde cada una de las zonas, y al mismo
tiempo que proporcione la seguridad necesaria a los servicios que no sean accesibles. Ademas, sera el
encargado de ocultar la topologia de la red al exterior. La zona mas protegida sera la LAN, mientras
que la DMZ serd la zona de la red mas expuesta a los posibles ataques exteriores, sin llegar a ser
vulnerable. El firewall que se va a implementar es pfSense. Su eleccién se ha basado en la gran
cantidad de caracteristicas y opciones disponibles, su gran estabilidad y a que es gratuito.

3.2.4 Esquema

Con los datos descritos en los apartados 3.2.1, 3.2.2 y 3.2.3 el esquema de partida para la
realizacion de la maqueta es el que se puede ver en la Figura 3-9
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Firewall pfSense Servidor WEB (Apache)
-Joomla
-phpmyadmin
-RainLoop

ﬂ Servidor FTP (vsftp)
j Servidor DNS
(Windows DNS)

Servidor de bases de
datos ( Mysql)

N\ =
== Servidor de correo

(hmailserver)

Internet

e
% —= @ LAN NET
L—,\> L.—,\> L—,\> Zona de Usuarios

Figura 3-9: Arquitectura de red propuesta de la maqueta

3.3 Implementacion de la arquitectura

3.3.1 Configuracién de maquinas virtuales

Para crear una maquina virtual, VirtualBox dispone de un asistente, en el cual se asigna un
nombre, y se indica el sistema operativo que va a ser instalado en ella.

Las maquinas virtuales pueden crearse en el ordenador de trabajo por comodidad, y luego ser
transferidas al servidor Dunguerque, gracias a la independencia del anfitribn que proporciona
VirtualBox.
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Create Virtual Machine

Mame and operating system

Name: | Usuario_Win7
m I?‘

Type: | Microsoft Windows v 3

Version: | Windows 7 (64-bit) v
Memaory size

[—— 512 = | mB

4 MB 6144 MB
Hard disk

Do not add a virtual hard disk
@) Create avirtual hard disk now

) Use an existing virtual hard disk file

Guided Mode Create m

Figura 3-10: Asistente de creacion de maquinas virtuales con VirtualBox

En el siguiente paso del asistente debemos indicar donde guardar el archivo de disco duro virtual,
que contendra todos los datos de la maquina virtual, asi como su formato y el tamafio méximo del que
dispondréa la maquina virtual.
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Create Virtual Hard Disk

File location

homefromfer/VirtualBox VMs/Usuario_Win7/Usuario_Win7.vdi ‘ E

File size

L ____________ ______________|

0 0 0 0 12.00 GB
4.00 MB 2.00TB

Hard disk file type Storage on physical hard disk
. VDI (VirtualBox Disk Image) . Dynamically allocated
() VMDK (virtual Machine Disk) '_ Fixed size
() VHD (Virtual Hard Disk)
() HDD (Parallels Hard Disk)
() QED (QEMU enhanced disk)
() QCOW (QEMU Copy-On-Write)
Guided Mode Create Cancel

Figura 3-11: Creacion de disco duro virtual

Siguiendo estos pasos se han creado cinco maquinas virtuales, que corresponden a los diferentes
sistemas operativos gque se van a utilizar en la arquitectura de red a simular. Las maquinas virtuales
creadas tienen las caracteristicas que muestra la Tabla 3-1.

Nombre
"USER_WIN7  Microsoft Windows7 ~~ 512MB  12GB

USER_WIN8.1 Microsoft Windows 8.1 512MB 12GB

SERVER_UBUNTUS Ubuntu Server 14.04 512MB 16GB

SERVER_WIN2008S Microsoft Windows Server 2008 512MB 25GB

pfSense BSD64bit (firewall pfSense) 256MB 3GB

Tabla 3-1: Caracteristicas de las maquinas virtuales |

Una vez creadas las maquinas virtuales, es necesario configurar los adaptadores de red. Si
necesitamos conexion a Internet durante la instalacion de los sistemas operativos utilizaremos NAT. Si
no es necesaria la conexion, seleccionaremos Not Attached.(véase Figura 3-12) Todas las maquinas
virtuales se han configurado con un adaptador de red, excepto la correspondiente al cortafuegos
pfSense que tiene tres.
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User_Win7_1 - Settings

E‘ General Network 3
@ System

Adapter 1 Adapter2 = Adapter3 = Adapter 4
Display .

|M| Enable Network Adapter
Storage

Attached to: | Mot attached ~
{Pﬁ Audio
|:|'_-] Network
, B Advanced
@ Serial Ports
& use
E Shared Folders
E User Interface
H Help v 0K & Cancel

Figura 3-12: Configuracion de un adaptador de red

Con las méaquinas virtuales configuradas el siguiente paso es instalar los sistemas operativos
huéspedes siguiendo las instrucciones que figuran en el Anexo I:

Las maquinas virtuales con el sistema operativo instalado se transfieren al servidor Dunquerque
usando el programa Filezilla, que es un cliente de FTP con capacidades para transmitir la informacion
sobre SSH (SFTP). Para realizar esta operacion realizaremos la conexién al servidor mediante el
puerto 22, en lugar del 21 correspondiente al FTP normal, y con los mismos datos de autenticacion que
se utilizan para iniciar una sesion remota en el servidor.

Cada méaquina virtual consta de varios archivos, uno de ellos corresponde a la configuracion de la
maquina virtual, con extension .vbox; y otros con la extension .vdi que corresponden al disco duro
virtual de la maquina. Para transferir una maquina virtual a otro ordenador basta con copiar ambos
archivos en una misma carpeta, y posteriormente agregarla a VirtualBox. También podria haberse
utilizado el asistente de importacion y exportacién de maquinas virtuales.
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File Edit View Transfer Server Bookmarks Help

i GBS e s DTN
Host: sftp://dunquergue Username: tfg Password: esseees Port: | Quickconnect| =
Status. Connecting to dunquerque.cud.uvigo.es..

Response: fzSftp started
Command: open "tfg@dunquerque.cud.uvigo.es" 22
Command: Pass: ¥ikwess

T

Status! Connected to dunquerque.cud.uvigo.es
Status! Retrieving directory listing..
Command: pwd
Response: Current directory is: "/homestfg"
Command: |s
Status! Listing directory /home/tfg
Status: Calculating timezone offset of server
Command: mtime " profile” e
Local site: / W | Remotesite: /home/tfg b
+ 2, -
— & home .
+ !! v
~ A
Filename ~ Filesize Filetype Last modified Filename ~ Filesize Filetype Lastmodified | Permissions Owner/Grouf
bin Directory 01/30/16 12.07:13 . .
boot Directory 01/30/1612:21:43 cache Directory 02/01/16163..  drwx-—— tfgtfg
dev Directory 02/01/16 12:03:39 .config Directory 01/27/16 16:2...  drwx— tfgtfg
etc Directory 02/01/16 19:03:45 .dbus Directory 01/18/16 09:2... drwx— Ifgl“
. _ I v . _ I . v
5files and 21 directories. Total size: 92150 bytes 8files and 19 directories. Total size: 1825492 bytes
Server/Local file Direction Remote file Size Priority  Status
Queued files  Failedtransfers Successful transfers
Sy=a Queue empty ee

Figura 3-13: Conexién SFTP con Filezilla a Dunquerque

Con todas las maquinas virtuales transferidas al servidor Dunquerque, se inicia sesion en el mismo
mediante escritorio remoto para agregarlas al programa VirtualBox. Una vez agregadas, se realizan las
actualizaciones de configuracion necesarias para adaptarlas al hardware disponible en el servidor, que
es diferente al que tenian disponible en el ordenador de trabajo. Las modificaciones de configuracion
que se realizaron fueron las siguientes:

e Asignar correctamente el nimero de procesadores disponibles y el limite de uso de los
mismos.

e Configurar todos los adaptadores de red como Not attached o No conectado.

e Desactivar el audio.

e Desactivar el USB 2.0 por problemas de compatibilidad.

Cuando las maquinas virtuales estan correctamente configuradas y se pueden ejecutar sin
problemas, se procede a clonarlas para poder usar cada una de ellas mas de una vez de manera
simultanea. El propio software dispone de un asistente de clonado de maquinas virtuales. El tipo de
clon elegido es Linked Clone o “Maquina enlazada”, el cual no copia de nuevo el disco duro virtual
completo, si no que guarda Snapshots con el estado de ejecucion de cada uno de los clones, y utiliza el
mismo disco virtual como base para ejecutar la maquina. Es importante seleccionar la opcion de
Reinicializar la direccion MAC de todos los adaptadores de red (véase Figura 3-14) para evitar
problemas posteriores cuando se conecten las maquinas en la misma red local.
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File Session Bookmarks Settings Help

A& NewComnection | 7. Full Screen  [LJ] Screenshot  [] ViewOnly  _* GrabKeys 4% Disconnect

o rdp:/itfg, q cud.uvigo.es:3923 €9 "l rdp://tfg@dunguerque.cud.uvigo.es:3891 €9 | "l rdp:/tfg@dunquerque.cud.uvigo.es:8989 €3

“wi# Mend de Aplicaciones VMs - Gestor de archivos | Oracle VM VirtualBox Ad... E 16:58 | tfg
D Oracle VM VirtualBox Administrador

Archivo Maguina Ayuda

{:} {E} A E& - ;u} Detalles (@1 Instantaneas (4)

Nueva Configuracién Descartar Iniciar

[T USER_WINS.1 1 (Base enlazad
& Corriendo J

ZJF SERVER_WIN200 Nuevo nombre de maquina L WIN20085_1
“203 @ Apagada

BT USER_WIN7 1 (B

W @ Apagada

[¢4 - SERVER_ubuntu!
/] @ Apagada

BT USER_WIN7_2

W (@ Apagada

[T USER_WIN7_3

W (@ Apagada

I USER_WIN7_ 4

W (@ Apagada

BT USER_WINS.1 2
8 @ Apagada

NUImore: SCRVER_VWINZUUBD L

Clonar maquina virtual

Seleccione un nombre para la nueva maquina virtual. La nueva maquina
serd un clon de la maguina SERVER_WIN2008S_1.

[sERVER_WIN20085_3

Reinicializar la direccion MAC de todas las tarjetas de red

USER_WINS.1_3 L3

@ apagada Modo experto | < anterior | Siguiente > | cancelar |
@5 USER_WINS.1 4

@ Apagada ’_‘ Er

Figura 3-14: Asistente de VirtualBox para clonar una maquina virtual

La ultima modificacién a la configuracion de las maquinas virtuales corresponde a la activacion
del acceso mediante escritorio remoto, en la cual debe asignarse un puerto diferente a cada una de las
maquinas virtuales. Esta accion permitird posteriormente la conexion mediante escritorio remoto
directamente a la maquina virtual, evitando tener que acceder a las maquinas virtuales a través del
servidor Dunquerque, lo que proporciona una mayor comodidad y velocidad a la hora de trabajar. En
la Figura 3-15 se ilustra como realizar esta accion. Es necesario resefiar que habilitar un servidor de
escritorio remoto hacia una maquina virtual de esta forma, sin autenticacion, es inseguro y supone la
creacion de una puerta trasera expuesta a Internet. Esta puerta trasera es inexistente para los sistemas
operativos instalados en los equipos de la maqueta ya que se encuentra en un nivel superior, el
hipervisor; sin embargo, su descubrimiento y explotacion durante un ataque al propio servidor
Dunquerque proporcionarian al atacante la capacidad de estar, virtualmente, sentado delante de las
maquinas e interactuar con ellas.
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B dunquerque.cud.uvigo.es:2989 - Conexién a Escritoric remoto - m] ®
. A~ ’ 3 Tl = -

“w¥ Meni de Aplicaciones § Oracle VM VirtualBox Ad... 20:34
ﬂ Oracle VM VirtualBox Administrador

Archivo Maquina Ayuda

{:} E:% g 3 {-} Detalles @) Instantdnea:
Nueva Configuracién Descartgr Mostra

] pfSense_Firewall - Configuracién
USER_WINB.1_1 (Base ¢ Jisustizacion
@ Corrien: do @ General Pantalla

[E]5 SERVER_WIN2008S 1 (| ‘

& Corrienda Sistema Pantalla | Pantalla remota | Captura de video |

USER_WIN7_1 (Base enl| [EINEUEIE Habiliar sorvidor

I Corriendo -

U i Almacenamiento —

USER_WINB.1 2 . Puerto servidor: |3930

" i Audio

W Corrien do Método de autenticacién: Nulo
IS USER_WINB.1 3 Red
@ Corriendo @ Tiempo de espera de autenticacién: |5000
@ Puertos serie ) ‘ . I
USER_WINS.1_4 Funcionalidades extendidas: [] Permitir multiples conexiones
W& @ Apagada &P use

@f SERVER_ubuntusS_2 L] Carpetas compartidas
/"] & Corriendo

[64] SERVER_ubuntuS_3
J o Corriendo

(53] fSense_Firewall
=4 P |

‘1 = Corriendo

@" SERVER_WIN2008S5_2

208 % Corriendo Aylda Cancelar Aceptar

@ Apagada

E Interfaz de usuario

.es, dport=10031,

i SERVER_WIN2008S_3 sport=10033 1)
2008 ‘ | Adaptador 2: Intel PRO/1000 MT Desktop (Controlador genérico, «UDPTunnel» { dest=dunquerque.cud.uvigo.es, dport=10029,

S - soort=10028 })
< >

Figura 3-15: Apertura de un puerto para escritorio remoto para una maquina virtual.

A modo de resumen la configuracion de las maquinas virtuales queda como se muestra en la Tabla
3-2.

N° CPU N° Puerto
y uso RAM HD Interfaces escritorio
maximo Red remoto
USER_WIN8.1 1 WIN8.1 x64 1@100% 2048MB  12GB 1 3891
USER_WIN8.1 2 WIN8.1_x64 1@50% 2048MB  12GB 1 3892
USER_WIN8.1 3 WIN8.1 x64 1@50% 2048MB  12GB 1 3893
USER_WINT7_1 WIN7_x64 1@50% 2048MB  12GB 1 3901
SERVER_WIN2008 WIN Server  1@100% 1024MB  25GB 1 3911
S1 2008R2 (x64)
SERVER_WIN2008 WIN Server  1@100% 1024MB  25GB 1 3912
S 2 2008R2 (x64)
SERVER_UBUNTU Ubuntu Server 1@75%  512MB 15GB 1 3921
S1 14.04 (AMD64)
SERVER_UBUNTU Ubuntu Server 1@75%  512MB 15GB 1 3922
S 2 14.04 (AMDG64)
SERVER_UBUNTU Ubuntu Server 1@75%  512MB 15GB 1 3923
S 3 14.04 (AMD64)
pfSense BSD_x64 1@50% 1024MB 2GB 3 3930
(pfSense)

Tabla 3-2: Caracteristicas de las maquinas virtuales 11
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3.3.2 Configuracion de la red

En el subapartado 3.3.1 se configuraron las maquinas virtuales que van a formar la arquitectura de
red. Estas maquinas virtuales, que se ejecutan sobre VirtualBox, seran controladas directamente por el
simulador GNS3, siendo este altimo el encargado de encenderlas, apagarlas y realizar sus conexiones
de red.

GNS3 integra un modulo de control de maquinas virtuales de VirtualBox. Para poder utilizarlo hay
que afiadir las maquinas virtuales como dispositivo final al programa. Esto se realiza desde el apartado
VirtualBox VMs dentro de las preferencias de GNS3.

Preferences

General VirtualBox VM templates

Server
Packet capture
VPCS

~ Dynamips

10S routers
~10S on UNIX
10U Devices
~ QEMU
Qemu VMs
~ VirtualBox
VirtualBox VMs
v VMware
VMware VMs

Delete

Apply

Figura 3-16: Afadir una maquina de VirtualBox a GNS3

Con el boton New que aparece en la Figura 3-16 se abre el asistente para esta tarea. ES necesario
seleccionar el servidor en el que se encuentran las maquinas virtuales que vamos a agregar.
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Server

Please choose a server type to run your new VirtualBox VM.

Server type
Remote Local

Remote servers

LRI hitp://tfg@dunquerque.cud.uvigo.es:8000

Cancel

Figura 3-17: Seleccidn del servidor que aloja las VM

Tras seleccionar el servidor, el programa conecta con el servicio de VirtualBox y lista todas las
maquinas virtuales cargadas en el sistema anfitrion.

Una vez finalizado el asistente, la maquina virtual se agrega a la lista de maquinas de GNS3. En su
configuracidn es necesario activar la opcion de Start VM in headless mode para que la maquina virtual
se inicie en segundo plano (ver Figura 3-18).
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i ¢ Virtua ) configuration

User Win7_1

Symbaol: Jsymbolsivbox_guest.svg Browse...

Figura 3-18: Configuracién de una maquina virtual de VirtualBox en GNS3

Se repiten estos pasos con todas las maquinas virtuales que se vayan a utilizar en la simulacion. En
nuestro caso, la configuracion es la mostrada en la Figura 3-19.
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General VirtualBox VM templates

Server

Packet capture
pfSense_Firewall

VPCS 3
SERVER_ubu... 1024

~ Dynamips

&

SERVER_ubu... Server: http://tfg@dunquergue.cud.uvigo.es:8000

I0S routers
~10S on UNIX

10U Devices
« QEMU

Remote console enabled: False

E

SR Headless mode enabled:  True

SERVER_WIN... ACPI shutdown enabled:  True
Linked base VM: False

Qemu VMs ARl ~ Network

SERVER_WIN... Adapters: 3

Mame format: Ethernet{0}

~VirtualBox

VirtualBox VMs USER WIN7 1
~VMware Use any adapter: True

USER_WIN&.1... Type: Intel PRO/1000 MT Desktop (82540EM)

VMware VMs

&

USER_WINS8.1...

&

USER_WINS8.1...

Cancel

Figura 3-19: Maquinas virtuales en GNS3

Con las maquinas virtuales integradas en GNS3 disponemos de todo lo necesario para crear la
topologia de red propuesta. Para ello buscamos los equipos necesarios en la lista de dispositivos y los
arrastramos a la pantalla de trabajo. Posteriormente, se interconectan usando la herramienta de
conexion.

Para nuestra topologia son necesarios los siguientes dispositivos:

e 1 Maquina virtual firewall (con pfSense)
e 2 Conmutadores de Ethernet
e 5 Maquinas virtuales de tipo Servidor (2 con Windows Server 2008, 3 con Ubuntu Server

14.04)
e 4 Méquinas virtuales de tipo Usuario (1 con Windows 7, 3 con Windows 8.1)
e 1 Nube

El dispositivo especial Nube simboliza una conexién con un interfaz fisico del servidor
Dunquerque. En esta fase del proyecto se ha configurado para que se asocie al interfaz de red principal
mediante NAT, con lo cual proporciona acceso a Internet a la topologia de red, aunque no permite que
las méquinas sean accesibles desde Internet. En una fase posterior, se habilitara un interfaz dedicado
que permitira el acceso desde el exterior a la red virtual.

Tras la realizacion de los enlaces con la herramienta de conexiones, la topologia de red queda
como se aprecia en la Figura 3-20.
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File (114 View Control Device  Annotate Tools Help

w2 OF> pIIEC HFmMmIIOQQAE

Internet pfSense_Firewall

—
@
&
L
@
8=
Do
=

USER_WIN7_1

X:-519.8549057834389 Y: 71.4234482783624 Z: 2.0

Figura 3-20: Topologia de red de la maqueta

Con todas las maquinas virtuales enlazadas al programa, y la topologia de red configurada
correctamente, al pulsar Play se inicia la simulacion. EI programa enviara los comandos necesarios al
servidor para configurar los adaptadores de red de las maquinas virtuales, y posteriormente las ira
ejecutando.

3.3.3 Instalacion del firewall pfSense.

El firewall elegido es pfSense, basado en BSD (Berkeley Software Distribution) pero se distribuye
como si de un sistema operativo se tratase, por lo que se puede instalar directamente sobre la maquina
virtual. Es necesario descargar la imagen de disco desde su pagina oficial y montarla en la unidad de
DVD-ROM virtual de la méaquina. Para esto, se conecta mediante escritorio remoto a Dunquerque y se
configura en VirtualBox.

Cuando la maquina virtual arranca desde la imagen de disco, se presenta el menu que se ve en la
Figura 3-21.
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“ » pfSense_Firewall [Running] - cle WM VirtualBox vooA @

File  Machine View Input Devices Help

. Boot Multi User [Enter]
Boot [Slingle User
[Ezclape to loader prompt
Reboot Sense

Options:
5. [Klernel: kernel (1 of 2)
6. Configure Boot [Dlptions...

BOF =& G @ right crl

Figura 3-21: Boot-menu de pfSense

pfSense_Firewall [Running] - Oracle VM VirtualBox pfSense_Firewall [Running] - Oracle VM VirtualBox

File Machine View Input Devices Help File  Machine View Input Devices Help
F10=Refresh Display F10=Refresh Display

Your selected environment uses the

following console settings, shown in Choose one of the following tasks to
parentheses. Select any that you wish perform.

to change.
< Quick-Easy Install >

< Change Video Font (default) > < Custom Install >
< Change Screenmap (default) > < Rescue config.xml >
< Change Keymap (default) > < Reboot >

< Accept these Settings > < Exit >

Invoke Installer with minimal questions
‘ @@@ﬁ =l A} @R\gh:(trl ‘ @@@ﬁ =1 ] @ngh:[tr\

Figura 3-22: Instalador de pfSense

Una vez realizado el arranque, se carga el instalador directamente. El instalador es un asistente
textual (ver Figura 3-22) en el cual se presentan las opciones configuradas por defecto y la posibilidad
de cambiar alguna de ellas si se desea. En este caso, se va a realizar una instalacion por defecto.
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Tras la instalacion, la maquina virtual se reinicia. Aunque pfSense dispone de un configurador
basado en web, la configuracién inicial se debe realizar desde la consola. La pantalla de inicio de
pfSense (Figura 3-23) es un mend numerico que nos permite realizar las configuraciones necesarias.

H + pfSense_Firewall [Running] - Oracle VM VirtualBox oA @

File Machine View Input Devices Help

Starting syslog...done.

[Starting CRON... done.

an 31 11:168:08 php-fpm[245]1: src.start_packages: Restarting-Starting all packag
ES.

pf3ense (pf3ense) 2.2.6-RELEASE amd64 Mon Dec 21 14:50:08 C3ST 2015

Bootup complete

FreeBSD- amdb4 (pfSense.localdomain) (ttywd)
=% Welcome to pfSense 2.2.6-RELEASE-pfSensze (amdb64) on pf3ense s

WAN C(wan) -» emB -» vi/DHCP4: 192.168.56.101/24

LAN (lan) -» eml -> wvi: 192.168.1.1-24
Logout (53H only) 9) pfTop
fisgsign Interfaces 10) Filter Logs
Set interface(s) IP address 11) Restart webConfigurator
Reset webConfigurator password 12) pfSense Developer Shell
Reset to factory defaults 13) Upgrade from comsole
Reboot system 14) Enable Secure Shell (sshd)
Halt system 15) Restore recent configuration
Ping host 16) Restart PHP-FPM
Shell

Enter an option:

] = ﬁ = (i (= Right Ctrl

Figura 3-23: Pantalla de inicio de pfSense

H * pfSense_Firewall [Running] - Oracle VM VirtualBox v e ﬂ £ pfSense_Firewall [Running] - Oracle VM VirtualBox VoA e

File Machine View Input Devices Help File Machine View Input Devices Help

alid interfaces are:

If you do not know the names of your interfaces, you may choose to use
uto-detection. In that case, disconnect all interfaces now before
hitting "a’ to initiate auto detection.

0B:00:27:7d:34:b2 (up) Intel(R) PRO,1000 Legacy Network Connection
08:00:27:46:72:f1 (up) Intel(R) PRO-1000 Legacy Network Connection
0B:00:27:53:1d:be (down) Intel(R) PRO-/1000 Legacy Network Connection
0B:00:27:08:ea:6d (down) Intel(R) PRO-1000 Legacy Network Connection

Enter the WAN interface name or 'a’ for auto-detection

(emO eml emZ em3 or a): emd

want to set up ULANs first? [Enter the LAN interface name or “a’ for auto-detection

0TE: this enables full Firewalling/NAT mode.

are not going to use VULANs, or only for optional interfaces, you should (eml emZ em3 a or nothing if finished): eml

here and use the webConfigurator to configure ULANs later, if required.

[Enter the Optiomal 1 interface name or ’a’ for auto-detection

want to set up VLANs now [yinl? n (emZ em3 a or nothing if finished):
do wot know the names of your interfaces, you may choose to use

uto-detection. In that case, disconnect all interfaces now before

hitting "a’ to initiate auto detectiom.

he interfaces will be assigned as follows:
AN -> emd

Enter the WAN interface name or 'a’ for auto-detection
(em@ eml emZ em3 or al): emd Do you want to proceed [yinl?y
Enter the LAN interface nwame or 'a’ for auto-detection
OTE: this emables full FirewallingsNAT mode.

(eml emZ em3 a or nothing if finished): eml

riting configuration...done.
Dne moment while we reload the settings... donet

@ @ﬁ = i (0 @R\gh:([r\ B @0 =FO Righ:C[rI

Figura 3-24: Asignar interfaces pfSense

En primer lugar, mediante la opcion 1 asignaremos los interfaces de red a las redes WAN y LAN,
segun estan conectados a Internet y la red interna, respectivamente. En este paso, no asignaremos el
interfaz correspondiente a la DMZ, pues solo se pretende configurar lo minimo para poder acceder al
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configurador web del firewall para configurarlo con mayor comodidad. En la Figura 3-24 se pueden
ver los pasos seguidos para realizar la asignacion de los interfaces a LAN y WAN

Posteriormente, es necesario configurar las direcciones IP que usara cada interfaz, mediante la
opcién 2.

Se han asignado las siguientes direcciones IP (ver Figura 3-25) a los adaptadores, aunque
posteriormente seran modificadas para adecuarlas a la red que se va a crear.

e WAN: 10.10.10.2/16; Puerta de enlace: 10.10.10.1
e LAN:192.168.16.1/16

Es necesario resefiar que se ha asignado una IP interna al interfaz WAN cuando en realidad
deberia tener una IP publica, porque se encuentra conectado de manera virtual a Internet, a través de la
conexion del servidor Dunquerque.
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pfSense_Firewall [Running] - Oracle VM VirtualBox

File  Machine View Input Devices Help

Available interfaces:

1 - WAN (em@ - dhcp, dhcpb)
2 - LAN (eml - static)

Enter the number of the interface you wish to configure: 1
onfigure IPv4 address WAN interface via DHCP? (ysn) n

Enter the new WAN IPv4 address.
> 10.10.10.2

Press <ENTER> for none:

Subnet masks are entered as bit counts (as inEFIDH notation) in pf3ense.
E.q. 250.235.255.0 = 24
255.255.0.0 16
g

Eater the new WAN 1Pu4 submet bit count (1 to 31)

For a LAN, press <ENTER> for nome:
> 10.10.10.1

onf igure 1Pv6 address WAN interface via DHCEG? (y/n) nfj
[{ K

File  Machine

pfSense_Firewall [Running] - Oracle YM VirtualBox

View Input Devices

P - LAN (eml - static)

Help

Enter the number of the interface you wish to configure: 2

Enter the new LAN [Pv4 address. Press <ENTER> for nome:

Subnet masks are entered as bit counts (as in CIDR notation) in pfSense.
£.§. £55.255.255.0 = 24

255.255.0.0 16

255.0.0.9 8

Enter the new LAN [Pvd submet bit count (1 to 31):

Enter the new LAN [Pvb address. Press <ENTER> for none:

Do you want to enable the DHCP server on LANT (ysm) y
Enter the start address of the IPv4 client address range: 192.168.1.2
Enter the end address of the IPv4 client address range: 192.168.1.254

G ARl 14V

E] Right Ctrl

pfSense_Firewall [Running] - Oracle VM VirtualBox

File Machine View Input Devices Help

Enter an option: 2

fluailable interfaces:

Z - LAN (eml - static)
Enter the number of the interface you wish to configure: 2

Enter the new LAN IPv4 address. Press (ENTER> for none:

Bubnet masks are entered as bit counts (as in CIDR notation) in pfSense.
£.g. 255.255.205.0 = 24

209.255.0.0 =16

£95.0.0.0 =8

Enter the new LAN IPvd subnet bit count (1 to 31):

Help .

File Machine View Input Devices

Enter the new LAN IPvb address. Press <ENTER» for nome:

o you want to enable the DHCP server on LANT (ysm) y
Enter the start address of the IPv4 client address range: 192.168.1.2
Enter the end address of the IPv4 client address range: 192.168.1.254

Please wait while the changes are saved to LAN...
Reloading filter...

Reloading routing configuration...

DHCPD. ..

he IPv4 LAN address has been set to 192.168.16.1/16
'ou can now access the webConfigurator by opening the following URL in your web

http:sr192.168.16.1/

Press <ENTER> to continue.

B @§ HP G @mmm

Figura 3-25: Asignacién de IP a los interfaces de pfSense

Una vez asignadas las direcciones IP, activamos el servidor DHCP para la conexion LAN y
asignamos el rango de IP que podran asignarse a esta red.

Con la configuracion mostrada en la Figura 3-25 ya se puede acceder al configurador web del
firewall (ver Figura 3-26). Para ello es necesario usar una maquina virtual conectada a la LAN e
introducir en el navegador la direccion IP del cortafuegos

La primera vez que se accede al configurador web se inicia un asistente que ayuda a realizar la
configuracién inicial. Mediante este asistente se configuran datos basicos como el dominio en el que se
encuentra la maquina y los DNS que usara la red (véase Figura 3-26)
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G@" | nhitp://19216816.1/wizard.php2xmi=setup_wizardxml = | B | é | X || 2 Bing .I .O -

< Favoritos | 5% @] Sitios sugeridos v @] Galeria de Web Slice v

@ pfsense.localdomain - pfSense Setup Wizard |_| TR ~ [ dwn v Piginav Seguridad~ Herramientas~v @~

This wizard will guide you through the initial configuration of pfSense.
The wizard may be stopped at any time by clicking the logo image at the top of the screen.

D o —————————————

.| Haga doble clic para cambiar la configuracion de seguridad l
& Internet | Modo protegido? ¢ g

{!‘ - |_ﬁ DATA — Dol ||l Problem loa: ||_EI_-"%_FGLQ|153* ||. vromfer : gri H [ oracle VI\EEHIEI ;:Es:egseilzi-r% H_EI_ User__win?:.:._”_lﬁl Use_r___\f\ﬂ__fjm

Figura 3-26: Asistente inicial del configurador web pfSense

Desde el configurador web, se activa la interfaz correspondiente a la zona desmilitarizada y se
modifican las configuraciones necesarias en cada uno de los menuds. Las modificaciones que se
llevaron a cabo en este punto fueron:

e Establecer el dominio tfg.dunquerque.cud.uvigo.es.

e Usar el DNS local que se instalara a continuacion 192.168.16.20.

e Activar y asignar el interfaz de DMZ. Establecer su IP como 192.168.16.1/24 (ver Figura
3-27).
Cambiar la IP de LAN a 192.168.15.1/16.

e Configurar el servidor DHCP para que solo actie en la red LAN vy establecer su rango de
IP de 192.168.1.2 a 192.168.15.254.

e Crear una regla en el firewall que permita el trafico en todos los puertos hacia todos los
interfaces, esta regla es Unicamente para comodidad durante el desarrollo, se desactivara
posteriormente.
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@u @ [ nttp://19216816. /interfaces phpiif=optl v| &[4[ x |[2 Bing o ~|
¢ Favoritos | iz @] Sitios sugeridos v @ Galeria de Web Slice v
| @ pfSense.localdomain - Interfaces: OPTL % ~ B - 3 @m v Piginav Seguridad v Herramientas v @~

[V Enstte 1ntertace
. DMz
Enber & de=orghion (name) for the interface hore.

ot e |
neos =
M

mmmumumw}ummduw
Emr 3 MAC

Ne

If you lemm Bis el Dok, Sie 3SapAery Safauit MTL Wil be Lses This

"
%,

1If you anter 3 Eiue 0 NS feic, Then MSS damping for TOP

Wil De In amEcT

s

Static IPvd confipuration
2o oo M. 192.188.16.1 ]

TP Upsream Gamuay m:] u-a-a-m-r_

s et i3, BEAE AR BNTENG
mmmuwwm:pm

& Internet | Modo protegido: activado v BB% -
5 ™
G = e 1204
{ = O ES I # "0 0 5meme

Figura 3-27: Activar interfaz DMZ

Con esta configuracion, el firewall se encuentra funcionando aunque de manera insegura. En este
momento cumple las funciones de router y de servidor DHCP.

3.3.4 Instalacion de servidores

3.3.4.1 Servidor DNS

El primero de los servicios a implementar de los que se incluyen en la arquitectura de red a simular
es el servidor DNS. Este servidor se va a configurar sobre la maquina virtual SERVER_WIN2008S 1
y tendré la IP 192.168.16.20.

En primer lugar, partiendo de una maquina virtual con Windows Server 2008 instalado como se
indica en el Anexo I:, es necesario configurar los datos relativos al nombre de la maquina, dominio y
direccion IP. En este momento, los servidores DNS configurados son externos para permitir el acceso
a Internet de esta maquina (véase Figura 3-28).
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Eg_l:entru de redes y recursos compartidos ;IEIEI
e -
‘Gk)v ** - Redese Internet - Centro de redes y recursos compar tidos - m I Buscar en el Panel de control [E

(7]
Ventana principal del Panel de - | -
control T :I‘
npiedadec do rono e e Ver mapa completo
iedades: ocolo o 7] x
Cambiar configuracion del Fu Pran bl il 2
adaptadaor General |

Cambiar configuracidn de uso
compar tido avanzado Puede hacer que la configuracisn IP se asigne automaticaments sila | Conectar o desconectar
I- red es compatible con esta fundonalidad. De lo contrario, debera

consultar con el administrador de red cudl es la configuracion IP
apropiada. reso a Internet

£ ™ Obtener una direccdn IP automaticamente idn de drea local

—{% Usar la siguiente direccidn IP:

Direccidn IP: |192.168.16.20
Mascara de subred: I 255 ,255.255. 0

d hoc o YPN; o bien
Puerta de enlace predeterminada: I 192 . 168 . 16 . 1

" ohtener la direccion del servidor DNS automaticaments

—{% Usar las siguientes direcciones de servidor DNS: ; de acceso telefénico o

I Servidor DNS preferido: I 208 . 67 222,222

Servidor DNS alternativo: 8 .8 .4 .4

Vea también N L [~ validar configuracisn al sali Opdiones avanzadas... |

Firewall de Windows

problemas.

Opciones de Internet T ‘ Aceptar | Cancelar |

Figura 3-28: Configuracion IP de la maquina servidor DNS

- 16:50
2 5 b gy ™

En Windows Server 2008 el servicio de servidor DNS est4 asociado al rol de servidor Active
Desktop, por lo que en primer lugar habra que realizar la instalacion y configuracion del citado rol.
Esta instalacion se inicia desde el panel de administracién del servidor, con la opcién de agregar una
nueva funcién. Seleccionaremos Unicamente la de Servicios de dominio de Active Directory.(ver
Figura 3-29) Posteriormente se instalara el servidor DNS.
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Asistente para agregar roles

[
{ EE:Z' Seleccionar roles de servidor

Antes de comenzar

Roles de servidor

Servicios de dominic de Active Dir...
Confirmacion
Progreso

Resultado

I
e[ & (&3

Figura 3-29: Instalacion del servicio Active Directory

Durante la instalacion se explican las caracteristicas adicionales y actualizaciones obligatorias que
va a llevar a cabo el asistente de manera automatica. Cuando la instalacion acaba, aparece una nueva

Selecdone uno o mas roles para instalar en este servidor,
Roles:

[ Active Directory Lightweight Directory Services

|: Artive Directory Rights Management Services

] Hyper-v

[] servicios de acceso y directivas de redes

[] servidios de archivo

[] servidios de certificados de Active Directory

[¥] servidios de dominio de Active Directory

|: Servicios de Escritorio remoto

[] servicios de federacdén de Active Directory

[] servidios de implementacion de Windows

[] servicios de impresién y documentos

[] servidor de aplicaciones

] servidor de fax

[] servidor DHCP
: or D

-

(instalada)

[ windows Server Update Services

Mas informacidn acerca de los roles de servidor

Descripcidn:

Servidor DNS(Sistema de nombres de
dominio) proporciona resolucicn de
nombres en redes TCPfIP. El servidor
DNS5 se administra con mayor facilidad
cuando se instala en el mismo
servidor que los Servicios de dominio
de Active Directory. 5i selecciona el
rol Servicios de dominio de Active
Directory, puede instalary configurar
elservidor DNS y los Servicios de
dominio de Active Directory para que
funcionen conjuntamente.

< Anterior | Siguiente>| Instalar | Cancelar |
15:20
J BS)1* R5 W Uy poppamnis B

funcién que se puede administrar en el servidor.

El dominio elegido es tfg.dunquerque.cud.uvigo.es, que como no existe sera creado y administrado
por esta maquina. Para ello abrimos el asistente de configuracion de Active Directory mediante el

comando dcpromo.exe (ver Figura 3-30).

No se desea integrar este dominio con los que pudieran existir en la red del Centro Universitario de
la Defensa, por lo que se crea el contenedor de nivel superior Bosque y se administra desde esta

maquina virtual.
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@ Asistente para la instalacién de los Servicios de dominio de. x|

Hegir una configuracion de implementacion
Puede crear un controlador de dominio para un bosque exdstente o un bosgue
NUBVo.

=

" Bosque existente

 Agregar un contielader de dominie & un domimnio exstente

Or e domiro del Aueyo

(* Crear un dominio nuevo en un bosgue nuevo

Més informacién acerca de las posibles configuraciones de implementacidn

< Mras I Siguiente > I Cancelar

Figura 3-30: Creacion de un nuevo bosque

Tras introducir el nombre FQDN del domino, seleccionar el nivel funcional del bosque (Windows
Server 2008 en este caso), indicarle al asistente el lugar donde se desean guardar los archivos de base
de datos y configurar la contrasefia de recuperacion del dominio; el asistente muestra un resumen de
las acciones que va a llevar a cabo. Una de ellas es instalar el rol de servidor DNS, ya que es un
requisito que la maquina administradora del bosque sea un servidor DNS.

Cuando finaliza la instalacion es necesario reiniciar la maquina virtual. EI proximo inicio de sesion
ya sera dentro del dominio configurado.

La configuracion del servidor DNS se hace desde el panel de administracion del servidor. Habra
aparecido el rol de servidor DNS, que podemos administrar.

El primer paso es crear las zonas de busqueda. Para ello nos desplazamos en el arbol hasta los
registros globales y afiadimos una nueva zona de busqueda directa, y posteriormente inversa. El
proceso se realiza con un asistente (vease Figura 3-31). Las zonas se configuraran como principales, ya
que no disponemos de otro servidor DNS en el dominio, ademas, las actualizaciones deberan ser
seguras. Al crear la zona de basqueda inversa, el identificador de red sera 192.168.16, ya que son los
tres primeros octetos del segmento de red en el que se encuentra la DMZ.
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E_ Administrador del servidor ;lili"
Archivo  Accdn  Ver Ayuda

L G EREE =N

i f.fministrador del servidor (WINZOC IR Lo | | Acciones
El 5 Roles Nombre Asistente para nueva zona x| EI
= Servicios de dominio de Act m
) egistros .
= % Sfr\gfsr DNS [ Zonas de Asistente para nueva zona '
i O -
5 WiNZ0085-1 [ zonas de <
H ok || Reenviad
g E.arad’:e;shms 7| Sugerenc Este asistente le ayuda a crear una zona nueva para su
iagndstico il servidor DNS.
= " TR, iad
% ilonﬁguraupn o k- JReenvia UUna zona traduce nombres ONS en datos reladonados, tales
= macenamien

como direcdones IP o servidos de red.

Haga dic en Siguiente para continuar.

< fbras I Siguiente > I Cancelar

< | i

|
Figura 3-31: Asistente para nueva zona de busqueda

Una vez creadas las zonas de blsqueda directa e inversa, es el momento de afadir los registros que
declaran los servicios existentes en la topologia de red. Los diferentes tipos de registros a afiadir son:

e HOST: Asigna un nombre a una direccion IP.
e CNAME: Es un alias, asigna este nombre a un HOST.

e MX: Define un servicio de intercambio de correo, necesario para recibir correos externos
en un servidor de correo.

Los registros creados para la topologia de red descrita anteriormente han sido los que se muestran
en la Tabla 3-3. Para ello se procede como se indica en la Figura 3-32.

Tipo Direccion Nombre
- HOST 192.168.16.10 Ubuntu-1
HOST 192.168.16.11 Ubuntu-2
HOST 192.168.16.12 Ubuntu-3
HOST 192.168.16.21 Win2008S-2
CNAME Ubuntu-1.tfg.dunquerque.cud.uvigo.es WWW
CNAME Ubuntu-2.tfg.dunquerque.cud.uvigo.es FTP
CNAME Ubuntu-3.tfg.dunquerque.cud.uvigo.es MYSQL
CNAME win2008s-2.tfg.dunquerque.cud.uvigo.es MAIL
MX win2008s-2.tfg.dunquerque.cud.uvigo.es

Tabla 3-3: Registros de busqueda de DNS
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v e 5
B¢ Tareas de configuracion inicial TR Bt 1areas de configuracién iicial =181x]
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EEEE = oo ] |
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o | B & D[ Sl e ||| B & [T sl ao o,
- = & LA . 2" =il A i 04/02/2015
File Session Bookmarks Settings Help
# NewComection | [T FullScreen [LJ] Screenshot [l ViewOnly  * GrabKeys  4¥ Disconnect

Remote Desktops

Dunquerque
UBUNTUS_1
UBUNTUS_2
UBUNTUS_3
‘WIN2008S_1
WIN2008S_2
WIN2008S_3
WIN7_1
WIN7_2
WIN7_3
WIN7_4
WINB_1
WIN8_2
WIN8_3
WIN8_4
firewall_pfsense

rdp://tfg@dunquerque.cud...
rdp://tfg@dunquerque.cud...

°®

B Tareas de configuracién inicial

Archivo Ayuda

L=
%, DNS
B § WIN200ss-1
Registros globales
= [ Zonas de bisqueda dire
_medcs. tg. dunquer

Accién  Ver

_| Zonas de bisqueda inve
_| Reenviadores condicion;

Nuevo registro de recursos

Agente de ntercambio de correo (MX) |

Host o dominio secundario:

| mail

De forma predeterminada, DNS usa el nombre de dominia primario cuando
eaun registro de cormeo Exchange. Puede espeaficar un hest o nombre
secundario, pero en la mayaria de las implementaciones, €l campo anterior
se deja en blanco.

Nombre de dominio campleto (FQDN):

| mail tfg.dunquerque. cud.uvigo. es.

Nombre de dominio completo (FQDN) del servidor de correo electrénico:

Examinar... I

| Win2008s-2. tfg.dunquerque.cud.uvigo.es

Prioridad del servidor de correo:
| 10

Cancelar | Ayuda |

D008s-L. tg.dunqu...
-Ltfg.dunquerque. ..
116,20
15,20
-Ltfg.dunquerque. ..
16,10
6. 11
5,12
H5.21
D.tfg.dunquerque....
tfg.dunquerque. ..
tfg.dunquerque. ..

static
static
04/02/2016
static

Jes

R R uq/zuﬁil(;zm

Figura 3-32: Creacion de diferentes tipos de registro DNS

Una vez que el servidor DNS se encuentra configurado y en funcionamiento, es necesario
modificar la configuracion IP del mismo, para indicar que el servidor DNS principal es él mismo (ver
Figura 3-33). EI DNS configurado como secundario sera el que resuelva los nombres que no se puedan
encontrar en los registros locales.
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_EE_CentmderedEvrm.snsmmﬁdus _|EI|5|
( )\: :} t‘t + Redes e Internet = Centro de redes y recursos compartidos - l‘i]] I Buscar en el Panel de control \u_.l
(7]
Ventana principal del Panel de i -
contrel [ Prosiadadasdaion M
—_— Ver mapa completo
. Propiedades: Prot lo de Int t version 4 7| X
Cambiar configuracidn de 21|

adaptador

General |

Cambiar configuracion de uso
compartida avanzado Puede hacer que |a configuracidn IP se asigne automaticamente si la | ronectar o desconectar
[ red es compatible con esta fundonalidad. De lo contrario, debera

consultar con el administrador de red cual es la configuracon IP

apropiada. reso a Internet
E " Obtener una direccién IP automaticamente idn de drea local
—{% Usar la siguiente direccién IP:
Direccion IF: 192 . 168 . 16 . 20
Mascara de subred: I 255,255,255, 0
d hoc o VPN; o bien
Puerta de enlace predeterminada: 192 168, 16 . 1

" Obtener la direccidn del servidor BIE automaticamente

—{% Usar las siquientes direcciones de servidor DNS: ; de acceso telefdnico o

I Servidor DNS preferide: 192 168 . 16 . 20
Servidor DMS alternativo: 8 .8 .8 .8
problemas.
Vea también - L [~ Validar configuracidn al salir Opciones avanzadas... |
Firewall de Windows |
Opdones de Internet ; Aceptar I Cancelar |
&)

ewel| B @ o 2 H R =

Figura 3-33: Actualizacién de la configuracion IP

2 20:10
AT Gaionis ™

Se puede comprobar el funcionamiento del servidor DNS con el comando nslookup desde el
mismo servidor DNS o desde alguno de los equipos conectados a la red.

3.3.4.2 Servidor de base de datos (MySQL)

En este apartado se va a explicar el procedimiento de instalacion de un servidor de bases de datos.
En este caso, el motor de bases de datos elegido es MySQL vy seré instalado sobre Ubuntu server 14.04
LTS en la maquina virtual SERVER_UBUNTUS 3

El servidor de bases de datos MySQL se distribuye como un paquete para la mayoria de los
sistemas operativos Linux. Para instalarlo, basta con ejecutar como administrador el comando:

$ apt-get install mysqgl-server

Una vez finalizada la instalacion, para permitir conexiones entrantes al servidor, es necesario
modificar el archivo my.cnf que se encuentra en /etc/mysgl/my.cnf. En este archivo, que se puede
editar con cualquier editor de texto, es necesario eliminar la marca de comentario de la linea
bind_address y colocar la IP en la cual el servidor MySQL estara escuchando, tal y como se puede ver
en la Figura 3-34.
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GNU nano Z£.2.6

Archivo: my.cnf

#

user
pid-file
socket
port
basedir
datadir
tmpdir stmp

lc-messages-dir susrssharesmysgl
skip-external-locking

i

# Instead of skip-networking the default
# localhost which is more compatible and
bind-address = 192.168.16.12_
#

# * Fine Tuning

#

key_buffer
max_allowed_packet

thread_stack
0
J

E

nysql
suvarsrunsnysgldsnysgld.
suvarsrunsnysgldsnysgld.
3306

AUST

svarslibsnysqgl

16M
16M
192K

Guardar i
Justificar

Leer Fich
Buscar

Ver ayuda
Salir

RePag.

I Pag. Sig.

pid
sock

is now to listen only on
is not less secure.

Cortar Tex
PegarTxt

E

Figura 3-34: Edicion de my.cnf

Modif icado

Pos actual

| Ortografia

Tras reiniciar el servidor, se aplica la nueva configuracion y el servidor se encuentra preparado
para recibir conexiones en el puerto 3306. La contrasefia del usuario administrador del servidor, root,
se establecid antes de completar la instalacion. Es la contrasefia que se usara para gestionar las bases

de datos y los demas usuarios (ver Figura 3-35).
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server@Ubuntuserver:~5 mysql -u root -p

Enter passuword:

Welcome to the MySQL monitor. Commands end with
Your MySQL commection id is 36

Server version: 5.5.47-Oubuntu®.14.04.1 (Ubuntuw)

Copyright (c) 2000, 2015, Oracle and-or its affiliates. All rights reserved.
Oracle is a registered trademark of Oracle Corporation and-sor its

affiliates. Other names may be trademarks of their respective
OUNErs.

Type "help:' or 'sh' for help. Type 'sc' to clear the current input statement.

mysql>

Figura 3-35: Usuario root autenticado en servidor MySQL

3.3.4.3 Servidor web (Apache)

El servidor web cumple la funcion de alojar las paginas web y servirlas a los clientes que se
conecten al mismo desde Internet o desde la red local.

En nuestro caso, se ha elegido Apache como servidor web. Este servidor se instalara sobre Ubuntu
server 14.04 LTS en la maquina virtual SERVER_UBUNTUS 1. Sobre él se configuraran
posteriormente los siguientes sitios web:

e Gestor de contenidos (CMS). En concreto, el portal Joomla.
o Cliente gestor de bases de datos phpmyadmin.
e Cliente de correo electronico web (webmail) Rainloop.

Estos servicios utilizan el lenguaje de programacion PHP, con lo cual es necesario instalar también
los paquetes que implementan el soporte de este lenguaje en Apache.

Al igual que ocurria con el servidor de bases de datos, Apache se distribuye en forma de paquete
para el sistema operativo que se va a utilizar, por lo que para instalarlo basta con ejecutar como
administrador el comando

$ apt-get install apache2

Una vez finalizada la instalacion el servidor web, se inicia automaticamente y comienza a escuchar
en el puerto por defecto de HTTP, el puerto 80. Ademas, accediendo a la direccion IP de esta maquina,
0 a la direccion www.tfg.dunquerque.cud.uvigo.es desde el navegador de cualquier equipo conectado a
la red, se presenta la pagina de prueba de Apache, que demuestra que el servidor funciona
correctamente, como se observa en la Figura3-36.
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e L~-c = Apache2 Ubuntu Default Pa... af 2

@

@ Apache2 Ubuntu Default Page .

%_

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Ubuntu systems. It is based on the equivalent page on Debian, from which the Ubuntu
Apache packaging is derived. If you can read this page, it means that the Apache HTTP server installed
at this site is working properly. You should replace this file (located at /var/www/html/index.html)
before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Ubuntu's Apache2 default configuration is different from the upstream default configuration, and split
into several files optimized for interaction with Ubuntu tools. The configuration system is fully
documented in fusr/share/doc/apache2/README.Debian.gz. Refer to this for the full
documentation. Documentation for the web server itself can be found by accessing the manual if the
apache2-doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Ubuntu systems is as follows:

| /etc/apache2/

i |-— apacheZ.cenf

| "-— ports.conf @
| -—— mods-snabled

ol | -— #.l1locad

| T—— *_ponf

. |-~ conf-enabled

il t-— #*.conf

Figura3-36: Pagina de prueba de Apache, vista desde la MV USER_WIN8.1 1

File Session Bookmarks  Settings Help

I New Connection I:I Full Screen |:| Screenshot EJ View Only : Grab Keys /4” Disconnect

‘@ rdp://tfg@dunquerque.cud.uvigo.es:3921 i rdp:fftfg@dunquerque.cud.uvigo.es:3891

server@lUbuntuserver:™5 ps —ef | grep apache

root 951 1 0 18:29 7 00:00:00 susrsshins Z -k start
www—data 953 951 0 18:29 7 00:00:00 susrsshins Z -k start
wwu—data 954 951 0 18:29 7 00:00:00 rusrsshins Z -k start
SErver 1117 1095 0 18:32 ttyl 00:00:00 grep —color=auto

server@Ubuntuserver :~5 netstat —1ltn

Conexiones activas de Internet (solo servidores)

Proto BRecib Enviad Direccion local Direccion remota Estado
tcpb 0} 0 :::80 I ESCUCHAR
server@Ubuntuserver :”5

Figura 3-37: Servidor Apache ejecutandose y escuchado en el puerto 80

Una vez el servidor Apache esta en funcionamiento, comprobado como se muestra en la Figura
3-37, se instalan las librerias de PHP. PHP es un lenguaje de programacion que permite crear paginas
web con contenido dinamico y dispone de numerosas librerias.
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La instalacion de estas librerias también se realiza mediante la herramienta de gestion de paquetes
apt-get. Se instalan en dos pasos, en primer lugar, el lenguaje de programacion y, posteriormente, las
librerias requeridas:

$ apt-get install libapache2-mod-php5 php5 php5-mcrypt
$ apt-get install php5-mysql php5-curl php5-gd php5-idn php-pear php5-

imagick php5-imap php5-mcrypt php5-memcache php5-ming php5-ps php5-pspell
php5-recode php5-snmp php5-sqlite php5-tidy php5-xmlrpc php5-xsl

En este momento es necesario reiniciar el servidor Apache para que funcione con soporte para
PHP

3.3.4.3.1 phpmyadmin
El primero de los sitios web a instalar sobre el servidor Apache es phpmyadmin, una aplicacion
programada en PHP que permite gestionar la base de datos MySQL desde un navegador web.

Se instala con el comando apt-get install phpmyadmin y el instalador es un asistente textual en el
que el primer paso consiste en seleccionar el servidor de paginas web que vamos a usar, en nuestro
caso, Apache2 (ver Figura 3-38).

Conf iguracion de paquetes

Conf iguracidn de phpmyadmin |
Por favor, elija el servidor web gque se deberia configurar
automaticamente para que ejecute phpMyfAdmin.

Servidor web que desea reconfigurar automdticamente:

[=] apacheZ
[ 1 lighttpd

<Aceptar>

Figura 3-38: Instalador de phpmyadmin
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Conf igquracion de paguetes

| Conf iguracidn de phpmyadmin |

Es necesario tener una bazse de datos instalada y configurada para
phpnyadmin antes de poder uwtilizarlo. Puede gestiomar esto opcionalmente
a través =zdbconf ig-common=.

5i vd. es un administrador de bases de datos avanzado o si la base de
datos ya esta instalada y configurada quizas guiera realizar esta

conf iguracion manualmente, y deberia rechazar esta opcidn. Probablemente
podra encontrar los detalles de las operaciones gque debe realizar en
«,usr/share doc-phpnyadmine .

Deberia escoger esta opcion en cualguier otro caso.

&Desea configurar la base de datos para phpmyadmin con
«dbconf ig—common="7

<Si>

Figura 3-39: Asistente de instalacion de phpmyadmin

Como se puede ver en la Figura 3-39, el instalador nos ofrece configurar automaticamente la base
de datos a usar por phpmyadmin. Sin embargo, en esta ocasion deberemos rechazar la ayuda del
asistente, ya que esta configurado para conectarse con una base de datos en el mismo equipo que el
servidor web en lugar de para conectarse con un servidor MySQL externo, como es nuestro caso.

Para configurar phpmyadmin de forma que utilice una base de datos en un servidor que no sea el
local, editaremos el archivo /etc/dbconfig-common/phpmyadmin.conf con los datos relativos a nuestro
servidor MySQL, como se puede ver en la Figura 3-40.
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GNU nano Z.2.6 Archivo: retcsdbeconf ig—common/phpmyadmin.conf

# run "dpkg-reconf igure phpmyadmin”

# dbc_install: configure database with dbconfig—common?
dbc_install="true’
# dbc_upgrade: upgrade database with dbconf ig—common?
dbc_upgrade="true’
# dbc_remove: deconfigure database with dbconfig—common?
dbc_remove=""
# dbc_dbtype: type of underlying database type
dbc_dbtype="mysgl’
# dbc_dbuser: database user the name of the user who we will use to commect to $
dbc_dbuser="phpnyadmin’
# dbc_dbpass: database user password the password to use with the above usernam$
dbc_dbpass="tfg2016’
# dbc_dbserver: database host.
dbc_dbserver="mysql .tfg.dunquerque .cud .uvigo .es’
# dbc_dbport: remote database port
dbc_dbport="3306"
# dbc_dbname: name of database
dbc_dbname="phpnyadmin’
# dbc_dbadmin: name of the administrative user
dbc_dbadmin="admnin’
# dbc_bazepath: base directory to hold database files
dbc_basepath=""

[ 46 lineas escritas 1

Seruer@Ubuntuseruer:“E}Sudu dpkg—reconf igure phpmyadmnin

Figura 3-40: Archivo phpmyadmin.conf

Una vez se ha actualizado el archivo phpmyadmin.conf con los datos relativos al servidor de bases
de datos MySQL que va a gestionar el programa, se ejecuta el configurador con el comando dkpg-
reconfigure phpmyadmin.(ver Figura 3-41)

Cunf iyuracion de pagueles

Conf iquracion de phpayadnin
Se conf igurard phpmyadnin por onisidn para utilizar un servidor de MySQL
a través de un socket Unix local (que da el mejor rendiniento). Sin Conf iguracion de phpayadnin
enbaryu, si desea comeclarse ulilizando un mélodu distinto o desea Proporcione la contrasefia para la cuenta de administracidn que este
conectarse a otro servidor deberd seleccionar alguna de las opciones poquete utilizard para crear la base de datos MySQL y el usuario.
noctradas a continuacion.

Contrasefia del usnarin de adniniztracidn de la base de datns:

Hétodo de conexidn para la base de datos MuSQL de phpmuadnin:

(Cancelary

Figura 3-41: Configurador de base de datos phpmyadmin
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El asistente de configuracion en este momento pedird alguna informacion relativa al servidor de
bases de datos (el tipo de conexion a realizar, la contrasefia del usuario de administracion de la base de
datos, etc).

Para finalizar el asistente, elegiremos la opcidn de “Instalar la version del responsable del paquete”

(como se muestra en la Figura 3-42) para que el instalador sobrescriba el archivo de configuracion
anterior.

File Session Bookmarks Settings Help
A# NewConnection | [ Full Screen  [J] Secreenshot [ ViewOnly  * GrabKeys ¥ Disconnect

Remote Desktops “ Dunquerque " UBUNTUS_1

Dunquerque Conf iguracion de paquetes

UBUNTUS_1

UBUNTUS_2

UBUNTUS_3

WIN20085_1 = oy

WIN2008S_2 Conf iguracidn de ph

. Hay una nueva version del fichero de configuracidm

WIN200885_3 ~etcsdbconf ig—common/phpnyadmin.conf, pero la versidn que esta instalada

WIN7_1 ha sido modificada localmente.

WIN7_2

WIN7_3 &Qué desea hacer com el fichero de configuracion modif icado

WIN7_4 phpnyadmnin.conf?

WINB_1

WINg_2 instalar la UE[‘Si] del responsable delpﬂquete
conservar la versiom local actualmente instalada

WIN8_3 . . .

TTmA mostrar las diferencias entre las versiones

mostrar las diferencias entre las versiones lado a lado
mostrar las diferencias entre las tres versiones

fusionar las tres versiones disponibles (experimental)
rdp://tfg@dunquerque.cud.. ejecutar un nuevo intérprete para examinar la situacion

firewall_pfsense
rdp://tfg@dunquerque.cud..

<Aceptar>

Figura 3-42: Configurador de base de datos de phpmyadmin

Para activar el acceso a phpmyadmin, el servidor web tiene que cargarlo como una de las paginas
web publicadas por él. Para que Apache reconozca de esta forma a phpmyadmin, se edita el archivo

letc/apache2/httpd.conf y se le agrega la linea Include /etc/phpmyadmin/apache.conf como se indica en
la Figura 3-43)
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File Session Bookmarks Settings  Help
A& NewComnection | 7. Full Screen  [LJ] Screenshot  [] ViewOnly  _* GrabKeys  4¥ Disconnect

Remote Desktops ‘s rdp:/itfg@dunquerque.cud.uvigo.es:3921 ‘i UBUNTUS_3

Dunquerque GNU nano 2.2.6 Archivo: ~etcsapache2-/httpd.conf Modif icado
UBUNTUS_1
UBUNTUS_2 Include setc/phpmyadminsapache.conf
UBUNTUS_3

WIN2008S_1

WIN2008S_2

WIN20085_3

WIN7_1

WIN7_2

WIN7_3

WIN7_4

WINB_1

WINB_2

WIN8_3

WIN8_4

firewall_pfsense
rdp://tfg@dunquerque.cud..
rdp://tfg@dunquerque.cud...

lombre del archivo a escribir: setcrsapacheZ/htipd.conf
3 [ Jormato DOS Bi Afiadir B Bespaldar fich
[# Cancelar mi Formato Mac mi Anteponer

Figura 3-43: Archivo httpd.conf

Tras reiniciar el servidor Apache, desde cualquier ordenador de la red se puede abrir en el
navegador la direccion https://www.tfg.dunquerque.cud.uvigo.es/phpmyadmin desde la cual se puede
gestionar de manera grafica el servidor de bases de datos instalado en el apartado 3.3.4.2.

En la Figura 3-44 se puede ver el funcionamiento de esta herramienta, abierta desde uno de los
ordenadores en la red LAN. Se observan bases de datos correspondientes a aplicaciones que se
detallaran posteriormente.

= - |:|_-. X
e e Nt/ /152, 1681610 B = ¢ | 4 phebyhdein e 44 http://192.168.16.10/phpmyzdmin/indexphr O ~ C || 4 192.168.16.10/ ... B8 PHP: Merypt - Man... A L1
Ph p l CliServidor mysql.tfg.dunquerque cud uvigo.es:3306 Al
& 8@ e ] Bases dedatos | || SQL [§, Estadoactual ¥ Mas
(Tablas recientes) v - . - -
Php ) ] ~oniguraciones generaies SEIVIQor de base
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Figura 3-44: phpmyadmin desde maquina virtual USER_WIN8.1_1

3.3.4.3.2 Gestor de contenidos Joomla

Un gestor de contenidos es un software que crea un entorno web en el cual el administrador puede
crear, organizar y modificar el contenido y el disefio. Es sobre todo aplicable a portales web, donde su
utilidad es muy alta, ya que permite la creacion de péginas dinamicas facilmente personalizables y
editables.
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En este caso se ha elegido Joomla, un gestor de contenidos para paginas web programado en PHP
y distribuido bajo licencia GNU.

El primer paso para la instalacion del gestor de contenidos es la descarga del mismo desde su
repositorio oficial. Joomla se distribuye en forma de archivo comprimido que debera ser
descomprimido en la raiz del directorio de paginas web de nuestro servidor web. En el caso de Apache,
este directorio se encuentra en /var/www/html. Para la descarga, se puede, por ejemplo, utilizar usar el
comando wget. En la Figura 3-45 se puede ver cdmo se descarga y descomprime el paquete de Joomla.

server@Ubuntuserver: -5 cd ~var- wwu html

server@lUbuntuserver : var-uww htmly sudo wget http:// joomlacode.org/gf ~dounload/f
rsrelease/20184-162909Joomla_3.4.7-5table-Full_Package .zip

——Z2016-02-06 16:56:53—— http:,~/ joomlacode.org gf . dounload frsrelease 201841629
09-Joomla_3.4.7-3table-Full_Package.zip

Resolviendo joomlacode.org (joomlacode.org)... 206.123.111.164

Conectando con joomlacode.org ( joomlacode.org)[206.123.111.1641:80... conectado.
Peticion HTTP enviada, esperando respuesta... 200 OR

Longitud: 11031240 (11M) [applicationszipl

Grabando a: “Joomla_3.4.7-Stable-Full_Package.zip”

>1 11.031.240 694KBrs  en 34s

2016-02-06 16:57:32 (320 KBrs) - “Joomla_3.4.7-5table-Full_Package.zip” guardado
[11031240-110312401

server@Ubuntuserver : svar-uww-htmnls unzip Joomla_3.4.7-Stable-Full_Package.zip

Figura 3-45: Descarga del paquete Joomla

Al descomprimir el paquete, se establece como propietario de los archivos descomprimidos al
usuario que llevo a cabo la descompresion. Apache, por seguridad, solo permite acceder a los archivos
gue tengan permisos para ser gestionados por su usuario www-data; por lo tanto, es necesario asignarle
de nuevo los permisos y el propietario a los archivos de Joomla. Para esto, se utilizan los comandos
chown y chmod, tal como se puede ver en la Figura 3-46.

server@Ubuntuserver : svar uww htmls cd ..
server@Ubuntuserver : svar-wwuwS sudo choun -R wwu-data htmls
servergUbuntuserver : svar/uwws sudo chmod 774 -R —v html~

Figura 3-46: Asignacion de permisos a archivos de Joomla

A partir de este momento, la instalacion de Joomla continda en otro ordenador de la red. Para abrir
el instalador, basta con acceder a la direccion del servidor Apache. Sin embargo, antes de continuar
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con la instalacion hay que realizar las siguientes operaciones en el servidor de bases de datos, desde
phpmyadmin:

e Creacion de un usuario joomlacore con permiso para acceder desde 192.168.16.10, sin
privilegios.

e Creacion de una base de datos joomla

e Asignar todos los privilegios sobre la base de datos joomla al usuario joomlacore.

Una vez preparada la base de datos, se puede comenzar a rellenar los campos que pide el asistente
de instalacion de Joomla. En el primer paso, se introduciran datos relativos al sitio y su administrador
(véase la Figura 3-47).
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Figura 3-47: Instalador Joomla (1)

En el segundo paso se introducen los datos relativos a la base de datos que va a usar el gestor de
contenidos para guardar su informacion (ver Figura 3-47). En este paso se introducen los datos
definidos previamente en la base de datos. Joomla pedira que se le asigne un prefijo para sus tablas.
Esta opcion es importante Unicamente en el caso de bases de datos compartidas. Sin embargo, como en
nuestro caso Joomla dispondré de una base de datos en exclusiva, el prefijo no tiene importancia.
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Figura 3-48: Instalador de Joomla (I1). Base de datos

Con los datos introducidos, antes de completar la instalacion se realiza una comprobacién de los
parametros del servidor y la base de datos. En el caso de no pasar completamente la comprobacion,
aparecerian caracteristicas en rojo, que deberian solventarse antes de la instalacion (ver Figura 3-49).

Si todo es correcto, se puede continuar la instalacion. Joomla ofrece la posibilidad de rellenar el
gestor de contenidos con datos de prueba o ejemplo. En un caso real, se declinaria la oferta de rellenar
el gestor de contenidos, para posteriormente crear los contenidos deseados por el administrador de
paginas web. En este caso, como no se van a crear contenidos reales, se ha pedido al instalador que
instale los datos de prueba. Estos datos incluyen un ejemplo de cada uno de los mdédulos y
posibilidades de las que dispone el gestor de contenido en inglés.

—_ o x|

,.- B8 hetp://192168.16.10/ nstellshion/ indes php® » O 1| 5 nstalodor l i TS1ERIE10/ mys... I y 3ei'=_>,]|‘4 http://192.168:16.10/installstion/indexphp# 0 - & H-‘A‘"“a'a"“’mh de.. |m‘92-‘53‘16‘m’”‘5'5w ‘ ‘ G 5 £
ore 4 . recomendadas:

nciuir L instalacidan Si alguno de estos elementos no esta soporado ~

(marcado como un [[J), por favor, emprenda las
acciones necesarias para corregirlo. No podré instalar Esta configuracion es la recomendada para PHP, y su

2 . i : . e f . -
Conﬂgu racion pn nc|pa| Con f|gurac|on de |a ba se de Juomle: hasta que se cumplan con los siguientes nt:]elleu e‘s Iel de asegurar una compatibilidad completa
requisitos con Joomial
datos _ Sin embargo, Joomial alin podra seguir funcionado
Mombre del  TFG AA. Romero Femandez PHP Version »=5.3.10 aunque sus valores actuales no coincidan con los
sitio Comillas magicas GPC desactivadas 8 recomendados,
. T le base de sefl
Descrpeion  Hey! What's Up? 151 de pruebalil it Registros globales desactivado B Directiva Recomendado Actual
Sitio fuera de an 7l = =
tinea m Hospertaje eyl U cumequiercue cud uvigo es Soporte de compresion Ziib m Modo seguro
e oy — Usiario joomiacore Soporte XML 8 Mostrar erores
i - Coniraceia = So;ln?ne Eara La base :je datuls ‘ Subida de archivos
sqlite, pdo, pdomysql, mysql, mysgli ’ < = =
o Bagses dlee dlalos joamika (sate, pao. paomysql. mys mysal) Comillas magicas en
adminisiracion Mbstring language predeterminado E tiempo de ejecucion
Prefijo de ks wrt —
Nombre de [T} labias Mbstring overload desactivado Area de intercambio Activado
wswsario del ) -
administrador Proceso para una Sonore paEanSIEE N LRSS
TR T e b Soporte JSON 5] Inicio automético de
Conlrasedia E sesion
del ol configuration.php escribible E
adminisirador [y [ EHPE PN

Figura 3-49: Comprobacion antes de instalar

Al finalizar la instalacion, se pide que eliminemos la carpeta de instalacion antes de usar el gestor
de contenidos (ver Figura 3-50). Debido a los permisos configurados no se puede hacer desde el
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navegador, por lo que ejecutaremos en la maquina que aloja los archivos el comando rm -R
installation/ desde la carpeta /var/www/html y con privilegios de administrador.
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Figura 3-50: Instalacion de Joomla finalizada
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El gestor de contenidos instalado correctamente puede accederse ahora desde cualquier equipo de
la red, introduciendo la direccion www.tfg.dunquerque.cud.uvigo.es en el navegador. La péagina
principal, con los datos de ejemplo, tiene el aspecto mostrado en la Figura 3-51. En los menas laterales

puede accederse a las diferentes funciones y apartados que el gestor de contenidos tiene
implementadas.
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Figura 3-51: Pagina de inicio de Joomla
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3.3.4.3.3 Cliente Webmail

El Gltimo servicio que se va a instalar sobre el servidor web es un cliente Webmail, que permite a
los usuarios consultar su correo corporativo desde el propio navegador. Para poner en funcionamiento
este servicio es necesario tener instalado un servidor de correo electronico, que se detalla en el
apartado 3.3.4.4 de esta memoria.

Se ha elegido como cliente webmail el software Rainloop, que se distribuye de manera gratuita
para aplicaciones no empresariales.

De manera similar a como se hacia con el gestor de contenidos, es necesario descargar el paquete
desde el repositorio oficial y descomprimirlo. En este caso, se ha descomprimido en la ruta
/var/www/html/webmail, para que esté accesible afiadiendo el directorio webmail a la direccion del
servidor web.

serverflUbuntuserver : svar uwuw htnlS mkdir webmail
server@Ubuntuserver : svar- uww htnls cd webmail
server@Ubuntuserver : svar wuu htnl uebnail$ wget http:/srepository.rainloop.net- v
Zsuebnailsrainloop-latest.zip

—2016-02-06 17:37:31— http:-  repository.rainloop.net-vZ webmail-srainloop-late
st.zip

Resolviendo repository.rainloop.net (repository.rainloop.net)... 51.231.2.252
Conectando con repository.rainloop.net (repository.rainloop.net)[54.231.2.2521:8
0... conectado.

Peticidn HTTP enviada, esperando respuesta... 200 OK

Longitud: 5065137 (4,8M) [applicationszipl

Grabando a: “rainloop-latest.zip”

>1 5.065.137 T17kB-s en V.2s

2016-0Z-06 17:37:47 (6B7 KBrss) - “rainloop-latest.zip” guardado [5065137.5065137
1

serverf@Ubuntuserver : svar-wuw /htnl uebmailg

Figura 3-52: Descarga y descompresion de Rainloop

Al igual que se hacia con Joomla, es necesario ajustar los permisos de los archivos creados.
Rainloop necesita unos permisos determinados en funcidn de cada archivo, por ello dispone de unos
archivos auxiliares que ayudan a la configuracién. Para configurar correctamente los permisos de los
archivos de Rainloop, se ejecutan los siguientes comandos, que buscan los archivos auxiliares y siguen
sus instrucciones.

$ find . -type f -exec chmod 644 {} \
$ find . -type d -exec chmod 755 {} \

A continuacion, se utiliza el comando chown para asignar a www-data como propietario de los
archivos.

La configuracion se completa desde otro ordenador de la red. En primer lugar, se crea un usuario y
una base de datos en el servidor Mysgl, usando la herramienta phpmyadmin de la misma forma que se
hizo antes de la instalacion de Joomla (ver Figura 3-53).
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- ®
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Figura 3-53: Creacion de usuario con phpmyadmin

Para acceder al panel de administracion, se abre la direccion
http://www.tfg.dunquerque.cud.uvigo.es/webmail/?admin y se usan las credenciales por defecto.
(admin y 12345) (ver Figura 3-54), que deberan cambiarse tras acceder la primera vez (como se
muestra en la Figura 3-55).
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ef@)ﬁé http://192.168.16.10/webmail/7adrmin P~ H EI Hotmail, El Tiempo, ... | 24 RainLoop Webmail * ‘ ‘ ’E—D E:,T' ‘{§§
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——

Figura 3-54: Acceso al panel de administracion de Rainloop
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Figura 3-55: Cambio de la contrasefia de administrador de Rainloop

About
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En la pestafia Contacts se configuran los datos de la base de datos que se cred anteriormente. Esta
base de datos se utilizard para guardar los contactos de cada uno de los usuarios que utilicen el cliente
de correo (ver Figura 3-56).

142 192.168.16.... ‘ 54 RainLoo... “@ pfSense.th...‘ ‘ AR

e@b@. http://192.168.16.10/webmail/7adminZ/contac O ~ & |

RainLoop — Admin Panel (192.168.16.10)

General rage (PDO)

Login
Type | MysaL
Branding

Contacts
Dsn mysql:host=mysql.tfg.dunquerque cud.uvigo.es; port=3306;dbname=wek

Domains

Security mysqgl-host=127 .0.0.1;port=3306;dbname=rainloop

pgsqlhost=127.0.0.1;port=5432;dbname=rainloop

Integrations

q User webmailclient

Plugins

Packages Password T T YT TYTY T

Licensing .
1 Test

About S

. @ E o=l | Red 2
— - - - [%|E Acceso a Internet

Figura 3-56: Configuracion de la base de datos para Rainloop.

Por ultimo, se configura en la pestafia Domains los datos relativos al servidor de correo electronico
con el que queremos que trabaje el cliente y el nombre del dominio de correo al que pertenece, como
se observa en la Figura 3-57. Antes de aceptar esta configuracion, el servidor de correo electrénico
indicado tiene que estar en funcionamiento.
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Figura 3-57: Configuracion del dominio de correo

3.3.4.4 Servidor de correo electronico (hMailserver).

El servidor de correo electronico es el software que se encarga de enviar y recibir los correos
electrénicos correspondientes a los usuarios del dominio.

En este caso, se ha decidido instalar el servidor de correo hMailserver sobre Windows Server 2008
en la maquina virtual SERVER_WIN2008S_2.

El sistema operativo se ha instalado en la maquina virtual y su configuracién de direcciones IP se
ha establecido de la siguiente forma:

IP: 192.168.16.21

Mascara de subred: 255.255.255.0
Puerta de enlace: 192.168.16.1
DNS: 192.168.16.20

Ademés de la configuracion de direcciones IP, la maquina se ha agregado al dominio de Active
Directory creado con anterioridad y gestionado por la maquina virtual que aloja al servidor DNS (tal y
como se puede ver en la Figura 3-58).
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Figura 3-58: Afiadir equipo al dominio

El software hMailserver puede descargarse desde su pagina oficial en forma de instalador

ejecutable para Windows.

La informacién del servidor de correo sera guardada en una base de datos dentro del servidor
MySQL. Para ello hay que introducir los datos relativos al mismo en el asistente (ver Figura 3-59

yFigura 3-60)
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Figura 3-59: Asistente de instalacion de hmailserver
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Figura 3-60: Configuracion de base de datos

Cuando la instalacion finaliza, abrimos el programa de administrador, y el primer paso es
configurar un dominio. El dominio configurado seré la parte posterior al “@” en la direccion de correo
de los usuarios, y para que se puedan recibir mensajes desde el exterior, tiene que estar definido como
intercambiador de correo en el DNS, mediante un registro MX.

Como se puede ver en la Figura 3-61, el dominio elegido para las direcciones de correo es
mail.tfg.dunquerque.cud.uvigo.es. El servidor puede gestionar mas de un dominio de correo si se
configuran correctamente.
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Figura 3-61: Definir dominio de correo
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Con el dominio configurado, el siguiente paso es crear las cuentas de usuario que estaran
disponibles en el mismo (véase Figura 3-62).

B hMailServer Administrator - [localhost] =10l x|
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-~ = mail ffg.dunquergue cud uvigo es
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Distribution lists
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+ A Seftings |0.001 [o
+ -l Utilities

Administration level
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a | IS
ol | B & D @B &

Figura 3-62: Afadir usuarios al dominio de correo

. 20:17
A s 03/03/2015 =

Por ultimo, se activan en el servidor los servicios de SMTP, POP3 e IMAP (ver Figura 3-63) para
poder acceder al correo electrénico con los clientes de correo tradicionales. Se van a usar los puertos
por defecto de estos servicios y no se configura la conexion segura con cifrado SSL ya que no se
dispone de un certificado firmado por una autoridad de certificacion. Podria generarse un certificado
SSL auto firmado y usarlo, sin embargo, esta opcion hard que los clientes de correo muestren
advertencias de seguridad e incluso que rechacen la conexién debido a un certificado invalido.
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Figura 3-63: Activacion de SMTP, POP3 e IMAP

Save |
B T GOt

03/03/2015

Para comprobar que el servidor funciona correctamente, la opcion Server sendout nos permite
enviar un mensaje a todas las cuentas de correo configuradas (como se indica en la Figura 3-64).
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Figura 3-64: Mensaje a todos con hMailserver

X

E

Accediendo a la cuenta desde cualquier cliente de correo, en otro ordenador de la red,
comprobamos que, efectivamente, el servidor de correo electronico esta funcionando correctamente
(véase Figura 3-65)
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Figura 3-65: Mensaje de correo recibido en un equipo de la LAN

3.3.4.5 Servidor FTP

El servidor FTP es un protocolo que permite el acceso a ficheros de forma remota. Para ello, el
servidor dispone de una carpeta a la que podran acceder los usuarios a los cuales se le dé permiso para
utilizar el servidor. El servidor FTP esta accesible desde Internet y desde LAN.

Aunque el servidor FTP puede configurarse de manera segura y controlar qué carpetas pueden ser
accesibles para cada uno de los usuarios, se ha decidido implementar el servidor FTP Unicamente
como medio para compartir informacion no sensible entre personas internas y externas de la
organizacion. Por ello se ha elegido implementar un servidor FTP que acepte conexiones anénimas y
sin separacion de usuarios por carpetas.

El servidor FTP se implementar4d sobre Ubuntu Server en la méaquina virtual
SERVER_UBUNTUS 2. El software servidor FTP elegido es Very Secure File Transfer Protocol
Daemon, normalmente llamado VSFTP.

Para realizar la instalacion de este software, se hace uso de la herramienta de instalacién de
paguetes ya mencionada con anterioridad:

sudo apt-get install vsftpd

Una vez instalado el software, para modificar su configuracion se hace uso del archivo
letc/vsftpd/vsftpd.conf en el cual se pueden configurar diversas opciones relativas a las conexiones y a
la seguridad.

Cuando el archivo esté configurado de acuerdo a nuestras necesidades, es necesario reiniciar el
servidor para aplicar la configuracion.

El servidor FTP puede ser accedido desde cualquier equipo en la red LAN o Internet, Gnicamente
es necesario escribir un email que quedara almacenado en los registros del servidor.
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=N CAWindows\system32\cmd.exe - ftp

icrosoft Windows [Uersion 6.3.96681]
(c» 2013 Microsoft Corporation. Todos los derechos reservados.

sUzersstfgiftp
ftp> open 192_168.16.11

onectado a 172.168.16.11.
220 Welcome. This is a test FTP service created by AA. Romero Fernandez.
suario ¢(192.168.16.11:<{noneX>: Anonymous
1331 Please specify the password.

ontraseiia:
2380 Login successzsful.

=[5 SR

| =

Figura 3-66: Sesion iniciada en servidor FTP

3.3.5 Configuracion del firewall

En este momento, todos los servicios presentes en la topologia de red se encuentran funcionando
correctamente, pero estan desprotegidos. En el apartado 3.3.3 se explicaba la instalacion del software
de cortafuegos pfSense. Sin embargo no se definia ninguna regla de filtrado, de modo que el
cortafuegos permitia todas las conexiones desde todas las zonas a todos los puertos. En este apartado
se van a configurar las reglas necesarias para permitir el trafico de datos hacia los servidores que se
encuentran en la DMZ, y bloquear todo lo demas.

Es necesario explicar que las reglas de firewall se comprueban en orden, hasta que el paquete
cumple una de ellas. Ademas se aplican a cada interfaz de entrada, por lo tanto, cuando un paquete ha
cumplido una regla de permiso de su interfaz de entrada podré salir por cualquiera de los otros
interfaces. Si un paquete no cumple ninguna de las reglas, sera bloqueado.

Las reglas de cortafuegos en pfSense se configuran desde el configurador web.
3.3.5.1 Reglas de la zona desmilitarizada

En el adaptador de la zona desmilitarizada se bloquea el trafico que tenga como direccion la red
LAN, y se permite el trafico hacia la red WAN a los servicios que desde la red DMZ necesitan acceso
a Internet. Estos servicios son email (POP3, IMAP y SMTP), FTP, DNSy HTTP.

Las reglas se detallan en la Tabla 3-4 y su configuracion sobre pfSense se puede ver en la Figura
3-67.
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Z
)

Regla Accidn
Todos los paquetes con destino LAN Bloquear

Paquetes TCP con destino WAN en puerto 143 (IMAP) Permitir
Paquetes TCP con destino WAN en puerto 25 (SMTP) Permitir
Paquetes TCP con destino WAN en puerto 110 (POP3) Permitir
Paquetes UDP/TCP con destino WAN en puerto 53 (DNS) Permitir
Paquetes TCP con destino WAN en puerto 21 (FTP) Permitir
Paquetes TCP con destino WAN en puerto 80 (HTTP) Permitir
Paquetes TCP con destino WAN en puerto 443 (HTTPS) Permitir
Paquetes ICMP con destino WAN Permitir

© 00 N oo o B~ W DN e

Tabla 3-4: Reglas de cortafuegos en la DMZ
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Figura 3-67: Reglas de cortafuegos para interfaz DMZ
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3.3.5.2 Reglas de lared interna

En el adaptador de la red interna se permite el trafico a los servicios que se le permite utilizar a los
usuarios de esta red. Estos servicios son email (POP3, IMAP y SMTP), FTP, DNS, HTTP y MySQL.
Ademas se permite el trafico ICMP hacia cualquier destino.

Las reglas se detallan en la Tabla 3-5 y su configuracion sobre pfSense se puede ver en la Figura

3-68.
N° Regla Accién ’
Paquetes TCP con destino DMZ en puerto 3306 (MySQL) Permitir
2 Paquetes TCP en puerto 21 (FTP) Permitir
3 Paquetes TCP en puerto 25 (SMTP) Permitir
4 Paquetes TCP en puerto 110 (POP3) Permitir
5 Paquetes UDP/TCP en puerto 53 (DNS) Permitir
6 Paquetes TCP en puerto 143 (IMAP) Permitir
7 Paquetes TCP en puerto 80 (HTTP) Permitir
8 Paquetes TCP en puerto 443 (HTTPS) Permitir
9 Paquetes ICMP Permitir
Tabla 3-5: Reglas para red interna
- o
G@PP http://192.168.15.1 firewall_rules.phptif=lan O ~ & || 5% TFG AA. Romero - .. |¢3?pfsense.tfg.dunq... ‘ ‘ 0 5 583
P Canc » System ¥ Interfaces  » Firewall » Services  » VPN » Status  » Diagnostics » Gold + Help .
F ) g i - S 0
o 3 = = LAN Address | 80 = = Anti-L ockout Rule _'_Ihé
!
(] IPv4 LAM net = DMZ net 3306 * none Mysql &}]h—é
TCP @L‘ﬂ
(] IPv4 LAN net * * * * none @hé
ICMP @L‘ﬂ
o Pvd LAN net * * 143 * none ([
TCP (IMAP) L.QL-Q
0o IPvd LAN net = | 110 * none ([
TCP (POP3) 3@
o IPv4 LAN net = = 25 * none [l
TCP (SMTP) LQL'Q
o IPvd LAN net = | 21 * none ol 8
TCP (FTF) LQL'Q
(10 Pvd LAN net = * 443 * none [
TCP (HTTPS) A
[]D Pvd LAN net * * 80 * none [
TCP (HTTP) L..QL-Q
o Pvd LAN net * * 53 * none [
TCP/UDP (DNS) @L‘g
] IPvd LAM net = * [:} * * none @hé v
< TCP e >
am B e - B S : S
AR — - B

Figura 3-68: Reglas de cortafuegos para red interna
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3.3.5.3 Reglas de la red externa

En el adaptador de la red WAN (acceso a Internet) se permite el trafico a los servicios de la DMZ
que deben estar disponibles desde Internet. Estos servicios son email (POP3, IMAP y SMTP), FTP,
DNS y HTTP. Ademas se bloquea expresamente el trafico que tenga como destino la red LAN u otro
puerto de la red DMZ. No se permite trafico ICMP desde Internet hacia ninguna de las redes internas.

Las reglas se detallan en la Tabla 3-6 y su configuracion sobre pfSense se puede ver en la Figura
3-69

No
1 PaquetescondestioLAN  Bloguear
2 Paquetes TCP con destino DMZ en puerto 21 (FTP) Permitir
3 Paquetes TCP con destino DMZ en puerto 25 (SMTP) Permitir
4 Paquetes TCP con destino DMZ en puerto 110 (POP3) Permitir
5 Paquetes UDP/TCP con destino DMZ en puerto 53 (DNS) Permitir
6 Paquetes TCP con destino DMZ en puerto 143 (IMAP) Permitir
7 Paquetes TCP con destino DMZ en puerto 80 (HTTP) Permitir
8 Paquetes TCP con destino DMZ en puerto 443 (HTTPS) Permitir
9 Paquetes con destino DMZ Bloquear

Tabla 3-6: Reglas de Internet (WAN)

e@|@ http://192.168.15.1/firewall_rules.php P~0c || >4 TFG AA. Romero - ... |@ pfsensetfg.dung...

+ Services » VPN » Status *+ Diagnostics » Gold + Help

» System v Interfaces  » Frewall

ID Proto | Source Port Destination = Port Gateway Queue Schedule Description [l

]88 Pvd WAN net * LAN net * * none ol

TCP LQL'Q
D IPvd WAN net * DMZ net 110 * none ol

[ Tcp (POP3) Sg
D Pvd WAN net = DMZ net 143 * none d

[ TCp (IMAP) gg

o IPvd WAN net = DMZ net * * none ol

ICMP LQL'Q
D Pvd WAN net = DMZ net 21 * none d

[ TCp (FTP) 55
D Pvd WAN net = DMZ net 25 * none d

[] Tcp (SMTP) 55
(] TPvd WAN net = DMZ net 443 * none d

[ Tcp [HTTPS) 5&
D P4 WAN net = DMZ net 80 * none W

[ TCp (HTTP) 55
(] 1Pvd WAN net = DMZ net 53 * none ol

[ TCP/UDP (DNS) 5&

[]8 IPv4* | WAN net = DMZ nigt * * none @@ ~;
>

Figura 3-69: Reglas de cortafuegos para interfaz WAN
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3.3.5.4 Traductor de direcciones de red (NAT)

Para permitir el acceso desde Internet hacia los servidores que se encuentran en la zona
desmilitarizada, es necesario configurar el servicio NAT ademas de haber permitido el trafico en esos
puertos con el cortafuegos. Esto es debido a que un usuario de Internet solo conocera nuestra direccion
IP externa, y todas las peticiones a cada uno de los servidores las hard hacia la misma direccion. Por lo
tanto, el sistema NAT es el encargado de dirigir cada paquete a la direccién interna adecuada para que
el servidor pueda responderlo. Para determinar qué servidor es el encargado de atender cada paquete,
el servicio NAT usa el puerto de destino del paquete.

Los servicios que estaran accesibles desde el exterior de la red son el servidor web, servidor de
correo, servidor FTP y servidor DNS.

Las reglas de redireccion configuradas en el NAT son las que pueden verse en la Tabla 3-7 y la
Figura 3-70.

Origen Puerto origen Destino Puerto destino ‘
Cualquier direccion WAN 25 (SMTP) 192.168.16.21 25
Cualquier direccion WAN 143 (IMAP) 192.168.16.21 143
Cualquier direccion WAN 110 (POP3) 192.168.16.21 110
Cualquier direccion WAN 21 (FTP) 192.168.16.11 21
Cualquier direccion WAN 53 (DNS) 192.168.16.20 53
Cualquier direccion WAN 80 (HTTP) 192.168.16.10 80
Cualquier direccion WAN 433 (HTTPS) 192.168.16.10 433

Tabla 3-7: Reglas de redireccion NAT
- g
e@ﬁl@ hitp://192.168.15.1/firewall_nat.php £ - ¢ | @ prsensetfg.dunquerque.cu.. % || {0} %7 5o

» System ¥ Interfaces  » Frewall ¥ Services » VPN » Status » Diagnostics ¥ Gold + Help

Firewall: NAT: Port Forward @
RPN . Y outoound |
If  Proto Src addr Src. ports Dest. addr  Dest.ports | NAT IP NAT Ports | Description |4
O waN | Tcp | = * WAN address | 25 (SMTP) 182.168.16.21 | 25 (SMTF) Ll 8
] WAN | TcP | = * WAN address | 143 (IMAP) | 182.168.16.21 | 143 (IMAP) L&
O WaN | TcP | * * WAN address | 110 (POP3) | 182.168.16.21 | 110 (POP3) [l
] WAN | UDP | = = WAN address | 53 (DNS) 182.168.16.20 | 53 (DNS) ald
O WaN | Tcp | = * WAN address | 21 (FTP) 182.168.16.11 | 21 (FTP) Ll 8
] WaN | Tcp | = * WAN address | 443 (HTTPS) | 192.168.16.10 | 443 (HTTPS) [0
] WAN | TcP | = * WAN address | 80 (HTTP) 182.168.16.10 | 80 (HTTP) L@
] v
=N
< 2

Figura 3-70: Reglas de NAT
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3.3.6 Conexidn a Internet

En el apartado 3.3.5 se terminé de configurar la arquitectura de la red, que se encuentra
funcionando correctamente. Sin embargo, esta arquitectura esta aislada de Internet debido a que su
conexion con la red real se estaba realizando a través de una red virtual.

En las condiciones anteriormente mencionadas, los equipos de la maqueta podian navegar por
Internet, pero no eran accesibles desde el exterior, ya que los paquetes que tenian como destino el
servidor Dunquerque no atravesaban el tinel que comunicaba la maqueta de maquinas virtuales con el
servidor.

La forma de conectar la maqueta realmente a Internet, de forma que esté accesible desde el
exterior es asignandole un interfaz de red fisico, en lugar de un tunel de red. Al asignar un interfaz a la
maqueta este interfaz quedara inutilizable por el servidor Dunquerque mientras la maqueta esté en
funcionamiento. Debido a esto no es posible asignarle a la maqueta el interfaz que se usa para
administrar el servidor, las conexiones a escritorio remoto y el servidor de GNS3. Por lo tanto, la
solucion es conectar otro interfaz de red a Internet, para poder usarlo de forma dedicada por la
magqueta, sin perder el control del servidor.

Se ha decidido conectar el nuevo interfaz (em2) a la red “Laboratorios” en lugar de a Internet
directamente por motivos de seguridad. De esta forma, la maqueta estara disponible Gnicamente desde
los ordenadores de los diferentes laboratorios del centro. La administracion remota del servidor
Dunquerque sigue accesible desde Internet.

La configuracién de direccidnes IP asignadas por el administrador de la red para el nuevo interfaz
es la siguiente

IFACE em2

INET STATIC

IP: 192.168.3.50
NETMASK:255.255.252.0

GATEWAY:192.168.1.1
Una vez esta conectado y configurado correctamente el nuevo interfaz de red, es el momento de
actualizar la configuracion de GNS3. Afadiremos el interfaz em2 como interfaz del tipo Linux

Ethernet NIO (como se muestra en la Figura 3-71). Para ello hay que eliminar el dispositivo tipo nube
que se estaba usando anteriormente y agregar uno nuevo.
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INTERNET configuration

Generic Ethernet NIO (Administrator or root access required)

Delete

Linux Ethernet NIO (Linux only, root access reguired)

nioc_gen_linux:em?

Cancel

Figura 3-71: Configuracion del dispositivo Nube INTERNET

Cuando el nuevo dispositivo tipo nube Ilamado INTERNET esté configurado para utilizar el
interfaz em2 lo conectaremos con la maquina virtual del cortafuegos pfSense, que es el que hace las
funciones de enrutador en nuestra arquitectura de red.

En este momento nos encontramos con un problema, la maquina y el dispositivo nube son ambos
tarjetas de red Ethernet, por lo que no pueden ser conectadas entre si sin un cable cruzado de Ethernet.
Como GNS3 no permite el uso de cables cruzados, se ha solucionado el problema intercalando un
concentrador (HUB) con dos puertos Ethernet.

La topologia de red final puede verse en la Figura 3-72.
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Figura 3-72: Topologia de red para conexion a Internet, en GNS3

En el caso de que el interfaz em2 estuviese conectado a Internet y tuviese una IP publica en lugar
de estar conectado a una red local (la red de laboratorios), la maqueta estaria ya configurada y
conectada correctamente.

Debido a la artificialidad de haber conectado el interfaz WAN de pfSense a una red local, y por
coincidencia la red wan, y la red lan estan superpuestas en el mismo segmento de red. Es necesario por
lo tanto ajustar la configuracion de direcciones IP de pfSense para evitar que las dos redes estén en el
mismo segmento de direcciones.

La red laboratorios o wan (en el entorno de la maqueta), es una red de la universidad, por lo que
no se puede modificar. Esta red estd asignada al segmento 192.168.1.0/22.

Accediendo a la maquina virtual de pfSense mediante su puerto de escritorio remoto se configuran
los interfaces WAN y LAN con las siguientes opciones:

e WAN (ver Figura 3-73)
IPv4: 192.168.3.50
Netmask: 255.255.252.0 (22)
Gateway: 192.168.1.1
Ipv6: DISABLE

e LAN(ver Figura 3-74)
IPv4: 192.168.8.1
Netmask: 255.255.248.0 (21)
Gateway: None
IPv4 DHCP server: ACTIVE
DHCP IPv4 Range: 192.168.8.2 - 192.168.15.254
IPv6: DISABLE
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Available interfaces:

1 - WAN (em@ - static)
Z - LAN (eml - static)
3 - DMZ (em2 - static)

Enter the number of the interface you wish to configure: 1
Conf igure IPv4 address WAN interface via DHCP? (yrsn) n

Enter the new WAN IPv4 address. Press {ENTER> for none:
> 192.168.1.189

Subnet masks are entered as bit counts (as in CIDR notation) in pf3ense.
e.g. £55.255.255.0 24

255.255.0.0 16

255.0.0.0 g

Enter the new WAN IPv4 subnet bit count (1 to 31):
> 22

For a WAN, enter the new WAN IFv4 upstream gateway address.
For a LAN, press <ENTER> for none:
> 192.168.1. 1]}

Figura 3-73: pfSense, configuracion de interfaz WAN

Available interfaces:

1 - WAN (em® - dhcp)
Z — LAN (eml - static)
3 - DMZ (emZ2 - static)

Enter the number of the interface you wish to configure:

Enter the new LAN IPvwi address. Press {ENTER> for none:
> 192.168.8.1

Subnet masks are entered as bit counts (as in CIDR notation) in pfSense.
e.g. 255.255.255.0 24

255.255.0.0 16

£255.0.0.0 g

Enter the new LAN IPwi subnet bit count (1 to 31):
> 21

For a WAN, enter the new LAN IPv4 upstream gateway address.
For a LAN, press <ENTER> for none:
>

Enter the new LAN IPv6 address. Press <ENTER> for none:
b |

Figura 3-74: pfSense, configuracion de interfaz LAN
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3.3.7 Funcionamiento autbnomo

Con la maqueta correctamente implementada y configurada, en este apartado se pretende dejar de
lado la forma de trabajo que se usaba hasta ahora (explicada en el apartado 3.1.3). De esta forma, la
maqueta puede ejecutarse de manera independiente sobre el servidor Dunquerque sin necesidad de
estar conectado ni ejecutando ningun programa el ordenador de trabajo. Ademas, a partir de este
momento, la maqueta comenzara a comportarse como un conjunto de servidores reales que
permanecen disponibles en todo momento.

Las maquinas virtuales ya se encontraban en el servidor Dunquerque, por lo tanto no sera
necesario modificar sus configuraciones y datos.

Lo unico que serd necesario migrar es el proyecto de GNS3 con la topologia de red, que se
encontraba en el ordenador de trabajo. Para ello, se transfiere utilizando el servicio SFTP el archivo
TFG2.gns3 que contiene esta informacion. Se guarda en el servidor Dunquerque en la ruta
/home/tfg/TFG/GNS3/projects/TFG2.gns3.

En este momento se va a dejar de ejecutar el proyecto de GNS3 desde el ordenador portatil. Hay
dos posibilidades para llevar a cabo esta tarea, desactivar el servidor de GNS3 y ejecutar el proyecto
como local, o mantenerlo activo y configurar el cliente GNS3 en Dunquerque. Se ha decidido
mantener el servidor activo, ya que asi el servidor Dunquerque puede recibir conexiones y ejecutar
otras simulaciones de arquitecturas de red en un futuro, al mismo tiempo que mantiene activa esta
maqueta. Por lo tanto, se configura el cliente de GNS3 en Dunquerque de la misma manera que en el
apartado 3.1.2.3 se configuraba en el ordenador de trabajo.

Activaremos el autoarranque en el archivo del proyecto de GNS3 para que nada més abrir el
programa, arranquen las maquinas virtuales de la maqueta. Para ello, con un editor de texto abrimos el
archivo TFG2.gns3 y en la segunda linea establecemos el parametro auto_start como true (tal como se
muestra en la Figura 3-75).

GNU nano 2.2.6 Archivo: TFG2.gns3 Modificado

"auto_start": true,
"name": "TFG2",
"project_id": "66d268c2-d708-4168-bc33-8eed4a3B41318",
"revision": 4,
"topology": {
"links": [
{
"description”: "Link from SERVER ubuntuS_2 port Ethernet® to DMZ_SW port 3",
"destination_node_id": 3,
"destination_port_id": 11,
“id": 1,
"source_node_id": 5,
"source_port_id": 18

"description”: "Link from SERVER WIN20@8S 2 port Ethernet® to DMZ SW port 6",
"destination node id": 3,

"destination port id": 14,

"id": 2,

"source node id": 8,

"source port id": 21

"description”: "Link from SERVER_WIN20085_1 port Ethernet® to DMZ SW port 5",
"destination_node_id": 3,

"destination_port_id": 13,

“id": 3,

"source_node_id": 7,

"source port id": 20

Mombre del archivo a escribir: TFG2.gns3
gt Ver ayuda LB Formato DOS W Anadir Respaldar fich
gY Cancelar WB Formato Mac Anteponer =
Figura 3-75: Archivo de proyecto de GNS3
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Para ejecutar la maqueta es necesario arrancar tanto el servidor de GNS3 como su cliente, con el
archivo de proyecto. En éste caso, se ejecutardn las tareas en segundo plano, para posteriormente
indicar con el comando disown que estas tareas deben mantenerse activas cuando se cierre la sesion
remota. Ejecutaremos la maqueta desde una terminal en el servidor Dunquerque mediante escritorio

remoto como se ve en la Figura 3-76, con los comandos:

$ gns3server --daemon & disown

$ gns3 /home/tfg/TFG/GNS3/projects/TFG2.gns3 & disown

i Meni de Aplicaciones tfg@dunguerque: ~/Des... [ tfig@dunquergue: ~/Des...

tfg@dunquerque: ~/Desktop tfg@dunquerque: ~/Desktop
File Edit WView Search Terminal Help File Edit View Search Terminal Help

tfg@dunquerque:~/Desktop$ gns3server & disown sl tfg@dunquerque:~/Desktops$
rojects/TFG2.gns3 & disow

Figura 3-76: Ejecucion de la maqueta

Tras unos minutos, la maqueta se encontrara en ejecucién (como se muestra en Figura 3-77). Las

terminales donde se han ejecutado los comandos pueden cerrarse.

‘i Meni de Aplicaciones  [TFG2.gns3] tfg@dunquerque: ~/Des... [@ tfg@dunquerque: ~/Des... |

ns3 /home/tfg/TFG/GNS3/p =

PEE s

tfg@dunquerque: ~/Desktop + - ox [=] tfg@dunquerque: ~/Desktop

File Edit View Search Terminal Help

File Edit View Search Terminal Help

ense Firewall --uartl @x3F8 4
2016-02-20 13:14:59 INFO init .py:96 Executing VBoxMana
ge with command: /usr/bin/vboxmanage --nologo modifywvm pfS
ense Firewall --uartmodel server /tmp/gns3 vbox/34b11964-f
100-4750-9f5d-b6e2bfb62a93

2016-02-20 13:14:59 INFO init .py:96 Executing VBoxMana
ge with command: /usr/bin/vboxmanage --nologo startvm pfSe
nse Firewall --type headless

2016-02-20 13:15:00 INFO virtualbox vm.py:212 VirtualBox V|
M 'pfSense Firewall' [34b11964-f100-4750-9f5d-b6e2bfb62a93
] started
2016-02-20 13:15:00 INFO init .py:96 Executing VBoxMana
ge with command: /usr/bin/vboxmanage --noleogo guestpropert| |started
y set pfSense Firewall NameInGNS3 pfSense Firewall
2016-02-20 13:15:00 INFO init .py:96 Executing VBoxMana
ge with command: /usr/bin/vboxmanage --nologo guestpropert
y set pfSense Firewall ProjectDirInGNS3 /home/tfg/TFG/GNS3!
/projects/66d268c2-d708-4168-bc33-8eed4a3841318/project-fil
es/virtualbox/34b11964-f180-4750-9f5d-b6e2bfb62a93
2016-02-20 13:15:01 INFO init .py:96 Executing VBoxMana
ge with command: /usr/bin/vboxmanage --nologo showvminfo p
fSense Firewall --machinereadable

2016-02-20 13:14:35 INFO vm
2 has started

2016-02-20 13:14:35 INFO vm
s started

has started

1 has started

has started

s started

s started
2016-02-20 13:15:01 INFO vm
has started

_|[tfe@dunquerque:~/Desktops []
tfg@dunquerque:~/Desktop$ =

Figura 3-77: Maqueta en ejecucion (1)
100

tfg@dunquerque:~/Desktop$ 2016-02-20 13:14:35 INFO
vm.py:111 SERVER_ubuntuS_2 has started

2016-02-20 13:14:35 INFO vm.
2016-02-20 13:14:35 INFO vm.
2016-02-20 13:14:56 INFO vm.
2016-02-20 13:14:56 INFO vm.
2016-02-20 13:14:57 INFO vm.

2016-02-20 13:14:57 INFO vm.

.py:111 SERVER WIN2008S

.py:111 USER_WIN8.1 1 ha

py:111 SERVER ubuntuS_1
py:111 SERVER_WIN2008S_
py:111 USER_WIN7 1 has

py:111 SERVER ubuntuS 3

py:111 USER_WIN8.1 2 ha

py:111 USER WIN8.1 3 ha

.py:111 pfSense_Firewall
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Con la ayuda del comando ps podemos comprobar que las aplicaciones siguen abiertas tras cerrar
las consolas. También, con VirtualBox se puede comprobar que las maquinas virtuales de la maqueta
estan en ejecucion.

g Oracle VM VirtualBox Administrador 4+ _ 0O
Archivo Maguina Ayuda
f::} E:% ~ g -iu} Detalles @ Instantaneas (2)
Mueva Configuracién Descartar Mostrar
[ VLS| C d = "
“w Lorrlendo :l [E General [El Pprevisualizacién It
(64T =]
ﬂ USER_'I_NINB.:I._Z Mombre: SERVER_ubuntu
819 » Corriendo g1 -
Fﬂ J§ USER_WINS.1 3 Sisterna operativo: Ubuntu (64-bit)
& Corriendo B Sistema
,m .l'ﬂ USER_WINS.1_4 Memoria base: 1024 MB
@ Apagada Orden de arranque: Disquete,
Optica, Di
@/ SERVER_ ubuntuS_2 g see
/| = Corriendo Aceleracidn: VT-x/AMD-V,
6 - SERVER ubuntuS 3 Paginacian
/"] & Corriendo anidada, =~ i
Paravirtualizaci
%}1 pfSense Firewall 6n KVM
& Corriendo pantalla
=V SERVER_WIN2008S_2 Memoria de video: 12 MB
2008] o Corriendo Puerto de servidor de escritorio remoto: 3921
.?"‘ SERVER_WIN2008S_3 Captura de video: Inhabilitado
2008 @ Apagada Almacenamiento
SERVER_ubuntu... (...) Controlador: IDE
= Corriendo — IDE secundario maestro: [Uniada optica] Vacio
— Coantealadac, ©ATHA =

Figura 3-78: Maqueta en ejecucion (1)

En este momento se puede cerrar la sesién de escritorio remoto y la maqueta queda lista para su
utilizacion, accesible en modo usuario desde la red de laboratorios del CUD, en la direccién
192.168.3.50. La Figura 3-79 demuestra que la maqueta funciona y se puede acceder a ella desde los
ordenadores de los laboratorios del CUD.
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Figura 3-79: Pagina principal del servidor web de la maqueta desde un ordenador del laboratorio
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4 VALIDACION DEL MODELO Y PRUEBAS

En este apartado se va a validar la maqueta de maquinas virtuales. Para ello se van a realizar dos
pruebas. La primera de ellas es una demostracion de servicios, en la cual se comprobard que los
servicios estan funcionando y se puede acceder a ellos. La segunda es un analisis de vulnerabilidades
que pretende validar que la configuracion de seguridad que tiene la maqueta es la que se pretendia.
Ambas pruebas se realizaran desde el punto de vista de un atacante o usuario en la red interna, y en la
red externa.

4.1 Demostracion de servicios.
4.1.1 Desde LAN

Recordando el modelo propuesto en el apartado 3.2, desde la red interna de la maqueta deben estar
disponibles los siguientes servicios:

e Servidor web.
0 Gestor de contenidos
o0 Phpmyadmin
o Cliente de webmail
e Servidor FTP
e Servidor DNS
e Servidor de Correo electronico.

Para acceder al servidor web utilizamos la direccion http://www.tfg.dunquerque.cud.uvigo.es. En
las Figuras 4-1, 4-2 y 4-3 se muestra respectivamente el acceso a los servicios del servidor web desde
una maquina de la red interna.
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B dunquerque.cud.uvigo.es:3291 - Conexién a Escriterio remote

- 0 X
@|ﬁ itp: /w7 dunquerque. cud.uvigo.es/ O~ & |[ 5 Home x| i ke
Archivo  Edicion  Ver Favoritos  Herramientas  Ayuda
’
T F G R F rd d Search ...
AA. Romero Fernandez
Sample Sites ~ Joomla.org Parks Fruit Shop
All Modules Joomla! Testing Main Menu
Menu Home
Breadcunbs @ (6ron Login
Content Modules . Sample Sits
Most Read Thanks for helping us fo test Joomlal ample SHes
Site Administrator
News Flash We're getting ready for the release of Joomla and we appreciate you helping us
Latest Articles find and fix problems as we work.
Archive . . .
Related ltems If you haven't done testing before here are some tips.
Article Categories - Don't delete the installation folder when you finish installing! While we're
Atticle Category working we turn that security feature off to make it easier to test. All Front End Views
User Modules + Go to global configuration and set Error Reporting to Development (that's Content Component
Login on the server tab) and enable both debugging and language debugging Single Article
Latesl;l Uselrs (those are on the system tab). Don't worry when you see ** around words Article Categories
;Vhos gn\lr:; —that means Joomla translation is doing its job. Adticle Category Blog
mart Sear H Article Category List
Random Image ot test Featured Articles
Banner‘ + First, do the things you normally do and see if you spot any problems. Archived Articles
Feed Display + Look at all of the front end views and record any problems Contact Component
Footer - Look at all the back end views and report any problems Contact Categories
Custom HTML + See more ideas below Contact Single Category
Syndicate i
S:‘aﬁsﬁm What to look for Sl Cmﬁ? I
- - Featured Contacis ©
< > 4
Figura 4-1: Gestor de contenidos desde MV USER_WIN8.1_1
B dunquerque.cud.uvigo.es:3891 - Conexién a Escritorio remoto % - m} x
(] x B

@L‘,{{. http://www.tfg.dunquerque.cud.uvigo.es/phpmyadmin/index.php?token=3345361eca23d3e2a48c7: O ~ & || Sk wrw Hg.dunquerque.cud.u.. %

phpMyAdmin
S8 3 e 0

(Tablas recientes)

) information_schema
| joomla

| MAIL

| mysql

| performance_schema
| webmailclient

— = d 6

] Basesdedatos | ] SQL ([, Estadoactual = Usuarios

Configuraciones generales

@ Cambio de contrasefia

[& Exportar

Cotejamiento de la conexién al servidor g : ‘ utf8_general_ci

Configuraciones de apariencia
Q Idioma - Language @ : | Espafiol - Spanish

@ Toms

= Tamaiio de fuente:

#* Mas configuraciones

o S 2

¥ Mas

£ Variables

Servi de base de datos

- Servidor: 192.168.16.12 via TCP/IP

- Tipo de servidor: MySQL

= Version del servidor: 5.5.47-0ubuntu®.14.04.1 - (Ubuntu)
= Version del protocolo: 10

= Usuario: admin@ubuntus-1.tfg.dunquerque.cud.uvigo.es
- Conjunto de caracteres del servidor: UTF-8 Unicode (utf8)

- Apachef2 4.7 (Ubuntu)
- Version del cliente de base de datos: libmysql - 5.5.47
= extensién PHP: mysqli @)

phpMyAdmin

- Acerca de esta versién: 4.0.10deb1
- Documentacién

= Wiki

= Pdgina oficial de phpMyAdmin

= Contribuir

- Obtener soporte

= Lista de cambios

Figura 4-2: Phpmyadmin desde MV USER_WIN8.1_1
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& dunquerque.cud.uvigo.es:3891 - Conexién a Escritorio remoto I} - [m] *
- 0 - ~
B4 http:/fwww.tfg.dunquerque.cud.uvigo.es/webmail P = & || 3% (1) viomfer@mail tg.dung... {0 o o

M HOLA

» Viclor Romero (February 4 2016 9:36 PM) - |~

Hola mundo!!!!
Victor Romero

HOLA

Figura 4-3: Cliente Webmail desde MV USER_WIN8.1 1

El servidor FTP se encuentra en la direccion IP 192.168.16.11. En la Figura 4-4 se ilustra como es
posible acceder a €l desde la utilidad ftp de la linea de comandos de Windows.

8 dunquerque.cud.uvigo.es:3891 - Conexién a Escritorio remoto

3
. L
% 54 CA\Windows\system32\cmd.exe - ftp = =

icrosoft Windows [Version 6.3.968@1
{c» 2813 Microsoft Corporation. Todos los derechos reservados.

:sUWindowsssystem32>ftp
iftp> open
i 192.168.16.11
onectado a 192.168.16.11.
228 Welcome. This is a test FTP service created by AfA. Romero Fernandez.
suario (192.168.16.11:(none))5 finonymous

Figura 4-4: Login en servidor FTP desde MV USER_WIN8.1 1

El servidor DNS tiene la direccion IP 192.168.16.20. En la Figura 4-5 se puede observar la
respuesta del servidor DNS a una peticion realizada con la herramienta nslookup.
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%, dunquerque.cud.uvigo.es:3891 - Conexion a Escritorio remoto

o, CAWindows\System32\cmd.exe - nslookup

icrosoft Windows [Uersion 6.3.96881]
Cc) 2013 Microsoft Corporation. Todos los derechos reservados.

sWindowsssystend2 >ns lookup
Bervidor predeterminado: winZBB@8z-1.tfg.dungquerque.cud.uvigo.es

Address: 1%2.168.16.28

> mail.tfg_dunguerque.cud.uwwigo.es
Gervidor: win2BB8z—1.tfg.dungquerqgue.cud.uvigo.es

Address: 192.168.16.28

ombre: mail.tfg.dunguerque.cud.uwvigo.es
Address: 192.168.16.21

Figura 4-5: Resolucion de una busqueda DNS desde MV USER_WIN8.1 1

El servidor de correo electronico, con direccion IP 192.168.16.21, proporciona los servicios
IMAP, POP3 y SMTP; por lo tanto, puede consultarse el correo desde cualquier aplicacion cliente de
correo electrénico, ademas del cliente Webmail. En la Figura 4-6 se puede ver como el cliente de
correo electrénico Koma-Mail puede consultar el correo electrénico del servidor de correo con IMAP.

8., dunquerque.cud.uvigo.es:3891 - Conexién a Escritorio remota [s [E=R =R =
: ~

] Koma-Mail - B
Archive Chequear Editar Buscar Ver PIM Opciones Ayuda

] - 4 8 B Buscar

v by . & oo X =] 52; ; El &=
= \(0/0) L. P. A. De Asunto Fecha Para Carp... ID Tamafio
g "Victor Romero" <vromfer@tg... HOLA 02.04.2016, 21:36... vromfer@mail.tfg... VROM... 42406.. 0kb

02.04.2016, 21:36:12  vromfer @mail.tig.du... VROM... 42406... Okb

“Victor Romero” <admin@tfg.dunquer... HOLA

Hola munda!!1!

2 mensaje(s)  vromfer@mail tfg.dunquerque.cud.uvigo.es: VROMFER
>

<

Figura 4-6: Acceso a servidor de correo electrénico desde MV USER_WIN8.1 1
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4.1.2 Desde el exterior.

Segun el modelo propuesto en el apartado 3.2, los servicios a los que los usuarios deberian poder
acceder desde el exterior de la maqueta son los siguientes:

e Servidor web.
o0 Gestor de contenidos
o Phpmyadmin
o Cliente de webmail

e Servidor FTP

e Servidor DNS

e Servidor de correo electrénico.

El acceso a todos los servicios de la maqueta desde el exterior se realiza a través de la direccion IP
192.168.3.50. Los puertos utilizados para cada servicio son los siguientes.

e Servidor web: 80 y 433 (para las paginas seguras, como phpmyadmin)
e Servidor FTP: 21
e Servidor DNS: 53
e Servidor de correo electronico: 25, 110 y 143.
Las Figuras 4-7, 4-8 y 4-9 ilustran, respectivamente, el acceso desde el ordenador portatil de
trabajo, conectado a la red de laboratorios, a los servicios web de la maqueta.

14 Home P - X
192.168.3.50 ¢ % Psuscar T H Q9 4 A O B - =

[8 Mas visitados 7 Comenzar a usar Firefox
~

TFG AA. Romero Fernandez
Sample Sites  Joomla.org Parks Fruit Shop

All Modules Joomla! Testing Main Menu
Menu Home
Breadcrumbs req Login

Content Modules Sample Sites
Most Read Thanks for helping us to test Joomlal L

Site Administrator
News Flash We're getting ready for the release of Joomla and we appreciate you helping us

Latest Articles find and fix problems as we work.
Archive
Related ltems If you haven't done testing before here are some tips.
Article Categories * Don't delete the installation folder when you finish installing! While we're .
Article Category waorking we tum that security feature off to make it easier to test. All Front End Views
User Modules = Go to global configuration and set Error Reporting to Development (that's on Content Component
Login the server tab) and enable both debugging and language debugging (those Single Article
Latest Users I} are on the system tab). Don't worry when you see ™ around words —that Atticle Categories
Wha's Online means Joomla translation is deing its job. Article Category Blog
Smart Se.
E\anadnc:'le“-r;ge How to test Article Catwegor",- List
Featured Articles
Banner « First, do the things you normally do and see if you spot any problems. Archived Articles
Feed Display « Look at all of the front end views and record any problems Contact Component
Footer « Look at all the back end views and report any problems Contact Categories
EUSW" HTML * See more ideas below Contact Single Category
Sy e
S;;Ldallcsts What to look for Single Contact
Featured Contacts
Search « Any error messages that say things like Fatal Error or Strict or similar News Feeds Component
Language Switcher things that indicate that something is not working carrectly. - " o -

16:55
~ 8 G B e

Figura 4-7: Gestor de contenidos desde ordenador conectado a la red de laboratorios
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Ak 192168350/ 192.168.16.1... X | +

€ F

|£h Mas visitados
php
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(Tablas recientes) ... ~

+— | information_schema
I -
+— | joomla

192.168.3.50/phpmyadmin/index.php?token=a7 1e9&f34810b&6.

Comenzar a usar Firefox

C7 Servidor: 192.168.
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- x
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T_ i) mysal
T_ || performance_schema Trafico @ & por hora Conexiones o por hora % [}
4~ webmailclient Recibido 1-% M2 133.3 KB Namero max. de conexiones concurrentes 7 - -
Enviado 1°-° M= Intentos fallidos = o it
Total 21.3 MB 2.7 M8 Abortado 5 0.63  1.36%
Total 255 32.26 100.00%
Procesos Identificacion Usuario  Servidor Base de datos Comando Tiempo Estado actual consulta SQL+ T —
Matar el proceso €7 hmailserver win2008s-2.tfg.dunquerque.cud.uvigo.es:51031 MAIL Sleep s
Matar el proceso %2 hmailserver win2008s-2.tfg.dunquerque. cud.uvigo.es:51032 MAIL Sleep 2R =
Matar el proceso €% hmailserver win2008s-2.tfg.dunquerque.cud.uvigo.es:51033 MAIL Sleep 27327
Matar el proceso 70 hmailserver win2008s-2.tfg.dunquerque.cud.uvigo.es:51034 MAIL Sleep 27327 —
Matar el proceso 71 hmailserver win2008s-2 tfg dunquerque cud.uvigo.es:51035 MAIL Sleep —
Matar el proceso 254 admin ubuntus-1.tfg.dunquerque.cud.uvigo.es:33468  mysaql Query 0 — SHOW PROCESSLIST
[ ) La conexidn para controluser, como estd definida en su configuracién, fracasd. }
[ ) La conexidn para controluser, como esta definida en su configuracicn, fracasd. }

geod R,

Figura 4-8: Phpmyadmin desde ordenador conectado a la red de laboratorios
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192.168.3.50,

Comenzar a usar Firefox

vromfer@mail.tfg.dunquerque.... m

Inbox
Sent
Drafts. TEST

Victor Romero

O

HOLA

Spam

Calart m 2ma in liet
Select message in list
Trash

Victor Romero

Archive HOLA

16:56
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Figura 4-9: Cliente webmail desde ordenador conectado a la red de laboratorios

En la Figura 4-10, se demuestra que el servidor FTP puede ser accedido desde la red de
laboratorios.
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B¥ CAWINDOWS\system32\cmd.exe - ftp — m] %

y AA. Romero Fernandez.

Figura 4-10: Login en servidor FTP desde ordenador conectado a la red de laboratorios

La Figura 4-11 muestra una peticion de resolucion de nombres realizada al servidor DNS de la
maqueta. Aunque el servidor responde adecuadamente, sus respuestas no tienen interés fuera de la red
local, ya que las direcciones que devuelve no son accesibles desde el exterior.

B¥ CAWINDOWS\system32\cmd.exe - nslookup k — m] %

IJ[:I
dns-p-1.uv

unquerque.cud.uvigo.es

uerque.cud. un

Figura 4-11: Resolucion DNS desde ordenador conectado a la red de laboratorios

Al igual que desde la red interna, el servidor de correo puede ser consultado desde el exterior
usando cualquier cliente de correo electronico con soporte para IMAP, POP3 o SMTP. En la Figura
4-12 se puede ver al cliente Koma-Mail consultando el correo desde la red de laboratorios. En este
caso, es necesario tener en cuenta que el DNS de la red de laboratorios no dispone de las direcciones
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de la maqueta, por lo cual el dominio de la cuenta de correo electronico debe ser sustituido por la
direccién IP 192.168.3.50 correspondiente a la maqueta.

A Koma-Mail — =
Archivo Chequear Editar Buscar Ver PIM Opciones Ayuda
Wl s we tIX|SADEE S

o\ (0/0) L. P. A. De Asunto Fecha Para carp... 1D Tamafio
D g vromfer (2/2) "Victor Romero” <admin@tfg.du... HOLA 02.04.2016, 21:36:... vromfer@192.168... vromf... 42430... Okb
"Victor Romera” <> TEST 02.05.2016, 14:20:... vromfer@192.168.... vromf... 42430... Okb

2mensaje(s)  vromfer viomfer\ 2 nuevo(s) mensaje(s)
43

B 1
BB RO B gm0

Figura 4-12: Acceso a servidor de correo electronico desde ordenador conectado a la red de laboratorios

4.2 Seguridad

La prueba de seguridad consistira en la ejecucién de una pequefia bateria de pruebas de seguridad
desde la red interna y la red externa. Las pruebas se llevaran a cabo desde Kali Linux, una distribucion
de Linux especializada en analisis de seguridad de redes. Esta bateria de pruebas estard compuesta por
las siguientes pruebas:

e Descubrimiento con nmap.
e Ataque Hail Mary con Armitage.

El descubrimiento con nmap se realizara con la interfaz grafica Zenmap. Se lanzaran los escaneos
Quick Scan y Slow Comprenhensive Scan.

El ataque Hail Mary consiste en analizar los servicios que estan ejecutandose en los objetivos y
posteriormente lanzar todos los ataques posibles sobre esos servicios. Para ello, en primer lugar, se
importan los escaneos realizados por nmap. A continuacidn, se buscan los servicios en ejecucion y sus
posibles exploits y se lanza el ataque.

4.2.1 Desde el exterior

El descubrimiento realizado con nmap dio como resultado la informacion que puede verse en la
Figura 4-13 y los puertos que aparecen en la Figura 4-14. Es necesario resefiar que el programa no ha
conseguido identificar correctamente el sistema operativo que se ejecuta en la maquina cortafuegos,
tampoco la ha conseguido atravesar y revelar la topologia interna de la red de la maqueta. El puerto
correspondiente a HTTPS aparece como bloqueado, sin embargo, estd abierto y se utiliza sin
problema, por ejemplo, al acceder a Phpmyadmin, por lo que puede considerarse un falso positivo.

Nmap proporciona mas informacion que no se presenta en las capturas de pantalla y puede ser Util
para continuar un ataque. Los archivos de salida del programa se adjuntan en el disco que acompafa
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este trabajo, pueden ser abiertos con la interfaz grafica Zenmap para el estudio de los resultados del
escaneo.

Applications = Places ~  affffenmap =

Zenmap e o0
Scan Tools Profile Help
Target. {192.168.3.50 ¥  Profile: |Intense scan v Scan
Command: nmap -Ta -A -v 192 168 3 50
Hogte Sennces Mmap Output  Ports / Hoste ' Topolagy | Host Details | Scans
% arvice = ¥ 192168350

domain ¥ Host Status

State P

I
Openports: 1005 %
http

Filtered ports: 1993

https
Closed ports

magp
Scanned ports: 2000

pd

Up time: B67531

£mtp
Last boot Sat Feb 20 13:19:25 2016

¥ Addresses
Pud: 192.168.3.50

Pvé: Not availal

MAC: 08:00:27:70- 3482

¥ Operating System
Name: Line 3.13

B Ports used

P OS5 Classes
B TCP Sequence
B IP 1D Sequence
P TCP TS Sequence

P Comments

Filtar Hosts

Figura 4-13: Nmap: datos relativos al Host

Applications = Places ~  affffenmap =

Zenmap e o0
Scan Tools Profile Help
Target. {192.168.3.50 ¥  Profile; |Intense scan T Scan
Command: | nmap -T4 -A -v 182 168350
Hosts Services Mmap Output | Ports / Hosts | Topolagy | Host Details Scans
Port  Protocol Senvic seion
Cor (A ~ 'ort otocel  State  Service  Versio
@ 2 tep open  ftp vsftpd 2.0.8 or later
& 192168350
@ 25 tep open  Smtp
@ 80 P open  hitp Apache httpd 2.4.7 ((Ubuntu))
@ 110 wp cpen  pop3
S 143 P open  imap nMailServar imapd
9 443 p closed  https
9 53 udp open doman Microseft DNS 6.1 7601 (1DB14A66)

Filtar Hosts

Figura 4-14: Nmap, puertos abiertos
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Con los analisis de nmap importados en Armitage, y una vez realizados los analisis especificos de
este programa, se obtiene informacion relativa a los servicios que se ejecutan (véase Figura 4-15). Esta
informacion coincide con la mostrada por nmap. Se lanza el ataque Hail Mary, cuya finalidad es
explotar alguna vulnerabilidad para abrir una sesion remota en el objetivo. El ataque no tiene éxito,
como se puede ver en la Figura 4-16.

Refresh | | Copy

Figura 4-15: Armitage: objetivo y servicios identificados

Applications ¥

(multd /http/
(Unuz/ftp/,
(multd /http/s

Figura 4-16: Armitage: Ataque fallido.
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4.2.2 Desde LAN

La exploracion con nmap y el posterior ataque con Armitage desde la red interna se han realizado
arrancando la maquina virtual USER_WIN8.1_3 con un disco de Kali Linux en modo Live.

La exploracion ha resultado mas fructifera que la realizada desde fuera de la red local. En esta
ocasion nmap ha encontrado mas servicios en funcionamiento y puertos abiertos. Ademas, ha sido
capaz de reconocer los diferentes sistemas operativos que ejecuta cada maquina. Sin embargo, la
topologia de red que presenta nmap no es correcta (como se muestra en la Figura 4-17).

Applications ¥ Places ~ eenmap' Thu 12:25 e &) O~
Zenmap @ e o

5can Tools Profile Help

Target: |192.168.16.1-22 v | Profile: |Slow comprehensive scan v | |Scan|

Command: |nmap -s5 -sU -T4 -A -v -PE -PP -PS80,443 -PA3389 -PU40125 -PY -g 53 --script "default or (discovery and safe)” 192.168.16.1-22

Hosts Services Nmap Output | Ports / Hosts | Topology | Host Details | Scans

Service v _Hosts Viewer Fisheye|_C0ntr0Ls _Save Graphic
dhcpc

dhcps
domain 0152.153.15.10

ftp oubumus-Z.tfg.dunquerque.cud.urigo.es 152.168.16.11)

05152.153.15.1
http

https
imap 0152.152.2.10

microsoft-ds Olsz.lse.ls.zo
msrpc W iozalhost

mysql
netbios-ns

) Owin2002=-2.tfg.dunquerque.cud.urigo.es (192.168,16.21) “@1s2162.2.12
netbios-ssn

pop3

smtp O 05152.152.9.1
192.168.16.12
tft
P ORF1s2.162211

zeroconf

Fisheye onring |1.00 © with interest factor |5.90 | and spread factor |0.50

L v

Filter Hosts

Figura 4-17: Topologia de la red con nmap, resultado incorrecto

Debido a que la topologia de red detectada por NMAP no es correcta con los andlisis realizados
anteriormente, se ha afiadido a la lista de analisis uno del tipo Quick traceroute, con el cual el
programa si es capaz de detectar correctamente la topologia ( ver Figura 4-18).
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Scan Tools Profile Help
Target: | 192.168.8.1-13 Profile: | Quick traceroute ~| |Sean| |Cance

Command: | nmap -sn --traceroute 192.168.8,1-13

Hosts Nmap Output Ports / Hosts Topology Host Details Scans
Service - Hosts Viewer Controls Save Graphic

dhepe
dheps
domain
o o
http
htps | @rszean
@mman
imap Ny
microsoft-ds
mrpe
a2 7 e A 8 192168 1621

mysql W oziost

netbios-ns

QFw e

nethios-ssn
pop3
smtp
titp 121681620
zeroconf -~

~
- / \
@ ez cnuped ey )
Lrgnge gy g Omwwsw:

/
-

Fisheyeonring |1.14 & [ ] with interest factor (495 [ and spread facter |0.50 =
Filter Hosts

Figura 4-18: Topologia de la red con nmap, resultado correcto

El analisis de nmap ejecutado desde la red interna muestra considerablemente mas informacion
que el ejecutado desde el exterior, sefial inequivoca de que el cortafuegos esta realizado su labor
correctamente. En las Figuras 4-19, 4-20 y 4-21 se puede ver respectivamente la informacion obtenida
de cada servicio en funcionamiento y datos relativos a la maquina cortafuegos. En este caso, nmap si
ha podido identificar correctamente el sistema operativo del cortafuegos. Los archivos de salida de
nmap se adjuntan en el disco que acompana al trabajo.

Scan Tools Profile Help
Target: | 192.168.8.1-13 Profile: | Quick traceroute ~| |Sean| |Cance

Command: | nmap -sn --traceroute 192.168.8,1-13

" Hosts || Serviees Nmap Output Ports / Hosts Topology Host Details Scans
05 4 Host Host - 4 Port ¢ Protocol ¢ State 4 Service 4 Version [l
192.168.2.1 = 192.168.8.1 0
- 192.168.8.10 @ 2 tep filtered ftp
W 192.168.8.11 ® 5 tep filtered smtp
W 192.168.8.13 @ s tcp filtered domain
192.168.16.1 @ 8 tep open http lighttpd 1.4.38
Ay 192.168.16.10 @ 110 tcp filtered pop3
Ay ubuntus-2.tfg.dunc @ 14 tcp filtered imap
A 192.168.16.12 @® M43 top filtered https
“ 192.168.16.20 ® & udp open dheps
4 win2008s-2tfg.dun | = 192168810 0
@ 15 i open msrpc Microsoft Windows RPC
@ 139 tep open netbios-ssn  Microsoft Windows 98 nethios-ssn
@ M5 top open microsoft-ds (primary domain: WORKGROUP)
@ 5357 tep open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPNP)
@ 137 udp open netbios-ns  Microsoft Windows NT netbios-ssn (workgroup: WORKGROUP)
s
>
Filter Hosts

Figura 4-19: Puertos abiertos por cada Host |
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Scan Tools Profile Help
Target | 192.168.8.1-13 Profile: | Quick traceroute ~ Scan Cancel

Command: | nmap -sn --traceroute 192.168.8,1-13

Hosts Services Nmap Output Ports / Hosts Topology Host Details Scans
05 4 Host Host - 4 Port 4 Protocol 4 State * Service 4 Version Al
192.168.8.1 = 192.168.16.10 0
5 192168810 @ 2D tp open http Apache htpd 24.7 ({(Ubuntu))
W 192.1688.11 @ 6 udp open dheps
B 192168513 = ubuntus-2:fg.dunquerque.cud.uvigo.es (192,168,16.11) 0
192.168.16.1 @ 2 tep open ftp vsftpd 2.0.8 or later
A 192.168.16.10 @ o udp open dheps
A ubuntus2tfg.dune |- 1921681692 0
A 1921681612 @ 3306 top open mysql MySOL 5.5.47-0ubuntu0.14.04.1
4 1921681620 @ 67 udp open dheps
< win2008s-2tfg.dun | 1921681620 0
@ 53 tep open domain Microsoft DNS 6.1.7601
@ 20 tp open http Microsoft IS httpd 7.5
@ 53 udp open domain Microseft DNS 6.1.7601 (1DB14AGE)
@ 67 udp open dheps b
= win2008s-2.tfg.dunquerque.cud.uvigo.es (192.168.16.21) 0
@ 5 tcp open smtp
@ 20 tp open http Microsoft IS httpd 7.5
@ 10 top open pop3
@ 143 tep open imap hMailServer imapd
@ o udp open dheps
b3
Filter Hosts

Figura 4-20: Puertos abiertos por cada Host 11
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Zenmap @ e o
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Figura 4-21: Informacion relativa a la maquina cortafuegos
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Con la informacion obtenida con nmap, se procede a hacer el analisis con Armitage (ver Figura
4-22) para el posterior ataque Hail Mary. A pesar de disponer de abundante informacién y de que
Armitage haya obtenido numerosos datos de su anélisis, el ataque resulta fallido y, como se observa
en la Figura 4-23, no conseguimos abrir ninguna sesion remota con las maquinas de la red.

% dunquerque.cud.uvigo.es:3893 - Conexién a Escritario remoto - O X

Armitage [ A -]

Armitage View Hosts Attacks Workspaces Help

[ Console X I Import X T Scan X T Senvices XT Hail Mary X ‘

host name infa

192.168.16.11 ftp vsftpd 2.0.8 or later

192.168.8.10 microsoft-ds primary domain: WORKGROUP
182168.16.12 mysql MySQL 5.5.47-0ubuntu0.14.04,1
192.168.8.10 msrpc Microsoft Windows RPC

192.168.8.10 netbios-ns Microscft Windows NT netbios-ssn workgroup: WORKGR...
192.168.8.10 netbios-ssn Microsoft Windows 98 netbios-ssn
192.168.16.20 http Microsoft IS httpd 7.5

192.168.16.21 http Microsoft IIS httpd 7.5

192.168.8.10 http Microscft HTTPAPI httpd 2,0 SSDP/UPNP
182168.16.20 domain Microsoft DNS 6.1.7601 (1DB14A66)
192.168.8.1 http lighttpd 1.4.38

192.168.16.1 http lighttpd 1.4.38

192,168.16,21 imap hMailServer imapd

192.168.16.10 http Apache httpd 2.4.7 (Ubuntu)
182168.8.1 dhcps

192.168.8.13 dhcpe

182168.8.13 tftp

192,168.8.13 zeroconf

192.168.16.1 dhcos

Figura 4-22: Servicios identificados por Armitage

B dunquerque.cud.uvigo.es:3893 - Conexién a Escritorio remeto - O X

Console X | Import X | Scan X | Services X | Hail Mary X

} 007 _ntdll_webdav)
attlelab_pass)

0 (multi/realserver/describe)

0 (win s /http/savant_.

0 (windows/http/savant

1 (multi/ftp/wuftpd site_exec_format)

[*1 Listing
msf > sessions -v

Active sessions

No active sessions.

Figura 4-23: Ataque Hail Mary con Armitage
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5 CONCLUSIONES Y LINEAS FUTURAS

Tras la realizacion del proyecto y analizando los resultados obtenidos es interesante presentar
algunas conclusiones, asi como proponer posibles lineas futuras de investigacion.

5.1 Conclusiones

De los objetivos presentados en el apartado 1.4 se puede afirmar que se han cumplido la totalidad
de ellos. En primer lugar, el desarrollo de la maqueta que se planteaba como objetivo principal ha
tenido como resultado la implementaciéon de la misma, que se encuentra correctamente funcionando.
Las pruebas indican que el producto creado cumple con las especificaciones de ser una magueta segura
y estable, aunque es necesario realizar una auditoria de seguridad completa y mejorar las carencias
encontradas para hacerla completamente segura. Durante las pruebas realizadas ha demostrado
soportar la ejecucion de diferentes herramientas de pentesting y no muestra diferencias con el
comportamiento obtenido en una red real, por lo que la maqueta brinda la oportunidad de la realizacion
de ejercicios en un entorno controlado y contenido, sin perder realismo.

Seria de gran satisfaccion para el desarrollador su uso para la formacion en técnicas de
ciberdefensa y ciberataque de los futuros alumnos.

Como finalidad secundaria se proponia la contribucion a la creacion de una conciencia colectiva
de ciberseguridad. Aun es pronto para poder determinar si la maqueta cumplira el objetivo de
concienciar a los que sean sus futuros usuarios, de que la red es un campo de batalla en el cual
debemos protegernos continuamente para que nuestros datos no acaben en las manos de un
ciberdelincuente. Por mi parte, si puedo resefiar que durante la realizacion de este trabajo he adquirido
la citada conciencia de ciberseguridad, o de inseguridad. El conocimiento de las técnicas necesarias
para asegurar una red y del trabajo que esto acarrea me inclina a no menospreciar el trabajo de los
técnicos de sistemas de informaticos y, por otra parte, a pensar que no es dificil que algo haya podido
escaparseles. Por este motivo, considero que cualquier precaucion es poca cuando estamos lidiando
con una amenaza tan heterogénea como la que se presenta en Internet. Creo que no debemos dejar el
trabajo de asegurar nuestros datos solamente en manos de los administradores de las redes, si no poner
cada uno de nosotros una capa de proteccién que le ponga las cosas mas dificiles a un posible atacante.

Ademas de lo anteriormente analizado, durante el desarrollo de este trabajo se han obtenido
importantes conocimientos relativos al disefio e implementacién de las arquitecturas de red mas
habituales en las corporaciones que creo necesario especificar en este documento. Se han obtenido
conocimientos y experiencia en los campos relativos a la configuracion de servidores web, FTP, de
bases de datos, de resolucion de nombres y de correo electronico, que considero Utiles y con grandes
posibilidades de aplicacion en un futuro préximo.
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En la misma linea que el parrafo anterior, es una importante experiencia la configuracion de un
cortafuegos y la adquisicion del conocimiento de su forma de trabajar. Bajo mi punto de vista, son un
pilar fundamental en el funcionamiento de una red que tenga intencion de ser medianamente segura.
Ademas, una mala configuracion de un cortafuegos puede proporcionar una falsa sensacion de
seguridad, mas peligrosa si cabe que la ausencia de estos dispositivos.

En el campo de la seguridad informatica, se ha obtenido conciencia de que es necesario prestar
atencion y tomar medidas para asegurar nuestros datos en la red, sin perder la capacidad de aprovechar
los avances que las nuevas tecnologias nos brindan.

La experiencia rebate el falso mito que gira en torno a la virtualizacion, presente al menos fuera
del entorno mas especializado, de que no se obtiene buen rendimiento con sistemas virtualizados. Creo
necesario resefiar que la pérdida de rendimiento experimentada al trabajar sobre maquinas virtuales ha
sido baja y no ha afectado a la usabilidad.

También es resefiable la experiencia de administrar un servidor de forma remota y sus dificultades.
En este aspecto toma especial relevancia el conocimiento del uso de la linea de comandos, ya que las
conexiones no siempre permiten el trabajo mediante escritorio remoto.

5.2 Lineas futuras

Aunque se ha obtenido un prototipo funcional como resultado de este trabajo, dista mucho de estar
completamente desarrollado. Las siguientes lineas de investigacion proponen funcionalidades cuyo
desarrollo no ha podido tener lugar en este trabajo pero son Utiles o necesarias para obtener un
producto final completamente desarrollado.

1. Disefio e implementacioén de un conjunto de herramientas que permita auditar la red en
tiempo real, de forma que el director de un ejercicio tenga informacion de los avances del
mismao.

2. Creacion de otros escenarios, por ejemplo, una maqueta de la red corporativa del
Ministerio de Defensa.

3. Disefio e implementacion de un entorno grafico que permita la configuracion de la maqueta
y su administracién de una forma méas amigable para el usuario.

4. Disefio e implementacion de software que permita simular una utilizacion real de los
recursos de la maqueta; ya que actualmente la maqueta tiene los servicios disponibles pero
no hay trafico real en la red.

5. Disefio de un entorno que agrupe las funcionalidades anteriores una vez desarrolladas para
obtener una herramienta completa que permita el disefio, ejecucién y observacién de
ejercicios de ciberseguridad y ciberdefensa.
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Anexo I: Instalacidon de los diferentes sistemas
operativos hospedados

En este anexo se incluye una guia para la realizacién de la instalacion y la configuracion inicial de
los sistemas operativos usados en las maquinas virtuales de la maqueta.

A-1.1 Ubuntu Server 14.01 LTS

Una vez configurada la maquina virtual correspondiente, en el primer inicio, VirtualBox avisa de
que no hay ningdn dispositivo arrancable y permite seleccionar un archivo de imagen de disco 1SO
para ser montado en la unidad de DVD de la maquina virtual. La ISO de Ubuntu Server 14.04 puede
ser descargada de la pagina web oficial.

Con la ISO montada, la maquina virtual arranca y presenta el mena de la Figura Al-1.

ubuntu®

SErYer

~yidores con HAAS

co duro

Recuperar un sistema danado

F1 Ayuda FZ Idioma F3 Teclado F4 Hodos F5S Accesibilidad F6 Otras opciones

Figura Al-1: Menu de inicio del disco de Ubuntu Server

En los primeros pasos del asistente textual, se deben seleccionar las opciones relativas al idioma, la
localizacion y la distribucion del teclado (ver Figura Al-2).
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[11] select a language |

Choose the language to be used for the installation process. The selected language will

Language:

<Go Backx

Kurdish

Latwvian
Lithuanian
Macedonian
Narthern Sami
Norwegian Bokmaal
Norwegian Nunorsk
FPersian

Falish

Portuguese
Portuguese (Brazil)
Romanian

Russian

serbhian (Cyrillic)
5 lovak

Slovenian

Spanish

Swedish

Tagalog

Thai

Turkish

Ukrainian

Hughur

also be the default language for the installed sustem.

Kurdi
Latwiski
Lietuviskal
MaKeATHCKN
Samegillii
Marsk bokmal
Norsk nynorsk
oS

Polski
Fortugues
Fortugués do Brasil
Romana

Py oKW
CPMCKH
Slovencina
Slowvenscina
Espannl
Svenska
Tagalog

N7 Thy
Tlrkce
YikKpalHCEKS
R T

<Tab> moves;

Posteriormente se solicita la introduccién del nombre de la maquina, el del usuario del sistema y

<Enter: actiwvates buttons

Figura Al1-2: Eleccién de idioma de instalacion de Ubuntu Server

su contrasefia (véase Figura Al-3).
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[!!] Configurar usuarios y contrasefias |

For favor, introduzca la misma contrasefia de usuario de nuevo para verificar gue la
introdujo correctamente.

Yuelva a introducir la contrasefia para su verificacion:

<Retraoceder: <Cant inuar:

<Tah> muewe; <Espaciny selecciona; <Intro: activa un hoton

Figura Al-3: Introduccién de contrasefia para nuevo usuario

Avanzando en el asistente, se pedird que confirmemos la zona horaria y que elijamos si queremos
configurar el cifrado de la carpeta personal. A esta ultima pregunta responderemos No. Posteriormente
el asistente presenta las opciones de particionado. Dado que estamos instalando el sistema operativo en
una maquina virtual dedicada para él, el sistema operativo usara el disco duro completo, como se
indica en la Figura Al-4.
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(111 Particionado de discos |

Este instalador puede guiarle en el particionado del disco (utilizando distintos esguemas
estandar) o, =i lo desea, puede hacerlo de forma manual. Si escoge el sistema de
particionado guiado tendrd la oportunidad mds adelante de revisar 4 adaptar los
resultados.

Se le preguntard gué disco a utilizar si elige particionado guiado para un disco
completo.

Método de particionado:

Guiado - utilizar todo el disco

uiado - util B i ompleto 4 configurar LYH
Guiado - utilizar todo el disco y configurar L¥M cifrado
Manual

<Retroceder:

selecciona; <Introd activa un boton

Figura Al-4: Seleccion de método de particionado

Se nos ofrecera la configuracion propuesta para las particiones, que aceptaremos (ver Figura Al-
5).
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[1] Particionado de discos |

escribiran en los discos todos los cambios indicados a continuacion si continfa. 51 no
hace podra hacer cambios manualmente.

han modificado las tablas de particiones de los siguientes dispositivos:
SCSI3 (0,0,00 (=sda)

formatearan las siguientes particiones:
particidn #1 de SCSIZ (0,0,0) (sda) como extd

particion #5 de SCSIZ (0,0,0) (sda) como intercambio

dDesea escribir los cambios en los discos?

<Tah> muewe; <Espaciny selecciona; <Intro: activa un hoton

Figura Al-5: Resumen de particionado para Ubuntu Server

En este momento, el asistente preguntara por la configuracién del proxy HTTP, que se dejara en
blanco. También presentara varias opciones relativas a las actualizaciones automaticas. En este caso,
se elige la opcion Sin actualizaciones automaticas.

Tras finalizar la instalacion del sistema operativo, se puede elegir instalar algunos servicios
automaticamente. En este caso no se selecciona ninguno, ya que la maquina virtual sera clonada para
la instalacion de diferentes servicios con posterioridad.

Por altimo, el asistente pide autorizacion para instalar el cargador de arranque (véase Figura Al-
6).
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['] Instalar el cargador de arrangue GRUE en un disco duro |

Farece gue esta instalacidn es el Onico sistema operativo en el ordenador. 51 esto es
asl, puede instalar sin riesgos el cargador de arrangue GRUB en el registro principal de
arrangue del primer disco duro.

fAviso: Si el instalador no pudo detectar otro sistems operativo instalado en el sistema,
la modificacidn del registro principal de arrangue hard gue ese sistems operativo no
puede arrancarse. 5in embargo, podra configurar GRUB manualmente mas adelante para
arrancarlo.

4dDesea instalar el cargador de arrangue GRUB en el registro principal de arrangue?

<Retroceder:

<Tah> muewe; <Espaciny selecciona; <Intro: activa un hoton

Figura Al-6: Instalacion del cargador de arranque para Ubuntu Server

Cuando finaliza la instalacion de GRUB, la imagen de disco se desmonta automéaticamente. La
maquina virtual se reinicia y el sistema operativo esta instalado.

A-1.2 Windows Server 2008

Una vez configurada la maquina virtual correspondiente, en el primer inicio, VirtualBox avisa de
que no hay ningdn dispositivo arrancable y permite seleccionar un archivo de imagen de disco 1SO
para ser montado en la unidad de DVD de la maquina virtual. La ISO de Windows Server 2008R2 ha
sido proporcionada por la Universidad de Vigo que dispone de una licencia para uso corporativo.

Una vez montada la ISO, la maquina virtual arranca y carga el instalador grafico de Microsoft. El
primer paso del instalador es seleccionar el idioma y la distribucion del teclado (ver Figura A1-7).
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»

Windows Server 2008

i

Bieyboued o« g methoc: o |

Enber yeuid language and other peelenenoss aned chak "Ned” 10 Conbese.

Copymght B 2000 Morgor't ©oporano™. A nghe nHaress

Figura Al-7: Seleccién de idioma y distribucion de teclado para instalacién de Windows Server

Una vez seleccionado el idioma es el momento de seleccionar la version a instalar. En nuestro
caso, se va a instalar la versién Standard de 64 bits (Figura A1-8).
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Zelect the aperating Systesn you wanl 1o stall

rﬁnﬂ

Windewt Server 2008 A2 Standard [Serves Cose Installatien)
Windicws Server 3008 B2 Enterprse (Full Installaticn)
Windiows Server 2008 B2 Enterprise (Server Core lratallaticon)
Windioswst Server 2008 A2 Dekscenter (Full Installation)
Windcwd Server 008 R2 Datacenter [Seroed Cone lnitallatasn)
Windicws Web Senver 7008 B2 [Full Initallafson)

Windiows Web Senver 2008 B2 [Server Core lratallation)

Tnae
T4
TR0
TRaram
A
T4
T

(333333

Descnphisn
user intexface, and it supports all of the server ioles.

Figura A1-8: Seleccion de la versién de Windows Server a instalar

Tras aceptar los términos de la licencia, se elige la opcién de instalacién nueva y se selecciona el
disco duro de la maquina virtual al completo (ver Figura A1-9).
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Where do you want to install Windows?

| Name
'Iusi? Bk O UnaBiocated Space

l Cpliechnay inlormabion 2 Intabloreg Wi

Figura A1-9: Particionado del disco duro

Tras esto comienza la instalacion del sistema operativo, que finaliza con la peticion para cambiar
la contrasefia de administrador (véase Figura Al-10). Debido a la politica de seguridad de Windows
Server, la contrasefia debe contener letras, nimeros y caracteres especiales.
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Administrator

Licabe b paameoed reset dol

 Windows Serverzos
Standan

Figura A1-10: Cambio de la contrasefia de administrador

Un reinicio completa la instalacion, tras la cual es necesario desmontar la imagen de disco de la
unidad de DVD virtual.

A-1.3 Windows 8.1

Una vez configurada la maquina virtual correspondiente, en el primer inicio, VirtualBox avisa de
gue no hay ningdn dispositivo arrancable y permite seleccionar un archivo de imagen de disco 1SO
para ser montado en la unidad de DVD de la maquina virtual. La 1SO de Windows 8 ha sido
proporcionada por la Universidad de Vigo que dispone de una licencia para uso corporativo.

Una vez montada la I1SO, la maquina virtual arranca y carga el instalador gréafico de Microsoft. El
primer paso del instalador es seleccionar el idioma y la distribucion del teclado (ver Figura A1-11).

10
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Programa de instalacion de Windows

o= Windows 8

Idioma que va a instalar. [Espafiol (Espana, internacional) v
Formato de hora y moneda: (2 ERR I ZREL ERTTIG IO E)] -
Teclado o método de entrada: ,ﬁ‘

Especifique el idioma y las preferencias adicionales y después haga clic en "Siguiente" para continuar.

wration. Todos los derechos reservados. —_

Figura Al1-11: Inicio de la instalacion de Windows 8

Tras seleccionar el idioma para la instalacion y aceptar los términos de la uso de la licencia, se
ofrecen dos opciones. Usaremos la avanzada para instalar una nueva copia del sistema operativo
(véase Figura Al1-12).

11
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@ g@ Programa de instalacién de Windows

;Qué tipo de instalacion quieres?

Actualizacién: instalar Windows y conservar archivos, configuraciones y
aplicaciones

Los archivos, las configuraciones y las aplicaciones se migran a Windows con esta opcidn. Esta
opcidn solo estd disponible si el equipo ya esta ejecutando una versién compatible de Windows.

Personalizada: instalar solo Windows (avanzado)

Los archivos, las configuraciones y las aplicaciones ne se migran a Windows con esta opcién. Si
cer cambios en las particiones y las unidades, inicia el equipe con el disco de

instalacién. Te recomendamos que hagas una copia de seguridad de tus archivos antes de

continuar.

Ayuda para decidir

1 Recopilar informacion 2 Instalar Windows

Figura Al1-12: Seleccion del tipo de instalacion

En el asistente de discos y particiones Unicamente es necesario seleccionar el disco duro de la
maquina virtual, que serd utilizado al completo para el sistema operativo que se esta instalando. Por lo
tanto, no es necesario crear particiones de forma manual.

Al pulsar siguiente, el instalador realiza las demas acciones de manera automatica (ver Figura Al-
13). El proceso de instalacion finaliza con un reinicio en el cual hay que desmontar la imagen 1SO de
la unidad virtual. Tras este reinicio, Windows necesitara que se configuren datos relativos a la zona
horaria y las actualizaciones automaticas, asi como datos relativos al usuario y administrador del
sistema.

12
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g@ Programa de instalacién de Windows

Instalando Windows

Tu equipo se reiniciard varias veces, Esto puede tardar un poco.

/' Copiando archivos de Windows
Preparando archivos para instalacién (2%)
Instalando caracteristicas
Instalando actualizaciones
Acabando

1 Recopilar informacicn 2 Instalar Windo

Figura Al-13: Instalaciéon de Windows 8 en proceso

A-1.4 Windows 7

De la misma manera que en los apartados anteriores, la instalacién comienza con el montaje de la
imagen de disco en la unidad de DVD de la maquina virtual.

Tras el arranque, se selecciona el lenguaje y la distribucion del teclado para comenzar la
instalacion de Windows 7, como se ilustra en la Figura A1-14.
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Figura Al-14: Configuracion inicial del instalador de Windows 7

Se selecciona la opcion de instalacion avanzada, para que el programa de instalacion instale una
copia nueva del sistema operativo (ver Figura Al-15).
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.ﬁ £7 Inctall Windoves

Which type of installation do you want?

1 Crilecting information 2 |r.:.1.,l||||-|§ Windows

Figura A1-15: Seleccion del tipo de instalacién

En el siguiente paso, es necesario seleccionar el disco duro de la maquina virtual, que sera
utilizado al completo para el sistema operativo. Por lo tanto, no es necesario particionarlo (véase
Figura A1-16).
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Figura A1-16: Asistente de particionado de discos

El asistente de instalacion realizara las acciones restantes de forma automatica y reiniciara la
maquina virtual cuando la instalacion haya finalizado (ver Figura A1-17). En este momento, se
desmonta la imagen de disco.

Tras el reinicio, es necesario realizar la configuracion inicial del sistema en la cual se introducen
datos relativos a la zona horaria y a los usuarios del sistema.
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£ Ingtall Windows

Installing Windows

Thet's sl the Eformation we need right now, Your compater will restart seversl times during
instalatoon,

Expanding fles (13%) .

Collecting nformatson 2 Iretalhng Windows

Figura Al1-17: Instalacion de Windows 7 en proceso
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