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RESUMEN

Este Proyecto de Titulacion se enfoca en el disefio e implementacion de un Portal
Cautivo que permita la venta de tickets de Internet para un HotSpot, empleando

herramientas de software libre.

La estructura de los capitulos que forman la documentacion de Proyecto se

presenta a continuacion.

En el Capitulo 1 se estudian las definiciones, caracteristicas y funcionalidades que
tiene y provee un HotSpot y un Portal Cautivo. Se realiza una breve descripcion
de las Redes WLAN (Redes de Area Local Inalambricas) cubriendo conceptos de:
funcionalidad, estandares que ocupan, seguridad, aplicaciones, etc. para ser
aplicados en el HotSpot. Se realiza una breve descripcion de uno de los
principales componentes del sistema operativo Linux, Iptables que permiten
interceptar y manipular paquetes de red. Se realiza ademas una descripcion del
conjunto de especificaciones desarrolladas por Visa y MasterCard denominada

SET (Transaccion Electronica Segura).

En el Capitulo 2 se orienta al disefio del Portal Cautivo, que permite la venta de
tickets de Internet para un HotSpot, partiendo de que un usuario que desea
ingresar a la red primero debe interactuar con una pagina web, la cual le solicita
un nombre de usuario y una contrasefia, permitiéndole asi autenticarse con la red.
Se realiza ademas una descripcion de las herramientas de software libre
utilizadas para la implementacién del Portal Cautivo, entre ellas: PHP, MySQL,
BIND, Apache, DHCPD, Iptables, entre otras.

En el Capitulo 3 se exponen las pruebas realizadas que permiten el acceso al
Portal Cautivo, de parte de los usuarios y del vendedor. Se explica ademas el

algoritmo utilizado para la validacion de la tarjeta de crédito.
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En el Capitulo 4 se exponen las principales conclusiones y recomendaciones a las
gue se lleg6 una vez finalizado el Proyecto. Se expone, ademas, la bibliografia de

consulta utilizada para el desarrollo del Proyecto.
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PRESENTACION

En la actualidad, debido al alto crecimiento y evolucidon que se ha dado en la
tecnologia inalambrica, tanto en dispositivos méviles como en dispositivos de red,
el uso de Portales Cautivos es mas frecuente, permitiendo a un usuario de una
red publica y/o privada interactuar primero con una pégina web antes de

garantizar su acceso a las funciones normales de la red.

Cuando un usuario potencial se autentica por primera vez ante una red con un
Portal Cautivo, se presenta una pagina web en la cual se requieren ciertas

acciones antes de proceder con el acceso.

En otros Portales Cautivos se provee ademas publicidad para el proveedor y/o
sus patrocinadores antes de continuar con el uso del servicio. En la mayoria de
casos se debe ingresar una identificacion y/o clave asignada antes de acceder al
Internet, con el objetivo de desalentar a quienes quieran usar estos servicios para

usosS no autorizados.

Estos Portales Cautivos son principalmente utilizados por centros de negocio,
aeropuertos, hoteles, cafeterias, cafés Internet y otros proveedores que ofrecen

HotSpots de Wi-Fi para usuarios de Internet.



CAPITULO 1: PORTALES CAUTIVOS

1.1 PORTAL CAUTIVO

1.1.1 DEFINICION

Un portal cautivo (0 captivo) es un programa 0 maquina de una red publica y/o
privada que vigila el trafico HTTP' y obliga a los usuarios a pasar por una pagina
Web especial, en la cual deben ingresar un nombre de usuario (username) y una
contrasefa (password) asignadas, para asi poder navegar por Internet de forma

normal. En la Figura 1.1 se indica un ejemplo de Portal Cautivo.

‘Q‘ WIFI HOTSPOT
L]

Cambiar Pas: s\ordl
sitas una Cuenta? Registrate!

Figura 1.1 Ejemplo de Portal Cautivo

Como se indica en la Figura 1.2, estos portales son principalmente utilizados por
centros de negocios, aeropuertos, hoteles, cafeterias, cafés Internet y otros
proveedores que ofrecen HotSpots® de Wi-Fi para usuarios de Internet.
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Figura 1.2 Sitios en donde principalmente son utilizados los Portales Cautivos

L HTTP: Protocolo de Transferencia de Hipertexto (HyperText Transfer Protocol).
% HotSpot: Zona de cobertura Wi-Fi. Generalmente se encuentran en lugares publicos como
bibliotecas, aeropuertos, centros de convenciones, bibliotecas, etc.



1.1.2 CARACTERISTICAS GENERALES DE LOS PORTALES CAUTIVOS 3

A continuacidbn se mencionan las caracteristicas mas relevantes de un Portal

Cautivo:

* Independiente de la plataforma (Windows, Linux).

* Soporte para clientes con acceso alambrico o inalambrico.

« Filtrado de paquetes, ya sea por direccién MAC?, IP o por URLS. Se puede
especificar reglas de bloqueo para una IP o puertos para trafico saliente. La
opcién puede ser usada para limitar especificamente ciertos servicios, como
limitar el uso de FTP® o correo electrénico blogueando esos puertos.

« No se necesita una configuracion del lado del cliente, no requiere instalarse
ningan programa en el PC del cliente, el Portal Cautivo asegura el enrutamiento

de todos los clientes a la pantalla de inicio de sesion.

e Cualquier sistema operativo o navegador puede ser usado en el PC del cliente

(Internet Explorer, Firefox, Opera, Safari, Konqueror).

» Control de informacion de los usuarios (Datos Personales).

» Tickets pre pagados, se pueden crear cuentas por adelantado e imprimirlas
como tickets. Se puede vender estos tickets en el mostrador, recepcion o
usando maquinas de venta.

e Se puede configurar los tickets para mostrar el logotipo de su empresa, nombre
del HotSpot, encabezado y pie de pagina. Opcionalmente se puede imprimir fecha

y hora en el ticket.

e Soporta multiples localizaciones, los usuarios podran usar el tiempo
restante en cualquier HotSpot de la red.

e Las cuentas tienen limite de tiempo, cuando la sesion termina, el cliente puede
continuar usando Internet después de comprar tiempo adicional.

 Pagos con tarjeta de crédito, el proceso de pago es completamente
automatizado y el cliente puede escoger usuario, contrasefia y plan.

» Existen portales cautivos por hardware y por software.

® http://www.antamedia.com/hotspot/
* MAC: Control de Acceso al Medio (Media Access Control)
® FTP: Protocolo de Transferencia de Archivos (File Transfer Protocol)



* No se necesita obligatoriamente de un personal para vender tickets. Una
interfaz simple de usar, habilita el proceso de transaccion con los mayores
servicios de pago electronico de Internet: PayPal, AlertPay, Google

Chekout, entre otros.
1.1.3 PORTALES CAUTIVOS POR HARDWARE

Son dispositivos dedicados, que permiten la administraciéon del acceso de
usuarios a Internet, en negocios y en areas publicas. No necesitan de un
computador, tampoco de otros dispositivos adicionales, entre ellos: Servidor de
Base de Datos, Servidor DHCP®, Firewall, Servidor Web. Todo viene integrado en

el mismo dispositivo.

A continuacién se mencionan dos ejemplos de Portales Cautivos por hardware,

detallando sus principales caracteristicas:
1.1.3.1  Endian HotSpot’

: Endian HotSpot es una herramienta completa y flexible para la

mn administracion del acceso de usuarios a Internet en negocios y
B en areas publicas. El HotSpot de Endian ofrece a sus clientes y
usuarios un acceso facil y seguro a Internet en hoteles, bibliotecas, escuelas,

aeropuertos, bancos y cyber-cafés.

Se puede elegir la forma de navegacién de los usuarios: sesiones basadas en

tiempo o en trafico, administradas con tickets prepago, pospago o de libre acceso.

Se puede realizar un control de cuentas y registros de acceso de los usuarios en
tiempo real. Ademas, se puede monitorear el estado de los clientes y llevar una

lista detallada de sus movimientos y el balance de sus cuentas.

® DHCP: Protocolo de Configuraciéon Dinamica de Host (Dynamic Host Configuration Protocol)
" http://www.endian.com/en/solutions/technology/endianhotspot/



Endian HotSpot ofrece una solucién libre de complicaciones para el acceso
seguro a internet en areas publicas. Se puede crear una pagina de inicio para el
HotSpot con la ayuda del “editor inteligente” que viene ya integrado a la interfaz

de la web de Endian HotSpot.

Se puede conectar computadores de escritorio, computadores portétiles y puntos
de acceso a Internet alambricos e inalambricos sin importar el tipo de sistema

operativo utilizado.

Con la ayuda del Servidor SSL® VPN®y el Cliente VPN seguro de Endian, los
usuarios con acceso inalambrico pueden comunicarse sin esfuerzo y con
completa seguridad. El Firewall SSL VPN de Endian permite establecer
conexiones SSL encriptadas entre los clientes inaldmbricos y la red de forma
rapida y facil. Esto ayuda a impedir la intromision de hackers en las
comunicaciones inalambricas. El Cliente VPN seguro de Endian trabaja con
Windows, Linux y Mac OSX. Asi, los clientes siempre estaran protegidos sin

importar cual sea el sistema operativo utilizado.

Se pueden especificar filtros de contenido, filtros web, anti-virus, antispam y otras
opciones de proteccidon para dar una mayor confiabilidad a la hora de proteger el

sistema.

En la Figura 1.3 se muestra un ejemplo de diagrama de red usando Endian
HotSpot.

Endian Firewall + Hotspot

— —
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.

Figura 1.3 Ejemplo de una red con Endian HotSpot

® SSL: Protocolo de Capa de Conexion Segura (Secure Socket Layer)
° VPN: Red Privada Virtual (Virtual Private Network)



1.1.3.2  4ipnet HSG300 Wireless HotSpot Gatewdy)

g ® Es una herramienta de facil manejo que permite
gipnet

controlar el acceso de los usuarios al Internet, en una
red inaldmbrica. No se necesita de un experto para la configuraciéon del

dispositivo, presenta una interfaz de administracion web muy sencilla de manejar.

Esta integrado con un Access Point, el cual permite el acceso a usuarios
inaldmbricos. No se necesita de dispositivos Wi-Fi adicionales, reduciendo asi los

costos de la implementacion (Figura 1.4)

HSG300

Figura 1.4 HSG300 Wireless HotSpot Gateway

Esta integrado con una base de datos, con capacidad suficiente para abarcar las
diferentes cuentas de usuario y en diferentes lugares de operacién. Provee 1000
cuentas para lo que son usuarios propios de la red y 2000 para lo que son
visitantes (usuarios ajenos a la red). Soporta multiples métodos de autenticacion
de usuarios: RADIUS™, entre otros. La pagina de ingreso esta protegida con SSL,
asegurando asi que las cuentas de los usuarios estan encriptadas. Permite
ademas multiples sesiones con la misma cuenta. Soporta varios estandares de
seguridad: WEP *? (64/128/152 bits), WPA®/WPA2-PSK*, IEEE*® 802.1X, y
TKIP'*® & AES'. Provee varios tipos de cuentas, por: duracién, uso y volumen de
datos. Soporta diferentes mecanismos de pago: en efectivo, por tarjeta de crédito.

10 http://www.4ipnet.com/en/products_detail.php?name=HSG300

! RADIUS: Protocolo de autenticacion y autorizacion para aplicaciones de acceso a la red.
gRemote Authentication Dial-In User Server)

> WEP: Privacidad Equivalente a Cableado (Wired Equivalent Privacy)

¥ WPA: Acceso Protegido Wi-Fi (Wi-Fi Protected Access)

1 psK: Llave Pre-Compartida (Pre-Shared Key)

* |EEE: Instituto de Ingenieros Eléctricos y Electronicos (Institute of Electrical and Electronics
Engineers)

'® TKIP: Protocolo de Integridad de Llave Temporal (Temporal Key Integrity Protocol)

" AES: Estandar de Encripcion Avanzada (Advanced Encryption Standard)



Filtro de contenido, filtro de la web y otras opciones de proteccion estan todas
disponibles para dar mayor seguridad a la hora de proteger el sistema.

En la Figura 1.5 se muestra un ejemplo de diagrama de red usando Wireless
HotSpot Gateway HSG300.
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Figura 1.5 Ejemplo de una red con HSG300 Wireless HotSpot Gateway
1.1.4 PORTALES CAUTIVOS POR SOFTWARE

Son programas (para PC) que implementan un Portal Cautivo. Necesitan de un
computador, el cual debe tener por lo menos 2 interfaces de red: la una para
conectarse al Access Point y la otra a la salida del Internet. Depende del sistema
operativo del computador, para poder seleccionar un portal cautivo por software

que mas convenga.

A continuacién se muestra una lista con los portales cautivos por software mas

representativos

LINUX: WINDOWS: FreeBSD:
» PepperSpoT « WifiDog  Antamedia HotSpot « mOnOwall
» NoCatAuth s AirMarshal » WifiDog s PfSense
* Chillispot o ZernShell e  FirstSpot
» CoovaChilli



A continuacion se describen los principales portales cautivos por software:
1.1.4.1  ChilliSpot*®

ChilliSpot es un portal cautivo de cddigo abierto para una

—,

~ red inaldmbrica o LAN. Es usado para autenticar a los
1 | [P, usuarios de una red inalambrica. Soporta un ingreso
(hillispot e "
basado en Web. Authentication, Authorization vy
Accounting (AAA) es necesario para poder instalar ChilliSpot. Trabaja en
diferentes distribuciones Linux: Redhat, Fedora, Debian, Mandrake y OpenWRT.

Los principales requisitos para que funcione un HotSpot son los siguientes:

» Conexion a Internet.
* Access Point.

» Software ChilliSpot.
» Servidor RADIUS.

» Servidor WEB.

En la Figura 1.6 se muestran los diferentes elementos que conforman una red con
ChilliSpot.

I Access :
Radius
Fairt
. Wireless
Wireless Internal o A0S
Chilli
Client 192168152 0524 Netwark Internet
l Access Web
Fuaint Server

Figura 1.6 Ejemplo de una red con ChilliSpot

'8 http://ww.chillispot.info/



No es necesario tener el servidor RADIUS y el Servidor WEB en diferentes
computadores, se los puede tener instalados y configurados en la misma PC de
ChilliSpot.

1.1.4.2  Antamedia HotSpot*

. ® Antamedia HotSpot es un programa que permite controlar y
cobrar por acceso al Internet. Es adecuado para todos los
r 2\ P P

ANTAMEDIA propésitos donde los clientes deben tener acceso rapido a

Internet sin ninguna instalacion de programas en sus computadores.

No requiere instalarse ningun programa en la PC del cliente. El programa asegura

al HotSpot enrutando a todos los clientes a la pantalla de inicio de sesion.

Cualquier sistema operativo o navegador puede ser usado en la PC del cliente

(Internet Explorer, Firefox, Opera, Safari, Konqueror).

Al conectarse a la red (usando tarjetas inalambricas o cable UTP?), los clientes
requieren ingresar el nombre de usuario y la clave para acceder al Internet. Los
clientes veran su tiempo, uso de ancho de banda y podran adicionar mas tiempo

Si es necesario.

Es compatible con Windows, con una interfaz amigable. No requiere de ningun
equipo adicional, de manera que puede ser usado en cualquier PC con dos

tarjetas de red.

Los pagos se pueden realizar con tarjeta de crédito, el proceso de pago es
completamente automatizado y el cliente puede escoger usuario, contrasefia y
plan (ejemplo, 1 hora de Internet o un mes de acceso ilimitado). No se necesita de

un personal para vender tickets. Una interfaz simple de usar habilita el proceso de

19 http://www.antamedia.com/hotspot/
0 UTP: Par Trenzado No Apantallado (Unshielded Twisted Pair)



transaccion con los mayores servicios de pago electronico de Internet incluido

PayPal (el cliente no necesita una cuenta PayPal).

Se pueden crear cuentas por adelantado e imprimirlas como tickets, se puede

vender estos tickets en el mostrador, recepcion o usando maquinas de venta, etc.
Se puede configurar los tickets para mostrar el logotipo de la empresa, nombre
del HotSpot, encabezado y pie de pagina. Opcionalmente, se puede imprimir la

fechay hora en el ticket.

En la Figura 1.7 se muestra un ejemplo de diagrama de red usando Antamedia
HotSpot.

Computer Running HotSpot Customers in Your Network

Network Network
Internet Card1 Card2

—

8.3

Figura 1.7 Ejemplo de una red con Antamedia HotSpot**

&“"'"I Connected to the Internet Connected to Your Network

1.1.4.3 pfSensé?

pfSense es una distribucion BSD (Berkeley Software
@sense Distribution) basada en FreeBSD (Free Berkeley
Software Distribution) y pensada para utilizarse como un

router con firewall. Hasta ahora, con mas de 1 millén de descargas, pfSense logra

un lugar dentro del gusto de los usuarios BSD.

2 http://www.antamedia.com/manuals/hotspot/topology2.htm
22 http://www.pfsense.org/



Una vez instalado pfSense, se debe activar el servicio Captive Portal, para asi
poder configurar la forma en que los usuarios de una red entran a navegar por

Internet (Figura 1.8)
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Figura 1.8 Activacion del Portal Cautivo en pfSense

El portal cautivo admite desde sencillas configuraciones, donde solo aparece una

pagina de informacion al usuario, hasta distintos sistemas de validacion.

1.2 REDES DE AREA LOCAL INALAMBRICAS (WLAN)

1.2.1 DEFINICION 23

WLAN (Wireless Local Area Network) es un sistema de comunicacion de datos
inalambrico flexible, que ofrece todas las caracteristicas y beneficios de las
tecnologias LAN tradicionales, muy utilizado como complemento de éstas (no
reemplazan soluciones cableadas). Utilizan radio frecuencia, siendo este el medio
mas popular, sobre todo si se trata de obtener un gran ancho de banda y una

mayor cobertura.

2% “Materia Redes Inalambricas de Area Local, Capitulo 1 INTRODUCCION, Caracteristicas de las
WLANS", Ing. Soraya Sinche, 2009.

10



El objetivo principal de las WLANSs es el brindar conectividad en lugares de dificil
acceso a tecnologias cableadas, ofreciendo ademas flexibilidad para realizar

cambios, tales como movimiento de dispositivos o extensiones de red.

1.2.2 |EEE 802.11 (Wi-Fi}**

1.2.2.1 Introduccion

La especificacion IEEE 802.11 es un estandar internacional que define las
caracteristicas de una red de area local inaldmbrica (WLAN) en los dos niveles

inferiores del modelo OSI (capa fisica y de enlace de datos).

« La capa fisica (a veces abreviada capa "PHY?*") ofrece cuatro tipos de

codificacion de informacion.

o Tres técnicas de radio frecuencia: FHSS?®, DSSS?’ y OFDM?,
o Una especificacién para infrared difusa DFIR?

e La capa de enlace de datos compuesta por dos subcapas: control de
enlace légico (LLC) y control de acceso al medio (MAC).

La capa fisica define las caracteristicas y métodos de transmision y recepcion de
datos a través del medio inaldmbrico entre 2 0 mas estaciones, mientras que la
capa de enlace de datos se encarga de describir como se empacan y verifican los
bits de modo que no tengan error, en particular un método de acceso parecido al
utilizado en el estandar Ethernet, y las reglas para la comunicacion entre las

estaciones de la red.

> http://www.ieee802.org/11/
> PHY: Capa Fisica (PHysical laYer)

FHSS: Espectro ensanchado por salto de frecuencia (Frequency-Hopping Spread Spectrum)

27 DSSS: Espectro ensanchado por secuencia directa (Direct Sequence Spread Spectrum)

?® OFDM: Multiplexacién por Divisién de Frecuencias Ortogonales (Orthogonal Frequency Division
Multiplexing)

* DFIR: Infrarojo Difuso (Diffuse Infrared)

11



En la Figura 1.9 se muestra un diagrama descriptivo de la capa fisica del 802.11 y
sus extensiones.

IEEE 802.11

‘ 5 GHz ’ ( 2.4 GHz ’ ‘850-950nm’

‘ OFDM ’ ‘ IR Difuso ’

IEEE 802.11a

hasta 54Mbps
FHSS ( DSSS ’ ‘ OFDM ’

2GFSK 4GFSK DBPSK-Barker DQPSK-Barker |EEE 802.11b IEEE 802.11g

1 Mbps 2 Mbps 1 Mbps 2 Mbps ! hasta 54Mbps
DBPSK-CCK DQPSK-CCK

BPSK-PBCC QPSK-PBCC
5.5 Mbps 11 Mbps

i

Figura 1.9 Diagrama descriptivo de la capa fisica del 802.11 y sus extensiones®

Wi-Fi (Wireless-Fidelity)*! es el nombre de la certificacién otorgada por la Wi-Fi
Alliance, anteriormente WECA (Wireless Ethernet Compatibility Alliance), grupo
gue garantiza la compatibilidad entre dispositivos que utilizan el estandar 802.11.
Por el uso indebido de los términos (y por razones de marketing) el nombre del
estandar se confunde con el nombre de la certificacion. Una red Wi-Fi es en
realidad una red que cumple con el estandar 802.11. A los dispositivos

certificados por la Wi-Fi Alliance se les permite usar el logotipo indicado en la

Figura 1.10
Wi G

Figura 1.10 Logotipo Wi-Fi

** http://agora.ya.com/biblio81/wireless/802-11-PHY.pdf
3 http://www.wi-fi.org/discover_and_learn.php
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Con Wi-Fi se pueden crear redes de éarea local inaldmbricas de alta velocidad
siempre y cuando el equipo que se vaya a conectar no esté muy alejado del punto
de acceso. En la practica, Wi-Fi admite computadores portatiles, equipos de
escritorio, asistentes digitales personales (PDA) o cualquier otro tipo de
dispositivo de alta velocidad con propiedades de conexién también de alta
velocidad (54 Mbps o superior) dentro de un radio de varias docenas de metros
en ambientes cerrados (de 20 a 50 metros en general) o dentro de un radio de
cientos de metros al aire libre. Los proveedores de Wi-Fi estan cubriendo areas
con una gran concentracion de usuarios (como estaciones de trenes, aeropuertos

y hoteles) con redes inaldmbricas.

1.2.2.2 Estandares IEEE 802.1%

El estdndar 802.11 en realidad es el primer estandar y permite velocidades de
transmision de 1 a 2 Mbps. El estandar original se ha modificado para optimizar el
ancho de banda (incluidos los estandares 802.11a, 802.11b, 802.11g y 802.11n
denominados estandares fisicos 802.11) o para especificar componentes de
mejor manera con el fin de garantizar mayor seguridad o compatibilidad.

La Tabla 1.1 indica las distintas modificaciones del estandar 802.11 y sus

significados:

Estandar Descripcion

Control de Acceso al Medio CSMA/CA (Carrier Sense Multiple
Access with Collision Avoidance).
Fue creado para operar en la banda de 2.4 GHz y con velocidades
de transmision de 1y 2 Mbps.
802.11 . . e
Define 3 tipos de medios fisicos:

* DFIR (Difuse Infrared).

 FHSS (Frequency-Hopping Spread Spectrum).

 DSSS (Direct Sequence Spread Spectrum).

%2 http://standards.ieee.org
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802.11a

Opera en la banda de 5 GHz y utiliza 52 subportadoras OFDM
(Orthogonal Frequency Division Multiplexing) permitiendo
velocidades de 6, 9, 12, 18, 24, 36, 48 y 54 Mbps.

802.11b

Opera en la banda de 2.4 GHz y utiliza el mismo método de acceso
definido en el estandar original CSMA/CA, permitiendo velocidades
de 5.5y 11 Mbps.

802.11c

Es una combinacion del 802.11 y el 802.11d. El estandar
combinado 802.11c no ofrece ningun interés para el publico general.
Es solamente una version modificada del estandar 802.11d que
permite combinar el 802.11d con dispositivos compatibles 802.11

(en el nivel de enlace de datos).

802.11d

Es un complemento del estandar 802.11 que estd pensado para
permitir el uso internacional de las redes 802.11 locales. Permite
que distintos dispositivos intercambien informacidon en rangos de
frecuencia segun lo que se permite en el pais de origen del

dispositivo.

802.11e

Esta destinado a mejorar la calidad del servicio en el nivel de la
capa de enlace de datos. El objetivo del estandar es definir los
requisitos de diferentes paquetes en cuanto al ancho de banda y al
retardo de transmision para permitir mejores transmisiones de audio

y video.

802.11f

Es una recomendacion para proveedores de puntos de acceso que
permite que los productos sean mas compatibles. Utiliza el protocolo
IAPP que le permite a un usuario itinerante cambiarse claramente
de un punto de acceso a otro mientras esta en movimiento sin
importar qué marcas de puntos de acceso se usan en la

infraestructura de la red.

802.11g

Trabaja en las mismas velocidades de IEEE 802.11a y otras
velocidades. Mantiene la banda de 2.4 GHz y es compatible con
802.11b.

802.11h

Tiene por objeto resolver problemas derivados a la coexistencia del
estandar 802.11 con el estandar europeo (HiperLAN 2, de ahi la h
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de 802.11h) y cumplir con las regulaciones europeas relacionadas

con el uso de las frecuencias y el rendimiento energético.

802.11i

Esta destinado a mejorar la seguridad en la transferencia de datos
(al implementar el cifrado y la autenticacion). Este estandar se basa
en AES (estandar de cifrado avanzado) y puede cifrar transmisiones

gue se ejecutan en las tecnologias 802.11a, 802.11b y 802.11g.

802.11]

Es para la regulacion japonesa lo que el 802.11h es para la

regulacion europea.

802.11k

Permite a los conmutadores y puntos de acceso inaldmbricos
calcular los recursos de radiofrecuencia de los clientes de una red
WLAN, mejorando asi su gestion. Esta disefiado para ser

implementado en software.

802.11n

La velocidad real de transmisién podria llegar a los 600 Mbps (lo
que significa que las velocidades tedricas de transmision serian aun
mayores), y deberia ser hasta 10 veces mas rapida que una red
bajo los estandares 802.11a y 802.11g, y unas 40 veces mas rapida
que una red bajo el estdndar 802.11b. También se espera que el
alcance de operacion de las redes sea mayor con este nuevo
estandar gracias a la tecnologia MIMO (Multiple Input — Multiple
Output), que permite utilizar varios canales a la vez para enviar y
recibir datos gracias a la incorporacion de varias antenas (3). Puede
trabajar en dos bandas de frecuencias: 2,4 GHz (la que emplean
802.11b y 802.11g) y 5 GHz (la que usa 802.11a). Gracias a ello,
802.11n es compatible con dispositivos basados en todas las
ediciones anteriores de Wi-Fi.

802.11p

Este estandar opera en el espectro de frecuencias de 5.9 GHz,
especialmente indicado para automoviles. Serd la base de las
comunicaciones dedicadas de corto alcance (DSRC) en
Norteamérica. La tecnologia DSRC permitir4 el intercambio de datos

entre vehiculos y entre automoviles e infraestructuras en carretera.

802.11r

También se conoce como Fast Basic Service Set Transition, y su

principal caracteristica es permitir a la red que establezca los
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protocolos de seguridad que identifican a un dispositivo en el nuevo
punto de acceso antes de que abandone el actual y se pase a él.

802.11s

Define la interoperabilidad de fabricantes en cuanto a protocolos
Mesh (son aquellas redes en las que se mezclan las dos topologias
de las redes inaldmbricas, la topologia Ad-hoc y la topologia
infraestructura.). Bien es sabido que no existe un estandar, y que
por eso cada fabricante tiene sus propios mecanismos de

generacion de mallas.

802.11v

Servir4 para permitir la configuracion remota de los dispositivos
cliente. Esto permitirA una gestion de las estaciones de forma
centralizada (similar a una red celular) o distribuida, a través de un
mecanismo de capa 2. Esto incluye, por ejemplo, la capacidad de la

red para supervisar, configurar y actualizar las estaciones cliente.

802.11w

Todavia no concluido. Permite mejorar la capa del control de
acceso del medio de IEEE 802.11 para aumentar la seguridad de los
protocolos de autenticacién y codificacion. Se intenta extender la
proteccion que aporta el estandar 802.11i mas alla de los datos
hasta las tramas de gestion, responsables de las principales

operaciones de una red.

802.11y

Permite operar en la banda de 3650 a 3700 MHz (excepto cuando
pueda interferir con una estacion terrestre de comunicaciones por
satélite) en EEUU, aunque otras bandas en diferentes dominios

reguladores también se estan estudiando.

Tabla 1.1 Estandares 802.11%°

También es importante mencionar la existencia de unos productos llamados

802.11G+ (802.11G Turbo), es una tecnologia propietaria de la empresa Atheros

gue mejora el rendimiento de las redes IEEE 802.11g con una banda de 2.4 GHz,

alcanza una velocidad de transferencia de 108 Mbps.

% http://standards.ieee.org/
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1.2.2.3 802.114

Opera en la banda de 5 GHz designada por la UNII (Unlicensed National
Information Infraestructure) y utiliza 12 canales no superpuestos (Capacidad total
= 432 Mbps). Soporta tasa de transferencia de 6 a 54 Mbps. Utiliza como técnica
de modulaciéon OFDM.

1.2.2.4 802.11K°

Es una extensiéon del estandar IEEE 802.11 con un esquema DSSS. Opera en la
banda de 2.4 GHz y utiliza tres canales no superpuestos (Capacidad total = 33
Mbps). Se dispone de tres tipos diferentes de modulacion, que dependen de la
tasa de velocidad maxima: BPSK — 1 Mbps, QPSK — 2 Mbps y CCK* - 55y
11 Mbps.

1.2.25 802.11§"

Opera en la banda de 2.4 GHz Soporta tasa de transferencia de 54 Mbps. Utiliza
como técnica de modulacion OFDM (Orthogonal Frequency Division Multiplexing).
Compatible con: 802.11, 802.11b y 802.11n.

1.2.2.6 Modos de Operacion

El estandar 802.11 define dos modos de operacion:

* El modo de infraestructura en el que los clientes de tecnologia inalambrica

Se conectan a un punto de acceso.

% “Materia Redes Inalambricas de Area Local, Capitulo 2 EL ESTANDAR IEEE802.11 PARA
WLAN, Capa Fisica IEEE 802.11a", Ing. Soraya Sinche, 2009.

% “Materia Redes Inalambricas de Area Local, Capitulo 2 EL ESTANDAR IEEE802.11 PARA
WLAN, Capa Fisica IEEE 802.11b", Ing. Soraya Sinche, 2009.

% CCK: Modulacién por Cédigo Complementario (Complementary Code Keying)

%" “Materia Redes Inalambricas de Area Local, Capitulo 2 EL ESTANDAR IEEE802.11 PARA
WLAN, Capa Fisica IEEE 802.11¢g", Ing. Soraya Sinche, 2009.
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* Elmodo ad-hoc en el que los clientes se conectan entre si sin ningan Punto
de Acceso (AP).

1.2.2.6.1 Modo de Infraestructurd

En el modo de infraestructura, cada estacion de trabajo se conecta a un Punto de

Acceso a través de un enlace inaldmbrico, como se indica en la Figura 1.11

((Aj) Estacion
Access
Point

BSS

Figura 1.11 BSS con AP

La configuracion formada por el Punto de Acceso y las estaciones ubicadas
dentro del area de cobertura se llama conjunto de servicio basico o BSS. Cada
BSS se identifica a través de un BSSID (identificador de BSS) que es un
identificador de 6 bytes (48 bits). En el modo infraestructura el BSSID

corresponde a la direccion MAC del Punto de Acceso.

Es posible vincular varios Puntos de Acceso juntos (o con mas exactitud, varios
BSS) con una conexiéon llamada sistema de distribucion (o SD) para formar un
conjunto de servicio extendido o ESS. El sistema de distribuciéon también puede
ser una red conectada, un cable entre dos Puntos de Acceso o incluso una red
inalambrica. En las Figuras 1.12 y 1.13 se indica un conjunto de servicio
extendido (ESS), en donde el sistema de distribucion (SD) es inalambrico y

alambrico respectivamente.

% http://es.kioskea.net/contents/wifi/wifimodes.php3
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Figura 1.12 ESS con SD inalambrico Figura 1.13 ESS con SD cableado

Un ESS se identifica a través de un ESSID (identificador del conjunto de servicio
extendido), que es un identificador de 32 caracteres en formato ASCII que actua
como su nombre en la red. El ESSID, a menudo abreviado SSID, muestra el
nombre de la red y de alguna manera representa una medida de seguridad de
primer nivel ya que una estacién debe conocer el SSID para conectarse a la red

extendida.

Cuando un usuario va desde un BSS a otro mientras se mueve dentro del ESS, el
adaptador de la red inalambrica de su equipo puede cambiarse de punto de
acceso, segun la calidad de la sefal que reciba desde distintos Puntos de Acceso.
Los Puntos de Acceso se comunican entre si a través de un sistema de
distribucion con el fin de intercambiar informacién sobre las estaciones vy, si es
necesario, para transmitir datos desde estaciones maviles. Esta caracteristica que
permite a las estaciones moverse de forma transparente de un Punto de Acceso

al otro se denomina itinerancia.
1.2.2.6.2  Comunicacion con el Access Pdint
Cuando una estacion se asocia a un BSS Wi-Fi, envia una solicitud de sondeo a

cada canal. Esta solicitud contiene el ESSID que el BSS esta configurado para

usar y también el volumen de trafico que su adaptador inalambrico puede admitir.

% http://es.kioskea.net/contents/wifi/wifimodes.php3
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Si no se establece ningun ESSID, la estacion escucha a la red para encontrar un
SSID.

Cada Punto de Acceso transmite una sefial en intervalos regulares (diez veces
por segundo aproximadamente). Esta sefial, que se llama sefalizacién, provee
informacion de su BSSID, sus caracteristicas y su ESSID, si corresponde. El
ESSID se transmite automaticamente en forma predeterminada, pero se

recomienda que si es posible se deshabilite esta opcion.

Cuando se recibe una solicitud de sondeo, el Punto de Acceso verifica el ESSID y
la solicitud del volumen de trafico encontrado en la sefializacion. Si el ESSID dado
concuerda con el del Punto de Acceso, éste envia una respuesta con datos de
sincronizacion e informacién sobre su carga de trafico. Asi, la estacién que recibe
la respuesta puede verificar la calidad de la sefial que envia el Punto de Acceso

para determinar cuan lejos esta.

En términos generales, mientras mas cerca un Punto de Acceso esté, mas grande
sera su tasa de transferencia de datos. Por lo tanto, una estacion dentro del rango
de muchos Puntos de Acceso (que tengan el mismo SSID) puede elegir el punto

que ofrezca la mejor tasa de transferencia de datos.

1.2.2.6.3 Modo Ad-Hoé®

En el modo ad hoc los equipos inalambricos se conectan entre si para formar una
red punto a punto, es decir, una red en la que cada equipo actia como cliente y

como Punto de Acceso simultaneamente, como se indica en la Figura 1.14

9 http://es.kioskea.net/contents/wifi/wifimodes.php3
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Figura 1.14 BSS sin AP

La configuracion que forman las estaciones se llama conjunto de servicio basico
independiente o IBSS. Un IBSS es una red inalambrica que tiene al menos dos
estaciones y no usa ningun punto de acceso. Por eso, el IBSS crea una red
temporal que le permite a la gente que esté en el mismo lugar, intercambiar datos.
Se identifica a través de un SSID de la misma manera en que lo hace un ESS en

el modo infraestructura.

En una red ad hoc, el rango del BSS esta determinado por el rango de cada
estacion. Esto significa que si dos estaciones de la red estan fuera del rango de la

otra, no podran comunicarse, ni siquiera cuando puedan ver otras estaciones.

A diferencia del modo infraestructura, el modo ad hoc no tiene un sistema de
distribucion que pueda enviar tramas de datos desde una estacién a la otra.

Entonces, por definicion, un IBSS es una red inalambrica restringida.
1.2.3 SEGURIDAD*
Las ondas de radio tienen la posibilidad de propagarse en todas las direcciones

dentro de un rango relativamente amplio. Es por esto que es muy dificil mantener

las transmisiones de radio dentro de un area limitada, permitiendo asi que las

* http://es.kioskea.net/contents/wifi/wifirisques.php3
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ondas puedan pasar de un piso a otro en un edificio, con un alto grado de

atenuacion.

La consecuencia principal de esta propagacion de ondas es que personas no
autorizadas pueden escuchar la red, posiblemente mas all4 del confinamiento del
edificio donde se ha establecido la red inalambrica.

Se puede instalar una red inalambrica muy facilmente en una compaiiia sin que
se entere el administrador de la red, un empleado solo tiene que conectar un

Punto de Acceso con un puerto de datos.

Existen muchos riesgos que surgen al no asegurar una red inalambrica de

manera adecuada, entre los principales se tiene:

« La intercepcion de datos, es la practica que consiste en escuchar las
transmisiones de varios usuarios de una red inalambrica. Una red
inalambrica es insegura de manera predeterminada, esto significa que esta
abierta a todos y cualquier persona dentro del area de cobertura del punto
de acceso puede potencialmente escuchar las comunicaciones que se
envian en la red. En el caso de una persona, la amenaza no es grande ya
que los datos raramente son confidenciales, a menos que se trate de datos
personales. Sin embargo, si se trata de una compafiia, esto puede plantear
un problema serio.

« Elintento de acceder a la red local o a Internet (crackeo). La instalacion de
un Punto de Acceso en una red local permite que cualquier estacion
acceda a la red conectada y también a Internet, si la red local esta
conectada a ella. Es por esto que una red inalambrica insegura les ofrece a
los hackers la puerta de acceso perfecta a la red interna de una compafia
u organizacion. Ademas de permitirle al hacker robar o destruir informacién
de la red y de darle acceso a Internet gratuito, la red inalambrica también
puede inducirlo a llevar a cabo ataques cibernéticos. Como no existe
manera de identificar al hacker en una red, puede que se responsabilice

del ataque a la compafia que instald la red inalambrica.
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- La interferencia de transmision, las ondas radiales son muy sensibles a la
interferencia. Por ello una sefal se puede interferir facilmente con una
transmision de radio que tenga una frecuencia cercana a la utilizada por la
red inaldmbrica. Hasta un simple horno microondas puede hacer que una
red inaldmbrica se vuelva inoperable si se esta usando dentro del rango del
Punto de Acceso.

+ Los ataques de denegacion de servicio. EI método de acceso a la red del
estandar 802.11 se basa en el protocolo CSMA/CA**, que consiste en
esperar hasta que la red esté libre antes de transmitir las tramas de datos.
Una vez gue se establece la conexidn, una estacién se debe vincular a un
Punto de Acceso para poder enviarle paquetes. Debido a que los métodos
para acceder a la red y asociarse a ella son conocidos, un hacker puede
facilmente enviar paquetes a una estacion solicitindole que se desvincule
de una red. El envio de informacion para afectar una red inalambrica se

conoce como ataque de denegacion de servicio.
1.2.3.1 Medidas de Seguridad
1.2.3.1.1 Infraestructura Adecuada

Lo primero que hay que hacer cuando se instala una red inalambrica es ubicar el
Punto de Acceso en un lugar razonable dependiendo del area de cobertura que
se desee. Se debe tener en cuenta si el Punto de Acceso se va a instalar en
exteriores o interiores, dependiendo de ello se tendra un rango de cobertura. El
uso de antenas con mayor ganancia aumentara considerablemente la cobertura.
Se debe tener en cuenta ademas, el material con el que estdn construidos los
edificios, ya que ciertos materiales reflejan las sefales sin problema como la
madera, lo cual puede extender la cobertura, en cambio otros materiales como el
concreto con varilla, acero y cemento absorben y atentdan la potencia de la sefal

disminuyendo la cobertura.

2 CSMA/CA: Método de acceso muiltiple por deteccién de portadora con anulacién de colisiones
SCarrier Sense Multiple Access/Collision Avoidance).
® http://es.kioskea.net/contents/wifi/wifisecu.php3
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1.23.1.2 Evitar el uso de valores predeterminados

Cuando se instala un Punto de Acceso por primera vez, se configura con ciertos
valores predeterminados, inclusive la contrasefia del administrador. Muchos
administradores principiantes suponen que como la red ya esta funcionando, no
tiene sentido cambiar la configuraciéon del Punto de Acceso. Sin embargo, las
configuraciones predeterminadas brindan sélo un nivel de seguridad minimo. Por
esta razon, es necesario conectarse al dispositivo (casi siempre a través de una
interfaz Web o al usar un puerto en particular en el punto de acceso) para cambiar

la contrasefa administrativa.

1.2.3.1.3 Filtrado SSI0*

Ademas, para conectarse a un Punto de Acceso es necesario conocer el
identificador de red (SSID). Por ello se recomienda cambiar el nombre
predeterminado de la red y desactivar la transmision del nombre en la red.
Cambiar el identificador de red predeterminado es muy importante, ya que de lo
contrario puede brindarles a los hackers informacién sobre la marca o el modelo

del punto de acceso que se esta usando.

1.2.3.1.4 Filtrado MAC*

Todo adaptador de red tiene su propia direccion fisica que se denomina direccién
MAC. Esta direccion esta representada por 12 digitos en formato hexadecimal

divida en grupos de dos digitos separados por guiones.

Las interfaces de configuracion de los Puntos de Acceso les permiten, por lo
general, mantener una lista de control de acceso llamada ACL que se basa en las
direcciones MAC de los dispositivos autorizados para conectarse a la red

inalambrica.

* “Materia Redes Inalambricas de Area Local, Capitulo 3 SEGURIDAD EN REDES
INALAMBRICAS, Medidas de Seguridad en Redes Inalambricas: Filtrado SSID”, Ing. Soraya
Sinche, 2009.

°> “Materia Redes Inalambricas de Area Local, Capitulo 3 SEGURIDAD EN REDES
INALAMBRICAS, Filtrado MAC” Ing. Soraya Sinche, 2009.
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Esta precaucion algo restrictiva le permite a la red limitar el acceso a un nimero
dado de equipos. Sin embargo, esto no soluciona el problema de la seguridad en

las transferencias de datos.

1.2.3.15 WEP*

Para solucionar los problemas de seguridad de transferencia en redes
inalambricas, el estandar 802.11 incluye el protocolo de seguridad WEP (Wired
Equivalent Protocol). Este protocolo provee mecanismos de encripcion y

autenticacion por medio de un mecanismo de clave compartida.

WEP es un protocolo de cifrado de trama de datos 802.11 que utiliza el algoritmo
simétrico RC4 con claves de 64 bits o 128 bits. La clave de 64 bits se genera a
partir de una clave estatica de forma automatica, aunque existe la posibilidad de
introducir esta clave de forma manual. Esta clave secreta se debe declarar tanto
en el punto de acceso como en los equipos cliente. A partir de la clave estéatica se
generan 4 claves en funcion de si se van a utilizar claves de 64 o 128 bits, se
generan claves de 40 y 104 bits respectivamente. Los 24 bits restantes se afiaden
a un vector de inicializacion. De las 4 claves generadas se selecciona solo una de

ellas para la encripcion WEP.

En el caso de una clave de 40 bits, con un ataque de fuerza bruta (que prueba
todas las claves posibles) un hacker puede encontrar la clave de sesién con
rapidez. Por lo tanto, WEP no es suficiente para garantizar verdaderamente la

privacidad de los datos.

Sin embargo, se recomienda utilizar al menos una clave WEP de 128 bits para

garantizar un nivel de privacidad minimo.

“ “Materia Redes Inalambricas de Area Local, Capitulo 3 SEGURIDAD EN REDES
INALAMBRICAS, WEP”, Ing. Soraya Sinche, 2009.
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1.2.3.1.6  IEEE 802.1X y EAP

El estandar 802.1x es una solucion de seguridad ratificada por el IEEE en junio de
2001 que puede autenticar (identificar) a un usuario que quiere acceder a la red
(ya sea por cable o inalambrica). Esto se hace a través del uso de un servidor de
autenticacion. El estdndar 802.1x se basa en el protocolo EAP (Extensible
Authentication Protocol). Este protocolo se usa para transportar la informacion de

identificacion del usuario.

EAP se basa en el uso de un controlador de acceso llamado autenticador, que le
otorga o0 deniega a un usuario el acceso a la red. El usuario en este sistema se
llama solicitante. El controlador de acceso es un firewall basico que actia como
intermediario entre el usuario y el servidor de autenticacién, y que necesita muy
pocos recursos para funcionar. Cuando se trata de una red inalambrica, el punto

de acceso actla como autenticador.

El servidor NAS (Servicio de autenticacion de red o Servicio de acceso a la red)
redirige la peticion al servidor RADIUS, el cual puede aprobar la identidad del
usuario transmitida por el controlador de la red y otorgarle acceso segun sus
credenciales. Ademas, este tipo de servidor puede almacenar y hacer un
seguimiento de la informacién relacionada con los usuarios. En el caso de un
proveedor de servicio, por ejemplo, estas caracteristicas le permiten al servidor
facturarles en base a cuanto tiempo estuvieron conectados o cuantos datos

transfirieron.

Generalmente el servidor de autenticacion es un servidor RADIUS (Uses Remote
Authentication Dial-In User Service), un servidor de autenticacion estandar, pero

puede utilizarse cualquier otro servicio de autenticacion en su lugar.

A continuacion encontrara un resumen sobre como funciona una red segura que

usa el estandar 802.1x:

*" “Materia Redes Inalambricas de Area Local, Capitulo 3 SEGURIDAD EN REDES
INALAMBRICAS, IEEE 802.1x y EAP”, Ing. Soraya Sinche, 2009.
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1. El Punto de Acceso, después de recibir la solicitud de conexion del usuario,
envia una solicitud de autenticacion.

2. El usuario envia una respuesta al controlador de acceso, quien enruta la
respuesta al servidor de autenticacion.

3. El servidor de autenticacién envia un challenge (desafio) al controlador de
acceso, quien lo transmite al usuario. El challenge es un método para
establecer la identificacion.

4. El usuario responde al challenge (desafio). Si la identidad del usuario es
correcta, el servidor de autenticacién envia la aprobacién al controlador de
acceso, quien le permite al usuario ingresar a la red o a parte de ella,
segun los derechos otorgados.

5. Si no se pudo verificar la identidad del usuario, el servidor de autenticacion
envia un mensaje de denegacion y el controlador de acceso le deniega al

usuario el acceso a la red.

1.2.3.1.7 WPA?Y

WPA (Wi-Fi Protected Access) es una solucion de seguridad inalambrica ofrecida
por Wi-Fi Alliance para solucionar las carencias de WEP. WPA es una version del
protocolo 802.11i que depende de protocolos de autenticacion y de un algoritmo
de cifrado cerrado: TKIP (Temporal Key Integrity Protocol), el cual genera claves

aleatorias.

El funcionamiento de WPA se basa en la implementacion de un servidor de
autenticacion (en general un servidor RADIUS) que identifica a los usuarios en
una red y establece sus privilegios de acceso. No obstante, redes pequeias
pueden usar una version mas simple de WPA, llamada WPA-PSK, al implementar
la misma clave de cifrado en todos los dispositivos, con lo cual ya no se necesita
el servidor RADIUS.

* http://es.kioskea.net/contents/wifi/wifi-802.1x.php3
* “Materia Redes Inalambricas de Area Local, Capitulo 3 SEGURIDAD EN REDES
INALAMBRICAS, WPA (Wi-Fi Protected Access)”, Ing. Soraya Sinche, 2009.
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WPA en su primera construccion solo admite redes en modo infraestructura, es

decir que no se puede utilizar para asegurar redes punto a punto (modo ad-hoc).

1.2.3.1.8 802.117°

El estandar 802.11i se ratificd el 24 de junio de 2004 para abordar el problema de
la seguridad en redes inalambricas. Se basa en el algoritmo de cifrado TKIP,
como el WEP, pero también admite el AES (Advanced Encryption Standard), el
cual es un algoritmo de cifrado que soporta claves de 128, 192 y 256 bits. Wi-Fi
Alliance cred una nueva certificaciéon, denominada WPA2, para dispositivos que
admiten el estandar 802.11i (como computadores portatiles, PDA, tarjetas de red,
etc.). A diferencia del WPA, el WPA2 puede asegurar redes inalambricas en modo

infraestructura como también redes en modo ad hoc.

IEEE 802.11i define dos modos de operacion:

« WPA-Personal : Este modo permite la implementacion de una
infraestructura segura basada en WPA sin tener que utilizar un servidor de
autenticacion. WPA Personal se basa en el uso de una clave compartida,
llamada PSK, que se almacena en el Punto de Acceso y en los dispositivos
cliente. A diferencia del WEP, no se necesita ingresar una clave de longitud
predefinida. El WPA le permite al usuario ingresar una frase de contrasefia,
después, un algoritmo la convierte en PSK.

« WPA-Enterprise : Este modo requiere de una infraestructura de
autenticacion 802.1x con un servidor de autenticacion, generalmente un
servidor RADIUS.

** “Materia Redes Inalambricas de Area Local, Capitulo 3 SEGURIDAD EN REDES
INALAMBRICAS, IEEE 802.11i"; Ing. Soraya Sinche, 2009.
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1.3 NETFILTER/IPTABLES *!

1.3.1 INTRODUCCION

Netfilter es un componente disponible en el nacleo Linux (desde la version 2.4)
que permite interceptar y manipular paquetes de red. Netfilter es también el
nombre que recibe el proyecto que se encarga de ofrecer herramientas libres para

cortafuegos basados en Linux.

Netfilter hace posible separar las operaciones sobre los paquetes en tres partes:

* Filtrado de Paquetes.
e Traduccion de Direcciones (NAT).

* Seguimiento de conexiones.

El componente mas popular construido sobre Netfilter es iptables, una
herramienta que hace uso de la infraestructura que ofrece Netfilter, que permite:

» Filtrar Paquetes.

» Traduccion de direcciones (NAT).

* Mantener registros de logs.

e Usar capacidades de seguimiento de conexiones NETFILTER para definir

los denominados firewalls stateful (firewalls con estado).

Iptables reemplaza a herramientas (programas) muy usados para crear firewalls
en Linux: ipchains (ndcleo Linux 2.2) e ipfwadmin (nucleo Linux 2.0) que a su vez
se basaba en ipfw de BSD. Tanto ipchains como ipfwadm alteran el cédigo de red

para poder manipular los paquetes.

Las posibles tareas sobre los paquetes se controlan mediante distintos conjuntos

de reglas, en funcién de la situacion o momento en la que se encuentre un

*! http://www.netfilter.org/
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paquete durante su procesamiento. Dichos conjuntos de reglas y demas datos
residen en el espacio de memoria del kernel. Esto significa que cualquier regla
que se establezca, se perdera cuando reinicie. Pare evitar esto, iptables provee
otras utilidades que permiten guardar y recuperar reglas en memoria: iptables-

save e iptables-restore.

En la mayoria de los sistemas Linux, iptables esta instalado como /sbin/iptables. En
la practica un cortafuego (firewall) iptables consistira en un script conteniendo los

comandos iptables para configurar convenientemente las listas de reglas.

Tipicamente este script residira en el directorio /etc/init.d o en /etc/rc.d para que

sea ejecutado cada vez que arranca el sistema.

Iptables es un software disponible en practicamente todas las distribuciones de
Linux actuales. Existe en la actualidad una version de iptables para IPv6, llamada

ip6tables al igual que la herramienta de administracion.

1.3.2 ELEMENTOS

Iptables permite al administrador del sistema definir reglas acerca de qué hacer
con los paquetes de red. Las reglas se agrupan en cadenas: cada cadena es una
lista ordenada de reglas. Las cadenas se agrupan en tablas: cada tabla esta
asociada con un tipo diferente de procesamiento de paquetes.

1.3.2.1 Tablas?

Corresponden a los distintos tipos de procesamiento que se pueden aplicar sobre
los paquetes. Es posible crear nuevas tablas mediante médulos de extension. El
administrador puede crear y eliminar cadenas definidas por usuarios dentro de
cualquier tabla. Inicialmente, todas las cadenas estan vacias y tienen una politica
de destino que permite que todos los paquetes pasen sin ser blogueados o

*2 http://es.wikipedia.org/wiki/Netfilter/iptables
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alterados. Hay tres tablas ya incorporadas, cada una de las cuales contiene

ciertas cadenas predefinidas.

filter table . Controla decisiones de filtrado de paquetes, bloquea o permite
que un paquete continlde su camino.

Cadenas: INPUT, OUTPUT, FORWARD.

nat table. Esta tabla es la responsable de configurar las reglas de
reescritura de direcciones o de puertos de los paquetes.

Cadenas: PREROUTING, POSTROUTING, OUTPUT.

mangle table . Controla los procesos de modificacion del contenido y las
opciones de los paquetes.

Cadenas: INPUT, OUTPUT, FORWARD, PREROUTING, POSTROUTING.

1.3.2.2 Cadenas®

Contienen las listas de reglas a aplicar sobre los paquetes.

INPUT chain. Reglas a aplicar sobre los paquetes destinados a la propia
maquina, justo antes de pasarlos a las aplicaciones. Usada para controlar
las entradas al propio equipo (cortafuegos).

OUTPUT chain. Reglas a aplicar sobre los paquetes originados en la
propia maquina, justo después de recibirlas desde las aplicaciones. Usada
para controlar las salidas de propio equipo (cortafuegos).

FORWARD chain . Reglas a aplicar sobre los paquetes que atraviesan la
maquina con destino a otras. Usadas en cortafuegos de borde.
PREROUTING chain. Reglas a aplicar sobre paquetes justo antes de
enviarlos a la red. Usada para: DNAT (destination NAT), redireccion de
puertos, balanceo de carga, proxy transparente.

POSTROUTING chain. Reglas a aplicar sobre paquetes (propio o ajenos)
recibidos de la red, antes de decidir a dénde encaminarlos (local o
reenvio). Usada para: SNAT (source NAT), enmascaramiento.

*3 http://es.wikipedia.org/wiki/Netfilter/iptables
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Se pueden crear cadenas definidas por el usuario, a las que se accedera desde
reglas incluidas en alguna de las cadenas predeterminadas. Para ello se usa el

comando:

iptables -N nombre_cadena

1.3.3 FUNCIONAMIENTO DE IPTABLES

En la Figura 1.15 se indica un diagrama de como estan dispuestas las cadenas.

PROCESOS LOCALES

OUTPUT

FORWARD

PREROUTING
(DNAT)

INTERFACES DE RED

Figura 1.15 Diagrama de disposicién de las cadenas™

Los circulos representan las 5 cadenas: INPUT, OUTPUT, FORWARD,
PREROUTING, POSTROUTING. Cuando un paquete alcanza un circulo del
diagrama, se examina esa cadena para decidir la suerte del paquete. Si la cadena
dice que hay que descartar (DROP) el paquete, se le elimina ahi mismo, pero si la
cadena dice que hay que aceptarlo (ACCEPT), continla su camino por el

diagrama.

** http://www.pello.info/filez/IPTABLES_en_21_segundos.html
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Dentro de cada cadena, las reglas se inspeccionan secuencialmente, el orden de
las reglas es muy importante. Si el paguete no encaja con ninguna regla, se le
aplica la politica por defecto que se haya asignado a esa cadena, por defecto las

cadenas predeterminadas estan inicializadas con una politica ACCEPT.

Cuando llega un paquete por la interfaz de red, pasan a través de la cadena
PREROUTING antes de que se consulte la tabla de ruteo local (encaminamiento
“routing”). Si esta destinado al mismo dispositivo, el paquete entra en el diagrama
hacia la cadena INPUT. Si pasa de aqui, cualquier proceso que esté esperando
por el paquete, lo recibira. En caso contrario, si el nicleo no tiene las capacidades
de reenvio activadas, o no sabe hacia donde reenviar el paquete, se descarta el
paquete. Si esta activado el reenvio, y el paquete esta destinado a otra interfaz de
red (si existe otra), entonces el paquete pasa directamente a la cadena
FORWARD del diagrama. Si es aceptado, entonces saldra del dispositivo. Antes
de salir debe pasar por la cadena POSTROUTING. Finalmente, si un programa
que se ejecuta en el dispositivo puede enviar paquetes de red. Estos paquetes
pasan por la cadena OUTPUT de forma inmediata: si los acepta (ACCEPT),
entonces el paquete continla hacia afuera, sin antes pasar por la cadena
POSTROUTING, dirigido a la interfaz a la que estuviera destinada.

1.3.4 ESQUEMA

A continuacion se muestra la sintaxis detallada del comando iptables.

iptables -t tabla COMANDO CONDICIONES OBJETIVO

Si no se especifica una tabla, se usa por defecto -t filter.

1.3.4.1 Comandos mas relevantes

En la Tabla 1.2 se indica una descripcién de los comandos basicos mas usados

en iptables:
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Comando Descripcién

iptables -L/--list cadena Lista las reglas actualmente en uso en
una cadena.

iptables -F/--flush cadena Vacia una cadena.

iptables -Z/--zero cadena Reinicia los contadores de una cadena.

iptables -P/--policy cadena Establece la politica por defecto.

DROP/ACCEPT

iptables -N/--new-chain cadena Crea una nueva cadena.

iptables -X/--delete-chain cadena Elimina una cadena.

iptables -A/--append cadena Anade una regla (condiciones +

objetivos) a una cadena

iptables -D/--delete cadena Borra una regla de una cadena.
iptables -R/--replace cadena Reemplaza una regla de una cadena.
iptables -I/--insert cadena Inserta una regla de una cadena.
iptables --help Accede a la pagina manual de iptables.

Tabla 1.2 Comandos Iptables

1.3.4.2 Condiciones®

Direccion IP: Para poder encaminar los paquetes a su destino final, cada interfaz
de red necesita una direccion IP.

Origen: -s/--source

Direccion IP
Destino: -d/--destination

Las direcciones IP de origen (-s/--source/--src) y destino (-d/--destination/--dst) se

pueden especificar de cuatro maneras:

* Unadireccion IP (-s 192.168.10.25).
e Un nombre completo (-s www.google.com) (-s localhost).

* Un grupo de direcciones:

*® http://www.netfilter.org/documentation/HOWTO/es/packet-filtering-HOWTO-7.html
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0 (-s 10.10.10.0/24)
o (-s 10.10.10.0/255.255.255.0).

Interfaz de Red: Las opciones —i/--in-interface y —o/--out-interface especifican el
nombre de una interfaz con la que coincidir (ethO, ethl, pppO0,..., l0). Una interfaz
es el dispositivo fisico por el que entra (-i) o sale (-0) un paquete.

De entrada: -i/--in-interface  (en INPUT, FORWARD, PREROUTING)

Interfaz
De salida: -o/--out-interface (en OUTPUT, FORWARD, POSTROUTING)

Se puede usar la orden ifconfig para obtener una lista de las interfaces que estan

up (esto es, funcionando en ese momento).

Protocolo: Se puede especificar el protocolo con el indicador -p/--protocol. El
protocolo puede ser un numero (si sabe los valores numéricos) o un nombre en el
caso especial de TCP, UDP o ICMP. No importa si lo pone en mayudscula o
minuscula; tcp valdra lo mismo que TCP.

El nombre de protocolo puede ir prefijado de una “!”, para invertirlo, de manera

gue “-p ! TCP” especifica paquetes que no sean TCP.

Puerto: Un ndmero de puerto especifica la aplicacion a la que se dirigen los
datos. Existen miles de puertos, codificados en 16 bits, es decir que se cuenta con
65536 posibilidades (0 - 65535). Es por eso que el IANA (Internet Assigned
Numbers Authority) desarrollo una aplicacion estandar para ayudar con las

configuraciones de red:

e Los puertos del 0 al 1023 son los puertos conocidos. En términos
generales, estan reservados para procesos del sistema (daemons) o
programas ejecutados por wusuarios privilegiados. Sin embargo, un
administrador de red puede conectar servicios con puertos de su eleccion.

e Los puertos del 1024 al 49151 son los puertos registrados.

* Los puertos del 49152 al 65535 son los puertos dinamicos y/o privados.
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Origen: -sport/--source-port
Puertos
Destino: -dport/--destination-port
Los puertos origen (-sport/--source-port) y destino (-dport/--destination-port) se

pueden especificar de 3 maneras:

e Un numero de puerto (-sport 80).
* Un nombre de servicio (-sport http).

* Un rango de puertos (-sport 1:1023).

Control estado conexion  -m state --state ESTADOS
Es el soporte basico para las reglas de filtrado con estado. Especifica la situacion

del paquete respecto a la conexion a la que pertenece:

* INVALID paquete que no es parte de una conexion existente e incapaz de
crear una conexion nueva.

e ESTABLISHED paquete que pertenece a una conexion valida ya
establecida.

* NEW paquete mediante el cual se esta creando una nueva conexion.

» RELATED paguetes que inician una nueva conexion que esta asociada con
otra ya establecida.

En la Tabla 1.3 se indican otros comandos muy utiles para el uso de iptables.

Comando Descripcién

-m conntrack --cstate Filtros con estados mas detallados.

Verifica paquetes TCP que tienen
--tcp-flag marcadas o0 desmarcadas ciertas
banderas del protocolo TCP.

-m —mac-source Direcciones MAC

-m limit (--limit | =limit-burst) | Limita el nGmero de paquetes/segundo.

Tabla 1.3 Otros comandos
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1.3.4.3 Objetivos

El destino de una regla (objetivo) puede ser el nombre de una cadena definida por

el usuario o uno de los destinos ya incorporados: ACCEPT (aceptar), DROP
(descartar), REJECT (rechazar), MASQUERADE (enmascarar), entre otros.

En las Tablas 1.4, 1.5 y 1.6 se indican los objetivos (destinos de una regla) de

cada una de las tablas que conforman iptables.

Objetivos Descripcién
-j ACCEPT El paquete se acepta y se deja recorrer la cadena.
- DROP Se rechaza el paquete, sin informar al origen.

-j REJECT --reject-with

Se rechaza el paguete, informando al origen con el

mensaje ICMP indicado.

Tabla 1.4 Objetivos predefinidos de la tabla filter

Comando

Descripcion

-} SNAT --to-source

Realiza SNAT (source NAT) sobre los paquetes
salientes (enmascaramiento de direcciones).
Cambia direcciéon IP (opcional puerto) de origen
del paquete. Solo disponible en POSTROUTING.

- MASQUERADE

Idéntico que SNAT, pero usa la direccion IP del
propio equipo. Util en conexiones volatiles
(ADSL, modem). Solo disponible en
POSTROUTING.

-j DNAT --to-destination

Realiza DNAT (destination NAT) sobre los
paquetes entrantes (redireccionamiento de
puertos). Cambia direccion IP (opcional puerto)
de destino del paquete. Solo disponible en
PREROUTING y OUTPUT.

Tabla 1.5 Objetivos predefinidos de la tabla nat
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Objetivos Descripcion

-] LOG Crea entrada en el log del sistema (/var/log/syslog).

-j ULOG Crea entrada en un log definido por el usuario.
Tabla 1.6 Objetivos de log

1.3.5 EJEMPLO DE USO DE IPTABLES®®

Se desea implementar un firewall basico de borde con enmascaramiento de la red

interna (NAT), cumpliendo los siguientes requisitos:

Red interna del rango 192.168.10.0 / 24.

» Interfaces del firewall: ethO (red externa) y ethl (red interna).

e Servidor HTTP (puerto 80) y HTTPS (puerto 443) en 192.168.10.5 / 24.

» Servidor corporativo de correo saliente (SMTP, puerto 25) y entrante
(POP3, puerto 110) en 192.168.10.6 / 24

» Todas las conexiones al firewall estan prohibidas.

* Solo se permiten conexiones SSH (puerto 22) que provengan de equipos
de la red interna. (Para labores de administracion).

* No se permite la conexion para envio de e-mail (SMTP) con computadores

del exterior.

* Todas los demas tipos de conexion estan autorizados.

En la Figura 1.16 se indica el diagrama de red, del firewall a implementar con

iptables, tomando en consideracion los requisitos antes mencionados.

> http://www.pello.info/filez/firewall/iptables.html
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Servidor WEB Servidor Correo
192.168.10.5/ 24 192.168.10.6 / 24

Switch o Hub

INTERNET eth0 Q eth1

LAN
192.168.10.0 / 24

Figura 1.16 Diagrama de red, que permite ver un ejemplo de uso de iptables

A continuacion se indica la configuracion bésica realizada para la implementacion

del firewall antes descrito.

#! /bin/sh

# Ejemplo de SCRIPT DE IPTABLES para FIREWALL entre red local e internet.
#

# Vaciar y reiniciar las tablas actuales.

iptables -F

iptables -X

iptables -Z

iptables -t nat -F

# Establecemos politicas por defecto

iptables -P INPUT DROP # descartar entradas al firewall
iptables -P OUTPUT ACCEPT # aceptar salidas del firewall
iptables -P FORWARD ACCEPT # aceptar reenvios a través del firewall

iptables -t nat -P PREROUTING ACCEPT
iptables -t nat -P POSTROUTING ACCEPT

# Permitir localhost
iptables -A INPUT -i lo -j ACCEPT

# Enmascaramiento de la red local
iptables -t nat -A POSTROUTING -] MASQUERADE

# Activamos el bit de forward, para que otras maquinas puedan salir a través del
# firewall
echo 1 > /proc/sys/net/ipv4/ip_forward

# Redireccionamiento de puertos 80, 443, 25, 110 a red interna

iptables -t nat -A PREROUTING -i ethO -p tcp --dport 80 -j DNAT —to 192.168.10.5:80
iptables -t nat -A PREROUTING -i ethO -p tcp --dport 443 -j DNAT —to 192.168.10.5:443
iptables -t nat -A PREROUTING -i ethO -p tcp --dport 25 -j DNAT —to 192.168.10.6:25
iptables -t nat -A PREROUTING -i ethO -p tcp --dport 110 -j DNAT —to 192.168.10.6:110
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# Denegamos cualquier otra redireccion
iptables -t nat -A PREROUTING -i ethO -d 192.168.10.0/24 -j DROP

# Permitimos SSH de la red interna
iptables -A INPUT -i ethl -s 192.168.10.0/24 -p tcp --dport 22 -j ACCEPT

# Bloqueamos la salida SMTP
iptables -A FORWARD -i ethl -0 ethO -s 192.168.10.0/24 -p tcp --dport 25 -j DROP

1.4 TRANSACCION ELECTRONICA SEGURA (SET) *’

1.4.1 INTRODUCCION

SET (Secure Electronic Transactions) es un conjunto de especificaciones
desarrolladas por VISA y MasterCard en Febrero de 1996, con el apoyo y
asistencia de IBM, Microsoft, Netscape, RSA, Terisa y Verisign, que da paso a
una forma segura de realizar transacciones electrénicas en redes de
computadoras inseguras, en especial Internet, mediante el uso de tarjetas de

credito.
SET provee tres servicios:

* Un canal de comunicacion seguro entre todas las partes involucradas en la
transaccion, ya que los datos viajan encriptados.

» Permite la identificacion y autenticacion del comerciante y el cliente,
mediante el uso de certificados digitales X.509v3.

» Garantiza la confidencialidad de la informacién (datos de la tarjeta de
crédito), ya que al estar el comprador identificado ante la entidad financiera
por un certificado digital emitido por ella misma, no es preciso que la
informacion de la tarjeta de crédito viaje, con lo que nunca llega a manos

del comerciante ni puede ser interceptada por nadie.

>’ “Cryptography and Network Security: Principles and Practice”, William Stallings, Second Edition,
1998
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SET es una especificacion compleja definida en tres libros publicados en Mayo
del997:

» Libro 1: Business Description (80 paginas).
» Libro 2: Programmers Guide (629 paginas).

» Libro 3: Format Protocol Definition (262 paginas).

1.4.2 REQUERIMIENTOS DEL NEGOCIO

El Libro 1 de la especificacion de SET enlista los siguientes requerimientos del
negocio para procesamiento de pago seguro con tarjeta de crédito a través de

Internet y otras redes:

« Proveer confidencialidad de pago e informacién de érdenes de compra,
mediante el uso de algoritmos de encripcion como DES.

« Asegurar la integridad de la totalidad de los datos que se transmiten: firmas
digitales RSA *® y cédigos hash SHA-1°° son usados para proveer
integridad.

« Proveer autenticacion de que el portador de una tarjeta es un usuario
legitimo de una cuenta de tarjeta de crédito: SET utiliza certificados
digitales X.509v3 y firmas digitales RSA para este propdsito.

« Proveer autenticacion de que el comerciante puede aceptar transacciones
con tarjetas de crédito a través de su relacibn con una institucion
financiera: SET utiliza certificados digitales X.509v3 y firmas digitales RSA
para este propaosito.

« Asegurar el uso de las mejores practicas de seguridad y de técnicas de
disefio de sistemas para proteger los involucrados legitimos en la

transaccion de comercio electronico.

°® RSA: Sistema Criptogréfico de Clave Publica descrito en 1977 por Ron Rivest, Adi Shamir y Len
Adleman, del Instituto Tecnol6gico de Massachusetts (MIT); las letras RSA son las iniciales de sus
agpellidos.

% SHA-1: Secure Hash Algorithm
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« Crear un protocolo que no dependa de mecanismos de seguridad de
transporte ni que prevenga su uso: SET no interfiere con el uso de otros
mecanismos de seguridad, tales como IPSec® y SSL/TLS®.

« Facilitar y promover la interoperabilidad entre proveedores de software y
redes: Los algoritmos y firmas digitales que usa SET son independientes a
la plataforma hardware, sistema operativo y software Web.

1.4.3 PARTICIPANTES

El pago mediante tarjeta es un proceso complejo, en el cual se ven implicadas

varias entidades, que se muestran en la Figura 1.17

Comerciante
& INTERNET &

Titular de la
Tarjeta

INTERNET
Autoridad

Certificadora

Banco
Emisor

(a4

Banco Gateway de
Adquiriente Pago

Figura 1.17 Participantes de SET

* El banco emisor: emite la tarjeta del cliente, extiende su crédito y es

responsable de la facturacion, recoleccién y servicio al consumidor.

® |pSec: Internet Protocol security, conjunto de protocolos cuya funcion es asegurar las
comunicaciones sobre el Protocolo de Internet (IP) autenticando y/o cifrando cada paquete IP en
un flujo de datos.

8 SSL/TLS: Secure Sockets Layer/Transport Layer Security, protocolos criptograficos que
proporcionan comunicaciones seguras por una red, comianmente Internet
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« ElI banco adquiriente: establece una relacion con el comerciante,
procesando las transacciones con tarjeta y las autorizaciones de pago.

« El titular de la tarjeta: posee la tarjeta emitida por el banco emisor y realiza
y paga las compras.

« El comerciante: vende productos, servicios o informacion y acepta el pago
electronico, que es gestionado por su entidad financiera (adquiriente).

* El Gateway de pago: mecanismo mediante el cual se procesan y autorizan
las transacciones del comerciante. El gateway puede pertenecer a una
entidad financiera (adquiriente) o a un operador de medio de pago, el cual
procesa todas las transacciones de un conjunto de entidades.

« Autoridad de certificacion: certifica las claves publicas del titular de la

tarjeta, del comerciante y de los bancos.

1.4.4 FUNCIONAMIENTO ©?

Una transaccion SET tipica funciona de forma muy parecida a una transaccion

convencional con tarjeta de crédito y consta de los siguientes pasos:

1. Decision de compra del cliente. El cliente esta navegando por el sitio web
del comerciante y decide comprar un articulo. Para ello rellenara algun
formulario al efecto y posiblemente hara uso de alguna aplicacion tipo
carrito de la compra, para ir almacenando diversos articulos y pagarlos
todos al final. El protocolo SET se inicia cuando el comprador pulsa el
boton de Pagar.

2. El comerciante envia una descripcion del pedido a la aplicacion del cliente.

3. El cliente comprueba el pedido y transmite una orden de pago de vuelta al
comerciante. El cliente crea dos mensajes que envia al comerciante. El
primero, la informacién del pedido (Ol), contiene los datos del pedido,
mientras que el segundo contiene las instrucciones de pago del cliente (PI)
(nimero de tarjeta de crédito, banco emisor, etc.) para el banco
adquiriente. En este momento, el cliente genera un firma dual (DS), que

permite juntar en un solo mensaje la informacion del pedido y las

%2 http://www.iec.csic.es/criptonomicon/comercio/set.html
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instrucciones de pago, de manera que el comerciante puede acceder a la
informacion del pedido, pero no a las instrucciones de pago, mientras que
el banco puede acceder a las instrucciones de pago, pero no a la
informacion del pedido. Este mecanismo reduce el riesgo de fraude y
abuso, ya que ni el comerciante llega a conocer el nimero de tarjeta de
crédito empleado por el comprador, ni el banco se entera de los habitos de
compra de su cliente.

El comerciante envia la peticion de pago a su banco. El software SET en el
servidor del comerciante crea una peticién de autorizacién que envia a la
pasarela de pagos, incluyendo el importe a ser autorizado, el identificador
de la transaccion y otra informacion relevante acerca de la misma, todo ello
convenientemente cifrado y firmado. Entonces se envian al banco
adquiriente la peticion de autorizacion junto con las instrucciones de pago
(que el comerciante no puede examinar, ya que van cifradas con la clave
publica del adquiriente).

El banco adquiriente valida al cliente y al comerciante y obtiene una
autorizacion del banco emisor del cliente. EI banco del comerciante
descifra y verifica la peticibn de autorizacion. Si el proceso tiene éxito,
obtiene a continuacién las instrucciones de pago del cliente, que verifica a
su vez, para asegurarse de la identidad del titular de la tarjeta y de la
integridad de los datos. Se comprueban los identificadores de la
transaccion en curso (el enviado por el comerciante y el codificado en las
instrucciones de pago) y, si todo es correcto, se formatea y envia una
peticion de autorizacion al banco emisor del cliente a través de la red de
medios de pago convencional.

El emisor autoriza el pago. El banco emisor verifica todos los datos de la
peticion y si todo esta en orden y el titular de la tarjeta posee crédito,
autoriza la transaccion.

El adquiriente envia al comerciante un testigo de transferencia de fondos.
En cuanto el banco del comerciante recibe una respuesta de autorizacion
del banco emisor, genera y firma digitalmente un mensaje de respuesta de
autorizacion gque envia a la pasarela de pagos, convenientemente cifrada,

la cual se la hace llegar al comerciante.



8.

El comerciante envia un recibo al cliente. Cuando el comerciante recibe la
respuesta de autorizacion de su banco, verifica las firmas digitales y la
informacion para asegurarse de que todo estad en orden. El software del
servidor almacena la autorizacion y el testigo de transferencia de fondos. A
continuacion completa el procesamiento del pedido del titular de la tarjeta,
enviando la mercancia o suministrando los servicios pagados.

Mas adelante, el comerciante usa el testigo de transferencia de fondos para
cobrar el importe de la transaccion. Después de haber completado el
procesamiento del pedido del titular de la tarjeta, el software del
comerciante genera una peticion de transferencia a su banco, confirmando
la realizacion con éxito de la venta. Como consecuencia, se produce el

abono en la cuenta del comerciante.

10.A su debido tiempo, el dinero se descuenta de la cuenta del cliente (cargo).

145

DOBLE FIRMA (DS) ®3

SET hace uso del concepto de doble firma (DS) que permite juntar en un solo

mensaje la informacion del pedido (Ol) y las instrucciones de pago (Pl).

En la Figura 1.18 se muestra el proceso de construccion de la doble firma (DS).

PI
— |—»/H
— DS
ol » E
E —m H | ) &
KRc
Figura 1.18 Construccion de la Doble Firma
1. El cliente obtiene el hash (usando SHA-1) de las instrucciones de pago (PI)

y la informacion del pedido (Ol), obteniendo asi el PIMD (Payment

%3 «Cryptography and Network Security: Principles and Practice”, William Stallings, Second Edition,

1998
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Information Message Digest) y el OIMD (Order Information Message
Digest).

2. El cliente combina (concatena) el PIMD y el OIMD, y de este resultado
obtiene el hash (usando SHA-1), para producir el POMD (Payment and
Order Message Digest).

3. El cliente encripta el POMD con su llave privada. La salida de este proceso
es la doble firma DS (Digital Signature).

El cliente envia:

e« OI, PIMD y DS al comerciante.

* E{PI}, E{DS}, E{OIMD} y E{Ks} al Banco. Como se muestra en la Figura
1.19

PI N

I-D*-S » E - E{PI} + E{DS} + E{OIMD}
f

+

OIMD @7
B Ks
E [—»EZZZA E{Ks)
KUb

Figura 1.19 Informacion que se envia al Banco
Como se puede observar el comerciante puede acceder a la informacion del
pedido (Ol), pero no a las instrucciones de pago, mientras que el banco puede

acceder a las instrucciones de pago (PI), pero no a la informacién del pedido.

El comerciante para validar la orden del cliente, sigue los siguientes pasos:
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1. El comerciante calcula su OIMD, y usa este y el PIMD recibido del cliente
para generar el POMD1 (Figura 1.20)

POMD1

[T

Figura 1.20 POMD1

2. El comerciante desencripta el DS recibido del cliente, con la llave publica
del cliente (KUc), obteniendo asi POMD?2 (Figura 1.21)

POMD2
» D I
KUc

Figura 1.21 POMD2

3. El comerciante compara el POMD1 y el POMD2, si son iguales, valida la

orden del cliente y envia la informacion que se muestra en la Figura 1.19 al
Banco.

El Banco, para realizar la transaccion del pago, sigue los siguientes pasos:

1. El banco desencripta el E{Ks} recibido del comerciante, con la llave privada

del banco (KRb), obteniendo asi la llave simétrica Ks (Figura 1.22)

E{Ks}
zzZZ—»| D —» 67

e

KRb

Figura 1.22 Llave simétrica Ks
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2. Con la llave simétrica Ks, desencripta: E{PI}, E{DS} y E{OIMD} obteniendo
asi el PI, DS y OIMD (Figura 1.23)

Pl

E{PI} + E{DS} + E{OIMD}

» D >

—>
+§g+||u

S
o
5

P
)
7
\
\
N

AN
Figura 1.23 PI, DS y OIMD

3. Con el PI, DS y OIMD el banco valida la peticion del cliente. El proceso es
muy similar al realizado por el comerciante, compara el POMD1 y el
POMD2, si son iguales, realiza las instrucciones de pago que se
encuentran en Pl (Figura 1.24)

Pl
_ » H
POMD1
H
POMD2
»{ D AR
KUc

Figura 1.24 Validacion del cliente por parte del banco

El protocolo definido por SET especifica el formato de los mensajes, las
codificaciones y las operaciones criptograficas que deben usarse. No requiere un
meétodo particular de transporte, de manera que los mensajes SET pueden
transportarse sobre HTTPS en aplicaciones web, sobre correo electrénico o
cualquier otro método. Como los mensajes no necesitan transmitirse en tiempo
presente, son posibles implantaciones de SET eficientes basadas en correo

electronico.
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CAPITULO 2: DISENO E IMPLEMENTACION DEL
PORTAL CAUTIVO

2.1 INTRODUCCION

Debido al alto crecimiento y evolucibn que se ha dado en la tecnologia
inalambrica, tanto en dispositivos moviles como en dispositivos de red, el uso de
portales cautivos es mas frecuente permitiendo a un usuario de una red
interactuar primero con una pagina web en la cual deben ingresar un nombre de
usuario y una contrasefia asignadas, para asi poder navegar por Internet de forma

normal. En la Figura 2.1 se muestra el funcionamiento del Portal Cautivo.

BASE DE DATOS

‘f?\‘ WIFI HOTSPOT SCRIPT
% Login T
USUARIO o

PAGINA DE

AUTENTICACION ‘IA\' WIFI HOTSPOT
’ ®
01:58:07 ‘
AgregorTiempo ~ z__s
- Logout.
www

COUNTDOWN
TIMER

Figura 2.1 Funcionamiento del Portal Cautivo

1. Todo usuario que desea ingresar al Internet es redireccionado a la Pagina

de Autenticacion del Portal Cautivo, en donde debe ingresar un nombre de
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usuario (username) y una contrasefia (password) asignados, para asi
poder navegar por Internet de forma normal.

El Portal Cautivo comprueba que el nombre de usuario y la contrasefia que
el usuario ingreso existen en la Base de Datos.

Si el usuario existe en la Base de Datos, se generan las reglas necesarias
gue permiten el acceso del usuario al Internet.

. Aparece una ventana (CountDown Timer), en la cual se muestra el tiempo
de consumo del Internet, la direccion IP, la direccion MAC y el hostname
del usuario.

El usuario es redireccionado a la pagina web que solicitd, verificando asi

que ya puede navegar por Internet de forma normal.

El Portal Cautivo es una computadora que, formando parte de una red, provee de

varios servicios a otras computadoras denominadas clientes. No necesariamente

es una computadora de ultima generacion, un Portal Cautivo puede ser una

computadora normal de escritorio (desktop) o hasta una computadora sumamente

potente (server).

En la Figura 2.2 se muestran los elementos que debe tener un portal cautivo,

entre ellos:

Firewall, va ser el encargado de permitir, bloquear y redireccionar todo el
trafico de los clientes que estén conectados al Portal Cautivo.

Servidor WEB, permite montar las paginas web del Portal Cautivo, entre
ellas la pagina de autenticacion, las paginas de ingreso de usuarios.
Servidor de Base de Datos, es el encargado de almacenar la informacién
de los usuarios, tickets y configuracion del Portal cautivo.

Servidor DHCP, permite administrador, supervisar y distribuir de forma
centralizada las direcciones IP necesarias y, automaticamente, asignar una

direccién IP a una computadora de la red.
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PORTAL CAUTIVO

()

d ot
\ A
\ \FlNTERNET
0
\
WLAN X
< @ w
N
S b &8
Firewall Servidor Servidor Servidor
WEB Base DHCP
de
Datos

Figura 2.2 Elementos de un Portal Cautivo

Para el disefio del Portal Cautivo se emplea el “Proceso Unificado de Desarrollo
de Software”, y para la implementacibn se emplean varias herramientas de

software libre (programas) que son descritos posteriormente.

Se selecciono el “Proceso Unificado” sobre los demas modelos de desarrollo de
software por proporcionar una guia detallada para el desarrollo de aplicaciones

permitiendo asi minimizar los riesgos antes de que ocurran.

2.2 PROCESO UNIFICADO®%

El Proceso Unificado es un marco de trabajo genérico que puede especializarse
para una gran variedad de sistemas de software, para diferentes areas de
aplicacion, diferentes tipos de organizaciones, diferentes niveles de aptitud y

diferentes tamafos del proyecto

® “E|l Proceso Unificado de Desarrollo de Software”, Ivar Jacobson, Grady Booch, James
Rumbaugh, 2000.
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El Proceso Unificado de Desarrollo de Software es el conjunto de actividades
necesarias para transformar los requisitos de un usuario en un sistema software.

La Figura 2.3 muestra el proceso de desarrollo de software.

Req:j'ms PROCESO DE DESARROLLO Sistema
—> DE SOFTWARE —>

Usuario Software

Figura 2.3 Proceso de Desarrollo de Software

Tres son los aspectos que define al Proceso Unificado: dirigido por casos de uso,

centrado en la arquitectura, iterativo e incremental.

2.2.1 DIRIGIDO POR CASOS DE USO

Un sistema software se crea para servir a sus usuarios por lo que, para construir
un sistema exitoso, se debe conocer qué es lo que quieren y necesitan. El término
“usuario” no se refiere solamente a los usuarios humanos sino también a otros
sistemas, es decir, representa a algo o alguien que interactia con el sistema a

desarrollar.

En el Proceso Unificado, los casos de uso se utilizan para capturar los requisitos
funcionales y para definir los objetivos de las iteraciones. En cada uno, los
desarrolladores identifican y especifican los casos de uso relevantes, crean el
disefio usando la arquitectura como guia, implementan el disefio en componentes

y verifican que los componentes satisfacen los casos de uso.

2.2.2 CENTRADO EN LA AQUITECTURA

El concepto de arquitectura del software involucra los aspectos estéticos y
dindmicos mas significativos del sistema, y actia como vista del disefio, dando
una perspectiva completa y describiendo los elementos mas importantes. La
arquitectura surge de los propios casos de uso, sin embargo, también esta

influenciada por muchos otros factores, como la plataforma en la que se
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ejecutara, el uso de estandares, la existencia de sistemas heredados o los

requisitos no funcionales.

Puesto que la arquitectura y los casos de uso estan relacionados, por una parte,

los casos de uso deben, cuando son realizados, acomodarse en la arquitectura, y

ésta debe ser lo bastante flexible para realizar todos los casos de uso, hoy y en el

futuro. En la realidad, arquitectura y casos de uso deben evolucionar en paralelo.

2.2.3

ITERATIVO E INCREMENTAL

El Proceso Unificado es un marco de desarrollo iterativo e incremental compuesto

de cuatro fases denominadas:

Fase de Inicio, tiene por finalidad definir la vision, los objetivos y el alcance
del proyecto, tanto desde el punto de vista funcional como del técnico,
obteniéndose como uno de los principales resultados una lista de los casos
de uso y una lista de los factores de riesgo del proyecto. El principal
esfuerzo esta radicado en el Modelamiento del Negocio y el Analisis de
Requerimientos.

Fase de Elaboracion, tiene como principal finalidad completar el analisis de
los casos de uso y definir la arquitectura del sistema, ademas se obtiene
una aplicacion que responde a los casos de uso que la comprometen. A
pesar de que se desarrolla a profundidad una parte del sistema, las
decisiones sobre la arquitectura se hacen sobre la base de la comprensién
del sistema completo y los requerimientos (funcionales y no funcionales)
identificados de acuerdo al alcance definido.

Fase de Construccion, esta compuesta por un ciclo de varias iteraciones,
en las cuales se van incorporando sucesivamente los casos de uso, de
acuerdo a los factores de riesgo del proyecto. Este enfoque permite por
ejemplo contar en forma temprana con versiones el sistema que satisfacen
los principales casos de uso. Los cambios en los requerimientos no se

incorporan hasta el inicio de la proxima iteracion.
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* Fase de Transicion, se inicia con una version “beta” del sistema y culmina

con el sistema en fase de produccion.

Cada una de estas fases es a su vez dividida en una serie de iteraciones (la de

inicio sblo consta de varias iteraciones en proyectos grandes). Estas iteraciones

ofrecen como resultado un incremento del producto desarrollado que afiade o

mejora las funcionalidades del sistema en desarrollo. La representacion de las

fases y su relacion con las iteraciones se muestra en la Figura 2.4.

INICIO

ELABORACION

CONSTRUCCION

TRANSICION

Iteracion 1

Iteracion
2

Iteraciéon
n-1

Iteracion
n

Figura 2.4 Relacién entre fases e iteraciones del Proceso Unificado®

Cada una de estas iteraciones se divide a su vez en una serie de disciplinas:

Requisitos, Analisis, Disefio, Implementacion y Prueba; conocidas también como

Flujo de trabajo del Proceso Unificado. Aunque todas las iteraciones suelen incluir

trabajo en casi todas las disciplinas, el grado de esfuerzo dentro de cada una de

ellas varia a lo largo del proyecto. En la Figura 2.5 se muestran las diferentes

disciplinas del Proceso Unificado con cada uno de los modelos ®® que lo

conforman.

% “E| Proceso Unificado de Desarrollo de Software”, Ivar Jacobson, Grady Booch, James

Rumbaugh, 2000.

% Modelo: Abstraccién del sistema.

54
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Modelo de Casos de Uso

ANALISIS  ---ereeeeeereeressessesssssssssssssasssssssenees i_l

Modelo de Analisis

S — i—l i—l

Modelo de Disefio Modelo de Despliegue

IMPLEMENTACION +-rreersoreve oo

Modelo de Implementacién

PRUEBA ----vorsrrsssssssssssssssssns s s

Modelo de Prueba

Figura 2.5 Disciplinas y Modelos del Proceso Unificado®’

A continuacion se describen cada uno de los modelos que conforman el proceso

Unificado de Desarrollo del Software.
2.2.3.1 Modelo de Casos de Uso

Este modelo ayuda al cliente, a los usuarios y a los desarrolladores del sistema a
llegar a un acuerdo sobre los requisitos que debe cumplir el sistema de software.
El modelo de casos est4 compuesto por: actores®®, casos de uso y sus relaciones.

En la Figura 2.6 se muestra el diagrama del modelo de casos de uso.

Sistema de Casos de Uso

| |
*——

Modelo de Casos de Uso

*
*

Caso de Uso

Actor

Figura 2.6 Diagrama del modelo de casos de uso®

®" “El Proceso Unificado de Desarrollo de Software”, Ivar Jacobson, Grady Booch, James
Rumbaugh, 2000

® Actor: Usuario que utiliza el sistema para interactuar con los casos de usos. No todos los
actores representan a personas, pueden ser otros sistemas o hardware externo que interactda con
el sistema.

% «E| Proceso Unificado de Desarrollo de Software”, Ivar Jacobson, Grady Booch, James
Rumbaugh, 2000
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2.2.3.2 Modelo de Anélisis

El modelo de analisis se representa mediante un sistema de analisis que denota
el paquete de més alto nivel del modelo. Dentro del modelo de andlisis los casos
de uso se describen mediante clases de analisis y sus objetos.

Las clases del andlisis representan abstracciones de clases y posiblemente de
subsistemas del disefio del sistema. Las clases del analisis se clasifican en tres

tipos:

» Clase de Interfaz: Se utiliza para modelar la interaccion (intercambio de
informacion y peticiones) entre el sistema y los actores.

 Clase de Entidad: Se emplea para representar la informacion y el
comportamiento asociado a un objeto suceso del mundo real (persona).

 Clase de Control: Se utiliza para representar coordinacién, secuencia,
transacciones, control de objetos, derivaciones y calculos complejos que no
pueden asociarse a una clase entidad.

Una realizacion del caso de uso — andlisis es una colaboracion dentro del modelo
de analisis que describe como se lleva a cabo y se ejecuta un caso de uso
determinado. El Paquete del Analisis proporciona un medio para organizar los
artefactos del modelo del andlisis en piezas manejables. En la Figura 2.7 se

muestra el diagrama del modelo de analisis.

Sistema de Analisis
1 1
& 1 * *
c Paquete del Analisis

Modelo de Analisis

*
*

% .
Clase del Anélisis

usos - andlisis

Figura 2.7 Diagrama del modelo de analisis™

® “E|l Proceso Unificado de Desarrollo de Software”, Ivar Jacobson, Grady Booch, James
Rumbaugh, 2000
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2.2.3.3 Modelo de Disefio

Es un modelo de objetos que describe la realizacion fisica de los casos de uso,
tomando en consideracion las restricciones relacionadas al entorno de
implementacion, este modelo sirve como abstraccion de la implementacion del
sistema. Las clases de disefio representan abstracciones del subsistema y
componentes de la implementacion del sistema, representan una sencilla
correspondencia entre el disefio y la implementacion.

El subsistema de disefio permite organizar los artefactos del modelo de disefio en
piezas mas manejables, puede ser conformado por clases de disefio, casos de
uso — disefo, interfaces y otros subsistemas. La realizacion de casos de uso —
disefio describe como se realiza un caso de uso en términos de interaccion entre
objetos de disefo. Las interfaces son utilizadas para especificar las operaciones
gue proporcionan las clases y los subsistemas. En la Figura 2.8 se muestra el

diagrama del modelo de disefio.

Sistema de Disefio
1 1 .
1 c
. Subsistema de

Disefio

Modelo de Disefio

*

Clase del Disefio
"""" Interfaz

usos - disefio

Figura 2.8 Diagrama del modelo de disefio’

2.2.3.4 Modelo de Despliegue

Es un modelo de objetos que describe la distribucion fisica del sistema en
términos de como se distribuye la funcionalidad entre los nodos de cémputo.
Cada nodo representa un recurso de computo, normalmente un procesador o un
dispositivo hardware similar. En la Figura 2.9 se muestra el diagrama del modelo

de despliegue.

" “E|l Proceso Unificado de Desarrollo de Software”, Ivar Jacobson, Grady Booch, James
Rumbaugh, 2000.
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1

M—

Modelo de Despliegue Nodo

Figura 2.9 Diagrama del modelo de despliegue

2.2.3.5 Modelo de Implementacion

Describe cdmo los elementos del modelo de disefio, como las clases, se
implementan en términos de componentes, como ficheros de cdédigo fuente,
ejecutables, etc. Describe también cdmo se organizan los componentes de
acuerdo con los mecanismos de estructuracion y modularizacion disponibles en el
entorno de implementacién y en el lenguaje o lenguajes de programacion

utilizados.

El modelo de implementacion se representa con un sistema de implementacion
gue denota el subsistema de nivel superior del modelo. El utilizar otros
subsistemas es por tanto una forma de organizar el modelo de implementacion en
trozos mas manejables. El modelo de implementacién contiene componentes e

interfaces.

El componente es el empaquetamiento fisico de los elementos de un modelo,
como son las clases en el modelo de disefio. Algunos estereotipos estandar de

componentes son los siguientes:

e <<executable>> es un programa que puede ser ejecutado en un nodo.
» <<file>> es un fichero que contiene codigo fuente o datos.

» <<library>> es una libreria estatica o dinamica.

* <<table>> es una tabla de base de datos.

« <<document>> es un documento.

El subsistema de implementacion proporciona una forma de organizar los

artefactos del modelo de implementacibn en trozos mas manejables. Se
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manifiesta a través de un mecanismo de empaquetamiento concreto en un

entorno de implementacion determinado, tales como:

* Un paquete en Java.

* Un proyecto en Visual Basic.

* Un directorio de ficheros en un proyecto de C++.

* Un subsistema en un entorno de desarrollo integrado como Rational
Apex’?,

« Un paquete en una herramienta de modelado visual como Rational Rose”>.

En la Figura 2.10 se muestra el diagrama del modelo de implementacién.

Sistema de Implementacion

]
> L <>

*

Subsistema de
Implementacién

Modelo de Implementacién

Componente
Interfaz

Figura 2.10 Diagrama del modelo de implementacién
2.2.3.6  Modelo de Pruebas
El modelo de pruebas describe principalmente como se prueban los componentes

ejecutables en el modelo de implementacion con pruebas de integracion y de

sistema. El modelo de pruebas es una coleccion de:

2 Rational Apex: Entorno de desarrollo de software de IBM.

® Rational Rose: Herramienta software para el Modelado Visual mediante UML de sistemas
software

™ “E|l Proceso Unificado de Desarrollo de Software”, Ivar Jacobson, Grady Booch, James
Rumbaugh, 2000.

59



» Casos de prueba: especifican una forma de probar el sistema, incluyendo
la entrada o resultado con la que se ha de probar y las condiciones baja las

que ha de probarse.

* Procedimientos de prueba: especifican como realizar uno o varios casos de
prueba o partes de estos.
e Componentes de prueba: automatizan uno o varios procedimientos de

prueba o partes de ellos.

En la Figura 2.11 se muestra el diagrama del modelo de pruebas.

Sistema de Pruebas

1 1]
o—
* *
X X
Componente
Caso de Prueba Procedimiento de Prueba

de Prueba

Figura 2.11 Diagrama del modelo de pruebas’™

2.3 DISENO DEL PORTAL CAUTIVO

Al emplear el Proceso Unificado de Desarrollo de Software en el disefio del Portal

Cautivo se deben desarrollar los pasos descritos anteriormente.

2.3.1 MODELO DE CASOS DE USO

EL objetivo principal del Portal Cautivo es permitir a un usuario de una red
interactuar primero con una pagina web en la cual debe ingresar un nombre de

usuario y una contrasefia asignadas, para asi poder navegar por Internet.

"> “E| Proceso Unificado de Desarrollo de Software”, Ivar Jacobson, Grady Booch, James
Rumbaugh, 2000
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En la Tabla 2.1 se muestran los actores que van a participar en la descripcion de
los casos de uso.

ACTOR DESCRIPCION
Usuario Persona que desea navegar por Internet.
Usuario Persona que ingres6 su nombre de usuario y contrasefia
Autenticado correcta en el Portal Cautivo.
Vendedor Persona que vende los tickets de Internet.
Base de Datos Programa que almacena la informacion de los tickets y
usuarios.

Tabla 2.1 Actores de los casos de uso

En la Figura 2.12 se muestran los casos de uso que se van a implementar en el

% Ingresar al Intemnet
Jeuart Cambiar Contrasefia )%
suario
Autenticado
Agregar Tiempo

Portal Cautivo.

Usuario

Ingresar Usuario )l Buscar Usuario

Generar Ticket

X

Base de Datos

Vendedor

Buscar Ticket

Cambiar Temas de las

péginas web

Cambiar Costo por
minuto de Internet

Figura 2.12 Casos de Uso del Portal Cautivo

La descripcion de cada uno de los casos de uso se especifican en las tablas 2.2,
2.3,2.4,25,26,2.7,2.8,2.9,2.10,2.11,2.12y 2.13
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Nombre:

Autenticacion

Descripcion:

Actores:

Precondicion:

Flujo Normal:

Flujo
Alternativo:

Poscondicioén:

Permite el ingreso al Portal Cautivo a usuarios que posean el
nombre de usuario y contrasefia validos.

Usuario y Base de Datos

Haber ingresado a una péagina web.

1 Elusuario ingresa su nombre de usuario y contrasefia en
la pagina web de bienvenida.

2  El usuario presiona el boton Login.

3 El nombre de usuario y contrasefia son correctos.
1 En 3 el nombre de usuario y contrasefia son incorrectos.

El usuario se encuentra autenticado y puede ingresar al

Internet.

Tabla 2.2 Descripcion del caso de uso Autenticacion

Nombre: Ingresar al Internet
Descripcion: Permite el ingreso del usuario autenticado al Internet.
Actor: Usuario Autenticado

Precondicion:

Flujo Normal:

Flujo
Alternativo:

Poscondicioén:

Usuario previamente autenticado.

1 Se abre una pagina web en la cual se muestra: un reloj
que va decreciendo conforme pasa el tiempo, la direcciéon
MAC, la direccion IP.

2 Elusuario tiene habilitado el acceso al Internet.

1 En1sise presiona el boton de Logout, el usuario cierra
la sesidn existente.

2 En 1 sise presiona el boton Agregar Tiempo, el usuario
cierra la sesion existente y abre una pégina en la cual debe
ingresar el tiempo que desea agregar.

3 Se deshabilita el acceso al Internet.

El usuario se encuentra autenticado y puede: ingresar al

Internet o deshabilitar el acceso.

Tabla 2.3 Descripcion del caso de uso Ingresar al Internet
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Nombre:

Cambiar Contrasefia

Descripcion:

Actores:

Precondicion:

Flujo Normal:

Flujo
Alternativo:

Poscondicion:

Permite al usuario cambiar la contrasefia.

Usuario Autenticado y Base de Datos

Usuario previamente autenticado.

1 Se presiona el enlace de cambiar password.

2 Se abre una pagina web en la cual se deben ingresar el
nombre de usuario, la contrasefia anterior y la nueva
contrasena.

3 Si el nombre de usuario y contrasefia anterior son
correctos, se realiza el cambio del password.

1 En 3siel nombre de usuario o contrasefia anterior son
incorrectos, se abre una pégina indicando que los datos
ingresados son incorrectos.

El password del usuario ha cambiado.

Tabla 2.4 Descripcion del caso de uso Cambiar Contrasefia

Nombre: Agregar Tiempo
Descripcion: Permite al usuario agregar tiempo de consumo de Internet.
Actores: Usuario Autenticado y Base de Datos.

Precondicion:

Flujo Normal:

Flujo
Alternativo:

Poscondicioén:

Usuario previamente autenticado.

1 Se presiona el boton Agregar Tiempo.

2 Se abre una pagina web en la cual se debe seleccionar el
tiempo de consumo de Internet en horas y minutos que se
desea agregar.

Se presiona el boton Continuar.

Se ingresan los datos de la tarjeta de crédito.

Se verifica y valida la tarjeta de crédito.

Se agrega el tiempo en la Base de Datos.

P O O b~ W

En 5 si existe un error en la tarjeta de crédito, se muestra
una pagina web informando acerca del error.

El password del usuario ha cambiado.

Tabla 2.5 Descripcion del caso de uso Agregar Tiempo

63



Nombre:

Ingresar Usuario

Descripcion:
Actores:

Precondicion:

Flujo Normal:

Flujo
Alternativo:

Poscondicioén:

Permite el ingreso de los datos personales del usuario.
Usuario.

Usuario inexistente en la base de datos.

Se ingresa un nombre de usuario y contrasefa validos.
Se presiona el boton Continuar.

Se selecciona de uso del Internet en horas y minutos.
Se presiona el boton Continuar.

aa b~ W N

Se ingresa los datos personales del usuario: nombres,
apellidos, numero de cédula, direccion, teléfono, email,
ciudad.

6 Seingresa los datos de la tarjeta de crédito, si el usuario
estéa interactuando directamente con el Portal Cautivo.

7 Se presiona el boton Continuar.

8 Se verifica los datos ingresados y se valida la tarjeta de
crédito.

9 Seingresan los datos del usuario y del ticket en la base
de datos.

10 Se almacena la informacion del usuario en la base de
datos.

1 En1sielnombre de usuario existe en la base de datos,
se muestra un mensaje informando acerca del error.

2 En 8 siexiste un error en el ingreso de los datos
personales o de la tarjeta de crédito, se muestra una pagina
web informando acerca del error.

3  En 1 el vendedor puede registrar al usuario.

4  El vendedor ingresa el tiempo de uso de Internety la
forma de pago, ya sea efectivo o tarjeta de crédito.

Generar ticket.

Tabla 2.6 Descripcion del caso de uso Ingresar Usuario
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Nombre: Buscar Usuario

Descripcion: Permite buscar un usuario en la base de datos.
Actores: Usuario, Vendedor y Base de Datos
Precondicion: Usuario existente en la base de datos.

1 Seingresa el numero de cédula del usuario.

2 Se presiona el boton Buscar.

Flujo Normal:
3 Sielusuario existe en la base de datos, se muestra una
pagina web con informacién personal del usuario.
Flujo 1 En 3sielusuario no existe en la base de datos, se
Alternativo: ingresa los datos personales del usuario.
Poscondicion: Registrar al Usuario.

Tabla 2.7 Descripcion del caso de uso Buscar Usuario

Nombre: Generar Ticket

Descripcion: Permite la generacion del ticket.
Actores: Usuario.

Precondicion: Registrar usuario.

1 En el caso del vendedor, se genera un nombre de
usuario y contrasefia automaticamente.

2 En el caso del usuario, él ingresa un nombre de usuario y

Flujo Normal:
contrasefa validos.
3 Se almacena la informacion del ticket en la base de
datos.

Poscondicion: Imprimir Ticket.

Tabla 2.8 Descripcion del caso de uso Generar Ticket.

Nombre: Imprimir Ticket
Descripcion: Permite al vendedor imprimir el ticket del usuario.
Actores: Vendedor previamente autenticado.
Precondicion: Vendedor se encuentre autenticado.

. 1 Se presiona el boton Imprimir.
Flujo Normal: o .
2 Seimprime el ticket en formato pdf.

Tabla 2.9 Descripcion del caso de uso Imprimir Ticket
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Nombre:

Login

Descripcion:

Actores:

Precondicion:

Flujo Normal:

Flujo
Alternativo:

Poscondicioén:

Permite al vendedor autenticarse.

Vendedor y Base de Datos.

Haber ingresado a una péagina web.

1 Elvendedor ingresa su nombre de usuario y contrasefia
en la pagina web de bienvenida.

2 Elvendedor presiona el botén Login.

3 El nombre de usuario y contrasefia son correctos.

4  Se redireccion a la pagina de bienvenida del vendedor.
1 En 3 el nombre de usuario y contrasefia son incorrectos.

El vendedor se encuentra autenticado y puede realizar las

distintas operaciones a él encomendadas.

Tabla 2.10 Descripcion del caso de uso Login

Nombre: Buscar Ticket
Descripcion: Permite al vendedor buscar un ticket.
Actores: Vendedor previamente autenticado y Base de Datos.

Precondicion:

Flujo Normal:

Flujo
Alternativo:

Conocer el nombre del usuario.

1 Seingresa el nombre de usuario a buscar.

2 Se presiona el boton Buscar.

3 Se muestra una pagina web con informacion del usuario,
los tiempos en los cuales ha ingresado al Internet.

1 En1elnombre de usuario no se encuentra en la base de
datos.

2 Se muestra un mensaje de error.

Tabla 2.11 Descripcion del caso de uso Buscar Ticket



Nombre: Cambiar temas de las paginas web
- Permite al vendedor cambiar el tema de las paginas web de
Descripcion: _
los usuarios.
Actores: Vendedor previamente autenticado y Base de Datos.

Precondicion:

Flujo Normal:

Poscondicion:

Haber ingresado a configuracion, temas.

1 Elvendedor selecciona el tema que desea que se
muestre en las paginas del Portal Cautivo.

Las paginas web de interaccion entre el Portal Cautivo y el
Usuario han cambiado.

Tabla 2.12 Descripcion del caso de uso Cambiar temas de las paginas web

Nombre: Cambiar costo por minuto del Internet
- Permite al vendedor cambiar el costo por minuto del consumo
Descripcion:
de Internet.
Actores: Vendedor previamente autenticado y Base de Datos.

Precondicion:

Haber ingresado a configuracion, temas.

1 Elvendedor selecciona el precio por minuto de consumo

Flujo Normal:
de Internet.
Flujo " : : :
_ 1 En 1 se pueden adicionar impuestos a dicho precio.
Alternativo:

Poscondicion:

Los precios sean reales.

Tabla 2.13 Descripcion del caso de uso Cambiar costo por minuto del Internet

2.3.2 DIAGRAMA DE FLUJO DEL PORTAL CAUTIVO

Una vez definidos los casos de usos del proceso unificado, se plantea el diagrama
de flujo de la Figura 2.13. En donde:

1. Si un usuario abre el navegador, se abre a la pagina web de Login, en la

cual el usuario puede: Ingresar el nombre de usuario y contrasefia

previamente solicitados o crear una cuenta.
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2. Si el nombre de usuario y contrasefia corresponden a los del vendedor, se
abre la pagina web de bienvenida del vendedor, en la cual puede realizar
las diferentes tareas descritas en los casos de uso.

3. Si no es el vendedor, se busca el nombre de usuario y contrasefia en la
base de datos, si los encuentra, se abre una pagina en la cual se muestra
un reloj en decremento (countdown timer) y ciertos datos del usuario. Si no
lo encuentra en la base de datos, se muestra una pagina de error.

4. Si el usuario no tiene un nombre de usuario y contrasefia, procesa a
registrarse en el portal Cautivo. Lo puede hacer de dos maneras:
interactuando directamente con el portal cautivo o comprando un ticket de
Internet al vendedor. Todos los pasos que se necesitan para obtener el

ticket estan descritos en los casos de usos previamente estudiados.

INICIO

Procedimiento:
Redireccién a pagina web

de Login
Usuario Procedimiento:
Contrasefa Registrarse
Usuario = “vendedor” NO Procedimiento: Busqueda
Contrasefia = “vendedor” en la base de datos

Sl

Procedimiento: Redireccion
ala pagina web de
bienvenida del Vendedor

Procedimiento: Countdown
Timer y se habilita el
acceso al Internet

¢Existe en la base de
datos?

Procedimiento: Se muestra

Procedimiento: Salir una pagina web de error

Procedimiento: Logout

FIN FIN FIN
Figura 2.13 Diagrama de Flujo del Portal Cautivo
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2.4 IMPLEMENTACION DEL PORTAL CAUTIVO

La computadora del Portal Cautivo debe tener 2 tarjetas de red. Una tarjeta es
usada como gateway (puerta de enlace) de la red. Si el trafico es permitido, éste
es redireccionado a la segunda tarjeta de red, la cual nos sirve de conexion a
Internet. Entre la tarjeta de red y el Internet se puede usar Router, Bridge,

Modems (xDSL’®, ISDN’’, Cable...) depende del proveedor de servicios de
Internet (ISP).

En las Figuras 2.14 y 2.15 se indican dos tipos de topologias de red muy
utilizadas a la hora de implementar un Portal cautivo.

192.168.10.11

'S

PORTAL CAUTIVO

HOTSPOT
192.168.10.12 l l

192.168.10.1

&

ACCESS POINT
192.168.10.13

'S

o
4

WIFI w

INTERNET

Figura 2.14 Topologia de red Basico

192.168.10.11

PORTAL CAUTIVO
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l l SWITCH
192.168.10.12 p —

192.168.10.1

b

ACCESS POINT

192.168.10.13

ROUTER

WIFI .
CONEXION
ETHERNET

&
e
€ § m

INTERNET

Figura 2.15 Topologia de Red Completo

’® xDSL: Protocolos de banda ancha de Internet (Digital Subscriber Line).
" ISDN: Red Digital de Servicios Integrados (Integrated Services Digital Network).
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2.4.1 DIRECCIONAMIENTO

A cada usuario que esté conectado al Portal Cautivo, se le asigna una direccion
IP automaticamente. Dependiendo de la cantidad de usuarios que tenga la red, se
debe seleccionar un rango de direcciones IP adecuado.

Se puede seleccionar un rango de direcciones IP, ya sea por la clase de direccién

IP (Tabla 2.14) o creando una subred, todo esto depende del nUmero de usuarios

por red.
Rango de Direcciones IP Namero Namero
Clase Mascara de de
Desde Hasta Redes host/red
10.0.0.0 10.255.255.255 255.0.0.0 1 16777214
B 172.16.0.0 | 172.31.255.255 | 255.255.0.0 16 65534
192.168.0.0 | 192.168.255.255 | 255.255.255.0 256 254

Tabla 2.14 Rango de Direcciones IP Privadas para Intranet (RFC1597)"°

A la hora de escoger una direccion de red, es conveniente (no obligatorio)
reservar un pequefo grupo de direcciones, las cuales van a ser usadas para fines
de administracién, por ejemplo: una direccion IP para el administrador de la red,
para los vendedores de los tickets del Portal cautivo, para futuros servidores,
entre otras.

En la Figura 2.16 se indica un ejemplo de asignacion de direcciones IP,

reservando un grupo de direcciones para administracion.

| RED: 192.168.10.0 /24 |

192.168.10.1 / 24 > Gateway
192.168.10.2 /24 192.168.10.11/24

Direcciones

|, Direcciones ' Lp paralos
Reservadas ' usuarios

192.168.10.10 / 24 192.168.10.254 / 24

Figura 2.16 Ejemplo de Asignacion de Direcciones IP, reservando un grupo de

direcciones para administracion

"8 http://www.fags.org/rfcs/rfc1597.html
70



Generalmente se reserva un grupo de direcciones (10 o menos), al inicio o al final

de todo el rango de direcciones.

Para la implementacion del Portal Cautivo se toma en cuenta el Diagrama de Red
de la Figura 2.17, en el cual se especifican: tipo de tarjetas de red (ethO, ethl) y
asignacion de direcciones de red (direccion IP del Gateway, direcciones a ser
asignadas por DHCP).

DHCP | ™=

192.168.10.11 / 24
_ > (@)
: eth1 eth0

192.168.10.254 / 24 ‘,/" 192.168.10.1/ 24

Q

Access §
Point

Portal Cautivo
RED
192.168.10.0 / 24

Figura 2.17 Diagrama de Red utilizado para el Portal Cautivo

2.4.2 ELEMENTOS DE UN PORTAL CAUTIVO

Como se mencioné anteriormente un Portal Cautivo es una agrupaciéon de varios
elementos. A continuacién se presenta una descripcibn mas detallada de los

elementos a implementarse en el Portal Cautivo.

2.4.2.1 Firewall

Un firewall o cortafuegos es un dispositivo o programa de seguridad que esta
disefiado y configurado para permitir, limitar, cifrar, descifrar el trafico que intente
pasar a través de él, bloqueando todos los accesos que no cumplan con los
criterios de seguridad configurados.

Los cortafuegos se utilizan con frecuencia para evitar que los usuarios de Internet

no autorizados tengan acceso a redes privadas conectadas a Internet,
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especialmente Intranets. Todos los mensajes que entren o salgan de la intranet
pasan a través del cortafuego, que examina cada mensaje y bloquea aquellos que

no cumplan los criterios de seguridad especificados.

En la Figura 2.18 se indica la representacion grafica de un firewall para brindar
seguridad a una red LAN con DMZ"°.

Trafico No Autorizado
(Rechazado)

Firewall
§ Trafico
Autorizado
-
LAN INTERNET
-
Tréfico Entrante

€
Servidor Servidor Servidor
WEB Correo Base de
Datos

DMz
Figura 2.18 Representacion del Firewall para brindar Seguridad a una red LAN
con DMZ

También es frecuente conectar al cortafuego las denominadas zonas
desmilitarizadas o DMZ, en las cuales se ubican todos los servidores de la

organizacién que son accesibles desde Internet.

2.4.2.1.1 Alternativas de Software

El software por defecto que viene en casi todas las distribuciones Linux (desde la
version 2.4 del kernel) es el paquete iptables®.

No existen otras opciones destacadas para la configuracion de firewalls en Linux,
pero existen paquetes adicionales que se pueden emplear como frontends de

iptables, los cuales se ubican entre el usuario e iptables y buscan simplificar la

" DMZ: Zona Desmilitarizada (DeMilitarized Zone).
8 http://www.netfilter.org/
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configuracion de los firewalls, entre estos paquetes se encuentran: Guarddog,
Kmyfirewall, FWBuilder, Knetfilter, Firestarter, Shorewall, entre otros.

2.4.2.1.2 Seleccion de la Alternativa

La opcion que se empleard para permitir, bloquear y redireccionar todo el trafico
de los clientes del Portal Cautivo es iptables, debido a que es la solucion mas

ampliamente usada y documentada para los entornos GNU/Linux.

Es recomendable evitar el uso de frontends, debido a que nos son paquetes
necesarios para nuestra aplicacion, por lo que solo vendrian a consumir recursos

del sistema.

2.4.2.1.3 Instalacién de iptables

El servicio iptables suele venir incluido en todas las distribuciones Linux (version
del kernel superior a 2.4), caso contrario para instalar basta ubicar el paguete
correspondiente iptables en el administrador de paquetes o emplear el comando
yum install iptables; se puede también descargar una copia del paquete de la

pagina oficial del proyecto http://www.netfilter.org/projects/iptables/index.html.

Administrador de paguetes.

Archiva Editar Ver Ayuda

Navegar { Q Buscar | i

|\.mames\ | [Bevser|

[ iptables-devel-1.3.5-5.3. el5_4.1.i386 - Paguetes de des
|2 & iptables-ipv-1.3.5-5.3.e15_4.1.1386 - Soporte Ipv6
a -

b Detalles el paquete

Figura 2.19 Verificacidon de que el paquete iptables esta instalado, mediante el
Administrador de Paquetes

Para verificar que esta instalado iptables, se dirige a Aplicaciones ->

Agregar/Quitar Software - Buscar, y buscamos el paquete iptables. Como se
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muestra en la Figura 2.19, el paquete iptables ya viene instalado por defecto en
CentOS 5.5, en las dos versiones; tanto para ipv4 como para ipve.

Otra forma de verificar que el paquete iptables esta instalado, es dirigirse al
directorio /etc/init.d. En la Figura 2.20 se muestran todos los servicios que tiene

nuestro sistema operativo.

root@localhost:/etc/init.d

Archive Editar Ver Terminal Solapas Ayuda

[root@localhost ~]# cd /fetc/init.d
[root@localhost init.d]# 1s
a halt

[root@localhost init.d]# ||

Figura 2.20 Verificacion de que el paquete iptables esta instalado, dirigiendose al

directorio /etc/init.d

Las herramientas mencionadas anteriormente permiten instalar un programa con
todas sus dependencias, ya que previo a la instalacion resuelve todas las
dependencias que necesita, si las tiene continua con la instalacion del programa
caso contrario se descarga e instala primero las dependencias necesarias y luego
el programa, evitando asi descargarse e instalar una por una dichas

dependencias.

2.4.2.1.4 Configuracién

Para la configuracion del firewall se procedieron a configurar las siguientes reglas

de filtrado de paquetes (Figura 2.21):
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## FLUSH DE REGLAS
iptables -F

iptables -X

iptables -Z

iptables -t nat -F

## POLITICAS POR DEFECTO

iptables -P INPUT ACCEPT

iptables -P OUTPUT ACCEPT

iptables -P FORWARD ACCEPT

iptables -t nat -P PREROUTING ACCEPT
iptables -t nat -P POSTROUTING ACCEPT

## SE PERMITE EL LOCALHOST
iptables -A INPUT -i lo -j ACCEPT

## AL FIREWALL SE TIENE ACCESO DESDE LA RED LOCAL
iptables -A INPUT -5 192.168.10.0/24 -ieth1 -j ACCEPT

## ENMASCARAMIENTO
iptables -t nat -A POSTROUTING -5 192.168.10.0/24 -0 eth0 -j MASQUERADE

## SE ACTIVA EL BIT DE FORWARING

## Con esto se permite hacer forward de paquetes

## Es decir que otras maquinas puedan salir a través del firewall
echo 1 > /proc/sys/netfipvd/ip_forward

## SE CAPTURA EL TRAFICO HTTP Y SE REENVIA AL SERVER INTERNO
iptables -t nat -A PREROUTING -s 192.168.10.0/24 -p tcp --dport 80 -] DNAT --to 192.168.10.1
iptables -t nat -A PREROUTING -s 192.168.10.0/24 -p tcp —-dport 443 -j DNAT —to 192.168.10.1

## SE DENIEGA FORWARD DE LA RED LOCAL
iptables -A FORWARD -s 192.168.10.0/24 -ieth1 -j DROP

## SE CREA CADENA USUARIOPERMITIDO

iptables -t nat -N USUARIOPERMITIDO

iptables -t nat -A USUARIOPERMITIDO -j RETURN
iptables -t nat -l PREROUTING 1 -j USUARIOPERMITIDO

## SE PERMITE SALIDA AL INTERNET A 192.168.10.2

## Tiene la informacion de las Tarjetas de Crédito

iptables -| FORWARD -5 192.168.10.2 -j ACCEPT

iptables -t nat -l USUARIOPERMITIDO -5 192.168.10.2 -j ACCEPT

Figura 2.21 Ejemplo de reglas de filtrado de paquetes.
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Dichas reglas deben estar guardadas en memoria, caso contrario se perderan al
momento de reiniciar el sistema operativo, para evitar esto se debe ejecutar el

comando iptables-save.

2.4.2.2 Servidor DHCP

Protocolo de configuracion dinamica de host DHCP (Dynamic Host Configuration
Protocol) es un protocolo de red que permite la asignacion dinamica y automatica
de todos los parametros de configuracion de una red, es decir, direccion IP,
mascara de red, ruta de enlace predeterminada (gateway), direccion del DNS,

entre otros.

Para brindar este servicio es necesario configurar un servidor DHCP que
contenga una lista de direcciones IP y todos los parametros requeridos para
acceder a la red. Cuando un cliente se conecta al servidor se le asigna una de las

direcciones disponibles por un tiempo determinado.

Este servicio facilita enormemente el proceso de configuracion y administracion
de una red, ya que evita la necesidad de asignar direcciones IP a cada una de las
computadoras que conforman la red, ademas que permite un control centralizado

de las mismas.

En el caso del Portal Cautivo, cualquier cliente que se conecte a la red, se le

asignara una direccion IP automaticamente dentro del rango ya establecido.
2.4.2.2.1 Alternativas de software
A continuacion se presentan dos alternativas de software para la configuracion del

servidor DHCP en Linux. Las opciones escogidas se realizaron en funcion de su

difusion y soporte.
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DHCP SERVER ISC®: es la herramienta de c6digo abierto mas usada para la
implementacion de un servidor DHCP en LINUX. Tiene las siguientes

caracteristicas:

* Soporte para multiples redes

e Soporta IPv6

» Actualizacion dinamica de DNS

» Asignacion de direcciones por MAC.
« Soporta BOOTP?.

DUAL DHCP DNS SERVER®®: Permite asignar direcciones IP automéaticamente
(servidor DHCP) y resolver nombres de dominio (servidor DNS). Tiene las

siguientes caracteristicas:

e Combina el uso de DHCP y DNS.

» Cddigo abierto, gratuito.

e Soporta hasta 32 redes.

» Asignacion de direcciones por MAC.

e Soporte para DHCP Relay.

Despliega el estado del servicio mediante una pagina HTML

Solo IPvA4.

2.4.2.2.2 Seleccion alternativa

De las dos alternativas antes mencionadas, se ha escogido la opcion de DHCP
Server ISC por cuanto constituye la version mas usada en servidores Linux y
cuenta con la mayor cantidad de documentacion de soporte para configuracion,
mantenimiento y solucion de errores. Ademas de su larga trayectoria de uso

muestra ser una alternativa robusta y de facil configuracion.

8 http://ww.isc.org/software/dhcp

8 BOOTP: (BOOTstrap Protocol) Es un protocolo de red UDP utilizado por los clientes de red para
obtener su direccion IP autométicamente.

% http://dhcp-dns-server.sourceforge.net/
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2.4.2.2.3 Instalacion de DHCP Server ISC.

La instalacion del servicio DHCP se puede realizar afladiendo el paquete en el

administrador de paquetes, empleando el comando yum install dhcpd.

En la Figura 2.22 se indica la instalacion de DHCP SERVER ISC mediante el
Administrador de Paquetes.

@ Administrador. de paquetes
Archivo Editar Ver Ayuda

[o) Navegar | @ Buscar | i= Listar
[ anp | [ [Gausear |
@ Todos los paquetes () Paquetes Instalados () Paquetes disponibles

[ 12:dhep.

.0.5-23.el5.i386 - Cabeceras de

[] 12:dhcp-devel-3.0.5-23.el5_5.1.1386 - Cabeceras de desarrollo y bibliotecas para |a interfaz del servi

| (# [ 12:dhcp-devel-3.0.5-23.el5_5.2.1386 - Cabeceras de desarrollo y bibliotecas para la interfaz del Ser\/l

[ dhcpdump-1.7-1.el5.rf.i386 - Parse tcpdump DHCP packets

[ stlrmins 1 2.9 7 alE w6 206 DUCD AnAnaan mins mmsmesm Il

(11 I [

P Detalles del paguete

‘ f Aplicar J

Figura 2.22 Instalacion de DHCP SERVER ISC mediante el Administrador de

paquetes

Si la instalacion se realiza mediante el Administrador de paquetes, previamente se

debe completar los siguientes cuadros de dialogo:

» Seleccion de paquetes, en la Figura 2.23 se indica que paguetes se van a

instalar o desinstalar.

-] Seleccion de paguetes x|

@ Seleccion de paquetes

Selecciond la instalacion y eliminacion de
los siguientes paquetes

~ [Details!
instalando:

dhcp-3.0.5-23.e15 5.2
dhcp-devel-3.0.5-23.el5 5.2

‘ ¥ cancelar | ‘ & continuar

Figura 2.23 Seleccion de Paquetes

* Resolviendo dependencias, esta ventana no es obligatoria a mostrarse,

depende del programa que se va a instalar; si necesita alguna
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dependencia, la ventana muestra una lista de dependencias que necesita
instalar, caso contrario pasa a la siguiente ventana.

« Descargando paquetes, en la Figura 2.24 muestra el progreso de la
descarga del programa a instalar.

Descargando paquetes

() Descargando paquetes

[ |

Figura 2.24 Descarga de Paquetes.

» Se ha completado la instalacion del software, si la instalacion se realizé con

exito se mostrara el cuadro de dialogo de la Figura 2.25

¢ Se ha completado la instalacion de software ) X

Se ha completado la instalacion
de software exitosamente.

Figura 2.25 Finalizacion de la instalacion

2.4.2.2.4 Configuraciéon de DHCP Server ISC

La configuracion de DHCP se basa en un fichero de texto, /etc/dhcpd.conf que el
proceso servidor lee al inicio. La lectura del fichero de configuracion soélo se
realiza durante el inicio, nunca cuando ya esta en ejecucion, por tanto cualquier

modificacion requiere detener el servicio DHCP y volverlo a iniciar.

El dhcpd.conf es un fichero de texto, donde cada linea que comience por # indica
un comentario y no se tiene en cuenta. Las distintas entradas de este fichero
terminan en “;". Si una entrada de configuracion necesita distintos parametros se
los puede agrupar mediante { y }. El fichero contendrd varias lineas de
configuracion de la forma: pardmetro valor o option pardmetro valor. El valor

dependera del parametro que se necesite configurar, podra ser un valor l6gico (on
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u off por ejemplo), una direccion, un nombre predefinido u otro valor segun el
caso.

En este fichero también se definen las subredes en las que actia el servidor

DHCP y que rangos de direcciones puede asignar.

En la Figura 2.26 se muestra el archivo de configuracion dhcpd.conf del Portal
Cautivo.

ARCHIVO DE CONFIGURACION DEL SERVIDOR DHCP PARA EL PORTAL CAUTIVO

HOH K H R

ddns-update-style interim;
ignore client-updates;

subnet 192.168.10.0 netmask 255.255.255.0 {

# --- default gateway
option routers 192.168.10.1;
option subnet-mask 255.255.255.0;
option domain-name "wifihotspot.com";
option domain-name-servers 192.168.10.1;

range 192.168.10.5 192.168.10.250;
default-lease-time 21600;
max-lease-time 43200;

Figura 2.26 Archivo de configuracién dhcpd.conf

Descripcién del archivo de configuracion:

» ddns-update-style interim; esta linea indica el método de actualizacion DNS
automético con los valores de la IP asignados por DHCP.

e ignore client-updates; como su nombre lo indica ignora todas las
actualizaciones que los clientes quieran realizar al servidor DHCP.

e subnet 192.168.10.0 netmask 255.255.255.0 { > Definicion de la red.
Direccion de red y mascara de red.
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e option routers 192.168.10.1; Parametro del DHCP indicando la puerta de
enlace.

e option subnet-mask 255.255.255.0; Parametro del DHCP indicando la
mascara de subred.

e option domain-name wifihotspot.com; Parametro del DHCP indicando el
nombre del servidor DNS.

e option domain-name-servers 192.168.10.1; Parametro del DHCP indicando
la direccion IP del servidor DNS.

* range 192.168.10.5 192.168.10.250; Desde qué IP hasta qué IP asigna el
servidor DHCP.

» default-lease-time 21600; Es el tiempo hasta el primer aviso que le presta
la IP al cliente DHCP.

* max-lease-time 43200; Es el tiempo maximo de préstamo de IP al cliente
DHCP.

Como se tiene dos tarjetas de red, es indispensable que el servicio dhcp solo
funcione a través de la interfaz de red utilizada por la LAN. Para ello, se edita el
fichero /etc/sysconfig/dhcpd y se agrega como argumento del parametro
DHCPDARGS el valor eth0, ethl, eth2, etc., o lo que corresponda. (Figura 2.27)

# Command 1ine options here
DHCPDARGS=ethl|

Figura 2.27 Fichero /etc/sysconfig/dhcpd

Para ejecutar por primera vez el servicio:
/etc/init.d/service dhcpd start
Para detener el servicio:

/etcl/init.d/service dhcpd stop

Para afiadir dhcpd al arranque del sistema:
/etcl/init.d/chkconfig dhcpd on
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Como el servidor DHCP puede pararse o reiniciarse, necesita mantener una lista
de direcciones asignadas. El fichero /var/lib/dhcp/dhcpd.leases mantiene esta lista

de asignaciones.

2.4.2.3 Servidor LAMP

LAMP se refiere a un conjunto de subsistemas de software necesarios para a
configurar sitios web y servidores dinamicos de una manera sencilla, esto se

consigue mediante la unién de las siguientes tecnologias:

« Linux, es un nucleo de sistema operativo libre tipo Unix.

- Apache®, el Servidor HTTP Apache es un servidor web libre y de cédigo
abierto, el més popular en cuanto a uso, sirviendo de facto como
plataforma de referencia para el disefio y valoracion de otros servidores
web.

. MySQL®, es un Sistema de Gestién de Bases de Datos (SGBD) relacional,
gue por lo tanto utiliza SQL, multihilo y multiusuario.

. PHP®®, Hypertext Preprocessor es un lenguaje de programacion disefiado
para producir sitios web dinamicos. PHP es utilizado en aplicaciones del
lado del servidor, aunque puede ser usado también desde una interfaz de

linea de comandos o como aplicacion de escritorio.

En la Figura 2.28 se indican los diferentes logotipos que conforman LAMP.

8 Apache

Software Foundation \

http:f/www.apache.org/

Figura 2.28 Logotipos de los subsistemas que conforman LAMP

® http://www.apache.org/
85 .

http://www.mysgl.com/
% http://www.php.net/
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2.4.2.3.1 Servidor HTTP Apaclié

Es un servidor Web de codigo abierto para plataformas Unix, Microsoft, Macintosh
entre otras que implementa el protocolo HTTP. Es usado principalmente para
enviar paginas web estaticas y dinamicas en la World Wide Web. Muchas
aplicaciones web estan disefiadas asumiendo como ambiente de implantacion a
Apache, o que utilizaran caracteristicas propias de este servidor web. El servidor
Apache se desarrolla dentro del proyecto HTTP Server (httpd) de la Apache
Software Foundation.

Apache tiene amplia aceptacion en la red, desde 1996 es el servidor HTTP mas
usado. Algunos de los mas grandes sitios web del mundo estan ejecutandose

sobre Apache.

2.4.2.3.1.1 Instalacion

La instalacion de apache web server se puede realizar afiadiendo el paquete en el
administrador de paquetes, empleando el comando yum install httpd o
simplemente mediante la descarga del paquete en http://www.apache.org/. En la
Figura 2.29 se indica la instalacion de httpd mediante el administrador de

paquetes.

Administrador de paquetes

Archive Editar Ver Ayuda

[¢) Navegar | @ Buscar

‘.httpd | ‘ [GBuscar ‘

i= Listar

@ Todos los paguetes () Paquetes Instalados () Paguetes disponibles

] centos-ds-8.1.0-1.el5.centos.2.1386 - CentOS Directory. Administration, and Console Suite

u’ httpd-2.2.3-43.el5.centos.3.1386 - Servidor HTTP Apache

[ httpd-devel-2.2.3-43.el5.centos.i386 - Herramientas de desarrolio para el servidor HTTP Apache.
@ [ httpd-devel-2.2.3-43.el5.centos.3.i386 - Herramientas de desarrolio para el servidor HTTP Apache.

[l httpd-manual-2.2.3-43.el5.centos.i386 - Documentacion para el servidor Apache HTTP

[ httpd-manual-2.2.3-43.el5.centos.3.i386 - Documentacion para el servidor Apache HTTP

[ nlighttpd-1.3.16-1.el5.rf.1386 - Lightning fast webserver with light system requirements

(o] | I»]

[> Detalles del paquete

‘ +f Aplicar ‘

Figura 2.29 Instalacion de httpd mediante el Administrador de Paquetes

8 http://httpd.apache.org/ABOUT_APACHE.htm|
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En las Figura 2.30 se indica los diferentes cuadros de dialogo que se muestran al
instalar el paquete httpd.

Dependsneias anadidas

@ Dependencias anadidas

La actualizacién de estos paguetes requiere actualizaciones
a para un funcionamiento apropiado. ————

para cumpiir dependencias:
127-111553 [+ Se ha compietado fa instalacion de software g1 %
vel:12.7-11015 5.1 |

Faevel-21.22-5.¢15 4.3
A330.10 4l 52

O Se ha completado la instalacién
de software exitosamente.

W cancewor | [ @ (nmnuarJ

Jox |

Figura 2.30 Descarga e instalacién de los paquetes necesarios para httpd

2.4.2.3.1.2 Configuracion

Para la configuracion del servidor HTTP Apache, se utilizar4 la herramienta
Webmin (Ver Anexo C)

Previo a crear el host virtual es necesario copiar el directorio que contenga las
paginas web a la ubicacion /var/www/ y cambiar los permisos de todo el directorio
mediante el comando chmod -R 755 portalcautivo (Figura 2.31)

=

B var

q «portalcautivos seleccionado (contiene 27 elementos)
{8

Figura 2.31 Ubicacion del directorio que contiene todas las paginas web del

Portal Cautivo

En la Figura 2.32 se muestra la pantalla de inicio de Apache Web Server,
seleccionado en el Webmin.



Medule Confi Apply CI
adieeng Apache Webserver s Anatre
Apache version 2.2.3 Search Docs.

Global configuration  Existing virtual hosts  Create virtual host

— Defines the default settings for all other virtual servers, and processes any unhandled requests.
bﬂ Address Any Server Name Automatic
- Port Any Document Root /var/www/htrmil
Default Server

Figura 2.32 Pantalla de inicio de Apache Webserver en el Webmin

Se selecciona Servers > Apache Webserver > Create virtual host, para entrar
en la configuracion de un nuevo virtual host, en el cual se debe ingresar: una
direccién IP, el puerto que va a utilizar, el path en donde estan las paginas web, el

nombre del servidor (Figura 2.33)

Module Config Apache Webserver

Apacheversion 2.2.3

Global configuration  Existing virtual hosts ~ Create virtual host
(S T e (0 (e O Those not handled by another server

@] Any address

@ specific address . 192 168.10.1 |

Add name virtual server address (if nesded)
Listen on address (if nesded)

port O petautt O any ©

Document Root [Ivarfwww!html!pnrtalcauti\rn ] C]

Allow access tothis directory

Server Name O automatic @ [www wifihotspot.com| ]

Add virtual server to file @ Standard httpd. conf file
O selected file. [ ] C]
Copy directives from
>

Figura 2.33 Creacion de un Virtual Host

Para guardar los cambios efectuados se debe dar un clic en: create Now y Apply

Changes. Con esto se completa la creacion del virtual host.
2.4.2.3.2 Lenguaje de Programacion PEP

Es un lenguaje de programacion principalmente en interpretacion del lado del
servidor (server-side scripting), disefiado originalmente para la creacion de
paginas web dinamicas. Actualmente puede ser utilizado desde una interfaz de
linea de comandos o en la creacién de otros tipos de programas incluyendo

aplicaciones con interfaz grafica.

% http://www.php.net/
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Puede ser desplegado en la mayoria de los servidores web y en casi todos los
sistemas operativos y plataformas sin costo alguno. PHP se encuentra instalado

en mas de 20 millones de sitios web y en un millén de servidores.

El gran parecido que posee PHP con los lenguajes mas comunes de
programaciéon estructurada, como C y Perl, permiten a la mayoria de los
programadores crear aplicaciones complejas con un nivel de aprendizaje muy
simple. También les permite involucrarse con aplicaciones de contenido dinamico
sin tener que aprender todo un nuevo grupo de funciones. PHP no es en si un
lenguaje de programacion orientado a objetos, pero desde las ultimas versiones

se tiene un mejor soporte para la programacion orientada a objetos.

Permite la conexioén a diferentes tipos de servidores de bases de datos tales como
MySQL, Postgres, Oracle, ODBC, DB2, Microsoft SQL Server, Firebird y SQLite.

El programa estd liberado bajo la licencia GNU, facil de usar y capaz de
interpretar paginas dinamicas, tiene la capacidad de ser ejecutado en la mayoria
de los sistemas operativos, tales como UNIX y Windows, y puede interactuar con

los servidores web mas populares como Apache.

2.4.2.3.2.1 Instalacion

La instalacion de PHP se puede realizar afiadiendo el paquete en el administrador
de paquetes, empleando el comando yum install php o simplemente mediante la
descarga del paquete de la pagina del proyecto en http://www.php.net/. En la
Figura 2.34 se indica la instalacion de PHP mediante el administrador de

paquetes.
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Administrador de paquetes

Archivo Editar Ver Ayuda

[¢) Navegar @ Buscar | {= Listar
|php ‘ | @Eu;:ar |
(@ Todos los paquetes () Paguetes Instalados (O Paquetes disponibles

. i e gy o e e ep

i) php-5.1.6-27.el15_5.3.1386 - El lenguaje scripting de PHP HTML-embedded . (PHP: Hypertext Preprocesso

[l php-acid-0.9.6b22-1.2.el5.rf.noarch - Analysis Console for Intrusion Databases
[l php-adodb-4.81-1.el5.rf.noarch - Portable Database Library for PHP
[l php-bemath-5.1.6-27.el5.i386 - Un modulo para aplicaciones PHP para utilizar la biblioteca bemath

[ php-bemath-5.1.6-27.el5_5.3.i386 - Un médule para aplicaciones PHP para utilizar la biblioteca bemat!
[ php-cli-5.1.6-27.el5.i386 - Interfase de linea de comando para PHP

@‘ php-<li-5.1.6-27.el5_5.3.i386 - Interfase de linea de comande para PHP |
(A} Il [¥]

P Detalles del paguete

+f Aplicar |

Figura 2.34 Instalacion de PHP mediante el Administrador de paquetes

No solamente el paquete PHP hay que descargar e instalar, se debe descargar
ciertos paquetes que proveen la conexion con la base de datos MySQL. En la

Figura 2.35 se muestra dichos paquetes:

x|

-] Seleccion de paquetes

@ Seleccién de paquetes

Selecciong la instalacion y eliminacien de
los siguientes paguetes

7 Details!

Instalando:
php-5.1.6-27 215 5.3
php-cli-5.1.6-27.el5_5.3
php-common-5 1 6-27 l5_5 3
php-devel-5.1.6-27.el5 5.3
php-gd-5.1.6-27.el5_5.3
php-mbstring-5.1.6-27 el5_5.3
php-mysql-5.1.6-27.el5_5.3

| ¥ Cancelar l [ & Ccntinuar]

Figura 2.35 Paquetes adicionales (necesarios) para la instalacion de PHP
2.4.2.3.2.2 Configuraciéon
La configuracién de PHP se la realiza en el fichero /etc/php.ini. Es un archivo de

texto, en el cual se deben realizar dos cambios para el correcto funcionamiento

del Portal Cautivo.
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1. register_globals=On - Debido a que se utiliza variables de sesion para el
registro y autenticacion de los usuarios.

2. magic_quotes_gpc=0On y magic_quotes_runtime=0On -> Permite afadir o
quitar slashes (/) automaticamente. Esto sirve para la conexion con la base
de datos MySQL.

2.4.2.3.3 Servidor de Base de Datos MyS®L

MySQL es un sistema de gestibn de base de datos relacional, multihilo y
multiusuario con mas de seis millones de instalaciones. Los servidores de bases
de datos permiten manejar grandes y complejos volumenes de datos, al tiempo
que requieren compartir la informacién con un conjunto de clientes (que pueden
ser tanto aplicaciones como usuarios). Un sistema gestor de bases de datos
(SGBD) ofrece soluciones de forma fiable, rentable y de alto rendimiento,
proporciona servicios de forma global y, en la medida de lo posible,
independientemente de la plataforma. Esto hace que las empresas tiendan a

presentar su informacién a través de la Web en forma de contenidos.

Su popularidad como aplicacibn web estd muy ligada a PHP, que a menudo
aparece en combinacion con MySQL. MySQL es una base de datos muy rapida
en la lectura. En aplicaciones web hay baja concurrencia en la modificacion de
datos y en cambio el entorno es intensivo en lectura de datos, lo que hace a
MySQL ideal para este tipo de aplicaciones. Sea cual sea el entorno en el que va
a utilizar MySQL, es importante detectar y corregir errores tanto de SQL como de

programacion.
2.4.2.3.3.1 Instalacién
La instalacion de MySQL se puede realizar afiadiendo el paquete en el

administrador de paquetes, empleando el comando yum install mysqgl mysql-

server o simplemente mediante la descarga del paquete de la pagina del proyecto

% http://ww.mysgl.com/
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en http://www.mysqgl.com/downloads/. En la Figura 2.36 se indica la instalacion de

mysqgl mediante el administrador de paquetes.

Administrador de paguetes

Archivo Editar Ver Ayuda

Navegar | @ Buscar | i= Listar
|my5q| | ‘ @Search ‘
@ All packages (O |nstalled packages (O Available packages

e e e e e e

r)

O mysql-devel-5.0.77-4.el5_4.2.1386 - Files for development of MySQL applications
] mysqi-devel-5.0.77-4.el5_5.3.1386 - Files for development of MySQL applications

I [# 1 mysql-devel-5.0.77-4.el5_5.4.1386 - Files for development of MySQL applications I

[ mysql-server-5.0.77-4.el5_4.2.i1386 - The MySQL server and related files
] mysql-server-5.0.77-4.el5_5.3.i386 - The MySQL server and related files

{9 mysql-server-5.0.77-4.el5_5.4.1386 - The MySQL server and related files

[l mysql-test-5.0.77-4.el5_4.2.1386 - The test suite distributed with MySQL
[ I D]

> Package Details

| +f Aplicar ‘

Figura 2.36 Instalacion de mysql-server mediante el Administrador de paquetes

Es necesario también instalar el paquete phpmyadmin® que es una herramienta
escrita en PHP con la intencion de manejar la administracion de MySQL a través
de paginas web, utilizando Internet. Actualmente puede crear y eliminar Bases de
Datos, crear, eliminar y alterar tablas, borrar, editar y afiadir campos, ejecutar
cualquier sentencia SQL, administrar claves en campos, administrar privilegios,
exportar datos en varios formatos y esta disponible en 50 idiomas. Se encuentra

disponible bajo la licencia GPL".

En la Figura 2.37 se indica la instalacion de phpmyadmin mediante el

administrador de paquetes.

% http://ww.phpmyadmin.net/home_page/index.php
! GPL: licencia orientada principalmente a proteger la libre distribucién, modificacion y uso de
software.
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Administrador de pagquetes

Archivo Editar Ver Ayuda

Navegar | @ Buscar

‘mysq\ | | @Search |
@ All packages () Installed packages () Awailable packages
I phpmyadmin-2.11.10.1-1.el5.rf.noarch - Web application to manage MysQL —— |[4]

[ phpmyadmin-2.11.11-1.el5.rf.noarch - Web application to manage MySQL
phpmyadmin-2.11.11.1-1.el5.rf.noarch - Web application to manage MySqQL
proftpd-mysql-1.3.0a-3.el5.rf.I1386 - Module to add MySQL support to the ProFTPD FTP server
proftpd-mysql-1.3.0a-4.el5.rf.i386 - Module to add MySQL support to the ProFTPD FTP server
proftpd-mysql-1.3.1-1.el5.rf.i386 - Module to add MySQL support to the ProF TPD FTP server =
proftpd-mysql-1.3.2-1.el5.rf.i386 - Module to add My5QL support to the ProFTPD FTP server .

_proftpd-mvsal-1.3.3¢c-1.el5.rf.i386 - Module to add MvSOL support to the ProfTPD FTP server
[v]

Ooooao

[T

[> Package Details

+f Aplicar |

Figura 2.37 Instalacion de phpmyadmin mediante el Administrador de paquetes

2.4.2.3.3.2 Configuracién de MySQL

Lo primero que hay que configurar en MySQL (previo a la instalacion) es asignar
una contrasefia al usuario root (administrador) debido a que por defecto no lo trae.
En la Figura 2.38 se muestra el proceso para cambiar la contrasefia del usuario

root.

[root@server ~1# mysql

Welcome to the MySQL monitor. Commands end with ; or \g.
[Your MySQL connection id is 3

Server version: 5.0.77 Source distribution

Type 'help;' or "\h® for help. Type '\c' to clear the buffer.

mysql> use mysql;
Reading table information for completion of table and column names
[You can turn off this feature to get a quicker startup with -A

Database changed

mysql= update user set Password=PASSWORD('mysqladmin') where user='root';
Query 0K, 3 rows affected (8.08 sec)

Rows matched: 3 Changed: 3 Warnings: @

mysql= select Host, Password, User from user;

| localhost | 6f38371106105e69 | root |
| server 6T738971106105e69 | root |
| 127.8.0.1 | 67f38971106105e69 | root |
| localhost | ] ]
|
[+

server I
5 rows in set (8.00 sec)

mysql= flush privileges;
Query 0K, 0 rows affected (8.08 sec)

mysql> quit

Bye

[root@server ~]# service mysqld restart

Parando MySOL: [ OK ]
Iniciando MySQL: [ 0K 1]

[root@server ~1# mysql -u root -p
Enter password:
Welcome to the MySQL monitor. Commands end with ; or \g.

Figura 2.38 Configuraciéon de un password para root en MySQL
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Una vez colocado un password al usuario root, se edita el fichero

/usr/share/phpmyadmin/config.inc.php, agregando una contrasefia para el

blowfish secret®® (Figura 2.39)

{# *configinc php x

<?php

S wvim: set expandtab sw=4 ts=4 sts=4: "/

-
* phpMyAdmin sample configuration, you can use it as base for

* manual configuration. For easler setup you can use scripts/setup.php

* ALl directives are explained in Documentation html and on phpMyAdmin
* wiki <http://wiki.phpmyadmin.net=.

* @version $1ds

*/

'

T

* This is needed for cookie based authentication to encrypt password in

* cookle

f

FCfg['!:“.'.."i":lu_ secret'] = '||-,'-'.q|..!|:'ie'.|||' :I,-"* YOU MUST FILL IN THIS FOR COOKIE AUTH!

Figura 2.39 Configuracion config.inc.php

Iniciamos el servicio con el comando:

/etclinit.d/service mysqld start

En la Figura 2.40 y 2.41 se muestran las pantallas de acceso y de bienvenida a

phpMyAdmin.

() phpMyAdmin - Mozilla Firerox

Archivo Editar Ver Historial Marcadores Hemamientas Ayuda

a ) ﬁl"‘“‘ hitp:/localhostiphpmyadmin/ |

%5 Mas visitados >  [@) Cen upport™
Mas visitad @) CentoS 3 Support

s phpMyAdmin \ &

php
Bi i a phpMyAdmi

Idioma - L

ﬁ Espaiiol - Spanish (isc-8859-1) +

rIniciar sesién

Usuario:
Contraseia: (

[ continuar |

(@ Las "cookies" deben estar habilitadas.

Figura 2.40 Acceso web a phpmyadmin.

%2 Blowfish Secret: La autenticacion mediante cookies utiliza el algoritmo Blowfish para encriptar la
contrasefia. Si en la configuracidn del servidor se tiene habilitado el uso de autenticacion mediante
cookies, se debe colocar un passphrase (contrasefia) que va ser usado por blowfish.
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localhost
e +
[EEEEE &3 version del servidor: 5.0.77
+ information_schema (17} » Version del protacolo: 10
= mysql (17) » Servidor: Localhost via UNIX socket
= test (0} » Usuario: root@localhost
B .
Selatcionarnsbase da l—: Juegos de caracteres de MySQL. UTF-8 Unicode (utfg)
datos [ Cotejamiento de las conexiones MySQL:

4 localhost / localhost | phpMyAd... |

phpliyidmin

» Versién del cliente: 5.0.77
b Extensiones PHP utilizadas: mysql
% Idioma - Language @

phpMyAdmin - 2.11.11.1

|Espaﬁn\ - Spanish

@ Tema / Estilo: | Original

»

| utfg_unicode ci e » Tamaiio del font: [82% £

it Crear nueva base de datos @ a8 Doc.umentaclc'm de phvaAdmm
| | | Cotejamiento ] » Wiki del phpMyAdmin
Iml @} Pagina oficial de phpMyAdmin

® WMostrar informacion de tiempo de ejecucién de MySQL
& Mostrar las variables del sistema MySQL @
% Procesos @

& Juego de caracteres y sus cotejamientos
& Motores de almacenamiento

» Cargar los privilegios nuevamente @

2 Privilegios

(& Bases de datos

& Exportar

& Importar

5 salir

» [Changelog] [Subversion] [Lists]

php

Figura 2.41 Pantalla de Bienvenida de phpMyAdmin

En la Figura 2.42 se indican los principales Directorios usados por MySQL.

Una vez instalado y probado nuestro phpmyadmin pasamos a crear nuestra base

de configuracién.

Ivar/lib/mysql/ - Directorio donde se guardan las BDD.
letc/mysql/ - Directorio donde se encuentran los archivos

Figura 2.42 Principales Directorios de MySQL

de datos, de acuerdo al diagrama relacional que se muestra en la Figura 2.43

L

usuarios tickets

user varchar (16
noml?res varchar (40) 1 1. | pass varchar ((1 6))
apellidos varchar (40) »> duracion int (11)
cedula varchar (10) precio float (4,2)
telefono varchar (9) fecha date ’
email varchar (40) cedula varchar (10)

1

configuracion
id_config int (11)
pathTheme varchar (60)
costoXmin float (4,2)

urls
login id_url int (11)
id_login int (11) ip varchar (15)
username varchar (40) url varchar (40)

tiempos

id_time int (11)
fechalnicio datetime
fechaFin datetime
restante int (11)

user varchar (16)
red

id_red int (11)

ip varchar (15)
mac varchar (17)
hostname varchar (20)
user varchar (16)

Figura 2.43 Tabla relacional de la estructura de la base de datos




A continuacion se describe cada una de las tablas que conforman la base de

datos.

Tabla usuarios: Datos personales de los clientes del Portal Cautivo:
nombres, apellidos, cédula de identidad, teléfono y email.

Tabla tickets: Datos referentes al ticket: nombre de usuario, contrasefia,
duracion, precio, fecha de compra y cédula (para establecer la relacion de
uno a muchos con la tabla usuarios).

Tabla tiempos: Datos referentes al inicio y fin de una sesion valida (una vez
ingresados el username y password correctos): id, fecha en que inicié la
sesion, fecha de finalizacion de la sesion, tiempo restante en segundos del
tickets y username (para establecer relacion de uno a muchos con la tabla
tickets).

Tabla red: Datos referentes a la configuracion de red de los clientes: id,
direccion IP, direccion MAC, hostname y username (para establecer
relacion de uno a muchos con la tabla tickets).

Tabla configuracion: Datos referentes a la configuracion del Portal Cautivo:
id, el path completo del Theme (tema) que van a usar las paginas Web, el
costo por minuto de Internet.

Tabla login: Datos referentes a un usuario autenticado.

Tabla urls: Datos referentes a la direccion web que el cliente ingreso.

Se ingresa via Web a http://localhost/phpmyadmin para crear la base de datos y

sus distintas tablas. Se ingresa un nombre para la nueva base de datos (Figura

2.44)

+ information_schema (17) » Ver:
« mysql (17) » Seri
* test (0)

©

de tiempo de ejecucion de MySQL
a MySQL @

EFRPTERS o

Figura 2.44 Creacion de una Base de Datos
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A continuacién se crea una nueva tabla en la base de datos, ingresando su

nombre y el nUmero de campos que tiene (Figura 2.45)

rconsulta SQL:
CREATE DATABASE "pormlcautivo” ;

(il Base de datos portalcautivo se crea.

[ Editar ] [ Crear cadigo PHP ]

Mo se han encontrado tablas en la base de datos.

Mombre: [usuarios

r . Crear nueva tabla en la base de datos portalcautivo

Nimero de campos:

Continuar

Figura 2.45 Creacion de la tabla usuarios

Se ingresa los campos que contendra la tabla usuario definiendo: el campo, el tipo

de dato, la longitud (valores) y si el dato es clave primaria (Figura 2.46 y 2.47)

g Servidor: localhost » [t Base de datos: portalcautivo » g Tabla: usuarios
Campo Tipo @ Lungltudﬂhlum:*z Cotejamiento Atributg

[nombres | [waRcHAR 2| |40 | ] o |

|apellidos | | VARCHAR = 140 | | =]

[cedula | [vARCHAR 4] (10 | | «] |

[telefono | [varcHAR & & | | 51|

[email | [vARCHAR 2] a0 ] | 2]

Comentarios de la tabla: Motor de Cotejamiento:
almacenamiento:
@
| | [Mylsam = |
| Grabar | CIAﬁadir|1__| campa(s) | Continuar |

Figura 2.46 Campos de la tabla usuarios

Extra

Primaria |~
( OO0 ®

o0 oo o

Figura 2.47 Seleccion de la clave primaria, en nuestro caso es el campo cedula
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Ya se tiene la tabla usuarios creada. Los mismos pasos se siguen para crear las

demas tablas (Figura 2.48)

[i) Tabla portalcautivo’ . usuarios” se crad.
rconsulta SOL:
CREATE TABLE "portslcautiva . usuarios” |
nombres (40 ) NOT NULL
apellidos (40 | NOT NULL
‘cedula’ (- 10) NOT NULL ,
telefona’ (01 NOT MULL ,
email {40 1 MOT NULL
| ENGINE = MYISAM
[ Editar] [ Crear codigo PHP ]
Campo Tipo Cotejamiento  Atributos Nulo Predeterminade Extra
[] nombres varchari4d) latinl swedish_ci Mo = >
] apellidos varchar40) latinl_swedish _ci MNa = >
| cedula varcharil0) Ilatinl swedish ci Mo = X
O telefone varchar(®) Iatinl swedish ci Mo = X
[] email varchari40] latinl_swedish_ci Nao e >
gE Marcartodos/as / Desmarcar todos Para los elementos gue estan marcados:  F 4 .

Figura 2.48 Tabla Usuarios

En la Figura 2.49 se indican todas las tablas que conforman la base de datos del

Portal Cautivo.

Figura 2.49 Base de datos portalcautivo con sus respectivas tablas

php iy Adinin
7| | B

Base de datos

| portalcautivo (7)

portalcautivo (7)

B configuracion
5 login

5 red

g tickets

5 tiempos

5 urls

B usuarios
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2.4.2.3.4 HTTPS®

SSL (Secure Socket Layer) es un protocolo cliente-servidor que permite
conexiones seguras (confidencialidad, autenticacion e integridad) a cualquier
protocolo basado en TCP/IP. Se usa normalmente con HTTP (formando HTTPS),

para asegurar paginas web de comercio electrénico, entidades bancarias, etc.

El sistema HTTPS® utiliza un cifrado basado en SSL/TLS para crear un canal
cifrado (cuyo nivel de cifrado depende del servidor remoto y del navegador
utilizado por el cliente) mas apropiado para el tréfico de informacion sensible que
el protocolo HTTP. De este modo se consigue que la informacién sensible
(usuario y claves) no pueda ser usada por un atacante que haya conseguido
interceptar la transferencia de datos de la conexion, ya que lo Unico que obtendra
sera un flujo de datos cifrados que le resultara imposible de descifrar.

El puerto estandar para este protocolo es el 443.
2.4.2.3.4.1 Funcionamiento
El funcionamiento de SSL se detalla a continuacion:
1. El cliente solicita una conexién al servidor SSL, que escucha por defecto en
el puerto 443 TCP.
Cliente y servidor comprueban las versiones del protocolo soportadas.

Cliente y servidor acuerdan los algoritmos a utilizar.

El servidor envia su clave publica al cliente.

o b~ 0N

El cliente genera la "clave de sesion" (valida sélo para esa sesion) y la

envia al servidor encriptada con la clave publica del servidor.

o

A partir de ese momento, todo el trafico se encripta con cifrado simétrico

con la "clave de sesion".

% http://www.estrellateyarde.org/discover/ss|
¥ HTTPS: Hyper Text Transfer Protocol Secure
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7. Las claves publicas admiten certificados en los que se basa la
autentificacion.

8. Normalmente soélo se autentifica el servidor, mientras que el cliente se
mantiene sin autentificar.

9. Se utiliza el valor hash de los datos transmitidos para garantizar la
integridad de los mismos.

2.4.2.3.4.2 Servidor Web Apache con soporte SSL

Para preparar un servidor web que acepte conexiones HTTPS, se debe:

» Crear una Autoridad de Certificacion.

» Crear un Certificado de clave publica para el servidor web. Este certificado
debe estar firmado por la Autoridad de certificacion para que el navegador
web lo acepte. La autoridad certifica que el titular del certificado es quien

dice ser.

2.4.2.3.4.3 Autoridad Certificadora (CAY

Una autoridad certificadora como lo son Verisign, Thawte, beTRUSTed o ValiCert
son empresas dedicadas a vender certificados de seguridad que la empresa que
lo adquiere instala en su servidor web. Es decir que cualquier empresa que desea
montar su aplicacion Web bajo un sitio seguro con HTTPS, crea su certificado y lo
manda a firmar con un CA, el CA verifica que la empresa es realmente quien dice
ser. Después de verificar la autenticidad de la empresa en cuestion, el CA firma el
certificado de seguridad de su cliente con alguno de sus certificados raiz bajo una
fuerte encriptacion y se lo regresa a la empresa, este lo instala en su servidor
Web y cuando los clientes (havegadores) se conectan, estaran tanto el cliente
como el servidor bajo un trafico encriptado y seguro, todo avalado por el CA

otorgante del certificado.

% http://www.linuxtotal.com.mx/index.php?cont=info_seyre_001
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La enorme ventaja de este esquema es que todos los navegadores actuales
(Internet Explorer, Firefox, Opera, Mozilla, etc) tienen incorporados los certificados
raiz de todas las empresas CA conocidas del mundo, asi que cuando el cliente se
conecta al servidor no hay ninguna molestia para el cliente, todo es transparente

para el usuario final.

Ahora bien, los CA como los mencionados, cobran por el servicio de firmar los
certificados, sus precios comienzan en alrededor de 300 a 400 dolares anuales
por certificado y pueden subir mas dependiendo del tipo de encriptacion que se
solicite, es decir, para un sitio de comercio electrénico con un alto volumen de
trafico requerira de certificados mas seguros debido a que sera mas tentador para

posibles hackers el tratar de violarlo.

El mismo servidor web puede convertirse en CA, el mismo emitir un certificado
raiz de seguridad y a través de este generar certificados para sitios Web. Una de
las desventajas que se tiene al implementar una CA en el mismo servidor Web es
que en el navegador del cliente al no estar importado el certificado (integrado) en
su lista de certificados seguros, pedira al usuario cuando se conecte al sitio que
acepte el certificado. Si el usuario es desconfiado y no lo acepta no se podra

conectar al servidor Web seguro.

Se requiere para la creacion de una entidad certificadora (CA) dos cosas:

« Un par de claves, una publica y una privada (claves RSA o DSA, en otras
palabras encriptacion asimétrica). La clave es publica, como su nombre
implica es expuesta a todo el mundo y la privada es solo conocida por el
emisor, es decir, el servidor web.

« Un certificado de seguridad, que es una version firmada o verificada de la
clave publica RSA o DSA.

Se puede autofirmar la clave publica o enviarla a un tercero, a un CA reconocido
para que la firme cobrando por el servicio. Una vez que se hace esto, se tiene en

ambos casos como producto un certificado firmado que sera el que el navegador
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debera importar en su lista de certificados de confianza para poder establecer la

conexion.
2.4.2.3.4.4 Crear certificados SSL para Apache

Para crear los certificados en Linux se usara la aplicacion OpenSSL, que viene
instalada en la mayoria de distribuciones Linux. Apache ademas debera tener
instalado el modulo ModSSL.

Todo el trabajo se hard dentro de un directorio de trabajo denominado CA y
dentro de este a la vez se debe crear otros dos, llamados certificado y privado. El
primero es donde se guardara una copia de cada certificado que se firme y en el

otro directorio se guardard la llave privada.

#> mkdir CA

#>cd CA

#> mkdir certificado privado
Figura 2.50 Creacion de los directorios CA, certificado y privado

Es muy importante no perder la llave privada que se genere, ya que con esta se
puede firmar o renovar certificados, y mucho menos darsela a nadie, ya que toda
la seguridad radica en la confidencialidad de la llave privada que se guardara en
el directorio privado.

Lo siguiente sera crear un par de archivos que en conjunto formaran la base de

datos de los certificados autofirmados (Figura 2.51)

#> echo '01' > serial
#> > index.txt
Figura 2.51 Creacion de los archivos serial e index.txt

% http://www.linuxtotal.com.mx/index.php?cont=info_seyre_001
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El primer archivo “serial” simplemente contiene el siguiente nimero de serie de
los certificados, ya que se va a crear el primero su niumero de serie sera 01,

después de crearlo se actualizara a 02 y asi sucesivamente.

“index.txt” sera la base de datos propiamente en base al nUmero de serie.

Openssl tiene docenas de opciones y parametros, mucha de la informacion que
ird en el certificado es tomado del archivo de configuracion, en vez de la linea de
comandos. En la Figura 2.52 se muestra un archivo de configuracioén listo para ser
usado. A este archivo se lo nombra como openssl.cnf y se lo guardara dentro del
directorio CA. El archivo se divide en secciones indicadas entre [corchetes], y
cada seccion tiene sus propias variables. La idea principal del archivo de
configuracion es de simplificar el uso de los subcomados del comando openssl,
gue tiene tres subopciones principales: ca, req y x509, entonces, cuando se lee el
archivo de configuracién “openssl.cnf” y se usa la opcion req por ejemplo, esta
opcion toma sus argumentos de la seccion correspondiente del archivo de

configuracion.

Hay una directiva o variable importante que es distinguished_name (DN) o
nombre distinguido en espafiol, esta a su vez hace referencia a una seccion que
tiene los datos basicos de la autoridad certificadora (CA) y que también serviran
para cuando se generen certificados. Mas simple, el DN son los campos que
identifican al propietario del certificado.

# Archivo de configuracion para openssl
#
# *kkkk openssl Cnf *kkkkk

dir =. # variable que establece el directorio de trabajo

# seccién que permite convertirse en una CA

# solo se hace referencia a otra seccion CA_default
[ca]

default_ca = CA_default

[ CA_default]

serial = $dir/serial # archivo que guarda el siguiente nimero de serie

database = $dir/index.txt # archivo que guarda la base de datos de certificados
new_certs_dir = $dir/certificados # directorio que guarda los certificados generados
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certificate = $dir/cacert.pem # nombre del archivo del certificado raiz
private_key = $dir/privado/cakey.pem # llave privada del certificado raiz
default_md = shal # algoritmo de dispersion usado
preserve = no # Indica si se preserva o no el orden de los campos del DN
# cuando se pasa a los certificados
nameopt = default_ca # esta opcion y la siguiente permiten mostrar detalles del certificado
certopt = default_ca
policy = policy_match # indica el nombre de la seccién donde se especifica que campos son
# obligatorios, opcionales y cuales deben ser iguales al certificado raiz

# seccion de politicas para la emision de certificados

[ policy_match ]

countryName = match # match, obligatorio
stateOrProvinceName = match

organizationName = match

organizationalUnitName = optional # optional, campo opcional
commonName = supplied # supplied, debe estar en la peticion
emailAddress = optional

# seccién que indica como los certificados deben ser creados

[req]

default_bits = 1024 # tamario de la llave, si no se indica 512

default_keyfile = key.pem # nombre de la llave privada

default_md = shal # algoritmo de dispersion a utilizar

string_mask = nombstr # caracteres permitidos en la mascara de la llave
distinguished_name = req_distinguished_name # seccion para el nombre distinguido (DN)
req_extensions = v3_req # seccidn con mas extensiones que se afiaden a la

# peticion del certificado

# seccién del nombre distinguido, el valor es el prompt que se vera en pantalla.
# datos del propietario del certificado.

# esta seccion define el contenido de datos de identificacion que el certificado llevara.
[ req_distinguished_name ]

0.organizationName = Nombre de la organizacion

0.organizationName_default = Wifi HotSpot

organizationalUnitName = Departamento o division

emailAddress = Correo electronico

emailAddress_max = 40

localityName = Ciudad o distrito

localityName_default = Quito

stateOrProvinceName = Estado o provincia

stateOrProvinceName_default = Pichincha

countryName = Codigo del pais (dos letras)

countryName_default = EC

countryName_min = 2

countryName_max = 2

commonName = Nombre comun (hostname o IP)

commonName_max = 64

# si en la linea de comandos se indica la opcién -x509,

# las siguientes extensiones también aplican

[v3 ca]

# indica que se trata de un certificado CA raiz con autoridad para
# firmar o revocar otros certificados

basicConstraints = CA:TRUE

# especifica bajo que método identificar a la llave publica que sera certificada
subjectKeyldentifier = hash
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# especifica como identificar lallave publica
authorityKeyldentifier = keyid:always,issuer:always

# extensiones de la opcion req

[v3_req]
basicConstraints = CA:FALSE # los certificados firmados no son CA
subjectKeyldentifier = hash

Figura 2.52 Archivo de configuracién openssl.cnf

El archivo openssl.cnf debe ser guardado en el directorio CA. En el directorio CA

se debe tener los directorios y archivos que se muestran en la Figura 2.53

#> s -l

drwxr-xr-x 2 root root 4096 may 28 15:34 certificados
-rw-r--r-- 1 root root 0 may 28 15:34 index.txt
-rwxr--r-- 1 root root 4776 may 28 2011 openssl.cnf
drwxr-xr-x 2 root root 4096 may 28 15:34 privado
-rw-r--r-- 1 root root 3 may 28 15:34 serial

#>

Figura 2.53 Contenido del directorio CA

Todo esta listo para crear el certificado raiz, este certificado es el que convertira al
servidor web en una autoridad certificadora CA, asi que cuando se emita el
comando lo primero que nos pedira es el "passphrase" o mas llanamente, una
contrasefia pero en forma de una frase. Esta contrasefia es de vital importancia
ya que es con la que se valida la autoridad para después poder crear certificados
autofirmados que son los que realmente se van a usar en el servidor web, debe
ser preferentemente muy compleja, con mayusculas, minudsculas, espacios,
nameros y por supuesto simbolos, un buen ejemplo seria el que se muestra en la
Figura 2.54

(=POr la as+p3rA p3n%di3nt3 #haciA_la cum+bre=)

Figura 2.54 Passphrase

Puede parecer muy complicada para recordar y lo es, pero se tiene en cuenta que
los algoritmos de cifrado son muy buenos y sumamente dificiles para romper
mediante fuerza bruta, asi que la verdadera debilidad es el uso de contrasefas
débiles. Se recomienda como "passphrase” algo similar a lo anterior y al menos

20 caracteres.
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A continuacion se procede a crear 2 archivos:

Un certificado raiz CA (cacert.pem)

Una llave privada (privado/cakey.pem)

El comando para crear dichos archivos se muestra en la Figura 2.55

Antes de analizar la salida, a continuacion se muestran las opciones indicadas:

#> openssl req -new -x509 -extensions v3_ca -keyout privado/cakey.pem
-out cacert.pem -days 3650 -config ./openssl.cnf

Generating a 1024 bit RSA private key

AP ok o ok o ot o

....... ++++++

writing new private key to 'privado/cakey.pem’

Enter PEM pass phrase:

Verifying - Enter PEM pass phrase:

You are about to be asked to enter information that will be incorporated
into your certificate request.

There are quite a few fields but you can leave some blank
For some fields there will be a default value,

If you enter "', the field will be left blank.

Nombre de la organizacion [Wifi HotSpot]:

Departamento o division []:Redes

Correo electronico []:root@wifihotspot.com

Ciudad o distrito [Quito]:

Estado o provincia [Pichincha]:

Codigo del pais (dos letras) [EC]:

Nombre comun (hostname o IP) []:192.168.10.1

What you are about to enter is what is called a Distinguished Name or a DN.

Figura 2.55 Creacion del certificado raiz y la llave privada

req -new -x509 — crear un certificado nuevo autofirmado.
-extensions v3_ca — crear un certificado raiz CA.
-keyout — nombre y donde guardara la llave privada.

-out — nombre del certificado raiz CA.

-days 3650 — el certificado ser& valido por 3650 dias (10 afios).

-config — archivo de configuracion a utilizar.

Con respecto al resultado producido, lo primero que se indico fue escribir y

verificar la contrasefia, después vienen los datos para identificar al propietario del
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certificado CA, que como se puede apreciar los prompts y los datos por default
provienen del archivo de configuracion. Si no se especifica la opcion -days

entonces el certificado sera valido por solo 30 dias.

Hasta aqui ya se tiene un certificado raiz que valida al servidor como CA, los

siguientes procedimientos son los que a continuacién hay que realizar:

. Crear una llave privada (key.pem) y una solicitud de certificado®’ (wifi-
cert.pem)
« Firmar la solicitud para generar un certificado autofirmado (certificado-

wifi.pem)

Se vuele entonces a usar el comando openssl| para lograr lo anterior (Figura 2.56)
Solo que en la solicitud de firmado no es necesario especificar una contrasefa,

aunque si se generara una clave privada para la solicitud (Figura 2.57)

#> openssl req -new -nodes -out wifi -cert.pem -config ./ope nssl.cnf
Generating a 1024 bit RSA private key
...................................................... ++++++

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter ', the field will be left blank.

Nombre de la organizacion [WifiHotSpot]:

Departamento o division []:Redes

Correo electronico []J:root@wifihotspot.com

Ciudad o distrito [Quito]:

Estado o provincia [Pichinchal:

Codigo del pais (dos letras) [EC]:

Nombre comun (hostname o IP) []:192.168.10.1

Figura 2.56 Creacion de la llave privada y la solicitud de certificado

En donde la opcion —nodes se especifica para indicar que no se usa una

contrasefa en la llave privada.

" CSR: Solicitud de Certificado (Certificate Signing Request)
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#> openssl ca -out certificado -wifi.pem -config ./Jopenssl.cnf -days 3650 \
-infiles wifi-cert.pem

Using configuration from ./openssl.cnf

Enter pass phrase for ./privado/cakey.pem:

Check that the request matches the signature

Signature ok

The Subject's Distinguished Name is as follows

organizationName  :PRINTABLE:'WifiHotSpot'
organizationalUnitName:PRINTABLE:'Redes'

localityName ‘PRINTABLE:'Quito’
stateOrProvinceName :PRINTABLE:'Pichincha’
countryName :PRINTABLE:'EC'
commonName :PRINTABLE:'192.168.10.1"

Certificate is to be certified until May 26 00:16:10 2021 GMT (3650 days)
Sign the certificate? [y/n].y

1 out of 1 certificate requests certified, commit? [y/n]y
Write out database with 1 new entries

Data Base Updated

#H>

Figura 2.57 Creacion del certificado autofirmado

La solicitud de firmado se especifica con la opcion —infiles. El certificado sera

vélido por 10 afios —days.

Se tiene entonces dos elementos ya generados que se necesitaran en el Apache:

* key.pem - La llave privada.

» certificado-wifi.pem - Certificado Autofirmado.

Lo que hay que realizar es copiar los dos archivos en un directorio, de hecho
podrian quedarse donde estan, es lo de menos, pero por cuestion de orden y
organizacibn se van a copiar en /etc/httpd/conf que en la mayoria de
distribuciones es el directorio de configuracion del Apache (Figura 2.58)

| #> cp key.pem certificado-wifi.pem /etc/httpd/conf/ |
Figura 2.58 Comando para copiar la llave privada y el certificado autofirmado

Lo siguiente es afiadir en el servidor virtual de Apache, esto dentro del archivo de
configuracion httpd.conf, la ubicacién de la llave privada y del certificado

autofirmado, tal como se muestra en la Figura 2.59
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<VirtualHost 192.168.10.1:443>

ServerName 192.168.10.1

DocumentRoot /var/www/portalcautivo

... (demas directivas del sitio)

SSLEnNngineon

SSLCertificateFile /etc/httpd/confi/certificado-wifi.pem
SSLCertificateKeyFile /etc/httpd/conf/key.pem
</VirtualHost<

Figura 2.59 Habilitar el servicio SSL en Apache

También debe existir una linea que esta fuera de las directivas del servidor virtual,
que abre el puerto 443 a la escucha de paquetes:

Listen 443

Listo, ya se tiene habilitado HTTPS en el servidor web Apache.
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CAPITULO 3: PRUEBAS Y RESULTADOS

3.1 DESCRIPCION DEL ESCENARIO DE PRUEBAS

En la Figura 3.1 se presenta un diagrama de la red que se va a implementar, se
muestran las direcciones IP a ser configuradas en el servidor, como el SSID a ser

configurado en el Access Point.

USUARIO

RED INALAMBRICA
SSID: wifihotspot

eth0
192.168.1.10/ 28

eth1
192.168.10.1/ 24

192.168.1.1/ 28 \

MODEM ADSL

/ﬁ\/ Ve
(INTERNET '

Figura 3.1 Diagrama de Red del Escenario de Pruebas

ACCESS POINT

)

SERVIDOR
PORTAL CAUTIVO

Para realizar las pruebas de funcionamiento del Portal Cautivo se ha
implementado una pequefia red LAN dividida en dos segmentos de red:
INTERNET e INALAMBRICA. El direccionamiento IP de los segmentos de red

empleados para el escenario de pruebas se muestra en la Tabla 3.1

Direccion de Red Mascara Nombre del segmento de red
192.168.1.0 255.255.255.240 INTERNET
192.168.10.0 255.255.255.0 INALAMBRICA

Tabla 3.1 Direccionamiento IP de los segmentos de red del Escenario de Pruebas
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A continuacidon se presenta una descripcion de los segmentos de red y los

elementos que se van incorporando.
3.1.1 SEGMENTO DE RED INTERNET

En este segmento se encuentra configurado el acceso a Internet del Portal

Cautivo, el cual se realiza a través de un enlace por MODEM ADSL.

El modem que brinda acceso al Internet se encuentra configurado con la direccion
192.168.1.1/28 y el Portal Cautivo tiene configurado en su interfaz ethO (la que se
conecta a este segmento) la direccion 192.168.1.10/28 y como ruta por defecto

(gateway) la direccion IP del modem.
3.1.2 SEGMENTO DE RED INALAMBRICA

En este segmento de red se encuentra el Punto de Acceso Inalambrico
NanoStation2loco de la empresa UBIQUITI NETWORKS la cual diseia, desarrolla
y comercializa equipos inalambricos de banda ancha, ideales para operadores de
red, proveedores de acceso inalambrico a Internet, etc. Los productos de Ubiquiti
Networks cumplen con los estandares de banda ancha de la industria, incluidos
WIMAX y Wi-Fi.

En la Figura 3.2 se indica el Punto de Acceso Inalambrico NanoStation2loco de la
empresa UBIQUITI NETWORKS.

N
A UBIQUITI

NETWORKS

Figura 3.2 Ubiquiti NanoSation2loco
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Como se indica en la Figura 3.3, el Access Point se configura para que trabaje en

modo Access Point con un SSID: wifihotspot.

Air0S’ 2,
b Vatn SRS
_ ; .. , _ UBIQULL]
Main Link Setup Network | Advanced Services | System stion2
BASIC WIRELESS SETTINGS
Wireless Mode: 21 Access Point [=]
SSID: wifihotspot ["] Hide SSID
Country Code: | United States E
TEEE 802.11 Mode: B/G mixed [=]
Channel Spectrum Width:=2 20MHz [+| Max Datarate: 54Mbps
Channel Shifting: 21 Disabled [«
Channel: 1-2412 MHz [=]
7] Obey
s ——— dBm
Sitnut v = Regulatory Power
Data Rate, Mbps: 54 E [¥] Auto

Figura 3.3 Configuracion del Enlace Wireless del NanoSation2loco

En lo que se refiere a la configuracion de la red, el Access Point esta configurado
para que trabaje en modo Bridge como se indica en la Figura 3.4, debido a que él
no es el encargado de dar las direcciones IP automaticamente (DHCP), esto lo

realiza el servidor DHCP configurado en el Portal Cautivo.

NETWORKS

N -
A"rﬂs;h UBIQUITI

Main | Link Setup Network | Advanced | Services | System )

| Metwork Mode: | Bridge Izl |
Disable Network: | None Izl

NETWORK SETTINGS

Bridge IP Address: () DHCP (g, Static

1P Address: [192.188.1.20 | Auto IP Aliasing: Il

Netmask: ,W 1P Aliases:
Gateway IP: W

Primary DNS IP: [.om0

Secondary DNS IP: (]

DHCP Fallback IP: 192.168:1.20

Spanning Tree Protocol:

Figura 3.4 Configuracion de Red del NanoSation2loco.
El Access Point se conectara a la interfaz ethl del Portal Cautivo cuya direcciéon

IP es 192.168.10.1/24 que sirve como la puerta de enlace para los usuarios que

estén conectados a la red inalambrica.
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En el Portal Cautivo, se tiene instalado y configurado un servidor virtual que
contiene la informacion de las tarjetas de crédito. Para ello es necesario tener

instalado la herramienta VMWare®,

3.2 FUNCIONAMIENTO Y PRUEBAS DEL SISTEMA

En esa seccion se verifica la funcionalidad completa del Portal Cautivo, la forma
de configuracién de los dispositivos inalambricos para conexion a la red y acceso
al servicio, la interaccion del usuario con las distintas paginas web que permiten:

la autenticacion del usuario, la compra y venta de un ticket de Internet.

3.2.1 CONFIGURACION DE LOS DISPOSITIVOS INALAMBRICOS

Primeramente, el cliente debe asociarse a una red inalambrica, se localiza la
misma, en este caso el SSID de la red es wifihotspot. Se debe verificar primero
los niveles de sefial para luego asociarse. El proceso de asociacion tendra 4 fases

gue se detallan a continuacion.

FASE 1, se detecta la red a conectarse, verificando un nivel de senal adecuado
(Figura 3.5)

"Wireless Network Connection 1
| Choose a wireless network

Network Tasks

’; Refresh network list Click an ikem in the list below ko connect to a wireless network in range or ko get mare
information.

<3 St up & wireless network @) henrymiguel
Far & home or small office ﬁ

' Securty-enabled wirsless rietuark anlll

wifihotspot

Related Tasks ((ﬁj)
i Learn sbouk wireless Unsecured wireless network il
nerworking e

(t@)
T Change the order of ﬁ

preferred netinorks

B scipincnabiod Wit b ) il

‘*a Change advanced
settings

Figura 3.5 Deteccion de la red

% VMware (VM de Virtual Machine) es un sistema de virtualizacion por software. Un sistema virtual
por software es un programa que simula un sistema fisico (un computador, un hardware) con unas
caracteristicas de hardware determinadas.
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FASE 2, se presiona el boton “conectar” y se verifica que se halla asociado al

punto de acceso (Figura 3.6)

Network Tasks

@ Refrash network list
infarmation,

Choose a wireless network

Click an item in the list below to connect ta & wireless network in range or o get more

:’, Set Up & wireless nebwork uﬁ")

wilihotspot

Unsecured wirsless network aﬂﬂﬁﬂ

Connected 5,7

\; Related Tasks

For & home o small office
(Rﬁ))

_ig Leatn about wireless
netwarking

J_:IT Change the order of
preferred networks

"ﬁ',. Change advanced
settings

henrymiguel

i Security-enabled wireless network. Banﬁﬂ

Figura 3.6 Asociacion a la red

En esta fase, el servidor DHCP del Portal Cautivo dara una direccion IP libre

dentro del
192.168.10.240)

con sus respectivos parametros: direccidon

rango de direcciones que tiene configurado (192.168.10.5 ->

IP, maéscara,

gateway, direccion IP del servidor DNS y direcciéon IP del servidor DHCP (Figura

3.7)

\WINDOWS\system32\cmd. exe

Microsoft Windous

P [Uersion 5.1.260801]
{C> Copyright 19852001 Microsoft Corp.

IC:“Documents and Bettings“\David>ipconfig ~all

Mindows IP Configuration

Host Mame .
Primary Dns
Node Type .
IP Routing Enabled.
WINS Proxy Enabled.
DNS Suffix Search L

: Uaio_David

Hybrid
Mo

No
: wifihotspot.com

Ethernet adapter Wireless Network Connection:

Connection—specific DNS Suffix
Description .

k Connection
Phyzical Adde
Dhcp Enable
Autoconf igu
IP Rddres
Subnet Ma: -
Default Gateway .
HCP Serwver
DNS Servers
Lease Obtained.

Media State
Description .

Physzical Addres

IC:“Documents and Settings David>

=Y
= 192.168.10.249

: wifihotspot.com
: Intel<(R> PRO/Wireless 3945ABG Metwor

—-13-082-29-1B-F5

: Saturday, December 11, 2010 1@:30:47

: Media disconnected
: Intel<R> PRO-186@ UE MNetwork Connecti

: BB-13-A9-B6-9E-BD

Figura 3.7 Parametros de Red asignados
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Para verificar la lista de direcciones asignadas por el servidor DHCP del Portal
Cautivo, verificamos el fichero /var/lib/dhcp/dhcpd.leases. Otra forma es mediante

el uso de la herramienta Webmin (Figura 3.8)

Module Index DHCP Leases

Display mode : DHCP leases | Subnets and usage

246 |IP addresses available, 1 allocated (0 %)

Click on a lease IP address from the list below to delete it.
IP Address Ethernet Hostname Start Date End Date
152.168. 10. 249 00:13:02:29:1b: f5 Vaio_David 2010/12/11 21:34:25 2010/12/12 03:34:25

| List all active and expired leases |

4 Return to network and host list

Figura 3.8 Lista de direcciones asignadas por el Servidor DHCP

FASE 3, como se aprecia en la Figura 3.7, el usuario esta conectado a la red,
pero no puede enviar datos hacia el exterior, hasta que se halla autentificado con

el Portal Cautivo (Figura 3.9)

AWINDOWS\system32\cmd.exe

icrosoft Windows AP [Uersion 5.1.26881
{C> Copyright 1985-2881 Microsoft Corp.

C:xDocuments and SettingssDavidiping www.google.com

wuww.l.google.com [74.125.229.171 with 32 hytes of data:

Request timed out.
Request timed out.
Request timed out.
Request timed out.

Ping statistics for 74.125.229.17:
Packets: Sent = 4, Received = B, Lost = 4 (188x loss).

:»Documents and Settings:\David>

Figura 3.9 Trafico Bloqueado, hasta que el usuario no se autentifique con el

Portal Cautivo

FASE 4, si un usuario que no se ha autentificado con el Portal Cautivo, todo
ingreso a una pagina web sera redireccionado a la pagina de autenticacion del
Portal Cautivo, en donde debe ingresar el nombre de usuario y password
correctos si es que los tiene, caso contrario debera comprar un ticket de Internet.
(Figura 3.10)
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Prchivo  Editar _!'_ rial Mafmdores _Hé_[[_amiénﬁéz Aygda

|_| HOTSPOT

—rt

12/ Mas visitados @ Comenzara usar Firefox |3 Ultimas noticias Facebook

P o=
? WIFI HOTSPOT

Username

Password
Login

WIF] Terms Ayudal

Cambiar Password!
Necesitas una Cuenta? Registratel

Figura 3.10 P&agina de Autenticacion del Portal Cautivo

3.2.2 INTERACCION DEL USUARIO CON LAS PAGINAS WEB.

Un usuario para poder tener acceso al Internet, primero debe obtener (comprar)
un ticket de Internet. Para ello en la pagina de autenticacion del Portal Cautivo
(Figura 3.10) se debe ir a la opcidn de registrarse. Se abren ciertas paginas web

en las cuales el usuario debera ir ingresando ciertos datos segun las paginas lo
requieran:

 Nombre de usuario y contrasefa.
» Tiempo de Internet.

» Datos personales.

A continuacién se describen cada una de las paginas web al momento de
registrarse:

signUp1l.php:
(Figura 3.11)

En la cual debe ingresar un username y un password validos
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b} HOTSPOT - Mozilla Firefox
hechivo Editar Mer Historial Marcadores Herrsmisntas Ayuda
| HoTspPoT X

\(:)‘ DO, - [/ EEEETESTEY htipsy/192.168.10./signUipLphp - || 2 Google s |

EI Mas visitados @ Comenzar a usar Firefox &) Ultimas noticias Facebook

P
r’,? WIFI HOTSPOT

Paso 1 - Por favaor ingrese Username y Password

Usemame
Password

Confirmar password

\ L0 it )

BIENVENIDO

Figura 3.11 signUpl.php
Esta pagina verifica algunos parametros antes de continuar, entre ellos:

* Se deben ingresar todos los campos (Figura 3.12)

Acaptar

Figura 3.12 Mensaje de Alerta al no introducir todos los campos

La longitud del nombre de usuario y el password debe estar entre 4 y 16

caracteres, no se aceptan: espacios en blanco, i y tildes (Figura 3.13 y
3.14)

Figura 3.13 Mensaje de Alerta cuando no estan entre el nimero de caracteres

definidos
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| La"pagina en’ http: s wifihots pot-com dice:

I . Tuusername y password no pueden contener espacias

Acepkar

Figura 3.14 Mensaje de Alerta cuando se introduce un caracter erroneo

* Que el usuario y password no se encuentren registrados, caso contrario se
mostrara el mensaje de la Figura 3.15

bechivo Editar Ver Historial Marcadores Herramisntsr Ayuda
|| PROBLEMA

€2 | @ |- | £ EEEEEE htps1/19216810 Vemorphp

|l Mas visitados @) Comenzara

wsar Firefox 5/ Ultimas noticias B} Facebook

P~
e MIED BOTEROT

Usemame en uso Prueba con otro

WIFI Terms Ayudal

Volver a la Pagina Princigall
Necesitas una Cuenta? Regisiratel

Figura 3.15 error.php

signUp2.php: En la cual se debe seleccionar el tiempo de Internet que se va a

comprar en horas y minutos. Se muestra ademas el costo por minuto de Internet
(Figura 3.16)

& CONSUMO - HOTSPC

res Herramientas Ayuda |
[} CONSUMO - HOTSPOT

€0 |8 || pUEEEET

5| hitpsi//192.168.10.1/signUpZ.php

[ [*8- Gaogle e

2 Mas visitados @) Comenzar a usar Firefox = Uttimas noticias [ Facebook

=
f";"\\ WIFI HOTSPOT

Step 2 - Seleccione el consumo de Internet:
Consumo: . Horas / ~ Minutos
Costo per Minuto: § 0.02

S 2L

EJEMPLO: 8i deseas 15 minulos hazlo asi: 0. Horas / 15 Minuios

Figura 3.16 signUp2.php
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Para poder continuar, se debe seleccionar un valor para los dos campos, caso
contrario muestra el siguiente mensaje de alerta (Figura 3.17)

Debes elegir una opcion

B

Acep .

Figura 3.17 Mensaje de Alerta al no seleccionar un valor para los dos campos

(horas y minutos)

signUp3.php: En la cual se deben ingresar los datos personales del usuario:
nombres, apellidos, cédula de identidad, teléfono, email y los datos de la tarjeta
de crédito que se va a usar para el pago del ticket, entre ellos: tipo, nimero, fecha
de expiracion y el codigo CVV (Valor de Validacion de la tarjeta de crédito) (Figura
3.18)

[ HOTSPOT - Mozilla Firek
Archiva: Editar ®Ver Hist

|| HOTSPOT

P | Ll_lm https://192.168.10.1/signUp3.php

€ |
LAES
i£ﬂ Mas visitados @ Comenzar a usar Firefox = Ultimas noticias B3 Facebook

"

’:‘ WIFI HOTSPOT

Paso 3 - Ingrese sus Dalos Personales

Mombres

Apellidos

Tarjeta de Crédito MasterCard -

Credit d Number

Expiration date 1 = 2002 ~
CODE 3- or 4-digit number
COMPRAR
BIENVENIDO

Figura 3.18 signUp3.php

La pagina verifica algunos parametros antes de continuar, entre ellos:
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Se deben ingresar todos los campos, caso contrario se muestra la pagina
web de la Figura 3.19:

.'B - la Firefox

|| PROBLEMA

€ > | @ - [DEEEm

lirchivo  Editar Ver Historial Marcadores Herramientas Ayuda

https://192.168.10.1/notFound.php?mess T e'l |‘.’ ~ Google
19 Mas visitadios w Comenzar a usar Firefox & Ultimas noticias B3 Facebook

—
t,:.;\ WIFI HOTSPOT

Mo has podido hacer LOGIN.

DEBES INGRESAR TODOS LOS DATOS.

WIFI Terms

Ayudal

Wolver a la Pagina Principall
Necesitas una Cuenta? Reqistratel

Figura 3.19 notFound.php

Verifica que el nimero de cédula de identidad sea correcto (Figura 3.20)

Archivo  Editar Mer Hig

torial  Marcadores |
| | PROBLEMA

(- > & I | https://192.168.10.1/notFound php?mess - .C'| |'f;l' Googtle

@ Mas visitados w Comenzar a usar Firefox &, Ultimas noticias Facebook

V==
4;.:- WIFI HOTSPOT

Mo has podido hacer LOGIN.
CEDULA INCORRECTA.

WIFI Tenms

Ayudal

Volver 3 |a Pagina Principall
Necesitas una Cuenta? Reqistratel

Figura 3.20 notFound.php: Cédula Incorrecta
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» Verifica que el nimero de teléfono y el email sean correctos (Figura 3.21 y
3.22)

2 pagina en hitp:/www-wirihotspot.com di... (X

TELEFOMC Incarrecko

' 1Y

Figura 3.21 Mensaje de Alerta al ingresar un numero de teléfono Incorrecto

|La pagina en http:/Awww.wifihotspot.com di...

r. EMAIL Incorrecta

Figura 3.22 Mensaje de Alerta al ingresar un email Incorrecto

» Por ultimo verifica los parametros de la tarjeta de crédito. Que el nUmero de
la tarjeta corresponda con el tipo de la tarjeta, que se ingresen solo
nameros en los campos de Credit Number Card y CODE, que la fecha de
caducidad escogida sea la correcta (Figura 3.23)

|| PROBLEMA

5 Mas visitades U Comenzar a usar Firéfox 5/ Ultimas noticias B3 Facebook

o
? WIFI HOTSPOT

No has podido hacer LOGIN.

TARJETA DE CREDITO INCORRECTA.

WIFI Terms Ayudal

Volver a la Paging Principall
Necesitas una Cuenta? Registratel

Figura 3.23 notFound.php: Tarjeta de Crédito Incorrecta
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check2.php:

respectivos Detalles de la Cuenta y los Datos de la Tarjeta de Crédito (Figura

3.24)

Indica que el usuario ha ingresado exitosamente, con sus

) HOTSPOT - Moxzilla Firsfox.

lArchivo .-I;:;:Iltar Ner Hi;toﬁial Marcadores: Herramientas Ay_gda

|| HOTSPOT

& | 9, |-| [ EEEETETEY hetpsy/192.168.10.0/check2php 77 ~| & | [ M - Google
N —_—

1) Mas visitados @ Comenzar a usar Firefox |5 Ultimas noticias n Facebook

" WIFI HOTSPOT
L]

11 USUARIO INGRESADO EXITOSAMENTE !!!!

Mombres
Apellidos:
cl

Teléfono: 24
Email: deve2011@hotmai.com
Tarjeta de Crédito

MNombre: Diego Cruz

ELOGIN

Figura 3.24 check2.php

Una vez que el usuario se registr0 exitosamente con el Portal Cautivo, debe

ingresar su nombre de usuario y password para poder tener acceso al Internet.

Una vez ingresados dichos datos en la pagina de autenticacion del Portal Cautivo,

se abrird una pagina infoBox.php, en la cual se muestra un reloj que va

decreciendo su valor conforme pasa el tiempo.

Ademas del reloj, se muestra informacion referente al dispositivo inalambrico que

esté usando el cliente: su direccion IP, su direccion MAC y el username (Figura

3.25)
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[P HOTSPGT - INFOBOX - Mozilla Firefon

Aqui se-muesira el consumo del
8i deseas Salir, da click en LOGOUT

no cierres esta ventana
emet

Figura 3.25 infoBox.php

En la Figura 3.26 se muestran las reglas iptables que se crean en el Portal

Cautivo para permitir acceso al usuario que se ha autenticado de forma exitosa en

el sistema.

[root@server ~]# iptables -L -n
Chain INPUT (policy ACCEPT)

target prot opt source destination
ACCEPT allt -- 0.0.08.0/0 8.06.8.08/0
ACCEPT all -- 192.168.10.0/24 0.0.0.08/0
Chain FORWARD (policy ACCEPT)

target prot opt source destination
| ACCEPT all -- 192.168.10.241 8.0.0.0/0 |
ACCEPT all -- 192.168.18.2 8.8.08.8/0
DROP all -- 192.168.10.08/24 0.0.0.08/0
Chain OUTPUT (policy ACCEPT)

target prot opt source destination
[root@server ~]# iptables -t nat -L -n

Chain PREROUTING (policy ACCEPT)

target prot opt source destination
USUARIOPERMITIDO all -- 0.0.8.8/0 0.8.08.8/0
DNAT tcp -- 192.168.10.0/24 0.0.8.0/0
DNAT tcp -- 192.168.10.0/24 0.0.0.0/8
Chain POSTROUTING (policy ACCEPT)

target prot opt source destination
MASQUERADE all -- 192.168.10.0/24 8.0.0.0/0
Chain OUTPUT (policy ACCEPT)

target prot opt source destination
Chain USUARIOPERMITIDO (1 references)

target prot opt source destination
| ACCEPT all -- 192.158.10.241 0.0.8.0/0 |
ACCEPT all -- 192.168.10.2 0.0.0.8/8
RETURN all -- 06.8.8.e/8 68.8.0.08/8

tcp dpt:88 to0:192.168.10.1
tcp dpt:443 to:192.1e8.10.1

Figura 3.26 Reglas de iptables generadas para un usuario
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Adicionalmente se pudo verificar que el usuario autenticado exitosamente, tenga

acceso a Internet, lo cual se muestra en la Figura 3.27

+ C:\WINDOWS\system 32\cmd.exe

osoft Windows XP [Uersion 5.1.26801
(C) Copyright 1985-2801 Microsoft Corp.

p-\Documentg and Settings“~David’ping www.google.com

Pinging www.l.google.com [P4.125.67.183]1 with 32 bytes of data:
Eeply from 74.125.67.163: byte=z=32 time=123m= TTL=49

eply from 74.125.67.1 byt time=14ims TTL=4%
eply from 74.125.67.1 huyt time=123ms TTL=4%
eply from 74.125.67.1683: hyteg time=123ms TTL=4%

Ping statistics for 74.125_67.183:

Packets: Sent = 4, Received = 4, Lost = B <Bx loss>,
Approximate round trip times in milli-seconds:

Minimum = 123ms, Maximum = 14ims. Average = 127ms

=~Documents and Settings:\David>

Figura 3.27 Acceso a Internet satisfactorio

Un usuario puede agregar mas tiempo de Internet, en el cual debe seleccionar

primero el tiempo de Internet (Figura 3.28), luego debe ingresar los datos de la

tarjeta de crédito (Figura 3.29) y por ultimo se muestra que el tiempo ha sido

ingresado exitosamente (Figura 3.30)

-

|#) COMSUMO - HOTSPOT - Mozilla Firefox [=pEs—x—

[SELE] https://192.168.10.1/signUpAcd1 phpluser=diego

Vo=
? WIFI HOTSPOT

Continuar

EJEMPLO: Si deseas 15 minutos hazlo asi: 0 Horas / 15 Minutos

Figura 3.28 signUpAddl.php
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[8) HOTSPOT - Morzilla Firefox

| FEREEERTRY httpsy//192.168.10,1/signUpAdd2.phpluser=diego

"

‘;\ WIFI HOTSPOT

Paso 2 - Ingrese los Datos de 1a Tarjeta de Crédito
Tarjeta de Crédito ‘MasterCard =
Credit Card Number
Expiration date 1 w2002 -

CODE T3-or 4-digit number

BIENVENIDO

Figura 3.29 signUpAdd2.php

) HOTSPOT - Mazilla Firefox

| ([ EEEEEEEY https://192.168.101 /checkddZ.php |

P S
;_;:u WIFI HOTSPOT

I TIEMPO INGRESADO EXITOSAMENTE !!!!
Detalles de la Cuenta
Usemame: diego
Consumofseg): 7800
Precio- 2.6
Tarjeta de Crédito
Nembre:  Diege Cruz
Nimero: 4732930002w00004
Tipo: Visa [2]
Expires. 4/2014

Figura 3.30 checkAdd2.php

En la pagina de autenticaciéon del Portal Cautivo, se muestran tres enlaces

adicionales, que se detallan a continuacion:

* Wifi-Terms: Se detallan los términos del servicio, que se deben cumplir
entre el usuario y el Portal Cautivo (Figura 3.31)
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B HOTSPOT - Mozilla
Archiva  Editar Yer

[ ] HoTseoT

| € )2 | @ - ([(IEEEEEEY htps//192.168.10. /terms.php 77 - el

2 Mas visitados @) Comenzar a usar Firefox ) Ultimas noticias

Facebook

>

WIFI HOTSPOT

Este s un scuerda legs! entre usted y HOSPOT WIF, e cusl permits
& usa y Bcoaso el servicio WIHFL

Para poder asceder @ nuestro servidio, usted debe conooer todos las
condicionas y termings de este scuerdo.

HOTSPOT W se reserva el derechn 8 monitoriar sus.
comunicaciones y scividades que se reslizen s fraves de este senico
(incluyendo su contenido) durante 3 ransmisin y conesin

Usted es responsabie de las scthidades que reslize misntras use este
Senvicio (incuyendo cuslguiar contenida, informacidn y ofros
matensles pars acceso o rEnsmisian |,

Sequridad y privacided, Existen riegos de sequridad y privecidsd
ssocsdos a las comunicstiones inalambricas y en general si Inferned.
HOTSPOT WIF] 25 responssble de tu seguridad y privecidsd sl usar
este Servicio, pars ello implements mecanismos spropisdos que
protagan ia Saguidad, pAvaidad, y tus sctividsdes. hardware, Software
¥ sstemss

Tesminacion del Servitio. HOTSPOT WIFL per un determinado pesic
de tiempo (por siguns razon) puade cambisr, teminsr, fmitsr o
suspenter este Sarvicio.

Figura 3.31 terms.php

Ayuda!: Se detallan los pasos que un usuario debe seguir para autenticarse

con el Portal Cautivo (Figura 3.32)

Archivo Editar

Ver Historial Marcadores Heramientas  Ayuda

|| HOTSPOT - HELP
(€2 || & - ([CEEEEE mpsi/192168 0 0melpohp 7 - |C ||

[8) Masvisitados @) Comenzar a usar Firefox () Ultimas noticias [ Facebook

>

7 WIFI HOTSPOT

Este es un Hotspot Comertial, par obiener acceso al INTERNET
usted necesita comprar un TICKET, con un usemame y password
vaiidos.

Una vez que este LOGIN, usted pusde tener acceso al INTERNET.
Durante fa sesion, usted puede obtener informacién acerca det
tismpo de uso del INTERNET,
nombre de usuario, direccidn IP y direccion MAC
Para abrir 1a sssi6n. su navegador debe permitir JAVASGRIPT. S
0 lo tisne, por favor dirigase
 apciones del navegador y activelo
i usted necesita una cuenta, por favor Regitrese. Usted pueds
elegir: un usemanme, password, tiempo de consumo y pagar con su

tarjets de crédito Tavorits.

Gracias por usar nuestro servicio

olver a 2 Paqina Principall

Figura 3.32 help.php
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e Cambiar Password!: Permite cambiar el password de un usuario en
concreto. Se debe ingresar el username, el password y el nuevo password.
(Figura 3.33)

|_| PASSWORD - HOTSPOT

€ | =0 Luw https://192.168.10.1/changePassword.php -|@| |- Google PllA
S —_— —

|20 Mas visitados @ Comenzar a usar Firefox 2 Ultimas noticias l} Facebaok

Q WIFI HOTSPOT
®

Password

ingrese Nusvo Password

Confirmar Nuevo Password

‘Cambiar Password

WIFIHOTSPOT

Figura 3.33 changePassword.php

3.2.3 INTERACCION DEL VENDEDOR CON LAS PAGINAS WEB

También existe la posibilidad de que un personal pueda vender los tickets de
Internet. Para ello la persona que va a vender dichos tickets, ingresa su username
y password asignados (por defecto el username = vendedor y el password =
vendedor) en la pagina de autenticacion del Portal Cautivo, el cual le llevara a la

pagina inicio.php, la cual permite:

» Buscar Usuarios para obtener un historial de ingreso de cierto usuario.

» Generar y vender Tickets de Internet.

» Cambiar el disefio de las paginas que se muestran a los usuarios.

e Cambiar el precio por minuto del Internet. Se pueden afadir impuestos al

precio si se desea.
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En la Figura 3.34 se muestra la pagina web de bienvenida del vendedor

(inicio.php).

T WELCOME ™ Mozilla Firefox

Archivo  Edtar  Ver Historisl  Marcadorss  Herramientas  Apuda

s

é = G 0 ar 8 - (L hepfensifhotspot.camjvendedarfinco.php 7 | [Bl cooe 2l

(] M3s visitados B Comenzar ausar Firef .. [ | Ultimas noticias &7 Customize Links £ Free Hotmall | | Windows Marketplace | ] Windows Media | 7| Windows

| | ] weLcome =] B

WIFI HOTSPOT

Bienvenidi

- ((((( D)) WIFI HOTSPOT es una aplicacidn que nos permite la venta de TICKETS de Internet, en la cual el usuario de la red debe interactuar
CONFIGURACION primero con una pagina web antes de garantizar sy acceso al Internet,

Varios son los lugares en donde se pusde utilizar esta aplicacién: asropuertos, cafeterias, hoteles, librerias, entre otros

i

Figura 3.34 inicio.php

S

A

A continuacion se describen cada una de las paginas web que utiliza el vendedor:

user.php: Permite buscar un usuario en la base de datos del Portal Cautivo.
(Figura 3.35)

'-BUSQUEDA - Mozilla Firefox

archiva  Edtar  Ver Historisl Marcadores  Herramientas  Ayuda

@E' C 0w D - (L httpsdiwen wifhotspot.comjvendedorfuser.php

[5] Més visttados @ Comenzar ausar Firef... (5] Ultimas noticias A% Customize Links &7 Free Hotmail | 7] Windows Marketplace | "] Windows Media | ] Windows

| || BusQuEDA | +]

WIFI HOTSPOT

i &

Busqueda de Usuarios

Por favor ingrese el nombre de usuario (username) del ticket a buscar.

CONFIGURACION

dlawic] | [ Euscar ]

Figura 3.35 user.php
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Al momento de presionar en Buscar, se abre la pagina userRes.php, la cual
muestra la informacion del usuario: username, direccion IP, su direccion MAC,
duracion del ticket, el precio, la fecha y hora en que ha ingresado a consumir el
Internet (Figura 3.36)

drchivo  Edtar Yer Historal Marcadores  Herramientas  Ayuda

= C a1 (5 (L hetmsisme vifihotspot comfvendedar userRes. hp o -| [~ .
B8 s vistados 48 Comenzar 3 sar Firef... 5] (tmas noticss A ustomizs Uks R Froe Motmal (1] Windows Markiplaca: (3] Wdowstecta (1) Windows
] ResuLTADD 5

Resultado de la Busqueda.

User: david
IP: 192 168.10.24%
MAC: 00:13:02:29: 1BF3

3 Fecha:: 2010-12-11
Duracion fin): 60

Precio: § 240
Tiempo Tnicio Tiempo Fin Restante (seg)
2010-12-11 185858 2010-12-11 19:00:15 3600
2010-12-11 19:17:12 2010-12-11 19:1825 3524
0000-00-00 00:00:00 0000-00-00 00-00:00 3452

Figura 3.36 userRes.php

Si se ingresa un usuario que no existe en la base de datos del Portal Cautivo,
muestra un mensaje en la pagina web de USUARIO NO ENCONTRADO.

crear.php: Permite crear y vender tickets de Internet. Para ello primero se ingresa
el numero de cédula del cliente para verificar si existe en la base de datos (Figura
3.37)

CIBUSQUEDA™ Mozilla Firefox

Archivo  Editar Wer Historisl Marcadores  Herramisntas  fyuds
@ - C G 5 < L] hetpsjumms.mifhotspot.comjvendedor craar.php

18] Més visitados M Comenzar a usar Firef... (5] ltimas noticias £7 Customize Links £ Free Hotmall | Windows Marketplace | ] windows Media | ] windows

| 7| BUSQUEDA

@ WIFI HOTSPOT

I

Ingreso de Usuarios

Por favor especifique el ntmero de cédula del usvario, para verificar si existe en nuestra Base de Datos.

Figura 3.37 crear.php
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Si existe en la base, se abre la pagina inputTicket.php la cual muestra un

Formulario de Ingreso con los datos personales del Cliente, en el cual

debemos seleccionar el consumo de Internet (en horas y minutos) y la

forma de pago (efectivo o tarjeta de crédito) (Figura 3.38)

amientas  Ayuda

ifhatspot. icket php

WIFI HOTSPOT

5] Otimas noticias £ Customize Lirks £ Fres Hotmal | Windows Marketplace || Windows Media || Windows

Formulario de Ingreso

Nowbres:David Kicardo
Apellidos: Cruz Herrera
Cedula: 1717483067
Ciudad: Quito
Direccién:El Condado
Telefono: 0833501249

Email: davc2011@hotmail com

Consmno:
|2 [v]Horas /{8 Jv|Mimsos  Costo por Mimato: § 0.04

Forma de Pago:
BlEfectivo [ Tarjeta de Crédito

Detalles de la Tarjeta de Crédito
Tarjeta de Crédito
Credit Card Number: |

Espiration date: 1
CODE: 3- or 4-digit number

Ingresar

Figura 3.38 inputTicket.php

Al dar clic en ingresar se abre la pagina checkTicket.php, nos informa que

se ha ingresado un usuario satisfactoriamente. El username y password

son generados automaticamente (Figura 3.39)

| pETALLE

2] Mas vistados @ Comenzar & usar Firef... (5]

WIFI HOTSPOT

Detalles de la Cuenta

Username:recenvened 35
Password: commencedd76
Consumo(seg): 7200

Precio($):4.8

Nombres:David Ricardo
Apellidos: Cruz Hetrera
C.I1:1717483067
Cindad: Quito
Direccion:El Condade
Teléfono:083501249
Email: davc2011 @hotmail. com

= i

MM USUARIO INGRESADO EXITOSAMENTE !!!

Figura 3.39 checkTicket.php
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Adicionalmente da una opcion para imprimir el ticket en formato pdf (Figura

3.40)

En la Figura 3.41 se indica el formato de impresién del ticket.

AbrienaosIcKe s, po m

Ha escogido abrir

% Ticket2.pdf
que es de tipo: Adobe Acrobat Document
de: http: i, wifihotspot.com

4ué deberia hacer Firefox con este archivo?
() Abrircon | Adobe Reader 9.4 (predeterminada) |

() Orbit Downloader
()i Guardar archivo

[] Hacer esta autométicamente para estos archivos a pattir de shora.

Figura 3.40 Impresion del Ticket en formato pdf

() | Ticket 2 (¢

Datos Personales

Nombres: David Ricardo Cruz Herrera

C.L: 1717483067 Direccion: Quite (El Condado

Email: davec2011/@homail com Telefono: 083501240

Detalles del Ticket

USER: reconvened3s

PASS: commenced476

Duracion: 120 min

Precio: $ 4.8

2010/12/12 - Wifif HOTSPOT

Figura 3.41 Formato del ticket.
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Si el usuario no existe en la base, se abre la pagina inputUser.php en la

cual se debe completar todo el Formulario de Ingreso que consta de: datos

personales del usuario, consumo de Internet (en horas y minutos) y la

forma de pago (efectivo o tarjeta de crédito) (Figura 3.42)

+ | L] ttpsffrwrsawifhokspot comjvendedorinputUser php q- A
5 Gitimas noticias £ customize Links &7 Free Hotmail | ] windows Marketplace | ] Windows tedia | ] windows
WIFI HOTSPOT

Formulario de Ingreso

Nombres: [Diege Javier Consumo:

Apellidos: |Cruz Herrera

ago:
Cindad: Quito ctve I Taneimde Grédiso
Direccién: [Cotocallan

Detalles de la Tarjeta de Credito
Teléfono: |098145567

Tarjeta de Crédito: | oo
Emal  [gigol110@hotmail.com

Credit Card Mumber:

Ezpiration date: !

CODE: 3- or 4-digit number

Ingresar,

0[] Horas /[ 30[¥] Minstos  Cos

to por Mumuto: § 0.04

Figura 3.42 inputUser.php

Al dar clic en ingresar se abre a la pagina checkUser.php, nos informa que

se ha ingresado un usuario satisfactoriamente. El username y password

son generados automaticamente (Figura 3.43)

IDETALLE™ Mozilla Firefox

archivo  Editar  Yer Historial Marcadores  Herramientss  Avuda

6'0 it &=

e
| '] DETALLE

WIFI HOTSPOT

5] Més visitados 8 Comenzar a usar Firsf 5] Oltimas noticias £ Customize Links £ Fres Hotmall | | Windows Marketplace | | Windows Media

Detalles de la Cuenta

Username:inestimably692
Password: centrally203
Consumo(seg): 1800
Precio($):1.2

Nombres:Diego Javier
Apellidos: Cruz Herrera
C.L:1718653510
Cindad: Quito
Direceion: Cotocollao
Teléfono:058145587
Email: gigo 11 10@hotmail. com

Imprimir

M USUARIO INGRESADO EXITOSAMENTE !!!

Figura 3.43 checkUser.php
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Adicionalmente da una opcion para imprimir el ticket en formato pdf (Figura
3.44)

ADTIENUO ICKETS. po E

Ha escogido abrir
7 Ticket3.pdf

que es de tipo: Adobe Acrobat Document
de: http:ffuss wifihotspot. com

4ué deberia hacer Firefax con este archiva?
() abrir con | Adohe Reader 9.4 (predeterminada) ]

() Orbit Downloader
(%) Guardar archivo

[] Harer esto aukomaticamente para estos archivos a partir de ahora.

Figura 3.44 Impresion del Ticket en formato pdf

En la Figura 3.45 se indica el formato de impresién del ticket.

({&'J Jl Ticket 3 ({AS}) |

Datos Personales

Llombres: Diego Javier Cruz Hemera

CI:1718653510 Direccion: Quite / Cotocollao

Email: pizol 110 hotmail com Telefono: 098145587

Detalles del Ticket

ISER: inestimably692
Ticket3.pdf

PASS: centrally203

Duracion: 30 min

Precio: § 1.2

2010/12/12 - Wifi HOTSPOT

Figura 3.45 Formato del ticket.
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themes.php: Permite cambiar los temas que se muestran en las paginas del

Portal Cautivo. Si se desea crear propios temas, se debe modificar el archivo

style.css localizado en la carpeta /www/portalcautivo/Themes/Default (Figura

3.46)

- ¢

| ) ees

®

) s vistados @ Comenzar

Marcadores  Herramientas  Avuda

L - ] Wt whiotsoot compvendedoritheneshp r -] (89 ¢
r ausar Firef . (5. (#mes noticias & Customize Links & Free Hotmai ] Windows Merketplace || Windows Media
|+
WIFI HOTSPOT ‘_‘ﬂ
Temas

Los Temas permiten cambiar las pginas de acceso al HotSpot que el cliente puede

crear sus propios temas, modifique el archivo sgyle.css localizado en la carpeta
vwwiporsaleautive/Themes/Default, ¢ incluya sus propios grificos y finciones

Teina Actual

wer. S1desea

THEMES - Mozilla Firefox
Archivo  Edtar  Wer  Historial

Figura 3.46 themes.php

precio.php: Permite modificar el precio por minuto que tendran los tickets de

Internet. Adicionalmente se puede definir impuestos sobre el precio por minuto si

es que lo requiere (Figura 3.47)

ENPRECIOT =W Firefox

Herramientas  Ayuda

larchiva  Editar  Wer  Historidl  Marcadores

0y o v UL hetpsgjmen.wifihokspot.comfvendsdorprecio.php

roo Y

|| PrRECID

|5 més vistados @ Comenzar a usar Firef . 5] Ultimas noticias &7 Customize Links 7 Fres Hatmail | ] Windows Marketplscs | ] Windows Media | ] ‘windows

WIFI HOTSPOT

C

CUENTAS

Tarifa

Tiempo
Inpuestos:
Tmp1

Tmp2

Ok Bk

Especifique las tarifas que seran usadas para generar la Cuenta De Pago. Las tarifas seran definidas con:
HEMpo, precio & impuesto.

Tiempeo v Tarifa:

Precio

dolares

e
i

Imp2 sobre
Tenp1

Figura 3.47 precio.php
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salir.php: Permite cerrar la sesién del vendedor (Figura 3.48)

VEXIT - Mozilla Firefox
frchivo  Edbar  Ver  Historisl  Marcadores  Hereamisntas  Ayuda
@ = C Gar = UL Rttt fwe wifihobspar. comvendsdor fexit. php 77 - | |28+ Gonoe i

5] Mas visitados P Comenzar a usar Firef... 5| Oltimas naticias £7 Customize Links &7 Free Hotmail | ] Windows Marketplace | ] Windows Media | | Windows

| ExrT

@ WIFI HOTSPOT

A

Gracias Por Usar Nuestro
Servicio.

\ N

Figura 3.48 salir.php

3.3 VALIDACION DE LA TARJETA DE CREDITO

El Portal Cautivo permite el ingreso de tarjetas de crédito para la venta de tickets
de Internet, tanto en las paginas que se muestran a los clientes como en la pagina

web del vendedor.

El Portal Cautivo solamente verifica que el nimero de la tarjeta de crédito sea el
correcto para el tipo de tarjeta escogido. Adicionalmente verifica que la fecha de
expiracion de la tarjeta de crédito sea la correcta. Para ello se implementa una
clase elaborada en PHP denominada class.creditcard.php, va ser la encargada de

verificar si la tarjeta de crédito es correcta.

La validacion de la tarjeta de crédito se la realiza mediante el uso de un algoritmo
denominado Algoritmo Mod 10. Ademas del algoritmo, las tarjetas de crédito
tienen reglas en cuanto al formato del nimero. A continuacion se presenta dichas

reglas para las 6 mas populares tarjetas de credito:
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* Mastercard: 16 digitos de longitud y puede comenzar con los numeros del
51 al 55.

* Visa: 13 0 16 digitos de longitud y debe comenzar con el numero 4.

* American Express: 15 digitos de longitud y debe comenzar con los
nuameros 34 o 37.

* Diners Club: 14 digitos de longitud y debe comenzar con los numeros del
300 al 305, 36 o 38.

» Discover: 16 digitos de longitud y debe comenzar con el nimero 6011.

« JCB: 15 o 16 digitos de longitud y debe comenzar con los nimeros 3, 1800
0 2131.

En la Figura 3.49 se indican los diferentes logotipos de las distintas tarjetas de

T

D £

Diners Club 3| |[JCB CARDS

International”

crédito.

Figura 3.49 Logotipos de Tarjetas de Crédito
3.3.1 ALGORITMO MOD 10
Son tres pasos que el Algoritmo Mod 10 utiliza para verificar si una tarjeta de
crédito es valida o no. Usaremos el siguiente numero de tarjeta de crédito valido:

378282246310005 para demostrar el uso del algoritmo.

Paso 1: El nimero es revertido, y el valor de cada segundo digito es duplicado.

378282246310005 - | 500013642282873
Revertido
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5(0/0/0(1/3|6(4|2|/2(8|2(8(7|3

X2 x2 x2 x2 x2 x2 x2

Paso 2: Los valores de los digitos que resultaron de multiplicar por 2 son

sumados con los valores de los digitos restantes (los que no se duplicaron).

0+0+6+8+4+4+(1+4) =|27

5+0+1+6+2+8+8+3 =(33

Paso 3: Al resultado obtenido se le aplica la operacion modulo 10, si el resultado

es 0 - el numero de la tarjeta de credito es valido, caso contrario es incorrecto.

60 MOD 10 = 0

Como se puede observar el resultado da 0, concluyendo que el numero de tarjeta

de crédito es correcto.

3.3.2 IMPLEMENTACION DEL ALGORITMO MOD 10

La implementacion del algoritmo MOD 10 se lleva a cabo con la clase elaborada
en PHP denominada class.creditcard.php, la cual debe verificar ciertos
parametros para poder asi validar la tarjeta de crédito, entre ellos:

* Que solo ingresen nameros en los campos de Credit Card Number y
CODE (cédigo CVV (Valor de Validacion de la Tarjeta de Crédito)).

* Que el formato del numero de la tarjeta de crédito corresponde con el tipo
de la tarjeta, de acuerdo a las reglas mencionadas anteriormente.

* Que la fecha de caducidad escogida sea la correcta.
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En las paginas web: signUp3.php (Figura 3.50), inputTicket.php (Figura 3.51) e
inputUser.php (Figura 3.52) se debe incluir la clase class.creditcard.php, debido a
gue ellas contienen el detalle de la tarjeta de crédito

[] HoTsPOT

€ | O

@ IMas visitades w Comenzar a usar Firefox = Ultimas noticias |3 Facebook

B hitps://192168.10 1/signUp3php 77 - | C | (M- Google P

P S
? WIFI HOTSPOT

Paso 3 - Ingrese sus Datos Personales
Nombres
Apeliidos
cl
Teléfono
Email
Tarieta de Crédito  MasterCard
Credit Card Number
Expiration date 1 v l2002 ~

CODE B-or 4-digit number

BIENVENIDO

Figura 3.50 Ventana de signUp3.php

PRI WerlTa T bl
Brtws Lls 5= bew Beistes  fwewsein Sepls

i - 1 P o ek g T AT b |

Ui et 8 Contimaim Lrbs. B Vo st || hiubere Faitwiginc || Winiees Mads | | Siyvior

WIFI HOTSPOT ‘_ﬂ
l.

Formulario de Ingreso

Nosbrwn Land Krardo

Horar | [1_[s] Miretns  Corts por Mawsta 1804
Ageellidas Crug Feeen Faima e Pagn
EiESeewn ) Tt de Crécen
Codul: 1TIEEI0ET
Divtnlles de ls Tarpern de Croditn
Clmalind: Cuatse

Tyeta de Crbdds

Drivecoisim Bl Candado Creddt Card Humba

Telelona 053501245 Egratica dar

CODE B+ or - degi mamcer
Email dgre 20 1Zhetmal com

L |

Figura 3.51 Ventana de inputTicket.php
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Brber [dte e Mgand  Ceoatnm et A
@ -G L) i o n——
U rotvisn £ Castres s £ Pows stumiad | | s Hartatiincs | Windess Hada ] Windoes

WIFI HOTSPOT ‘_m

Formulario de Ingreso

] Ptie intnion W e s P

Huszbaes Tvega e i —
CONFIGUMAIGN Apeleles Cra Hermin e Sempifamr
_ Cudad | Dwin }E:_E:;Mr_ Tarpea de Cridin
e Dsccidn | Coocoins Tiwialies 4% In Tajetn de Crodite
Tebdans 3901} Tiurpeta ihe ird ditn
Emal  ggeitiD@mowmai com Cerdd Card Humsdoer
T dicn d
SODE e e d gt sewvher
[dogmre |

Figura 3.52 Ventana de inputUser.php

Si la tarjeta de crédito no es valida, se despliega un mensaje que se muestra en la

Figura 3.53

) PROBLEMA - Mozill:
lrchiva  Editar Ver Historial Marcadares Herramientas Aygda
[] PROBLEMA +
€ > l@. & \ FEAETRGRY https://192.168.10 /notFound.php?mess =7 = | c'\ [-.',]- Google P'| |
el = =1
2] Més visitados ) Comenzar a usar Firefox 5/ Ulimas noticias I3 Facebook
o~ WIFI HOTSPOT
Con)
L ]
No has podido hacer LOGIN.
TARJETA DE CREDITO INCORRECTA.
WIFI Terms Ayudal
Volver a la Pagina Principall
Necesitas una Cuenta? Reqgistratel

Figura 3.53 Tarjeta de Crédito Incorrecta.
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CAPITULO 4: CONCLUSIONES Y RECOMENDACIONES

4.1

CONCLUSIONES

Un Portal Cautivo no necesita una configuracion del lado del cliente, no
requiere instalarse ningun programa en el PC del cliente; el Portal Cautivo
asegura el enrutamiento de todos los clientes a la pantalla de inicio de

sesion.

El software de codigo abierto hoy en dia tiene una gran aceptacion y esta
ganando cada vez mas espacio como una alternativa para quien no tiene la

posibilidad de pagar altos costos por un software propietario.

Linux es popular entre programadores y desarrolladores e implica un
espiritu de colaboracion, de esta forma si un usuario llegase a encontrar
algun problema en cualquier aplicacion, podra editar directamente el codigo
fuente o informar al desarrollador de la aplicacion, para que en una futura

version se corrija el problema.

CentOS en los ultimos afios ha sido el sistema operativo Linux dominante,
sustituyendo rapidamente a la empresa Red Hat Enterprise como sistema
operativo Linux estandar, debido a sus caracteristicas, precio y seguridad.
Los administradores de servidores Linux estdn mas familiarizados con la

distribucion CentOS que cualquier otra distribucion.

Webmin es una aplicacion de administracion con interfaz web para Linux
que permite efectuar tareas basicas de administracion como la gestion de
usuarios y tareas mas avanzadas como la gestion de servidores web,

bases de datos, servidores de correos.

PHP es un lenguaje de programacion del lado del servidor que puede ser
desplegado en la mayoria de los servidores web y en casi todos los
sistemas operativos y plataformas sin costo alguno. Posee un gran
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4.2

parecido con los lenguajes mas comunes de programacion como C y Perl,
lo cual permite a la mayoria de programadores crear aplicaciones

complejas con un nivel de aprendizaje muy simple.

En las versiones actuales de PHP (version 5 o superior) la variable
$HTTP_POST_VARS es obsoleta. Para evitar este problema se plantean

dos soluciones:

o Sereemplaza la variable SHTTP_POST_VARS por $ POST.
o Se edita el archivo de configuracién (php.ini), colocando el valor de
On en: regiter_long_arrays=0n, que por defecto lo trae Off.

La implementacion presentada es un claro ejemplo de la gran cantidad de
posibilidades que se tiene para implementar soluciones de seguridad en
redes de comunicaciones con herramientas de software libre, como por
ejemplo el uso de iptables para la implementacion del Firewall, Apache y el
modulo SSL para la implementacién del servidor Web Seguro, MySQL para
la implementacion del servidor de Base de Datos, entre otros, y no
Unicamente para el sistema operativo Linux ya que existen versiones de
software libre que también pueden ser empleadas en otros sistemas

operativos.

RECOMENDACIONES

El lugar de instalacion del computador que va contener al Portal Cautivo
debe poseer una apropiada instalacion eléctrica, asi como también debe
poseer elementos de respaldo como sistemas de alimentacion

ininterrumpida (UPS: Uninterrupted Power System).

» A la hora de seleccionar el Access Point, es necesario que éste tenga la

posibilidad de trabajar en modo Bridge (Puente) debido a que €l no es el
encargado de dar direcciones IP automaticamente, esto lo realiza el
servidor DHCP configurado en el Portal cautivo.
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» Es necesario activar JavaScript en los navegadores, ya que algunos lo
traen desactivado por defecto, para el correcto funcionamiento de las
paginas web del Portal Cautivo, especialmente la pagina web que contiene
el tiempo de uso de Internet (representado por un reloj que va

decreciendo).

» Lo primero que se debe configurar en el servidor de base de datos MySQL
(previo a la instalacién) es asignar una contrasefia al usuario root

(administrador) debido a que por defecto no lo trae.

» Se debe activar el servidor DHCP en la interfaz de red adecuada, debido a
que si se activa en las dos interfaces puede causar una denegacion del

servicio.
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