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Esta obra no esta sujeta a ningtn tipo de registro, puedes compartirla,
utilizala de forma ética y educativa, para proteccion, para mejorar la

seguridad!. Algunas imagenes podrian contener derechos de autor.

Esta obra esta compuesta por diversas investigaciones realizadas a lo
largo del tiempo, si puedes mejorarla o corregirla; te lo agradeceria
mucho. Esto fue realizado con fines investigativos en el area de

seguridad informatica, anonimato y técnicas anti-forenses.
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Presentaci6én

En este pequeno libro conoceremos los métodos mas wutilizados por
Hackers, Crackers e incluso Lammers o personas fuera del ambito de
la seguridad, hacking o cracking, etc. para poder obtener un grado de
anonimato considerable en Internet, explicaremos que herramientas se
usan y como podriamos evitar el espionaje o el descubrimiento de tu
identidad hasta cierto punto de privacidad ya sea de atacantes casuales
o de adversarios calificados. Algo que muy pocos conocemos que es el
anonimato online y que se puede llegar a lograr con el, que técnicas
usan algunos para no ser descubiertos y como funciona el mundo del
anonimato; nos podemos ver en diversas situaciones en las cuales
queremos un poco de privacidad y algunas veces se nos hace muy
dificil encontrar técnicas o herramientas fiables. Este Libro va dirigido
a Profesionales de la Seguridad Informatica, Hackers, Ingenieros,
Aprendices y a todo aquel que desee aprender y profundizar mucho
mas acerca de anonimato. Todo lo escrito en este libro son
recopilaciones de muchas investigaciones y consultas realizadas durante
un largo tiempo, puedes tomar este libro como una guia de Estudio si

asi lo deseas.
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“Todo Depende de ti y de como lo utilices, este mundo siempre a

tenido dos caras’.
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limitacion de fronteras, por cualquier medio de

expresion.

Articulo 19 - Declaracién Universal de Derechos Humanos
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Introduccién

Internet es la red de redes y no entraremos mucho en historia pero se
origin6 desde hace mucho tiempo, avanzando a gran escala a nivel
mundial, es una red interconectada también denominada aldea global.
En Internet existen millones y millones y millones de identidades y
solo conocemos las que tenemos a nuestro alrededor, se nos hace
imposible saber quien esta realmente detras de wuna computadora
cuando no tenemos los conocimientos y la tecnologia necesarias para
hacerlo, estamos e una calle y no sabemos quien tenemos al lado
lastimosamente. Internet es tan grande que nadie la controla, es
imposible y todos aportan a ella diariamente en su desarrollo, en su
contenido y en su tecnologia pero no es controlada especificamente por
alguien ya que esta red se mueve por todo el mundo y es
incontrolable, Internet almacena demasiada informaciéon que ni siquiera
podemos imaginar que tanta es wun océano lleno de datos e
informaciéon, como Internet es un gran océano lleno de datos siempre
existiran personas controlando una o gran parte de esos datos que
circulan diariamente por Internet. Por que enfoco la Internet? Por que
la Internet es en la cual todo funciona alrededor del mundo, en la
Television, en las Computadoras, en los teléfonos moviles, en los
electrodomésticos, en los satélites, en los circuitos integrados, Circuitos
cerrados de Television, Banca, Economia, Biometria y en todo lo que

sea Electronico o tecnologico, nada mas de solo pensarlo te imaginas la
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gran cantidad de bytes, datos e informaciéon que circulan por todos
estos medios de forma global. Todos los Sistemas de Informaciéon sean
del tipo que sean son auditables y trazables, cuando usas un Sistema
de Informacion (PC, teléfono, servidor, moédem, software) o algan otro
dispositivo, este almacena registros de actividades, ya sean locales,
remotas, en linea etc; 6 historial de uso también conocido como logs o
archivos de registro acerca de lo que haces en tu computadora o
dispositivo, las paginas que visitas, los archivos que abres, eliminas,
copias, pegas, las operaciones que realizas, lo que guardas y un sin fin
de registros almacenados por el sistema de informaciéon acerca de la
actividad del usuario, estos registros almacenados no son faciles de ver
o entender manualmente (algunos si) ya que se necesita software
especializado y tecnologia especializada para analizar y revisar estos
registros en caso de que se tratara de un delito informatico o por
curiosidad, espionaje o investigacion etc; de analizar e investigar todos
estos datos se encargan personas especializadas o personas curiosas, la
informatica o computo forense. Todo sistema de informaciéon puede ser
auditable y trazable ya que contiene pistas o registros de auditoria en

aplicaciones, sistema operativo, servicios, Ntcleo.
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reconstruccion). <“después de que inventaron la trazabilidad se acabo nuestra
privacidad”

Toda esta informacion incluso después de ser eliminada o formateada
completamente de forma mnormal, puede ser facilmente recuperada
utilizando técnicas y herramientas de informatica forense. Simplemente
lo que haces se registra y eso compromete en gran manera tu
anonimato y tu seguridad si no sabes controlar esto de una forma
aunque sea basica. Aqui en este libro enfocaré la seguridad informatica
relacionada con el anonimato ya que ella influye mucho en el area
para protegernos de atacantes que desean saber nuestra identidad, de
malware o exploits programados para tal fin. Espero sea de algo de
ayuda este libro o guia para mantener vuestro anonimato y seguridad
de una forma basica o también complicada depende de como tu

combines y apliques.

“La privacidad puede ser definida como el ambito de la vida personal
de un individuo que se desarrolla en un espacio reservado y debe
mantenerse confidencial.”

“La informacion es un conjunto organizado de datos procesados, que
constituyen un mensaje que cambia el estado de conocimiento del

sujeto o sistema que recibe dicho mensaje.” ,
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Informacién personal, informacién personalmente identificable o
informacién personal de identificacion (del inglés Personally
Identifiable Information (PII)), es un concepto utilizado en seguridad
de la informaciéon. Se refiere a la informacion que puede usarse para
identificar, contactar o localizar a una persona en concreto, o puede
usarse, junto a otras fuentes de informacion para hacerlo. Se utiliza
muy extensamente la abreviatura PII. Las definiciones legales,
especialmente en el contexto del derecho al honor y la intimidad o

privacidad, varian en cada pais.
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Evidencia Digital o Rastros digitales

Se puede decir que el término “Evidencia Digital” abarca cualquier
informaciéon en formato digital que pueda establecer una relacion entre
un delito y su autor. Desde el punto de vista del derecho probatorio,
puede ser comparable con “un documento” como prueba legal. Con el
fin de garantizar su validez probatoria, los documentos deben cumplir
con algunos requerimientos, estos son: Confiable, Autentica y Completa,
es decir la evidencia digital o rastros digitales deben ser validos ya
que la evidencia digital puede ser Volatil, Anoénima, Duplicable,
Alterable y Modificable.

Pruebas digitales o pruebas electronicas es cualquier informacion
probatoria almacenada o transmitida en formato digital que una parte
en un caso judicial puede wutilizar en el juicio. Antes de aceptar la
evidencia digital un tribunal determinara si la prueba es pertinente, si
es auténtico, si es de oidas y si una copia es aceptable o se requiere
el original.

El uso de la evidencia digital ha aumentado en las ultimas décadas, ya
que los tribunales han permitido el uso de mensajes de correo
electronico, fotografias digitales, registros de transacciones de ATM,
documentos de procesamiento de texto, historial de mensajes
instantaneos, archivos guardados desde programas de contabilidad, hojas
de calculo, historias de explorador de internet, bases de datos, el

contenido de la memoria del ordenador, copias de seguridad
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informatica, impresos de computadora, pistas de Sistema de
Posicionamiento Global, los registros de las cerraduras electrénicas en

las puertas de un hotel, y el video digital o archivos de audio.

La Evidencia Digital se puede ver afectada en:
Confidencialidad: El Atacante puede leer los archivos de log.

Integridad: El Atacante puede alterar, corromper o insertar datos en el
archivo de log.

Disponibilidad: El atacante puede borrar, purgar o deshabilitar el
sistema de log.

Historial, Logs (Eventos) o Registros y Pistas de Auditoria
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En informatica, el concepto de historial o de logging designa la
grabacion secuencial en un archivo o en una base de datos de todos
los acontecimientos que afectan wun proceso particular (aplicacion,
actividad de una red informatica...). El término (en inglés log file o

simplemente log) designa al archivo que contiene estas grabaciones.
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Generalmente fechadas y clasificadas por orden cronolégico, estos
altimos permiten analizar paso a paso la actividad interna del proceso
y sus interacciones con su medio.

Los registros o pistas de auditoria en pocas palabras las huella
digitales o rastros dejados después de usar una computadora o incluso
realizar un ataque informatico son creados y almacenados por las
Aplicaciones, Servicios, Sistema Operativo, Kernel del Sistema Operativo
y el Hardware que en este caso seria la memoria RAM o dispositivos

como los IDS o IPS, dispositivos de seguridad de Red.

Archivos Temporales o del Sistema, Historial de Uso

Algunas personas confian en que borrando solos los logs se eliminaran
los rastros de lo que hemos hecho en nuestra computadora o
dispositivos en realidad no es asi, ademas de el almacenamiento de
logs en el sistema también se almacenan en gran cantidad lo que
algunos conocemos como archivos temporales o archivos del sistema que
son archivos que a medidas que usas la computadoras o instalas
programas se van almacenando en la computadora, estos archivos por
lo general siempre se almacenan en carpetas del sistema y carpetas
del usuario ocultas, algunas si se pueden ver otras no, estos archivos
pueden ser eliminados pero no del todo, ya que algunos no se pueden
eliminar por que el sistema necesita de ellos para funcionar, aqui es

donde se nos ponen las cosas dificiles. Los rastros de los cuales les
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hablo son los rastros en MFT, rastros en espacio libre del disco, (slack
space), Historial de Internet, Cookies, Index.dat, Container.dat,
Conversaciones de Chat, Historial del Sistema, Registro del Sistema,
Historial del Usuario, Archivos Indexados, Memoria, USB insertadas,
Preferred Network List (PNL), contraseiias, Caché (flash, dns, web,
disco, sistema), fotos(miniaturas, Thumbnails), logs de los programas
que tienes instalados, NTUSER.DAT, shellbags, hiberfil.sys, pagefile.sys,
.cache, Metadatos en el sistemas de archivos FAT, NTFS, EXT,
descargas, rastros en USN, rastros en $LogFile, archivos que borrasteis
de forma insegura y una gran cantidad de ubicaciones en donde se
almacenan rastros y mas rastros del usuario y que si no sobrescribes
varias veces estos datos se pueden recuperar; ponte en el lugar de un
informatico forense y te daras cuenta de todos los rastros que dejamos
sin darnos cuenta, lastimosamente asi es todo sistema de informacion

de alguna u otra forma estara almacenando rastros o registros.

Entendiendo un poco las soluciones disponibles para poder controlar o
por lo menos de alguna forma basica evitar que se expongan estos
rastros existen algunas soluciones como estas, daré una breve
explicacion, depende de ti de como las apliques o de que problema

quieras solucionar, también las puedes combinar.
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Esteganografia

Esta enmarcada en el area de seguridad informatica, trata el estudio y
aplicacion de técnicas que permiten ocultar mensajes u objetos, dentro
de otros, llamados portadores, de modo que no se perciba su existencia.
Es decir, se trata de ocultar mensajes dentro de otros objetos y de
esta forma establecer un canal encubierto de comunicacion, de modo
que el propio acto de la comunicacion pase inadvertido para
observadores que tienen acceso a ese canal. Existe gran cantidad de
Herramientas para Ocultar Informacién, podemos ocultar informacién o

datos sensibles.
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Criptografia

Literalmente «escritura oculta») tradicionalmente se ha definido como la
parte de la criptologia que se ocupa de las técnicas, bien sea aplicadas
al arte o la ciencia, que alteran las representaciones lingiiisticas de

mensajes, mediante técnicas de cifrado o codificado, para hacerlos
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ininteligibles a intrusos (lectores no autorizados) que intercepten esos
mensajes. Por tanto el tinico objetivo de la criptografia era conseguir la
confidencialidad de los mensajes. Para ello se disefiaban sistemas de

cifrado y codigos.

encryption decryption
plaintext ciphertext plaintext

Utilizando la Criptografia podemos Cifrar archivos o mensajes
confidenciales, haciendo el uso de muchas herramientas disponibles en
Internet, solo es cuestion chicos de aprenderlas a usar, no entrare en
detalle de como usarlas ya que no son dificiles de usar.

Para Cifrar Informacién podemos utilizar:

Axcrypt, AesCrypt, ccrypt(linux), gpg(linux), gpg4win.

Para Cifrar Unidades o Discos Duros:

Diskeryptor, dmerypt(linux), Truecrypt.

No menciono productos o software privativos como mac os filevault o
bitlocker de windows ya que no han tenido muy buena reputacion,

debido a la poca seguridad frente a corporaciones o adversarios
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calificados.

Importancia de la Criptografia

La criptografia ha sido una solucion muy buena frente a la privacidad
y la proteccion de archivos ya que resulta muy dificil descifrarlos o
violarlos, pero para que tu seguridad en el cifrado sea mas fuerte
debes utilizar contrasenas fuertes y largas asi evitaras que algun
atacante o persona particular quiera descifrar tus archivos os discos
duros, siempre debes realizar copias de seguridad antes de cifrar discos
o archivos para evitar perdida de documentos en caso de que falle algo
en el sistema o dispositivo, por que es tan bueno, por que muchas
corporaciones o incluso las autoridades no han sido hasta el momento
capaz de descifrar algoritmos muy bien aplicados, es decir si tu cifras
con una contrasefia corta e insegura por muy fuerte que sea el
algoritmo te pueden robar tus archivos descifrando tu contrasefia por
media de un ataque de fuerza bruta realizado con una computadora de
alta gama, si usas algoritmos fuertes como el AES de 256 bit(entre
mas bits en la longitud de la clave mas fuerte es el cifrado) y claves
seguras tu archivos seran muy dificiles de descifrar ya que tomaria
muchos afos en lograrlo. Por que actualmente se descifran algunos
archivos que se pensaban eran muy seguros, pues por el error
humano, se debe ser muy cuidadoso al proteger un sistema de
informacién, software, dispositivo, archivo, etc. ya que si se comete

algan error o dejas escapar algo entonces por ahi te podrian atacar y
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robar tu informacion. Los errores mas conocidos son:

1.

9.

dejan la contrasenia anotada en un papel por ahi

. le dicen la contrasefia a un amigo

2
3.
4

le cuentan sobre su seguridad a un amigo

. usan un algoritmo débil o vulnerable de cifrado y una contrasena

débil, clave de cifrado débil menos de 256Dbit.

no protegen su sistema fisica y logicamente, de que sirve tener
cifrado si por medio de un keylogger te roban la contrasefa.

Sus contrasena quedan almacenadas en memoria ram

no protegen su BIOS para evitar infeccion por USB

. no verificas tu seguridad, testeate! a ti mismo, prueba tu

seguridad.

Usas software vulnerable o desactualizado.

Lest We Remember: https:/www.youtube.com/watch?v=JDaicPIgn9U

En este video podemos encontrar como quedan almacenados varios

datos en la memoria RAM antes de apagar nuestro equipo.

Entonces debes tener en cuenta muchos factores antes de proteger un

sistema y estar seguro de haras las cosas detalladamente bien, si lo

haces bien por un lado pero por el otro vas mal entonces no habria

seguridad.



Creado con Fines éticos, educativos e Investigativos en temas de Seguridad y Privacidad

Persistencia de datos

La persistencia de datos es la representacion residual de datos que
han sido de alguna manera nominalmente borrados o eliminados. Este
residuo puede ser debido a que los datos han sido dejados intactos por
un operativo de eliminacion nominal, o por las propiedades fisicas del
medio de almacenaje. La persistencia de datos posibilita en forma
inadvertida la exhibicion de informacion sensible si el medio de
almacenaje es dejado en un ambiente sobre el que no se tiene control
(p. €j., se tira a la basura, se le da a un tercero).

Con el correr del tiempo, se han desarrollado varias técnicas para
contrarrestar la persistencia de datos. Dependiendo de su efectividad y
de su intencion, a menudo se los clasifica como compensaciéon o
purga/higienizacién. Métodos especificos incluyen la sobre escritura, la
desmagnetizacion, el cifrado, y la destruccion fisica. Cuando borrar un
archivo ya sea de forma segura o insegura siempre quedara un rastro
minimo pero quedara, no existe nada al 100% cuando limpiar tu PC,
borras tus rastros etc siempre dejaras alguna pequena huella o el
rastro de que eliminasteis tus rastros, entonces es muy dificil
solucionar el echo de que no quedara absolutamente ningan rastro,
siempre habra uno solo que este le hara la tarea mas dificil al

atacante.
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“En ningiin momento se garantiza que se elimine la informacion y los
datos en un 100 % pero se pueden ofuscar o dificultar su recuperacion
o visualizacién, los datos siguen ahi en el disco duro, solo que cuando
se intenten recuperar, solo se encontraran archivos ilegibles o archivos

basura”

Dependiendo la forma en que se eliminen los datos se puede hacer

incluso muy dificil o imposible su recuperacion.

Borrado seguro

El borrado seguro se ejecuta cuando al borrar un archivo, alguna
utilidad de borrado escribe cerosl sobre el archivo, no permitiendo que
éste se pueda recuperar posteriormente. Entre mas se sobrescriba el
archivo o dato mas dificil o imposible sera su recuperacion. El borrado
comun se ejecuta cuando el disco duro no realiza tarea de borrado
completo, sino que marca espacio en uso por espacio libre, pudiendo
asi, convertirse en espacio libre, dejando asi espacio libre para la
utilizacion por otros archivos que futuramente pudiesen ser
almacenados, con el borrado comin los archivos pueden ser

recuperados.
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Porque no siempre el borrado de archivos
e incluso el formateo de los dispositivos

de almacenamiento es suficiente para garantizar
el borrado irreversible de la informacion.

Sanitizacion

En manejo de informaciéon confidencial o sensible es el proceso logico
y/o fisico mediante el cual se remueve informaciéon considerada sensible
o confidencial de un medio ya sea fisico o magnético, ya sea con el
objeto de desclarificarlo, reutilizar el medio o destruir el medio en el
cual se encuentra.

Medios Electronicos

En Medios Digitales la sanitizacion es el proceso logico y/o fisico
mediante el cual se elimina la informacion de un medio magnético,
esto incluye el borrado seguro de los archivos, la destruccion fisica del
medio, esto con el objetivo que no se pueda obtener informaciéon del

medio.



Creado con Fines éticos, educativos e Investigativos en temas de Seguridad y Privacidad

Proceso Logico

La sanitizacion loégica se realiza mediante Borrado Seguro, que
comprende un conjunto de técnicas que tienen como objetivo volver
imposible la recuperacion de la informacion almacenada en el medio
magnético por medios digitales. Estos métodos de borrado comprenden
usualmente la sobreescritura de ceros y/o unos a nivel de bit en
procesos repetitivos.

Métodos Seguros: Método Gutmann, DOD 5220.22-M.
Proceso fisico

Se procede a la destruccion del medio fisico mas alla de condiciones de
posible recuperacion. Para cada tipo de medio fisico existen técnicas

herramientas y maquinarias disenadas para su destruccion. Empresas
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con altos estandares de seguridad informatica como Google, destruyen

sus medios magnéticos y el residual es enviado a fabricas de reciclaje.

Material Impreso

En el caso que el medio fisico sea papel, la sanitarizacion se lleva a
cabo por medio de la destruccion del medio, esto se lleva a cabo por

medio de trituracién o incineracién del medio.

En los casos en los cuales el material impreso debe ser entregado a
usuarios sin el nivel de seguridad de necesario para accesar a la
informaciéon confidencial o sensible se procede a la censura de la
informaciéon confidencial. En muchos casos al censurar la informacion
confidencial dentro de un documento se obtiene el nivel de sanitizacién
necesaria en el mismo para que el mismo ya no sea considerado

sensible o confidencial.
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Forma Segura de Destruir la Informacién de un Disco Duro:

Cifrandola y sobrescribiendola 3 veces o 35 veces si tienes tiempo,
recuerda que entre mas lo sobrescribas mas tiempo va a tardar,
dependiendo del peso del archivo, si es un documento de Office con 35
veces estaria bien y no demoraria pero si son mas de 1GB para
eliminar tardaria demasiado con 35 veces. Ahora si el archivo que
quieres destruir, tiene copias o en el pasado fue eliminado de forma
insegura, entonces no tendrias sentido por que se podria recuperar una
prueba anterior o copia anterior del archivo, entonces ya tendrias que
destruir todo el disco duro completo. Sin embargo mas adelante
diremos como borrar todo rastro o informaciéon de forma fiable mas no
100 % segura, de modo que sea muy pero muy dificil o casi imposible

de recuperar.
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Con solo borrar su disco
duro no significa que sus

registros de datos ya
no estéen

Anonimato

Es la capacidad de una persona de poder usar diversas herramientas o
técnicas para ocultar su identidad, véase su direccion IP Publica y la
identificacion de su equipo en internet o en una red local, para asi no
poder ser identificado por terceros o pasar desapercibido. Mas adelante

profundizaremos sobre esto.

Navegar en Internet no es una actividad Anénima

La mayor parte de la gente cree que navegar por Internet es una
actividad anénima, y en realidad no lo es. Practicamente todo lo que
se transmite por Internet puede archivarse, incluso los mensajes en
foros o los archivos que consulta y las paginas que se visitan,
mediante dispositivos como cookies, "bichos cibernéticos”, los usos de la
mercadotecnia y el spam y los navegadores. Los proveedores de
Internet y los operadores de sitios tienen la capacidad de recopilar

dicha informaciéon. Y los piratas o crackers pueden obtener acceso a su
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computadora, ya que un gran numero de usuarios estd conectado a
Internet por medio de moédems de cable y conexiones DSL a base de
una linea telefénica. La vulnerabilidad a los ataques de crackers, se
agudiza cuando los usuarios utilizan el servicio de broadband, es decir
que estan "siempre conectados".

Todas las redes que se conectan a Internet lo hacen de manera
voluntaria, por esto nadie controla Internet. Todo lo que se publica en
Internet es de dominio publico. Eso si, existe una entidad alojada en
el estado de Washington, EE.UU., a la que se ha encomendado
controlar la creacion de puntos de entrada a Internet, esta institucion
se llama Network Solutions o InterNIC, su funcién es catalogar y
entregar licencias a toda persona o institucion que desea participar de

Internet.

Privacidad en Internet

La privacidad en Internet se refiere a el control de la informacién que
posee un determinado usuario que se conecta a Internet e interactta
con esta por medio de diversos servicios en linea con los que
intercambia datos durante la navegacion.

Metadatos

Literalmente «sobre datos», son datos que describen otros datos. En
general, un grupo de metadatos se refiere a un grupo de datos,

llamado recurso. El concepto de metadatos es analogo al uso de indices
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para localizar objetos en vez de datos. Por ejemplo, en una biblioteca
se usan fichas que especifican autores, titulos, casas editoriales y
lugares para buscar libros. Asi, los metadatos ayudan a ubicar datos.
Gracias a los metadatos se han capturado muchos crackers, lammers o
scriptkiddies debido a que dejan al descubierto en Internet imagenes o
documentos ofimaticos con metadatos dentro y no los eliminar antes de
publicarlos siempre se deben eliminar los metadatos de un archivo
antes de que este sea publicado, de lo contrario en tu archivo
ofimatico o images iran almacenados metadatos acerca de ti, del
archivos, o de los programas con los cuales se edito el archivo. No
solo de archivos ofimaticos o imagenes; también de todo tipo de archivo
desde un archivo de programaciéon hasta un archivo de sistema todo
archivo tiene metadatos que lo identifican, los metadatos es como mirar
de donde provino el archivo y quien lo hizo, asi que cuidado con los
metadatos. Los metadatos algunos son visibles otros estan ocultos en
los archivos y solo se pueden eliminar o visualizar por medio de
herramientas especializadas para tal fin. Por ejemplo un correo

electronico o un navegador también tienen metadatos.
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Metadata from Original Raw Video File

Original Video/IMG_2176 MOV

Format MPEG-4
Format profile QuickTime
Codec ID qt

File size 965 KiB
Duration 115 872ms
Overall bit rate 666 Kbps

Recorded date

2012-10-26T17:24:33-0400

Encoded date UTC 2012-10-26 21:25:30
Tagged date UTC 2012-10-26 21:25:35
Writing application 6.0

Writing library Apple QuickTime

Make Apple

Oxyz +40.6851-073.9742+040.776/
Model iPhone 45
com.apple.quicktime.make Apple

com.apple.quicktime.creationdate

com.apple.quicktime.location.|506709

com.apple.quicktime.software
com.apple.quicktime.model

2012-10-26T17:24:33-0400
+40.6851-073.9742+4040.776/
6.0

iPhone 45

Metadata from MP4 Copy Downloaded from YouTube

Format
Format profile
Codec ID

File size
Duration
Overall bit rate mode
Overall bit rate
Encoded date
Tagged date
gsst

gstd

gssd

gshh

Derivative Videos/IMG
2176_2rx1uLBNo_8.mp4

MPEG-4

Base Media / Version 2

mpé2

520 KiB

115 900ms

Variable

358 Kbps

UTC 2012-10-29 14:38:36

UTC 2012-10-29 14:38:36

0

12026
B4A7DD601IMM135160828763571
9
r1---sn-pSglsu7e.c.youtube.com

| Metadata | GoogleMap |

[ Exif || xmp || Intc |[Maker || ALL || Custom |

Warkspace
Tag name
Software
MuodifyDate
Artist

YChCrPositioning

ExposureTime
FMurmber

150
ExifVersion

DateTimeOriginal

CreateDate

Value

igital Photg f
12:2515:54:23

= Tag is defined
in Workspace

-~ Tag is marked

Tag is defined

il
Centered
---- ExifIFD ----
17200
4.5
200
0221

2011:12:2515:54:23
2011:12:2515:54:23

in Workspace
and marked




Creado con Fines éticos, educativos e Investigativos en temas de Seguridad y Privacidad

Técnicas Anti-Forenses

Las técnicas anti-forenses son utilizadas para destruir, purgar, ocultar
o modificar la evidencia digital involucrada en un proceso legal,
también son usadas para evitar, retrasar, ofuscar las investigaciones
realizadas en un proceso legal de delitos informaticos realizadas por
investigadores e informaticos forenses. Estas técnicas son consideradas
ilegales ya que alteran la evidencia digital e impiden la investigacion
normal de un criminal informatico o un proceso legal, ya que una ves
borradas de forma segura las evidencias son muy dificiles de recuperar
o reconstruir; esto puede provocar en algunas ocasiones el retraso o
cierre de un caso por duda o falta de evidencias digitales. Las técnicas
anti-forenses son frecuentemente utilizadas para ocultar todos los
rastros o huellas de un delito informatico, también son aplicadas a la
5 fase de un ataque informatico, esta fase se llama Borrado de
Huellas (Covering Tracks), donde se ocultan o alteran todos los rastros
o evidencias digitales para asi no descubrir el real atacante en un
delito informatico. Las técnicas anti-forenses también son utilizadas
para ocultar la identidad remota, local o en linea de aquel que cometio
un delito informatico. Algunas veces es totalmente necesario la
modificacion de datos binarios o hexadecimales en los registros y

aplicaciones del sistema ya en ellos hay alojada evidencia digital.
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(En donde se almacena la evidencia digital?

La evidencia digital es almacenada y detectada en el Disco Duro de
una computadora; el sistema operativo instalado en la maquina es el
encargado de almacenar todos estos registros y los guarda en
diferentes ubicaciones que el usuario final no frecuenta, la evidencia
digital también esta en dispositivos de almacenamiento extraibles y
memorias RAM; esto en el caso de las computadoras y dispositivos de
almacenamiento en las cuales se almacena la evidencia logica, es decir,
digital ya que también existe una evidencia fisica las cuales son todos
los objetos, herramientas, documentacion impresa y toda evidencia fisica
que pueda involucrar a alguien en los hechos de un delito informatico.

La evidencia digital también es encontrada en dispositivos mdviles,
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tabletas, smartphones, pda, etc. en el caso de que hubiese uno
involucrado.

(Cuales son los dispositivos mas analizados por los informaéaticos
forenses?

Discos Duros: sean externos o internos o de estado solido, estos son
los dispositivos mas analizados en las investigaciones forense en el cual
esta el sistema operativo instalado que es el que almacena todos los
registros e historial del usuario, en este dispositivo es donde se guarda

la mayor cantidad de evidencia.

Memorias RAM: En ella se almacenan diversos

datos importantes como contraseiias, etc los cuales pueden ser vistos
de forma correcta antes de que la computadora se apague, es un
procedimiento en el cual se captura una imagen de la memoria RAM y
después esta imagen es analizada con un lector hexadecimal en
algunos casos después de apagada la computadora se ha podido
recuperar datos que después son reconstruidos por tecnologia forense

informatica.
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Celulares: no hay necesidad de explicarlo a fondo ya sabemos que
tenemos y que borramos de nuestro celular, lo cual es evidencia digital

que puede ser facilmente recuperada y analizada.

IMEN &
e A

Dispositivos de almacenamiento extraibles: son USB, tarjetas SD,
discos externos, etc que también pueden ser analizados por un
informatico forense en caso de que estos se vean involucrados. Estos
no son extraibles pero también estan involucrados en algin caso
similar, véase, los CD's o cualquier tipo de dispositivo de
almacenamiento que pueda contener alguna informacién guardada que
pueda servir como investigacion en un caso de delitos o fraude

informatico.
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Dispositivos de Red (routers, modems, firewalls, ips, ids,
servidores): esto ya va mas alla, me refiero a que estos casos en los
cuales se analizan dispositivos de red solo se ven en empresas u
organizaciones que utilizan este tipo de tecnologia que debe ser
analizada debido a un caso de delitos informaticos o auditoria
informatica sea del tipo que sea. Estos dispositivos también almacenan
registros de red, datos de conexién, logs etc que pueden ser facilmente
recuperados y analizados. En el caso de los servidores también, todo
sistema operativo de red o normal almacena siempre pistas o registros

de auditoria.

Actualmente la informatica forense se le llama Analisis forense digital,
ya que se puede aplicar a todo lo que contenga un circuito integrado,
chip o memoria de almacenamiento. Todo dispositivo podria contener
registros o logs que informen su funcionamiento y las actividades
realizadas en el.

(Por que se almacenan estos registros o pistas de auditoria?

Para el buen funcionamiento del sistema, estos registros también hacen
que el sistema operativo sea mas rapido ante las peticiones del usuario

ya que va guardando configuraciones realizadas por el mismo para que
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puedan ser ejecutadas de forma rapida en caso de que se vuelvan a
necesitar véase, caché. También son almacenados para evaluar el
sistema y ofrecer mejores servicios ya que algunos registros son
enviados al fabricante para evaluar su buen funcionamiento y corregir
errores. Algunos medios y personas dicen que estos registros no tienen
un fin bueno ya que monitorizan la actividad del usuario enviando
estos registros al fabricante para ver que hace el usuario algo que es

considerado como ciberespionaje.

(Como se pueden destruir los rastros digitales?

La destruccion de rastros digitales, datos o informaciéon sensible son
aplicadas en diversas areas, ya sea organizaciones legales,
organizaciones criminales, incluso en los hogares, algunos escudan estas
técnicas llamandolas Sanitizacion o privacidad, algo que también hace
parte de la destruccion de rastros digitales en la cual se borra de
forma segura todo tipo de informacion confidencial o sensible; a que
me refiero con “escudarse”, algunas organizaciones en el mundo no son
éticas y pueden contener informacion que los pueda involucrar en
serios problemas legales ya sea financieros, politicos, econdémicos etc,
entonces estas organizaciones por lavarse las manos borran toda la
informacién que pudiese afectarlos en su imagen no siendo sinceros con
lo sucedido. Estas son aplicadas siguiendo diversas metodologias o

pasos para eliminar o destruir la evidencia digital ademas de efectuar
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la ejecucion remota o local de determinados programas creados para tal
fin.

A continuaciéon les mostrare como pueden ser ejecutadas las técnicas
anti-forenses ya sea por una persona particular o por una organizacién
de forma confidencial o secreta, incluso hay leyes y estandares que
promueven la sanitizacion como una obligacion de toda organizacion, la
anica diferencia es que esta es legal y que la sanitizacion se usa para
proteger la confidencialidad de la informacion.

Algunos pasos son aplicados a las plataformas Microsoft Windows
cuando se trata de sistema operativo, de lo contrario si se trata de la
limpieza del disco duro si es aplicable para cualquier dispositivo.
Tenga en cuenta que eliminar todos los registros o evidencias de un
sistema operativo no es facil, tiene que hacerlo muy bien, de igual
forma quedaran algunos rastros dificiles de descubrir, la evidencia no
se borra a un 100 % solo se altera para hacer muy dificil su
recuperacion o visualizacion. No ponga su confianza en este documento,

si usted no hace las cosas bien no obtendra buenos resultados.

Tenga en cuenta que aqui NO se menciona como modificar o eliminar
entradas y metadatos en NTFS y FAT 6 archivos como NTUSER.DAT
o ubicaciones en disco duro como HPA y DCO que algunas veces son
utilizadas por los fabricantes para almacenar informacion de
configuraciones o en algunos casos del usuario o software instalado.

Puede haber persistencia de datos después de haber borrado 1la



Creado con Fines éticos, educativos e Investigativos en temas de Seguridad y Privacidad

informacion de forma segura. Una solucion mas segura seria la
destruccion fisica del dispositivo totalmente. Esto es muy complicado
en el disco duro se almacenan metadatos NTFS y FAT de archivos y
registros de archivos que algunas ves fueron almacenados en el disco
duro, es dificil de eliminar ya que si algo se hace mal puede alterar el
sistema operativo o el funcionamiento del disco duro, perdiendo asi el
pasar desapercibido y dar al descubierto de que intentaste borrar la
evidencia digital. Créeme que es un poco complicado ocultar el hecho
de que se cometid un delito informatico o de que se borro informacion.
Posiblemente funcione y hasta sea mas facil, el tener un disco duro
totalmente nuevo diferente al que tienes instalado en tu computadora o
portatil; instalarle un sistema operativo totalmente limpio y en caso de
que sea necesario cambiar el disco duro con la evidencia por el disco
duro nuevo totalmente con el sistema operativo limpio sin evidencias 6
incluso también cambiar la memoria RAM por una nueva, después te
encargarias de destrozar la memoria RAM y el disco duro usado con la
evidencia digital; ya que en un disco duro o memoria RAM nuevos no
habra nada que ver. Se debe tener especial cuidado con las fechas de
fabricacion y venta en las referencias del disco duro y con las fechas
de instalacion del sistema operativo ya que esto puede levantar
sospechas de que se cambiaron los dispositivos con la evidencia digital.
Es recomendable que se ayude con material adicional en Internet,

existen diversos manuales y herramientas para poder cumplir el
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objetivo de las técnicas anti-forenses el cual es eliminar, destruir u
ocultar la evidencia digital.

También puedes hacer el uso de programas portables en dispositivos
extraibles o Live CD's evitando asi almacenar rastros en el disco duro

real.

Una opcion podria ser no usar disco duro en tu computadora, sino una
USB con Sistema Operativo Portable, con 30 GB de almacenamiento,
para asi no dificultar tanto el borrado de la misma, debido a que
entre mas espacio tenga mas demorada sera la eliminacion de la
informacion.

Se busca destruir toda informacién y material que pueda comprometer
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a un individuo u organizacion.

Nota: en cuanto al archivo NTUSER.DAT y todas sus variantes y logs;
estos archivos se pueden sobrescribir, al borrarlos todos lo que ocurre
es que el perfil del usuario en Windows se elimina y se reinicializa
toda la configuracion. Una ves hecho esto es recomendable eliminar el
usuario por completo del sistema, tanto del registro como del disco
duro. Ya que cada vés que enciendas el equipo se reinicializara la
configuracion del usuario debido a la eliminacion de NTUSER.DAT.
Nota: para cambiar la fecha de instalacion de nuestro sistema
operativo, debemos verificar primero que fecha de instalacion tenemos
configurada, en el simbolo del sistema escribiendo dos comando para
visualizar la fecha de instalacion del sistema:

wmic os get installdate

systeminfo

esto es para que una ves cambiemos la fecha de instalacion,
verifiguemos que todo haya funcionado correctamente. Para poder
cambiar la fecha de instalacion debemos alterar un valor en el registro
de Windows en la siguiente llave:

HKLM/Software/Microsoft/Windows NT/Current Version/InstallDate
el valor InstallDate es una clave reg DWORD de 32 bits. Debemos
usar valor hexadecimales y decimales, es decir la fecha de instalacion
del sistema operativo que deseemos poner en el sistema debemos

convertirla a decimal y hexadecimal, para hacer nuestros calculos
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podemos usar la calculadora de Windows en modo programador, y
también debemos utilizar una pagina web o software que nos calcule
cuantos segundo hay entre dos fechas incluyendo su hora, es decir si
tu quieres poner la fecha 13/05/2012 00:00hrs entonces debes calcular
cuantos segundos transcurridos hay entre 01/01/1970 00:00hrs hasta
13/05/2012 00:00:00hrs o a la hora que quieras pero de la segunda la
fecha (calcular periodo en segundos entre dos fechas), la primera
siempre debe quedar tal cual (01/01/1970 00:00hrs).

El valor en segundos que te de entre esas dos fechas ese valor deberia
dar algo asi : 1359702030 este valor lo debes convertir a hexadecimal
y te debe dar algo asi : 6090a320 esto es un ejemplo. Después el
valor en hexadecimal debes copiar y pegar en la llave InstallDate del
registro de Windows. Puedes usar una herramienta para verificar tus
calculos esta herramienta se llama DCode v4.02° de digital-detective,
debes escoger tu UTC referente a tu pais y en la segunda opcién
escoges Unix: 32 bit Hex Value Big-Endian, si llegases a escoger
otra opcion te podria salir una hora diferente. Después de haber
realizado los cambios reinicias el sistema y verificas que haya
funcionado todo correctamente, después asegurate de eliminar los logs

de Windows.
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Destruccion de rastros fisicos y digitales

Material Fisico

1. Destruir, triturar o quemar cualquier tipo de documentacion u
objetos que puedan afectar a la privacidad y confidencialidad.

2. Triturar o quemar cualquier tipo de documentaciéon impresa.

3. Triturar o quemar cualquier tipo de manual o libro impreso.

4. Triturar o quemar cualquier herramienta, véase: antenas, cables,
adaptadores, moddems, dispositivos de almacenamiento extraible o
discos duros.

5. Existen maquinas para triturar papel de acuerdo a la norma DIN
32757
Destruccion fisica de dispositivos. El primer paso serial#capture, no

se hace en este caso porque deja evidencia.

Serial # Capture Degaussing Shredded Hard Drives
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Si se deja algin tipo de evidencia, esto puede ayudar en una
investigacion y encontrar un criminal informatico o aclarar un caso.
Toda evidencia (pequena o grande) puede llevar al causante, una
prueba lleva a otra prueba, una pista lleva a otra pista.

Todo movimiento o actividad deja alguna huella o rastro, esto lo dijo

Edmon Locard.

Material Légico

A partir de aqui es para no borrar el sistema operativo, sino solo
eliminar toda la actividad registrada de su uso y archivos creados en
el mismo, dejandolo asi como un sistema operativo libre de algunas
evidencias ya que puede haber persistencia de datos, residuos o restos

de informacion.

1. En caso de no querer borrar todo el disco duro: Eliminar cualquier
log o registro guardado en la computadora y en los moddems de
internet o Gateway.

2. En caso de no querer borrar todo el disco duro: Eliminar todo el
historial de wuso y archivos temporales de 1la computadora,
informaciéon almacenada en cache, historial de navegacion etc. (esto
se puede lograr con programas de eliminacién o limpieza de
archivos temporales e historial de uso de una computadora) véase,

Bleachbit, Privazer, R-Wipe, Wipe (Privacy Root) algunos programas
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incluyen una funcion muy especial que es sobre escribir con ceros y
unos los archivos temporales, si alguno la contiene es recomendable
activarla.

3. Eliminar  cualquier informacion  considerada  confidencial o
comprometedora, carpetas, archivos, fotos, audio etc. con hardwipe o
Eraser con el método Gutmann de 35 pasadas, en linux es con los
programas wipe -fir [file] , shred -fuvzn 38 [file] , srm -rvz
[file] .

4. Debes de asegurarte de eliminar todos los logs o registros de
actividades de los programas que tengas instalados, véase el
antivirus o el firewall ya que hay se registran los archivos que se
han analizado incluyendo los programas instalados; también debes
cerciorarte de que no quede rastro alguno de los programas que
desinstalaste, podrian quedar rastros en el registro de windows o en
archivos temporales del sistema ya que deberian ser eliminados
manualmente o sobreescritos su fuese necesario.

5. Una vez eliminado todo el historial de wuso, procedemos a sobre
escribir el espacio libre del disco duro con HardWipe y el método
DoD 5220.22-M.

6. Ejecutamos los scripts de limpieza en batch para limpiar el registro
de eventos de Windows, scripts 1 y 2, esto para limpiar el visor de
eventos de windows, eliminando asi los logs de nuestras actividades

en el sistema.
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7. Si lo desea puede usar Timestomping: alteracion de las fechas de

acceso, modificacion y creacion de los documentos, alterando asi la

linea de tiempo investigativa.

8. también es recomendable la alteracion de un archivo, ya sea sobre

escribiéndolo, danandolo, o alterando su formato original.

{ R-Wipe&Clean - EVALUATION VERSION.

View Scheduler Tools

IR

Help

@ BarView L_:)) TreeView |

D@ Internet (Mozilla Firefox)

-] 43 Internet (Opera)

- D85

..... [z Open File History

..... |:|L_5 Recent Documents

..... 6@ System registry traces

..... [ MFU registry traces

..... DJ softpedia's Temporary Files
..... Dj System Temporary Files

..... & Recycle Bin

----- DEm Clipboard content

----- [0 Invalid Desktop Shortcuts
----- = Auxiliary Temporary Files
----- (] Windows Events Logs

----- [J&&a Windows Firewall Log

----- L Recent Network Folders

..... g Prefetch Traces

----- |:|$ Defragmentation list

----- G Stored Explorer View Settings
----- [CO(Z Stored Application Descriptions
ll @ O] Cachedlcons

----- iz Cached Fonts

----- iz, Cached GDI+ Fonts

----- [O% Windows Update Logs

..... O WM Logs

..... |:| Diagnostics Logs

----- D@ Security Management Logs
..... Di& Services Logs

..... D% Stored Network Passwords
..... (4 Automatic Updates Log

..... 05 setup Logs

-5 Apnlication Traces

m

, System

Clean and Wipe Now |

You may clean links to all recently opened documents, started programs, mapped network drives,
attached peripheral devices, search results, that your computer stores.

Open File History
Td
E v Clean
Recent Documents
i 5 v _ Delete and Wipe

System registry traces

¥ Clean
MFU registry traces

¥ Clean

softpedia's Temporary Files
i’:? [ Delete and Wipe
System Temporary Files

t? v _ Delete and Wipe

Recycle Bin

& v _ Delete and Wipe
e

Deletes links to files recently opened with Open File Dialogs

Deletes links to recently opened documents.

Cleans records of recently started programs, mapped
network disks, attached devices. printers ete

Clears the list of used programs, start menu links and icons,
Control Panel items, Favorite Web pages, and Intemnet
Explorer buttons

Deletes temporary files created by your programs.

Deletes temporary files created by your system.

Empties Recycle Bin.

Details. ..

Details. ..

Details...

Details...

Details...

Details...

Details. ..

R-Wipe&Clean remove your Traces

A partir de aqui, si el usuario lo desea, es para destruir toda la

informaciéon del disco duro, incluyendo el mismo sistema operativo
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instalado. Este procedimiento puede tardar demasiado, aprox de 4

a

6 horas dependiendo de 1la velocidad de calculo de 1la

computadora que este haciendo la operacidn.

10.

11.

12.

13.
14.

15.

. Formatear disco duro de la computadora en modo normal

Sobre escritura del disco duro de la computadora: DoD 5220.22-M (3
Pasadas) usando en un CD el software DBAN.
Cifrado de Disco duro de la computadora con TrueCrypt usando el
algoritmo de cifrado AES 256bit y con una contrasena fuerte.
Una ves cifrado se destruye el algoritmo de cifrado, sobrescribiendo
el Disco duro de la computadora con el método Gutmann (35
Pasadas) 6 DoD 5220.22-M (3 Pasadas), recuerden que entre mas
pasadas realizan mas sera el tiempo que tardara eliminando Ila
informacion.
Formatear disco duro de la computadora.
Instalar Sistema Operativo limpio nuevamente; recuerden que las
fechas de instalacion de los controladores y el sistema operativo
podrian ser alteradas con técnicas de timestomping. Tambien puede
optar por no instalar nada.

Sobre escritura de datos almacenados en la memoria RAM,;
borrandolos 6 también apagando el equipo o desconectando la
memoria RAM por 11 Minutos, el apagado no garantiza que los

datos hayan desaparecido completamente, puede haber persistencia
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de datos en memoria, en linux puedes sobreescribir los datos con
sdmem -fllv de una forma rapida. O puedes usar el Live CD Tails
ya que este una ves insertado y reiniciado en la computadora

realiza un proceso basico de sobrescritura de memoria RAM.

Darik’s Boot and Nuke 2.2.6 (beta)
Options Statistics
: Linux Rernel (urandom) Runtime:
: Mersenne Twister (Mt19937ar-cok) Remaining:
: Dol Short Load Averages: The En[rypted data

: Last Pass Throughput :

Errors: E“cryptinn cannot b'E‘ rEEd.

Wipe Method

Quick Erase syslinux.cfg: nuke="dwipe --method gutmann -
RCMP TSSIT OPS-11 Security Level: High (35 passes)
DoD Short
Dol 5228.22-M
¥ Gutmann Hipe

PRNG Stream [ty

This is the method described by Peter Gutmann in the paper entitled i

"Secure Deletion of Data from Magnetic and Solid-State Memory".

Even if the HDD is stolen...

J=Up R=Doun Space=Select

Datra OverWrite + HDD/Data storage device Encryption

Sobrescribes Disco Duro o Dispositivo de Almacenamiento, Lo Cifras bit

a bit y lo sobrescribes (3 veces) o formateas nuevamente.
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BCHipe Total HipeDut 2. 38 Fri Aug 6 5:56 HHH. jetico. com

Log

Flil-details/log HMain mMenu

BCWipe total WipeOut

A partir de aqui es para destruir fisicamente el disco duro,
dejandolo inutilizable e irrecuperable. Para realizar esto requiere
de recursos econ6émicos altos ya que se deben utilizar maquinas
especializadas para tal fin.

Sin embargo se puede hacer de forma casera también, incinerando el

disco en una soldadora o haciéndole huequitos con una Broca.

La desmagnetizacion (o borrado magnético) se trata de poner el disco
duro en una maquina que codifica de manera efectiva todos los bits de

informacion a nivel microscopico y , en aproximadamente cinco
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segundos , el disco ya no poseera datos legibles en él. Los pequenos
desmagnetizadores pueden colocarse sobre un escritorio y esto se
traduce en que el usuario puede deshacerse de los datos sin tener que
abandonar la habitacion. El disco duro se quedara intacto fisicamente y
puede ser enviado para reciclar sabiendo que todos los datos han sido
destruidos. Las grandes organizaciones suelen tener maquinaria
automatica capaz de borrar magnéticamente discos duros en grandes
cantidades usa corriente continua para generar un campo magnético
multidireccional de 18.000 gauss de forma instantanea. Por lo tanto,
garantiza una eliminacion definitiva de datos en pocos segundos, sin
sobrecalentamientos ni vibraciones y sin poder causar ningun riesgo al
operario. En este proceso se le proporcionan una fuerza magnética muy
fuerte expresada en Oersteds (Oe) al disco duro, danando asi su

informacién.

16. Desmagnetizar Disco duro — Degauss

HD-3WXL Shown with optional media bins.

Laptop Hard Drives
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an b Phams LR an b Phaes TR =

Before degaussing After degaussing

17. Destruir o Triturar Disco duro
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Hard D Haighi
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Dispositivos Moéviles

1. Eliminar de forma segura cualquier tipo de informacién guardada en
el dispositivo moévil, véase tablet, Smartphone, celular, etc.
Actualmente existen aplicaciones para eliminar el historial de uso y
la informacion de forma segura.

2. Cifrar Dispositivo movil, informaciéon en la memoria interna y la
memoria externa, véase, micro sd o dispositivos de almacenamiento
extraibles.

3. Formatear Dispositivo Movil y configurar Factory Default -
Configuraciones de fabrica.

4. Se recomienda wutilizar el software Blancco para la limpieza de
dispositivos moviles, este software es de pago, ya que con lo
anterior hecho no basta.

5. Si desea proteger su teléfono movil o cualquier dispositivo que
emita o reciba senales de cualquier tipo, puede meterlo sin bateria
en el congelador o en una jaula o bolsa de faraday. Impidiendo asi

la emision y recepcion de senales.

Material Online

1. Eliminar toda actividad en internet referente a la persona u
organizacién, eliminar toda la informacion subida a la red y cuentas

creadas, de modo que no quede ningin rastro online de la persona
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u organizacion. (“desaparece de Internet”).

comunidad IS/ N

Gmail

msnY! Linkedm B etogger & inboxcom
- ) mail.com - Email at its Best
flickr

(@) Justngpom il m

%s\ideshare vmwo

tumblr) (1] Tube) FastMaill3 Hushmail ()

Dado a que es imposible borrar rastros de internet o cuentas online, la
inica ventaja de esto es que esta informacion no podra ser vista por
personas particulares o empresas particulares. Pero si podra ser vistos
por los administradores de las plataformas, véase las redes sociales o
servicios de correo. En caso de que no se pueda borrar una cuenta
toda la informacion debe ser falseada.

Vease: Derecho al Olvido: https:/es.wikipedia.org/wiki/Derecho_al_olvido
Algunas Fuentes respecto a esto:
http://www.cubadebate.cu/noticias/2014/03/09/como-desaparecer-de-internet-
sin-dejar-rastro/
http://actualidad.rt.com/sociedad/view/121866-desaparecer-internet-guia-
nueve-pasos

http://es.wikihow.com/borrarte-de-internet
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http://www.taringa.net/posts/hazlo-tu-mismo/17651002/Como-desaparecer-de-
Internet-sin-dejar-rastro.html
http://www.periodistadigital.com/tecnologia/internet/2014/03/09/nueve-claves-
para-desaparecer-de-internet-sin-dejar-rastro.shtml
http://www.rtve.es/noticias/20111105/desaparecer-internet-posible-pero-

como/473154.shtml

Recuerda...
El cifrado de un dispositivo y la sobre escritura del mismo, X\S
es decir, la sobre escritura del algoritmo de cifrado; dana toda la

informaciéon quedando casi imposible de recuperar.
Cifras Disco -> Formateas Disco -> Informacion Alterada

Los procesos mas tardios son los de cifrado y sobre escritura de
informaciéon dependiendo de cuantas pasadas utilice, entre mas pasadas
mas tardara en sobrescribir, esto también depende de que tan pesada
este la informacion que desea eliminar. Si usted posee tecnologia o
maquinaria para tal fin no tardaria mucho en hacer el procedimiento,
véase dispositivos para cifrar discos duros, para triturar o
desmagnetizar.

Este script en batch lo que hace es eliminar todos los logs o registros

del visor de eventos en windows.
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Scripts en batch para borrar los logs en Windows,

También puedes utilizar los llamados WinZapper o ElSave. ademas
puedes buscar otros programas para borrar los logs tanto de windows
como de GNU/Linux. Recuerda que el software que tienes instalado en
tu equipo también maneja logs o archivos en .log para registrarlo todo.
Script, Forma 1:

for /f "tokens=*" %1 in (‘wevtutil.exe el) do wevtutil.exe cl "%1"

Script, Forma 2:

@echo off

FOR /F "tokens=1,2*" %%V IN ('bcdedit’) DO SET adminTest=%%V

IF (%adminTest%)==(Access) goto noAdmin

for /F "tokens=*" %%G in (‘wevtutil.exe el') DO (call :do_clear "%%G")
echo.

echo goto theEnd

:do_clear

echo clearing %1

wevtutil.exe cl %1

goto :eof

:noAdmin

exit
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Resumen Técnicas Anti-forenses...

Técnica

Descripcion

Sanitizacién

Destruccion y Borrado Seguro de

la evidencia fisica (degausser vy

trituracion) y logica, Eliminacion

de la Fuente (desactivar sistemas

de registro y monitoreo),

eliminacion de los registros y

pistas de auditoria (Logs) remotos,

locales, online (actividad en

Internet), borrado de historicos etc,

sobre escritura de de memoria

volatil.

de

Puede haber persistencia
datos en memoria volatil o

disco duro.

Esteganografia

Ocultacion de la evidencia digital

dentro de portadores (imagenes,

video, audio, archivos, etc),

rootkits, metadata, archivos

cifrados, unidades de datos. Véase,

HPA & DCO.
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Modificacion

Falsificacion, edicién, alteracion de
la evidencia digital, sistema de
archivos, aplicaciones, logs,
metadata, sistemas de logs y
auditoria, timestomp (Atributos

MACE). Trail ofuscation.

Criptografia

Cifrado de 1la evidencia digital,
comunicaciones (archivos,
dispositivos extraibles, discos
duros, dispositivos moviles etc).
Comunicaciones cifradas VPN

(an6nimas).

Practicas Anénimas

Anonimato online (Actividad en
Internet), remoto 0 local,
herramientas o  técnicas para
ocultar su 1identidad, véase su
direccion IP Publica o Privada y
la identificacion de su equipo en
internet o en wuna red local o
remota, para asi no poder ser
identificado por terceros o pasar

desapercibido. Dispositivos que
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alteran frecuencias en camaras de

vigilancia con el fin de que el

rostro no sea identificado,

dispositivos anti vigilancia. Mac

Spoofing.

Ejecucion de sistemas operativos

portables, 0 live cd's, usb
Dispositivos Extraibles Portables booteables, etc. para evitar el

almacenamiento de rastros en el

disco duro. Puede haber
persistencia de datos en memoria
volatil y disco duro. Cambios de

disco duro y memoria originales.

Virtualizacién

Ejecucion de ambientes

virtualizados, para no almacenar
datos en el disco duro real, sino
en la maquina virtual, ademas de
evitar la identificacion del equipo
real. Puede haber persistencia de

datos en memoria volatil.
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Como evitar almacenar evidencias en una computadora
1. Utilice siempre live cd's o sistema operativos portables para evitar

rastros en disco duro

2. Si desea almacenar informaciéon sensible haga el uso de dispositivos

USB cifrados con algoritmos y contrasenas fuertes.

3. mantenga toda su informaciéon totalmente cifrada, asi no sea
informaciéon  interesante manténgala cifrada, cualquier dato o

informacién puede llevar a una pista.

4. Nunca almacene informacién en su sistema operativo o disco duro
real, toda debe ser almacenada en un dispositivo externo ya sea un
disco duro externo o memoria USB cifrados con algoritmos y

contrasenas fuertes.

5. Repito, Tenga en cuenta que en su computadora no se puede
almacenar nada y todo debe estar cifrado en un dispositivo aparte que

usted cuidara y mantendra en secreto.

6. haga el uso de buenas practicas de sanitizaciéon, toda la informacion
que usted vaya a eliminar siempre boérrela de forma segura,

sobrescribiéndola 35, 3 6 7 veces, dependiendo de la velocidad de
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calculo de su computadora.

7. Compre e Instale solo un disco duro de estado solido de 128 GB
entre menos tenga espacio mucho mejor, este sera un dispositivo
externo, que no estara conectado a su computadora real solamente
cuando usted lo vaya a usar. en este disco externo SSD usted debera
instalar el sistema operativo de su preferencia, recomiendo
preferiblemente linux como ubuntu, o software totalmente libre

recomendado por la FSF.

Algunas veces resulta muy dificil eliminar rastros de sistemas
operativos como Microsoft Windows, ya que almacenan muchos registros
o evidencias en diferentes ubicaciones. Un informatico forense es testigo
de esto. Por esta razéon no recomiendo mucho el uso de Microsoft
Windows. No tomo preferencia por algin sistema operativo, todo
depende de como se administre un sistema sea el que sea. Un sistema

bien administrado y configurado puede ser muy seguro.

8. Una ves con su disco externo y su sistema operativo instalado usted
hara wuso exclusivamente de el para cosas secretas o informacion
sensible. debe tener claro que debe hacer uso de software o vpn de
anonimato para usar su disco duro externo con su sistema operativo

portable.
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9. Entre menos espacio tenga el disco duro o la USB con su SO en
live o portable es mucho mejor, sabe por que? el dia que usted en una
urgencia necesite borrar su disco duro de forma segura, no tardara

tanto tiempo ya que solo es de 128 GB o menos. esto si también
depende de las veces que lo sobrescriba para estos casos de

emergencia recomiendo sobrescribir solo tres veces.

10. También es recomendable almacenar toda su informaciéon o datos
sensibles completamente cifrados en la nube, no almacene datos en su
maquina, puede comprometer su privacidad, no use servicios en la
nube privativos o comerciales, en estos servicios su informaciéon no va
estar segura y privada. Recuerde entre mas exigentes y altas sean sus
buenas practicas y medidas de seguridad mas dificil o casi imposible

sera de vulnerar.

11. No use correos electronicos privativos o comerciales, use servidores
de correo seguros y siempre firme y cifre sus mensajes de correo
electronico con PGP, algunos servidores de correo libres y seguros son:
hushmail (sede info a Ord. Judiciales), countermail (pago),
openmailbox, neomailbox (pago), opentrashbox (correo temporal),
tormail, torbox, rise wup, squirrel mail, anonbox, trash-mail,

10minutemail, protonmail.
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12. Siempre debe tener un plan de emergencia para todo, puede que
lo necesite en algin momento de su vida. Procure tener toda la
informacién tanto digital como fisica en un solo lugar, se le hara mas
dificil si es desordenado y tiene todo por todas partes. Procure al
maximo no tener informaciéon en su computadora acerca de usted y su
vida personal, ni siquiera le ponga su nombre a su computadora.

Como pueden ver la informaciéon y rastros tienden a ser muy dificiles
de eliminar de forma segura, aunque una posible solucién seria Utilizar
Live CD's sin el disco duro conectado a la PC. (Usa tu PC sin disco
duro instalado). O de lo contrario solo usa una USB 3.0 de 30GB para
GNU/Linux. Para realizar esto se requieren conocimientos técnicos

altos.

13. Si tiene rastros en su sistema operativo eliminelos con lo
siguientes programas, algunos son gratuitos otros son de pago,
ejecitelos en orden y tuselos todos. Ya que algunos eliminan rastros
que otros programas no eliminan, si lo desea puede omitir los de pago
pero para mayor seguridad también puede usarlos, debe tener en
cuenta que todas las casillas en los programas deben estar marcadas, y
que este proceso toma tiempo dependiendo de que tantos rastros

hallan.
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Herramientas de Limpieza: A continuacion veremos las siguientes

herramientas para borrado de rastros de uso en un sistema operativo,

deben ejecutarlas en orden como salen aqui escritas ya que algunas

herramientas borran lo que otras no, recuerde antes de hacer esto

realizar una copia de seguridad de sus archivos. La configuracion de

sus sistema operativo puede ser reinicializada ya que se borraran todos

los archivos de configuracion creados anteriormente desde que usted

empezd a usar el sistema, estas operaciones no afectan al sistema.

En Windows
1. Bleachbit
2. Privazer
3. Shellbag Analyzer & Cleaner
4. Wipe (Privacy Root)
5. R-Wipe — de Pago
6. BCWipe Total WipeOut — de Pago
7. Sobrescriba el Espacio Libre con Hardwipe o Bleachbit
8. Verifique que en las carpetas temporales no haya rastros o

9.

10.
11.
12.

archivos de estos programas que acaba de usar.
Vuelva a Ejecutar Bleachbit
Vuelva a Ejecutar Privazer
Vuelva a Ejecutar Shellbag Analyzer & Cleaner
Vacie o elimine todos los Logs del Visor de Eventos de

Windows, (winzapper, elsave, scripts de borrado de logs.)
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13. después de haber realizado los pasos anteriores, borre de
forma segura (sobrescriba) las siguiente carpeta del navegador
Mozilla Firefox dependiendo de su sistema operativo.

Directorios donde los navegadores Mozilla guardan sus perfiles
segun SO:
Linux: /home/user/.mozilla/firefox/xx.default

MacOS: /Library/Application Support/Firefox/Profiles/xx.default
Windows XP: C:\Documents and Settings\user\Datos de
programa\Mozilla\Firefox\Profiles\xx.default

Windows Vista, 7 y 8:
C:\Users\user\AppData\Roaming\Mozilla\Firefox\Profiles\xx.defau

1t.
Sobrescriba la carpeta junto con todo su contenido.

Donde User es su nombre de usuario. Esto es para poder de
alguna forma evitar un analisis forense a los navegadores y los
perfiles que estos almacenan en la carpeta del usuario, creo que
la misma operacion se realiza para Chrome en la carpeta
Appdata/Local/Google/Chrome/UserData se guarda una carpeta
con un perfil de chrome esa carpeta es recomendable

sobrescribirla; puede que su navegador chrome se reinicie, si por
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alguna razén llegase a encontrar otra carpeta igual o relacionada
con el navegador (Google/Chrome/UserData ) en su sistema
sobrescribala inmediatamente con todo su contenido, verifiquen en

ambas carpetas Local y Roaming.

Fuente: http:/www.securitybydefault.com/2013/03/analisis-forense-

en-navegadores-mozilla.html

Pueden hacer esta misma operacion con Internet Explorer en la
carpeta Appdata, Local y Roaming. Tambien deben borrar los
archivos en caso de windows 7 Index.dat, en windows 8
Webcachev0l.dat, WebcacheV24.dat y container.dat, cuando
digo borrar me refiero a sobrescribir de forma segura los
archivos para que sean dificiles de recuperar, esto no pretende
ser una solucion 100 % efectiva pero puede funcionar en un 60
%. Deben recordar que en su memoria RAM también queda
parte de su historial de Internet almacenado al final de esta
guia hay un paso para poder borrar esta informacion de forma

facil (apagando el computador y dejarlo apagado durante 15 min).



Creado con Fines éticos, educativos e Investigativos en temas de Seguridad y Privacidad

Hay programas como pasco, dumpzilla, mozcache, web historian, ftk
imager, index.dat viewer que se dedican a descubrir todo el historial.
Por esta razon os doy estos pasos para poder borrarlo, es un poco

complicado pero al menos es un forma segura de borrar el historial.

En Ubuntu Gnu/Linux

1. Ejecutar Bleachbit

2. Vaciar y eliminar la cache y los archivos temporales de la
carpeta personal de usuario /home/usuario. Tambien debe tener
en cuenta de que algunos registros logs o carpetas temporales de
los programas que usted instala y utiliza se almacenan en la
carpeta del usuario y estan .ocultas, debe asegurar de eliminar
(sobrescribir) estas carpetas si las considera inseguras.

3. Vaciar los archivos de Log auth.log, dpkg.log, mail.log, con: cat
/dev/null > [archivo.log] estos archivos se encuentran en /var/log .
Para mas informacion mire la aplicacion Sucesos del Sistema.
Deben sobrescribir todos los logs de la carpeta /var/log,
deben escogerlos bien teniendo cuidado de no borrar archivos
del sistema.

4. Para borrar el archivo de paginacién instalan el paquete
secure-delete y ejecutan las siguientes instrucciones:
cat /proc/swaps — aqui miran en donde (sda?) esta su swap linux

sudo swapoff /dev/sda?
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sudo sswap -flv /dev/sda?

sudo swapon /dev/sda?
Otros Programas Opcionales

1. Anti Tracks Free Edition

Memory Washer
Privacy Mantra — Lo Recomiendo
Registry Washer
Total Privacy
Privacy Eraser Pro
Tracks Eraser Pro

Privacy Mantra

© ® N ook 0N

Blancco para Celulares y Borrado de Dispositivos de

Almacenamiento Certificado, (De Pago)

En pocas palabra trate al maximo de no almacenar informaciéon en su
equipo o computadora real, toda debe ser completamente almacenada
en un dispositivo a parte. Entre mas dificil haga las cosas a una
persona que desee descubrir quien es usted mucho mejor. Pongase en
el lugar del investigador. Las evidencia digitales siempre se almacenan
en discos duros y en las memorias ram. Si ud desea sobreescribir su
memoria ram use el comando en una terminal linux: sdmem -fllv . No
deje cabos sueltos, a que me refiero, si ud tiene en una computadora

tiene informacion confidencial regada por todos lados en varias carpetas
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del sistema, haga el esfuerzo por guardarlas solo en una todo en una
sola carpeta o dispositivo externo. Recuerde nada debe estar
almacenado en su computadora ni siquiera su historial de navegacion.
(modo paranoico), Para esto es el uso de live cd's o sistema operativos
portables. Hagase las cosas mas faciles y mas livianas para que el dia
en que necesite borrarlas u ocultarla de forma urgente no se le haga
tan dificil. Todo depende de los buenos habitos y buenas practicas que
usted tenga para su privacidad. Nota: si quieres infringir la ley usar
tor o tails sino la vas a infringir usa una red vpn. Si lo deseas
también puedes usar tor a traves de vpn, pero puede haber fuga de
datos en los servidores de vpn gratuitos. Las redes vpn no son
recomendadas para navegar con libertad ya que estas registran logs del
usuario, a menos de que pagues por un servicio de vpn suiza |,

algunas vpn de pago no almacenan logs.

Plan de Sanitizacién Rapido, (Uso personal)

1. Se supone que toda la informacion que desea borrar debe estar
almacenada en un contenedor virtual cifrado y toda la
informaciéon debe estar reunida en una sola ubicacion.

2. Recuerde que debe tener una copia de seguridad cifrada de todos
sus datos e informacion en la nube o en algin lugar de

almacenamiento que usted considere seguro y que nadie lo vera.
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3.

Se borra de forma rapida sobrescribiendo 3 veces el cifrado, es
decir el algoritmo que esta protegiendo los archivos, dependiendo
de la gran cantidad de informacion almacenada y del tamafio de
la misma, entre mas pese se debe reducir mas las pasadas de
sobrescritura, de lo contrario tardara mucho.

Se borran todos los registros y pistas de auditoria, es decir, se

borra todo el historial de uso de tu computadora.

. Una ves borrada absolutamente toda la informacion confidencial,

se apaga el computador durante 11lmin, para no dejar

almacenada informacion en memoria RAM.

. Si lo desea puede rapidamente remplazar la memoria RAM usada

y el disco duro con la informacion confidencial y remplazarlos por
unos nuevos de la misma referencia y el disco duro nuevo debe
tener un sistema operativo, drivers limpios y libres de cualquier
tipo de informacion, logs o registros.

Los discos duros y memoria RAM extraidos, sobrescribalos,
cifrelos, destruyalos o desmagnetiselos, debe deshacerse de ellos o
guardarlos en wun Ilugar seguro. Si tiene informacion fisica

también deshagase de ella o llévela a un lugar seguro.

. Sino tiene tiempo de hacer lo contrario debe antes haber cifrado

su disco duro completamente e implementar Cifrado Negable con
truecrypt en cualquier dispositivo de almacenamieto, manteniendo

en un volumen oculto la informacion confidencial, previniendo asi
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mostrar la informacion real y evitar el chantaje, presiéon, o
simplemente por medio del Cifrado Negable, mentir de que no

tiene nada que ocultar.

ijiDadnos la #%%$%&$@ Informacién, y también la %#$&@
contraseiial!l!!

Hardening Basico

Como Proteger Nuestro Sistema Operativo, en esta pequefia seccion se
requiere tener mucho conocimiento acerca de Windows y GNU/Linux ya
que esta proteccion va dirigida a estos dos sistemas operativos, porque
digo que se deberia tener conocimiento avanzado, esto es debido a que
las configuraciones realizadas para aumentar la seguridad de Windows
son mas a nivel técnico y se requiere conocer mas a fondo el sistema.
Esto también es conocido como Hardening que consiste simplemente en
realizar configuraciones para aumentar, blindar o fortalecer mas de lo
normal la seguridad de un sistema operativo. Las configuraciones que

menciono aqui son basicas si quieres llegar mas alla debes profundizar
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por tu cuenta. Puedes utilizar métodos o software de pago o gratis en
caso de que lo desees, sin embargo recuerda que si usas software de
pago puede aumentar la seguridad debido a que este tiene mejor
soporte y tecnologias o funcionalidades de seguridad mejoradas en
diferencias a un software gratuito.
Aumentando la Seguridad en Microsoft Windows, sigue los
siguientes pasos:
1. Instala un Antivirus Gratuito o de Pago
2. Instala un Firewall Gratuito o de Pago y configaralo de modo
que se denieguen todas las conexiones entrantes
3. Cierra todos los Puertos abiertos y en escucha e innecesarios en
tu PC
4. Actualiza con los ultimos parches tu sistema operativo
5. Instala un Anti-Malware y un Anti-Spyware debido a que estos
programas detectan amenazas que no detectan los antivirus.
6. Instala un Anti-Rootkit
7. Instala un Anti-Exploit
8. Realiza Configuraciones de seguridad e instala extensiones de
seguridad en tu navegador, para evitar el almacenamiento de
rastros de navegacion o datos de rastreo, (browser fingerprinting).
9. Instala un Anti-Keylogger para cifrar todas las pulsaciones de tu
teclado.

10. Manten todo el software de tu computadora actualizado con
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los ultimos parches de seguridad, procura en mantener siempre
actualizado el plugin de Adobe flash player.

11. Bloquea JavaScript y activa el modo protegido en Adobe
Reader y Microsoft Office.

12. Desactiva Windows Script Host

13. En la configuracion de contenido y zonas de internet en
Panel de Control configura todas al modo seguro y al mas alto.
También desactiva el Active Scripting. Esto agrega una capa de
seguridad mas al sistema operativo.

14. En los Servicios de Windows desactiva los que no sean
necesarios y también desactiva los servicios de escritorio, soporte
y acceso remoto.

15. Desactiva todo lo que tenga que ver con recursos

compartidos y acceso a escritorio y soporte remoto.

16. Configura DEP para todos los programas.

17. Instala EMET

18. Desactiva IPV6

19. Desactiva NetBios a través de IPV6 e IPV4

20. Configurar DNS

21. En la configuracion de Red desactiva la casilla de

impresoras y recursos compartidos y también desactiva la casilla
cliente para redes microsoft.

22. Desactiva TELNET si lo tienes activado
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23. Ejecuta en DOS este comando, net config srv /hidden:yes

24. Elimina los recursos compartidos que salen al tipear en
DOS net share, eliminalos con net share [recurso] /del crea un
script en batch para eliminarlos siempre al inicio de windows ya
que estos se crean automaticamente.

25. En las politicas de seguridad local en windows secpol.msc
y gpedit.msc genera y configura politicas de seguridad que crear
necesarias. Como crear politicas de acceso y contrasefias.

26. Desactiva tu Wi-Fi si usas portatil, si no estas usando tu

tarjeta wi-fi desactivala.

217. Si tu computadora incorpora bluetooth, desactivalo.

28. Tapa la Camara de tu computadora.

29. Desactiva el Micréfono

30. Instala SECUNIA PSI para conocer que vulnerabilidades o

parches faltantes tiene tu sistema operativo.
31. Instala SandBoxie para ejecutar tu navegador o cualquier
programa en una caja de arena
32. Activa el UAC control de cuentas de usuario al méaximo.
33. Si es de tu preferencia agrega seguridad a tu modem de
internet comprando hardware VPN o sistemas de deteccion y
prevencion de intrusos basados en software de pago o hardware.
34. Instala Wireshark para monitorear tu red, para encontrar

comportamientos o conexiones extranas.
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35. Deshabilita la reproduccién automatica de los dispositivos
extraibles.
36. Deshabilita si lo tienes los servicios de localizacion en

windows, ahunque no es recomendable ya que el sistema podria
no funcionar correctamente.

37. Deshabilita la creacion del dump file de windows

38. cifra el contenido del el archivo de pagina pagefile.sys
desde DOS : fsutil behavior set EncryptPagingFile 1

39. Limpia el Pagefile.sys y el Hiberfil.sys o de lo contrario
deshabilita el archivo de pagina de windows.

40. Bloque la BIOS con contrasefia de Administracion y se
Inicio, también bloque el booteo de CD's o USB.

41. Bloque el disco duro desde la BIOS aplicando proteccion al
firmware con HDD password si lo tienes incorporado.

42, Cifra tu Disco Duro con AES 256bit y una contraseia
segura y de 16 caracteres combinados.

43. Activa syskey en windows almacenando las credenciales de

tu contrasefia en una USB y no en tu Sistema.

44. Desactiva la hibernacion o suspension en tu sistema
operativo.

45. Desactiva el historial de archivos recientes

46. desactiva la ejecucion de aplicaciones de 16bits

47. puedes usar Kepass para administrar contrasefias seguras,
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usalo con cuidado.

48. Oculta tu MAC Address

49. tu nombre de usuario y de maquina ponlo falso.

50.Cifra el archivo de paginado, fsutil behavior set
EncryptPagingFile 1 y para verificar fsutil behavior query
EncryptPagingFile.

Como te puedes dar cuenta en Windows se deben hacer muchas
configuraciones ya que algunas veces un antivirus no basta.
Debido a esta razén algunas personas hemos desconfiado mucho
de este sistema operativo porque es muy soplon en sus
configuraciones por defecto, permitiendo asi fuga de informacion o
datos necesarios para un atacante. En caso de que conozcan
algan otro software, configuracion o medida necesaria lo pueden
aplicar si lo desean, una de las desventajas del hardening en el
caso de Windows es que algunas veces puede causar pequenos
problemas de funcionamiento en el sistema debido a que se
deshabilitan algunos servicios que no usa el sistema pero que
otros servicios o aplicaciones dependen de el.

Aumentando la Seguridad en GNU/Linux, sigue los siguientes

pasos:

1. Instalar Actualizaciones de GNU/Linux

2. Realizar Configuraciones de seguridad en el navegador Firefox,
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firefox tiende a ser un poco mas seguro que otros navegadores
debido a la privacidad.

. Instalar y Configurar un Firewall

. Instalar y Actualizar un Antivirus

. Cerrar Puertos abiertos y en Escucha

. Bloquear IP Extranas
. Desactivar IPV6

3
4
5
6. Instalar y Configurar OpenVPN
7
8
9. Configurar DNS

10. Instalar Fail2ban

11. Instalar Polipo

12. Instalar rkhunter

13. Instalar chkrootkit

14. Configurar SELinux

15. Configurar sysctl.conf

16. Instalar y configurar macchanger -a eth0 6 wlan0

17. configurar nospoof on

18. deshabilitar algunos servicios compartidos

19. Hacer Limpiezas en caso de ser necesario con Bleachbit

También pueden hacer el uso de PFSENSE como firewall de red,
protegiendo asi su red local.
En caso de que conozcan algiin otro software, configuracion o medida

necesaria lo pueden aplicar si lo desean.
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Eliminacion de rastros de un ataque informéatico, de forma remota
(Covering Tracks-Borrado de Huellas)

Debe mantener la consola y no dejarla perder, antes de todo se debe
realizar test de penetracion a través de un proxy andénimo o red vpn,
pasando todo el ataque a través de un tunnel y con una direccion ip
diferente a la real, también se deben eliminar todos los registros y
pistas de auditoria que usted ha generado al ingresar al sistema y con
sus ataques osea los logs del sistema o registros de eventos, eliminar
todos los datos de conexion hacia su equipo, ofuscacion de los archivos
modificados alterando los tiempos MAC con timestamp, eliminar el
historial de comandos, destruir o sobrescribir la memoria volatil del
equipo eliminando rastros, ocultarse en el sistema, Migrate Option, es
decir, camuflarse en los procesos ejecutados normalmente por el
sistema para que no puedan ser detectados ni cerrados. Dependiendo
del sistema al que se este accediendo, ya sea GNU/Linux, Mac OS X,
UNIX, BSD etc se deben detectar los registros y pistas de auditoria
para que puedan ser eliminados, debes conocer muy bien el sistema
operativo objetivo. (eliminar los rastros de auditoria del servidor o PC
comprometido). Si se desea desactivar el sistema de logs del equipo

victima es recomendable borrar los logs sobrantes o irrelevantes.

Herramientas: ELSave, WinZapper, clearev, irb-shell de metasploit.
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Ejecucién de ataques informaéaticos andénimos, de forma remota

Deben ser ejecutados a traves de un tunnel vpn o proxy camuflando la
ip real o en nombre de otra ip, véase, spoofing. También se hace el
uso de servicios o escaneres de vulnerabilidades online, donde por
medio de una pagina web se ataca o escanea a otra sin necesidad de
instalar aplicativos o software adicional en la computadora, todo se
hace online y a traves de proxy y tunnel. Se deben proxyficar todo el
trafico o solicitudes generadas por el programa o sistema operativo que
se este utilizando no puede haber fugas de datos ya que en estas
fugas se pueden revelar la direccion IP real. Para mas informaciéon
puede consultar el Modulo 3 de Scanning Networks CEHv8 en la
pagina de Preparando los Proxies (prepare proxies). En la fase de
Covering Tracks se hace mucho el uso de SSL, SSH, VPN de pago
(que no registre logs), Tunneling, enmascaramiento de datos,

enmascaramiento ip (masquerading).

"Anonimato” Omnline:

Navegar anonimamente en internet sin que descubran facilmente quien
eres, el anonimato no existe un 100%, solo son técnicas y programas
que hacen dificil la identificacion del usuario mas no imposible. Si
tienes afan te lo diré facilmente, !linstalar virtualbox y un live c¢d como
tails o JonDo en la maquina virtual y listo empieza a navegar
anonimamente! pero de eso no se trata debes saber realmente los

consejos o tips que deberias tener en cuenta antes de navegar
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"anonimamente” debes saber algo de informatica avanzada por qué

manejo algunos términos avanzados, espero sea de ayuda.

1. Para mayor seguridad deben realizar todo desde una computadora
segura, actualizada tanto en hardware como en software; con los
parches de seguridad al dia.

2. Toda computadora debe estar correctamente configurada en cuanto a
seguridad se refiere, debes cerciorarte de que tu PC no esté
infectado con algiin malware o virus o que tu sistema operativo no
sea vulnerable a ataques, debes tener un antivirus y firewall bien
configurado, en internet existen atacantes que desean saber de ti
por medio de exploits o coédigo malicioso, debes desactivar todo
recurso compartido en tu computadora, en la configuracion del
adaptador debes deshabilitar el uso de NetBios, debes configurar
DNS libres como Open DNS, deshabilitar Cliente para redes
Microsoft y deshabilitar Compartir archivos e impresoras, esto hace
que la conexion hacia tu computadora se haga dificil para un
atacante o servicio de red. También debes ocultar tu direccion MAC
real con programas como Technitium MAC Address Changer en
windows o macchanger -a en Linux y procurar tener todos los
puertos cerrados, todas la conexiones entrantes deben ser denegadas,
esto se configura en el firewall, existen mas configuraciones las

cuales por el momento desconozco; pero primordialmente, Antivirus y
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Firewall bien instalados, configurados y actualizados. En pocas
palabras de hardenizar tu sistema operativo, para saber mas
informacién puedes buscar en internet todo acerca de Hardening de
sistemas operativos.

debes tener tu camara web y tu micréfono desactivados, no te
confies, también debes tapar la web cam con una cinta negra.

El sistema operativo de la computadora debe estar correctamente
instalado, no se deben instalar sistemas operativos desatendidos
como Colossus o Windows 7 Lite etc.

no combinar lo personal con el anonimato deseado: no se deben
tener servicios abiertos como facebook, youtube, gmail o cualquier
tipo de red social o servidor de correo abierto mientras se navega
"anonimamente"; véase, redes sociales asociada a ti o a tu nombre e
informacion real, a menos que sea una cuenta o red social con
nombre e identidad falsos.

el navegador sea, firefox, explorer, chrome, opera etc. deben estar
correctamente configurados en cuanto a seguridad y privacidad y con
las extensiones de seguridad instaladas en el navegador, importante
siempre mantener bloqueado Java Script, Cookies de Terceros, Flash,
Trackers o Localizadores y Publicidad Intrusiva; es muy importante
bloquear todo esto ya que por medio de estas caracteristicas activas
en el navegador te pueden rastrear facilmente, puedes ser

observable, especialmente si no desactivas Java Script o Cookies de
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Terceros en el navegador, para bloquear esto debes instalar 5
extensiones en tu navegador, recomiendo firefox, la verdad no confi
mucho en chrome, actualmente todas las herramientas o navegadores
anénimos son basados en firefox, entonces procura usar firefox
instalando NoScript, Cookie Monster, FlashBlock, Ghostery vy
AdBlock Plus.

se recomienda no tener ningin tipo de red social o cuenta en
facebook activa con la informacion real de la persona, me refiero a
que no tengas redes sociales, no te registres en ninguna cuenta de
internet, y si la tuvieras esa cuenta o redes sociales que tengas
activas a tu nombre deben ser eliminadas por completo al igual que
la informaciéon subida a las mismas; debes procurar no tener ningin
tipo de cuenta ni actividad en internet con la cual puedan
identificarte.

si no quieres que tu proveedor de internet 6sea tu ISP sepa lo que
haces o las paginas que visitas, utiliza siempre comunicaciones en
canales cifrados, que todo lo que navegues vaya cifrado y no sea
facilmente identificable, a que me refiero con esto; a que debes usar
redes privadas virtuales 6sea VPN, puedes descargar alguna vpn
gratuita en internet la tunica desventaja de las vpn gratuitas es que
en caso de que tu ISP o el estado quieran obtener informacion
acerca de ti, la empresa que te ofreci6 vpn gratis dara toda tu

informacion, a cambio las vpn que son de pago no daran



Creado con Fines éticos, educativos e Investigativos en temas de Seguridad y Privacidad

informaciéon tuya ni logs o registros de actividad tuyos. Una vpn
simplemente es para cifrar trafico, solo para que no vean ni puedan
espiar lo que haces nada mas, una vpn no es recomendada para
anonimato sino solo para cifrado de trafico por el cual navegas.
Tambies es recomendado usar dispositivos de cifrado, los cuales se
conectan a tu modem de internet proporcionando cifrado a todas tus
comunicaciones.

Sin VPN tu proveedor de Internet o un atacante externo puede ver el

trafico que navegas. También por medio de MITM hombre en el medio.

Internet

Unencrypted Internet Connection Websites
you visit see your

real IP address

You Your ISP can see your browsing history.
Your ISP can block access to any site.

9. Con VPN tu proveedor de Internet o un atacante externo no

puede ver el trafico o las paginas que visitas.
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Secured Encrypted Internet Connection SunVPN Unencrypted Websites you visit

You Your ISP does not see your browsing history. Secure Internet see the VPN
Your ISP can not block access to sites anymore. ~ Servers Connection  server IP address.
10. El uso de redes diferentes a la tuya, esto es considerado

ilegal, ya que te estas metiendo con una red que no es tuya. Esto
se logra conectandose a redes wi-fi cercanas a ti, para mayor
seguridad, comprar una antena wi-fi de 25 decibeles (dB) o mas,
(entre mas decibeles tenga la antena, a redes inalambricas mas
lejanas te podras conectar. ej. una red que este alejada de ti unos
300 Mt aproximadamente) para conectarte a redes inalambricas
totalmente lejanas a ti, asi seria muy dificil identificarte, ya que de
donde estas conectado no es tu posicion fisica real.

11. El anonimato nunca ha existido un 100%, pero si quieres
navegar seguro de una forma fiable siempre debes hacerlo en forma
virtualizada, desde wuna maquina virtual, ya sea virtualbox o
VMWare, debes descargar Tails o JonDo Live CD para usar desde
una maquina virtual, para usar desde Windows nativamente con el
sistema operativo descargas TOR o dJonDo Portable, estos dos

programas de anonimato son muy buenos. recuerda que una VPN o
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Red Privada Virtual NO ofrece anonimato fiable, no es seguro usar
una vpn para anonimato, te preguntaras por que las maquinas
virtuales: las maquinas virtuales protegen la verdadera identidad o
hardware de tu maquina, te protegen te ataques de virus, en caso
de que te ataquen por medio de java script, se vera infectada la
maquina virtual y no tu maquina real una maquina virtual es una
barrera para proteger tu sistema operativo real de los atacantes,
por eso es un poco mas seguro navegar andnimamente desde una
maquina virtual.

12. Formulas magicas no existen, no te confies mucho de las
soluciones faciles y con un solo clic que ofrecen en internet, no son
seguras y pueden comprometer tu privacidad e informacién personal.

13. Nunca uses proxys desconocidos o proxys vpn's online en los
cuales entras a una web como HideMyAss, Tor2Web, etc. e ingresas
la pagina a la cual deseas entrar supuestamente anénimo cuando en
realidad no es asi, hidemyass y servicios similares a este son solo
para cifrar trafico mas no para anonimizar tu conexiéon o ip real,
los servicios similares a Tor2Web son para visualizar paginas web
con dominio .onion mas no para dar anonimato fiables, paginas
como estas o servicios similares a estos no te protegen de ataques,
virus o atacantes que quieran infectar tu maquina para saber tu
identidad. Incluso si usas solo un proxy y nada mas o6sea: no cifras

trafico, no bloqueas java script ni cookies etc. eres facilmente
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observable, haz el uso de proxies anénimos, de alto anonimato ya
que hay proxies que muestran el hecho de esta usando un proxie
estos son los proxies simples, tambien hay proxies transparentes que
nada mas ocultan tu ip pero realizan algunas solicitudes con tu ip
real o muestran tu ip real mediante un test de anonimato, osea
que no eres completamente andénimo.

14. después de descargar cualquier programa de anonimato o red
vpn debes estar seguro de que realmente eres anoénimo, en la
pagina web de JonDo a una opcion llama "test de anonimato" que
te permite saber si realmente eres andnimo y que identificadores de
tu equipo o IP estan a la vista de atacantes, en google puedes
buscar "test de anonimato" y encontraras diversas opciones para
testear si realmente eres anoénimo, recuerda que las paginas web
también pueden identificar tu sistema operativo, ID {nico,
navegador, resolucion y muchos datos mas los cuales puedan
permitir identificarte para esto son los test de anonimato para saber
que tan an6nimo eres.

15. No se deje enganar, actualmente existen los agentes
provocadores que son personas que usan la ingenieria social para
sacarte informaciéon acerca de ti y no te das cuenta. me refiero a
que tu estas en un chat "anénimo" y alguien empieza a charlar
contigo entablando una conversacion amistosa, con el uso de la

ingenieria social te manipula psicolégicamente y empiezas a dar
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informacién por el chat sin darte cuenta de lo que hablas, incluso
puede terminar provocandote hasta que te desesperes y teclees cosas
que no se deberian saber, ten cuidado con eso, en los chat
an6nimos no converses mucho.

16. si vas a publicar cosas anénimamente, en tus publicaciones no
hables absolutamente nada de ti ni de tus gustos ni tus costumbres,
por ejemplo si en tus redes sociales personales estas acostumbrado
a escribir BAZINGA! no lo hagas en las redes andénimas ya que
esto podria ser un factor para identificarte, jquién es la persona
que le gusta decir bazinga? actia como si fueras otro, salte de tu
mundo cuando navegues andénimamente.

17. Usa el sentido comin y la paranoia para navegar
anonimamente y no solo para ser andénimo sino también para
navegar por la red como cualquier otra persona, no te dejes
engaiar de publicidad intrusiva, cuando haces clic, se precavido con
los clics ya que un clic dado donde no debe ser, puede activar
codigo malicioso hacia tu maquina, cuando das clic en una pagina
web que ha sido programada para ejecutar cdédigo malicioso o java
script malicioso, esta vez no me refiero a enlaces, links o publicidad
intrusiva sino a cualquier parte de la pagina web, sea arriba, abajo,
a los lados; existen paginas web que tu le das clic en cualquier
parte y automaticamente se activa coédigo malicioso hacia tu

maquina o posiblemente publicidad intrusiva. Procura ser rapido en
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lo que haces, no te demores mucho; "Puedes darle tiempo a ellos
para que te rastreen’.

18. mientras navegas andénimamente, revisa frecuentemente que tu
modem o internet no se haiga caido por cuestiones técnicas, del
clima etc. ya que si se cae tu conexiéon a internet, también se cae
el anonimato, y cuando se active nuevamente el internet corres el
riesgo de ser observable, revisa que el programa de anonimato no
deje de funcionar o no se detenga por XY cuestion, sino te das de
cuenta estarias navegando normalmente creyendo que atn eres
anoénimo. Lo mismo pasa con las redes vpn, cuando usas un
programa lo activas y después minimizas la ventana confiado en que
seguira funcionando; mientras navegas el software de anonimato o
red vpn estan caidos! y no te distes cuenta, todo lo que hiciste
creyendo ser andénimo con el internet normal y sin el trafico cifrado.
por eso es recomendable realizar frecuentemente los test de
anonimato mientras navegas para asegurarte de que todo esta
funcionando como deberia.

19. espero no utilices esto para cosas ilegales, porque te podrias
ver en serios problemas con la justicia o las leyes de delitos
informaticos establecidas en tu pais. "Todo lo que hagas con Ia
informdtica, seguridad informé&tica, hacking ético, etc. hazlo
siempre con fines educativos, nunca lo hagas para afectar a

alguien, sino para aprender 6 ayudar a otros".
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20. Antes de usar cualquier programa de anonimato online deben
leer primero las indicaciones, toda la documentacion que haya
disponible acerca del software de anonimato que descargaran ya que
esto les proporcionara informacion mas detallada acerca del software
que estan descargando, deben saber a que se estan enfrentando; ya
que hay algunas cosas que no podriamos saber del software que
estamos utilizando.

21. no es recomendable descargar informaciéon mientras se navega
andénimamente ya que esto podria comprometer nuestra privacidad.
22. Recuerda que puedes conocer mas informacion acerca de
anonimato y privacidad online leyendo los FAQ's o manuales de uso
en cada pagina web referente al programa de anonimato que
descargaste, en la pagina web de tails o de TOR nos ofrecen
muchas recomendaciones e informacion adicional que nos sirve
mucho para tener en cuenta a la hora de navegar andénimamente.
Hoy en dia existen otros proyectos similares o diferentes a TOR,
Tails o JonDo puedes conocer mas acerca de otros proyectos de
anonimato activos y descontinuados en la pagina de Tails en la

pestana About.

23. usa servidores de correo anénimos y cifrados, mira que las
comunicaciones cifradas son una excelente solucion a la privacidad,
usa el cifrado en los chats, canales IRC etc. hay una extension para

firefox llamada cryptocat que es para realizar comunicaciones
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cifradas en una conversacion de chat.

24. Ojo con los metadatos, cuando subes un archivo a internet o
compartes alguna informacién creada en tu maquina, dicho archivo,
documento o fotografia contiene metadatos los cuales comprometerian
tu identidad. Es recomendada la eliminacion total de estos
metadatos. ahi una herramienta muy buena llamada MAT de Linux,
Metadata Anonimysation Toolkit.

25. El sentido comiin y un podo de paranoia es bueno para estar
seguros. Aplique siempre el uso de la criptografia en su vida

personal o laboral etc. Procure siempre usar comunicaciones cifradas.

? Firmwall

Number of events in the last hour

Status:

Metwork distrust indicator

Events history
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Antes de todo es bueno conocer las leyes de delitos informaticos,
proteccion de datos personales y secreto de la correspondencia que se

rige en tu pais, debes estar al tanto de todo esto.

Secreto de la Correspondencia también conocido como Secreto de
Comunicaciones

es un principio juridico consagrado en la constitucion de varios paises
europeos. Garantiza que el contenido de una carta sellada nunca sera
revelado y que no se abrira, mientras se encuentre en transito al
destinatario final, por funcionarios del gobierno o cualquier otro tercero.
Es la principal base juridica para la asuncion de privacidad de la

correspondencia.

El principio ha sido naturalmente ampliado a otras formas de
comunicacién, incluyendo la telefonia y las comunicaciones electronicas en
la Internet dado que las garantias constitucionales estan generalmente
concebidas para cubrir también estas formas de comunicaciéon. Sin
embargo, las diversas leyes nacionales de privacidad en las
telecomunicaciones pueden permitir la interceptacion legal, es decir, la
escucha telefénica y la vigilancia o monitoreo de las comunicaciones

electronicas en caso de sospecha de delito. Las cartas de papel (correo
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tradicional) han permanecido fuera del alcance juridico de la vigilancia
en la mayoria de las jurisdicciones, incluso en los casos de sospecha

razonable.

Cuando se aplica a la comunicacion electronica, el principio protege no
solo el contenido de la comunicaciéon, sino también la informacién
acerca de cuando y a quién los mensajes (de ser el caso) han sido
enviados (ver: registro detallado de llamadas), y en el caso de comunicacién
movil, la informaciéon de ubicacion (Positioning) de la unidad movil (o el
usuario de la misma). Como consecuencia, en las jurisdicciones que
garantizan el secreto de la correspondencia, los datos obtenidos de las
redes de telefonia movil respecto a la ubicacién tienen un mayor nivel
de proteccion que los datos recogidos por la telematica de vehiculos o de

billetes de transporte.

Colombia

El articulo 15 de la Constitucion Politica de Colombia, establece el
derecho a la intimidad personal, familiar y el buen nombre. De hecho,
la correspondencia y otras formas de comunicacion privada sdélo pueden
ser interceptadas o registradas mediante orden judicial. En el afo 2003

el Congreso de Colombia tratéo de modificar éste articulo, en el sentido
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que se pudiera interceptar las comunicaciones sin previa orden judicial
con el fin de prevenir el terrorismo, sin embargo dicha modificacion

fue declarada inexequible por la Corte Constitucional en el ano 2004.

Meéxico

En México se establece en el articulo 16 constitucional que nadie
puede ser molestado en su persona, familia, domicilio, papeles o
posesiones, sino en virtud de mandamiento escrito de la autoridad

competente, que funde y motive la causa legal del procedimiento.

Estados Unidos

En Estados Unidos no hay una garantia constitucional especifica de la
privacidad de la correspondencia. El secreto del correo y la
correspondencia se obtiene a través del pleito de la Cuarta Enmienda

de la Constitucion de los Estados Unidos. En un caso de 1877 Tribunal Supremo

de EE.UU. sentenci6:

"Ninguna ley del Congreso puede poner en manos de los
funcionarios relacionados con el Servicio Postal ninguna autoridad
para invadir la privacidad de la correspondencia, y los paquetes
sellados en el correo, y todos los reglamentos aprobados para el

correo de este tipo de cuestion debe estar en subordinacion al
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gran principio consagrado en la cuarta enmienda de Ia

Constitucion."”

La proteccion de la Cuarta Enmienda se ha extendido mas alla del
hogar, en otras instancias. Una proteccion similar a la de la
correspondencia sido argumentada para extenderse a los contenidos de
los basureros fuera de la casa, aunque sin éxito. Al igual que todos los
derechos derivados a través de litigios, en Estados Unidos, el secreto
de la correspondencia estd sujeto a interpretaciones. Los derechos
derivados de la Cuarta Enmienda estan limitados por el requisito legal

de una 'expectativa razonable de privacidad'.

Fuente: https://es.wikipedia.org/wiki/Secreto_de_la_correspondencia

Proteccién de Datos Personales

La proteccion de datos personales se ubica dentro del campo de estudio
del Derecho Informatico. Se trata de la garantia o la facultad de control
de la propia informaciéon frente a su tratamiento automatizado o no, es
decir, no s6lo a aquella informacion albergada en sistemas
computacionales, sino en cualquier soporte que permita su utilizacion:

almacenamiento, organizacion y acceso. En algunos paises la proteccion
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de datos encuentra reconocimiento constitucional, como derecho humano y

en otros simplemente legal.

Fuente:https://es.wikipedia.org/wiki/Protecci%C3%B3n_de_datos_personales

Privacidad y Anonimato no es Impunidad:

El hecho de que nadie te este viendo no quiere decir que seas impune,
que no puedas ser judicializado o que alguien no este a la escucha.
Todos los Sistemas de Informacion son auditables y son trazables. Sea
software privativo o libre de alguna u otra forma almacena informaciéon

acerca de las actividades del sistema y el usuario.

Puedes protegerte de amenazas particulares, pero no de aquel que
tiene control de su software: Adversarios calificados (profesionales)
Adversarios no calificados (que no conocen del tema o solo tienen

conocimientos basicos).

Te puedes de proteger de amenazas particulares, de atacantes casuales
y no de adversarios calificados, pongo de ejemplo a Microsoft Windows
cuando usamos un sistema operativo privativo estamos protegidos de
amenazas casuales como Crackers, usuarios malintencionados o
cualquier tipo de amenaza proveniente de afuera, pero es complicado

protegernos de adversarios calificados tales como los que fabrican el
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software que usas, los investigadores o los que tienen el control de las
plataformas en Internet. Esto es lo que no sabemos muchos hoy en
dia, las personas estamos confiadas en que estamos protegidas de las
amenazas mas conocidas pero no nos damos cuenta de que también
existen adversarios calificados y con grandes conocimientos, habilidades
y herramientas para violar nuestra privacidad, véase, corporaciones,
entidades privadas, compainias de software o servicios privativos. Todo
sistema es auditable y trazable, es decir se almacenan registros de
cualquier tipo y estos registros pueden ser enviados como un informe
de error una retroalimentacion a una compafiia de software o soporte
técnico o servidor, llevando consigo datos que pueden comprometer
nuestra privacidad o seguridad. Podemos estar siendo victimas de una
falsa sensacion de seguridad.

Rastrear una direccién IP es una labor tecnoldgica y legislativa:
Cuando van a capturar a un delincuente informatico, cracker o
cibercriminal que usa herramientas tecnoldgicas para cometer delitos,
nos enfrentamos a dos labores una legislativa y la otra de recursos
humanos y tecnoldogicos, es una labor legislativa ya que un pais si no
tiene legislacion sobre otro se hara muy dificil obtener evidencias de
un delito informatico, si un delito informatico se cometié sobre una
direccion IP residida en un pais del cual el pais que quiere investigar
el crimen no tiene legislaciéon el proceso se hara dificil o incluso no se

pueda investigar nada; ya que sera muy dificil solicitar los datos de
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ese servidor por cuestiones de derechos y privacidad. Es una labor de
recursos humanos y tecnologia por que el pais o el sector encargado
para tal fin debe invertir en recursos tecnolégico tales como
herramientas forenses (software) y dispositivos creados para tal fin
(hardware) e invertir en profesionales y expertos en esta area. Si no
estan las herramientas ni los expertos disponibles lastimosamente no
se podra hacer nada, no solo eso sino que también se deben contratar
expertos calificados y que tengan buenos conocimientos en el tema.
También es un poco complicado hacer la evidencia valida ante un juez
ya que no puede haber contaminacion o duda de la evidencia.

Niveles de Anonimato:

Bajo: Se frecuenta el uso de proxy's web simples o transparentes,
software proxy y redes VPN gratuitas, sin configuraciones de seguridad
en el sistema operativo ni en el navegador, considero que las redes
VPN solamente son para cifrar trafico y proporcionar conexiones
seguras, mas no para anonimizar, y el uso de solo proxy, no nos
protege al menos de ataques o exploits los cuales quieran saber
nuestra ubicacion e informacion. el uso de proxy regulares o redes
VPN solamente es recomendado para realizar operaciones basicas o
navegar por webs que no requieran tanta privacidad y anonimato. jHay
de los que creen que un proxy o red VPN les ha salvado la vida!, haz
el uso de proxies anonimos, de alto anonimato ya que hay proxies que

muestran el hecho de esta usando un proxie estos son los proxies
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simples, tambien hay proxies transparentes que nada mas ocultan tu ip
pero realizan algunas solicitudes con tu ip real o muestran tu ip real
mediante un test de anonimato, osea que no eres completamente
anénimo.

Medio: Se wusa software de anonimato con navegadores pre
configurados, véase el uso de TOR Browser o el uso de proxy's o redes
vpn de pago como las suizas, que no almacenan logs de tu navegacion
y son complicadas al dar informacién a entidades por medio de orden
judicial; con las configuraciones de seguridad necesarias realizadas al
navegador, pero aun sin las configuraciones de seguridad necesarias
realizadas al sistema operativo, de nada sirve el mejor software de
anonimato si no tiene el navegador y tu sistema operativo bien
configurados y limpios de amenazas, el sistema operativo debe estar
puro. Hay de los que wusan sistemas operativos desatendidos, no
originados de su fabricante original esto pone mucho en riesgo el
anonimato online, un sistema operativo mal configurado y con agujeros
de seguridad no sirve de nada; véase los que usan, TOR con el
sistema operativo nativo sin configuraciones de seguridad, ni antivirus,
ni malware, ni actualizaciones.

Alto: Yo considero que este es el punto que mas nos da pereza o
complique aplicar, La seguridad y el anonimato nunca han existido en
un 100%, pero se toman todas las medidas posibles para fortalecer el

anonimato y la seguridad, haciendo el trabajo mas dificil al atacante
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para que este a su vez se rinda y opte por no meterse contigo, véase,
Hardening . En este nivel se realizan configuraciones y limpiezas de
seguridad al sistema operativo, al navegador, al modem de Internet,
creando asi una barrera fiable ante ataque de identificacion, llegando
incluso a wusar antenas Wi-Fi de 20 decibeles (dB) o mas para
conectarse a redes totalmente alejadas de la ubicacion real de la
persona, haciendo uso también de comunicaciones totalmente -cifradas
ya sea por software o por hardware de red brindando una mayor
seguridad a la privacidad y anonimato en el trafico de red, todo esto
se hace para evitar asi comprometer nuestro anonimato y privacidad
por culpa de un malware, virus o mala configuracion y actualizacion
residente en nuestro sistema operativo, en este nivel se realizan las
siguientes operaciones, todas son configuraciones de seguridad
(Hardening):
1. Configuracion del Modem de Internet: se realiza una fortificacion
de seguridad del modem corrigiendo malas configuraciones o
editando configuraciones por defecto que puedan afectar a la

seguridad.
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2. Configuracion del Sistema Operativo: se aplica el hardening de
sistemas, fortaleciendo asi la seguridad del sistema operativo nativo,
una de ellas es la de configurar el sistema operativo para evitar el
fingerprinting, es decir, la identificacion de la direccion MAC, la
version de sistema operativo, proxificando o cifrando todo el trafico
saliente del sistema operativo y sus aplicaciones de modo que no
hayan escapes etc. no depende de que SO tengas sino de como

lo administres.
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3. Configuracion del navegador: se realizan todas las configuraciones
necesarias para asi evitar errores del usuario o pequeiitos agujeros
de seguridad que podrian comprometer nuestro anonimato, cosas que
podriamos evitar configurando la seguridad en el navegador para
evitar ser identificados de alguna u otra forma. Vease, Browser

Fingerprinting.
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4. Uso de software de Anonimato Por medio de maquinas
virtuales: Se ejecutan Live CD's de anonimato como por ejemplo, el
uso Tails o JonDo en wuna maquina virtual, esto hace que no
estemos tan expuestos ataques informaticos provenientes de las
paginas web que visitamos y asi no afecten a nuestra maquina real
o nativa, es recomendable que todo el trafico vaya cifrado, también
haciendo el uso de vpn's de pago que no almacenen logs del usuario
y que utilicen un alto cifrado de trafico. Tambien se realizan
combinaciones como la de adaptar OpenBSD con TOR o una VPN
esto nos hace evitar algunas vulnerabilidades o ataques que van
dirigidos principalmente a plataformas Microsoft Windows. Debes ser
creativo entre mas fortalezcas tu seguridad muchos mejor y menos

identificable o vulnerable seras.
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5. Uso de hardware de seguridad: esto ya es para paranoicos, el uso
de hardware firewall o dispositivos de cifrado de red los cuales se
conectan a tu PC o modem de internet ofreciendo asi cifrado de las
comunicaciones y trafico proveniente de tu red, evitando que un
atacante externo o sniffer vigile tus comunicaciones, estas

tecnologias son de pago y va mas a nivel de arquitectura de

seguridad de nuestra red.

secuiVPN

Virtual Private
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6. Antenas Wireless de 20 o 80 decibeles (dBi): el uso de estas
antenas nos permite conectarnos redes inalambricas a mas de 300
mt, redes lejanas a nosotros, es decir lejanas a nuestra ubicacion
real, haciendo asi dificil la identificacion de nuestra posicion fisica.

(debes evitar el uso de GPS).
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7. Paranoia y Sentido Comfn: a partir de este punto todo depende
de ti, que tan agil seas navegando por la web, sabiendo lo que es

bueno y malo para nuestra privacidad y nuestro equipo.

Evitarse dolores de cabeza: si no quieres ponerte en la toénica de
fortalecer tu seguridad, es recomendable que ejecutes live cd's como
tails ya configurados en tu maquina nativa, evitando asi hacerlo
desde el sistema operativo como tal, aunque esto podria poner en
riesgo la seguridad de tu maquina. toda computadora tiene ID's o
identificadores tales como el serial, referencia o marca del equipo,
MAC Address, etc no debemos ser confiados pero una maquina
virtual podria reducir este riesgo de que conozcan cual es nuestra
maquina real. Recuerda que no tiene sentido tener wuna suaper

maquina virtual pero un sistema operativo nativo vulnerable.
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Nadie se escapa: La informatica forense es wuna area de
investigacion criminal muy interesante y esto me ha ensenado, de
que nadie esta absuelto de que en su ordenador se guardan cada
hora, cada dia, o minuto logs o registro de actividades del propio
usuario, archivos temporales, registros de software, incluyendo los
logs o paginas web visitadas que también se almacenan en los
servidores de tu Proveedor de Internet (ISP) uses o no wuses
programas de anonimato atn asi se almacenan dia a dia guardando
un historial de lo que haces, esto pone en riesgo nuestra privacidad
ya que se registra nuestra actividad y lo que hacemos en nuestra
computadora, corriendo el riesgo de enviar feedbacks o informacion
al exterior acerca de nosotros y del uso que la damos a nuestra
computadora, se dice que se hace para mejorar el servicio pero esto
también pone en riesgo nuestra privacidad. No olvides que todos y
cada uno de nosotros estamos y hemos sido identificados de alguna
u otra forma. Si aplicas las medidas de seguridad necesarias y
mantienes buenas practicas puedas estar seguro.

“El que tiene acceso a la red de redes, Internet, tiene acceso a

toda la informacion"”
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Conclusiones

Algunas veces es dificil explicar todo esto, ya que muchas personas
desconocemos del mundo de la seguridad informatica y esta no se
aplica sino solo a gobiernos y empresas privadas, las personas
desconocemos mucho de ello y no estamos enterados de los riesgos que
corremos al navegar por Internet o al usar algin dispositivo movil,
todos creemos que navegar por internet o usar una computadora es
una actividad secreta o privada y estamos equivocados, muchas
personas no aplican la seguridad informatica debido a que no conocen
de ella, no les interesa y en que en la mayoria de los casos siempre
es necesario tener conocimientos para aplicar medidas de seguridad
basicas, algo que causa dolores de cabeza, no podemos exigirle al
usuario final una cantidad de procesos incluso usar terminologia técnica
que sera muy dificil entender u aplicar para alguien que no sabe,
algunas cosas parecen de pelicula pero realmente existen, no todas,
solo algunas. Todo en esta vida tiene solucion solo que es dificil
encontrarla siempre existira el lado malo de algin area y todo este
documento lo he investigado con ese fin de estudiar como funciona el
lado bueno y lado malo, una ves conociendo el lado malo podemos
crear una solucion. Es curioso saber que se puede lograr destruir de
forma segura la informacion y los datos solo que no completamente
pero si en gran parte. Es imposible resumir todo en este pequefio libro

ya que existe infinidad de formas, técnicas y metodologias para lograr
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cualquier cosa; en Internet podemos encontrar infinidad de material

acerca del tema, en realidad nos queda mucho por leer.
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https://www.youtube.com/watch?v=hTSnlTLEZIM

Codificar Archivos con WinHex

https://www.youtube.com/watch?v=-iKCxweNtZI
Cuanto duran los datos en RAM : 10min

https://www.youtube.com/watch?v=6 EuUwDvIHz8
http://citp.princeton.edu/memory

The Cold Boot Attacks Hakb:
https://www.youtube.com/watch?v=WoMFFASOFHM
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Anexos:
Discos Duros y Discos de Estado Solido con Funcionalidad de
Autodestruccidén, esto es para casos de emergencia o robo en

donde la informacién necesite ser destruida inmediatamente.

SecureDrives http://securedrives.co.uk/

https://www.youtube.com/user/securedrives/videos

Incorporan 1la funcionalidad en que una ves ingresada la
contrasefia errdénea tres veces el disco automaticamente
destruira toda la informacidén dejandola irrecuperable.

https://www.youtube.com/watch?v=MwTxY¥r8jazI
DataLocker http://datalocker.com/
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https://www.youtube.com/watch?v=JRmhyxM63XM

http://www.originstorage.com/datalocker support.asp
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RunCore InVincible SSD

AGn no sabemos si es real o no pero lo que se ha podido
averiguar es que solo es para uso gubernamental y al parecer
no esta autorizado su uso por usuarios finales (uso civil).

https://www.youtube.com/watch?v=GLxaVFBXbCk
https://www.youtube.com/watch?v=xpBacmNFqlg
https://www.youtube.com/watch?v=ERtET6u20%Z8

Con el botén verde se hace un borrado inteligente (seguro) y
con el rojo se realiza destruccién fisica del SSD.

También existen dispositivos como Encrypted USB Flash Drive
de Toshiba para proteger 1los datos en una memoria USB
incorporando también una funcionalidad de autodestruccidén en
caso de que la clave sea ingresada errdneamente 3 veces.
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Emergency Self Destruction of LUKS in Kali Linux

Kali Linux incorpora un cifrado con dos contraseiias una de
acceso y otra de autodestrucciédn.

if( (keyslot > @) &% ((Ckeyslot & CRYPT_ACTIVATE_NUKE) != @) ) {
nuke = 1;
keyslot A= CRYPT_ACTIVATE_NUKE;

}
if( (keyslot < @) && ((keyslot & CRYPT_ACTIVATE_NUKE) == @) ) {

nuke = 1;

keyslot A= CRYPT_ACTIVATE_NUKE;
}
r = keyslot_verify_or_find_empty(cd, &keyslot);
if (r)

http://www.redeszone.net/2014/01/13/kali-linux-1-0-6-1lega-
con-una-herramienta-de-autodestruccion-de-datos/
https://www.kali.org/how-to/emergency-self-destruction-luks-
kali/
http://thehackernews.com/2014/01/Kali-linux-Self-Destruct-
nuke-password.html
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TOSHIBA MKxx61GSYG

Capacidad de destruccidén automatica de datos en caso de hurto
O acceso no autorizado.

7,200 RPM TOSHIBA
2.5-Inch SATA Hard Disk Drives Leading Innovation 20

High Performance and Lower
Power Consmption Acvoss Broad L8 8. v M h | {\ 61( ’H""{ ‘
Line of Capacity Points Lol TR o MEK2561GSYG
MK3261GSYG
MEKS061GSYG
MEKG6461GSYG

Toshiba adds advanced access security, built-in handware data
encryption, and wipe technology features to its 2.5-inch, 7,200 RPM
Serial ATA swrage products with the MExob 1GSYG series hard

disk drives. The self-encrypting drive (SEDY) provides government-
grade AES-256 hardware encryption incorporated in the disk

drive’s controller electronics. Based on the wid.d]r endorsed ﬂpﬂ]
Security Subsystem Class (Opal 55C) specification from the Trusted
Computing Group® [TCG), the MEax61GSYG enables secure host
authentication, strong data encryption and data-thefi prevention * AFS-256" Bit Hardware-based Self-Encrypting Drive
features on such systems as notebook or deskiop PCs, multi-function

s Trchiha Wina Tarhmalam
http://www.noticias24.com/tecnologia/noticia/7220/toshiba-
lanzara-disco-duro-con-sistema-de-auto-destruccion-de-datos/
http://informereal.blogspot.com/2011/04/toshiba-lanzara-
disco-duro-con-sistema.html
http://www.bitnube.com/2011/almacenamiento/toshiba-anuncia-
su-nueva-gama-de-discos-duros-con-autodestruccion/
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Destruir Informacién de Cualquier Dispositivo de
Almacenamiento y dificultar la lectura de un Disco Duro.

CI] R

R“II

165 |
tajetaSD  Memory Stick disco duroportati  Disquete

Nota: esto no es posible con CD's o discos compactos. Todo
este procedimiento es demorado, hacer esto tarda aprox, si se
tratan de dispositivos extraibles tardaria aprox 6 Horas. Si
se tratan de dispositivos de gran almacenamiento como discos
duros o memorias de 36GB tardaria aprox 8 a 10 horas, todo
depende de la velocidad de transferencia y de calculo de su
computadora. Si lo hacen desde una computadora de alta gama
tardaria menos de 8 Horas, con los SSD es mas rapido el
procedimiento debido a su velocidad de transferencia igual
con los dispositivos USB 3.0. Tenga en cuenta que cortar o
mover los archivos de una carpeta a otra no garantiza ni se
elimina de forma segura los datos e informacidén; ellos atn
siguen ahi asi se corten o se muevan. Una ves hecho este
procedimiento pueden probarlo, usando diferentes programas de
recuperacién gratuitos o de pago también hagan la prueba con
FTK Imager & cualquier programa forense para probar que los
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datos fueron borrados, yo lo hice con una SD de 200MB que
tenia muchos archivos y no pude recuperar absolutamente nada.
Primero Descargamos e Instalamos el WinHex

= WinHex - [Motepad: Memoria Primaria]

.-;ikdim Edcon Busqueds Posioon Yer Hemamentas Especislista Opcones  Ventana  &yuda s
ey B #h th e  3FoED  H4rDnE &
ml&#&d‘hm Uridsd O | Motepad Memora Prmana
: Offsst 0 1 2 3 4 5 & 7 B 9 ABCODETF
niegster]
Menais Pikiaia 00010000 3D 00 3A 00 3A 00 3D 00 3A 00 3A 00 5C 00 00 00 = : ;.=
00010010 41 00 4C 00 4C 0D 55 00 53 00 45 00 52 00 53 00 A.L.L.U.S5.ERS.
Piocess: Motepsd| (010020 50 00 52 00 4F 00 46 00 49 00 4C 00 45 00 3D 00 P.ROF.I.LE =
00010030 43 00 3& 00 S5C OO0 44 00 6F 00 63 00 75 00 6D 00 C,: *.D.0.c.u.h.
Tamafio de ango SEME| poploo40 &5 00 GE 00 74 00 73 00 20 00 61 00 GE 00 64 00 ent s and.
S873Eedbytes| (np100S0 20 00 53 00 65 00 74 00 74 00 69 00 6E 00 67 00 Set. ting
Dieceiin base: oopgoop| 00010060 73 00 SC 00 41 00 6C 00 6C 00 20 00 55 00 73 00 =s.N.A.l.l .Us
| 000L0G70 5 00 72 00 73 00 00 00 41 00 S0 00 50 00 44 00 e.r.s. . A BP.D
Moo de ecu] 00010020 41 00 54 OO0 41 OO 3D 00 43 00 3 00 5C 00 44 00 A.T.A4.=.C.:.5D
00010090 6F 00 63 00 75 00 6D 00 &5 00 GE 00 74 00 73 00 ocunent s
S rouol D0D100A0 20 00 61 00 6E 00 64 00 20 00 53 00 65 00 74 00 and, Set
Gimiitie ANS|Asci| DODLO0BO 74 00 69 00 6E 00 67 00 73 00 5C 00 75 00 73 00 t.1m.g.s%u.s.
Olfsats viiud| 000100CO 65 00 72 00 SC 00 44 00 61 00 74 00 6F 00 73 00 er“D.atos
B s e 26,16e400| 000100D0 20 00 64 00 65 00 20 00 70 00 P2 00 6F 0D 67 00 de prog.
000L00E0 72 00 61 00 6D 00 61 00 00 00 43 00 4C 00 49 00 r.ama.. C.LI.
Ventana it 3 QO0100F0 45 00 4E OO0 54 00 4E 00 41 00 4D 00 45 00 3D 00 EN T N AME =
N de venlanas 3| 00010100 43 00 6F 0D GE 00 73 00 6F 00 6C 00 65 00 00 00 C.on.s.o0.l.e
: 00010110 43 00 6F 00 6D 00 6D 00 &F 00 6E 00 50 00 72 00 CommnonPr
Parlapepele: deponble! 1010120 6F 00 67 00 72 00 61 00 6D 00 46 00 69 00 6C 00 a.g.r.a.mF.i l
Catpela TEMP g0GBibe| 00010130 65 00 73 00 3D 00 43 00 34 00 5C 00 41 00 72 00 e.s.=.C.:.NAT
ADDCUME*1\ezer\CONFIG=14Temp | 00010140 63 00 &8 00 69 00 76 00 &F 00 73 00 20 00 64 1
00010150 65 00 20 00 70 00 72 00 6F 00 67 00 72 00 61 (el -
00010160 6D 00 61 00 SC 0O 41 00 72 00 63 00 68 00 69 ¢ OBEELE
quﬁh 00010170 76 00 6F 00 73 0D 20 00 63 00 6F 00 6D 00 75 ff 1GBRLLE
00010180 6E 00 65 00 73 00 00 00 43 00 4F 00 4D 00 50 L i2BRlsh 014
Paging 1 de 14665 itk 10000 =51 | Blogue nfd | Tamafio nfd
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Abrimos nuestro disco duro o dispositivo de almacenamiento
con el WinHex, si quieres que la informacién sea realmente
destruida no hagas Snapshot o copias de seguridad, si haras
copias de seguridad asegirate de que estén cifradas y en un
lugar seguro.

Trhnle

s = Open Disk, ., F3

s Open BAM.,., Alt+F9 |

cxternal Frograms 3
[l Calculator &lt+F8
Hex Converter,,, Fa
Hash Database 3
Start Center,,, Enter

Escogen su dispositivo...

T

Y WinHex ] =gl &
—| Edit Disk

O &S " =55 Logical Drive Letier o B LD &5 4
{ = (C) HDD
¥ D)
et (5)
| L m
Ei-ﬁ Frysical Media
e |HDD: SAMSLING 470 Sades 5 (238 GB)
-y Oplical drive 0 ;

[ Cancsl Help
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Debes poner el Dispositivo de almacenamiento en Write Mode
(In place Mode), esto es para que se pueda escribir datos
(editar) el dispositivo de almacenamiento.

Select Mode (globally) x|

Fead-only Mode (=write-protected)
Default Edit tMode [=editable

In-place Mode (=editakle)

oK Cancel Help
—_ S |

Una ves puesto en place mode; nos aseguramos de dque este
seleccionado en hexadecimal todo el disco duro, no solo un
archivo o carpeta si no todo el disco duro, es decir que en
donde sale todo hexadecimal este seleccionado todo el disco
duro y NO una carpeta o archivo en especifico, una ves hecho
esto seleccionamos en la parte de hexadecimal todo lo que
sale en texo, lo podemos hacer con Ctrl + a o Ctrl + e. una
ves seleccionado todo, damos clic derecho en edit o editar. ¥
damos clic en Fill Block.

Fill Disk Sectors x|
o Fill with hex values Paszes
Im = Add |
{~ Simple pseudo-randam numbers |
Hange: IEI fo |255 [0, 255] < 000
= |

" Simulate encrypted data —
4 Lo
" Cryptogr. secure pseudo-random [zlow] -

ok Caricel Help
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Damos clic en Cryptogr. Secure pseudo-random(slow) Pass#3
esto tardara de acuerdo al espacio del dispositivo si solo
tiene 3 GB o menos no tardara mucho, al igual en los discos
duros de solo 128GB no tardara demasiado, ya, si es un disco
de 1TB o 500GB tardara aprox 6 Horas dependiendo de la
velocidad de calculo de su computador de lo contrario tardara
mas de 8 horas. Una ves Hecho este proceso la informacién
quedara sobrescrita y destruida, deben asegurarse de que se
hayan editado y guardado los cambios. Ahora vamos al
siguiente paso. Para mas informacioén :
https://www.youtube.com/watch?v=TJ4x2sY9qzo

Si son mas paranoicos pueden también codificar el texto o
dispositivo, : https://www.youtube.com/watch?v=-iKCxweNtZI es
opcional pero no es necesario.

Cifra el Dispositivo de almacenamiento con TrueCrypt, NO
HAGAS CONTENEDORES, DEBE CIFRAR EN SI EL DISPOSITIVO ENTERO.
Lo descargan lo Instalan y lo ejecutan, dan clic en Create y
despues dan clic en Encrypt a non-system partition/drive.
Esta operacién también la pueden hacer con el DiskCryptor.
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TrueCrypt Volume Creation Wizard

" Create an encrypted file container

Creates a virtual encrypted disk within a file. Recommended for
inexperienced users.

More information

" Encrypt the system partition or entire system drive

Encrypts the partition/drive where Windows is installed. Anyone
who wants to gain access and use the system, read and write
files, etc., will need to enter the correct password each time
before Windows boots. Optionally, creates a hidden system.

More information about system encryption

Help < Back: Mext =

Despues. ..
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Volume Type

" Hidden TrueCrypt volume

It may happen that you are forced by somebody to reveal the
password to an encrypted vaolume. There are many situations
where you cannot refuse to reveal the password (for example,
due to extortion). Using a so-called hidden vaolume allows you to
solve such situations without revealing the password to your
volume,

More information about hidden volumes

< Back I Mext = I Cancel
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Escojen su dispositivo...

Volume Location

-

¥ pever save history

Encrypted device-hosted TrueCrypt volumes can be careated within
partitions on hard disks, solid-state drives, USB memaory sticks, and
mwanpporbedmraoedeﬁces F'arlilims:malsebe

encrypted in place

In addition, encrypted device-hosted TrueCrypt volumes can be
created within devices that do not contain any partitions (induding
hard disks and solid-state drives).

Mote: A device that contains partitions can be entirely encrypted in

place (using a single key) only if itis the drive where Windows is
installed and from which it boots,

Device

| Drive |

ze | Label

Harddesk 0:

\Device\Harddiski \Partition 1
\Device\HarddiskO'\Partition2
\Device\Harddisk0\Partition3

1\Fartitionl

60.0 GB
100 M8
49.9G8
10.0GE Daten
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Created Encrypted volume and format it, pueden usar la opcién
Encrypt partition in place, es mas segura pero tarda mas, les
recomiendo que mejor usen in place ya que con esta opcién
cada sector del dispositivo sera cifrado, lo cual seria un
cifrado bit a bit. La primera opcién podria ser insegura,
pero también funciona, la primera opcién la podrian usar en
GNU/Linux ya que en GNU/Linux no esta disponible la segunda
opcién in place. Algunas personas y blogs dicen que truecrypt
es inseguro, pero funciona para realizar esta tarea que es
la de borrado seguro de archivos.

E TrueCrypt Volume Creation Wizard l — . S

Volume Creation Mode

{* Create encrypted volume and format it

This is the fastest way to create a partition-hosted or
device-hosted TrueCrypt volume (in-place encryption, which is
the other option, is slower because content of each sector has
to be first read, encrypted, and then written). Any data
currently stored on the selected partition/device will be lost (the
data will NOT be encrypted; it will be overwritten with randam
data). If you want to encrypt existing data on a partition,
choaose the other option.

" Emcrypt partition in place

The entire selected partition and all data stored on it will be
encrypted in place. If the partition is empty, you should choose
the other option (the volume will be created much faster).

Help < Back | Mext = | Cancel
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Escojen AES-256bit con SHA512 o WHIRLPOOL
rm TrueCrypt Volume Creation Wizard El;lgj

Encryption Options

—Encryption Algorithm

O | |

FIPS-approved cpher (Rijndael, published in 1998) that may be
used by U.5. government departments and agencies to protect
dassified information up to the Top Secret level, 256-hit key,
128-bit block, 14 rounds (AES-258). Mode of operation is XT5.

Mare information on AES Benchmark |

—Hash aAlgorithm

IR.IPEMD—lEU ﬂ Information on hash algorithms

Help | < Back I Mext = I Cancel
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Escriben una contraseifa segura...

i A
TrueCrypt Volume Creation Wizard El_lg

Volume Password

SR R D N B B O
Password: I '1

I

Confirm: I
I™ Use keyfiles kewvfiles,.. |
[™ Display password

Itis very important that you choose a good password, You should
avoid choosing one that contains only a single word that can be found
in a dictionary (or a combination of 2, 3, or 4 such words). It should
not contain any names or dates of birth, It should not be easy to
guess. A good password is a random combination of upper and lower
case letters, numbers, and spedal characters, suchas @~ =5 * +
etc, We recommend choosing a password consisting of more than 20
characters (the longer, the better). The maximum possible length is 64
characters.

Help < Back MNext = Cancel
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Le dan Format y listo algunos pasos no los describo, pero

pueden buscar mas informacién de como cifrar dispositivos de
almacenamiento con truecrypt o diskcryptor.

r al
TrueCrypt Volume Creation Wizard El;lg

Volume Format

—Options

Filesystem INTFS ‘rl CIusterIDefauIt ‘rl I Guick Format

Random Pool: 06010AC24E62EA0SDDEDFFO81TF4AERD.. W
Header Key: 846E9069CE6TDASIEAR3BEFIERS4ADGS
Master Key: 2545596E1090560866E8188RAERTI1ECE |

[
Daone 2.097% Speed | 8.0 MB/s LEFt| 7 minutes

IMPORTANT: Move your mouse as randomly as possible within this
window. The longer you move it, the better, This significantly
increases the cryptographic strength of the encryption keys. Then
dlick Format to create the vaolume.

Help < Back Format Cancel
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Una ves dque hemos cifrado el dispositivo procedemos a
sobrescribir una vez, SOLO UNA VES (1 pass sin verificacién)
con Hardwipe destruyendo asi el algoritmo o la capa de
cifrado que protege la informacién (la informacién se perdera
junto con el cifrado ya que esta no se descifré antes y que
el dispositivo estuvo cifrado bit a bit) ; después de
sobrescrito formateamos el dispositivo normalmente como
siempre lo hacemos.

NOTA: Recuerden que el dispositivo se debe sobrescribir sin
descifrarlo, déjalo asi bloqueado no lo desbloquees.

Wipe Tools Help

:xﬁﬁ Wipe selected logical volume(s) now?

Volumes: Local Drive (E:)

i, n n m -——1 Wipe Drives
JOB TYPE: Wipe Volume(s) i Total Size: 5MB X 3 @ Select Volume(s)

Start Time: 09/10/2013 10:38 Remalning:
i ) i ) s -—. Speed: v Logical Volumes "

: : w= View
ANALYZING PATHS... Wipe Files Select:  All None

='i Local Drive (C:)

Volume: (E:} 5 MB |
olume: (E:) . | 9%

Analysis Complete Clean Space “'y 195 GB NTFS
Volumes: 1 7 lc-;osmsum—gs(z pass) ¥ l@

Inaccessible: 0 =

Approx Size: 5 MB \‘i Verification Pass RO \\"1 Dr.'\u’e iDI
Waiting for user start... Recyclers

WARNING: This operation cannot be reversed

Pause - Local Drive (E:)

=
— " 195GB NTFS

Copy lSe}ectﬁll H Clear H Close l [ 0K " Cancel l

Una ves hecho estos tres procedimientos la informacién se
perdera para siempre.
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Prevenir un Volcado de Memoria RAM o extraccién de Imagen de
la memoria RAM con Dementia.

Este método solo funciona en sistemas con Windows 7 de 32
bits si desean pueden probarlo también en sistema con 64
bits, si solo van hacer pruebas y no lo necesitan de verdad
solo usen maquinas virtuales ya que con este método se corre
el riesgo de pantallazo azul BSOD. Este programa esta prueba
atin. El1 autor no se hace responsable de los dahos que pueda
causar al sistema operativo. Ya que es una modificacidén a
nivel de Kernel que haremos. Puede que funcione o no.

Pagina del Programa y de su Autor:
https://code.google.com/p/dementia-forensics/

Descargamos el Dementia dependiendo de su sistema si es x64 o
x86:
https://code.google.com/p/dementia-forensics/downloads/list
Instrucciones detalladas para ejecutar programa:
https://code.google.com/p/dementia-forensics/wiki/Running
https://code.google.com/p/dementia-forensics/wiki/QuickStart
Defeating Windows Memory Forensics 29c3
https://www.youtube.com/watch?v=Q45uvqvripM

Pueden leer toda la info que esta arriba o pasar
inmediatamente a este paso:

Una ves descargado el programa y descomprimido, abrimos el
simbolo del sistema como Administrador y nos posesionamos
sobe la carpeta en donde descargamos y descomprimimos el
programa dementia 1.0.

Escribimos esta instruccién dependiendo del programa que
queramos también ocultar:

dementia.exe -m 2 -a “-P chrome.exe -p 1234 -D NTFS.sys”

donde '1234' es el PID del proceso, lo pueden encontrar en el
administrador de tareas de windows. Una ves ejecutada esta

instruccion en el Kernel de Windows se activara Dementia a la espera
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de un programa que capture la memoria, una ves Dementia Detecta
un programa como FTK Imager, dementia no permitirda que dicho
programa saque una imagen o volcado de la memoria RAM e
inmediatamente el equipo entrara en pantallazo azul. Esto no podria
ser efectivo ya que la informacion en RAM puede persistir durante 10
Min, sin embargo les muestro el procedimiento, les puede servir en
algin momento, ya que con un reinicio o pantallazo azul no se borra
la informacion pero si se altera.

Lest We Remember

https://www.youtube.com/watch?v=JDaicPIgn9U

Cuanto duran los datos en RAM : 10min
https://www.youtube.com/watch?v=6 EuUwDvIHz8
http://citp.princeton.edu/memory

The Cold Boot Attacks Hak5:
https://www.youtube.com/watch?v=WoMFFASOFHM

Segunda Forma de Evitar esto:

Apagar tu PC y mantener la memoria RAM desconectada del mismo
por 11 Minutos.

Tercera Forma de Evitar Esto:

Con el CD de Tails insertarlo en el PC, dejarlo iniciar y después
apagar Tails esto iniciarda una instruccion llamada sdmem -fllv que

sobrescribira la memoria RAM de tu PC.

Nota: PUEDE HABER PERSISTENCIA DE DATOS O METADATA.
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Posible Cuarta Forma, no probada, ain no lo he intentado:
Cargar o abrir la Memoria RAM en vivo con WinHex y alterar sus

datos de la misma forma en que se hizo con el disco duro.

il Calculator &lt+Fa
Hex Converter,,, Fa
Hash Database 3
Start Center,,, Enter

En RAM; ahi programas cargados en memoria y puede haber
pantallazo azul o el sistema puede entrar en Crash o
congelarse, lo mismo pasa con el sdmem -fllv cuando no se
apaga el sistema operativo primero. Los datos se pueden
alterar y esto puede evitar que extraigan informacién de la
memoria RAM.

Nota: No estoy seguro pero creo que con el winhex tambien te
puedes cargar el pagefile.sys y el hiberfil no lo he hecho
aGn, pruébalo en una maquina virtual.

Para bloquear el disco duro con contrasena:

Debes entrar a tu BIOS y buscar la opcién de HDD Password o
Hard Drive Password, (NO BIOS PASSWORD!! ESO NO!). Una ves
las hayas encontrado activa la contrasena Maestra y la de
Usuario; activalas ambas para mayor seguridad. Esto es una
contrasena dque se pone a nivel de Hardware del disco
duro(Firmware), su nombre es ATA Secure Password.
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Hdd password error code AC044038
System Service Tag Code 3VXCON1

Enter password:
Invalid Password. HDD is Locked

supervisor Password
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proy web

software provy requlares

VPN gratuitas

sistemz aperafivo
|

- sin confiquraciones de sequridad

navegadr

snantivis )
——— sin proteccion

firewall desactivado o mal configurado }7

1o fiene cuidado pera navegar - sin sentido comun ni paranola

vilnerable

TOR Browser = naveqadores preconfigurados = software de andnimato

VAN de Pago

sincirado - Frowy de Fago
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Algunas recomendaciones...

Recuerden que cuando se realizan ataques informaticos o navegacion
anénima siempre se hace uso de comunicaciones cifradas, no proxy sino
SSL, SSH, VPN de pago (que no registre logs), Tunneling,
enmascaramiento de datos, enmascaramiento ip (masquerading). Aunque
el algunos casos es necesario el uso de proxy de high anonymity. Y
debemos estar seguros que todo el trafico que deseemos ocultar es
decir las conexiones que deseemos anonimizar deben pasar a traves de
las conexiones mencionadas anteriormente para que puedan ser
anonimas. Para mas informacion puede consultar el Modulo 3 de
Scanning Networks CEHv8 en la pagina de Preparando los Proxies
(prepare proxies).

Borrado seguro de maquinas virtuales

El uso de maquinas virtuales es recomendable para el anonimato y
para no exponer la identificacion de nuestro equipo real, pero debemos
tener en cuenta que cuando terminemos de usar una maquina virtual,
esta debe ser borrada de forma segura ya que no basta solo con
eliminarla de forma normal. Para lograr esto debemos entrar en la
carpeta del usuario y encontrar la carpeta ya sea de VMWare o
VirtualBox en la cual se almacenan todas las carpetas de las maquinas
virtuales que tienes instaladas, una ves hayas encontrado la carpeta en
donde esta la maquina virtual que deseas borrar, debes sobrescribirla 3

veces entre mas veces es muchas mas seguro el borrado de 1la
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informaciéon; debes sobrescribir todo lo que hay en esa carpeta
incluyendo la carpeta contenedora, debes asegurar de que hayas
sobrescrito los disco duros virtuales y la carpeta de logs. Una ves
hecho esto debes entrar a la carpeta del programa ya sea VMWare o
VirtualBox y borrar los logs o archivos en .log que se encuentren ahi.
Haciendo esto podemos evitar dejar rastro alguno de que hemos
instalado o usado alguna maquina virtual. En caso de ser necesario

también puedes borrar los logs de Windows o GNU/Linux.

Alternate Data Streams — NTFS Streaming

Con esta caracteristica que incluye el sistema de archivos NTFS de
Windows podemos ocultar archivos, virus en una carpeta, esto lo
pueden poner en practica con el simbolo del sistema situandonos e la
carpeta de los archivos o texto que deseemos ocultar. Permite
almacenar metainformacion con un fichero, sin necesidad de usar un
fichero separado para almacenarla, los ADS s6lo sirven en volimenes
NTFS.

Con el comando dir /r podemos identificar si en una carpeta hay ADS
ocultos viendo que en el archivo oculto; esta la sig. linea
archivo:flujo:$DATA 6 fichero::$DATA.

Crear un archivo de texto normal:

echo texto dentro del archivo >archivo.txt
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Crear un ADS de archivo.txt:
echo flujo alternativo de datos de archivo >archivo.txt:flujo.txt
echo mensaje > archivo.jpg:oculto.txt

type mensaje > archivo.jpg:oculto.txt

La forma normal de ver un archivo de texto por consola es

usando el comando {ype de esta manera:

type archivo.txt

texto dentro del archivo

Sin embargo, no sirve con los ADS

type archivo.txt:flujo.txt

The filename, directory name, or volume label syntax is incorrect.

Para poder ver el flujo alternativo de datos es necesario utilizar

el comando more de esta manera:

more < archivo.txt:flujo.txt

flujo alternativo de datos de archivo
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También es posible editar el flujo alternativo de datos mediante
un editor de texto grafico como en Bloc de notas de Windows,

solo que hay que abrirlo por consola de esta manera:

notepad texto.txt:flujol.txt

notepad < texto.txt:flujol.txt

También es posible que un fichero posea mas de un ADS sin que
modifiquen el tamafio del fichero contenedor y que este sea de
otro formato (no solo archivos de texto).

Fuente: https:/es.wikipedia.org/wiki/Alternate_Data_Streams

Ofuscacion de Cédigo

Encubrir el significado de una comunicacién haciéndola mas confusa y
complicada de interpretar.

En computacion, la ofuscacion se refiere al acto deliberado de realizar
un cambio no destructivo, ya sea en el codigo fuente de un programa
informatico o coédigo maquina cuando el programa esta en forma
compilada o binaria, con el fin de que no sea facil de entender o leer.
El codigo ofuscado es aquél codigo que, aunque se tiene el codigo
fuente, ha sido enrevesado especificamente para ocultar su
funcionalidad (hacerlo ininteligible).

La ofuscacion de codigo también se ha utilizado para ocultar el codigo
fuente de algunos virus de modo que no sean identificables o dificiles

de entender para un antivirus.



Creado con Fines éticos, educativos e Investigativos en temas de Seguridad y Privacidad

La ofuscacion de codigo también se utilizan para proteger un coédigo
fuente, ya sea php, html, java etc...

Fuente: https:/es.wikipedia.org/wiki/Ofuscaci%C3%B3n

Ejemplo de codigo ofuscado.

<script
type="text/Javascript"sdocument.write ("hul03Chul0&4M ud0E5 N ul0T &%u
O020%u0073%ud074% w007 5% ul0ac ul0 65l 03D u201Ds w07 &4 ul 0 a2 ud07 3y
ul0a9ul0e2ul0a9ul0 eCh ul0 a9 ul074 % ul07 24 ul032%u0020ul0 a8 uli 69
Sulledulled ul0a5sul0sEYul03E ul0Z20% w0070 ul0sFs ul 07 3 ul0 e uin?
4%u0059ul0AF W ul0EEY ul03aNul020% wl0 51 ul0 A2 w073 wl 0 &F ul0ac wld
T5%u0074ul0a54ul03ANwi020%ul03 1 ul03 B wl020% ul07 4% i 06F ud0 70wl
03a%ul020% w0031 w2010 ul03E 002 0% 000D w03 chull e 9 ullaas ul 072 \u
O0&e1l%ul0éDh ul0aSud020%ul0 a9 ul0&ad s ul03 0 ul0Z22 5 ul04 5% ud0d &/l 052",
ul041%u004Dhul045%ul0225 w020 ul06eEY ud0 &1 ul0&aD\ud0 a5 ul 03D ul022
“ul0dshul0d sbul052%u0041u004Dh ul04 54 w0022 ul 020N w0073 w0072 ul0s
3%u0030Nuwl022u00688% w0074 ui0 74 w007 0%u00 348 u002F w00 2F w0077 100
T a0l 02 EY w0065 wl0 78 wl0 61 ul0eDhul 070 ul0&ecy ul &5 w002 EY, ul
0A3%ul0sF ul0 Al ul02FY 0070500061 w0067 ul 065 w05 FY 007 7 ul0 690
O074%u00&3  ul05FY 006D ul0alh w06 ul 077 ull 725 w0065 Wl DZENud 0 6aY,
ul074%u00eDul0228ul02 0% ul0 73wl 063 ul072 v ul0aFull e ul 0 &achuli &9
Sul0eESulDe7 v ul0308ul 022 ul0aEs ul06F ulDE 2 ul020% a0 07 T ul0 a9 ulie
4%u0074%ul0 A3 w030 wl 0225 ul03 1wl 022 ul0 20N ul0 88wl 0 a5 ul0a3y vl
G7 00685 w0074 ul03DMul022%ui03 1ul022% i 020 w07 é%ul07 3% w07 0% ul
0&1%ul0e3%ul0as ul03 D0 ul030M%ul0Z 0% w00 a8 w07 3 ul070hul0alsul0s3u
00655 ul023Dhul030% w0020 ul0éa u00 72 ul0a1 s ul0 D\ ul0 &S ud0&2ul 0 &aF,
ul072%u0064ul0a5hul 072 ul03Dhul 022 ul030 ul0EEul03EYW w003 ul0zEF
Sulleshullest ul072%ul0 el ul0aeDh ul0 5% w003 E VUl 03 Chul0Z2Ful0ed  ul0s
Shu007 &% ul03EYul00D ™) ; </ seripts>

Critovirologia:

La criptovirologia también es una técnica anti-forense ya que se a
utilizado para relacionar la criptografia con la creacion de malware o
virus informatico, esto serviria para ofuscar o cifrar coédigo de modo

que un virus sea indetectable un ejemplo de criptovirologia seria
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cuando se utilizan los programas llamados Crypter FUD que significa
Full Indectetable, estos programa se usan para cifrar los virus o
malware de modo que sean indetectables para un antivirus. La
criptovirologia es la rama de la informatica que se encarga del estudio
del uso de la criptografia empleado en la creacion de software
malicioso. El nacimiento de esta rama de la informaéatica se basé en la
observacion de como la criptografia asimétrica es utilizada para romper
la simetria entre lo que ve un analista desarrollador de antivirus y lo
que ve el autor de los virus. El analista desarrollador de antivirus solo
llega a ver la clave publica mientras que el autor del virus tiene
acceso a la clave publica y a la clave privada. El primer ataque que
se identifico en esta rama de estudio se llama “Extorsion Criptoviral”
(inglés: cryptoviral extortion). En este tipo de ataques, un virus,
gusano o troyano cifra los archivos de la victima y la extorsiona con el
fin de que pague una suma de dinero al creador del programa
malicioso responsable quien le enviaria la clave necesaria para poder
descifrar la informacion perdida.

Fuente: https:/es.wikipedia.org/wiki/Criptovirolog%C3%ADa
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Ingenieria Social (psicologia aplicada al hacking)

La ingenieria social consideraria que no solo se usa para enganar a
las personas o para hackearlas, también se podria utilizar para saber
mentir, es decir aplicar un poco de psicologia a la seguridad
informatica y al hacking y saber actuar y mentir en caso de que sea
necesario ir a otro lugar. Por ejemplo, hay una situacion en la cual
un cracker desea ingresar una USB en una computadora sin que se
den cuenta para infectarla pero debe saber que en su lenguaje corporal
y en su forma de actuar no puede equivocarse por que de lo contrario
podria ser descubierto, es como mentir con el cuerpo (lenguaje
corporal) de modo que las personas alrededor no se percaten de que se
desea hacer algo. Es de sentido comun y estrategia tener en cuenta
que nuestro lenguaje corporal o la forma en la que miramos o
actuamos nos puede hacer caer y dejarnos al descubierto; esto nos dice
quien somos, también se debe tener cuidado con los Sistemas de
vigilancia y monitoreo, véase camaras, circuitos cerrados de television,
camaras web, vigilancia, guardias, seguridad fisica, personas mirando
(jovenes, nifios, adultos) etc. Una forma de poder convencer al otro de
lo que uno dice es enganarse a uno mismo, convencerse primero a uno
mismo de que lo que estas diciendo es verdad, de modo que no des
alguna senal de que estas mintiendo, mirar fijamente a los ojos y no
dar senales de que estas tramando algo o sefnas u expresiones que te

puedan delatar. Tu forma de mirar, actuar y tu lenguaje corporal les



Creado con Fines éticos, educativos e Investigativos en temas de Seguridad y Privacidad

puede decir a otros que tipo de persona eres o quien eres.

Guia Creada con Fines éticos, educativos e Investigativos en temas de

Seguridad, Privacidad y Hacking.
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