Redes inalambricas:
IEEE 802.11

Enrigue de Miguel Ponce (endemi@eui.upv.es)
Enriqgue Molina Tortosa (enmotor@-eui.upv.es)
Vicente Mompo Maicas (vimommai@eui.upv.es)



mailto:endemi@eui.upv.es
mailto:enmotor@eui.upv.es
mailto:vimommai@eui.upv.es

INDICE

1. INTFOAUCCION o 3
1.1 Redes INAlAMDIICAS. ......cvviiiiiiiiiiiiiiiiiiiiieiieee ettt eeeeeeeeeees 3
A @ 1 T 1= 1= U TR UOUUPPPRPPP 4
1.3 AMDItO A€ APLICACION. ...ttt ettt ettt eae e 5
1.4 Posibilidades de eXPanSIiON............cuui it a e e e eeees 6

2. Implantacion: Topologias y ConfiguraCiones.............eeeeuveeeieeieeeeeieeeeeeeeeeeeeeeeeeeee 7
2.0 PEEI 10 PN ettt ettt 7
2.2 PUNTO 08 ACCESO .. . 7
2.3 Otras configuraciones. Interconexion de redes..........cccceeuurerrmumimmmemnnnnine. 8
2.4 CONCIUSIONES ...uuviiiiiiiiiiiiiiiiiiiii s 9

T - o 1= N 1] o3 - PRSP 10
3.1 RAAIOTTECUBNCIA. ... s 10

Espectro Ensanchado por Secuencia Directa (DSSS) ........ccooovveiiiiiiiiiiiieis 11
Espectro ensanchado por salto de frecuencia (FHSS) ...........ccoovvviiiiiieeeeee, 13
3.2 Tecnologia de INfrarrOS. .......ccuuuiiiiiiiiee e 15
ClaSIfICACION. .....cceee e 15
Capas Y ProtOCOIOS. .....ccoeeeeeeeeeee e 17

A, LA CapPa MAC . e et a e e e e eer e aene 19

4.1 MECANISIMOS U8 ACCESO ...euvuuunieeeeeeeiiiiiiiaaeeaeeeeeeeattsaa e e e eeeeeeeesssnaaaeeeeeeeeessnnnnnnns 19
Protocolos CON arbitrafe ............uuuiiiiiieiiiiec e e 19
Protocolos de acceso Por CONLENUA...........ovvvveeeeeeiee e 20

S 1= Yo 8L T = Vo PP 23

4.3 Funcionalidad AdICIONAL ...........ooeiiiiiiiiiiiie e 23

5. Productos Comerciales EXISTENTES ......cooouuuiiiiiiiieiiieeiiii e 25
5.1 APPIE AITPOIT L. 25

PUNEO ACCESO0. ... ettt et e e e e e e e e ee e e e e ennaeeaeees 25
LI L[] £ B o ol O o TN 26

T4 o 1o ] 1 | DT 27
PUNTO ACCESO... ettt et e e et et e e e b e e e eb e e e eaneee 27
Tareta PCIMCIA. ...ttt e e e e e e e e e e 27
LI L[] €= T O DTN 28
Software ZOOmAIr PUNIO de ACCESO .......ccoeviiiiiiiieiiieeeeee 29
ANEENAS REPELAOIAS. ...uui e 30

5.3 3COM AITCONNECT ... 31

Enlaces a Webs de diSpositivos 802.11........ccooiiiiiiiiiiiieeeeeeceeeiii e 31

6. Bibliografia.....ccooiiiiiii i e 33

— Pé&gina 2 —




1. Introduccion

Al igual que las redes tradicionales cableadas vamos a clasificar a las redes
inalambricas en tres categorias.

e WAN/MAN (Wide Area Network/Metropolitan Area Network)
e LAN (Local Area Network)
PAN?* (Personal Area Network)
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Figura 1: Comparativa Distancia/Velocidad de tipos de redes

En la primer categoria WAN/MAN, pondremos a las redes que cubren desde decenas
hasta miles de kilbmetros. En la segunda categoria LAN, pondremos las redes que
comprenden de varios metros hasta decenas de metros. Y en la dltima y nueva categoria
PAN, pondremos a las redes que comprenden desde metros hasta 30 metros.

La norma IEEE 802.11 establecio en junio de 1997 el estandar para redes
inalambricas. Una red de area local inalambrica puede definirse como a una red de
alcance local®> que tiene como medio de transmisién el aire. Siendo su finalizacién
definitiva para la introduccion y desarrollo de los sistemas WLAN en el mercado.

El estdndar 802.11 es muy similar al 802.3 (Ethernet) con la diferencia que tiene que
adaptar todos sus métodos al medio NO GUIADO de transmision. En este estandar
se encuentran las especificaciones tanto fisicas como a nivel MAC.

1.1 Redes inalambricas.

Una red de area local o WLAN (Wireless LAN) utiliza ondas electromagnéticas (radio
e infrarrojo) para enlazar (mediante un adaptador) los equipos conectados a la red, en
lugar de los cables coaxiales o de fibra dptica que se utilizan en las LAN convencionales
cableadas (Ethernet, Token Ring, ...).

! El concepto de red inalambrica de area personal o WPAN (Wireless Personal Area Network) se refiere
a una red sin cables que se extiende a un espacio de funcionamiento personal o POS (Personal Operating
Space) con un radio de 10 metros.

% Red que cubre un entorno geografico limitado, con velocidad de transferencia mayor o igual a 1 Mbps
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Figura 2: Ejemplo de red inalambrica sencilla

Las redes locales inalambricas mas que una sustitucion de las LANs convencionales
son una extension de las mismas, ya que permite el intercambio de informacién entre los
distintos medios en una forma transparente al usuario.

En este sentido el objetivo fundamental de las redes WLAN es el de proporcionar las
facilidades no disponibles en los sistemas cableados y formar una red total donde
coexistan los dos tipos de sistemas. Enlazando los diferentes equipos o terminales
moviles asociados a la red.

Este hecho proporciona al usuario una gran movilidad sin perder conectividad. El
atractivo fundamental de este tipo de redes es la facilidad de instalacion y el ahorro que
supone la supresion del medio de transmision cableado. Aln asi sus prestaciones son
menores en lo referente a la velocidad de transmisién que se sitla entre los 2 y los 10
Mbps frente a los 10 y hasta los 100 Mbps ofrecidos por una red convencional.

Las redes inalambricas son la alternativa ideal para hacer llegar una red tradicional a
lugares donde el cableado no lo permite. En general las WLAN son se utilizaran como
complemento de las redes fijas.

1.2 Origenes.

El origen de las LAN inalambricas (WLAN) se remonta a la publicacion en 1979 de los
resultados de un experimento realizado por ingenieros de IBM en Suiza, consistente en
utilizar enlaces infrarrojos para crear una red local en una fabrica. Estos resultados,
pueden considerarse como el punto de partida en la linea evolutiva de esta tecnologia.

Las investigaciones siguieron adelante tanto con infrarrojos como con microondas,. En
mayo de 1985 el FCC? (Federal Communications Comission) asigné las bandas IMS*
(Industrial, Scientific and Medical) 902-928 MHz, 2,400-2,4835 GHz, 5,725-5,850 GHz a
las redes inaldmbricas basadas en spread spectrum.

% Agencia federal del Gobierno de Estados Unidos encargada de regular y administrar en materia de
telecomunicaciones
* IMS es una banda para uso comercial sin licencia
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La asignacion de una banda de frecuencias propicié una mayor actividad en el seno de
la industria: ese respaldo hizo que las WLAN empezaran a dejar ya el laboratorio para
iniciar el camino hacia el mercado. Desde 1985 hasta 1990 se siguié trabajando ya mas
en la fase de desarrollo, hasta que en mayo de 1991 se publicaron varios trabajos
referentes a WLAN operativas que superaban la velocidad de 1 Mbps, el minimo
establecido por el IEEE 802 para que la red sea considerada realmente una LAN.

Hasta ese momento las WLAN habian tenido una aceptacion marginal en el mercado
por dos razones fundamentales: falta de un estdndar y los precios elevados de una
solucién inalambrica.

Crecimiento de 2501

este mercado

enmillornes de 1507
Lolares 100+

1994 1996 1998

Figura 3: Crecimiento del mercado

Sin embargo, se viene produciendo estos ultimos afios un crecimiento explosivo en
este mercado (de hasta un 100% anual). Y esto es debido a distintas razones:

El desarrollo del mercado de los equipos portatiles y de las comunicaciones
moviles.

La conclusion de la norma IEEE 802.11 para redes de area local inalambricas que
ha establecido un punto de referencia y ha mejorado en muchos aspectos de estas
redes.

1.3 Ambito de aplicacién.

Las aplicaciones mas tipicas de las redes de éarea local que podemos encontrar
actualmente son las siguientes:

Implementacion de redes de area local en edificios histéricos, de dificil acceso y
en general en entornos donde la solucion cableada es inviable.

Posibilidad de reconfiguracion de la topologia de la red sin afadir costes
adicionales. Esta solucién es muy tipica en entornos cambiantes que necesitan una
estructura de red flexible que se adapte a estos cambios.

Redes locales para situaciones de emergencia o congestion de la red
cableada.

Estas redes permiten el acceso a la informacién mientras el usuario se encuentra

en movimiento. Habitualmente esta solucion es requerida en hospitales, fabricas,
almacenes...
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e Generacién de grupos de trabajo eventuales y reuniones ad-hoc. En estos
casos no valdria la pena instalar una red cableada. Con la solucion inalambrica es
viable implementar una red de area local aunque sea para un plazo corto de
tiempo.

e En ambientes industriales con severas condiciones ambientales este tipo de
redes sirve para interconectar diferentes dispositivos y maquinas.

e Interconexién de redes de area local que se encuentran en lugares fisicos
distintos. Por ejemplo, se puede utilizar una red de area local inalambrica para
interconectar dos 0 mas redes de area local cableadas situadas en dos edificios
distintos.

1.4 Posibilidades de expansion.

Los productos de red local sin cables, que fueron tan caros, lentos y propietarios, son
ahora razonablemente rapidos, estandar y econdmicos para que se generalice su uso en
la empresa. Los usuarios pueden permanecer conectados incluso si van de su despacho
a la sala de conferencias con sus portatiles.

En este sentido, las redes locales sin cables le permiten extender su red a cada rincon
de su empresa, edificio o domicilio. Los nuevos servicios de redes locales sin cables le
proporcionan también acceso a Internet en aeropuertos u hoteles.

Ahora, un nuevo estandar, denominado IEEE 802.11b, y un consorcio de
fabricacion, el Wireless Ethernet Compatibility Alliance (WECA), han creado nuevos
productos que rompen el techo de la velocidad, garantizan la interoperatividad entre
fabricantes y ofrecen precios més bajos. La conectividad sin cables es una forma practica
de extender la red cableada. Para muchos usuarios puede ser la Unica conexion de red y
de Internet que necesitan.

Existen también otros estandares para redes de area local inalambricas como el ETSI
Hiperlan que trabajan en el mismo sentido que el estandar IEEE 802.11.

Sin embargo, las redes inaldmbricas con este estandar todavia deben superar un
pequefio problema técnico: el estandar 802.11b utiliza la banda de radio correspondiente
a los 2,4 GHz, la misma frecuencia utilizada actualmente por millones de teléfonos
inaldmbricos, hornos microondas y hasta por los mecanismos que regulan el apagado y
encendido de las luces publicas en calles y avenidas.

Esto es lo mismo que confesar que si bien multiplico por doscientos la velocidad del
modem mas veloz, también multiplico por doscientos la vulnerabilidad de mi sistema
frente al ataque de cualquier intruso cibernético. En pocas palabras: hay que invertir
mucho en seguridad antes de plantearse costear una red de datos inalambrica con este
atractivo estandar.
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2. Implantacion: Topologias y Configuraciones

La versatilidad y flexibilidad de las redes inalambricas es el motivo por el cual la
complejidad de una LAN implementada con esta tecnologia sea tremendamente variable.
Esta gran variedad de configuraciones ayuda a que este tipo de redes se adapte a casi
cualquier necesidad.

Estas configuraciones se pueden dividir en dos grandes grupos, las redes peer to
peer y las que utilizan Puntos de Acceso.

2.1 Peer to peer

También conocidas como redes ad-hoc, es la configuracion mas sencilla, ya que en
ella los Unicos elementos necesarios son terminales moéviles equipados con los
correspondientes adaptadores para comunicaciones inalambricas.

En este tipo de redes, el Unico requisito deriva del rango de cobertura de la sefal, ya
que es necesario que los terminales moviles estén dentro de este rango para que la
comunicacién sea posible. Por otro lado, estas configuraciones son muy sencillas de
implementar y no es necesario ningun tipo de gestién administrativa de la red.

Un ejemplo sencillo de esta configuracion se muestra en la siguiente ilustracion.

&/
</

Figura 4 — Conexidn peer to peer

2.2 Punto de Acceso

Estas configuraciones utilizan el concepto de celda, ya utlizado en otras
comunicaciones inalambricas, como la telefonia mévil. Una celda podria entenderse como
el area en el que una sefal radioeléctrica es efectiva. A pesar de que en el caso de las
redes inaldmbricas esta celda suele tener un tamafio reducido, mediante el uso de varias
fuentes de emision es posible combinar las celdas de estas sefales para cubrir de forma
casi total un area méas extensa.

La estrategia empleada para aumentar el numero de celdas, y por lo tanto el area
cubierta por la red, es la utilizacion de los llamados Puntos de acceso, que funcionan
como repetidores, y por tanto son capaces de doblar el alcance de una red inalambrica,
ya que ahora la distancia maxima permitida no es entre estaciones, sino entre una
estacion y un punto de acceso.
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Los Puntos de acceso son colocados normalmente en alto, pero solo es necesario que
estén situados estratégicamente para que dispongan de la cobertura necesaria para dar
servicio a los terminales que soportan.

Un Unico punto de acceso puede soportar un pequefio grupo de usuarios y puede
funcionar en un rango de al menos treinta metros y hasta varios cientos de metros.

-~/

Figura 5 — Utilizacién de un Punto de acceso

"

Y

La técnica de Punto de acceso es capaz de dotar a una red inalambrica de muchas
mas posibilidades. Ademas del evidente aumento del alcance de la red, ya que la
utilizacién de varios puntos de acceso, y por lo tanto del empleo de varias celdas que
colapsen el lugar donde se encuentre la red, permite lo que se conoce como roaming, es
decir que los terminales puedan moverse sin perder la cobertura y sin sufrir cortes en la
comunicacion. Esto representa una de las caracteristicas més interesantes de las redes
inalambricas.

Figura 6 — Utilizacion de varios Puntos de acceso. Terminales con capacidad de roaming

2.3 Otras configuraciones. Interconexion de redes
Las posibilidades de las redes inalambricas pueden verse ampliadas gracias a la

interconexidn con otras redes, sobre todo con redes no inalambricas. De esta forma los
recursos disponibles en ambas redes se amplian.
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Mediante el uso de antenas (direccionales o omnidireccionales) es posible
conectar dos redes separadas por varios cientos de metros, como por ejemplo dos redes
locales situadas en dos edificios distintos. De esta forma, una LAN no inaldmbrica se
beneficia de la tecnologia inalambrica para realizar interconexiones con otras redes, que
de otra forma serian mas costosas, 0 simplemente imposibles

I -
. :
' = 8
-

._:;.-.

-

L

Figura 7 - Interconexién de LAN mediante antenas direccionales

2.4 Conclusiones

Tras observar detenidamente las topologias de las redes inalambricas, se descubre
cual es la verdadera potencia de este tipo de redes. Su flexibilidad y versatilidad
justifican perfectamente su existencia, ya que en circunstancias muy concretas
(caracteristicas de edificios, situacion geografica de otras redes o terminales, necesidad
de desplazamiento continuo...) las redes inalambricas son casi la Unica solucion,
permitiendo ademas una gran variedad de configuraciones, desde la mas simple (peer to
peer) hasta otras mas complejas y con mas posibilidades (punto de acceso)
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3. Capa Fisica

La Capa Fisica de cualquier red define la modulacién y la sefalizacion caracteristicas
de la transmision de datos.

IEEE 802.11 define tres posibles opciones para la eleccion de la capa fisica:

e Espectro expandido por secuencia directa o DSSS (Direct Sequence Spread
Spectrum),

e Espectro expandido por salto de frecuencias o FHSS (Frecuency Hopping Spread
Spectrum) -ambas en la banda de frecuencia 2.4 GHz ISM-

¢ Vyluzinfrarroja en banda base -0 sea sin modular-.

En cualquier caso, la definicibon de tres capas fisicas distintas se debe a las
sugerencias realizadas por los distintos miembros del comité de normalizacién, que han
manifestado la necesidad de dar a los usuarios la posibilidad de elegir en funcién de la
relacion entre costes y complejidad de implementacién, por un lado, y prestaciones y
fiabilidad, por otra. No obstante, es previsible que, al cabo de un cierto tiempo, alguna de
las opciones acabe obteniendo una clara preponderancia en el mercado. Entretanto, los
usuarios se veran obligados a examinar de forma pormenorizada la capa fisica de cada
producto hasta que sea el mercado el que actiie como arbitro final.

3.1 Radiofrecuencia.

Aunque existen dos tipos de tecnologias que emplean las radiofrecuencias, la banda
estrecha y la banda ancha, también conocida espectro ensanchado, ésta ultima es la que
mas se utiliza.

En mayo de 1985, y tras cuatro afios de estudios, el FCC (Federal Communications
Comission), la agencia Federal del Gobierno de Estados Unidos encargada de regular y
administrar en materia de telecomunicaciones, asign6é las bandas IMS (Industrial,
Scientific and Medical) 902-928 MHz, 2,400-2,4835 GHz, 5,725-5,850 GHz a las redes
inaldmbricas basadas en espectro ensanchado. Entre ellas, el IEEE 802.11 incluyo en su
especificacion las frecuencias en torno a 2,4 GHz que se habian convertido ya en el punto
de referencia a nivel mundial, la industria se habia volcado en ella y esta disponible a nivel
mundial.

La tecnologia de espectro ensanchado, utiliza todo el ancho de banda disponible,
en lugar de utilizar una portadora para concentrar la energia a su alrededor. Tiene
muchas caracteristicas que le hacen sobresalir sobre otras tecnologias de
radiofrecuencias (como la de banda estrecha, que utiliza microondas), ya que, por
ejemplo, posee excelentes propiedades en cuanto a inmunidad a interferencias y a sus
posibilidades de encriptacion. Esta, como muchas otras tecnologias, proviene del sector
militar.
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Existen dos tipos de tecnologia de espectro ensanchado:

Espectro Ensanchado por Secuencia Directa (DSSS)

En esta técnica se genera un patron de bits redundante (sefial de chip) para cada uno
de los bits que componen la sefial. Cuanto mayor sea esta sefial, mayor serd la
resistencia de la sefial a las interferencias. El estandar IEEE 802.11 recomienda un
tamafio de 11 bits, pero el optimo es de 100. En recepcion es necesario realizar el
proceso inverso para obtener la informacion original.

La secuencia de bits utilizada para modular los bits se conoce como secuencia de
Barker (también llamado cédigo de dispersion o PseudoNoise). Es una secuencia rapida
disefiada para que aparezca aproximadamente la misma cantidad de 1 que de 0. Un
ejemplo de esta secuencia es el siguiente:

+1-1+1+1-1+1+1+1-1-1-1-1

Solo los receptores a los que el emisor haya enviado previamente la secuencia podran
recomponer la sefal original. Ademas, al sustituir cada bit de datos a transmitir, por una
secuencia de 11 bits equivalente, aunque parte de la sefal de transmision se vea
afectada por interferencias, el receptor aiin puede reconstruir facilmente la informacion a
partir de la sefal recibida.

Esta secuencia proporciona 10.4dB de aumento del proceso, el cual reune los
requisitos minimos para las reglas fijadas por la FCC.

A continuacion podemos observar como se utiliza la secuencia de Barker para
codificar la sefial original a transmitir:

Bits de datos
“q
«“+—>
Bits de datos
“0"
Secuencia de Secuencia de
Barker para el bit “1” Barker para el bit “0”

Figura 8: Codificacion de Barker
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Una vez aplicada la sefial de chip, el estandar IEEE 802.11 ha definido dos tipos
de modulacién para la técnica de espectro ensanchado por secuencia directa (DSSS), la
modulacion DBPSK (Differential Binary Phase Shift Keying) y la modulacién DQPSK
(Differential Quadrature Phase Shift Keying), que proporcionan una velocidad de
transferencia de 1 y 2 Mbps respectivamente.

Recientemente el IEEE ha revisado este estandar, y en esta revision, conocida como
802.11b, ademas de otras mejoras en seguridad, aumenta esta velocidad hasta los
11Mbps, lo que incrementa notablemente el rendimiento de este tipo de redes.

En el caso de Estados Unidos y Europa la tecnologia DSSS utiliza un rango de
frecuencias que va desde los 2,4 GHz hasta los 2,4835 GHz, lo que permite tener un
ancho de banda total de 83,5 MHz. Este ancho de banda se subdivide en canales de 5
MHz, lo que hace un total de 14 canales independientes. Cada pais esta autorizado a
utilizar un subconjunto de estos canales. En el caso de Espafia se utilizan los canales 10
y 11, que corresponden a una frecuencia central de 2,457 GHz y 2,462 GHz.

En configuraciones donde existan mas de una celda, estas pueden operar
simultdneamente y sin interferencias siempre y cuando la diferencia entre las frecuencias
centrales de las distintas celdas sea de al menos 30 MHz, lo que reduce a tres el nUmero
de canales independientes y funcionando simultaneamente en el ancho de banda total de
83,5 MHz. Esta independencia entre canales nos permite aumentar la capacidad del
sistema de forma lineal

La técnica de DSSS podria compararse con una multiplexacion en frecuencia

Canal Frec. U.S.A Frec. Europa Frec. Japon

1 2412 MHz N/A N/A
2 2417 MHz N/A N/A
3 2422 MHz 2422 MHz N/A
4 2427 MHz 2427 MHz N/A
5 2432 MHz 2432 MHz N/A
6 2437 MHz 2437 MHz N/A
7 2442 MHz 2442 MHz N/A
8 2447 MHz 2447 MHz N/A
9 2452 MHz 2452 MHz N/A

10 2457 MHz 2457 MHz N/A

11 2462 MHz 2462 MHz N/A

12 N/A N/A 2484 MHz

Tabla de frecuencias DSSS
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Espectro ensanchado por salto de frecuencia (FHSS)

La tecnologia de espectro ensanchado por salto en frecuencia (FHSS) consiste en
transmitir una parte de la informaciébn en una determinada frecuencia durante un
intervalo de tiempo llamada dwell time e inferior a 400 ms. Pasado este tiempo se
cambia la frecuencia de emisién y se sigue transmitiendo a otra frecuencia. De esta
manera cada tramo de informacion se va transmitiendo en una frecuencia distinta durante
un intervalo muy corto de tiempo.

1* rafega 2* raflaga
N N 1% rafags
i 11_2‘"“:"
TANIAN [\N\ | i
3 E --

Rt it

Figura 9: Gréfica de Codificacion con Salto en Frecuencia

El orden en los saltos en frecuencia se determina segun una secuencia
pseudoaleatoria almacenada en unas tablas, y que tanto el emisor y el receptor deben
conocer.

Si se mantiene la sincronizacion en los saltos de frecuencias se consigue que, aunque
en le tiempo se cambie de canal fisico, a nivel I6gico se mantiene un solo canal por el que
se realiza la comunicacion.

Esta técnica también utiliza la zona de los 2.4GHz, la cual organiza en 79 canales con
un ancho de banda de 1MHz cada uno. El nimero de saltos por segundo es regulado por
cada pais, asi, por ejemplo, Estados Unidos fija una tasa minima de saltas de 2.5 por
segundo.

El estandar IEEE 802.11 define la modulacién aplicable en este caso. Se utiliza la
modulacion en frecuencia FSK (Frequency Shift Keying), con una velocidad de 1Mbps
ampliable a 2Mbps.

En la revision del estandar, la 802.11b, esta velocidad también ha aumentado a
11Mbps.

La técnica FHSS seria equivalente a una multiplexacion en frecuencia

Limite inferior | Limite superior | Rango regulatorio Area geogréfica
2.402 GHz 2.480 GHz | 2.400-2.4835 GHz | América del Norte
2.402 GHz 2.480 GHz | 2.400-2.4835 GHz |Europa
2.473 GHz 2.495 GHz| 2.471-2.497 GHz |Japén
2.447 GHz 2.473 GHz| 2.445-2.475 GHz |Espafa
2.448 GHz 2.482 GHz | 2.4465-2.4835 GHz | Francia

Rango de frecuencias centrales empleadas en FHSS
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Canal Valor Canal | Valor | Canal | Valor
2 2.402 28| 2.428 54| 2.454
3 2.403 29| 2.429 55| 2.455
4 2.404 30| 2.430 56| 2.456
5 2.405 31| 2.431 57| 2.457
6 2.406 32| 2.432 58| 2.458
7 2.407 33| 2.433 59| 2.459
8 2.408 34| 2.434 60| 2.460
9 2.409 35| 2.435 61| 2.461

10 2.410 36| 2.436 62| 2.462
11 2411 37| 2.437 63| 2.463
12 2.412 38| 2.438 64| 2.464
13 2.413 39| 2.439 65| 2.465
14 2.414 40| 2.440 66| 2.466
15 2.415 41| 2.441 67| 2.467
16 2.416 42| 2.442 68| 2.468
17 2.417 43| 2.443 69| 2.469
18 2.418 44| 2.444 70| 2.470
19 2.419 45| 2.445 71| 2.471
20 2.420 46| 2.446 72| 2.472
21 2.421 47| 2.447 73| 2.473
22 2.422 48| 2.448 74| 2.474
23 2.423 49| 2.449 75| 2.475
24 2.424 50| 2.450 76| 2.476
25 2.425 51| 2.451 77| 2.477
26 2.426 52| 2.452 78| 2.478
27 2.427 53| 2.453 79| 2.479

80| 2.480

Requisitos norteamericanos y europeos
( Valores especificados en GHz )

Canal Valor Canal Valor Canal Valor
47 2.447 56 2.456 65 2.465
48 2.448 57 2.457 66 2.466
49 2.449 58 2.458 67 2.467
50 2.450 59 2.459 68 2.468
51 2.451 60 2.460 69 2.469
52 2.452 61 2.461 70 2.470
53 2.453 62 2.462 71 2471
54 2.454 63 2.463 72 2.472
55 2.455 64 2.464 73 2.473

Requisitos espafioles

( Valores especificados en GHz )
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3.2 Tecnologia de Infrarrojos.

La verdad es que IEEE 802.11 no ha desarrollado todavia en profundidad esta areay
solo menciona las caracteristicas principales de la misma:

Entornos muy localizados, un aula concreta, un laboratorio, un edificio.
Modulaciones del6-PPM y 4-PPM que permiten 1y 2 Mbps de transmision.
Longitudes de onda de 850 a 950 mandémetros de rango.

Frecuencias de emision entre 3,15-10e14 Hz y 3,52:10e14 Hz.

Las WLAN por infrarrojos son aquellas que usan el rango infrarrojo del espectro
electromagnético para transmitir informacién mediante ondas por el espacio libre. Los
sistemas de infrarrojos se sitian en altas frecuencias, justo por debajo del rango de
frecuencias de la luz visible. Las propiedades de los infrarrojos son, por tanto, las mismas
gue tiene la luz visible. De esta forma los infrarrojos son susceptibles de ser interrumpidos
por cuerpos opacos pero se pueden reflejar en determinadas superficies.

Para describir esta capa fisica seguiremos las especificaciones del IrDA® organismo
gue ha estado desarrollando estandares para conexiones basadas en infrarrojos.

Para la capa infrarroja tenemos las siguientes velocidades de transmision:

e 1y2 Mbps Infrarrojos de modulacion directa.
e 4 Mbps mediante Infrarrojos portadora modulada.
10 Mbps Infrarrojos con modulacion de mdaltiples portadoras.

Clasificacion

De acuerdo al angulo de apertura con que se emite la informacion en el transmisor, los
sistemas infrarrojos pueden clasificarse en sistemas de corta apertura, también llamados
de rayo dirigido o de linea de vista (line of sight, LOS) y en sistemas de gran apertura,
reflejados o difusos (diffused).

e Los sistemas infrarrojos de corta apertura, estan constituidos por un cono de haz
infrarrojo altamente direccional y funcionan de manera similar a los controles
remotos de las televisiones: el emisor debe orientarse hacia el receptor antes de
empezar a transferir informacioén, limitando por tanto su funcionalidad. Resulta muy
complicado utilizar esta tecnologia en dispositivos mdviles, pues el emisor debe
reorientarse constantemente. Este mecanismo solo es operativo en enlaces punto
a punto exclusivamente. Por ello se considera que es un sistema inalambrico pero
no movil, o sea que esta mas orientado a la portabilidad que a la movilidad.

®Constituido en 1993, IRDA (Infrared Data Association) para promover el desarrollo de las WLAN
basadas en enlaces por infrarrojos.
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e Los sistemas de gran apertura permiten la informacién en angulo mucho mas
amplio por lo que el transmisor no tiene que estar alineado con el receptor. Una
topologia muy comuan para redes locales inalambricas basadas en esta tecnologia,
consiste en colocar en el techo de la oficina un nodo central llamado punto de
acceso, hacia el cual dirigen los dispositivos inalambricos su informacion, y desde
el cual ésta es difundida hacia esos mismos dispositivos.

La dispersion utilizada en este tipo de red hace que la sefial transmitida rebote
en techos y paredes, introduciendo un efecto de interferencia en el receptor, que
limita la velocidad de transmisién (la trayectoria reflejada llega con un retraso al
receptor). Esta es una de las dificultades que han retrasado el desarrollo del
sistema infrarrojo en la norma 802.11.

La tecnologia infrarrojo cuenta con muchas caracteristicas sumamente atractivas para
utilizarse en WLANS: el infrarrojo ofrece una amplio ancho de banda que transmite
sefiales a velocidades altas; tiene una longitud de onda cercana a la de la luz y se
comporta como ésta (no puede atravesar objetos sélidos como paredes, por lo que es
inherentemente seguro contra receptores no deseados); debido a su alta frecuencia,
presenta una fuerte resistencia a las interferencias electromagnéticas artificiales radiadas
por dispositivos hechos por el hombre (motores, luces ambientales, etc.); la transmision
infrarroja con laser o con diodos no requiere autorizacién especial en ningun pais (excepto
por los organismos de salud que limitan la potencia de la sefial transmitida); utiliza un
protocolo simple y componentes sumamente econémicos y de bajo consumo de potencia,
una caracteristica importante en dispositivos maoviles portatiles.

Figura 10: Transmision por infrarrojos

Entre las limitaciones principales que se encuentran en esta tecnologia se pueden
sefialar las siguientes: es sumamente sensible a objetos moviles que interfieren y
perturban la comunicacion entre emisor y receptor; las restricciones en la potencia de
transmision limitan la cobertura de estas redes a unas cuantas decenas de metros; la luz
solar directa, las ldmparas incandescentes y otras fuentes de luz brillante pueden interferir
seriamente la sefal.
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Las velocidades de transmision de datos no son suficientemente elevadas y solo
se han conseguido en enlaces punto a punto. Por ello, lejos de poder competir
globalmente con las LAN de radio frecuencia, su uso esté indicado mas bien como apoyo
y complemento a las LAN ya instaladas, cableadas o por radio, cuando en la aplicacion
sea suficiente un enlace de corta longitud punto a punto que, mediante la tecnologia de
infrarrojos, se consigue con mucho menor coste y potencia que con las tecnologias
convencionales de microondas.

Capas y protocolos.

El principio de funcionamiento en la capa fisica es muy simple y proviene del ambito
de las comunicaciones Opticas por cable: un LED (Light Emitting Diode), que constituye el
dispositivo emisor, emite luz que se propaga en el espacio libre en lugar de hacerlo en
una fibra 6ptica, como ocurre en una red cableada. En el otro extremo, el receptor, un
fotodiodo PIN recibe los pulsos de luz y los convierte en sefiales eléctricas que, tras su
manipulacion (amplificacién, conversion a formato bit -mediante un comparador- y
retemporizacion) pasan a la UART (Universal Asynchronous Receiver Transmitter) del
ordenador, de forma que para la CPU todo el proceso luminoso es absolutamente
transparente. En el proceso de transmision los bits viajan mediante haces de pulsos,
donde el cero légico se representa por existencia de luz y el uno légico por su ausencia.
Debido a que el enlace es punto a punto, el cono de apertura visual es de 30 y la
transmision es half duplex, esto es, cada extremo del enlace emite por separado.

Emisores (LED) Receptores (PIN)

UART :L UART
<S5

Ausencia de luz = 1 légico

Presencia de luz =0 légico

Figura 11: Dispositivos necesarios para una transmision Full-Duplex
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Tras la capa fisica se encuentra la capa de enlace, conocida como IrLAP, (Infrared
Link Access Protocol) que se encarga de gestionar las tareas relacionadas con el
establecimiento, mantenimiento y finalizacion del enlace entre los dos dispositivos
gue se comunican. IrLAP constituye una variante del protocolo de transmisiones
asincronas HDLC (Half Duplex Line Control) adaptada para resolver los problemas
gue plantea el entorno radio. El enlace establece dos tipos de estaciones
participantes, una actla como maestro y otra como esclavo. El enlace puede ser
punto a punto o punto a multipunto, pero en cualquier caso la responsabilidad del
enlace recae en el maestro, todas las transmisiones van a o desde ella.

La capa de red esta definida por el protocolo IrLMP (Infrared Link Management
Protocol), la capa inmediatamente superior a Ir(LAP, se encarga del seguimiento de
los servicios (como impresion, fax y médem), asi como de los recursos disponibles
por otros equipos, es decir, disponibles para el enlace.

Finalmente, la capa de transporte, IrTP (Infrared Transport Protocol) se ocupa de
permitir que un dispositivo pueda establecer multiples haces de datos en un solo
enlace, cada uno con su propio flujo de control. Se trata, pues, de multiplexar el
flujo de datos, lo cual permite, por ejemplo, el spool de un documento a la
impresora mientras se carga el correo electronico del servidor. Este software, de
caracter opcional -dado que no es necesario para la transferencia basica de
ficheros- resulta util cuando se ha de establecer un enlace, por ejemplo, entre un
PDA (Personal Digital Assistant) y la LAN.
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4. La Capa MAC

Disefiar un protocolo de acceso al medio para las redes inalambricas es mucho mas
complejo que hacerlo para redes cableadas. Ya que deben de tenerse en cuenta las dos
topologias de una red inalambrica:

ad-hoc: redes peer-to-peer. Varios equipos forman una red de intercambio de
informacion sin necesidad de elementos auxiliares. Este tipo de redes se utilizan en
grupos de trabajo, reuniones, conferencias...

basadas en infraestructura: La red inalambrica se crea como una extension a la red
existente basada en cable. Los elementos inaldmbricos se conectan a la red
cableada por medio de un punto de acceso o un PC Bridge, siendo estos los que
controlan el trafico entre las estaciones inalambricas y las transmisiones entre la
red inaldmbrica y la red cableada.

Ademas de los dos tipos de topologia diferentes se tiene que tener en cuenta:

Perturbaciones ambientales (interferencias)

Variaciones en la potencia de la sefial

Conexiones y desconexiones repentinas en la red
Roaming. Nodos maviles que van pasando de celda en celda.

A pesar de todo ello la norma IEEE 802.11 define una Unica capa MAC (divida en dos
subcapas) para todas las redes fisicas. Ayudando a la fabricacién en serie de chips.

4.1 Mecanismos de Acceso

Hay de dos tipos:

Protocolos con arbitraje (FDMA - Frequency Division Multiple Access, TDMA - Time
Division Multiple Access)

Protocolos de contienda (CDMA/CA - Carrier-Sense, Mdltiple Access, Collision
Avoidance), CDMA (Code Division, Multiple Access) y el CDMA/CD (deteccion de
colision).

Aunque también se han disefiado protocolos que son una mezcla de ambos.

Protocolos con arbitraje

La multiplexacién en frecuencia (FDM) divide todo el ancho de banda asignado en
distintos canales individuales. Es un mecanismo simple que permite el acceso inmediato
al canal, pero muy ineficiente para utilizarse en sistemas informaticos, los cuales
presentan un comportamiento tipico de transmisién de informacion por breves periodos de
tiempo (rafagas).
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Una alternativa a este seria asignar todo el ancho de banda disponible a cada nodo en
la red durante un breve intervalo de tiempo de manera ciclica. Este mecanismo, se llama
multiplexacién en el tiempo (TDM) y requiere mecanismos muy precisos de sincronizacion
entre los nodos participantes para evitar interferencias. Este esquema ha sido utilizado
con cierto éxito sobre todo en las redes inalambricas basadas en infraestructura, donde el
punto de acceso puede realizar las funciones de coordinacién entre los nodos remotos.

Protocolos de acceso por contienda

Tienen similitudes al de Ethernet cableada de linea normal 802.3.
CSMA (Code-division multiple access = Acceso multiple por division de tiempo).

Se aplica especificamente a los sistemas de radio de banda esparcida basados en una
secuencia PN. En este esquema se asigna una secuencia PN distinta a cada nodo, y
todos los nodos pueden conocer el conjunto completo de secuencias PN pertenecientes a
los demés nodos. Para comunicarse con otro nodo, el transmisor solo tiene que utilizar la
secuencia PN del destinatario. De esta forma se pueden tener multiples comunicaciones
entre diferentes pares de nodos.

CSMA/CD (Carrier Sense, Multiple Access, Collision Detection)

Como en estos medios de difusion (radio, infrarrojos), no es posible transmitir y recibir
al mismo tiempo, la deteccién de errores no funciona en la forma basica que fue expuesta
para las LAN alambradas. Se disefio una variacion denominada deteccién de colisiones
(peine) para redes inalambricas. En este esquema, cuando un nodo tiene una trama que
transmitir, lo primero que hace es generar una secuencia binaria seudoaleatoria corta,
llamada peine la cual se afiade al preambulo de la trama. A continuacion, el nodo realiza
la deteccion de la portadora si el canal estd libre transmite la secuencia del peine. Por
cada 1 del peine el nodo transmite una sefial durante un intervalo de tiempo corto. Para
cada 0 del peine, el nodo cambia a modo de recepcion. Si un nodo detecta una sefal
durante el modo de recepcion deja de competir por el canal y espera hasta que los otros
nodos hayan transmitido su trama.

La eficiencia del esquema depende del nimero de bits de la secuencia del peine ya
gue si dos nodos generan la misma secuencia, se producira una colision.

El que mas se utiliza es el CSMA/CA (Carrier-Sense, Mdultiple Access, Collision
Avoidance). Este protocolo evita colisiones en lugar de descubrir una colision, como el
algoritmo usado en la 802.3.

En una red inalambrica es dificil descubrir colisiones. Es por ello que se utiliza el
CSMA/CA y no el CSMA/CD debido a que entre el final y el principio de una transmision
suelen provocarse colisiones en el medio. En CSMA/CA, cuando una estacion identifica el
fin de una transmision espera un tiempo aleatorio antes de transmitir su informacion,
disminuyendo asi la posibilidad de colisiones.
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Estacion

H
A iempo .

A completa la T
transmision de

sl trama
F Y
B
* B vuelve a escuchar el medio y
como esta inactivo empieza a
enviar su trama
C
B y C detectan que el medio T C vuelve a escuchar el medio
esta inactivo y ambos generan pero comeo lo encuentra ocupado
un intervalo de tiempo aleatorio cede ante B

La capa MAC opera junto con la capa fisica probando la energia sobre el medio de
transmision de datos. La capa fisica utiliza un algoritmo de estimacién de desocupacion
de canales (CCA) para determinar si el canal esta vacio. Esto se cumple midiendo la
energia RF® de la antena y determinando la fuerza de la sefial recibida. Esta sefial medida
es normalmente conocida como RSSI.

Si la fuerza de la sefial recibida esta por debajo de un umbral especificado, el canal se
considera vacio, y a la capa MAC se le da el estado del canal vacio para la transmision de
los datos. Si la energia RF esta por debajo del umbral, las transmisiones de los datos son
retrasadas de acuerdo con las reglas protocolares.

El Standard proporciona otra opcién CCA que puede estar sola o con la medida RSSI.
El sentido de la portadora puede usarse para determinar si el canal esta disponible. Esta
técnica es mas selectiva ya que verifica que la sefial es del mismo tipo de portadora que
los transmisores del 802.11.

En comunicaciones inalambricas, este modelo presenta todavia una deficiencia debida
al problema conocido como de la terminal oculta (0 nodo escondido)

® RF = RadioFrecuencia
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Figura 12: Ejemplo de Nodo Escondido

Un dispositivo inaldambrico puede transmitir con la potencia suficiente para que sea
escuchado por un nodo receptor, pero no por otra estacion que también desea transmitir y
gue por tanto no detecta la transmision. Para resolver este problema, la norma 802.11 ha
afiadido al protocolo de acceso CSMA/CA un mecanismo de intercambio de mensajes con
reconocimiento positivo, al que denomina Reservation-Based Protocol, que es la 22
subcapa MAC.

Cuando una estacion esta lista para source destination others
transmitir, primero envia una solicitud —
(destino y longitud del mensaje) al punto de P!FS
acceso (RTS — “request to send”) quien
difunde el NAV (Network Allocation Vector) -
un tiempo de retardo basado en el tamafio de
la trama contenido en la trama RTS de
solicitud- a todos los demas nodos para que
gueden informados de que se va a transmitir
(y que por lo tanto no transmitan) y cual va a
ser la duracion de la transmision. Estos
nodos dejaran de transmitir durante el tiempo
indicado por el NAV mas un intervalo extra
de backoff (tiempo de retroceso) aleatorio. Si
no encuentra problemas, responde con una
autorizacion (CTS - “clear to send”) que
permite al solicitante enviar su trama (datos).
Si no se recibe la trama CTS, se supone que
ocurri6 una colisibn y los procesos RTS ack
empiezan de nuevo. |

NAV: defer access

Después de que se recibe la trama de los datos, se devuelve una trama de
reconocimiento (ACK - ACKnowledged) notificando al transmisor que se ha recibido
correctamenta la informacién (sin colisiones).

Aln asi permanece el problema de que las tramas RTS sean enviadas por varias
estaciones a la vez, sin embargo estas colisiones son menos dafinas ya que el tiempo de
duracion de estas tramas es relativamente corto.
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Este mismo protocolo también puede utilizarse si no existen dispositivos auxiliares en
las redes ad-hoc, en este caso no apareceria la trama NAV.

4.2 Seguridad

En el standard se dirigen suministros de seguridad como una caracteristica optativa
para aquellos afectados por la escucha secreta, es decir, por el "fisgoneo”. Incluye dos
aspectos basicos: autentificacion y privacidad.

La seguridad de los datos se realiza por una compleja técnica de codificacion,
conocida como WEP ( Wired Equivalent Privacy Algorithm ). WEP se basa en proteger los
datos transmitidos en el medio RF, usando clave de 64 bits y el algoritmo de encriptacién
RC4 (desarrollado por RSA Security Inc.).

La clave se configura en el punto de acceso y en sus estaciones (clientes wireless), de
forma que sélo aquellos dispositivos con una clave vélida puedan estar asociados a un
determinado punto de acceso.

WEP, cuando se habilita, s6lo protege la informacion del paquete de datos y no
protege el encabezamiento de la capa fisica para que otras estaciones en la red puedan
escuchar el control de datos necesario para manejar la red. Sin embargo, las otras
estaciones no pueden distinguir las partes de datos del paquete. Se utiliza la misma clave
de autentificacion para encriptar y desencriptar los datos, de forma que solo las
estaciones autorizadas puedan traducir correctamente los datos.

4.3 Funcionalidad Adicional

En las LAN inaldmbricas la capa de MAC, ademés de efectuar la funcion de controlar
el acceso al medio, desempefia otras funciones:

Fragmentacién

Control de flujo

Manejo de mdltiples tasas de transmision
Gestion de potencia

En los diferentes tipos de LAN por cable es posible usar tramas grandes gracias a
errores de bit bajos bajo (10° a 10 ). En las LAN inalambricas, el multicamino y las
interferencias pueden elevar considerablemente los valores de errores de bit (102 a 10®).

Para poder transmitir eficientemente por estos medios, hay que reducir el tamafo de las
tramas. La capa MAC se encarga de fragmentar las tramas en otras mas pequefas antes
de transmitirlas por el medio inaldmbrico. De la misma manera debera ensamblar las
tramas para obtener la trama original antes de entregarla a la capa superior.

También debe cumplir un control de flujo, cada vez que un segmento sea pasado a la
capa fisica, debera esperar que este sea transmitido antes de enviar el proximo
segmento.
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La gestidbn de la potencia se apoya en el nivel MAC para esas aplicaciones que
requieren movilidad bajo el funcionamiento de la pila. Se hacen provisiones en el
protocolo para que las estaciones portatiles pasen a "modo dormido” durante un intervalo
de tiempo definido por la estacién base.
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5. Productos Comerciales Existentes

Los productos se dividen en el tipo de capa fisica que utilizan. El cual puede ser DSSS
(Direct Sequence Spread Spectrum - Espectro Ensanchado por Secuencia Directa) o
FHSS (Frecuency Hopping Spread Spectrum - Espectro Ensanchado por Salto en
Frecuencia).

Hace tiempo la mayoria de productos eran propietarios y con velocidades de 1,5Mbps
y estaban pensados para aplicaciones concretas (inventarios...) y también eran bastante
caros.

Pero hace poco ha aparecido un nuevo estandar 802.11b y un consorcio de
fabricacion Wireless Ethernet Compatibility Alliance (WECA).

Esta organizacion ha establecido un estandar llamado Wi-Fi que certifica la
interoperatividad (compatibilidad entre dispositivos de diferentes fabricantes) y otros
aspectos (como la facilidad de configuracion).

Todo ello ha hecho que muchos fabricantes proporcionen sus soluciones y se acojan a
este estandar. Llevando ello a competitividad en este tipo de productos y la consiguiente
disminucién de precios.

Podemos observar la gran cantidad de dispositivos compatibles con este estandar en
la siguiente web:

http://www.wi-fi.com/certified products.asp

Entre estos vamos a comentar 2 equipamientos de diferentes fabricantes.

5.1 Apple Airport
Los dispositivos de Apple son los mas baratos del mercado.

Debido a que funcionan solo con Macintosh y que todos los equipos nuevos incluyen
la antena necesaria para la comunicacion.

Punto Acceso.

Modem Port Ethernet Port
AC Power

Parte Posterior

$299.00 ~ 53.820 ptas
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http://www.wi-fi.com/certified_products.asp

Caracteristicas:

Hasta 11MB
Certificado Wi-Fi
Frecuencia de funcionamiento: 2.4Ghz
Distancia méaxima entre Punto Acceso y dispositivo: 150 pies (304mm) -> 45.6
metros [varia por la construccion del edificio]
IEEE 802.11HR Direct Sequence Spread Spectrum (DSSS) 11 Mbps and 5.5 Mbps
standard
IEEE 802.11 DSSS 1 and 2 Mbps standard noncondensing
Se puede montar en pared o en liso
Recomendado para 10 usuarios.
Dimensiones:
Didmetro: 15,7 cm
Altura: 8 cm
Peso (sin enganche de pared): 750 gramos

Conexion a red Ethernet y Modem.

Tarjeta Pc Card

$99.00 ~17.820 ptas.

Solo compatible con Mac y equipos preparados para AirPort.
32Mb de Ram y Mac Os 8.6 (o superior)
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5.2 Zo0m

Punto Acceso

120.300 ptas
Seguridad:

e Tecnologia DSSS (Direct Sequence Spread Spectrum) y por el propio hardware
Access Point.

e DSSS resistente a corrupciones, interferencias, atascos y detecciones
desautorizadas.

e ZoomAir APll afiade niveles adicionales de seguridad a través de la
identificacién de los usuarios y encriptacion.

Compatible con el estandar IEEE 802.11b DSSS 11Mbps.

Incluye el software WebManage para gestion remota de la red a través de un
navegador.

Tarjeta PCMCIA.

WIRELESS NETWORKING'

36.700 ptas

Tarjeta PC Card compatible PCMCIA 3.3v y bv.

Incorpora WEP (Wired Equivalent Privacy) con multivision 40 y 128-bit.
Incluye software de acceso a Internet compartido Sybergen SyGate.

"Zoom Air Installation Wizard" automatiza todos los ajustes en la instalacion.

Su circuiteria le protege contra subidas de tension.
Requerimientos minimos de recursos del PC.
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Certificacion de interoperabilidad de la WECA (Wireless Ethernet Compatibility
Alliance)

Especificaciones técnicas:

indice de datos: hasta 11Mbps envio/recepcion
Alcance:

300 metros -sin obstaculos

100 metros -en edificios con estructuras tabicadas

Soporte: Interoperable con IEEE 2Mbps y 11Mbps 802.11b DSSS (Direct Sequence
Spread Spectrum) y 10BasteT o 100BaseT

Seguridad: Soporta estandar de seguridad 802.11 WEP (Wired Equivalency Privacy)
Soporte OS: NDIS (para Windows 95/98/2000 y NT 4.0)

Canales:
11 US/Canada y 13 ETSI, canales totalmente independientes utilizables
simultaneamente en un puesto.
Segun las demandas de ancho de banda, cada canal puede acomodarse hasta 30
usuarios

Antena: externa dipolar 2.2 dBi incluida

Potencia de transmision: 25mW (tipico) Frecuencia: 2.4 a 2.4835 GHz

Tipo Tarjeta: PC Card Tipo I

Regulaciones: FCC Parte 15B; Parte 15C, IC RSS-210, CE, ETS 300 328, 300 826,
C-Tick

Tarjeta PCI

49.600 ptas.

Soporta todas las aplicaciones de red de area local, incluida la comparticion de datos,
impresion por red y acceso a Internet

Incorpora WEP (Wired Equivalent Privacy) con rnultivision 40 y 128-bit
Incluye software de acceso a Internet compartido Sybergen SyGate

— P&gina 28 —



"Zoom Air Installation Wizard" automatiza todos los ajustes en la instalacion

Certificacion de interoperabilidad de la WECA (Wireless Ethernet Compatibility
Alliance)

Soporta estacion de red de 8 puertos STP

“Mismas Especificaciones técnicas que la tarjeta PCMCIA”

Software ZoomAir Punto de Acceso

35.700 ptas.

Permite utilizando una tarjeta ZoomAir 11Mbps (PCl o PCMCIA) hacer de puente entre
una red cableada y la red inalambrica. Haciendo de HUB entre ambas redes.

Seguridad de los datos:

e WEP (Wired Equivalent Privacy) proporciona encriptacion de datos de 64-bit y 128-
bit

e DSSS (Direct Sequience Spread Spectrum) rompe la sefial de los datos en
multiples bandas de frecuencia fluctuantes que son dificiles de decodificar

e Se establece un ID de 32 caracteres, con el que sélo podran acceder a la red
inalambrica los dispositivos con el mismo ID

e Proporciona proteccion NAT (Network Adress Translation) para prevenir accesos
no autorizados a la red

Incluye el software de acceso a Internet compartido Sybergen Networks SyGate, con
licencia para 25 usuarios, para compartir una misma cuenta de Internet.
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Antenas Repetidoras.

Antena OmniDireccional

16.300 ptas

Puede ser colocada en el techo para
utilizarla como antena Omnidireccional.

Se puede conectar a una tarjeta de red o
a un Punto de Acceso mediante un cable
coaxial (cuya extension no sera superior a 6
metros)

Especificaciones:

Rango de Frecuencia 2.4-2.484 GHz
Aumento 4.0 dBic (circular)
Polarizacion Circular Derecha
Impedancia nominal 50 ohms
Dimensiones 7,6 x 7,6 x 3,8 cm
Peso 85 gr

Antena Direccional

Disefiada para funcionar tanto en
interiores como en exteriores.

Se puede conectar a una tarjeta de red o
a un Punto de Acceso mediante un cable
coaxial (cuya extension no sera superior a 6
metros)

Especificaciones:

Rango de Frecuencia 2.3-2.500 GHz
Aumento 13.0 dBi

Polarizacion Lineal

Impedancia nominal 50 ohms
Dimensiones 22,1 x 20,1 x 3,6 cm
Peso 0,35 Kg

Antena Dipolar

Suministrada junto a equipamiento de
gama alta, proporcionando una cobertura
mas uniforme y un 30% de rango superior.

Se conecta directamente al jack del
dispositivo.

Es OmniDireccional.

Especificaciones:

Rango de Frecuencia 2.4-2.483 GHz
Aumento 2.2 dBi

Polarizacion Lineal

Impedancia nominal 50 ohms
Dimensiones 8,2 x 7 cm

Peso <14 gr
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5.3 3com Airconnect

Punto de Acceso Gateway

‘Q-%ﬂ.a
~F $825.00 ~ 148.500 |  $331<59.580
Tarjeta de Red Pc Card antena XJACK

$240~43.200 ' $179 ~ 32.220

$165 ~ 29.700

Enlaces a Webs de dispositivos 802.11

Apple - AirPort 1.2
http://www.apple.com/airport/

Dell - TrueMobile Wireless LAN Adapter
http://www.dell.com/us/en/k12/topics/products truemobile latit truemobile.htm

Cisco - Aironet 340 Series Wireless PC Card
http://www.cisco.com/warp/public/44/jump/wireless.shtml

IBM 802.11bWireless Lan Card
http://www.networking.ibm.com/prodquide/wireless.html

Lucent - ORINOCO PC Card - Gold and ORINOCO PC Card - Silver
http://www.wavelan.com/
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3Com - AirConnect 11Mbps Wireless LAN PC Card
http://www.3com.com/wireless

Compaqg - WL100 11 Mbps Wireless LAN PC Card and WL200 11 Mbps Wireless LAN
PCI Card
http://www.compag.com/products/wireless/index.html

Enterasys - (Cabletron) RoamAbout 802.11b DS High Rate PC Card
http://www.enterasys.com/roamabout/

Proxim — (Harmony y RangelLan?2)
http://www.proxim.com/

Symbol - Spectrum24® High Rate 11Mbps Wireless LAN PC Card
http://www.symbol.com/products/wireless/wireless sp24 infrastructure o.html

Xircom Wireless Ethernet Adapter
http://www.xircom.com/cda/page/1,1298,0-0-1 1-1626,00.html

Zoom Telephonics - ZoomAir Wireless PC Card
http://www.zoom.com/zoomair/

Precios de mas dispositivos:
http://storel.europe.yahoo.com/microwarehouse/datacomm-networking-wireless.html

Otras Direcciénes de interés:
http://www.mobilestar.com/
http://www.wayport.com/
http://www.imasde.com/

Web Oficial del Estandar 802.11
http://www.ieee802.org/11

Web del Estandar Wi-Fi (WECA) 802.11b
http://www.wi-fi.com
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