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La familia de protocolos de Internet es un conjunto de protocolos de red en la que se
basa Internet y que permiten la transmisién de datos entre redes de computadoras. En
ocasiones se le denomina conjunto de protocolos TCP/IP, en referencia a los dos protocolos
mas importantes que la componen: Protocolo de Control de Transmisién (TCP) y Protocolo
de Internet (IP), que fueron los dos primeros en definirse, y que son los mas utilizados de la
familia. Existen tantos protocolos en este conjunto que llegan a ser mas de 100 diferentes,
entre ellos se encuentra el popular HTTP (HyperText Transfer Protocol), que es el que se
utiliza para acceder a las paginas web, ademas de otros como el ARP (Address Resolution
Protocol) para la resolucion de direcciones, el FTP (File Transfer Protocol) para
transferencia de archivos, y el SMTP (Simple Mail Transfer Protocol) y el POP (Post Office
Protocol) para correo electréonico, TELNET para acceder a equipos remotos, entre otros.

El TCP/IP es la base de Internet, y sirve para enlazar computadoras que utilizan diferentes
sistemas operativos, incluyendo PC, minicomputadoras y computadoras centrales sobre
redes de area local (LAN) y area extensa (WAN). TCP/IP fue desarrollado y demostrado por
primera vez en 1972 por el Departamento de Defensa de los Estados Unidos, ejecutandolo
en ARPANET, una red de area extensa de dicho departamento.

La familia de protocolos de Internet puede describirse por analogia con el modelo OSI
(Open System Interconnection), que describe los niveles o capas de la pila de protocolos,
aunque en la practica no corresponde exactamente con el modelo en Internet. En una pila
de protocolos, cada nivel soluciona una serie de problemas relacionados con la transmision
de datos, y proporciona un servicio bien definido a los niveles més altos. Los niveles
superiores son los mas cercanos al usuario y tratan con datos mas abstractos, dejando a los
niveles mas bajos la labor de traducir los datos de forma que sean fisicamente
manipulables.

El modelo de Internet fue disefiado como la solucién a un problema practico de ingenieria.
El modelo OSI, en cambio, fue propuesto como una aproximacion tedrica y también como
una primera fase en la evolucién de las redes de ordenadores. Por lo tanto, el modelo OSI
es mas facil de entender, pero el modelo TCP/IP es el que realmente se usa. Sirve de ayuda
entender el modelo OSI antes de conocer TCP/IP, ya que se aplican los mismos principios,
pero son mas faciles de entender en el modelo OSI.

El 1 de enero de 2008 el Protocolo TCP/IP cumplié 25 anos.

Historia del Protocolo TCP/IP

La Familia de Protocolos de Internet fueron el resultado del trabajo llevado a cabo por la
Agencia de Investigacion de Proyectos Avanzados de Defensa (DARPA por sus siglas en
inglés) a principios de los 70. Después de la construccién de la pionera ARPANET en 1969
DARPA comenzé a trabajar en un gran numero de tecnologias de transmisién de datos. En
1972, Robert E. Kahn fue contratado por la Oficina de Técnicas de Procesamiento de
Informacion de DARPA, donde trabajo en la comunicacién de paquetes por satélite y por
ondas de radio, reconocid el importante valor de la comunicacién de estas dos formas. En la
primavera de 1973, Vint Cerf, desarrollador del protocolo de ARPANET, Network Control
Program(NPC) se unié a Kahn con el objetivo de crear una arquitectura abierta de
interconexion y disefiar asi la nueva generacion de protocolos de ARPANET.
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Para el verano de 1973, Kahn y Cerf habian conseguido una remodelacién fundamental,
donde las diferencias entre los protocolos de red se ocultaban usando un Protocolo de
comunicaciones y ademads, la red dejaba de ser responsable de la fiabilidad de la
comunicacién, como pasaba en ARPANET , era el host el responsable. Cerf reconocié el
mérito de Hubert Zimmerman y Louis Pouzin, creadores de la red CYCLADES, ya que su
trabajo estuvo muy influenciado por el disefio de esta red.

Con el papel que realizaban las redes en el proceso de comunicacién reducido al minimo, se
convirti6 en una posibilidad real comunicar redes diferentes, sin importar las
caracteristicas que estas tuvieran. Hay un dicho popular sobre el protocolo TCP/IP, que fue
el producto final desarrollado por Cerf y Kahn, que dice que este protocolo acabara
funcionando incluso entre "dos latas unidas por un cordén". De hecho hay hasta una
implementacién usando palomas mensajeras, IP sobre palomas mensajeras, que esta
documentado en RFC 1149, [11 [2]

Un ordenador denominado router (un nombre que fue después cambiado a gateway, puerta
de enlace, para evitar confusiones con otros tipos de Puerta de enlace) esta dotado con una
interfaz para cada red, y envia Datagrama de ida y vuelta entre ellos. Los requisitos para
estor routers estan definidos en (Request for Comments 1812). 3]

Esta idea fue llevada a la practica de una forma mas detallada por el grupo de investigacion
que Cerf tenia en Stanford durante el periodo de 1973 a 1974, dando como resultado la
primera especificacion TCP (Request for Comments 675) 41 Entonces DARPA fue
contratada por BBN Technologies, la Universidad de Stanford, y la University College de
Londres para desarrollar versiones operacionales del protocolo en diferentes plataformas
de hardware. Se desarrollaron asi cuatro versiones diferentes: TCP v1, TCP v2, una tercera
dividida en dos TCP v3 y IP v3 en la primavera de 1978, y después se estabiliz6 la version
TCP/IP v4 — el protocolo estandar que todavia se emplea en Internet actualmente

En 1975, se realiz6é la primera prueba de comunicacién entre dos redes con protocolos
TCP/IP entre la Universidad de Stanford y la University College de Londres(UCL). En 1977,
se realizé otra prueba de comunicaciéon con un protocolo TCP/IP entre tres redes distintas
con ubicaciones en Estados Unidos, Reino Unido y Noruega. Varios prototipos diferentes de
protocolos TCP/IP se desarrollaron en mdultiples centros de investigacion entre los anos
1978 y 1983. La migracién completa de la red ARPANET al protocolo TCP/IP concluyd
oficialmente el dia 1 de enero de 1983 cuando los protocolos fueron activados
permanentemente.[S]

En marzo de 1982, el Departamento de Defensa de los Estados Unidos declar6 al protocolo
TCP/IP el estandar para las comunicaciones entre redes militares.[®! En 1985, el Centro de
Administraciéon de Internet (Internet Architecture Board IAB por sus siglas en inglés)
organizé un Taller de Trabajo de tres dias de duracidn, al que asistieron 250 comerciales
promocionando asi el protocolo lo que contribuyé a un incremento de su uso comercial.

Kahn y Cerf fueron premiados con la Medalla Presidencial de la Libertad el 10 de
noviembre de 2005 por su contribucién a la cultura Americana.
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Niveles en la pila TCP/IP

Hay algunas discusiones sobre como encaja el modelo TCP/IP dentro del modelo OSI. Como
TCP/IP y modelo OSI no estdn delimitados con precisién no hay una respuesta que sea la
correcta.

El modelo TCP/IP no estd lo suficientemente dotado en los niveles inferiores como para
detallar la auténtica estratificacidon en niveles: necesitaria tener una capa extra (el nivel de
Red) entre los niveles de transporte e Internet. Protocolos especificos de un tipo concreto
de red, que se sitian por encima del marco de hardware bdsico, pertenecen al nivel de red,
pero sin serlo. Ejemplos de estos protocolos son el ARP (Protocolo de resoluciéon de
direcciones) y el STP (Spanning Tree Protocol). De todas formas, estos son protocolos
locales, y trabajan por debajo de las capas de Internet. Cierto es que situar ambos grupos
(sin mencionar los protocolos que forman parte del nivel de Internet pero se sitian por
encima de los protocolos de Internet, como ICMP) todos en la misma capa puede producir
confusién, pero el modelo OSI no llega a ese nivel de complejidad para ser mas util como
modelo de referencia.

El siguiente diagrama intenta mostrar la pila OSI y otros protocolos relacionados con el
modelo OSI original:

7  Aplicaciéon ej. HTTP, DNS, SMTP, SNMP, FTP, Telnet, SSH y SCP, NFS, RTSP, Feed,
Webcal , POP3

6  Presentacion ej. XDR, ASN.1, SMB, AFP

5 Sesion ej. TLS, SSH, ISO 8327 / CCITT X.225, RPC, NetBIOS

4 Transporte ej. TCP, UDP, RTP, SCTP, SPX

3 Red ej. IP, ATM, ICMP, IGMP, X.25, CLNP, ARP, RARP, BGP, OSPF, RIP, IGRP,
EIGRP, IPX, DDP

2 Enlace de datos ej. Ethernet, Token Ring, PPP, HDLC, Frame Relay, RDSI, , IEEE 802.11, FDDI

1 Fisico ej. cable, radio, fibra 6ptica

Normalmente, los tres niveles superiores del modelo OSI (Aplicaciéon, Presentacion y
Sesion) son considerados simplemente como el nivel de aplicacién en el conjunto TCP/IP.
Como TCP/IP no tiene un nivel de sesion unificado sobre el que los niveles superiores se
sostengan, estas funciones son tipicamente desempefiadas (o ignoradas) por las
aplicaciones de usuario. La diferencia mas notable entre los modelos de TCP/IP y OSI es el
nivel de Aplicacién, en TCP/IP se integran algunos niveles del modelo OSI en su nivel de
Aplicacion. Una interpretacion simplificada de la pila TCP/IP se muestra debajo:

4 Aplicacién ej. HTTP, FTP, DNS
(protocolos de enrutamiento como BGP y RIP, que por varias razones funcionen sobre TCP
y UDP respectivamente, son considerados parte del nivel de red)

3 Transporte ej. TCP, UDP, RTP, SCTP
(protocolos de enrutamiento como OSPF, que funcionen sobre IP, son considerados parte
del nivel de Internet)

2 Enlace ej. Ethernet, Token Ring, PPP, HDLC, Frame Relay, RDSI, ATM, IEEE 802.11, FDDI

1 Fisico ej. medio fisico, y técnicas de codificacién, T1, E1
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El nivel Fisico

El nivel fisico describe las caracteristicas fisicas de la comunicacién, como las
convenciones sobre la naturaleza del medio usado para la comunicacién (como las
comunicaciones por cable, fibra 6ptica o radio), y todo lo relativo a los detalles como los
conectores, coédigo de canales y modulacidén, potencias de senal, longitudes de onda,
sincronizacién y temporizacion y distancias maximas.

El nivel de Enlace de datos

El nivel de enlace de datos especifica como son transportados los paquetes sobre el
nivel fisico, incluyendo los delimitadores (patrones de bits concretos que marcan el
comienzo y el fin de cada trama). Ethernet, por ejemplo, incluye campos en la cabecera de
la trama que especifican que maquina o maquinas de la red son las destinatarias de la
trama. Ejemplos de protocolos de nivel de enlace de datos son Ethernet, Wireless Ethernet,
SLIP, Token Ring y ATM.

PPP es un poco mas complejo y originalmente fue disenado como un protocolo separado
que funcionaba sobre otro nivel de enlace, HDLC/SDLC.

Este nivel es a veces subdividido en Control de enlace légico (Logical Link Control) y
Control de acceso al medio (Media Access Control).

FEl nivel de Internet

Como fue definido originalmente, el nivel de red soluciona el problema de conseguir
transportar paquetes a través de una red sencilla. Ejemplos de protocolos son X.25 y
Host/IMP Protocol de ARPANET.

Con la llegada del concepto de Internet, nuevas funcionalidades fueron ahadidas a este
nivel, basadas en el intercambio de datos entre una red origen y una red destino.
Generalmente esto incluye un enrutamiento de paquetes a través de una red de redes,
conocida como Internet.

En la familia de protocolos de Internet, IP realiza las tareas basicas para conseguir
transportar datos desde un origen a un destino. IP puede pasar los datos a una serie
de protocolos superiores; cada uno de esos protocolos es identificado con un unico
"Numero de protocolo IP". ICMP y IGMP son los protocolos 1 y 2, respectivamente.

Algunos de los protocolos por encima de IP como ICMP (usado para transmitir informacion
de diagnéstico sobre transmisiones IP) e IGMP (usado para dirigir trafico multicast) van en
niveles superiores a IP pero realizan funciones del nivel de red e ilustran una
incompatibilidad entre los modelos de Internet y OSI. Todos los protocolos de
enrutamiento, como BGP, OSPF, y RIP son realmente también parte del nivel de red,
aungue ellos parecen pertenecer a niveles mas altos en la pila.
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El nivel de Transporte

Los protocolos de enrutamiento dinamico que técnicamente encajan en el conjunto de
protocolos TCP/IP (ya que funcionan sobre IP) son generalmente considerados parte del
nivel de red; un ejemplo es OSPF (protocolo IP nimero 89).

TCP (protocolo IP nimero 6) es un mecanismo de transporte fiable y orientado a conexién,
que proporciona un flujo fiable de bytes, que asegura que los datos llegan completos, sin
dafios y en orden. TCP realiza continuamente medidas sobre el estado de la red para evitar
sobrecargarla con demasiado trafico. Ademas, TCP trata de enviar todos los datos
correctamente en la secuencia especificada. Esta es una de las principales diferencias con
UDP, y puede convertirse en una desventaja en flujos en tiempo real (muy sensibles a la
variacion del retardo) o aplicaciones de enrutamiento con porcentajes altos de pérdida en el
nivel de Internet.

Madas reciente es SCTP, también un mecanismo fiable y orientado a conexién. Estd
relacionado con la orientacion a byte, y proporciona maultiples sub-flujos multiplexados
sobre la misma conexiéon. También proporciona soporte de multihoming, donde una
conexion puede ser representada por mdultiples direcciones IP (representando mdultiples
interfaces fisicas), asi si hay un fallo la conexién no se interrumpe. Fue desarrollado
inicialmente para aplicaciones telefénicas (para transportar SS7 sobre IP), pero también
fue usado para otras aplicaciones.

UDP (protocolo IP nimero 17) es un protocolo de datagramas sin conexién. Es un protocolo
no fiable (best effort al igual que IP) - no porque sea particularmente malo, sino porque no
verifica que los paquetes lleguen a su destino, y no da garantias de que lleguen en orden. Si
una aplicacién requiere estas caracteristicas, debe llevarlas a cabo por si misma o usar
TCP.

UDP es usado normalmente para aplicaciones de streaming (audio, video, etc) donde la
llegada a tiempo de los paquetes es mas importante que la fiabilidad, o para aplicaciones
simples de tipo peticion/respuesta como el servicio DNS, donde la sobrecarga de las
cabeceras que aportan la fiabilidad es desproporcionada para el tamafo de los paquetes.

DCCP esta actualmente bajo desarrollo por el IETF. Proporciona semdantica de control para
flujos TCP, mientras de cara al usuario se da un servicio de datagramas UDP.

TCP y UDP: son usados para dar servicio a una serie de aplicaciones de alto nivel. Las
aplicaciones con una direccién de red dada son distinguibles entre si por su ntimero de
puerto TCP o UDP. Por convencion, los puertos bien conocidos (well-known ports) son
asociados con aplicaciones especificas.

RTP es un protocolo de datagramas que ha sido disefiado para datos en tiempo real como el
streaming de audio y video que se monta sobre UDP.
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El nivel de Aplicacion

El nivel de aplicacién es el nivel que los programas més comunes utilizan para comunicarse
a través de una red con otros programas. Los procesos que acontecen en este nivel son
aplicaciones especificas que pasan los datos al nivel de aplicacion en el formato
que internamente use el programa y es codificado de acuerdo con un protocolo
estandar.

Algunos programas especificos se considera que se ejecutan en este nivel. Proporcionan
servicios que directamente trabajan con las aplicaciones de usuario. Estos programas y sus
correspondientes protocolos incluyen a HTTP (HyperText Transfer Protocol), FTP
(Transferencia de archivos), SMTP (correo electrénico), SSH (login remoto seguro), DNS
(Resolucién de nombres de dominio) y a muchos otros.

Una vez que los datos de la aplicacién han sido codificados en un protocolo estandar del
nivel de aplicacion son pasados hacia abgjo al siguiente nivel de la pila de protocolos
TCP/IP.

En el nivel de transporte, las aplicaciones normalmente hacen uso de TCP y UDP, y son
habitualmente asociados a un numero de puerto bien conocido (well-known port). Los
puertos fueron asignados originalmente por la IANA.

Ventajas e inconvenientes

El conjunto TCP/IP esta disefiado para enrutar y tiene un grado muy elevado de fiabilidad,
es adecuado para redes grandes y medianas, asi como en redes empresariales. Se utiliza a
nivel mundial para conectarse a Internet y a los servidores web. Es compatible con las
herramientas estandar para analizar el funcionamiento de la red.

Un inconveniente de TCP/IP es que es mas dificil de configurar y de mantener que NetBEUI
o IPX/SPX; ademas es algo mas lento en redes con un volumen de trafico medio bajo. Sin
embargo, puede ser mas rapido en redes con un volumen de trafico grande donde haya que
enrutar un gran nimero de tramas.

El conjunto TCP/IP se utiliza tanto en redes empresariales como por ejemplo en campus
universitarios o en complejos empresariales, en donde utilizan muchos enrutadores y
conexiones a mainframe o a ordenadores UNIX, como asi también en redes pequeiias o
domésticas, y hasta en teléfonos méviles y en domoética.
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